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I. INTRODUCCION. HACIA UN NUEVO MODELO
EUROPEO DE PROTECCION DE DATOS®

Jost Luis PINAR MARNAS™

SUMARIO: 1. DE LA DIRECTIVA 95/46/CE AL REGLAMENTO GENERAL DE
PROTECCION DE DATOS. DE LA GESTION DE LOS DATOS AL USO RES-
PONSABLE DE LA INFORMACION .- 2. EL REGLAMENTO EUROPEO DE
PROTECCION DE DATOS Y LA LEY ORGANICA DE PROTECCION DE
DATOS.— 3. ALGUNAS NOVEDADES DEL RGPD.— 4. LA APLICACION
DEL NUEVO MODELO. EN ESPECIAL, EL DELEGADO DE PROTECCION
DE DATOS.

1. DE LA DIRECTIVA 95/46/CE AL REGLAMENTO GENERAL DE
PROTECCION DE DATOS. DE LA GESTION DE LOS DATOS
AL USO RESPONSABLE DE LA INFORMACION

Tras un largo y azaroso proceso de elaboracién que dio comienzo for-
malmente el pasado dia 25 de enero de 2012 (pero que desde mucho antes
estaba ya gestdndose), el Reglamento General de Proteccién de Datos ha
sido publicado en el Diario Oficial de la Unién Europea el pasado dia 4
de mayo. Entré en vigor a los 20 dias de su publicacion y serd aplicable

* Algunas de las reflexiones que ahora expongo ya las he adelantado en «Reglamento
Europeo de Proteccién de Datos: retos y oportunidades para la abogacia», Abogados.
Revista del Consejo General de la Abogacia, n° 98, junio 2016, pp. 26-29.

** Catedratico de Derecho Administrativo. Abogado. Presidente de la Seccién de
Derecho Piblico de la Comisién General de Codificacion. Ex Director de la Agencia
Espaiiola de Proteccién de Datos. Director del Mdaster Universitario en Proteccion de
Datos, Transparencia y Acceso a la Informacion de la Universidad CEU San Pablo de
Madrid. jlpinarm @ gmail.com.
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a partir del 25 de mayo de 2018. Como el propio Reglamento recuerda al
final de su texto, «serd obligatorio en todos sus elementos y directamente
aplicable en cada Estado miembro».

La ya vieja Directiva 95/46/CE, que, junto con el Convenio 108 del
Consejo de Europa y las Directrices de la OCDE de 1980, ha revolucio-
nado la proteccion de datos a nivel mundial, tiene los meses contados.
Desde miuiltiples foros se habia advertido de la necesidad de reformarla y
se habia advertido reiteradamente que era una norma de la era pre-Internet.
Pero nadie puede cuestionar su extraordinaria importancia. Pese a todo,
como digo, habia llegado la hora de acometer su reforma o, sencillamente,
su derogacion. Y asi ha hecho el Reglamento que, en su articulo 94, deroga
la Directiva con efectos, también, a partir del 25 de mayo de 2018.

Se ha dicho que el nuevo Reglamento supone un giro copernicano
respecto a la situacion anterior. Cierto que la gran mayoria de los prin-
cipios y fundamentos de la Directiva, por no decir todos, siguen estando
en la base misma de la proteccién de datos en Europa y que el contenido
esencial del derecho a la proteccién de datos, reconocido en el articulo 8
de la Carta Europea de Derechos Humanos, sigue siendo principalmente
el mismo. Pero el Reglamento introduce, a veces directamente, a veces
de forma algo soterrada, un nuevo modelo de proteccion de datos para
Europa. Un nuevo modelo que podemos decir que pasa de la gestion de
los datos al uso responsable de la informacion. Este es seguramente el
mds profundo cambio que el Reglamento va a imponer y que se aprecia
en cuestiones como el principio de accountability traducido por «respon-
sabilidad proactiva» (art. 5.2 del Reglamento), los principios de privacidad
desde el disefio y por defecto, la aproximacion a la proteccion de datos
basada en el andlisis de riesgos, la figura del Delegado de proteccion de
datos, el fortalecimiento de los c6digos de conducta, la exigencia de llevar
un registro de las actividades del tratamiento, la regulacion de las medidas
de seguridad, y un largo etcétera, que ird analizindose en la presente obra.
Pero junto a estos elementos, que sin duda acercan el modelo del Regla-
mento al estadounidense, el legislador europeo ha reivindicado con fuerza
el papel protagonista de las autoridades de control independientes, como
pieza clave e imprescindible del contenido mismo del derecho fundamen-
tal a la proteccién de datos, tal como con evidente claridad se desprende
del articulo 8.3 de la Carta Europea de Derechos fundamentales. Es decir,
el nuevo modelo de uso responsable de la informacion para nada redefine
a la baja las autoridades de control y el sistema sancionador, sino que
lo fortalece, como hace con el Comité Europeo de Proteccion de Datos.
De modo que se incrementa, si, la idea de responsabilidad proactiva y el
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ambito de la autorregulacion, pero al mismo tiempo se fortalece el aspecto
institucional, a nivel nacional y de la Unién Europea. Definiendo asi,
como digo, un nuevo modelo europeo de proteccion de datos. Proteccidon
respecto de la que por supuesto ninguna duda cabe albergar acerca de
su naturaleza de verdadero derecho fundamental. Mds atn con el nuevo
Reglamento.

En mi opinién el nuevo modelo no es en absoluto mas sencillo que
el anterior. De entrada, las reglas del juego son mas uniformes a nivel
de la Unién Europea, pero al mismo tiempo se deja mayor margen de
apreciacion y valoracion a los responsables y encargados. La falsa idea
de que es suficiente el cumplimiento formal de las obligaciones que fijan
la ley y el reglamento ha de quedar definitivamente superada. Ya no basta
(nunca ha sido asi, por lo demads) con inscribir los ficheros, adoptar el
documento de seguridad, implementar las medidas de seguridad y redactar
las clausulas informativas en materia de proteccion de datos; obligaciones
éstas, por lo demads, claramente definidas en las normas. A partir de ahora
serd necesario adoptar decisiones propias en funcion de los tratamientos
de datos que se lleven cabo y de la naturaleza de éstos. Algo que va a
estar mucho mds al alcance de las grandes compaiifas y Administraciones
publicas, pero no tanto de las pymes y pequefios organismos publicos.

2. EL REGLAMENTO EUROPEO DE PRQTECCI()N DE DATOS
Y LA LEY ORGANICA DE PROTECCION DE DATOS

La Unién Europea ha optado por llevar a cabo la mds importante
reforma de la protecciéon de datos de las tdltimas décadas mediante un
Reglamento. De este modo se pretende un marco més sélido y coherente
(considerando 7) que evite la aplicacion fragmentada, la inseguridad juri-
dica y las diferencias en la proteccion de los derechos y libertades en
los Estados (considerando 9) y que por el contrario garantice un nivel
uniforme y elevado de proteccion (considerando 10). En efecto, los Regla-
mentos de la Unién Europea, como es de sobra sabido, tienen un alcance
general y son obligatorios en todos sus elementos y directamente aplicable
en cada Estado miembro (art. 288 del Tratado de Funcionamiento de la
Unién Europea). Ni necesitan ni admiten transposicion, aunque si, en su
caso, desarrollo. Lo cual exige plantear con caricter previo si el Regla-
mento desplazard o no, y con qué alcance, a la LOPD. El tema es sin
duda complejo, y ha aconsejado que en la Seccién de Derecho Publico
de la Comision General de Codificacion se esté acometiendo, junto con la
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Agencia Espaiiola de Proteccion de Datos, el andlisis de las implicaciones
que el Reglamento deberd tener en la LOPD. Desde luego la Ley Organica
no podra considerarse derogada, aunque si en gran parte desplazada por la
norma europea. En ocasiones incluso serd el complemento nacional a que
llama el Reglamento (por ejemplo art. 83.7: «cada Estado miembro podra
establecer normas sobre si se puede, y en qué medida, imponer multas
administrativas a autoridades y organismos publicos establecidos en dicho
Estado miembro». Dado que la LOPD no prevé esa posibilidad, habra que
entender plenamente vigente, en tanto no sea derogado o modificado, el
régimen de la LOPD por el cual no cabe imponer multas a las Adminis-
traciones Publicas). Y en ocasiones deberd estimarse totalmente aplicable
(el articulo 2.2.a) dispone que el Reglamento no se aplica «en el ejercicio
de una actividad no comprendida en el dmbito de aplicacién del Derecho
de la Unién», lo que supone que, salvo que exista una norma especifica,
la LOPD seré la aplicable en el caso de actividades no comprendidas en
dicho dmbito de aplicacion). El alcance de estas lineas me impide profun-
dizar mas en ello, pero no debe dejar de resaltarse que el Reglamento, por
si, no acabard con la LOPD, aunque si exigird su modificacion. Teniendo
en cuenta que el considerando 8 del propio Reglamento permite que los
Estados miembros incorporen a su derecho nacional elementos del mismo,
en la medida en que sea necesario por razones de coherencia y para que
las disposiciones nacionales sean comprensibles para sus destinatarios.

3. ALGUNAS NOVEDADES DEL RGPD

Dicho lo anterior, en el presente libro se analizan todas las novedades,
importantes, que incorpora el nuevo Reglamento. A los distintos capitulos
me remito por tanto ahora in totum. Pero no estd de més resaltar la defi-
nitiva consolidacién de la proteccion de datos como derecho fundamental,
la extensién del dmbito territorial de aplicacion de las normas protectoras
de la privacidad (art. 3), la definicioén, no muy clara, y la regulacion del
consentimiento (arts. 4.11 y 7, respectivamente), la regulacién del dere-
cho al olvido (art. 17) y del nuevo derecho a la portabilidad (art. 20), la
incorporacién decidida del principio de accountability o responsabilidad
proactiva (art. 24), la exigencia de tener en cuenta los principios de priva-
cidad desde el disefio y por defecto (art. 25), la no necesidad de inscribir
los ficheros, aunque si sea necesario que los responsables y encargados
lleven un registro de las actividades del tratamiento, que estard a disposi-
cién de las autoridades de control (art. 30), la importantisima obligacién
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de notificar las violaciones de seguridad (art. 33), la regulacién de la eva-
luacion de impacto relativa a la proteccion de datos (art. 35) y la consulta
previa al tratamiento si éste entraia un alto riesgo (art. 36), el impulso a
la creacion de mecanismos de certificacion y sellos y marcas de protec-
cién de datos (arts. 42-43), la més precisa regulacion de las transferencias
internacionales con una referencia expresa a las normas corporativas vin-
culantes como legitimadoras de las transferencias (art. 47), el régimen de
las autoridades independientes de control (arts. 51 a 59) y el enrevesado
mecanismo de cooperacion y coherencia (arts. 60 a 67), la nueva regula-
cién del Comité Europeo de Proteccion de Datos —el actual Grupo del
articulo 29— (arts. 68 a 76), el régimen de recursos, responsabilidad y
sanciones (arts. 77 a 84): en particular el que toda persona que haya sufrido
dafios y perjuicios materiales o inmateriales como consecuencia de una
infraccion del Reglamento tendrd derecho a recibir del responsable o el
encargado del tratamiento una indemnizacién por los dafos y perjuicios
sufridos (art. 82); y que el importe de las multas puede ahora llegar hasta
20.000.000 de euros, o, tratindose de empresas, hasta el 4% del volumen
de negocio total anual global (art. 83). Todas éstas, y algunas mds, son
importantes novedades que por supuesto afectan a todos los tratamientos
de datos y que son analizadas, como digo, en este libro.

4. LA APLICACION DEL NUEVO MODELO. EN ESPECIAL, EL
DELEGADO DE PROTECCION DE DATOS

Como sabemos el texto serd aplicable a partir del 25 de mayo de
2018, es decir, hasta esa fecha sigue plenamente en vigor y aplicable el
entero y actual ordenamiento regulador de la proteccién de datos, tanto a
nivel europeo como nacional. Entre nosotros, en particular, la LOPD. No
obstante, pueden y deben ya tenerse en cuenta, e implementar en su caso,
determinadas medidas que el Reglamento prevé. Me refiero en primer
lugar al Delegado de Proteccion de Datos, al que se dedica un capitulo en
este libro. El articulo 37.1 del Reglamento dispone que el responsable y el
encargado del tratamiento (no sélo el primero) «designardn» (obligatoria-
mente, por tanto) un delegado de proteccion de datos siempre que: a) el
tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los
tribunales que actien en ejercicio de su funcion judicial; ») las actividades
principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran
una observacion habitual y sistemdtica de interesados a gran escala, o ¢)
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las actividades principales del responsable o del encargado consistan en el
tratamiento a gran escala de categorias especiales de datos personales y de
datos relativos a condenas e infracciones penales. Se afiade asimismo que
un grupo empresarial podrd nombrar un tnico delegado de proteccion de
datos siempre que sea facilmente accesible desde cada establecimiento y
que cuando el responsable o el encargado del tratamiento sea una autoridad
u organismo publico, se podrd designar un unico delegado de protecciéon
de datos para varias de estas autoridades u organismos, teniendo en cuenta
su estructura organizativa y tamafio. El delegado de proteccién de datos
cobra por tanto un protagonismo capital en el nuevo marco de la proteccion
de datos. El apartado 5 del mismo articulo 37 dispone que el delegado
serd designado atendiendo a sus cualidades profesionales y, en particular,
a sus conocimientos especializados del Derecho y la préictica en materia
de proteccion de datos y a su capacidad para desempeiiar las funciones
indicadas en el articulo 39 (informacién y asesoramiento, supervision de
cumplimiento, cooperacion y contacto con la Autoridad de Control). Es
decir, los abogados y juristas con formacion especializada en proteccion
de datos estdn llamados a desempefiar un papel de primer orden como
Delegados de Proteccion de Datos. Teniendo en cuenta ademds que el
Delegado ha de actuar con absoluta independencia, sin recibir instrucciéon
alguna del responsable o encargado del tratamiento y con obligacién de
secreto y confidencialidad. Hay que decir que con todo acierto el Plan
Estratégico de la Agencia Espafiola de Proteccion de Datos para los afios
2015-2019! contiene numerosas referencias al Delegado de Proteccion
de Datos, resaltando su importancia y papel central en el respeto a la
privacidad.

Ya sélo lo anterior supone un reto de cara a la implantacién del nuevo
modelo que impone el Reglamento, en el que el cumplimiento y el prin-
cipio de responsabilidad quieren de alguna manera ganar espacio frente
al modelo estrictamente sancionador. No en vano el articulo 24 dispone
que teniendo en cuenta la naturaleza, el 4mbito, el contexto y los fines
del tratamiento asi como los riesgos de diversa probabilidad y gravedad
para los derechos y libertades de las personas fisicas, el responsable del
tratamiento aplicard medidas técnicas y organizativas apropiadas a fin de
garantizar y poder demostrar que el tratamiento es conforme con el pre-
sente Reglamento. Dichas medidas se revisardn y actualizardn cuando sea
necesario y podran consistir en la aplicacion de las oportunas politicas de

! https://www.agpd.es/portalwebAGPD/LaAgencia/common/Plan_estrategico_
AEPD.pdf#Plan%20estrat%C3%A9gico
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proteccion de datos. Es decir, la prevencién y el cumplimiento normativo
pasan a ocupar un papel principal en la proteccién de datos. Lo que se
pone de manifiesto también con la exigencia de llevar a cabo evaluacio-
nes de impacto relativas a la proteccion de datos, antes del tratamiento,
cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie
un alto riesgo para los derechos y libertades de las personas fisicas. Eva-
luaciones en las que el asesoramiento del Delegado es esencial (art. 35
del Reglamento).

Por lo demds han de tenerse muy presentes otras importantes nove-
dades que van a incidir directamente en la proteccion de datos. Tal es el
caso del nuevo y complicado mecanismo de cooperacién y coherencia
en la instruccion y resolucién de procedimientos sancionadores. Se trata
del llamado sistema de one stop shop, que distingue entre la autoridad de
control principal y la interesada. La primera es la autoridad de control del
establecimiento principal o del tinico establecimiento del responsable o del
encargado del tratamiento, y serd competente para actuar como autoridad
de control para el tratamiento transfronterizo realizado por parte de dicho
responsable o encargado (art. 56). La Autoridad de control interesada
(art. 4.22) es la Autoridad a la que afecta el tratamiento de datos personales
debido a que: a) el responsable o el encargado del tratamiento esta estable-
cido en el territorio del Estado miembro de esa autoridad de control; b) los
interesados que residen en el Estado miembro de esa autoridad de control
se ven sustancialmente afectados o es probable que se vean sustancial-
mente afectados por el tratamiento, o ¢) se ha presentado una reclamacion
ante esa autoridad de control. Pues bien, la Autoridad principal es la que
adoptard y notificaré las decisiones propias de los procedimientos seguidos
contra los responsable o encargados, seglin proceda, e informara de la
decision a las autoridades de control interesadas y al Comité Europeo de
Proteccion de Datos. La autoridad de control ante la que se haya presen-
tado una reclamacion informara de la decision al reclamante. No obstante,
y al objeto de garantizar el acceso por el reclamante a los tribunales de
su pafs, cuando se desestime o rechace una reclamacion, la autoridad de
control ante la que se haya presentado (la Autoridad interesada) adoptara
la decision, la notificard al reclamante e informaré de ello al responsable
del tratamiento (art. 60, apartados 7 y 8).

Lo anterior no es mds que una mera enumeracién de algunas, s6lo
algunas, de las més importantes novedades que el Reglamento introduce.
Como antes sefialaba, ahora s6lo debo remitirme a lo que sobre todas ellas
se dice en esta obra. En cualquier caso, todos hemos de estar muy aten-

19



José Luis Pifiar Mainas

tos al nuevo Reglamento General de Proteccion de Datos, que define un
nuevo marco de garantia y tutela de tan importante derecho fundamental.
Y lo hace con la idea de ser instrumento de garantia de la proteccion de
datos en un escenario de rdpida evolucién tecnoldgica y de globalizacion
(considerando 6), reforzando los derechos de los interesados y estable-
ciendo nuevas obligaciones de los responsables y encargados, que han
de acostumbrarse a asumir un papel mucho més proactivo y responsable.
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