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1. INTRODUCCION

Aunque la Inteligencia Artificial (1A) nace oficialmente en 1956, con la invencion
del programa de ordenador Logic Theorist por parte A. Newell y H. Simmon’, las
aplicaciones comerciales de la 1A no llegan hasta la década de los 80. En esta época, las
aplicaciones comerciales de la 1A se enfocaban en resolver problemas contables, de
procesos o de produccidn. Si nos trasladamos a la actualidad, vemos que la IA tiene ahora
una versatilidad que esta varios érdenes de magnitud por encima de su capacidad hace 40
afios, con investigadores tratando de emular el funcionamiento del cerebro en maguinas
o implementando sistemas capaces de analizar ingentes cantidades de datos que atafien a
todos los aspectos de nuestras vidas.® En el mundo de la empresa, el foco fundamental de
la aplicacion de 1A hoy en dia es el tratamiento y analisis de datos masivos, con el fin de

aumentar el rendimiento econémico de la empresa.®

"Actualmente la ubicuidad e integracion empresarial de los algoritmos hacen que
estos influyan en nuestras vidas, a veces incluso de forma silenciosa. Pueden determinar
si alguien es contratado, ascendido, si se le ofrece un préstamo, asi como determinar qué
anuncios politicos y noticias se muestran a cada individuo que usa un producto que tiene
cémo parte integral la utilizacion de algoritmos. Sin embargo, todavia no existe un
consenso académico acerca de quién, y en qué medida, tiene la responsabilidad ética

derivada del uso de estos algoritmos en la esfera empresarial."*°

El objetivo de este Trabajo de Fin de Grado es dar respuesta a cuestiones
relacionadas con la responsabilidad de los desarrolladores respecto de sus algoritmos, la
responsabilidad de las empresas que utilizan algoritmos con el fin de lucrarse, y el
fundamento de la responsabilidad de cada stakeholder en el proceso de toma de

decisiones con un componente algoritmico.

Los algoritmos son herramientas tecnoldgicas que, por su naturaleza, llevan

integrada la presuposicion de un conjunto particular de valores. Siguiendo a Martin,

" Benitez, R., Escudero, G., Kanaan, S., & Rodo, D. M. (2014). Inteligencia artificial avanzada. Editorial
UOC. pp. 13.

8 Ibidem.

® Ibidem.

10 Martin, K. (2019). Ethical implications and accountability of algorithms. Journal of business
ethics, 160(4), 835-850.



podemos decir que los algoritmos son herramientas "cargadas de valores".*' Los
algoritmos no son herramientas neutras, dado que la aplicacién de estos algoritmos, en la
practica, conlleva consecuencias morales, refuerza o socava principios éticos o permite

que se coarten los derechos de las personas.*?

Los algoritmos son un actor importante en numerosas decisiones éticas e influyen
en la delegacion de funciones y responsabilidades dentro de estas decisiones.®® Esto es
particularmente relevante en el plano de la responsabilidad en la toma de decisiones
empresariales, tanto por las consecuencias que conllevan a nivel operativo, como por las
consecuencias "imprevistas" que puedan surgir de su utilizacion.'* Las empresas deben
ser responsables no solo de los valores imbuidos en los algoritmos que utilizan, sino
también del disefio de la decision algoritmica, determinando quién hace qué dentro de
esta decision.®® Es la Unica forma en que podra delimitarse la responsabilidad de los

diferentes agentes de una decision.*®

El propdsito de esta investigacion es analizar como afecta el uso de algoritmos en
el mundo empresarial a la responsabilidad moral de cada stakeholders involucrado en ese
proceso, sea como empresa, desarrollador o usuario. Para concretar ese analisis, aplicaré

lo investigado a un anélisis de la responsabilidad de los stakeholders de Facebook.
2. MOTIVACION

Actualmente, la mayoria de las empresas (en 2021, el 56%?7) utilizan herramientas
para el anélisis de Big Data. Con la informacion extraida de esa ingente cantidad de datos,
entrenan sus algoritmos, con el fin de que estos sean cada vez mas precisos en su
cometido. Cuando compramos algo en Amazon o vemos una pelicula en Netflix,
pensamos que es nuestra propia eleccion.’® Probablemente, no es del todo asi. los

algoritmos influyen en un tercio de nuestras decisiones en Amazon y en mas del 80% en

11 Ibidem.

2 bidem.

13 1bidem.

14 1bidem.

15 1bidem.

16 |bidem.

17 McKinsey. (2021) The State of Al in 2021 https://www.mckinsey.com/business-functions/mckinsey-
analytics/our-insights/global-survey-the-state-of-ai-in-2021

19 Columbus, L. (2017). 53% of companies are adopting Big Data analytics. Recuperado el 5 de
diciembre de 2021. Forbes: https://www.forbes.com/sites/louiscolumbus/2017/12/24/53-of-companies-
are-adopting-big-data-analytics/



Netflix?°. No solo es Martin quien habla de la "carga de valores" implicita en los
algoritmos, sino que otros autores reputados como Kraemer, Kees van Overveld y
Peterson apoyan esa opinion, con lo gque, personalmente, estoy de acuerdo. Por ello,
considero que es importante preguntarse e investigar quién tiene responsabilidad sobre
los efectos derivados del uso de algoritmos en el plano empresarial, dado que no solo

tiene consecuencias econdmicas, sino éticas y sociales.

Las compafiias tecnoldgicas, en especial FANG (excluyendo a Apple), llevan méas
de 20 afios influyendo a gran escala en el desarrollo de la opinion publica, de los gustos
de los consumidores y teniendo efectos que, aun sin ser intencionados, pueden ser

negativos para una parte considerable de la poblacion.

Parte de esos efectos negativos nacen de una IA cuya funcion no es juzgar el tipo
de impacto que tiene ese contenido (que promueve o deja de promover) para la sociedad,
sino maximizar el beneficio de la empresa que lo utiliza. Debido al impacto que tienen
estas empresas en la vida diaria de miles de millones de personas, realizar una
investigacion que trate de discernir quién, y en qué medida, tiene responsabilidad sobre

los efectos de esos algoritmos es de vital importancia.

Este estudio podria servir para incrementar el cuerpo de conocimiento existente
en el area, ademas de para orientar las politicas de decision empresariales respecto al uso

de algoritmos de Inteligencia Artificial.
3. OBJETIVOS

3.1 Objetivos generales

El objetivo general de este trabajo es investigar la relacidén que existe entre una de
las herramientas con mas potencial del mundo moderno (la 1A, y en particular, los
algoritmos) y uno de los aspectos mas importantes en la vida de la persona, la vida de la
empresa y el funcionamiento de la sociedad (la ética).

Tanto persona como empresa forman parte de la sociedad e influyen en su

desarrollo. Dado el crecimiento en adopcién de la 1A por parte de las empresas, y teniendo

20 Hosanagar, K. (2020). A human's guide to machine intelligence: how algorithms are shaping our lives
and how we can stay in control. Penguin Books.



en cuenta su naturaleza exponencial, es de vital importancia analizar esta tecnologia y sus

implicaciones empresariales desde una perspectiva ética.

3.2 Objetivos especificos

Investigar en qué medida tienen responsabilidad los distintos stakeholders,
incluyendo desarrolladores, directivos y usuarios, que utilizan algoritmos en el ambito
empresarial, sobre las consecuencias que se derivan de su uso. En el caso de Facebook,
por ejemplo, el impacto que tiene en la salud mental de los nifios, la division politica que
fomenta, o la personalizacion individualista del feed, entre otros aspectos.

Aplicar el mapa ético propuesto por Mittlestadt et al. para analizar la pregunta
de investigacion de forma exhaustiva, tratando de contribuir al aclaramiento de la

responsabilidad de los distintos stakeholders de Facebook de forma practica.

4. METODOLOGIA

Para llevar a término la investigacion utilizaré una metodologia cualitativa. El
procedimiento que va a llevarse a cabo para realizar la investigacion es el siguiente:
realizar un estudio del tema basado en una revision de la literatura existente en el ambito
del uso de los algoritmos en la empresa, y en el ambito del desarrollo y uso ético de
algoritmos e Inteligencia Artificial, profundizando en lo respectivo a responsabilidad

ética del desarrollador.

De esta primera investigacion sacaré el marco teodrico del trabajo, tratando de
disefarlo de forma inteligible para que cualquier persona que se disponga a leer el trabajo
pueda entender su contenido e implicaciones, incluso si no es alguien versado en el

ambito de la Inteligencia Avrtificial.

A partir de ahi, entraré a investigar utilizando articulos académicos especialmente
relevantes, enfocados en temas mas concretos dentro de las areas de ética, uso ético de la
tecnologia en la empresa, dilemas éticos en la industria del Big Data, entre otros. También
me serviré de podcasts y libros sobre Inteligencia Artificial para desarrollar una

perspectiva mas holistica sobre el tema. Para contextualizar el marco legal que atafie al



objeto del trabajo, llevaré a cabo la lectura de la legislacién GDPR. Utilizaré el marco
ético propuesto por Mittlestadt et al. para el andlisis practico de la responsabilidad de los
distintos stakeholders de Facebook.

5. MARCO CONCEPTUAL

5.1 La tecnologia de la Inteligencia Artificial: clasificacion

De acuerdo con Towards Data Science, una web especializada en la divulgacion
de conocimientos sobre ciencia de datos e inteligencia artificial, la A como tecnologia
se puede clasificar®® de dos formas, ambas con distintos subtipos. Las dos formas
consisten en clasificar segun: 1) capacidades de la IA y 2) funcionamiento de la IA.
Clasificando por capacidades, podemos distinguir entre tres tipos de 1A: 1) IA estrecha,
2) IA general y 3) Super Inteligencia Artificial (SIA). Clasificando por funcionamiento,
podemos distinguir entre cuatro tipos: 1) Maquinas reactivas, 2) IA de memoria limitada,
3) 1A de teoria de la mente, 4) 1A autoconsciente. En los siguientes parrafos entraré a

explicar lo que diferencia a cada una de ellas en detalle para situar al lector.

La IA estrecha?? es un tipo de IA capaz de realizar con inteligencia una tarea muy
concreta. Es el tipo de IA mas comin y actualmente disponible en el mundo de la IA. La
IA estrecha no puede funcionar mas alla de su angosto campo de conocimiento, ya que
solo estd entrenada para una tarea especifica. Este tipo de 1A puede fallar de manera
impredecible si va mas alla de sus limites.?® Un ejemplo de IA estrecha son los sistemas
de recomendacion, utilizados por empresas como Amazon o Netflix.?* El algoritmo de
Netflix funciona como una combinacién de aprendizaje automatico y procesamiento del
lenguaje natural, que recoge datos como las bldsquedas que hace un usuario, desde que
dispositivo se conecta, cuéntos dias y tiempo se conecta, etc. Utilizando estos datos, el
algoritmo se va haciendo cada vez mas eficiente. Prueba de la relevancia de tener un

algoritmo bien optimizado es el hecho de que Netflix ofrecié un premio por valor de 1

2L Ramzai, J. (2020). Clearly explained: 4 types of Machine Learning Algorithms. Recuperado el 26 de
marzo 2022. Towards Data Science: https://towardsdatascience.com/clearly-explained-4-types-of-
machine-learning-algorithms-71304380c59a

22 Ihidem.
23 |pidem.
2 |bidem.



millon de délares en 2009 a quién consiguiese desarrollar un algoritmo para Netflix que

fuera un 10% maés efectivo.?

La IA general®® es un tipo de inteligencia que puede realizar cualquier tarea
intelectual con la misma eficacia que un ser humano. La idea detras de la IA general es
crear un sistema que pueda ser mas inteligente y pensar como un humano por si mismo.
En la actualidad, no existe ningun sistema de este tipo, uno que pueda realizar cualquier
tarea de forma tan perfecta como un ser humano.?” El énfasis en este tipo de IA se
encuentra en su capacidad para realizar una enorme variedad de tareas, incluso tareas a
las que ni ha sido expuesta ni especificamente entrenada para hacer.?® Es la siguiente
frontera en el mundo de la IA y hay muchos investigadores alrededor del mundo tratando

de construir este tipo de 1A.?°

La Stper Inteligencia Artificial®® (SIA) es un nivel de Inteligencia de Sistemas en
el que las maquinas superan la inteligencia humana y pueden realizar cualquier tarea que
requiera esfuerzos cognitivos mejor que el ser humano. Es un resultado de la IA general
(es 1A general llevada al extremo, lo que hace que cambie su naturaleza fundamental, y
por eso se crea otra categoria para distinguirla de la anterior). Algunas de las
caracteristicas clave de la SIA incluyen la capacidad de pensar, razonar, hacer juicios,

planificar, aprender y comunicarse por si misma.

A nivel tedrico, los investigadores de Inteligencia Artificial no saben dar
respuestas a preguntas cruciales para la SIA. Por ejemplo, no sabemos si podran
desarrollar sentimientos o cddigos morales, principalmente, porque tampoco sabemos al
completo lo que permite a los humanos crear cédigos morales, ni entendemos de forma
completa los procesos emocionales y su variedad individual dentro de la especie

humana.3! Es por ello que las Ciencias de la Computacion (Computer Science en inglés)

% Van Buskirk, E. (2009). BellKor's Pragmatic Chaos wins $1 million Netflix Prize by mere minutes.
Recuperado el 6 de diciembre de 2021. Wired: https://www.wired.com/2009/09/bellkors-pragmatic-
chaos-wins-1-million-netflix-prize/

% Ramzai, J. (2020). Clearly explained: 4 types of Machine Learning Algorithms. Recuperado el 26 de
marzo 2022. Towards Data Science: https://towardsdatascience.com/clearly-explained-4-types-of-
machine-learning-algorithms-71304380c59a

27 |bidem.

2 |bidem.

2 |bidem.

30 Ibidem.

3L Ibidem.



estan empezando a complementarse con areas de conocimiento como la Neurociencia y
la Psicologia, tratando de descubrir patrones de funcionamiento en el cerebro que
permitan hacer analogias en el desarrollo de sistemas de 1A mas potentes (cuyo maximo
exponente seria la SIA). La SIA es todavia un concepto hipotético en el mundo de la 1A,
pero también uno de los que més atencion recibe debido a sus potenciales implicaciones

para la sociedad a gran escala.

Si pasamos a clasificar la 1A segun su funcionamiento, veremos que existen 4
tipos. De estos 4, el tipo més basico de IA son las Ilamadas "maquinas reactivas". Estos
sistemas de IA no almacenan memorias o experiencias pasadas para utilizarlos en
acciones futuras.®? Sélo se centran en los escenarios actuales y reaccionan ante ellos,
segun la mejor accién posible. Un ejemplo de maquina reactiva seria el sistema Deep
Blue de IBM disefiado para jugar al ajedrez (gan6 al campeon mundial Garry Kasparov
en 1997%). Deep Blue puede identificar las piezas de un tablero de ajedrez y saber como
se mueve cada una. Puede hacer predicciones sobre los siguientes movimientos que
deberia hacer (y predicciones sobre los siguientes movimientos de su oponente),
basandose en modelos probabilisticos. Asi elige los movimientos Optimos entre las
posibilidades que el tablero ofrece en una jugada concreta. Pero no tiene ningin concepto
del pasado, ni ningn recuerdo de lo que ha sucedido antes. Aparte de una regla especifica
del ajedrez, raramente utilizada, que prohibe repetir la misma jugada tres veces, Deep
Blue ignora todo lo anterior al momento presente. Todo lo que hace es mirar las piezas
en el tablero de ajedrez tal y como estan en ese momento, y elegir entre los posibles
movimientos siguientes.3* Este tipo de inteligencia implica que el ordenador percibe el
mundo directamente y actda segun lo que ve. No se basa en un concepto interno del
mundo. Las méaquinas reactivas se comportaran exactamente igual cada vez que se
encuentren con la misma situacion.® Esto puede ser francamente bueno para garantizar

que un sistema de IA sea digno de confianza: es deseable que los coches autonomos

32 Ketchell, M. (2016). Understanding the 4 types of Al, from reactive robots to self-aware beings.
Recuperado el 8 de diciembre de 2021. The Conversation: https://theconversation.com/understanding-the-
four-types-of-ai-from-reactive-robots-to-self-aware-beings-676 16

33 History.com Editors (2009). Deep Blue defeats Garry Kasparov in chess match. Recuperado el 8 de
diciembre de 2021. HISTORY:: https://www:.history.com/this-day-in-history/deep-blue-defeats-garry-
kasparov-in-chess-match

34 Ketchell, M. (2016). Understanding the 4 types of Al, from reactive robots to self-aware beings.
Recuperado el 8 de diciembre de 2021. The Conversation: https://theconversation.com/understanding-the-
four-types-of-ai-from-reactive-robots-to-self-aware-beings-676 16

3 Ibidem.



actien como un conductor fiable. Pero es inadecuado si nuestro objetivo es que las

maquinas se relacionen realmente con el mundo y respondan a él.

Las méaquinas de memoria limitada® pueden almacenar experiencias pasadas o
algunos datos durante un corto periodo de tiempo. Estas maquinas pueden utilizar los
datos almacenados sélo durante un periodo de tiempo limitado. Los coches autbnomos se
basan en este tipo de IA. Por ejemplo, observan la velocidad y la direccion de otros
coches. Eso no puede hacerse en un solo momento, sino que requiere identificar objetos
concretos y vigilarlos a lo largo del tiempo. Pero estas piezas de informacién son sélo
transitorias. No se guardan como parte de la biblioteca de experiencias del coche, de la
que puede aprender, del mismo modo que los conductores humanos acumulan

experiencia durante afios al volante.

La IA basada en la teoria de la mente3’ no sélo se forma representaciones sobre el
mundo, sino también sobre otros agentes o entidades del mundo. En psicologia, esto se
denomina "teoria de la mente™: la comprension de que las personas, las criaturas y los
objetos del mundo pueden tener pensamientos y emociones que afectan a su
comportamiento. Esto permite a este tipo de IA predecir los comportamientos de los

demas agentes basandose en lo que la 1A piensa que estan pensando.

Esta capacidad ha sido crucial para los seres humanos, permitiéndonos formar
sociedades, tener interacciones sociales y desarrollar empatia cognitiva (entender lo que
otra persona siente, aungue eso no cambie tus sentimientos, algo que tiene implicaciones
para el comportamiento dependiendo del contexto y los agentes involucrados, entre
otros.). Sin entender los motivos y las intenciones de los demas, y sin tener en cuenta lo
que otra persona sabe sobre mi o sobre el entorno, trabajar juntos es dificil. Con el fin de
tener sistemas de IA mas integrados en la sociedad, muchos investigadores estan
concentrando sus esfuerzos en desarrollar este tipo de 1A, aunque de momento no lo han

conseguido.®®

36 |hidem.
37 |bidem.
38 |hidem.
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La IA autoconsciente® es el futuro de la Inteligencia Artificial. Estas maquinas
seran super inteligentes y tendran sentimientos y autoconciencia. Seran mas inteligentes
que la mente humana (probablemente mas inteligente que la combinacion de toda la
capacidad cognitiva de la Humanidad). El ultimo paso de desarrollo en el mundo de la A
es construir sistemas que puedan formar representaciones sobre si mismos.*° Esto es, en
cierto sentido, una extensién de la "teoria de la mente™ que poseen el tipo de IA discutido
en el parrafo anterior. Aunque probablemente estemos lejos de crear maquinas con
conciencia de si mismas, deberiamos centrar nuestros esfuerzos en comprender la
memoria, el aprendizaje y la capacidad de basar las decisiones en experiencias pasadas.*
Este es un paso importante para entender la inteligencia humana por si misma. Y es
crucial si queremos disefiar o hacer evolucionar maquinas que sean mas que

excepcionales que la inteligencia humana a la hora de clasificar lo que tienen delante.*?

5.2 Tipos de aprendizaje automatico

El aprendizaje automatico ha pasado de ser un tema de ciencia ficcion a ser la
herramienta empresarial mas fiable y diversa para optimizar los distintos aspectos de cada
operaciéon empresarial. Su impacto en el rendimiento de distintos negocios, en industrias
que no tienen nada que ver entre si (desde la Banca a las redes sociales), es tan
significativa que la implementacion de algoritmos de aprendizaje automatico de primera

categoria es necesaria para garantizar la supervivencia de muchas industrias.

La implementacién del aprendizaje automatico en las operaciones empresariales
requiere la dedicacion de una cantidad significativa de recursos y constituye una decision
estratégica importante para cualquier empresa. Ahora que entendemos por qué los
algoritmos de aprendizaje automatico son importantes, el siguiente paso es entender cémo
las empresas pueden utilizarlos. EIl primer paso para ello es que la empresa entienda
claramente cual es el problema de negocio que le gustaria resolver utilizando algoritmos
de aprendizaje automatico; y entender claramente la cantidad de recursos y esfuerzos

requeridos en los diferentes tipos de algoritmos de aprendizaje automatico, para que

3 |pbidem.
40 1pidem.
4 1bidem.
2 1bidem.
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pueda elegir el algoritmo que mejor se adapte a su problema. Ahora pasaré a explicar los
principales tipos de algoritmos de aprendizaje automatico, el propésito de cada uno de

ellos y sus potenciales beneficios a nivel empresarial.

Los principales tipos de algoritmos de aprendizaje automatico son: 1) algoritmos
de aprendizaje supervisado, 2) algoritmos de aprendizaje no supervisado, 3) algoritmos

de aprendizaje semi-supervisado y 4) algoritmos de aprendizaje por refuerzo.*?

Los algoritmos de aprendizaje supervisado son los mas sencillos de los cuatro
tipos de algoritmos de aprendizaje automatico. Estos algoritmos requieren la supervision
directa del desarrollador del algoritmo.** En este tipo de algoritmos, el desarrollador
etiqueta el corpus de datos muestrales (los datos obtenidos de una muestra de entre todos
los datos existentes) y establece limites estrictos sobre los que operaréa el algoritmo.* Se

trata de una versién del aprendizaje automatico que "se alimenta con cuentagotas":

1. Se selecciona qué tipo de informacion de salida (muestras) se va a "alimentar" al
algoritmo.
2. Se determina manualmente el tipo de resultados deseados (por ejemplo, "si/no" o

"verdadero/falso").

El objetivo principal del aprendizaje supervisado es ampliar el alcance de los datos
y hacer predicciones de datos no disponibles, futuros o no vistos, sirviéndose de datos
muestrales etiquetados. El aprendizaje automatico supervisado se basa principalmente en
dos procesos: 1) clasificacion y 2) regresion.*® La clasificacion es el proceso de
aprendizaje a partir de muestras de datos pasadas y el entrenamiento manual del modelo
para predecir resultados esencialmente binarios (si/no, verdadero/falso, 0/1). Por ejemplo:
si un empleado va a ser despedido en el proximo afio o0 no, si alguien tiene una enfermedad
0 no, etc. El algoritmo de clasificacion reconoce ciertos tipos de objetos y los clasifica en

consecuencia, para predecir uno de los dos resultados posibles. La regresion es el proceso

43 Ramzai, J. (2020). Clearly explained: 4 types of Machine Learning Algorithms. Recuperado el 26 de
marzo 2022. Towards Data Science: https://towardsdatascience.com/clearly-explained-4-types-of-
machine-learning-algorithms-71304380c59a

4 |bidem.

4 |bidem.

46 |bidem.
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de identificar patrones y calcular las predicciones de resultados de naturaleza continua
(como el peso de una persona, la prevision de ventas de este afio en una empresa, etc.) en

vez de binarios.

Los campos de uso mas comunes para algoritmos de aprendizaje supervisado son
la prediccion de precios y la prevision de tendencias en las ventas, el comercio minorista
y el trading de acciones.*’ Estos algoritmos utilizan datos entrantes para evaluar las

probabilidades de diferentes escenarios y calcular asi los resultados (predicciones).

Los algoritmos de aprendizaje no supervisado no implican control directo por
parte del desarrollador.*® El requisito fundamental para utilizar algoritmos de aprendizaje
automatico supervisado es que debemos conocer los resultados de los datos pasados de
antemano, para asi poder predecir los resultados en los datos no vistos, a diferencia de lo
que ocurre con los algoritmos de aprendizaje automatico no supervisado, donde los

resultados deseados son desconocidos y atn estan por definir.4

La distinta forma de funcionar de los distintos tipos de algoritmos se debe a que
sirven para resolver problemas de naturaleza distinta.>® Hay ocasiones en las que no se
quiere predecir exactamente un resultado (tarea para la cual utilizariamos un algoritmo
de aprendizaje supervisado), sino que se quiere realizar una segmentacién o agrupacion
de resultados. Por ejemplo, un banco quiere tener una segmentacion de sus clientes para
entender su comportamiento mejor, y asi modificar la forma en la que ofrece servicios
bancarios. Este problema de negocio requiere el uso de algoritmos de aprendizaje
automatico no supervisado, ya que aqui no se predicen resultados especificos, sino que
se esta utilizando un algoritmo para mapear o descubrir la informacion que esa agrupacion

de datos nos aporta sobre los clientes.

En definitiva, se usa un algoritmo de aprendizaje automatico no supervisado
cuando se desea resolver un problema, pero no se sabe exactamente su raiz o la mejor

forma de optimizarlo. Se aplica el algoritmo a una gran cantidad de datos, se realizan

47 Ibidem.
48 |pbidem.
 1bidem.
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agrupaciones y asi se descubren los patrones existentes en los datos, que serviran para
delimitar una estrategia acorde con el problema objeto de analisis. Otra gran diferencia
entre ambos tipos de algoritmos es que el aprendizaje supervisado utiliza exclusivamente
datos etiquetados, mientras que el aprendizaje no supervisado se alimenta de datos no

etiquetados.

El algoritmo de aprendizaje automatico no supervisado se utiliza para explorar la
estructura de la informacion, extraer ideas valiosas; detectar patrones, con el objetivo de
aumentar la eficiencia (independientemente del area en que se esté aplicando el

algoritmo).

Los algoritmos de aprendizaje no supervisado aplican las siguientes técnicas®?
para describir los datos:

e Agrupacion: consiste en una exploracion de los datos que se utiliza para
segmentarlos en grupos significativos (llamados clusters) basados en sus patrones
internos, sin ningln conocimiento previo de las categorias segun las cuales se
crean esos clusters. Las categorias se definen por la similitud existente entre un
grupo de datos individuales y al mismo tiempo por patrones en su distincion con
el resto de datos individuales no pertenecientes al cluster (que también pueden
utilizarse para detectar anomalias). Es decir, la agrupacion tiene lugar via positiva
(similitud) y al mismo tiempo via negativa (diferencia con el resto de datos).

e Reduccidn de la dimensionalidad: En la mayoria de casos objeto de andlisis por
parte de algoritmos de aprendizaje automatico no supervisado, hay demasiado
"ruido™ en los datos entrantes. El problema de ruido vs sefial es muy importante
de resolver para la ciencia de datos (aunque también es aplicable a nivel humano).
La sefial es la informacion significativa que se intenta detectar. El ruido es la
variacion o fluctuacién aleatoria y no deseada que interfiere con la sefial. Los
algoritmos de aprendizaje automatico utilizan la reduccion de la dimensionalidad

para eliminar este ruido y destilar la informacion relevante (encontrar la sefial).

51 Ihidem.
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El uso de algoritmos de aprendizaje automatico no supervisado se extiende a una
multitud de industrias. Los principales sectores®? donde se utilizan este tipo de algoritmos
son: 1) el marketing digital, donde se utilizan para identificar grupos de publico objetivo
en funcion de ciertas categorias (pueden ser datos de comportamiento, elementos de datos
personales, configuracion de software especifica...) y 2) la tecnologia publicitaria, donde
estos algoritmos pueden utilizarse para desarrollar una orientacion mas eficiente del
contenido de los anuncios y para identificar patrones en el rendimiento de las campafias.
También se utilizan cuando es necesario explorar informacion del cliente para asi adaptar

los servicios pertinentes.

Los algoritmos de aprendizaje automatico semi-supervisado son un punto
intermedio entre los algoritmos supervisados y los no supervisados. En esencia, el
algoritmo semi-supervisado combina algunos aspectos de ambos para convertirse en algo

particular, que ninguno de los otros dos tipos de algoritmos puede hacer por si solo.

El aprendizaje semi-supervisado utiliza el proceso de clasificacion para identificar
datos que pueden considerarse activos para la empresa, mientras el proceso de clustering
hace agrupaciones para poder inferir la maxima informacién relevante de esos datos
previamente clasificados.>® Los sectores juridico y sanitario, entre otros, gestionan la
clasificacion de contenidos web, la clasificacidén de imagenes y el andlisis del habla con
la ayuda del aprendizaje semi-supervisado.> En el caso de la clasificacion de contenidos
web, el aprendizaje semi-supervisado se aplica a los motores de rastreo y a los sistemas
de agregacion de contenido. En ambos casos, utiliza una amplia gama de etiquetas para
analizar los contenidos y ordenarlos en configuraciones especificas. Sin embargo, este

procedimiento suele requerir la intervencion humana para su posterior clasificacion.

El aprendizaje por refuerzo se conoce también por el nombre de aprendizaje
reforzado, y es el tipo de aprendizaje automatico comunmente conocido como
Inteligencia Artificial. Esencialmente, el aprendizaje por refuerzo consiste en desarrollar
un sistema autosuficiente que, a lo largo de secuencias continuas de prueba y error, se

mejora a si mismo basandose en la combinacion de datos etiquetados y en las

52 Ihidem.
53 |pidem.
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interacciones con los datos entrantes.>® El aprendizaje automatico por refuerzo se adapta
a casos donde la informacion disponible es limitada o inconsistente. En este caso, un
algoritmo puede formar sus procedimientos operativos basandose en las interacciones

iterativas con los datos y los procesos relevantes.

Los coches auténomos se basan en algoritmos de aprendizaje por refuerzo®,
haciéndose cada vez mejores cuantas mas horas de conduccion tienen (ya que les ha dado
tiempo a analizar millones de iméagenes y compararlas con las decisiones tomadas durante
la conduccidn). Por ejemplo, si un coche autobnomo detecta que la carretera gira a la
izquierda, puede activar el escenario "girar a la izquierda" y asi sucesivamente. Por otro
lado, las operaciones de Marketing y Ad-Tech también utilizan el aprendizaje por
refuerzo. Este tipo de algoritmo de aprendizaje automatico puede hacer que las
operaciones de retargeting sean mucho mas flexibles y eficientes a la hora de conseguir
la conversion de los clientes, adaptandose estrechamente al comportamiento del usuario

y al contexto que le rodea.>’

Ademas, el aprendizaje por refuerzo se utiliza para ampliar y ajustar el
procesamiento del lenguaje natural (NLP) y la generacién de didlogos en los chatbots®®,
con el fin de: 1) imitar el estilo de un mensaje entrante, 2) desarrollar respuestas mas
atractivas e informativas, 3) encontrar respuestas relevantes segun la reaccion del

usuario.>®

5.3 Situacion actual de las investigaciones sobre ética de los algoritmos

Determinar el impacto ético potencial y real de un algoritmo es dificil por muchas
razones. Identificar la influencia humana en el disefio y la configuracién de los algoritmos
suele requerir la investigacion de procesos de desarrollo a largo plazo y con multiples
usuarios. Incluso con recursos suficientes, los problemas y los valores subyacentes a

menudo no serdn evidentes hasta que surja un caso de uso problematico en el mundo real.

5 Ibidem.
5 |bidem.
5 1bidem.
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Los algoritmos de aprendizaje, a menudo citados como el "futuro” de los
algoritmos y la analitica®, introducen incertidumbre sobre cémo y por qué se toman las
decisiones debido a su capacidad para modificar los parametros operativos y las reglas de
toma de decisiones por si mismos, en el proceso de estar siendo aplicados®:. Determinar
si una decision problematica concreta es simplemente un error puntual o prueba de un
error sistémico puede ser imposible (o al menos muy dificil) con algoritmos de
aprendizaje poco interpretables y predecibles. Este tipo de problemas se incrementara a
medida que la complejidad de los algoritmos aumente, ya que llegara un momento en que
los algoritmos interactien con los resultados de los demas algoritmos para tomar
decisiones®. Por ello, es importante resaltar cual es el estado general de este nicho dentro

del &mbito académico de la IA.

Desde hace afios se viene investigando el aspecto ético del desarrollo y aplicacion
de algoritmos, pero dada la complejidad y el vertiginoso desarrollo de nuevos tipos de
algoritmo ha impedido una vision unificada de ellos desde una perspectiva ética. A pesar
de esto, la mayoria de la literatura esta de acuerdo en dos puntos fundamentales.®® En
primer lugar, estan de acuerdo con que los algoritmos son, intrinsecamente, herramientas
imbuidas de valor¥/juicios de valor, ya que la forma en que los desarrolladores los crean
especificando unos parametros operacionales, y la forma en que los usuarios los
configuran, da a entender que, por necesidad, estdn buscando priorizar unos valores o
intereses sobre otros. En segundo lugar, los investigadores estan de acuerdo en que el
hecho de que el algoritmo opere dentro de los parametros que se le han dado no garantiza

resultados éticamente aceptables®.

A traves de un andlisis de mi revision de la literatura, se hace aparente que los
algoritmos presentan desafios éticos por varias razones: 1) su escala, siendo herramientas

que impactan la vida de hasta miles de millones de personas, 2) la opacidad/incertidumbre

80 Tutt, A. (2017). An FDA for algorithms. Admin. L. Rev., 69, 83.

61 Burrell J (2016) How the machine ‘thinks:” Understanding opacity in machine learning algorithms. Big
Data & Society 3(1): 1-12.

82 Tutt, A. (2017). An FDA for algorithms. Admin. L. Rev., 69, 83.

8 Martin, K. (2019). Ethical implications and accountability of algorithms. Journal of business
ethics, 160(4), 835-850.

54 Brey P. y Soraker J.H. (2009). Philosophy of Computing and Information Technology. Elsevier.

65 Sweeney L. (2013). Discrimination in online ad delivery. Queue 11(3): 10:10-10:29.
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sobre el funcionamiento del algoritmo (problema especialmente acuciante con los
algoritmos basados en aprendizaje automatico), y 3) su impacto (muchos algoritmos
deciden sobre cosas importantes en la vida de una persona, como la idoneidad para recibir
un crédito o no) me parecen las razones mas importantes de destacar. Sin embargo, estos
no son mas consideraciones o efectos de segundo orden, derivados de una

conceptualizacion ética inadecuada.

Con el fin de realizar un anélisis lo mas "denso" posible, he decidido utilizar el
que, personalmente, me parece el mejor marco conceptual desde el que analizar las
implicaciones éticas de los algoritmos, un mapa® desarrollado por Mittlestadt et al. El
mapa propuesto puede utilizarse para organizar el discurso académico actual que describe
las preocupaciones éticas sobre los algoritmos fundamentadas sobre bases éticas y
epistémicas. Siguiendo el mapa propuesto por Mittlestadt, podemos analizar la ética de
los algoritmos de acuerdo con 6 tipos de cuestiones éticas a resolver: tres cuestiones
epistémicas, dos cuestiones normativas, y una cuestion ética mas global. Son las
siguientes: 1) evidencia no concluyente, 2) evidencia inescrutable, 3) evidencia
equivocada, 4) resultados injustos, 5) efectos transformadores y 6) trazabilidad. Este
mapa centra una de las preguntas mas importantes de la investigacion: ¢qué tipo de
cuestiones éticas plantean los algoritmos? Sabiendo la respuesta a esa pregunta, el camino
para delimitar la responsabilidad de cada stakeholder serd mas certero, algo que se vera
ejemplificado en la aplicacion practica del mapa al andlisis de la responsabilidad en

Facebook.

5.4 Puntos clave y tendencias en el ambito de investigacion de la ética de los

algoritmos

Los puntos clave en el &mbito del uso ético de algoritmos son: 1) la
responsabilidad distribuida, 2) el mal funcionamiento de los algoritmos (podemos
interpretar los algoritmos con consecuencias imprevistas negativas como algoritmos que

funcionan mal), 3) la forma en la que se cumple con el requisito de transparencia, 4) la

% Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics of algorithms:
Mapping the debate. Big Data & Society.
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mejora de mecanismos regulatorios.®” A lo largo de este epigrafe hablaremos mas a fondo

de cada uno de ellos.

Mi intencion en el epigrafe anterior ha sido describir el estado del discurso
académico en torno a la ética de los algoritmos y proponer una herramienta de
organizacion para el analisis ético que llevaré a cabo en este trabajo. EI mapa puede
resultar una herramienta atil, que mejore la descripcion de los problemas éticos de los
algoritmos, y permita analizarlos de forma més adecuada. Como indica el mapa, las
preocupaciones éticas de los algoritmos son multidimensionales y, por tanto, requieren

soluciones multidimensionales.®®

Aunque el mapa proporciona la estructura conceptual basica que necesitamos, ain
debe poblarse a medida que proliferan el despliegue y los estudios criticos de algoritmos.
Teniendo esto en cuenta, en esta seccion planteamos una serie de temas que ain no han
recibido una atencidn sustancial en la literatura revisada relacionados con 1) los efectos
transformadores y 2) la trazabilidad de los algoritmos.®® Estos temas pueden considerarse
futuras tendencias de investigacion para la ética de los algoritmos a medida que el campo

se expande y madura.”®

En cuanto a los efectos transformadores, los algoritmos cambian la forma de
construir, gestionar y proteger la identidad del usuario por parte de los mecanismos de
privacidad y proteccion de datos.’* La privacidad informativa y la posibilidad de ser
identificable suelen estar estrechamente vinculadas; un individuo tiene privacidad en la
medida en que tiene control sobre sus datos e informacion. En la medida en que los
algoritmos transforman la privacidad, haciendo que la posibilidad de ser identificable sea
menos importante, requerimos de una teoria de la privacidad que responda a la menor

importancia de la posibilidad de ser identificable y de la individualidad.

57 Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics of algorithms:
Mapping the debate. Big Data & Society, 3(2), 2053951716679679.
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Van Wel y Royakkers instan a una nueva conceptualizacion de los datos
personales’, en la que se concedan protecciones de privacidad equivalentes a las
"caracteristicas de grupo”, cuando estas caracteristicas se utilicen en lugar de las
"caracteristicas individuales" a la hora de generar conocimiento sobre un individuo o de
emprender acciones respecto a él. Para que esto funcione, es necesario seguir trabajando
para describir cdmo la privacidad opera a nivel de "caracteristicas de grupo™ en ausencia

de la posibilidad del usuario de ser identificable (a nivel individual).

También es necesario desarrollar mecanismos utilizables en el mundo real que
hagan eficaz ese cumplimiento de proteccién de la privacidad en el uso del Big Data. No
debemos dar por sentado que los algoritmos discriminen segun caracteristicas
observables o comprensibles para los humanos. Por ello, es necesario desarrollar otros
mecanismos de deteccion de dafios, dada la capacidad de los algoritmos para perjudicar
a los usuarios de forma indirecta y no evidente, muchas veces superando las definiciones

legales de discriminacién’.

En lo que respecta a la trazabilidad, siguen existiendo dos retos fundamentales
para la responsabilidad de los algoritmos. En primer lugar, a pesar de la abundante
literatura que aborda la responsabilidad moral y la agencia propia de los algoritmos, no
se ha prestado suficiente atencion a la responsabilidad distribuida, es decir, la
responsabilidad compartida por una combinaciéon de actores humanos y algoritmicos
simultaneamente’™. La literatura revisada aborda la posible agencia moral de los
algoritmos, pero no describe los métodos y principios para repartir la culpa o la

responsabilidad en una red mixta de actores humanos y algoritmicos’®.

En segundo lugar, ya se ha depositado una gran confianza en los algoritmos, en
algunos casos desembocando en una evasion de responsabilidad por parte de los actores

humanos, o una tendencia a "esconderse detras del ordenador" y asumir que los procesos

3 van Wel L and Royakkers L. (2004). Ethical issues in web data mining. Ethics and Information
Technology 6(2): 129-140.

" Sandvig C, Hamilton K, Karahalios K, et al. (2014) Auditing algorithms: Research methods for detecting
discrimination on internet platforms. Data and Discrimination: Converting Critical Concerns into
Productive Inquiry.

5 Simon J (2015) Distributed epistemic responsibility in a hyperconnected era. In: Floridi L (ed.) The Onlife
Manifesto. Springer International Publishing, pp. 145-159.

6 Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics of algorithms:
Mapping the debate. Big Data & Society. pp.12.
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automatizados son correctos por defecto’’. Delegar la toma de decisiones a los algoritmos
puede alejar la responsabilidad de los responsables humanos. Los algoritmos en los que
participan actores de multiples disciplinas pueden, por ejemplo, llevar a que cada parte
asuma que las otras partes asumiradn la responsabilidad ética por las acciones del

algoritmo’®, dando lugar a una evasion de responsabilidad en la préctica.

El aprendizaje automatico afiade una capa adicional de complejidad entre los
desarrolladores y las acciones tomadas por el algoritmo, lo que, de forma justificada,
puede debilitar la responsabilidad de los desarrolladores. Se necesita mas investigacion
para comprender la prevalencia de estos efectos en los sistemas de toma de decisiones
basados en algoritmos, y para discernir como distribuir la responsabilidad en esos casos
de justificacion derivados de la complejidad de los algoritmos basados en aprendizaje

automatico, cuando sus decisiones resultan en perjuicio de alguien.

Un problema relacionado es el del mal funcionamiento. La necesidad de repartir
la responsabilidad se hace sentir de forma aguda cuando los algoritmos funcionan mal.
Resulta atil distinguir entre: 1) errores de disefio (tipos) y 2) errores de funcionamiento
(tokens), y entre la falta de funcionamiento esperado (disfuncion) y la presencia de efectos
secundarios no deseados (mal funcionamiento)’®. La disfuncién se distingue de los meros
efectos secundarios negativos por la posibilidad de evitarlos, o por la medida en que tipos
comparables de algoritmos cumplen la funcién prevista sin los efectos negativos.?® Estas
distinciones aclaran los aspectos éticos de los algoritmos que estan estrictamente
relacionados con su funcionamiento, ya sea en abstracto, 0 como parte de un sistema de
toma de decisiones mas amplio, y revela la interaccion polifacética entre el

comportamiento previsto y el real 8!

Ambos tipos de "mal funcionamiento™ implican distintas responsabilidades para

los desarrolladores de algoritmos, las empresas y los usuarios. Hay que seguir trabajando

v Zarsky, T. (2016). The trouble with algorithmic decisions: An analytic road map to examine efficiency
and fairness in automated and opaque decision making. Science, Technology, & Human Values, 41(1), 118-
132.

8 Davis M, Kumiega A and Van Vliet B. (2013). Ethics, finance, and automation: A preliminary survey
of problems in high frequency trading. Science and Engineering Ethics 19(3): 851-874.

79 Floridi L, Fresco N and Primiero G (2014) On malfunctioning software. Synthese 192(4): 1199-1220.
8 Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics of algorithms:
Mapping the debate. Big Data & Society, 3(2), 2053951716679679.
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para describir el reparto equitativo de la responsabilidad por disfuncion y mal
funcionamiento en grandes equipos de desarrollo y en contextos complejos de uso.®?
También es necesario seguir trabajando para especificar los requisitos de resistencia al
mal funcionamiento como un ideal ético en el disefio de algoritmos.®® El aprendizaje
automatico, en particular, plantea retos Gnicos, porque lograr un comportamiento previsto
o "correcto” no implica la ausencia de errores®* o de bucles de retroalimentacion
perjudiciales. Los algoritmos pueden, por ejemplo, hacerse interrumpibles de forma
segura, en la medida en que se pueden desalentar las acciones perjudiciales derivadas del
algoritmo, sin que el algoritmo se vea animado a engafiar a los usuarios en el futuro para
evitar mas interrupciones®®. Quiza este deberia ser un disefio de base en todos los

algoritmos con impacto relevante a nivel empresarial.

Por dltimo, si bien se reconoce ampliamente que es necesario algo de
transparencia respecto al algoritmo, como requisito para su trazabilidad, la forma de
transparencia sigue siendo una cuestion abierta, en particular para el aprendizaje
automatico. EI mero hecho de hacer transparente el codigo de un algoritmo no es
suficiente para garantizar su comportamiento ético. Los requisitos normativos o
metodologicos que se han impuesto de que los algoritmos sean explicables o

interpretables demuestran el reto al que se enfrentan ahora los procesadores de datos®®.

Un posible camino hacia la explicabilidad es la auditoria algoritmica llevada a

cabo por los procesadores de datos®’, reguladores externos®, o investigadores
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empiricos®, utilizando estudios de auditoria a posteriori®® o mecanismos de informacion

disefiados en el propio algoritmo®?.

Para todos los tipos de algoritmos, la auditoria es una condicién previa necesaria
para verificar su correcto funcionamiento. Para los algoritmos de aprendizaje automatico
con impacto humano previsible, la auditoria puede crear un registro procesal a posteriori
de la toma de decisiones algoritmicas, para desentrafiar decisiones problematicas o
inexactas, o para detectar la discriminacién o dafios similares®2. Es necesario seguir
trabajando para disefiar mecanismos de auditoria ampliamente aplicables a distintos tipos
de algoritmo®, basados en los mecanismos actuales de transparencia e interpretabilidad

de algoritmos de aprendizaje automatico®.

Un altimo pero importante aspecto que requiere mas trabajo es la configuracion
de normativas y mecanismos de regulacion realistas. EI Reglamento General de
Proteccion de Datos de la UE (RGPD) es indicativo de los retos a los que se enfrentaré la

regulacion de los algoritmos en todo el mundo.

El RGPD estipula una serie de responsabilidades de los responsables del
tratamiento de los datos (en su mayor parte empresas), ademas de derechos de los usuarios
cuyos datos son recabados por empresas, Yy utilizados por estas a través de algoritmos,
buscando mejorar la toma de decisiones empresariales. Cuando los responsables del
tratamiento de datos realicen la elaboracion de perfiles, deberan evaluar las posibles
consecuencias de sus actividades de tratamiento de datos a través de una evaluacion de
impacto sobre la proteccién de datos (art. 35.3.a). Ademas de evaluar los riesgos para la

privacidad, los responsables del tratamiento de datos también tienen que comunicar estos

8 Kitchin, R. (2017). Thinking critically about and researching algorithms. Information, communication
& society, 20(1), 14-29.
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riesgos a las personas afectadas. De acuerdo con los arts. 13.2f) y 14.2g), los responsables
del tratamiento estdn obligados a informar a los interesados sobre los métodos de
elaboracion de perfiles, su significancia y sus consecuencias previstas. El art. 12.1 exige
que se utilice un lenguaje claro y sencillo para informar sobre estos riesgos. Ademas, el
Considerando 71 establece la obligacion de los responsables del tratamiento de explicar
la l6gica de como se ha llegado a la decision. Por udltimo, el art. 22.3 establece la
obligacion del responsable del tratamiento de "aplicar las medidas adecuadas para
salvaguardar los derechos y libertades del interesado y sus intereses legitimos™ cuando se

aplique la toma de decisiones automatizada. Esta obligacion es bastante vaga y opaca.

En cuanto a los derechos de los usuarios, el RGPD adopta un enfoque de
autodeterminacion. Los interesados tienen derecho a oponerse a los métodos de
elaboracion de perfiles (art. 21) y el derecho a no ser sometidos a un proceso de toma de
decisiones individuales exclusivamente automatizado (art. 22). EI Considerando 71
explica que la toma de decisiones individuales exclusivamente automatizada debe
entenderse como un método "que produce efectos juridicos sobre él o ella o que le afecta
de manera significativa, como la denegacion automética de una solicitud de crédito en
linea o las préacticas de contratacion electronica sin ninguna intervencion humana" e
incluye la elaboracién de perfiles que permite "predecir aspectos relativos al rendimiento
laboral, situacion econdmica, salud, preferencias o intereses personales, fiabilidad o
comportamiento, ubicacion o movimientos". En estos y otros casos similares, el
interesado tiene derecho a oponerse a la utilizacion de dichos métodos o, al menos, a
obtener la intervencion de una persona para expresar su opinion y para "impugnar la
decision” (art. 22.3).

A primera vista, estas disposiciones atribuyen el control a los interesados y les
permiten decidir como se utilizan sus datos. A pesar de que el RGPD ha mejorado en gran
medida la proteccion de datos, una serie de exenciones limitan los derechos de los
interesados. EI RGPD puede ser un mecanismo ineficaz o poderoso® de proteger a los
interesados, dependiendo de su eventual interpretacion juridica: la redaccion del
reglamento permite que cualquiera de las dos cosas sea cierta. Las autoridades legislativas

y judiciales, con sus futuras sentencias, determinaran la eficacia del RGPD. Sin embargo,

% Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics of algorithms:
Mapping the debate. Big Data & Society, 3(2), 2053951716679679.
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se requiere trabajo adicional para proporcionar directrices, normativas y mecanismos

practicos que permitan poner en practica los nuevos derechos y responsabilidades.

6. ANALISIS ETICO DE LA RESPONSABILIDAD EN LA EMPRESA
DERIVADA DEL USO DE ALGORITMOS

6.1 Evidencia no concluyente

Cuando los algoritmos sacan conclusiones de los datos que procesan utilizando
estadisticas inferenciales y/o técnicas de aprendizaje automatico, producen un
conocimiento probable (en el sentido de relacionado con la probabilidad y la estadistica)
pero, inevitablemente, conocimiento incierto. La teoria del aprendizaje estadistico® y la
teoria del aprendizaje computacional®® se ocupan de la caracterizacion y cuantificacion
de esta incertidumbre caracteristica del conocimiento obtenido a través de algoritmos.
Ademas de esto, los métodos estadisticos pueden ayudar a identificar correlaciones
significativas, pero rara vez se consideran suficientes para que exista una relacion
causal'® entre esas variables correlacionadas, y, por tanto, esas correlaciones
significativas pueden ser insuficientes para motivar la accion basandose en la “certeza"
de existencia de dicha relacion causal. De ahi el énfasis que pone el mundo del Big Data
sobre los actionable insights (en espafiol ""conocimientos procesables™). Ese énfasis en la
practicidad, por encima de la certeza tedrica del conocimiento, puede considerarse como
un reconocimiento explicito de las limitaciones epistémicas, derivadas de los propios

métodos estadisticos utilizados en el desarrollo de algoritmos.

Los algoritmos suelen utilizarse en contextos en los que técnicas mas fiables no
estan disponibles o son demasiado caras (respecto al binomio coste/beneficio de utilizar
el algoritmo), por lo que rara vez se pretende que sean infalibles. Desde un punto de vista
empresarial, el algoritmo es una herramienta que busca mejorar la toma de decisiones, no
crear un sistema de decisiones perfecto (aunque podemos conjeturar que ese es el objetivo

final 16gico de este desarrollo). Reconocer esta limitacién es importante, pero debe

% James G, Witten D, Hastie T, et al. (2013) An Introduction to Statistical Learning. Vol. 6, New York:
Springer.

9 valiant LG (1984) A theory of the learnable. Communications of the Journal of the ACM 27: 1134—
1142,

100 y11ari PM and Russo F (2014) Causality: Philosophical Theory Meets Scientific Practice. Oxford:
Oxford University Press.
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complementarse con una evaluacion de como el riesgo de equivocarse afecta a las propias
responsabilidades epistémicas!®®: por ejemplo, debilitando la justificacion que uno tiene
para haber llegado a una conclusion (opinién) sobre un tema determinado, més alla de lo

que se consideraria aceptable para justificar la accion en determinado contexto.

Gran parte de la toma de decisiones algoritmica y de la mineria de datos se basa
en el conocimiento inductivo y las correlaciones significativas identificadas dentro de un
conjunto de datos. La causalidad no puede establecerse hasta haber actuado sobre la
evidencia producida por el algoritmo. La busqueda de relaciones causales entre dos
variables es dificil, ya que las correlaciones entre variables, establecidas en grandes
conjuntos de datos propiedad de una empresa, en la mayoria de los casos no son
reproducibles ni falsables'%?, ergo, su certeza no puede ser discernida. A pesar de esto, las
correlaciones basadas en un conjunto de datos lo suficientemente grande se consideran
cada vez mas creibles como base de conocimiento para motivar una determinada accion,
sin necesidad de haber establecido primero la certeza de la relacion causal'®®. En este
sentido, la mineria de datos y la elaboracion de perfiles de datos a menudo solo necesita
establecer una base de evidencias lo suficientemente fiable como para impulsar la accion,
lo que aqui se denomina como "conocimientos procesables”, en lugar de una base de

evidencias completa y cierta.

Actuar sobre las correlaciones puede ser doblemente problemaético. Sin embargo,
hay que distinguir entre la justificacion ética de actuar sobre la base de una mera
correlacion, y una ética mas amplia del razonamiento inductivo que se superpone con las
criticas existentes a los métodos estadisticos y cuantitativos en la investigacion. La
primera se refiere a los umbrales de evidencia requeridos para justificar acciones con
impacto ético. La segunda se refiere a la falta de reproducibilidad del conocimiento en el
campo del Big Data, que, en la préactica, distingue a este campo de la Ciencial®, y se

entiende mejor como una cuestion de epistemologia.

101 Miller B and Record | (2013) Justified belief in a digital age: On the epistemic implications of secret
Internet technologies. Episteme 10(2): 117-134.

102 azer D, Kennedy R, King G, et al. (2014) The parable of Google flu: Traps in big data analysis.
Science 343(6176): 1203-1205.

103 Zarsky, T. (2016). The trouble with algorithmic decisions: An analytic road map to examine efficiency
and fairness in automated and opaque decision making. Science, Technology, & Human Values, 41(1), 118-
132.

104 10annidis JPA (2005) Why most published research findings are false. PLoS Medicine 2(8): e124.
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Pueden descubrirse correlaciones espurias en lugar de verdadero conocimiento
causal. En el analisis predictivo, las correlaciones son doblemente inciertas'®. Incluso si
se descubren de verdad correlaciones fuertes o conocimientos causales, este conocimiento
puede afectar unicamente a las poblaciones (que es el objeto de estudio de los métodos
estadisticos), mientras que las acciones se dirigen a los individuos%, ergo, los
conocimientos derivados estadisticamente no son necesariamente extrapolables a los
individuos. "Las categorias algoritmicas... sefialan la certeza, desalientan la exploracién
y crean coherencia entre objetos dispares"1%’, todo lo cual contribuye a que los individuos

sean vistos (posiblemente de forma inexacta) a través de modelos simplificados®,

Por ultimo, aungue tanto las acciones como el conocimiento se encuentran a nivel
de la poblacion, las acciones de una empresa pueden extenderse al nivel individual.
Vemos la diatriba ética que se presenta en los casos empresariales de, por ejemplo, las
aseguradoras, cuando estas fijan una prima de seguro (derivada de un algoritmo entrenado
mediante métodos estadisticos) para una determinada subpoblacion y, por tanto, tiene que
ser pagada por cada miembro, independientemente de que no necesariamente el
"conocimiento™ que el algoritmo ha inferido de la subpoblacién a la que pertenece el
individuo sea atribuible a este. Las medidas adoptadas sobre la base de correlaciones
inductivas tienen un impacto real en los intereses humanos, independientemente de su

validez, y esta es una cuestion ética que es importante resolver.

6.2 Evidencia inescrutable v opacidad

La viabilidad de escrutar la evidencia, evaluada en términos de la transparencia u
opacidad de los algoritmos, ha resultado ser una preocupacion en la literatura revisada.
La transparencia normalmente es deseable porque los algoritmos que son poco

predecibles o explicables son dificiles de controlar, supervisar y corregir'®. Muchos

105 Ananny M (2016) Toward an ethics of algorithms convening, observation, probability, and timeliness.
Science, Technology & Human Values 41(1): 93-117.

196 111ari PM and Russo F (2014) Causality: Philosophical Theory Meets Scientific Practice. Oxford:
Oxford University Press.

107 Ananny M (2016) Toward an ethics of algorithms convening, observation, probability, and timeliness.
Science, Technology & Human Values 41(1): 93-117. La frase original es: "algorithmic categories...
signal certainty, discourage alternative explorations, and create coherence among disparate objects™

108 Barocas, S. (2014). Data mining and the discourse on discrimination. In Data ethics workshop,
conference on knowledge discovery and data mining (pp. 1-4).

109 Tutt, A. (2017). An FDA for algorithms. Admin. L. Rev., 69, 83.
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criticos'9, han observado que la transparencia es a menudo tratada (ingenuamente) como
un elixir para problemas éticos que surgen de las nuevas tecnologias. La transparencia se
define generalmente respecto a "la disponibilidad de la informacion, las condiciones de
accesibilidad y el modo en que la informacién... puede apoyar pragmatica o
epistémicamente el proceso de toma de decisiones del usuario"!*!. El debate sobre este
tema no es nuevo. La literatura sobre ética de la informacion y la informatica, por
ejemplo, empezd a centrarse en €l a principios del siglo XXI, cuando empezaron a surgir
las cuestiones relativas a la manipulacion (en el sentido de ordenar los resultados de forma
distinta segun las distintas subpoblaciones a las que pertenece un usuario) de informacion

por parte de los motores de busqueda.

Los principales componentes de la transparencia son 1) la accesibilidad y 2) la
comprensibilidad de la informacion. La informacion sobre la funcionalidad de los
algoritmos a menudo es poco accesible, y se disefia asi de forma intencionada. Los
algoritmos patentados se mantienen en secreto en aras de la ventaja competitiva'*?, la
seguridad nacional®3, o la privacidad. Por tanto, la transparencia puede ir en contra de
otros ideales éticos, en particular la libre competencia entre empresas y la autonomia de

las organizaciones.

Granka sefiala una lucha de poder*4 entre los intereses de los usuarios, interesados
en la transparencia, y la viabilidad comercial de los procesadores de datos, es decir, de
las empresas que capturan esos datos y disefian algoritmos para optimizar sus operaciones
empresariales. La divulgacion de la estructura de estos algoritmos facilitaria ver las
manipulaciones malintencionadas de los resultados de busquedas, sin que ello suponga
ninguna ventaja para el usuario medio no experto en tecnologia'®®. La viabilidad

comercial de los procesadores de datos en muchos sectores (p. ej. entidades de crédito,

110 Raymond A (2014) The dilemma of private justice systems: Big Data sources, the cloud and predictive
analytics. Northwestern Journal of International Law & Business, Forthcoming. URL:
http://papers.ssrn.com/sol3/ papers.cfm?abstract_id=2469291 Recuperado el 27 de diciembre 2021.

1 Turilli M and Floridi L (2009) The ethics of information transparency. Ethics and Information
Technology 11(2): 105-112.

112 Kitchin, R. (2017). Thinking critically about and researching algorithms. Information, communication
& society, 20(1), 14-29.

113 |_eese M (2014) The new profiling: Algorithms, black boxes, and the failure of anti-discriminatory
safeguards in the European Union. Security Dialogue 45(5): 494-511.

114 Granka LA (2010) The politics of search: A decade retrospective. The Information Society 26(5): 364—
374.
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trading de alta frecuencia, redes sociales) puede verse amenazada por la transparencia.
Sin embargo, los usuarios de los datos conservan interés en comprender como se crea la
informacidn sobre ellos y como esta influye en las decisiones empresariales, ya que les
afectan directamente. Esta lucha est4 marcada por la asimetria de la informacion y un
"desequilibrio de conocimientos y poder de decision™ que favorece a los procesadores de
datos?e,

Ademas de ser accesible, la informacion debe ser comprensible para ser
considerada transparente!'’. Los esfuerzos por hacer que los algoritmos sean
transparentes se enfrentan a un reto importante: arrojar luz sobre procesos de toma de
decisiones complejos basados en datos, haciéndolos accesibles y comprensibles. El
problema de la interpretabilidad de los algoritmos de aprendizaje automatico es uno de
los mayores retos de la opacidad en los algoritmos®®. El aprendizaje automatico es
experto en crear y modificar reglas para clasificar o agrupar grandes conjuntos de datos.
El algoritmo modifica su estructura de comportamiento durante su funcionamiento. Esta
alteraciéon de cdmo el algoritmo clasifica las nuevas entradas de datos es su forma de
aprender y mejorar sus resultados*'®. El entrenamiento produce una estructura algoritmica
(por ejemplo, clases, clusters, rangos, etc.) para clasificar nuevas entradas de datos o
predecir variables desconocidas. Una vez entrenado el algoritmo, los nuevos datos pueden
procesarse y clasificarse automaticamente sin la intervencion del operador humano!?. La
razon (o cimulo de razones, para ser mas preciso) que lleva al algoritmo a dar un resultado
en lugar de cualquier otro esta oculta por su propio proceso de funcionamiento, por lo que

muchas veces se dice que los algoritmos de aprendizaje automatico son "cajas negras".

Burrell sostiene que la opacidad de los algoritmos de aprendizaje automatico

inhibe la supervision'?!, Los algoritmos "son opacos en el sentido de que si uno es un

116 Tene O and Polonetsky J (2013a) Big data for all: Privacy and user control in the age of analytics.
URL: http:// heinonlinebackup.com/hol-cgibin/get_pdf.cgi?handle=hein.journals/nwteintpl1&section=20
Recuperado el 28 de diciembre.
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receptor del resultado del algoritmo (la decision de clasificacion), rara vez se tiene un
sentido concreto de como o por qué se ha llegado a una determinada clasificacién a partir
de las entradas de datos dadas al algoritmo"1??. Tanto las entradas (datos sobre los seres
humanos) como las salidas/resultados (clasificaciones) pueden ser desconocidos e
incognoscibles. La opacidad en algoritmos de aprendizaje automatico es producto de la
alta dimensionalidad de los datos, el codigo complejo y la cambiante l6gica de toma de
decisiones??3, Matthias sugiere que el aprendizaje automatico puede producir resultados
para los que "el propio desarrollador humano es incapaz de proporcionar una
representacion algoritmica"'?4, Los algoritmos sélo pueden considerarse explicables en
la medida en que una persona pueda articular (en una explicacion linguistica) el algoritmo
entrenado o la razon de fondo que lleva al algoritmo a una decision concreta, por ejemplo,
explicando la influencia (cuantificada) de determinados atributos en el proceso de toma
de decision'?®, La supervision exhaustiva y la intervencion humana en la toma de
decisiones algoritmica "es imposible cuando la maquina tiene una ventaja informacional
sobre el desarrollador. . . [0] cuando la maquina no puede ser controlada por un humano
en tiempo real debido a su velocidad de procesamiento y a la multitud de variables
operativas"'?%. Este es, una vez mas, el problema de la caja negra. Sin embargo, hay que
distinguir entre 1) la inviabilidad técnica de la supervision y 2) los obstaculos practicos

causados, por ejemplo, por la falta de experiencia, acceso 0 recursos.

Mas all4 del aprendizaje automatico, los algoritmos con reglas de decision
"manuscritas” pueden ser muy complejos y practicamente inescrutables para un usuario
de datos sin conocimiento técnico®?’. Las estructuras de toma de decisiones algoritmicas
que contienen “cientos de reglas son muy dificiles de inspeccionar visualmente,

especialmente cuando sus predicciones se combinan de forma compleja a nivel

122 Burrell J. (2016). How the machine ‘thinks:” Understanding opacity in machine learning algorithms.
Big Data & Society 3(1): 1-12.

123 Burrell J. (2016). How the machine ‘thinks:” Understanding opacity in machine learning algorithms.
Big Data & Society 3(1): 1-12.

124 Matthias A (2004) The responsibility gap: Ascribing responsibility for the actions of learning
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Proceedings of 37th IEEE symposium on security and privacy, San Jose, USA. URL: http://www.ieee-
security.org/TC/SP2016/papers/0824a598.pdf Recuperado el 28 de diciembre de 2021.
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probabilistico"*?8, Ademas, los algoritmos suelen ser desarrollados por grandes equipos
de ingenieros a lo largo del tiempo, lo que impide que cada ingeniero que es parte de esa
cadena tenga una comprension holistica del desarrollo del algoritmo y sus valores, sesgos
e interdependencias’?®. En ambos aspectos, el procesamiento algoritmico contrasta con la
toma de decisiones tradicional, en la que los humanos pueden, en principio, articular sus
fundamentos cuando se les pregunta, limitados Unicamente por su deseo y capacidad de
dar una explicacion, y la capacidad para entender de la persona que pregunta. La logica
de un algoritmo puede ser incomprensible para los humanos, lo que hace que la

legitimidad de las decisiones derivadas de ellos sea dificil.

En estas condiciones, la toma de decisiones es poco transparente. Rubel y Jones
afirman que el hecho de no poder hacer explicable la l6gica del procesamiento de datos
no respeta la capacidad de accion de los usuarios de esos datos'®. No es posible un
consentimiento "puro™ al tratamiento de datos cuando la opacidad de los algoritmos
impide la evaluacion del riesgo que estos conllevan'®!. La divulgacion de informacion
sobre la l6gica de toma de decisiones del algoritmo en un formato simplificado podria ser
una solucion razonable®2, Sin embargo, las complejas estructuras algoritmicas de toma
de decisiones pueden superar rapidamente los recursos humanos y organizativos
disponibles para la supervision humana de los algoritmos**3. Como resultado, los usuarios
de datos sin conocimiento técnico pueden perder la confianza tanto en los algoritmos

como en los procesadores de datos®34.
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Incluso si los procesadores y controladores de datos revelan informacion
operativa, el beneficio para la sociedad es incierto. La falta de compromiso publico con
los mecanismos de transparencia que ya existen refleja de forma clara esta incertidumbre,
como se puede observar, por ejemplo, en el ambito de las calificaciones crediticias'®. Las
divulgaciones de transparencia pueden tener un calado méas hondo si se dirigen a terceros
capacitados o a reguladores que representen interés publico, en lugar de a los propios

interesados136,

Las divulgaciones de transparencia por parte de los procesadores de datos pueden
resultar cruciales en el futuro para mantener una relacion de confianza con los usuarios®?’.
La confianza implica las expectativas de que, quien confia (el agente que confia), espera
que el fiduciario (el agente en el que se confia) realice una tarea, y acepta el riesgo de que
el fiduciario traicione estas expectativas. La confianza en los procesadores de datos
puede, por ejemplo, aliviar la preocupacion con el tratamiento opaco de datos personales.
Sin embargo, la confianza también puede existir Unicamente entre agentes artificiales, por
ejemplo, en los agentes de un sistema distribuido que trabaja de forma cooperativa para
lograr un objetivo determinado®®® (pensemos en los distintos tipos de Blockchain, en
especial los DAOSs, que han proliferado los Gltimos afios). Ademas, los algoritmos pueden
ser percibidos como dignos de confianza independientemente de (o quizas incluso a pesar
de) la confianza depositada en el procesador de datos (puedes confiar en el algoritmo de
Facebook, pero no hacerlo en Facebook como entidad). Sin embargo, la cuestién de

cuando esto puede ser apropiado no esta resuelta.

6.3 Evidencia equivocada y sesgos

La automatizacion de la toma de decisiones humana mediante algoritmos se
justifica a menudo por una supuesta falta de sesgo en los algoritmos3°. Esta creencia es

insostenible. Gran parte de la literatura revisada aborda como el sesgo se manifiesta en

135 Zarsky, T. (2016). The trouble with algorithmic decisions: An analytic road map to examine efficiency
and fairness in automated and opaque decision making. Science, Technology, & Human Values, 41(1), 118-
132.

136 Tutt, A. (2017). An FDA for algorithms. Admin. L. Rev., 69, 83.
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perspective. SSRN Scholarly Paper, Rochester, NY: Social Science Research Network. URL:
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15(3): 209-227.

32



los algoritmos y en las evidencias que producen. Los algoritmos toman, de forma
inevitable, decisiones sesgadas. El disefio y la funcionalidad de un algoritmo reflejan los
valores de su disefiador y los casos de uso previstos, aungue solo sea en la medida en que
se prefiera un disefio concreto porque se considera la opcion mas eficiente. El desarrollo
de un algoritmo no es un camino neutro y lineal; no hay una opcion objetivamente
correcta en una fase determinada del desarrollo, sino que hay muchas opciones posibles.
Como resultado, "los valores del autor [de un algoritmo], a sabiendas o no, se cristalizan
en el cddigo, institucionalizando efectivamente esos valores"'40, Es dificil detectar el
sesgo latente en los algoritmos cuando se ven aislados de la historia de desarrollo del

algoritmo*4L,

Friedman y Nissenbaum sostienen que el sesgo puede surgir de'#? 1) los valores
sociales preexistentes que se encuentran en las "instituciones, practicas y actitudes
sociales" de las que surge la tecnologia, 2) las limitaciones técnicas y 3) aspectos
emergentes de un contexto de uso. Los prejuicios 0 sesgos sociales pueden incorporarse
(voluntariamente) al disefio del algoritmo por parte de los desarrolladores, como ocurre,
por ejemplo, con los criterios de clasificacion de los motores de busqueda. El sesgo social
también puede ser involuntario, un sutil reflejo de valores culturales o empresariales. Por
ejemplo, los algoritmos de aprendizaje automético entrenados a partir de datos

etiquetados por humanos aprenden a reflejar los sesgos de los propios etiquetadores.

El sesgo tecnico surge de las limitaciones tecnologicas, errores o decisiones de
disefio, que favorecen a determinados grupos sin una razén subyacente!“3, Esto ocurre,
por ejemplo, cuando una lista alfabética de compafiias aéreas lleva a aumentar el negocio
de las que salen antes en el alfabeto, o un error en el disefio de un generador de nimeros
aleatorios que hace que se favorezcan determinados numeros. Los errores también pueden

manifestarse en los conjuntos de datos procesados por los algoritmos. El algoritmo adopta

140 Macnish K (2012) Unblinking eyes: The ethics of automating surveillance. Ethics and Information
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inadvertidamente los defectos de los datos que han sido utilizados para entrenarlo, y estos

sesgos se ocultan en los resultados producidos#4,

El sesgo emergente esta relacionado con los avances en el conocimiento o con
cambios en los usuarios y stakeholders del sistema'#>. Aunque el sesgo emergente esta
vinculado al usuario, puede surgir inesperadamente de las reglas de decision desarrolladas
por el propio algoritmo, en lugar de salir de una estructura de decision "manuscrita”. La
supervision humana puede evitar que se introduzcan sesgos en la toma de decisiones

algoritmica en estos casos4e.

Los resultados de los algoritmos también requieren una interpretacion (en el
sentido de interpretar lo que se debe hacer, en funcién de la evidencia que proporciona el
algoritmo); en el caso de datos sobre el comportamiento, las correlaciones "objetivas”
pueden llegar a reflejar las "motivaciones inconscientes, emociones particulares,
elecciones deliberadas, determinaciones socioecondmicas, influencias geograficas o
demogréaficas"!4’. Explicar la correlacion en cualquiera de estos términos requiere una
justificacion adicional (aparte de la justificacion estadistica), ya que su significado no es
evidente en los modelos estadisticos. Por lo tanto, no se puede asumir que la
interpretacion de un observador refleje correctamente la percepcion del actor, en lugar de

sus propios prejuicios.

6.4 Resultados injustos

Gran parte de la literatura revisada también aborda como la discriminacion surge
de las evidencias y tomas de decisiones sesgadas. La elaboracion de perfiles mediante
algoritmos, definida en términos generales "como la construccion o inferencia de patrones

por medio de la mineria de datos y... la aplicacion de los perfiles resultantes a las personas
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cuyos datos coinciden con ellos"!48, se cita con frecuencia como fuente de discriminacion.
Los algoritmos de elaboracion de perfiles identifican correlaciones y hacen predicciones
sobre comportamientos a nivel de grupo, aunque con grupos (o perfiles) que cambian
constantemente y son redefinidos por el propio algoritmo#°. Ya sea de forma dinamica o
estatica, el individuo es comprendido a partir de las conexiones con otros individuos,
identificados por el algoritmo, en lugar de por su comportamiento real. Las elecciones de
los individuos se estructuran en funcion de la informacion sobre el grupo. La elaboracion
de perfiles puede crear inadvertidamente una base de evidencia que conduce a la

discriminacion.

Para las partes afectadas, es poco probable que el trato discriminatorio basado en
datos sea mas aceptable que la discriminacion basada en prejuicios 0 evidencia
anecdédtica. Esto esta implicito en el argumento de Schermer de que el trato
discriminatorio no es éticamente problematico en si mismo, sino que lo que determina su
aceptabilidad ética son los efectos del trato®®. Sin embargo, Schermer confunde sesgo y
discriminacién en un solo concepto. Lo que €l denomina discriminacién puede describirse
como un mero sesgo, o la expresion repetida de una preferencia, creencia o valor
particular en el proceso de toma de decisiones*®L. Por el contrario, lo que describe como
efectos problematicos del trato discriminatorio puede definirse simple y llanamente como
discriminacion. Asi pues, el sesgo es una dimension de la toma de decisiones, mientras
que la discriminacion describe los efectos de una decision algoritmica, en términos de
impacto adverso y desproporcionado. Barocas y Selbst muestran'®? precisamente que esta
definicion guia la "deteccion de impacto desigual”, un mecanismo de aplicacion de la
legislacion antidiscriminatoria estadounidense en areas como la vivienda social y el

empleo. Sugieren que la deteccion del impacto desigual proporciona un modelo para la
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deteccidn de prejuicios y discriminacién en la toma de decisiones algoritmicas sensibles

a la privacidad diferencial.

Podria ser posible dirigir los algoritmos para que excluyan de sus consideraciones
los atributos sensibles que contribuyen a la discriminacion'®3, tales como el género o la
raza'®, basandose en la aparicion de discriminacion en un contexto concreto. Sin
embargo, es dificil predecir o detectar los indicadores de atributos sensibles®,
especialmente cuando los algoritmos acceden a conjuntos de datos vinculados entre si*%®,
Los perfiles construidos a partir de caracteristicas neutras, como el codigo postal, corren
el peligro de poder solaparse inadvertidamente'®” con otros perfiles, actuando como

indicador para atributos sensibles tales como la raza, el género, la orientacion sexual, etc.

Se estan realizando esfuerzos para evitar ese efecto de "linea roja" en base a
atributos sensibles e indicadores para estos. Romei y Ruggieri observan cuatro estrategias
superpuestas para la prevencion de la discriminacion en algoritmos!®®: 1) distorsion
controlada de los datos de entrenamiento; 2) integracion de criterios antidiscriminatorios
en el algoritmo del clasificador; 3) el post-procesamiento de los algoritmos de
clasificacion; y 4) modificacion de las predicciones y decisiones para mantener una
proporcién justa de efectos entre los grupos protegidos y los no protegidos. Estas
estrategias se ven en el desarrollo de mineria de datos que busca la preservacion de la
privacidad, y que tiene conciencia de equidad y discriminacién. La mineria de datos con
conciencia de equidad tiene un objetivo mas amplio, ya que no solo atiende a problemas

de discriminacion, sino también de equidad, neutralidad e independencia. Son posibles
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varias métricas de equidad basadas en la paridad estadistica, la privacidad diferencial y

otras relaciones entre los usuarios de datos en tareas de clasificacion®*.

La préctica de la personalizacion también es discutida frecuentemente. La
personalizacion puede segmentar una poblacion para que solo algunos segmentos sean
merecedores de recibir algunas oportunidades o informacién, reforzando las (des)ventajas
sociales existentes. Las preguntas de la justiciay la equidad de tales préacticas suelen salir
alaluz y discutirse en la arena pablica®®?. La personalizacion de los precios, por ejemplo,
puede ser "una invitacion a irse" a los usuarios de los datos que se consideran que carentes
de valor o de capacidad de pago. Un ejemplo de esto es lo que hizo Royal Bank of
Canada®®! (RBC) en 2002. RBC "empujé" a clientes que se encontraban en un plan de
pago por servicio, a planes de tarifa plana, después de descubrir (mediante la extraccion
de datos internos) que los clientes de estos ultimos ofrecian un mayor LTV (métrica para
calcular los ingresos que un cliente genera a lo largo de su vida como cliente) para el
banco. Los clientes que no estaban dispuestos a pasar a los planes de tarifa plana se
enfrentaron a desincentivos tales como un aumento de los precios. A través de la
discriminacion de precios, los clientes eran empujados hacia opciones que respaldaban
los intereses del banco. Los clientes que no estaban dispuestos a cambiar de plan acababan
en una posicion de negociacion complicada, en la que se les "invitaba a irse". Perder
algunos clientes en el proceso de "mover" a la mayoria a planes de tarifa plana mas
rentables tenia sentido para el banco. A su vez, esto significaba que el banco carecia de
incentivos para acomodar los intereses minoritarios, a pesar del riesgo de perder a esos

clientes del plan de pago por servicio, al irse estos a los competidores.

Las razones para considerar los efectos discriminatorios como adversos y, por
tanto, éticamente problematicos, son diversas. Los analisis discriminatorios pueden
contribuir a las "profecias autocumplidas™ y a la estigmatizacién de los grupos objeto de

discriminacién, socavando su autonomia y participacion en la sociedad'®?. La
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personalizacion a traveés de perfiles no distributivos, que es el tipo sistema de
personalizacion que se utiliza, entre otras cosas, para dar precios personalizados en el
mundo de las primas de seguros*®3, puede ser discriminatoria al violar los principios éticos
y juridicos de la igualdad o el trato justo a las personas. Ademas, como se ha descrito
anteriormente, la capacidad de los individuos de investigar la relevancia personal que
tiene para ellos el uso de los factores utilizados en la toma de decisiones algoritmica se

ve inhibida por la opacidad y la automatizacion?6,

6.5 Efectos transformadores. Problemas de autonomia vy de privacidad

informacional

Las decisiones tomadas por los algoritmos también pueden suponer una amenaza
para la autonomia de los usuarios de los datos. La literatura revisada enfatiza, en
particular, la relacion entre los algoritmos de personalizacion y estas amenazas. La
personalizacion puede definirse como la construccién de arquitecturas de decision que no
son iguales en toda la muestra'®®. Al igual que las tecnologias explicitamente persuasivas,
los algoritmos pueden influir en el comportamiento de los usuarios de datos y de los
responsables (humanos) de la toma de decisiones, mediante el filtro de informacién?¢®,
Distintos contenidos, informacion, precios, etc. se ofrecen a grupos de personas dentro de

una poblacion, en funcion de algan atributo, por ejemplo, la capacidad de pago.

Los algoritmos de personalizacion se mueven en una fina linea entre ser un
sistema "de apoyo" a las decisiones o uno "de control" de las decisiones, al filtrar la
informacion que se presenta al usuario, basandose en un conocimiento profundo de sus
preferencias, comportamientos y tal vez su vulnerabilidad a la influencia externa®’

(precisamente la que media el algoritmo). Las clasificaciones y los flujos de datos sobre
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el comportamiento se utilizan para hacer coincidir lainformacion filtrada con los intereses
y atributos de los usuarios de los datos. La autonomia del usuario en la toma de decisiones
se ve afectada negativamente cuando la eleccion deseada refleja los intereses de terceros

por encima de los del usuario, "gracias a" la influencia del algoritmo.

Esta situacion es algo paraddjica. En principio, la personalizacion deberia mejorar
la toma de decisiones, proporcionando al sujeto solo la informacion relevante cuando se
enfrenta a una posible "sobredosis" de informacidn; sin embargo, decidir qué informacion
es relevante es una decision intrinsecamente subjetiva. El usuario puede ser empujado a
realizar la "accion preferida por la institucion, en lugar de su propia preferencia"®®; los
usuarios de marketplaces como Amazon, por ejemplo, pueden ser influidos para ajustar
sus compras a las necesidades del mercado, filtrando la forma en que se ensefian los
productos (esta idea es parecida a las técnicas de marketing utilizadas en supermercados
antiguamente, pero llevada al extremo, con un algoritmo que sabe mas de ti que td
mismo). Lewis y Westlund sugieren que los algoritmos de personalizacion deben ser
ensefiados a "actuar éticamente" para lograr un equilibrio entre la coaccion y el apoyo a

la autonomia de decision de los usuarios®®,

Los algoritmos de personalizacion reducen la diversidad de informacion que
encuentran los usuarios, excluyendo contenidos que se consideran irrelevantes o
contradictorios con las creencias del usuario. La diversidad de la informacion debe
considerarse una condicidn necesaria para que exista la autonomia. Los algoritmos de
filtrado que crean "camaras de eco" sin informacion contradictoria pueden impedir la
autonomia en la toma de decisiones y polarizar politicamente a los individuos de una
sociedad (recordemos el papel de Facebook en las elecciones de USA en 2016). Los
algoritmos no pueden replicar el "descubrimiento espontaneo de nuevas ideas y opciones”
(un proceso cognitivo normal en el ser humano, que se deriva de su interaccion con el
entorno de forma no regulada), ya que estas nuevas ideas u opciones aparecen como

anomalias (ergo, no relevantes) frente a los intereses perfilados de un usuario'’. Con el
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acceso casi omnipresente a la informacion posible hoy en dia, las cuestiones de acceso se
refieren a si es posible acceder a la informacién "correcta”, en lugar de a cualquier
informacién. El control de los mecanismos de personalizacion y los mecanismos de
filtrado pueden aumentar la autonomia del usuario, pero potencialmente a costa de la
diversidad de la informacion'™t. Los algoritmos de personalizacion y la practica
subyacente del anélisis de Big Data pueden tanto mejorar como socavar la autonomia de

los usuarios en la toma de decisiones.

La existencia de algoritmos también esta impulsando una transformacion de las
nociones de privacidad. Las respuestas a la discriminacion, la des-individualizacion y las
amenazas de una toma de decisiones opaca para la autonomia de los usuarios, a menudo
se encuentran relacionadas con la privacidad informacional'’?, o el derecho de los
interesados a "proteger sus datos personales de terceros™. La privacidad informacional se
refiere a la capacidad de un individuo de controlar la informacion sobre si mismo*”, y el

esfuerzo que conlleva para terceros obtener esta informacion.

Un derecho a la identidad derivado de los intereses de la privacidad informacional
sugiere que la elaboracion opaca de perfiles es problematica. La toma de decisiones opaca
por parte de los algoritmos inhibe la supervisién y la toma de decisiones informadas sobre
el intercambio de datos!’®. Los usuarios de los datos no pueden definir normas de
privacidad para gobernar todos los tipos de datos de forma genérica, porque su valor o
capacidad de generar actionable insights solo se establece mediante el procesamiento de

los datost’®.

Mas alla de la opacidad, las protecciones de la privacidad basadas en la capacidad
de ser identificable son poco adecuadas para limitar la gestion externa de la identidad a
través del andlisis de Big Data. La identidad estd cada vez mas influida por el

conocimiento producido a través del andlisis de Big Data, que da sentido al creciente flujo
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de datos sobre el comportamiento de los usuarios. El "individuo identificable” no es
necesariamente parte de estos procesos. Schermer sostiene que la privacidad
informacional es un marco conceptual inadecuado, porque la elaboracién de perfiles hace

que la posibilidad de los usuarios de ser identificables sea irrelevante!’®.

La elaboracion de perfiles pretende reunir a los individuos en grupos que
compartan rasgos significativos, para los que la identidad individual es irrelevante. Es
una forma de categorizar a las personas (en el sentido estadistico de la palabra), forma de
analisis que considera que la pertenencia a un grupo da mas informacion sobre el usuario
que la que puede dar el analisis de sus caracteristicas particulares. Van Wel y Royakkers
afirman que la construccion de la identidad externa mediante algoritmos es un tipo de
des-individualizacién o una "tendencia a juzgar y tratar a las personas en base a las
caracteristicas del grupo en lugar de en base a sus propias caracteristicas y meéritos
individuales"”’. Esto tiene especial calado en el &mbito de las redes sociales, ya que
actualmente estamos viviendo una época politica marcada por un concepto conocido
como "group politics”, que inevitablemente lleva a la polarizacion politica y es capaz de
corroer el substrato social de naciones, e incluso de cosmovisiones globales (trataré este
tema mas adelante cuando analice la responsabilidad algoritmica en Facebook). No es
necesario identificar a los individuos cuando se elabora el perfil para que les afecten los
conocimientos y las acciones derivadas del mismo. La identidad informativa del
individuo es vulnerada por los actionable insights generados por los algoritmos, que

vinculan al usuario con otros que forman parte de un mismo conjunto de datos.

Las normativas actuales también tienen dificultad para atajar los riesgos para la
privacidad informacional derivados del analisis de Big Data. Los "datos personales” se
definen en la legislacion europea de proteccion de datos como los datos que describen a
una "persona identificable"; los datos anénimos y agregados no se consideran datos
personales (Comision Europea, 2012). Las técnicas de extraccion de datos que preservan
la privacidad y no requieren acceso a registros de datos individuales e identificables

pueden mitigar estos riesgosi’®. Otros han sugerido un mecanismo de exclusion
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voluntaria de la elaboracion de perfiles para contexto concreto, como medida que puede
ayudar a proteger los intereses de privacidad de los usuarios’®. La falta de mecanismos
de recurso para que los usuarios cuestionen la validez de las decisiones algoritmicas
agrava, alin mas, los desafios de controlar la identidad y los datos sobre uno mismo?€°.
En respuesta, Hildebrandt y Koops reclaman una "transparencia inteligente" '8! mediante
el disefio de infraestructuras sociotécnicas responsables de la elaboracion de perfiles de
manera que permita a los individuos anticiparse y responder a la forma en que se elaboran

sus perfiles.

6.6 Trazabilidad vy responsabilidad moral

Cuando una tecnologia falla, hay que culparla y sancionarla. Uno o varios de los
desarrolladores de la tecnologia, la empresa que la comercializa, o el propio usuario
suelen ser los responsables. En lo concerniente a algoritmos, son los disefiadores y
usuarios quienes suelen ser culpados cuando surgen problemas®®?. La culpa sélo puede
atribuirse justificadamente cuando el actor tiene cierto grado de control'® y de

intencionalidad en la realizacion de la accion.

Tradicionalmente, los desarrolladores han tenido control del comportamiento de
la maquina en todos sus aspectos, en la medida en que pueden explicar su disefio y
funcionamiento a un tercero®4, Esta concepcion tradicional de la responsabilidad en el
desarrollo de software asume que el programador puede reflexionar sobre los efectos
probables y el potencial de mal funcionamiento de la tecnologia®®, y tomar decisiones de

disefio para elegir los resultados mas deseables, de acuerdo con la especificacion
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funcional®®®. Dicho esto, los programadores pueden conservar el control solo
tedricamente, debido a la complejidad y el volumen de cddigo®®’, y el uso de bibliotecas
externas que el propio programador suele tratar como como "cajas negras" debido a su

volumen y uso habitual por la comunidad de programadores.

Superficialmente, la concepcion tradicional y lineal de la responsabilidad es
adecuada para los algoritmos que no son algoritmos de aprendizaje automatico. Cuando
las reglas de decision son "manuscritas”, los desarrolladores del algoritmo conservan la
responsabilidad'®. Las reglas de toma de decisiones determinan el peso relativo que se
da a las variables de los datos considerados por el algoritmo. Un ejemplo popular es el
algoritmo de personalizacion de Facebook, que da prioridad a los contenidos que se
muestran en el feed de un usuario en funcion de la fecha de publicacién, la frecuencia de
interaccion entre el autor y el lector, el tipo de contenido (texto, foto, video...) y otras
muchas variables. Cuando en el algoritmo se altera la importancia relativa de cada factor,

las relaciones que los usuarios estan inclinados a mantener con otros usuarios, cambian.

El actor de la decision que establece los intervalos de confianza para la estructura
de toma de decisiones de un algoritmo tiene responsabilidad por los efectos de los falsos
positivos resultantes, por los falsos negativos y por las correlaciones espurias'®. Fule y
Roddick sugieren que las entidades también tienen la responsabilidad de vigilar el
impacto ético de su toma de decisiones algoritmica, ya que "la sensibilidad de una regla
puede no ser evidente para el minero de datos... la capacidad de dafar u ofender puede
ser a menudo inadvertida"®°, Schermer sugiere igualmente que los procesadores de datos

deben buscar activamente®® errores y sesgos en sus algoritmos. La supervision humana

186 Matthias A (2004) The responsibility gap: Ascribing responsibility for the actions of learning
automata. Ethics and Information Technology 6(3): 175-183.

187 Sandvig C, Hamilton K, Karahalios K, et al. (2014) Auditing algorithms: Research methods for detecting
discrimination on internet platforms. Data and Discrimination: Converting Critical Concerns into
Productive Inquiry.

188 Bozdag E (2013) Bias in algorithmic filtering and personalization. Ethics and Information Technology
15(3): 209-227.

189 j0hnson JA (2013) Ethics of data mining and predictive analytics in higher education. SSRN Scholarly
Paper, Rochester, NY: Social Science Research Network. URL.: http://papers.ssrn.com/abstract=2156058
Recuperado 29 de diciembre de 2021.

190 Fule P and Roddick JF (2004) Detecting privacy and ethical sensitivity in data mining results. In:
Proceedings of the 27th Australasian conference on computer science — Volume 26, Dunedin, New
Zealand, Australian Computer Society, Inc., pp. 159-166. URL. http://dl.acm.org/citation.cfm?id=979942
Recuperado el 29 de diciembre de 2021.
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de sistemas complejos como mecanismo de responsabilidad puede, sin embargo, ser
imposible, debido a los problemas de opacidad ya mencionados. Ademas, las personas
gue se mantienen "enteradas" (altos responsables empresariales) de la toma de decisiones
automatizada pueden no tener capacitacion técnica para lidiar con los problemas que se

derivan de esta, ni para tomar medidas que corrijan su curso.

Los algoritmos con capacidad de aprendizaje acarrean desafios particulares, que
desafian la concepcion tradicional de la responsabilidad del desarrollador. El algoritmo
requiere que el sistema de toma de decisiones esté bien definido, sea comprensible y
predecible; los sistemas complejos y fluidos (es decir, con innumerables reglas de
decision y lineas de codigo) inhiben la supervision holistica del proceso de toma de
decisiones. Los algoritmos de aprendizaje automatico son especialmente un reto en este
sentido'%, como se observa, por ejemplo, en algoritmos genéticos que se programan a si
mismos. El modelo tradicional de responsabilidad falla porque "nadie tiene suficiente
control sobre las acciones de la maquina para poder asumir la responsabilidad de las

mismas"19,

Allen et al. coinciden en la necesidad de una "ética de las maquinas™: "el disefio
modular de los sistemas puede significar que ninguna persona o grupo de personas pueda
comprender la forma en que el sistema interactuara o respondera a un flujo complejo de
nuevas entradas de datos"'%*. Desde la programacién lineal tradicional hasta los
algoritmos autonomos, el control del comportamiento se traslada gradualmente del
desarrollador al algoritmo y a su entorno operativo'®®. La brecha entre el control del
desarrollador y el comportamiento del algoritmo crea una brecha de responsabilidad en

la que la culpa puede asignarse a varios agentes morales simultaneamente.

Otros segmentos de la literatura abordan la "ética de la de la automatizacion™, o la

aceptabilidad de sustituir (o aumentar) la toma de decisiones humana con algoritmos*®.

192 Zarsky, T. (2016). The trouble with algorithmic decisions: An analytic road map to examine efficiency
and fairness in automated and opaque decision making. Science, Technology, & Human Values, 41(1),
118-132.

193 Matthias A (2004) The responsibility gap: Ascribing responsibility for the actions of learning
automata. Ethics and Information Technology 6(3): 175-183.

194 Allen C, Wallach W and Smit | (2006) Why machine ethics? Intelligent Systems, IEEE 21(4) URL:
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=1667947 Recuperado el 30 de diciembre de 2021
195 Matthias A (2004) The responsibility gap: Ascribing responsibility for the actions of learning
automata. Ethics and Information Technology 6(3): 175-183.

19 Naik G and Bhide SS. (2014). Will the future of knowledge work automation transform personalized
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Morek considera problemético asumir que los algoritmos pueden sustituir a los
profesionales cualificados con resultados similares'®’. Los profesionales tienen
conocimientos implicitos y habilidades sutiles que son dificiles de hacer explicitos, vy,
probablemente, imposibles de computar'®. Cuando los algoritmos y los responsables de
la toma de decisiones trabajan en conjunto, se necesitan normas que prescriban cuando y
en qué forma se requiere intervencion humana, sobre todo en casos como el trading de
alta frecuencia, caso en el que es imposible intervenir en tiempo real antes de que se
produzcan los dafios'® (dada la velocidad a la que se estan tomando decisiones, imposible

de igualar por un humano).

Los algoritmos que toman decisiones pueden considerarse agentes culpables?®,
La posicion moral y la capacidad de decision ética de los algoritmos sigue siendo una
cuestion destacada en la ética de las maquinas®®. Las decisiones éticas requieren que los
agentes evaluen la conveniencia de diferentes cursos de accion que presentan conflictos

entre los intereses de las partes implicadas22.

Para algunos, los algoritmos de aprendizaje deben considerarse agentes morales
con cierto grado de responsabilidad moral. Los requisitos para la agencia moral pueden
diferir entre humanos y algoritmos; Floridi y Sanders sostienen, por ejemplo, que la
"agencia de la maquina™ requiere una autonomia significativa, un comportamiento
interactivo y algun tipo de implicacion de responsabilidad causal en sus decisiones, para
distinguirla de la responsabilidad moral, que requiere intencionalidad?®. Como se ha
sugerido anteriormente, la agencia moral y la responsabilidad estdn vinculadas. La
asignacion de la agencia moral a los agentes artificiales puede permitir a los humanos

echar la culpa a los algoritmos. Negar agencia a los agentes artificiales tiene como
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consecuencia que los desarrolladores acaban siendo responsables del comportamiento
poco ético de sus creaciones semiautdbnomas. Podemos decir que las malas consecuencias
(aun sin ser intencionadas) del uso de un algoritmo reflejan un mal disefio?%*. Ninguno de
los dos extremos es totalmente satisfactorio debido a la complejidad de la supervision

holistica y a la volatilidad de las estructuras de toma de decisiones.

Més alla de la naturaleza de la agencia moral en las maquinas, en el campo de
ética de las maquinas también se investiga la mejor manera de disefiar razonamiento y
comportamientos morales en algoritmos auténomos como agentes morales y éticos?®. La
investigacion sobre esta cuestién sigue siendo muy relevante, ya que los algoritmos
pueden tener que tomar decisiones en tiempo real que impliquen "compromisos dificiles...

que pueden incluir consideraciones éticas dificiles" sin un operador humano?%,

La automatizacién de la toma de decisiones crea problemas de coherencia ética
entre humanos y algoritmos. Turilli sostiene que los algoritmos deberian estar
constrefiidos "por el mismo conjunto de principios éticos” que se aplicaban al trabajador
humano, para garantizar la coherencia dentro de las normas éticas de una organizacion?’.
Sin embargo, los principios éticos utilizados por los responsables humanos pueden
resultar dificiles de definir y hacer computables. Se cree que la ética de la virtud
proporciona conjuntos de reglas para estructuras de decision algoritmicas que son
facilmente computables. Wiltshire sugiere un modelo ideal para el comportamiento ético
de los agentes morales artificiales, basado en las virtudes heroicas; los algoritmos deben
conceptualizarse como agentes morales, entrenados para ser heroicos Yy, por tanto,

morales208,

Sin embargo, Tonkens sostiene que los agentes integrados por marcos basados en
la virtud encontrarian su propia creaciébn como éticamente inadmisible, debido al

empobrecido sentido de las virtudes que una maquina podria desarrollar realmente?%, En

204 Kraemer F, van Overveld K and Peterson M (2011) Is there an ethics of algorithms? Ethics and
Information Technology 13(3): 251-260.
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resumen, el desarrollo del caracter de los humanos y el de las maquinas son demasiado
distintos para poder compararse. Predice que, a menos que los agentes autbnomos sean
tratados como agentes morales iguales a los humanos, las injusticias sociales existentes
se veran exacerbadas a medida que a las maquinas auténomas se les niegue la libertad de
expresar su autonomia, al ser forzadas a estar al servicio de las necesidades del
desarrollador. Esta preocupacion apunta a una cuestion mas amplia en la ética de las
maquinas, a saber, si los algoritmos y las maquinas con capacidad de decision seguiran
siendo tratados como herramientas de decisién "pasivas" o pasaran a tratarse como

agentes (morales) activos?L°,

Otros enfoques no requieren tener principios éticos como pilares de los marcos de
toma de decisiones algoritmicas. Bello y Bringsjord insisten en que el razonamiento
moral en los algoritmos no debe estructurarse en torno a principios éticos clasicos porque
no refleja como los seres humanos se dedican realmente a la toma de decisiones
morales?!t. De acuerdo con ellos, lo que se necesita para crear marcos éticos de decision
algoritmica es utilizar arquitecturas cognitivas computacionales, que permiten a las
maquinas "leer la mente" o atribuir estados mentales a otros agentes. Anderson y
Anderson sugieren gque se pueden disefiar algoritmos para imitar la toma de decisiones
éticas del ser humano, modeladas en base a las investigaciones empiricas sobre como
interact(ian las intuiciones, los principios y el razonamiento?'? en este tipo de toma de
decisiones. Como minimo, este debate revela que aln no existe un consenso sobre como

reubicar en la préctica los deberes sociales y éticos desplazados por la automatizacion?t2,

Independientemente de la filosofia de disefio escogida, Friedman y Nissenbaum
sostienen que los desarrolladores tienen la responsabilidad de disefiar para diversos
contextos, regidos por distintos marcos morales?'4. En este sentido, Turilli propone el

desarrollo colaborativo de requisitos éticos para los sistemas informaticos con el fin de
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disefiar protocolo ético operativo?!®. La coherencia puede confirmarse entre el protocolo
(que consiste en una estructura de toma de decisiones) y los principios éticos explicitos

del disefiador o de la organizacién?®,

7. ANALISIS APLICADO A LA EMPRESA: FACEBOOK

A lo largo de este epigrafe aplicaré el mapa ético, explicado anteriormente, al
analisis de la responsabilidad ética respecto a la implementacion de algoritmos en
Facebook (ahora Meta), de forma que pueda plasmarse todo ese conocimiento tedrico en
un conocimiento practico, convirtiéndose en un proceso tangible que sirva de ejemplo
para ilustrar la naturaleza de la responsabilidad de la implementacién de algoritmos a

nivel empresarial.

¢Coémo funciona el algoritmo de Facebook??'’ El algoritmo de Facebook decide
qué publicaciones, y en qué orden, ve la gente cada vez que revisa su feed de Facebook.
Por su parte, Facebook nos recuerda que no hay un tnico algoritmo, sino "multiples capas
de modelos de aprendizaje automatico”, construidas para predecir qué publicaciones

seran "mas valiosas y significativas para un individuo a largo plazo".

En primer lugar, Facebook toma todas las publicaciones disponibles en la red de
un usuario y las puntta segun parametros de clasificacion predeterminados, como el tipo
de publicacién, la frecuencia, etc. A continuacion, descarta las publicaciones con las que
es poco probable que un usuario participe, basdndose en su comportamiento anterior.
También degrada el contenido que los usuarios no quieren ver (el clickbait, la
desinformacion o el contenido que han indicado que no les gusta). A continuacion, ejecuta
una "red neuronal més potente™ sobre las publicaciones restantes para puntuarlas de forma
personalizada. (Por ejemplo: Marta tiene un 20% de probabilidades de ver videos
tutoriales de su grupo de ajedrez, pero un 95% de probabilidades de publicar una reaccion

de corazon a una foto del nuevo cachorro de su hermana) y los clasifica por orden de

215 Turilli M (2007) Ethical protocols design. Ethics and Information Technology 9(1): 49-62.
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valor. Y, por altimo, organiza una buena muestra de tipos de medios y fuentes para que

el usuario tenga una interesante variedad de publicaciones por las que desplazarse.

Entonces, ¢qué nos dice esto sobre los factores que hacen que una publicacion
llegue a la cima del feed? La respuesta es que depende del feed de quién estemos
hablando. Facebook dice que utiliza miles de parametros de clasificacion. Sin embargo,
a lo largo de los afios, Facebook ha mencionado sistematicamente las mismas cuatro
sefiales de clasificacién como las mas importantes a la hora de determinar la posicion que

ocupa una publicacion en el feed de noticias. Estas son:

1. Relacion: ¢La publicacion proviene de una persona, empresa, fuente de noticias o
figura pablica con la que el usuario se relaciona a menudo? (es decir, mensajes, etiquetas,

participa en, sigue, etc.)

2. Tipo de contenido: ¢ Qué tipo de medios hay en la publicacion y con qué tipo de medios

interacta mas el usuario? (es decir, video, foto, enlace, etc.)

3. Popularidad: ¢Como reaccionan las personas que ya han visto la publicacion?

(Especialmente sus amigos). (Lo comparten, lo comentan, lo ignoran...?

4. Novedad: ;Como de reciente es la publicacion? Las publicaciones mas recientes se

sitllan mas arriba.

Por supuesto, la mayoria de estas sefiales requieren que Facebook rastree el
comportamiento de sus usuarios. Aqui es donde surge el debate sobre la privacidad y la
personalizacion (de nuevo). Por ultimo, en 2021, Facebook (dice que) sigue esforzandose
por ser transparente con los usuarios sobre su informacion. Por ejemplo, la herramienta
"Accede a tu informacién” se supone que ayuda a las personas a averiguar por qué siguen
viendo anuncios recurrentes sobre X producto, pero no estd nada claro que ese sea el

aspecto relevante de la transparencia por el cual se critica a la empresa.
Analisis aplicado: evidencia no concluyente

En relacion con las responsabilidades epistémicas analizadas en el punto 6.1,
conviene centrarse en la incertidumbre de la evidencia generada por los algoritmos. En el

caso de Facebook, esta incertidumbre se materializa en la probabilidad con la que una
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persona querra ver X post antes en su feed. Esto, a nivel ético, es particularmente relevante
en lo que atafie a analisis estadisticos de las preferencias de ciertos grupos, ya que
Facebook utiliza miles de parametros de clasificacion y algunos de esos parametros
segmentan al individuo como perteneciente (0 no) a un grupo (raza, rango de edad, sexo,

etc.).

Vemos la diatriba ética que se presenta cuando Facebook ensefia de forma
sistematica cierto tipo de contenido (como conclusion "6ptima" derivada de un algoritmo
entrenado mediante métodos estadisticos) a una determinada subpoblacion (pongamos,
los afroamericanos). En este caso, y dependiendo de la naturaleza del contenido
promovido por los algoritmos, habra una doble cuestion ética: 1) Facebook esta
asumiendo con su recomendacién que todos los miembros de esa raza prefieren un tipo
de contenido por el hecho de pertenecer a esa raza, y no por sus caracteristicas
individuales. Esto lleva a racismo integrado en el algoritmo, que tendrd efectos de
segundo orden en el futuro, dado que parte de ellos se entrenan a través de aprendizaje
automatico reforzado. 2) Si el contenido lleva a la inestabilidad social de los
afroamericanos, y esto resulta en acciones por su parte que de forma efectiva generan
dafio (pensemos en la época de protestas por el asesinato de George Floyd), ¢quién

deberia responsabilizarse?

Respecto a la primera cuestion, opino que no tiene mucho sentido que los
desarrolladores asuman la responsabilidad ética, dado que los algoritmos, por necesidad,
funcionan a través de métodos estadisticos que, de forma inherente, tienen esos problemas
epistémicos. Sin embargo, el hecho de que los algoritmos acaben con sesgo negativo de
algun tipo (en este caso racismo) si deberian conllevar a responsabilidad ética por parte
de Facebook como empresa (probablemente en forma de multas) por varias razones. En
primer lugar, quienes toman la decision de utilizar algoritmos en su negocio (y en el caso
de Facebook, como uno de sus activos mas valiosos) es el consejo directivo (Board of
Directors). Pero, a su vez, estos actuan bajo mandato de los inversores, tanto
institucionales como retail, con la premisa de maximizar el beneficio operativo de
Facebook. Por esta razon, no se deberia responsabilizar nicamente al BoD, sino también

a los inversores (sus ingresos se veran disminuidos si Facebook es multada).

Quizés, respecto al problema epistémico derivado de la utilizacion de métodos

estadisticos para la consecucion de evidencias, cabria promover una responsabilidad de
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los desarrolladores en la medida en que estos deberian ocuparse de no incluir en el
algoritmo pardmetros con poblaciones delimitadas por rasgos que pueden resultar
éticamente comprometidos (raza, religion, sexo, ingresos...). Pero realmente, estos solo
incluyen esos parametros porque de forma efectiva mejoran el modelo, y quien se
beneficia de esto es Facebook como empresa, no los desarrolladores, por lo que tiene mas
sentido que la responsabilidad ética se atribuya al dltimo "motivante” de la accion

(Facebook como empresa).

Respecto a la segunda cuestion, opino que ningun actor interno de Facebook
puede ser responsable directamente. Pienso que el ser humano tiene libre albedrio, y que
sus acciones no estan predeterminadas por una secuencia de acciones previas que le llevan
por necesidad a actuar conforme a sus inclinaciones. Creo que, aungue es cierto que
Facebook con su accion esta claramente "inclinando” a ese grupo a pensar/actuar (no
tengo claro donde esta la barrera que lleva de pensar a actuar), en Gltima instancia aquel
que decide infligir dafio, por la razén que sea, es el individuo, y cémo tal, ese individuo
deberia ser responsable Gltimo de su decisién. Ademas, si no aceptamos esta tesis como
valida, no podemos justificar la responsabilidad o encarcelamiento de ningun criminal,
ya que existirian razones externas suficientemente poderosas como para coartar su
libertad y llevarle "obligatoriamente” a delinquir. Como nuestro sistema penal tiene como
parte integral la consideracion de la voluntad en la comisién del delito, no tiene sentido

defender otra postura que la que pongo al frente al inicio de este parrafo.

Pasando a otra idea analizada en el 6.1, es cierto que la elaboracion de perfiles de
datos a menudo solo necesita establecer una base de evidencias lo suficientemente fiable
como para impulsar la accion (actionable insights), en lugar de una base de evidencias
completa y cierta. Pero, como hemos visto en el caso anterior, existen situaciones en las
que este fundamento para utilizar algoritmos no es suficiente, y genera problemas éticos

que deben atajarse de la forma explicada anteriormente.

Anélisis aplicado: evidencia inescrutable y opacidad

El primer problema relacionado con las ideas tratadas en el punto 6.2, es el hecho
de que gran parte de los algoritmos de Facebook son algoritmos de aprendizaje
automatico reforzado. Hay que distinguir entre (1) la inviabilidad técnica de la

supervision y (2) los obstaculos practicos causados, por ejemplo, por la falta de
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experiencia, acceso o recursos. En el caso de Facebook, claramente el problema nace de
la inviabilidad técnica de la supervisién. Las estructuras de toma de decisiones
algoritmicas que contienen "cientos de reglas son muy dificiles de inspeccionar
visualmente, especialmente cuando sus predicciones se combinan de forma compleja a
nivel probabilistico”. Ademas, los algoritmos suelen ser desarrollados por grandes
equipos de ingenieros a lo largo del tiempo, lo que impide que cada ingeniero parte de
esa cadena tenga una comprension holistica del desarrollo y sus valores, sesgos e
interdependencias. Matthias sugiere que el aprendizaje automatico puede producir
resultados para los que "el propio desarrollador humano es incapaz de proporcionar una
representacion algoritmica”. Consecuentemente, el desarrollador no deberia ser el
responsable de las implicaciones éticas que se deriven de la inescrutabilidad de la
evidencia, sino Facebook como empresa (y el BoD en particular) que es quien decide de
forma directa (BoD) e indirecta (inversores) aprovechar las ventajas que el uso de
algoritmos proporciona en el ambito empresarial. Si estan dispuestos a beneficiarse de su
uso, tambien deben estar dispuestos a atribuirse la responsabilidad de eventuales

consecuencias negativas derivadas de su uso.

Los principales componentes de la transparencia son la accesibilidad de la
informacion pertinente y su comprensibilidad. Facebook trata de ser transparente (por
ejemplo, con su herramienta "Acceder a tu informacion"), sin embargo, existen varios
problemas con la forma en que ejecuta su politica de transparencia. En primer lugar, es
transparente acerca de la informacion que tienen sobre ti, no la manera en que esta
informacion es utilizada por sus algoritmos para ensefiarte tu feed de una de una
determinada manera. En segundo lugar, solo se puede acceder a este tipo de
"transparencia” una vez eres usuario de Facebook, y no antes, lo que implica que aparte
de tener tu informacion, el consentimiento con que esta fue dada esta viciado, ya que la
opacidad respecto al funcionamiento de los algoritmos impide la evaluacion del riesgo
que estos conllevan. Viendo que falla el requisito de accesibilidad a la informacion
pertinente, no podemos ni siquiera juzgar si se cumple el requisito de comprensibilidad.
Esto puede parecer un gran fallo por parte de Facebook y, sin embargo, es inevitable, ya
que ser verdaderamente transparente respecto a estos temas resultaria todavia peor para
Facebook que no hacerlo (seria perder su mayor ventaja competitiva). La lucha entre los
intereses de los usuarios y los intereses de Facebook estd marcada por la asimetria de la

informacion y un "desequilibrio de conocimientos y poder de decision" que favorece a
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Facebook. La cuestion (fuera del scope de este trabajo) quiza es si el modelo de negocio
de cualquier red social hasta la fecha puede ser ético (cumpliendo el requisito de
transparencia) 0 no. Respecto a esta carencia de transparencia, opino que la
responsabilidad debe recaer sobre Facebook como empresa, por todo lo mencionado

anteriormente.

La divulgacion de informacion sobre la l6gica de toma de decisiones del algoritmo
en un formato simplificado podria ser una solucion razonable que alivie, en parte, la
responsabilidad de Facebook. Aunque contra este argumento podemos decir que, incluso
si Facebook revela informacion sobre el funcionamiento de sus algoritmos, el beneficio
para la sociedad es incierto. La falta de compromiso publico con los mecanismos de
transparencia que ya existen refleja de forma clara esta incertidumbre (pensemos en
cuénta gente lee los "Términos y condiciones de uso" del propio Facebook al abrirse una
cuenta...). Respecto a este hipotético punto, pienso que la responsabilidad recaeria sobre

los usuarios, y no sobre Facebook ni ninguno de sus actores internos.

Las divulgaciones de transparencia podrian tener un calado mas hondo si se
dirigiesen a terceros capacitados o a reguladores que representen interés publico, en lugar
de a los propios interesados, aliviando en gran medida la responsabilidad de Facebook.
Dados los 2.500 millones de usuarios que tiene Facebook, seria razonable tanto a nivel
ético como empresarial llevar a cabo estos esfuerzos con cada gobierno del mundo bajo
el que Facebook tenga permiso para operar. Quiza hasta podria ser una ventaja
competitiva (los usuarios sabrian que estan siendo tratados éticamente, ya que la
informacion sobre el funcionamiento de los algoritmos ha sido suministrada a reguladores
especializados en su comprensién, y han sido aprobados por estos). Las divulgaciones de
transparencia por parte de Facebook seran cruciales en el futuro para mantener una

relacion de confianza con los usuarios.

Analisis aplicado: evidencia equivocada y sesgos

Respecto a las ideas tratadas en el punto 6.3, sobre evidencia equivocada y sesgos
en los algoritmos, cabe decir que quedan atras los tiempos en que seriamente se niegue
que los algoritmos carezcan de sesgos. Los algoritmos, inevitablemente, toman decisiones
sesgadas. El desarrollo de un algoritmo no es un camino neutro; no hay una opcion

objetivamente correcta en una fase determinada del desarrollo, sino que hay muchas
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opciones posibles, y, como resultado, los valores del desarrollador quedan

inexorablemente integrados en el algoritmo.

Siguiendo a Friedman y Nissenbaum, vemos que los sesgos pueden surgir de 1)
los valores sociales preexistentes que se encuentran en las "instituciones, practicas y
actitudes sociales", 2) las limitaciones técnicas, y 3) aspectos emergentes en un contexto

de uso.

Dado que en el proceso de desarrollo de algoritmos trabajan muchos ingenieros,
es dificil (sino imposible) delimitar la responsabilidad que se deriva de la
"contaminacion” de los algoritmos por el hecho de inconscientemente integrar sus valores
en ellos. Dada esta enorme complejidad, no me atrevo a atribuir la responsabilidad a los
desarrolladores ¢como evitas voluntariamente hacer juicios de valor? En mi opinion los
juicios de valor son un aspecto inevitable de la consciencia individual de cada individuo,
un evento ex ante que, en efecto, sesga nuestras opiniones, preferencias y formas de
actuar. Sin embargo, los efectos negativos que pueden llegar a resultar de esto en
Facebook (volvamos al caso racial de antes) necesitan de alguien que sea responsable en
Gltima instancia, por lo que propongo que, en estos casos, se le atribuya responsabilidad
a Facebook como empresa, ya que en ultima instancia es Facebook quien decide si
contratar o no a determinada persona, con todo lo que ello conlleva. Ademas, Facebook
tiene una cultura determinada que se esfuerza por mantener (mas del 90% de las
donaciones politicas de los empleados de Facebook en la Gltima camparia electoral fueron
al Partido Democrata®'®) y cuadra con la primera fuente de sesgo identificada por

Friedman y Nissenbaum (valores sociales preexistentes en las instituciones).

Respecto al sesgo derivado de las limitaciones técnicas, opino que en el caso de
Facebook no se suele deber a errores de disefio, sino a errores en los conjuntos de datos
procesados. El algoritmo adopta inadvertidamente los defectos de los datos que se han
utilizado para entrenarlo, y estos sesgos se ocultan en los resultados producidos (por

ejemplo, el sesgo de ensefiar méas posts de violencia racial a individuos afroamericanos

218 Facebook, Twitter employees send over 90% of political donations to Democrats: report. URL:
https://www.foxnews.com/politics/facebook-twitter-employees-donations-democrats Ultima consulta
2/2/2022.
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por el hecho de que estos suelen tener mas engagement con contenido que incluye gente

de su raza).

Respecto al sesgo emergente, sabemos que se deriva de un cambio en los usuarios
o stakeholders de Facebook. En caso de que haya un cambio en un usuario, un algoritmo
de aprendizaje automatico es capaz de detectar ese cambio (que interpreta como una
entrada de datos) y actualizar su sistema de decisiones algoritmica de forma sesgada
(negativamente). Pongamos que alguien estd deslizdndose sobre su feed y
accidentalmente (e inadvertidamente) interacciona con un post de violencia racista. El
algoritmo interpretara esta accion de forma que a ese usuario se le ensefien mas a menudo
este tipo de posts. En este tipo de caso, me parece que no queda nada claro quién tiene la
responsabilidad. No parece que sean los desarrolladores, ya que nada han tenido que ver
con la accion (cambio) del usuario, ni Facebook como empresa (aunque aqui entra el
debate de si Facebook es un agregador de contenidos que no responde del tipo de
contenido que hay en su plataforma o si es una compafiia de Media que tiene
responsabilidad de editar y filtrar contenido). Diria que la responsabilidad es del usuario
cuando haga este cambio de forma consciente, y que cuando haga este cambio de forma
inconsciente sencillamente estamos ante una situacién en la que la responsabilidad queda

diluida y no es atribuible a ningun actor en particular.
Andlisis aplicado: resultados injustos

Respecto a las ideas tratadas en el punto 6.4, cabe decir que la construccion de
perfiles a través de algoritmos suele citarse como una fuente de discriminacion. Los
algoritmos de elaboracion de perfiles identifican correlaciones y hacen predicciones sobre
comportamientos a nivel de grupo, de tal forma que el usuario es comprendido a partir de
las conexiones con otros individuos, y no por su comportamiento real. Con este sistema
se puede crear inadvertidamente una base de evidencia que conduzca a la discriminacion,
y de ahi que merezca especial atencion el tratamiento de los atributos sensibles en la

elaboracion de perfiles a través de algoritmos.

Facebook tiene acceso a datos sobre atributos sensibles de sus usuarios (sexo,
raza, edad, tus fotos, con que usuarios has tenido conversaciones, tu numero de teléfono
y el de tus contactos, tu direccion de IP...). Vemos que es una cantidad ingente de

informacion, y particularmente sensible. Por ejemplo, con lo que Facebook sabe a través
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de las fotos de un usuario y la direccién de IP, puede haber un cambio muy acusado en
los resultados que produce el algoritmo. De hecho, en 2019, Facebook llevo a cabo un
experimento tratando de acallar las criticas de discriminacion que estaba recibiendo.
Encontraron dos regiones que eran mayoritariamente blancas y dos que eran
mayoritariamente negras. Luego probaron para ver cuantos de sus anuncios estaban
dirigidos a personas en cada area. Uno de los resultados del experimento es muy Ilamativo
por las asunciones racistas basadas en atributos sensibles que Facebook esta haciendo: el
87% de los usuarios que recibieron anuncios sobre Hip Hop eran afroamericanos?*?,
mientras que solo el 13% eran blancos. En mi opinion, la responsabilidad de esto la tiene
Facebook como empresa, ya que esta dispuesta a utilizar cualquier fuente de datos por
sensible que sea, si utilizarla "mejora™ el algoritmo y aumenta los ingresos de la empresa
generados a través de anuncios. Los desarrolladores no deberian tener responsabilidad en
este caso, ya que realmente no pueden "decidir” si implementar esos atributos sensibles
0 no (si tienen valor predictivo y deciden unilateralmente no incluir estos atributos en el

modelo, Facebook los despide).

También esta el problema de que identificar qué atributos son sensibles no es una
tarea para nada obvia, especialmente cuando los algoritmos acceden a conjuntos de datos
vinculados entre si. Los perfiles construidos a partir de caracteristicas neutras, como el
codigo postal, corren el peligro de poder solaparse inadvertidamente??° con otros perfiles,
actuando como indicador para atributos sensibles tales como la raza, el género, la

orientacion sexual, etc.

Relacionado con esto esta la personalizacion, y los potenciales problemas éticos
que de ella se derivan. La personalizacion puede segmentar una poblacién para que solo
algunos segmentos sean merecedores de recibir algunas oportunidades o informacion,
reforzando las (des)ventajas sociales existentes. El ejemplo de los anuncios de Hip Hop
expuesto anteriormente sirve para ilustrar este problema ético, aunque sea de una forma
"poco trascendente” (no hace dafio a nadie recibir anuncios de Hip Hop o dejar de
recibirlos). Sin embargo, la personalizacion también puede tener efectos sobre aspectos

mas serios de la distribucion de oportunidades o informacion. Ejemplos que se me ocurren

219 CCN. Is Facebook racist? Research suggests ad platform uses stereotypes. URL: )
https://www.ccn.com/is-facebook-racist-research-suggests-ad-platform-uses-stereotypes/ Ultima consulta:
21212022

220 Schermer BW (2011) The limits of privacy in automated profiling and data mining. Computer Law &
Security Review 27(1): 45-52.

56



son la promocion o falta de ella de posts politicos sesgados (sean pro-republicanos o pro-
demacratas), de posts de violencia racial o la desinformacién, siendo la razén de fondo
para que esto sea promovido el hecho de la segmentacién de la poblacién en aras de la
personalizacion. La responsabilidad ética en estos casos deberia recaer en Facebook como
empresa, y no sobre los desarrolladores, ya que es Facebook la que decide utilizar la
personalizacion como una ventaja competitiva o una caracteristica integral de su modelo

de negocio.

Analisis aplicado: Efectos transformadores. Problemas de autonomia y de

privacidad informacional

Respecto a las ideas tratadas en el punto 6.5, referentes a los problemas de
autonomia y privacidad informacional, podemos decir que estan bastante ligados a lo
tratado en previamente en el analisis del 6.4. Los algoritmos de personalizacion reducen
la diversidad de informacién que encuentran los usuarios, excluyendo contenidos que se
consideran irrelevantes o contradictorios con las creencias del usuario. Esto hace que el
usuario pierda autonomia, ya que la diversidad de la informacién es una condicion
necesaria para que exista la autonomia. Los algoritmos de filtrado crean "camaras de eco"
sin informacion contradictoria que pueden impedir la autonomia en la toma de decisiones
y polarizar politicamente a los individuos de una sociedad. En el caso de Facebook, esto
tiene una carga de responsabilidad clara; recordemos el papel que jugd en las elecciones
de USA en 2016.

En septiembre de 2017, Facebook revel6 que "fuentes" rusas habian pagado
$100.000 a cambio de alrededor de 3.000 Facebook Ads de contenido politico "candente”
(incluyendo derechos LTGBI, derecho a las armas, problemas raciales...) antes de las
elecciones de 2016. En su audiencia con el Congreso de USA, Zuckerberg dijo: "La
mayoria de los anuncios se compran mediante programacion a través de nuestras
aplicaciones y sitio web sin que el anunciante hable con nadie en Facebook. Eso es lo que
sucedid aqui"??%. Esos anuncios fueron dirigidos a los usuarios a través de los algoritmos
que promocionan cualquier otro contenido en Facebook, en base a la ingente cantidad de
datos que Facebook tiene sobre sus usuarios (sean estos identificables o no). Me parece

que aqui hay una doble responsabilidad ética por parte de Facebook como empresa, el

221 Nolan, L. (2018). Medium. How Facebook influenced the US 2016 Elections. URL:
https://medium.com/nolan-media/how-facebook-affected-the-2016-u-s-election-751125cdf88c

57



primero referido a la gestion de los datos de los usuarios y como estos interactan con el
algoritmo, y el segundo, la falta de procesos para prevenir que ocurran este tipo de cosas,

gue como vemos en el ejemplo de las elecciones de 2016, es hasta negligente.

Ademas, y de forma més preocupante a nivel ético, Facebook como tal ha sido
acusada de sesgo interno favorable a politicos demdcratas. En una serie de emails filtrados
después de las elecciones entre Sheryl Sandberg (BoD de Facebook) y John Podesta
(director de campafia para Hillary Clinton), Sandberg ofrecié poner a Podesta en contacto
con e, Mark Zuckerberg, afirmando que Zuckerberg estaba interesado en influir en las
politicas relacionadas con "objetivos orientados a la sociedad (como la inmigracion, la
educacion o la investigacion cientifica basica)"??2. Podesta parece haber organizado al
menos esa reunion; su asistente le envié un correo electrénico en agosto de 2015 con
instrucciones para llegar a la oficina de Zuckerberg. Otros correos electronicos mostraron
que se organizd una reunion entre Sandberg y Podesta para "tratar la investigacion sobre
género y liderazgo de las mujeres"?%. Hay emails de Sandberg que rezan cosas como:
"Espero con interés trabajar con ustedes para elegir a la primera mujer presidenta de los
Estados Unidos"?%*. Que una empresa con el poder de influencia algoritmica como es
Facebook esté entramada de lleno en la politica estadounidense y pueda influir en el
resultado de unas elecciones, es un problema ético de calado internacional, y desde mi
punto de vista Facebook deberia ser responsable como empresa, y los directivos

involucrados, responsables de forma personal.

Respecto a la privacidad informacional, opino (como Schermer) que en Facebook
quiza no es el modelo méas adecuado para atajar los problemas de privacidad derivados
del uso de algoritmos, ya que, por como hemos visto que funciona el algoritmo de
Facebook, una gran parte de la informacion que te caracteriza la infiere no de tu perfil,
sino a través de tus conexiones e interacciones con otra gente y contenido a través de la

plataforma. Es decir, saben quién eres hasta un nivel de detalle que supera los limites de

222 Nolan, L. (2018). Medium. How Facebook influenced the US 2016 Elections. URL:
https://medium.com/nolan-media/how-facebook-affected-the-2016-u-s-election-751125cdf88c
22 Nolan, L. (2018). Medium. How Facebook influenced the US 2016 Elections. URL:
https://medium.com/nolan-media/how-facebook-affected-the-2016-u-s-election-751125cdf88c
224 Nolan, L. (2018). Medium. How Facebook influenced the US 2016 Elections. URL:
https://medium.com/nolan-media/how-facebook-affected-the-2016-u-s-election-751125cdf88c
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privacidad (puede que el algoritmo te conozca incluso mas que gente de tu familia),

independientemente de que seas identificable como Pepe Pérez o Sara Martinez.

Van Wel y Royakkers afirman que la construccion de la identidad externa
mediante algoritmos es un tipo de des-individualizacidn o una "tendencia a juzgar y tratar
a las personas en base a las caracteristicas del grupo en lugar de en base a sus propias
caracteristicas y méritos individuales”. Esto tiene especial calado en Facebook, ya que
actualmente estamos viviendo una época politica marcada por un concepto conocido
como group politics, que inevitablemente lleva a la polarizacion politica y es capaz de
corroer el substrato social de naciones, e incluso de cosmovisiones globales, como he

comentado mas arriba.
Anélisis aplicado: Trazabilidad y responsabilidad moral

Respecto a los desafios éticos relacionados con la trazabilidad y la responsabilidad
moral del punto 6.6, cabe destacar varios en el &mbito de Facebook. El algoritmo de
Facebook tiene gran parte de sus algoritmos desarrollados bajo la técnica de aprendizaje
automatico, en lugar de "manuscrito”. Estos algoritmos acarrean desafios particulares,
que desafian la concepcidn tradicional de la responsabilidad del desarrollador. EI modelo
tradicional de responsabilidad falla porque "nadie tiene suficiente control sobre las
acciones de la maquina para poder asumir la responsabilidad de las mismas"?%. La brecha
entre el control del desarrollador y el comportamiento del algoritmo crea una brecha de
responsabilidad en la que la culpa puede asignarse a varios agentes morales

simultaneamente, como hemos visto a lo largo del analisis de Facebook.

Siguiendo el razonamiento de varios expertos en el &mbito de "ética de maquinas"
(Morek, Floridi y Sanders), puede argumentarse que, en ciertos casos (que se dan en
muchos algoritmos de Facebook), los responsables de una accion y sus efectos deberian
ser los propios algoritmos, dadas unas caracteristicas concretas (autonomia significativa,
comportamiento interactivo e implicacion de responsabilidad causal en sus decisiones).
Negar agencia a los agentes artificiales tiene como consecuencia que los desarrolladores
acaban siendo responsables del comportamiento poco ético de sus creaciones

semiauténomas. El problema de esto es que no parece muy satisfactorio (¢como

225 Matthias A (2004) The responsibility gap: Ascribing responsibility for the actions of learning
automata. Ethics and Information Technology 6(3): 175-183.
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responsabilizas de sus acciones a un algoritmo en la practica?). La responsabilidad queda

en tierra de nadie y se diluye detras de teoria sin aplicacion practica.

Las decisiones éticas requieren que los agentes evallen la conveniencia de
diferentes cursos de accion que presentan conflictos entre los intereses de las partes
implicadas. De acuerdo con el testimonio de Megan Haugen, que destap6 el escandalo de
Facebook en septiembre de 2021 (entre otras cosas, destapando que Facebook tenia datos
empiricos sobre la influencia de su producto en nifias adolescentes y un claro
empeoramiento de la salud mental) en Facebook, cuando existe este tipo de conflicto
entre los intereses de los usuarios y los de Facebook, "Facebook siempre decide en favor
de Facebook". Esto da una enorme responsabilidad a Facebook como empresa, y en
particular a sus directivos (aqui nada tienen que ver los desarrolladores, ya que el

problema ético surge de decisiones estratégicas y no tecnoldgicas).

Mas alla de la naturaleza de la agencia moral en las maquinas, en el campo de
ética de las maquinas también se investiga la mejor manera de disefiar razonamiento y
comportamientos morales en algoritmos autdbnomos como agentes morales y éticos. Para
delimitar la responsabilidad de Facebook respecto a esto, deberiamos saber si la empresa
toma medidas activas para desarrollar comportamientos morales en sus algoritmos
autonomos. No he conseguido encontrar nada al respecto, lo que me hace pensar que, en
este caso, la responsabilidad se desplaza mas del desarrollador a Facebook como empresa,
que es negligente y no incluye como parte integral del trabajo de los desarrolladores la

atencion al desarrollo moral de sus creaciones autbnomas.

La automatizacién de la toma de decisiones crea problemas de coherencia ética
entre humanos y algoritmos. El problema es que muchos de los principios éticos
utilizados por los responsables humanos son dificilmente computables. Ha habido varias
sugerencias para atajar este problema, pero, en Gltima instancia, el desarrollo del carécter
de los humanos y el de las maquinas son demasiado distintos para poder compararse. En
mi opinion, para Facebook esto significa que no puede evadir la responsabilidad de los

efectos derivados de su uso de algoritmos.

8. CONCLUSION

Los algoritmos median cada vez méas la vida digital y la toma de decisiones

empresariales. El presente trabajo ha tratado de analizar desde la perspectiva de la ética
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las implicaciones que tiene el uso de algoritmos en el ambito empresarial. Para ello, me
he servido de: 1) una revision del debate existente sobre los aspectos éticos de los
algoritmos; 2) un mapa para organizar la discusion de las implicaciones éticas
desarrollado por Mittelstadt et al., y 3) un caso empresarial para aplicar la teoria
desarrollada a lo largo de la investigacion al analisis practico de las implicaciones éticas

del uso de algoritmos en Facebook.

La revision realizada en esta investigacion se ha cefiido a la literatura que trata
sobre algoritmos, en concreto, a ambitos de investigacion como son los siguientes:
algoritmos en el ambito empresarial, responsabilidad derivada del uso de algoritmos,
inteligencia artificial y empresa, disefio ético de algoritmos, empresa y Big Data,
responsabilidad del desarrollador en el uso de algoritmos y ética de la Inteligencia
Artificial.

El debate sobre un concepto tan abstracto como el de "algoritmo™ inevitablemente
se encuentra con problemas propios del lenguaje. Dado que por “algoritmo™ podemos
entender muchos tipos distintos de software??%, es dificil desarrollar una ética general que
abarque su uso. A pesar de esta limitacion, en la revision de la literatura han surgido
varios hilos conductores que guian el debate ético arrojando luz sobre los principales
problemas éticos pertinentes a los algoritmos, y como estos afectan en el &mbito de la

empresa. .

La articulacion de estos hilos conductores en base al mapa ético desarrollado por
Mittelstadt et al. ha resultado de gran utilidad para distinguir entre los distintos tipos de
problemas éticos generados por los algoritmos. EI mapa utilizado demuestra que la
resolucion de problemas en uno de los 6 aspectos analizados no implica necesariamente
una resolucion general, que permita hacer el juicio sobre si un algoritmo es efectivamente
ético 0 no. Una decision algoritmica perfectamente auditable, o que se base en pruebas
concluyentes, puede, sin embargo, causar efectos injustos y transformadores, sin que haya
formas evidentes de buscar responsables entre la red de personas que contribuyen a esos

efectos.2%’

226 Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics of algorithms:
Mapping the debate. Big Data & Society, 3(2), 2053951716679679.

227 |bidem.
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Por todo ello, podemos concluir que es necesaria mas investigacion (y,
potencialmente, regulacién a priori) en el &mbito de la responsabilidad en el desarrollo y
uso de algoritmos a nivel empresarial, ya que, especialmente con empresas que tratan
directamente con una masa de usuarios (como Facebook), si aumenta la gravedad o
presencia de los efectos negativos derivados del uso de algoritmos, el problema de quién
es responsable cobrara todavia mas relevancia y necesitard una respuesta por parte de los

gobiernos y las propias empresas.

9. DEFINICION DE TERMINOS CLAVE

Inteligencia artificial: "La inteligencia artificial (IA) es una disciplina académica
relacionada con la teoria de la computacion cuyo objetivo es emular algunas de las
facultades intelectuales humanas en sistemas artificiales. Con inteligencia humana nos
referimos tipicamente a procesos de percepcion sensorial (vision, audicion, etc.) y a sus
consiguientes procesos de reconocimiento de patrones, por lo que las aplicaciones mas
habituales de la 1A son el tratamiento de datos y la identificacion de sistemas. (...) El
diseiio de un sistema de inteligencia artificial normalmente requiere la utilizacion de
herramientas de disciplinas muy diferentes como el calculo numérico, la estadistica, la
informatica, el procesado de senales, el control automatico, la robética o la neurociencia.
(...) Un sistema de inteligencia artificial requiere de una secuencia finita de instrucciones
que especifique las diferentes acciones que ejecuta la computadora para resolver un
determinado problema. Esta secuencia de instrucciones constituye la estructura

algoritmica del sistema de inteligencia artificial."?2®

Algoritmo: "Se conoce como método efectivo o algoritmo al procedimiento para
encontrar la solucion a un problema mediante la reduccion del mismo a un conjunto de

reglas.'??°

Procesamiento del lenguaje natural (PNL): "El Procesamiento del Lenguaje Natural es

el campo de conocimiento de la Inteligencia Artificial que se ocupa de la investigar la

228 Benitez, R., Escudero, G., Kanaan, S., & Rod6, D. M. (2014). Inteligencia artificial avanzada. Editorial
UOC. pp. 10,11.

229 Benitez, R., Escudero, G., Kanaan, S., & Rodd, D. M. (2014). Inteligencia artificial avanzada. Editorial
UQC. pp. 11.
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manera de comunicar las maquinas con las personas mediante el uso de lenguas naturales,
como el espafiol, el inglés o el chino. Virtualmente, cualquier lengua humana puede ser
tratada por un ordenador de dos formas: 1) a través de modelos légicos (desarrollados por
linglistas computacionales en base a patrones estructurales y gramaticos en las lenguas);
y 2) a través de modelos probabilisticos basados en datos (los linguistas computacionales
recogen datos de una lengua, y a partir de esos datos se calculan las frecuencias de
diferentes unidades linglisticas y su probabilidad de aparecer en un contexto

determinado).?%

Aprendizaje automatico: "El aprendizaje automatico (ML) es el proceso mediante el cual
se usan modelos matematicos de datos para ayudar a un equipo a aprender sin
instrucciones directas. Se considera un subconjunto de la inteligencia artificial (1A). El
aprendizaje automatico usa algoritmos para identificar patrones en los datos, y esos
patrones luego se usan para crear un modelo de datos que puede hacer predicciones. Con
mas experiencia y datos, los resultados del aprendizaje automatico son mas precisos, de
forma muy similar a como los humanos mejoran con mas préactica. La adaptabilidad del
aprendizaje automatico lo convierte en una excelente opcion en escenarios en los que los
datos siempre cambian, la naturaleza de la solicitud o la tarea siempre se transforma o la

codificacion de una solucién seria realmente imposible."2%2

Big Data: "Datos de un tamafio muy grande, tipicamente en la medida en que su
manipulacion y gestion presentan importantes desafios logisticos; (también) la rama de

la informatica que implica dichos datos."2%3
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