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RESUMEN

El Big Data es una herramienta que ha revolucionado el mundo empresarial en los
ultimos afios. Cada vez es mayor el niUmero de compafias que usan esta herramienta a
diario, y consecuentemente la demanda de especialistas en este sector también ha
incrementado. Pero lo que pocos han planteado son todos los dilemas éticos que conlleva
el uso de esta tecnologia. Ya hemos ido presenciando varios incidentes producidos por el
Big Data en los Gltimos afios, y seguramente vayamos a seguir viendo mas en un futuro
préximo. La legislacion al respecto aborda de manera extensa ciertas materias, y apenas
se preocupa por regular los graves problemas que estamos enfrentando. En el siguiente
trabajo abordaremos la ética en el uso del Big Data y la regulacion legal al respecto,

contrastando la investigacion con una serie de entrevistas a especialistas en el tema.
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ABSTRACT

The Big Data is a tool that has revolutionized the business world in the recent
years. The number of companies that use this tool on a daily basis is increasing, and
consequently the demand of specialists in this sector has also increased. But what few
have thought about are all the ethical dilemmas that the use of this technology entails. We
have already been witnesses to several incidents caused by Big Data in recent years, and
we will probably continue to see more in the near future. The legislation in this regard
deals extensively with certain matters, and hardly cares about regulating the serious
problems that we are facing. In the following work we will address the ethics in the use
of Big Data, and the legal regulation in this regard, contrasting the investigation with a

series of interviews with specialists on the subject.
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I. INTRODUCCION
1.1 Objetivos

En las Gltimas décadas, ha habido un crecimiento exponencial del uso de las
nuevas tecnologias digitales en las empresas. Dicho crecimiento ha traido consigo una

revolucion en la vida empresarial, la cual ha creado una nueva concepcion de trabajo.

Entre todos los avances que han ido surgiendo, uno de los mas notables es el Big
Data. Esta herramienta de trabajo la podriamos definir como el conjunto de tecnologias
especificas para el analisis de datos, entre las que destacan el Business Intelligence y el
Data Mining, y que sirve para estructurar y ordenar grandes volumenes de datos, con la
mayor brevedad posible. El Big Data ofrece una gran cantidad de posibilidades, las cuales
han provocado una revolucién en todo tipo de ambitos como el empresarial, el financiero,
o0 incluso el sanitario. Esta tecnologia destinada al procesamiento y analisis de datos, ha
facilitado la toma de decisiones, a la vez que nos brinda una serie de ventajas

competitivas, que hace apenas unos afios, eran inimaginables (Blazquez, 2021).

Las ventajas del Big Data estan basadas en el potencial de procesamiento de
informacién. El aprovechamiento de esta herramienta supone una gran mejora en la toma
de decisiones y ofrece la posibilidad de recibir datos en tiempo real para un mejor

conocimiento del mercado.

El enfoque que se quiso dar a este trabajo fue dirigido a estudiar las diferentes
problematicas que tiene esta herramienta. El uso del Big Data conlleva una serie de
inconvenientes, siendo el mas destacable la discriminacion y marginacion de datos y
perfiles por parte de algoritmos, no solo porque todavia no sabemos como evitarlo y
solucionarlo, sino ademas por la insignificante regulacién que existe sobre el tema
(Hernéandez, Polanco Medina, 2020). A medida que crece el uso de esta herramienta, crece

el debate sobre la ética en la discriminacion empresarial de datos.

El andlisis de datos, usando Big Data, puede llevar a las compafiias a enfocarse en
los grupos que los algoritmos consideren mas rentables. Por esta misma razén, la misma
herramienta puede llegar a considerar que es mejor no prestar un crédito a una persona,
por la simple razon de ser mujer, negro, soltero, por vivir en una ciudad de baja densidad
de poblacién, o incluso porque un andlisis estadistico asi lo ordena. Si un banco decidiese

denegar un crédito por una de estas razones, el escandalo seria enorme, pero si la



discriminacion es producida por un algoritmo, que simplemente analiza los datos, no

habria nadie a quien recriminar una actitud discriminatoria (Nieto, 2016).

Ya tenemos una buena regulacion y sabemos cOmo manejar situaciones de
discriminacion por prejuicios de individuos, pero el gran riesgo que estamos afrontando,
es que nunca hemos luchado contra una discriminacion que nace de los criterios de un
algoritmo. Como sociedad, somos capaces de poner en duda lo que diga cualquier
persona, pero confiamos en exceso en lo que nos dice un algoritmo, como si las maquinas
no pudiesen fallar. Un claro ejemplo de ello podria ser el caso Google. En 2008, Google
lanz6 un algoritmo que predecia las epidemias de gripe, utilizando las basquedas de sus
usuarios. Esta solucion fue medianamente til los primeros tres afios, hasta que en la
campafa de 2011/12 sobrestim6 en mas del cincuenta por ciento el nimero de visitas al
hospital, pudiendo haber causado un caos absoluto, si no se hubiese frenado su uso antes

de otro fallo de ese nivel. (Intxusta, 2020).

Otro ejemplo evidente de la discriminacion de datos, es el caso del algoritmo
COMPAS. Esta herramienta es utilizada en los tribunales de Wisconsin, para aconsejar a
los jueces la duracion que deberia tener una pena, basandose en las caracteristicas y
situacion del preso. Esta herramienta funciona de manera simple, pues calcula la
probabilidad de que una persona vaya a cometer otro crimen, en funcion de su historial,
una encuesta que realizan los condenados y las caracteristicas personales de estos. Pero
en ese perfil que se crea de cada reo, se tiene en cuenta el género, la edad, la raza o incluso
la religion. (Gonzélez, 2016). La polémica surgié cuando se dieron cuenta de las
discriminaciones injustificadas que estaba llevando a cabo, como puede ser el ejemplo de
la agencia de noticias ProPublica, que en marzo de 2016 publico un analisis sobre el uso
de este algoritmo en el condado de Florida, y se dieron cuenta de que las personas de raza
negra tenian el doble de posibilidades de ser consideradas por la maquina, como personas
de alto riesgo. (Larson, Mattu, Kirchner and Angwin, 2016) Aqui podemos contemplar

otro ejemplo de discriminacion debida al uso de datos sesgados.

Con este proyecto se busca dar a conocer el mundo del Big Data, todos los
riesgos que esta herramienta conlleva, las medidas preventivas y la regulacion legal
al respecto. Al mismo tiempo se lleva a cabo una investigacion de cémo se gestionan
los datos y el Big Data en las empresas, a traves de una serie de entrevistas anonimas
a un grupo de expertos sobre el tema. Con esto se trata de llevar a cabo una
investigacién practica, para demostrar la grave y creciente preocupacion que existe
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en el mundo empresarial sobre la gestion y el uso de datos y perfiles, desde la llegada
del Big Data, y la urgente necesidad de crear herramientas para la prevencion de

riesgos.
1.2 Metodologia

La metodologia que se utilizd para el trabajo fin de grado se puede dividir en dos
partes. En la primera parte, a través de fuentes como Google Scholar, la biblioteca o los
repositorios de la universidad, se recogio la informacion necesaria para la parte teorica
del trabajo. La primera parte del trabajo aborda la investigacion y estudio del Big Data,
la gestion ética del uso de datos en las empresas y la regulacion legal sobre la

discriminacion de datos.

Y la segunda parte del trabajo, que consiste en la parte analitica del proyecto,
busca demostrar el creciente riesgo que existe en él uso de datos, basandose en una serie
de entrevistas a varios expertos en Big Data. Para evitar sesgos de informacién, que
pueden producirse cuando se habla con miembros de cualquier compafiia, todas las
entrevistas fueron anénimas, con el tnico fin de que los entrevistados fuesen honestos a

la hora de responder.

Por ultimo, en las conclusiones se llevd a cabo una comparacion entre la
investigacién que se hizo en la primera parte, y las entrevistas con expertos, con el fin de

contrastar la informacion.
1.3. Estructura

La estructura que se siguio en este proyecto se divide en dos partes. La primera
parte es la teorica, que a su vez de divide en tres capitulos, empezando con un estudio del
origen, evolucion y perspectiva de futuro del Big Data, para entender como funciona esta
herramienta, y el potencial de uso y los riesgos que atafie. Después de dicho estudio, se
continud con un enfoque de la ética y la responsabilidad social por parte de las compafiias
a la hora de recoger y gestionar los datos; y el ultimo capitulo aborda la regulacién legal
que existe sobre el uso del Big Data, que lagunas existen, y que propuestas hay al respecto.

La segunda parte consistié en una investigacion empirica, que se baso en analizar
las entrevistas con los expertos en Big Data, para entender en profundidad la manera de

gestion de las empresas, los perfiles de sus clientes y todos los datos que recogen a diario.
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Il. BIG DATA
2.1 El concepto del Big Data

Es complicado encontrar una definicion adecuada del Big Data, debido a que
muchas técnicas usadas de base o apoyo para las bases de datos masivos eran conocidas
como “Data Mining”. Cuando usamos el término de Big Data, nos referimos a la
construccién, utilizacion y organizacion de cantidades inmensas de informacion para
obtener y entablar relaciones nuevas para aumentar el valor de mercados, organizaciones,
etc. (Giner, 2018).

Pero esta descripcion del Big Data se queda escueta, sabiendo el gran potencial
que posee. Para empezar, cuando se habla de Big Data, lo primero que se piensa es en
grandes cantidades de datos. En segundo lugar, lo que implica este concepto es la
agregacion de datos provenientes de diversas fuentes, dotando de gran relevancia los
procesos de gestion y fusion de informacion. Esta informacion se caracteriza, no solo de
la diversidad de fuentes de la que se obtiene, sino ademas por la falta de estructuracion.
Y, por ultimo, la tercera idea que se plantea cuando se nombra al Big Data es el objetivo
que tiene, que no es el de descubrir causalidades sino desarrollar modelos predictivos a
tiempo real. En el Big Data es clave la correlacion de datos actualizados al instante. Esta
herramienta ha producido un cambio de mentalidad, al crear la posibilidad de analizar
una cantidad ingente de informacion, sin necesidad de limitarnos a una muestra, en

cuestion de segundos (Gil, 2015).

Por lo tanto, el concepto de Big Data hace referencia a un proceso que podemos
repartir en tres partes, y que incluye conceptos de matematicas, estadistica, e informatica.
La primera es el procedimiento de captura y manipulacion de informacion. Para este
cometido es necesario el uso de procesos en paralelo y programas especificos para reducir
dimensiones. La segunda parte del proceso implica el analisis de datos para hallar
relaciones predictivas que sean utiles, usando herramientas de estadistica y de Machine
Learning, conceptos que pueden llegar a confundirse pero que se encargan de tareas
diferentes. La estadistica se aplica imponiendo un modelo para captar el origen de la
relacién entre los inputs y los outputs; mientras tanto el Machine Learning busca
encontrar la funcion que, en base a los inputs, permita predecir un resultado sin la

necesidad de utilizar ningn modelo sobre dicha relacion. Y la ultima parte del proceso
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concluye con el uso de técnicas de visualizacion con el fin de obtener los resultados y

comunicarlos a los usuarios finales (Gil, 2015).
2.2 El Big Data en la actualidad

Hay que empezar remarcando la relevancia que tiene el Big Data a nivel mundial,
no solo por los retos que implica, sino ademas por los efectos intangibles que estan
transformando nuestro estilo de vida en todos los aspectos. Podriamos destacar tres
grandes puntos, correlacionados entre ellos, en donde el Big Data ha revolucionado

nuestro estilo de vida.
2.2.1 El Big Data y el New Data

En 2018 se estim6 que cada dia se crean mas de 2,5 quintillones de bytes de datos,
y cada persona de la Tierra crea por segundo una media de 1,7MB de datos. Obviamente,
esto genera una cantidad de informacion que un sistema tradicional es incapaz de
procesar, hasta el punto de que antes de la llegada del Big Data, gran parte de esta
informacion se desperdiciaba, e incluso se desconocia. La gran mayoria de datos que

obtenemos a través del Big Data tienen un contenido nuevo. (Landi, 2022).

Como ejemplo, en el comercio electronico hemos pasado de recoger datos
transaccionales a capturar los flujos de clics, estudiando la ruta que realiza el cliente antes
de finalizar su compra o abandonar el carrito. Estos datos contienen la informacién
tangible del consumidor, como la informacidn que consult6 durante su compra, pudiendo
poner de ejemplo desde que colores y estilos busca, hasta la sensacion que tuvo con el
producto, el trato recibido o la informacion que se consulté durante el proceso (Landi,
2022). El analisis del flujo de clics nos ha permitido conocer de mejor manera al cliente,
y los procesos de compra o consumo del ser humano, para ir adaptando cualquier servicio

electronico a nuestros gustos y necesidades. (Sanchez, 2020).
2.2.2 El Big Data y el Unlocking Value

Otra gran aportacion del Big Data la podemos apreciar a través del analisis
automatico que es capaz de hacer. Ha desarrollado una capacidad para poder recoger
cantidades inmensas de datos y transformarlos en nueva informacion, la cual se lleva para
la toma de decisiones inteligentes, y poder asi analizar todos esos datos y descubrir el
valor que encierran. El Business Inteligencie es capaz de buscar entre todo el historial de

transacciones de cualquier compafiia, con el fin de modelar tendencias, proporcionar
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nuevas estadisticas del rendimiento de un sistema o generar nuevos informes. El Big Data,
aparte de ampliar la cantidad de datos disponibles para el Business Intelligence, también
incrementa el nivel de complejidad para ampliar las fronteras de los analisis. (Sanchez,
2020).

Por ejemplo, cuando un usuario realiza una bldsqueda o hace una pregunta en
internet o0 en una base de datos, y el ordenador automaticamente le da una respuesta, el
Big Data puede ir un paso mas alla a través de las distintas basquedas y preguntas que ha
realizado el usuario, hasta llegar a enviarle sugerencias de busquedas, que posiblemente
se le hubiesen acabado ocurriendo al usuario, adelantandose a su propio pensamiento.
(Moreno, 2016).

2.2.3 El Big Data y Shaping The Future

Tradicionalmente, el Business Intelligence realizaba analiticas de los historiales,
para aprender del pasado y asi mejorar la eficiencia en el futuro, pero era trabajo de un
especialista el tener que estructurar, procesar y almacenar todos esos datos, antes de
conseguir la prediccion que se buscaba. En este proceso de estructurar y almacenar
informacidn podian suceder cientos de acontecimientos que cambiaban por completo el
panorama, e invalidaba dichas predicciones, haciendo que el trabajo perdiese toda su
efectividad. Gracias a los nuevos analisis predictivos, esta herramienta es capaz de
capturar y procesar grandes cantidades de informacién en tiempo real,
independientemente de que estén o no estructurados los datos. Con ello podemos realizar
analisis predictivos que nos responden a preguntas como qué va a suceder en un futuro
cercano, qué ocurriria si cierta tendencia se mantuviera en el tiempo, 0 porqué ocurre un

acontecimiento y como poder cambiarlo (ayudaley, 2020).

Los analisis predictivos permiten influir y modelar el futuro, evitando que
acontezcan ciertos hechos, y de esta manera poder cambiar el rumbo de cualquier
estrategia. También nos permiten prever futuras tendencias y preferencias de clientes, y
darles recomendaciones. Un claro ejemplo de esto seria la pagina web de venta de libros
de Amazon. La importancia de esto no solo viene de la capacidad de conocer el hecho,
sino tambien entender los pensamientos y comportamientos de cada persona, a niveles
muy profundos, en tiempo real. Los andlisis de Big Data cada vez se estan volviendo més

predictivos, y con mayor nivel de exactitud, convirtiéndose en una herramienta
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indispensable para sobrevivir en el mercado actual, y transformando realmente la forma

en que trabajamos y vivimos. (BBVA, 2021).
2.3 Préximos avances del Big Data

2.3.1 Tendencias futuras

Entre las primeras tendencias que se prevén este campo, estaria el dark data (datos
oscuros), o dusty data (datos polvorientos). Estos son datos de origen no digital, o
descartados por su falta de valor. La evolucion de esta herramienta ha dado a pensar que
estos datos descartados en un pasado, van a llegar a ser un gran activo en el futuro, cuando

se desarrollen las herramientas necesarias para su estudio (Redaccion Espafia, 2019)

También hay que valorar que, a causa de la irrupcion de las nuevas tecnologias en
la sociedad, las 10T o “el internet de las cosas” (que se refiere a una interconexion digital
de internet con objetos cotidianos) se han introducido en nuestra vida cotidiana. Como
ejemplo se podria pensar en los relojes inteligentes o vehiculos autbnomos, capaces de
recopilar datos de forma masiva. Estas herramientas que utilizamos a diario han ido

creando un entorno ideal para nutrir el Big Data (Herrero, 2018).

El Big Data también esta empezando a introducirse en nuevos campos, destacando
la gran repercusion que esta teniendo en el mundo de la salud. Este sector genera grandes
cantidades de datos por paciente. Antiguamente los médicos utilizaban sus conocimientos
y experiencia para decidir sobre los tratamientos que se debian aplicar a cada situaciéon, y
gracias al Big Data, estas decisiones estan cambiando de manera radical, pasando a tomar
las decisiones en base a los datos de millones de pacientes, compartiendo su experiencia
a niveles mucho mas altos que lo que tradicionalmente eran capaces de hacer. (Economia
3, 2021).

Un claro ejemplo de esto seria el Smart Visual Data, un software con el cual las
empresas, a través de videowalls colocados en lugares estratégicos, pueden ver su
actividad en tiempo real, para que asi llegue la informacion a todo el equipo, no solo
permitiéndoles estar informados en todo momento de la situacion, sino ademas
motivandoles y haciendo les sentir parte del proyecto. Este nuevo sistema de gestion esta

revolucionado el mundo del analisis de datos, pues permite el acceso a informacion a
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cualquier trabajador, permitiendo a toda la plantilla de empleados participar en la toma

de decisiones de la compafiia (Fernandez, 2017).

Otro ejemplo claro serian las Smart Cities. Con el proposito de crear y desarrollar
ciudades sostenibles social, econémica y medioambientalmente, se ha creado este
proyecto, en donde las nuevas tecnologias son utilizadas para fomentar un desarrollo
sostenible, mejorar la calidad de vida y la eficacia en el uso de los recursos disponibles,
reducir la contaminacion y facilitar la participacion ciudadana. En estos proyectos, el uso
del Big Data estd siendo esencial, pues es la herramienta base para gestionar el
comportamiento, los habitos y la movilidad de los ciudadanos, y en base a ellos poder
llevar a cabo todos los propdésitos planteados. Con esto creo que queda demostrado el
increible potencial de esta herramienta. (Martin, 2021).

2.3.2 Futuros desafios

También es necesario hablar de los tres desafios mas llamativos que va a tener que

afrontar la tecnologia actual, para poder avanzar en el mundo del Big Data:

a) El primer gran obstéculo, el volumen: ya hemos comentado la gran cantidad de
datos que se generan a diario, y como la capacidad de recoger estos datos también
ha aumentado, pero no al mismo ritmo. Esto ha producido que las compafiias
empiecen a tener inconvenientes para poder almacenar todo ese volumen de
informacion. Ademas, también se debera afrontar el problema de estructuracion
de grandes cantidades de datos, que agravara dicha situacion en mayor medida
(Sierra, 2019).

b) El segundo gran problema, la falta de personal cualificado: para utilizar estas
herramientas se requiere que previamente se dé una formacion técnica,
complicada de encontrar en el mercado laboral. En el 2020, la demanda de
personal cualificado para poder trabajar con Big Data aumenté en un 128%,
mientras que solo hubo un 68% de crecimiento en el numero de profesionales de
este campo. A pesar de nuevos avances, como el Smart Visual Data, la velocidad
con la que avanza el Big Data, supera con creces la velocidad que tenemos de
aprendizaje y adaptacion. (Accenture, 2021).
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c) Y el ultimo gran problema, la seguridad: en el contexto actual, las amenazas
contra la privacidad, la seguridad de los datos de usuarios, y el aseguramiento de
estas debe ser clave para las compafiias, sobre todo por la gran cantidad de datos
gue manejan desde la entrada del Big Data, y el gran peligro que existe en que se

comercie con ellos de manera inadecuada (Martin, 2018).

En conclusion, el Big Data se ha introducido en nuestra sociedad para quedarse
por un largo periodo de tiempo. Y por lo tanto podemos sacar dos conclusiones, que
vamos a tener que aprender a convivir con él Big Data en nuestro dia a dia, y que

necesitara una regulacion para limitar sus actuaciones y proteger a los ciudadanos.

I11. ETICA Y RESPONSABILIDAD SOCIAL EN EL USO DEL BIG DATA
3.1 Razones para preocuparse por el uso del Big Data

El Big Data ha conseguido introducirse en casi todos los &mbitos de la sociedad,
y €es cuestion de tiempo que acabe estando en todos. Su uso nos permite desde valorar el
conceder o no la libertad condicional, calcular una pena en un tribunal o hacer
investigaciones médicas, hasta estudiar las preferencias de un cliente o decidir qué tipo
de ofertas proponerle. A pesar de que actualmente las méaquinas contindan sin tener una
inteligencia generalista, no significa que debamos ignorar su gran potencial; una cifra
insignificante de algoritmos es capaz de desarrollar suficiente inteligencia para tareas
increiblemente especificas y concretas, y desarrollarlas a niveles inalcanzables para el
trabajador medio (Eureka Marketing, 2021).

Toda esa coleccion de datos e informacion esta disputada entre grandes gigantes
como Facebook, Microsoft, IBM, Google o Amazon, hasta el punto de que llegan a primar
sus intereses comerciales por encima de ninguna consideracion ética. Esto ha empezado
a producir un descontento entre los usuarios, que ha empujado a muchas firmas a crear
comités éticos, sobre todo enfocados hacia la privacidad de los datos de los usuarios y
hacia el uso sin autorizacion ni la debida supervision de algunas aplicaciones. (Eureka
Marketing, 2021).

El problema de la ética del Big Data es que esta en una fase incipiente de
desarrollo, y no esta lo suficientemente preparada para afrontar la llamada “dictadura de

los algoritmos”, en donde encontramos perpetuadas injusticias sociales por un algoritmo
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matematico, y como este es resultado de una maquinay no de una persona, no se considera
discriminatorio, ilegal, ni injusto. Por ejemplo, un algoritmo puede llegar a micro
segmentar a la poblacién, lo que puede conducir a que se limite la libertad de los
individuos. Esto podria llegar a perjudicar hasta el punto de que, cuando una persona es
clasificada en un grupo de clase media, automaticamente el algoritmo solo le mandara
ofertas de trabajo de bajo nivel, pisos en venta de barrios marginales, reduciendo las
posibilidades de ascender de clase social, propuestas de formacion para puestos bajos y
limitandole su libertad de cambiar de estilo de vida. Y este es uno de los muchos ejemplos
que se podria poner para mostrar las diferentes maneras de las que puede llegar a afectar
el Big Data y la 1A, si no son controlados, y no nos aseguramos que Sus procesos sean
transparentes (Hernando, 2019).

3.2 Valoracion ética en la recopilacion y gestion de datos

3.2.1 ¢La recopilacion de datos esta legitimada por la gratuidad del

servicio?

La recopilacion de datos es un proceso sumamente facil, con un coste muy bajo o
incluso nulo. Los métodos de recopilacion son variados, pero los mas habituales son el
uso de informacion publica o la recoleccibn de datos personales a través del
consentimiento del usuario. Este Gltimo método es muy simple, y consiste en ofrecer al
cliente un servicio que al principio parece gratuito, pero que realmente estad dandole el
servicio a cambio de su consentimiento, para recolectar y tratar sus datos con fines
lucrativos (Tablado, 2021).

El uso de -cualquier servicio digital supone ceder informacién, y
consecuentemente permitimos que una empresa acceda a nuestros datos privados,
pudiendo comprometer nuestros derechos. Un ejemplo podria ser cualquier busqueda
realizada con Google, pues es considerado un servicio gratuito, pero que, en realidad,
como meétodo de pago le cedemos nuestros datos con nuestro historial de busqueda, para
que asi pueda crear perfiles y pardmetros en funcion de nuestra actividad, que seran
utilizados por Google de forma comercial para conseguir beneficios a través de transferir
a terceros esa informacion. Los ejemplos de supuestos negocios que ofrecen servicios
gratuitos, que contratamos con un simple clic, y que realmente nos estan cobrando con
toda nuestra informacion privada, son innumerables, como por ejemplo las redes sociales.

Las redes sociales, que en un principio parecen gratuitas, nos cobran accediendo a
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nuestros datos personales, tras aceptar los términos de uso cuando crearnos un perfil en
dicha pégina (Tablado, 2021).

Lo peor de estas practicas no es el robo de los datos, sino la doble exposicién a la
gue nos vemos expuestos, primero por la cesion de datos que damos a la compafiia que
nos ha dado a entender que es gratuita, y una segunda vez por la compafiia que compre
los datos para lucrarse. La informacion es uno de los activos mas atractivos y demandados
por las compafiias a dia de hoy (Fernandez-Lasquetty Quintana, 2020) y, por ello, se estan
empezando a desarrollar distintos reglamentos para protegerla. No obstante, a pesar de
ello, la sociedad sigue sin preocuparse por las politicas de privacidad y los riesgos
derivados de la cesién de datos, lo que supone un problema adicional. Este problema no
atenta contra el ordenamiento juridico vigente (tema que abordaremos més adelante), sino

contra el orden moral.

Para que el consentimiento para la cesion y tratamiento de datos sea valido, ha de
cumplir los requisitos de libertad, informacion y especificidad. Por desgracia las
empresas, en vez de entender qué estos requisitos estdn motivados en base al respeto a la
dignidad y la intimidad de sus usuarios, buscan maneras de eludir la ética, sin infringir a
la ley. La intencionalidad detras de estas actuaciones no es otra que el aprovechamiento
de la situacion vulnerable de los usuarios y la maximizacion de los beneficios,
demostrando la falta de moral en sus actuaciones (datos.gob.es, 2017). Un ejemplo seria
la sancion impuesta a Facebook y a WhatsApp en 2014 por procesar datos que no estaban
autorizados, bajo la excusa de que sus usuarios aceptaron unos términos excesivamente
generales. La Agencia Espafiola de Proteccion de Datos les sanciond con una multa de
600.000€ (Masterlegal, 2020).

Tras este analisis, concluimos que se deberia investigar en mas profundidad, por
parte de las autoridades competentes, si los términos y condiciones de uso que aceptamos
a diario, a pesar de estar dentro de la legalidad vigente, realmente lo estan dentro del
sentido deontologico y ético que el legislador tenia cuando promulgo dichas normas. El
problema central de este punto se encuentra en que los términos de uso que aceptamos a
diario se redactan de manera larga y enrevesada, con un lenguaje excesivamente técnico
para el usuario medio pero valido ante tribunales. Como resultado, se aceptan sin leer y
otorgan a la empresa el derecho a usarlos, sin que el cliente pueda llegar realmente a saber

para que se usaran. No es una cuestion legal, sino que esta dirigida a cuestionar si
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realmente esta legislacion garantiza que las empresas no lleven a cabo actuaciones

inmorales con el fin de obtener beneficio.
3.2.2 El derecho al Olvido

El derecho al olvido es el derecho de cada persona que haya cedido sus datos
personales, a que el cesionario elimine o modifique ciertos datos que incumban al cedente,
si este asi lo exige. En relacion con este derecho encontramos la sentencia del Tribunal
de Justicia de la Unién Europea (en adelante UE) sobre el caso Google (STJUE C-131/12,
13 de mayo de 2014), en donde se defendi6 que aquel que cediese informacion relativa a
Su persona y a su vida intima, no apareciera vinculado a dicha informacion en ninguna
busqueda. Esto se consiguid gracias a la Carta de Derechos Fundamentales de la UE, pues
en sus articulos 7 y 8 se estableci6 el derecho a la proteccion de la vida familiar y los
datos personales, que fue la base para el fallo de dicha sentencia (Carta de Derechos
Fundamentales de la Union Europa. 2000/C 364/01). En el tema legal entraremos mas
adelante, pero por ahora solo se planteara en queé principios éticos se basaron para legislar

este derecho.

Siguiendo el punto anterior, estamos ante una garantia que deberia verse
reforzada, debido a la realidad que estamos viviendo, donde a diario se procesan millones
de datos de manera indiscriminada. En el caso Google, se demostr6 que un motor de
bdsqueda manejé datos sin ningun tipo de precaucion, obligando a miles de usuarios a
exigir que se borrase su informacion, porque sin saberlo habian cedido informacion de
toda indole (sanciones disciplinarias, datos relativos de violencia de género, etc.) que se

asocio a sus perfiles, y llegd incluso a perjudicarles en su vida diaria (Llamas, 2014).

Esta herramienta se ha de regular de manera que se garantice su uso Yy
disponibilidad para el usuario en todo momento, para evitar el mayor nimero de abusos
y vulneraciones por parte de las compaiiias. Estamos ante el peligro de permitir a las
empresas jugar con la imagen de los usuarios, como si su informacion personal fuese un
activo empresarial, cuando en realidad estan negociando con la compilacién de todos los
acontecimientos de la vida de un ser humano. Se ha de garantizar que las empresas
protejan la intimidad y la dignidad de sus clientes y usuarios, y no tratando les como

cifras, sino como personas.

Los datos no son estaticos, al igual que tampoco lo son los usuarios, y por lo tanto

cualquier individuo ha de estar en su derecho de rectificar la informacién publicada a lo

19



largo de su vida, o de lo contrario podriamos ver ataques al honor y la dignidad del
usuario. Por eso mismo, cualquier ordenamiento juridico de la UE debe contemplar esta
posibilidad, procurando proveer del mayor nimero de herramientas para la proteccién de

datos de cada usuario (Noain Sanchez, 2016).
3.2.3 El uso de algoritmos e Inteligencia Artificial para tratar los datos

Uno de los problemas que mas preocupa a nivel legal sobre el uso del Big Data,
es la discriminacion de datos realizada por los algoritmos. Se supone que la tecnologia
nos permitia eludir los tipicos errores humanos, permitiéndonos obtener soluciones
correctas y rapidas. Debido a esta opinidn generalizada, hemos dejado al Big Data la
responsabilidad de tomar decisiones trascendentales, cuando sabemos que se ve
influenciado por intereses humanos plasmados en los algoritmos que se usan a diario. Los
pardmetros creados para la toma de decisiones de cualquier herramienta han sido creados
por una persona, y por lo tanto vienen marcados por sus intereses y prejuicios (Gonzélez,
s. f.).

La Inteligencia Artificial y el Big Data se alimentan de esas decisiones humanas
y se emplean para poder utilizar un mecanismo de analisis y respuesta para dar resultados
rapidos, pero no siempre justos. Dos de los campos donde mas polémicas ha habido tras
la irrupcidn de la tecnologia, han sido el de los recursos humanos y el del derecho. Estos
campos jamas se han entendido como una disciplina matematica, sino que, al contrario,
se basaban en el casuismo, y el entendimiento del contexto especifico antes de dar una

respuesta. Y a continuacion se expondran los dos ejemplos:

a. El uso de la Inteligencia Artificial para contratar vy despedir

Hace tiempo que se implanto en varias empresas el uso de la IA para estudiar si
un trabajador era productivo o no, y con las respuestas que se obtenian se llegaba a la
conclusion de que para aumentar el rendimiento empresarial se debian llevar a cabo varios
despidos. Fue famoso el caso publicado por la revista The Verge, en que Amazon despidid
a decenas de trabajadores debido a la falta de productividad. Esta conclusion se obtuvo
tras recopilar y tratar cientos de datos de sus trabajadores, y despidiendo a los que
hubieran tenido mas bajo nivel de productividad en el dltimo afio. Estos despidos no
pasaban por ningun supervisor ni encargado, dejandolos totalmente a la eleccion del
algoritmo, el cual no tenia en cuenta la situacion personal del trabajador, o su potencial

de mejora (Pérez, 2019).
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Pese a este riesgo, es cada vez mas habitual el uso de esta tecnologia a la hora de
Ilevar a cabo decisiones laborales de este nivel, pretendiendo dejar de lado los prejuicios
y la imparcialidad. Pero el uso de algoritmos e 1A producen una falsa idea de neutralidad
ya que, por ser una eleccion producida por una maquina, parece que no existe ningdn
prejuicio humano. Pero nada mas lejos de la verdad, pues al ser creados por humanos, los
prejuicios de estos acaban dejando huella en sus creaciones (Pérez, 2019). Un ejemplo es
como un algoritmo puede descartar a mujeres casadas, por su mayor probabilidad de pedir
una baja de maternidad, y por ende representan una menor productividad, lo que deriva

en un comportamiento machista y discriminatorio (Echarri, 2021).

En el &mbito laboral, deberia estar regulado que la toma de decisiones de una
maquina a estar supervisada en todo momento por un encargado, o0 un comité, para evitar
discriminaciones injustificadas u olvidar tomar en cuenta informacion personal relevante.
(Echarri, 2021).

b. La funcion judicial vy la Inteligencia Artificial

No solo el &mbito laboral, sino que la funcién judicial también ha caido en el
avance del Big Data y la IA. Como ya hemos comentado, en algunos paises como Estados
Unidos, se ha empezado a introducir el uso de estas tecnologias en algunos procesos y
fases judiciales, destacando el uso para la prediccion de resultados de litigios. En Espafia
también se ha empezado a desarrollar un software de prediccion llamado Legal Data
desarrollado por la empresa espafiola Legal Innovation, que puede elaborar, a través del
analisis jurisprudencial de miles de sentencias, el resultado de un litigio futuro, e incluso

el tiempo aproximado para una resolucién (Europa Press, 2017).

Este tipo de herramientas son de gran utilidad para que los abogados puedan
preparar mejor sus juicios y plantear a sus clientes las diferentes posibilidades del litigio,
e incluso ayudar a los Tribunales a la hora de tomar decisiones en juicios de menor
relevancia, para reducir la acumulacion de asuntos en la justicia espafiola. Un ejemplo es
el uso del e-descovery en los tribunales de Estados Unidos. Esta herramienta usa el Big
Data y la IA para recopilar informacion relevante de sentencias pasadas, analizarlas, y

obtener conclusiones, para facilitar el manejo de pruebas en los litigios. (Byte Ti, 2017).

Ademads, en Estados Unidos también se emplean ciertos instrumentos
relacionados con el Big Data, en relacion con el Criminal Rating para elaborar perfiles y

estadisticas criminales, basandose en sentencias de otros litigios. Un ejemplo seria el
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programa COMPAS, utilizado para analizar los perfiles criminales. Este programa
funciona calculando la posibilidad de reincidencia, y en base al resultado, facilitar la toma
de decisiones judiciales (BBC News Mundo, 2016).

Pero el problema surge cuando las conclusiones para la sentencia son tomadas por
predicciones que plantean inconvenientes a la hora de justificar la decision ante un posible
recurso. Ademas, otro problema que surge debido al uso de estas herramientas es que se
ha demostrado que este sistema no garantiza la imparcialidad, pues se basa en
informacidn que puede estar sesgada, anulando asi su objetividad. Uno de los casos mas
relevantes sobre este asunto, fue el de State vs Loomis (State vs Loomis, 2016). En este
caso, el Tribunal Supremo de Wisconsin rechazé el recurso, y el acusado fue condenado
en base al criterio que aplicd el sistema COMPAS, y por ello pidi6 tener acceso al
algoritmo empleado. EIl Sr. Loomis apeld hasta la Corte Suprema de Wisconsin, pues
considero que el uso de dicho software violaba su derecho a un debido proceso, pues le
impedian comprobar y demostrar la precision de la herramienta y su validez cientifica, a
la vez que se vulneraba el derecho de no ser discriminado, por haberse tenido en cuenta

su género y raza a la hora de determinar la sentencia. (Moreno, 2021).

Por otro lado, la UE ya se estd preparando, y en la Comision Europea para la
Eficiencia de la Justicia ya se ha adoptado la Carta Europea para el uso ético de 1A dentro
de los tribunales, (CEPEJ, 2018). En ella se destacan los principios que habra que
respetar, para garantizar el respeto a todas las garantias judiciales y asegurar un buen
proceso, obligando a cumplir varios principios, como son el Principio de no
discriminacion, el Principio de respeto a los derechos fundamentales del ciudadano, el
Principio del uso de la herramienta “bajo el control del usuario”, el Principio de
transparencia, igualdad e imparcialidad, y el Principio de calidad y seguridad (Grupo de
prensa del Parlamento Europeo, 2021).

El derecho de defensa es una de las garantias en las que mas riesgo existe con la
irrupcion del Big Data en los tribunales. Si alguien es acusado por un algoritmo, no puede
tener una defensa adecuada, pues no es posible que conozca las circunstancias que se han
tenido en cuenta, y en qué datos se han basado para la decision. El uso de la 1A'y el Big
Data no puede suponer la exclusion de una persona que valore la situacion y los hechos
al detalle. Si esto no se tiene en cuenta, se pondria en grave riesgo la independencia
judicial y la seguridad juridica, pues un sistema de litigios y sentencias basadas en
algoritmos, supondria una misma aplicacion del derecho a varias situaciones, cuando cada
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una, debido a las circunstancias, deberia ser valorada de manera totalmente diferente
(Hernando, 2019).

3.2.4. Las condiciones generales

El aspecto de mayor relevancia en lo que se refiere a Big Data y el flujo de
informacidn se encuentra en la manera en la que se obtienen los datos. Lo mas habitual
es que las redes sociales y las compafiias establezcan clausulas de autorizacion para la
recoleccion y procesamiento de datos, a través de “términos de uso” o “condiciones de
uso”. Cuando aceptamos estos contratos sobre las condiciones de privacidad de una
pagina web, permitimos procesar nuestra informacién personal, el problema es que casi

nadie llega a saber el alcance de dicha concesion (Noain Sanchez, 2016).

Lo més habitual es que las compafiias recurran a contratos de adhesion,
entendiendo estos como una modalidad contractual cuya principal caracteristica es la
unilateralidad del contenido, y la imposibilidad del adherente de cambiar las clausulas.
En esta situacion, solo nos queda contemplar qué normativa podemos aplicar, que seria
la regulacion sobre defensa de los consumidores, contemplada en ciertos supuestos. Para
ser mas concretos, se esta hablando del Real Decreto para la Defensa de los Consumidores
y Usuarios (Real decreto legislativo 1/2007, relativo a la Defensa de los Consumidores y
Usuarios, de 16 de noviembre). Este cuerpo normativo busca garantizar la proteccion de
las relaciones de los empresarios con los consumidores y usuarios (Crespo Mora, 2021),
sin embargo, las lagunas legales de esta ley y todas las normas que se han ido

desarrollando en base a ella, son las que permiten a las empresas crear dichos contratos.

Sobre el punto anterior, la parte legal se analizard mas adelante, pero lo que se
quiere destacar es la falta de herramientas que posé el ciudadano para defender los
derechos que la misma ley contempla. Es relevante el riesgo que conllevan las situaciones
en donde las clausulas de dichos contratos pueden llegar a incumplir los requisitos de
transparencia y claridad. Cuando los individuos cedemos informacion sin conocimiento,
ponemos en riesgo nuestra privacidad, pudiendo esto afectar incluso a nuestra intimidad
y honor y a nuestra vida privada (Intxusta, 2020). En el caso Facebook encontramos un
claro ejemplo de como una compafiia recopilaba datos personales de la vida intima de sus
usuarios, gracias a contratos de adhesion legales, pero poco éticos, que supusieron un
grave riesgo para los usuarios. El Real Decreto, que se acaba de mencionar en el parrafo

anterior, y la normativa que se desarroll6 en base a él, permiten varias lagunas legales en
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donde las empresas se apoyan para generar estos contratos. Y por esto mismo es
considerable la posibilidad de crear una regulacion mas estricta sobre la concienciacion
y transparencia, para que el Big Data no conlleve una inclusion de clausulas no ajustadas
a la normativa vigente, y que puedan llegar a vulnerar los derechos fundamentales de sus
usuarios (BBVA Data & Analytics, 2020).

3.3 Los dilemas éticos actuales en el uso del Big Data

Entre los grandes problemas que podemos encontrar en el uso de esta herramienta,
podriamos destacar los que a dia de hoy mas preocupan, debido al impacto directo que

estan teniendo en la sociedad (Drozhzhin, 2017).
3.3.1 La discriminacién de datos predictiva

Ya hemos hablado de las ventajas del analisis predictivo, pero apenas se han
comentado los riesgos que este conlleva. El analisis predictivo toma decisiones para
prever la adecuacion de un usuario para una determinada tarea, ya sea solicitar un puesto
de trabajo o pedir un crédito. Y por lo tanto este analisis puede afectarle negativamente
cualquier tipo de asociacion que los algoritmos consideren desfavorable (de la Iglesia,
2021).

El riesgo no se encuentra en los datos, sino en la asociacion e interpretacion de los
mismos, y en la toma de decisiones que estos provocan automaticamente, que puede llegar
a estar basada hasta en premisas ilicitas. La duda que nace en base a esta tesitura es si se
puede llegar a discriminar basadndose solamente en predicciones realizadas por
algoritmos. Para ello habria que empezar a obligar a las empresas a realizar un esfuerzo
para personalizar cualquier decisién, y equilibrar los analisis, adecuandolos a cada cliente
(de la Iglesia, 2021).

3.3.2 La pérdida del anonimato

Es cada vez mas complicado poder hacer una accion online sin que esta deje
alguna asociacion a tu persona. Se nos exige identificarnos para practicamente cualquier
cosa. De hecho, es cada vez mas dificil para las compafiias anonimizar los datos de
manera que no se pueda reidentificar a los usuarios por la inmensa cantidad de
informacién que producimos. La clave para solucionar este problema serd la
implementacion de sistemas de seguridad que aseguren la seguridad y privacidad de los

datos, y asi poder aumentar el nivel de confianza de los clientes, pues por parte de estos
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cada vez se ensefia mas a desconfiar de la ciberseguridad, y a limitar la informacién que

se vuelca en internet. (Suarez, 2020).
3.3.3 El mal uso por parte de gobiernos

La cantidad de informacion sobre los ciudadanos que tienen las instituciones
publicas es abrumadora, y cada vez mayor. Esta informacion va desde nuestro nombre,
sexo, raza o religion, hasta nuestras huellas dactilares, informacion financiera e incluso
fotografias. A pesar de que no es la mayor preocupacion que deberiamos tener, el
inapropiado uso de estos datos puede llegar a ser un gran riesgo en muchos paises,
pudiendo poner de ejemplo mas claro casos como el de el del Gobierno Ruso o el
Gobierno Chino (Suarez, 2020).

3.3.4 El negocio de los datos

El Big Data ha traido nuevos modelos de negocio, incluyendo muchos de ética
discutible, entre los que se podria destacar la compraventa de datos. Es cada vez mayor
el nimero de empresas que comercian con datos segmentados, enlazados a perfiles de
clientes, permitiendo a la compafiia compradora, ofrecer servicios y productos
increiblemente personalizados. Y a pesar de las politicas publicitarias que suponen que
frenan estas practicas, como la de Google y otras grandes compafiias, cada vez estamos
mas expuestos a este tipo de précticas inmorales (IKUSI velatia, 2021).

3.3.5 El peligro de los Ciberataques

El trafico de datos y la interconectividad también incrementan los riesgos de
delitos de suplantacion de identidad, robo, y pérdida de datos personales, entre otros. En
2017 se incrementaron enormemente el nimero de ciberataques y delitos digitales, con
consecuencias mucho peores que las que habitualmente este tipo de delitos habian
producido hasta el momento. Con la pandemia ya no solo hubo un incremento de delitos
digitales, sino que, ademas, se idearon nuevas maneras de delinquir, que fueron dirigidas

en su mayoria hacia los colectivos mas vulnerables. (Mitek, 2018).
3.3.6 La microsegmentacion

Otro grave riesgo es la microsegmentacion, que suelen llevar a cabo los algoritmos
para estudiar a la poblacién, lo cual puede llegar a limitar la libertad del individuo. Como
ya hemos comentado en el principio de este punto, a una persona clasificada de clase

media por un algoritmo, le enviaran ofertas laborales, educativas o incluso inmobiliarias,
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que el algoritmo considere “adecuadas” para €l. Esto conlleva que el algoritmo limite la
posibilidad al individuo de decidir por si mismo en qué tipo de ambientes quiere entrar, e
impida poder llegar a plantearse aspiraciones fuera de su alcance, perpetuando una
discriminacion de clases. Y eso sin contar el grave riesgo de las aseguradoras de
personalizarse por completo las primas de seguros, desapareceria el elemento mutual,

afectando gravemente a las coberturas y las indemnizaciones (Garriga Dominguez, 2020).
3.3.7 Perpetuacion de los prejuicios

Otro grave problema que encontramos en el contexto actual es la perpetuacion de
los prejuicios. Los algoritmos Machine Learning son alimentados a través de datos
historicos, los cuales crean el riesgo de que prejuicios del pasado vuelvan a resurgir en el
contexto actual. Podemos encontrar ejemplos como estudios criminoldgicos
estadounidenses, que apuntaban a los afroamericanos como delincuentes habituales, y esa
informacidn introducida en un algoritmo que se usase en un tribunal, crea una inseguridad
juridica a una persona injustificadamente, por una razéon de raza. Y esto mismo lo
podemos encontrar en una gran variedad de campos, como el de la medicina, que
tradicionalmente consideraba la homosexualidad como principales causantes del VIH, o
en el laboral, donde no consideraban como buenas profesionales a las mujeres. (Hernando
& SINC, 2019).

IV. EL MARCO REGULATORIO SOBRE EL BIG DATA Y EL USO DE
DATOS

4.1 El desarrollo normativo del Big Data

4.1.1 Derecho a la proteccion de datos personales: Carta de los Derechos

Fundamentales de la UE y Constitucion Espafiola

En el articulo 18 de la Constitucion Espafiola, encontramos la proteccion al honor,
intimidad y a la propia imagen, y, por lo tanto, también queda protegido el derecho a la
proteccion de datos, tal y como pone el cuarto apartado de dicho articulo, “La ley limitara
el uso de la informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos.” (Constitucion Espafiola, BOE
nim.311, 1978). El mismo Tribunal Constitucional reafirmo como derecho constitucional
la proteccidn de datos en la Sentencia 292/2000 (STC num. 292/2000), estableciendo que

el concepto alude a toda informacién personal, cuyo uso no sea solo la intimidad
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individual sino la informacion de caracter personal, y cuyo empleo por terceros pueda
dafiar al individuo propietario de dicha informacion. Ademas, también quedan protegidos
los datos personales que identifiquen a la persona, no solo a nivel de identificacion bésica,
sino también aquella informacién que permita el desarrollo de perfiles raciales,
econdémicos, politicos, o de cualquier indole que comprometa la intimidad del usuario.
Este derecho constitucional permite al ciudadano controlar la gestién y uso de sus datos
personales, y la capacidad de decisién y disposicion de los mismos, pudiendo incluso

modificar o suprimir dicha informacion.

Para reforzar el derecho a la proteccion de datos, en Espafia se publico la Ley
15/1999 (Ley Organica de Proteccion de datos de Caracter Personal 15/1999), y, para
desarrollar dicha ley, tiempo después se aprobé el Reglamento 1720/2007 (Real Decreto
1720/2007 de proteccién de datos de carécter personal). De este desarrollo normativo
cabria destacar la designacion de la Agencia Espafiola de Proteccion de Datos (en adelante
AEPD), como institucion encargada de la tutela del derecho fundamental a la proteccién

de datos.

En referencia al Derecho Internacional Europeo, este derecho fundamental
también se encuentra amparado, pues estd reconocido, al igual que la obligacién de
garantizar y promover su proteccion en todos los paises miembros de la UE; ademas, la
UE insta a que cada pais constituya una autoridad competente especializada en la
proteccién de datos (Grupo de prensa de la Comision Europea, s. f.). Entre los cuerpos
normativos europeos que versan sobre el tema, encontramos el Tratado de
Funcionamiento de la UE, el cual tiene establecido en su articulo 16 el derecho a la
proteccion de datos de caracter personal. Y en el apartado dos de este mismo articulo
también atribuye la competencia para regular el derecho a la proteccion de datos al
Consejo Europeo y al Parlamento Europeo. Pero, por otro lado, encomienda a los Estados
miembros de la UE el deber de proteccion del derecho de la UE en lo referente a este
derecho, a la vez que lo controla a través de una autoridad con competencia sobre el tema
(Tratado Union Europea, 1992).

También podemos encontrar en el articulo ocho de la Carta de los Derechos
Fundamentales de la UE el reconocimiento a la proteccion de datos a todas las personas,
sin tener en cuenta su pais de origen. En su articulo dos se detalla que los datos deben

tratarse de manera leal, concreta y con consentimiento previo de la persona afectada, y el
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derecho de esta a autorizar, modificar o eliminar dicha informacion. (Carta de Derechos

Fundamentales de la Union Europa, 2000).

Como ultimo punto, cuando hablamos de Big Data, estamos ante una herramienta
centrada en recolectar datos de miles de fuentes, y que apenas se ha regulado, a pesar de
poder llegar a obtener informacién de millones de personas en cuestién de segundos
(PowerData, s.f.). Cuando esta herramienta se usa sin las correspondientes medidas, se
encuentra ante el increible riesgo de wvulnerar un derecho fundamental, con las
correspondientes consecuencias que eso conlleva, y, por ende, es de urgente necesidad
crear un cuerpo normativo especifico para garantizar el correcto uso de esta herramienta,
no solo a la hora de recoger datos, sino también a la hora de gestionarlos y utilizarlos (Gil,
2015).

4.1.2 La Directiva 95/46/CE

En el marco de la UE, se aprobd en 1995 la primera regulacion especifica respecto
a la gestion de datos. EI 24 de octubre de ese afio, el Consejo y el Parlamento Europeo
aprobaron la Directiva 95/46/CE, (Directiva 95/46/CE, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, de 1995) la cual se centraba sobre todo en unificar todas las
regulaciones sobre proteccion de datos personales dentro de la UE. Las principales
directrices al respecto fueron el establecimiento de protocolos de control de todos los
procedimientos de procesamiento y captacion de datos, y establecer limites al respecto.
Por otro lado, se encomendd a los paises miembros de la UE instituir 6rganos
independientes competentes de supervisar todas aquellas actividades en donde tenga lugar
cualquier recoleccidn de datos. Por Gltimo, se establecié como pilar fundamental para la

obtencion de datos el consentimiento (Lépez Escudero, 2008).

4.1.3 Ley Orgéanica 15/1999, de 13 de diciembre de proteccion de datos

de caracter personal con base en la Directiva 95/46/CE

El 13 de diciembre de 1999 se aprueba la ley sobre Proteccion de Datos de
Caracter Personal, que no entr6 en vigor hasta el 14 de enero del 2000 (Ley Orgéanica
15/1999 de proteccion de datos de caracter personal). Su objetivo principal era desarrollar
el articulo 18 de la Constitucién Espafiola (Constitucion Espafiola, BOE nim.311, 1978),
para proteger y garantizar, en toda actividad que conlleve el tratamiento de datos

personales, las libertades publicas y los derechos fundamentales de todos los ciudadanos.
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Esta ley es propuesta como consecuencia de la Directiva 95/46/CE (Directiva 95/46/CE,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, de 1995), que crea en el &mbito de la

proteccidn de datos, una proteccion a la intimidad de los individuos.

Ademas, en esta norma se crea el cargo de encargado de captacion de datos. Este
encargado tendra la responsabilidad de garantizar una obtencion de datos consentida
adecuadamente, cerciorandose de conseguir el consentimiento inequivoco del usuario
antes de recolectar sus datos. Para ello, el usuario debera estar bien informado, en un
contexto transparente y explicito y explicando de manera inequivoca de las intenciones
que hay para recoger esa informacion. Esta explicacion deberd ser precisa y expresa para
que el consentimiento no se vicie, ni haya medios fraudulentos. Dentro de los limites para
el uso de datos cedidos a terceros, se encuentran el deber de utilizar dichos datos para los
mismos fines con los que fueron obtenidos, y ademas la obligacion de obtener el
consentimiento del interesado para la cesion (Ley Organica 15/1999 de proteccion de

datos de caracter personal).

Por altimo, en referencia a los derechos reconocidos en esta norma, y su respectiva
tutela, se asignara a la Agencia de Proteccidn de Datos dicha funcion. Esta organizacién
nacié en 1992, como 6rgano independiente con autonomia funcional y presupuestaria, y
cuyas funciones empezaron siendo principalmente presupuestarias, tal y como establece
el Reglamento General de Proteccion de Datos (Reglamento 2016/679, relativo al
tratamiento de datos personales y a la libre circulacion), (AEPD, 2021).

4.1.4 Reglamento Europeo 2016/679 del Parlamento Europeo y del
Consejo

El 27 de abril de 2016, el Consejo y el Parlamento Europeo aprobaron el
Reglamento de la UE 2016/679, para garantizar la proteccion, gestion y libre circulacion
de datos personales de las personas fisicas, siendo de aplicacion a todos los paises
miembros de la UE, sin la necesidad de tener que trasponerlos. Con la entrada en vigor
de este Reglamento se derog6 toda la legislacion vigente, comentada en los apartados
anteriores. Con el Reglamento se buscaba armonizar la legislacion europea en materia en
proteccidn de datos, para asi garantizar una uniformidad normativa en todo el territorio
(Reglamento 2016/679, relativo al tratamiento de datos personales y a la libre

circulacion).
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Al armonizar la normativa europea se consiguio reforzar y ampliar el derecho de
proteccion de datos, garantizandolo al nivel de un derecho fundamental. Ademas, como
novedad, incluy6 un registro para controlar la gestion de datos, teniendo que estar siempre
actualizado y disponible, para que las autoridades de control independientes puedan
garantizar un correcto control de las actividades de procesamiento. Por otro lado, se
reforzd los requisitos para conceder el consentimiento de los usuarios para recolectar sus
datos, teniendo que incluir dicho consentimiento un supuesto especifico e informado con
antelacion, dejando de manera clara y concisa las intenciones que existen con dicha
recoleccion de datos (editor72, 2022).

En dicho texto se incluy6 en su articulo 17 el derecho de supresion, o también
apodado derecho al olvido, que protege a las personas cuya informacion personal haya
sido tratada, y que exijan que esta se elimine. En el articulo 20 del mismo cuerpo legal se
incluye el derecho a la portabilidad de datos, que permite que se reciban la informacion
que se cedié en un momento dado, en un formato estructurado, de lectura mecéanicay de
uso comun. También hay que comentar que en el apartado primero de dicho Reglamento
se incluye la posibilidad de que los usuarios elijan si desean que su informacion personal
sea objeto para la creacion de perfiles. Esta norma da la posibilidad de regular un régimen
de sanciones a los paises miembros, en toda aquella situacion no prevista en el articulo

83, que es donde se fijan las sanciones administrativas. (AEPD, 2021).

Para concluir, hay que argumentar que este Reglamento ha brindado una mayor
proteccion legal a la informacidn privada de los usuarios. La inclusion de los derechos de
la portabilidad de datos, decision sobre elaborar perfiles con sus datos y el derecho al
olvido garantizan mayor seguridad juridica. Ademas, el hecho de haber empleado la
figura del Reglamento era de gran necesidad para poder garantizar una regulacion

armonizada y efectiva en el continente.

4.1.5 Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales

Dos afios después, el 27 de julio se promulga el Real Decreto-ley 5/2018, (Real
Decreto-ley 5/2018, relativo a la adaptacion del Derecho espafiol) para crear soluciones
para medidas urgentes en el derecho espafiol, como respuesta a la normativa europea en
materia de proteccion de datos, para cubrir aspectos que el Reglamento habia cedido en
competencia a los estados, con el fin de que estos aprobasen una ley organica que adaptase
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cada ordenamiento a esta necesidad. El 7 de diciembre de 2018 se publico la Ley Organica
3/2018 de Proteccidon de Datos Personales y garantia de los derechos digitales. (Ley
Orgénica 3/2018 de Proteccion de Datos Personales).

Con su aprobacion se reconfigurd la legislacion nacional sobre proteccion de
informacidn personal, y, ademas, en el Titulo X de dicha Ley, se aprobaron una serie de
garantias para los derechos digitales. En el articulo 3 de esta Ley también queda
establecida una regulacion relativa a la cesion de datos privados de los individuos
fallecidos, para dar la opcion a las familias y parejas de solicitar el acceso a la informacién
personal de los fallecidos, pudiendo exigir la supresion o rectificacion de dicha

informacion (Ley Orgéanica 3/2018 de Proteccion de Datos Personales).

Esta Ley también regula el consentimiento de los menores de edad, que solamente
podra ser aceptado si el menor es mayor de 14 afios, y en el caso contrario se exigira la
autorizacion de los tutores legales del menor. En el Titulo Il encontramos garantizada la
idea de informacion y transparencia, para que las personas puedan tener acceso a toda la
informacidn bésica sobre la identidad de los responsables del tratamiento de datos, la
finalidad para recoger dicha informacion, y la opcion de defender los derechos

establecidos en el Reglamento (Ley Organica 3/2018 de Proteccién de Datos Personales).

En el Titulo VII estan reguladas las distintas las autoridades nacionales de
proteccion de datos, siendo la principal la AEPD. Dicha institucion independiente se
encargara de tutelar el derecho a la proteccion de datos, y la capacidad de sancionar, a la
vez que ostenta una funcién de auxilio, para proteger a los afectados del procesamiento
de datos, investigando los hechos y atendiendo a las reclamaciones. Ademas, la AEPD
tendra un papel clave, en calidad de asesor, en aquellos procedimientos reglamentarios y
legislativos que traten materia de proteccion de datos (Ley Organica 3/2018 de Proteccion
de Datos Personales).

Para terminar, el hecho de consagrar en una norma de rango de ley organica los
derechos de cancelacion, oposicion, supresion, portabilidad, acceso y rectificacion
supone garantizar el principio de seguridad juridica. Al mismo tiempo, considero de gran
relevancia el hecho de incluir un titulo especifico que prevea regular los derechos
digitales, y asi cubrir posibles situaciones, que no estan previstas en nuestro

ordenamiento.
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4.1.6. Nueva regulacion europea para la Inteligencia Artificial

El pasado abril de 2021, se presentd ante la CE una propuesta de regulacion de
IA, siendo la primera vez que se propone una Ley de IA, con el objetivo de desarrollar
una regulacion legal para este campo, y siendo de aplicacion a todos los sectores, a
excepcion del militar. Diversos grupos han revisado el texto desde que fue presentado,
como Panoptykon Foundation, Access Now y European Digital Rights, emitiendo un
veredicto bastante critico. Estos grupos consideraron que la propuesta legislativa se ha
quedado escasa a la hora de proteger los derechos fundamentales ante el uso
indiscriminado de la IA, y acto seguido publicaron un informe con toda una lista de puntos
que se deberia revisar (Grupo de prensa de la Comision Europea, 2021).

Como respuesta a esto, la CE prepar6 otro documento en donde describia la
propuesta presentada como un marco legal de confianza, en donde se centraba en los
intereses de la gente para la IA. Pero, por otro lado, el documento que emitieron los grupos
civiles considera que dicho marco podria resultar en varias clases de abusos, producidos
por la escasez de controles que son planteados como prevencion de problemas futuros.
Estos mismos grupos reclaman que la CE considere revisar la propuesta de ley en
cuestion, y cambiar varios apartados antes de publicar el texto definitivo. Entre esos
puntos, uno de los que mas destacan es la necesidad de flexibilizar la ley, para que este a

prueba de futuros avances tecnoldgicos (Jiménez, 2021).

Otra critica ha sido la escasa ambicidn de la nueva ley frente a determinados usos;
entre los usos a los que se refieren dichos grupos, encontramos la oposicion ante permitir
el reconocimiento biométrico en espacios publicos, la creciente demanda de que se
prohiba el uso de Sistemas de Crédito Social al estilo chino, de los sistemas de prediccion
de delitos y de los sistemas de reconocimiento de emociones. Lo que se busca es que se
prohiba en si el uso de cualquier tipo de sistema que conlleve el riesgo de vulnerar un

derecho fundamental (Jiménez, 2021).

Otro reclamo al respecto es que se garanticen herramientas para poder revertir
aquellas situaciones en donde los ciudadanos se vean afectados por el uso del IA. Estos
grupos defienden que la propuesta de ley esta muy alejada de la linea jurisprudencial que
habia marcado el Reglamento General de Proteccion de Datos (Reglamento 2016/679,

relativo al tratamiento de datos personales y a la libre circulacién), en donde el ciudadano
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era dotado de un conjunto de derechos para poder defenderse ante cualquier tipo de abuso

empresarial, llevado a cabo con la 1A (Gonzélez, 2021).

Ante esta problematica, los grupos han propuesto que sean reconocidos dos
derechos basicos, que pueden ser fundamentales para futuras resoluciones judiciales: el
derecho a que se dé una explicacion inteligible y clara sobre el objetivo y funcionamiento
de los sistemas IA, y el derecho a que los a sistemas de 1A de alto riesgo no se les permita

usar datos de ningln sujeto (Gonzalez, 2021).

En conclusion, es esperanzador que por fin se esté creando una regulacion
adecuada para proteger los derechos fundamentales del ciudadano ante los abusos del uso
del Big Data y la IA por parte de las compafiias, pero es preocupante la lentitud con las
que las autoridades van atreviéndose al endurecer la regulacion en este campo, puesto que
la velocidad a la que avanza la tecnologia es abrumadora a la par que imparable, algo que
deberia ponernos en alarma y obligarnos a desarrollar una normativa mucho mas

restrictiva y flexible. (Mancefiido, 2021).
4.2 Codigos deontoldgicos empresariales y el Big Data

Los avances y descubrimientos en el Big Data estan en auge, y no nos deberia
extrafiar (debido a todas las aplicaciones que ya hemos ido analizando a lo largo de este
proyecto) que este crecimiento traerd también nuevos riesgos. Por eso mismo se ha de
remarcar la crucial importancia de regular este tipo de herramientas para evitar correr
riesgos contra los derechos fundamentales del usuario. Cuando hablamos de regulacion,
no solo hay que centrarse en legislacién emitida por un ente publico, sino que también
hay que contemplar los codigos deontoldgicos empresariales, que al fin y al cabo
contribuyen de gran manera a crear y afirmar una conciencia colectiva dentro de un sector

profesional (Noain Sanchez, 2016).

Los riesgos que se contemplan por el uso de datos de manera descontrolada en las
compafiias pueden conllevar decenas de conflictos legales. EI Reglamento General de
Proteccion de Datos establece una serie de normas y directrices, basadas en los principios
de transparencia, informacion y libertad, cuya vulneracion conlleva grandes sanciones
economicas (Reglamento 2016/679, relativo al tratamiento de datos personales y a la libre
circulacion); también podemos contemplar los riesgos técnicos que enfrentan las

compafiias, pues un mal uso de estas tecnologias podria terminar produciendo brechas de
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seguridad que acabarian perjudicando la imagen de la empresa, e incluso llegar a exponer
publicamente la informacion de las bases de datos. Por ultimo, podemos encontrar los
riesgos eticos empresariales, de los cuales apenas se han tratado en los Gltimos afos, y
suelen ser los mas desapercibidos, pero que cada vez preocupan mas a las compafiias. La
“dictadura de los datos” estd empezando a proponer retos que llegan a preocupar hasta
las més altas esferas. En conclusion, una compafiia enfrenta grandes riesgos cuando hace

una mala gestién de estas herramientas. (Aced, Heras, Saiz, 2018).

Entrando en detalle sobre los riesgos éticos empresariales, hay que aclarar que
estos tienden a pasar desapercibidos de facil manera cuando surgen oportunidades
econdémicas que complican su cumplimiento. Pero, como ya hemos tratado a lo largo del
trabajo, cuando esto surge y no se prioriza una ética responsable, las consecuencias son
bastante graves para la compafiia, tanto a nivel ético, como a nivel técnico o legal. Es
considerable proponer que se regule la obligacion de incorporar en cada empresa un
consultor o comité ético que analizase la repercusion de cada politica empresarial.
También seria aconsejable animar a un mayor compromiso con el principio de
transparencia, para que los accionistas puedan conocer quienes estan implicados en estos
procesos, y que fines tienen. (Calle, 2018). Por otro lado, seria de gran ayuda, para que
todo esto funcionase, el impartir formacidn ética a los expertos implicados en los procesos
de Big Data, para que sean conscientes de los peligros de la falta de transparencia, y

detecten mas facilmente una mala praxis.

En 2018, se aprobo el Codigo de Buenas Préacticas en proteccion de datos para
proyectos de Big Data, elaborado por la AEPD y el ISMS Forum Spain, constituyendo
un punto de partida para la regulacion ética empresarial, e impulsar el desarrollo de
codigos deontoldgicos para profesionales del Big Data (del Rosal, 2018).

Este codigo se divide en dos partes, la primera en donde se instituye un régimen
de referenciay cuestiones clave, que abarca desde la definicion de lo que es el responsable
del tratamiento de datos o el principio de transparencia, hasta la manera de recoger y
gestionar los datos y la posibilidad de los ciudadanos de ejercer sus derechos. El segundo
bloque trata sobre los aspectos que hay que las entidades deben tener en cuenta al utilizar
Big Data, para no perjudicar las garantias de privacidad y proteccion de datos personales.

Ademas, el documento detalla otros aspectos, como la urgente necesidad de llevar a cabo
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evaluaciones del impacto que puede tener estos tipos de proyectos, para asi minimizar
riesgos, o incluso llega a proponer que las empresas anonimizaran irreversiblemente los
datos que recolecten. El Cddigo termina con una revision de las medidas mas recientes
de la tecnologia moderna, y su imprescindible papel en la defensa de la seguridad y
privacidad de los usuarios, para crear un entorno de confianza para las personas. (Dat,
2019).

Aunque este cddigo supone un gran paso para la regulacion ética del Big Data, es
inevitable pensar que es insuficiente, pues la proteccion de datos y la privacidad son uno
de los muchos problemas éticos que estamos afrontando desde que el Big Data llegé a

nuestros dias.

4.3 Necesidad de Tribunales especializados en las nuevas tecnologias

Segun la legislacion de la UE, los tribunales especializados seran aquellos
encargados de tratar en primera instancia aquellos asuntos, que por la materia sobre la
que versan, requieren de ser tratados por un drgano especializado. Este tipo de tribunales,
adjuntos al Tribunal General, dependen del Tribunal de Justicia de la UE. Para poder
crearlos, se debe reconocer previamente alguna razén de necesidad para abordar una
materia en especifico, de manera mas precisa y concreta, y tras ello, se debe aprobar un
reglamento por la CE, en conjunto con el Parlamento Europeo, a través de una votacion
aprobada por mayoria cualificada. Una vez aprobado el correspondiente Reglamento, los
miembros de la Comisién deberan nombrar responsables que cumplan los requisitos de
independencia, asi como la especializacion y capacidades necesarias para las labores que

dicho tribunal necesitaria. (Parlamento Europeo, s. f.).

Ante lareciente y llamativa introduccion del Big Data y al IA en nuestra sociedad,
el gran alcance que tiene, y la falta de regulacion sobre el tema, es mas que necesario que
se cree un Tribunal Especializado para tratar aquellos casos que versen sobre el tema, y

en gque pueda verse comprometida la UE.

Es cierto que el Tribunal de Justicia de la UE no ha brindado una proteccion
especifica a los Derechos Humanos, y, por ende, tampoco lo ha hecho con la proteccién
de datos. Pero, por otro lado, si que ha protegido los intereses de la UE, creando incluso

desarrollos normativos al respecto, como la Carta de Derechos Fundamentales de la UE
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(Carta de Derechos Fundamentales de la Unién Europa, 2000/C), en donde, en el articulo
ocho, se protege los datos de caracter personal y la circulacién de estos datos, regulando
aspectos como que la manera de trabajar ha de ser leal, con fines concretos y que estos se

obtengan mediando el consentimiento de las personas a quienes se refieren.

Por todo lo comentado en este punto, y con la falta de regulacion especifica y el
desconocimiento social generalizado que existe al respecto, es mas que justificable la
urgente necesidad de crear tribunales especializados en IA y Big Data para solucionar los
cientos de litigios que surgen cada dia sobre estos temas. (Glosario de las sintesis - EUR-
Lex.s.f.).

4.4. Evaluacion del marco juridico

Tras haber evaluado los mayores dilemas éticos que se estamos afrontando en la
actualidad, y analizar el marco juridico vigente, podriamos concluir que, a pesar de que
los usuarios han conseguido un mayor control sobre sus datos personales, y un mayor
poder de decision sobre el uso de los mismos, también tiene su parte mala. Para empezar,
esta situacion de proteccion solo se ha regulado asi en Europa, ya que en EEUU no se
aprobd una ley para la proteccion del consumidor hasta 2020 (RenterBarcelona, 2020), v,
por otro lado, en paises asiaticos y sudamericanos el nivel de indefension que hay hacia
la privacidad de los usuarios es cada dia mas grave (Stranieri, 2021). Este hecho deberia
hacernos sentirnos orgullosos, por defender de una manera garantista y ética los derechos
fundamentales a la intimidad y la dignidad de nuestros ciudadanos. Pero, por otro lado,
debido a que las empresas que operan en Europa deben esquivar mayores obstaculos para
poder comercializar los resultados que obtengan en base a los datos que recolectan, nos

hace menos competitivos en comparacion con el resto de paises.

Y un segundo punto seria la ausencia de regulacién en el resto de problemas que
ha traido el Big Data. La microsegmentacion o la discriminacion por algoritmos, entre
otros temas, son conceptos inexistentes en la regulacion vigente. Los ciudadanos podran
reclamar sus derechos para el uso de sus datos personales (Stranieri, 2021), pero se ven
totalmente indefensos ante las consecuencias del control no supervisado e inmoralmente

utilizado de su informacion personal.

Por lo tanto, Europa deberia de dejar de centrarse en seguir regulando la
proteccién de datos de manera tan estricta, y ponerse de acuerdo con el resto de naciones

con las que comercia, alentdndolas a desarrollar una legislacion propia al respecto. De
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esta manera conseguiria promover un comercio comun mas justo e igualado. Y, por
ultimo, centrarse en regular el resto de peligros, ante los cuales los ciudadanos no tenemos
ninguna herramienta juridica o administrativa para defendernos, y, por ende, nos deja en
una situacion de vulnerabilidad ante una serie de peligros ante los que nos vemos

expuestos a diario.

V. PERCEPCION POR LOS EXPERTOS DEL CUMPLIMIENTO
ETICO-LEGAL DEL BIG DATA

Para contrastar la investigacion tedrica del trabajo, se llevaron a cabo una serie de
entrevistas a traves de cuestionarios, dirigidos especialistas en Big Data de diferentes

ramas.

Esta entrevista se puede dividir en cuatro partes. La primera consiste en conocer
la opinion de los expertos sobre el nivel de concienciacion que tiene el ciudadano del uso
y fin que dan las empresas a sus datos personales, y la capacidad que tiene de llegar a
conocer el destino de dicha informacion. La segunda, va dirigida a conocer la opinion de
los profesionales sobre la legislacion vigente en materia de proteccion de datos. La tercera
busca entender la forma de analizar los dilemas éticos sobre el uso de los datos en las
empresas; y, por ultimo, el final del cuestionario plantea qué nuevos retos podremos

enfrentar en un futuro cercano, y coémo de preparados estamos para enfrentarlos.
5.1. La situacion del ciudadano

Para empezar, hay que destacar que en las entrevistas ha habido un gran consenso
en que los consumidores no leen, ni son capaces de llegar a entender, los contratos de
términos y condiciones de uso que plantean las empresas. Si que llegan a poder
comprender que sus datos van a ser monetizados, y posiblemente lleguen a negociar con
ellos, pero, tal y como estan escritos los contratos de términos de uso para un usuario
medio es casi imposible llegar a entender lo que aceptan. Estos contratos, en especial
cuando son online, debido a que son muy extensos y con un vocabulario excesivamente
técnico, con el fin de que el usuario acepte los términos sin mirarlos. Dos de los
entrevistados hicieron hincapié en que la regulacion en Europa, a diferencia de Estados
Unidos, es muy estricta, lo que complica mucho el proceso de recoleccion de datos. A
pesar de ello, la ley sigue sin motivar a las empresas a que empiecen a redactar los
contratos de manera simple y entendible para el ciudadano para que este pueda llegar a
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entender el destino de su informacion personal, y no esté en una situacion de

desconocimiento y engafio, como la actual.

Después, respecto al destino final de los datos, ha habido dos posturas. La primera
defiende que depende de la compafiia. Hay algunas empresas que cumplen la ley vigente
de manera estricta, pero, por otro lado, hay otras compafiias que hacen balance sobre si
les es rentable enfrentar una posible multa por incumplir la normativa vigente, calculando
el beneficio que obtendrian, y si les es beneficioso lo terminan llevando a cabo. Pero hay
una segunda postura que defiende que hoy en dia las grandes compafiias disponen de
equipos legales que acaban encontrando la manera de obtener beneficios a través de
negociar con datos, sin tener en cuenta la ética ni incumplir la ley. La estricta regulacién
europea en estos casos lo Unico que ha conseguido es que haya ciertos limites que no se
puedan sobrepasar, como ocurre en Estados Unidos, donde el usuario se encuentra

desprotegido.

Y, por ultimo, en referencia a la supervision de la informacion recolectada a diario
ha habido opiniones muy dispares. Lo Unico en lo que la mayoria de los entrevistados
estaban de acuerdo es que por mucho que se quieran supervisar, es inevitable que los
algoritmos puedan acabar produciendo algln tipo de andlisis sesgado. Las razones son
varias debido a que los sesgos se pueden producir bien porque los datos vienen sesgados,
0 bien por que los encargados de recolectarlos o los de analizarlos, voluntaria o
involuntariamente, reflejen un prejuicio personal en ellos. Un entrevistado llegdé a
declarar que en su opinidn creia que era imposible que la informacion estuviera libre de
sesgos. Explicd que en el Machine Learning el error se conformaba de tres partes: la
varianza, que es la dispersion de las predicciones sobre el dato real que se dio finalmente,
el sesgo, que son los datos de muestra que pasan al algoritmo, y el error irreductible, que
es el porcentaje de error que jamas se eliminara. Con esta estructura es evidente que es
inevitable que los algoritmos produzcan andlisis sesgados, pero como el mismo
entrevistado dijo, es nuestra obligacion controlar los y tratar de evitar las consecuencias
que este sesgo puede traer al ciudadano. Por Gltimo, querria resaltar el argumento del
segundo entrevistado, que también explicé que Espafia no esta suficientemente preparada
para poder controlar todos los riesgos y dilemas del Big Data. Todavia nos quedan

muchos obstaculos que superar para poder llegar a enfrentar y solucionar este problema.
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5.2. La legislacion vigente

La segunda parte de la entrevista se dirigié a conocer la opinién y conocimiento
de los expertos sobre la legislacion europea vigente en materia de proteccion de datos. En
el primer punto, sobre las herramientas que el ciudadano tiene para defender sus derechos
frente a las situaciones discriminatorias que acarrean los sesgos en los algoritmos, las
respuestas han sido variadas, pero todas llegan a la conclusion de que no hay vias
efectivas para protegerse. Todos los entrevistados proponian soluciones para los usuarios
muy diversas, desde aumentar la supervision y el control sobre las concesiones de datos
personales que autorizan, las suscripciones que contratan, o las paginas que visitan, hasta
usar la via democrética y abogar por partidos politicos que defiendan esta causa. La
mayoria estaban de acuerdo en gue el ciudadano no tiene herramientas para defender se
de estas situaciones de manera directa y efectiva, y ademas opinaban qué existe un
completo desconocimiento de que vias legales alternativas puede haber para defenderse.
En conclusién, tal y como explicaban los entrevistados segundo, cuarto y quinto, es

urgente un desarrollo legislativo al respecto.

En referencia a la opinion que les generaba la legislacién espafiola sobre
proteccién de datos, los entrevistados se dividieron en dos posturas. La primera estaba
totalmente de acuerdo con la legislacion vigente, y explicaban que les parecia muy
adecuada y efectiva para defender los intereses del ciudadano. Incluso el cuarto y el quinto
entrevistados defendieron que deberia aumentar la regulacion vigente para mejorar las
vias de defensa para los usuarios. Pero la contraparte defendia que las leyes espafiolas
sobre proteccion de datos eran demasiado estrictas y exhaustivas, y debido a ello,
producen situaciones contraproducentes para el sentido teleolégico que persigue la
legislacion. Con esto nos referimos a situaciones como los clausulados interminables que
redactan las empresas, que acaban haciendo que los usuarios los firmen sin pensar.
Destacaria al séptimo entrevistado, que defendié que a pesar de que Espafia rige una de
las normativas mas estrictas en materia de proteccion de datos de la UE, también opinaba
que faltaba un desarrollo mayor y més claro, asi como mas flexible a los cambios de la
propia sociedad, pues segun él, nuestra legislacion tiene un retraso real sobre los datos de
mas de 20 afios. Lo unico en lo todos estuvieron de acuerdo es que la regulacion europea
es ejemplar, y defiende de manera mas efectiva a los usuarios, en comparacion con la
americana, sin hablar de otras regulaciones extranjeras, que como ya se comentd, son casi

inexistentes, o incluso nulas.
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Y, por ultimo, en referencia a la repercusion que ha tenido la legislacion europea
y espafiola en nuestra posicion como competidores con el resto de los paises, a excepcion
de los entrevistados cuarto y quinto, hubo unanimidad en que nos volviamos menos
competitivos al tener una regulacion mas estricta. Las razones son obvias, ya que a mayor
nivel de obstaculos que impidan a las compafiias obtener beneficio en el territorio, menor
interés habréd en desarrollar proyectos en Europa. El cuarto y el quinto entrevistados
defendian que, en un mundo tan globalizado, la mayoria de las empresas son extranjeras,
y acaban encontrando vias para saltarse los obstaculos que nuestra regulacién impone.
Pero el resto defendian que independientemente de que perdiésemos competitividad, no
era razon para modificar la regulacion para volverla mas laxa, sino que, al contrario,
deberiamos obligar a las empresas extranjeras a cumplir nuestra regulacién cuando
operen en nuestro territorio, para ayudar a que nuestras compafias compitan en igualdad
de condiciones con las empresas extranjeras. Y me gustaria resaltar la respuesta del altimo
entrevistado, quien explicé que, a pesar de perder competitividad, también gandbamos
popularidad en el mercado al dar méas seguridad y mejor imagen a los clientes, lo que

podra acabar trayendo una diferencia competitiva en positivo.

5.3. La ética dentro de las empresas

En este punto, se hablo sobre los codigos deontolégicos de las compafiias, y su
relevancia en el sector. Lo primero que se preguntd fue la existencia de dichos codigos
en las compafiias en donde trabajaban, y solo cuatro de los entrevistados confirmaron la
existencia de un cédigo ético en sus oficinas, quienes ademas contaron que junto a la
normativa ética se impartia una formacion para garantizar que los trabajadores conocian
y cumplian dichas normas. Es importante remarcar que, en un sector que se esta volviendo
tan conocido, que esta en auge, y en donde surgen dilemas éticos a diario, es preocupante
el hecho de que solo la mitad de los profesionales de esta investigacion tuvieran un
manual de ética en sus compafiias, limitandose a obedecer y cumplir la ley vigente, y sin

preocuparse por perseguir una actuacion ética en sus actividades.

Siguiendo con el tema, se preguntd la opinidn de los entrevistados sobre si creen
que el Gobierno deberia instar a desarrollar codigos éticos en las empresas, para los
especialistas en Big Data, y las respuestas fueron totalmente dispares. EI primer
entrevistado creia que era una buena propuesta, pero solo para grandes compaiiias, pues

creia que esta medida dificultaria competir a las PYMES con las grandes compafiias. El
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segundo defendio que lo que debe desarrollarse son leyes, no manuales, ya que son las
que realmente consiguen resultados efectivos. El tercero estaba en profundo desacuerdo
con la propuesta, en base de que la ética no deberia ser objeto de la ley, y, por ende, la
moralidad de las actuaciones se decide en el mercado, cuando se manifiestan cambios en
la oferta y la demanda tras cada actuacion empresarial, y compartia la opinion del segundo
entrevistado en que, si hubiera un desarrollo normativo, este tendria que ser legal. El
quinto y el cuarto estaban totalmente de acuerdo con la propuesta, y, ademas, este ultimo
defendia que la medida tendria que llevarse al nivel de toda Europa. El sexto entrevistado
sostuvo dos posiciones. Por un lado, opinaba que seria beneficioso para la proteccion de
la informacion y garantizar un uso ético de la misma, pero en contraposicion opinaba que
esto produciria mayor burocracia, y mas friccion a la hora de crear un negocio, haciendo
que emprendedores y nuevos proyectos se acabasen llevando a paises donde hubiera
mMenos requisitos para comenzar un nuevo proyecto. Y para acabar, el séptimo defendia

que la obligacion deberia establecerse en funcion de la actividad de la empresa.

Por dltimo, se preguntdé sobre qué creian que deberia incluir un codigo
deontoldgico para profesionales de su sector. Entre todas las aportaciones ofrecidas,
destacaria la importancia que se dio a que estos codigos obligasen a mejorar la
transparencia y facilidad de informacion para los usuarios, en dar formacién ética a los
profesionales, e incrementar el control de envio, trato, almacenamiento y acceso a los
datos, para garantizar un analisis de informacion limpio y correcto. Querria destacar
primero, la respuesta del séptimo entrevistado, quien empez6 remarcando las diferencias
entre 1A y asistente inteligente (concepto que engloba a la mayoria de las herramientas
diarias que usamos, que coloquialmente confundimos con Inteligencia Artificial), para
remarcar que a dia de hoy no existen realmente un gran nimero de herramientas de 1A
disponibles para el publico, pero estas son disruptivas y cada vez méas necesarias, en
especial en el mundo laboral; este nimero esta en aumento y cada vez nos acercamos mas
a la 1A General, y segun él, solo por este hecho seria necesario desarrollar normativa
sobre el tema, para prevenir riesgos a un futuro cercano. Y, para terminar, destacaria la
respuesta del cuarto entrevistado, quien defendia que no bastaria con desarrollar
obligaciones éticas a través de un manual, sino que se deberia crear un organismo
independiente que garantizase el buen uso de los datos, dando el ejemplo de lo que sucede

con el uso de Internet y la gestion de la WWW, como por ejemplo el ICANN.
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5.4. Nuevos frentes en el mundo del Big Data

En este ultimo apartado, se busco investigar sobre dos temas: la primera trataba
de conocer qué nuevos dilemas y riesgos afrontaremos en el Big Data, y la segunda fue
sobre como los entrevistados veian de preparada a Europa para hacer frente a los nuevos
peligros a nivel de regulacion legal.

Sobre qué frentes mas graves estamos afrontando, y cuales vendran, el primer
entrevistado considerd que una herramienta como el Big Data es demasiado incierta como
para poder saberlo, debido a que hay nuevos avances y descubrimientos a diario, y eso
imposibilita el poder llegar a predecirlo. El segundo y el tercer entrevistados coincidieron
en que el mayor peligro que hay actualmente, y que va en aumento, era el control de las
compafiias y las autoridades publicas sobre los usuarios, debido a toda la informacion que
poseen de nosotros, y el segundo problema que destacaron fueron todos los problemas
psicoldgicos que estan apareciendo, por el uso de las tecnologias, especialmente en los
menores. Ambos defendieron que el Estado deberia dificultar, o incluso impedir, que las
autoridades publicas y las grandes compafiias pudieran llegar a conocer tan a fondo la
informacion personal de los usuarios, promoviendo el anonimato, o supervisando el uso
de informacion. Ademas, propusieron que se mejorasen los servicios de psicologia
publicos, y aumentar la formacién para el buen uso de la tecnologia en la ensefianza
publica. El cuarto entrevistado mostrd una gran preocupacion por los sesgos en los
algoritmos y la falta de supervision del comportamiento de ciertos usuarios. Propuso
como solucion a este problema la creacion de un organismo regulador mas intransigente
que los actuales, y empezar a impartir formacién a los usuarios sobre el buen uso de la
tecnologia. Y el quinto y sexto entrevistados no veian ningun peligro intrinseco al uso de
esta herramienta. Defendian que el Big Data ha mejorado el mundo laboral en varios
aspectos, y que el anico peligro que existe es el mismo que con cualquier otra herramienta
digital: que el usuario la utilice de manera inadecuada. Opinaban que la Unica forma de
solucionarlo seria mejorando la educacion y preparando mas profesionales en el sector,
ya que otro tipo de medidas mas estrictas podrian entorpecer las actividades empresariales
y dificultar la creacién de nuevos proyectos a las compaiiias. Por ultimo, el séptimo
entrevistado defendia que los legisladores deberian prepararse para los problemas que

estan por venir debido al crecimiento de esta herramienta, y no esperar a que sucedan.

Y la segunda parte fue dirigida a conocer la opinion que tenian los profesionales
sobre la nueva ley de IA de la Comisién Europea. La mitad de ellos apenas habian
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escuchado sobre ella, en especial el tercero y el sexto que la desconocian por completo.
El primer entrevistado veia esta ley como una evidencia del retraso que hay en Europa
respecto a la 1A y el Big Data, pero, por otro lado, era una prueba de como Europa es el
unico territorio que se toma realmente enserio la proteccion de la informacion personal
de los usuarios. El segundo entrevistado no la conocia en profundidad, pero defendia que
se deberia hacer hincapié en la educacién social y laboral. El cuarto, quien la habia
estudiado en profundidad, consideraba que le faltaban varios aspectos por reglar, y que
tal y como estaba redactada, habia varias lagunas legales en donde las compafiias podrian
tener licencia para actuar sin tener en cuenta los derechos de los ciudadanos. El defendia
que se deberia regular teniendo en cuenta los derechos de las personas con necesidades
especiales, ya que se encontraban en una situacion de especial vulnerabilidad. El quinto
entrevistado consideraba que esta ley era un buen comienzo para empezar a enfrentar los
problemas de esta herramienta, pero que estd mal planteada. Opinaba que esta ley se
centra demasiado en regular el funcionamiento de la tecnologia, cuando una ley
habitualmente deberia centrarse en los derechos de las personas. Ademas, defendié que
esta creciendo el miedo social a la 1A por el exceso de series y peliculas de ciencia ficcidn
al respecto, lo que, sumado al desconocimiento sobre este campo, esta produciendo que
sea complicado regular este campo, y consecuentemente las leyes sobre 1A y Big Data
puedan perder eficacia. Y, por Gltimo, opinaba que veia necesario que se incrementase el
control en la entrega y venta de datos entre empresas. Para terminar, el séptimo
entrevistado empez6 explicando los puntos mas importantes en su opinion de la propuesta
de la Comision Europea, la cual distingue cuatro niveles de riesgos, de los cuales resalto
el cuarto. El cuarto y ultimo nivel es el riesgo inaceptable, es decir, aquellos sistemas de
IA considerados una amenaza para la seguridad del ciudadano y sus derechos
fundamentales, por ejemplo, un juguete con asistencia de voz que fomente el
comportamiento peligroso de los menores o un sistema de "puntuacion social™ por parte
de los gobiernos. En el mismo nivel de méaximo riesgo se incluyen los usos de la IA en
infraestructuras criticas que puedan afectar a la salud de los ciudadanos. El defendia que
esta parte de la propuesta era necesaria desde hacia tiempo, pero a pesar de esto, también
defendia que esta misma propuesta también deberia incluir un analisis de riesgos,
documentacion detallada, un alto nivel de robustez y supervision humana de la

trazabilidad de los resultados.
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VI. CONCLUSIONES

Las nuevas tecnologias de recoleccion y analisis de la informacion ya se han
integrado en nuestra sociedad por completo. El Big Data es un claro ejemplo de como los
nuevos sistemas de recoleccidn y gestion de datos han revolucionado la vida empresarial
y el mercado laboral. En este trabajo hemos tratado los riesgos mas evidentes y las
mayores consecuencias que se estan produciendo desde la aparicion del Big Data,
focalizandonos especialmente en la proteccion de datos, la gestion por parte de los
Gobiernos de los derechos de los usuarios y la discriminacion por segmentacion de datos

en los algoritmos.

Tras el andlisis de los problemas éticos que el Big Data pueda llegar a crear, y
analizando con la investigacion sobre la legislacion vigente, llegamos a las conclusiones
que se han descrito al final del cuarto epigrafe. Contrastando estas conclusiones con las
entrevistas realizadas a especialistas en el sector podriamos concluir los siguientes

puntos:

En el primer punto, habria que destacar que, en materia de proteccién de datos, la
legislacién ha empezado a excederse a la hora de limitar las actuaciones de las compafiias,
lo que nos esta haciendo perder competitividad a nivel internacional, pero, por otro lado,
ha garantizado una proteccion efectiva de los derechos del consumidor. En temas de
regulacion, podemos ver cémo la ética ha conseguido ser el pilar fundamental de la
legislacién europea. Se ha conseguido crear un desarrollo normativo que defiende de
manera efectiva los problemas fundamentales del consumidor, en lo que a proteccion de
datos se refiere, y que sigue desarrollandose, abarcando cada vez mas campos que
garanticen un uso correcto de la informacion privada del ciudadano por parte de las
compafiias. Alun deberia abarcar mas temas, pero la manera de llevarlo a cabo es
complicada, ya que corremos el riesgo de seguir perdiendo competitividad. Y respecto a
este ultimo punto, también hay que tener en cuenta de que esta pérdida de competitividad
es relativa, debido a que ser el territorio con la mejor regulacion en materia de proteccion
de datos, consigue hacer sentirse seguro al consumidor, y que las compafiias que operen
en Europa ganen popularidad. El legislador deberia centrarse en acabar de desarrollar
ciertos puntos en esta materia, y empezar a regular otros problemas actuales que ha traido
el Big Data (ante los cuales no existen suficientes herramientas legales para defender los
derechos de los ciudadanos) de una manera progresiva, para seguir siendo competitivos
a la par que éticos.
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Por otro lado, el segundo punto a destacar es la falta de regulacion que existe sobre
el control de los sesgos en la informacion utilizada por los algoritmos. Los algoritmos se
reprograman con la informacion que les introducimos y después producen reglas externas,
pudiendo dicha informacién contener sesgos discriminatorios creados por los mismos
analistas. Es decir, que la IA y el Big Data ya no son una garantia del pretendido orden y
control que sugeria la automatizacion de las empresas, justo, al contrario, son un potencial
peligro de discriminacién que apenas tiene supervision. Europa es el primer continente
en intentar abordar este tema de manera directa, pero carece de capacidad suficiente para
controlarlo. Tal y como decian los expertos, estos sesgos habitualmente se producen de
manera involuntaria, y normalmente las compafiias no se dan cuenta de ellos hasta que
no se ha producido el dafio. Es cierto que muchas empresas han tomado la iniciativa de
desarrollar distintos cddigos de conducta para prevenir estos riesgos, y evitar crear
conflictos con los clientes. EI problema es que este peligro atenta contra el derecho de no
discriminacion del usuario, y tendria que ser una obligacion por imperativo legal, y no
por opcion de la empresa. Para concluir, habria que destacar el aumento de la
concienciacion social sobre los problemas en el uso de esta herramienta, y, que a la vez
ha crecido la importancia de los problemas que esta herramienta produce, a medida que
la IA adquiere un rol més relevante en la sociedad. A pesar de ello, todavia no estamos
suficientemente preparados para afrontarlos, y tampoco estamos trabajando lo suficiente
como para conseguirlo.

El tercer y Gltimo punto se enfoca en los dos principales deberes que tienen los
Gobiernos. El primero es que deben enfrentar los problemas que no estan contemplando
de cara al futuro, y el segundo, que han de obligar a las empresas extranjeras que
comercian en Europa a cumplir nuestra regulacién, y que estas traten los datos de los
ciudadanos de acuerdo a nuestra legislacién, tanto fuera como dentro del territorio. Ante
lo primero, ha quedado claro por parte de los profesionales en Big Data, que no se puede
conocer con certeza qué problemas estan por venir ante el avance de la tecnologia, pero
muchos de esos problemas ya estdn empezando a producir pequefias consecuencias, que
son suficientes como para empezar a prepararnos. Un método seria alentar a la creacion
de cddigos deontoldgicos. Obligar a imponer estos codigos podria ser una intromisién en
la ética y privacidad de las compafiias, como muchos entrevistados explicaban, pero una
alternativa mas respetuosa para las compafias, podria ser la creacién de campafas y
recompensas publicas (como por ejemplo beneficios fiscales), para promover la creacion

de estos manuales de conducta. El segundo punto es mas simple, y es que, si los Gobiernos
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europeos cumplen con su obligacion moral de que la legislacion defienda los intereses
del ciudadano de manera efectiva, deberan obligar a los competidores extranjeros a que
también lo hagan cuando comercien en Europa, para evitar ventajas competitivas injustas
e inmorales. De esta manera conseguiriamos una proteccion efectiva de los derechos del

usuario, y conseguiriamos una competencia mas justa.

En un medio plazo, posiblemente nuestra capacidad de procesar informacion se
incremente de gran manera, basandonos en que la capacidad para procesar datos se
duplica cada dos afios. Para manejar estos grandes voliumenes de datos, las soluciones que
nos puede brindar el Big Data cada vez son més, y més utiles. Justo por todas estas
razones, los ciudadanos debemos de seguir luchando por conseguir un mejor servicio y
una mayor transparencia por parte de los Gobiernos, entes publicos y grandes
organizaciones, que utilizan nuestra informacion personal como activos, y la aprovechan
para obtener beneficios. Tras haber analizado los mayores peligros que el Big Data
entrafia, creo que es clave remarcar que con los derechos de los ciudadanos no se negocia,

se legisla.
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ANEXOS

Cuestionario n°1

Para empezar el cuestionario, querria que me contase cudl es su profesion,
qué labores desempefia y en cuales de sus tareas diarias esta implicado el uso del Big
Data. (Es importante que diga los afios que lleva en este campo, y qué relacion tiene
su trabajo con el Big Data).

Abogado, Economista y Formador Business Intelligence. Licenciado en
Administracion y Direccién de Empresas, Abogado ejerciente y Controller CCA
Certificate, formador de Busines Intelligence. Mas de 20 afios de experiencia en el sector
de servicios profesionales. En la actualidad trabajo en proyectos de Analitica Avanzada
de Negocio, con Microsoft Power BI, Power Automate y Power Apps, Machine Learning
con Python asi como Azure Machine Learning Studio. Ponente en el Festival
Internacional de Microsoft sobre Inteligencia Artificial (FIAN).

1. ¢Usted cree que los ciudadanos leen y entienden las condiciones que
aceptan, sobre la recoleccion y uso de datos personales, que se les pide en

los contratos y términos de uso, tanto digitales como fisicos?

No. Se trata de una materia de no facil comprension para los no juristas.

2. ¢Cree que los datos que se recopilan diario son destinados solamente para

los fines que contemplan en las clausulas de términos de uso?

No podemos saber si eso es cierto, sin embargo, la cantidad de Ilamadas, mails y
otro tipo de comunicaciones que se reciben a diario de empresas desconocidas por el

usuario, hace pensar que deberian mejorarse los protocolos de seguridad del dato.
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3. ¢Le parece que la informacion que se usa a diario, es supervisada
adecuadamente? ;Se garantiza que la informacion que usan los
algoritmos esta libre de sesgos que puedan producir situaciones

discriminatorias?

En mi opinion, la informacion que usa un algoritmo nunca podra estar libre de

sesgos. En Machine Learning el Error esta formado por tres partes:

- Error irreductible. El porcentaje de error que jamas podras reducir
- Sesgo, que tiene que ver con los datos de muestra que se le pasan al algoritmo.
- Varianza, que seria la dispersion de las predicciones sobre el dato real que

finalmente se ha dado.

No existe el dataset perfecto, con lo cual siempre existird algin sesgo en el algoritmo,
si bien es cierto, que es nuestra obligacion tener controlado el sesgo existente e intentar

reducirlo con el tiempo.

4. ¢(Coémo puede defenderse el ciudadano ante las situaciones
discriminatorias que producen los sesgos en la informaciéon que usan las

herramientas de Big Data?

El concepto Big Data, en mi opinion se refiere, entre otras caracteristicas, al
almacenamiento de gran cantidad de datos, y esto no puede méas que ayudar a reducir el
sesgo en los algoritmos. A mayor cantidad de variables podremos encontrar mayor

cantidad de patrones distintos.

El problema de discriminacion, sobre el que entiendo que preguntas, se da mas
ante la utilizacion de algoritmos Deep Learning, que suelen tener gran capacidad
predictora, pero de dificil demostracion, se les suele llamar algoritmos de caja negra

precisamente por eso.

5. ¢Qué opinion general le merece la legislacion vigente en materia de

proteccion de datos?

Creo que existe una buena regulacién sobre la proteccién de datos, el problema es

que es de dificil y costoso cumplimiento.
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6. ¢Usted cree que dicha legislacion afecta a la competitividad de las

empresas europeas frente a las asiaticas y las americanas?

Con respecto a la inteligencia artificial, los mercados asiaticos y americanos estan
mas preocupados por la productividad que por la regulacion, en contraposicion con la
legislacion europea, y en concreto la espafiola, que es excesivamente burocratica y eso

por supuesto que afecta a la competitividad.

7. ¢En su compafiia existe algun tipo de cddigo deontoldgico (0 manual de
conducta) para los encargados de recoleccion y gestion de datos y los

especialistas en Big Data?

Solo la pertinente a LOPD, que, de forma transversal, aunque no especifica afecta

a la materia.

8. ¢Cree usted que seria util que el Gobierno obligase a tener uno a todas

las empresas?

La PYME espafiola necesita reducir costes para hacerse mas competitiva. No creo
que fuera eficiente cargar este tipo de obligaciones, donde si regularia esta obligacion

seria para Grandes Empresas.

9. ¢En qué puntos deberian hacer hincapié dichos codigos y manuales?

No respondio.
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10. ¢Cuales son los peligros mas serios que ve en el uso del Big Data y la
Inteligencia Artificial? ¢(Cree usted que estamos preparados para

afrontarlos?

No sabemos que nos deparara el futuro en cuento a la Inteligencia Artificial, por
supuesto, que traerd grandes cambios, muchos para mejor y algunos a peor. Esto no es

distinto que cuando aparecieron otros inventos de gran calado en la humanidad.

11.Y de cara al futuro, ¢(Qué nuevos retos deberemos afrontar? ¢Y qué
deberian hacer las autoridades al respecto, para prepararnos ante estos

nuevos peligros?

Me remito a la respuesta anterior.

12. ¢ Conoce la nueva propuesta de la Comisién Europea sobre la nueva ley

de Inteligencia Artificial? Si es asi, ¢qué opina sobre ella?

Si, mi opinién personal, la regulacion europea viene como respuesta al retraso
tecnoldgico que llevamos en Europa, que deja ver que somos los Gltimos en cuanto a
desarrollos en Inteligencia Artificial y que por lo tanto se han centrado en ver los
problemas que pueden surgir de tecnologias que estan dominando otros mercados.

Esto no quiere decir que no vea bien, que la UE sea la primera que esté poniendo
coto y regulando estos peligrosos algoritmos de caja negra, si bien, me gustaria que no

solo fuéramos buenos regulando sino también creando tecnologia.

13. Si usted pudiera participar en la formulacién de dicha ley, ¢qué deberia

incluir?

No respondio.
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Cuestionario n°2

Para empezar el cuestionario, querria que me contase cuél es su profesion, qué
labores desempefia y en cudles de sus tareas diarias esta implicado el uso del Big
Data. (Es importante que diga los afios que lleva en este campo, y qué relacion tiene

su trabajo con el Big Data).

Yo soy director del area de data analytics, en una empresa de consultoria, para hacer
productos de tecnologia y desarrollo de sistemas. Tengo dos responsabilidades
principales, una en oferta de servicios de valor, en plataformas de datos, para las grandes
compafiias, relacionada con las plataformas de datos. Estas plataformas de datos son la
base tecnoldgica sobre la que luego se desarrollan diferentes soluciones de datos. Esta
tecnologia es el fundamento del software base que se utiliza para desarrollar después todas
las bases de datos. La otra parte de mis responsabilidades son en operaciones, gue son
proyectos propiamente dicho en clientes. Yo llevo proyectos de clientes en el sector de
industria, y me encargo principalmente de la oferta de valor.

1. ¢Usted cree que los ciudadanos leen y entienden las condiciones que
aceptan, sobre la recoleccion y uso de datos personales, que se les pide en

los contratos y términos de uso, tanto digitales como fisicos?

Un amplio porcentaje de la gente es consciente de que las empresas se estan
aprovechando de sus datos de alguna manera. No son conscientes de lo que estan cediendo
al aceptar las cookies o términos y condiciones. No saben coOmo se usan sus datos, pero

si que presuponen que se estan aprovechando de esos datos.

Europa esta lanzando legislaciones muy estrictas y garantistas para el uso del dato
y la IA. En cambio, EEUU es justo lo contrario, y ha dado muchisima libertad a las
empresas de su pais. Y por ultimo el resto de grandes potencias, en donde el uso de datos
de sus ciudadanos estd mas dirigido al control. En EEUU y Espafia los datos

principalmente se orientan a monetizar al usuario en términos monetarios.
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2. ¢Cree que los datos que se recopilan diario son destinados solamente para

los fines que contemplan en las cldusulas de términos de uso?

Cuando los reguladores dan a este tipo de legislacion, las comparfiias acaban
descubriendo como conseguir que esto no afecte a sus fines e intenciones. En Europa, en
donde hay una legislacion muy estricta, las compafiias siguen aprendiendo como
conseguir sus fines comerciales. Hay ciertas lineas rojas que en general se respetan,
porque de lo contrario podrian encontrarse una serie de conflictos innecesarios, ya que
pueden monetizar los datos de los usuarios sin tener que romper la ley. A pesar de ello
los usuarios, en vias generales, no son capaces de llegar a desentrafiar todo lo que ponen

en este tipo de contratos.

3. ¢Le parece que la informacion que se usa a diario, es supervisada
adecuadamente? ¢ Se garantiza que la informacidn que usan los algoritmos

esta libre de sesgos que puedan producir situaciones discriminatorias?

No sabria decir si el regulador tiene los mecanismos adecuados para garantizar un

control adecuado, pero diria que no, en mi opinién.

Y respecto al segundo punto, en el tema de la analitica y los algoritmos, sobre todo
en Espafia, en donde el nivel es muy bajo. En Espafia todavia no se ha afrontado el
problema, y estamos en un nivel de madurez anterior. Estamos afrontando problemas
anteriores, sobre todo de ingenieria del software, que estd solucionando problemas
previos a poder enfrentar los sesgos.

4. ¢Cbmo puede defenderse el ciudadano ante las situaciones discriminatorias
gue producen los sesgos en la informacion que usan las herramientas de
Big Data?

No he llegado a afrontar este problema en el mercado, pero la Unica via que
encuentro es que las personas voten opciones politicas que aboguen por esta causa. En mi
opinidn, las opciones politicas que mas pueden solucionar esta situacion, y garanticen un
uso adecuado de los datos, serian aquellos partidos que no antepongan la economia a las
personas. De lo contrario encontramos situaciones como el EEUU, en donde rige una

regulacién mucho mas laxa, algo que se debe a que es un pais neoliberal.
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5. ¢Qué opinion general le merece la legislacion vigente en materia de

proteccion de datos?

Yo creo que en Espafia tenemos un historico en proteccion de datos bastante bueno,
siguiendo el ejemplo de las regulaciones europeas, las cuales han sido siempre muy
rigurosas. Ahora mismo en Espafia estamos ante un pequefio colapso legislativo, debido
a un sector publico hipertrofiado, pero en mi opinion personal prefiero estos modelos, a
cualquier otro que no respete los derechos fundamentales.

6. ¢Usted cree que dicha legislacién afecta a la competitividad de las empresas

europeas frente a las asiaticas y las americanas?

Totalmente, pues como ya hemos comentado, cuanto méas atas las manos a las
empresas, mas dafias a la competitividad. En el dilema de anteponer los ciudadanos a la
economia, ya que, al fin y al cabo, los ciudadanos viven de la economia, y por lo tanto no
debemos centrarnos en atar en exceso a las empresas, pues los ciudadanos serian los

primeros en resentirse. La clave esta en encontrar un balance.

7. ¢En su compafiia existe algun tipo de codigo deontoldgico (0 manual de
conducta) para los encargados de recoleccion y gestion de datos y los

especialistas en Big Data?

No tenemos un codigo deontoldgico propiamente dicho, pero nosotros no violamos
las leyes existentes. Nosotros trabajamos para grandes empresas, y a mi nunca me han
pedido que viole una ley. En ocasiones hemos podido afrontar situaciones poco éticas,
pero jamas violar la ley. Trabajamos con toda una oferta de servicios que ofrecemos a

nuestros clientes, y que cumplen por completo con la ley.
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8. ¢Cree usted que seria util que el Gobierno obligase a tener uno a todas las

empresas?

No creo que sea cuestion de un codigo deontoldgico. Yo creo que la legislacion es
la clave para solucionar este problema, y en general creo que vamos en un buen camino,
y las empresas van a respetar la ley. El conflicto entra en el momento en que cuando hay
un animo de lucro, que acabara produciendo una falta de ética. Y a pesar de que no
incumplamos la ley, si que podemos romper con el fin de la ley, pero en mi opinién
personal creo que eso es inevitable cuando hay una situacion en donde hay intereses

lucrativos de por medio.

9. ¢En qué puntos deberian hacer hincapié dichos codigos y manuales?

Volvemos a la pregunta anterior.

10. ¢ Cudles son los peligros mas serios que ve en el uso del Big Data y la
Inteligencia Artificial? ¢(Cree usted que estamos preparados para

afrontarlos?

Dos grandes peligros. EI primero es el control social, debido a que ahora mismo,
las compafiias tecnoldgicas saben muchisimo de nosotros, lo que se puede utilizar para
monetizarnos, pero en algunos paises se usa para el control social. Esto mismo nos
muestra que si en Europa o EEUU la situacion politica fuera a peor, nadie nos garantiza
de que esos datos no se puedan utilizar para controlarnos. No seria la primera vez, como
paso en Holanda en los afios 40, con el registro de religiones, que acabd siendo utilizado

por los nazis para los campos de exterminio.

Hay otro riesgo, que es el uso de la tecnologia pueda llegar a ser un problema de
salud publica, en la sociedad en general y en la juventud e infancia en especial. Esta

empezando a producir comportamientos adictivos, y dificiles de controlar.
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11.Y de cara al futuro, ¢Qué nuevos retos deberemos afrontar? ;Y qué
deberian hacer las autoridades al respecto, para prepararnos ante estos

nuevos peligros?

Que toda esta informacion obtenida de los individuos no se dirija a controlar a las
personas, y controlar los nuevos comportamientos aditivos de los usuarios, en especial en

los menores.

12. ¢ Conoce la nueva propuesta de la Comision Europea sobre la nueva ley de

Inteligencia Artificial? Si es asi, ¢qué opina sobre ella?

En todo el texto, cuando hacia hincapié en la regulacion actual, en especial me

referia a esta.

13. Si usted pudiera participar en la formulacion de dicha ley, ¢qué deberia

incluir?

No la conozco lo suficiente.
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Cuestionario n°3

Para empezar el cuestionario, querria que me contase cudl es su profesion,
qué labores desemperfiay en cudles de sus tareas diarias esta implicado el uso del Big
Data. (Es importante que diga los afios que lleva en este campo, y qué relacion tiene

su trabajo con el Big Data).

En mi vida profesional, antes del cargo que ostento a dia de hoy, tuve otro trabajo

relacionado con este campo:

Trabajo 1. En mi primer trabajo, como becaria, me dediqué a tareas relacionadas
con la proteccion de datos y la propiedad intelectual del sector audiovisual.

Trabajo 2. Mi labor actual consiste en el uso de los datos internos de una compafiia
para construir bases de datos y algoritmos de automatizacion para uso interno que supone
matchear necesidades de clientes o intereses de potenciales clientes con recursos internos
de la empresa. Ademas, también se genera documentacion varia, que se automatizada en

la medida de lo posible. Todo esto en el &mbito legal.

Para encontrar posibles clientes y datos de los mismos se emplea webscraping

para obtener bases de datos masivos que luego se limpiarian.

1. ¢Usted cree que los ciudadanos leen y entienden las condiciones que
aceptan, sobre la recoleccion y uso de datos personales, que se les pide en

los contratos y términos de uso, tanto digitales como fisicos?

No, sin duda las personas aceptan Unicamente porque consideran que la cesion de
sus datos es un mal menor que hay que sufrir para acceder a cosas que quieren.
Especialmente, cuando son contratos online no se leen, ya que la velocidad del mundo
virtual es tal que pararse a leer tantas condiciones, cuando estamos acostumbrados a
obtener en un clic a lo que queremos supone un porcentaje de tiempo muy elevando de
nuestro tiempo en la pagina de que se trate. O porque nos hemos convencido de que no
podemos no tener ciertas cuentas en redes sociales porque eso empeoraria nuestra calidad

de vida.
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En contratos fisicos tampoco se leen mucho, pero si que se observan mas. Cuando
pasabamos las nuevas clausulas de PPDD a los empleados que no trabajaban
presencialmente en la empresa en mis practicas respondian afirmativamente de forma
instantanea, sin embargo, aquellos que firmaban en papel lo pensaban mas, porque la poca
costumbre de tener contratos fisicos en nuestras manos y el respeto que generan en los
firmantes hacia que se sintieran “mal” si no leian, aunque fuera por encima y sin entender

realmente el contenido.

2. ¢Cree que los datos que se recopilan diario son destinados solamente para

los fines que contemplan en las clausulas de términos de uso?

En muchas ocasiones no, pero estos casos, creo que cada vez son los menores. No
obstante, si que a veces las empresas estudian y ponen en la balanza: las posibilidades de
que les multen porque alguien denuncie, la posible multa y los posibles beneficios que

obtendria, y si lo ultimo supera lo anterior, se lanzan.

Las empresas, para evitar las multas de PPDD incluyen un clausulado muy
extenso, a proposito, en ocasiones que no se pueda comprender bien por los ciudadanos
de a pie, e incluyen clausulas genéricas con las que practicamente pueden justificar

cualquier uso que le den posteriormente.

En mi primera experiencia profesional, cuando teniamos que incluir clausulas de
PPDD subcontrataban una empresa especialista que garantizase el cumplimiento, y se
responsabilizase del incumplimiento. Por lo tanto, estan surgiendo agentes especializados
en que las empresas cumplan. Cuando empiezan a surgir esta clase de agentes en cualquier
ambito acaba suponiendo que algunas empresas, que quieren maximizar beneficios,

ofrezcan préacticas mas baratas al limite de lo legal.
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3. ¢Le parece que la informacion que se usa a diario, es supervisada
adecuadamente? ;Se garantiza que la informacion que usan los
algoritmos esta libre de sesgos que puedan producir situaciones

discriminatorias?

Las grandes empresas si que estan tratando de eliminar los sesgos en el uso de sus
algoritmos por Compliance. Sin embargo, todo el mundo prueba el mejor algoritmo
posible, y luego le elimina el sesgo entonces, aungue el algoritmo ya no esté sesgado, si

que la persona que lo controla lo esté.

Ademas, las empresas, al personalizar mucho los algoritmos, pueden no sesgar de
forma directa el algoritmo pero que el mismo se acabe sesgando sin repercusiones, y, a
mi juicio, tampoco es malo que los algoritmos se personalicen mucho, si generan
beneficios para la empresa y para el usuario, aungue esto suponga un sesgo indirecto, que

es fruto de que realmente cada persona sigue unos patrones de comportamiento.

4. ;Como puede defenderse el ciudadano ante las situaciones
discriminatorias que producen los sesgos en la informacion que usan las

herramientas de Big Data?
Los ciudadanos pueden:

1. No aceptar indiscriminadamente las condiciones de uso, leerlas si es posible, y sino

rechazarlas o marcar las minimas.
2. Usar navegacion privada.

3. Cuidar las paginas en las que entran y valorar la necesidad que tienen de acceder, al
final se pueden obtener los mismos servicios de muchas formas, no tenemos que usar

necesariamente las mismas paginas que se suelen usar.
4. Ser cuidadoso cuando proporciona datos personales.

5. Cancelar la suscripcion cuando tema por el uso de sus datos, o cuando ya simplemente
ya no le interese que una pagina tenga sus datos y solicitar por escrito la eliminacion de

sus datos personales.
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5. ¢Qué opinion general le merece la legislacion vigente en materia de

proteccion de datos?

Considero que es bastante exhaustiva y prevé unas sanciones muy elevadas, creo
que en ocasiones es demasiado proteccionista con los usuarios, de forma que lo que
genera es que las empresas acaben generando las interminables cldusulas que generan y
que se aceptan sin pensar. Ademas, realizar una legislacion para usuarios y redactarla
como esta redactada en lugar de leyes de facil comprension, es poco til. Creo que
deberian hacer una legislacion mas sencilla, mas corta, mas directa, y que sea realmente
beneficiosa para las personas no obligando a las empresas a generar enormes clausulados,
que a la empresa le supone una simple mafana de trabajo, y provocan que el ciudadano

no lo lea realmente.

6. ¢Usted cree que dicha legislacion afecta a la competitividad de las

empresas europeas frente a las asiaticas y las americanas?

Probablemente si, ya que se exige afrontar los costes de adaptarse y mantener
correctamente los datos a las empresas que operan con los datos en Europa. Sin embargo,
como la legislacion afecta a quien opera en Europa y no a quien es europeo, y con las
nuevas tecnologias cada vez es mas complejo saber donde se generan las operaciones
realmente, asi que para competir en Europa las empresas tendran que cumplir los mismos

estandares. Asi que afecta, pero no tanto como parece a priori.

7. ¢En su compafiia existe algun tipo de cddigo deontoldgico (o manual de
conducta) para los encargados de recoleccion y gestion de datos y los

especialistas en Big Data?

No habia dicho Codigo, se subcontrataba todo en el primer trabajo. En mi actual
trabajo si que hay dicho codigo y se forma al personal en la materia.
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8. ¢Cree usted que seria util que el Gobierno obligase a tener uno a todas

las empresas?

No, creo que seria una intromision de la Administracion muy grande. La ética no
debe ser objeto de la ley. Si la ética de la compafiia es buena o mala segin el mercado,
este debe manifestarlo demandando mas o menos sus productos, pero no es algo en lo que

deba meterse el Estado.

Sin embargo, si se manejan datos personales sensibles, si creo que es necesario
que se exija por ley un profesional, porque el coste para las personas de un mal uso es

excesivo.

9. ¢En qué puntos deberian hacer hincapié dichos cédigos y manuales?

Si se hicieran los manuales deberian incidir en la transparencia y facilidad de
informacidn para los usuarios, y en la formacion del personal de la empresa, ya que son

quienes manejan los datos.

10. ¢Cuales son los peligros mas serios que ve en el uso del Big Data y la
Inteligencia Artificial? ¢(Cree usted que estamos preparados para

afrontarlos?

El excesivo control de las personas por parte de las empresas y Estados, y los
problemas psicoldgicos que cada vez mas vemos que generan. Estos problemas son tanto
el miedo de estar en constante vigilancia, asi como los problemas de autoestima y soledad
que provocan los dispositivos electronicos y la informacion constante que nos hace creer
que siempre necesitamos mas para ser felices, 0 que nuestra vida siempre podia ser mejor
con algo nuevo, en lugar de fomentar aprovechar lo que tenemos. La sociedad no est ain

preparada.
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11.Y de cara al futuro, ¢(Qué nuevos retos deberemos afrontar? ¢Y qué
deberian hacer las autoridades al respecto, para prepararnos ante estos

nuevos peligros?

El estado tiene que facilitar el acceso psicoldgico gratuito, y educacion desde la
infancia en el correcto uso de la tecnologia y ensefiar a los nifios a hablar de sus problemas
y sus dudas, sin que vean la psicologia como un tema tabu. Ademas, creo que mas que
castigar a empresas, deberian ayudar a las empresas que proporcionan beneficios reales a

la sociedad en este ambito.

12. ¢ Conoce la nueva propuesta de la Comisién Europea sobre la nueva ley
de Inteligencia Artificial? Si es asi, ¢qué opina sobre ella?

No la conozco.

13. Si usted pudiera participar en la formulacién de dicha ley, ¢qué deberia

incluir?

Como mencionaba creo que cada ley tiene que centrarse mucho en la educacion

social, y laboral.
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Cuestionario n°41

Para empezar el cuestionario, querria que me contase cudl es su profesion,
qué labores desemperfiay en cudles de sus tareas diarias esta implicado el uso del Big
Data. (Es importante que diga los afios que lleva en este campo, y qué relacion tiene

su trabajo con el Big Data).

Mi trabajo esta vinculado al dato desde hace mas de 25 afios, en este momento
pertenezco a Y'Y y a UU Espafia (https://www.damaspain.org/), en esta Ultima estoy como
coordinador del equipo de Modelado y Bl y perteneciente a la Junta Directiva de YY
Espafia. En este instante estoy desempefiando labores de Product Owner en un cliente
para la empresa en la que desempefio mi actividad profesional y coordinando acciones
orientadas al dato, proponiendo y abordando soluciones de analitica, big data y en estadios

primigenios, modelizacion y BI.

1. ¢Usted cree que los ciudadanos leen y entienden las condiciones que aceptan,
sobre la recoleccion y uso de datos personales, que se les pide en los contratos

y términos de uso, tanto digitales como fisicos?

En mi humilde opiniodn, diria que un 10% de los usuarios puede llegar a entender
y comprender las multiples paginas de literatura extensa en la que se dice de forma para

nada entendible que es lo que van a hacer con los datos personales.

2. ¢Cree que los datos que se recopilan diario son destinados solamente para los

fines que contemplan en las clausulas de términos de uso?

Aungue se le supone que el uso real no debiera extrapolarse a lo indicado en los
términos de uso, creo que existe la mala praxis en utilizar los datos en base a las
necesidades del momento, ya que no hay ningin organismo que realmente vele por ello.
Los datos al estar ya en los sistemas de informacion de quien provee el servicio, pueden

operar de forma libre con la informacion en base a sus propios intereses.

L El entrevistado se olvidé de que el cuestionario deberia ser anénimo, y por ello se nombra YY a la
compaifiia en donde trabaja, y UU al proyecto en el que esta trabajando.
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3. ¢Le parece que la informacion que se usa a diario, es supervisada
adecuadamente? ¢Se garantiza que la informacion que usan los algoritmos

esta libre de sesgos que puedan producir situaciones discriminatorias?
Creo que nadie hace una supervision de la informacion.

Estoy convencido que no existe esa garantia. Pongo un ejemplo que muchas
personas que tienen mas de 45 afos viven dia a dia en portales de empleo como infojobs,
en el que personas con la edad indicada o superior, son descartados en menos de 1 minuto
desde que se realiza el postulado, con independencia a la hora que hagas la inscripcion a

la oferta.

4. ¢Cbmo puede defenderse el ciudadano ante las situaciones discriminatorias
gue producen los sesgos en la informacion que usan las herramientas de Big
Data?

Muchas personas desconocen los tramites para poder proceder a denunciar a
quienes estan utilizando las herramientas de Big Data de forma inadecuada, por lo que no
hay una defensa posible, ademas que tampoco existe una correcta legislaciéon en la
actualidad que permita este tipo de defensa. Debera existir un cambio legislativo tanto a
nivel nacional, europeo y mundial para conseguir que estas situaciones sigan

produciéndose.

5. ¢Qué opinién general le merece la legislacion vigente en materia de proteccion
de datos?

Ha mejorado mucho, pero le falta todavia dar mayores pasos de gigante, no es
normal que los términos de uso ininteligibles sean un argumento para que quienes
manejan los datos puedan hacer lo que les de la real gana con esa informacion. Creo que
debiera haber unos minimos que debieran estar preestablecidos y que fueran de obligado
cumplimiento y que existieran herramientas al alcance de quienes legislan para poder
realizar seguimiento y valoracion del cumplimiento de la legislacion, realmente utilizar

IA por los legisladores para validar que realmente se cumplen las “reglas”.
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6. ¢Usted cree que dicha legislacion afecta a la competitividad de las empresas

europeas frente a las asiaticas y las americanas?

Creo que no, y de hecho que ellos tengan leyes mas permisivas conlleva a que los
derechos de las personas puedan verse afectados por ello, no quiero leyes permisivas que
permitan que determinadas informaciones de las personas puedan ser manejadas al antojo

de cualquiera.

7. ¢En su compafia existe algun tipo de codigo deontoldgico (0 manual de
conducta) para los encargados de recoleccion y gestion de datos y los

especialistas en Big Data?

Si y se exige su cumplimiento al 100% se revisa su cumplimiento y se realizan

auditorias.

8. ¢Cree usted que seria Util que el Gobierno obligase a tener uno a todas las

empresas?

No solamente el Gobierno de Espafia, creo que debiera ser obligatorio como

minimo a nivel de Europa y exigir que quién quiera trabajar con Europa, lo cumpla.

9. ¢En qué puntos deberian hacer hincapié dichos codigos y manuales?

No hay una reglamentacion adecuada ni global para la utilizacion, deberian
establecerse limitaciones en el uso para evitar sesgos y discriminaciones, asi como el
evitar la violacion de aquellos datos que realmente corresponden a la intimidad y
privacidad del ciudadano, y que la mala praxis tuviera penalizaciones extremas, pero no
a nivel espafiol, sino que también europeo y global. Pero los grandes lobbys impediran
esto, vease META de Mark Zuckerberg que quiere marcharse de Europa porque se le
indica que no esta utilizando de forma adecuada la informacion recopilada y que esta no
puede llevarsela donde él quiera. Estableceria un organismo independiente que hiciera la
gestion y el almacenamiento de la informacion y que quien quisiera utilizar los datos
existentes en dicho organismo, rellenar un formulario en el que indicara que informacién

quiere procesar y el objetivo de dicho procesamiento. Al igual que sucede con el uso de
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Internet y la gestion de la WWW (por ejemplo, el ICANN), entidades sin animo de lucro
que hacen la correcta gestion y administracion de los nombres de dominio y direcciones
IP, para IA debiera existir un organismo encargado de gestionar la informacion y sus
consumidores, responsabilizando a éstos de la utilizacion fraudulenta y/o incorrecta de la

informacion.

10. ¢Cuales son los peligros mas serios que ve en el uso del Big Data y la
Inteligencia Artificial? ¢Cree usted que estamos preparados para

afrontarlos?

Sesgos, por ejemplo, la utilizacion de IA en procesos de seleccion, en los que se
discrimine por edad, raza, sexo o cualquier otro criterio que implica discriminaciones a
las personas. No hay una reglamentacion adecuada ni global para la utilizacion, deberian

establecerse limitaciones en el uso para evitar sesgos y discriminaciones.

Espiar comportamientos de los usuarios que violen la intimidad, que accedan a

derechos

Se esta preparado pero los intereses econdmicos impediran una correcta legislacion

y primarén los intereses de los lobbys sobre el de las personas.

11. Y de cara al futuro, ¢ Qué nuevos retos deberemos afrontar? ¢ Y qué deberian
hacer las autoridades al respecto, para prepararnos ante estos nuevos

peligros?

La creacion de un organismo regulador que haga de controlador el uso de los datos

y que gestione todo lo relativo a 1A.
Formar a los usuarios en proteger la informacion que les concierne.

Utilizar el nuevo organismo regulador para que se controle la utilizacion de la

informacion.
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12. ¢ Conoce la nueva propuesta de la Comision Europea sobre la nueva ley de

Inteligencia Artificial? Si es asi, ¢qué opina sobre ella?

Esta ley como propuesta, le faltan muchos aspectos por reglar, y encima tal cual se
describe, los términos existentes hacen que puedan existir agujeros legales en los que se
podrian hacer acciones que permitieran hacer acciones en contra de los derechos

personales e individuales de cada ciudadano.

13. Si usted pudiera participar en la formulacion de dicha ley, ¢qué deberia

incluir?

Reglar incluso para personas con necesidades especiales, ayudar a personas a que
puedan acceder a temas relacionados con sus datos e impedir que sus datos puedan

pertenecer a esas bases de datos de 1A.
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Cuestionario n°52

Para empezar el cuestionario, querria que me contase cudl es su profesion,
qué labores desemperfiay en cudles de sus tareas diarias esta implicado el uso del Big
Data. (Es importante que diga los afios que lleva en este campo, y qué relacion tiene

su trabajo con el Big Data).

Hace ya un afio que me gradué del doble grado en derecho y andlisis de datos.
Estos ultimos dos afios, he podido trabajar en el sector del big data en dos empresas: El
JJ y MM, medio afio de practicas en la primera, y otro medio afio de practicas y un afio

trabajando en la segunda.

En la primera, formaba parte del equipo de Gestion Regional y Estrategia de
Cliente, siendo el soporte principal de los distintos centros comerciales que hay en
Espafia. Durante los 6 meses de practicas tuve acceso a la base de datos de los clientes de

la empresa en la que se veia toda la informacién relevante a su personay a sus compras.

En la actual, mi labor consiste en la creacion de un cuadro de mandos con Power
Bl teniendo acceso a la base de datos financiera de la empresa, con la idea de crear un
panel en el que el director ejecutivo y el Equipo Financiero pudieran moverse con mayor

facilidad que usan Excel y asi mejorar las tomas de decisiones internas de la empresa.

1. ¢Usted cree que los ciudadanos leen y entienden las condiciones que
aceptan, sobre la recoleccion y uso de datos personales, que se les pide en los

contratos y términos de uso, tanto digitales como fisicos?

Por supuesto que no, son textos muy largos y enrevesados cuya funcién principal

es que no se lean y se acepten una vez salga la notificacion

2 El entrevistado se olvidd de que el cuestionario deberia ser andnimo, y por ello se nombra MM a la
compafiia en donde trabaja actualmente, y JJ a la empresa donde realizd sus practicas.
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2. ¢ Cree que los datos que se recopilan diario son destinados solamente para

los fines que contemplan en las cldusulas de términos de uso?

En gran parte si. Los datos recopilados por las empresas tienen dos funciones muy

marcadas: uso interno de la compafiia para futuras estrategias y su venta a otros entes.

3. ¢Le parece que la informacion que se usa a diario, es supervisada
adecuadamente? ¢Se garantiza que la informacion que usan los algoritmos

esta libre de sesgos que puedan producir situaciones discriminatorias?

Actualmente toda informacion pasa unos minimos de supervision, ya sea por una
maquina 0 por una persona ya que su uso es tan importante que si una empresa quiere

tener resultados satisfactorios necesitan de esa supervision.

Por otro lado, es inevitable que existan sesgos en el uso de los datos, pero ya no
tanto que lleguen a situaciones discriminatorias (que no quiere decir que a veces ocurra),
sino gque hay sesgos necesarios que hacen que la prediccién y el analisis de datos sea lo

mas correcto posible, como por ejemplo filtrar por la edad, el género, la ubicacion...

4. ¢Como puede defenderse el ciudadano ante las situaciones
discriminatorias que producen los sesgos en la informacion que usan las

herramientas de Big Data?

Como ciudadano particular es muy dificil que pueda luchar contra este problema
ya que no tiene poder suficiente para ello. Estos problemas deberian resolverse por medio
de leyes y reglamentos que hagan del uso de datos un mundo mas igualitario y sin
discriminaciones absurdas por el simple hecho de que un ordenador lo decida, o incluso

una persona.
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5. ¢Qué opinion general le merece la legislacion vigente en materia de

proteccion de datos?

Debido a que el uso de datos ha sufrido una explotacion masiva estos Ultimos afios
creo que todavia queda mucho por mejorar. Creo que lo que hay actualmente esta muy
logrado para los avances que hay dia tras dia en materia de datos.

Ademas, creo que también es importante, no solo la existencia de la ley de
proteccion de datos, si no que sean los usuarios quienes mejoren su forma de utilizar las
nuevas tecnologias y que no lo tomen como un simple aparato en el que buscan por
internet y suben fotos si no que sea capaces de entender lo importante que es un simple

click en una pagina web o una aplicacion.

6. ¢ Usted cree que dicha legislacion afecta a la competitividad de las empresas

europeas frente a las asiaticas y las americanas?

En el mundo tan globalizado y conectado en el que vivimos no creo que afecte.
Muchas empresas que manejan esos datos aqui en Europa son empresas americanas.
(Apple, Facebook, Microsoft) y viceversa (Inditex, Santander), por lo que es imposible

pensar que hay situaciones muy claras de competitividad en ese sentido.

7. ¢En su companiia existe algun tipo de cédigo deontoldgico (o manual de
conducta) para los encargados de recoleccion y gestion de datos y los

especialistas en Big Data?

Cuando estuve trabajando en JJ desde el primer dia nos dejaron como usar los
datos que usadbamos, ya que era informacidn personal del cliente tal como su nombre,

direccion, género, edad, que ha comprado, cuando, donde ...

Son datos muy sensibles que hay que tener cuidado a quien se le manda y como
se le manda ya que teniamos la obligacion de mandar los ficheros con contrasefia y que

su uso solo podia ser de un maximo de 3 semanas.
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8. ¢ Cree usted que seria util que el Gobierno obligase a tener uno a todas las

empresas?

Por supuesto, es la manera mas facil de evitar tener problemas legales y que, de
alguna manera, ayuda a que su uso dentro de la empresa sea tan correcto que beneficie

incluso a la misma a la hora de analizar y trabajar con ellos.

9. ¢ En qué puntos deberian hacer hincapié dichos codigos y manuales?

Principalmente en el envio de los datos. El andlisis de los datos en las empresas
nunca es igual, si no que cada entidad decidira trabajar con ellos como les convenga. Por
otro lado, si una empresa decide enviar/vender esos datos es importante que pasen un

filtro teniendo en cuenta a quien se le va a mandar y que uso le dara.

De esta manera conseguimos que el analisis de datos en las empresas sea limpio

y correcto.

10. ¢Cuéles son los peligros mas serios que ve en el uso del Big Data y la
Inteligencia Artificial? (Cree usted que estamos preparados para

afrontarlos?

Los unicos problemas que le puedo llegar a ver a todo este mundo es que se haga
un mal uso y se llegue a traspasar la legalidad. Creo firmemente que son herramientas
muy necesarias y que ayudan mucho al dia a dia de todo el mundo, pero son muy
poderosas y es necesario que haya un control de que se hace y como se hace.

11.Y de cara al futuro, ¢(Qué nuevos retos deberemos afrontar? ;Y qué
deberian hacer las autoridades al respecto, para prepararnos ante estos

nuevos peligros?

La mejor forma de prepararnos ante esto (cosa que también es un reto) es la
educacion. Actualmente cualquier nifio de 8 afios sabe como funciona un moévil o una

tablet pero no sabe que hay detras de eso.
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Veo necesario que se implementen asignaturas que te ensefien a entender y usar y
conocer todo este mundo que cada vez va siendo mas grande. Esto hace que sea necesario

que existan expertos en la materia para poder regular y “usar” el Big Data.

12 ¢ Conoce la nueva propuesta de la Comision Europea sobre la nueva ley de

Inteligencia Artificial? Si es asi, ¢qué opina sobre ella?

Pienso que es un buen comienzo de regulacion dentro del desconocimiento que
hay detras de la Inteligencia Artificial, pero pienso que intentan crear una ley al uso,
cuando no puede ser asi ya que de alguna manera lo que estan intentando regular es el
funcionamiento y uso de las maquinas mientras que las leyes clasicas afectan a las

personas.

Por otro lado, pienso que hay un miedo excesivo a la Inteligencia Artifical por el
exceso de series y peliculas de ciencia ficcion que hablan de ellos y las usan como robots

que acabaran dominando el mundo.

Es muy complicado conseguir una regulacion perfecta teniendo en cuenta que se
conoce muy poco al respecto ya que cada vez salen cosas nuevas y se van desarrollando

nuevos algoritmos €CONn nuevos usos.

13. Si usted pudiera participar en la formulacion de dicha ley, ¢qué deberia

incluir?

Como dije antes, veo necesario un control en la entrega y venta de datos entre
empresas, que no se vendan como si estuviésemos haciendo la compra si no con

conciencia de que datos va a utilizar esa empresa y con qué fin.
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Cuestionario n°63

Para empezar el cuestionario, querria que me contase cudl es su profesion,
qué labores desemperfiay en cudles de sus tareas diarias esta implicado el uso del Big
Data. (Es importante que diga los afios que lleva en este campo, y qué relacion tiene

su trabajo con el Big Data).

Soy “Software Development Engineer III” en AA. Actualmente trabajo en el

equipo del servicio “X”.

X, para el usuario es como una base de datos, recibe SQL del usuario, genera un
plan de ejecucidn para la consulta, y distribuye el trabajo entre muchos nodos que trabajan
de forma coordinada para acceder a los datos que generalmente estan almacenados en AA

y responder a la consulta lo mas rapido y eficientemente posible.

X es usado por miles de empresas alrededor del mundo para tratar y extraer
informacién de grandes cantidades de datos. Esta informacion seria practicamente
imposible de extraer en un tiempo y coste razonable con una base de datos transaccional

tradicional.

Actualmente trabajo implementando mejoras en el ndcleo de X para que las

consultas se ejecuten usando menos recursos y mas rapido.

En el equipo de X usamos técnicas de Big Data nosotros mismos para entender
mejor cdmo los usuarios usan nuestro producto. Podemos extraer informacion como qué

tipo de consultas son las mas comunes, cuales las mas lentas que debemos mejorar, etc. ..

3 El entrevistado se olvidd de que el cuestionario deberia ser andnimo, y por ello se nombra AA a la
compafiia en donde trabaja, FF la competencia y X al proyecto en el que estd trabajando.
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1. ¢Usted cree que los ciudadanos leen y entienden las condiciones que
aceptan, sobre la recoleccion y uso de datos personales, que se les pide en
los contratos y términos de uso, tanto digitales como fisicos?

Dudo mucho que los ciudadanos particulares en general lean y entiendan las

condiciones de uso y privacidad.

Pese a esto, la mayoria de nuestros usuarios son grandes empresas, con requisitos

de privacidad sUper estrictos, y ellos, si que obviamente revisan las condiciones de uso y
privacidad.

Ningun ingeniero en AA es capaz de acceder a datos relativos a clientes de

ninguna manera. Solo el cliente puede acceder a sus datos. Esto muchas veces dificulta
nuestro trabajo a la hora de replicar problemas internamente. Pero realmente la privacidad

es algo extremadamente critico para nuestros clientes corporativos y para nosotros.

2. ¢Cree que los datos que se recopilan diario son destinados solamente para
los fines que contemplan en las clausulas de términos de uso?

Pues esto dependera altamente de la ética de la empresa que estes hablando. En
AA somos super estrictos con los datos que recopilamos y solo recopilaremos lo minimo
e imprescindible para dar el mejor servicio al cliente. Esto es, ya que como plataforma de
cloud usada por las méas grandes empresas del mundo no nos podemos permitir filtrados
de informacion, y escandalos que dafiarian altamente la confianza que los clientes tienen
hacia nosotros.

En cambio, si hablamos de una empresa como FF, estariamos diciendo cosas muy

distintas.

3. ¢Le parece que la informacion que se usa a diario, es supervisada
adecuadamente? (Se garantiza que la informacion que usan los
algoritmos esta libre de sesgos que puedan producir situaciones
discriminatorias?

De nuevo, esto dependera altamente de qué empresa estemos hablando. La mayor
parte de grandes empresas que usan Big Data tienen actualmente una presién social muy
grande para evitar situaciones discriminatorias que podrian dafar la imagen de la
empresa.

Sin embargo, los startups mas pequefios que estan luchando por sacar un producto

lo més rapido posible quizas cometan estos errores mas habitualmente.
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4. ;Como puede defenderse el ciudadano ante las situaciones
discriminatorias que producen los sesgos en la informacion que usan las
herramientas de Big Data?

No creo que el ciudadano tenga demasiadas opciones. Lo primero es que es muy
dificil para el ciudadano saber si se est4 produciendo una situacion discriminatoria. Podria
hacer una investigacion en internet preliminar, para ver opiniones de otra gente acerca de
la empresa o servicio, tratar de hablar con algin empleado de ella. En general lo veo muy
dificil.

5. ¢Qué opinién general le merece la legislacion vigente en materia de
proteccion de datos?

La legislacion depende altamente del pais del cual estemos hablando.

Personalmente me parece un tema relativamente complicado dependiendo del sector. En

EEUU la legislacion es quizas mas sencilla, pero protege menos los intereses y la

privacidad de las personas que en la UE.

6. ¢Usted cree que dicha legislacion afecta a la competitividad de las
empresas europeas frente a las asiaticas y las americanas?
Definitivamente, la regulacion es siempre un obstaculo para startups y empresas

pequefias. Tener una regulacion mas sencilla facilitaria la creacion de nuevos proyectos.

7. ¢En su compafiia existe algun tipo de cddigo deontoldgico (0 manual de
conducta) para los encargados de recoleccion y gestion de datos y los
especialistas en Big Data?

Por supuesto, en AA cada empleado solo tiene acceso solo y Unicamente a los

datos que estrictamente necesita para realizar su funcién. Aln con acceso a la
informacién, solo se puede usar para lo que se necesite hacer en el momento. Esta

terminantemente prohibido el acceso a la informacion por “curiosidad” personal.
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8. ¢Cree usted que seria util que el Gobierno obligase a tener uno a todas
las empresas?
Tendria cosas positivas y negativas. Lo positivo, mas proteccion de la informacion
y un uso mas ético.
Lo negativo, mas burocracia, mas friccion a la hora de empezar un negocio.
Personalmente leyes como esa solo me incitarian a fundar mi startup en un pais menos

burocratico.

9. ¢En qué puntos deberian hacer hincapié dichos cddigos y manuales?
Como tratar los datos, donde almacenarlos, a que empleados dar acceso a los
datos, etc..

10. ¢Cuales son los peligros mas serios que ve en el uso del Big Data y la
Inteligencia Artificial? ¢(Cree usted que estamos preparados para
afrontarlos?

Realmente no veo peligros, solo mejores productos, mejores servicios, mejor

adaptacion al usuario y al publico en general, mas eficiencia en las empresas, reduccién
de puestos de trabajo innecesarios que forzara a la poblacion a desarrollar trabajos mas

creativos, etc...

11.Y de cara al futuro, ¢(Qué nuevos retos deberemos afrontar? ¢Y qué
deberian hacer las autoridades al respecto, para prepararnos ante estos
nuevos peligros?

Pienso que lo mas dificil sera limitar y/o controlar como las empresas usan los
datos de una forma que no limite o entorpezca el crecimiento de las empresas y de los
productos.

Las autoridades deberian crear un marco regulatorio claro que establezca
claramente como se pueden usar los datos y que datos, como se debe informar al usuario,

etc.
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12. ¢ Conoce la nueva propuesta de la Comisién Europea sobre la nueva ley
de Inteligencia Artificial? Si es asi, ¢qué opina sobre ella?

No, la desconozco.
13. Si usted pudiera participar en la formulacién de dicha ley, ¢qué deberia

incluir?

Me remito a la respuesta anterior.
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Cuestionario n°7

Para empezar el cuestionario, querria que me contase cudl es su profesion,
qué labores desempefia y en cuales de sus tareas diarias esta implicado el uso del Big
Data. (Es importante que diga los afios que lleva en este campo, y qué relacion tiene
su trabajo con el Big Data).

Soy Abogado y consejero delegado de una compafiia dedicada a los servicios

sanitarios.

En ambas actividades, el Big Data es absolutamente esencial. La incorporacion
del Big Data a la metodologia de trabajo de los despachos de abogados esta suponiendo
una auténtica revolucion en el sector juridico. La transformacion digital es la oportunidad
de las empresas del sector para aumentar su eficacia y productividad. En la actualidad no
se concibe el ejercicio de la profesion de abogado si no se tienen conocimientos en Big
Data.

Por otro lado, en el mundo sanitario se hace innecesario confirmar la evidencia de
la necesidad del tratamiento de datos como una de las labores criticas para la prestacion

del servicio.

1. ¢Usted cree que los ciudadanos leen y entienden las condiciones que
aceptan, sobre la recoleccion y uso de datos personales, que se les pide en
los contratos y términos de uso, tanto digitales como fisicos?

Bajo mi punto de vista, es claro que no solo no las entienden, sino que

habitualmente ni las leen.
Es tal la cantidad de contratos que en la actualidad firma un individuo, y todos

ellos con una referencia a su proteccion de datos, que se hace necesaria una regulacion

mas proteccionista, no dependiente en su totalidad de los pactos entre las partes.
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2. ¢Cree que los datos que se recopilan diario son destinados solamente para

los fines que contemplan en las cldusulas de términos de uso?
No puedo afirmar lo contrario, pero por lo que se lee en este mundo, parece muy
razonable mantener dudas de que las empresas ‘“recolectoras” de datos destinan

exclusivamente a los fines que declaran.

3. ¢Le parece que la informacion que se usa a diario, es supervisada
adecuadamente? (Se garantiza que la informacion que usan los
algoritmos esta libre de sesgos que puedan producir situaciones
discriminatorias?

No respondio.

4. ¢(Coémo puede defenderse el ciudadano ante las situaciones
discriminatorias que producen los sesgos en la informacion que usan las
herramientas de Big Data?

Frente a la resolucién de la ONU (2016) en defensa de los derechos humanos en

Internet, en la que se insiste en la necesidad de igualdad, el desarrollo de los algoritmos

perpetla una situacion discriminatoria para las mujeres y las minorias.

Los algoritmos se reprograman con la informacion que obtienen y producen reglas
externas, es decir, que ya no son una garantia del pretendido orden y control que sugiere

la automatizacion.

Es evidente que es necesario un analisis critico y humano de los algoritmos con
métodos como la transparencia de su funcionamiento y condiciones de verdad, la
conexion al software social, el enriquecimiento de conexiones para la mejora, y el impulso

a Su uso.

Hay que reducir los riesgos de la Inteligencia Artificial con la elaboracion de
principios éticos que definan, en conjunto, las necesidades del desarrollo de instrumentos
e informacion de acuerdo con la seguridad, la transparencia, la responsabilidad, el
alineamiento con valores humanos, la privacidad, la libertad, el control humano y el

beneficio y la prosperidad comunes.
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5. ¢Qué opinion general le merece la legislacion vigente en materia de
proteccion de datos?

El nuevo Reglamento General de Proteccion de Datos (RGPD, por sus siglas en

castellano y GDPR, por sus siglas en inglés) aprobado en abril de 2016 por la Union

Europea, constituye un nuevo marco juridico sobre la proteccion de los datos personales

y sobre sobre su libre circulacion.

El RGPD esta disefiado para otorgar mayor seguridad y control a las personas
sobre su informacién personal, asi como para establecer unas reglas comunes en toda

Europa de proteccion de dicha informacion.

En Espafa rige la Ley Organica de Proteccién de Datos (LOPD), una de las
normativas mas estrictas de la Union Europea en materia de proteccion de datos. Hasta la
entrada en vigor del RGPD, tanto la Directiva 95/46/CE como las normas internas de los

diferentes paises de la UE seguiran siendo aplicables, incluida la LOPD en Espafia

Sin embargo, entiendo que falta un desarrollo mayor y mas claro, asi como mas
flexible a los cambios de la propia sociedad. En la actualidad, nuestra legislacion tiene un
retraso real sobre los datos de méas de 20 afios.

6. ¢Usted cree que dicha legislacion afecta a la competitividad de las
empresas europeas frente a las asiaticas y las americanas?

Seguramente si, por ser mas estricta. Pero también es cierto que los clientes

valoran cada vez mas el respeto a los datos y el tener una legislacién mas restrictiva puede

dar lugar a una diferencia competitiva en positivo.
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7. ¢En su compafiia existe algun tipo de codigo deontoldgico (o manual de
conducta) para los encargados de recoleccion y gestion de datos y los
especialistas en Big Data?

Si. Tanto en la vertiente juridica como en el trato de los datos sanitarios, los

codigos deontoldgicos, y los protocolos respetuosos con las normas y los derechos

fundamentales son absolutamente necesario.

8. ¢Cree usted que seria util que el Gobierno obligase a tener uno a todas
las empresas?
No sé si a todas las empresas, pero seguro que si a algunas por razon de su

actividad e, incluso, por el volumen de los datos que traten.

9. ¢En qué puntos deberian hacer hincapié dichos cddigos y manuales?

Desde hace més de tres décadas, el mundo comenzo a tomar conciencia sobre la
importancia de proteger los datos personales. Fue asi como en 1980, la Organizacion para
la Cooperacidon y el Desarrollo Econémicos (OCDE), con la colaboracion del Consejo de
Europa, publicd una guia para resguardar la privacidad y los flujos transfronterizos de

datos personales a partir de los siguientes principios (OECD, 2013):

| Establecer limites claros para la obtencién de los datos.

I Determinar la relevancia de los datos para el uso previsto.

I11 Definir con claridad el uso que se dara a los datos antes de solicitarlos.

IV Abstenerse de utilizar los datos para usos distintos al determinado
originalmente sin el consentimiento de las personas afectadas.

V Asegurarse de proteger los datos contra el acceso ilicito o pirateria.

VI Asegurar que los avances, practicas y politicas sobre el uso de los datos sean
abiertos y transparentes.

VIl Garantizar que las personas cuyos datos se han recolectado tengan acceso a

los mismos y puedan solicitar bien sea modificaciones o su eliminacion definitiva
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10. ¢ Cuales son los peligros mas serios que ve en el uso del Big Data y la
Inteligencia Artificial? ¢(Cree usted que estamos preparados para
afrontarlos?

Hay que distinguir primero entre asistentes inteligentes e inteligencia artificial. En

este momento, la mayoria de las aplicaciones que calificamos de inteligencia artificial
son solo asistentes inteligentes que aumentany sirven a los humanos, como Google

Maps, Google Lens, Alexa...

Puede que tengan un lenguaje avanzado y capacidad para el reconocimiento de
imagenes, basados en aprendizajes profundos, pero claramente no son inteligentes. El
coche autdbnomo tiene una inteligencia bastante menor, pero es poderoso en sus dominios,
aunque no pueda comprender a un nifio de dos afios o jugar al ajedrez. Cuando las
maquinas tengan afadidas otras piezas inteligentes y se expandan, cuando sean
socialmente inteligentes, entiendan las emociones y se conecten unas con otras, entonces,
rapidamente seran infinitamente inteligentes, lo que supone un riesgo para los seres
humanos. La inteligencia artificial es asombrosa y bastante disruptiva ya, sobre todo en
el entorno laboral, pero a medida que nos acerquemos a la inteligencia artificial
general (IAG), mayor necesidad tendremos de guias éticas y de seguridad, y de

regulaciones similares a los tratados de proliferacion nuclear.

11.Y de cara al futuro, ¢(Qué nuevos retos deberemos afrontar? ¢Y qué
deberian hacer las autoridades al respecto, para prepararnos ante estos
nuevos peligros?

Es evidente que nos encontramos en un momento que los legisladores tienen que

hacer su trabajo, y no esperar a problemas futuros, sino a los que ya tenemos en la

actualidad, y proceder a realizar una legislacion moderna, potente y flexible.

12. ¢ Conoce la nueva propuesta de la Comisién Europea sobre la nueva ley

de Inteligencia Artificial? Si es asi, ¢qué opina sobre ella?
La propuesta de la Comision Europa para regular la inteligencia artificial
establece cuatro niveles de riesgo e informa que las normas deberan ser implementadas
por todos los Estados Miembros por igual, quedando excluidos de la normativa los usos

de la IA a nivel militar.
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En el maximo nivel se encuentra el "riesgo inaceptable”. Se trata de aquellos
sistemas de IA considerados una "amenaza para la seguridad, los medios de vida y los
derechos de las personas”. Aquellos sistemas de IA que se engloben aqui seran

prohibidos.

Entre los ejemplos que la Comisidn expone esta por ejemplo un sistema de 1A que
manipule el comportamiento humano e incite a la violencia, por ejemplo, un juguete con
asistencia de voz que fomente el comportamiento peligroso de los menores. También se
incluye aqui un sistema de "puntuacion social” por parte de los gobiernos para diferenciar

a los ciudadanos.

En un segundo punto de "alto riesgo™ se incluyen usos de la 1A en infraestructuras
criticas que puedan afectar a la salud de los ciudadanos, 1A para afectar a la educacion y
por ejemplo permita hacer trampas en examenes, componentes en cirugia, sistemas de
reclutamiento de personal, servicios publicos, legislacion, inmigracion o 1A para la

administracion o justicia.

13. Si usted pudiera participar en la formulacién de dicha ley, ¢qué deberia
incluir?
Seria magnifico poder participar en dicha legislacion, pero ciertamente no estoy

formado para ello.

No sé claramente qué es lo que deberia incluir, pero si creo que, en todos los
ambitos, la 1A deberia estar sujeta a obligaciones estrictas, entre las que se incluye un
analisis de riesgos, trazabilidad de resultados, documentacion detallada, supervision

humana y un alto nivel de robustez.
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