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RESUMEN

La presente investigacion trata de dar una vision general de la importancia del derecho a
la privacidad, el derecho a la intimidad y el derecho a la proteccion de datos en el contexto
de las relaciones laborales. En primer lugar, se ha concluido que no existe delimitacion
conceptual de los derechos mencionados. Por este motivo, se procedera a una definicion
exhaustiva y motivada de cada uno de ellos. Asimismo, con el fin de aportar una mayor
comprension al estudio del trabajo completo, se comenzara la exposicion con la
enumeracion de los principios constitucionales basicos concernientes a la materia. De esta
manera, resultara mas sencillo comprender los litigios laborales que se mencionen.
Anélogamente, cabe apuntar que las nuevas tecnologias pueden generar riesgos para el
trabajador. Es por ello por lo que ha resultado interesante estudiar tanto los mecanismos
de control empresarial mas relevantes (ordenador, correo electronico, historial de
navegacion y videovigilancia) como sus limites. De esta manera, se realizara un repaso
por la normativa, jurisprudencia y doctrina espafiola. Asimismo, se hara mencion expresa
a los pronunciamientos jurisprudenciales méas relevantes de los tribunales europeos. De
igual modo, se abordaran los retos empresariales ocasionados por la incidencia sanitaria
generada por la enfermedad Covid-19. Finalmente, se tendran en cuenta los requisitos
necesarios para evitar la vulneraciéon de los derechos fundamentales a la privacidad,

intimidad y proteccion de datos durante la acreditacion de prueba en un proceso judicial.
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ABSTRACT

This research attempts to give an overview of the importance of the right to privacy, the
right to intimacy and the right to data protection in the context of labor relations. First of
all, it has been concluded that there is no conceptual delimitation of the aforementioned
rights. For this reason, we will proceed to an exhaustive and reasoned definition of each
of them. Likewise, in order to provide a better understanding of the study of the entire
work, the exposition will begin with the enumeration of the basic constitutional principles
concerning the matter. In this way, it will be easier to understand the labor litigation
mentioned. Similarly, it should be noted that new technologies can generate risks for the
worker. For this reason, it has been interesting to study both the most relevant corporate
control mechanisms (computer, e-mail, browsing history and video surveillance) and
their limits. In this way, a review will be made of Spanish regulations, case law and
doctrine. Likewise, express mention will be made of the most relevant jurisprudential
pronouncements of the European courts. Likewise, the business challenges caused by the
health incidence generated by the Covid-19 disease will be addressed. Finally, the
necessary requirements to avoid the violation of the fundamental rights to privacy,
intimacy and data protection during the accreditation of evidence in a judicial process

will be taken into account.
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1. INTRODUCCION

Hoy dia, podemos afirmar que nos encontramos en el contexto de una cuarta
revolucion industrial basada en el predominio de la realidad digital. Esta revolucién
también denominada “industria 4.0 esta alterando las reglas del juego en lo referente a
la produccion, mano de obra, operaciones empresariales y relaciones laborales (Cotteleer
y Snideran, 2018).

En primer lugar, cabe apuntar que un buen uso de lo digital ayudara a las
organizaciones a crecer y aprovechar las oportunidades emergentes. No obstante, se ha

de advertir que la tecnologia en ocasiones se traduce en riesgos para el trabajador.

Este ultimo punto es la pieza clave objeto de estudio en el presente trabajo pues,
mediante la digitalizacion, las empresas tienen la capacidad de recopilar extensos
informes de datos de sus trabajadores, lo que puede en ocasiones comportar la vulneracion
de sus derechos fundamentales (Martinez, 2021). En el mismo sentido, las personas son
cada vez mas celosas de su esfera privada en todos los ambitos de la vida (el terreno de

la salud, la familia o el laboral, por ejemplo).

Entre los derechos que pueden verse afectados, sobresalen: el derecho a la
intimidad, derecho a la privacidad y derecho a la proteccion de datos. Durante la busqueda
de informacién para la presente investigacion se ha llegado a la conclusion de que, a lo
largo de la historia, los tres conceptos expuestos han sido utilizados de manera indistinta.
No obstante, cada uno de ellos es merecedor de su propia delimitacién, por lo que en el
segundo apartado analizaremos qué aspectos de la vida de una persona ampara cada

derecho, y concretamente desde la perspectiva de las relaciones laborales.

En lo referente a los derechos de los trabajadores, es preciso detenerse en “los
derechos inespecificos” pues pese a que no exista un tratamiento articulado de los
mismos, su estudio es interesante (Crespo, 2018). Se trata de derechos fundamentales que
toda persona posee en cualquier &ambito de su vida, incluido el laboral (Orrico, 2019)%. Es
decir, un contrato de trabajo no puede suponer la privacion de derechos que la

constitucion reconoce a un ciudadano y cuya proteccion ante posibles lesiones esta

L En el mismo sentido la autora defiende que “son derechos que, no teniendo un contenido exclusivamente
laboral, tienen importantes repercusiones en el ambito laboral, en tanto que el trabajador los ostenta por
su condicion de ciudadano y, por ende, los disfruta también en el &mbito de las relaciones laborales”, y
Manuel Carlos Palomeque Lépez quien adivierte que “se convierten en verdaderos derechos laborales por
razon de sujeto y de la naturaleza de la relacion juridicas en que se hacen valer, en derechos
constitucionales laborales inespecificos”.



garantizada (STC 88/1985)2. No obstante, pese a que los derechos no desaparecen, si
pueden verse limitados (que no dafiados) cuando exista y esté justificado el interés o la

necesidad empresarial (Orrico, 2019).

Habida cuenta lo expuesto, es una realidad que ha habido numerosos pleitos en
materia de proteccion de datos, intimidad y privacidad en el seno de las relaciones
laborales ya que, no existe pauta exacta que resuelva estos casos, sino que se ha de atender
a una ponderacion de los derechos en juego (Orrico, 2019). En el mismo sentido se
pronuncian otros autores advirtiendo sobre la “patente necesidad de recurrir al

mecanismo de ponderacion de bienes” en este contexto (Martinez de Pison, 2016).

Consecuentemente, a lo largo de los ultimos afios y, con el objetivo de luchar
contra el abuso de la trata ilicita de datos tanto en el seno de las relaciones laborales como
en el resto de los ambitos de la vida de una persona, el marco juridico espafiol se ha
enfrentado a la necesidad de actualizar sus leyes para amparar los datos personales de

Internets.

La normativa espafiola aplicable en este contexto es: la Constitucion Espafiola, El
Reglamento General de Proteccion de datos (2016/679) y sus respectivas correcciones de
2018 y 2021, La Ley Organica de Proteccion de Datos Personales y garantia de los
derechos digitales (3/2018) y el Real Decreto por el que se aprueba el estatuto de la
Agencia Espafiola de Proteccion de Datos (389/2021).

Si bien es cierto, muchas veces no resultan suficiente por lo que la la
jurisprudencia y la doctrina han tenido un papel fundamental como guia para los

tribunales en casos en los que concurra conflicto concerniente a la materia (Orrico, 2019).
1.1 Justificacion

El derecho a la privacidad, intimidad y proteccion de datos es una cuestién a la
orden del dia en el seno de las relaciones laborales, es por ello por lo que se ha

seleccionado este tema como objeto de investigacion.

En los ultimos afios han sido diversas las sentencias relacionadas con la materia

pues en el ambito de la trata de datos en la relacion laboral, la linea de lo que esta

2 Tribunal Constitucional (Pleno). Sentencia nim. 88/1985, de 19 de julio de 1985. ECLI:ES:TC:1985:88
3Véase: en 2018 la nueva LOPDDG sustituye a la antigua LOPD e incluye en su objeto la proteccién de
derechos digitales. “En este sentido, incorpora puntos muy a tener en cuenta, como el derecho al olvido o
a la portabilidad, ademas de cambios en la obtencién del consentimiento para recoger y usar la
informacion personal” (Grupo Atico34, 2018).



permitido y lo que no, no se encuentra siempre bien definida y es precisamente esta

difusion la que hace que colisionen derechos de ambas partes.

Adicionalmente, la llegada de la pandemia en 2020 cambid el escenario laboral y
advirtié sobre la importancia de las empresas de mantenerse actualizadas para asi respetar
los derechos de los trabajadores que componen las plantillas. Este aspecto ha sido otro de
los motivos por los que ha resultado interesante profundizar en la materia. De esta manera,
se investigara sobre el poder del empresario en el contexto de una situacion protagonizada
por la incertidumbre y los cambios normativos. Habida cuenta de lo expuesto, se
examinara como se relacionan el derecho a la salud publica con los derechos de los

trabajadores.

Sin lugar a duda, se trata de algo que hoy continda generando inseguridad juridica
para los trabajadores de las empresas que, bien no han sabido implementar las medidas
oportunas y han llegado tarde a respetar la legalidad de los datos de sus trabajadores, bien
han decidido quebrantar intencionadamente toda norma por considerar que no se ajustaba

a las actuaciones que venian ejecutando.

Asi mismo, otro de los motivos que han llevado al estudio de esta investigacion
ha sido la llegada del “Metaverso™ y sus posibles “ciberriesgos”. Hoy dia, los expertos
se enfrentan a uno de los mayores retos de la materia pues estan confeccionando las
normas Y los principios que regulen esta nueva realidad ya que los agentes que participen

en él “no escapan a la normativa de los paises en los que operen” (Esteban, 2022).

En resumen, el Derecho Laboral es un derecho muy vivo, que se encuentra en
constante evolucion y adaptandose dia a dia a las exigencias sociales. Por este motivo y
los expuestos anteriormente, considero que el tema de esta investigacion resulta
interesante y provechoso no solo para los expertos en la materia sino también para
empleadores y empleados que desconozcan tanto las lineas rojas que no se han de
traspasar como los principios a respetar pues, insistimos que se trata de derechos que en

la actualidad estan en primera plana.

4 El Metaverso puede definirse como “una combinacion de lo fisico y lo digital representando la idea de

que los usuarios seran capaces de interactuar y realizar transacciones en mundos totalmente digitales”
(de Mendizabal, 2022).



1.2 Objetivos y metodologia

El presente trabajo tiene como objetivo principal el estudio en profundidad de los

derechos a la privacidad, intimidad y relacion de datos en el seno de las relaciones

laborales. Para ello investigaremos:

Cudles son las diferencias entre “privacidad”, “intimidad” y “proteccion de
datos”. Como se ha afirmado anteriormente, hoy dia el ordenamiento juridico
espafiol no cuenta con definiciones claras sobre tales expresiones, por lo que se
busca profundizar en lo establecido por la jurisprudencia y la doctrina para, de

esta manera, delimitarlos.

Conocer los principios constitucionales referentes a la intimidad y privacidad, asi
como los principios basicos en materia de proteccidn de datos. Su comprension
resulta esencial tanto para la persona encargada de la trata de datos como para el
propio afectado. Para ello, se seguira lo establecido en la CE, los
pronunciamientos judiciales, la doctrina y la Agencia Espariola de Proteccién de

Datos (en adelante, “AEPD”’) fundamentalmente.

Por otro lado, se estudiaran los principales mecanismos de control laboral, es
decir, los medios mas habituales a través de los cuales el empleador recoge
informacion del trabajador: el ordenador del trabajador, correo electrénico,
historial de navegacién y las cdmaras de videovigilancia. Pese a que estas
cuestiones puedan resultar perfectamente desglosables en numerosos estudios
individuales, se realizara una vision global para entender la materia de manera
conjunta y no tanto por medio de secciones separadas. Para ello, se seguiré lo
establecido en la normativa, jurisprudencia y doctrina laboralista. Analogamente,
se estudiaran casos reales que fueron notablemente influyentes para las empresas
y su régimen de proteccion de datos entre los que cabe destacar: el Caso

Béarbulescu I, el Caso Inditex y el Caso Lopez Ribalda Il.

Como se ha anticipado, en la presente investigacion se busca detallar los poderes
del empresario en el contexto de la pandemia. Es necesario no eludir las
consecuencias que la pandemia de la Covid-19 ha ocasionado y poner especial

atencion en las actuaciones de los empresarios en estos momentos. En este punto,
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se hara especial mencién a lo establecido por la AEPD. Las dudas o problemas
més frecuentes que se pretenden resolver son: la legalidad de la toma de
temperatura a los trabajadores, la geolocalizacion de estos, la necesidad de
consentimiento del empleado para la trata de datos en casos de fuerza mayor o los

medios utilizados para ello.

Para el desarrollo de este apartado, se ha empleado una metodologia diferente al
resto de la investigacion. Se tratard de un modelo basado en la estructura
“pregunta-respuesta” pues se ha considerado que, debido a la gran bateria de
cuestiones sobre la materia, es un méetodo dindmico que ayuda mejor al lector a

comprender su contenido.

e Por altimo, desde una perspectiva adjetiva, se pretende estudiar la necesidad de
los informes periciales para la validez de las pruebas en los casos en los que entren
en juego derechos de la esfera privada de la persona. De esta manera se expone la
importancia de los derechos a la privacidad, intimidad y proteccion de datos en

sede judicial.

Es posible que el lector se sorprenda al encontrarse con el apartado sexto de la
presente investigacion, no obstante, he considerado importante no olvidar las
posibles vulneraciones en sede judicial de los derechos fundamentales estudiados

por via de acreditacion de prueba.

Las fuentes utilizadas cambian en funcién del contenido. Si bien es cierto, en todo
apartado se seguira Unicamente de lo dispuesto en la norma, la jurisprudenciay la variada

doctrina relacionada con la materia.

Gracias a la informaciéon que me aportaron las distintas fuentes, pude tener una
vision mucho maés real y esclarecedora de lo que suponen la privacidad, intimidad y

proteccidn de datos en el seno de las relaciones laborales.

Finalmente, con la informacién recopilada, y un conocimiento profundo en la

materia, pude elaborar el presente trabajo y asi cumplir con los objetivos del mismo.

11



2. DELIMITACION CONCEPTUAL

Con el objetivo de establecer un orden en lo referente a la estructura de esta
investigacion, se ha de comenzar por la delimitacion conceptual de los derechos a la
privacidad, la proteccion de datos y la intimidad. De esta manera, resultard mas sencillo

comprender el resto del contenido por abordar.

En primer lugar, es preciso recordar que estos derechos se posicionan en una
situacion de riesgo resultado de la globalizacion, que trae consigo habituales menoscabos

en la esfera privada de la persona.

No obstante, pese a que los tres términos mencionados versan sobre
particularidades semejantes, cada uno de ellos conserva una definicion individualizada y

no inalterable, méas bien sujeta a la realidad de cada momento.

Durante la busqueda de informacion para la presente investigacion, se ha llegado
a la conclusion de que a lo largo de la historia se han utilizado indistintamente los tres
derechos para referirse a lo mismo. Por consiguiente, la sociedad se topa con una
innegable inseguridad y con la necesidad de conceptualizacion pues, ante posibles
intromisiones en la esfera privada, se ha de tener posibilidad de conocimiento sobre el

derecho se puede ver afectado.

Habida cuenta lo anterior, el presente apartado tiene por objeto establecer las
diferencias oportunas y evitar la vacilacion entre conceptos, mediante el estudio de la

norma, la jurisprudencia, y la doctrina constitucional y laboral.
2.1 Diferencias entre intimidad, privacidad y proteccion de datos
e Privacidad

Al ser el término “privacidad” un concepto tan amplio, hoy dia resulta complejo

establecer una delimitacion exhaustiva del mismo.

Pese a existir mucha literatura en relacion con la materia, “no contamos con una
explicacion adecuada del sentido y valor de la privacidad” (Toscano, 2017). Como se ha
adelantado, se ha ido equiparando este concepto tanto al derecho a la intimidad como al
derecho a la proteccion de datos y por ello se habla de “caos de la privacidad” (Toscano,
2017).

12



En el mismo sentido, Thomson (citado en Toscano, 2017) plantea en su
investigacion que “quizd la cosa mds sorprendente acerca del derecho a la privacidad

es que nadie parece tener una idea muy clara de lo que es”.

Por lo anterior, la Gran Sala del TEDH ha reparado en la necesidad de definir con
claridad el concepto y ha expuesto lo siguiente: “el Tribunal recuerda que el concepto de
“privacidad” es un concepto amplio, que no se presta a una definicion exhaustiva.
Ampara la integridad fisica y moral de una persona, asi como multiples aspectos de la
identidad fisica y social de una persona. Incluye los elementos de identificacion de una
persona, tales como su nombre o fotografia”, “el concepto de privacidad no se limita a
un “circulo intimo” donde cada uno puede disponer de su vida personal sin intervencion
externa, sino que también engloba el derecho a llevar una “vida privada social”, es
decir, la posibilidad de que una persona se vincule y desarrolle relaciones con sus
semejantes y con el mundo exterior. En este sentido, no excluye las actividades
profesionales, ni las actividades que se desarrollan en un lugar pablico. De hecho, existe
una zona de interaccion entre el individuo y los demas que, incluso en un contexto
publico, puede pertenecer a la vida privada” (STEDH JUR\2019\289974)5.

Habida cuenta lo anterior, se puede concluir que lo méas confuso es establecer una
diferencia entre el derecho a la intimidad y la privacidad en todos sus extremos. Ademas,
la complejidad aumenta si se comparan los términos con los propios del derecho
anglofono, italiano o francés, pues lo que alli significa “derecho a la privacidad” en

Espafa se trata de todo lo concerniente al derecho a la intimidad (Toscano, 2017).

Segun Castilla (citado en Toscano, 2017) el primer paso para distinguir estos
conceptos es atender a los tipos de actuaciones de una persona que, segun su palabra son
“publicas, privadas e intimas”. Pese a que lo complejo reside en analizar los dos ultimos
términos, cabe apuntar que, si se definen individualmente los tres, serd mas sencillo

diferenciarlos.

En primer lugar, Castilla considera publicas las acciones de una persona que se
llevan a cabo a la vista de terceros. Por otro lado, son privadas aquellas acciones que,
pudiendo ser publicas, el individuo delibera y decide que tendran lugar en un espacio

privado y, por tanto, fuera del alcance de terceros. Son estas deliberaciones las que hacen

® Tribunal Europeo de Derechos Humanos. Sentencia de 17 de octubre de 2019. Caso L6pez Ribalda Il
contra Espafia. ECLI:CE:ECHR:2019:1017JUD000187413
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que algo se convierta en privado, pero no necesariamente tienen porque ser intimas. Por
altimo, seran intimas aquellas actuaciones a priori imperceptibles e inobservables por
terceros, pertenecientes a lo interno de una persona y que solo se puede llegar a ellas por

medio de las palabras o actitudes del individuo (Castilla citado en Toscano, 2017).

En el mismo sentido se han pronunciado autores planteado que “la privacidad es
aquel espacio que una persona legitimamente quiere mantener alejado del conocimiento
del resto” (Ugarte, 2014). En este contexto relativo a la esfera personal del individuo,
Gardon Valdes (citado en Ugarte, 2014) plantea en su investigacion una distincion entre
“lo privado” y “lo intimo”. Mientras que lo primero hace referencia a voluntades y
preferencias individuales de alguien, lo segundo entrafia algo mucho mas discreto pues,
segun el autor, se trata de "los pensamientos de cada cual, de la formacion de las
decisiones, de las dudas que escapan a una clara formulacién, de lo reprimido, de lo aun
no expresado”. Por otro lado, otros autores entienden el derecho a la privacidad como un

presupuesto esencial unido al derecho a la intimidad (Fraguio, 2018).

Adicionalmente, la doctrina ha delimitado el concepto igualando la privacidad a
“la esfera autonoma de actuacion y desarrollo personal” garantizada por la proteccion
otorgada a los bienes protegidos en el art. 8 CEDH (derechos personalisimos ligados a la

existencia del individuo) (Cazurro, 2020).

Habida cuenta lo expuesto, se puede concluir que lejos de acogerse el discutido
término en todos sus extremos a la intimidad, abarca este un espacio mayor. En otras
palabras, todo lo intimo (por extension) es privado, pero no viceversa. En este sentido se

pronuncian autores como Pierini, Lorences y Tornabene (citados en Nisa, 2020).

Por consiguiente, ambos conceptos se ven amparados por el derecho a la

proteccidn de datos que se analizara a continuacion.

e Proteccién de datos

Como se ha ido exponiendo a lo largo de la investigacion, en los Gltimos afos el
derecho a la proteccidon de datos esta ganando importancia en el terreno de las relaciones

laborales.

No obstante, este derecho necesita de una definicion conceptual “innovadora,
realista y con capacidad de adaptacion” (Nisa, 2020) que logre abarcar todos los

extremos que ha de proteger.
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Hasta la fecha se han distinguido cuatro teorias vigentes sobre la proteccion de
datos (la teoria del mosaico, teoria de las esferas o circulos concéntricos, teoria del
“right to privacy” y la “Restricted Access/Limited Control (RALC) Theory of Privacy”)
que no han entrado a analizar en profundidad el &mbito de proteccion de este derecho
(Nisa, 2020).

De las evidencias anteriores se desprende la necesidad de esclarecer en este

apartado el concepto de “derecho a la proteccion de datos”.

En primer lugar, se trata de un derecho recogido en el articulo 18.4 de la CE que
recibe el nombre de “libertad informatica”. Asimismo, la jurisprudencia nacional
especificd que el derecho a la proteccion de datos o libertad informatica es un derecho
fundamental independiente y auténomo (STC 292/2000)°. Por lo que, a partir de estas

premisas, se ha de discernir ahora su alcance y objeto.

El TC sefiala que cualquier actividad concerniente a la trata de datos personales
de un individuo (intimos o no) puede resultar una amenaza para él (Martinez, 2007). A
partir de esta manifestacion es necesario atender a dos términos que configuran la
definicion de este derecho: “la trata” y “datos”. Se trata de dos conceptos que se instauran
sobre el derecho fundamental a la proteccion de datos dotandolo de sentido y proteccion
(Martinez, 2007).

Adicionalmente, en virtud de la sentencia del TC mencionada con anterioridad, el
derecho a la proteccion de datos “atribuye a su titular un haz de facultades que consiste
en su mayor parte en el poder juridico de imponer a terceros la realizacion u omision de
determinados comportamientos cuya concreta regulacion debe establecer la Ley..."”
(STC 292/2000). En otras palabras, se trata de un derecho fundamental que concede al
individuo la facultad de: otorgar consentimiento para la trata de datos, conocer el destino
de estos, impedir su uso inapropiado y acceder a ellos para mantenerlos, rectificarlos e
incluso cancelarlos (Martinez, 2007). No obstante, cabe estudiar qué datos son protegidos
y cuales no pues, si atendemos solo a la literalidad del texto es muy complejo llegar a una

clara conclusion.

En lo referente a su alcance, desde el afio 2000 en el que el TC sentd

jurisprudencia, las vicisitudes son algo mas sencillas. Conviene sefialar que el tribunal

& Tribunal Constitucional (Pleno). Sentencia nim. 292/2000, de 30 de noviembre de 2000.
ECLI:ES:TC:2000:292
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delimité la naturaleza y el objeto del derecho a la proteccion de datos y lo consagrd “como
derecho fundamental auténomo, vinculado a la privacidad de las personas, ya que el
derecho a la proteccion de datos no se reduce solo a los datos intimos de las personas
sino a cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o empleo por
terceros pueda afectar a sus derechos sean o no fundamentales porque su objeto no es
solo la intimidad individual, protegida por el articulo 18.1 de la Constitucién, sino los
datos da cardcter personal...” (STS 1033/2020).

De lo anterior se desprende que el objeto del derecho a la proteccion de datos o
libertad informética es mas amplio que aquel que ostenta el derecho a la intimidad (18.1
CE) pues salvaguarda no solo los datos mas intimos, sino cualquier dato personal del
individuo. Por lo tanto, estos derechos se diferencian tanto en su funcion, como en su

objeto y contenido.

En relacion con el derecho a la proteccion de datos, resultan de aplicacion las
siguientes normas: art 18.4 CE®, art. 8 CDFUE?, art 16.1 TFUE®, RGPD y LOPDGDD.
De manera analoga, es preciso apuntar que el dérgano encargado en Espafia del
cumplimiento de la normativa en el territorio es la Agencia Espafiola de Proteccion de

Datos.
e Intimidad

En altimo lugar, es necesario proceder al estudio del derecho a la intimidad. Se
trata de un derecho fundamental regulado en el art 18.1!! de la CE que cuenta con un

objeto menor que el derecho a la proteccion de datos.

" Tribunal Supremo. Sentencia nim. 1033/2020, de 25 de noviembre de 2020. Rec. 39/2019.
ECLI:ES:TS:2020:4187

8 Art. 18.4 CE: “La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos.”

9 Art. 8 CDFUE — Proteccion de datos de caracter personal: “1. Toda persona tiene derecho a la proteccion
de los datos de caracter personal que la conciernan. 2. Estos datos se trataran de modo leal, para fines
concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernany a
obtener su rectificacion. 3. El respeto de estas normas estara sujeto al control de una autoridad
independiente. ”

10 Art 16 TFUE: “I. Toda persona tiene derecho a la proteccién de los datos de cardcter personal que le
conciernan. 2. El Parlamento Europeo y el Consejo estableceran, con arreglo al procedimiento legislativo
ordinario, las normas sobre proteccion de las personas fisicas respecto del tratamiento de datos de
caracter personal por las instituciones, érganos y organismos de la Unién, asi como por los Estados
miembros en el ejercicio de las actividades comprendidas en el &mbito de aplicacion del Derecho de la
Union, y sobre la libre circulacion de estos datos. El respeto de dichas normas estara sometido al control
de autoridades independientes. Las normas que se adopten en virtud del presente articulo se entenderan
sin perjuicio de las normas especificas previstas en el articulo 39 del Tratado de la Unién Europea.”

L Art. 18.1 CE: “Se garantiza el derecho al honor, a la intimidad personal y familiary a la propia imagen”.
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Atendiendo a la literalidad del articulo, es confuso determinar si se trata de un solo
derecho (derecho a la intimidad) o, por el contrario, coexisten tres diferentes (derecho al
honor, derecho a la intimidad y derecho a la propia imagen). Existe mucha polémica al
respecto pues, mientras unos autores defienden que la materia de los tres derechos es
merecedora de especial e individual atencién, otros consideran que han de entenderse de
manea conjunta al ser su fundamento es el mismo (Martinez de Pison, 2016). En la
presente investigacion se atendera a la hipdtesis referente a la necesidad de

individualizacion de los tres derechos mencionados en el art. 18.1 CE.

Pese a los desconciertos sefialados, no debe desatenderse su transcendencia tanto
en el plano social, como en lo juridico. Su relevancia ha ido aumentando en los ultimos
afios debido a los avances tecnologicos ya mencionados en la presente investigacion. En
este sentido, el derecho a la intimidad “forma parte de este conjunto de libertades
fundamentales vinculadas muy estrechamente a la persona y a la concepcion civil y
politica de la ciudadania” y, de igual manera “supera a otras libertades individuales
tradicionalmente mucho mds importantes” (Martinez de Pisén, 2016). Asimismo, “La
intimidad personal y familiar es, en suma, un bien que tiene la condicion de derecho
fundamental (art. 18.1 de la Constitucidon) y sin el cual no es realizable, ni concebible
siquiera, la existencia en dignidad que a todos quiere asegurar la norma fundamental
(art.10.1)” (STC 20/1992)%.

Expuesto lo anterior y habiendo quedado clara la transcendencia juridica del
derecho a la intimidad, procede ahora ahondar en la jurisprudencia y concretar la parcela

de la vida de una persona que ampara este derecho.

En este sentido, se propone una definicion para el concepto de “intimidad”: “ha
de subrayarse que la nocion de intimidad constitucionalmente protegida es un concepto
de carécter objetivo o material, mediante el cual el ordenamiento juridico designa y
otorga proteccion al area que cada uno se reserva para si 0 para sus intimos, un ambito
reservado de la vida de las personas excluido del conocimiento de terceros en contra de
su voluntad ” (STC 170/2013)%.

12" Tribunal Constitucional (Pleno). Sentencia nim. 20/1992, de 14 de febrero de 1992.
ECLI:ES:TC:1992:20
13 Tribunal Constitucional (Pleno). Sentencia ndm. 170/2013, de 7 de octubre de 2013.
ECLI:ES:TC:2013:170
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De la mano de lo anterior, el TS dispone que “e/ derecho a la intimidad confiere
a la persona el poder juridico de imponer a terceros el deber de abstenerse de toda
intromision en la esfera intima y la prohibicion de hacer uso de lo asi conocido.
Corresponde a cada persona acotar el ambito de intimidad personal y familiar que

reserva al conocimiento ajeno” (STS 97/2015)%,

En efecto, se trata de un derecho que por un lado protege datos intimos'® y por
otro, otorga al sujeto el derecho de prohibir a terceros la intromision. No obstante, con el
proposito de delimitar mas su &mbito de proteccidn, a continuacion se analizaran cuéles
son los extremos de la vida de una persona que forman parte de su esfera intima (y por

tanto, estan protegidos por este derecho).

Segun lo concretado en otro pronunciamiento del TS, la esfera intima se refiere a
aquellos datos relativos a la salud, la ideologia, la vida sexual o las creencias, entre otros.
Este perimetro objeto de proteccion del derecho a la intimidad personal y familiar es

designado por la jurisprudencia como “ntcleo duro de la privacidad” (STS 53/2015)?,

Por ello, se insiste en lo expuesto anteriormente pues, con este argumento se
ratifica la idea de que la intimidad forma parte de la privacidad de un individuo pero no
viceversa y, ambas se ven protegidas por el derecho a la proteccion de datos arriba

expuesto.

En cuanto a lo que a su regulacion se refiere, del derecho objeto de estudio en el
presente apartado, destacamos: art. 18.1 CE'’, art. 7 CDFUE®, art. 8 CEDH® y LO

14 Tribunal Supremo. Sentencia num. 97/2015, de 24 de febrero de 2015. Rec. 1774/2014.
ECLI:ES:TS:2015:823

15 Que segun el criterio jurisprudencial se pueden defender como “conjunto de vivencias, experiencias o
rasgos caracteriales exclusivos que cada quien aspira a mantener bajo reserva y para si, al tratarse
de datos que le comprometen de manera intensa, porque son de los que le hacen ser el que es como
persona” (STS 659/2014). En el mismo sentido, la jurisprudencia también lo entiende como “concepto
psicolégico que remite a ese "mundo propio” en el que cada quien desarrolla su "vida interior" (STS
534/2011)

6 Tribunal Supremo. Sentencia nim. 53/2015, de 23 de septiembre de 2015. Rec. 648/2015.
ECLI:ES:2015:3874

17 Art. 18.1 CE: “Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen”
18 Art. 7 CDFUE — Respeto de la vida privada y familiar: “Toda persona tiene derecho al respeto de su
vida privada y familiar, de su domicilio y de sus comunicaciones ”.

19 Art. 8 — Derecho al respeto a la vida privada y familiar: “1. Toda persona tiene derecho al respeto de su
vida privada y familiar, de su domicilio y de su correspondencia. 2. No podra haber injerencia de la
autoridad publica en el ejercicio de este derecho sino en tanto en cuanto esta injerencia esté prevista por
la ley y constituya una medida que, en una sociedad democratica, sea necesaria para la seguridad
nacional, la seguridad publica, el bienestar econémico del pais, la defensa del orden y la prevencién de
las infracciones penales, la proteccién de la salud o de la moral, o la proteccion de los derechos y las
libertades de los demas ™
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1/1982 de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal y

familiar y a la propia imagen.
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3. PRINCIPIOS EN MATERIA DE PRIVACIDAD, INTIMIDAD Y
PROTECCION DE DATOS.

3.1 Principios constitucionales

Habiendo analizado y comparado los términos anteriores, procede ahora detenerse
en los principios constitucionales que la CE recoge en su texto, bien de forma expresa
como los establecidos en el art. 9 CE, o bien implicita como el Derecho al Trabajo
recogido del art. 35 CE (Puig, 2001).

Pese a que la presente investigacion no sigue un andlisis constitucional, se ha
reparado en la necesidad de analizar de manera general los principios constitucionales
bésicos. De esta manera, resultard mucho mas sencillo entender la resoluciéon de los

conflictos en el &mbito laboral que més adelante se contemplaran.

En primer lugar, estos principios garantizan y amparan el ejercicio de cualquier
derecho fundamental y, por ende, quedan incluidos el derecho a la intimidad, el derecho

a la privacidad y el derecho a la proteccion de datos.

Por ello, seguidamente se analizardn aquellos principios que influyen

directamente sobre los derechos que suponen el nicleo de esta investigacion:

e El principio de vinculatoriedad del art. 9.1 CE?°, basado en la sujecion de los
ciudadanos y los poderes publicos a la Constitucion y al resto del ordenamiento

juridico.

Este principio también recibe el nombre de “fuerza vinculante” o “eficacia

inmediata de los derechos” (Abellan, 2003).

Este apartado por un lado garantiza un orden de convivenciay por otro, insiste en
la supremacia de la Constitucion al ser esta la norma més importante del pais.
Asimismo, sostiene que los poderes pablicos han de actuar conforme a la CE y
que los ciudadanos deben abstenerse de actuar en contra de lo establecido en esta
norma (STC 101/1983)2%22,

20 Art. 9.1 CE: “Los ciudadanos y los poderes publicos estan sujetos a la Constitucion y al resto del
ordenamiento juridico ”.

2L Tribunal Constitucional (Pleno). Sentencia ndm. 101/1983, de 18 de noviembre de 1983.
ECLI:ES:TC:1983:101

22 En el mismo sentido se pronuncia la STC 80/1982, de 20 de diciembre.
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En sintesis, el contenido de este articulo es una de las piedras angulares del texto
constitucional y por tanto directamente aplicable a las relaciones laborales ya que,
ni empleado ni empleador estaran exentos de respetar las normas que componen

el ordenamiento juridico espafiol.

El principio del art. 9.2 CE? relativo al mandato al poder publico con el objeto de
que éste asegure el cumplimiento de la libertad y la igualdad (real, material o

efectiva) de todos los ciudadanos.

Este precepto sirve como criterio hermenéutico del resto de la norma (Carmona,
2004). Asimismo, tiene proyeccion sobre el derecho a la intimidad, privacidad y
proteccién de datos ya que, en caso de pleito sobre la materia, la jurisdiccion
competente debera asegurar un cumplimiento real y efectivo de la libertad e

igualdad de los ciudadanos.

Los principios articulados en el 9.3 CE?*: el principio de legalidad (basado en dar
con una solucion ajustada a derecho), principio de jerarquia normativa (las normas
se ordenan en un modo concreto de prelacion, hay normas con mayor rango), de
publicidad de las normas (los ciudadanos han de conocer las normas y su
ignorancia no exime del cumplimiento), de irretroactividad de las disposiciones
sancionadoras no favorables o restrictivas de derechos individuales (como regla
general, las normas surten efecto a futuro desde su aplicacion y nunca hacia atras),
principio de seguridad juridica (procesos, normas y garantias a disposicion del

ciudadano).

2 Art. 9.2 CE: “Corresponde a los poderes publicos promover las condiciones para que la libertad y la
igualdad del individuo y de los grupos en que se integra sean reales y efectivas; remover los obstaculos
que impidan o dificulten su plenitud y facilitar la participacion de todos los ciudadanos en la vida politica,
econdmica, cultural y social ”.

2 Art. 9.3 CE: “La Constitucién garantiza el principio de legalidad, la jerarquia normativa, la publicidad
de las normas, la irretroactividad de las disposiciones sancionadoras no favorables o restrictivas de
derechos individuales, la seguridad juridica, la responsabilidad y la interdiccion de la arbitrariedad de
los poderes publicos”.
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Todos estos principios son trasladables al contexto de las relaciones laborales y,
consecuentemente, al derecho a la privacidad, intimidad y proteccion de datos

pues.

e El principio de responsabilidad de los poderes publicos: en relacién con este

principio se encuentra el art. 106 CE?.

En este sentido, en caso de que los derechos a la intimidad, privacidad o
proteccién de datos del trabajador o del empresario sean vulnerados como
consecuencia de la mala praxis de los poderes publicos, tendran derecho a ser

compensados.

e El principio de interdiccién de la arbitrariedad de los poderes publicos: la
prohibicion de que un poder publico actue saltandose las normas y procedimientos
legales establecidos, principio de respeto al contenido esencial de los derechos
fundamentales y principio de aplicabilidad inmediata de los derechos

fundamentales.

Expuesto lo anterior, cabe detenerse ahora en el principio de proporcionalidad y
el principio de razonabilidad. Ambos conceptos seran referidos en numerosas ocasiones

durante la exposicion de esta investigacion.

e El principio de proporcionalidad guarda especial relacion con los derechos
fundamentales de las personas (Alexy, 2011). De esta manera, se trata de una
herramienta que sirve a los jueces y tribunales para (entre otras cosas) resolver
los conflictos entre derechos. A lo largo de la presente investigacion se
analizara este principio desde la perspectiva de la colisién de derechos del
trabajador y del empresario. No obstante, no se puede afirmar que el principio
de proporcionalidad tenga como fin ultimo delimitar qué derecho es mas
importante, pues bien, procura minimizar las lesiones o perjuicios y pondera
los derechos en virtud del contexto. En este sentido, establece el TC (citado

en Trias, 2013) que “el principio de proporcionalidad, que exige una relacion

% Art. 106 CE: “Los particulares, en los términos establecidos por la ley, tendran derecho a ser
indemnizados por toda lesién que sufran en cualquiera de sus bienes y derechos, salvo en los casos de
fuerza mayor, siempre que la lesion sea consecuencia del funcionamiento de los servicios publicos”
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ponderada de los medios empleados con el fin perseguido, para evitar el
sacrificio innecesario o excesivo de los derechos fundamentales (STC 66/1985
[ RTC 1985\66]), cuyo contenido esencial es intangible” (STC 50/1995)%,

e En lo referente al principio de razonabilidad, los autores defienden que “la
exigencia de razonabilidad resulta de especial importancia respecto de la
creacion de Derecho, en particular del Derecho normativo y del judicial ”
(Martinez y Zufiiga, 2011). Por lo expuesto, se puede concluir que el principio
de razonabilidad vela por una actuacién legal, valida y prudente de los poderes

publicos.

Habida cuenta de lo expuesto, es evidente que, pese a ser conceptos similares y
haber autores que los equiparan, ambos principios son diferentes y, por tanto,

merecedores de tratamiento diferenciado.

Por razones logicas, todo lo anterior recae sobre los derechos analizados en esta

investigacion pues se trata de derechos fundamentales garantizados por estos principios.
3.2 Principios basicos en materia de proteccion de datos

De manera andloga a los principios fundamentales, cabe ahora referirse a
principios basicos en materia de proteccion de datos que la AEPD delimita mediante
referencia expresa al RGPD, en concreto a su Capitulo I, Art. 5 (el cual sera objeto de

desarrollo en las siguientes lineas).

En este sentido, estos principios “permiten concretar el DPD en la préactica de su
gjercicio, asi como cuales son los aspectos, facultades y obligaciones que deben ser

observadas en lo relativo al tratamiento de datos ” (Fraguio, 2018).
Estos principios son:

e Licitud, transparencia y lealtad: Art 5.1 RGPD: “Los datos personales serdn: a)

tratados de manera licita, leal y transparente en relacion con el interesado”.

Con el proposito de profundizar en este apartado, se ha de atender a lo expuesto
en el considerando 39 del RGPD. En su redaccién se puede observar una division del
principio objeto de estudio en dos partes, primero se refiere al “tratamiento licito y leal”

y méas tarde habla del “tratamiento transparente”. Por este motivo, en la presente

2 Tribunal Constitucional (Pleno). Sentencia nim. 50/1995, de 31 de marzo de 1995. ECLI:ES:TC:1995:50
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investigacion se seguird el mismo criterio. No obstante, cabe detenerse en lo expuesto por

la jurisprudencia sobre las particularidades de cada elemento.

En primer lugar, el considerando mencionado establece que "todo tratamiento de
datos personales debe ser licito y leal. Para las personas fisicas debe quedar totalmente
claro que se estan recogiendo, utilizando, consultando o tratando de otra manera datos
personales que les conciernen, asi como la medida en que dichos datos son o seran
tratados . En este sentido, para garantizar una trata licita, se ha de atender a lo dispuesto
en el art. 6 RGPD? pues en él se detallan las condiciones necesarias para estimarlo como
tal. Como se ha adelantado, en el RGDP la lealtad acompana a la licitud, sin embargo, si
se pretende delimitarlo de manera individual, cabe apuntar que en la jurisprudencia

laboral el término “lealtad” se ha venido asociando a la buena fe.

Por otro lado, continuando con el andlisis del considerando 39 RGPD, se dispone
que “el principio de transparencia exige que toda informacion y comunicacion relativa
al tratamiento de dichos datos sea facilmente accesible y facil de entender, y que se utilice
un lenguaje sencillo y claro. Dicho principio se refiere en particular a la informacion de
los interesados sobre la identidad del responsable del tratamiento y los fines del mismo
y a la informacion afiadida para garantizar un tratamiento leal y transparente con
respecto a las personas fisicas afectadas y a su derecho a obtener confirmacion y
comunicacion de los datos personales que les conciernan que sean objeto de tratamiento.
Las personas fisicas deben tener conocimiento de los riesgos, las normas, las
salvaguardias y los derechos relativos al tratamiento de datos personales asi como del

modo de hacer valer sus derechos en relacion con el tratamiento ”. En este sentido, se

27 Art. 6.1. RGPD: El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:
a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines
especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la
aplicacion a peticidn de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al responsable del
tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una misién realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el responsable
del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la proteccion de datos personales, en
particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacién al tratamiento realizado por las
autoridades publicas en el ejercicio de sus funciones.
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entiende por garantia de transparencia la “obligacion de informacién atil o de calidad”

por parte del empresario a los trabajadores (STSJ 566/2021)28.

Habida cuenta lo anterior, cabe apuntar que ciertos autores no siguen esta
diferenciacion, sino que advierten que la literalidad del art. 5.1 c) se trata de “un trimonio”

de principios que han de ser tratados como un todo (Olivares, 2021).

e Finalidad: Art 5.1 RGPD: “Los datos personales serdn: b) recogidos con fines
determinados, explicitos y legitimos, y no seran tratados ulteriormente de manera

)

incompatible con dichos fines...’

Segun la aclaracion realizada por la AEPD, este principio tiene doble objeto pues,
por un lado, se pretende asegurar que la trata de datos sea llevada a cabo con uno mas
fines concretos y, por otro, que esta se ajuste a tales fines y sea congruente con los
mismos. En otras palabras, “pretende evitar, a toda costa, la recogida de datos de manera
indiscriminada sin contar con ninguna finalidad, finalidad que debe ser definida

previamente a la recogida de datos” (Garcia-Poveda, 2018).

Habida cuenta la importancia de este principio, autores consideran que ha de ser
distinguido frente al resto pues “supone un presupuesto preliminar que resultard idoneo

para evaluar cada prdctica operada en este terreno” (Fraguio, 2018).

En este sentido, atendiendo al contexto de las relaciones laborales, cualquier otra
finalidad alejada en lo establecido en el art. 20.3 ET?° podria resultar abusiva para el

trabajador y, el empresario estaria excediéndose en sus competencias.

e Minimizacion de datos: Art 5.1 RGPD: “Los datos personales serdn: c)
adecuados, pertinentes y limitados a lo necesario en relacion con los fines para

los que son tratados”.

Lo que pretende la norma es reducir lo méximo posible el nimero de datos
recogidos para la trata, y acotarse o cefiirse exclusivamente a aquellos que resulten

estrictamente necesarios para el cumplimiento de los fines delimitados. Es por esto por lo

28 Tribunal Superior de Justicia de Andalucia, Malaga. Sentencia nim. 566/2021, de 24 de marzo de 2021.
Rec. 316/2021. ECLI:ES:TSJAND:2021:5399

2 Art 20.3 ET: “El empresario podra adoptar las medidas que estime mas oportunas de vigilanciay control
para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales, guardando en su
adopciony aplicacion la consideracion debida a su dignidad y teniendo en cuenta, en su caso, la capacidad
real de los trabajadores con discapacidad.”
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que en las siguientes lineas se centrara el foco de estudio en analizar qué requisitos son

necesarios para cumplir con el precepto.

En primer lugar, es dificil fijar reglas matematicas sobre lo “estrictamente
necesario” si bien es cierto, “necesario” no puede entenderse sindnimo de “conveniente”
(Alvarez, 2021). De esta manera, en caso de que sea preciso delimitar este concepto, seran
en cada caso los tribunales los encargados de ponderar las circunstancias en juego que

justifiquen o no la trata.

En segundo lugar, este principio “implica que los datos innecesarios a la finalidad
perseguida por el agente no podran ser recogidos y almacenados s6lo porque pudieran

resultar Gtiles con posterioridad” (Montoro, 2015).

Finalmente, cabe sefialar que en la jurisprudencia analizada los tribunales
espanoles vinculan la minimizacion de datos al “principio de proporcionalidad”. En este
sentido, los hechos seran sometidos al “test de proporcionalidad” por medio del triple

filtro de idoneidad, necesidad y proporcionalidad (SJS de 18 de noviembre de 2021)%°,

e Exactitud: Art 5.1 RGPD: “Los datos personales serdn: d) exactos y, si fuera
necesario, actualizados; se adoptaran todas las medidas razonables para que se
supriman o rectifiquen sin dilacién los datos personales que sean inexactos con

respecto a los fines para los que se tratan («exactitudy)”.

Asimismo, este principio se encuentra recogido y desarrollado en el art. 4 de la
LOPD.

En primer lugar, atendiendo al contenido del principio, procede establecer una
diferencia entre “exactitud” y “actualizacion” pues, mientras que todos los datos
desactualizados si son considerados datos inexactos, no se puede garantizar que los datos

actualizados sean exactos (Maroto, 2018).

De igual modo, cabe plasmar la diferencia entre el “derecho de supresion” y el
“derecho de rectificacion” mencionados en el propio principio. Por un lado, el derecho

de supresion o derecho al olvido del art. 17 del RGPD3! faculta al interesado (trabajador

30 Jugado de lo Social nim. 26 de Barcelona. Sentencia de 18 de noviembre de 2021. Procedimiento nim.
177/2020. ECLI:ES:JS0:2021:7119

31 Art. 17 RGPD - Derecho de supresion («el derecho al olvido»): “1. El interesado tendra derecho a
obtener sin dilacion indebida del responsable del tratamiento la supresion de los datos personales que le
conciernan, el cual estard obligado a suprimir sin dilacion indebida los datos personales cuando concurra
alguna de las circunstancias siguientes: a) los datos personales ya no sean necesarios en relacién con los
fines para los que fueron recogidos o tratados de otro modo; b) el interesado retire el consentimiento en
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en un contexto laboral) para exigir la supresién de datos personales (al empresario)
siempre y cuando cumpla con las condiciones necesarias para ello que estan dispuestas
en el propio articulo. Por otro lado, el derecho de rectificacion esta recogido en el art. 16
del RGPD?®*? y tiene por objeto conferir al interesado el derecho a corregir y/o completar

sus datos personales.

Procede apuntar que no podré atribuirse la culpa de la inexactitud de los datos al
encargado del tratamiento, en caso de este que haya tomado las medidas razonables para

que estos se suprimen o rectifiquen (Maroto, 2018).

Si de manera analoga, si se traslada lo expuesto al seno de las relaciones laborales,
se puede afirmar que el empresario debe aplicar todas las medidas que estén a su
disposicion para garantizar que los datos de los trabajadores sean correctos y actualizados.
De igual manera, el trabajador tiene derecho a suprimir y/o rectificar la informacion

inexacta sobre su persona en el menor tiempo posible.

e Limitacion del plazo de conservacion: Art 5.1 RGPD: “Los datos personales
seran: ) mantenidos de forma que se permita la identificacion de los interesados

durante no més tiempo del necesario para los fines del tratamiento de los datos

que se basa el tratamiento de conformidad con el articulo 6, apartado 1, letra a), o el articulo 9, apartado
2, letra @), y este no se base en otro fundamento juridico; c) el interesado se oponga al tratamiento con
arreglo al articulo 21, apartado 1, y no prevalezcan otros motivos legitimos para el tratamiento, o el
interesado se oponga al tratamiento con arreglo al articulo 21, apartado 2; d) los datos personales hayan
sido tratados ilicitamente; e) los datos personales deban suprimirse para el cumplimiento de una
obligacion legal establecida en el Derecho de la Unién o de los Estados miembros que se aplique al
responsable del tratamiento; f) los datos personales se hayan obtenido en relacion con la oferta de
servicios de la sociedad de la informacién mencionados en el articulo 8, apartado 1. 2. Cuando haya hecho
publicos los datos personales y esté obligado, en virtud de lo dispuesto en el apartado 1, a suprimir dichos
datos, el responsable del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su
aplicacion, adoptara medidas razonables, incluidas medidas técnicas, con miras a informar a los
responsables que estén tratando los datos personales de la solicitud del interesado de supresion de
cualquier enlace a esos datos personales, o cualquier copia o réplica de los mismos. 3. Los apartados 1y
2 no se aplicaran cuando el tratamiento sea necesario: a) para ejercer el derecho a la libertad de expresion
e informacidn; b) para el cumplimiento de una obligacién legal que requiera el tratamiento de datos
impuesta por el Derecho de la Unién o de los Estados miembros que se aplique al responsable del
tratamiento, o para el cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable; c) por razones de interés publico en el &mbito de la salud publica de
conformidad con el articulo 9, apartado 2, letras h) e i), y apartado 3; d) con fines de archivo en interés
publico, fines de investigacidn cientifica o histérica o fines estadisticos, de conformidad con el articulo 89,
apartado 1, en la medida en que el derecho indicado en el apartado 1 pudiera hacer imposible u
obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o e) para la formulacion, el
ejercicio o la defensa de reclamaciones ”.

32 Art 16 RGPD — Derecho de rectificacion: “El interesado tendré derecho a obtener sin dilacién indebida
del responsable del tratamiento la rectificacién de los datos personales inexactos que le conciernan.
Teniendo en cuenta los fines del tratamiento, el interesado tendra derecho a que se completen los datos
personales que sean incompletos, inclusive mediante una declaracion adicional”
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personales; los datos personales podran conservarse durante periodos mas
largos siempre que se traten exclusivamente con fines de archivo en interés
publico, fines de investigacion cientifica o historica o fines estadisticos, de
conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacién de las
medidas técnicas y organizativas apropiadas que impone el presente Reglamento
a fin de proteger los derechos y libertades del interesado («limitacion del plazo

de conservacion»).

No se puede hablar de plazo maximo exacto en virtud del cual el encargado de la
trata de datos puede conservarlos. No obstante, tampoco existe libertad total para la
conservacion o mantenimiento de estos pues, en virtud de lo establecido por la ley, no se
podra disponer de los datos més tiempo del necesario para la consecucion del fin

determinado por el que fueron almacenados.

Si bien esto es cierto, cabe apuntar que es considerado uno de los principios mas
complejos pues resulta muy complicado conocer cuando un dato deja de ser Gtil (Olivares,
2021).

No obstante, el articulo enumera situaciones en las que se permite la conservacion
de los datos durante periodos mas prolongados en el tiempo. Sin embargo, si se atiende a

su literalidad, son minimas las situaciones en las que esto esta permitido.

En el contexto de la contratacion laboral, los empresarios no podran mantener bajo
su poder los datos de sus trabajadores cuando haya extinguido el fin por el que fueron
recogidos. Como se ha venido exponiendo a lo largo de la presente investigacion, el
derecho a la proteccion de datos es un derecho fundamental de las personas (y por lo tanto
de los trabajadores). Por ello, no es posible excederse en la conservacion de datos
relativos a las personas pues de lo contrario, no se estaria garantizando el respeto a este

derecho.

Una vez analizado el contenido del principio, cabe sefialar que la limitacion del
plazo de conservacion esta directamente relacionada con el principio de finalidad. En este

sentido, se trata de dos aspectos que han de ser considerados en toda trata (AEPD, 2019).

El encargado de la trata debera determinar el tiempo maximo de trata de datos en
funcion de la finalidad para los que son empleados (Olivares, 2021). Por tanto, cabe
subrayar que no es la AEPD sino el propio fin el cual determinara el tiempo méaximo de

preservacion de datos.
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Llegado a término el periodo de conservacion razonable, “los datos deben ser
borrados, bloqueados o, en su defecto, anonimizados” (AEPD, 2021). Insiste la doctrina

que la trata de datos excedida en el tiempo “carece de razén de ser”.

e Seguridad: Art5.1 RGPD: “Los datos personales seran: f) tratados de tal manera
gue se garantice una seguridad adecuada de los datos personales, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccién o dafio accidental, mediante la aplicacion de medidas técnicas u

organizativas apropiadas («integridad y confidencialidady).”

De la literalidad del articulo procede mencionar tres conceptos fundamentales:
“seguridad”, “integridad” y “confidencialidad”. No obstante, con el fin de realizar una
aproximacion mas detallada de la relacion de estos tres elementos, se ha de afiadir el

término “disponibilidad” (tan usado por la doctrina durante el estudio de este principio).

Los conceptos mencionados se relacionan entre si, pudiendo considerar que “el
concepto de seguridad debe abarcar tanto la confidencialidad de la informacion como la
disponibilidad e integridad de la misma” (Garriaga, 2016).

Primero de todo, la disponibilidad hace referencia a la capacidad de las personas
facultadas a acoger los datos en el tiempo convenido. Asimismo, la integridad se refiere
a que dichos datos no han de ser manipulados o perdidos. Y finalmente, la
confidencialidad asegura que solo conozcan de ellos las personas acreditadas (Garriaga,
2016).

Habida cuenta lo expuesto, el contenido del principio de seguridad de los datos en
el contexto de las relaciones laborales es hoy una cuestién de vital importancia. Quienes
lleven a cabo la trata de datos, deberan servirse de los regimenes necesarios para

garantizar la seguridad de estos.

Adicionalmente, entre las potenciales medidas empleadas para cumplir con este
principio, puede resultar necesario la designacion de un Delegado de Proteccion de Datos
en la empresa. Esta figura “es el garante del cumplimiento de la normativa de la
proteccion de datos en las organizaciones, sin sustituir las funciones que desarrollan las
Autoridades de Control (AEPD)” (Palomar y Fuertes, 2022).

No obstante, pese a ser evidente que el DPO facilita la trata segura, minimiza los
riesgos y vela por la informacion y el cumplimiento de los principios objeto de analisis

en el presente apartado, no siempre resulta necesaria su presencia. Generalmente se exige
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Gnicamente en empresas internacionales, grupos de empresas, entidades publicas u otro

tipo de organizaciones de gran escala.

Por altimo, el incumplimiento de la seguridad en la trata de datos en el contexto
de una relacion laboral pondra en entredicho el ejercicio de la empresa. Asimismo, sera
sancionada segun lo establecido en la ley y jurisprudencia. Para evitar tal escenario y
asegurar primero sortear cualquier potencial vulneracion de derechos fundamentales,
cabe insistir en la utilidad que conlleva contar con un experto (interno o externo) en la
materia que (conviviendo con la figura del DPO) ratifique que el empresario cumple con

el principio de responsabilidad activa que sigue a continuacion.

e Responsabilidad activa o demostrada: Art 5.2 RGPD: “El responsable del
tratamiento sera responsable del cumplimiento de lo dispuesto en el apartado 1

y capaz de demostrarlo («responsabilidad proactivay). ”

En caso de litigio o inspeccién por parte de la AEPD, el encargado de la trata
debera estar capacitado para no solo testificar que obedece y acata el reglamento y demés
normativa, sino que tendra que poder probar tal honesta y diligente actuacién. Es
precisamente esta posibilidad de manifestacion del cumplimiento o diligencia lo que se

conoce por “responsabilidad proactiva”.

En el mismo sentido, “en la practica, lo mencionado supone que las empresas y
profesionales han de habilitar procesos de analisis, evaluacion y acreditacion (previa
identificacion de tipologia de los datos que tratan, finalidades y operaciones o
actividades que comprende dicho tratamiento). Y en congruencia con ello, han de
informar sobre el sistema de tratamiento y los medios empleados, de forma que ademas
puedan probar que las medidas adoptadas son las adecuadas ante los interesados y las

autoridades de supervision ”. (Fraguio, 2018).

Atendiendo a la disposicion del articulo que se viene estudiando, cabe detenerse
en el hecho de que el principio de responsabilidad proactiva se encuentra diferenciado en
un apartado concreto y, por tanto, separado del resto de principios analizados. De ello se
concluye que es merecedor de una atencién especial. Segun lo establecido en la doctrina
“si bien no es una definicion en si misma, de la literalidad de la norma si cabe desprender
que la responsabilidad proactiva es la obligacion para todo responsable del tratamiento
de demostrar el cumplimiento de los principios de: minimizacion de datos, exactitud,

confidencialidad y seguridad, limitacion de la finalidad y limitacion del tiempo de
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conservacion” (de Marcos, 2021). En definitiva, este principio abarca todos los
anteriores, ya gque no persigue otra cosa que poder justificar que cumple con lo dispuesto

en el primer apartado del articulo.

En definitiva, mediante presente estudio se corrobora que, sobrepasar los limites
que el reglamento y los principios imponen, puede resultar mas sencillo de lo que
habitualmente se presume. Entre tantos motivos, se debe al avance en los mecanismos de
control laboral, las nuevas tecnologias y redes sociales, y el contexto actual. Como se ha
adelantado en lineas anteriores, el Derecho Laboral es algo muy vivo hoy dia (un ejemplo
claro ha sido la crisis de la COVID-19 en esta area) y, por tanto, es importante enfatizar

en la transcendencia de la actualizacion de las normas y sus interpretaciones.
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4.  PRINCIPALES MECANISMOS DE CONTROL LABORAL

El empresario, en el ejercicio del poder de direccion que le atribuye el Estatuto de
los Trabajadores y directamente relacionado este poder con el derecho a la libertad de
empresa recogido en el art. 38 CE, es el habilitado para: impartir drdenes sobre los
diferentes extremos que alcanza la prestacion de trabajo (lugar, tiempo, forma, entre
otras), establecer y modificar las condiciones de su empresa, hacer cumplir las
obligaciones u ordenes e imponer sanciones si fuera necesario, controlar y vigilar a los
empleados que configuran la plantilla, e incluso cerrar el centro si se cumplieran los

requisitos necesarios para ello.

En otras palabras, la doctrina considera que lo que se conoce por “poder de
direccion” del empresario, es un concepto que abarca a su vez tres facultades distintas: el
poder ordinario del empresario, el ius variandi empresarial y el poder de vigilancia,

control y sancionador (Fabregat, 2016).

No obstante, dichos poderes no son absolutos o preferentes. Como en toda
relacion contractual, existen dos partes y en las contrataciones laborales son los propios
trabajadores de la empresa quienes constituyen verdaderos limites a la condicion de

empresario.

En la presente seccion se estudiaran los medios por los que el empresario
empleador ejerce su poder de control y vigilancia conferido por la ley. Asimismo, se
analizaran las posibles colisiones de dicha facultad con lo que respecta a la dignidad del

empleado.

Cosa distinta al objeto de anélisis en las siguientes lineas son las medidas
adoptadas por el empresario en situaciones de urgencia. En estos casos, el empresario
tiene la extraordinaria necesidad de instalar mecanismos de control perentoriamente por

existir indicios que lo justifiquen (sospechas de hurto, incumplimiento de la buena fe...).

Habida cuenta lo expuesto, a continuacion se describirdn los principales
mecanismos de control ordinario llevados a cabo por el empresario en el contexto de las

relaciones laborales.
4.1 Ordenador del trabajador

Los ordenadores, en virtud de su plurifuncionalidad, facultan a cualquier persona

no solo a desarrollar actividades profesionales relativas a su condicién de empleado y/o
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estudiante, si no que también se utilizan como medio para llevar a cabo movimientos
referentes a su esfera privada (indagar en las redes sociales, descargar archivos o
imagenes personales, mantener conversaciones personales a través de distintas vias de

comunicaciéon como WhatsApp web, Telegram...).

No obstante, cuando el ordenador es proporcionado por el empresario en el
contexto de una relacion laboral, el empleador (amparado por el Estatuto de los
Trabajadores) esta facultado para monitorizar los ordenadores y conseguir de esta manera

un control mas estricto.

A consecuencia de lo anterior, es posible que nazcan problemas entre las partes
de larelacion juridico laboral. De esta manera, no es extrafio que, debido a un uso personal
del ordenador del trabajo y un minimo control por parte del empresario, se hayan
vulnerado derechos fundamentales del trabajador. Por consiguiente, es importante hacer
hincapié en que los propios trabajadores personifican un limite a los poderes del

empresario y, en este caso particular, a la facultad de direccién y control.

Si bien esto es cierto, la situacion era mucho mas compleja hasta la entrada en
vigor de la LOPDGDD en diciembre de 2018. Hasta ese momento solo existian opiniones
sobre lo que podria hacerse y lo que no. Pues bien, hay quienes consideraban que el
empresario tenia total libertad para acceder a la informacion de sus trabajadores al ser las
herramientas de trabajo de su propiedad. Mientras tanto, otros pensaban que de ninguna
manera el empresario podria llegar a recopilar informacién intima de sus trabajadores
(Delgado, 2020).

Para para solventar esta problematica la jurisprudencia se ha pronunciado al
respecto en numerosas ocasiones llegando a un punto intermedio entre las dos posturas
expuestas (Delgado, 2020). De esta manera, se defiende que para que la monitorizacion
de los ordenadores de los trabajadores no suponga una intrusién en su esfera intima, el
empresario debera informar a toda la plantilla (independientemente del rango a ocupar)
sobre la prohibicion del uso del ordenador de la empresa con fines personales. Esta

informacidn sera expresa e inequivoca.

En linea con lo expuesto, la jurisprudencia nacional insiste en la importancia de
asegurar que los trabajares conozcan tal prohibicion y afirma que “en estas condiciones
el trabajador afectado sabe que su accion de utilizar para fines personales el ordenador

no es correcta y sabe también que esta utilizando un medio que, al estar licitamente
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sometido a la vigilancia de otro, ya no constituye un ambito protegido para su intimidad”

(STS de 6 octubre de 2011)%,

Ademas de informar sobre tal prohibicion, en caso de que el empresario decida
puntualmente ejercitar el poder de control del que dispone por ley, la jurisprudencia (STSJ
2716/2010)** “es necesario que previamente se haya advertido a los representantes de
los trabajadores y a los propios trabajadores de la existencia de un mecanismo de control
respecto el uso de los medios informaticos, asi como de las consecuencias que se pueden

derivar de un uso abusivo de los mismos” (Fabregat, 2016).

Recientemente el TSJ se ha pronunciado respecto la necesidad de comunicacion
fijando que “con la finalidad de salvaguardar el derecho a la intimidad que tiene el
trabajador, éste tiene que ser advertido de la posibilidad de que sus comunicaciones
pudieran ser objeto de seguimiento y control por la empresa” (STSJ 88/2022)%.
Asimismo, establece la sentencia que un pacto de confidencialidad no equivale nunca a
una advertencia sobre la intencion de ejercer control empresarial. Esta afirmacion ha de
ser considerada por los empleadores antes de proceder a la intervencion del ordenador de
sus trabajadores (Esteban, 2022).

De manera anéloga, de lo deducido en la jurisprudencia se puede concluir que
incluir una clausula con el contenido de la prohibicion en el convenio es necesario, pero
no suficiente. Lo idoneo para demostrar absoluta intransigencia a este tipo de actuaciones
seria trasladar la comunicacién por escrito a los trabajadores, asegurandose de que estos
firman y aceptan dicha condicion. De esta manera, se cumpliria con el principio de
autotutela informativa que vela por el cumplimiento de “la obligacion de recabar el
consentimiento de las personas afectadas para el tratamiento y utilizacion de la

informacion que les concierna” (Del Pozo y Mafa, 1996).

Por todo lo expuesto, en definitiva, para proceder a controlar el ordenador del
trabajador, el empresario deberd: en primer lugar, informar (si procede) sobre la
prohibicion de utilizacion del ordenador para fines personales y, en segundo lugar,

informar sobre los medios de control adoptados.

33 Tribunal Supremo. Sentencia de 6 de octubre de 2011. Rec. 4053/2010. ECLI:ES:TS:2011:8876

34 Tribunal Superior de Justicia de Valencia. Sentencia nim. 2716/2021, de 5 de octubre de 2010. Rec.
2195/2010. ECLI:ES:TSJCV:2010:7242

35 Tribunal Superior de Justicia de la Regién de Murcia. Sentencia nim. 82/2022, de 26 de enero de 2022.
Rec. 754/2021. ECLI:ES:TSIMU:2022:35
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4.2 Correo electrénico

Entrando ahora en el caso particular del correo electrénico, cabe apuntar que, del
mismo modo en el que el ordenador es comdnmente utilizado con fines extralaborales, es

facil que el correo electronico se emplee como medio de comunicacion personal.

Este tipo de comunicaciones pueden formar parte de la intimidad de una persona
pues dependera de la delimitacion que su titular haga al respecto. En este sentido, “esfera
de la intimidad personal esta en relacion con la acotacién que de la misma realice su
titular, habiendo reiterado este Tribunal que cada persona puede reservarse un espacio
resguardado de la curiosidad ajena” (STS 678/2014)%.

Si bien es cierto, pese a tratarse de un asunto complejo, habré que considerar la
gravedad de las actuaciones, su tipicidad y la proyeccion en la productividad del

empleado, entre otros aspectos.

Por ende, es preciso sefialar que, en el escenario de un conflicto por un inadecuado
uso del correo electronico no existe una solucion unanime y es fundamental analizar las
particularidades del caso concreto y realizar un juicio de proporcionalidad (STC
170/2013)%".

De esta manera, el pasado 5 de septiembre de 2017 la Gran Sala se pronuncio al
respecto mediante la resolucion del Caso Barbulescu Il contra los tribunales rumanos.
Este versaba sobre la posibilidad de control empresarial en comunicaciones electronicas
de un trabajador y el impacto en su derecho a la privacidad. En este sentido, el tribunal
pondero tanto los intereses en juego como los antecedentes del caso. Al ser el contenido
del pronunciamiento notablemente extenso, nos centraremos en las conclusiones mas

relevantes:

e Por un lado, se insisti6 en la importancia de interpretar el concepto “vida privada”
desde una perspectiva amplia. De esta manera, lo privado no se debe reducir a lo
intimo y abarca la “vida privada social”. Consecuentemente, las comunicaciones

electrénicas en el contexto laboral han de ser protegidas bajo este concepto,

3% Tribunal Supremo. Sentencia nim. 678/2014, de 20 de noviembre de 2014. Rec. 3402/2012. Rec.
3402/2012. ECLI:ES:TS:2014:5215

37 Tribunal Constitucional (Pleno). Sentencia nim. 170/2013, de 7 de octubre de 2013.
ECLI:ES:TC:2013:170
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garantizandose asi el art. 8 CEDH®. No obstante, no significa que este derecho

no pueda verse en parte limitado por los intereses del empresario.

e Por otro lado, el tribunal insiste en la importancia del respeto a los principios
generales (estudiados en lineas anteriores) e insiste en ser especialmente
cuidadoso en los siguientes aspectos: informar al trabajador de manera clara y
anterior a la intromision tanto sobre la posibilidad, como sobre la aplicacién de
medidas para revisar sus comunicaciones y correspondencia; haber examinado
pertinentemente el alcance de la vigilancia y el grado de intromision en la vida
privada del trabajador; aportar razones legitimas fundamentadas (y no solo
tedricas) que justifiquen la practica; determinar que no existian medios menos
invasivos para alcanzar tal fin; y por ultimo, acreditar que se ha tenido en cuenta
el impacto que el ejercicio de control y la posterior sancion han tenido en el
trabajador (Rojo, 2017)%.

e Finalmente, al entender que el desde el punto de vista de la realidad practica el
empresario no habia cumplido con los requisitos anteriormente mencionados, el
tribunal considera que se ha vulnerado el art. 8 CEDH y que, por tanto, ha existido

intromision en la vida privada del trabajador (Rojo, 2017).

Repasando ahora el criterio jurisprudencial nacional concerniente al presente

campo de estudio, se llega a la conclusién de la importancia de analizar el Caso Inditex.

En resumidas cuentas, la empresa habia despedido a un trabajador tras poner en
marcha una auditoria informatica sobre ciertos de sus correos con proveedores externos,
pues resultaban notablemente sospechosos para la compafiia. Posteriormente, el

trabajador ejercito acciones cuestionando la validez de las pruebas.

En primer lugar, el Juzgado de lo Social declara la procedencia del despido. Mas
tarde, el TSJ confirma la palabra del JS, pero advierte que la prueba es ha de ser declarada
nula al vulnerar esta el derecho a la intimidad del trabajador. Luego, debido al descontento
del fallo, las partes recurren al TS que se pronuncia con fecha 8 de febrero de 2018. A

juicio de esta parte, el tribunal admite el recurso de la empresa sobre la validez de la

38 Aspecto mencionado con anterioridad en la STEDH del 3 de abril de 2007.
3% En el mismo sentido se pronuncian los autores José Luis Monereo Pérez y Pompeyo Gabriel Ortega
Lozano en su obra “El control empresarial del correo electronico del trabajador” (2019).
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prueba. Para resolver la cuestion, aplica tanto la doctrina del TC (STC 170/2013)*° como
la expuesta en el TEDH mediante la resolucion del Caso Barbulescu Il analizado en lineas
anteriores. Finalmente, habida cuenta las sospechas, el examen selectivo y el respeto a
proporcionalidad, el tribunal dicta sentencia pronunciandose sobre la validez de la prueba
(Navarro, 2020).

Como es ldgico, cabe adelantar que s6lo podra ser aportado como prueba en un
procedimiento aquellos correos que no vulneren el derecho a la intimidad u otros derechos
fundamentales (Delgado, 2022). Esta realidad se desprende de lo estipulado en el art. 11.1

LOPJ que se estudiara en lineas siguientes.

Finalmente, en virtud de lo establecido por expertos en la materia, las nuevas
tecnologias y la prohibicion de su uso extraprofesional “es un tema construido a golpe

de sentencias” (Navarro, 2020).
4.3 Historial de navegacion

El historial de navegacion es merecedor de especial atencidn pues a diferencia de
lo expuesto en relacion con los ordenadores y el correo electronico de la empresa, acceder
al historial del trabajador supone casi siempre un quebrantamiento de su derecho a la
intimidad (18.1 CE).

No obstante, hay autores que prefieren equiparar y tratar indistintamente estos
sistemas de informacion. De este modo, se defiende que “la problematica generada por
las mismas es comun y las sentencias recaidas sobre los tres temas forman parte de una
unica linea jurisprudencial” (Delgado, 2020). No obstante, en las siguientes lineas se
ejecutard un estudio individual de lo referente al historial de navegacion, y se estudiara,

si lo hubiera, las diferencias respecto de los medios anteriormente mencionados.

En virtud del art. 8 CEDH, los registros de las paginas buscadas en la web forman
parte de la esfera intima del empleado, pues es frecuente que versen sobre aspectos como:

la salud, ideologia, vida sexual o creencias (STS 53/2015).

En el mismo sentido se ha pronunciado el TS afirmando lo siguiente: “pero hay

que entender que estos archivos también entran, en principio, dentro de la proteccion de

40 Tribunal Constitucional (Pleno). Sentencia nim. 170/2013, de 7 de octubre de 2013.
ECLI:ES:TC:2013:170

“1Tribunal Supremo. Sentencia nim. 53/2015, de 23 de septiembre de 2015. Rec. 648/2015.
ECLI:ES:2015:3874
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la intimidad, sin perjuicio de lo ya dicho sobre las advertencias de la empresa” (STS 26
se septiembre de 2007)%2.

Por lo tanto, se llega a una primera conclusién ya adelantada en el comienzo de
este apartado y es que, mientras que las conversaciones por correo pueden o no formar
parte del nucleo intimo de un individuo (delimitado por él), es practicamente imposible
que la informacién recogida en el historial de navegacion no sea intima. De esta manera,

el empresario debera ser especialmente cuidadoso en este espacio.

Habida cuenta lo expuesto, cabe resaltar que el empresario tiene un papel
especialmente importante en este contexto. EI TS continua advirtiendo que “lo que debe
hacer la empresa de acuerdo con las exigencias de buena fe es establecer previamente
las reglas de uso de esos medios -con aplicacion de prohibiciones absolutas o parciales-
e informar a los trabajadores de que va existir control y de los medios que han de
aplicarse en orden a comprobar la correccion de los usos, asi como de las medidas que
han de adoptarse en su caso para garantizar la efectiva utilizacion laboral del medio
cuando sea preciso, sin perjuicio de la posible aplicacion de otras medidas de caracter
preventivo, como la exclusion de determinadas conexiones” (STS 26 se septiembre de

2007).

Por tanto, evitar la posibilidad de que el trabajador acceda a paginas de internet
no necesarias para la prestacion de servicios es fundamental para no vulnerar su derecho

a la intimidad.

No obstante, en relacion con lo anterior, cabe destacar las recomendaciones
elaboradas por el Grupo de trabajo el pasado 2002. Estos, ademas de insistir a los
empleadores sobre la importancia de informar a sus trabajadores sobre las condiciones de
uso, las prohibiciones y la advertencia del ejercicio del poder de control, también
aconsejan no impedirles acceder a busquedas personales en internet en ningln caso
(Delgado, 2020). Es decir, se trata de establecer un equilibrio para que, por un lado, los
trabajadores respeten las 6rdenes no desorbitadas de su empresario y, por otro, que este

tenga, poder de control sobre ellos si actda legitimamente.

Adicionalmente, atendiendo un caso reciente, resulta preciso mencionar la palabra
del TSJ de Andalucia del pasado 13 de junio de 2019. En este caso, una empresa despidid

a un trabajador por acceder durante la jornada a péaginas de contenido sexual, apuestas y

2 Tribunal Supremo. Sentencia de 26 de septiembre de 2007. Rec. 966/2006. ECLI:ES:TS:2007:6128
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otros asuntos ajenos a la empresa (Del Rosal, 2019). Posteriormente, el tribunal declaré
que se habian vulnerado los derechos fundamentales del trabajador al no haberse
comunicado la intervencion del historial de navegacion ni tampoco prohibido tales
actuaciones (STSJ 905/2019)*.

Finalmente, lo expuesto ratifica la importancia de una actitud diligente y

cuidadosa por parte del empresario.
4.4 Camaras de videovigilancia

En primer lugar, cabe destacar que son muchos los autores que han estudiado la
videovigilancia como sistema de control empresarial. Por ello, se considerara su palabra

con el propdsito de entender las particularidades del mecanismo.

En este sentido, la Real Academia Espafiola define el concepto de
“videovigilancia” como “vigilancia por medio de un sistema de camaras, fijas o moviles”.
En el &mbito empresarial se traduce como un medio auxiliar a los tradicionales, a través

del cual el empleador podra desempefiar su poder de control.

En otras palabras, “la videovigilancia permite la captacion, y en su caso la
grabacion, de informacion personal en forma de imagenes. Cuando su uso afecta a
personas identificadas o identificables esta informacion constituye un dato de caracter
personal a efectos de la aplicacion de la Ley Organica 15/1999, de 13 de diciembre, de

proteccion de los datos de caracter personal (LOPD)*” (Martinez, 2016).

Asimismo, se trata de una cuestién sustancial, merecedora de especial atencion

por su auge y vigencia en el ambito del Derecho Laboral (Tilleria, 2019).

En las siguientes lineas se analizaran las exigencias necesarias a considerar en

caso de que el empresario tenga el propoésito de implantar este tipo de medida.

Primero, se ha de apuntar que es una medida cuya regulacién y requerimientos
cambian frecuentemente. Dicho de otra manera, estd sometida a una gran controversia y

multiple criterio jurisprudencial que no es siempre unanime.

43 Tribunal Superior de Justicia de Andalucia, Sevilla. Sentencia nim. 905/2019, de 28 de marzo de 2019.
Rec. 744/2018. ECLI:ES:TSJAND:2019:1355
4 Derogada por la actual Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (LOPDDG).
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A continuacidn, con el fin de disponer de una vision lo méas actualizada posible,
se hara expresa mencion a cuestiones especificas, como el Caso Lopez Ribalda, ya que

ha supuesto un cambio transcendental en el presente campo.

En cuanto a las exigencias que comporta la videovigilancia como medio para
ejercitar el poder empresarial, la AEPD, las leyes concernientes a la materia y los 6rganos

jurisprudenciales han considerado necesarios los siguientes aspectos:

e Que después de haber estudiado en profundidad la viabilidad de la instauracion
de otro tipo de control menos lesivo, se haya llegado a la conclusion de que la
videovigilancia es la opcion mejor (0 menos gravosa para la intimidad del

trabajador) para la situacion empresarial de ese momento.

e Que las camaras sean establecidas en los lugares en los que los trabajadores lleven
a cabo la prestacion laboral, es decir, no mas alla del espacio delimitado para ello
(como vestuarios, bafios, patios...). Ademads, salvo que la orientacion del
establecimiento permitiera otra cosa, no podra grabarse mas alla de este pues se

trata de lugares cuya proteccion queda al amparo de otras autoridades.

e Que se cumplan con los principios descritos en el punto tercero (finalidad,

minimizacion, seguridad...) en todos sus extremos.

e Que exista proporcionalidad entre el fin que justifique la medida, el modo en el

que esta se implementa y se tratan las imagenes.

e Siel empleador lo prefiere, podra nombrar a un encargado para la implantacion y

regulacion de la medida.

e Que el empresario informe a los empleados de la existencia de cdmaras por
cualesquiera medios (carteles, notificaciones informativas individuales...). Este
aspecto es fundamental y la base de la controversia actual. Es comudn que los
empresarios quieran vigilar mediante camaras, y sin el conocimiento de sus
trabajadores, el comportamiento de naturaleza irregular de alguno de ellos. No

obstante, la videovigilancia secreta colisiona con el deber de informacion del

40



empresario. Por lo anterior, es importante que para que su implantacion sea

legitima concurran los siguientes requisitos:

o Que haya sospechas razonables de graves irregularidades que supongan
perjuicio al empresario. Como su propio nombre indica, no es suficiente
la concurrencia de leves indicios de hurto u otras actuaciones anémalas si

no que han de ser conjeturas fundadas.

La Gran Sala se pronunci0 al respecto en la conocida “Sentencia del asunto
Lopez Ribalda II” que concluye de manera contraria a su anterior
(“Sentencia del asunto Lopez Ribalda I”). En esta se exterioriza la
legitimacion de la videovigilancia secreta por entender que existia
justificacion evidente para que la empresa tomara tal decision. De esta
manera, entre algunos de sus argumentos respaldo la medida justificando
lo siguiente: “En efecto, no era una mera sospecha, sino que las sospechas
eran razonables con pérdidas significativas para el empresario” (STEDH

17 octubre de 2019)*.

o Que de ningin modo sea un abuso de poder, si no que se justifique (al
igual que en la videovigilancia informada) la existencia de un fin legitimo,

la exactitud de las medidas y la limitacion en el tiempo de estas.

No obstante, es preciso apuntar que la legalidad de la videovigilancia secreta no
esta recogida en la actualidad en ninguna parte de la legislacion espafiola. En lineas
generales, se considera que supondria una gran desproteccion al trabajador (contingencia
que en todo caso el ordenamiento pretende evitar). En este sentido algunos autores
afirman que “podemos sostener que los razonamientos juridicos consagrados en la
sentencia Lopez Ribalda Il vienen a establecer un serio retroceso en materia de garantias
a la privacidad de las personas fisicas, especificamente en el espacio de trabajo”
(Tilleria, 2019).

Aunque el pronunciamiento de la Gran Sala haya supuesto una novedad en el

deber de informacion a los trabajadores, no se ha de olvidar que se trata de un contexto

45 Tribunal Europeo de Derechos Humanos. Sentencia de 17 de octubre de 2019. Caso Lépez Ribalda II
contra Espafia. ECLI:CE:ECHR:2019:1017JUD000187413
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en el que pueden darse situaciones de inseguridad juridica en los trabajadores. Por lo
expuesto, es preciso reflexionar las circunstancias de cada caso concreto y actuar con

prudencia pues, el tribunal competente no aceptara ni un minimo de desproporcionalidad.

Por Gltimo, a partir de este momento serd necesario estar al corriente tanto de
nuevas interpretaciones jurisprudenciales, como de las posibles novedades legislativas

que traiga consigo el dinamismo del Derecho Laboral en relacion con la materia expuesta.
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5. PODERES DEL EMPRESARIO DURANTE LA PANDEMIA

Con la llegada de la pandemia provocada por la aparicién del COVID-19 en marzo
de 2020 y ante la alarmante incidencia sanitaria, el pais se vio desafiado a enfrentar un
sinnimero de retos tanto en el plano social y politico-econdmico como en muchas de las
cuestiones juridicas con incidencia directa en la sociedad. Este Gltimo punto es el que se
estudiara en la presente seccion del trabajo, pues tiene como propdsito analizar las
facultades del empresario en el seno de una relacion contractual durante la incertidumbre

y los cambios normativos fruto de la pandemia.

El confinamiento de marzo de 2020 fue declarado inconstitucional el pasado mes
de julio de 2021 (STC 148/2021)%. El motivo de tal fallo reside en haberse suspendido
derechos fundamentales de gran calibre e importancia por medio del estado de alarma,
herramienta no competente para tal medida*’. Dicho de otra manera, no se juzga a las
autoridades por adaptar las medidas alcanzadas en aquella época (pues la emergencia
sanitaria requeria de las mismas) si no que se objeta el medio a través del cual estas fueron
implementadas. Indica el tribunal que el encaje correcto hubiera sido optar por el estado
de excepcion, sistema que necesita de la autorizacion del Parlamento y aprobacion
posterior del Ejecutivo. Adicionalmente, a modo de correctivo, se decidié optar por el
reintegro de las sanciones impuestas durante dicho periodo y no atribuir responsabilidad

patrimonial al Estado por la paralizacién de casi toda actividad.

Entre los derechos fundamentales (de caracter limitado y no absoluto) que se
vieron afectados, podemos destacar: el derecho a la libertad de circulacion, el derecho a
la libertad de reunion y manifestacion, el derecho a la privacidad o el derecho a la
proteccion de datos de caracter personal (Timdn, 2021). Todos ellos colisionaban con el
derecho a la salud publicay los intereses vitales de las personas que se vieron amenazados

ante dicha contingencia.

% Tribunal Constitucional (Pleno). Sentencia nim. 148/2021, de 14 de julio de 2021.
ECLI:ES:TC:2021:148

47 Véase: “Asi pues, y por lo que hace especificamente a su posible incidencia en los derechos
fundamentales, la declaracién de un estado de alarma no consiente la suspension de ninguno de los
derechos de tal rango (que si cabe para determinados derechos en el supuesto de proclamacion del estado
de excepcion o el de sitio, conforme a los arts. 55.1y 116.3 y 4 CE), pero si “la adopcion de medidas que
pueden suponer limitaciones o restricciones” a su ejercicio (STC 83/2016, FJ 8), que habran de

atemperarse a lo prescrito en la LOAES y a las demds exigencias que la Constitucion impone”. (STC
148/2021).
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Profundizando en lo que se refiere al derecho de la proteccion de datos, privacidad
e intimidad de la ciudadania y el contexto de emergencia sanitaria, cabe subrayar que la
Orden SND/297/2020, de 27 marzo, encomendd a la Secretaria de Estado de
Digitalizacion e Inteligencia Avrtificial, del Ministerio de Asuntos Econdémicos y
Transformacion Digital, el desarrollo de diversas actuaciones para la gestion de la crisis
sanitaria ocasionada por el COVID-19. Entre estas medidas delegadas se encuentran: en
primer lugar, el “desarrollo de soluciones tecnolégicas y aplicaciones moviles para la
recopilacién de datos con el fin de mejorar la eficiencia operativa de los servicios
sanitarios, asi como la mejor atencion y accesibilidad por parte de los ciudadanos”™
(Primero, Orden SND/297/2020) y, en segun lugar, “un estudio de la movilidad aplicada
a la crisis sanitaria a través del cruce de datos de los operadores moviles” (Segundo,
Orden SND/297/2020). En resumen, medidas basadas en la geolocalizacién (tanto social

como geografica) y creacion de apps de salud e informacion sanitaria.

La misma orden, en su disposicion cuarta asegura que “lo dispuesto en esta orden
se entiende sin perjuicio de la aplicacion del régimen previsto en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccidon de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE; la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y los criterios interpretativos dados por la Agencia Espafiola
de Proteccion de Datos”. Sin embargo, ha sido objeto de considerable controversia tanto

durante el punto mas algido de la pandemia como hoy en dia.

Cabe apuntar que se trata de datos especialmente sensibles pues, al ser
informacion relacionada con la esfera intima del ciudadano, en concreto su estado de
salud, necesitan de una regulacion diferenciada respecto a otro tipo de datos personales.
Asi lo expone el criterio jurisprudencial: “la informacién relativa a la salud fisica o
psiquica de una persona, en suma, es no sélo una informacion intima (SSTC 202/1994,
de 4 de julio, FJ 2; y 62/2008, de 26 de mayo, FJ 2), sino ademas especialmente sensible
desde este punto de vista y por tanto digna de especial proteccion desde la garantia del

derecho a la intimidad” (STC 70/2009)*. Asimismo, en el ordenamiento juridico espafiol

8 Tribunal Constitucional (Pleno). Sentencia ndm. 70/2009, de 23 de marzo de 2009.
ECLI:ES:TC:2009:70
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existe mencién expresa a los datos especialmente sensibles, tanto en el art. 9 de la

LOPDGDD (recogidos como “categorias especiales de datos”), como en el RDPD.

Las autoridades se pronunciaron al respecto afirmando que “el RGPD y demas
normativa no debe obstaculizar las medidas que hayan de tomarse en la lucha contra la
pandemia” (CEPD, 2020).

Por lo tanto, sabiendo que se permite el tratamiento de datos relacionados con la
salud de las personas, sin consentimiento del interesado y por razones de interés publico
(como es la lucha contra cualquier epidemia o pandemia), y que asi ha sucedido en el
marco de la COVID-19, no es extrafio preguntarse ahora sobre su alcance en las
relaciones laborales. Numerosos empresarios se han visto en la obligacién de adoptar
medidas urgentes y tratar con datos intimos cuestionandose a su vez la legalidad de dichas
actuaciones. Resulta interesante atajar este punto y analizar al detalle las posibles
respuestas a aquellas cuestiones que tanto la AEPD como los despachos de abogados

estan recibiendo diariamente.

.A qué datos de los trabajadores puede acceder el empleador durante la COVID-19?

.. Cudl es la base juridica vy su finalidad?

A diferencia de casos pre-pandémicos en los que el empresario no tenia el derecho
a conocer el motivo de enfermedad o baja de uno de sus empleados en caso de que estos
no se lo proporcionaran, con la llegada del COVID-19, el empresario podra acceder a los
datos de salud del empleado que tengan relacion con los sintomas, el contagio o la

evolucién de la enfermedad.

Para ello, podréa preguntar tanto al empleado en cuestion como al resto del equipo
y, se trata de un minimo de datos necesarios, ni excesivos ni detallados, que tienen por
objeto ayudar al empresario a planificar una respuesta lo mas rapida posible ante tal
contingencia. Tal y como defiende la AEPD, en caso de que exceda en sus funciones y el
empresario realice cuestionarios de salud extensos y detallado o que incluyan preguntas
que nada tengan que ver con lo expuesto, resultaria contrario al principio de minimizacion
de datos (AEPD, 2020).

Ademaés, puede acceder a datos sobre la localizacion de los empleados dentro de
la empresa, posibles contactos o viajes realizados. Todo ello, con el objeto de llevar a
cabo un rastreo o exploracion interna para la no propagacion del virus y el mantenimiento

de la extrema precaucion.
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No obstante, hoy dia la cuestion mas controvertida en el &mbito laboral como
consecuencia de la pandemia es, si de la misma manera, el empresario podra acceder a la
localizacion de los trabajadores cuando estos se encuentren fuera de su jornada laboral.
Segun la literalidad del art. 6.1 a) RGPD, esto solo podré ser posible en caso de que
existiera consentimiento expreso por parte de los empleados. Sin embargo, la
jurisprudencia completa lo dispuesto anteriormente legitimando asi al empresario a
conocer determinados datos de un trabajador pese a estar este fuera de su jornada laboral
y no haber dado consentimiento expreso (STS 766/2020)*°. Para ello, se requiere de la
concurrencia de una serie de circunstancias que si se daban en el caso objeto de estudio

de la presente sentencia.

Entre los hechos que se han analizar, cabe destacar los siguientes: la titularidad
del dispositivo que sirve como objeto de geolocalizacion, conocimiento del trabajador del
geolocalizador, el fin altimo del dispositivo y la intencionalidad en el uso del mismo por

parte del empleado.

El sustento juridico del tratamiento reside tanto en el articulo 9.2.b) del RGPD*°,
como en el art. 6.1.c)% de la misma norma. Todo lo anterior exhibe que tanto el
cumplimiento de una obligacion legal en el ambito laboral como la proteccion de intereses
vitales, publicos o legitimos son causa justificada para el tratamiento. Por otra parte, lo
dispuesto en la Ley 31/1995, de 8 de noviembre, de prevencion de Riesgos Laborales (en
adelante, LPRL) también sirve como base juridica pues en su articulo 14 fija lo siguiente:
“el empresario debera garantizar la seguridad y la salud de los trabajadores a su
servicio en todos los aspectos relacionados con el trabajo”, “‘el empresario realizara

(...) cuantas medidas sean necesarias para la proteccion de la seguridad y la salud de

los trabajadores”.

Por lo expuesto, se concluye que la finalidad que se persigue mediante el

tratamiento de datos reside en dos aspectos principales. En primer lugar, vigilar y proteger

49 Tribunal Supremo. Sentencia nim. 766/2020, de 15 de septiembre de 2020. Rec. 528/2018.
ECLI:ES:TS:2020:3017

0 Art. 9.2.b) RGPD: “el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el &mbito del Derecho laboral y
de la seguridad y proteccidn social, en la medida en que asi lo autorice el Derecho de la Unién de los
Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados miembros que establezca
garantias adecuadas del respeto de los derechos fundamentales y de los intereses del interesado”.

5L Art. 6.1.C) RGPD: “I. El tratamiento solo serd licito si se cumple al menos una de las siguientes
condiciones: c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento”.
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la salud de los trabajadores y de la poblacion en general y, en segundo lugar, disefiar
planes de contingencia que sean necesarios, o que hayan sido previstos por las autoridades
sanitarias (AEPD, 2020).

Por lo tanto, parece evidente que los deberes de diligencia y buena fe empresarial
inherentes a la condicion de empresario pasan (a la vista de la literalidad de la norma) por
garantizar la seguridad y la salud de los trabajadores a través, en este caso, de medidas de
vigilancia y control para evitar contagios masivos dada la transmisibilidad de la
enfermedad de la COVID-19. Se trata en definitiva de la ponderacion por parte del
empresario empleador de dos derechos fundamentales, con prevalencia en este caso y

dada su especial importancia en estos tiempos del derecho a la salud.

.Es necesario el consentimiento del empleado para vigilar la salud?

El articulo 22.1 de la LPRL dispone que: “El empresario garantizard a los
trabajadores a su servicio la vigilancia periddica de su estado de salud en funcion de los

riesgos inherentes al trabajo.

Esta vigilancia solo podra llevarse a cabo cuando el trabajador preste su
consentimiento. De este caracter voluntario sélo se exceptuaran, previo informe de los
representantes de los trabajadores, los supuestos en los que la realizacién de los
reconocimientos sea imprescindible para evaluar los efectos de las condiciones de
trabajo sobre la salud de los trabajadores o para verificar si el estado de salud del
trabajador puede constituir un peligro para el mismo, para los demas trabajadores o
para otras personas relacionadas con la empresa o cuando asi esté establecido en una
disposicién legal en relacién con la proteccion de riesgos especificos y actividades de

especial peligrosidad.

En todo caso se deberd optar por la realizacion de aquellos reconocimientos o
pruebas que causen las menores molestias al trabajador y que sean proporcionales al

riesgo”’.

Por lo tanto, considerando el principio general para la vigilancia de salud, esta
medida solo podria llevarse a cabo si existiera consentimiento por parte del trabajador y
excepcionalmente si se trata de un supuesto recogido en el art. 22.1 LPRL segundo

parrafo.
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.Cudl es la obligacion del trabajador con sintomas, en cuarentena preventiva o infectada

por COVID-19 de informar al empresario?

El trabajador que dentro de la plantilla se encuentre con sintomas de COVID-19,
afectado por el mismo o incluso en cuarentena preventiva, tiene la obligacién de informar
a la empresa de ese extremo pues debe velar por su propia seguridad y salud, y por la de
aquellas otras personas a las que pueda afectar su actividad profesional, asi lo establece
el art. 29.4.4° de la LPRL®? que versa sobre las obligaciones de los trabajadores en materia

de prevencion de riesgos.

Como consecuencia del incumplimiento de dichas obligaciones, el empleado
incurrird en “incumplimiento laboral muy grave” recogido en el Capitulo 1V, art. 58 del
ET. Por consiguiente, el empresario podrd imponer sanciones que variaran en funcién de
lo estipulado en el convenio colectivo, la intencionalidad de la parte actora o la gravedad
de las actuaciones. Entre dichas sanciones se encuentra la posibilidad de proceder al
despido disciplinario del acusado, no obstante, se ha de aportar prueba suficiente que

acredite visiblemente la infraccion.

¢ Puede la empresa comunicar a otros empleados gue un trabajador determinado tiene
CoVvID-19?

En condiciones normales, la empresa no podré trasladar al resto de la plantilla la

infeccion por COVID-19 de un trabajador salvo que sea estrictamente necesario.

. Puede la empresa tratar los datos de los visitantes a un centro de trabajo?

Siempre y cuando se tenga por objeto la proteccién de la seguridad y la salud de
los trabajadores (como veniamos exponiendo en apartados anteriores), el empresario

podré escudar el tratamiento de datos de visitantes.

52 Art. 29.2. LPRL: “Los trabajadores, con arreglo a su formacion y siguiendo las instrucciones del
empresario, deberan en particular: 4°. Informar de inmediato a su superior jerarquico directo, y a los
trabajadores designados para realizar actividades de proteccién y de prevencion o, en su caso, al servicio
de prevencién, acerca de cualquier situacién que, a su juicio, entrafie, por motivos razonables, un riesgo
para la seguridad y la salud de los trabajadores.”
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¢ Puede utilizar la empresa cualquier tecnologia que considere oportuna para identificar
casos de COVID-19?

La empresa puede someter al trabajador a una “vigilancia regular” basada en
reconocimientos médicos y otras pruebas que “proporcionales al riesgo, causen las

menores molestias al trabajador” (Mendoza, 2007).

.Se puede tomar la temperatura a los trabajadores? Y, sencomendar a un empleado o

persona de sequridad que mida la temperatura de los empleados?

Si la finalidad del tratamiento de este tipo de datos de salud se limita a la detencién
de posibles contagios, se lleva a cabo con equipos homologados y por el personal de

prevencion o personal sanitario, podran tomar la temperatura a los empleados.

En relacion con lo anterior, esta practica no podra ser realizada por cualquier
miembro de la plantilla. Atendiendo al Art 22.6 LPRL: “Las medidas de vigilancia y
control de la salud de los trabajadores se llevaran a cabo por personal sanitario con
competencia técnica, formacion y capacidad acreditada”. De manera andloga, estos

profesionales reservaran para si mismos esta informacion.

La AEPD manifestd su intranquilidad sobre el descontrol que sobrevenia en las
empresas durante la pandemia en relacién con la medicion de temperatura a empleados y
visitantes pues, aseguraban que se estaba practicando sin haber consultado primeramente

a las autoridades sanitarias expertas en el asunto (AEPD, 2020).

Si bien es una realidad que se trata de una practica muy comdn en las empresas
durante la pandemia, es importante atender a la importancia del cumplimiento de todas
exigencias establecidas en la ley. Por ejemplo, el hecho encomendar la tarea de medicion
de temperatura a un empleado o persona de seguridad (y, por tanto, no expertos) daria
lugar a importantes consecuencias. Entre ellas, por un lado, la empresa se enfrentaria a
una infraccion de confidencialidad de datos personales y por otro, incurriria en un riesgo

para la salud.

Adicionalmente, ante la imposibilidad de acudir de manera presencial a las
oficinas, prestar servicios bajo la modalidad de teletrabajo se convirtié en el modelo
predominante. Algunas de las empresas venian incluyendo este tipo de prestacion de

servicios en sus regimenes®3, sin embargo, la gran mayoria se vieron expuestos ante un

3 Véase, IBM, Yahoo, Bank of America y Best Buy (Villadiego, 2020).
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escenario completamente desconocido y no merecedor de minusvaloracion. Ello se debe
a los abundantes factores a tener en cuenta en materia de proteccion de datos cuando se

trata de teletrabajo y ciberseguridad.

. Oué papel tiene el empresario en relacion con el teletrabajo?

La empresa debe adoptar medidas técnicas y organizativas® para garantizar el
tratamiento licito de los datos de carécter personal que lleven a cabo sus trabajadores

fuera del entorno fisico laboral® (art. 32 RGPD), entre las que cabe destacar:

e Garantizar que todos los dispositivos que vayan a manejar los empleados cumplan

con medidas de seguridad.

e Asegurarse que las redes de internet que vayan a utilizar los trabajadores en sus

comunicaciones con la empresa, con clientes o terceros sean seguras.

e Concienciar al personal de la importancia del tratamiento de datos, para evitar que
estos puedan compartirse con terceros o puedan ser eliminados sin autorizacion.
Todo el personal debe notificar cualquier incidencia que pueda producirse en el

tratamiento de los mismos.

e Adbvertir al personal de que, en ningin caso, pueden deshacerse de documentos
que contengan datos personales si no es de un modo seguro (nunca en las

papeleras o “cubos de basura” sino mediante destructores de papel)

54 Que, a su vez podran ser: preventivas o reactivas.
%5 Véase, el andlisis de la AEPD: “no es posible asegurar el derecho fundamental a la proteccion de datos
si no es posible garantizar la confidencialidad, la integridad y la disponibilidad de los datos personales”.
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6. NECESIDAD DE INFORME PERICIAL EN JUICIOS PARA LA VALIDEZ
DE LAS PRUEBAS

El objeto de la prueba no es otro que confirmar testimonios que apoyen la postura
en un conflicto entre partes, persiguiendo de esta manera convencer al juez (de Rey
Rodriguez y Sebastian, 2006). Es indiscutible que esta afirmacion es extrapolable a todas
las ramas del derecho pues se trata de formulas que sirven para acreditar la veracidad o
falsedad de una version cualquiera, independientemente de si nos encontramos ante la

jurisdiccion civil, penal, contencioso-administrativa o social.

Adicionalmente, el articulo 85.6 de la Ley Reguladora de la Jurisdiccion Social
(en adelante, LRJS) establece la obligacion de fijar los hechos sobre los que exista
conformidad o disconformidad de los litigantes. Consecuentemente, en virtud del art.
281.3 LEC, las partes prepararan su defensa y oportuna prueba respecto de aquellas
cuestiones sobre las que conste discrepancia, estando asi libres de prueba aquellos asuntos
sin disputa. Asi mismo, y en virtud de lo establecido en el art. 281.2 LEC “también serdn
objeto de prueba la costumbre y el derecho extranjero”. Todas las pruebas que se aporten
en el juicio han de ser conforme a lo que entiende la LEC como “medio de prueba” en su

art. 299°%6,

En virtud de lo sefialado en el art. 90.1 de la LRJIS®’, la admisibilidad de la prueba
queda supeditada Unicamente a que estas se presenten a tiempo y a que se justifique la
utilidad y pertinencia de las diligencias necesitadas de prueba. Habida cuenta lo anterior,
no se debe pasar por alto que, en ningln caso resultaran de admision aquellas pruebas que

transgredan derechos fundamentales y de esta manera lo establece el art. 11 LOPJ. Por

56 Art. 299 LEC. Medios de prueba:

. Los medios de prueba de que se podré hacer uso en juicio son:

. ® Interrogatorio de las partes.

. © Documentos publicos.

. ® Documentos privados.

. ® Dictamen de peritos.

. ®Reconocimiento judicial.

. ® Interrogatorio de testigos.

. También se admitiran, conforme a lo dispuesto en esta Ley, los medios de reproduccién de la palabra,
el sonido y la imagen, asi como los instrumentos que permiten archivar y conocer o reproducir palabras,
datos, cifras y operaciones matematicas llevadas a cabo con fines contables o de otra clase, relevantes
para el proceso.

3. Cuando por cualquier otro medio no expresamente previsto en los apartados anteriores de este articulo
pudiera obtenerse certeza sobre hechos relevantes, el tribunal, a instancia de parte, lo admitira como
prueba, adoptando las medidas que en cada caso resulten necesarias.

57 Art. 90.1 LRIS “Las partes, previa justificacion de la utilidad y pertinencia de las diligencias propuestas,
podran servirse de cuantos medios de prueba se encuentren regulados en la Ley para acreditar los hechos
controvertidos o necesitados de prueba”

NOOBRRWNEBRE
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ello, a continuacion, se analizard qué lineas se han de seguir para la inclusion de datos
personales en la aportacion de pruebas pues es la materia objeto de estudio del presente

trabajo.

El art. 18.3 CE que asegura que “se garantiza el secreto de las comunicaciones y,
en especial, de las postales, telegréaficas y telefonicas, salvo resolucion judicial”, y
resulta necesario analizar dicho articulo en el contexto de lo establecido en el art. 90.4.
LRJS que establece que “cuando sea necesario a los fines del proceso el acceso a
documentos o archivos, en cualquier tipo de soporte, que pueda afectar a la intimidad
personal u otro derecho fundamental, el juez o tribunal, siempre que no existan medios
de prueba alternativos, podra autorizar dicha actuacion, mediante auto, previa
ponderacion de los intereses afectados a través de juicio de proporcionalidad y con el
minimo sacrificio, determinando las condiciones de acceso, garantias de conservacion y
aportacion al proceso, obtencién y entrega de copias e intervencion de las partes o de
sus representantes y expertos, en su caso”. Es importante tener en cuenta estos articulos
y considerar tanto la importancia del respeto a los derechos fundamentales, como los
pasos a seguir durante la aportacion de pruebas que recaigan sobre datos personales en

un procedimiento de cualquier jurisdiccion.

EI TS, en el contexto de un presunto delito contra la salud publica, anul6 el valor
probatorio de unas intervenciones telefonicas y estimo el recurso de los presuntos autores,
ya que consideraba que vulneraban el derecho fundamental a la intimidad (STS
740/1997)%8. Argumentd la sala que dichas pruebas no cumplian con unos principios
basicos pues, ni estaban fundadas (no habia motivacion ni proporcionalidad), ni habia
habido control judicial suficiente, entre otras cosas. Con todo ello, la aceptacion de las
intervenciones telefénicas como prueba hubiera supuesto en este caso, una clara

intromision a la intimidad de los individuos.

Cabe destacar que desde la llegada de internet hace mas de 60 afios, la comunicacion
ha cambiado drésticamente y, como se ha adelantado anteriormente, es extrapolable al
ambito laboral. La mayor parte de las conversaciones empresario-trabajador se llevan a
cabo a través de correo electronico, WhatsApp u otro tipo de redes sociales. En el

supuesto de que sobrevenga conflicto y posterior juicio entre ambas partes, es frecuente

58 Tribunal Supremo. Sentencia nim. 740/1997, de 26 de mayo de 1997. Rec. 158/1996
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que se aporten pruebas de conversaciones mantenidas a través de este tipo de plataformas

lo que puede tener efecto directo sobre el art. 18.3 CE.

Para solucionar el supuesto anterior, se acude a informes periciales que se
encarguen de dotar de validez y eficacia procesal a la prueba objeto de controversia. De
esta manera, se aseguran que lo aportado cuente con las maximas garantias y que el Juez
adquiera un dictamen sobre conocimientos técnicos que no posee. El trabajo de estos
profesionales es imprescindible pues “en materia de prueba electrdnica lo esencial es

invisible para nuestros o0jos” (Leon y Valero, 2016).

En este sentido, el TS sienta lo siguiente: Y es que la prueba de una comunicacion
bidireccional mediante cualquiera de los multiples sistemas de mensajeria instantanea
debe ser abordada con todas las cautelas. La posibilidad de una manipulacién de los
archivos digitales mediante los que se materializa ese intercambio de ideas, forma parte
de la realidad de las cosas. El anonimato que autorizan tales sistemas y la libre creacion
de cuentas con una identidad fingida, hacen perfectamente posible aparentar una
comunicacion en la que un unico usuario se relaciona consigo mismo. De ahi que la
impugnacion de la autenticidad de cualquiera de esas conversaciones, cuando son
aportadas a la causa mediante archivos de impresion, desplaza la carga de la prueba
hacia quien pretende aprovechar su idoneidad probatoria. Sera indispensable en tal caso
la practica de una prueba pericial que identifique el verdadero origen de esa
comunicacion, la identidad de los interlocutores y, en fin, la integridad de su contenido”
(STS 300/2015)%°. Dicho argumento confirma la importancia de la figura de un experto y
su oportuno dictamen pues, de lo contrario, nadie nos aseguraria que no se quebrantaran

otros derechos fundamentales a la hora de pruebas en procesos judiciales.

59 Tribunal Supremo. Sentencia nim. 300/2015, de 19 de mayo de 2015. Rec. 2387/2014.
ECLI:ES:TS:2015:2047
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7. CONCLUSIONES

Como se ha ido exponiendo a lo largo del trabajo, la ausencia de una clara
delimitacion conceptual de los derechos correspondientes a la esfera privada de la persona
genera en la sociedad una innegable inseguridad juridica. Si bien es cierto, conviene
recordar que se trata de derechos inherentes al ser humano y que, por tanto, le acompafian

en los diferentes ambitos de su vida, entre los que se incluye la prestacion de servicios.

Estos derechos a la intimidad, privacidad y proteccion de datos de las personas en
el seno de las relaciones laborales entran en conflicto con los poderes del empresario. A
lo largo de este trabajo se han detallado los limites, asi como los principios basicos que
el empresario ha de respetar a la hora de ejercer sus poderes. No obstante, en la presente
seccion del estudio me gustaria realizar una aproximacion subjetiva sobre la rigurosidad
de la normativa laboral espafiola en lo referente al poder del empresario y su influencia
en la economia en general pues, en ocasiones la realidad se aleja visiblemente de las

exigencias normativas.

Mientras que unos tedricos piensan que el empresario ha de tener un control
minimo durante el desarrollo de la prestacion de servicios de los trabajadores, otros
piensan que es necesario que este goce bien de un mayor nimero de facultades, bien de

una menor limitacién de estas.

Como se ha visto, tanto en la legislacion estudiada como en los casos analizados
se pone de manifiesto como el ejercicio de poder del empresario se ve muy limitado y
sumamente restringido pues, a juicio de esta parte, los limites impuestos a la figura del
empresario son en la realidad excesivos. Uno de los supuestos ejemplo de lo mencionado

es el Caso Lopez Ribalda (citado a lo largo del trabajo).

No obstante, en caso de conflicto se ha de analizar individualmente las
circunstancias y, en ultima instancia, serén los tribunales quienes conozcan el caso. Como
en todo proceso, ambas partes aportaran las pruebas oportunas y el tribunal sentenciara

imparcialmente y conforme a lo establecido en la norma.

Pese a la complejidad que concierne la materia, se ha de tener en consideracion
que las empresas son el motor de la economia en el pais y que las autoridades han de
facilitar la contratacion laboral con condiciones lo méas favorable posible para ambas

partes de manera que nadie resulte desprotegido.
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Si bien es cierto, la realidad es cambiante y el Derecho Laboral evoluciona de su
mano. Las empresas, los trabajadores y los tribunales se ven obligados a mantenerse
actualizados de la ultima tecnologia y su influencia en las relaciones laborales. Uno de
los mayores ejemplos de esta realidad es lo ocurrido con la llegada de la pandemia en
2020, contingencia ante la cual muchos de los empresarios han tenido que adaptarse y
cambiar radicalmente su estructura empresarial (implantacién de medios tecnol6gicos
innovadores y desconocidos, teletrabajo, sistemas de geolocalizacion, control de la
salud...).
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