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RESUMEN DEL PROYECTO

En este Proyecto de Fin de Grado se disefia, desarrolla e implementa una aplicacion web basada

en la tecnologia blockchain para la gestion y manejo de donaciones de las ONGs.

Blockchain, ademéas de no necesitar de terceros para realizar las transacciones, y como
consecuencia incrementar el porcentaje de gastos dedicado a las misiones de estas
organizaciones, ofrece también una total fiabilidad, seguridad y transparencia en las

donaciones.

Para ello, se desarrollara una aplicaciéon web que interactia con los contratos que se despliegan
sobre la red de blockchain, Ethereum, por medio un backend que ademas de gestionar la base
de datos con la informacion de los proyectos de estas organizaciones, también gestionara todas
las peticiones del frontend, asi como la comunicacion entre los contratos desplegados y la

interfaz grafica.
Palabras clave: Blockchain, Ethereum, Smart Contract, ONG, Web 3.

1. Introduccion

Blockchain surge en 2008 gracias al primer documento publicado por Satoshi Nakamoto
con el principal objetivo de almacenar y transferir criptomonedas sin la participacion de los

bancos.

Las transferencias internacionales, aparte de requerir una compleja infraestructura
tecnoldgica, también suponen un coste elevado para las entidades participantes. Blockchain
permite agilizar estas transferencias sin perder seguridad ofreciendo una total transparencia
y trazabilidad de estas. Esto es posible gracias a la automatizacion de los pagos, por medio

del uso de los Smart Contracts.



Las aplicaciones del blockchain son muchas, una de ellas es la gestion de donaciones de
ONG:s, aplicacion que se pretende realizar y desarrollar a lo largo de este Trabajo Fin de

Grado.

Definicion del proyecto

En este proyecto se disefia un modelo nuevo para la gestion de donaciones de las
organizaciones no lucrativas mediante el desarrollo de una aplicaciéon web que se apoya en

la tecnologia blockchain a través del uso de Smart Contracts.

Para esta aplicacién web se va a desarrollar un token por medio de un Smart Contract, con
el cual los diferentes usuarios del sistema podran realizar sus donaciones, quedandose estas

almacenadas en la blockchain.

La implementacion de este modelo debe servir como impulso para que sean mas las
personas que realicen donaciones, sabiendo que estas contardn con una mayor seguridad,

fiabilidad y transparencia.

La verificacion del funcionamiento de la aplicacion se va a llevar a cabo en Ganache, este

framework ofrece una red local simulada en Ethereum para realizar las pruebas pertinentes.

Descripcion del sistema

El disefio de la arquitectura de la aplicacién que se representa en la Ilustracion 1, consta de
ciertos elementos fundamentales. En primer lugar, encontramos a los clientes, quienes
tienen acceso a la aplicacion web y a los recursos almacenados en la blockchain y la base

de datos.

En segundo lugar, se encuentra Spring Boot Aplication, este tiene embebido el web servlet
de Tomcat. Ademas, para el desarrollo web de este proyecto se ha hecho uso de Spring
Web quien a su vez hace uso de Spring MVC, este se encarga de soportar todas las

peticiones web (HTTP) a la API, y redirigirlas a los componentes que sean necesario.

El framework de Spring Data JPA a través de un conjunto de interfaces y APIs persisten
los recursos en una base de datos relacional. Hibernate facilita mediante diferentes Beans

el mapeo de atributos en bases de datos, ademas del modelo de objetos de una aplicacion.

Como gestor de la base de datos relacional, se ha escogido PostgreSQL. Este gestor

almacenara los recursos de los usuarios, los proyectos y las organizaciones.



Por ultimo, encontramos los componentes relaciones con la tecnologia blockchain. El
primero de estos elementos es Web3, quien se encarga de establecer comunicacion entre el
usuario y la blockchain de Ethereum. A través de esta libreria se puede acceder
directamente a los datos almacenados en la blockchain, en este caso, las donaciones, o
podemos acceder a Metamask, para poder asi aceptar las transacciones que se quieran

realizar.

Dentro de la red de blockchain de Ethereum se encuentra el ultimo componente, Ganache,
en el cual se puede realizar la simulacion y testeo de la blockchain de Ethereum a través de

una red de pruebas local. En este framework se despliegan los Smart Contracts compilados.

Ilustracion 1 — Arquitectura del sistema

4. Resultados

Los resultados obtenidos cumplen con los objetivos propuestos al comienzo del desarrollo
de este Trabajo Fin de Grado. La aplicacion web cuenta con tres vistas, una primera vista
principal que corresponde a la de los usuarios, y dos vistas secundarias correspondientes a
la vista de una organizacién y vista de un administrador para gestionar la creacion de

proyectos y organizaciones, respectivamente.



Dentro de la vista de un usuario encontramos diferentes pantallas, entre las que destacan la
pagina de Home, la visualizacion de donaciones y, la visualizacion de un proyecto con su

acceso a donar.

Ilustracion 2. Pantalla Home

Ilustracion 3 — Pantalla de donaciones

Ilustracion 4. Pantalla realizar donacion



S.

Ilustracion 5. Pantalla info proyecto vs Pantalla confirmacion de transaccion en Metamask

Conclusiones

En este Proyecto Fin de Grado se ha conseguido llevar a cabo una primera aproximacion

de una aplicacion web que gestione las donaciones de ONGs con la tecnologia Blockchain.

El sistema que se ha desarrollado por medio del despliegue del Smart Contract de un token
en la blockchain de Ethereum, ha permitido la realizacion de donaciones de una forma
segura, facil y transparente, siendo el frontend de la aplicacion web el punto de interaccion

entre un usuario y el sistema.

Este trabajo ha conseguido demostrar que la tecnologia blockchain estd lista para ser
implementada en el 4mbito de las donaciones, ademas de mostrar las numerosas ventajas

que esta tecnologia aporta.
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ABSTRACT

This Final Project design, develop and implements a web application based on blockchain

technology for the management and handling of NGOs donations.

Blockchain, doesn’t need third parties to perform transactions and as a result it increases the
percentage of expenditure devoted to the missions of these organizations. It also offers a total

reliability, security and transparency in donations.

For this, a web application will be developed that interacts with the contracts that are deployed
on the blockchain network, Ethereum, through a backend that in addition to managing the
database with the information of the projects of these organizations, will also manage all the
frontend requests, as well as the communication between the deployed contracts and the

graphical interface.
Keywords: Blockchain, Ethereum, Smart Contract, NGO, Web 3.

1. Introduction

Blockchain emerged in 2008 thanks to the first document published by Satoshi Nakamoto
with the main objective of storing and transferring cryptocurrencies without the

participation of banks.

International transfers, apart from requiring a complex technological infrastructure, also
involve a high cost for the participating entities. Blockchain allows streamlining these
transfers without losing security by offering full transparency and traceability of these
transfers. This is possible thanks to the automation of payments, through the use of Smart

Contracts.

The applications of blockchain are many, one of them is the management of donations from

NGOs, an application that is intended to develop throughout this Final Project.



2. Project definition

This project designs a new model for the management of donations from non-profit
organizations through the development of a web application that relies on blockchain

technology through the use of Smart Contracts.

For this web application, a token will be developed through a Smart Contract, with which
the different users of the system will be able to make their donations, and the donations

will be also stored in the blockchain.

The implementation of this model should serve as an impulse for more people to make

donations, knowing that they will have greater security, reliability and transparency.

The verification of the application’s behavior will be carried out in Ganache, this

framework offers a local network simulated in Ethereum to perform the relevant tests.

3. System description

The design of the application architecture depicted in Figure 1 consists of certain
fundamental elements. First, we find the clients, who have access to the web application

and to the resources stored in the blockchain and the database.

Secondly, there is Spring Boot Aplication, which has the Tomcat web servlet embedded.
In addition, for the web development of this project I will use Spring Web which in turn
makes use of Spring MVC, this is responsible for supporting all web requests (HTTP) to

the API, and redirect them to the components that are necessary.

Spring Data JPA framework through a set of interfaces and APIs persist resources in a
relational database. Hibernate facilitates through different Beans the mapping of attributes

in databases, in addition to the object model of an application.

PostgreSQL has been chosen as the relational database manager. This manager will store

the resources of users, projects and organizations.

Finally, we find the components related to blockchain technology. The first of these
elements is Web3, which is responsible for establishing communication between the user

and the Ethereum blockchain. Through this library we can directly access the data stored



in the blockchain, in this case, the donations, or we can access Metamask, in order to accept

the transactions that we want to do.

Within the Ethereum blockchain network is the last component, Ganache, in which the
simulation and testing of the Ethereum blockchain can be performed through a local test

network. The compiled Smart Contracts are deployed in this framework.

Figure 1. System architecture

4. Results

The results obtained meet the objectives proposed at the beginning of the development of
this Final Project. The web application has three views, a first main view corresponding to
the user view, and two secondary views corresponding to the view of an organization and

an administrator to manage the creation of projects and organizations, respectively.

Within the user's view we find different screens, among which the Home page, the display

of donations and the display of a project with access to donate stand out.



Figure 2. Home screen

Figure 3. Donations screen

Figure 4. Make a donation screen



Figure 5. Project Info screen vs transaction confirmation in Metamask

5. Conclusions

In this Final Project I have managed to carry out a first approximation of a web application

that manages the donations of NGOs with Blockchain technology.

The system that has been developed through the deployment of the Smart Contract of a
token in the Ethereum blockchain, has allowed the realization of donations in a secure, easy
and transparent way, being the frontend of the web application the point of interaction

between a user and the system.

This work has managed to demonstrate that blockchain technology is ready to be
implemented in the field of donations, in addition to showing the many advantages that this

technology brings.

6. References

[1] Claves para entender la tecnologia ‘blockchain’ (s.f.). Obtenido de BBVA:

https://www.bbva.com/es/claves-para-entender-la-tecnologia-blockchain/

[2] Smart Contracts: ;Qué son, como funcionan y qué aportan? (s.f.). Obtenido de Bit2me:

https://academy.bit2me.com/que-son-los-smart-contracts/



[3] RODRIGUEZ, P. M. (12 de Abril de 2019). INTRODUCCION A BLOCKCHAIN:
JOQUE ES Y COMO HA EVOLUCIONADO? Obtenido de Techedge:
https://www.techedgegroup.com/es/blog/introduccion-blockchain-explicacion-

evolucion



UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI
COMILLAS ., )

DO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

fND] CE DE LA MEMORIA
4 [ ) [ ]
Indice de la memoria

CAPITULO 1. INTRODUGCCION.....cveerieeeineieeseieesestsseestsstessessessessessessessessessessessessessessessssessesssessssessessessesns 8
CAPITULO 2. DESCRIPCION DE LAS TECNOLOGIAS........ocevivirerieneeseesesseesessesseesessesssssesssssssssessessessessessenns 11
2.1 BLOCKCHAIN «.cettttteeeeeeeettiieeeeeeeettteeeeeeeesastaaeeeessasssannseeesessssnnseessssssannesesssssssnnsseessssssnnnesesssssssnnneeeesseses 11
2.2 ETHEREUM . .eeitiiieeeeeeeettiee e e et ettt eeeeeeeeaasta e eeesssassaaaseeesesssannaeessssssannasessssssnnnsseessssssnnnasessssssssnneeeesseses 12
2.3 SIVIART CONTRACT ettttueeeeetrtrtnieeeeererstiaeeeeesesssnnaseessesssannsesesssssssnnsesessssssnnsesesssssssnnseeessssssnnnesesssssssnnneneens 14
2.4 NV EB 3 IS ceitttiiieeeeeittiiee e e e e ettt ereeeeeeeaat e eeeeseeasaaaseeesesstannsaseesssssannsaesssssannnseessssstnnnaeeeessssnanareeeserrrnnnaneaes 17
2.5 Y11 Nl 2 To Lo 1 S URRRPRNt 18
2.6 TECNOLOGIA WEB .uuiieeivtiiieieeeeeeetttieeeeeteestataeeeeesessssnnseeeessssssnnseeessssssnnsasesssssssnnsseesessssnnnesessssssnnnneeeeeseses 22
2.7 (7YX [P PRR 25
2.8 REMIX IDE . .eeeitiiei et ettt e ettt e e e e e ee e e e e e e e e eesaa e e eeeeaasbaa s eessssasannsasessssssnnnsaessssssnnnaseessssssnnneeessseses 26
2.9 IVIETAIMASK «.eeetttteeeeeeeetttteeeeeeeeassaaeeeesessssnnaaeesssssssnnnseesssssssnnseesssssssnnsesesssssssnnnseessssssnnesesssssssnnneeeesseses 26
2.10 INTELLI 1uueeeeeeetutteeeeereessuuaeeeeseeasannaeeeesessssnnaeessssssssnnsesessssssnnsseesssssssnnsesesssssssnnnsesssssssnnnesesssssssnnneeeessenes 27
2.11 BT teiiiiiei et — et ————————————————————————————————————————————————————————————————. 28
CAPITULO 3. ESTADO DE LA CUESTION ...eoviiueieueieeeeeresesssesesssessssssesssessssssessssssssssessssssessssssssssssssessssssasns 29
3.1 BLOCKCHAIN «.eevtttieeeeeeeetttieeeeeeeettteeeeeeeeaastaaeeeessesasannseesssssssnnseesssssssnnsesesssssssnnnseessssssnnnesessssssrsnneeeesseses 29
3.2 ON G Lt ———————————————————————————————————————————————————————————————. 44
3.3 PROYECTOS DE ONGS BASADOS EN BLOCKCHAIN «..etvvevitiereeeretrraieeeeeerersrnneeeeeesessssnneeessessssnnnesesssssssnsneeessseses 49
CAPITULO 4. DEFINICION DEL TRABAJO .....veeueeeeeieeeereseessesesssessssesessssssssssesssesssssssssssssssssssssessssssessssssssns 50
4.1 JUSTIFICACION ..cettttiee et eeiettieeeeeeeeetaieeeeeeeeestataaeeeesesssannaseessssssnnssasesssssnnnsesssssssnnnsesssssssnnnnsesssssssnnnseeessenes 50
4.2 OBJETIVOS ettttuueeeeereetruuiaeeeeeessssneaeeeessssstsaaeessssssssnseesssssssnnaesesssssssnnsesesssssssnnesesssssssnmesesssssssnnneesssssssnnnns 51
4.3 IVIETODOLOGIA w1vtuuieeeeeettiiieeeeeeeettteaeeeeseststaaaeeeessssssnnasesesssssannaseessssssannsesesssssssnnnseessssssnnnesessssssnsnneeeesssses 51
4.4 PLANIFICACION Y ESTIMACION ECONOMICA ...vvtueieeeieietiiieeeeeeeetttieeeeeesesattneseeeesesssnnnseessssssnnasesssssssnnnaesessenes 53
CAPITULO 5. SISTEMA DESARROLLADO .....cceuiittuireneerteencreenierensereessessnsiessssesessssssssssssssesssssssssssssnsssssnseses 65
5.1 ANALISIS DEL SISTEMA ... ieetttttieieeeeeeetstiaeeeeessessnnaseessesstsnaesesssssssnsesessssssnssesesssssssnnseeessssssnnneresssssssnnneneees 65
5.2 {311 X PPN 68
53 IIMIPLEMENTACION ...t eteteetttuieeeeeeeeersnaeeeesessstnnaeeessssssnnnasessssssssnnasessssssssnnsesesssssssnnnsesssssssnnnesessssssssnneeeesseses 80
CAPITULO 6. ANALISIS DE RESULTADOS ....ccuveeeeeuiieeestsesessseessessessssssssssssssesssssssssssssssssesssessssssssnsessssssssnes 87
CAPITULO 7. CONCLUSIONES Y TRABAJOS FUTURGOS ....ccuuiieenirrenerennerrenserennerensssressesenssssssssssnssessnsessnnnes 97




UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI
COMILLAS ., )

DO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

INDICE DE LA MEMORIA
CAPITULO 8. BIBLIOGRAFIA .......eeteeeeeieteetessseeeteseseetsssessssesesssssssssssessssssssssssessssnsssessnssssssssssensnssesenes 99
ANEXO I: ALINEACION DEL PROYECTO CON LOS ODS.....ccceueeeeereerseseersssesessssssssssesssessesssessesssssssssesesssnsnens 105
ANEXO 11: MANUAL DE INSTALACION .....cucoveueeerruereeseaeeessseaessesesssssesesssessssssessnsssesssessesssensesssensessssnsesensnens 108
ANEXO 11: MANUAL DE USUARIOQ........ccueeetereneeteseneseessseessesesssessssssssesesssesessssessnsssessssssesssesesssensesessnessesenens 116

II



CcO

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
M I I- I- A S GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

INDICE DE FIGURAS
Indice de figuras

Figure 1. System archit@CtUIE .......c.eevuiiiiriiiiieieeeeeeeeee ettt 17
Figure 2. HOME SCTEEIN ......cevuiiuiiiiieriieieiieieet ettt sttt sttt ettt 18
Figure 3. DONnations SCIEEI .......ceuuiruiiriiriiriieieeite sttt sttt sttt et et sbeesaesatesaeenneas 18
Figure 4. Make a dONation SCTEEM ........couiruiiuieieriieieeee ettt sttt ettt saee e enaeas 18
Figure 5. Project Info screen vs transaction confirmation in Metamask ............cccceeevveneenen. 19
Figura 1. Casos de uso de 10s Smart CONIaCtS.......cc.eeverieriieierienierieniesieete et 15
Figura 2. Funcionamiento interno de Web3 ..........cooiiiiiiiiiiiiiiiieeeeeeee e 17
Figura 3. Funcionamiento Web3..........cocuiiiiiiiiiiiiiiieieeiecestese ettt 18
Figura 4. MOAUIOS d€ SPIiNg ......ceocviiiiiiiiieiiieiieie ettt ettt st e 19
Figura 5. Funcionamiento de SPring Web ..........ccceeviieriiiiiiiiiieiiecie ettt 20
Figura 6. Modelo REST AP ..ottt 21
Figura 7. Componentes de 1a WeD.........c.ooiiiiiiiiiiniiieeeeeetee e 22
Figura 8. Funcionamiento de AJAX ..ottt 25
Figura 9. Funcionamiento de BIOCKChaIN ........cc.coieviiiiiiiiiiiiiiiceeeeee 30
Figura 10. Proceso de validacion de firmas digitales ...........cccoeieviiiiinieniniinienceenieeees 32
Figura 11. Proceso de mineria blockchain..........c.ccooiviiiiiiiiiiiiiiniiiineeecccceeee 33
Figura 12. Tipos de redes eXISTENLES. .......ccueeruiriirieriirieniieieeiesitente ettt 33
Figura 13. Generaciones del blockChain..........cccooieviiiiiiiiiiiiiieeeeee 34
Figura 14. Diferencias entre los protocolos de consenso POW y PoS ..o, 39
Figura 15. Diferencias entre blockchains ptiblicas y privadas.........cccccceeveiieiieniiiinieniieeeen. 41
Figura 16. Evolucion mensual del Bitcoin con el euro de 2016 a 2021 .......ccocveveveveerieneenens 43
Figura 17. Porcentaje de donantes en relacion a la poblacion .........c..ceceveevienieneincnieneenens 46
Figura 18. Gastos por ambito de actividad de 1as ONGS..........ccceeviriinienienienienieerieseeees 48
Figura 19. Ambito de actuacion de 1as ONGS .............cooevevrreereueeereeeeeeeseeseesseesesses s, 48
Figura 20. Los 12 principios del manifiesto Agile ........cccoveeieiiiniiiinieniiieniececeeees 52
Figura 21. Metodologia Agile vs Waterfall ............cccooviiiiiiiiiiiiieeeceees 53
Figura 22. Panel Kanban con backlog del proyecto ..........ccceecuveviieiiiiiieniiieiecieeiieeieeee e 53

III



CcO

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
M I I- I- A S GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

INDICE DE FIGURAS
Figura 23. Planificacion del Proyecto .........ccoevieriieiiieniieiieeieeiceeee ettt 54
Figura 24. Salario medio desarrollador de blockchain ............ccocoeviiiiniiniiiiiiiniiieees 56
Figura 25. Coste del despliegue de los Smart Contracts en Ether ..........ccccooeviiniininiinnnn, 57
Figura 26. Funcionamiento AWS AmpPlify........cooceeiiiiiiiiiiiiiiicceeee e 58
Figura 27. Costes de AWS AMPLIY ....oooiiiiiiiiieieeee e 58
Figura 28. Especificaciones de las versiones Tiny Turtle y Happy Hippo de Elephant SQL .59
Figura 29. Planes de marketing de SOIOSEOYSEM..........coooiiiiiiiiiiiiiieeeieee e 60
Figura 30. Servicios de 1a apliCacion ..........coceeiirieririiiniiniieienieeee et 66
Figura 31. PeticiOn POST .....ooiiiiiiieee ettt 67
Figura 32. Funcionamiento patron arquitectonico MVC ..........coooeviiiiiniininnienieneecnieseees 67
Figura 33. Capas de 1a apliCacCiOn ........cocueveiiiiiiiniiniieieceeee et 67
Figura 34. Arquitectura del SISEEIMA .........coueiiuiiiirieriirieriieeeec et 69
Figura 35. Ejemplo endpoints APT REST .......cccoiiiiiiiiiieeeceeeee e 70
Figura 36. Diagrama entidad-relacion ............coccoeieririiniiniieienienieciesteeee e 71
Figura 37. Diagrama caso de uS0 — CHENTE .........evieviiriiriiniiiieiieieeeeteeee e 73
Figura 38. Diagrama caso de uso - organizacion y administrador...........ccceeeeveeneenerieneennen. 74
Figura 39. Diagrama de Clases ........ccoeruerieriieiinieieeiesiteteete sttt sttt 75
Figura 40. Diagrama de Secuencia - SIZNUP .......cceeveruirieriieienienieeiestesieete et seesieesaeenneas 76
Figura 41. Diagrama de Secuencia - dONar.........c..ceoerierieniieiienienieeieeeesieeie et 77
Figura 42. Diagrama de Secuencia - visualizacion de donaciones ............cccceeveveeneerveneennens 78
Figura 43. Diagrama de navegabilidad — cliente ...........cccooieiiiiininiinieniieccccces 79
Figura 44. Diagrama de Navegabilidad — organizacion............ccceeeevverieneenienieneenenieneeens 80
Figura 45. Diagrama de Navegabilidad - administrador...........ccceveeverienennieniencenenieneeees 80
Figura 46. Smart Contract del Token ERC-20 del proyecto.........cccceevveviienienieeniieeieeeeee, 82
Figura 47. Cuenta de Ethereum de un Cliente.........ccevvviriiiiiiinienieienieeeeeeeeee e 82
Figura 48. Importacion del token ERC-20 en Metamask .........coceveevievieniniienieneenenieneeens &3
Figura 49. Correcto despliegue del CONtrato.........c.eeeveeriieiiieiiieiieeieeieeee e 87
Figura 50. Correcta ejecucion del método transfer() del Smart Contract...........ccceeverveneenen. 88
Figura 51. Pantalla HOME ......ccooiiiiiiiiiiicieee e 89
Figura 52. Pantalla I0@IN .......coouiiiiiiiiiiiieeeee ettt 90




CcO

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
M I I- I- A S GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

INDICE DE FIGURAS
Figura 53. Pantalla OrganiZaciones .............cevueeierienierienienieeiesitesie ettt 90
Figura 54. Pantalla informacion 0rganizacion ..............ccecueveeierienennienieneeieseesie e 91
Figura 55. Pantalla informacion Proyecto........cceeueeruierieeiiienieeiiesieeieesie e sveeseesaaeeseesenes 92
Figura 56. Pantalla dOnacion............ccoeiiiiiiiiiiiiiieiecieecesee st 93
Figura 57. Pantalla confirmar donacion en Metamask ............ccocvevervierienennienieneenenieneeens 94
Figura 58. Pantalla de dOnaciones ...........ccccevueeierieniiriinieieeiesieseee et 94
Figura 59. Pantalla crear OrganizZacion............cecueviererieniieniieieniienieeie sttt 95
Figura 60. Pantalla de administracion de una organizacion ...........ccccceceeveerienieneenereeneennens 96
Figura 61. 8 Objetivos de Desarrollo del Milenio ...........cceceveevieriiniiienienieenieeeeeee 107
Figura 62. 17 Objetivos de Desarrollo SoStenible .........cccoecverieriniiniiiiinienieeceeeeeee 108




UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS Gk

DO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

fNDICE DE TABLAS
Indice de tablas

Tabla 1. Especificacion del ordenador............c.oeouieriieiiiiiieiiesie et 55
Tabla 2. Especificacion del MONILOT ........cccveriieriieniieiieeie ettt ettt e eaeeaeessaeeee s 55
Tabla 3. Costes software del PrOYECLO .......c.eevvieriieriieiieiie ettt ettt eve et 56
Tabla 4. Escenario pesimista d€ INZIES0S .....cccueeruieriieriierieeiienieerieeeieeseesreenseeseeeseessneeseens 62
Tabla 5. Escenario optimista de INZIES0S......cccueeruieruierierieeiienieeiiesieeteesreenseeseeeseessneenseens 63
Tabla 6. Escenario realista de INZIES0S .....cc.uevuieriieriieiieiieeiie ettt ettt e st saeeseessaeeeeens 64

VI



UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS Gk

DO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

INDICE DE CODIGOS
Indice de codigos

Codigo 1. Configuracion de Web3 y funciones del contrato..........ceecveeeeerieenieenieeniienieeinens 83
Codigo 2. Acceso a 1os métodos del CONtrato .........cueevueeriieriieniieiieeie e 84
Codigo 3. Método para obtener el numero de bloques generados...........ccoeeveevieriieniienieeinen, 84
Codigo 4. Método 1 para obtener las transacciones de un bloque...........cceecveevveriieniienieeinens 84
Codigo 5. Método 2 para obtener las transacciones de un bloque...........cceecveevverciieniienieeinens 85
Codigo 6. Métodos para calcular la firma y el input de una transaccion..............cceeeveerveennnen. 86

VI



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

COMILLAS GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

INTRODUCCION

Capitulo 1. INTRODUCCION

Desde el surgimiento de la primera moneda, en Asia Menor alrededor del siglo VII a.C, hasta

la sociedad actual, el dinero ha sufrido una importante evolucion.

El dinero es un concepto antiguo, que siempre ha estado muy presente en la historia de la
humanidad de una forma u otra. Antes de que existiera ningun tipo de moneda se practicaba lo
que se denomina ‘trueque’, intercambio de bienes materiales o de servicios entre dos o mas

personas por otros objetos o servicios.

La evolucion del dinero ha estado siempre marcada por las necesidades de la sociedad. El
dinero surgi6 como respuesta a las dificultades y limitaciones que presentaba el trueque, puesto
que para que funcionara era necesario que cada una de las partes quisiera lo mismo que la otra

parte ofertaba en un momento determinado.

Antes de establecerse la moneda, hubo otros productos como medio de pago, como el maiz o
la sal (de donde proviene el salario). El problema que presentaban estos medios de pago, es la
dificultad que presentaban para ahorrar, y es por ello que, como necesidad a este problema
surge el oro y plata como medio de pago. Estos materiales preciosos, a pesar de ser efectivos
supusieron posteriormente una dificultad a la sociedad presente en aquel momento,
incomodidad para manejar grandes cantidades de dinero, y es por ello que surgieron las

monedas y los billetes.

La aparicion de los primeros bancos durante el Renacimiento, al comienzo del siglo XV, y la
fundacion del primer banco central, a mediados del siglo X VII, fueron acontecimientos de gran
importancia puesto que permitieron controlar el sistema monetario, evitando que se produzcan
altos niveles de desempleo o inflacion, asi como la regulacion de la cantidad de dinero en

circulacion y crédito en la economia.

Las primeras transferencias bancarias fueron realizadas a finales del siglo XIX por la famosa

empresa estadounidense, Western Union, a través de telegramas. Posteriormente la aparicion
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de Internet, a finales del siglo XX, y su rapido desarrollo, supuso importantes innovaciones en

las prestaciones ofrecidas por las entidades de deposito.

Desde que los bancos comenzaron a ofrecer servicios de transferencia, estos han buscado
siempre revolucionar el proceso, especialmente por que a medida que mas gente empezaba a
utilizar las transferencias bancarias incrementaba la necesidad de mejorar la rapidez de estas,
y es por ello que, tras la aparicién y evolucion de internet, este se convirtié en una parte
fundamental para los bancos, puesto que consiguio agilizar el proceso a través de la realizacion
de transferencias online. Ademas, esto ayud6 a reducir los costes de envio, asi como a

garantizar la seguridad.

Hoy en dia, gracias a rapida evolucion de internet, contamos con numerosas herramientas o
aplicaciones que nos facilitan todos estos procesos como pueden ser, bizum, venmo, cashapp
o probablemente la mas famosa de todas, PayPal. Estas aplicaciones surgieron ante la necesidad
de la sociedad por una mayor comodidad, rapidez y seguridad. Todo esto ha sido posible
también gracias al desarrollo de las diferentes técnicas de verificacion que hacen posible validar

la identificacion de los usuarios.

El efecto del cambio tecnoldgico en el desempefio financiero demuestra que la incorporacion
de innovaciones tecnologicas es un componente esencial de las estrategias que los bancos

deben seguir para obtener una ventaja competitiva.

Blockchain surge en 2008 gracias al primer documento publicado por Satoshi Nakamoto con
el principal objetivo de almacenar y transferir criptomonedas sin la participacion de los bancos,
sin embargo, algunos de los mayores propulsores de esta tecnologia han sido precisamente

estos.

La principal aplicacion de blockchain para los bancos es, en las transferencias internacionales,
puesto que estas, aparte de requerir una compleja infraestructura tecnoldgica, también suponen
un coste elevado para las entidades participantes. Ademas, blockchain permite agilizar estas

transferencias sin perder seguridad.
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Una de las mayores ventajas que ofrece blockchain es la automatizacion de los pagos, por
medio del uso de los Smart Contracts, ademas de ofrecer una total transparencia y trazabilidad

de las transacciones.

Las aplicaciones del blockchain son muchas, una de ellas es la gestion de donaciones de ONGs,

aplicacion que se pretende realizar y desarrollar a lo largo de este Trabajo Fin de Grado.

La credibilidad de las ONG ha disminuido durante el transcurso de los ultimos afios. Tal y
como se describe en un estudio! realizado en 2016 por el grupo de INDESOL obtuvo dos datos
reveladores, el primero de ellos es que solo el 52% de las ONGs no transparenta de manera
publica sus fuentes de financiamiento y el manejo de sus recursos, el segundo de ellos es que
el 36% de las ONGs no cuentan con estados financieros. Ademas, entre el afio 2014 y 2017 la

credibilidad de estas disminuyo del 66% al 53%.

Estos datos hacen que el blockchain sea especialmente interesante implementarse en las ONGs.
Gracias a la blockchain se podran realizar donaciones de cualquier valor y desde cualquier
parte del mundo, con la confianza de que estas van a alcanzar su destino final, debido a la
transparencia que ofrece esta tecnologia para la ejecucion y el seguimiento de las transacciones.
Ademas, gracias al uso de los Smart Contracts que se van a desarrollar a lo largo del proyecto,

se reduciran los costes al no existir la necesidad de terceros.

Por todo esto, el principal objetivo que persigue este proyecto es la creacion de una aplicacion
web para la gestion de donaciones de ONGs, mediante el uso de Smart Contracts. Con el uso
del concepto de Blockchain se pretende resolver problemas de seguridad y transparencias de

las donaciones, asi como mejorar el sistema y agilidad de estas.

1 [10] (Cota, ;Confiar o no confiar en las ONG? He ahi el dilema, 2019)
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

A continuacidn, se muestran las herramientas que en un principio se van a emplear a lo largo

del proyecto.

2.1 BLOCKCHAIN

Blockchain puede definirse como un concepto nuevo y revolucionario que pretende garantizar
la seguridad, transparencia y privacidad de los usuarios, pero a pesar de ello, blockchain hace
uso de una tecnologia béasica como son las conexiones P2P. En las conexiones P2P, que
aparecieron por primera vez en 1996, cada uno de los nodos puede actuar tanto como cliente
como servidor. Ademas de esto blockchain también incorpord un método de encriptacion para
garantizar la confidencialidad de los datos, asi como funciones hash que garantizan la unicidad

e integridad de los datos.

Blockchain se basa en una red descentralizada donde los datos se encuentran almacenados en
cada uno de los nodos (ordenadores) que conforman la blockchain, solucionando asi problemas
de alteracion y falsificacion de datos. El andlogo de la blockchain podria ser un libro de cuentas
publico con copias distribuidas en los diferentes nodos, por lo que, en caso de haber una
modificacion maliciosa, esta deberia realizarse en cada uno de los nodos, lo que resulta

practicamente imposible.

11
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Las transacciones de la red blockchain han de pasar en primer lugar por un proceso de
validacion, donde la mayoria de los nodos han de confirmar la validez de esta, para poder ser

asignadas a bloques que seran inmutables. Esto bloques contienen un hash tnico.

2.2 ETHEREUM

Ethereum es una blockchain publica de codigo abierto, por lo cual sus datos, software y

desarrollo se encuentran de forma publica y pueden ser usados por cualquier usuario.

Ethereum es ademds una plataforma programable porque permite a los desarrolladores

utilizarla para la creacion de sus propias aplicaciones descentralizadas (Dapp).

Esta plataforma fue lanzada en 2015 por Vitalik Buterin, su criptomoneda nativa es el Ether

(ETH), y este token puede ser usado en cualquier transaccion que use este software.

El valor de esta criptomoneda, Ether, es volatil, en 2016 el Ether cotizaba entorno a 1$, mientras
que a principios de 2018 su valor se encontraba cerca de los 1400$2, su valor actual se encuentra
en 1230$°. A pesar de existir cientos de criptomonedas, esta es una de las pocas que tiene una

capitalizacion significativa junto con Bitcoin.

2 [43] (¢ Qué es Ethereum y como funciona? , s.f.)
3 [20] Délar (Ethereum en Délar estadounidense, 2022)
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Bitcoin y Ethereum a pesar de presentar muchas similitudes también presentan varias
diferencias. Bitcoin y Ethereum utilizan el modelo de “PoW” (Proof of work), el algoritmo de
HashCash, pero utilizan distintas funciones hash, Bitcoin utiliza la funcion SHA-256, mientras
que Ethereum utiliza SHA3-256. Mientras que Bitcoin fue la primera criptomoneda
revolucionando el sistema financiero, Ethereum intenté ir mdas alld aprovechando esta
tecnologia para aplicarla a aplicaciones y contratos financieros descentralizados. La blockchain
de Bitcoin solo permite y es usada como medio de intercambio para enviar y recibir
transacciones, mientras Ethereum tiene la gran ventaja que permite la implementacion de Smart
Contracts y la creacion de Dapps. Estos programas o aplicaciones que se pueden desarrollar en
la red de Ethereum necesitan de su criptomoneda nativa, Ether. Ethereum es también la

principal red utilizada para la creacion de tokens, los cuales utilizan principalmente el estandar

ERC-20.

La red de Bitcoin genera aproximadamente un bloque cada 10 minutos, mientras que Ethereum
cada 10-20 segundos. La escalabilidad de Bitcoin se encuentra limitada a unas 7-8
transacciones por segundo mientras que Ethereum llega hasta 16-20 transacciones por

segundo.*

Ethereum tiene programado para el 8 de junio de 2022 pasar a ETH 2.0, esta actualizacion dara
a lugar diversos cambios. En primer lugar y el principal cambio que va a sufrir Ethereum es un
cambio en el consenso que ha estado utilizando. Hasta antes de la actualizacién Ethereum ha
utilizado el consenso PoW (Proof of work), sin embargo, tras el 8 de junio de 2022 se
actualizard al consenso PoS (Proof of Stake). Ethereum también duplicaré las recompensas de

su programa de recompensas por errores.

La actualizacién a ETH 2.0 tiene como gran objetivo reducir la cantidad de energia consumida
por las cadenas de bloques, asi como reducir la emision de ETH en un 90%°, ademas de ofrecer
una mayor seguridad y escalabilidad. Con el uso del consenso de PoW era necesario el uso de

mineria, lo que implica ordenadores de alta gama y un gran consumo de energia para poder

4 [18] (Diferencias entre Bitcoin y Ethereum , s.f.)
5 [21] (Ethereum se acerca a su actualizacion ETH 2.0 a PoS en junio , 2022)
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resolver operaciones matematicas complejas. Con esta actualizacion y nuevo uso de consenso
la mineria sera reemplazada por validadores, quienes prometen Ethers para validar y asegurar

la red, y son recompensados posteriormente por ello.

2.3 SMART CONTRACT

Cuando se desea realizar un pago de forma fisica el proceso es sencillo y seguro, pero esto se
complica cuando lo que se desea es realizarlo de manera electronica. Al realizar pagos online
surgen diferentes preguntas tal que, ;Como puedo asegurarme que tienes el dinero que dices
tener? o ;Como puedo saber que el dinero que vas a transferir pasa efectivamente de tus manos
a las mias? Es por ello que hemos necesitado confiar en diversas entidades. En primer lugar,
en los bancos, quienes certifican el dinero de las personas y ejecuten los movimientos de estas,
y en segundo lugar los gobiernos, quienes controlan y regulan a los bancos. Por ello la aparicion
de los Smart Contracts ha sido tan importante, puesto que nos permite disponer de un sistema
donde no existe la necesidad de ninguna entidad para certificar y regular las transacciones, y
que estas sean irreversibles, es decir, que nadie pueda alterarlas ni deshacerlas. Los Smart

Contracts permiten la automatizacion de los pagos de un modo seguro.

Las principales plataformas para el desarrollo y ejecucion de los Smart Contracts son los

siguientes®:

e FEthereum: los Smart Contracts son desarrollados principalmente en Solidity y
ejecutados en la EVM.

e Hyperledger: sistemas open source llevado a cabo por Linux Foundation, caracterizada
por ser una plataforma flexible para el desarrollo de los Smart Contracts.

e Counterparty: Utiliza la blockchain de Bitcoin y permite el despliegue de contratos

inteligentes sobre esta.

6 [62] ('Smart contracts': contratos inteligentes para formalizar acuerdos en la era digital , s.f.)
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e Polkadot: esta plataforma es famosa por la capacidad de albergar parachains,
blockchains de terceros que se afiaden a la principal, para realizar mas transacciones de

lo habitual.

Un Smart Contract es simplemente un trozo de cddigo, donde se establecen las condiciones
que han de cumplir las transacciones para que estas puedan ser validas. Esto es una gran
ventaja, puesto que evita la necesidad de terceros, elimina la limitacion entre fronteras y reduce

costes y tiempo de constitucion.

En los Smart Contracts definen un conjunto de reglas para su posterior compilacion. Una vez
compilados se procede al despliegue de estos sobre la blockchain, donde se convierten en
inmutables y se quedan almacenados en la blockchain desplegada. El despliegue de estos
ademas conlleva un coste, asi como cada vez que se ejecute, incluso si no puede llegar a
completarse porque no satisface el conjunto de reglas. El coste que conlleva cada contrato es
variable y estable directamente relacionado con la cantidad de recursos que requiere el contrato,
por ellos es necesario desarrollar el codigo con la mayor simplicidad posible y con la menor

cantidad posible de funciones.

El uso de los Smart Contracts convierte a las transacciones en transparentes, irreversibles y

rastreables. Estos tienen innumerables casos de uso, algunos de estos se ilustran en la Figura 6.

Figura 6. Casos de uso de los Smart Contracts
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Las caracteristicas mas destacadas de los Smart Contracts son:

e Autoejecutables

e Inmutabilidad

e Verificables y seguros
e Reduccién de costes

e Rapidez

e Autonomia

2.3.1 SOLIDITY

El lenguaje que se va a emplear en este Trabajo Fin de Grado es Solidity. Este lenguaje es el

mas famoso y utilizado para la creacion de los Smart Contracts.

Solidity junto con Vyper son los lenguajes mas activos soportados por la blockchain de
Ethereum. Para los desarrolladores mas avanzados existe otro lenguaje, Yul, soportado por la

blockchain de Ethereum.

Solidity es un lenguaje de programacién influenciado por los siguientes lenguajes, C++, Python

y JavaScript y su ejecucion se da a lugar en la Ethereum Virtual Machine (EVM).

” SOLIDITY

Solidity utiliza un lenguaje de tipado estatico, lo que significa que la comprobacion del tipo de

variable se da durante la compilacién, y no durante la ejecucion.

Cuando se desarrolla un contrato con este lenguaje es necesario especificar la version de

compilacion.

16



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

DESCRIPCION DE LAS TECNOLOGIAS

Este lenguaje es compatible con’:

e Herencia: es posible heredar de otros contratos.
e Uso de bibliotecas: es posible la creacion de funciones estaticas en otros lenguajes de
programacion orientados a objetos.

e Posibilidad de la creacion y uso de tipos complejos de variables.

Por otro lado, Vyper es un lenguaje mucho mas restrictivo pues busca que sus contratos sean

mas seguros y faciles de auditar.

2.4 WEB3.JS

Una vez se han definido los conceptos de Blockchain, Ethereum y Smart Contract, la siguiente
pregunta seria como se puede conectar a esta red para poder obtener y cambiar datos. La
respuesta y solucién a esta pregunta es conectdndonos a un nodo (ordenador) que esté
conectado a lared. No es necesario que el nodo al que nos conectemos sea de nuestra propiedad,

puesto que puede ser ajeno, lo Unico que se necesitara serd la URL que lo identifica en Internet.

Tal y como se ilustra en la Figura 7, para conectarse al nodo localizado y deseado es necesario
hacerlo a través de un JSON-RPC, protocolo de llamada a procedimiento remoto codificado en
JSON. En dicho JSON se pasan las variables de procedimiento, pardmetros para ¢l mismo y el

ID del request, una vez finalizada la ejecucion en el nodo, este nos mandara la respuesta.®

R Y
]

{
( J

!j

[

| <---- D> (

= @ Known Ethereum provider ‘
) - — ————>

N\ _ or views and
| ) Web3.js webapp . ‘ interacts with
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i \ p - re Ethereum
! Ym¥ blockchain

‘Client's Browser MetaMask Plugin

Web?3 provider

Figura 7. Funcionamiento interno de Web3

7 [30] (Joshua, 2022)
8 [33] (Lasa, 2019)
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Debido a la incomodidad y dificultad que puede suponer todo el proceso descrito con

anterioridad surgié Web3js.

Web3 es una coleccion de bibliotecas de JavaScript que permite interactuar con un nodo de
Ethereum local o remoto por medio de HTTP, IPC o WebSocket. Web3 puede considerarse

como un puente entre las Dapps y la blockchain.

Para poder conectarse a un nodo, en primer lugar, es necesario importar web3 por medio a
través de un ‘requiere’. Posteriormente, se establece la variable del proveedor. En tercer lugar,
se inicializa la variable web3Provider para obtener los servicios de Ethereum Networks, y

finalmente el objeto con el que vamos a obtener acceso a las funciones de web3. °

Con la Figura 8 se pretende ilustrar el funcionamiento de web3.

Figura 8. Funcionamiento Web3
2.5 SPRINGBooT

El framework de SpringBoot es un modulo gratuito del proyecto de Spring, y es el ecosistema

de desarrollo web backend Java mas utilizado en el mundo.

9 [25] (Ghimire, 2021)
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La infraestructura de SpringBoot pretende eliminar la mayor parte del trabajo de configuracion
de aplicaciones basadas en Spring, proporcionando un conjunto de herramientas que agilizan

y facilitan la construccion de estas.

A continuacion, en la Figura 9, se muestran los diferentes médulos de Spring, cuyo modulo
principal es el Core Container, puesto que es el encargado de la creacion y gestion de los Beans,

asi como del manejo de propiedades y dependencias.!'”

rSprlng Framework Runtime
Data Access/Integration Web

(MVC / Remoting)
—

[ AOP ] [ Instrumentation ]

Core Container

(o ) = )

( T )

Figura 9. Modulos de Spring
SpringBoot trabaja sobre la JVM, lo que permite desarrollar, migrar o reutilizar codigo de

cualquier proyecto, asi como ser ejecutado en los principales sistemas operativos.

Actualmente existe una tendencia al desarrollo de aplicaciones sobre una arquitectura de
microservicios. Esta arquitectura es destacada por la flexibilidad que ofrece al separar las
responsabilidades en diferentes microservicios consiguiendo asi aplicaciones especializadas y
faciles de reutilizar. Ademas, posteriormente se pueden migrar entre los diferentes modelos de

negocios.

10 [46] (Pahino, 2020)
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SpringBoot aparte de la versatilidad que ofrece también puede usarse para el desarrollo de
aplicaciones web tradicionales, donde el HTML antes de ser entregado al navegador web es

generado dindmicamente en el lado del servidor.
Algunas de las mayores ventajas y funcionalidades que nos ofrece SpringBoot son:

e Gestor de configuraciones.

e Seguridad con OAth2.

e (Capa acceso a bases de datos.
e Creacion de APIs.

e Inyeccion de dependencias.

e Testing y monitorizacion.

SpringBoot provee una serie de contenedores web servlet para poder desplegar la aplicacion
automaticamente solo con correr el main de la aplicacion. Dentro de los contenedores web
podemos escoger entre Tomcat, Undertow o Jetty, estos vienen embebidos como dependencias.
SpringBoot tiene embebido Apache Tomcat. Ademas, para el desarrollo web de este proyecto
se ha hecho uso de Spring Web quien a su vez hace uso de Spring MVC, este se encarga de
soportar todas las peticiones web (HTTP) y redirigirlas a los componentes que sean necesario,
tal y como se ilustra en la Figura 10. Ademas, Spring MVC es considerada la columna vertebral

de los servicios web RESTful.

Figura 10. Funcionamiento de Spring Web
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SpringBoot ademds permite elegir entre Maven o Gradle como gestores de dependencias.
Como gestor de dependencias para este proyecto se ha hecho uso de Maven. Otras

caracteristicas importantes que presenta Maven son:

e Multiplataforma.
e Creacion de plugins modificables, lo que resulta en mecanismo para ser extensible.
e Compatibilidad con multitud de IDEs.

e Facilidad para reusar codigos y librerias.

2.5.1 API

SpringBoot impulsa la creacion de nuestras propias API para poder desplegar asi nuestros
servicios REST, de tal forma que los clientes que lo consuman puedan conectarse por medio
del protocolo HTTP. Las API tienen como principal objetivo el intercambio de datos entre
diferentes tipos de software para automatizar procedimientos, asi como desarrollar nuevas

funcionalidades.

Las API pueden desarrollarse en diferentes lenguajes de programacion y ademds es

fundamental el desarrollo de una documentacion clara para su posterior implementacion.

Algunos de los formatos utilizados para el intercambio de informacién entres sistemas son

XML, YAML y JSON.

Se ha utilizado REST como patrén de disefio de la API, donde se maneja la transferencia de
documentos a través de una serie de caracteristicas especificas de la interfaz de usuario que se

han de cumplir para que puedan ser reconocidos por los servidores.

Figura 11. Modelo REST API
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Existen ademads otros protocolos entre los cuales se encuentran, XML-RPC, JSON-RPC y

SOAP.
Actualmente, existen cuatro categorias para las API:

e API publica: conocidas como API abiertas, suelen estar totalmente disponibles y
accesibles para su uso.

e API privada: disponible tinicamente para los sistemas internos de una organizacion y
oculta para cualquier usuario externo.

e APIs de socios: disponible para miembros de una alianza comercial, cuando no se
encuentra disponible es necesario solicitar una autorizacion especial.

e API compuesta: posibilidad para soportar varios sistemas de integracion y combinar

todos los datos.

2.6 TECNOLOGIA WEB

A continuacion, se van a describir algunas de las tecnologias empleadas para el desarrollo web

de la aplicacion.

Figura 12. Componentes de la Web
2.6.1 HTTP

Hypertext Transfer Protocol mayormente conocido como HTTP, es un protocolo cliente-
servidor y es la base de los intercambios de datos en la Web. HTTP permite la realizacion de

peticiones de datos y recursos por parte de los clientes.
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El protocolo HTTP ha ido evolucionando con el tiempo y es un protocolo de capa de aplicacion
que transmite sobre el protocolo TCP. Se usa para el envio de elementos de hipertexto como

HTML e hipermedia.

2.6.2 HTML

Para el desarrollo de aplicacion web de este proyecto también se ha hecho uso de HTML,
lenguaje empleado para el desarrollo de paginas web. La programacion en este lenguaje es por
medio del uso de etiquetas que posteriormente el navegador interpreta. HTML es usado para
la creacion y estructura de una pagina web, mientras que el disefio debe llevarse a cabo con

CSS.

2.6.3 CSS

CSS es un lenguaje que tiene como objetivo el disefio y presentacion de las paginas web. Este
es desarrollado junto con HTML. Gracias a CSS puedes crear un conjunto de instrucciones
para decidir como quieres mostrar la informacion. Debido a su tediosa programacion, se han
desarrollado diferentes frameworks, entre los que desataca Bootstrap, que proporcionan una

mayor comodidad para el disefio de aplicaciones web.

2.6.4 POSTGRESQL

Las bases de datos relacionales son una coleccion de datos que se organizan en un conjunto de
tablas, donde estos datos puedes ser accedidos o modificados de diferentes maneras sin
necesidad de reorganizar las tablas. SQL es el lenguaje utilizado para la creacion y acceso de
las bases de datos relacionales. Por el contrario de las bases relacionales, las no relacionales no

poseen un identificador para relacionar dos o mas conjuntos de datos.

Para este Trabajo Fin de Grado se ha decidido utilizar la base de datos relacional PostgreSQL.
Para el manejo de esta base de datos se ha hecho uso de la interfaz grafica pgAdmin4. Esta
interfaz ademas de ser gratuita es también facil de utilizar y compatible con todos los sistemas

operativos.
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Postgres tiene como mayor competidor a MySQL, sin embargo, una de las ventajas que ofrece
Postgres con respecto a MySQL es que la primera soporta queries de mayor complejidad,
ademads de tener mayor rendimiento con grandes volimenes de datos. Por otro lado, mientras
que MySQL no puede garantizar al 100% el cumplimiento de ACID (atomicidad, consistencia,

aislamiento y durabilidad), Postgres si que lo cumple en su totalidad.

Ademas, para este proyecto se ha decidido también hacer uso de ElephantSQL. Esta es un
servicio hosting para almacenar la base de datos desarrollada. Ademas, se encarga de las tareas
administrativas como la instalacion o actualizacion de las versiones, asi como del manejo de

las copias de seguridad.

2.6.5 JAVASCRIPT

Javascript es un lenguaje de programacion que tiene como objetivo principal la interaccion
dindmica de los sitios web, por ello no hace uso de ningiin compilador. Javascript permite
responder a eventos causados por los usuarios y realizar modificaciones en el DOM. El cédigo
javascript se ejecuta en los navegadores. Las funcionalidades de este lenguaje son muchas,
desde detectar errores en los formularios hasta hacer modificaciones de elementos de una

pagina web.

2.6.5.1 AJAX

Esta tecnologia fue desarrollada en javascript y ha supuesto uno de los mayores avances en el
desarrollo web. AJAX permite el intercambio de informacion con el servidor sin necesidad de

recargar la pagina.

Esta tecnologia permite que las aplicaciones funcionen de forma asincrona, procesando las
request en segundo plano. A continuacion, en la Figura 13 se muestra el funcionamiento de

esta.
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Figura 13. Funcionamiento de AJAX

2.7 GANACHE

El framework Ganache es un software desarrollado para la simulacién y testeo de la blockchain
de Ethereum a través de una red de pruebas local sencilla y facil de usar. Esta esta disponible

para su descarga en la pagina oficial de truffle.

Ganache ofrece la posibilidad de utilizar un quickstart workspace con 10 cuentas, cada una de
ellas con su clave publica y privada y su direccion de Ethereum. Cada una de estas cuentas
cuenta con un saldo inicial de 100 ETH. Una vez iniciado este modo se puede ver la direccion

del servidor RPC, asi como las transacciones y bloques almacenados en la blockchain.

Por otro lado, Ganache ofrece también la posibilidad de crear un workspace, opcion que se ha
decidido adoptar en este Trabajo Fin de Grado. Este modo ademads de ofrecer configuraciones
personalizadas, permite guardar las configuraciones y despliegues de contratos que se hayan
realizado. Algunas de las configuraciones mas importantes son: hostname, nimero de puerto,

network id, nimero de cuentas, saldo inicial de las cuentas, limite o precio del gas.
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2.8 REMIXIDE

Remix es un IDE basada en una aplicacion web y de codigo abierto, cuya funcionalidad
principal es el desarrollo de los Smart Contracts de Ethereum. Remix trae consigo integrado

un compilador y entorno en tiempo de ejecucion para Solidity sin componentes orientados al

@&

v

servidor.

El IDE de Remix est4 pensado para el lenguaje de programacion Solidity y, su uso es admitido

tanto en navegador como en el ordenador para su ejecucion en local.
Las principales ventajas que ofrece Remix:

e Entorno facil y sencillo para el desarrollo de Smart Contracts en Solidity.

e Permite la seleccion de version del compilador de los Smart Contracts.

e Facilita el despliegue de los contratos sobre la blockchain.

e Permite conectividad con Metamask.

e Fdcil accesibilidad para el ABI y address del contrato.

e Féacil comprobacion del correcto funcionamiento de las funciones creadas en el

contrato.

Otros IDEs existentes son EthFiddle (basado en web), VSC (escritorio) y Atom (escritorio).

2.9 METAMASK

Metamask es una extension o plugin gratuito de Google Chrome que permite y facilita la
interaccion de los usuarios con las Dapps de Ethereum. Metamask ademds de hacer las
funciones de wallet para Ethereum también lo hace de los tokens ERC-20, ademas la

importacion de estos en la billetera es extremadamente sencilla.
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La billetera virtual para criptomonedas Metamask hace uso de la libreria web3js, cuya finalidad
como se ha comentado con anterioridad es la de la creacion de aplicaciones web con capacidad
de interactuar con la blockchain de Ethereum. Metamask ofrece también la posibilidad de

conectarse a diferentes testnet de Ethereum, asi como a otras blockchain.

2.10 INTELLLJ

Aunque existen multitud de IDEs para el desarrollo de aplicaciones, en este Trabajo Fin de
Grado se ha decidido utilizar IntelliJ. Esta plataforma creada por Jet Brains es un IDE

inteligente para el desarrollo Java.

Actualmente existen dos versiones, Comunity Edition (open source) y Ultimate (comercial).
IntelliJ soporta ademas una gran cantidad de tecnologias como, Groovy, Javascript, Spring,
Hibernate, Android... Son innumerables las tecnologias que soporta. Algunas de las ventajas

que ofrece este IDE son:

e Integracion con sistemas de control de versiones.
e Autocompletado de codigo.

e Refactorizacion inteligente.

e Fiabilidad y robustez.

e Automatizacion de la compilacion al ejecutar el codigo.
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2.11 GIT

Git es un software disefiado para el control de versiones. Git tiene como objetivo mejorar el
mantenimiento de versiones de aplicaciones, teniendo en cuenta la eficiencia, la confiabilidad
y compatibilidad de estas cuando existe un gran numero de archivos de cédigo fuente. Sin
embargo, un inconveniente que Git presenta es que, al estar instalado en local, no puede leer

ediciones por otros miembros de un equipo en tiempo real.

2.11.1 GITHUB

En el Trabajo Fin de Grado se va a utilizar la plataforma de Github para almacenar el codigo
desarrollado, ya que ofrece una mayor comodidad respecto a git, al no necesitar una interfaz

de linea de comandos.
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Capitulo 3. ESTADO DE LA CUESTION

3.1 BLOCKCHAIN

Blockchain es una tecnologia que estd cambiando el mundo revolucionando la forma en que se

hacen los negocios. Pero, ;qué es exactamente blockchain y como funciona?

En términos simples, blockchain puede verse como un libro de contabilidad digital o un sistema
de mantenimiento de registros distribuido que mantiene un registro seguro de transacciones

digitales y la informacion relacionada con estas.

Blockchain surge por primera vez en 2008, dentro del proyecto Bitcoin. El objetivo de este
proyecto era poder garantizar la seguridad, transparencias y privacidad de los usuarios ante
empresas que controlan la industria de Internet por medio de servidores de almacenamiento y

gestion de los datos particulares de clientes.

Blockchain surgi6 gracias al desarrollo de la criptografia avanzada, la cual se combind con una

de las tecnologias mas simples existentes, las redes P2P.

Blockchain es considerada una base de datos transaccional, puesto que se almacenan en ella un
historial de todas las transacciones en lugar de su contenido como se hace actualmente. Todos
los nodos u ordenadores conectados a la blockchain tienen acceso a este registro de

transacciones.

Como se ha comentado con anterioridad blockchain facilita el proceso de registro de
transacciones, pero también facilita el seguimiento de activos en una red. Un activo puede ser
tangible (una casa, coche, dinero efectivo, terreno) o intangible (patentes, derechos de autor,
marcas). Practicamente cualquier activo puede ser rastreado y comercializado en una red de

blockchain, reduciendo asi el riesgo y coste para todos los involucrados.

Blockchain es importante porque obtiene informacion y proporciona datos inmediatos,

compartidos y completamente transparentes.
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Las transacciones son irreversibles una vez grabadas en la blockchain, es decir, no pueden ser

eliminadas ni modificadas.

Las caracteristicas de la tecnologia blockchain hacen que sea especialmente interesante su
implementacion para este proyecto, puesto que los usuarios pueden ver todos los detalles de
una transaccion de principio a fin, lo que le permite generar mayor confianza y eficiencia,

ademads de obtener mas oportunidades.

3.1.1 FUNCIONAMIENTO DEL BLOCKCHAIN

El funcionamiento del blockchain es sencillo, y se ilustra en la Figura 14. En primer lugar, un
usuario inicia una transaccion desde la wallet de la blockchain, para que posteriormente dicha
transaccion llegue a la base de datos distribuida y se confirme la identidad del usuario. El tipo

de transaccidon, como una transferencia de criptomonedas, viene incluido en el codigo.

En segundo lugar, se crea un bloque que representa a la transaccion, y este se transmite al resto
de nodos de la red. Los nodos de la red aprueban la validez de la transaccion, para que este
pueda ser afiadido a la cadena. Esto proporciona un registro transparente e indeleble de las

transacciones. Por ultimo, use ejecuta la transaccion.

Figura 14. Funcionamiento de Blockchain
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Blockchain fue posible gracias al gran desarrollo que se dio en la criptografia. Las funciones
Hash juegan un papel importante en Blockchain puesto que permite vincular bloques entre si,
ademas de conservar la integridad de los datos de cada bloque. Las funciones hash al contrario
que la encriptacion asimétrica, es de sentido unico o unidireccional, proporcionando una huelle
digital. Ademas, el algoritmo hash mas utilizado por las diferentes blockchains suelen ser el

algoritmo hash SHA-256.

Blockchain ademas de las funciones hash, también requiere de criptografia de clave publica o
asimétrica (RSA). Esta hace uso de un par de claves, clave privada y clave publica, obteniendo
una identificacion Unica. La clave privada es usada para firmar y autorizar las transacciones
asociadas a la clave publica y poder gastar los fondos de una cuenta. Por otro lado, la clave
publica se utiliza para poder ser localizado en la red y recibir y verificar transacciones. Las
firmas en las transacciones pueden ser validadas por la clave publica, mediante operaciones
matematicas complejas, sin necesidad de conocer la clave privada utilizada. Es de vital
importancia que la clave privada no sea compartida y nadie mas tenga conocimiento de esta.

Ademas, con este sistema se protege la anonimidad y privacidad de los usuarios.

En muchas de las grandes blockchains, como Bitcoin, se utiliza la criptografia de base eliptica,
entre las que destaca secp256k1.!! Esta es un método de criptografia asimétrica basada en el
uso de curvas elipticas. Este tipo de criptografia reduce el tamafio de las claves conservando el

mismo nivel de seguridad.

El proceso que se sigue cuando se quiere verificar la validez de una firma en una transaccion
es el siguiente. Supongamos que un usuario, en este caso Alice, quiere enviar criptomonedas a
Bob. En primer lugar, Alice crea una transaccion con su clave publica, la cantidad a enviar y
la direccion de Bob, y crea ademas una firma digital para dicha transaccion, dicha firma es un
hash. Para que Alice pueda verificar que es la duefia de la direccion debe firmar el hash con su
clave privada. Una vez Alice ha firmado con su clave privada, debe transmitirlo al resto de la

red. En este punto cualquier nodo u ordenador de la red puede verificar la validez de la

11 [59] (Secp256k1, 2012)
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transaccion. Una vez que la transaccion ha sido aprobada por consenso, se almacenan en el

bloque correspondiente. Una vez se ha cerrado un bloque la transaccion se convierte en parte

del blockchain y Bob pasa a ser el propietario de los fondos que le fueron transferidos por

Alice.

A continuacidn, en la Figura 15, se pretende ilustrar el proceso de validacion de una firma

descrito anteriormente.

Firma Digital

101100110101

Cédigo hash

Funcidn hash

Cifrar el cédigo
hash con la
clave privada

E a
* 111101101110

Firma digital

______
-

Adjuntar
lafirmaa
los datos

Datos firmados

Comprobacion de una Firma

N
o

Datos firmados

b 111101101110

Firma digital

Descifrar con la
clave pdblica

mO

&l

?
101100110101 — 101100110101
Cédigo hash Cédigo hash

Si los codigos hash coinciden, la firma es valida

Figura 15. Proceso de validacion de firmas digitales

La mineria es también uno de los elementos més importantes de las blockchains. Estas

garantizan que solo las transacciones legitimas sean verificadas en la blockchain. Los mineros

utilizan su poder computacional para registrar transacciones en la blockchain, obteniendo

recompensas por ello, tal y como se ilustra en la Figura 16.
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El minero agrupa El bloque se codifica y El minero obtiene su
transacciones de se vincula a la cadena recompensa, que puede
criptomoneda nuevas de bloques o inyectar directamente de
en un "bloque”. blockchain existente. nuevo en el mercado.

Figura 16. Proceso de mineria blockchain
Es también de vital importancia distinguir y reconocer las diferencias existentes entre los
distintos tipos de redes. Tal y como se puede observar en la Figura 17, en las redes centralizadas
todos los nos estan conectados y dirigidos bajo una sola autoridad. En las redes
descentralizadas, no hay una autoridad unica que dirija a todos los nodos, sino que estos tienen
entidades individuales. Por ltimo, en las redes distribuidas, cada nodo es independiente y estan

todos interconectados entre si.

RED CENTRALIZADA RED DESCENTRALIZADA RED DISTRIBUIDA

Figura 17. Tipos de redes existentes.

3.1.2 GENERACIONES DEL BLOCKCHAIN

Desde el surgimiento de la primera criptomoneda, Bitcoin, en 2008 hasta la aparicion de

aplicaciones descentralizadas, podemos encontrar las siguientes generaciones:
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Figura 18. Generaciones del blockchain

3.1.2.1 Blockchain 1.0

La primera generacion de blockchain surge con Bitcoin haciendo posible realizar transacciones
financieras a través de criptomonedas. Las criptomonedas son un medio de intercambio que se
crean y almacenan electronicamente en la cadena de bloques utilizando técnicas criptograficas,
controlando la creacion de dinero y permitiendo la verificacion de la transferencia de fondos.
Una de las caracteristicas principales fue eliminar las interacciones de terceros con todo tipo
de transferencias de divisas. Ademas, esta primera generacion estd basada en un sistema de

validacion Proof of Work.

3.1.2.2 Blockchain 2.0

La segunda generacion introdujo los Smart Contracts o contratos inteligentes gracias a
Ethereum, esta también consolid6 la idea de Proof of Stake, y sent6 las bases de las Dapps a
través del estandar ERC-20 para el uso de tokens. Los contratos inteligentes son pequefios
programas informaticos o logica preconstruida que residen en la cadena de bloques. Estos son
programas informaticos auténomos que se ejecutan automaticamente y se activan
automaticamente cuando se cumplen las condiciones requeridas. Uno de los mayores
beneficios de esta tecnologia es que una vez desplegados nadie puede alterar los contratos
inteligentes. Los contratos inteligentes reducen los costos de ejecucion y validacion. Prevenir

el fraude y garantizar la transparencia de los contratos.
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3.1.2.3 Blockchain 3.0

La tercera generacion de blockchain vino marca por la aparicion de las Dapps, acronimo de
aplicacion descentralizada. Basicamente, hay almacenamiento distribuido, es decir, el codigo
de backend pasa a ejecutarse en nodos distribuidos, en lugar de en servidores centralizados
como en las aplicaciones tradicionales. Las interfaces de aplicaciones descentralizadas, por
otro lado, estan alojadas en almacenamiento descentralizado como Ethereum Swarm, que es
una combinacion de frontend junto a los contratos. Aqui, los contratos siguen una logica

descentralizada.

3.1.2.4 Blockchain 4.0

La cuarta y ultima generacion se encuentra aiin en desarrollo y tiene como objetivo buscar
soluciones y enfoques nuevos que hagan que las empresas de consultoria de blockchain sean
aplicables para cumplir con las demandas comerciales. Blockchain 4.0 significa hacer que

Blockchain 3.0 sea aplicable en los negocios de la vida real.

3.1.3 ALGORITMOS DE CONSENSO

Los algoritmos de consenso son mecanismos que permite la coordinacion entre los usuarios y
maquinas de una red distribuida. Estos son la raiz de la tecnologia blockchain y son usados
para seleccionar el estado correcto del registro de una transaccion. Para ello deben cumplirse
dos condiciones, la primera, que los nodos lleguen a un valor de salida, y la segunda, que exista

un acuerdo donde todos los nodos llegan al mismo valor de salida.
Estos algoritmos suelen llevar a cabo el siguiente proceso:

1. En primer lugar, se elige a un nodo para que proponga el siguiente valor de salida
valido.

2. Los nodos de la red escuchan y validan la propuesta, para proponerla como siguiente
valor valido.

3. Por ultimo, se llega a un consenso sobre el valor Unico de salida.

Ademas, en los algoritmos de consenso suelen aparecer tres actores:
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e Proponentes: lideres o coordinadores de las proposiciones de valor de salida.
e Aceptantes: escuchan, validan y responder a las solicitudes de los proponentes.

e Aprendices: solo leen el valor final de la propuesta.

Los algoritmos de consenso fueron creados para dar respuesta y solucion a problemas como la
pérdida o retraso de un mensaje. La solucion mas evidente podria ser otorgar un valor méximo
al tiempo de entrega, sin embargo, los sistemas sincronos nos son practicos en el mundo real,
puesto que los ordenadores o nodos de la red pueden perder conexion, dejar de funcionar, tener
diferente latencia de red o simplemente llegar desordenados. Por lo tanto, la solucion debe ser

un sistema asincrono que soporte mejor los posibles fallos que podamos encontrarnos en la red.

En 1985, 3 cientificos expertos en la computacion distribuida y criptografia, publicaron el
trabajo “Impossibility of Distributed Consensus with One Faulty Process™!?, donde tal y como
expresa Adrian Rodriguez en Medium!? se plantea la siguiente cuestion “;hay algiin algoritmo
de consenso determinista que sea seguro, tolerante a fallos y que siempre termine?”, llegando
a la conclusion que los sistemas asincronos ademas de ser méas complejos de desarrollar, solo
pueden satisfacer 2 de las siguientes tres caracteristicas: seguridad, tolerancia a fallos y
terminacion. Normalmente se buscan blockchains seguras y tolerantes a fallos, por eso la

terminacion suele ser sacrificada, otorgando tiempos de valores de espera.

Sin embargo, puede llegar a haber actores maliciosos que alteren la mayoria y por tanto el
resultado del consenso, y es ahi cuando surge la necesidad de crear algoritmos que sean capaces

de combatir los fallos bizantinos.

Los algoritmos DLS y PBFT surgieron como necesidad de encontrar un algoritmo tolerante a
fallos bizantinos y a su vez que se adaptara a un ambiente asincrono. Sin embargo, estos no
eran aplicables a sistemas escalables, y es ahi donde entra el documento técnico publicado por

Satoshi Nakamoto.

12 [35] (MICHAEL J. FISCHER, 1985)
13 [54] (Rodriguez A. , 2019)
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Bitcoin hizo que el proceso del consenso fuera probabilistico, donde los nodos en lugar de

decidir el valor, calculan la probabilidad de que el valor se correcto.

A continuacion, se listan los algoritmos de consenso mas importantes desarrollados hasta el

momento:

e Proof of Work (PoW)

e Proof of Stake (PoS)

e Delegated Proof of Stake (DPoS)

e Leased Proof of Stake (LPoS)

e Proof of Elapsed Time (PoET)

e Practica de tolerancia a faltas bizantinas
e Tolerancia a faltas bizantina simplificada
e Tolerancia a faltas bizantina delegada

e Grafo de aciclico dirigido

e Proof of Activity

e Proof of Importance

e Proof of Capacity

e Proof of Burn

e Proof of Weight

3.1.3.1 Proof of Work, PoW

Proof of work fue el primer algoritmo de consenso utilizado por las blockchains, y sigue siendo
utilizado en la actualidad por muchas de estas. En este consenso con la creacion de cada bloque
nuevo serd necesario resolver un acertijo matematico mediante prueba y error, cuyo resultado
es un hash. La resolucion de estos acertijos es llevada a cabo por lo mineros. Una vez resuelto,

se crea el nuevo bloque, confirmandose las transacciones contenidas en este.

El coste computacional para la resolucion de estos acertijos es elevado y se incrementa con el

crecimiento de la red, sin embargo, la comprobacion del resultado es muy sencilla. Cuando un
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acertijo es resuelto, el 51% de la red debe comprobar y dar por el resultado, una vez conseguido

el consenso, el bloque queda asegurado y se compartido con el resto de nodos.

En este algoritmo de consenso los mineros obtienen menos recompensa con el tiempo, para

prevenir ataques del 51%.
Las principales caracteristicas de este protocolo son:

e Protocolo seguro, la seguridad esta directamente relacionada con el nimero de mineros
que formen la red.

e Protocolo sencillo y facil de implementar, facilidad del mantenimiento del software.

e Protocolo adaptable a las necesidades hardware.

e Resistente a ataques DDoS.

e Alta consumicion de energia por el gran trabajo computacional requerido.

3.1.3.2 Proof of Stake, PoS

El protocolo de consenso Proof of Stake fue creado para aportar una mayor seguridad y
escalabilidad en las redes implementadas. Este protocolo junto con el descrito anteriormente,

PoW, son los mas utilizados por las blockchains.

En este protocolo los mineros son elegidos aleatoriamente, pero no todos pueden participar,
puesto que deben cumplir unos ciertos requisitos como tener una cierta cantidad de monedas o

tener un cierto tiempo de participacion en la red.

Este protocolo incentiva la tenencia de monedas para tener una mayor probabilidad de ser

elegidos en el proceso de validacion y poder asi recibir ganancias por el trabajo realizado.

Este protocolo pretende solucionar algunos de los problemas que presenta el protocolo PoW,

entre los que destacan:

e Falta de escalabilidad y velocidad. PoS evita la alta latencia que el proceso de mineria

agregaba. En el protocolo Proof of Stake las verificaciones son realizadas por nodos
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que disponen de una alta tenencias de monedas, cuyo resultado es la consecucion de
una mayor escalabilidad y velocidad en la red.

e Uno de los mayores problemas que presenta Proof of Work son los ataques del 51%,
puesto que, si un atacante consigue el 51% del poder de coémputo, puede modificar la
blockchain como le parezca. Sin embargo, en este protocolo, PoS, el atacante
necesitaria el 51% de las monedas, y aun asi al realizar un ataque de este tipo, saldria
perdiendo puesto que el valor de la moneda caeria. Con esto se consigue una mayor
seguridad en la red.

e Descentralizacion de la red. Este protocolo tiene como objetivo diversificar y
democratizar el acceso a los participantes en las tareas de la red.

¢ Uno de los mayores problemas que presenta PoW es el alto consumo de energia que es
necesario para el proceso de la mineria. Por ello, PoS cambia el proceso minero por un

proceso de participacion.

Figura 19. Diferencias entre los protocolos de consenso PoW 'y PoS

3.1.4 CLASIFICACION DE LA BLOCKCHAIN

Actualmente existen distintas clasificaciones de blockchain, cada una de ellas con

caracteristicas y capacidades unicas. Estas pueden ser publicas, privadas o hibridas.
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3.1.4.1 Blockchain publicas

Este fue el primer tipo que existid, y se encuentran accesibles publicamente desde Internet.
Estas mantienen sus datos, software y desarrollo de forma publica. Las principales blockchain
publicas son: Ethereum, Bitcoin, Dash o Zcash. Estas, al ser publicas deben garantizar la
seguridad de que ningun usuario pueda alterar con o sin intencidn el funcionamiento de su

sistema.

Con el fin de mantener el funcionamiento y descentralizacion de su red, las blockchain publicas

deben tomar ciertas medidas frente a los posibles ataques que puedan recibir:

e Protocolos de consenso robustos, para evitar que se afiadan bloques errdneos en la
blockchain.

e Protecciéon ante DDoS: peticiones o conexiones utilizando un gran nimero de
ordenadores o direcciones IP.

e Tolerancia a fallas bizantinas, es decir, fallas de consenso, validacion o verificacion de
datos, en definitiva, cualquier falla del sistema.

e Proteccion ante ataque doble gasto, en el cual un atacante puede utilizar unas mismas
monedas multiples veces.

e Proteccion ante ataque de 51%, lo cual permite al ciberdelincuente obtener la mayor

cantidad de recompensas por mineria o realizar ataques de doble gasto.

Por otro lado, encontramos que las cuatro principales caracteristicas de este tipo de blockchain

son:

e Permiten a cualquiera formar parte de ella.

e Funcionamiento transparente y abierto.

e No existe ninguna autoridad central que regule su funcionamiento.

¢ Elmantenimiento econémico depende del sistema en si mismo, en general de la mineria

y el cobro comision por transaccion.
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3.1.4.2 Blockchain privadas

Tras la aparicion de las primeras blockchains y su rapida evolucion y expansion, muchas
empresas empezaron a interesar por ellas, lo que conllevo al desarrollo de las blockchain
privadas. Estas cuentan con los mismos elementos que las publicas, con la diferencia que las
privadas necesitan una unidad central que controle o regule las acciones, funciones y permisos

dentro de la blockchain.

La unidad que controla las acciones del sistema es la que debe dar acceso a los usuarios.
Ademas, el software utilizado suele ser privado, aunque hay también otros que utilizan los
softwares libres. El mayor blockchain privado existente es el proyecto desarrollado por la
Fundacion Linux, conocido como Hyperledger. Otras blockchains privadas importantes son

Corda y Quorum.
Las tres principales caracteristicas de estas redes son:

e Acceso restringido y necesidad de autorizacion por la unidad central.
e Acceso restringido al libro de transacciones.
¢ El mantenimiento econémico depende de la empresa que este llevando a cabo el

proyecto.

Red Blockchain publica vs privada

Blockchain pdblica: Sin permiso Blockchain privada: i
Do ictame e 1 mbiata Gonse S o pavace: con apti
SpnRiIVoR b S-cadar Bramite st autoridad de blockchain antes de poder acceder
ningdin tipo Wﬂﬂlsn» El registro a la red. El usuario puede unirse solo si
es compartido y transparente. recibe una invitacién.

Bl

Figura 20. Diferencias entre blockchains publicas y privadas
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3.1.4.3 Blockchain hibrida

Las blockchain hibridas son también conocidas como blockchain federadas y fusiona la
blockchain privada con la publica con el objetivo de aprovechar lo mejor de estos dos tipos.
Para ello sigue estando presente el control al acceso de recursos de la red, pero el libro con

transacciones se encuentra abierto al publico.

Este tipo de blockchain resulta de gran conveniencia y utilidad para empresas o gobiernos que
quieran almacenar y compartir datos de una manera segura. Algunos de los casos de uso de

este tipo de blockchain son en los bancos, cadenas de suministro o sector sanitario.
Por todo ello, las principales caracteristicas que definen a este tipo de blockchain son:

e Acceso restringido y necesidad de autorizacion por la unidad central.
e Funcionamiento transparente y abierto.

e No existe las criptomonedas ni la mineria.

3.1.5 ESTADO ACTUAL DE LA CRIPTOMONEDAS

Es importante conocer las diferencias entre criptomonedas y tokens. En blockchain los tokens
representan activos de manera digital y son generados a partir de cddigo, en formato Smart
Contracts. Los tokens pueden ser usados de multiples formas, algunas de ellas pueden ser,
como medio de pago, para representar una accién en una empresa o para participar en un
evento. Existen dos grandes categorias, los tokens fungibles y los no fungibles. Los tokens
fungibles, FT, estan basados en el estindar ERC-20, y son intercambiables y fraccionables. Por
otro lado, los tokens no fungibles, NFT, siguen el estindar ERC-721, son tokens Unicos y no

se pueden dividir ni ser usados para ser su intercambio.

Las criptomonedas por tanto son tokens fungibles, entre las cuales podemos diferenciar los

siguientes tipos:

e Currency token: criptomonedas.
e Utility token: unidad de cuenta de un proyecto.

e Security token: pueden funcionar como contrato de inversion o como acciones.
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e Asset token: activos del mundo real como coches u obras de arte.

Como se ha comentado anteriormente, Bitcoin fue la primera criptomoneda creada. Desde

entonces se han creado cientos de ellas, pero todas ellas presentan los mismos problemas:

e Alta volatilidad, lo que impide su total aceptacion y consolidacion como unidad de

valor y su reserva. Esto se ve reflejado en el grafico de la Figura 21.'4

Figura 21. Evolucion mensual del Bitcoin con el euro de 2016 a 2021

e Anonimidad, puesto que esto puede favorecer el uso de estas para fine ilicitos, como
pueden ser la evasion fiscal o el blanqueo de capitales.

e Riesgos operacionales, los robos de Bitcoin se han sucedido con el paso de los afios
llegando a entre los 3 y 4 millones. Los proveedores de servicio de custodia de Bitcoins
no estan sujetos a supervision, por tanto, reclamar el robo de estos es complicado, lo
que genera inseguridad.

e Eficiencia y consumo de la mineria. Es por ello que se estan desarrollando soluciones

alternativas como el protocolo de consenso, PoS.

14 [22] (Fernandez, 2021)
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3.1.5.1 Tokens ERC-20

Como se ha mencionado con anterioridad, los tokens pueden representar cualquier activo, y es

por ello que debe existir un estdndar robusto que facilite la creacion de estos.

ERC-20 es un estandar para el desarrollo de tokens fungibles, donde el token tiene que tener el

mismo tipo y valor que el otro token.
Algunas de las funcionalidades que ofrece este estandar son:

e Transferencias de tokens entre cuentas.
e Obtener el saldo actual del token de una cuenta.
e Obtener el suministro total del token de la red.

e Aprobar las cantidades que pueden gastar cuentas de terceros de una cuenta.

3.2 ONG

Las Organizaciones No Gubernamentales, conocidas mayoritariamente como ONG, son
entidades que trabajan por el bienestar de la sociedad, mediante su participacion en diferentes
causas, como la proporcion de alimentos, medicamentos, comida, educacioén u oportunidades

de trabajo.

Aunque técnicamente cualquier organizacion privada puede ser definida como una ONG, estas

organizaciones deben cumplir en la préctica tres requisitos.

e Independencia de poderes publicos y partidos politicos.
e (Causas llevadas a cabo deben ser por el bien social.

e Sin animo de lucro.

Estas organizaciones que trabajan constantemente por la mejoria de la sociedad son necesarias
para el desarrollo de cualquiera estas. Los gobiernos no pueden llegar a cubrir todas las

necesidades de la sociedad y es por ello que necesitamos la ayudad del trabajo que ofrecen las

ONGs.
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A veces, las ONG también trabajan junto con los gobiernos o las fuerzas armadas para ayudar
a abordar los desafios del desarrollo. Lo hacen a través de técnicas como micro-donaciones,

capacitacion o ayudando a desarrollar la capacidad de la comunidad.

Aunque anteriormente ya existian organizaciones que defendian las mismas causas y
propositos que las ONGs, es en 1945 tras la finalizacion de la Segunda Guerra Mundial cuando
la Organizacion de Naciones Unidas (ONU) cre6 la definicion de ONG!?, “cualquier grupo de
ciudadanos voluntarios sin 4nimo de lucro que surge en el ambito local, nacional o
internacional, de naturaleza altruista y dirigida por personas con un interés comun”. Ademas,
realizan una busqueda de las diferentes acepciones que encontramos dentro del sector no

lucrativo:

e Organizaciones No Gubernamentales, ONG.

¢ Organizaciones No Lucrativas, ONL o Entidades No Lucrativas, ENL.
e Organizaciones del Tercer Sector, OTS.

e Organizaciones de Voluntariado, OV.

e Organizaciones de Intervencion Social, OIS.

¢ Organizaciones de Economia Social, OES.

Para que los proyectos de las ONGs puedan llevarse a cabo estos deben ser financiados. Por

ello, las ONGs pueden hacerlo con fondos publicos o fondos privados.

e Fondos publicos: Ayudas o subvenciones que reciben. Las ONGs pueden solicitar a la
administracion central fondos, que estas tienen especificamente reservados para este
tipo de causas.

e Fondos privados: donacion de la poblacion o de organizaciones privadas.

o Cuotas de socios.
o Apadrinamiento.

o Financiacion colectiva.

15 [23] (Francisco Ganga Contreras, s.f.)
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o Legados solidarios.
o Patrocinio privado, ayudas economicas a cambio de publicidad de las
instituciones que han colaborado.

o Mecenazgo.

El porcentaje de financiacion de las ONGs, segiin un informe de ESADE y Fundacion "la

"16_ es mayoritariamente a través de fondos publicos con un 60% frente al 40% de fondos

Caixa
privados. Ademas como se puede observar en el grafico ofrecido en este mismo informe, Figura
22, Espana se encuentra muy alejada de paises europeos como Finlandia, Austria o Suiza

cuando se habla de niimero de donantes.

Espaiia estd por debajo de la media europea (33%)

de poblacion donante’.

61%

=
B

32%
. 9
- s i - s

Figura 22. Porcentaje de donantes en relacion a la poblacion

Las ONG pueden distinguirse segun su orientacion y su area de influencia.
Segun su orientacién encontramos 4 grandes categorias:

e Caridad: Estas son causas que se enfocan en apoyar a los grupos en desarrollo a través
de diversas actividades, como puede ser el reparto de ropa, medicamentos, comida o
herramientas para el autoabastecimiento. Ademas, también se incluyen colaboraciones

contra desastres, catdstrofes humanitarias o guerras.

16 [32] ("La reaccion del Tercer Sector Social al entorno de crisis", 2019)
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e Servicios: Tienen como objetivo ofrecer servicios publicos que el estado no puede
siempre ofrecer. Esto incluye entre otros servicios en la educacion, planificacion
familiar o salud.

e Participativas: Proyectos que se realizan a nivel local de autoayuda, donde la
comunidad colabora ofreciendo servicios, bienes o capital.

e Defensa o empoderamiento: Este tipo de causas luchan por cambios en el sistema
politico, social o econémico. Se incluye también la lucha en defensa de los animales o
de los desalojos, ademas de luchar por los colectivos minoritarios a los cuales se les

niegan ciertos derechos.

Segun su area de influencia encontramos los siguientes tipos:

e Entidades con base comunitaria.
e ONG ciudadanas.
e ONG nacionales.

e ONG internacionales.

Existen diferentes formas de colaborar con una ONG, entre las que destacan las siguientes tres

alternativas:

e Aporte mensual.
e Aporte puntual.

e Donaciones en especie.

3.2.1 ESTADO ACTUAL EN LA GESTION DE DONACIONES DE ONG.

El trabajo de las ONG es complejo y desafiante, pero también permite hacer una contribucion

valiosa a la vida o comunidad de otra persona.

El personal de las ONGs puede estar formado por voluntarios, o por empleados remunerados

quienes conforman un gran porcentaje de estas.

Como se relaciona el trabajo de las ONG con el marketing empresarial es una pregunta clave

para las empresas sociales.
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Actualmente, son cada vez mas las organizaciones que emplean mas recursos econémicos al

marketing con el objetivo de conseguir un mayor de socios y de donantes.

El gasto en personal sigue siendo significativo reduciendo asi los recursos econdmicos

unicamente dedicados a las causas.

A continuacion, se muestra el grafico realizado en un estudio de la “Situacion Actual de las
ONG en Espafia” por la Fundacion Lealtad!”, Figura 23, mostrando la distribucion del gasto

por ambito de actividad promedio.

Figura 23. Gastos por ambito de actividad de las ONGs

Por ultimo, en la Figura 24 se muestra el porcentaje del ambito principal de las organizaciones

obtenido de la misma organizacion.

Ambito de actuacién

Coopelr’acif)n al Dgsarrollo Medio Ambiente
y Accion Humanitaria

wm Accion Social e

Figura 24. Ambito de actuacion de las ONGs

17 [36] (Moreno, 2016)
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3.3 PROYECTOS DE ONGS BASADOS EN BLOCKCHAIN

Actualmente existen diferentes ONGs que esta intentando incorporar la tecnologia blockchain,
entre las que destacan las pioneras ComGo e Itwillbe, ademaés de otras como Click That Matters
o Endaoment. ComGo intenta ofrecer sus servicios a las ONGs para que estas puedan hacer

uso de su tecnologia.

ComGo nacib con el objetivo de mejorar la confianza, la transparencia y la capacidad de auditar
todo el proceso de las donaciones econdmicas. Esta plataforma esta basada en la tecnologia
Hyperledger de IBM Blockchain. Ademas, la plataforma ComGo permite que los fondos se
puedan rastrear y las actividades se puedan monitorizar y validar en tiempo real, elemento que
es clave. Ademas, esta entidad ha conseguido reducir los gastos de auditoria y desarrollar

modelos de gestion mas eficientes.

La aplicacion que se pretende desarrollar a lo largo del proyecto tendrd como objetivo hacer
uso de la tecnologia blockchain para mejorar la transparencia de las donaciones, y el uso que
se hace de estas. Se hara uso de la blockchain de Ethereum en lugar de la tecnologia de
Hyperledger, y se implementaran a su vez algunas mejoras que ahora mismo carece la

plataforma.

La principal diferencia que existe entre la blockchain de Ethereum y la blockchain de
Hyperledger es, que Ethereum es una blockchain publica, lo que significa que cualquier
persona puede ver las transacciones que se realizan en ella, obteniendo asi una mayor
transparencia. Por contrario, Hyperledger es una blockchain privada, lo que implica que solo
miembros autorizados pueden ver las transacciones que se llevan a cabo. Otra diferencia que
existe entre ellas es el lenguaje que utilizan los Smart Contracts, en Ethereum los contratos son
desarrollados en Solidity, mientras que en Hyperledger los contratos se desarrollan en Golang.
Por ultimo, los objetivos de ambas blockchains son diferentes, el objetivo de Hyperledger es la
creacion de aplicaciones B2B, mientras que el objetivo de Ethereum es el desarrollo de Dapps

con multiples tareas.
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Capitulo 4. DEFINICION DEL TRABAJO

En este capitulo se pretende explicar el porqué de la realizacion del proyecto. Ademads, se
explicaran los objetivos que persigue el proyecto, la metodologia que se ha adoptado, la

planificacion llevada a cabo y la estimacion econdmica del proyecto.

4.1 JUSTIFICACION

Blockchain es una tecnologia nueva e innovadora, sus aplicaciones son muchas y algunas de

ellas aun por descubrirse.

Esta tecnologia va mas alla del Bitcoin, se puede aplicar a practicamente a todos los d&mbitos,
almacenamiento en la nube, registro y verificacion de datos, identificacion digital, sistema de

votacion. ..

Este Trabajo Fin de Grado tiene en especifico el objetivo de aplicar esta tecnologia al sistema
de gestion de donaciones de ONGs, puesto que, a parte de presentar altos gastos de
mantenimiento de infraestructura, no terminan de generar suficiente confianza en la poblacion

espafiola.

Una de las mayores ventajas que ofrece blockchain es la automatizacion de los pagos por medio
del uso de los Smart Contracts, lo que reduce los altamente los costes, ademas de ofrecer una

total transparencia y trazabilidad de las transacciones generando una mayor confianza.

Otras plataformas existes, como ComGo, siguen teniendo el mismo déficit de transparencia al
hacer uso de una blockchain privada como Hyperledger, lo que implica que solo miembros

autorizados pueden ver las transacciones que se llevan a cabo.

Por todo ello, se ha decidido desarrollar una aplicacion en la blockchain publica de Ethereum,

con el objetivo de mejorar la eficiencia y transparencia de la gestion de donaciones de ONGs.
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4.2 OBJETIVOS

Como se ha explicado anteriormente, el proyecto consiste en el desarrollo de una aplicacion
web para la gestion de donaciones de ONGs, mediante el uso de la tecnologia blockchain y los

Smart Contracts. Por ello los principales objetivos son los que citan a continuacion:

e Desarrollo del frontend de la aplicacion web, mediante el cual el usuario interaccionara
con el sistema. El usuario podra acceder a diversos proyectos que se estén llevando a
cabo y observar los fondos necesarios y restantes para la finalizacion de este. El usuario
tendrd la posibilidad de realizar la donacion al proyecto que mas atractivo le parezca
con la cantidad que desee. Ademas, el usuario tendré acceso a su lista de donaciones y

ver el estado de los proyectos de sus donaciones.

e Creacion de los Smart Contracts necesarios para la autorizacion y ejecucion de las

donaciones.

e Creacion del backend, que sea capaz de conectar el frontend con los Smart Contracts
desplegados en la blockchain. Y posteriormente creacién de una red de pruebas local

que simule el comportamiento del sistema para verificar su correcto funcionamiento.

4.3 METODOLOGIA

Al comienzo del desarrollo de un proyecto una de las decisiones mas importantes que se toman
es la metodologia que se debe adoptar, clave fundamental para que el proyecto finalice de
forma satisfactoria. Dentro de las metodologias encontramos los dos marcos de trabajo mas

utilizados, ‘agile’ y ‘cascada’ (Waterfall).

Agile es una metodologia més colaborativa enfocada a los cambios e imprevistos que se puedan
encontrar, para ello busca dividir el trabajo y las tareas del proyecto de manera que estas sean
flexibles. Las tareas se dividen en sprints, entregas de un periodo de entre 2 y 4 semanas. Esta
metodologia tiene como prioridad la satisfaccion del cliente. En el manifiesto Agile se

describen los siguiente cuatro puntos primordiales:
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e Valorar mas a los individuos y sus interacciones que a los procesos y las herramientas.
e Valorar mas el software funcionando que la documentacion exhaustiva.
e Valorar mas la colaboracion con el cliente que la negociacion contractual.

e Valorar mas la respuesta ante el cambio que seguir un plan.

Ademas, el manifiesto de la metodologia Agile recoge los siguientes 12 principios que se

ilustran en la siguiente figura.

w3 i,

£

7 X Los cambios se aceptan y Entrega frecuente de producto Colaboracion diaria del negocio
Satisfacer al cliente :
aprovechan funcionando y los desarrolladores
..
% ° K
Personas motivadas Conversacion cara a cara Medimos producto funcionando Promovemos el ritmo sostenible

@ 14
/© ! ﬁ}l'

Atencion continuaala yaneas : z : 2 .
SRR La simplicidad es esencial Equipos auto-organizados Mejora continua
excelencia técnica

Figura 25. Los 12 principios del manifiesto Agile
Por otro lado, Waterfall es una metodologia mas tradicional basandose en el desarrollo
secuencial del proyecto. El proyecto comienza con una fase de anélisis y disefio del proyecto
donde ademas se realiza también la especificacion de requisitos. Posteriormente se lleva a cabo
su implementacion. Una vez implementado el sistema, se comprueba su correcto
funcionamiento mediante la realizacion de diferentes test, unitarios, integracion, regresion...
En esta metodologia es fundamental la parte inicial del proyecto donde se lleva a cabo la

planificacion de este.
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Figura 26. Metodologia Agile vs Waterfall
El proyecto fin de grado ha de realizarse a lo largo del curso académico 2021/22, teniendo
como plazo méximo el mes de julio, por ello se empleara la metodologia Waterfall, la cual se
basa en tareas secuenciales de duracion fija. En el proyecto se intentara adoptar a su vez
caracteristicas de la metodologia Agile, con reuniones periddicas con el director. Ademas, se
hara uso de un panel Kanban en Trello para llevar a cabo el seguimiento de las diferentes tareas

y subtareas del proyecto. Este panel se muestra en la siguiente figura.

Figura 27. Panel Kanban con backlog del proyecto
4.4 PLANIFICACION Y ESTIMACION ECONOMICA

Respecto a la planificacion del proyecto con el objetivo de llevar a cabo con éxito el proyecto

se definieron las siguientes tareas:
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e Andlisis e instalacion de herramientas: definicion y andlisis de requisitos, asi como el
estudio del funcionamiento de la blockchain, junto con la instalacion de los programas

a emplear.

o Disefio: disefio l6gico (arquitectura software) de los requisitos especificados en la etapa

anterior.
e Desarrollo del sistema: programacion software del sistema junto con pruebas unitarias.

e Test y simulacion del sistema: simulacion del sistema en una red de pruebas para

verificar su correcto funcionamiento

Memoria: desarrollo de la memoria del TFG.

A continuacion, se muestra el diagrama de Gantt desarrollado con las diferentes tareas que se
van a realizar durante el proyecto con sus respectivos tiempos asociados. Los tiempos
asociados son flexibles, este diagrama tiene como principal objetivo mostrar la secuencia de

las tareas a realizar y la importancia de estas.

Desarrollo aplicacion ' 09/03/2021 - 06/20/2022
Analisis e Instalacion de herramientas
Disefio

Desarrollo del sistema

Tests y simulacion del sistema
Documentacion | 09/03/2021 - 07/21/2022
Anexo A
Anexo B
Memoria TFG
Defensa TFG

Busqueda de informacion

Figura 28. Planificacion del proyecto
Para finalizar este capitulo, en este apartado se va a desarrollar el aspecto mas importante antes

de iniciar cualquier proyecto, la viabilidad econémica. Para ello se va a realizar una estimacion
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econdmica del coste de desarrollo del proyecto, el coste de explotacion y ademas se plantearan

tres escenarios de ingresos.

En primer lugar, encontramos los costes del proyecto. Estos estan compuestos por los costes

hardware, el coste en personal para el desarrollo software y el coste del software.

- Costes hardware

MacBook Pro 2017 13-inch TouchBar

Precio 2,200 €
Resolucion 2560 x 1600
Almacenamiento 256 GB
Memoria RAM 8 GB
Velocidad del procesador 3,1 GHz
Tarjeta grafica Intel Iris Plus Graphics 650
Sistema operativo macOS Catalina
Procesador Core 15-7267U

Tabla 1. Especificacion del ordenador

Monitor 23" LED FHD HP EliteDisplay E243M

Precio 275 €
Resolucion FHD (1920 x 1080 a 60 Hz)
Tiempo de respuesta GtG de 5 ms (con Overdrive)
Tipo de pantalla IPS con retroiluminacion LED
Tratamiento de la pantalla Antirreflejo

Tabla 2. Especificacion del monitor
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- Costes en personal

El coste del desarrollo software de la aplicacion se va a proceder a calcularlo teniendo en cuenta
el numero de horas empleadas a la realizacion del proyecto y el salario medio por hora de un

desarrollador de cadenas de bloques segin un estudio realizado por Talent, el cual se aprecia

en la Figura 29.

Numero de horas = 400h

Salario medio = 71.79% = 68.80€

Costededesarrollo = 400 X 68.80 = 27520€

Figura 29. Salario medio desarrollador de blockchain

- Coste software

Concepto Detalle Importe
Intellij IDEA Ultimate Licencia para estudiantes anual 0€
Github Gratis 0€
Metamask Gratis 0€
Remix IDE Gratis 0€
ElephantSQL Tiny Turtle Gratis 0€
Ganache (Truffle Suite) Gratis 0€

Tabla 3. Costes software del proyecto
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También serd necesario llevar a cabo sobre la red de Ethereum real el despliegue de los
contratos, en vez de utilizar una red de pruebas. Actualmente el precio del Ether oscila entorno
a los 1,130$. Tal y como se puede apreciar en la Figura 30., el despliegue de los contratos
supone 0.0209 y 0.0105 ETH, por tanto, el coste de despliegue sera de 1130 =
(0,0209 + 0.0105), es decir, 35.51% o0 33.84€.

Figura 30. Coste del despliegue de los Smart Contracts en Ether

Por tanto, el coste total del proyecto es el siguiente:

Costeproyecto
= Costehardware + Costesenpersonal
+ CostedespliegueSmartContracts = (2,200 + 275) + 27,520 + 33.84
= 30,028.84€

En segundo lugar, se va a calcular los gastos de explotacion u operativos, estos son aquellos

gastos necesarios para que se pueda dar el correcto desarrollo del proyecto.

Amazon Web Services, AWS, ofrece servicios web para el hosting de aplicaciones web

renderizadas del lado del servidor. Dentro de los distintos servicios que ofrecen se pretende
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utilizar AWS Amplify. Esta plataforma permite crear de manera rapida y sencilla aplicaciones

web. El funcionamiento de este servicio se ilustra en la Figura 31.

Figura 31. Funcionamiento AWS Amplify

Comparado con otras plataformas los costes de este servicio son muy econdmicos.

Figura 32. Costes de AWS Amplify
Para el calculo de este coste se va a suponer que la aplicacion web tiene 5,000 usuarios activos
por dia y se actualiza 2 veces por mes, un tamafo de aplicacion web de 150 MB, y un tamafo
promedio de la pagina solicitada de 2 MB. Los costes mensuales de creacion e implementacion
no son significativos (<2$). Por otro lado, los costes mensuales de alojamiento se muestran a

continuacion.
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GBdeusopormes = tamafodelaaplicacionweb * nimerodecreacionesmensuales

2
= 5,000 * <1024) * 30 = 293GB

GBdealmacenamientopormes
= tamanodelaaplicacionweb * nimerodecreacionesmensuales

_(150

Cargomensualdealojamiento = 293 x 0,15 + 0,19 * 0,023 = 44$
Por tanto, el cargo anual por alojamiento es de 528% o 503€

También serd necesario actualizar el plan de base de datos que se estd utilizando en
ElephantSQL. En un primer lugar se habia utilizado la version Tiny Turtle, esta instancia solo
permite 5 conexiones concurrentes y un maximo de 20 MB de almacenamiento de datos. Por
ello se va a escoger la version Happy Hippo, la cual permite cientos de conexiones simultaneas,
posee 4 GB de RAM y 100 GB para almacenamiento de datos. Tal y como se ilustra en la
Figura 33, esta tiene un coste total de 99 $ por mes, lo que supone un gasto anual de 1,188$ o

1132¢€.

Figura 33. Especificaciones de las versiones Tiny Turtle y Happy Hippo de Elephant SQL

Dentro de los costes de explotacion, también se va a analizar cuanto seria el coste de llevar a

cabo una estrategia de marketing. La estrategia de marketing se va a realizar en Google. Search
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Engine Marketing, SEM, es todo lo que podemos hacer en Google para promocionar nuestros
productos o paginas web. Esto se divide en dos categorias, PPC (publicidad) y SEO (Search

Engine Optimization).

SEO consiste en crear contenido atractivo o mejorar la pagina web para que esta se encuentre
ubicada en posiciones mas altas en los buscadores. Esta herramienta de marketing ademas de

ser gratuita es la mejor para atraer visitas a la pagina web del proyecto.

Por otro lado, los costes de Google Ads son por click, CPC, y se puede establecer un

presupuesto maximo mensual. E1 CPC en la industria software es de 3.14€.

Para la gestion de estos se contactard con una agencia de Google Ads, en este caso,
SoloSEOySEM, para mejorar el posicionamiento SEO y para la gestion de publicidad de
Google Ads.

Figura 34. Planes de marketing de SoloSEOySEM
Sin embargo, como se aprecia en la Figura 34, el plan de gestion de Google Ads de

SoloSEOyYSEM no incluye el CPC. Se estima que el numero de click por dia es de 20, un total

60



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLAS GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

DEFINICION DEL TRABAJO

de 600 clicks mensuales. Suponiendo un coste de 3.14€'"® (coste medio de CPC software) el
coste de estos seria de 600 * 3,14 = 1,884€. Ademas, como se ha comentado con anterioridad
Google Ads permite fijar un presupuesto maximo, para esta aplicacion dicho presupuesto se

definird en 1900€.

Por todo ello, el coste mensual total de marketing seria de 1,884 + 100 + 100 = 2084€ y el
coste anual de 25,008€

Por ultimo, es necesario el mantenimiento software de la aplicacion, para ello se creara un
grupo compuesto por 5 desarrolladores software. Cada uno de estos dedicara tinicamente 100
horas al afio y recibirdan un salario de 45€, en total un gasto de 100 * 5 * 45 = 22500€.
Ademas, se les proporcionara un ordenador con las especificaciones de la Tabla 1, suponiendo
un gasto de 2200 * 5 = 11000€. El alquiler de oficina supone un gasto de 290€/mes®, es
decir, 3480€ anuales.

La prevision de gasto total de explotacion en 5 afios es de 274,115€.

Gastodeexplotacion(5)
= Gastosmateriales
+ (marketing + alojamientoservidor + gestorBBDD + oficina
+ mantenimientoaplicacion) * 5

= 11,000 + (25,008 + 503 + 1,132 + 3,480 + 22,500) * 5 = 274,115€

Por ultimo, como se ha comentado con anterioridad se va a llevar a cabo el desarrollo de tres
escenarios de ingresos, pesimista, optimista y realista, comparandolo con los gatos iniciales del
proyecto, 30,028.84€, y los gastos de explotacion calculados para 5 afios, 274,115€. Estos
gastos hacen un total de 304,143.84€

18 [40] (;Cuanto cuesta una campafia de Google Ads?, s.f.)
19 [4] (Alquiler Despachos Madrid , s.f.)
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La mayor parte de financiacion proviene de las donaciones individuales y las cuotas mensuales
aportada por los socios. Unicamente las donaciones de los socios permiten la estabilidad,

prevision y planificacion econdmica.

Para el calculo de los ingresos se va a tomar como referencia los datos de Espana del afio 2020,

donde un 13% de la poblacién eran donantes puntuales y un 24% donantes recurrentes, Socios.

Los donantes recurrentes realizaron una aportaciéon media de 144€. La poblacion de Espaia en
2020 era 47.35 millones de personas, lo que supone que 11.36 millones de personas donaron,

consiguiéndose asi una recaudacion de 1,636.4 millones de euros anuales.

- Pesimista

En este escenario la aportacion de los socios es de 120 €, en lugar de los 140 € promedio que
se registraron en 2020. El numero de socios del primer afio seria de 5,000, y gracias a las
estrategias de marketing cada afio incrementaria en 1%. En este escenario el total de donaciones
segun se indica en la Tabla 4, seria de 3,060,603, por tanto, inicamente haria falta emplear el

10% de los donativos para cubrir los gastos.

Ano NUmero de socios Recaudacion
1 5,000 600,000
2 5,050 606,000
3 5,101 612,060
4 5,152 618,181
5 5,203 624,362
Total 3,060,603

Tabla 4. Escenario pesimista de ingresos
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- Optimista

En este escenario la aportacion de los socios es de 130 €. El numero de socios del primer

afio seria de 15,000, y gracias a las estrategias de marketing cada afio incrementaria en 5%.

En este escenario el total de donaciones segun se indica en la Tabla 5, seria de 10,774,981,

por tanto, haria falta emplear solo el 3% de los donativos para cubrir los gastos.

Ao Numero de socios Recaudacion

1 15,000 1,950,000

2 15,750 2,047,500

3 16,538 2,149,875

4 17,364 2,257,369

5 18,233 2,370,237

Total 10,774,981

Tabla 5. Escenario optimista de ingresos
- Realista

En este escenario la aportacion de los socios es de 125 €. El numero de socios del primer

afio seria de 10,000, y gracias a las estrategias de marketing cada afio incrementaria en 2%.

En este escenario el total de donaciones seglin se indica en la Tabla 6, seria de 6,505,050,

por tanto, haria falta emplear solo entorno al 5% de los donativos para cubrir los gastos.

Afo Numero de socios Recaudacion
1 10,000 1,250,000
2 10,200 1,275,000
3 10,404 1,300,500
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4 10,612 1,326,510
5 10,824 1,353,040
Total 6,505,050

Tabla 6. Escenario realista de ingresos
Anteriormente en la Figura 23, se ha mostrado los porcentajes del gasto de donaciones, donde

aproximadamente es el 85% el porcentaje dedicado a la mision.

Tras la elaboracion de los tres escenarios de ingresos se concluye que es viable el desarrollo
del proyecto, y se espera poder aumentar el porcentaje de los gastos dedicados a las causas de

las ONGs en un 10%, dedicando asi un total del 95% de estos.
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Capitulo 5. SISTEMA DESARROLLADO

En este capitulo se va a describir el sistema desarrollado en detalle, para ello, se va a dividir el

capitulo en tres partes, analisis del sistema, disefio de la aplicacion e implementacion.

5.1 ANALISIS DEL SISTEMA

Dentro de la programacion se pueden encontrar distintos paradigmas o estilos de programacion
software, entre los que destacan, el paradigma imperativo, declarativo, la programacion

estructurada o la programacion orientada a objetos.

Para el desarrollo de la aplicacion del proyecto de Fin de Grado se ha llevado a cabo, en base
a la estructura de datos y del conjunto de componentes del sistema, el paradigma de
programacion orientada a objetos (POO), donde el sistema es un conjunto de objetos que

interactian entre si.

Con el fin de identificar los principales componentes estructurales del sistema y las relaciones

entre estos, se ha desarrollado en primer lugar el disefio arquitectonico de la aplicacion.

Una de las primeras etapas del proceso de desarrollo ha sido la elaboracion de la arquitectura
global del sistema. Ademas, con el fin de conseguir la arquitectura méas adecuada para la
aplicacion se estudiaron los requisitos no funcionales. Estos son, rendimiento, disponibilidad,

seguridad, escalabilidad y mantenibilidad.

Por todo ello, se ha decidido llevar a cabo una arquitectura cliente-servidor, obteniendo
adicionalmente todas las ventajas de una arquitectura por capas. El sistema reparte las tareas

entre diferentes servicios y se obtendra acceso a estos a través de peticiones HTTP a la API.

Los servicios con los que cuenta el sistema desarrollado son, servicio de usuarios, servicio de
organizaciones y servicio de proyectos. Estos se inician una vez se despliega la aplicacion tal

y como se aprecia en la Figura 35.
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Figura 35. Servicios de la aplicacion
La comunicacion de cada uno de estos servicios se da a través de la API que se ha desarrollado.
La arquitectura que se ha empleado para el desarrollo de la API es la arquitectura REST. Esta
arquitectura, crea servicios web aprovechando el disefio de las peticiones HTTP. Se basa en el
patron cliente-servidor donde el cliente realiza peticiones sobre recursos del sistema y el
servidor responde con el estado de la peticion y el recurso solicitado. Existen 9 peticiones
HTTP para interactuar con las APIs, de los cuales los 4 primeros son los mas conocidos y

utilizados:

e GET: obtener un recurso.

e POST: crear un nuevo recurso,

e PUT: actualizar un recurso.

e DELETE: borrar un recurso.

e HEAD: obtener un recurso sin el cuerpo de la respuesta.

e CONNECT: acceso al servidor identificado por el recurso.

e OPTIONS: describe las opciones de comunicacion para el recurso de destino.

e TRACE: prueba de bucle de retorno de mensaje a lo largo de la ruta al recurso objetivo
proporcionando un mecanismo de debugging.

e PATCH: modificacion parcial de un recurso.

Estas peticiones, estan formadas por un ‘HTTP verb’ que define la operacion a realizar, un
header con la informacion de la peticion, una ruta hacia el recurso y un body con los datos de

la peticion. A continuacion, se muestra un ejemplo de peticion POST, Figura 36.
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Figura 36. Peticion POST
La aplicacion a su vez sigue el patron MVC, Modelo, Vista y Controlador, que son las capas o
componentes en las que se organiza la aplicacion web. El modelo estd formado por los datos
del dominio, asi como logica de negocio y el acceso a la base de datos. La vista se encarga de
generar la interfaz de la aplicacion. Por ultimo, el controlador actia como intermediario entre

la aplicacion y el cliente/usuario. El funcionamiento de este patron se muestra en la Figura 37.

/

Figura 37. Funcionamiento patron arquitectonico MVC

Por ultimo, se muestran las capas de la aplicacion del sistema desarrollado en la Figura 38.

Figura 38. Capas de la aplicacion
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5.2 DISENO

En este apartado se va a explicar el disefio y modelado del sistema a desarrollar por medio de
diferentes diagramas. Estos diagramas explican y permiten entender la estructura software, y

el comportamiento de los usuarios con la aplicacion.

5.2.1 DISENO DE ARQUITECTURA

El disefio de la arquitectura de la aplicacion que se representa en la Figura 39, consta de ciertos
elementos fundamentales. En primer lugar, los usuarios o clientes, quienes tienen acceso a la

aplicacién web y a los recursos almacenados en la blockchain y la base de datos.

En segundo lugar, encontramos Spring Boot Aplication, quien tiene embebido el contenedor
web servlet de Apache Tomcat. Para el desarrollo web de este proyecto se ha hecho uso de
Spring Web quien a su vez hace uso de Spring MVC, este se encarga de soportar todas las
peticiones web (HTTP) a la AP, y redirigirlas a los componentes que sean necesario. Ademas,
Spring MVC es considerada la columna vertebral de los servicios web RESTful. Como se ha
explicado anteriormente las llamadas a la API comunican los diferentes servicios de la

aplicacion.

Spring Data JPA (Java Persistence API), es un framework de Java que a través de un conjunto
de interfaces y APIs persisten los recursos en una base de datos relacional. Ademas, Hibernate
es una herramienta de mapeo objeto-relacional que mediante diferentes Beans facilitan el

mapeo de atributos en bases de datos, ademas del modelo de objetos de una aplicacion.

Otro de los elementos que encontramos en la arquitectura es el gestor de la base de datos
relacional, de los cuales se ha escogido PostgreSQL. Este gestor almacenara los recursos de los

usuarios, los proyectos y las organizaciones.

Por otro lado, encontramos los componentes relacionados con la tecnologia blockchain. El
primero de estos elementos es Web3, quien se encarga de establecer comunicacion entre el

usuario y la blockchain de Ethereum. A través de esta libreria podremos acceder directamente
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a los datos almacenados en la blockchain, en este caso, las donaciones, o podemos acceder a

Metamask, para poder asi aceptar las transacciones que se quieran realizar.

Dentro de la red de blockchain de Ethereum se encuentra el ultimo componente, Ganache, en
el cual se puede realizar la simulacion y testeo de la blockchain de Ethereum a través de una

red de pruebas local. En este framework se despliegan los Smart Contracts compilados.

Figura 39. Arquitectura del sistema
5.2.2 API ENDPOINTS

Como se ha comentado con anterioridad, la comunicacion de cada uno de estos servicios se da
a través de la APIL. La arquitectura que se ha empleado para el desarrollo de la API es la
arquitectura REST. Los 4 métodos de peticiones HTTP o ‘HTTP verbs’ mas utilizados para
interactuar con la REST API son, GET/POST/DELETE/PUT.

Para el desarrollo de los endpoints se han seguido los principios de las API Rest, los cuales se

ilustran pro medio del ejemplo de la Figura 40.
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persons Operations about users of the system

/persons Create a new user in the database. (Note: JSON representation of a new user’s data should be contained in the body.)

/persons/ Retumn a list of all users in the database

/persons/{username}

/persons/{username} Retumn a user by supplying a unique user name.

Update an existing user in the database. (Note: the JSON representation of the user should be supplied
in the body along with the user's user id)

‘ m /persons/{username} Delete an existing user whos unique username is supplied ‘

Figura 40. Ejemplo endpoints API REST

Teniendo en cuenta dichos principios, los endpoints a desarrollar en este proyecto son los

siguientes:
e Servicio de Usuarios
GET - /users/ Lista con los usuarios
GET - /users/{email} Usuario especifico
e Servicio de Proyectos
GET - /projects/ Lista de los proyectos
GET - /project/{address}Info proyecto
GET - /project/{date} Proyectos por fecha

GET - /project/{organization} Proyectos

por organizacion

e Servicio de Organizaciones

GET - /organizations/ Lista organizaciones

GET - /organizations/{id} Organizacién

POST - /users/ Creacion nuevo usuario

PUT - /users/{email} Actualizar usuario

POST - /projects/ Crea nuevo proyecto
PUT - /project/{address} Actualizar

GET - /project/{category} Proyectos por

categorias

PUT - /project/{address}/status Actualizar

estado del Proyecto (pendiente/terminado)

POST - /organizations/ Crear organizacion

PUT - /organizations/{id} Actualizar
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5.2.3 ESTRUCTURA DE DATOS

La gestion de datos como se ha explicado anteriormente, se va a llevar a cabo en la base de
datos de PostgreSQL y la blockchain de Ethereum. Con el objetivo de mostrar las relaciones
existentes entre las diferentes tablas que conforman la base de datos se ha llevado a cabo un

diagrama entidad-relacion, Figura 41.

En este diagrama se representa la relacion entre los usuarios, proyectos y organizaciones. En
primer lugar, los usuarios pueden donar a diferentes proyectos, y los proyectos pueden ser
donados por diferentes usuarios. La relacion entre estas dos entidades se da a través de donar,
la cual se almacena en la blockchain de Ethereum, para que cualquier usuario pueda tener

acceso a las donaciones que se hayan realizado, obteniendo asi una mayor transparencia.

Al ejecutarse el contrato TokenERC20.sol se almacena en la blockchain, la publicaddress del

usuario, la publicaddress del proyecto y la cantidad que se haya donado.

Por ultimo, se muestra la relacion entre los proyecto y organizaciones. Un proyecto
corresponde a una organizacion, mientras que una organizacion puede llevar a cabo multiples

proyectos

Figura 41. Diagrama entidad-relacion
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5.2.4 DIAGRAMAS DE CASOS DE USO

Para representar los casos de uso, expresion de los requisitos funcionales, se han llevado a cabo

diagramas UML de comportamiento.

El primer diagrama de caso de uso, Figura 42, tiene como actores principales a los clientes. En
funcion de si el cliente ha iniciado o no sesion en la aplicacion, podré acceder o no a diferentes

funciones.

En primer lugar, un usuario que no haya iniciado sesion podra ver los proyectos de las ONGs
y opcionalmente los podra filtrar por categorias o ver una informacion mas detallada acerca de
este. El usuario tendra acceso a su vez a las organizaciones y toda su informacion, asi como los
proyectos que estén llevando a cabo. El usuario tendra acceso a todas las donaciones que se
hayan realizado, y podra ver las donaciones que se hayan realizado a un proyecto en especifico.
Por ultimo, los usuarios que no hayan iniciado sesion tendran la posibilidad de hacerlo, y en

caso de no contar con una cuentan, podran crearla.

En segundo lugar, los usuarios que si hayan iniciado sesion, dispondran de funcionalidades

extra, como editar su perfil, donar, o ver las donaciones que hayan realizado.

Para el acceso a las donaciones, puesto que se encuentran almacenadas en Ethereum, es
necesario obtenerlas por medio de este sistema. Ademdés, cuando un usuario done, deberd
primero conectarse a su cuenta de Ethereum en Metamask, y posteriormente si el saldo de la

cuenta es mayor al del valor de la donacion, esta se realizara.

En ultimo lugar, encontramos al sistema de datos, el cual se encarga de actualizar el estado de
los proyectos, con el objetivo de mostrar a los usuarios unicamente aquellos proyectos que no

hayan sido completados.
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Obtener ingresos

Figura 42. Diagrama caso de uso — cliente

El segundo diagrama, Figura 43, tiene como actores principales a las organizaciones y el

administrador.

Las organizaciones podran ver sus proyectos, asi como editarlos. Ademads, podran también

crear o eliminar proyectos.

Los administradores, tendran acceso a las mismas funcionalidades que las organizaciones,

puesto que tendran acceso a los proyectos de estas, y gestionardn ademas la edicidn, creacion

y eliminacion de las organizaciones.
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Figura 43. Diagrama caso de uso - organizacion y administrador
5.2.5 DIAGRAMAS DE CLASE

Una vez el disefio de la arquitectura y el diagrama de los casos de uso han sido realizados, se
ha procedido a la realizacion de un diagrama de alto nivel que describa los diferentes tipos de
objetos del sistema y las relaciones que existan entre estos. También se ilustran los atributos y

operaciones de las clases.

El diagrama realizado, Figura 44, cuenta con 7 clases. En primer lugar, esté la clase usuario,
de la cual en funciébn del que estos tengan derivan en clientes, organizaciones o

administradores.

En segundo lugar, encontramos la clase CuentaEthereum, de la cual dispondran proyectos y

clientes/donantes.

Las organizaciones se relacionan con los proyectos, puesto que, una organizacion tendrd o no

diversos proyectos y un proyecto estara asociado a una organizacion.
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Por ultimo, a pesar de no ser una clase, el contrato ERC20Token.sol, representaria la clase
donacidn, que relaciona a los usuarios con los proyectos. Este contrato relaciona dichas clases
con los atributos, from, correspondiente al donante, y el atributo, to, que corresponde a la

direccion publica del proyecto, ademas de contener el atributo con la cantidad de la donacion.

Figura 44. Diagrama de Clases
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5.2.6 DIAGRAMA DE SECUENCIA

Se han desarrollado tres diagramas de secuencia de tres casos de uso, que muestran la
interaccion de diferentes objetos de la aplicacion. El objetivo de estos es conocer el

funcionamiento de las interacciones de los usuarios con el sistema.

El primer diagrama de secuencia desarrollado es, signup o registro, Figura 45. En este diagrama
un cliente se registrard en el sistema. Para ello, en primer lugar, el usuario rellenard sus datos,

y posteriormente si el usuario no existe se procedera a registrarlo.

Figura 45. Diagrama de Secuencia - signup
El segundo diagrama desarrollado ha sido, el caso de uso de donar, . El donante vera en primera
instancia todos los proyectos disponibles. En segundo lugar, el usuario seleccionara un
proyecto a donar. En ltimo lugar, el usuario realizard la donacion. Para que la donacion sea
realizada, el usuario se conectara a Metamask con su cuenta de Etherecum, se obtendra el
balance de este, y si su saldo es mayor que la cantidad a donar se transferira la donacién. Para

que la donacidn sea transferida el client debera aceptar y confirmar la transaccion en Metamask.
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Figura 46. Diagrama de Secuencia - donar
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El ultimo diagrama que se ha desarrollado ha sido la visualizacion de las donaciones, Figura
47. En este caso de uso el usuario solicita ver las donaciones que se hayan realizado. Para ello,
en primer lugar, se realiza una conexion con Ethereum, y posteriormente se calcula el nimero
de bloques total. En segundo lugar, se realiza un bucle (‘loop’), donde de cada bloque se extrae
la transaccion y sus datos. En tercer lugar, se crea la clase donacion donde se almacena la
informacion de la transaccion obtenida de Ethereum. Por ultimo, al no guardarse en Ethereum
el nombre del proyecto, este se obtiene en la base de datos, a través de su direccion publica, y
se almacena en la clase de donacion creada con anterioridad, para que esta sea devuelta al

usuario.

Figura 47. Diagrama de Secuencia - visualizacion de donaciones

5.2.7 DIAGRAMA DE NAVEGABILIDAD

Por ultimo, se han creado 3 diagramas de navegabilidad, segun el rol de usuario que tengan,
clientes, organizaciones o administradores. Estos diagramas en forma de arbol, ofrecen una

representacion visual explicita de los contenidos de la aplicacion.
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El primer diagrama, Figura 48, muestra el diagrama de navegabilidad de los clientes. Estos
pueden desde la pagina de Home a diferentes recursos. En primer lugar, pueden acceder al
inicio de sesion, desde el cual también se puede acceder a la pagina de creacion de cuenta o de

recuperacion de contrasefia.

En segundo lugar, desde Home los clientes podran también acceder a las donaciones, dentro
de las cuales podran ver las que hayan realizados ellos o las donaciones especificas de un

proyecto.

Los clientes tendran la posibilidad de ver los proyectos y sus categorias, asi como una

informacion mas detallada de estos, donde tendran la posibilidad de donar.

Por tltimo, los clientes pueden acceder a las organizaciones existentes en la aplicacion y a los

proyectos que estén llevando a cabo dichas organizaciones.

Figura 48. Diagrama de navegabilidad — cliente
El segundo diagrama de navegabilidad, Figura 49, representa los contenidos a los que tendran
acceso las organizaciones. Estas tendran acceso a los proyectos que estén llevando a cabo, y

podran eliminar o editar dichos proyectos, ademas crear nuevos proyectos.
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Figura 49. Diagrama de Navegabilidad — organizacion
El ultimo diagrama de navegabilidad, Figura 50, representa los contenidos a los que tendran
acceso los administradores. Estos podran crear nuevas organizaciones, asi como ver, editar o

eliminar las existentes.

Figura 50. Diagrama de Navegabilidad - administrador
5.3 IMPLEMENTACION

Como se ha explicado anteriormente, los tokens no deben confundirse con las criptomonedas,
en este caso los ETH. Los tokens son activos digitales a los que se les atribuye un valor. ERC20
es el protocolo estandar de Ethereum que define las propiedades y funcionalidad de un token.
Dentro de estos, encontramos tres grandes categorias, los tokens de utilidad, los tokens de
seguridad y los tokens de intercambio. Los primeros dan acceso a un producto actual o futuro
y estan destinados y diseflados explicitamente para una aplicacion, los segundos representan
inversiones, y por ellos estan sujetos a diversas regulaciones y marcos legales, y los ultimos

son utilizados como medio de intercambio.

A continuacion, se muestra el Smart Contract del token ERC-20 desarrollado para la gestion

de donaciones de ONGs de este proyecto.
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Figura 51. Smart Contract del Token ERC-20 del proyecto
Este contracto es un conjunto de 6 funciones, que al seguir el estandar ERC-20 puede ser
reconocido e identificado por otros Smart Contracts, lo que permite que su uso e interaccion
sea fluido. Las 4 funcionalidades basicas que se pueden realizar con este contrato son las

siguientes:

e Obtener el suministro total
e Obtener el saldo de una cuenta en especifico
e Transferir el token de una cuenta a otra

e Aprobar el uso del token como activo monetario

A los usuarios, se les asignara una cuenta de Ethereum, sobre una red simulada, Ganache, en
los que dispondran de una clave publica y otra privada, debiendo esta ultima ser importada en

Metamask.

Figura 52. Cuenta de Ethereum de un cliente
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El contrato, una vez compilado y desplegado sobre la blockchain, debe ser importado en la

billetera de Metamask, con su direccion.

Figura 53. Importacion del token ERC-20 en Metamask
Como se ha comentado con anterioridad, Web3 gestiona las conexiones JSON-RPC entre los
Smart Contracts y el servidor web, por ello para poder realizar donaciones, en primer lugar,
debe configurarse Web3, siendo el proveedor ganache, y en segundo lugar mediante una de las
funciones que provee esta libreria se configura el contrato. Esta Giltima funcién, hace uso del
ABI que se genera al compilarse el contrato, y de la direcciéon en la que se almacena al

desplegarse. Esta configuracion se ilustra en el Codigo 1.

// Initialize Web3

if (typeof web3 !== 'undefined') ({
web3 = new Web3 (web3.currentProvider) ;
} else {
web3 = new Web3 (new Web3.providers.HttpProvider ('http://localhost:7545")) ;

}

// Set the Contract
var contract = new web3.eth.Contract (contractAbi,contractAddress) ;

Codigo 1. Configuracion de Web3 y funciones del contrato
Una vez han sido configurados los parametros de Web3 y del contrato, se puede acceder a sus

métodos para transferir y realizar donaciones, tal y como se indican en el Codigo 2.
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contract.methods. transfer (receptor, ammount) .send ({from: emisor}, (error,result)
=>{

console.log (error) ;

console.log (result) ;
})

Codigo 2. Acceso a los métodos del contrato

Uno de los principales objetivos de este proyecto es la transparencia, y el acceso publico a las
donaciones que se han realizado, por ello se va a describir a continuacion el proceso para

acceder a estas.

Las donaciones realizadas son almacenadas en la blockchain, y para acceder a estas es
necesario acceder a cada uno de los bloques. Por ello en primer lugar, es necesario conocer el
nimero de bloques generados, y para esto web3 ofrece la siguiente funcion:

web3.eth.getBlockNumber ()

.then ((res) => {console.log(res)});

Codigo 3. Método para obtener el niimero de bloques generados

Para obtener las transacciones de un bloque existen dos métodos que nos ofrecen informacion
distinta. En primer lugar, el método web3.eth.getTransactionFromBlock(n), obtiene el hash y
namero del bloque, la direccion que ha ejecutado el contrato, la cantidad y precio del gas
utilizado, el hash de la transaccion, el input de la transaccion, y la direccion del destinatario del

token enviado.

Codigo 4. Método 1 para obtener las transacciones de un bloque
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En segundo lugar, el método web3.eth.getBlock(n), a pesar de no obtener el input de la
transaccion, obtiene otros parametros, Codigo 5, entre los que destacan el timestamp de la

transaccion o el limite de gas.

Codigo 5. Método 2 para obtener las transacciones de un bloque

Antes de poder decodificar los valores del input, hay que tener en cuenta que a estos se les
afiade la firma del ABI del contrato, por tanto, en primer lugar, se debe conocer el valor de esta
firma. Esta puede ser conocida gracias a la funcion web3.eth.encodeFunctionSignature(), la

cual recibe como parametros el nombre de la funcion y, el nombre y tipo de las variables.

Una vez conocida la firma, hay que extraérsela al input, tal y como se muestra en el Codigo 6,
para poder asi decodificar el input, gracias a la funcién web3.eth.abi.decodeParameters(), y

obtener el valor de los parametros del contrato ejecutado, en este caso _toy ammount
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Codigo 6. Métodos para calcular la firma y el input de una transaccion
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Capitulo 6. ANALISIS DE RESULTADOS

En este capitulo se van a destacar los resultados mas relevantes tras el desarrollo del sistema y

se va a realizar un analisis critico de los mismos.

El objetivo principal que ha perseguido este proyecto es la creacion de una aplicacion web
intuitiva para los usuarios, en la que la gestion de las donaciones se lleve a cabo con la

tecnologia blockchain.

Para la gestion de donaciones como se ha explicado en capitulos anteriores, se ha creado un
Smart Contract. El resultado de este contrato es la posibilidad de intercambio de tokens entre
diferentes usuarios. La verificacion de que el contrato ha sido desplegado correctamente se

muestra a continuacion en la Figura 54.

Figura 54. Correcto despliegue del contrato
Ademas, gracias a Remix IDE, se puede verificar el correcto comportamiento de las funciones
implementadas en el contrato. A continuacion, en la Figura 55, se muestra la correcta ejecucion
del método transfer, el cual sera utilizado para la realizaciéon de donaciones. En la siguiente
ejecucion, se puede observar la direccion del usuario que ejecuta el contrato, el gas utilizado,
el coste de la transaccion y, el input que contiene la direccién a la que va destinada la

transaccion y la cantidad de esta.
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Figura 55. Correcta ejecucion del método transfer() del Smart Contract

A continuacion, se van a explicar las principales pantallas de navegacion de la aplicacion.

En primer lugar, se encuentra la pagina Home, Figura 56, comln para todos los usuarios del
sistema. En esta pantalla, inicialmente se cargan 5 proyectos, pero posteriormente por medio
del boton inferior, ‘See 5 more’, se podran ir visualizando mas. La informacién mostrada de
cada uno de los proyectos, es simplemente una breve descripcion, puesto que si el usuario

quisiera conocer mas acerca de ese proyecto podria hacerlo a través del boton, ‘more’.

En esta pantalla a través de la barra de navegacion se podran filtrar los proyectos por categorias,
ademads de tener acceso a las diferentes organizaciones existentes. Por tlltimo, si el usuario no
estuviera logeado se tendra acceso a la pagina de login, y si hubiera iniciado sesion, el usuario

tendria la posibilidad de desconectarse.

Por tltimo, los usuarios encontraran también a su disposicion un botdn, ‘transactions’, para

poder ver todas las donaciones que se hayan realizado.
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Figura 56. Pantalla Home
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La segunda pantalla que se va a mostrar, es la pagina de login del usuario, Figura 57. Tanto
administradores, como organizaciones, como clientes podran iniciar sesion en esta pagina. Los
clientes que atn no se encuentren registrados podran acceder a la pagina de signup, o continuar

accediendo a los recursos del sistema como ‘guests’.

Figura 57. Pantalla login
La siguiente pantalla con la que cuenta el sistema es, la pantalla de organizaciones, Figura 58.
Los usuarios podran ver todas las organizaciones en esta pantalla y si desean conocer mas

acerca de alguna de estas podran clickar y ver una informacion mas detallada.

Figura 58. Pantalla organizaciones
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En la siguiente pantalla, Figura 59, los usuarios podran ver una informacién mas detalla de la
organizacion, tales como los gastos e ingresos que estas tienen, ademas de ver los proyectos
lanzados por las mismas. Si el usuario quisiera conocer mas sobre la informacion de algunos
de los proyectos que se estan llevando a cabo por la organizacion podria hacer por medio del

botdn, ‘more’.

Figura 59. Pantalla informacion organizacion
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La siguiente pantalla desarrollada muestra la informacion completa de un proyecto en concreto.
Se puede leer un pequefio resumen del proyecto, asi como el desafio que afrontan y la solucion

que ofrecen, ademas de un pequeiio parrafo con el impacto que tendra el proyecto a largo plazo.

Aparte se podra observar un pequefio resumen de la informacion de la organizacion que lo esta

llevando a cabo.

En ultimo lugar los clientes o donantes podran ver el porcentaje del objetivo a cumplir y acceder

a la pantalla de donar, en caso que quisieran realizar una donacion.

Figura 60. Pantalla informacion proyecto
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Solo los clientes o donantes tendran acceso a la siguiente pantalla, Figura 61, cuando deseen
realizar una donacion. Los donantes podran seleccionar algunas de las cantidades
predeterminadas o podrén introducirla ellos mismos, siendo mostrado cuanto seria el nuevo

porcentaje.

Ademas, los clientes deberan primero conectarse a su cuenta de Ethereum a través de la
billetera virtual de Metamask, y una vez estos se han conectados, se mostrara su direccion

publica y el saldo del que disponen.

Por ultimo, los usuarios podran realizar la donacion si el valor de la donacidén introducido es

menor que el saldo con el que cuentan.

Figura 61. Pantalla donacion

Los clientes tendran también acceso a una pantalla para confirmar la transaccion en Metamask,

tal y como se ilustra en la Figura 62.

En dicha pantalla, los usuarios veran el precio del gas que tendrdn que pagar para realizar la

donacion y el boton para confirmar la transaccion y que los fondos sean transferidos.
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Figura 62. Pantalla confirmar donacion en Metamask
Como ultima pantalla a la que tendrdn acceso los clientes encontramos la pantalla de
donaciones, Figura 63. En esta pantalla, los usuarios podran acceder a todas las donaciones
realizadas, a las donaciones realizadas por proyectos y, si han iniciado sesién podran ver

también sus donaciones.

Figura 63. Pantalla de donaciones
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Otra de las pantallas desarrolladas en la aplicacion web es, la pantalla de para crear
organizaciones, Figura 64, a la cual solo tendran acceso los administradores. Una vez el
administrador haya completado todos los campos, la organizacion serd subida a la base de

datos.

Figura 64. Pantalla crear organizacion
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La ultima pantalla que se va a mostrar, corresponde con la pantalla de las organizaciones, a la
cual solo estas tienen acceso, Figura 65. En esta pantalla las organizaciones, en este caso Sahar
Education, podra editar o crear un nuevo proyecto, en el cual tendra que rellenar un formulario

parecido al ensefiado anteriormente cuando un administrador crea una organizacion.

Al editar un proyecto la organizacion solo podra modificar ciertos atributos.

Figura 65. Pantalla de administracion de una organizacion
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

En este Proyecto Fin de Grado se ha conseguido llevar a cabo una primera aproximacion de

una aplicacion web que gestione las donaciones de ONGs con la tecnologia Blockchain.

Las funcionalidades que se marcaron el apartado de Objetivos han sido todas abarcadas, y se
han conseguido desarrollar ademas otras funcionalidades adicionales, con el objetivo de

conseguir un sistema mas completo.

El sistema que se ha desarrollado por medio del despliegue del Smart Contract de un token en
la blockchain de Ethereum, ha permitido la realizaciéon de donaciones de una forma segura,
facil y transparente. Estas donaciones las realizan los donantes en el frontend desarrollado que

ha tenido como objetivo ser los mas facil de usar posible (‘user-friendly’).

Con este trabajo se ha conseguido demostrar que la tecnologia blockchain esté lista para ser
implementada en el &mbito de las organizaciones no lucrativas, y las numerosas ventajas que

esta tecnologia aporta.
Debido a la limitacion de tiempo, quedan como trabajos futuros:

= Mejorar la seguridad del servicio de usuarios, para evitar vulnerabilidades contra
amenazas como la modificacioén o acceso no autorizado. Para ello seria recomendable
utilizar el médulo de Spring Security. Este médulo permitiria incorporar seguridad en
la aplicacion por medio de controles de acceso por URL, actuando como cortafuegos
de la aplicacion web. Este control permitiria limitar las opciones de peticiones HTTP
que pudieran ejecutar los usuarios sobre la aplicacion segun su rol. Ademads, este
moédulo del proyecto de Spring ofrece la posibilidad de codificar la contrasefia, por
medio de la funcion hash SHA-256. Se utilizaria el estandar de autorizacion de APIs,
OAuth2.0. Este estandar permite compartir informacion sin necesidad de tener que

compartir la identidad.
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= Despliegue de contratos sobre la red de Ethereum. Como se ha comentado
anteriormente debido a la limitacion econdémica se ha llevado el despliegue del contrato
sobre una red local de pruebas en la red de Ethereum que ofrece Ganache. Por ello, una
vez se ha demostrado la viabilidad de utilizar esta tecnologia, queda como paso futuro
implementarlo dentro de la red de Ethereum o sobre el desarrollado de una blockchain
propia.

= Implementar un mayor nimero de pruebas para el testing. El testing del software es un
proceso fundamental durante el desarrollo, por ello se han llevado a cabo distinto tipos
de testing, tales como pruebas unitarias, de integridad, funcionales y de humo. Sin
embargo, seria conveniente llevar a cabo también otro tipo de pruebas como las pruebas
de rendimiento, para medir la velocidad, fiabilidad y escalabilidad de la aplicacién, o
de aceptacion, donde el usuario final tendria que verificar el correcto comportamiento
del sistema.

= Actualmente la opcion de ver las donaciones por proyectos se visualiza en la pagina de
donaciones, pero queda como trabajo futuro incluir dichas donaciones en la pagina de
informacion de los proyectos.

= Incluir un sistema de socios dentro del sistema. Actualmente solo se ha desarrollado un
sistema para admitir donaciones puntuales, por ello queda como trabajo futuro
implementar un sistema/servicio que permita a los usuarios ser socios y realizar
donaciones periddicas. Estas cuotas como se ha explicado anteriormente en el capitulo
4, en el apartado de Planificacion y Estimacion Econdmica, permitiran realizar la
planificacion econdmica, consiguiendo asi la estabilidad econdmica de la aplicacion.

= Por ultimo, queda como trabajo a futuro complementar la pagina web con una
aplicacion Android/iOS. Para ello seria recomendable el uso del framework de Flutter,
puesto que ofrece un atractivo toolkit para el desarrollo de interfaces de usuario para

aplicaciones moviles con diferentes sistemas operativos.
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ANEXO I: ALINEACION DEL PROYECTO CON

LOS ODS

En el afio 2000, 189 paises se reunieron para desarrollar los Objetivos de Desarrollo del Milenio
(ODM), en la sede central de las Naciones Unidas. Estos objetivos, Figura 66, nacieron con el

proposito de ser alcanzados para el afio 2015.

Segtin el Informe ODM 20122°, 3 importantes objetivos, la erradicacion de pobreza, el acceso
al agua potable y la mejora de vida en los barrios marginales fueron alcanzados tres afios antes

de la fecha establecida.

Segtin los datos ofrecidos en dicho informe el porcentaje de personas con menos de 1.25$ al
dia se vio reducido en mas de la mitad, entre 1990 y 2010. También se menciona en el informe
haber alcanzado la meta en 2010 de reducir en la mitad el porcentaje de personas sin acceso a
fuente de agua. Por tltimo, en 2012 se redujo de un 39% a un 33% el porcentaje de habitantes
que viven en barrios marginales. También se sefiala que se consiguid la igualdad en la

educacion primaria entre nifios y nifias.

Figura 66. 8 Objetivos de Desarrollo del Milenio

20 [37] (Objetivos de Desarrollo del Milenio: se cumplen 3 metas antes de finalizar 2015 , s.f.)
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El alcance de los logros de los ODM habia sido desigual, la lucha contra el cambio climatico,
la desertificacion o la pérdida de biodiversidad habia sido minimo, por ello, en septiembre de
2015, 193 paises miembros de Naciones Unidas aprobaron la nueva Agenda 2030. Esta agenda

tiene recogidos 17 Objetivos de Desarrollo Sostenible?!, Figura 67, con afio limite 2030.

O B J ETIV_&"';‘ DE DESARROLLO Agenda Euskadi 20
S SOSTENIBLE Basque Country 30
.:.Dﬁ vouom | 9 iowaive | 10 dxscuoars | B
ECONOMICO INFRAESTRUCTURA

PROSPERIDAD

o

AGUA LIMPIA 12 PRODUCCIGN 1 ACCION 1 VIDA
\ Y SANEAMIENTO Y CONSUMO POR EL CLIMA DE ECOSISTEMAS
) RESPONSABLES TERRESTRES

PLANETA g | 0 @ &

SALUD EDUCACIGN IGUALDAD
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@ tgg't]ABRIETIVDS

COOPERACION @

Figura 67. 17 Objetivos de Desarrollo Sostenible
Estos 17 objetivos tienen como reto alcanzar de forma sostenible el desarrollo para todas las
personas. Los 5 principales cambios més significativos con respecto a los ODM, tal y como

recoge Unicef?2, son los siguientes:

e Sostenibilidad, seguir un modelo sostenible.

e Equidad, enfoque con pardmetros que reflejan mejor la realidad.

21 [44] (Objetivos de Desarrollo Sostenible, s.f.)
22 [2] (5 diferencias entre los Objetivos de Desarrollo del Milenio y los Objetivos de Desarrollo Sostenible , s.f.)
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e Universalidad, metas enfocadas no solo a paises en desarrollo.
e Compromiso, todos los paises estaran comprometidos con los ODS.

e Alcance, los ODM tenian 21 metas mientras los ODS 169 metas que alcanzar.

Tal y como se ilustra en la Figura 67, los ODS se pueden agrupar en 5 grupos, conocidos como
las ‘5 P’, Prosperidad (Prosperity), Planeta (Planet), Personas (People), Paz (Peace),

Cooperacion (Partnership).

Este proyecto, al colaborar con ONGs cuyas misiones o fines abarcan todos los 17 objetivos,
contribuye en gran medida a la consecucion de estos. Por esto, uno de los grandes objetivos de
este proyecto ha sido reducir los gastos de mantenimiento y publicidad que han tenido hasta
hoy en dia las ONGs, pudiendo asi colaborar en mayor medida con todos estos objetivos

propuestos.

Ademas, este proyecto tiene como objetivos principales el numero 9, Industria, innovacion e
infraestructura, el 16, paz, justicia e instituciones solidas, el 12, Produccion y consumo
responsables y el 8, trabajo decente y crecimiento econdmico. Todo esto gracias al uso de la
tecnologia blockchain, que ademés de aumentar la transparencia y trazabilidad de las

donaciones, también al hacer uso de redes descentralizadas reduce gastos de infraestructura.
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ANEXO II: MANUAL DE INSTALACION

Se desarrolla en el presente Anexo un manual de instalacion con el objetivo que todo el mundo

pueda probar la aplicacién web desarrollada en este Trabajo de Fin Grado.

Se desarrolla en el presente Anexo un manual de instalacion con el objetivo que todo el mundo

pueda probar la aplicacién web desarrollada en este Trabajo de Fin Grado.

CONFIGURACION GANACHE

En primer lugar, es necesario instalarse Ganache para poder desplegar los contratos y llevar a

cabo el testeo de la aplicacion.

Link de descarga de Ganache: https://trufflesuite.com/ganache/

Una vez se haya instalado ganache se debera crear un nuevo workspace.

Se debera configurar las secciones, ‘SERVER’ y ‘ACCOUNTS & KEYS’ tal y como se indican

en las siguientes imagenes.
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SERVER
HOSTNAME

127.0.0.1 - 100 v

PORT NUMBER

7545

NETWORK ID

5777

Una vez se haya creado el nuevo workspace, este se encontrara disponible con las mismas
cuentas de Ethereum siempre que lo necesitemos. Ademas, podremos acceder desde alli a las

claves privadas de las cuentas para poder importarlas posteriormente en Metamask.

CONFIGURACION METAMASK

En segundo lugar, en caso de no tener instalado el navegador de Google Chrome se debera

instalar para poder hacer uso de la extension de Metamask, cuyo link se adjunta a continuacion.

Link Metamask: https://metamask.io/download/

Una vez se tiene acceso a dicha extension, se deberd Importar una billetera o en caso contrario
crear una nueva. En caso de no disponer se deberd escoger la opcion de crear billetera, y
posteriormente se podrd elegir o no compartir algunos datos de manera anonima con

Metamask.

Un momento crucial en la creacion de una billetera de Metamask es a la hora de crear una
contrasena. Se debera introducir una contrasefia, y posteriormente Metamask te haré crear una
frase secreta de recuperacion con unas palabras aleatorias que serd fundamental no perder y

almacenarlo de forma segura.
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Una vez establecida la contrasefia y la frase de recuperacion, Metamask se encontrara

disponible para ser utilizada.

Para este proyecto serd necesario agregar en Metamask una nueva red, para sincronizar la red
local de Ganache que se ha creado con anterioridad. Se deberd introducir el puerto que se ha

indicado previamente en Ganache.
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Una vez se ha creado la red sincronizada con Ganache, se debera proceder a la importacion de

las cuentas de esta red simulada.

Metamask pedira que se introduzca la clave privada de la cuenta que se quiere importar, la cual

se ha indicado anteriormente como obtenerla.

Una vez configurado ganache, Metamask e importado las cuentas correspondientes, se

procederé al despliegue del Smart Contract del Token.
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DESPLIEGUE SMART CONTRACT

Para el despliegue del Smart Contract se recomienda utilizar Remix, IDE online que facilita la

compilacién y migracion del contrato sobre Ethereum.

URL Remix: https:/remix.ethereum.org/#optimize=false&runs=200&evmVersion=null&version=soljson-

v0.8.7+commit.e28d00a7.js

Smart Contract: https://github.com/lucal 015/NGO-Donations/tree/master/src/contracts

En primer lugar, se debe copiar el Smart Contract adjuntado, pegarlo en la carpeta de contracts

de Remix y abrir dicho archivo.

Posteriormente se debe elegir el contrato a compilar y la version del compilador, 0.4.26. Una
vez compilado se debe copiar el ABI, para posteriormente ser capaces de acceder a las

funciones del contrato.

112



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)

COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

ICAl ICADE CIHS ANEXO I1

Remix también ofrece la posibilidad desplegar el contrato en la red de pruebas de Ethereum
creada en Ganache. Para esto, se debe elegir en ‘ENVIRONMENT’ la opcion de Web3
Provider, poner como endpoint la direccion IP de la red en ganache, con el nimero de puerto
correspondiente y como ultimo paso clickar en ‘DEPLOY’. Para realizar esto se debe tener

abierto el workspace creado en Ganache.
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Una vez desplegado el contrato se obtendra una direccion la cual se usara para poder acceder
al contrato en el backend. Ademas, se podrd comprobar el funcionamiento del mismo en el IDE

de Remix.

TOKEN DESPLEGADO

El contrato desplegado da como resultado la creacion de un Token. Dicho token debe ser
importado en la billetera de Metamask a través de la direccion que se ha obtenido al

desplegarlo.

Por ultimo, se debera modificar el archivo javascript, Contract.js (una vez se haya clonado el
proyecto de GitHub). Cuando se define la variable contract, esta recibe dos variables en la
funcion utilizada, contractABI y contractAddress. Estas dos variables deberan ser redefinidas

con los nuevos valores, el ABI del contrato al compilarse y la address generada al desplegarse.

// Set the Contract
var contract = new web3.eth.Contract(contractAbi,contractAddress);

BASE DE DATOS

Como bien se ha explicado durante la memoria, la gestion de usuarios, proyectos y
organizaciones se va a llevar a cabo en un base de datos. La base de datos que se ha escogido

y de la que se ha programado todas las configuraciones para su acceso ha sido PostgreSQL.
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Por ello es necesario instalarse una version superior o igual a Postgres SQL 12.4. Una vez se
ha instalado PostgreSQL se debe importar la base de datos, que se denomina

NGODonations.sql, y se encuentra en la siguiente direccion:

URL Database: https://github.com/lucal015/NGO-Donations

Se aconseja realizar la importacion de la base de datos a través del framework PgAdmin4. El

proceso para importar la base es sencillo y se detalla a continuacion:

e Cree una base de datos nueva (dentro del apartado Base de Datos) que se llame: NGO
Donations.

e Haga click derecho encima de la base de datos y pulse donde aparezca
Restaurar/Restore, en el nombre del archivo debe poner la ruta de la base de datos a
importar, y en nombre del rol debe seleccionar postgres.

e Por tltimo, haga click en restaurar y la base de datos se habra guardado correctamente.

(Compruebe que tenga las siguientes tablas: users, projects, organizations).

CLONACION DEL PROYECTO

El primer paso antes de clonar el proyecto, es asegurarse que se tiene la version de Java 14

instalado, o en su defecto una version superior.

En segundo lugar, se procede a la clonacion del proyecto ubicado en GitHub sobre el IDE que

mejor le parezca, para el desarrollo de este trabajo se ha utilizado IntelliJ.

Proyecto en GitHub: https://github.com/lucal015/NGO-Donations

Por ultimo, se debe tener en cuenta que el archivo de contract.js debe ser modificado con la

nueva direccion y ABI del Smart Contract.
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ANEXO II: MANUAL DE USUARIO

En este Anexo se ha desarrollado un manual de usuario, con el fin que estos puedan visualizar

la interaccion con el sistema y las distintas pantallas a las que tiene acceso.

Existen tres tipos de acceso, cliente, organizacion y administrador. En funcion del rol de

usuario, las pantallas y acceso a recursos variara.
El usuario debera tener instalado los siguientes dos elementos:

e Navegador web de Google Chrome

e Extension Metamask

El acceso a la aplicacion serd por medio de la siguiente URL: http://localhost:8080/.

A continuacion, se procede a mostrar las pantallas de la aplicacion web.

e Vista Administrador

En primer lugar, el administrador visualizara las organizaciones existentes, pudiendo crear

nucvas.
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El administrador podra crear una organizacion al completar los datos de la siguiente pantalla:
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e Vista Organizacion

Las organizaciones tendrdn acceso a la lista de proyectos que estén llevando a cabo y podran

editar los mismos, ademas de crear nuevos.
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e Vista Usuario

Por ultimo, encontramos la vista de un usuario. En primer lugar, el usuario accedera al menu

de Home donde dispondra de diferentes funcionalidades.
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El usuario podra iniciar sesion, a través de esta pantalla, en caso de no contar con una cuenta,
se podré acceder a la pantalla de registro, o en caso de no querer continuar con el inicio de

sesion se puede acceder como ‘guest’.

A continuacién, se muestra la pantalla de las organizaciones existentes en el sistema

desarrollado.
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EL usuario si lo desea también podré acceder a una informacion mas detalla de la organizacion

y de los proyectos que esta esta llevando a cabo.
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Un usuario podra ver la informaciéon completa de un proyecto para posteriormente si lo desea

realizar una donacién.

Cuando usuario desee realizar una donacion, debera en primer lugar, introducir la cantidad de
esta, y en segundo lugar, conectarse a su cuenta de Ethereum por medio de Metamask para

poder aceptar la transaccidon y que esta se realice.
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Por ultimo, se muestran las pantallas de donaciones. En primera instancia, se mostraran todas
las donaciones realizadas. En segundo lugar, se mostrara las donaciones por proyectos, para
que cualquier persona que lo desee pueda ver cuantas donaciones ha recibido un determinado

proyecto.
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