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1. Justificacion del tema e Introduccion

En el contexto de la guerra fria, EEUU desarrollé a finales de los 60 una red militar con el fin
de que, en caso de un ataque ruso, estuvieran preparados para poder compartir informacion
militar por todo el pais, sin necesidad de utilizar los canales de comunicacion tradicionales.
Este sistema fue llamado DARPA (Dennis, 2019). Este revolucionario sistema permitia la
conexion entre ordenadores de manera descentralizada, lo cual proporcionaba una gran ventaja
en caso de ataque y de que uno de los nodos de la conexidn se viera afectado por el enemigo,
ya que el conjunto del resto de la red podia seguir funcionando sin problema. Este seria el

germen de un invento que cambiaria nuestra forma de ver el mundo para siempre: Internet

Si bien el desarrollo e implantacion masiva de Internet lleva décadas ocurriendo, es innegable
que, en los ultimos afios, estos cambios comienzan a influir cada vez mas en nuestras vidas.
Por un lado, actores politicos nacionales y, especialmente internacionales han aprovechado esta
situacion para establecerse o consolidarse como agentes disruptivos/desestabilizadores,

utilizando las Redes Sociales (a parir de ahora RRSS) como arma digital.

Por el otro, las propias RRSS se benefician de manera econémica, a través del recogimiento y
procesamiento de datos de todos los usuarios, cada dispone de su propio algoritmo, con sus
particularidades, pero con dos objetivos claros: Aumentar los beneficios econémicos de la

empresa y el tiempo de uso de sus usuarios.

Estudiaremos también hasta qué punto las RRSS, junto con un agente externo, ya sea nacional
0 internacional, pueden afectar procesos electorales y explotar los sentimientos de la gente,
mediante la difusion masiva y algoritmica de contenido cuestionable.



2. Objetivos de investigacion y metodologia
En el presente trabajo se identifican los siguientes objetivos:

2.1 Objetivos generales:
0.1 Estudiar el meme y las nuevas formas de comunicacion en redes como elemento

disruptivo en procesos electorales, con intereses en las dinamicas geopoliticas de cualquier
region gque considere estratégicamente importante; y conocer como los partidos politicos y las

propias redes sociales se benefician de estas dinamicas.

0.2 Discernir si las RRSS tienen el poder de modificar o determinar el resultado de una

eleccién y qué intereses puede haber detras.

2.2 Objetivos secundarios:
- ¢Son las RRSS las nuevas fuentes de noticias? ¢Son fiables?

- ¢Cudl es el nuevo orden de fuerzas propagandisticas y sus herramientas?
- ¢Silotiene, cudl es el poder de las RRSS en una eleccion?

- ¢Quién se beneficia y por qué?



3. Estado de la cuestion
3.1 ARPA

A principios de los 70, ya eran cuatro las universidades estadounidenses conectadas a la red de
intercambio de informacion, pero esta tecnologia fue implantdndose rapidamente a lo largo y
ancho de las universidades y organizaciones gubernamentales del pais. Debido a la necesidad
de comunicacion y coordinacién entre ellos, durante esta época se desarrolla lo que seria la
base de lo que hoy conocemos como e-mail. Ray Tomlison fue la primera persona que envid
un mensaje entre dos ordenadores conectados a una misma red. Anteriormente, se podian
enviar mensajes de texto entre redes locales, por lo que no hacia falta un identificador del
dominio para conseguir enviar el mensaje, por lo que en este momento también se implementd
el uso del “@” (en inglés “at”) para identificar el dominio al que pertenecia el usuario y el

ordenador receptor del mensaje. (Standford University, 1999)

3.2 ARPANET

Para el afio 1972, esta red, que habia pasado a denominarse ARPANET, ya constaba con mas
de 50 instituciones y organizaciones gubernamentales, cientificas y culturales que comenzaron

a compartir informacion a una velocidad y de una manera nunca vista.

Esta evolucion metedrica continud a finales de los setenta y principios de los ochenta, cuando
en 1983 el departamento de defensa de EE. UU. desarrollo el protocolo TCP/IP: este protocolo
estandarizaba las comunicaciones entre ordenadores conectados a ARPANET. Un protocolo
en este caso es el conjunto de reglas que rigen las conexiones entre los distintos ordenadores
conectados, siendo una manera de estandarizar estas comunicaciones y permitir una mayor
integracion de red en los equipos. Con la implantacion de este protocolo, la red pasé a

denominarse ARPA Internet, quedandose finalmente abreviada como solo “Internet”

Es importante tener en cuenta que, en este punto del desarrollo de Internet, la red no era para
nada como la conocemos hoy en dia: era simplemente una red de equipos conectados en nodos
que compartian informacién entre si, mayormente archivos, investigaciones o inteligencia
militar, pero era imposible navegar o encontrar una interfaz grafica de usuario que permitiera

el uso de internet tal y como lo conocemos.



3.3 Word Wide Web

La concepcidny el uso de internet actuales llegaria en 1989, cuando Tim Berners Lee desarrolld
por primera vez los primeros protocolos de transferencias de hipertexto: HTML y HTTP, asi
como un programa llamado Web Browser. Este seria el nacimiento de lo que conocemos como
World Wide Web (WWW) y sent6 las bases del internet moderno. Estos nuevos protocolos y
programa, permitia a los usuarios crear paginas alojadas en la red (paginas web), que cualquier
otro equipo que dispusiera de la direccion podia consultar y visitar de manera remota. (Berners-
Lee, y otros, 2002)

Para entender lo revolucionario de la creacion del concepto y los protocolos del hipertexto, es
necesario entender la definicion y las consecuencias que acarrea esta nueva forma de

programacion. Segun la definicion de George P.Landow, la més aceptada generalmente;
“E|l hipertexto es una tecnologia informatica que consiste en bloques de texto individuales
las lexias, con enlaces electronicos que los enlazan entre ellos” (Landow, 1998)

Por lo tanto, el hipertexto es una forma de texto més rica, libre y cercana a nuestro estilo de

vida normal, que funciona conviviendo y desarrollando nuestro conocimiento.

Curiosamente, Vannevar Bush ya habia definido el hipertexto en 1945, en un visionario articulo
en el que predecia un futuro no muy alejado de la realidad actual para la época en la que lo
escribio.

Bush teoriza que la mente humana funciona a través de la asociacion de hechos o "apego".

La idea es la siguiente: "la mente salta instantaneamente al dato siguiente, que le es sugerido
por asociacién de ideas, siguiendo alguna intrincada trama de caminos conformada por las
células del cerebro”... el hipertexto nos permite seguir nuestra tendencia natural a la

"seleccion por asociacion, y no mediante los indices™. (Bush, 1945)



3.4 Internet hoy en dia
Figura 1: Numero de Webs (1991-1999)
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Fuente: (Internet Live Stats, 2018)

Figura 2: Namero de webs (1991-2016)
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Como puede observarse en las figuras superiores, desde la creacion de la WWW y la primera
web en 1991 (era una red exclusiva del CERN), la existencia de paginas web comenzo
rapidamente a multiplicarse exponencialmente mientras Internet iba llegando a mas lugares del
mundo y mas ordenadores estaban preparados para conectarse a una red global. En sélo tres
afios el nimero de paginas web existentes en la WWW pasé de una unica pagina web en 1991
a.2.738 en 1994, lo que supone un crecimiento en sus inicios de mas de un 2000% (Internet
Live Stats, 2018).

Hoy en dia, mas de un 60% de la poblacion mundial tiene acceso y utiliza internet diariamente,

y este porcentaje no hace mas que aumentar exponencialmente.

Figura 3: Porcentaje de acceso a internet sobre el total de la poblacién
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Fuente: (The Wolrd Bank, 2017)

Mientras que en los paises mas desarrollados la tasa de acceso a internet se acerca al 100%, en
paises en vias de desarrollo, ain se encuentra en torno al 20%, en parte por la lentitud y la falta

de infraestructuras. ( (ITU) International Telecommunication Union, 2020)

Por otro lado, en septiembre de 2021, se descubrid que granjas de trolls habian conseguido

impactos en 140 millones de estadounidenses en los meses anteriores a las elecciones.



El informe interno entre otras cosas revelaba que:

- En octubre de 2019, alrededor de 15.000 péaginas de Facebook con una audiencia
mayoritariamente estadounidense estaban siendo gestionadas desde Kosovo y Macedonia,
conocidos actores de influencia durante las elecciones de 2016. (Silverman , Feder,
Cvetkovska, & Belford, 2019)

- En conjunto, esas paginas de granjas de trolls -que el informe trata como una sola pagina a
efectos de comparacion- alcanzaron 140 millones de usuarios estadounidenses mensualmente
y 360 millones de usuarios globales semanalmente. Por comparar, la pagina de Walmart

alcanzé la segunda mayor audiencia en Estados Unidos, con 100 millones.
Controlaban entre otras paginas:

- La mayor pégina de cristianos estadounidenses en Facebook, 20 veces mayor que la
siguiente, con 75 millones de usuarios mensuales, el 95% de los cuales no habia seguido
nunca ninguna de las paginas.

- Lamayor pagina afroamericana de Facebook, tres veces mayor que la siguiente, con 30
millones de usuarios mensuales en EE.UU., el 85% de los cuales no habia seguido

nunca ninguna de las paginas.

El sistema de clasificacion de Facebook hace que los contenidos més interactuados ocupen

un lugar mas alto en las noticias de los usuarios.

En su mayor parte, las personas que dirigen las granjas de trolls tienen motivos econémicos
mas que politicos; publican lo que recibe més participacion, sin tener en cuenta el contenido
real, pero como la desinformacidn, el clickbait y el contenido politicamente divisivo tienen
maés probabilidades de recibir un alto engagement (como reconocen los propios analisis

internos de Facebook), lo publican de todas maneras.

Como resultado, en octubre de 2019, las 15 principales paginas dirigidas a los estadounidenses
cristianos, 10 de las 15 principales paginas de Facebook dirigidas a los estadounidenses negros
y cuatro de las 12 principales paginas de Facebook dirigidas a los nativos americanos estaban

siendo administradas por granjas de trolls (Hao, 2021).



4 Marco teorico:

4.1 Las nuevas formas de comunicacion

Debido al desarrollo y estandarizacion vertiginoso de la WWW, (a partir de ahora simplemente
referida como “internet”), ha continuado evolucionando en linea con la propia naturaleza social
humana, esto es, hacia formas de comunicacion que permitan ampliar facilmente el circulo

social.

A menudo, las generaciones que nacieron antes de la digitalizacion recuerdan la sencillez de la

época anterior a Internet:

Para aprender y estudiar, la gente consultaba la biblioteca local. Para encontrar una cita, habia
que salir fisicamente a conocer gente. Las noticias se obtenian por la radio y la televisién a una

hora determinada y en canales diversos pero limitados.

Son cosas que aun hoy en dia se siguen haciendo, pero que con el paso de los afios van
perdiendo importancia en nuestras vidas en favor de otras formas de comunicacion y relaciones

sociales gque son, en principio, mas eficientes.

Al igual que en su momento con los periodicos, la radio o la television respectivamente, las
nuevas maneras de comunicase fueron cogiendo fuerza e influencia sobre la poblacién a
medida que se iban volviendo accesibles al conjunto de la sociedad y se estandarizaban.
Internet hoy en dia ha vuelto a revolucionar la comunicacion en el sentido en el que los tres
grandes medios de comunicacion lo hicieron en su momento, pero con un potencial muchisimo

mayor,

Pero ¢Ha cambiado realmente Internet esta estructura fundamental de la vida de las personas?
Al menos en lo que respecta a la obtencion de informacion y las fuentes de noticias que se
consultan y que se consideran fiables, si. Podemos observar una clara tendencia alcista a la
hora de obtener las noticias desde una fuente online e incluso de RRSS sin ningdn tipo de

referencia, junto con el incremento del uso de dispositivos moviles para consultarlas.



Figura 4: Fuentes y dispositivos donde se obtienen las noticias (Esparia)
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Figura 5: Consumo de noticias en papel % (2016-2021)
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Fuente: (Reuters Institute, 2021)

Mientras que los antiguos medios de comunicacion sélo disponian de uno o como mucho dos
canales de comunicacion; Prensa (escritura), radio (voz) y TV (voz e imagen); internet es capaz
de integrar todos esos canales e incluso crear nuevas formas de comunicacion adaptadas al
nuevo ecosistema creado. Es decir, no s6lo aporta nuevas formas de comunicacion si no que
presenta un ecosistema totalmente nuevo y descentralizado en el que las personas pueden
interactuar entre ellas, evolucionando naturalmente hacia espacios sociales y de reunion, que

imitan las dindmicas en la vida real.



4.2 Las RRSS como fuentes de informacién

Debido a su facil accesibilidad, las redes sociales se han convertido en un medio importante
para que el publico se comunique y obtenga informacion y noticias. Sin embargo, debido a la
falta de control en linea y al anonimato de los usuarios, en muchas ocasiones es dificil poder
distinguir entre la informacion objetiva y la desinformacion o incluso el origen de la fuente de
cierta informacion. Esto es un peligro para el usuario, ya que puede ser mas facilmente
engafado cuando busca informacion importante. Ademas, el caracter de camara de eco de las
plataformas de las redes sociales fomenta la congregacion de personas con una demanda
compartida de conocimientos. Aunque esto simplifica la comunicacion entre personas en
situaciones similares y aumenta la probabilidad de que el publico obtenga informacion precisa,

también amplifica el impacto perjudicial de la desinformacion

Figura 6: Penetracion total de RRSS sobre el total de la poblacion
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Fuente: (Chaffey, 2022)

Cada dia son menos las personas que no tienen un perfil, pero unirse a la red es cada dia un
poco mas “forzado”. De lo contrario, las personas corren el riesgo de perder oportunidades de
trabajo y las relaciones interpersonales se dafian o incluso se pierden debido a la falta de

“actualidad constante” , que no tiene la vida, pero que si tienen las RRSS.
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Figura 7: Demografia de obtencion de noticias a traves de RRSS (EEUU)
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Fuente: (Walker & Matsa, 2021)

Mientras tanto, en Estados Unidos también aumenta el porcentaje de personas que consultan
las noticias en las RRSS en vez de en medios de comunicacion tradicionales. En EEUU, el 48%
de las personas encuestadas por el Pew Research Center en 2021, declararon que se informaban
exclusivamente a través de RRSS. Como se puede observar en la figura, no sélo la mitad de la
poblacion se informa de este modo, si no que, a excepcién de los mayores de 65, las RRSS son
una fuente de informacién importante en casi toda la demografia del pais, especialmente entre
las personas de 30-49 que suponen casi la mitad de todos los consumidores de noticias en todas
las plataformas.
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4.3 El meme como elemento comunicativo

La palabra meme y su utilizacion como concepto fue definido por primera vez en 1989 Por
Richard Dawkins en su libro: “El gen egoista, Las bases biologicas de nuestra conducta”
(Dawkins, 1989) En él, los memes eran definidos como un nuevo tipo de Replicador, la idea
de una nueva unidad de transmision cultural, o una unidad de imitacion, que se estaba creando
lentamente debido al desarrollo de la sociedad humana en su conjunto y sus nuevas maneras

de interactuar.

“Mimeme”, que en griego significa "algo que se imita", fue la primera palabra de Dawkins,
pero finalmente la descartd porque busca un monosilabo que fonéticamente suene como algo
similar a ""gen", ya que quiere transmitir la idea de replicacion que podemos encontrar en los
genes de nuestro propio ADN, por lo que "mimeme" acaba acortandose a simplemente

"meme".

Esta idea de brevedad y simpleza es lo que hace masificado al meme como fenémeno cultural
y nueva forma de comunicacion, ya que lo hace extremadamente facil de reproducir, incluso
con pequefias variaciones, pero que siempre son modificables. (Blackmore, La Maquina de los
Memes, 1999)

Algunos ejemplos de “memes” que Se proponen en un principio son: tonadas o sones, ideas,

consignas, modas en cuanto a vestimenta, formas de fabricar vasijas o de construir arcos.

4.3.1 El meme en internet

El meme en internet debe de distinguirse de la idea original de meme teorizada en 1989, ya
que, si bien deriva directamente de esta, tiene unas caracteristicas propias muy especificas
debido al medio en el que se reproduce. (Blackmore, Dugatki, Boyd, J. Richerson, & Plotkin,
2017)

La evolucion de las formas y medios de comunicacion en la era de Internet ha permitido al
meme erigirse de manera vertiginosa como una forma de comunicacion y transmision cultural,

fundamental en nuestras sociedades y culturas. (Lamphere, 2018)

Es una herramienta de comunicacion muy eficaz, que consiste principalmente en una imagen
seguida de palabras, lo que permite introducir rapidamente esloganes, mensajes y campafias
politicas. Es la herramienta perfecta para esconderse detras de una camparia de desinformacion

reputacion dirigida por un grupo de bots, ya que no existe ni autoria ni fuente (Wiggins, 2014)
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5. Investigacion

“La Era de la informacion” fue un término acufiado por el filésofo espafiol Manuel Castells en

su trilogia homonima a finales del siglo XX y principios del XXI.

Para Castells, estamos en la era de la informacién en el momento en el que el movimiento de
informacion es mas grande que el movimiento fisico, mayormente debido a la creacién y
desarrollo de las Tecnologias Digitales de la informacion y comunicacion (TICs). (Castells,
1997) (Castells, 1999) (Castells, 2001).

Después de analizar el estado de la cuestion, quizas seria oportuno renombrar el termino a La

Era de la (des)informacion:

En lo poco que llevamos de siglo, estas tecnologias han avanzado tanto que nos encontramos
con una cantidad de informacion tan grande, que resulta en muchas ocasiones de verificar o
siquiera conocer la fuente. (Menczer & Hills, Information Overload Helps Fake News Spread,
and Social Media Knows It, 2020)

Como ya hemos observado, la mayoria de los lectores de noticias consume y se informa a través
de dispositivos digitales, que son justamente donde se encuentra Internet y la infinidad de
plataformas, medios y apps que componen el ecosistema; mas adelante también estudiaremos
cémo funciona en su conjunto; pero por ahora, sabemos que un exceso de informacion sin

fuente clara puede dificultar o incluso imposibilitar el criterio objetivo.

Esto desencadena un nuevo problema, un sesgo cognitivo a la hora de evaluar la veracidad de
una informacion. Surge también a raiz de nuestro funcionamiento como sociedad, ya que
naturalmente una informacion recibida de alguien cercano siempre nos va a inspirar mas
desconfianza que la de un extrafio. Teniendo en cuenta esto y que como hemos observado, la
mayoria de gente obtiene sus noticias por internet, podemos identificar un otro nuevo potencial

problema.

Por ejemplo: usted se encuentra navegando por Twitter, y encuentra dos noticias sobre un
mismo tema politico; pero una tiene un enfoque negativo y la otra positivo. Digamos que la
primera noticia (enfoque negativo) la ha compartido su amigo, mientras que la segunda no ha
sido compartida por nadie que conozca o no sepa la fuente. Segun los estudios cientificos sobre
el tema, se trata de simple genética evolutiva, ya que la confianza es clave para la supervivencia
en un entorno hostil. (Brewer & Silver, 1978) (Dion, 1973)
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Sera mas propenso confiar en la informacion recibida de gente cercana o conocida, incluso con

ideologia similar a la suya, antes que alguien externo de su circulo.

En definitiva; la creacion de unidades de informacion (Noticias, memes, tuits, blogs) se ha
vuelto tan barato y sencillo que el mercado de la informacion esté saturado. Y es por esto por
lo que inconscientemente, dejamos que nuestros sesgos cognitivos elijan a qué debemos prestar
atencion, ya que somos incapaces de absorber toda esta informacion. Estos sesgos tienen un
impacto negativo en la informacion que buscamos, absorbemos, recordamos y repetimos. Asi
como en nuestro conocimiento cierto. Si bien es cierto que este sesgo ya existia en el ser
humano hace miles de afios, nunca se habia visto obligado a decidir entre la gigantesca cantidad
de informacion que hay en internet, y en especial, en las RRSS. (Menczer & Hills, Information

Overload Helps Fake News Spread, and Social Media Knows It, 2020)

5.1 Big data

Toda esta informacion que se encuentra en redes es bidireccional, que no igualitaria, es decir,
mientras que el usuario recibe un bombardeo de contenido ilimitado, la empresa obtiene del

usuario la maxima cantidad de datos posible.

Ya sea Facebook, Twitter, TikTok, Snapchat o Instagram, las empresas disefian las plataformas
de las RRSS para extraer y procesar el maximo de la informacion de sus usuarios. Todas se

basan en tres factores basicos para crear el perfil del usuario:

- Demografia: Edad, Género y Ubicacién
- Intereses: Por ejemplo, futbol, politica gatos, etc
- Engagement: Likes, tiempo de visualizacion por foto, tiempo de uso, fotos publicadas,

perfiles sequidos

Toda esta informacion sobre cada usuario individual se va guardando en una base de datos

donde posteriormente seré clasificada en base a su comportamiento online por el algoritmo.
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Figura 8: Datos requeridos por cada plataforma para usar su App

TWITTER INSTAGRAM WHATSAPP FACEBOOK
Almacenamiento Almacenamiento Almacenamiento Almacenamiento
Céamara Camara Camara Camara
Microéfono Micréfono Contactos Microfono

Dispositivos cercanos Ubicacion Microfono Contactos
Ubicacién (Opcional) Contactos (Opcional ) Teléfono Dispositivos cercanos
Teléfono (Opcional) Teléfono (Opcional) Ubicacion Teléfono
Registros de llamadas Ubicacion
SMs Calendario

Fuente: Elaboracion propia

Una vez un usuario se ha registrado en la plataforma, solo es cuestion de tiempo obtener todos
esos datos, ya que el propio usuario ha autorizado a la empresa a obtenerlos de su(s)
dispositivos. Ademas, cuanto mas tiempo pase el usuario utilizando la plataforma, mas datos
se irdn acumulando en una gran base de datos con perfiles de tipo de usuario de comportamiento
similar. Adquirir los datos de un Gnico usuario seria indtil, pero como hemos visto los usuarios
en RRSS se cuentan por miles de millones alrededor del mundo. Esto permite a las empresas
llegar a intuir los datos faltantes o mas privados (ideologia, identidad sexual, etc..) por

comparacion con perfiles muy similares.
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5.2 El Algoritmo:

Aunque coloquialmente nos referimos al algoritmo de una red social como una Unica entiedad,
seria mas correcto en todos los sentidos hablar de “los algoritmos”, ya que cada red social

cuenta con sus propios (maltiples) algoritmos.

Conforme se va obteniendo un perfil del usuario, rapidamente entra el juego el algoritmo: un
cdédigo programado por la plataforma con el fin de maximizar el tiempo de uso de sus usuarios,
y sugerirle contenido especifico a su perfil, desde anuncios, pasando por noticias a tuits de

gente completamente desconocida.

Por supuesto, estos algoritmos son completamente secretos y van evolucionando

constantemente a la velocidad que lo hace la cantidad de informacion que va procesando.

Los algoritmos se desarrollan teniendo en cuenta muchos factores. Algunas de estas
caracteristicas se basan en el contenido, lo que significa que el disefio algoritmico tiene como
objetivo hacer coincidir el gusto de un usuario, basado en su perfil, con publicaciones
especificas que el sistema cree que la persona disfrutaria. Cuando los consumidores expresan

su interés por una determinada etiqueta o categoria, se les dirige a mas cosas de esa categoria.

Ademas, los algoritmos son capaces de colaborar entre si. El filtrado colaborativo consiste en
comparar a los individuos con otros usuarios que parecen tener intereses similares. (Google,
2020)

Figura 9: Filtrado de contenido y filtrado colaborativo
Filtro colahorativo Filtro hasado en contenido

Leido por
O el usuario

Usuarios similares O Articulos
. . o

7

Leido por ambos usuarios

Recomendado al usuario

Leido por él y
recomendado a ella

Fuente: (Unipython, 2018)
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Y a partir de ahi y con este enfoque, se guia a una persona hacia publicaciones o videos que
pueden interesarle basandose en el hecho de que otro usuario con un perfil similar busco esa
fuente exacta. Los algoritmos pueden ser conscientes del contexto hasta cierto punto, en el
sentido de que pueden identificar datos personales como la posicidén geogréfica exacta de un

usuario e integrarlos en los calculos algoritmicos (Recomendaciones por localizacion).

El dltimo paso, el “machine learning” (BBVA, 2019) o aprendizaje automatico, consigue
simular el aprendizaje humano al utilizar los ordenadores para reconocer y obtener
conocimientos del mundo real. Esto es tener un contexto (aunque por ahora sea bastante basico)

y entender las conversaciones e interacciones humanas.

Figura 10: Tipos de machine learning y sus pasos

Descubrimiento Clasificacion de

de estructuras s imdgenes -
Obtencion de ° Retencién de

@ rasgos Deteccion de e clientes

Compresion fraude ®

significativa

Reduccion

dimensional ® Diagndsticos

Visualizacion
de Big Data

o

®  Previsiones
Machine
Learning no

supervisado

Machine
Learning
supervisado

Sistemas

recomendados ® Predicciones

Marketing
orientado

Optimizacion
de procesos

MACHINE o

LEARNING

° Nueva perspectivas

Segmentacion
del cliente

Machine
Learning por

3 refuerzo

Decisiones en ° ® Navegacion

tiempo real Robdtica
L] o
Entrenamiento ° Adquisicion de
de IAs Tareas de habilidades

aprendizaje

Fuente: (H. Gonzéalez Barrio, 2021)

Una vez reconocidos los patrones, es posible aumentar el rendimiento de determinadas tareas,
como las sugerencias, utilizando algoritmos basados en estos nuevos conocimientos. Aqui el
modelo de negocio es claro: maximizar el tiempo que un usuario pasa en la app y sus

interacciones, ya que cuanto mas tiempo esté conectado a la app, mas anuncios vera.

Esto por supuesto, también supone que es un algoritmo el que decide lo que cada usuario ve (0

no ve), a que cuentas recomienda seguir, que tipo de contenido publicitario le es de mas interés.
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Llegados a este punto, podemos intuir la magnitud del valor, pero especialmente del poder que
supone una base datos asi con su correspondiente algoritmo con afios de experiencia de
interacciones humanas; y la posibilidad de utilizarlo como herramienta para cualquier interés

o fin politico, econémico, social, etc.

5.3 El proceso de radicalizacion politica en RRSS

Hay muchas maneras en las que un usuario de casi cualquier red social actual puede comenzar
un proceso de radicalizacion silencioso, sin siquiera darse cuenta, pero en la mayoria de las
veces comienzan con una inocente recomendacion del algoritmo, que a través de los clics o
likes del usuario en una misma categoria, comienza a mostrar contenido que cree que puede
interesarle, cuando en realidad, por ejemplo, es un bulo. Esto se conoce en el argot de internet
como “Rabbit hole”, (Prasse, 2016) en referencia a Alicia en el pais de las maravillas, y
comenzO a pasar en un principio en YouTube, pero segin las demads RRSS se fueron

desarrollando, también fueron desarrollando esta dinamica.

Por otro lado, las RRSS han ido dejando de lado una pagina de inicio que mostraba las
publicaciones en orden cronoldgico, hasta adoptar una llena de recomendaciones o contenidos
que estan siendo méas populares dentro de sus circulos. Estas tecnologias de personalizacion
estan disefiadas para seleccionar sélo los contenidos mas atractivos y relevantes para cada
usuario individual. Pero al hacerlo, pueden acabar reforzando los sesgos cognitivos y sociales

de los usuarios, haciéndolos ain mas vulnerables a la manipulacion.

Figura 11: Cambios en la pagina principal: de cronolégico a popular
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Fuente: (Rose-Stockwell, 2019)
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Estos posts que ahora aparecen en nuestra pagina, aunque no sigamos a los autores, suelen ser
en muchos casos publicaciones con elementos sentimentales, tanto negativos como positivos,
ya que son los que generan mas interaccion por parte de los usuarios. The Proceedings of the
National Academy of Sciences (PNAS), realiz6 un experimento masivo (N=689,003) en 2014
y demostrd que podian contagiar estados emocionales a otros usuarios a través de la
manipulacion del post segun los estados emocionales que éstos transmitian. (Kramer, Guillory,
& Hancock, 2014), consiguiendo contagiar esa emocion artificialmente a otros usuarios sin que

ellos fueran conscientes.
Cabe recordar, que, en este momento, la pagina de inicio aun era cronolégica. (2014)

Los cambios como el anterior, que vienen a ser detalladas herramientas publicitarias integradas
en muchas plataformas de redes sociales, también permiten a los responsables de las campafias
de desinformacion explotar el sesgo de confirmacion adaptando los mensajes a personas que

ya estan inclinadas a creerlos.

La herramienta Hoaxy, desarrollada por el Observatorio de RRSS de la universidad de Indiana,
nos permite ver estas dindmicas y detectar cuando y cémo hay bots difundiendo un mensaje

falso:

Figura 12: Bots (en rojo) posicionando un mensaje artificialmente

13 HOAXY, Help Dashboard Data Software OSoMe

e = [*
-
Update Bot Scores
[ e o
R kT
PO B
% " O Q Accounts
et o —— Tweets

& Bot
Like

598

Human
Like

Fuente: (HOAXY, 2022)
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También se puede ver en tiempo real como estos mensajes se extienden entre circulos de
cuentas que se comparten y se siguen entre si. Esto hace creer al algoritmo que hay un interés
repentino por esos posts 0 mensajes y comienza a reproducirlos, atrayendo a usuarios reales y

viralizando el mensaje que se desee.

Esto crea una falsa realidad, en la que se habla de algo, pero por el simple hecho de que esta
siendo artificialmente posicionado, cuando en la realidad puede tener una irrelevancia real
absoluta. (Manjoo, 2017)

Otro factor de radicalizacién muy importante en RRSS son las camaras de eco: es un fenémeno
producido por el sesgo que provoca el algoritmo con el paso del tiempo,lo que acaba por dividir
a una gran comunidad en pequefios grupos que no se relacionan entre si pero se siguen
radicalizando . (Garcia-Bull¢, 2019)

Otra herramienta virtual muy interesante, EchoDemo (OSoMe, 2022), nos permite comprobar
visualmente el proceso de creacion de las camaras de eco y sus dindmicas de polarizacién

progresivas y creacion de grupos radicalizados que ocurren en RRSS.

Figura 13: Simulacion de una dindmica de camara de eco y polarizacion de ideas gradual.
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Fuente: Elaboracion propia, (OSoMe, 2022)
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En la simulacion podemos observar como de un grupo ideoldgico bastante heterogéneo en un
comienzo, segun avanza el tiempo, las ideas de ambos grupos se van distanciando, a la vez que
en los grupos distanciados hay una opinion que va ganando fuerza, donde todos los demas van

sumandose hasta coincidir en préacticamente todo.
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6.Conclusiones

A lo largo de esta investigacion, hemos podido comprobar como por una suma de factores, la
polarizacion politica y la division se estd extendiendo vertiginosamente, especialmente en
RRSS. Es mas, es un fendmeno que se viene detectando y denunciado, como minimo, desde
de 2015 (Bleiberg & West, 2015) .

Entonces ¢Por qué no hace méas que aumentar?

Después de analizar el crecimiento masivo de informacion debido a los desarrollos
tecnoldgicos en materia de comunicacion podemos hacernos una buena idea de la situacion

general:

Por un lado, las RRSS han estado y estan dispuestas a promover un discurso exacerbado con
el fin de maximizar sus beneficios a costa del usuario, cada dia encuentran nuevas formas de
mantener la atencion un segundo méas con el Ultimo meme o escandalo de un famoso. Esta
produccidn y difusién masiva es muy facil de realizar para la RRSS y tiene un coste econémico
de aproximadamente 0, ya que o bien el algoritmo, o bien los bots, o bien las cAmaras de eco,
o los tres a la vez; daran el mismo resultado beneficioso para la RRSS, independientemente de
la ideologia el partido o la motivacién detras.

Incluso en 2018, investigadores de Facebook, descubrieron que los editores y los partidos
politicos reorientaban sus publicaciones hacia la indignacion y el sensacionalismo. Esa tactica

producia altos niveles de comentarios y reacciones que se traducian en éxito para Facebook.

Llegaron a la conclusion de que la fuerte ponderacion del nuevo algoritmo sobre el material
compartido en su News Feed hizo que las voces radicales se amplificaran. "La desinformacién,
latoxicidad y el contenido violento son excesivamente frecuentes entre los reenvios", sefialaron

los investigadores en notas internas.

Segun los investigadores de Facebook, también varios partidos politicos en Espafia llevaban a
cabo elaboradas operaciones para que las publicaciones en Facebook se movieran lo mas lejos
y lo més rapido posible. En el afio siguiente, antes de las elecciones del 10 de noviembre de
2019, Twitter y Facebook anunciaron conjuntamente la suspension de mas de 300 cuentas
relacionadas con el PP, como parte de campafias de desinformacion y para mejorar la imagen
publica del partido. (Twitter Safely, 2019) (Meta, 2019)

22



Finalmente, un informe elaborado por una una empresa de proteccion de riesgos digitales,
Constella, en los 15 meses posteriores a los enfrentamientos de otofio de 2017 en Esparia por
el separatismo catalan, descubrié un aumento en el porcentaje de insultos y amenazas en las
paginas publicas de Facebook relacionadas con el debate social y politico en Espafia de un
43%. (Constella, 2019)

Es innegable que las RRSS tienen un rol complice a la hora de promover y causar polarizacion,
pero es bastante probable que lo haga con fines lucrativos. Sin embargo, la polarizacion politica
es una tendencia que venia ya en tendencia ascendente, debido a las politicas partidistas y

divisorias de los propios politicos, con la finalidad de obtener mas votos.

Figura 14: Tendencia polarizadora antes del boom de las RRSS (USA)

Democrats and Republicans More Ideologically Divided than in the Past

Distribution of Democrafs and Republicans on a 10-ifem scale of political values

MEDIAM MEDIAN MEDIAN  MEDIAMN MEDIAN MEDIAN
Democrat Republican Democrat Hepuhllcan Democrat Republican
Consistently Consistently Consistently Consistently Consistently Consistently
liberal consenvative iberal conservative liberal conservative
Source: 2014 Political Polanzation in the Amernican Public
ot ogical consistency based on & scaleof 10 political valuss questions (see Appendix A).The blue areain this chart represents the
ide cal distribution of Democrats; the red area of Republicans. The overlap of the: rIt‘LtiSI‘ s shaded purple. Republicans

include Republican-leaning independents; Democrats include Democratic-leaning independents (see Appendix B).
PEW RESEARCH CENTER

Fuente: (Pew Research Center, 2014)

Los medios de comunicacion, e incluso algunos periodistas llevan afios mandando mensajes
radicalizados; pero con la llegada de las RRSS y el aumento vertiginoso de la velocidad de la
informacidn estas tendencias negativas se han amplificado enormemente a lo largo de estos

anos.
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7.Posibles Soluciones y Futuro préximo

Un enfoque diferente y preventivo seria afiadir una barrer a. En otras palabras, ralentizar el
proceso de difusion de la informacion. Los comportamientos automatizados masivos, como
"me gusta” y compartir de forma automatizada, podrian inhibirse mediante pruebas CAPTCHA
0 comprobaciones humanas. Esto no sélo reduciria las oportunidades de manipulacion, sino
que con menos informacién la gente podria prestar mas atencion a lo que ve. Esto dejaria menos

espacio para que el sesgo de participacion afecte a las decisiones de la gente.

También ayudaria que las empresas de redes sociales ajustaran sus algoritmos para basarse
menos en el interés de los usuarios para determinar el contenido que les ofrecen ya que

claramente, el modelo de recomendaciones no esta funcionando.

Figura 15: Diferencias en el engagement entre publicaciones de informacion de baja

calidad/no verificable y las veraces

. Low Engagement . Medium Engagement [J] High Engagement

Like/Share

13.72%

Fact check

This data was derived from a study involving 8,500 people responding to 120,000 articles.

wersation CC-BY-ND + Source: Avram et al

Fuente: (Menczer, 2018)

Hay herramientas programaticas que son utiles como (Botometer, s.f.),que permiten identificar
si una cuenta es un bot, pero no puedes hacer mucho méas como usuario, aparte de bloquear a

los que pueda detectar cada uno de forma manual

Pero principalmente lo que se necesitan son reformas institucionales para combatir la difusion

de noticias falsas y proteger al consumidor.
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La educacion puede ayudar, pero es poco probable que cubra todas las cuestiones sobre las que
los individuos estan malinformados. Como siempre, la ley para proteger a los ciudadanos llega

demasiado tarde, aunque es ahora cuando se ha empezado a tramitar en la UE,

el “Digital Services Act” (European Comission, 2022), que, entre otras cosas, pretende forzar
a las RRSS y a Google a controlar la desinformacién en sus plataformas, ademas de prohibir

la publicidad basada en datos privados.

Ciertamente es un buen avance, pero habria que ver si se consigue el consenso suficiente, el
tiempo y la forma de implantar las nuevas regulaciones, ya pueden pasar afios en un campo en
el que un afio equivale a un siglo. Y por ahora, ya que saben ellos mas que de ti mismo,parece

que los algoritmos van ganando,
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A. Glosario de términos especificos:

- Algoritmo:

Un algoritmo informatico es un conjunto de instrucciones definidas, ordenadas y acotadas para
resolver un problema, realizar un calculo o desarrollar una tarea. Es decir, un algoritmo es un
procedimiento paso a paso para conseguir un fin. A partir de un estado e informacion iniciales,
se siguen una serie de pasos ordenados para llegar a la solucion de una situacion. (Vega, 2021)

- Engagement:

El engagement es un término que se refiere al grado de interaccion que consigue una cuenta
con sus seguidores en las redes sociales. Mide el nimero de ‘me gustas’, compartidos o
comentarios que se producen en las publicaciones.es una manera de medir el éxito o el fracaso
de una publicacién, ya que cuantos mas likes, comentarios, compartidos, tenga, mas alto sera
el engagement. Se suele medir en % de seguidores. Ej: Post de un usuario con 30.000
seguidores, si una publicacion obtiene 3.000 likes, estaria teniendo el 10% de engagement.
(LAVERBENALAB, 2019)

- Machine learning:

En la ciencia que estudia los datos, un algoritmo es una secuencia de pasos de procesamiento
estadistico. En el Machine Learning, los algoritmos estan ‘entrenados’ para encontrar patrones
y caracteristicas en cantidades masivas de datos con el fin de tomar decisiones y hacer
predicciones basadas en nuevos datos. Cuanto mejor sea el algoritmo, mas precisas seran las

decisiones y predicciones a medida que procese mas datos. (H. Gonzélez Barrio, 2021)
- Big Data:

Denominamos Big Data a la gestion y andlisis de enormes volimenes de datos que no pueden
ser tratados de manera convencional, ya que superan los limites y capacidades de las
herramientas de software habitualmente utilizadas para la captura, gestion y procesamiento de
datos. Dicho concepto engloba infraestructuras tecnoldgicas y servicios que han sido creados
para dar solucion al procesamiento de enormes conjuntos de datos estructurados, no
estructurados o semi-estructurados (mensajes en redes sociales, sefiales de movil, archivos de
audio sensores, imagenes digitales, datos de formularios, emails, datos de encuestas, logs, etc...

El objetivo del Big data, al igual que los sistemas analiticos convencionales, es convertir ‘el
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Dato' en informacion que facilita la toma de decisiones, incluso en tiempo real. (elEconomista,
2018)

- Eco Chambers/Camaras de eco (Online):

Una cdmara de eco es un entorno en el que una persona sélo encuentra informacion u opiniones
que reflejan y refuerzan las suyas. Las cAmaras de eco pueden crear informacion erronea y
distorsionar la perspectiva de una persona, por lo que le resulta dificil considerar puntos de
vista opuestos y debatir temas complicados. Se alimentan en parte del sesgo de confirmacion,
que es la tendencia a favorecer la informacién que refuerza las creencias existentes.
(GCFGLOBAL, 2021)

- Bubble filter/Filtro burbuja:

Filtro de burbuja, es un término acufiado por el activista de Internet Ali Pariser, significa que
estos algoritmos te han aislado de la informacion y las cosas en las que no has expresado ya un
interés, lo que significa que puedes perderte informacion importante. En situaciones extremas
te quedas aislado en tu propia burbuja de algoritmo repetitivo, fuera de las informaciones que

por ejemplo esta recibiendo tu circulo. (Pariser, 2011)
Trolls (Internet):

El objetivo del troll en Internet es llamar la atencion, sembrar la discordia, crear
enfrentamientos y, en general, molestar desviando la conversacion del resto de usuarios y
atrayendo la atencién hacia él. Cualquier sitio online donde puedan hacer un comentario o
incluso chatear en directo (como en un juego online), es el campo de juego del troll. Lo Gnico
que tiene que hacer es hacer un comentario lo suficientemente provocativo como para que otro
usuario le conteste en un tono similar y seguir la «conversacion» en esa linea. Al final, el tema
queda desvirtuado y el troll ha conseguido su objetivo, que es haber sido el centro de atencion

y provocado una discusion. (Urban Dictionary, 2016)
Granjas de trolls:

Una granja de trols es una empresa que gestiona miles o decenas de miles de usuarios falsos
(Ilamados troles o trolls) y que los pone a disposicion del mejor postor. EI gran volumen de
cuentas falsas les permite disponer de una masa critica suficiente como para modificar el
discurso publico y, con ello, la opinion. Es decir, generar artificialmente tendencias o debates
al mejor postor. A estas empresas se es llama ‘granjas’ debido al proceso industrializado de

‘crianza’ o ‘siembra’ de las fake news. Como toda empresa orientada a la comunicacion
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publica, las granjas de trolls tienen equipos de marketing, de desarrollo de producto y de
ingenieria. Se dedican a sembrar informacion, por lo general falsa, para sus clientes, a los que

dan cobertura técnica. (Martinez, 2021)
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