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Abstract:

La transformacion digital ha dado lugar a que las relaciones humanas en sus distintos
ambitos hayan cambiado, y todo ello sin un marco normativo suficientemente actualizado
que proporcione seguridad juridica y que sirva de guia en esta transicion digital. Esto se
traduce en nuevos retos para nuestro ordenamiento juridico, tanto desde el punto de vista
del Estado como desde el punto de vista de la persona. Aqui se subraya la importancia de
los derechos digitales, que deben ayudar a garantizar la proteccion de la dignidad ante los
avances tecnologicos y su uso generalizado, a la par que se debate la posibilidad de dar
alcance iusfundamental a nuevos derechos, como pueden ser el acceso universal a Internet

y los neuroderechos.

Palabras clave: neuroderechos, derechos digitales, derechos fundamentales, reforma

constitucional, legislacion.

Abstract:

The digital transformation has led to changes in human relations in different areas, and
all of this without a sufficiently updated regulatory framework to provide legal certainty
and to serve as a guide in this digital transition. This translates into new challenges for
our legal system, both from the State’s point of view and from the point of view of the
individual. The importance of digital rights, which should help guarantee the protection
of dignity in the face of technological advances and their widespread use, is emphasized
here, as well as the possibility of granting jusfundamental significance to new rights, such

as universal access to the Internet and neurorights, is debated.

Key words: neurorights, digital rights, fundamental rights, constitutional amendment,

legislation.
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INTRODUCCION Y METODOLOGIA

Los avances cientificos y tecnologicos son parte de la evolucion humana, permiten
crear un entorno y unas herramientas que ofrecen beneficios a los seres humanos, ademas
los encontramos en todas las areas desde el ocio, el trabajo, la educacion, la salud y lo
personal. Precisamente, porque no solo hemos conseguido crear una realidad digital
paralela a la realidad analogica, sino que se presenta en la realidad analogica de forma
diaria, necesitamos asegurar que este desarrollo esté¢ al servicio de la persona y se
desarrolle de manera ética en atencidon a los derechos esenciales. El objetivo de este
trabajo es evaluar la regulacion de los derechos digitales y neuroderechos con el fin de
responder a la pregunta de si nos dirigimos hacia una reforma constitucional.
Estudiaremos la evolucion de los derechos fundamentales para dar respuesta a la pregunta
de si es necesario incluir nuevos derechos bajo el mayor rango de proteccion ofrecido por
el ordenamiento juridico, esto es, si es necesario una reforma constitucional para la
correcta proteccion de las personas ante las nuevas realidades. También analizaremos la
evolucion legislativa en la materia desde el punto de vista europeo y nacional, haciendo
referencia al caso chileno, pionero por su reforma constitucional para incluir la proteccion

de los seres humanos ante el avance de las neurotecnologias.

La metodologia seguida para dar respuesta a la pregunta de si nos dirigimos hacia
la reforma constitucional para la inclusion de estos nuevos derechos y si es posible hacerlo
en Espafa, es la revision normativa dentro del marco europeo y nacional, estudiando
también al caso chileno por ser pionero en la materia reformando su Constitucion para
incluir estos derechos y encontrarse en proceso de regulacion por ley de los neuroderechos
y derechos digitales a modo de desarrollo de lo incluido y su Constitucién. Es importante
el estudio de la inclusion de los derechos digitales en la Constitucion porque el derecho
debe desarrollarse y adaptarse junto con la sociedad con el fin de regular las nuevas
situaciones y proporcionar un espacio lleno de garantias y seguridad para las personas.
Dado que el tema de este trabajo se basa en los derechos fundamentales es importante
hacer un breve andlisis de estos para poder entender que el derecho existe por y para las
personas, por eso la necesidad de que este se adapte y actualice. De esta forma, partiendo
de la base de que el derecho es por la dignidad innata de la persona procedemos a una
revision normativa de la regulacion europea y espafiola en la materia, aqui hay que resaltar
el caracter global de Internet y por ello la importancia de estudiarlo y regularlo a nivel

europeo para lograr una mayor armonizacion en la materia. Seria interesante estudiar el



caso estadounidense que, en este trabajo no se aborda, debido a la pertenencia a distintas
familias juridicas, siendo Espafia y Europa pertenecientes al civil law y los Estados
Unidos de América al common law. Esto no quiere decir que por ello sea imposible
realizar un estudio comparativo entre ambos, sino que dado el corpus juridico actual en
la materia de derechos digitales y neuroderechos no creemos posible un estudio correcto
y uniforme entre ambos, pues principalmente en Europa encontramos un concepto de
entorno digital neutral cuando esto no es asi, por lo que hasta que no haya una regulacion
y definicion mayor de la materia en cuestion no va a resultar posible hacer un andlisis
efectivo entre ambos. Seria posible hacerlo con Chile, pues pertenece al civil law y,
ademas, ha inspirado pregunta inicial del presente trabajo: ;es la reforma constitucional

la solucion para garantizar los derechos digitales y los neuroderechos?

CAPITULO I: DERECHO Y TECNOLOGIA: DOS ASPECTOS EN CONFLICTO
1. DERECHOS FUNDAMENTALES

1.1.  Breve analisis de la teoria general de los Derechos Fundamentales

Si con la positivacion del iusracionalismo nace el Estado constitucional, los
derechos positivos son el derecho natural positivizado. La Constitucion nace como
contrato social en virtud de los individuos libres e iguales por naturaleza que se asocian
en una sociedad civil en la que un poder publico organiza la convivencia social. Este
poder publico se configura como un poder limitado, teniendo obligaciones de hacer y de
no hacer con respecto los individuos de la sociedad civil, en virtud, de los derechos que
pre-existen al poder publico, al Estado. Estos derechos de origen natural se declaran y
reconocen en la Constitucion. Estos derechos son derechos inviolables, inalienables e
imprescindibles, es decir, son derechos fundamentales cuando en ellos encontramos un
sentido antropocéntrico y, por tanto, emanan del ser y no del deber ser, por lo que, no se

crean, sino que s€ reconocen.

Los derechos fundamentales, por tanto, son derecho natural que se reconoce y
declara, en tanto, derechos que le son basicos al ser humano. Otra forma de poder
fundamentar estos derechos es resaltando la posicion privilegiada que tienen dentro del
sistema de fuentes del ordenamiento juridico espafiol, pues, no solo se sittian en la norma
suprema fuente del resto de fuentes, sino que ademas debido a su posicion dentro de la
propia Constitucion tienen potencial eficacia directa a través de los poderes publicos.

Estos derechos por tanto se configuran como inherentes al ser humano, gozando asi de



una capacidad iusfundamental, la cual, no se puede separar del propio ser humano por el

hecho de que este es.

A partir del articulo 10.1 de la Constitucion Espafiola podemos concluir que es la
dignidad humana el fundamento del resto del orden politico y paz social que se configura
en la Constitucion, siendo la igualdad y la libertad valores inherentes de la persona.
Cuando nos referimos a la dignidad tenemos que entenderla en su doble dimension:
individual y colectiva. La primera dimension tiene a la persona como sujeto de los
derechos y no como objeto; y de la dignidad entendida desde su segunda dimension se
entiende como algo que se predica de todos y no de manera exclusiva. Como resultado
de esto, la libertad e igualdad se encuentran en todas las dimensiones y en todas las
relaciones normativas en tanto valores inherentes de las personas dignas. Sobre esta base
se configuran los derechos fundamentales como el eje del resto de normas del

ordenamiento juridico, proyectdndose en todas las normas y en todas las realidades.

Los derechos fundamentales no son unidimensionales, sino bidimensionales.
Ambas dimensiones, la objetiva y la subjetiva, se complementan entre si'. Desde la
dimension subjetiva, se constituyen las esferas de libertad frente al Estado, siendo el foco
de atencidn el individuo, quien se constituye como el motivo de ser de esos derechos por
ser digno de ellos. Esto se completa con la dimension objetiva que supone que los
derechos son algo més que las libertades del individuo frente al Estado, definiéndose
como principios y valores que se proyectan e informan a todo el ordenamiento juridico
de ese Estado. Dentro de la dimension objetiva, los derechos fundamentales pueden ser
protegidos en tanto garantias institucionales en tanto sirven para dotar de mayor
efectividad el ejercicio de los derechos por todos y para garantizar estos ambitos
constitucionales que de otro modo quedarian desprotegidos (Bastida et al., 2004, p. 66-

67).

! “Los derechos fundamentales son derechos subjetivos, derechos de los individuos no sélo en cuanto
derechos de los ciudadanos en sentido estricto, sino en cuanto garantizan un estatus juridico o la libertad en
un ambito de la existencia. Pero al propio tiempo, son elementos esenciales de un ordenamiento objetivo
de la comunidad nacional, en cuanto ésta se configura como marco de una convivencia humana justa y
pacifica.” (STC 25/1981).



De esta forma ilustramos el papel esencial de los derechos en un Estado como
derechos de los ciudadanos en cuanto a garantias y libertades, asi como elementos
esenciales para ordenar e inspirar el ordenamiento juridico de una sociedad en aras de la

convivencia justa y pacifica.

Esta doble dimension de los derechos provoca a su vez, un doble deber en el
Estado: el deber de la abstencion y el deber de la promocion que, a su vez, se traduce en
una disponibilidad para el titular de derechos fundamentales e indisponibilidad para el
legislador. Sin embargo, el legislador es quien debe desarrollar los derechos
fundamentales por lo que no hablamos de una indisponibilidad total. El deber de
abstencion se refiere a que se permita el libre ejercicio del derecho subjetivo por parte de
los ciudadanos; y el deber de promocidn se refiere a que se promueva por el Estado la
efectiva realizacion de los derechos y libertades. De aqui nace la necesidad de precisar
los ambitos de la realidad en los que el poder publico o, terceras personas, tienen
prohibido introducirse, es decir, es necesario delimitar el objeto del derecho fundamental.
El objeto de un derecho fundamental es aquello que garantiza la disponibilidad de su
objeto por su titularidad que le permite hacer oponible ese derecho a terceros y al Estado.
Como se puede observar, el objeto de un derecho fundamental puede ser demasiado
abstracto y, por ello, la necesidad de precisar los ambitos en los que la autorregulacion de

la conducta puede restringirse, delimitando a su vez la esfera de ese derecho?.

Espaia se constituye como un Estado social y democratico de Derecho, ello crea
un compromiso por parte de los poderes publicos en promover los derechos recogidos en

la Constitucion, todo ello con el fin de lograr una convivencia y un desarrollo a nivel

2 “Los derechos fundamentales no incluyen solamente derechos subjetivos de defensa de los individuos
frente al Estado, y garantias institucionales, sino también deberes positivos por parte de éste ... los derechos
fundamentales son los componentes estructurales basicos, tanto del conjunto del orden juridico ... en razén
de que son la expresion juridica de un sistema de valores que, por decision del constituyente, ha de informar
el conjunto de la organizacion juridica y politica; son ... el «fundamento del orden juridico y de la paz
socialy. De la significacion y finalidades de estos derechos dentro del orden constitucional se desprende
que la garantia de su vigencia no puede limitarse a la posibilidad del ejercicio de pretensiones por parte de
los individuos, sino que ha de ser asumida también por el Estado. Por consiguiente, de la obligacion del
sometimiento de todos los poderes a la Constitucion no solamente se deduce la obligacion negativa del
Estado de no lesionar la esfera individual o institucional protegida por los derechos fundamentales, sino
también la obligacion positiva de contribuir a la efectividad de tales derechos, y de los valores que
representan, aun cuando no exista una pretension subjetiva por parte del ciudadano. Ello obliga
especialmente al legislador, quien recibe de los derechos fundamentales «los impulsos y lineas directivasy,
obligacion que adquiere especial relevancia alli donde un derecho o valor fundamental quedaria vacio de
no establecerse los supuestos para su defensa.” (STC 53/1985).



personal y a nivel estatal. Se trata de una doble condicidn, es decir la dimension objetiva
necesita de la subjetiva y viceversa para poder existir, esto es, si respetamos los derechos
hay democracia, pero para que la democracia exista es necesario respetar los derechos.
La libertad individual es la precondicion para la existencia de la dimension institucional.
La dimensidn subjetiva potencia el derecho al estar méas conectado con la persona y la
dignidad que ésta posee por el hecho de ser; en cambio, la dimension objetiva puede tanto
reforzar los derechos como limitarlos, pues son las instituciones quienes tienen que

desarrollar y promover esos derechos, asi como limitarlos en aras del bien comun.

Los derechos han evolucionado a lo largo de la historia y lo siguen haciendo, son
dinamicos, no estaticos, pues al ser un reflejo de la sociedad del momento estdn en
constante desarrollo y evolucion. Sin embargo, podemos destacar dos grandes momentos
en la historia reciente: la constitucionalizacién de los derechos y su internacionalizacion.
Este ultimo hito muestra como los valores y principios que antes eran estatales pasan a
ser universales, subrayando la doble dimension de los derechos, pues el individuo pasa a
ser reconocido como persona digna de derechos a nivel mundial, a la vez que, estos
derechos se intentan institucionalizar mediante su redaccion con la Declaracion Universal

de los Derechos Humanos de 1948, y posteriormente, a nivel europeo.

A efectos de este trabajo nos vamos a centrar en los Derechos recogidos en la
Constitucion Espafiola de 1978, en concreto a los Derechos Fundamentales, pues en la
Constitucidon encontramos una gran variedad de derechos, libertades, valores y principios
que inspiran la configuracion del ordenamiento juridico espafiol. Sin embargo, al hablar
de los derechos constitucionales ya incluimos esa parte universal del derecho, pues la
Constitucion los toma y hace suyos, asi como también hace remisiones a textos
internacionales como ocurre con el articulo 10.2 que indica: “Las normas relativas a los
derechos fundamentales y a las libertades que la Constitucidon reconoce se interpretaran
de conformidad con la Declaracion Universal de Derechos Humanos y los tratados y

acuerdos internacionales sobre las mismas materias ratificados por Espafia.”

Las dos primeras secciones, derechos fundamentales y libertades publicas y
derechos y deberes, tienen una eficacia directa. Los derechos fundamentales tienen una
proteccion especial a través del mecanismo procesal del recurso de amparo. Esta

proteccion especial no significa que tengan un mayor valor, sino que se refiere a que solo



se le da esta proteccion para evitar situaciones de desproteccion. Ademas, como hemos
mencionado, en la Constitucion encontramos derechos y libertades, por tanto, la
diferencia entre estos radica en la exigencia al Estado de hacer o no hacer,
respectivamente. En cuanto a los principios rectores, estos tienen una eficacia limitada y
requieren de desarrollo legislativo. A diferencia de las otras dos secciones, los principios
rectores, no van a tener eficacia directa por razén de su contenido, principalmente porque
se trata de derechos con un gran caracter social, que tienen un alto impacto econdémico y
reservandose, por tanto, a lo econdmicamente posible segun la situacion del Estado. Lo
paraddjico de estos derechos es que afectan a la libertad por tener una alta dependencia
econdmica a través de los impuestos de los ciudadanos, pero a la vez, son garantia de
libertad pues proporcionan las condiciones minimas para disfrutar de esa libertad. Sin
embargo, la ineficacia directa no implica que no tengan ni proteccidon ni valor, ya que
valor, de hecho, son un elemento fundamental del Estado Social y para el avance social,
pues la mayor parte de la doctrina opina que los derechos sociales son conquistas sin
retorno, aunque el Tribunal Constitucional ha mencionado que dependeran siempre del
contexto econdmico del Estado en cada momento, con la excepcion de las conquistas

relacionadas con el medioambiente.

Para interpretar los derechos nos servimos de dos reglas basicas: el sentido mas
favorable para su efectividad y de conformidad con los tratados y los acuerdos ratificados
por Espafia. La interpretacion nos sirve para resolver los conflictos que puedan surgir,
estos conflictos suelen encontrar su raiz en los limites que encuentran los derechos, cuyas
fuentes son: asegurar un disfrute universal y simultaneo de los derechos, lo que implica
su limitacion; ademas hay que conjugar el respeto a los derechos con el respeto a otros
valores o bienes constitucionales, es decir, al interés general. Para resolverlos tenemos
que ir a la parte esencial de ese derecho, en concreto, aquello que lo singulariza y que le
es indisponible para diferenciarlo de aquello que le es anadido, pero que si se le despoja

de ello sigue manteniendo el contenido esencial que le identifica.

1.2. Derechos fundamentales como garantias
“De nada sirve el reconocimiento si no hay instrumentos que aseguren su eficacia”
(Bastida et al., 2004, p. 175). Los derechos fundamentales tienen como objeto aquello

que garantizan, es decir, tienen por objeto su propia disponibilidad frente al Estado,



teniendo este una obligacion de hacer o de no hacer en funcion del caracter del derecho

en cuestion.

El derecho constitucional cuando permite hacer algo le estd dando un permiso
valido frente a terceros al individuo de actuar conforme a ello, ya que todo derecho
fundamental pretende garantizar ciertos ambitos de la libertad a las personas subrayando
la idea de que todo aquello que no estéd explicitamente prohibido esta permitido. A su vez,
los derechos fundamentales tienen un fin protector con respecto a ambitos concretos, con
el fin de permitir a la persona ser el propio sujeto de cada derecho fundamental
prohibiendo que terceros influyan o vulneren esa capacidad. En palabras de Bastida et al.,
(2004): “el derecho fundamental es una garantia de posibilidades, al permitir realizar

cualquiera de los comportamientos posibles que encajen en su objeto”.

La propia Constitucidon logra esa proteccion de las garantias ofrecidas por los
derechos a través de la delimitacion de las conductas libres dentro del ordenamiento
juridico, que en la misma se disefia mediante la prohibicion, en principio, de la limitacion
u obstruccion del ejercicio de cualquiera de esos derechos y otorgando a cada ciudadano
la posibilidad de hacer valer esos derechos, que le son propios en tanto persona digna,

frente a terceros.

1.3.  Generaciones de derechos

Como hemos reflejado anteriormente, historicamente los derechos han
evolucionado con la sociedad, intentando siempre adaptarse a las necesidades y retos de
cada momento. Sin embargo, ahora mas que nunca parece que la sociedad avanza a tal
velocidad que al derecho le cuesta alcanzarla, dando lugar a situaciones no reguladas que

crean inseguridad juridica y vulnerabilidad en las personas.

La primera generacion de derechos se refiere principalmente a las libertades
publicas. Son derechos que nacen influenciados por la filosofia politica de John Locke,
con una gran influencia del Iusnaturalismo; y su reconocimiento marca la victoria en el
reconocimiento de derechos inalienables propios de las personas como son la vida, la
libertad, la igualdad e incluso la propiedad. Ademas, dicho reconocimiento implica la
obligacidn de no hacer por parte del Estado, su deber de abstenerse, dando lugar al Estado

liberal.
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Los derechos sociales llegan con la segunda generacion, marcada por el contexto
de la revolucion obrera e influenciada por las lineas de pensamiento de Marx y Engels.
Esta generacion trae nuevas obligaciones y deberes del Estado para con el pueblo, la de
intervenir cuando sea necesario, dando lugar al nacimiento del Estado social, con

derechos de indole econdmica, culturales, educacion, vivienda y salud.

Estas dos primeras generaciones de derechos asientan la base para nuevas
conquistas sociales y humanas en materia juridica sobre la base de la libertad y la
igualdad, respectivamente; con la tercera generacion llegan los derechos sobre la base de
la solidaridad, de acuerdo con la distincion realizada por el jurista checo-francés Karel
Vasak (1977). Estos derechos que se consolidan tienen que ver principalmente con los
retos del momento: el medioambiente, los consumidores y las minorias. En esta
modalidad el Estado pasa a tener un deber de hacer mas activo, pues debe realizar
politicas y economias sostenibles para promover el desarrollo. Estos derechos son
plasmados por primera vez en las Constituciones portuguesa (1976) y espafiola (1978),
teniendo ambas en comun su razon de ser en la posicion del ciudadano frente al poder.
Podemos decir que las tres generaciones de derechos son producto de una evolucion
politico-social del Estado, mientras que la cuarta generacion tiene su causa en la

revolucion tecnologica y cientifica.

La cuarta generacion se centra en los retos actuales en relacion con la informatica,
la biomedicina, la tecnologia, la genética, la identidad y otras situaciones que puedan
surgir por razon de la evolucion y desarrollo cientifico y tecnoldgico. Es la generacion en
la que nos encontramos, aunque hay autores que opinan que estamos ya en una quinta por
el gran avance de los ultimos afos, principalmente en materia de inteligencia artificial.
No cabe duda de que estamos en un contexto de grandes cambios que, por la falta de una
amplia regulacion juridica, provocan riesgos, inseguridad juridica y vulnerabilidad. Las
nuevas tecnologias afectan a los derechos y libertades de las generaciones anteriores,
llegando incluso a vulnerarlos, creando grandes preguntas sobre cémo afrontar la
regulacién de los problemas que surgen debido a los avances. Por un lado, se puede
afirmar la necesidad de incluir nuevos derechos fundamentales; y por otro, el impacto e
inclusion en los ya existentes; Villarino Marzo, (2017, p. 55) anade al debate doctrinal
que, frente a aquellos que sostienen que los derechos de cuarta generacidon no son mas

que nuevas formas de entender los derechos pertenecientes a las tres generaciones
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anteriores, los derechos de cuarta generacion nacen para dar respuesta a las situaciones
que se derivan del desarrollo biotecnologico, pues integran derechos que se vinculan al
ambito cientifico, en concreto, la biomedicina y la genética; y al ambito tecnologico,

principalmente en lo relacionado con la informacién y comunicacion.

Frente a aquellos que sostienen que los derechos de cuarta generacion no son mas
que nuevas formas de entender los derechos pertenecientes a las tres generaciones
anteriores, Villarino Marzo (2017) sostiene que esta generacion incluye esos derechos
tradicionales, pero modifica su contenido esencial, pues ya no es suficiente con hablar de
intimidad como un concepto general, sino que cada vez es mas necesario especificar qué
tipo de intimidad, genética o informatica. Asi, estamos ante la sociedad mas avanzada y
con mayores comodidades, pero, a la vez, estamos en la sociedad que mas riesgos genera.
Por ello, ante esta nueva situacion, el principio general es el de la precaucion, dejamos

atras la idea de que todo aquello que no esté explicitamente prohibido, estd permitido.

Segun Montalvo (2017) la incertidumbre generalizada por la clara inexistencia de
un marco de seguridad y previsibilidad en este ambito, unido a los grandes cambios
contextuales en las ultimas décadas, nos muestra un escenario en el que sale a escena un
nuevo principio juridico, el principio de precaucion. Este escenario lleva consigo grandes
beneficios para la humanidad, pero también riesgos e incognitas desconocidos hasta ahora
que, afectan a nuestro ambito juridico en el que se fundamentan todas las decisiones sobre
su autorizacidén y tolerancia. La aplicaciéon de dicho principio queda directamente
vinculado al desarrollo tecnologico y a las incertidumbres sobre la posibilidad de que
puedan derivarse dafos para las personas o el medioambiente. Se puede decir que la
incertidumbre se situa sobre los efectos de la tecnologia y no tanto en el impacto social
de la norma. De esta forma, cuando una conducta no estd prohibida existe una
incertidumbre sobre las repercusiones de la misma, lo Unico es demostrar que no es
peligrosa, pero esto nos conduciria a un uso arbitrario de poder. Por tanto, segiin Montalvo
(2017) la Ley de Investigacion Biomédica nos dice que las actuaciones iran dirigidas de

acuerdo con el principio de precaucion para prevenir riesgos para la vida y la salud.

2. NUEVOS DERECHOS POTENCIALMENTE FUNDAMENTALES
La necesidad de proteccion y regulacion de los ambitos que surgen a raiz del

avance en la tecnologia y la neurotecnologia es algo innegable. No obstante, como ya
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hemos mencionado la cuarta generacion de derechos trae a su vez corrientes contrarias
sobre como abordarlos, pudiendo optar por la adaptacion de los derechos tradicionales al
nuevo contexto o por la creaciéon de nuevos derechos independientes. Estos nuevos
derechos requieren de una fundamentacion: dar respuesta al por qué y para qué de su
existencia, identificar sobre que valores se sustentan y si complementan esos valores
mediante la proteccion y fomento de esta nueva realidad. Al tratarse de una nueva realidad
que se intenta regular, hay que determinar cdmo estos nuevos derechos encajan en el
sistema juridico existente, como necesitan ser configurados y delimitados, si se necesitan
identificar las obligaciones y los derechos que generan a los poderes publicos y a terceros,

y su relacion con otros derechos.

Como cualquier otro derecho, también es preciso averiguar las formas de
proteccion que requeriran para garantizarlos correctamente, estudiando si es suficiente
con las formas de proteccion ya existentes, 0 si se requiere una inversion por parte de los
poderes publicos en nuevas formas de proteccion y garantias adaptadas a la realidad que

pretenden proteger.

La propia Constitucion hace mencion de los derechos digitales en su articulo 18.4:
“La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos”, intentando asi adaptar
el texto constitucional a los retos y nuevas realidades que ya en el momento de redactar
la Constitucion presentaban una amenaza contra el ser humano y sus derechos

fundamentales, lo cual muestra la relevancia de los mismos y la necesidad de regulacion.

Este articulo al que nos referimos es un mandato dirigido al legislador para que se
adapten los derechos a las nuevas realidades que crea el avance tecnologico y cientifico
en aras de la proteccion de la dignidad de los seres humanos, y en concreto, por su

inclusion en el articulo 18 de la proteccion de la intimidad y el honor de las personas.

2.1. Derechos Digitales

Las nuevas tecnologias e Internet permiten el acceso a una informacion universal
y necesaria para muchas personas desde distintos &mbitos como el educativo, empresarial,
médico, ludico o social. No solo permiten el dialogo entre personas, sino que también

facilitan el didlogo entre instituciones y ciudadanos, empresas y consumidores. Pero, a la
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vez que nos ofrecen beneficios y oportunidades, también nos presentan retos y situaciones
de vulnerabilidad e inseguridad. Por ello, se pone de manifiesto la necesidad de regular

esta nueva realidad virtual que ya forma parte de nuestra vida diaria.

El ordenamiento juridico ha sabido dar respuesta a grandes problemas
relacionados con Internet y las nuevas tecnologias, como es el caso de la inclusion y
modificacion de delitos en el Codigo Penal para adaptarlos a nuevos delitos, como son el
hacking, phishing y cyberbullying, entre otros. Asi, adapta delitos tradicionales a la nueva
realidad, como es el caso del delito de revelacion de secretos donde se protegen las
comunicaciones realizadas por la red (articulo 197 del Codigo Penal), o con el delito de
estafa informadtica (articulo 248 del Codigo Penal). Lo mismo ocurre en la rama de
derecho mercantil encontramos la regulacion de contratos digitales, de distintas

transacciones por Internet, de las monedas digitales, entre muchas otras.

El complejo desafio que presenta Internet y el desarrollo tecnologico es seguir su
dindmica. Hemos pasado en cuestion de afios de usar Internet solo para enviar correos y
acceder a informacion a poder reunirnos de forma virtual en el Metaverso. Por eso, es tan
dificil delimitar su ambito de regulacion cuando su esfera de realidad no hace mas que
crecer y abarcar mas situaciones de la vida cotidiana, de la vida “real”. Todo ello sin
contar que se mueve entre el derecho privado y el derecho publico, asentandose en el
ambito social, lo que puede hacer posible que adquiera la categoria de derecho

fundamental, o de derecho humano, en concreto, el derecho de acceso a Internet.

Los derechos digitales se configuran como algo mas que lo ya conocidos derechos
fundamentales aplicados a lo online. Los derechos digitales nacen para garantizar la
igualdad, libertad y dignidad de los seres humanos en todas sus facetas, personal y
ciudadana, en la nueva realidad a la que nos afrontamos en la que se hace necesario
garantizar un acceso seguro a Internet, igualitario y de calidad. Los derechos digitales
conllevan el reconocimiento de: (i) al acceso universal e igualitario a una conexién a
Internet de calidad y segura; (ii) a la libertad de expresion, informacioén y comunicacion;
(111) a la privacidad y proteccion de datos; (iv) el derecho al anonimato; (v) el derecho al
olvido; (vi) la proteccion de los menores; y (vii) a los derechos relacionados con la
propiedad intelectual. Sin embargo, con el avance experimentado de la Inteligencia

Artificial y del Metaverso, cabe poner en duda si estos derechos que se comienzan a
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reconocer y garantizar son suficientes para proteger a los seres humanos de esta nueva
realidad que nos afecta en todos los ambitos de la vida, desde el personal y familiar al

laboral.

Algunos de estos derechos ya se encuentran regulados, como veremos a
continuacion, tanto a nivel interno como europeo. No obstante, sigue habiendo
situaciones de inseguridad juridica debido al creciente desarrollo de la tecnologia,
ejemplo de ello son los deep fakes o el metaverso, de los cuales en Europa atn no
encontramos jurisprudencia y la regulacion es escasa. Los deep fakes son de gran
preocupacion ya que afectan negativa y directamente al derecho de informacion, y aun

asi solo encontramos desarrollo jurisprudencial del tema en Estados Unidos.

Sin embargo, la mayor falta la podemos encontrar en el derecho de acceso a

Internet, a que el acceso sea seguro, de calidad e igualitario®.

3 La Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos en los parrafos 7 y
8 de su informe A/HRC/50/55 indica: “Hay un amplio consenso en que el acceso a Internet es un elemento
indispensable para la efectividad de una gran variedad de derechos humanos. No solo es esencial para la
libertad de expresion, sino que, a medida que avanza la digitalizacion, también es fundamental para lograr
la plena efectividad de los derechos a la educacion, a la libertad de asociacion y reunion, a participar en la
vida social, cultural y politica, a la salud, a un nivel de vida adecuado, al trabajo y al desarrollo social y
economico, por nombrar solo algunos. Dada la obligacion positiva de los Estados de promover y facilitar
el disfrute de los derechos humanos, los Estados deberian hacer todo lo posible por garantizar que todas las
personas tengan un acceso efectivo a Internet. Por el mismo motivo, los Estados deberian abstenerse de
interferir en el acceso a Internet y a las plataformas de comunicacion digital, a menos que dicha interferencia
se ajuste plenamente a los requisitos establecidos en los instrumentos de derechos humanos aplicables.”
Contintia en sus parrafos 13 hablando sobre como cualquier interrupcion es perjudicial para el desarrollo:
“Cualquier forma de interrupcion del acceso a Internet perjudica un numero incontable de actividades
legitimas y beneficiosas. Las interrupciones del acceso a Internet también ponen directamente en peligro la
seguridad y el bienestar de las personas, por ejemplo, cuando impiden advertir de un peligro inminente o
llamar a servicios vitales. Mientras que las interrupciones totales tienen graves consecuencias y no pueden
justificarse en ninglin caso, otras formas de interrupcion de las redes y las comunicaciones también pueden
tener efectos negativos indiscriminados, por lo que son desproporcionadas.” Ademas, en el parrafo 35
resalta la importancia del acceso a Internet para ejercer otros derechos: “Los servicios esenciales que prestan
educacion, atencion de la salud y asistencia social dependen cada vez mas de las herramientas y

comunicaciones digitales. En consecuencia, las interrupciones totales del acceso a los servicios de
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Por ello el derecho de acceso a Internet, en tanto requisito necesario para la
practica del resto de derechos fundamentales, deberia reconocerse como derecho
inalienable, imprescriptible e inembargable, propulsor de la seguridad publica, la salud y
la educacion, dado que su influencia penetra en todos estos aspectos. Ayudando de esta

forma a solucionar la brecha digital.

De acuerdo con los datos del Instituto Nacional de Estadistica (INE) del afio 2022,
en Espaiia, en el afio 2021 el 96% de los hogares tenia acceso a Internet, aquellos hogares
con hijos dependientes el porcentaje asciende al 100%. Esto si lo comparamos con los
datos de la Union Europea, Espafia se posiciona por delante de la media europea en un
6% y 3%, respectivamente. En cuanto a los dispositivos de hardware, el 78% de los
hogares espafioles tenian un ordenador en 2017 mientras que en el resto de la Union
Europea el porcentaje es del 83%. En los datos de los ultimos tres meses que nos
proporciona el INE se aprecia que en Espana el 94,5% de la poblacion ha usado Internet,
seis puntos por encima del afio 2021. Segtn cifras del INE esto equivale a 33,5 millones
de usuarios espafoles, siendo la practica mayoritaria en la franja de edad de 16 a 24 afios
(entorno al 99,8%) y descendiendo el porcentaje con la edad, siendo asi el porcentaje mas
bajo el que corresponde al grupo de edad de 65 a 74 afios siendo el porcentaje del 76,5%.
Comparando de nuevo estos datos con los de la Union Europea, Espana sigue por delante
con un 94% de personas entre 16 y 74 aios que ha accedido a Internet en los tres tltimos
meses mientras que en los datos europeos un 89% ha usado Internet. El INE también
apunta que la proporcion de poblacion infantil que hace uso de las tecnologias de la
informacion ha sido muy elevada en el pasado afo 2022 y que la actividad més realizada

es el uso de distintas aplicaciones de mensajeria y comunicacion instantanea.

A pesar del positivo y elevado porcentaje de personas que tienen acceso a Internet
en Espafia, no podemos negar que sigue existiendo una brecha digital entre aquellos que
son usuarios de Internet y aquellos que no lo son, esto puede atribuirse a varios factores
como la falta de infraestructuras, principalmente en las zonas rurales de Espaifia y en lo
que llamamos la “Espafa vacia”; la falta de conocimiento de informatica o la falta de las

habilidades necesarias; o de interés (INE, 2022). También se podria atribuir por la falta

comunicaciones o su ralentizacion afectan negativamente al disfrute de los derechos economicos, sociales

y culturales y tienen repercusiones inmediatas y a largo plazo.”
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de recursos econdmicos para poder acceder a una conexion de calidad, asi como a los
dispositivos necesarios para poder establecer una conexion. En relacion con la falta de
habilidades informaticas, Sociedad Digital (2022) indica que el nivel de personas en
Espana con competencias basicas es de un 27,8%, mientras que en el resto de la Union
Europea es del 30,9%; esto es algo que hay que solucionar para evitar que la brecha digital

crezca y produzca el aumento de la brecha socioecondémica.

Asegurando la calidad y la seguridad de la conexion a Internet se protegen y
garantiza el ejercicio efectivo de los derechos de libertad seglin los articulos 16 y 17 de

la Constitucidon Espafiola e igualdad tal y como se referencia en el articulo 14 CE.

2.2.  Neuroderechos

Con el desarrollo de la neurociencia surgen nuevos debates ético-morales y
juridicos, asi como la necesidad de proteger a las personas ante los nuevos dilemas e
incognitas. De acuerdo con Reguera y Cayon de las Cuevas, (2021) podemos definir la

neurociencia como:

“el conjunto de ciencias y disciplinas cientificas y académicas que estudian el
sistema nervioso, centrando su atencion en la actividad del cerebro y su relacion
e impacto en el comportamiento, comprendiendo, entre otras, la neurobiologia,
neurofisiologia, neuropsicologia, neuroquimica, neuroanatomia, neuromarketing,
neuroliderazgo, neuroeconomia, neuromanagement, neurogenética, neurociencia

computacional” (p. 214).

Relacionado con esto, nosotros nos centramos en la neurotecnologia, que implica
una conexion de los dispositivos tecnoldgicos con el sistema nervioso mediante diferentes

métodos e instrumentos (Reguera y Cayén de las Cuevas, 2021).

Estos avances crean oportunidades positivas en la ciencia y medicina que permiten
lograr grandes avances en la cura de enfermedades y en la mejora de la salud y el bienestar
general de los seres humanos. No obstante, también crea un amplio campo de diferentes
usos que pueden no ser tan positivas para el ser humano, persiguiendo otros intereses
como el consumo, el control de datos y otros intereses ajenos al sanitario. Tal es su

potencial que grandes empresas privadas como Microsoft, Google y Meta se ven atraidas
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por esta gran area de conocimiento como es la neurociencia, y en concreto, la
neurotecnologia, llegandose a crear empresas dedicadas al estudio y desarrollo de la
neurotecnologia, como es el caso de Neuralink, la empresa creada por Elon Musk. La
inteligencia artificial es el ejemplo més claro de esta nueva situacion de incertidumbre ya
que el desarrollo de esta tecnologia llega a poder influir en el comportamiento y la
personalidad de los ciudadanos, a través de la obtencion de datos y su anélisis que forman
parte de la intimidad de los seres humanos. Con este fin nacen los neuroderechos, cuyo
objetivo es proteger el cerebro y su actividad. El desarrollo juridico a nivel mundial en
este ambito es escaso habiendo muy pocas iniciativas legislativas que aborden esta

realidad.

Podemos destacar iniciativas juridicas de neuroderechos en dos categorias: hard
law y soft law. En la primera categoria destaca el esfuerzo chileno de reforma
constitucional para la inclusion de los neuroderechos en el texto constitucional que
estudiaremos mas adelante. A nivel nacional y como iniciativa de soft law tenemos la
Carta de Derechos Digitales aprobada en 2021, que también estudiaremos a detalle mas
adelante. Como soft law privado encontramos Neurorights Initiative, lanzada por la
Universidad de Columbia en 2019 bajo el liderazgo del neurobidlogo Rafael Yuste, cuyo
fin es la promocion de la innovacidon ética en este campo, asi como promover la
produccion legislativa para lograr su efectiva proteccion como derechos humanos. Todo
ello, a través de dos objetivos claramente establecidos: el primero relacionado con la
proteccion de los derechos de los ciudadanos con respecto las neurotecnologias
potencialmente perjudiciales para el efectivo ejercicio de los derechos; y la proteccion
con respecto la inteligencia artificial y otros algoritmos que igualmente sean
potencialmente perjudiciales. El argumento principal para la inclusion de estos derechos
centrados y especificos para la nueva realidad creada por el avance de la neurotecnologia,
se encuentra en que la propia Declaracion Universal de Derechos Humanos de 1948, no
los contempla especificamente, pues en aquel momento no existia esta nueva realidad;
sin embargo, se considera coherente, pues con otros avances cientificos como la genética
y la gendmica si se ha dado respuesta, creando derechos especificos e incluyéndolos en
la Declaracion Universal sobre el Genoma y los Derechos Humanos de 1997 y la
Declaracion Internacional sobre Datos Genéticos Humanos de 2003 (Ienca et al., 2017).
Desde este punto de vista pierde fuerza el argumento de aquellos que no estan a favor de

la inclusion de derechos especificos, porque da lugar a una inflacion de derechos que
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implica a la vez que se amplia la lista de derecho resulte mas dificil la proteccion de los

mismos.

Como indica Rafael Yuste en Neurorights Foundation, hay que trabajar para
implementar los neuroderechos como derechos humanos a nivel internacional con el fin
de reducir los riesgos de abuso de la neurotecnologia. En concreto, trabajan para lograr el
reconocimiento de cinco derechos: (i) la privacidad mental, cualquier “neurodato”
obtenido a partir de la monitorizacion de la actividad cerebral debe mantenerse
confidencial, y en caso de almacenarse, el sujeto debe tener derecho a eliminarlos en
cualquier momento, estando su venta y uso comercial prohibido; (ii) la identidad personal,
se deben establecer limites para evitar que la tecnologia infiera en la autoestima y el
autoconcepto de cada persona, logrando una distincidn clara de la conciencia y los inputs
de la tecnologia; (ii1) el libre albedrio, las personas deben mantener el control de su propio
proceso de toma de decisiones sin influencia alguna; (iv) el justo acceso al aumento
cognitivo, al crearse mecanismos de mejora mental se debe asegurar un acceso equitativo
tanto a nivel internacional como nacional; (v) la proteccion contra el sesgo, lograr que los
algoritmos principales de las nuevas neurotecnologias se basen en medidas en contra de

Sesgos.

Junto con Rafael Yuste, es necesario destacar a Marcello lenca que intentan
conectar los neuroderechos con los derechos de las generaciones anteriores dividiéndolos
en grupos: (1) la libertad, que incluye la libertad cognitiva y de pensamiento, el derecho a
la eleccion y la libertad mental entendida como el control consciente de la propia mente;
(11) la privacidad mental y neuroprivacidad para la proteccion de los datos cerebrales; (ii1)
la integridad mental para proteger la actividad mental de posibles manipulaciones; (iv) la
identidad personal, también entendida como integridad fisica y mental; y (v) la promocion
de requisitos necesarios para la consecucion de otros derechos como el acceso equitativo

y justo a la mejora mental y proteccion contra el sesgo.

Como se puede observar los derechos tradicionales cuya proteccion y garantia se
pretende reforzar son aquellos relacionados con la integridad mental (articulo 15 CE), la
intimidad (articulo 18. 1 CE), la igualdad (articulo 14 CE) y la libertad (articulos 16 y 17
CE), y como maxima expresion de todos ellos la dignidad de la persona del articulo 10

de la Constitucion Espaiola de 1978.
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CAPITULO II: EVOLUCION LEGISLATIVA
1. NORMATIVA EUROPEA

Espaiia, al ser Estado miembro de la Union Europea, queda vinculado al derecho
que nace de la produccion legislativa europea. De las normas que componen el corpus
legislativo europeo, nos centramos en las normas de derecho derivado, en concreto,
destacamos, a objetos del presente trabajo, los reglamentos y las directivas. Los primeros
tienen una aplicabilidad directa y son vinculantes para todos los estados miembros de
manera automatica desde su entrada en vigor, esto significa que no necesitan ser
traspuestos por lo estados miembros para su aplicacion en el territorio. En cambio, las
directivas son actos legislativos que establecen objetivos para todos los estados
miembros, pero que requieren de la trasposicion en cada estado para su aplicabilidad y
eficacia, dejando cierta libertad a cada Estado miembro sobre los medios a utilizar para

conseguir los resultados establecidos en la directiva.

A efectos de este trabajo nos centramos en las siguientes normas: la Directiva
2016/680, el Reglamento 2016/679 y el Reglamento 2018/1725. Estas normas fueron
creadas sobre la base de la Directiva 95/46 y la Directiva 2002/58 con el objetivo de
preparar a Europa para la era digital, ambas nacen del precepto establecido en la Carta de
Derechos Fundamentales de la Union Europea, que establece el derecho de todos los
ciudadanos europeos a la proteccion de sus datos personales. Y como la mas reciente
adhesion a este corpus normativo relacionado con los derechos digitales, es necesario
subrayar, la creacion de la Declaracion Europea sobre los Derechos Digitales para la
Década Digital que nace bajo la siguiente premisa de la Comunicacion de la Comision al
Parlamento europeo, al Consejo, al Comité Econémico y Social europeo y al Comité de
las Regiones sobre la formulacion de una Declaracion Europea sobre los Derechos y

Principios Digitales para la Década Digital (2022):

“Las personas y las empresas no deben tener menos derechos, ni estar menos
protegidas, cuando interactiian con el entorno digital que cuando se encuentran
fuera de linea. La transformacion digital no justifica ninguna excepcion a los
derechos y libertades que confiere el Derecho de la UE a los ciudadanos de la

Union. Deberia mas bien aspirar a reforzar esos derechos y libertades” (p. 3)
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Cabe sefialar que la Comision ha presentado varias propuestas en relacién con
derechos digitales que aun no han sido aprobadas, estas son: la propuesta de Reglamento
del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en
materia de Inteligencia Artificial (Ley de Inteligencia Artificial) y, se modifican
determinados actos legislativos de la union; la propuesta de Reglamento del Parlamento
Europeo y del Consejo relativo a la Gobernanza Europea de Datos (Ley De Gobernanza
De Datos); y la propuesta de Reglamento del Parlamento Europeo y del Consejo relativo
a un mercado unico de servicios digitales (Ley de servicios digitales) y por el que se

modifica la Directiva 2000/31/CE.

1.1. Directiva (UE) 2016/680
La Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacion de dichos datos y por la que se deroga la

Decision Marco 2008/977/JAI del Consejo.

Esta Directiva nace con el objetivo de proteger el derecho fundamental de los
ciudadanos a la proteccion de sus datos, como se indica en el articulo 8.1 de la Carta de
los Derechos Fundamentales de la Union Europea y en el articulo 16.1 del Tratado de
Funcionamiento de la Union Europea, principalmente cuando sean tratados por las
autoridades publicas en el &mbito policial o judicial con el fin de proteger los datos de las
victimas, testigos y sospechosos. Con esta Directiva también se pretende armonizar el
derecho de la Unidon Europea en materia de proteccion de datos personales, tanto entre
los Estados miembros como con los paises del espacio Schengen. Entr6 en vigor el 5 de
mayo de 2016 siendo la fecha limite para su transposicion el 6 de mayo de 2016, Espafia
fue sancionada por el Tribunal de Justicia de la Union Europea por su no transposicion
dentro del plazo indicado debido a la especial situacion politica que existia en Espafa en
el momento. Finalmente fue transpuesta con la Ley Organica 7/2021, de 26 de mayo, de
proteccion de datos personales tratados para fines de prevencion, deteccion, investigacion

y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales.
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A efectos de la directiva, se entiende como ‘“datos personales™:

“toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable a toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacion, unos
datos de localizacion, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisiologica, genética, psiquica, econdmica, cultural o social

de dicha persona;” (articulo 3.1 de la Directiva).

Y establece en su articulo 4 que los datos recogidos deben ser:

- Tratados de forma licita y leal, entendiendo como “tratamiento de datos™:

“cualquier operacion o conjunto de operaciones realizadas sobre datos personales
o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion
o modificacidn, extraccion, consulta, utilizacion, comunicacioén por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion,

limitacidn, supresion o destruccion;” (articulo 3.2 de la Directiva).

- Recogidos con fines determinados y legitimos.

- Tratados en consonancia con dichos fines.

- Adecuados y no excesivos en relacion con el fin para el que son recogidos y
tratados.

- Exactos y actualizados.

- Conservados de forma que permita identificar a la persona durante un periodo no
superior al necesario para el fin del tratamiento.

- Protegidos adecuadamente.

En cuanto a los plazos para la supresion o revision de los datos personales se
ordena a los propios Estados miembros que al transponer la Directiva indiquen la duracion
de estos plazos. En esta linea, se establece que los datos sean accesibles por las personas

a las que les pertenecen a través de las autoridades competentes, en concreto, dispone que
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las personas tienen derecho a ser informados sobre como sus datos estan siendo tratados
y acceder a los mismos y corregirlos o suprimirlos; asi como que la autoridad debe
conocer que esta tratando sus datos, los fines del tratamiento de sus datos y presentar una
reclamacion ante la autoridad de control de datos. En esta materia ya se habia pronunciado
el TJUE en su sentencia de 17 de julio de 2014, YS y otros, C-141/12 y C-372/12,
EU:C:2014:2081:

“Por lo que respecta a estos derechos del interesado, a los que se refiere la
Directiva 95/46, procede indicar que la proteccion del derecho fundamental a la
intimidad conlleva, en particular, que esa persona pueda cerciorarse de que sus

datos personales son exactos y que son tratados licitamente.”

Por su parte, las autoridades tienen el deber de adoptar todas las medidas
necesarias para garantizar el nivel de seguridad correcto de acuerdo con el riesgo para la
proteccion de los datos de los ciudadanos, llevando un correcto registro de los datos
personales con el fin de verificar la legalidad de su tratamiento, seguridad e integridad de

los datos personales.

1.2. Reglamento (UE) 2016/679

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE -también conocido como Reglamento general de proteccion
de datos (RGPD)- nace como medida esencial para fortalecer la protecciéon de los
derechos fundamentales de las personas en la nueva realidad digital. También nace con
el objetivo de homogeneizar y armonizar la normativa relativa al tratamiento de los datos
dentro de la Union Europea, para permitir la libre circulacion de los datos personales a la
vez que se protegen. Entrd en vigor el 24 de mayo de 2016 y es de aplicacion desde el 25
de mayo de 2018, como se ha mencionado supra el reglamento tiene aplicabilidad directa,

por lo que no es necesario transposicion alguna por parte de los Estados miembros.

Dicho Reglamento tiene como objetivo fundamental la proteccion de las personas
cuando sus datos son tratados, ya sea por el sector privado o por el sector publico, con la

especialidad de que la proteccion de las personas, cuando el tratamiento de datos es por
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parte de las autoridades policiales o judiciales, esta sujeto a la Directiva 2016/680 vista
anteriormente. Este Reglamento destaca por obligar a los Estados miembros a preservar
los datos de sus ciudadanos a la vez que fomenta la libre circulacion de los mismos, esto
lo hace permitiendo que las personas tengan un mayor control de sus datos personales, a
la vez que reduce la burocracia por parte de las empresas, y crea un sistema de control
completamente independiente cuyo fin es la supervision del cumplimiento de las

garantias para la proteccion de los datos.

Como se ha mencionado, el Reglamento pretende la proteccion de los datos
personales de las personas en ambos sectores, privado y publico. De esta manera establece
normas dirigidas a las empresas, creando una situacion de igualdad de condiciones para
las empresas que desarrollen su actividad dentro del mercado interior europeo. Algunas
de las medidas que instaura el Reglamento en este sentido son: un conjunto de normas
unico que ofrece simultaneamente una mayor seguridad juridica y reduce la carga
administrativa para las empresas; ofrece un conjunto de herramientas para transferir datos
fuera de la Unidon Europea de manera segura siempre que el pais receptor de estos datos
cuente con un nivel adecuado de proteccion de datos; otras medidas son las técnicas de
privacidad fomentando la seudonimizacion y el cifrado de los datos personales; y para
fomentar la expansion de las empresas por el mercado interior se eliminan las
notificaciones y costes asociados a estas al considerarse un objetivo a la libre circulacion
de datos dentro de la Unidén Europea. Para garantizar la correcta proteccion en la
obtencion, tratamiento y conservacion de los datos personales, las autoridades publicas y
empresas que procesen datos a gran escala deben designar a una persona responsable de
la proteccion de estos datos, que actuard como delegado de proteccion de datos. En esta
se crea una ventanilla unica de control, por lo que las empresas solo tendran que tratar
con una unica autoridad en el Estado miembro en el que tengan su establecimiento
principal y seran estas autoridades de control las que cooperaran entre si dentro del
Comité Europeo de Proteccion de Datos para los casos transfronterizos. Pero se impone
la obligacion a las empresas de realizar evaluaciones de impacto para evaluar si el
tratamiento de ciertos datos puede ocasionar un riesgo elevado para los derechos y

libertades fundamentales.

Por otro lado, el Reglamento refuerza los derechos que conocemos y genera

nuevos derechos en aras de dar a las personas un mayor control sobre sus propios datos
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personales. Con este fin incluye: un acceso mas sencillo a los datos personales, un nuevo
derecho de portabilidad de los datos, el derecho al olvido y el derecho a ser notificado

cuando exista una brecha de seguridad en los datos personales.

Ademas, en las consideraciones previas del Reglamento se establece que para la

proteccion efectiva se debe tener en cuenta que:

“se exige que se refuercen y especifiquen los derechos de los interesados y las
obligaciones de quienes tratan y determinan el tratamiento de los datos de caracter
personal, y que en los Estados miembros se reconozcan poderes equivalentes para
supervisar y garantizar el cumplimiento de las normas relativas a la proteccion de
los datos de caracter personal y las infracciones se castiguen con sanciones

equivalentes” (p. 3).

En esta linea destacamos la Sentencia del Tribunal de Justicia Europeo de 11 de
noviembre de 2020, Orange Romania (C-61/19, EU:C:2020:901) sobre el consentimiento
para la obtencién de los datos personales por parte del usuario, esta sentencia recuerda
que en el articulo 6 del RGPD (antiguo articulo 7 de la Directiva 95/46) se enumeran los
casos en los que el tratamiento de datos personales puede ser considerado como licito y,
subraya que: “en particular, el consentimiento del interesado ha de ser libre, especifico,
informado e inequivoco”. Nos remitimos a los apartados 34, 36, 37, 39 y 41 donde se
indica que el consentimiento no se presta validamente en caso de silencio, de casillas
marcadas por defecto o de inaccion. Ademas, se debe informar al usuario con un lenguaje
claro y sencillo y presentarse de forma que se proporcione un acceso facil a esa
informacion, para garantizar al usuario una verdadera libertad de eleccion en lo relativo
a sus datos personales sin ser inducido a error. De acuerdo con Gémez (2016, p. 12) es
muy novedoso e importante la inclusion de estos requisitos para entender validamente
prestado el consentimiento, asi se establecen unos requisitos mas estrictos “reforzando la

voluntariedad real del consentimiento”.
Esto luego se concreta en su articulado, estableciendo la obligacion para los

Estados miembros de crear autoridades de control independientes, en el caso de Espafia

contamos con la Agencia Espafiola de Proteccion de Datos.
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1.3. Reglamento (UE) 2018/1725
El Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de
octubre de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por las instituciones, 6rganos y organismos de la Union,
y a la libre circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.
45/2001 y la Decision n. 1247/2002/CE, esta en vigor desde el 11 de diciembre de 2018

y, como ya sabemos, tiene aplicabilidad directa.

Su objetivo es regular el uso de los datos personales por parte de las instituciones
de la Unién Europea en aras de la proteccion de los datos personales y del derecho a la
intimida. Es una norma que completa el corpus legislativo de derechos digitales, en
concreto de la proteccion de datos, de la Unidon Europea estableciendo lo mismo en cuanto
a la obtencion, tratamiento y conservacion de los datos personales aplicandolo a las
instituciones europeas, ¢ indicando que tienen que ser obtenidos y tratados de manera
licita y transparente, recogidos con fines legitimos y adecuados al fin perseguido, también
deberan ser exactos y conservados de la forma adecuada para garantizar la

confidencialidad.

Sobre el tratamiento de datos personales afiade que podran ser transmitidos a
destinatarios que no sean instituciones europeas si se ofrecen las garantias debidas, al
igual que ocurre con la transferencia de datos personales fuera de la Union Europea. En
cuanto a los datos personales que revelen el origen racial o étnico, opiniones politicas o
religiosas, datos genéticos o relativos a la salud u orientacion sexual de la persona no
deben ser tratados salvo circunstancias concretas y especiales, esto mismo se subraya en
varios asuntos del Tribunal de Justicia de la Union Europea. Destacamos la sentencia de
24 de septiembre de 2019 (Gran Sala), GC y otros (Retirada de enlaces a datos sensibles)
(C-136/17, EU:C:2019:773) y el Dictamen 1/15 (Acuerdo PNR UE-Canada) de 26 de
julio de 2017 (Gran Sala) (EU:C:2017:592).

El Reglamento establece unas normas especiales para las instituciones europeas
(a excepcion de la Europol y la Fiscalia Europea que se rigen por otras disposiciones
especificas) que traten datos personales operativos, que segun su articulo 3.2 los datos
personales operativos son todos aquellos que se tratan para realizar actividades en

cumplimiento de la ley:
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“todos los datos personales tratados por los 6rganos u organismos de la Union
cuando lleven a cabo actividades comprendidas en el ambito de aplicacion de los
capitulos 4 o 5 del titulo V de la tercera parte del TFUE a fin de realizar los
objetivos y funciones establecidos en los actos juridicos por los que se crean

dichos 6rganos u organismos;” (p. 10)

El Reglamento crea la figura del Supervisor Europeo de Proteccion de Datos
(SEPD) que acttia con plena independencia en el desarrollo de sus funciones, que son:
tratar la informacion confidencial, controlar como se aplica la legislacion en el resto de
las instituciones europeas, tramitar las reclamaciones y llevar a cabo investigaciones,
sancionar a los responsables de lesiones en el tratamiento de los datos y cooperar con las

autoridades nacionales de control de la proteccion de datos personales.

1.4. Declaracion Europea sobre los Derechos Digitales para la Década Digital

Dada la necesidad manifestada por el Parlamento europeo de abordar correcta y
eficazmente la transformacion digital, nace la Declaracion Europea sobre los Derechos
Digitales para la Década Digital (en adelante “Declaracion”) en 2022 dentro del programa
“Itinerario hacia la Década Digital”, mediante actuacion conjunta del Consejo, del
Parlamento y de la Comision. Esta Declaracion pretende abordar esta nueva realidad
teniendo como base los derechos fundaméntales, en concreto: las normas sobre proteccion
de datos y la igualdad de trato, los principios como la neutralidad tecnologica, la
neutralidad de la red y la inclusividad. De esta manera se protegen los derechos de los
usuarios en el entorno digital, se asegura la libertad de prensa y se combate la
desinformacion; asi como se refuerzan las capacidades y competencias digitales y se

fomenta un ecosistema educativo digital de alto rendimiento (Comision Europea, 2022).

Esta Declaracion no tiene caracter normativo, sino que “tiene por objeto explicar
las intenciones politicas comunes”, la vez que, crea un marco de referencia para las
instituciones europeas y nacionales, empresas y ciudadanos. La Declaracion se divide en

los siguientes seis capitulos:

- Dar prioridad a las personas y sus derechos.
- Solidaridad e inclusion.

- Qarantizar la libertad de eleccion.
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- Fomentar la participacion en el espacio publico digital.
- Seguridad y proteccion.

- Sostenibilidad.

2. NORMATIVA ESPANOLA

El legislador goza de cierta disponibilidad de los derechos fundamentales y debe
limitar la realidad sobre la que se proyecta el derecho fundamental en cuestion, para
regular la autodeterminacion de la conducta por parte de los sujetos de los derechos
fundamentales, todo ello siempre, respetando el contenido esencial que configura la
dimension subjetiva del derecho fundamental y que no puede nunca vulnerarse, pues de

ser asi, se estaria lesionando el propio derecho fundamental.

Como garantia de ello, toda regulacion relacionada con derechos fundamentales
debe realizarse con una norma de rango de ley de forma que se asegure la representacion
de la colectividad, segun los mecanismos que nos indica los articulos 53.1 y 81 de la
propia Constitucion. De esta forma se da lugar a los derechos fundamentales de
configuracion legal, derechos que requieren de configuracion legal para adquirir plenos
efectos. El legislador, a través de la ley, regula la condicidon de existencia del derecho

fundamental y la realidad sobre la que se aplica.

En materia de derechos digitales en Espafia encontramos tres normas principales:
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales; la Ley Organica 7/2021, de 26 de mayo, de proteccion de datos
personales tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento
de infracciones penales y de ejecucion de sanciones penales; y el Real Decreto-ley
28/2020, de 22 de septiembre, de trabajo a distancia. De creacion mas reciente, pero sin

caracter normativo, tenemos la Carta de Derechos Digitales del afio 2021.

2.1. Ley Organica 3/2018
Como resultado del proceso legislativo europeo nace, como hemos visto en
apartados anteriores, el Reglamento 2016/679 que, a pesar de su aplicabilidad directa, ha
sido traspuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, por lo que las diferencias entre ambas

normas son minimas.
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A su vez, podemos destacar el Titulo III y el Titulo X de la Ley. El Titulo III
adapta el principio de transparencia en el tratamiento de datos que recoge el Reglamento
europeo al Derecho espafiol, que consiste en permitir a los usuarios ser informados del
tratamiento de sus datos, es de especial relevancia esta materia porque trata de lo que se
denomina como “informacion por capas”, presente en la videovigilancia o en las
conocidas cookies (dispositivos de almacenamiento masivo de datos). Sobre las cookies
ya se ha pronunciado el TJUE en la Sentencia de 1 de octubre de 2019 (Gran Sala),
Planet49 (C-673/17, EU:C:2019:801) manifiesta sobre el consentimiento que:

“(...) la exigencia de una «manifestaciéon» de voluntad del interesado sugiere
claramente un comportamiento activo y no pasivo. Pues bien, el consentimiento
dado mediante una casilla marcada por defecto no implica un comportamiento

activo por parte del usuario de un sitio de Internet.”

En la misma sentencia afiade que:

“Esta proteccion se aplica a toda informacion almacenada en dicho equipo, con
independencia de si se trata de datos personales o no, y tiene como finalidad, en
particular, segiin se desprende de ese mismo considerando, proteger a los usuarios
contra el riesgo de que identificadores ocultos u otros dispositivos similares

puedan introducirse en el equipo terminal del usuario sin su conocimiento.”

No obstante, es en el Titulo X, articulos 79 al 97, de la Ley 3/2018, donde se
reconocen y garantizan los derechos y libertades digitales de acuerdo al mandato
constitucional presente en el articulo 18.4 CE y al Reglamento 2016/679. Estos derechos
y libertades que se regulan en cuanto a Internet son: la neutralidad en la Red, el acceso
universal, la seguridad, la libertad de expresion, el derecho a la aclaracion de informacion
en medios digitales, la educacion digital, el derecho al olvido, derecho a la portabilidad y
al testamento digital. También se reconoce el derecho a la desconexion digital dentro del

ambito laboral y la proteccion de los menores en Internet.

Con anterioridad a esta Ley, en Espafia ha habido otras leyes que trataban la
proteccion de datos. La Ley Organica 5/1992, de 29 de octubre de regulacion del

tratamiento automatizado de los datos de caracter personal (LORTAD), fue la primera
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ley espafiola de proteccion de datos que implementaba lo dispuesto en el Convenio
europeo 108 de 28 de enero de 1981, este primer avance es lo que posteriormente llevara

a Europa a la redaccion de la Directiva 95/56.

Asi, en la Sentencia 94/1998, de 4 de mayo, el Tribunal Constitucional se

pronuncia sobre la proteccion de datos:

“Este no solo entraiia un especifico instrumento de proteccion de los derechos del
ciudadano frente al uso torticero de la tecnologia informadtica, sino que consagra
un derecho fundamental auténomo a controlar el flujo de informaciones que
conciernen a cada persona -a la "privacidad" segliin el neologismo que reza en la
Exposicion de Motivos de la L.O.R.T.A.D.-, pertenezcan o no al ambito mas
estricto de la intimidad, para asi preservar el pleno ejercicio de sus derechos. Trata
de evitar que la informatizacion de los datos personales propicie comportamientos
discriminatorios. Y aqui se utilizé un dato sensible, que habia sido proporcionado
con una determinada finalidad, para otra radicalmente distinta con menoscabo del

legitimo ejercicio del derecho de libertad sindical.”

Con la aprobacion de la Directiva 95/46, recientemente derogada por el
Reglamento 2016/679, se da lugar a la creacion en Espafia de la Ley Organica 15/1999,

de 13 de diciembre, de proteccion de datos de caracter personal (LOPD).

El nacimiento y reconocimiento de estos derechos tiene, como hemos visto, un
origen legislativo, pero también y, quizas mas importante jurisprudencial, ya que gracias
a la jurisprudencia constitucional revisada se ha reconocido el derecho fundamental a la
proteccion de datos personales que ha servido al poder legislativo para limitar el uso de
la tecnologia. Sin embargo, a pesar del reconocimiento y esfuerzo jurisprudencial y
legislativo, la mayor parte de las iniciativas regulatorias en materia de derechos digitales
proviene de la Unién Europea y, principalmente, gira entorno a la proteccién de datos,
derecho a través del cual parece configurarse el resto de los derechos digitales. Sin
embargo, llegamos a un momento en el que no es suficiente para proteger de otras
amenazas y cada vez se necesita una mayor proteccion que, como el predmbulo de la Ley
3/2018 indica, viene de la mano de una reforma constitucional, en palabras de Barrio

(2021): “Pero el reconocimiento europeo o constitucional del derecho fundamental a la
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proteccion de datos no agota la necesidad de establecer un nuevo marco de proteccion de

los ciudadanos en la era digital” (p. 212).

2.2. Ley Organica 7/2021

La Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales
tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales, nace de la Directiva 2016/680
y trata la regulacion de la trasmision transfronteriza de datos de caricter personal entre
los servicios policiales y judiciales de cada Estado en aras de la seguridad internacional
y nacional; a nivel nacional, de acuerdo con la presente Ley, las autoridades competentes
para este tratamiento de datos son: las Fuerzas y Cuerpos de Seguridad; las autoridades
judiciales del orden jurisdiccional penal y el Ministerio Fiscal; las Administraciones
Penitenciarias; la Direccion Adjunta de Vigilancia Aduanera; el Servicio Ejecutivo de la
Comisién de Prevencidon del Blanqueo de Capitales e Infracciones Monetarias; y la
Comision de Vigilancia de Actividades de Financiacion del Terrorismo. Por supuesto, se
reconocen los derechos de acceso, rectificacion, supresion y limitacion del tratamiento de
sus datos personales al individuo, al igual que se le faculta para conocer si sus datos estan

siendo tratados o no.

La normativa se centra en la proteccion de datos de los individuos con respecto al
acceso y tratamiento de esos datos que provenga de los poderes publicos, estableciendo
en el articulo 24 una serie de limitaciones a los derechos de informacion, acceso,
rectificacion, supresion de datos y limitacion de su tratamiento siempre que se realice un
ejercicio de ponderacion entre los derechos fundamentales e intereses legitimos de la
persona, necesitando las autoridades publicas fundamentar esa limitacion en base a la
proporcionalidad y necesidad de las siguientes situaciones: si se pretende evitar que se
cause perjuicio a la prevencion, deteccidn, investigacion y enjuiciamiento de infracciones
penales o ejecucion de sanciones penales; si se pretende proteger la seguridad publica; si
se pretende proteger la seguridad nacional; o si se pretende proteger los derechos y

libertades de otras personas (Mezquita, 2022, p. 406-407).

2.3. Real Decreto-Ley 28/2020 y Ley 10/2021
Es necesario estudiar brevemente la Ley 10/2021, de 9 de julio, de trabajo a

distancia, Ley que nace a partir del Real Decreto-Ley 28/2020, de 17 de marzo, de
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medidas urgentes extraordinarias para hacer frente al impacto economico y social de la
COVID-19, ya que es una ley que aborda brevemente algunos aspectos relacionados con
los derechos digitales con respecto a terceros que no son el Estado a partir de lo que se
indica en la Ley 3/2018 sobre el derecho a la intimidad y uso de dispositivos digitales en

el ambito laboral y el derecho a la desconexion digital.

El trabajo a distancia o teletrabajo se ha extendido y popularizado a partir de la
pandemia y es algo que ha pasado a ser parte de la nueva normalidad por las grandes
ventajas en materia de flexibilidad y conciliacion que ofrece esta modalidad de trabajo
que deslocaliza a la persona trabajadora de la oficina. No obstante, también presenta
nuevos retos en tanto que supone una ruptura con el método tradicional de trabajo, estos
retos tienen que ver con la proteccion de datos, la conectividad permanente, aislamiento,
fatiga mental, controles de vigilancia por parte de las empresas que pueden vulnerar la
intimidad de la persona y necesidad de formacion digital, entre otros. Y estos retos que
se abordan en la Ley aumentan y requieren de actualizacion al cobrar cada vez mas
popularidad las reuniones en el metaverso. De acuerdo con el aviso de privacidad sobre
expresiones faciales naturales, estas son una funcion de las gafas de realidad virtual que
se utilizan para conectarse al metaverso, esta funcion a partir de cdmaras incorporadas en
las gafas, calcula como se mueve la cara de la persona que las lleva para detectar las
expresiones faciales e imitarlos en la realidad virtual para las expresiones del avatar.
Avisan de que mediante los datos obtenidos no pueden identificar a la persona que lleva
las gafas, pero cuando las expresiones faciales naturales en las gafas estén activadas se
almacenaran los datos de las expresiones faciales que se sobrescriben constantemente a
medida que se generan otros, lo mismo ocurre con el seguimiento de ojos. Los datos se
generan en tiempo real en las gafas y se procesan en el dispositivo o servidores de Meta
y, se recopilan y retienen determinados datos que tienen que ver con el funcionamiento
correcto de esta funcion. Esto es importante porque esta directamente relacionado con el
control empresarial en el trabajo a distancia y la propia intimidad del trabajador, puede
convertirse en una herramienta de control para el empresario, ya que servira para poder

determinar el nivel de concentracion del trabajador durante su jornada laboral.

2.4. Carta de Derechos Digitales
La Carta de Derechos Digitales (en adelante Carta) nace en 2021 dentro del plan

Espafia Digital 2025, con el fin de garantizar los derechos de la ciudadania en el nuevo
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entorno digital y, a pesar de no tener caracter normativo, sino descriptivo; es un hito
importante en esta materia que tiene por objetivo reconocer los nuevos retos y sugerir

principios y politicas para abordar dichos retos:

“La Carta de derechos digitales que se presenta no trata de crear nuevos derechos
fundamentales sino de perfilar los mas relevantes en el entorno y los espacios
digitales o describir derechos instrumentales o auxiliares de los primeros. Se trata
de un proceso naturalmente dindmico dado que el entorno digital se encuentra en

constante evolucion con consecuencias y limites que no es facil predecir” (p. 5).

Esta Carta, indica en sus consideraciones previas, que queda sujeta al corpus
normativo vigente relacionado con el mundo digital, principalmente la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, pero, también la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del
derecho al honor, a la intimidad personal y familiar y a la propia imagen; la Ley Orgénica
2/1984, de 26 de marzo, reguladora del derecho de rectificacion; la Ley 34/2002, de 11
de julio, de servicios de la sociedad de la informacion y de comercio electronico; la Ley
9/2014, de 9 de mayo, General de Telecomunicaciones; la Ley 7/2010, de 31 de marzo,
General de Comunicacion Audiovisual; la Ley 10/2021, de 9 de julio, de trabajo a

distancia.

La Carta toma como fundamento la dignidad humana para la proteccion de los

derechos individuales y colectivos en el entorno digital, se divide en seis apartados:

i.  Derechos de libertad, en concreto derecho a la identidad en el entorno
digital; derecho a la ciberseguridad; derecho a la proteccion de datos;
derecho al pseudonimato; derecho a no ser localizado ni perfilado y
derecho a la herencia digital.

ii.  Derechos de igualdad y no discriminacion donde encontramos el derecho
de acceso a Internet; el mandato a la proteccion de menores en el entorno
digital; la accesibilidad universal al entorno digital y un mandato para
poner medio con el fin de evitar las brechas de acceso.

iii.  Derechos de participacion y de conformacion del espacio publico aqui se

incluye el derecho a la neutralidad en Internet; la libertad de expresion e
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informacion veraz; la participacion de los ciudadanos por medios digitales;
el derecho a la educacion digital donde se aboga por la educacion de las
personas con discapacidad y las personas mayores; y los derechos digitales
de la ciudadania en sus relaciones con las Administraciones Publicas.

iv.  Derechos del entorno laboral y empresarial.

v.  Derechos digitales en entornos especificos como son el derecho de acceso
a datos con fines de investigacion, estadisticos, de innovacion y desarrollo;
derecho a un desarrollo tecnologico y un entorno digital sostenible;
derecho a la proteccion de la salud en el entorno digital y derechos
relacionados con la Inteligencia Artificial y la neurociencia.

vi.  Garantias y eficacia donde se indica que todas las personas tienen derecho
a la tutela administrativa y judicial de los derechos descritos en la Carta y

de acuerdo con la legislacion vigente.

A efectos de la Carta se entenderd por entorno digital:

“El conjunto de sistemas, aparatos, dispositivos, plataformas e infraestructuras
que abren espacios de relacién, comunicacidn, interrelacion, comercio,
negociacion, entretenimiento y creacion que permiten a las personas fisicas o
juridicas de forma bilateral o multilateral establecer relaciones semejantes a los

existentes en el mundo fisico tradicional” (p. 8).

La Carta se redacta partiendo de la idea de que el entorno digital es neutral cuando
en el entorno digital coexisten distintos intereses. Esto es importante, pues si pensamos
que el entorno digital es neutral, como este entorno se desarrolla e interactiia con la
sociedad, depende del uso que los ciudadanos y de los poderes publicos hagan de €l. Sin
embargo, esto no es asi ya que sabemos que hay muchos intereses en el entorno digital,
en concreto, extraer datos para predecir el comportamiento y un fin mas altruista que es
ayudar a las personas sin obtener nada a cambio que el individuo no conozca o acepte;
encontramos dos claras diferencias entre ambas, pues por un lado se pretende un
aprovechamiento del usuario para obtener sus datos con pocos limites, y por otro lado, se
pretende servir al usuario y recabar datos con su permiso y conocimiento y, con ciertos
limites. Esto es lo que el Comité de Bioética de Espafia (CBE), en su Informe sobre el

Borrador de la Carta de Derechos Digitales de 2021, que parte de la idea de un “error de
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concepcion” del entorno digital y defiende la instauracion del modelo menos altruista en
el entorno digital, donde predominan los intereses de las grandes empresas tecnologicas
que disefian el entorno digital y la Carta. Por ello, defiende que el principio del
consentimiento individual del articulo 3.2 de la Carta es insuficiente ahora y, alin mas, en
los proximos afios pues, no podemos obviar, las condiciones en las que de manera general
aceptamos los términos y condiciones de cualquier pagina web o aplicacion, siendo la
mayoria de las veces un consentimiento poco informado y libre, en palabras del Comité

de Bioética de Espafia:

“Pero en ese consentimiento, o bien falta el conocimiento real de lo que ese
consentimiento supone; o bien es un consentimiento cautivo, al que nos vemos
obligados por no renunciar a prestaciones que, si prescindiéramos de ellas, nos

dejarian en situacion de marginacion” (p. 6).

De esta forma, antes de redactar una Carta de Derechos Digitales hay que ser
consciente de la realidad del entorno digital que se pretende regular, en lugar de legitimar
la idea de que el entorno digital actual es neutral y que sus efectos dependeran del uso
que hagan los usuarios y los poderes publicos, ya que da a entender que las violaciones
de derechos solo pueden venir de la Administracion Publica y no de terceros, lo cual es
algo que no solo vemos en la Carta sino que vemos a lo largo de toda la normativa relativa
a los derechos digitales tanto a nivel interno como externo. Tal vez, el mejor ejemplo para
ejemplificarlo es la salud; los datos personales que compartimos con la administracion de
salud publica, aseguran un alto grado de proteccion de estos datos, pero a su vez, los
compartimos con aplicaciones que pertenecen a empresas privadas como puede ser la
aplicacion “Salud” de cualquier iPhone o, en el caso de las mujeres, la gran mayoria
utiliza aplicaciones para controlar su ciclo menstrual. Estos son datos sobre nuestra salud,
actividad fisica, ciclo menstrual, ciclo de suefio, medicamentos que tomamos que reciben
las empresas privadas y, no se hace mencién alguna a estas grandes empresas tecnologicas
en la Carta cuando estas empresas pueden hacer vulnerar los derechos individuales de
igual manera que los poderes publicos pueden hacerlo. Son datos personales que obtienen
las empresas y que pueden tratarlos para poder, no solo vulnerar la privacidad e intimidad
de las personas, sino también vulnerar su libertad mental en tanto que pueden aprovechar

esos datos para orientar el comportamiento del usuario.
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3. EL CASO CHILENO

El caso de Chile es tinico en la materia, por ser el primer pais en realizar una
reforma constitucional para incluir los nuevos derechos digitales y neuroderechos.
Plantea la posibilidad para el resto de Estados de reformar sus normas supremas para
adaptarse a la nueva realidad. Chile inici6 en 2021 el proceso de reforma para incluir los
neuroderechos en su constitucion. Mediante la Ley N.° 21.383 que modifica la Carta
Fundamental, para establecer el Desarrollo Cientifico y Tecnologico al servicio de las
personas, se actualiza el articulo 19. 1 de la Constitucion Politica de 1a Republica de Chile

anadiendo un apartado mas quedando redactado de la siguiente manera:

“La Constitucion asegura a todas las personas:

El derecho a la vida y a la integridad fisica y psiquica de la persona.

La ley protege la vida del que esta por nacer.

La pena de muerte solo podra establecerse por delito contemplado en ley aprobada
con quérum calificado.

Se prohibe la aplicacion de todo apremio ilegitimo.

El desarrollo cientifico y tecnologico estara al servicio de las personas y se
llevara a cabo con respeto a la vida y a la integridad fisica y psiquica. La ley
regulard los requisitos, condiciones y restricciones para su utilizacion en las
personas, debiendo resguardar especialmente la actividad cerebral, asi como la

informacion proveniente de ella;”

Junto con la Ley de reforma constitucional, se present6 un proyecto de ley para la
proteccion de los neuroderechos y la integridad mental, y el desarrollo de la investigacion
y las neurotecnologias, correspondiente al Boletin N.° 13.828-19, que fue aprobado por
el Senado el 7 de diciembre de 2021 y se encuentra en el Congreso de los Diputados desde
entonces. Este proyecto de ley pretende proteger la vida y la integridad fisica y psiquica,
ademas de modificar la ley N.° 21.120, sobre la investigacion cientifica en el ser humano,
su genoma y prohibe la clonaciéon humana con el fin de incluir la neurociencia y
neurotecnologia en el articulado de la ley. En el articulo 4 se establece la libertad de uso
de cualquier tipo de neurotecnologia siempre que esté permitida, pero establece que para
utilizarlas en otros se debera contar con el consentimiento de esta persona, este
consentimiento debe ser: “libre, previo e informado, expreso de manera explicita,

especifica o, en su defecto, con el de quien deba suplir su voluntad de conformidad a la
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ley; y el consentimiento debera constar por escrito y sera esencialmente revocable.”

Como limite a la libertad de llevar a cabo este tipo de procedimientos, indican en
su articulo 2, que seran “los derechos esenciales que emanan de la naturaleza humana,
reconocidos tanto por la Constitucion Politica de la Republica como por los tratados
internacionales ratificados por Chile que se encuentren vigentes”. En este mismo articulo
subrayan que el Estado velara por el desarrollo de la neurociencia y neurotecnologia en
aras del bienestar del ser humano y de la no discriminacion en el acceso a ellas. En esta
misma linea encontramos que en los articulos 7 y 8 del proyecto de ley se situa al Estado
como garante de estas tecnologias en tanto que impone la obligacion de su registro en el
Instituto de Salud Publica, asi como se reserva a la autoridad sanitaria la potestad de
restringir o prohibir el uso de neurotecnologias en los siguientes casos, siempre que

cuente con una resolucion fundada (articulo 8 del proyecto de ley):

1. Que influencian la conducta de la persona, sin su consentimiento previo;
ii.  Que explotan las vulnerabilidades de grupos especificos;
iii.  Que extraen datos de manera no autorizada o sin el consentimiento previo de su
titular;
iv.  Que afectan negativamente la neuroplasticidad, especialmente, de nifios, nifias y

adolescentes.

Ademads, se establece un mandato de reversibilidad en la instalacion y
funcionamiento de estas tecnologias en las personas que deberan ser informadas
previamente a prestar su consentimiento de los efectos secundarios con toda la evidencia
disponible en el momento sobre estos, asi como deberdn ser informados de las normas de
privacidad de sus neurodatos, que como regla general se establece en el articulo 11 del
proyecto de ley, que seran “reservados y su recopilacion, almacenamiento, tratamiento,
comunicacion y transferencia sera sélo para los fines legitimos e informados que la
persona hubiere consentido”. También indica que “los datos neuronales se tratardn como
datos sensibles en los términos de la ley N.° 19.628, sobre proteccion de la vida privada,

o la que la reemplace.”

Por ultimo, es interesante indicar que se establece una remision a la ley N.° 20.120,

sobre la investigacion cientifica en el ser humano, su genoma y prohibe la clonacion
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humana, y a la ley N. © 20.584, que regula los derechos y deberes que tienen las personas
en relacion con las acciones vinculadas a su atencion en salud, en todo aquello no

regulado por la presente ley en caso de su aprobacion.

CAPITULO III: PROBLEMATICA A RESOLVER: ;HACIA UNA REFORMA
CONSTITUCIONAL?

1. PROBLEMATICA

Como vemos a lo largo de este trabajo, la tecnologia crea oportunidades de
desarrollo y mayor bienestar para las personas, pero a la vez, las sitlia en situaciones de
vulnerabilidad e inseguridad; lo cual, no significa que tengamos que prohibir el uso de las
tecnologias e impedir el desarrollo cientifico, sino que hay que potenciar su desarrollo
teniendo como base la ética, para que se trate de un desarrollo sostenible que sirva al ser
humano a mejorar y crecer. La situacion actual da lugar a vulnerabilidad entendida como
situacion en la que los derechos pueden verse violados y las personas desprotegidas, ya
sea por situacion econodmica, social, personal o familiar. Pero esta vulnerabilidad también
podemos sufrirla por las propias circunstancias del entorno digital, que se puede ver
agravada, en algunos casos, cuando coincidan una o varias situaciones que desencadene
en una mayor vulnerabilidad para esa persona. Esta vulnerabilidad e inseguridad juridica
del entorno digital se agrava cuando todas las normas existentes hacen que dependa del
uso que hacemos de Internet el que los efectos sean positivos o negativos, cuando esto no
solo puede recaer en los usuarios porque hay intereses de empresas privadas que se

benefician del uso que nosotros como usuarios hacemos de sus plataformas.

Habiendo estudiado el corpus legislativo en relacion con los derechos digitales
podemos hacer un juicio de valor sobre si es suficiente o no y sobre la pertinencia de
incluir estos derechos en la constitucidon, para que gocen de todos los beneficios y
proteccion reforzada. Como indican Bellver y de Montalvo (2021) como interactuamos
en el entorno digital, se debe construir en tres niveles: politico, juridico y civico-personal,
puesto que el entorno digital es un mundo nuevo creado por la tecnologia digital. El nivel
politico es donde se define el entorno que las personas desean y, dado el caracter global
de Internet (worldwide web), el marco politico ideal de construccidn de este entorno seria
el de la Union Europea. El nivel juridico es el objeto de este trabajo y seria el reflejo de
lo acordado dentro del nivel politico en forma de garantias y limites legales para regular

los derechos digitales. Por Gltimo, el nivel civico-personal hace referencia a la educacion
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digital y convivencia dentro del entorno digital, de manera que, se pueda lograr un
desenvolvimiento respetuoso, dentro de este nivel podriamos encajar los mandatos hacia

los padres y profesores en materia de educacion digital hacia los menores.

En el marco creado dentro de la Union Europea y Espaiia encontramos como
hemos mencionado, un gran desarrollo de la regulacion de los derechos digitales,
principalmente en materia de proteccion de datos en relacion con los poderes publicos,
haciendo muy poca mencion a las empresas privadas que disefian el entorno digital, a la
vez que, son las principales receptoras de nuestros datos. Lo mismo podemos ver en Chile,
donde la regulacion es pionera en tanto inclusion de los neuroderechos y las
neurotecnologias como en cuanto al grado de proteccion otorgado, habiendo reformado
la Carta Magna. No obstante, vemos que sigue habiendo un gran peso en el
consentimiento de la persona y, no tanto, en regular como ese consentimiento se da, ya
que a dia de hoy se presta consentimiento, pero son las circunstancias las que hacen que

apenas tenga valor darlo.

Otra pregunta que lanza el CBE es relativa al mandato que hace la Carta a los
padres y profesores para la educacion de los niflos para con el entorno digital, que
claramente, ejemplifica el uso y la vulnerabilidad que le es propia al entorno digital: “;Es
aceptable que el rito de iniciacion de los nifios al entorno digital consista en falsificar su
identidad?”’; esta misma pregunta puede extrapolarse a otras etapas de desarrollo de los
nifios, pues el entorno digital no solo afecta la vida de los nifios en cuanto a redes sociales,
sino también desde infantil. Es necesario saber como afecta a todas las etapas del
desarrollo cognitivo del alumnado, sirva de ejemplo la etapa preoperacional de dos a seis
afnos. Los nifos de estas edades, de acuerdo con Piaget (1978), no han desarrollado la
teoria de la mente, esto es, no pueden atn entender las emociones o las mentiras porque
su desarrollo cognitivo se centra en hitos como la vision del mundo con caracter subjetivo
e intuitivo. Los nifios a estas edades se centran en las partes sin relacionarlas con el todo,
asi como el sincretismo que consiste en que los nifios cometen errores de razonamiento
al intentar vincular ideas que no estdn relacionadas. También es propio de la edad el
centrismo o la tendencia a concentrase en un solo aspecto de un objeto y el estatismo o la
focalizacion de la atencion en los estados mas que en las transformaciones de esos estados
o situaciones. Por tanto, no solo es que el primer contacto sea mentir sobre la edad para

poder tener un perfil en determinada red social, sino que hoy en dia el primer contacto
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que los nifos tienen con el entorno digital, ya sea en el aula o fuera de ella, a través de
videos en YouTube o de juegos educativos, crea un impacto en el desarrollo cognitivo
del nifio desde las primeras etapas del desarrollo en la que su capacidad de comprension
y discernimiento aun no estan desarrolladas de forma en la que puedan entender

verdaderamente sus aprendizajes y acciones.

Asi las cosas, cabe preguntarnos acerca de si Espafia debe o no, de ser posible,
reformar la constitucion para incluir la proteccion de estos derechos y, en caso negativo,

ver que otras alternativas tenemos para poder garantizar un entorno digital seguro.

2. REFORMA CONSTITUCIONAL Y ALTERNATIVAS

La Constitucion Espaiola prevé un proceso de reforma rigido, esto quiere decir
que se trata de un procedimiento distinto al de produccidn de leyes para preservarse a si
misma. El proceso de reforma se encuentra en el Titulo X de la Constitucion, de acuerdo
con ¢l, la iniciativa de la reforma corresponde al Gobierno, al Congreso de los Diputados,
al Senado y a las Asambleas Legislativas de las CCAA (articulo 87.1 y 2 CE al que nos
remite el articulo 166 CE). Se prevén dos sistemas: el que nos expone el articulo 167, y
el del articulo 168 CE. El primero, articulo 167, se refiere a una reforma parcial que no
afecta a las materias del Titulo Preliminar, Capitulo segundo, Seccion primera del Titulo
I y el Titulo II, asi como tampoco puede utilizarse para reformar la totalidad de la
Constitucion. Este articulo en términos generales establece un procedimiento similar al
legislativo, aunque incluye unas especialidades para lograr una mayor rigidez de la
Constitucion. El sistema del articulo 168 CE seria el que aplicaria, en caso de reforma
constitucional, para la inclusion de la proteccion de los derechos digitales y
neuroderechos, en tanto que, estdn relacionados con los derechos fundamentales y
libertades publicas del Capitulo segundo, Seccion primera del Titulo I; el procedimiento
“agravado” de este articulo implica la disolucion de las Cortes tras la aprobacion por la
mayoria de dos tercios en cada Camara, tras las elecciones y la constitucion de las nuevas
Cortes: “que deberan ratificar la decision y proceder al estudio del nuevo texto
constitucional, que debera ser aprobado por mayoria de dos tercios de ambas Cadmaras”
(art. 168.2 CE). Después de esto es obligatorio la celebracion de un referéndum para su

ratificacion (art. 168.3 CE).
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Como podemos observar, si bien es cierto que la propia Constitucion permite su
renovacion para adaptarse a los nuevos retos, vemos que dada la rigidez del
procedimiento del articulo 168, que seria el necesario para este caso, y dada la situacion
politica de Espaina en estos momentos, resulta imposible su reforma. Por lo que debemos

acudir a alternativas, como indican Alcon y de Montalvo (2018):

“si las Constituciones no se someten a una revision de sus preceptos que renueve
los contenidos no aplicables o caducos, la doctrina aprecia la posibilidad de una
segunda via, menos ortodoxa, que puede desembocar en una verdadera reforma
constitucional encubierta. Se trata de “la mutacion constitucional”, que se produce
cuando se modifican preceptos constitucionales sin que estos cambios se recojan
en el propio texto constitucional. Esta figura tiene lugar por via interpretativa,
cuando se produce una interpretacion sesgada, pero continuada, de determinados
preceptos constitucionales. En cierta medida, estas modificaciones resultas

inevitables (...)” (p. 69-70).

Esta “mutacion constitucional” a partir de interpretacion y reconocimiento de
nuevos derechos por parte del Tribunal Constitucional, ha sido una préctica en materia de
derecho digitales, ejemplo de ello tenemos el derecho al olvido reconocido en la STC

58/2018, de 4 de junio.

No obstante, como ya hemos mencionado, a nivel nacional una definicion y
regulacion del entorno digital no puede ser suficiente dado su caracter global, por ello,
debemos aspirar a una reforma desde el marco europeo para asegurar una regulacion
amplia y correcta en la materia. De la mano de esta alternativa podria crearse, como
propone Barrio (2022) la creacion de un 6rgano jurisdiccional concreto especializado en
esta materia, como puede ser un o6rgano similar a la Oficina Europea de Patentes y Marcas
(EUIPO), o la creacion de un orden jurisdiccional que se afiadiria a los tradicionales civil,
penal, contencioso-administrativo y social, alternativa que tendria un caracter mas
nacional que supranacional y que, por lo tanto, podria llegar a ser insuficiente. Por ello,
pensamos que lo mas factible y lo que puede dar mejores resultados es la creacion de un
organo jurisdiccional especializado en derechos digitales y neuroderechos, ya que
tenemos el precedente de la EUIPO que funciona como registro de marcas y patentes, a

la vez que, como 6rgano conocedor de los conflictos relacionados con estas materias, que
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trasladado a la materia en cuestion, seria un registro de nuevas tecnologias, en especial,
neurotecnologias con el fin de asegurar que cumplen con la regulacion en aras de la
proteccion de los derechos fundamentales de las personas, a la vez que, se encargaria de
la resolucion de conflictos de esta materia. En este sentido tenemos la Agencia Espafiola
de Proteccion de Datos con un gran potencial para convertirse en este tipo de drgano
jurisdiccional, ahora opera como una autoridad publica independiente cuya finalidad es
la proteccion de la privacidad y la proteccion de datos; su objetivo principal es fomentar
que las personas conozcan sus derechos, ayudar a la ciudadania a ejercerlos mediante
presentacion de reclamaciones, e informar a las entidades obligadas por la normativa a

conocerla y aplicarla correctamente.

El tnico inconveniente que encontramos es la necesidad de una regulacion a nivel
europeo con el fin de armonizar la normativa entre todos los Estados Miembros que sea

concreta y que tenga en cuenta la realidad del entorno digital.

CONCLUSIONES

La transformacion digital ha dado lugar a un cambio en las relaciones humanas en
sus distintos ambitos, ocio, personal, laboral, educativo, cultural, entre otros; y todo ello
sin un marco normativo suficientemente actualizado y consciente de la realidad del
entorno digital donde se desarrolla gran parte de las relaciones humanas a dia de hoy. De
esta forma se crean situaciones de inseguridad juridica a la hora de desenvolverse en el
entorno digital, a la vez que permite abusos de los derechos fundamentales debido a la
falta de una guia juridica actualizada en la materia. Esto se traduce en nuevos retos para
nuestro ordenamiento juridico, tanto desde el punto de vista del Estado como de la
persona. Aqui se subraya la importancia de los derechos digitales, que deben ayudar a
garantizar la proteccion de la dignidad ante los avances tecnoldgicos y su uso
generalizado. La tecnologia digital es algo relativamente nuevo que ademas supone un
verdadero reto, pues, crea un mundo nuevo en el que las personas interactiian, por lo que
es comprensible que no contemos con una normativa extensamente desarrollada, dado
que requiere una gran reflexion y evaluacion para su correcta regulacion. Como se ha
mencionado, hay dos posiciones encontradas, aquellos a favor de la creacién de nuevos
derechos especificos a la materia; y aquellos que temen que la creacion de nuevo derechos
lleve a una inflacion de derechos que evite la correcta proteccion del resto de derechos y,

que estan a favor de abordar esta nueva realidad con los derechos tradicionales. El
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argumento principal para la creacion e inclusion de estos nuevos derechos se encuentra
en la inclusion de los derechos relacionados con el genoma humano en la Declaracion
Universal sobre el Genoma y los Derechos Humanos de 1997 y la Declaracion
Internacional sobre Datos Genéticos Humanos de 2003, es decir, el derecho se adapto a
la nueva realidad y debido al alcance general de esta nueva realidad se procedio6 a la
inclusion y proteccion de estos derechos a nivel mundial. Por lo que se puede pensar que
Internet y el entorno digital, dado su caracter global por su carencia de fronteras, es
susceptible de seguir el mismo camino. Mientras ese momento llega, dependemos de los
esfuerzos legislativos de los Estados y organizaciones internacionales como la Union
Europea. En este trabajo se ha realizado un breve recorrido legislativo a nivel europeo y
nacional con el fin de determinar el estado de la normativa actual y determinar si es viable
una reforma constitucional como ha ocurrido en Chile. Lo que se ha podido apreciar al
estudiar las normativa europea y nacional es un gran enfoque en la proteccion de datos
con respecto los poderes publicos y una gran falta de regulacioén de cara a las empresas
que crean el entorno digital sobre como actuar y como tratar los datos de los usuarios. En
cuanto a la neurotecnologia y la neurociencia solo podemos destacar la mencion que hace
la Carta de Derechos Digitales de Espafia, que hace mencion a los neuroderechos, pero
que tampoco desarrolla. En general, a nivel legislativo hay una falta de regulacion del
entorno digital real, en el que hay intereses por parte de las grandes tecnoldgicas que
disefian y crean el entorno digital, pues la regulacion del entorno digital, tal cual esta
planteada actualmente, se centra en regular la proteccion del individuo con respecto los
poderes publicos; también necesita que sea consciente del rapido desarrollo de la
tecnologia y la neurotecnologia para poder ofrecer una correcta y suficiente proteccion
de los derechos fundamentales de la persona como recoge el articulo 18.4 de nuestra

Constitucidn.

Ante la posibilidad de que Espafia siga los pasos de Chile hacia la reforma
constitucional, como hemos visto, la realidad politica de Espafia en la actualidad hace
imposible que una reforma sea factible. Ademas, debemos tener en cuenta el caracter
global de los derechos digitales por lo que no solamente su regulacion puede hacerse
posible mediante el esfuerzo nacional, sino que para que sea eficaz debe realizarse al
menos dentro del marco europeo. Por ello, pensamos que lo mas factible y lo que puede
dar mejores resultados es la creacion de un organo jurisdiccional especializado en

derechos digitales y neuroderechos. Seria un registro de nuevas tecnologias, en especial,
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neurotecnologias con el fin de asegurar que cumplen con la regulacion en aras de la
proteccion de los derechos fundamentales de las personas, a la vez que, se encargaria de
la resolucion de conflictos de esta materia. En este sentido tenemos la Agencia Espafiola
de Proteccion de Datos con un gran potencial para convertirse en este tipo de drgano
jurisdiccional, ahora opera como una autoridad publica independiente cuya finalidad es
la proteccion de la privacidad y la proteccion de datos; su objetivo principal es fomentar
que las personas conozcan sus derechos, ayudar a la ciudadania a ejercerlos mediante
presentacion de reclamaciones, e informar a las entidades obligadas por la normativa a
conocerla y aplicarla correctamente. Todo ello, con base a una normativa, a ser posible,
a nivel europeo, que se haya realizado teniendo en cuenta que el entorno digital no es
neutral y que en ¢l convergen muchos intereses diversos y con el fin de que los derechos
puedan ejercerse en el entorno digital de la misma forma y mismas garantias que fuera de

este.

Por tanto, las conclusiones a las que llegamos son:

1. Hay una necesidad de regulacion efectiva del entorno digital para incluir
los derechos digitales y neuroderechos con el fin de garantizar los derechos
y libertades fundamentales de las personas.

2. Para regular el entorno digital la normativa debe tener en cuenta que en
este entorno convergen diversos intereses, principalmente por parte de las
empresas privadas que crean el entorno digital.

3. Por ello, es necesario que la normativa no solo se centre en la regulacion
con respecto los poderes publicos e incluya a las empresas privadas.

4. Si bien hay precedente con el genoma humano, atn es pronto para poder
lograr una regulacion de los derechos digitales y neuroderechos a nivel
universal, aunque por el caracter global del entorno digital -Internet- seria
lo mas conveniente. Es pronto porque es relativamente reciente y su
estudio requiere de gran reflexion para poder lograr una redaccion correcta
de estos derechos.

5. Lareforma constitucional para su inclusion es una posibilidad que también
requiere de gran reflexion para no incurrir en la inflacion de derechos y
que, ademas, debido al panorama politico actual de Espaiia es algo que no

parece viable. Esta reforma, ademas, deberia hacerse con el respaldo
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europeo en cuanto a normativa existente que respalde lo dispuesto en la
Constitucion.

Para la correcta proteccion y garantia de los derechos digitales y
neuroderechos, ademas de una reforma constitucional para otorgarles la
maxima proteccion, seria necesario la creacion de un 6rgano jurisdiccional
especializado en derechos digitales y neuroderechos. Este funcionaria
como registro de nuevas tecnologias, en especial, neurotecnologias y se
encargaria de la resolucion de conflictos de esta materia. En este sentido
tenemos la Agencia Espafola de Proteccion de Datos con un gran
potencial para convertirse en este tipo de 6rgano jurisdiccional.

Todo ello, con base a una normativa, a ser posible, a nivel europeo, que se
haya realizado teniendo en cuenta que el entorno digital no es neutral y
que en ¢l convergen muchos intereses diversos y con el fin de que los
derechos puedan ejercerse en el entorno digital de la misma forma y

mismas garantias que fuera de este.
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