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Resumen

El Ministerio de Asuntos Económicos y Transformación Digital del Gobierno de España se ha propuesto aprobar una Carta de Derechos Digitales. Para su elaboración ha contado con expertos, la participación ciudadana y la consulta a algunos órganos consultivos del Estado, como el Comité de Bioética de España. El informe que aprobó este órgano incidía en la necesidad de reflexionar sobre el diseño del entorno digital como presupuesto para proclamar unos derechos digitales que verdaderamente salvaguarden la dignidad de las personas. El presente trabajo profundiza y desarrolla esta idea y propone cuatro alternativas de diseño para el entorno digital.
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I. Introducción 

Uno de los compromisos fundamentales del plan España Digital 2025 es la elaboración de una carta nacional sobre derechos digitales que garantice los derechos de la ciudadanía en el nuevo entorno digital. Para alcanzar este objetivo, la Secretaría de Estado de Digitalización e Inteligencia Artificial, dependiente del Ministerio de Asuntos Económicos y Transformación Digital, elaboró un borrador de Carta de Derechos Digitales (CDD) con la participación de un grupo de expertos. Esta primera propuesta fue sometida a exposición pública hasta diciembre de 2020. La mencionada Secretaría de Estado trasladó también al Comité de Bioética de España el Borrador de la CDD a fin de recabar su opinión sobre la misma. En enero de 2021 el Pleno del Comité aprobó por unanimidad el «Informe del Comité de Bioética de España sobre el Borrador de Carta de Derechos Digitales».

Ley 14/2007 de Investigación Biomédica crea y regula las funciones del Comité de Bioética de España (CBE). Define el Comité como «un órgano colegiado, independiente y de carácter consultivo, sobre materias relacionadas con las implicaciones éticas y sociales de la Biomedicina y Ciencias de la Salud». Entre las funciones que le atribuye la ley se encuentra «emitir informes, propuestas y recomendaciones para los poderes públicos de ámbito estatal y autonómico en asuntos con implicaciones bioéticas relevantes». Por la naturaleza del CBE y el alcance de la mencionada función, el informe se centró en valorar el contenido del Borrador de la CDD en la medida en que afectaba al ámbito de la salud y la investigación biomédica.

En 1993 tuvo lugar en Viena la 2ª Conferencia Mundial de Derechos Humanos. Se trata de una reunión que supuso un impulso histórico en la agenda de los derechos humanos a nivel universal. Su gran logro sustantivo fue consagrar el carácter indivisible de los derechos humanos, y su mayor éxito orgánico impulsar la creación del Alto Comisionado para los Derechos Humanos. Pues bien, en la Declaración y Programa de Acción de Viena se afirma con carácter premonitorio que «Todos tienen derecho a disfrutar del progreso científico y de sus aplicaciones. La Conferencia Mundial de Derechos Humanos toma nota de que ciertos adelantos, especialmente en la esfera de las ciencias biomédicas y biológicas, así como en la esfera de la informática, pueden tener consecuencias adversas para la integridad, la dignidad y los derechos humanos del individuo y pide la cooperación internacional para velar por el pleno respeto de los derechos humanos y la dignidad de la persona en esta esfera de interés universal». En los años siguientes se adoptaron dos instrumentos normativos de alcance internacional y gran relevancia en el campo de las ciencias biológicas y biomédicas: el Convenio Europeo sobre Derechos Humanos y Biomedicina (Consejo de Europa, 1997) y la Declaración Universal de Derechos Humanos (LA LEY 22/1948) y Bioética (UNESCO, 2005). En el universo de la tecnología digital, sin embargo, no encontramos normas internacionales que protejan los derechos humanos frente a esta tecnología de manera análoga a como lo hacen los textos mencionados con respecto a las biotecnologías. Es indudable que ambos tipos de tecnologías impactan radicalmente sobre la existencia humana. Sin embargo, existen dos diferencias importantes entre ellas que explican ese desequilibrio regulatorio en el momento actual. En primer lugar, las biotecnologías llevan más tiempo con nosotros que la tecnología digital (1) y han podido ser objeto de mayor reflexión, evaluación y regulación. En segundo lugar, la tecnología digital no solo impacta sobre la vida de las personas sino que crea un mundo nuevo —el mundo o entorno digital— completamente distinto al mundo analógico en el que habíamos vivido hasta entonces. En consecuencia, el desafío que trae consigo es cualitativamente superior. Ahora ben, solo cuando hemos ido tomando conciencia del impacto que la tecnología digital tiene en todas las esferas de nuestra vida hemos empezado a desarrollar una reflexión colectiva acerca de qué debemos hacer. Esta reflexión, a pesar de la intensidad con la que se manifiesta, está aún en sus inicios.

El mencionado Informe del CBE, además de comentar aquellos artículos de la CDD que más directa relación tenían con el ámbito de la biomedicina, planteaba dos consideraciones de carácter general y preliminar a la adopción de una CDD. La primera trataba de las implicaciones éticas, políticas y jurídicas de la arquitectura o diseño del entorno digital. La segunda reflexionaba sobre los riesgos de proclamar nuevos derechos y libertades a la hora de afrontar los avances de la tecnología y la digitalización de la sociedad.

En este trabajo nos vamos a centrar en presentar y desarrollar la primera de esas dos consideraciones. Evidentemente, todas las aportaciones que incluimos aquí, a partir de lo que aprobó el CBE, son de nuestra exclusiva responsabilidad y no del Comité. Antes de entrar en materia queremos, como ya hizo el CBE al aprobar su informe, felicitar a la Secretaría de Estado de Digitalización e Inteligencia Artificial por la iniciativa que ha lanzado. Está llamada a tener gran relevancia para nuestra sociedad, a la vista de los nuevos riesgos que implica el fenómeno de la digitalización de las diferentes esferas de la vida personal y profesional, lo que se ha puesto mucho más claramente de manifiesto con ocasión de la pandemia que todavía sufrimos.

Durante la pandemia el entorno digital ha mostrado su cara más humana al permitirnos a muchos de nosotros no solo mantener nuestra actividad profesional, sino, más aún, las propias relaciones personales y familiares. Ello no obsta, sin embargo, para reconocer que el avance en la digitalización que ya era ineludible antes de la pandemia pero que ésta ha colocado como una necesidad, incluso, aún más imperiosa, ha revelado la brecha digital existente en nuestra sociedad, que se ceba especialmente con las personas más vulnerables y que, de no corregirse, no constituirá una oportunidad de mejora, sino, antes al contrario, un nuevo obstáculo para su desarrollo personal y/o profesional.

Por tanto, si bien la digitalización y avance de la tecnología son capaces de traer prosperidad y contribuir a la calidad de vida, ello solo es posible si se diseña e implementa de forma sensata. Para construir un mundo futuro que haga realidad estos propósitos, es necesario tomar en cuenta las consideraciones éticas y los valores morales compartidos. Estos deben ser interpretados como estímulos y oportunidades para la innovación, no como obstáculos y barreras. Y a tales efectos, la proclamación de derechos y libertades y la implementación de las correspondientes garantías eficaces representa la mejor manera de proteger tanto la dignidad como la libertad.

Ante el ingente desarrollo tecnológico que vive la humanidad en el tiempo presente, y en particular ante el desarrollo de la tecnología digital, procede una actitud prudente y reflexiva. Como decía Heidegger «Lo verdaderamente inquietante, con todo, no es que el mundo se tecnifique enteramente. Mucho más inquietante es que el ser humano no esté preparado para esta transformación universal; que aún no logremos enfrentar meditativamente lo que propiamente se avecina en esta época» (2) . Si bien es éticamente inaceptable la renuncia completa a los avances de la tecnología, su incorporación debe hacerse desde su reconocimiento como instrumentos esenciales para la mejora de nuestra vida. Porque, en definitiva, tan perjudicial es promover el paradigma tecnocrático, como el tecnófobo: el primero asentado sobre el prejuicio que vincula tecnología con progreso (3) , y el segundo sobre la aversión a toda innovación.

La alianza entre el ser humano, la ética y la tecnología no debe desvanecerse, sino cobrar una relevancia destacada. Y en este contexto, la dignidad humana constituye el valor esencial, por el que todas las personas deberán tratadas con el respeto que merecen como sujetos morales, y no como simples objetos que se pueden filtrar, ordenar, puntuar, dirigir, condicionar o manipular.

En consecuencia, la digitalización y el avance tecnológico deben desarrollarse de un modo que respete, proteja y esté al servicio de la integridad física y mental de los seres humanos, el sentimiento de identidad personal y cultural, y la satisfacción de sus necesidades esenciales (4) .

II. Sobre el diseño del entorno digital 

Cuando valoramos la necesidad de proclamar los llamados derechos digitales es frecuente incurrir (A) en un error de concepción acerca del entorno digital del que se deriva (B) una grave consecuencia sobre el papel que en él desempañan los derechos digitales. El error de concepción consiste en presumir que el entorno digital es una realidad neutral e inexorable porque está configurada del único modo posible. La grave consecuencia es pensar que el impacto de ese entorno digital en la sociedad depende exclusivamente del modo en que los ciudadanos y los poderes públicos hagan uso del mismo. Bastaría, por tanto, con proclamar los derechos del individuo en el entorno digital y promover una adecuada educación ciudadana digital para que la libertad e igualdad de los ciudadanos en el entorno digital quedaran garantizadas. Analicemos con más detalle tanto el error de partida como su grave consecuencia.

A.— Un error de concepción. Resulta obvio que el entorno digital no es neutral, ni inexorable. No puede ser neutral porque siempre es resultado de una acción humana libre e intencional. Y el entorno digital está actualmente orientado a la consecución de dos objetivos: extraer datos personales y predecir el comportamiento. Los datos, obtenidos a partir de la permanente vigilancia del comportamiento de las personas, son objeto de explotación y convertidos en pronósticos sobre la actuación individual y social. Esos pronósticos son los que, al final, se ponen a disposición del mercado.

Al entorno digital actual se llegó tras la elección entre distintos modelos de diseño, básicamente entre dos: uno orientado a proveer ayuda al ciudadano, sin obtener de él nada a cambio que él no conozca y acepte; y otro dirigido a extraer el mayor número de datos del individuo para predecir e incluso orientar su comportamiento, a base de tenerlo permanentemente conectado mediante el poderoso señuelo de un sinnúmero de servicios gratuitos sumamente atractivos.

Ambos diseños se diferencian tanto por el fin (servir al consumidor o aprovecharse de él) como por los métodos (recabar datos con permiso y con límites en el acceso, o recabarlos sin restricción y con permisos más que dudosos) (5) . Desafortunadamente, y tras una apasionante confrontación entre ambos modelos en los años noventa del pasado siglo, se impuso el segundo sobre el primero. El entorno digital así configurado ha ido permeando de forma acelerada todos los ámbitos de la actividad humana: las relaciones sociales, la educación, el trabajo, y el ocio. Con el internet de las cosas, llega a capilarizar todos los ámbitos de la vida doméstica y familiar; y con el internet del cuerpo abarcará todas las dimensiones de nuestra condición corporal. Este entorno digital ya no es un instrumento que nos provee de ciertos bienes o servicios; tampoco es una prótesis ubicua y universal que mediatiza nuestras relaciones con el mundo. Es un nuevo mundo radicalmente distinto del único mundo, el analógico, que habíamos habitado hasta entonces. Este nuevo mundo digital es creación humana, se desarrolla exponencialmente, y su potencialidad parece ilimitada. El ser humano, abducido por su propia creación, siente vergüenza del deficiente mundo analógico en el que ha vivido hasta ahora, y también de sí mismo (6) , al percibirse como un algoritmo biológico sumamente ineficiente.

El entorno digital así configurado no se conforma con predecir nuestro comportamiento; aspira también a dirigirlo. Y a medida que consolida esa aspiración, ya no le basta con automatizar los flujos de información sobre nosotros, sino que se propone automatizarnos a nosotros mismos. Con su ilimitada capacidad para acumular nuestros datos, el entorno digital llega a conocer nuestras preferencias mejor que nosotros, y le resulta enormemente sencillo dar con aquellos pequeños y sutiles empujones (nudges, en inglés) que harán que nos comportemos de la forma más conveniente a intereses ajenos. El entorno digital acaba convertido en el más poderoso instrumento de ingeniería social. Resulta tan eficaz como insidioso, porque coloniza nuestra capacidad de autodeterminación a partir de nuestro (aparente) consentimiento (7) .

Cuando el entorno digital ha sido diseñado para depredar nuestros datos, e incluso predecir y orientar nuestro comportamiento, proclamar una Carta de Derechos Digitales sobre la base del principio del consentimiento individual únicamente sirve para legitimar el modo de proceder de ese entorno y en absoluto para proteger la dignidad y la libertad de la persona. Cuando el art. 3.2 de la CDD dice «La identidad no podrá ser alterada, controlada o manipulada por terceros contra la voluntad de la persona» ilustra la medida en que ha interiorizado ese discurso. ¿Realmente se puede autorizar que el entorno digital manipule a un individuo solo porque haya manifestado su consentimiento para ello? No debemos olvidar que las condiciones en las que generalmente se presta ese consentimiento permiten albergar serias dudas acerca de que realmente sea libre e informado.

B.— Una grave consecuencia. Al presumir erróneamente que el entorno digital es neutral, se considera que su repercusión en la vida de las personas y de las sociedades dependerá fundamentalmente del modo en que decidan utilizarlo. Por ello, el borrador de la CDD, como la mayoría de las iniciativas que consagran los derechos digitales en otros lugares del mundo, apenas atribuye a las compañías que diseñan el entorno digital responsabilidad alguna en la salvaguarda de los derechos fundamentales. No les exige que esos diseños se sujeten a un control público. Se limita a establecer garantías de control de la actividad de los poderes públicos, y a indicar a algunos responsables sociales (por ejemplo, a padres y profesores) los deberes que tienen en relación con las personas que tienen a su cuidado. Es decir, si el entorno digital genera un sinfín de efectos colaterales será porque los poderes públicos lo utilizan mal o porque los responsables de la alfabetización digital no saben hacer bien su trabajo.

Estas garantías y deberes, siendo necesarios, resultan insuficientes, como cualquier ciudadano puede constatar, para evitar que el entorno digital se vuelva contra la dignidad de la persona y sus derechos. Actualmente el riesgo grave en las democracias consolidadas como la nuestra no es que los poderes públicos hagan un uso indebido de nuestros datos personales: las normativas española y europea al respecto ofrecen los más altos estándares de protección de nuestros datos en el mundo. Los riesgos tienen, más bien, que ver con la actividad de las grandes tecnológicas. Son ellas las que pueden cerrar en cualquier momento hasta la cuenta del Presidente de los Estados Unidos, demostrando así el ingente poder que tienen y que ese poder se hace al margen de cualquier orden normativo. Son ellas también las que hacen acopio sin control de nuestros datos. En principio los obtienen con nuestro consentimiento. Pero en ese consentimiento, o bien falta el conocimiento real de lo que ese consentimiento supone; o bien es un consentimiento cautivo, al que nos vemos obligados para no renunciar a prestaciones que, si prescindiéramos de ellas, nos dejarían en situación de marginación o, cuanto menos, de pérdida de importantes oportunidades.

La CDD encomienda a los padres que «los menores de edad hagan un uso equilibrado y responsable de los dispositivos». Se trata, sin duda, de una responsabilidad importante que deben asumir. Ahora bien, ningún padre o madre está en condiciones de hacerlo tal como está configurado el entorno digital en este momento. Cualquier niño tiene enorme facilidad para acceder a un dispositivo digital, dar una información falsa sobre su edad (porque nadie la va a comprobar), hacer un uso de las redes sociales que escape a cualquier control parental, y acceder a los contenidos más perjudiciales para su desarrollo moral y social que quepa imaginar. ¿Es aceptable que el rito de iniciación de los niños al entorno digital consista en falsificar su identidad, con o sin el conocimiento y consentimiento de sus padres? No solemos reparar suficientemente en ello porque damos por supuesto que un modo ordinario y aceptable de proceder en el entorno digital consiste en falsificar nuestra identidad o desvincularla de la actividad que desarrollamos en las redes. En 2020 Nueva Zelanda lanzó una campaña dirigida a advertir a los padres sobre los riesgos para sus hijos de sufrir bullying, grooming, o de exponerse al consumo de pornografía y otros contenidos inapropiados mientras navegan por internet y se relacionan en las redes sociales. Siendo una campaña acertada, sin embargo, resulta ingenua y quizá contraproducente, en la medida en que da por supuesto que todos estos riesgos son, principalmente, un problema con el que tienen que lidiar los padres y no una responsabilidad de las grandes tecnológicas.

La CDD también señala que «El profesorado recibirá la formación para adquirir las competencias digitales y la formación necesaria para la enseñanza y transmisión de los valores y derechos referidos en el apartado anterior». (art.15.2). Es difícil pensar que los profesores y profesoras logren formar a los estudiantes en esos valores y derechos cuando el diseño actual del entorno digital fomenta justo los valores opuestos (8) : narcisismo; exaltación de las emociones más primarias; recurso a un lenguaje primario, soez, carente de cualquier sutileza; predominio de la imagen sobre la palabra; liquidación de los espacios de reflexión, deliberación, y crítica; triunfo de las posiciones maniqueas y polarizadas; descrédito de las instituciones y los agentes de intermediación; consagración de las relaciones digitales sobre las físicas; etc.

En la medida en que todos somos dependientes de ese entorno digital, y que esa dependencia se ha establecido formalmente con nuestro libre consentimiento y no de forma impuesta, resulta extraordinariamente difícil denunciar que obedezca a un diseño sesgado. Y, aunque se haga, la asimetría en la relación entre los usuarios y el entorno digital es tan abismal que no existe posibilidad alguna de influir en el diseño de aquel.

C.— Una alternativa política. En lugar de dar por supuesto que el entorno digital es neutral, el punto de partida debe ser el reconocimiento de que no existe el entorno digital, sino que existen distintos diseños del entorno digital; que esos diseños están valorativamente cargados; y que el diseño que se ha consolidado en el momento presente se nutre de valores que amenazan la democracia y la libertad e igualdad de los individuos. Si una Carta de Derechos Digitales hace caso omiso de esas realidades puede llegar a ejercer un efecto contraproducente en la protección de los derechos por tres motivos: porque legitima el entorno digital vigente, como si fuera una entidad neutral que rendirá efectos socialmente positivos o negativos en función del uso responsable que los ciudadanos seamos capaces de hacer de él; porque da a entender que las violaciones de los derechos individuales en el entorno digital únicamente pueden proceder de los poderes públicos o de los particulares, nunca de las proveedoras de los servicios digitales; y, en definitiva, porque deposita sobre los hombros de las personas unos deberes que resultan de imposible cumplimiento y únicamente generan ansiedad y frustración al verse completamente incapaces de cumplirlos.

El tratamiento de los datos de salud constituye una excelente ilustración de lo que venimos diciendo. Por un lado, las administraciones públicas, cumpliendo rigurosamente la legislación vigente, garantizan un alto nivel de protección sobre nuestros datos de salud. Pero, al mismo tiempo, los ciudadanos volcamos voluntaria y continuamente al entorno digital infinidad de datos sobre nuestra salud, de los que las grandes tecnológicas se apropian para explotarlos y comerciar con ellos sin que los proveedores de esos datos podamos ejercer control alguno. La consecuencia es que un bien común esencial, como el Big Data de salud, acaba en buena medida en manos privadas y es empleado para su beneficio privado y sin control legal alguno. Por el contrario, los datos de salud a los que tiene acceso la administración pública son preservados como si el individuo fuera completamente soberano sobre ellos, y las posibilidades de utilizarlos con fines de investigación para mejorar el sistema y la asistencia sanitaria quedan sumamente restringidas. El resultado final es que el uso secundario de estos datos, que son de los individuos, pero son también de todos en la medida en que integran el Big Data como bien común esencial, solo pueden emplearse con enormes restricciones, por muy valiosa que sea la finalidad que se persiga (9) . Por el contrario, las grandes tecnológicas pueden disponer de esos datos a sus anchas para casi cualquier fin de interés privado. La irrupción y acelerada implantación del Internet de la Cosas extrema esta tendencia (10) . Por un lado, conectar nuestro cuerpo a la red facilita el cuidado y promoción de nuestra salud. Por otro, dotarle con todo tipo de dispositivos (aproximándonos, así, a la condición de ciborg) sirve para potenciar nuestras capacidades e incluso dotarnos de otras inéditas. En ambos casos, la red se nutre incesantemente de datos sobre nosotros. Pero, ante los beneficios que podemos llegar a obtener, dejamos de preocuparnos por la pérdida de intimidad y el riesgo de dominación al que quedamos expuestos.

III. Diseños alternativos del entorno digital 

Esta reflexión de carácter general sobre el entorno digital no busca orientar a la opinión pública en una determinada dirección. Únicamente abogamos por que, antes de aprobar un instrumento tan necesario como es la CDD, se abra un debate acerca de si la ciudadanía comparte o no la idea de que el entorno digital es una realidad inexorablemente dada y neutral. En el caso de que no la comparta y, más bien, piense que, como hemos sostenido aquí, el entorno digital se configura en función de unos fines que se pretenden alcanzar, promueva un debate público sobre los caracteres esenciales que deberían configurarlo para resultar respetuoso con la dignidad de las personas, sus derechos y las bases de la democracia. Una vez resueltas estas cuestiones sí procedería aprobar una CDD como la que se elabora en este momento en España.

Y lo que planteamos cobra especial importancia en España si atendemos cuál es el parecer de nuestra sociedad sobre los avances biológicos y tecnológicos. A estos efectos, parece que la sociedad española se muestra, entre todas las de su entorno, como la más tecno-optimista. La Fundación BBVA en su «Estudio Europeo de Valores: Valores y actitudes en Europa hacia la ciencia, la tecnología y la naturaleza», de enero de 2020, valora el interés y confianza de diferentes sociedades europeas (Alemania, Francia, Italia, Reino Unido y España), en la ciencia y la tecnología, destaca que la sociedad española es la que expresa un mayor nivel de expectativas positivas sobre el efecto de la mayoría de las aplicaciones de la ciencia y la tecnología, superando al promedio europeo en el caso de la ingeniería genética, la exploración del espacio y la inteligencia artificial. Además, el Estudio destaca también que los españoles coinciden con sus pares europeos respecto a que la religión no debe poner límites a los avances científicos, pero, a diferencia de los ciudadanos del resto de países, creen que la ética tampoco debería ponerlos (11) . Y la pregunta a formularse ante dichos resultados es si es que nuestra sociedad sabe mucho de tecnología o, más bien, que no sabe demasiado de Ética.

En nuestra opinión, las relaciones de los individuos con el entorno digital se han de contemplar y regular a tres niveles. En primer lugar, el político, que debe definir el tipo de entorno digital que queremos que configure nuestras vidas futuras y, en consecuencia, las condiciones que debe cumplir la arquitectura digital. Como acabamos de decir, será el resultado del debate público en el que participen todos los agentes implicados y los ciudadanos. No es fácil llevarlo a cabo de forma efectiva, puesto que el entorno digital opera a nivel global, y resulta quimérico pensar que los puntos de vista de los ciudadanos de un país particular vayan a condicionar el proceder de quienes diseñan ese entorno. Por ello, el marco ideal para desarrollar ese debate es el de la Unión Europea, en el que ya existen interesantes iniciativas al respecto.

En segundo lugar, el nivel jurídico, que debe establecer las garantías de cumplimiento de las bases acordadas en el nivel político y regular los derechos digitales. Desde este plano resulta totalmente justificado aprobar un instrumento normativo como la CDD. Pero si el nivel político no ha sido previamente abordado, es probable que la Carta no refleje adecuadamente las exigencias regulatorias de los ciudadanos.

En tercer lugar, el nivel cívico y personal, que implica a las personas encargadas de la formación de otras (de manera principal padres y profesores) a que desempeñen su labor de alfabetización digital (12) , como al conjunto de los ciudadanos, para que se desenvuelvan en el entorno digital respetuosamente y con el afán de crear un espacio público virtual de convivencia.

Puesto que el entorno digital no es una entidad que venga dada sino una construcción orientada hacia unos u otros objetivos, queremos acabar apuntando cuatro posibles modelos de entorno digital.

A.— El Big Data como patrimonio común de la humanidad. Partiendo del reconocimiento de que la titularidad de los datos personales corresponde a cada individuo, se entiende que el Big Data es un bien común esencial de la humanidad, una Res Communis Omnium. Reconocida esa condición, corresponde poner los datos bajo una autoridad mundial que represente los intereses de la humanidad presente y futura. Para lograrlo, no procedería expropiar el Big Data a las Big Tech que lo poseen en estos momentos. Bastaría con que una autoridad jurisdiccional universal estimara como expolio la apropiación que las grandes tecnológicas han hecho de los datos personales y exigiera su inmediata devolución a la humanidad como su legítima titular.

B.— Las plataformas digitales como infraestructuras críticas. A fecha de hoy tiene sentido calificar las plataformas digitales como infraestructuras críticas para una sociedad. Sin ellas, el acceso a la información, las relaciones sociales, los procesos educativos, la actividad empresarial y de las administraciones públicas, etc. quedarían mutiladas o colapsarían sin más. En la medida que la vida humana se desarrolla cada vez más en el mundo digital que en el analógico las plataformas digitales se revelan demasiado importantes para dejarlas en manos del capitalismo de los datos. Al comprar esas plataformas podríamos modificarlas para que atendieran las necesidades básicas de la comunidad y operaran de forma transparente, sujetas a responsabilidad. Nos permitiría poner los datos a trabajar para el ciudadano, creando soluciones de inteligencia artificial para el servicio público (13) .

C.— Exigir que el diseño del entorno digital sea respetuoso con los derechos de las personas y el bien común. A nadie se le escapan las enormes ventajas que nos proporciona el entorno digital. Pero no menos notorias son las amenazas que entraña para nuestra vida privada y política. Si aceptamos que los datos personales con los que se ha conformado el Big Data fueron legítimamente adquiridos por las Big Tech, y que las infraestructuras y algoritmos que han desarrollado les corresponden y no existe justificación ni posibilidad de expropiárselas, siempre queda la opción de aprobar un marco regulatorio que garantice que: los individuos no se ven privados de su intimidad; no son expuestos a mecanismos adictivos; no son indebidamente condicionados en sus decisiones; y se desenvuelven en un entorno digital seguro. Pero, más allá de garantizar el adecuado manejo de los datos personales y el Big Data, la regulación debería velar por que paguen los impuestos debidos, abandonen su condición monopolística, eviten la precarización del empleo, e impidan las prácticas que erosionan las instituciones que hacen posible la democracia. La Unión Europea es probablemente la única región del mundo que aspira alcanzar esos objetivos mediante la aprobación de regulaciones idóneas para ello. Frente a un mundo digital en el que el algoritmo se ha convertido en ley (14) , la UE aspira a que la ley someta al algoritmo.

D.— Dejar las cosas como están. Sin duda los dos primeros escenarios resultan poco menos que utópicos. El tercero se va abriendo paso, aunque con enormes dificultades y limitaciones, pues una regulación como la europea, de alcance regional, es insuficiente para someter el entorno digital, que opera a escala universal y se desarrolla fundamental desde Estados Unidos y China. Por tanto, lo más probable es que el Derecho tenga poco margen para orientar el futuro del entorno digital y que sea la interacción entre las Big-Tech y los ciudadanos, mediada por el mercado, su principal configuradora. Si bien para un planteamiento liberal eso son buenas noticias, nosotros entendemos más bien que son presagio de una dictadura digital en la que los individuos no se sentirán oprimidos sino satisfechos en su alienación.

¿Qué diseño adquirirá finalmente el entorno digital? El futuro está abierto, pero si queremos conseguir que ese entorno sea respetuoso con la dignidad humana conviene aprovechar la iniciativa de la CDD para sopesar y descartar aquellos modelos que claramente no lo son.
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