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Resumen

El online grooming es una forma de violencia sexual hacia menores que se ha visto favorecida
por el uso temprano y generalizado de la tecnologia. En este trabajo se ha llevado a cabo un
andlisis del delito de online grooming abordando sus caracteristicas, su prevalencia y marco
legal, el modus operandi de los agresores, las caracteristicas y vulnerabilidades de las victimas
y las posibles estrategias de prevencion. Para ello, se ha llevado a cabo una revision
bibliografica de la literatura cientifica, de informes institucionales relevantes y de la legislacion
vigente en Espafia. Los resultados evidencian que el riesgo de victimizaciéon no depende
unicamente del uso de internet, sino de la interaccion entre factores individuales, familiares,
relacionales, educativos y digitales. En consecuencia, se destaca la necesidad de abordar la
prevencion del online grooming desde un enfoque multidimensional, que ponga el foco en la
educacion, la deteccion temprana y el refuerzo de factores de proteccion, frente a estrategias
basadas exclusivamente en la restriccion del uso de las tecnologias.

Palabras clave: entorno digital, online grooming, menores, prevencion, riesgo, victimizacion.

Abstract

Online grooming is a form of sexual violence against minors that has increased due to the early
and widespread use of technologies. An analysis of the crime of online grooming has been
carried out, addressing its characteristics, its prevalence and legal framework, the modus
operandi of the offenders, the characteristics and vulnerabilities of the victims and possible
prevention strategies. To this end, a bibliographic review of the scientific literature, relevant
institutional reports and the current legislation in Spain has been conducted. The results show
that the risk of victimization does not depend only on the use of internet, but on the interaction
between individual, family, relational, educational and digital factors. Consequently, the need
to address the prevention of online grooming from a multidimensional approach is highlighted,
focusing on education, early detection and the strengthening of protective factors, rather than
on strategies based exclusively on restricting the use of technologies.
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1. Introduccion
1.1 Justificacion

El desarrollo y expansion de las nuevas tecnologias ha transformado la forma de
socializacion, interaccion y acceso a la informacion de la poblacion menor de edad. Internet y
las redes sociales se han convertido en una parte fundamental de la vida de los menores, que
acceden a estos entornos a edades cada vez mas tempranas y los utilizan como medio de
interaccion y de construccion de su identidad. No obstante, la utilizacion de las tecnologias,
también lleva consigo una serie de riesgos que pueden afectar a la integridad de los menores

(Andrade et al., 2021; Save the Children., 2023).

Uno de los riesgos asociados al uso de las tecnologias por menores de edad es el online
grooming, entendido como el proceso por el que un adulto crea una relacion de acercamiento
y confianza con un menor a través de internet, manipulandolo con el objetivo de obtener
contenido sexual o abusar sexualmente de ¢l (Gamez-Guadix et al., 2023). A diferencia de otras
formas de violencia hacia menores, el online grooming se caracteriza por tener lugar en el
medio digital, lo que genera la posibilidad de mantener el anonimato del agresor, efectos de
desinhibicién conductual caracteristicos de los entornos en linea o la posibilidad de mantener
la relacion privada y oculta, incrementando la complejidad de la relacion y dificultando su

deteccion (Ringenberg et al., 2022; Suler, 2004).

El estudio de la prevalencia del online grooming presenta ciertas limitaciones por las
caracteristicas del delito y de sus victimas, no obstante, los datos indican que es un delito al
que hay que prestar atencion. En Espafia, en 2024, se registraron 440 menores victimas de
online grooming (Ministerio del Interior, 2024), tras un aumento progresivo del nimero de
victimizaciones en los afios posteriores a la pandemia de COVID-19. Este incremento se ha
relacionado con el aumento de conexidn a internet de los menores durante el confinamiento, lo
que produjo una mayor exposicion a situaciones de riesgo (Marcin Marrufo y Cetina Sosa,

2024).

Ante el este aumento de las victimizaciones de online grooming, el marco legal espafiol
ha llevado a cabo una serie de modificaciones en su legislacion para proteger cada vez mas a
los menores frente a los riesgos sexuales en internet. Actualmente, el delito de online grooming
se encuentra regulado en el articulo 183 del Cédigo Penal, tras la modificacion introducida por

la Ley Orgéanica 10/2022, de 6 de septiembre, de garantia integral de la libertad sexual,



reconociendo el online grooming como una forma de violencia sexual contra menores en si

misma.

En el ambito psicoldgico, el impacto del online grooming en las victimas puede ser
significativo, incluso cuando no se da un encuentro fisico. No obstante, las consecuencias
psicologicas varian en cada victima en funcion de diferentes factores, como el estado
psicologico del menor, las experiencias vitales previas al abuso, la interpretacion del menor de
la experiencia, la respuesta familiar y social y las caracteristicas del propio proceso (Montiel

et al., 2014; Whittle et al., 2013b).

El estudio de Whittle et al. (2013b), a través de entrevistas con victimas expone algunas
consecuencias psicoldgicas derivadas de la victimizacion de online grooming. En primer lugar,
se observd que aquellas victimas que contaban con factores de vulnerabilidad estables
previamente al proceso de grooming, como aislamiento social o dificultades familiares
experimentaron consecuencias psicologicas mas negativas, como sintomas depresivos y
conductas autolesivas, en comparacion con aquellas que contaban con mas factores de
proteccion y cuyos factores de vulnerabilidad eran situacionales. Asimismo, la vivencia
posterior también puede agravarse en funcion de las respuestas familiares, que pueden ser
negativas, intensificando sentimientos de aislamiento y sufrimiento emocional. Las victimas
de online grooming también se enfrentan a grandes sentimientos de vergiienza y culpa por la
permanencia de imagenes intimas en internet, la exposicion en su propio entorno y por no haber
podido frenar la situacion, pudiendo llegar a desarrollar un trastorno de estrés postraumatico
(Montiel et al., 2014; Whittel et al., 2013b). Ademas, la exposicion de los menores a material
pornografico durante el proceso de online grooming también puede suponer una serie de
consecuencias negativas como un aprendizaje distorsionado de la sexualidad y especialmente
en las chicas sentimientos de asco, evitacidn y preocupacion respecto a la sexualidad

(Gonzalez-Ortega y Orgaz-Baz, 2013; Montiel et al., 2014; Sedano Colom et al., 2024).

Debido a la prevalencia del delito y a las repercusiones que tiene en sus victimas, resulta
fundamental profundizar en el andlisis del online grooming, analizando el estado actual del
delito, atendiendo a las caracteristicas y modus operandi de los agresores, a las caracteristicas

y vulnerabilidades de las victimas y por Gltimo a estrategias de prevencion de la victimizacion.

Por tanto, el proposito de este trabajo es llevar a cabo una revision bibliografica acerca

del online grooming, con el fin de profundizar en aquellos factores relacionados con este delito



y explorar posibles factores de riesgo y proteccion de cara a la prevencion de la victimizacion,
ya que resulta crucial conocer las estrategias de prevencion mas efectivas para preservar la
indemnidad sexual de los menores y favorecer que puedan beneficiarse de las nuevas

tecnologias sin riesgos.

1.2 Objetivos

El objetivo principal de este trabajo es comprender en profundidad el delito de online
grooming, dada su creciente relevancia actual en un contexto en el que los menores usan cada
vez mas las tecnologias y es esencial garantizar que puedan desarrollarse en entornos seguros.
Para ello, se pretende analizar la situacion actual del delito mediante un analisis del uso de la
tecnologia por poblacion menor de edad, la prevalencia y la legislacion vigente en Espafia, con
el fin de comprender su alcance real y la respuesta legal existente. También se estudiaran los
efectos asociados a la naturaleza digital del delito y el modus operandi que emplean los
agresores, con el objetivo de detectar qué tipo de dindmicas y estrategias estan implicadas a la
hora de cometer el delito y asi poder facilitar su deteccion temprana. Asimismo, se pretende
identificar y profundizar en los factores de riesgo que provocan que los menores sean mas
vulnerables a convertirse en victimas de online grooming, de manera que se puedan examinar
distintas estrategias de prevencion orientadas a evitar la victimizacion y promover una mayor

seguridad en el entorno digital.

1.3 Metodologia

Se ha desarrollado una revision bibliografica de caracter descriptivo y analitico sobre
el delito de online grooming. La busqueda de informacion se realizd en bases de datos
académicas y cientificas como Google Scholar, Scopus, PsycINFO, PubMed y Dialnet, asi
como en informes institucionales de Save the Children y el Ministerio del Interior. Se
emplearon palabras clave tales como “online grooming”, “child grooming”, “victimizacion
online”, “factores de riesgo” y “prevencion de online grooming”. No se aplicd un filtro
temporal en la busqueda, debido a la relevancia de determinadas investigaciones que explican
el origen y desarrollo del online grooming. Asimismo, se revisaron las referencias
bibliograficas de los articulos revisados para identificar estudios y autores relevantes. También

se consultd la legislacion vigente en Espaiia, en especial el articulo 183 del Codigo Penal, junto

con sus reformas desde la introduccion del delito en el ordenamiento juridico.



2. Marco teorico

2.1 Uso de las nuevas tecnologias en poblacion menor de edad

El uso de las tecnologias es cada vez mas habitual en la poblacion menor de edad, que
emplea estos medios como una forma de comunicacidn, socializaciéon y acceso a la
informacion. Actualmente, para muchos menores resulta dificil distinguir entre el mundo fisico
y el digital, ya que acceden a internet a edades cada vez mds tempranas, comenzando en torno
a los siete afios. Segun datos recientes, el 95,1% de los nifios de entre diez y quince afios son

usuarios de internet (Save the Children, 2023).

El acceso a dispositivos modviles propios facilita una conexion constante y menos
supervisada con el entorno digital. Las redes sociales y especialmente, las aplicaciones de
mensajes tienen un papel central en la vida cotidiana de los adolescentes, ya que el uso de estas
aplicaciones se relaciona con las necesidades evolutivas de la adolescencia, que las utilizan
para construir su autonomia, su identidad y formar relaciones sociales. Los adolescentes
utilizan este medio para comunicarse sobre diversos temas, tanto cotidianos como
significativos. Las aplicaciones de mensajes favorecen la auto-revelacion, el apoyo emocional
y la gestion de situaciones dificiles entre adolescentes y las utilizan como un espacio en el que
explorar su intimidad y sexualidad con menos presion (Ehrenreich et al, 2020). No obstante, el
uso intensivo de estas aplicaciones puede conllevar una mayor exposicion a experiencias
negativas, ya que estas plataformas pueden implicar riesgos como el acoso por parte de otros
menores, el contacto con personas desconocidas, la exposicion a contenido pornografico y la

posible victimizacion de delitos sexuales como el online grooming (Andrade et al., 2021).

Investigaciones previas han demostrado que determinadas conductas en internet pueden
aumentar la vulnerabilidad de los menores a recibir propuestas de caracter sexual. Por ejemplo,
el uso de salas de chat, la comunicacion con personas que han conocido en linea, el compartir
informacion personal o hablar de temas sexuales en internet se asocian con un mayor riesgo de
recibir propuestas sexuales online o intentos de establecer un contacto fuera de la linea. Por
tanto, no solo el acceso a la tecnologia influye en el riesgo, sino también la forma en la que los

menores se relacionan en medios digitales (Mitchell et al., 2007).



2.2 Definicion y evolucion del online grooming

El online grooming se define como el proceso por el que un adulto crea una relacion de
acercamiento y confianza con un menor a través de internet, manipulandolo para obtener

contenido sexual o llegar a tener un encuentro personal y abusar sexualmente de ¢l (Gamez-

Guadix et al., 2023).

El término grooming hace referencia a las técnicas no violentas que utilizan los
agresores sexuales de menores para conseguir acceso y control sobre sus victimas. El primero
en publicar el término grooming fue Conte (1984), describiéndolo como el proceso por el que
el agresor abusa sexualmente de menores, mediante un proceso previo que consiste en una
combinacion de amabilidad, atencidn, privilegios especiales y coercion (Lanning, 2018).
Debido a la heterogeneidad en las definiciones de grooming propuestas por diversos autores,
Bennet y O’Donohue (2014) propusieron entender el grooming como el conjunto de conductas

inadecuadas previas destinadas a aumentar la probabilidad de que ocurra un abuso sexual.

Con el auge de Internet y el aumento de su uso por parte de los menores, el término
incorpord una nueva dimension: el online grooming. En este tipo de grooming, las técnicas de
manipulacion y coercion son similares a las del grooming, sin embargo, el medio digital
permite a los agresores mantener un contacto mas constante y privado con sus victimas, no
necesita de proximidad fisica entre la victima y el agresor y permite a los agresores mantener
el anonimato, evaluar previamente los riesgos, reforzar el aislamiento de las victimas y obtener
material abusivo de sus victimas. Ademads, estas caracteristicas aceleran y aumentan la

complejidad de los procesos de grooming (Ringenberg et al., 2022).

2.3 Conceptualizacion legal del delito de online grooming

En Espatfia, el delito de online grooming esta regulado en el articulo 183 del Codigo
Penal. La primera vez que se introdujo este delito en el Codigo Penal espaiol fue con la Ley
Orgénica 5/2010, de 22 de junio, a través del articulo 183 bis. Con esta reforma se castigan las
conductas realizadas por personas adultas a través de internet para obtener la confianza de
menores, con la finalidad de concertar encuentros con fines sexuales. Posteriormente, se
introdujo una modificacion por la Ley Orgénica 1/2015, de 30 de marzo, incorporando un
nuevo apartado en el articulo 183 ter del Codigo Penal, mediante el que también se tipifican

aquellas conductas a través de medios tecnologicos dirigidas a que el menor facilite material



sexual o le muestre imagenes sexuales en las que se represente o aparezca un menor (Cinosi

Fernandez, 2023).

La ultima modificacion fue introducida por la Ley Organica 10/2022, de 6 de
septiembre, de garantia integral de la libertad sexual. Tras esta reforma se castigan aquellas
conductas de contacto con un menor de dieciséis anos a través de medios tecnologicos con el
fin de cometer un delito sexual o de obtener material sexual del menor. De manera que el hecho
de contactar con el menor con estos fines, aunque no se llegue a producir un encuentro fisico

o a enviar el material sexual ya constituye un delito.

Esta ltima reforma supone el reconocimiento de que el online grooming constituye
una forma de violencia sexual contra menores en si misma, al poder producir un dafio durante
el propio proceso de contacto y manipulacion, con independencia de que se dé un abuso sexual

fisico.

2.4 Prevalencia y situacion actual del online grooming

El estudio de la prevalencia del online grooming presenta ciertas dificultades debido a
las caracteristicas del delito. El online grooming se trata de un delito especialmente
infradenunciado, debido a que se desarrolla de manera progresiva, privada y en el medio digital,
lo que dificulta el reconocimiento de la situacién por parte de la victima y la deteccién por
parte de su entorno. Muchos menores no identifican el contacto inicial como una situacion de
riesgo, especialmente debido a las estrategias de manipulacion utilizadas por los agresores, que
normalizan la interaccion, refuerzan el vinculo y generan en la victima una percepcion de

consentimiento de la relacion (Kloess el al., 2019).

En el contexto espaiiol, los datos oficiales del Portal Estadistico de Criminalidad del
Ministerio del Interior (2024), indican que 440 menores fueron victimas de online grooming.
Del total de victimas registradas en el 2024, 315 menores eran de género femenino y 112 de
género masculino. Estas cifras muestran un aumento progresivo de las victimizaciones de este
delito. No obstante, investigaciones con muestra universitaria como la de Alonso-Ruido et al.
(2024) han sefialado que un 12,2% de los participantes indic6 haber experimentado situaciones
de online grooming en su adolescencia, lo que resalta la existencia de una elevada cifra negra
de este delito y da a entener que la prevalencia real del online grooming es superior a la

prevalencia obtenida de datos oficiales.



En el afio 2020 se observa un aumento de las victimizaciones de online grooming,
mientras que en el afio posterior las cifras vuelven a descender. Esta evolucion, coincide
temporalmente con el periodo de confinamiento por la pandemia de COVID-19, la cual
provoco un incremento del tiempo de conexion a internet, redes sociales, aplicaciones de chat
y videojuegos por parte de los adolescentes, llegando a desarrollar conductas adictivas (Marcin
Marrufo y Cetina Sosa, 2024). Ademas, la supervision parental se pudo reducir durante este
periodo. Ambos factores contribuyen a incrementar el riesgo de que los menores se vean

expuestos a situaciones de online grooming. (Karmar et al., 2022).

Figura 1 Victimas del delito de online grooming en Esparia

TOTAL NACIONAL, DELITO DE CONTACTO MEDIANTE TECNOLOGIA CON MENOR DE
16 ANOS CON FINES SEXUALES (GROOMING), Menores de edad, Total sexos

551

490
429
367
306 -
245 -
184 -
122

61

Fuente: (Ministerio del Interior, 2024).

2.5 Efectos relacionados con el caracter online del delito

Lo que caracteriza y diferencia al online grooming respecto a otros delitos de caracter
sexual hacia menores es que tiene lugar en el mundo virtual. Esto genera una serie de efectos
psicolégicos tanto en las victimas como en los agresores que influyen en el proceso de
grooming. Las victimas se exponen a otro tipo de vulnerabilidades y los agresores cambian y

aumentan sus estrategias de contacto y manipulacion.

El efecto de desinhibicion en linea, propuesto por Suler (2004), hace referencia a como
las personas en el entorno digital se sienten menos inhibidos y por lo tanto dicen y hacen cosas

que normalmente no harian en la vida real. Los efectos de desinhibicion en linea se pueden
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aplicar tanto en agresores como en victimas de online grooming. Los agresores se pueden sentir
desinhibidos para cometer actos delictivos en linea y llevar a cabo el contacto, manipulacion y
coercion hacia los menores. Las victimas, por otra parte, pueden expresar emociones intimas,
establecer vinculos estrechos, revelar informacion confidencial y participar en conductas de
riesgo como consecuencia de los efectos de la desinhibicion. Suler (2004) enumera 6 factores
que generan el efecto de desinhibicion en linea: el anonimato disociativo, la invisibilidad, la
asincronicidad, la introyeccion solipsista, la imaginacion disociativa y la minimizacion de la

autoridad.

Asimismo, el estudio Joinson (2001) explica por qué los menores revelan mas
informacion personal en la comunicacion online, que en la interaccion cara a cara. Esto sucede
porque en la comunicacion online se crea una distancia psicoldgica por el anonimato visual,
que disminuye la preocupacién por como uno es percibido y aumenta la conexiéon con los
propios pensamientos y emociones, lo que favorece la auto-revelacion. La auto-revelacion
supone un claro riesgo para las victimas, que pueden facilitar informacion sensible, personal y
privada a sus agresores, que se aprovecharan de conocer estas vulnerabilidades. Por otro lado,
estos efectos también influyen en los agresores, generando un efecto de desinhibicion, al no
preocuparse por como serd percibida su conducta delictiva, y centrarse excesivamente en sus
metas y deseos de abusar de los menores. Los agresores utilizan el anonimato y la distancia
para mostrarse sexualmente explicitos desde el inicio, al mismo tiempo, las conversaciones por
texto les permiten minimizar el impacto de lo que transmiten, transformando el tono del
lenguaje. Los agresores en el medio digital también tratan de acelerar los procesos, lo que se
observa en la utilizacion de estrategias de deteccion de riesgos previamente a establecer la
relacion con la victima, en la rapidez para introducir temas sexuales y en como muchos de ellos
llevan a cabo conversaciones de grooming con varias victimas y en varias plataformas a la vez

(Black et al., 2015; Joinson, 2001; Kloss et al., 2015).

Por otro lado, las conversaciones en el medio digital conservan un registro de todo lo
que el agresor comunica a su victima, facilitando las investigaciones policiales (Black et al.,

2015).
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3. Agresores

3.1 Clasificacion de agresores

A pesar de los estereotipos que existen acerca de los agresores de online grooming, el
perfil de este agresor es mas diverso de lo que se sugiere. Un estudio mediante un analisis de
sentencias en Espafia expone que la edad media de los agresores de online grooming es de 35
afios, que generalmente son hombres de nacionalidad espafiola y que el 35% de los agresores
del estudio buscaron victimas a las que conocian previamente. Estos resultados contrastan con
la imagen tipica que se tiene del online groomer, de un agresor aislado, mayor y que oculta su
identidad, ya que en ocasiones el agresor aprovecha la confianza que ya tiene con el menor

para llevar a cabo el abuso (Riberas-Gutiérrez et al., 2024).

En cuanto a las caracteristicas psicoldgicas de los agresores, suelen mostrar habilidades
de manipulacion que adaptan en funcion de la victima, especialmente utilizan estrategias de
engafio y coaccion (Riberas-Gutiérrez, 2024). Algunos agresores también justifican sus actos
mediante distorsiones cognitivas. Llegan a percibirse a ellos mismos como la pareja de la
victima, considerando que la relacion es consentida y no un abuso. Estas creencias y
distorsiones pueden perpetuar la conducta delictiva del agresor, ya que interpretan la relacion
con el menor a su conveniencia sin reconocer que sus conductas constituyen un abuso sexual

hacia los menores (De Santisteban et al., 2018; Webster et al., 2012).

En el plano delictivo, muchos agresores carecen de antecedentes penales previos, no
obstante, una parte significativa de los agresores tiende a ser reincidente en el propio delito o
puede haber acumulado mas de una victima antes de ser detenido, especialmente debido a las
numerosas oportunidades de acceso a perfiles de potenciales victimas en internet (Quayle et

al., 2014; Riberas-Gutiérrez, 2024; Winters et al., 2017).

3.2 Modus Operandi

El modus operandi del online grooming hace referencia al conjunto de conductas que
los agresores emplean para contactar con menores de edad y ganarse su confianza con el
objetivo de obtener un fin sexual (O’Connell, 2003). O’Connell (2003) identifica una serie de
fases que se suelen dar en los procesos de online grooming: la formacion de la amistad, la

creacion de una relacion de confianza, la evaluacion del riesgo, la exclusividad, la ruptura

12



progresiva de la indemnidad sexual y formulacion de peticiones sexuales. Sin embargo,
investigaciones posteriores han comprobado que no existe un Unico patréon de conducta para la
comision de este delito, ya que existe una gran variabilidad entre agresores, en funcion de sus
caracteristicas, las caracteristicas de la victima y el contexto en el que se produce la interaccion.
Ademas, se ha demostrado que el online grooming no sigue un proceso lineal, sino ciclico, en
el que los agresores vuelven a reforzar la confianza, la conexion emocional o la evaluacion del
riesgo una vez han introducido temas sexuales con la victima o cuando estan planificando un

encuentro presencial (Aitken et al., 2018; Black et al., 2015; Kloess et al., 2019).

Los agresores pueden acceder a sus potenciales victimas a través de diferentes
plataformas digitales, como redes sociales, aplicaciones de mensajes, videojuegos online o
salas de chat. Pueden utilizar diferentes tacticas para seleccionar a los menores, como contactar
con los menores de forma aleatoria, agregando a numerosos menores o de forma selectiva,

atendiendo a caracteristicas como la edad o el género (De Santisteban y Gdmez-Guadix, 2017).

Una vez tienen acceso a los menores, los agresores adaptan a su lenguaje y temas de
conversacion para facilitar la interaccion. Algunos mejoran o crean una nueva identidad,
tratando de resultar més atractivos, cogiendo imagenes de chicos jovenes, que llamen la
atencion de las victimas. También se hacen pasar por figuras relevantes o relacionadas con
ambitos populares entre los adolescentes (De Santisteban y Gamez-Guadix, 2017). No
obstante, no todos los agresores utilizan perfiles falsos. Estudios recientes muestran que
aproximadamente la mitad de los agresores no ocultan su identidad, sino que se presentan como
personas adultas, destacando la madurez del menor o normalizando la relacion y presentandola

como consentida (Reneses et al., 2024; Riberas-Gutiérrez et al., 2024).

Los groomers también identifican y explotan las vulnerabilidades de sus victimas,
como los conflictos familiares de los menores y las carencias materiales o necesidades
econdmicas de las familias, antecedentes de maltrato o negligencia o problemas psicologicos.
Utilizan estas caracteristicas o circunstancias de las victimas para mostrarse como una figura
de apoyo para generar confianza y dependencia por parte de la victima (De Santisteban y
Gamez-Guadix, 2017). En este sentido, se entiende que los agresores también seleccionan
intencionalmente a menores especialmente vulnerables con el objetivo de manipularlos y
victimizarlos (De Santisteban y Gamez-Guadix, 2017; De Santisteban y Gamez-Guadix, 2018;
Whittle et al., 2013a).
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Durante el contacto, los agresores suelen ir haciendo una evaluacion del riesgo, para
explorar la posibilidad de ser descubierto por parte del entorno del menor. Hacen un estudio de
la victima y su entorno, para adaptar las estrategias segiin las caracteristicas, actitudes y
situacion de la victima. Los agresores se preocupan por aspectos de la vida diaria de las
victimas, como su rutina, actividades o supervision en los diferentes momentos del dia o
semana. De esta manera, controlan los momentos en los que pueden establecer mas contacto

con las victimas (De Santisteban y Gdmez-Guadix, 2017).

Los agresores desarrollan diferentes estrategias de manipulacion para lograr su objetivo
de establecer un contacto sexual con los menores y en funcion de las necesidades o
caracteristicas que han observado en las victimas. Las principales estrategias que utilizan son

las siguientes (De Santisteban y Gdmez-Guadix, 2017):

- El engaio: lo utilizan tanto para ocultar sus intenciones como para en algunos casos

mantener su identidad falsa.

- La corrupcidn: ofrecen recompensas materiales a las victimas a cambio de conductas
sexuales o colaboracion en trabajos, que después resultan ser una tapadera para obtener

fines sexuales.

- La implicacién: crean un vinculo afectivo con la victima, manipuldndola para hacerle

ver la relacion como libre e igualitaria.

- La agresion: cuando las victimas se niegan a las peticiones del agresor o buscan
terminar con la relacion abusiva, los agresores llevan a cabo conductas de agresion para
mantener el control sobre la victima y evitar que se denuncie la relacion abusiva. Estas
conductas pueden ser amenazas con difundir fotos intimas o informacion personal o

incluso publicar material sexual sin consentimiento.

A la hora de romper con la indemnidad sexual de la victima O’Connell (2003) sugeria
que los agresores lo hacian de manera progresiva y tras haber generado un vinculo de confianza
con la victima, de manera que los menores no detectan el riesgo de manera inmediata. No
obstante, investigaciones posteriores exponen diferencias individuales entre los agresores en
funcién de sus intereses y objetivos (Kloess et al., 2019; Webster et al., 2012). Hay agresores

que utilizan un enfoque indirecto, a la hora de mantener contacto con los menores, de manera
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que invierten tiempo en establecer una relaciéon emocional con la victima e introducen los temas
sexuales de manera progresiva, normalizando la relacion, buscando la cooperacion del menor
y advirtiéndole de que debe mantener la relacion en secreto. Este tipo de agresores, utilizan
mas estrategias de implicacion y engafio. Por el contrario, hay agresores que utilizan un
enfoque directo, es decir, introducen directamente el contenido sexual, solicitando material
sexual y utilizando un lenguaje explicito desde el primer momento. Estos agresores utilizan
mas estrategias de corrupcion y agresion y no invierten tiempo en crear una relacion con el
menor. Su contacto con los menores es sumamente sexualizado, deshumanizante y rapido.
Cuando son rechazados por los menores, rapidamente buscan una nueva victima, ya que su
objetivo es obtener una gratificacion sexual inmediata (Kloess et al. 2019; Webster et al.,
2012). También existen agresores que adaptan su conducta, identidad y velocidad del contacto
a la respuesta de la victima. Este tipo de agresor se centran en sus propias necesidades e interés

sexual hacia los menores (Webster et al., 2012).

4. Victimas

Las victimas del delito de online grooming son menores de edad, generalmente
adolescentes, que, por las caracteristicas de su etapa evolutiva, su madurez y su exposicion al
mundo de internet, pueden ser vulnerables a las estrategias de manipulacion de los agresores

de online grooming (Riberas-Gutiérrez et al., 2023).

A la hora de estudiar a las victimas de online grooming, se observa que existen una
serie de factores que generan mas riesgo en las victimas. Se puede atender a factores como la
edad, el género, las caracteristicas psicologicas, la orientacion sexual, las relaciones sociales,

la presencia de una discapacidad o la familia del menor.

4.1 Edad

La edad media de las victimas de online grooming se sitia en torno a los 14 afos, lo
que indica que la mayoria se encuentran en la etapa de la adolescencia. Esta etapa del desarrollo
se caracteriza por una serie de cambios bioldgicos, psicologicos y sociales, que pueden ser

factores de vulnerabilidad para la victimizacion de este delito (Riberas-Gutiérrez et al., 2024).

En primer lugar, durante la adolescencia cambia el uso de la tecnologia por parte de los
menores. Por un lado, comienzan a utilizar medios tecnologicos de forma mas independiente,

por ejemplo, teniendo su propio teléfono movil y, por otro lado, utilizan la tecnologia como
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medio de socializacion (Shi et al., 2024; Sun et al., 2023) lo que aumenta las oportunidades de

acceso de los agresores a los menores.

Ademas, los adolescentes tienen mayor necesidad de pertenencia y de aprobacion
social, junto con el desarrollo de la curiosidad sexual, la cual pueden explorar y expresar a
través de internet. Estos factores se suman a una menor percepcion del riesgo y menor
autocontrol aumentando la probabilidad de que lleven a cabo conductas sexuales de riesgo en

linea y favoreciendo la victimizacion (Riberas-Gutiérrez et al., 2024; Save the Children, 2025).

4.2 Género

En cuanto al género, las chicas reciben con mayor frecuencia propuestas sexuales a
través de internet. Sin embargo, los chicos son mas propensos a aceptar. Esto se puede explicar
por el estigma social asociado a la sexualidad en las mujeres y, por otro lado, a que los chicos
tienen una mayor predisposicion a implicarse en conductas de riesgo (Calvete et al., 2021).
Seglin Reneses et al. (2025), las chicas tienden a ser mds restrictivas, no aceptan a perfiles
desconocidos en redes sociales, y si reciben mensajes suelen ignorarlos o bloquearlos si
persisten, mientras que los chicos no tienden a rechazar los perfiles inmediatamente. Ademas,
es importante destacar que las adolescentes han llegado a normalizar, en cierta medida, el
recibir propuestas sexuales por parte de adultos a través de internet, lo que resalta los
estereotipos de que las chicas han de desarrollar su sexualidad en base al miedo ante la posible

victimizacion (Reneses et al., 2025).

Asimismo, algunos estudios como el de Van Gijn-Grosvenor y Lamb (2016) sugieren
que las estrategias de grooming varian en funcion del género de la victima. Por ejemplo, cuando
los agresores interactlian con chicas, emplean mds tiempo en las conversaciones buscando
establecer vinculos romanticos y favoreciendo que las victimas se sientan especiales o queridas,
lo que alarga el proceso de grooming. En contraste a estos resultados, Aitken et al. (2018)
exponen que el proceso de online grooming presenta una estructura y estrategias similares
independientemente del género de la victima, sin embargo, observan un mayor uso de lenguaje

explicito con victimas de género masculino.
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4.3 Caracteristicas psicologicas

En cuanto a las caracteristicas psicologicas de las victimas de online grooming, se
puede clasificar a los menores en vulnerables o arriesgados. Los menores vulnerables son
aquellos que presentan baja autoestima, sentimientos de soledad, necesidad de afecto,
problemas psicoldgicos como ansiedad, depresion y signos de autolesion, por todo esto, tienen
una gran necesidad de sentirse escuchados y validados, lo que les convierte en menores en

riesgo de convertirse en victimas de abuso sexual online (Webster et al., 2012)

También existen investigaciones que establecen una relacidon entre la presencia de
sintomas de depresion y un aumento de las experiencias de victimizacion de online grooming.
Se puede deber a que los adolescentes con esta sintomatologia pueden tener menos recursos de
afrontamiento y por tanto presentar mas dificultades para identificar situaciones de peligro en
entornos online. Ademas, los adolescentes con sintomas depresivos también pueden presentar
peores habilidades sociales, lo que aumenta el deseo de establecer relaciones en el entorno

digital y por tanto se incrementa su vulnerabilidad (De Santisteban y Gamez-Guadix, 2018).

En el estudio de Reneses et al. (2024) las victimas mencionan como se sienten apoyadas
y valoradas por los agresores, mientras que estos destacan como se aprovechan de estas
vulnerabilidades para manipular a las victimas. Ademads, el haber sufrido abuso sexuales
previamente también es un factor de riesgo para la victimizacién de abuso sexual online

(Jonsson et al., 2019; Reneses et al., 2024; Webster et al., 2012).

Por otro lado, los menores arriesgados o desinhibidos destacan por su personalidad
abierta y sociable y su aparente confianza en si mismos en internet. Estos menores utilizan las
redes sociales de forma impulsiva y poco reflexiva, tomando decisiones rapidas y sin valorar
los riesgos a los que se exponen. Utilizan fotografias y nombres de usuario con connotacion
sexual en sus perfiles, buscan nuevas experiencias y mantienen conversaciones sexuales,
ademas, tienen la percepcion de tener el control de la situacion. En la interaccidon con este tipo
de victimas, los groomers interpretan que los menores estan dando su consentimiento para

establecer contacto sexual (Schoeps et al., 2019; Webster et al., 2012).

En el estudio de Schoeps et al. (2019) identifican la desinhibiciéon conductual como uno
de los principales factores de riesgo para la victimizacion de online grooming. La desinhibicion

conductual se entiende como un efecto relacionado con la impulsividad y busqueda de
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sensaciones. Estos rasgos de personalidad cobran atin més peso en entornos digitales, por los
efectos de desinhibicion en linea, la distancia psicoldgica y el anonimato visual (Joinson, 2001;

Schoeps, 2019; Suler, 2004).

4.4 Orientacion sexual

La orientacion sexual también es un factor que puede determinar el riesgo de
victimizacion, especialmente en chicos homosexuales o aquellos confusos sobre su orientacion
sexual, ya que pueden utilizar internet como medio de informacion sobre la homosexualidad u
otras orientaciones sexuales, con el riesgo de que los agresores se aprovechen de esta

vulnerabilidad, presentdindose como una fuente de apoyo (Wolak et al., 2004).

En el estudio de Reneses et al. (2024) senalan que, aunque ninguna de las victimas se
identificoO como homosexual, algunos agresores se acercaban a las victimas tratando de
promover su curiosidad sexual. En estas ocasiones, el miedo a ser percibido o expuesto como
homosexual puede suponer una barrera para denunciar la situacion de grooming, especialmente
en chicos contactados por hombres. En la investigacion, también se recoge el testimonio de un
agresor homosexual, que explica como la homosexualidad y la falta de informacion acerca de
la orientacion sexual pueden actuar como factores de riesgo al buscar ayuda o consejos de una

persona mas mayor y experta en el tema (Reneses et al., 2024).

4.5 Relaciones sociales

La falta de amistades se identifica como un factor de riesgo para la victimizacion de
online grooming. Los menores con dificultades para establecer interacciones cara a cara son
mas vulnerables a ser victimas de dindmicas de online grooming, ya que muchos perciben el
entorno en linea como un lugar donde interactuar socialmente sin las presiones o dificultades
de la interaccion en el mundo fisico. Ademas, los menores que no cuentan con una red de apoyo
social no le comunicaran a una persona cercana, cComo un amigo, si perciben alguna situacion
de riesgo o extrafia en internet (Ehrenreich et al, 2020; Laclote et al., 2025; Whittle et al.,
2013b).

4.6 Discapacidad

Diversos autores han estudiado cémo aquellos adolescentes que presentan una
discapacidad o necesidades especiales sufren mas riesgo de ser victimas de online grooming

(El-Asam et al., 2023; Riberas-Gutiérrez et al., 2024). Este factor de riesgo se puede deber a
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que los menores con discapacidad o necesidades especiales sufren més aislamiento social y
recurren a internet para conectar con otros y compensar su aislamiento (El-Asam et al., 2023).
También se relaciona con una menor capacidad de identificar que se trata de un abuso que se

puede y debe denunciar (Turla et al., 2022).

4.7 Familia

Segun el estudio de Wolak et al. (2003) las dinamicas familiares disfuncionales como
el conflicto elevado con los padres y la baja comunicacion familiar se asocian con un mayor
riesgo para que los menores busquen vinculos en internet, ya que, a través de ellos buscan

compensar sus carencias afectivas.

Los agresores estudian las caracteristicas de la familia de sus victimas para llevar a cabo
la manipulacién y control. Indagan sobre la presencia o ausencia de figuras parentales, si
supervisan a los menores y si hay comunicacion familiar. De esta manera las familias en las
que hay falta de figuras de proteccion y apoyo se convierten en un factor de riesgo para la
victimizacion de online grooming (Williams et al., 2012). En el estudio de Kamar et al. (2022)
investigaron sobre el impacto de diferentes niveles de supervision parental para el desarrollo
del proceso de online grooming, concluyendo que los menores que socializan online sin
supervision parental tienen mas riesgo de convertirse en victimas que aquellos menores con

supervision.

5. Factores de proteccion y estrategias de prevencion

5.1 Prevencion

El andlisis de los factores de riesgo asociados a la victimizacion de online grooming
resalta la necesidad de estudiar e implementar estrategias de prevencion de este delito (Coque-
Coello y Garcia-Ramirez, 2025). Como se ha mencionado, el uso de las tecnologias forma parte
del desarrollo normativo de la adolescencia hoy en dia (Ehrenreich et al, 2020), por lo que las
estrategias no deben orientarse a restringir el uso de las tecnologias en los menores de edad,
sino en intervenir en aquellas vulnerabilidades de los menores, que suponen un riesgo y educar
a la poblacion menor de edad para hacer un uso responsable de la tecnologia (Livingston y
Smith, 2014; Schoeps et al., 2020). La prevencion del online grooming debe actuar sobre
distintas areas, incluyendo factores individuales del menor, familiares, educativos, sociales y

tecnoldgicos (Coque-Coello y Garcia-Ramirez, 2025).
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En cuanto a la prevencion, se puede distinguir entre prevencion primaria, secundaria y
terciaria. En el caso del online grooming, la prevencion primaria, se centraria en implementar
programas de prevencion que eduquen a los menores sobre el online grooming y sobre como
hacer un uso adecuado de las tecnologias en funcion de la edad (Calvete et al., 2022; Wachs et
al., 2020). La prevencion secundaria se centra en la deteccion temprana de situaciones de
riesgo, en el caso del online grooming, las figuras adultas del entorno del menor deben prestar
atencion a cambios en el comportamiento, como el aumento del uso de dispositivos, la
ocultacion de sus conductas online, conductas sexualizadas o cambios emocionales,
especialmente debido a que los menores pueden no estar reconociendo estas interacciones
como abusivas o pueden estar manteniendo el secreto por la manipulacion del agresor (Whittle
etal., 2015). Por ultimo, la prevencion terciaria busca minimizar el impacto del dafio y prevenir
la revictimizacion. Para minimizar el impacto del dafio, seria conveniente que las victimas
recibieran tratamiento terapéutico adaptado a sus caracteristicas, como la edad, la personalidad,
el género y sus necesidades, especialmente seria recomendable una terapia centrada en el
trauma para aquellas victimas mas vulnerables (Tichelaar et al., 2020). Por otro lado, resulta
fundamental reducir la revictimizacion que sufren las victimas de online grooming durante los
procedimientos judiciales. Save the Children (2026) ha emitido un informe en el que exponen
que en el 65% de los casos de denuncia de online grooming la victima declara mas de dos
veces. La Ley Orgénica 8/2021, de 4 de junio, de Proteccion Integral a la Infancia y la
Adolescencia frente a la Violencia (LOPIVI), que modifico la LECrim indica la obligatoriedad
de utilizar la prueba preconstituida cuando los testigos son menores de 14 afios, ya que el uso
de la prueba preconstituida puede ser un recurso fundamental para prevenir la victimizacion
secundaria en victimas de abuso sexual infantil (Rodriguez, 2022). Asimismo, para proteger a
los menores de la revictimizacion seria conveniente que todas las victimas de online grooming
tuvieran acceso a las Barnahus a la hora de declarar (Save the Children, 2026). El modelo
Barnahus se traduce como “casa de los nifios” y surge en Islandia con el objetivo de atender a
las victimas de abuso sexual infantil. En las Barnahus se graba la entrevista forense como
prueba preconstituida en el proceso judicial, en un entorno disefiado para que el menor se sienta
seguro y con profesionales especializados para proteger la integridad del menor (Pereda et al.,

2021).
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5.2 Factores de proteccion a nivel individual

A nivel individual, resulta fundamental fomentar en los menores caracteristicas que
sirvan como factores de proteccion. Webster et al. (2012) describen a los menores resilientes
como aquellos que se niegan a mantener el contacto online con personas que perciben como
extrafas o sospechosas. Este tipo de respuestas ante propuestas sexuales online se podria
favorecer a través de la educacion sexual adaptada a la edad, que permita a los menores
comprender cuales son los limites del consentimiento e identificar qué conductas pueden ser

inapropiadas o un abuso (Quadara et al., 2015).

Por otro lado, desarrollar el pensamiento critico y la percepcion del riesgo en los
menores puede promover que sean capaces de cuestionar los comportamientos, intenciones e
informacion de otros usuarios de internet y permitird que reconozcan sefiales de peligro

(Tejedor y Pulido, 2012; Third et al., 2024).

Otro factor de proteccion relevante es la regulacion emocional y el control de impulsos,
especialmente en aquellos adolescentes que presentan una alta desinhibicion conductual, de
manera que se pueda reducir la impulsividad y busqueda de sensaciones y, por tanto, reducir

las conductas de riesgo en linea (Schoeps et al., 2019).

Por ultimo, fomentar la autoestima y la educaciéon emocional también puede actuar
como factor de proteccion, ya que de esta manera presentaran una menor necesidad de
validacion externa y tendrdn mds habilidades para rechazar propuestas sexuales en linea o
tendran mas facilidades para detectar y salir de dindmicas de manipulacion (Maysara et al.,

2025; Webster et al., 2012).

5.3 Factores de proteccion en el ambito familiar

En el entorno familiar también se pueden encontrar factores de proteccion para el online
grooming. Ademas, también influird en el impacto que puede tener en el menor una posible
victimizacion. Diversos estudios sefialan que la supervision parental es un factor de proteccion
(Kamar et al., 2022), no obstante, debe ir a acompanada de una comunicacion familiar abierta
(Wolak et al., 2003) y una buena relacion padre e hijo, de manera que el menor no oculte su
comportamiento en linea y solicite ayuda en el caso de encontrarse ante situaciones

sospechosas o de peligro (Liu et al., 2023; Kamar et al., 2022; Wolak et al., 2003).
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Ademas, la reaccion de los padres antes la revelacion de una situacion de online
grooming también puede ser determinante para el afrontamiento del menor, ya que las
respuestas de apoyo, credibilidad y proteccion por parte de los padres se relacionan con menos
consecuencias emocionales y menos riesgo de revictimizacion en los menores (Whittle et al.,

2013b).

5.4 Factores de proteccion en el ambito educativo

El entorno educativo puede ser un medio efectivo para la prevencion del online
grooming, debido a su accesibilidad a los menores y la capacidad para intervenir desde la
educacion. Investigaciones empiricas han destacado la eficacia de programas de educacion
digital y prevencion del online grooming. El programa de prevencion propuesto por Gamez-
Guadix et al. (2021), analiz6 las creencias erréneas de adolescentes sobre el abuso sexual online
y se centr6 en modificarlas. Se observo que los adolescentes presentaban un gran
desconocimiento sobre el online grooming y detectaron que un numero significativo de
participantes habia recibido solicitudes sexuales o habia interactuado con adultos en internet.
Tras la intervencion en educacion sobre el online grooming el grupo experimental aumento
significativamente su comprension del delito. Estos resultados coinciden con los obtenidos en
otras intervenciones como la de Calvete et al. (2022), que evaluaron la eficacia de una
intervencion educativa breve sobre online grooming. Los resultados indicaron una mejora del
conocimiento sobre el online grooming y una reduccion de las interacciones sexuales con

adultos tras recibir solicitudes.

Al mismo tiempo, resulta fundamental formar al profesorado y demas profesionales
que trabajan con menores sobre el delito de online grooming, especialmente para favorecer la
deteccion temprana. En investigaciones recientes, se ha destacado la necesidad de formar al
profesorado para que ellos mismos puedan educar a los alumnos sobre los riesgos de online
grooming y ensenar habilidades para protegerse. Los estudios muestran que los profesores
parecen ser conscientes de los riesgos, pero no consideran tener las habilidades necesarias para
detectar o afrontar situaciones de riesgo (Lindenbach et al., 2021; Mayorga et al., 2025; Reeves

y Crowther, 2019).

En el entorno escolar también es importante crear espacios seguros para que los
menores puedan comunicar si se encuentran en una situacion de online grooming y para que

puedan expresar sus miedos y dudas respecto al fenomeno. Algunos factores que pueden

22



fomentar que se revelen situaciones de online grooming pueden ser la educacion sexual, las
medidas de prevencion y el acceso a servicios de apoyo para los menores (Schittenhelm et al.,

2025).

5.5 Factores de proteccion en el entorno digital

En el entorno digital, las redes sociales y aplicaciones pueden implementar sistemas de
deteccion que dificulten el acceso de los agresores a los menores y detecten situaciones de
online grooming. Investigaciones recientes han estudiado los modelos existentes y sus
limitaciones, y destacan la necesidad de crear modelos de deteccion que identifiquen patrones
especificos de comunicacion entre adultos y menores (Street et al., 2025). Aunque actualmente
existen modelos de deteccion de online grooming, estos no detectan todas las situaciones. Los
agresores, para no ser descubiertos, utilizan un lenguaje codificado, con faltas de ortografia,
abreviaturas o palabras que no existen, que los modelos informaticos no son capaces de
detectar. Por lo que es importante implementar modelos mas sensibles al contexto y que puedan

interpretar el lenguaje indirecto o codificado (Lykousas y Patsakis, 2021).

6. Discusion y conclusiones

Este trabajo ha tenido como objetivo principal profundizar en el delito de online
grooming desde una perspectiva integral, atendiendo a las caracteristicas del delito y de sus
agresores, a los factores psicologicos, sociales y contextuales implicados en la victimizacion

de los menores, y a las principales estrategias de prevencion.

El analisis sobre la situacion actual del delito de online grooming en Espafia evidencia
que se trata de un fendmeno vinculado al uso generalizado y temprano de la tecnologia por
parte de los adolescentes y a un uso destinado a la socializacioén y desarrollo de las necesidades
propias de la adolescencia (Ehrenreich et al, 2020; Save the Children, 2023). Comprender esta
relacién es clave para promover que los menores puedan hacer un uso seguro de las tecnologias
y puedan ser conscientes de como desarrollarse en esta etapa de forma segura. En el contexto
educativo y familiar se podria fomentar el desarrollo de habilidades sociales que permitan
reducir la dependencia de las tecnologias para explorar su intimidad y relaciones sociales.
Ademas, se puede intervenir para minimizar los efectos de la desinhibicion en linea, que
pueden favorecer conductas de riesgo como compartir informacion personal o mantener

conversaciones sexuales. También es importante implementar programas educativos que
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permitan a los adolescentes comprender el online grooming, superando mitos, como que los
groomers siempre son personas desconocidas, que siempre ocultan su identidad y simulan ser
menores, que el online grooming siempre es un proceso largo, que los adolescentes no
presentan curiosidad sexual y que no participan activamente en las interacciones o que solo
nifias son victimas. Hacer conscientes a los menores de estos mitos e informarles de la realidad
del online grooming, podria permitirles conocer los riesgos de relacionarse en internet y
contribuiria a que aprendan a identificar interacciones sospechosas y ser conscientes de las

consecuencias que puede tener llevar a cabo determinadas conductas.

Las estrategias de prevencion podrian desarrollarse en base a los factores que se
identifican como un riesgo para los menores. Hay menores que por su baja autoestima, soledad
o sintomatologia depresiva presentan una elevada necesidad de afecto y validacion que
encuentran en los agresores (Reneses et al., 2024). Por lo que es especialmente importante
fomentar la regulacion emocional y la autoestima en adolescentes. Por otro lado, los menores
arriesgados, aparentemente seguros y desinhibidos en el entorno digital, pueden desarrollar
conductas impulsivas y de buisqueda de sensaciones que aumentan su exposicion al riesgo, ya
que los agresores interpretan estas caracteristicas como sefiales de accesibilidad y
consentimiento (Schoeps et al., 2019; Webster et al., 2012). Por lo que también es necesario
que los menores y adolescentes reciban una educacion sexual adaptada a la edad (Quadara et
al., 2015) y desarrollen el pensamiento critico, la percepcion del riesgo (Tejedor y Pulido, 2012;
Third et al., 2024) y la regulacién emocional (Schoeps et al., 2019). Ademads, es importante
educar en que el consentimiento de un menor a una interaccion sexual con una persona adulta
nunca es valido, ya que se trata de una relacion de manipulacion y desigualdad, explotada por
el agresor en el marco de una conducta delictiva. Es importante hacer conscientes a los menores
y agresores de que incluso si la diferencia de edad es poca, sigue siendo una conducta de abuso,
ya que hay un gran numero de groomers jovenes por la ausencia de conciencia por ambas partes

de que sigue siendo una relacion abusiva entre un adulto y un menor de edad.

El riesgo de victimizacion también estd relacionado con factores sociales y culturales
que provocan que determinados menores estén en una situacion de mayor vulnerabilidad. Los
menores pueden responder de manera diferente a las propuestas sexuales en internet en funcion
de su género. Aunque las chicas reciben mds propuestas sexuales en internet, son mas
propensas a rechazarlas y normalizarlas, en parte por el estigma y creencias asociadas a la

sexualidad femenina (Reneses et al., 2025), mientras que los chicos son mas propensos a
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involucrarse en conductas de riesgo (Calvete et al., 2021). Por otra parte, la orientacion sexual
también puede influir en la victimizacion, especialmente en menores que se encuentran en
procesos de exploracion o confusion, que pueden acudir a internet como recurso de apoyo o
informacion, quedando expuestos a agresores que se presentan como expertos para
aprovecharse de los menores (Wolak et al., 2004). A su vez, los adolescentes pueden percibir
su orientacion sexual como una barrera a la hora de denunciar la situacion, por el miedo a que

su sexualidad sea expuesta o al rechazo (Reneses et al., 2025).

Todo esto supone un reflejo de la falta de educacién sexual que permita a los
adolescentes explorar su identidad de manera segura y con apoyo adulto. Los adolescentes
deberian poder confiar en figuras adultas cercanas para explorar este tipo de cuestiones y
obtener la informacidon necesaria a través de medios institucionalizados, como centros
educativos. En estos centros, para romper con las dindmicas de discriminacién por razén de
género y orientacion sexual, seria importante intervenir a partir de la educacion en la igualdad
de género, principalmente para concienciar a los menores de los estereotipos de género y tratar
de romper con las conductas que los perpetian. Educar en la igualdad tiene como objetivo
romper con la internalizacion de los estereotipos de género en los menores y buscar que se
reduzca la discriminacién de aquellos que no encajan en estos, ya puede suponer un aumento
del riesgo de victimizacion (Save the Children, 2017). Reducir los estereotipos de género
podria suponer que las chicas no tengan que vivir con la normalizacién del abuso y el miedo
en el desarrollo de su sexualidad. Asimismo, podria reducir las presiones que pueden tener para
establecer relaciones romanticas, ya que esa necesidad o presion puede provocar que se
involucren en relaciones abusivas o que busquen relaciones en internet. Por otra parte, en el
caso de los chicos, seria importante romper con el estereotipo de que por su género tienen que
presentar una conducta hipersexualizada. También seria importante que comprendan que no
estan libres de riesgos por su género, por lo que deben mantener precauciones y reducir este
tipo de conductas. Por ultimo, desde edades tempranas, también se debe educar en el
funcionamiento del consentimiento, y ensefiar a los menores a respetar los limites de este, para

prevenir conductas agresoras futuras.

Por ultimo, la presencia de una discapacidad o de necesidades especiales también
pueden suponer un riesgo, debido que estos menores pueden sufrir més aislamiento social y,
en consecuencia, sumado a posibles dificultades cognitivas, pueden presentar mas dificultades

para la identificacion de situaciones abusivas (El-Asam et al., 2023; Riberas-Gutiérrez et al.,
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2024; Turla et al., 2022). Estos resultados remarcan la necesidad de atender a las dificultades
que pueden presentar los menores mas vulnerables, ya que las dindmicas discriminatorias de la
sociedad intensifican el riesgo en aquellos que ya se encuentran en una situacioén de especial

vulnerabilidad.

Las dindmicas familiares también influyen significativamente en la vulnerabilidad de
los menores. Especialmente, en las familias con una baja comunicacion, conflictos o escasa
supervision parental puede haber mas riesgo de victimizacion en el entorno digital (Wolak et
al., 2003). Esto estd estrechamente relacionado con los factores de riesgo mencionados
previamente, ya que una baja comunicacion puede suponer que el menor no se sienta seguro
para solicitar apoyo a sus padres durante y tenga que recurrir a internet, que no se vea capaz de
comunicar si se encuentra en una situacion de peligro en linea o en el caso de la orientacion
sexual, si no puede comunicarla libremente en su entorno familiar recurrird a obtener
informacion de otras personas, que pueden resultar ser agresores y no seran capaces de revelar
la situacion de abuso. Al mismo tiempo, una baja supervision parental también puede
promover las conductas de riesgo en internet, aunque la supervision no tiene por qué ser directa
o intrusiva (Kamar et al., 2022), sino que se puede basar en la educacion sobre los riesgos de
internet y en la promocion de que los menores comuniquen cualquier interaccion sospechosa.
Para que las familias puedan aprender a reducir factores de riesgo y reforzar factores de
proteccion, pueden acudir a escuelas de familias, que son espacios donde padres y madres
pueden adquirir formacion acerca de los diferentes retos con los que se pueden encontrar
durante la crianza de sus hijos (Save the Children, s. f.). En estos espacios, ademas se suele
ofrecer educacion sexual para que los padres comprendan y puedan tratar en sus familias la
sexualidad de sus hijos. También informan a los padres para fomentar un buen uso de las
tecnologias, y educar en los riesgos a los que pueden estar expuestos sus hijos. Es importante,
que en las escuelas de familias también se ensefie a los padres a crear un clima de confianza
para abordar el tema del online grooming, de manera que los menores puedan tener la seguridad
de que el comunicar el abuso no supondra consecuencias negativas, como castigos, sino que,
al contrario, el contarlo supone algo positivo al estar buscando ayuda. Especialmente, en las
escuelas de familias también se habla de los retos que trae consigo la adolescencia, lo que
resulta relevante para que los padres puedan saber hacer frente dentro de la familia a los
cambios y dificultades que puede presentar esta etapa, y asi minimizar la vulnerabilidad de sus
hijos. En las escuelas de familias los padres pueden aprender a fomentar adecuadamente la

autoestima y habilidades sociales de sus hijos, a favorecer la comunicacion y a tratar temas de
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educacion e identidad sexual, para que los menores no tengan que acudir a otros medios en los

que pueda suponer un riesgo explorar este tipo de cuestiones (Save the Children, s. f.).

Ademas de favorecer factores de proteccion en el entorno familiar, también es
importante trabajar en que el menor tenga una red de apoyo y suficientes relaciones sociales
con sus iguales, para que de esta manera tenga a mas gente en la que confiar y a la que acudir
en el caso de encontrarse en una situacion de riesgo. En el caso de menores mas aislados, es
importante que tanto profesores como padres detecten situaciones de aislamiento y ofrezcan al
menor contextos alternativos y saludables en los que socializar, ya sea a través de nuevas

actividades de ocio o con la ayuda de otros menores.

Por ultimo, resulta fundamental formar al profesorado para que dispongan de las
habilidades y recursos necesarios para detectar e intervenir en situaciones de online grooming,
para que puedan detectar factores de riesgo en los menores e intervenir a tiempo y, por ultimo,
para que puedan generar un espacio seguro en el que los menores puedan revelar situaciones
de online grooming (Lindenbach et al., 2021; Mayorga et al., 2025; Reeves y Crowther, 2019;
Schittenhelm et al., 2025).

En relacion al contexto legal en Espafia, se ha podido observar una progresion clara en
la adaptacion de la legislacion a la realidad del delito. La incorporacion del online grooming al
Codigo Penal y las sucesivas reformas legislativas reflejan un reconocimiento de la existencia
de este delito y del impacto que generan en sus victimas. Especialmente, la reforma introducida
por la Ley Orgénica 10/2022, de 6 de septiembre, de garantia integral de la libertad sexual
supone un gran avance al considerar el contacto con menores con fines sexuales como una
forma de violencia en si misma. Este reconocimiento resulta especialmente relevante ya que se
podria considerar que los legisladores han atendido a la investigacion acerca de la victimizacion
de este delito, teniendo en cuenta que se ha demostrado que puede haber un gran impacto en
las victimas de online grooming incluso si no se da un abuso fisico (Montiel et al., 2014;

Whittle et al., 2013b).

Por otra parte, el andlisis de la prevalencia del online grooming en Espafia muestra una
clara discrepancia entre el numero de victimizaciones reflejadas en organismos oficiales,
recogidas a partir de las denuncias interpuestas y las victimizaciones reflejadas en
investigaciones cientificas. Estos datos confirman la existencia de una elevada cifra negra, que

puede estar relacionada con el estigma asociado al delito, con la falta de reconocimiento de la
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victimizacion del delito en el caso de que no se de un encuentro fisico y con la falta de garantias
para proteger a las victimas de la revictimizacion una vez iniciado el proceso penal. Para
promover la denuncia de casos de online grooming, seria necesario la educacion de los menores
y padres para que no se culpabilice a las victimas, la facilitacion de programas de tratamiento
adaptados a las necesidades de cada menor, y que en los procesos judiciales se cumpla con las
garantias necesarias para no revictimizar al menor, mediante el uso de la prueba preconstituida

o el acceso a las Barnahus (Save the Children, 2026).

Al analizar el perfil del agresor, se observa que no existe un unico perfil de agresor ni
un modus operandi lineal y homogéneo, lo que dificulta el analisis y deteccion temprana del
delito. Los diferentes estudios revisados cuestionan los estereotipos asociados a los agresores,
que los presentan como individuos aislados, mayores y andénimos, en cambio, destacan la
existencia de agresores jovenes, con un vinculo previo con la victima o que no ocultan su
identidad, sino que aprovechan la relacion previa para ganarse la confianza del menor (Riberas-
Gutiérrez et al., 2024). Por este motivo, puede ser importante atender a las interacciones de los
menores con adultos conocidos, incluso cuando ese contacto no se perciba inicialmente como
un riesgo. La educacion y prevencion, como ya se ha mencionado, debe centrarse en que los
menores comprendan que este tipo de interacciones entre un adulto y un menor constituyen un
abuso y en el refuerzo de la comunicacion familiar y de las habilidades personales y sociales
de los menores, de manera que cuando un adulto, sea conocido o no, contacte con ellos en
internet, sean capaces de comunicar la situacion. En la educacién sobre el online grooming es
importante hacer atin mas énfasis en la existencia de agresores conocidos por la victima, ya
que muchos menores pueden percibir que solo existe el riesgo si establecen contacto con
adultos desconocidos y no presentar sospechas o percibir la interaccion como un riesgo o un
abuso si conocen al adulto que contacta con ellos. Resulta especialmente importante hablar de
esta posibilidad cuando se trabaja la prevencion, tanto con los menores, como en los centros

escolares y familias.

También se observa que muchos agresores carecen de antecedentes penales previos
(Riberas-Gutiérrez, 2024), por lo que no se pueden descartar posibles sospechosos de agresion
de online grooming en base a su historial delictivo. Asimismo, las habilidades de manipulacion,
distorsiones cognitivas y efectos de desinhibicién en linea facilitan la persistencia de la
conducta delictiva, por lo que los programas de tratamiento de los agresores deberian promover

la asuncion de responsabilidad y reducir el distanciamiento con la identidad agresora. También
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resulta necesario promover una educacion sexual desde la perspectiva de prevencion de la
agresion, que aborde los limites del consentimiento y trate de frenar conductas de manipulacion

y coercion.

Por otra parte, las diferencias en las estrategias e intereses de los agresores también
dificultan la deteccion del online grooming, ya que puede desarrollarse tanto de manera gradual
como introduciendo elementos sexuales desde un inicio. Ademas, el proceso tiene un caracter
ciclico, por lo que es importante que para la deteccidon no se atienda exclusivamente a relaciones
de contacto prolongadas, a la presencia de contenido sexual, o a la presencia de fases
especificas (Kloess et al., 2019; Webster et al., 2012). Es necesario atender a las dindmicas
relacionales y comunicativas de las personas con las que tienen contacto los menores en el
medio digital. Ademas, los agresores utilizan multiples plataformas para acceder a los menores,
por lo que en lugar de prohibir a los menores determinadas plataformas que pueden parecer
mas de riesgo, los medios digitales deben implementar modelos de deteccidn mas avanzados,
que sean capaces de reconocer lenguaje indirecto y encubierto y que puedan sobrepasar los
intentos de los agresores de pasar desapercibidos (Lykousas y Patsakis, 2021; Street et al.,

2025).

Por tanto, el online grooming es un fenémeno complejo, en el que intervienen factores
individuales, familiares, sociales y contextuales. La prevencion e intervencidon requieren un
enfoque multidisciplinar a través de la educacion sexual y digital, el fortalecimiento de
habilidades personales y sociales, la ampliaciéon o mejora del apoyo social y familiar y la
adaptacion del marco legal y los procesos penales para proteger la indemnidad sexual de los

menores en un contexto cada vez mas digital.

Entre las limitaciones que ha presentado este trabajo se encuentra que su caracter es de
revision bibliografica, lo que ha dificultado establecer relaciones causales directas entre los
diferentes factores analizados. La amplitud y diversidad de los estudios revisados también ha
presentado dificultades a la hora de seleccionar las fuentes mas fiables en el caso de resultados

contradictorios.

Como futuras lineas de investigacion, resulta especialmente relevante profundizar en
estudios que analicen la eficacia de programas de prevencion en distintos contextos culturales

y sociales, e indagar en estrategias para la deteccion temprana del online grooming.
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