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COMPARTIENDO (VISIONES DE) SEGURIDAD

“Compartiendo (visiones de) Seguridad” compendia las exposiciones del Il Congreso ADESyD
celebrado el 24 de noviembre de 2015 en Madrid. Esta obra, editada online y de acceso libre a
través de la pagina web www.adesyd.es , ofrece una coleccién coherente de trabajos sobre
temas vinculados a los estudios sobre seguridad y defensa. Pone al lector en contacto con un
contexto complejo del que se podrd conocer lo mas relevante y debatido en las areas de
seguridad nacional, seguridad internacional, seguridad publica y seguridad privada.

A través de algo mas de doscientas paginas se construye una perspectiva completa de las
preocupaciones e intereses para la seguridad de Espafia.

Todo su contenido esta inspirado por el principio de que “compartiendo visiones de seguridad”
se cimentan propuestas y proyectos de futuro.

Junto a su utilidad para especialistas e interesados en cuestiones de seguridad y defensa, este
libro es, ademads, un instrumento ideal para comprender muchos de los procesos vy
acontecimientos que se desarrollan ante nosotros a nivel nacional e internacional.

COMITE ORGANIZADOR DEL “lIl CONGRESO ADESyD”


http://www.adesyd.es/
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PALABRAS DE BIENVENIDA
Por Dra. Maria Angustias Caracuel Raya

Presidenta de ADESyD y Directora de SWIIS

Sean mis primeras palabras de agradecimiento a Jesus Alonso Martin, Director de Desarrollo
de Negocio de ISDEFE, y a su estupendo equipo por acoger nuevamente en esta sede el Il

Congreso ADESyD "Compartiendo (visiones de) Seguridad".

Ustedes son los protagonistas de la Jornada que hoy nos retne. Me gustaria agradecer muy
especialmente a los miembros del Comité Organizador (José, Alfredo y Elvira) su trabajo en
estos Ultimos meses y a todos los soci@s de ADESyD, que participan generosa y altruistamente
en esta Jornada como ponentes, pues muchos de ellos se han desplazado desde distintos

rincones de Espaina. Y, por supuesto, sean todos bienvenidos.

La celebracién del Il Congreso ADESyD, dedicado al debate y la reflexién sobre la Paz, la
Seguridad y la Defensa, refleja nuestro compromiso por implicar a la ciudadania en estas
cuestiones, siguiendo los valores y principios que nos caracterizan como Asociacién, siempre
abierta a la pluralidad de ideas y argumentos sobre la base del respeto y el rigor académico, asi
como a la buisqueda de sinergia y a la necesaria colaboracion publica, privada y ciudadana para

alcanzar nuestros objetivos, como refleja el Acto de hoy.

Sin duda, estamos viviendo momentos que muestran un gran deterioro de la paz y la
seguridad internacionales y asistimos a numerosos retos y desafios a nivel nacional ante la

proxima convocatoria de elecciones generales y el inicio de una nueva Legislatura.

Pero es también momento de grandes oportunidades. Como nos han recordado
recientemente las Naciones Unidas con motivo de su 70 aniversario, es posible alcanzar una
paz duradera basada en soluciones politicas si como sociedad civil -como ciudadan@s-
asumimos nuestra parcela de responsabilidad en la busqueda de una paz sostenible y

compartida entre los pueblos, fomentando el didlogo y la cooperacién entre ellos.
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Con el foro que hoy nos relne a todos, ADESyD desea convertirse en un agente activo que
responde tanto al lamamiento de las NNUU para fomentar la interaccién con otros actores en
la busqueda colectiva de soluciones, tanto gubernamentales como no gubernamentales, como
al mandato de la nueva Ley de Seguridad Nacional cuando se refiere a la importancia de la
participacién ciudadana en la formulacién y ejecucién de la politica de Seguridad Nacional, que

es tarea del Gobierno de la Nacidn.

Es mas, como la propia organizacién universal reconoce, compartimos la necesidad de apoyar
las alianzas para prevenir, gestionar y resolver las crisis a las que se enfrenta el sistema
internacional e incluso -diria yo- la Humanidad. Y, para ello, queremos debatir las politicas de
los organismos regionales y subregionales, los Estados y el papel del sector publico y privado,
asi como la sociedad civil, como asociada pero también como promotora de sus acciones en
favor de la paz, la seguridad y la defensa, acompafiando, sensibilizando y concienciando, en la

medida de nuestras posibilidades, sobre esta necesidad.

Este afio hemos celebrado el IV aniversario de ADESyD y, desde que nos reunimos aqui por
ultima vez, pienso que nos seguimos afianzando como Asociacién en el panorama nacional y

fortaleciendo nuestras redes a nivel internacional. Asi,

e Hemos organizado el Il Foro de Debate ATENEA-ADESyD "¢ A ddnde va la OTAN?".

e Hemos presentado las Actas de nuestro | Congreso en el CESEDEN “Compartiendo
(visiones de) Seguridad”.

e Hemos celebrado nuestro IV Curso de Verano "40 afios de democracia en Espaia:
balance y retos de futuro"

e Hemos organizado en la sede de la UE la Jornada "Europeas en accion: mujeres en
misiones de paz", gracias al apoyo de la Embajada del Reino de los Paises Bajos.

e Hemos colaborado con Editorial Peldafio en el Il Congreso de Seguridad Privada en
Bilbao, en el Security Forum de Barcelona, y en una Jornada en Cuenca, asi como con el
Campus Internacional de la Defensa (CISDE) en Sevilla.

e Seguimos celebrando videoconferencias sobre Mujer, Paz y Seguridad con WIIS-Global.

¢ Y mafana mismo participaremos en la International Business Summit, que se celebra

en Madrid.

En esta edicién del Il Congreso, me gustaria destacar unos hechos que dan especial valor

afiadido a nuestra Asociacidn, en general, y a esta actividad, en particular:
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e Contamos con un mayor nimero de asistentes en esta edicién.

e Hemos incrementado el numero de socios desde el afio pasado y algunos de ellos han
alcanzado o alcanzaran en breve el titulo de Doctor o Doctora. Enhorabuena y mucha
suerte.

e Han aumentado las disciplinas en las que son especialistas nuestros socios.

e Por ultimo, pero no menos importante, estaremos encantados de dar la bienvenida a
quienes decidan sumarse igualmente a nuestra Iniciativa, para enriquecer con sus

conocimientos e ideas nuestras aportaciones a la sociedad.

Estoy convencida de que, a lo largo del dia de hoy, nos enriqueceremos mutuamente con las
interesantes exposiciones y los debates posteriores, gracias al enfoque sistémico, integral,

multidisciplinar y transversal de muchos de los temas que abordaremos en el Il Congreso.

De igual forma, hemos asumido el compromiso de editar las Actas del Congreso. Confiamos
gue su publicacién sea igualmente de su interés. Muchas gracias por compartir sus visiones de
la seguridad con nosotros y por su asistencia, asi como nuestro mayor reconocimiento y
gratitud a ISDEFE vy, en esta ocasion (7 de junio de 2016), al CESEDEN por acoger de nuevo la

presentaciéon publica de la segunda obra colectiva de ADESyD. jSeguimos sumando!
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HACIA LA CONSOLIDACION DEL CONGRESO ADESyD

Por Dr. JOSE DIiAZ TORIBIO

Coordinador General “Il Congreso ADESyD

El pasado afo 2014 la Asociacion de Diplomados Espaioles en Seguridad y Defensa (ADESyD)
convocaba el “l Congreso ADESyD. “Compartiendo (visiones de) Seguridad”. Era una iniciativa
nueva orientada por los mismos principios que inspiran la razén de ser de la propia asociacién:
rigor cientifico, transversalidad, difusion de la cultura de seguridad y defensa,
corresponsabilidad social. El afan era entonces consolidar este encuentro como un referencia
fija en el calendario, perfectamente reconocible en la agenda de seguridad espafiola. Ese es el
horizonte que se ha tenido en mente durante la organizacién de la segunda edicién. Creemos
gue un poco de camino se ha hecho en esa direccidn, tal y como intentaremos demostrar en

los parrafos que siguen.

Nada de lo realizado habria sido posible sin la colaboracién de muchas personas y entidades
por las que sentimos un inmenso agradecimiento. La misma reflexion nos merece la excelente
actitud de los ponentes y asistentes que han participado en alguna de las dos ediciones, lo que,
ademads, nos mueve a expresar una constatacion cientifica: en Espafia hay un interés creciente
por las cuestiones relacionadas con la Seguridad y la Defensa. Quizas seria bueno que se
aprovechara la energia positiva que se desprende de ello. Porque denota una preocupacion
por nuestro presente y nuestro futuro, una inclinacién por ser parte en la forma como se
afrontan los desafios. Creemos que este comportamiento ciudadano, del que hemos sido
testigos durante la celebracién del Congreso ADESyD, facilita la toma de decisiones
responsables y racionales a nivel politico. Es el comportamiento al que apelan las dos ultimas
estrategias de seguridad nacional, la de 2011 y la del 2013, y la que trata de potenciar la Ley de
Seguridad Nacional aprobada en septiembre de 2015%, Unicamente dos meses antes de la

celebracion del Il Congreso ADESyD.

! Ley 36/2015, de 28 de septiembre, de Seguridad Nacional. En su articulo 5 establece que el gobierno promovera
una cultura de Seguridad Nacional, y afiade que ésta es requisito indispensable para el disfrute de nuestros
derechos. En el articulo 8 también se hace alusidn a la promocién de la colaboracién ciudadana en la Seguridad
Nacional.

10
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Hay dos lineas de trabajo que pensamos seguir en la consolidacidn de este evento. Por un lado,
deseamos colaborar en la difusién de la cultura de Seguridad Nacional en Espafia a través de
una actividad que sea congruente con esos fines: pedagdgica, comunicativa, participativa y
rigurosa. Por otro, queremos dar acogida a andlisis, reflexiones, estudios y trabajos que

contribuyan a enriquecer el pensamiento estratégico en Espafia.

Permitanme que les guie, a través de esta obra que presentamos, por cuanto significan los
textos contenidos en ella para la materializacion de las ideas de servicio publico vy

conformacion de pensamiento estratégico que definen el Congreso ADESyD.

La Ley 36/2015 de Seguridad Nacional ha sido la maxima expresién juridica de un proceso de
construccion del sistema de Seguridad Nacional que comenzd a desarrollarse hace cuatro
afios. Estd enmarcado por dos estrategias de seguridad nacional’, por el desarrollo de la tltima
de ellas mediante la creacién de instituciones especificas®, y por la elaboracién de estrategias
sectoriales®. Pero las interrelaciones que conlleva el concepto integral que hay detras de estas
realizaciones obliga a que, si deseamos hablar en profundidad de seguridad nacional, nos
debamos referir también a la nueva Ley de la Accidn y Servicio Exterior®, la Ley de Seguridad
Privada® la nueva Ley de Seguridad Ciudadana’, la Ley de Proteccién Civil®, etc. Y en el mismo
contexto deberemos incluir las reformas introducidas en la Defensa Nacional a través de la
reorganizacién de la Fuerza® y de los mecanismos de su gestién. Es sobre todo un mundo
nuevo de conceptos que es necesario comunicar para hacerlos inteligibles y, por tanto,

eficaces.

Las reformas de las que hablamos son principalmente fruto del esfuerzo por adaptarse a un
contexto que es tremendamente incierto y rapidamente cambiante. La evolucién de nuestro
sistema de seguridad nacional hacia la aplicacion de unos esquemas integrales es una
respuesta a los desafios del presente, pero al mismo tiempo el interés por generar unas

politicas y sistemas flexibles para asumir los cambios que nos pueda deparar el futuro. Por esta

2 “Estrategia Espafiola de Seguridad. Una responsabilidad de todos”, del afio 2011 y, “Estrategia de Seguridad
Nacional. Un proyecto compartido”, del aio 2013.

® De las que destacamos el “Consejo de Seguridad Nacional” y el “Departamento de Seguridad Nacional de la
Presidencia del Gobierno”.

* Hasta el momento se han publicado: “Estrategia de Seguridad Maritima Nacional” (2013), “Estrategia de
Ciberseguridad Nacional” (2013), “Estrategia de Seguridad Energética Nacional” (2015).

> Ley 2/2014, de 25 de marzo, de la Accion y del Servicio Exterior del Estado.

6 Ley 5/2014, de 4 de abril, de Seguridad Privada.

7 Ley Orgdnica 4/2015, de 30 de marzo, de proteccion de la Seguridad Ciudadana.

8 Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil.

o Organizacion basica de las Fuerzas Armadas a través de Real Decreto 872/2014, de 10 de octubre.

11
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razon es importante estar abiertos a todas las reflexiones y anadlisis que amplien nuestro

pensamiento estratégico.

De esta manera quedan conectados los dos pilares conceptuales a los que nos referiamos mas
arriba: la difusion de la cultura de Seguridad Nacional como instrumento para hacer mas
eficaces las reformas emprendidas en los ultimos afios; y el pensamiento estratégico para
mejorar nuestra adaptacién al contexto y mejorar nuestros mecanismos de actuacion frente a
los desafios actuales. La obra que presentamos, producto de la colaboracién desinteresada de

los autores que participan, puede contribuir a fortalecer ambos. Trataremos de explicar cémo.

En total esta obra contiene dieciocho trabajos de los ponentes en el Il Congreso ADESyD, a los
gue nos enorgullece haber podido sumar textos de Dona Soledad Becerril, Defensora del
Pueblo, D. Diego Lépez Garrido, Letrado de las Cortes, y D. Manuel Zafra, Consejero del

Departamento de Seguridad Nacional de la Presidencia del Gobierno.

Podemos dividir las aportaciones en dos grupos conceptuales distribuidos en los cuatro
paneles que conforman el conjunto. En el primero podemos incluir interesantes reflexiones
sobre la evolucidn de la Inteligencia aplicada a la Seguridad Nacional, ideas sobre el futuro de
la Defensa en Espafia, aportaciones convenientes para mejorar la proteccion digital de los
miembros de los Cuerpos y Fuerzas de Seguridad y la Comunicacién Operacional, andlisis sobre
la informacién de Seguridad y Defensa en los medios, y varios trabajos imprescindibles para
comprender el estado actual del sector de la Seguridad Privada en Espafia. Si junto a ello
situamos el texto de Manuel Zafra sobre la nueva Ley de Seguridad Nacional, tenemos un
conjunto muy interesante y actual de textos que son ilustrativos de los cambios que se estdn
produciendo en nuestro sistema de seguridad nacional, asi como de las reformas que habria
que emprender en el futuro. Creemos que el conocimiento transmitido en estos textos puede
ser util al fin de acercar las iniciativas de construccién del sistema de Seguridad Nacional a la

ciudadania y, de esa manera, ayudar a su implementacién y eficacia.

En el segundo conjunto podemos incluir analisis profundos sobre nuevas amenazas (bioldgicas,
cambio climético), estudios del contexto de seguridad desde una doble perspectiva global e
inmediata (el Sahel, la crisis migratoria, el terrorismo de DAESH, el desafio nuclear de Corea
del Norte, el reto de la modernizacidn de la defensa en Latinoamérica) y un acercamiento a los
nuevos medios a través de los cuales se materializan esas nuevas amenazas, como las redes
sociales. Los textos de los ponentes que abordan estas cuestiones son, por su contenido y su
naturaleza, contribuciones con capacidad para engrosar la calidad y cantidad del pensamiento

estratégico espafiol.

12
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En resumen, esta obra, que se suma a la del afio pasado, convirtiéndose en el Volumen Il del
Congreso ADESyD “Compartiendo (visiones de) seguridad”, sigue en la linea de continuar
incorporando conocimiento actual y riguroso a una vision integral de la seguridad. Y debemos
mencionar aun algo mucho mas importante: revela una actitud, un compromiso y una

responsabilidad que son valores dignos de difundirse en la sociedad espafiola.

13
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INAUGURACION

14
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CONFERENCIA INAUGURAL

EXCMA. SRA. DNA. SOLEDAD BECERRIL BUSTAMANTE

Defensora del Pueblo

La Asociacién de Diplomados Espafioles en Seguridad y Defensa debate, en este Congreso,
diferentes facetas de nuestra seguridad. Desde las mas cldsicas relativas a nuestra seguridad
nacional, de la maxima importancia y preocupacion en los momentos actuales —nhos vemos
amenazados por acciones terroristas, y la ciudad de Paris ha sufrido un ataque que nos ha
conmovido por el dolor producido, también en Mali- hasta la seguridad en campos como la

energia, la informacidn, las infraestructuras o peligros como armas quimicas o bacterioldgicas.

“El terrorismo es el peor enemigo de la democracia y de las libertades. Los espafioles lo
sabemos bien porque hemos hecho frente al terrorismo durante muchos afos...Los demdcratas
sabemos cudles son los mejores instrumentos para combatir el terror: las fuerzas y Cuerpos de
seguridad, la actuacion de Jueces y Tribunales y la cooperacion internacional”. Asi comienza el
acuerdo para afianzar la unidad en defensa de las libertades y en la lucha contra el terrorismo,
firmado en febrero de 2015, por el partido que apoya al gobierno, el PP, por el partido

socialista, y al que han manifestado su adhesion otras fuerzas politicas.

La resolucién del pasado viernes del Consejo de Seguridad de las NN.UU. llama a todos los
estados a redoblar los esfuerzos para prevenir actos terroristas y describe a los yihadistas
como una amenaza sin precedentes. Y la U.E. aprobé el mismo dia un mayor control de las
fronteras exteriores, entre otras medidas, y un registro comin de nombres de pasajeros,
medida que estaba paralizada en la eurocdmara. Esta claro que la seguridad no es divisible,
decia un analista de asuntos internacionales hace unos dias, y que mientras los franceses no
estén seguros nosotros tampoco lo estaremos. Desde luego la unidad entre las fuerzas

politicas espanolas en materia de seguridad es imprescindible.

Personas expertas en los campos de la seguridad y de la defensa intervendran en este
Congreso. A continuacidon se tratard la ley de seguridad nacional. Pero estoy segura de que
ustedes entenderan que en mi condiciéon de Defensora del Pueblo afiada yo una preocupacion

mas: la de los Derechos Humanos de aquellos que huyen de las guerras.

15
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ACNUR estima que han llegado, a 12 de noviembre de 2015, 814.334 refugiados y migrantes a
Europa (669.032 a Grecia y 142.400 a Italia). La media de llegadas a Grecia en la semana del 6
al 12 de noviembre es de 4.950 personas. Y el programa de reasentamiento aprobado por la
U.E. ha trasladado a 30 personas desde Grecia y 117 desde ltalia..., a 12 de noviembre 2015. A

Espafia han llegado 11. Las cifras, unas y otras lo dicen todo.

Debo reconocer que la U.E. hace esfuerzos para establecer una politica europea de migracion
eficaz, humanitaria, segura y coordinada. En la cumbre de La Valeta sobre migracion (11-12 de
noviembre 2015) se trataron los desafios que plantea la migracién. Asimismo se reconocié que
la migracion es una responsabilidad compartida de los paises de origen, transito y destino. Y yo
quiero recordar que los Derechos Humanos, a los que apelamos continuamente, también

amparan y protegen a quienes huyen de la guerra y de la persecucidn.

¢Y cudles son esos derechos? Son los derechos de todos los dias. El derecho a la vida, el
derecho a la justicia, el derecho a la presuncién de inocencia, el derecho a la libertad de
opinidn y de credo, el derecho a la educacidn... Derechos que quedan muy lejos para todas

estas personas.

En estas fechas se me podra sefialar que procurar la seguridad es algo perentorio y debe ser
extremada en fronteras y en transitos. Lo entiendo y lo comparto plenamente, pero no
podemos dejar de mirar de manera atenta, también, a las condiciones y circunstancias en las

que llegan miles de refugiados a Europa.

A la seguridad, “sobre la cual una sociedad puede desarrollarse, preservar su libertad, alcanzar
la prosperidad de sus ciudadanos y garantizar el buen funcionamiento de sus instituciones”,
como dice el preambulo de la ley de Seguridad Nacional, de manera que permita el ejercicio de
nuestras libertades y el mantenimiento de nuestros valores como sociedad occidental,

tenemos, pues, que afiadir otra vertiente mas: la vertiente humanitaria.

Hace muy pocas fechas he estado en el campo de refugiados de Zaatari, a 40 kms de Aman.
Viven en él 79.000 personas, procedentes en su mayoria de Siria; muchos no han logrado
llegar. En la huida han quedado atrds hijos jovenes y maridos, y las mujeres con tres, cinco o
mas hijos se han refugiado en este campo, uno de los cuatro de Jordania, si bien sélo un 10%

de los llegados a este pais estan en campos de refugiados.

Zaatari es una ciudad levantada con caravanas y tiendas de campafia. Un coronel jordano es el
jefe del campo y el director es una persona del Alto Comisionado de las Naciones Unidas para

los Refugiados. Unicef se ocupa de la escolarizacién de la poblacién infantil en once escuelas, y
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Médicos del Mundo, entre ellos varios espafioles, atienden el hospital donde jovenes y menos
jévenes tratan de recuperarse de las graves lesiones y huellas del horror que han padecido.
Dos personas de ONU Mujeres y del Programa Mundial de Alimentos, se ocupan de los talleres
para mujeres y de los alimentos, y una fundacién espafiola se ocupa de nifios y de la
rehabilitacion de aquellos con discapacidad, pero apenas hay sillas y aparatos ortopédicos para
nifos en brazos de sus padres. Espafia estd presente a través de la Agencia Espafiola de

Cooperacion Internacional para el Desarrollo (AECID).

Es una ciudad construida para unos momentos de emergencia porque alli se estd mas
protegido que en la calle, pero no es ciudad para una vida. El invierno preocupa a todos:
pueden faltar alimentos, medicinas y ropa. El gobierno jordano proporciona seguridad, agua,
electricidad, escuelas y hospital, pero no puede devolverles ni su ciudad ni su trabajo ni su

familia.

¢Y cudl puede ser el futuro de quienes viven en el campo? ¢Qué va a ser de todas aquellas
familias en un pais, con 6.607.000 habitantes en 2014, y que ya ha recibido a mas de 1.400.000
refugiados desde 2011, muchos de los cuales han vendido sus propiedades y sus tierras para el

viaje? éPodran regresar alguna vez a su pais de origen?

Los jordanos no protestan por la llegada de los refugiados pero piden ayuda para mantener los
campos de refugiados y para las crecientes necesidades de una poblacién que tiene que
compartir escuelas, maestros, hospitales, suministros de agua, electricidad y un sinfin de
equipamientos ademas de puestos de trabajo. El Defensor del Pueblo de Jordania se
preguntaba, me preguntaba, qué va a suceder a partir del 2016 cuando no puedan cubrir el

incremento de los costes que el aumento de poblacién supone.

Todos, todos, todos en el campo de refugiados de Zaatari suplicaban que la guerra pare

porque quieren poder regresar.

La raiz del problema esta en el pais de origen, como bien sabemos, y la imprescindible acogida
de quienes huyen no puede ser solucién para millones de personas. No quedara mas remedio
que influir en alcanzar los acuerdos minimos con el pais o paises origen de esta crisis

migratoria.

La politica exterior de la U.E. puede ser un instrumento de mediacién y de presidn, si fuera
necesario, ante quienes tienen capacidad para lograr un acuerdo. Sélo la paz detendra la
sangria humana a la que asistimos. No lo hacemos de forma impasible, pero conscientes de

gue nuestro humanitarismo, en este caso, no es el final. No puede ser el final.
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En los momentos actuales puede existir la tendencia o la decisién de un cierre de fronteras; no
acoger refugiados. Puede decirse que esta migracidon es de imposible control, de imposible
integracién, pero ustedes, expertos en estas materias, quizds puedan aportar sus
conocimientos y nuevas aproximaciones para compatibilizar un alto nivel de seguridad —
sabemos que la absoluta no existe- con el derecho a vivir en un sistema de libertades y de

derechos, que buscan quienes huyen del terror.

Sras. y Sres.: Lamento que en este acto de inauguracidon no sea yo la persona que pueda
indicarles como debemos actuar. Seria una pretension absurda por mi parte. Mas bien creo
que yo vengo a afadirles otros problemas o vertientes al dificil equilibrio entre seguridad y

libertad, tema sobre el que ustedes van a tratar.

Muy posiblemente alguno de ustedes pueda decir: “la Defensora nos trae un problema mas y
no una solucién”. Lo siento. Porque estoy segura que ustedes estdn muy preocupados y no
necesitan que alguien venga a ponerles las cosas mas dificiles. Les ruego me disculpen.
Seguramente quienes me han invitado se arrepientan de haberlo hecho. Pero ya saben que

“somos nosotros y nuestras circunstancias”. Y las mias...

Muchas gracias por su atencién.

Madrid, 24 noviembre 2015
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CONFERENCIA
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LA LEY 36/2015, DE 28 DE SEPTIEMBRE, DE SEGURIDAD NACIONAL

Por TCOL. D. MANUEL ZAFRA ZIASCOS

Consejero del Departamento de Seguridad Nacional, Presidencia del Gobierno

INTRODUCCION

En primer lugar, quiero agradecer a la Asociacién de Diplomados Espafioles en Seguridad y
Defensa (ADESyD), que poco a poco se estad constituyendo como un referente en el estudio de
los asuntos de seguridad y defensa en Espaia, la oportunidad de exponer las lineas generales
de la Ley de Seguridad Nacional en el marco del Il Congreso “Compartiendo (visiones) de

Seguridad” y asi propiciar el debate vivo y enriquecedor en las sesiones posteriores.

Es necesario dejar sentado desde un principio que la Ley 36/2015, de 28 de septiembre, de
Seguridad Nacional irrumpe en el ordenamiento juridico espafiol con vocacidn integradora de
los tradicionales dmbitos de la seguridad y la defensa, asi como de los mas novedosos

representados, entre otros, por la ciberseguridad.

Esta visidn integradora es una constante de la Ley y la necesidad de su existencia se va
ahormando paulatinamente desde que la Estrategia Espafola de Seguridad de 2011 reconoce
la necesidad de abordar la actualizacién de los instrumentos normativos existentes “con el fin
de aplicar el concepto integral de seguridad contenido en esta Estrategia”, y |la Estrategia de
Seguridad Nacional 2013, fruto del proceso de revisién a la que fue sometida la de 2011,
encomendd al Consejo de Seguridad Nacional la elaboracién de una propuesta de

anteproyecto de ley en la materia para su posterior elevacion al Consejo de Ministros.

Como piedra angular de la nueva arquitectura legislativa, que se bosquejo a nivel estratégico
en la Estrategia de 2013 antes citada, se utilizé la delimitacidon conceptual de lo que debia
entenderse por Seguridad Nacional a partir de una constatacion: debia ser un concepto
envolvente de los dmbitos tradicionales de la seguridad y de la defensa en sentido amplio y
que diera cabida a los sectores emergentes que no ocupan un campo competencial

departamental Unico y caracterizados por su transversalidad como signo distintivo.
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La Seguridad Nacional, tal como aflora en la Estrategia de 2011 y se configura en la de 2013,
rezuma por sus cuatro costados uno de los deberes del Estado constitucional surgido en la
historia de nuestro constitucionalismo patrio en las Cortes de Cadiz, sobre la base de la Nacién
espafiola, vinculado a la defensa del Estado y a la proteccién de los ciudadanos, y asi se
traslada a la Constitucién de 1978 como un valor, el de la seguridad, en constante busqueda,
segun se desprende del Predmbulo, y se proyecta en una amplia panoplia de acepciones,
desde su concepcion como un derecho fundamental de las personas hasta su formulacién

vinculada a la proteccidn de los altos intereses del Estado.

Y es con esta dimensidn de la seguridad del Estado, con la que encastra la definicidn de la
Seguridad Nacional recogida en la Ley 36/2015, entendida como “la accion del Estado dirigida
a proteger la libertad, los derechos y bienestar de los ciudadanos, a garantizar la defensa de
Espafia y sus principios y valores constitucionales, asi como a contribuir junto a nuestros socios

y aliados a la sequridad internacional en el cumplimiento de los compromisos asumidos”.

La fijacién por ley del anterior concepto permite afianzar la exégesis de la invocacion a la
seguridad del Estado en su version mds depurada de Seguridad Nacional, diseminada en
diversas leyes de nuestro ordenamiento juridico que, como en el caso de la Ley 9/1968, de
Secretos Oficiales, o en las mas proximas en el tiempo, la Ley 8/2011, de medidas para la
proteccion de las infraestructuras criticas, primera que cita a la seguridad nacional en su
version moderna, la Ley 19/2013, de transparencia, acceso a la informacidn y buen gobierno y,
por ultimo, la Ley 17/2015, del Sistema Nacional de Proteccidén Civil, recogen en sus

respectivos dmbitos de aplicacién los nexos con la Seguridad Nacional.

Esta interconexion de la Seguridad Nacional con otros ambitos tradicionales relacionados con
la seguridad en sentido amplio motivd desde un principio que el proceso de produccion
normativa se sustentara en dos pilares firmes: la coherencia con la visién integradora de la
Estrategia de 2013 que constituye el ndcleo de la Seguridad Nacional y, al mismo tiempo, la
puesta en marcha del soporte organico en ella contenido focalizado en el Consejo de

Seguridad Nacional en su condicion de Comisién Delegada del Gobierno.

El Real Decreto 385/2013, de 31 de mayo, de modificacion del Real Decreto 1886/2011, de 30
de diciembre, por el que se establecen las Comisiones Delegadas del Gobierno, ademas de
crear el citado Consejo, establecié el mandato para la elaboracién por el Consejo de una
propuesta de anteproyecto de Ley de Seguridad Nacional para su posterior elevacion al

Consejo de Ministros.
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El proceso bajo la guia del Consejo de Seguridad Nacional se articuld sobre la base de un grupo
de trabajo de cardcter técnico con presencia de los ministerios mds concernidos por razén de
sus competencias, con especial relevancia de las respectivas Secretarias Generales Técnicas,
impulso que conté con la voluntad politica del Gobierno y con el consenso del principal partido

de la oposicion parlamentaria.

Una vez aprobada la propuesta de anteproyecto de Ley de Seguridad Nacional por el Consejo
de Seguridad Nacional en su reunién de 31 de octubre de 2014, prosiguidé su tramitacion
legislativa bajo la direccién de la Secretaria General Técnica y Secretariado del Gobierno del
Ministerio de la Presidencia, hasta su primera elevacidn al Consejo de Ministros el 16 de enero
de 2015, y posterior aprobaciéon como proyecto de ley con remisidn a las Cortes Generales por
el Consejo de Ministros de 22 de mayo del mismo afio, siendo posteriormente aprobada con

amplio respaldo parlamentario.

LINEAS GENERALES DE LA LEY

Las lineas generales del texto legal, de manera sucinta, son las siguientes:

- La Ley consagra la Seguridad Nacional con visidn integral de las distintas materias que
la conforman, a modo de bdéveda superior, sin invadir competencias ni alterar el
reparto de las mismas entre las distintas Administraciones Publicas concernidas.

- Define la Seguridad Nacional, lo que aporta mayores umbrales de seguridad juridica a
los distintos operadores llamados a interrelacionarse con lo dispuesto en la Ley.

- Concibe la Politica de Seguridad Nacional como una politica publica en la que, bajo la
direccion del Presidente del Gobierno y la responsabilidad del Gobierno, participan
todas las Administraciones Publicas, de acuerdo con sus respectivas competencias, y la
sociedad en general, para responder a las necesidades de la Seguridad Nacional.

- Imbrica como componentes fundamentales de la Seguridad Nacional a la Defensa
Nacional, la Seguridad Publica y la Accidén Exterior, complementados con el apoyo
permanente que prestan los Servicios de Inteligencia e Informacidn del Estado, y como
ambitos de especial interés requeridos de una atencion reforzada, entre otros, a la
ciberseguridad, la seguridad econdmica y financiera, la seguridad maritima, la
seguridad del espacio aéreo y ultraterrestre, la seguridad energética, la seguridad
sanitaria y la preservacion del medio ambiente.

- Establece la creacion del Sistema de Seguridad Nacional concebido como el conjunto

de drganos, organismos, recursos y procedimientos, integrados en la estructura
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prevista en la Ley, que permite a los érganos competentes en materia de Seguridad
Nacional ejercer sus funciones.

- Atribuye al Presidente del Gobierno la direccidn del Sistema de Seguridad Nacional
asistido por el Consejo de Seguridad Nacional y sus érganos de apoyo, los Comités
Especializados.

- Garantiza un amplio campo de actuacién de las distintas Administraciones Publicas
involucradas en la Seguridad Nacional, de acuerdo con sus respectivas competencias,
para lo cual se incorporan en la ley suficientes mecanismos de participacion para
materializar la presencia de las Comunidades Auténomas, de los entes locales, e

incluso, del sector privado.
LA GESTION DE CRISIS Y LA APORTACION DE RECURSOS EN LA LEY

La Ley de Seguridad Nacional bascula en su conjunto sobre la gestién de crisis en el marco del
Sistema de Seguridad Nacional, haciendo que los érganos de su estructura desplieguen sus
actuaciones de manera gradual, abarcando las distintas fases de la gestion de crisis, esto es, la
prevencion, la deteccidn, la respuesta, el retorno a la normalidad y la evaluacidn, de acuerdo
con las directrices politico-estratégicas que emanen del Consejo de Seguridad Nacional. A este
drgano colegiado del gobierno, la Ley le atribuye la direccién y coordinaciéon de las actuaciones
de gestion de situaciones de crisis en los términos previstos en el titulo 1l de la Ley, contando
con la asistencia del Comité Especializado de Situacién de caracter Unico para el conjunto del
Sistema de Seguridad Nacional, para lo cual estara apoyado por el Departamento de Seguridad

Nacional.

El enfoque integral de la gestidn de crisis, aparte de ser una consecuencia légica a la cada vez
mas acentuada transversalidad de las crisis en las sociedades modernas como la espafola,
responde a la evolucién experimentada en la materia en las organizaciones internacionales de

seguridad y defensa de las que Espafia forma parte y en la Unién Europea.

La Ley en este dmbito incrementa los instrumentos a disposicion del Gobierno para regular un
conjunto de situaciones que, sin estar encuadradas en los estados de anomalia constitucional
de la Ley organica 4/1981, tampoco reciben respuesta eficaz en los actuales instrumentos
sectoriales vigentes, configurdndose asi en la Ley la nueva situaciéon de interés para la
Seguridad Nacional, a decretar por el Presidente del Gobierno mediante real decreto, como
aquella en la que por la gravedad de sus efectos y la dimensidn, urgencia y transversalidad de
las medidas para su resolucion, requiere de la coordinacion reforzada de las autoridades

competentes en el desempefio de sus atribuciones ordinarias, bajo la direccién del Gobierno,
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en el marco del Sistema de Seguridad Nacional, garantizando el funcionamiento &ptimo,

integrado y flexible de todos los recursos disponibles.

Esta declaracidon implica que el Sistema de Seguridad Nacional ha sido previamente conectado,
a través de los mecanismos de enlace y coordinacién, con los componentes fundamentales de
la Seguridad Nacional y con los ambitos de especial interés resefiados en la Ley, contando para
ello, con un trabajo de campo, en estos momentos pendiente de desarrollo, para dar
cumplimiento al mandato recogido en la disposicién adicional tercera consistente en la
obligacion de los drganos competentes de las distintas Administraciones publicas de revisar
sus normas y procedimientos de actuacion para adecuar y coordinar su funcionamiento en el

Sistema de Seguridad Nacional.

Para finalizar, conviene destacar el grupo de preceptos que regulan la contribucidn de recursos
a la Seguridad Nacional, cuya organizacién se hace depender del Consejo de Seguridad
Nacional, en coordinacién con las Comunidades Auténomas y bajo los principios de
contribucidon gradual y proporcionada a la situacion que sea necesario afrontar y de

indemnidad.

Esta materia requiere de un trabajo bien coordinado con las distintas Administraciones
Publicas, pues deben ajustarse a los mandatos de la Ley los instrumentos existentes, como son
los catdlogos sectoriales de los distintos ambitos competenciales, para su posterior integracion
en el catdlogo de recursos para la Seguridad Nacional, cuya aprobacidon debe abordar el
Gobierno. La tarea no se limita al alineamiento de los instrumentos actuales con los dictados
de la Ley, sino que, ademas, se prevé la elaboracidn de un proyecto de ley reguladora de la
preparacion y disposicidn de la contribucidn de recursos a la Seguridad Nacional, en un alarde
de vision a medio y largo plazo en un dmbito, el de los recursos, necesitado de una regulacion

completa e integral en nuestro ordenamiento juridico.

CONCLUSION

A modo de colofdn, es necesario resaltar que estamos ante una Ley moderna, joven y a la vez
anclada en los pilares de nuestro Estado social y democratico de Derecho, punto de salida para
que, con su pleno desarrollo legal y reglamentario, los ciudadanos se encuentren mas

protegidos desde una perspectiva integral de su seguridad.

Madrid, 24 de noviembre de 2015
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PANEL I: SEGURIDAD NACIONAL

COORDINADO POR D. JOSE MARIA BLANCO NAVARRO
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SINTESIS DE CONTENIDOS DEL PANEL “SEGURIDAD NACIONAL”

El 24 de noviembre de 2015, mientras se desarrollaba el primer panel de este Congreso, dedicado
a la Seguridad Nacional, siete personas fallecian en el ataque frente a un hotel en la peninsula del
Sinai, reivindicado por el Daesh. Practicamente al mismo tiempo un caza ruso Su-24 era derribado
por Turquia alegando una violacién de su espacio aéreo pese a las repetidas advertencias. Una
ciudad europea, Bruselas, continuaba paralizada tras los atentados de Paris del 13 de noviembre,
la alerta maxima decretada y la busqueda de otros miembros de la célula criminal. La Unién
Europea, por otra parte, se veia desbordada por la denominada “crisis de refugiados”,
consecuencia del conflicto sirio, de la barbarie del Daesh y de la post-intervencién en Irag. Una
crisis aprovechada por grupos criminales traficantes de seres humanos. Las guerras de proximidad
gue se desarrollan en Siria 0 en Yemen, en las que actores estatales y no estatales enfrentados
luchan por su posicion geoestratégica en terceros paises, continuaban alimentando crisis
humanitarias, facilitando la proliferacion de grupos insurgentes y terroristas y generando un
entorno favorable para la accion de grupos de crimen organizado. Ya en esas fechas, el
incremento de la presion en las fronteras de Turquia, las medidas establecidas en los paises para
evitar la salida de combatientes hacia Siria o Iraq y los bombardeos rusos llevaban a alentar un
desplazamiento de miembros y voluntarios de Daesh hacia Libia y llamadas a atentar en los paises

de origen de sus seguidores.

Es la crénica de un dia. No muy diferente de la crdnica del resto de dias. Es una crdnica, en
definitiva, de nuestro tiempo. Son Unicamente ejemplos de los aspectos que se tratan en las
estrategias de seguridad nacional de los principales paises del mundo y, como no debia ser de otra
forma, en nuestra Estrategia de Seguridad Nacional. Conflictos, como es manifiesto, que a pesar
de generarse a miles de kildmetros de distancia, aunque parezcan lejanos y quizds nos importen
poco frente a la inmediatez de las cuestiones locales o nacionales, acaban afectando directamente
a nivel global. Conflictos incesantes, fragilidad extrema en muchos estados, terrorismo,
proliferacién de insurgencias y grupos armados, aumento de los extremismos violentos, traficos
ilicitos (drogas, armas, seres humanos), crisis humanitarias, migraciones, son parte de los grandes

desafios a atender en seguridad.

La complejidad de nuestro presente, con multitud de variables interrelacionadas, y la velocidad
con la que se produce el cambio hacen preciso nuevas formas de pensar y de actuar, con el
objetivo de al menos lograr esa “resiliencia” (capacidad de superar la adversidad y retornar al

estado previo a un ataque o catastrofe) que invocan la mayoria de estrategias. Aunque la
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resiliencia es Unicamente reactiva, como reactiva es la accién de la mayoria de organizaciones
internacionales, que encuentran multitud de dificultades para abordar los problemas globales,

para hacerlo en tiempo y lugar y de la manera correcta.

Tiempos complejos que requieren accidén, pero una accidon que tenga su base en la inteligencia,
evitando la sobrerreaccién e incorporando visidén a largo plazo, tratando de lograr una seguridad

mas anticipatoria y menos reactiva.

Espafia aprobaba su Estrategia de Seguridad Nacional en 2013, lo que ha supuesto un cambio
profundo y necesario en la concepcidn de la seguridad en la actualidad. Por una parte, obliga a
una integracién de acciones departamentales, atendiendo a la complejidad de los fenédmenos que
afectan a la seguridad, sometidos a la accién conjunta de multitud de variables, facilitadoras o
potenciadoras. Por otra parte, el sistema de seguridad nacional se configura como una via para el
desarrollo de una cultura de seguridad, un ejercicio de transparencia (a través de la publicacion de
informes anuales) y un punto de encuentro entre todos los actores del sistema (publico, privado,

universidad y think tanks, ONGs, ciudadanos, etc.).

En el presente panel se abordaron temas de maximo interés para nuestra Seguridad Nacional, a

través de la participacién de reconocidos expertos del mundo de la seguridad y de la defensa.

Juan Carlos Iravedra, ingeniero consultor de ISDEFE, en su ponencia “La Inteligencia para la
Seguridad Nacional: éregreso al pasado, pero de otra manera?” destacaba cdmo la Estrategia de
Seguridad Nacional (ESN) clasifica las amenazas en doce grupos y para todos ellos el
conocimiento, que surge de la labor continua y minuciosa de los procesos de inteligencia, es
esencial para la adecuada toma de decisiones por las autoridades competentes, tanto a nivel
operativo como estratégico, en funcién del horizonte temporal que se esté considerando. El
mundo actual y los incesantes y voluminosos flujos de informacién y de datos, muy
desestructurados, provenientes de fuentes abiertas precisan de metodologias, tecnologias vy
herramientas que permitan su obtencidn, tratamiento, integracion, andlisis, interpretacion y

diseminacién en apoyo a la toma de decisiones.

Aspecto especialmente destacable de su intervencién resulté la reivindicacion del factor humano
en el andlisis de inteligencia, en un mundo que busca soluciones tecnoldgicas para cualquier
problema, a veces incluso para problemas inexistentes. Es ese factor humano, el talento y
compromiso de muchos analistas, con los precisos apoyos tecnolégicos, el que puede apoyar un
avance hacia la unidad de accién y eficiencia de los recursos humanos que la Estrategia de

Seguridad Nacional busca entre sus fines.
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El Dr. Luis Enrique Martin, coordinador de la Red de Laboratorios de Alerta Bioldgica (RE-LAB), en
su comunicacién “Amenazas biolégicas como consecuencia de las migraciones, cambio climatico y
guerras”, dejaba ya claro, desde el propio titulo de su ponencia, cémo se entrelazan multitud de
riesgos existentes en materia de seguridad. El autor sefiala que cada vez surgen con mas
frecuencia brotes epidémicos que provocan serios efectos en el equilibrio demografico y bioldgico
de regiones del mundo, determinando migraciones de personas. Migraciones forzosas que en
general son debidas a situaciones politicas, sanitarias, econdmicas, sociales y climatolégicas y en
las que no existe un control sanitario adecuado, pudiendo aumentar los riesgos de contaminacion
de agentes patdgenos en los territorios por los que se desplazan. La solucién, como en otras

problematicas de Seguridad Nacional, se debe buscar en el origen, no en el destino.

Martin reclamaba la necesidad de informar, un derecho de los ciudadanos, pero distinto a
alarmar. Hay que recordar que Unicamente unos dias antes, en plena gestidon de crisis tras los
atentados de Paris, Manuel Valls, primer ministro en Francia, alertaba sobre posibles ataques

terroristas con armas quimicas o bacterioldgicas.

Angel Liberal, Capitdn de Navio y escritor, abordaba una cuestidén de caracter estructural, fuente
de graves crisis diplomaticas y de seguridad cada cierto tiempo, como es el conflicto sobre
Gibraltar, en su ponencia “Problemas de seguridad provocados por la Colonia de Gibraltar”. El
autor destacaba los principales problemas existentes desde una triple perspectiva: econémica,
fiscal y politica, pero sin olvidar cuestiones socioldgicas, laborales, culturales, diplomaticas,

militares y medioambientales.

Liberal destacaba cémo la Estrategia de Seguridad Nacional de 2013 sefiala que “la colonia
britdnica de Gibraltar es una anomalia en la Europa de hoy y una disfuncién en las relaciones entre
dos paises socios y aliados. Plantea a Espafia... problemas de seguridad en diversos ambitos, etc.”.
Para el ponente la colonia sobrevive gracias a la flexibilidad espafiola y al apoyo que los britanicos
han conseguido de cierta parte de la sociedad del Campo de Gibraltar. Frente a la situacion actual

reclama un posicionamiento claro y firme de Espafia y un Pacto de Estado.

El Teniente Coronel D. Enrique Silvela, del Mando de Operaciones de la Defensa, abordaba la
“Comunicacién Operacional”, planteando un completo modelo. Bajo la consideraciéon de la
comunicaciéon como un campo de batalla, algo palpable si analizamos la accidon de un grupo como
Daesh, el autor proponia la necesidad de diferenciar audiencias (propias, neutrales, competidoras

o adversarias) y gestionar adecuadamente los canales de comunicacion.
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Para el autor, las nuevas tecnologias de la comunicacién han creado un nuevo espacio en el que se
desarrollan las batallas, el entorno de la informacién al que las modernas fuerzas armadas deben
adaptarse. El nuevo concepto de “comunicacién estratégica” es una respuesta a las necesidades
gue se estd poniendo en practica en estos afios. La comunicacién es algo consustancial al ser
humano, al conflicto, y por lo tanto no ha sido ajena al ambito militar a lo largo de la historia. Pero
si han cambiando los medios, los procedimientos, el acceso masivo a través de nuevas tecnologias.
La conquista de los “corazones y de las mentes” es, frente amenazas como Daesh, uno de los
frentes de batalla, para lo que se precisa una visidon estratégica, a largo plazo, con nuevas

herramientas de uso legitimo para nuestras fuerzas armadas.

El Dr. Miguel Peco, profesor de Geopolitica y Estrategia en la Escuela Superior de las Fuerzas
Armadas, insistia en la vision estratégica con su planteamiento “Mas alld de la intervenciéon
militar: Ideas para un futuro marco de la Defensa en Espafia”. Para ello partia de un juicio critico al
texto de la Estrategia de Seguridad Nacional de 2013, en lo que respecta al dmbito de la Defensa,

comparado con la revisidén estratégica de 2003 vy la Directiva de Defensa Nacional de 2012.

Para el autor varios aspectos son precisos para avanzar en el marco de la Defensa en Espana,
basados en una visidn anticipatoria y a largo plazo que nos lleve a “no esperar al conflicto”, sino a
incorporar todos los necesarios aspectos preventivos de la Defensa. Despojando a la Defensa
nacional de los aspectos preventivos, y quedando reducida ésta a poco mas que la mera
organizacion de una eventual respuesta militar, estamos quitando solidez a un pilar tradicional de
la Seguridad y edificando ésta sobre terreno desconocido. Disuasidn y estabilidad son conceptos
clave. Igualmente, considera necesario superar la cldsica divisién entre el dmbito nacional e
internacional, buscando sinergias con el resto de ambitos de la Seguridad Nacional. Sin duda, el
presente y el futuro exigen nuevas acciones y capacidades, especialmente cuando se comprueba
como largas intervenciones militares no solucionan, e incluso agravan, la situacién de paises como
Irak o Afganistan o Libia, o cémo ciudades europeas, como ha sucedido en Paris, se asemejan a

escenarios de conflictos armados.
Principales conclusiones del panel

La existencia de la Estrategia de Seguridad Nacional no supone un punto de llegada, sino de
partida, siendo preciso desarrollar lineas de investigacion adicionales. En este sentido se precisa
ahondar en el papel que desempefian los facilitadores o potenciadores de riesgos (como la via de
aproximacion a la fuente o causas de los mismos), los modelos para la deteccidn de nuevos riesgos
y amenazas, la toma de decisiones publicas en materia de seguridad (principios, requisitos,

limitaciones, sesgos y errores), el papel del andlisis y la inteligencia en materia de seguridad
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nacional, la necesidad de evaluar las politicas publicas y de marcos metodoldgicos para ello, las
visiones de futuro o prospectiva, y propuestas que salgan de marcos de pensamiento y accién en
ocasiones demasiado rigidos y anacrénicos, potenciando el pensamiento critico y la creatividad.
Frente a riesgos y amenazas de cardcter liquido, evolutivos, flexibles y resilientes, se hace preciso

configurar una “seguridad liquida”.

Algunas conclusiones adicionales salieron del posterior debate, como:

La necesidad de crear una cultura de Seguridad Nacional, que debe tener como destinatarios a
nifios y jovenes.

El valor de la comunicacién, como un derecho de los ciudadanos y una obligacién de los estados.
No se trata Unicamente de informar, con rigor y sin alarmismos, sino de generar canales
bidireccionales con todos los actores del sistema de seguridad: sector publico, privado, industria
de seguridad, universidades, think tanks, comunidades, minorias, ciudadanos.

La seguridad tiene un coste. La grave crisis econdmica ha limitado las disponibilidades de personal
y medios en Defensa y en Fuerzas y Cuerpos de Seguridad del Estado. La seguridad, cuando se
tiene, no se percibe, pero cuando se duda de su existencia genera altas demandas y fuertes
criticas.

La Seguridad y Defensa exigen un pacto de Estado, no Unicamente sobre amenazas concretas y de
impacto como el yihadismo.

En definitiva, como sefialé Juan Carlos Iravedra en su exposicion, se precisa “vision de futuro y

generosidad para avanzar juntos”.
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LA INTELIGENCIA PARA LA SEGURIDAD NACIONAL: éREGRESO AL PASADO, PERO DE OTRA
MANERA?

D. JUAN CARLOS IRAVEDRA

NOTA BIOGRAFICA

Juan Carlos Iravedra es Ingeniero superior industrial. Cuenta con numerosos estudios de
posgrado tanto en materias ingenieriles, como de gestidon y de seguridad internacional. Es
ingeniero consultor de Isdefe, empresa publica de ingenieria de sistemas y medio propio de la
Administracién Central del Estado. En Isdefe ha venido ocupando distintos puestos de
responsabilidad, fundamentalmente en el ambito de Defensa y Seguridad y habitualmente con
proyeccion internacional. Actualmente, en la gerencia Inteligencia y Homeland Security, dirige
el area Tecnologias de Vigilancia y coordina el foro institucional IBEROSINT para el desarrollo

de capacidades en inteligencia para la seguridad.
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INTRODUCCION

Hoy en dia parece que todo es “inteligente”. Nos encontramos este término por todas partes y
referido a cualquier objeto o proceso habitual o novedoso, real o virtual, como calificativo para
indicar que se trata de un nivel superior, que incluye algin sorprendente avance tecnoldgico
gue permite nuevas y, a menudo, hasta inesperadas capacidades que abren todo un nuevo

horizonte de prometedoras posibilidades y experiencias.

Detras hay siempre algun sensor que, cuando se produce un suceso determinado, genera una
reaccién en un actuador de acuerdo a una determinada légica. En lugar de un sensor y un
actuador puede haber un conjunto de ambos, con lo que se pueden llegar a generar las mas

variadas funcionalidades.

Asi podemos estar hablando de multitud de objetos. Por ejemplo: elementos vestibles
inteligentes, como las camisetas deportivas inteligentes, que incorporan una red de
microsensores biométricos inteligentes que van en contacto con la piel para controlar nuestro
estado fisico (ritmo cardiaco, nivel de estrés, intensidad del movimiento y distintas variables
mas), monitorizando el ejercicio que hacemos y que, via bluetooth, transfieren los datos
registrados al teléfono inteligente que llevamos en el bolsillo, en tiempo real, y que a través de
una aplicacién software inteligente cuida que nuestro esfuerzo no supere nuestro umbral de
capacidad maxima, advirtiéndonos si lo alcanzamos y motivdndonos si no nos esforzamos
suficientemente. Por supuesto y gracias al mévil estamos permanentemente geolocalizados,
con lo que familia y amigos pueden saber dénde estamos en cada momento. En paralelo, el
teléfono inteligente también puede estar enviando todos los datos registrados a la consulta de
nuestro médico para que éste nos haga un seguimiento remoto de variables fisioldgicas y
valore nuestro estado de salud procesando algoritmos médicos de un programa inteligente. Al
mismo tiempo podemos estar compartiendo selectivamente datos (distancia andada o corrida
y tiempo empleado, por ejemplo) con otros a través del sitio web del fabricante de la prenda,
de forma que estemos manteniendo competiciones virtuales. Y todo esto puede estar
ocurriendo en la ciudad inteligente en la que vivimos, que cuenta con medios e
infraestructuras eficientes e interactivos para una gobernanza inteligente. Por ejemplo,
contenedores de basura inteligentes, que avisan cuando estan llenos y deben ser vaciados. Por
supuesto, en nuestra ciudad inteligente circulan vehiculos inteligentes sin conductor entre
edificios de oficinas y viviendas inteligentes, que disponen de regulacién inteligente de
intensidad de luz artificial y de posicionamiento de persianas en funcién de la luz solar

entrante al tiempo que ajusta la temperatura interior en funciéon de la exterior, obviamente

32



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

ambas cosas calibradas a través de un sensor inteligente que valora el parametro “nivel de

ocupacion” de cada recinto en cada momento.

Probablemente, el ejemplo paradigmatico actual entre los objetos inteligentes es el de los
llamados “Smartphones” o teléfonos inteligentes, que usamos todos los dias. Son teléfonos, si,
pero al mismo tiempo son también la suma de un conjunto de dispositivos de tecnologia
punta, en constante desarrollo, que los convierten en potentes ordenadores de bolsillo,
sistemas GPS (acrénimo inglés de Sistema de Posicionamiento Global), cdmaras fotograficas y
de video de alta definicién, grabadoras y muchas cosas mas. Esta integracion de dispositivos
hace de los teléfonos inteligentes pequefias joyas tecnoldgicas cuyas funcionalidades directas
o derivadas actuales (y las previsibles en un futuro cercano) parecen no conocer fin y hacen

gue nuestra vida gire cada vez mas alrededor de ellos.

En resumen, el calificativo “inteligente” nos estd hablando de una cualidad que permite, a
partir de datos en el formato que sea, generar un conocimiento (simple o complejo) para

desatar una accion.

La progresiva introduccidn y utilizacion de tantos elementos inteligentes en nuestra vida diaria,
conlleva la rapida expansion del universo de datos e informacién disponible. Esto, a su vez,
multiplica de una forma aun mucho mas acelerada las oportunidades de extraer conocimiento

valioso a través de los correspondientes procesos de captacion, tratamiento y analisis.

Y dado que todo lo anterior es soportado por ese fascinante logro tecnolégico, también en
permanente desarrollo, que es “Internet”, la red de redes sobre la que se estructura la red
informatica mundial (World Wide Web en terminologia inglesa o simplemente web),
actualmente nos encontramos con un expansivo mundo virtual en el que la aparicidon de
nuevas oportunidades y capacidades como las “redes sociales” (Facebook, Twitter, etc.) y el
“Internet de las Cosas” (dispositivos y maquinas que colaboran e intercambian informacién
entre si) han acelerado la necesidad de progresar tecnolégicamente en el tratamiento de la
informacidn digitalizada. El volumen creciente de ésta, su incesante variedad estructural e
interconexiones y la velocidad en constante aceleracidn a la que se produce nos ha llevado a
hablar de esa explosion digital que es Big Data, modificando los procesos y los medios de

III

trabajo para convertir los datos de partida en “conocimiento Uti

Reparando simplemente en el menguante precio de los sensores, no resulta dificil imaginar lo
estratosféricamente BIG que van a ser los Big Data en los proximos afios. Todo un reto en la

Inteligencia para la Seguridad.
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Con todo, estamos de lleno en la sociedad del conocimiento en la que las ramificaciones y
realimentaciones que favorecen el crecimiento del mismo y la accesibilidad a éste se
multiplican incesantemente. Se trata de un maravilloso progreso, que presenta enormes
ventajas para incrementar la calidad de vida y las oportunidades del individuo y de la sociedad

en su conjunto, a todos los niveles y en todas partes.

Pero toda moneda tiene una segunda cara. Y aqui es que también conlleva siempre ciertos
riesgos que hay que conocer, controlar y mitigar al maximo. El terreno que nos ocupa, el de la
Seguridad, esta especialmente afectado. La accesibilidad al conocimiento lo mismo que facilita
que las Fuerzas y Cuerpos de Seguridad del Estado (FCSE) puedan cumplir sus funciones de una
manera mucho mas eficiente, también favorece a los malhechores, y particularmente a los
grupos terroristas y de crimen organizado, en la mas sencilla consecucién de sus perniciosas y

delictivas actividades tradicionales y a innovar disefiando y ejecutando otras nuevas.

LA INTELIGENCIA PARA LA SEGURIDAD: ¢ ALGO NUEVO? O ¢{NO TANTO?

Al leer despacio la primera parte del titulo de este apartado y reflexionar sobre su significado,
comprobamos que ya no estamos utilizando el calificativo “inteligente”, sino refiriéndonos a
un substantivo que tiene entidad propia, la “Inteligencia”. Ademas, el fin de esta inteligencia es
la Seguridad. La Seguridad utilizada como un término global, que sugiere evitar penalidades a

la sociedad. Pero, é{a qué se refiere esta inteligencia? y écual es su origen?

Si nos imaginamos la situacién hace muchos afios, cientos e incluso miles, seguro que nadie
pensaba en la “Inteligencia para la Seguridad”. La preocupaciones de un grupo social de
entonces cualquiera, llamémosle “X”, organizado alrededor de un lider y asentado en un
determinado territorio, podian circunscribirse a estar a salvo de que otro grupo social les
arrebatara sus posesiones. Si “X” era mds ambicioso y agresivo, guiado por la envidia o por el
deseo de aumentar su poder o prestigio, podia estar motivado para doblegar a otros grupos

sociales.

En cualquiera de los dos casos y como requisito para asegurar la supervivencia, “X” necesitaba
estar lo mds al tanto posible de las circunstancias e intenciones de los grupos sociales vecinos.
¢Y como hacerlo? Pues comprando informacién a individuos adecuadamente posicionados en
los otros grupos, o infiltrando directamente a personas leales (espias) en los otros grupos para
captar la informacién necesaria en los circulos apropiados, o ambas cosas a la vez. Con la
informacidon obtenida, “X” estaba en condiciones de analizar la situacion, valorar distintos
posibles cursos de accion y, finalmente, planificar y poner en marcha las actuaciones que

consideraba pertinentes para cumplir con sus aspiraciones.
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En definitiva y sin saberlo, “X” estaba desarrollando la funcidn y la capacidad de Inteligencia. Y,
en este sentido, el ambito de la Seguridad fue realmente pionero. Desde entonces el mundo
no ha cesado de cambiar y evolucionar, pero esa forma de actuar continla y cae bajo el
término de lo que actualmente llamamos HUMINT (Inteligencia Humana, HUMan INTelligence

en terminologia inglesa).

LAS DISTINTAS RAMAS DE INTELIGENCIA PARA LA SEGURIDAD

Gracias a los avances tecnolégicos vivimos en un mundo altamente interconectado, en el que
cualquier cosa que ocurra en una parte del mismo tiene su influencia y sus efectos en las
demas. Asi, los aviones trasladan, en muy pocas horas, cualquier cosa (personas o bienes, pero
también enfermedades u objetos y sustancias peligrosas) de un extremo del mundo a otro. Y
qué decir de las telecomunicaciones, que permiten intercambiar datos, audio y video incluidos,
entre dos o mas lugares del mundo simultaneamente, posibilitando, por ejemplo, mantener
una videoconferencia entre individuos distribuidos en lugares geograficos cualesquiera y

dispares, en alta definicién y trabajando todos interactivamente sobre un mismo documento.

La Seguridad esta hoy en dia totalmente condicionada por fendmenos transnacionales y
complejos afectados por multitud de factores (sociales, econémicos, politicos, legales,

tecnoldgicos o medioambientales), que actian como facilitadores o multiplicadores.

Las amenazas para la sociedad han pasado de ser locales a ser globales y “los malos”
aprovechan las debilidades que pueda haber en cada entorno geografico. Si nos preguntasen
por cuales consideramos que son las principales amenazas para la sociedad, probablemente
habria bastante consenso en que estamos particularmente condicionados por el terrorismo
(por su impacto psicoldgico y aleatoriedad) y, muy especialmente, por el crimen organizado
(que corrompe silenciosamente el orden y las estructuras sociales). Ambos incluso pueden
presentarse de la mano, siendo su terreno de actuacion el mundo entero. Légicamente, los
Estados se enfrentan a enormes dificultades para controlar la situacion, dar respuestas
eficaces y prepararse ante unos escenarios y una reglas de juego que cambian de
configuracion de forma rapida, inesperada y asimétrica al dictado de organizaciones
poderosas, distribuidas, especializadas y con una ingente cantidad de medios, que actuan al

margen de la ley aprovechando todos los resquicios y limitaciones locales en su beneficio.

En el extremo, estas organizaciones delictivas pueden dar lugar a los denominados “cisnes
negros” (eventos de gran impacto y muy baja probabilidad), generando, por tanto, un efecto
sorpresa que busca crear conmocion social. Una accién terrorista que puede ser incluso

perpetrada por un “lobo solitario”, un solo individuo que estd motivado y comulga con las
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ideas defendidas por una de estas organizaciones, que cada vez mas se trata de un “lobo
conocido”, pues suele tener antecedentes policiales y haber sospechas de sus tendencias y

posible o cierta radicalizacion.

De las consideraciones anteriores se desprende que la labor de preservar la Seguridad es harto
compleja y para ello, las FCSE tienen que organizarse, planificar y operar soportados

imprescindiblemente por una capacidad de inteligencia eficaz.

La Inteligencia para la Seguridad, que surgié de una forma natural in illo témpore como
procedimiento para tratar de obtener una ventaja en forma de conocimiento anticipado frente
a terceros con los que se estaba o podria estar en conflicto, ha devenido en convertirse en una

disciplina indispensable en la que confluyen distintos tipos de inteligencia.

El primer tipo de inteligencia a considerar es la HUMINT sobre la que ya hemos reflexionado
sucintamente. Posteriormente, desde un punto de vista cronolédgico, han ido apareciendo
otros tipos de inteligencia, que podriamos englobar bajo el concepto de “Inteligencias
Tecnolégicas” (TECHINT o TECHnological INTelligence) por estar basadas en tecnologias
especificas. Estas han ido surgiendo en décadas recientes y en gran medida tienen su origen en

el ambito de la Defensa.

Asi, cabe sefalar la Inteligencia de Seiiales, conocida como SIGINT por la abreviatura de su
expresidon en inglés, SIGnal INTelligence, cuyo propdsito es la generacion de inteligencia a
partir de emisiones electromagnéticas en las bandas de radar y comunicaciones. En base a ello
se subdivide en: COMINT (COMmunications INTelligence), cuando la informacidn tratada tiene
su origen en emisiones generadas por sistemas de comunicaciones; y ELINT (ELectronic
Intelligence), cuando la informacidn tratada procede de sistemas electrénicos que no son de

comunicaciones, como puedan ser radares o perturbadores.

Podemos continuar con la Inteligencia de Imagenes (IMINT — IMage INTelligence), donde las
imdagenes, normalmente obtenidas mediante satélites o medios aéreos, son la fuente para la
obtencidn de conocimiento y generar inteligencia. Cabe citar aqui la Inteligencia Geoespacial
(GEOINT - GEOspatial INTelligence) como una derivada especifica de la IMINT para describir,
evaluar y representar visualmente las caracteristicas fisicas de la Tierra referenciadas

geograficamente.

Tropezamos seguidamente con la Inteligencia de Medicién y Firma (MASINT — Measurement
And Signature INTelligence), que permite llegar a conclusiones a partir de caracteristicas

especificas de fuentes estaticas o dindmicas y que, en funcion de la fuente (acustica, laser,
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infrarroja, nuclear, etc.) de que se trate, se subdivide en uno de los multiples subtipos

correspondientes.

Y, finalmente, destacar la Inteligencia de “Fuentes Abiertas” (OSINT — Open Source
INTelligence) como rama principal, muy reciente pero universal, de la Inteligencia para la
Seguridad. Puede existir por si sola, puede dar soporte y enriquecer a cualquier otro tipo de
inteligencia o puede nutrirse y orientarse a partir de los hallazgos en uno, varios o todos los

otros tipos de inteligencia.

El término Fuentes Abiertas se refiere a fuentes que no estan clasificadas, es decir que
podemos acceder a datos e informacidn por ser publicos, gratuitos o de pago por suscripcidn,
o pertenecientes a un grupo restringido de usuarios al que tenemos acceso (documentos de
trabajo o minutas de eventos, por ejemplo). A este respecto, Internet es, cada dia mas, el gran
posibilitador a través de la universal digitalizacion de contenidos. La literatura especializada
estima que la contribucidn relativa al volumen de informacidn existente en el mundo entre la
disponible en fuentes abiertas y en clasificadas (los secretos) se va acercando al 100% para la

primera. Informacion hay mucha pero secretos pocos.

Todas las ramas de Inteligencia para la Seguridad, por muy tecnoldgicas que sean, requieren la
participacién de los correspondientes especialistas para la obtencion de los datos adecuados
de partida, su tratamiento, su analisis, su conversién en productos de inteligencia y la
visualizacidn y comunicacidn de resultados de forma sintética y efectiva para la toma agil de

decisiones por la autoridad competente.

En OSINT, los datos de partida pueden ser de cualquier tipo, estructurados o no estructurados
(datos con formatos y soportes heterogéneos), como pretende representar el siguiente

esquema relativo al ciclo de inteligencia utilizado en el proyecto VIRTUOSO™.

i Obtener Procesar Gestionar el

)||

)

Visualizar y)
decidir |

?

Abundando en las ventajas intrinsecas de OSINT, se puede afirmar que, frente a los otros tipos

de inteligencia, se trata de una inteligencia de bajo coste. Un conjunto apropiado de

10 Proyecto europeo (Versatile InfoRmation Toolkit for end-Users oriented Open-Sources explOitation), cofinanciado
por la Comision Europea dentro del 72 Programa Marco y desarrollado por un consorcio de 16 organizaciones,
incluyendo a Isdefe, de 7 paises, para el disefio de una plataforma de integracion para la gestién de informacion
de fuentes abiertas.
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herramientas hardware y software (puede ser de cédigo abierto, es decir, no propietario) que
preferiblemente deberdn funcionar integradas a través de una plataforma comun para facilitar
su gestion, mas un grupo multidisciplinar de analistas capaces y bien formados es el nucleo

gue se necesita para establecer un centro de inteligencia eficaz.

LA SEGURIDAD NACIONAL EN UN ENTORNO GLOBAL
Espafia, como otros paises de referencia a nivel mundial, cuenta con su Estrategia de
Seguridad Nacional'! (ESN). La ESN, publicada por la Presidencia del Gobierno en 2013, clasifica

los riesgos y amenazas para la Seguridad Nacional en doce grupos:

Conflictos armados

Terrorismo

Ciberamenazas

Crimen organizado

Inestabilidad econdmica y financiera
Vulnerabilidad energética

Proliferacidon de armas de destruccidon masiva

Flujos migratorios irregulares

W ® N o U A~ W N

Espionaje

10. Emergencias y catastrofes

11. Vulnerabilidad del espacio maritimo

12. Vulnerabilidad de las infraestructuras criticas y servicios esenciales
Para todos ellos el conocimiento, que surge de la labor continua y minuciosa de los procesos
de inteligencia, es esencial para la adecuada toma de decisiones por las autoridades
competentes, tanto a nivel operativo como estratégico en funcién del horizonte temporal que

se esté considerando.

La ESN establece para su desarrollo cuatro principios informadores, de los que tres estan

intimamente vinculados a mejorar la Inteligencia para la Seguridad:

e “unidad de accién”, que propone la coordinacidon y la armonizacién de todos los
actores y recursos del Estado;

e “anticipacidon y prevencion”, que promueve la deteccién y la reconduccién de
situaciones que pueden representar un potencial riesgo o amenaza para la Seguridad

Nacional; y

1 Disponible en: http://www.lamoncloa.gob.es/documents/seguridad_1406connavegacionfinalaccesiblebpdf.pdf

38



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

e “eficiencia y sostenibilidad en el uso de los recursos”, que plantea la priorizacidn de los
recursos y la optimizacién de su empleo.

Se trata de principios muy acertados, entre los que el primero y el tercero contemplan

comportamientos como la “coordinacion”, la “armonizacién”, la “colaboracién” vy la

“comparticidon”, que, tanto a nivel de recursos materiales como humanos, son actitudes clave

para disfrutar de una sociedad mdas segura y, por ende, deben ser los que marquen la

Inteligencia para la Seguridad a nivel organizativo y operativo para alcanzar las mayores cotas

de eficiencia.

Por su lado, el segundo pone el foco en la variable temporal y estd orientado hacia el futuro.
En funcién de ddnde se situe el horizonte temporal de trabajo, el resultado del analisis de
inteligencia sera de tipo operativo (horizonte cercano) o estratégico (horizonte lejano). Y en
cuanto al estudio del futuro en si, para conseguir esa “anticipacién y prevencién”, surgen dos

procedimientos:

e El mas trivial consiste en proyectar datos que conocemos y que vienen del pasado
hacia el futuro, bajo el supuesto que el futuro se comportard de la misma forma y
habrd, por ello, una continuidad en las series de datos y acontecimientos. Con ello
estaremos haciendo “prondsticos”, como sucede por ejemplo en el campo de la
meteorologia cuando los expertos del ramo intentan adivinar las condiciones
climatoldgicas que se presentaran en los dias siguientes. Aplicado a la Inteligencia para
la Seguridad, el analista debera contar con herramientas informaticas que le faciliten la
proyeccion de datos que luego él, con su conocimiento y experiencia, deberd
interpretar.

Este procedimiento, aplicado a futuros mds o menos cercanos, puede ser una
herramienta Gtil y asi, en el ambito de la Seguridad, cada vez son mas los proyectos de

“policia predictiva” que van surgiendo.

e Enellargo plazo, en cambio, las desviaciones respecto al pronédstico del procedimiento
anterior pueden ser totales. A medida que el plazo aumenta, la probabilidad de que las
proyecciones sean correctas va disminuyendo, puesto que cualquier suceso que
acontezca puede variar el curso de lo previsto. Asi surge el segundo procedimiento, el

Ill

de estudiar el futuro mediante el “analisis de escenarios”.

I "

En principio hay muchos futuros posibles, por lo que el “analisis de escenarios”
consiste, en esencia, en definir posibles escenarios futuros (équé puede ocurrir?) a

través de un proceso creativo de pensamiento critico, para seguidamente analizarlos
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en funcidon de un conjunto de factores y variables y estimar la probabilidad de

ocurrencia respectiva.

El futuro no es predecible, pero si configurable, con lo que, retrocediendo desde
nuestro escenario futuro preferido hacia el presente, podemos estimar los pasos y
condiciones que tienen que ir sucediendo progresivamente en el tiempo para desde el
presente alcanzar dicho futuro preferido. Con ello habremos realizado un complejo
ejercicio de “prospectiva estratégica” (¢qué puedo hacer?), que permitird fijar una
estrategia de actuacidn concreta (équé voy a hacer?) y definir la correspondiente

“planificacidon estratégica” (¢cdmo voy a hacerlo?).

Entender el
presente y
las
tendencias

Cimentar la
Estrategia

Espanola de
Seguridad

A modo de resumen, las consideraciones y reflexiones tratadas en este apartado pueden
sintetizarse en la figura anterior, que nos muestra, partiendo del obligatorio entendimiento del
presente y sus tendencias, cudles son los elementos clave para garantizar la Seguridad

Nacional en un entorno global.

EL FACTOR HUMANO COMO ELEMENTO CLAVE PARA UNA INTELIGENCIA SUPERIOR

Como hemos visto anteriormente, en un pasado lejano el éxito de la “primitiva inteligencia” se
basaba exclusivamente en las capacidades y habilidades personales del observador o “espia”
involucrado en su generacién. Al final de la cadena estaba el lider correspondiente, como

“autoridad competente” para decidir qué y cdmo hacer.

Con el paso del tiempo y el progreso tecnolégico han ido apareciendo mds actores y perfiles en

la generacién de inteligencia. Fueron surgiendo los que idean y desarrollan medios materiales,
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asi como los que operan estos y los que a través del andlisis crean productos de inteligencia

para la toma de decisidn.

En los dltimos ainos y en base a los medios materiales, el universo de datos e informacién a
disposicion para desarrollar las labores de inteligencia se ha disparado exponencialmente,
creando una brecha creciente entre lo que tenemos disponible y lo que somos capaces de

procesar, como intenta reflejar la siguiente figura.
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Esto estd sucediendo fundamentalmente debido a la entrada ingente y expansiva de datos e
informacidn proveniente de sensores (Internet de las Cosas) y de redes sociales. Hoy vivimos
en un mundo cada vez mas desbordado de datos, en general desestructurados y provenientes
de incontables fuentes abiertas, cuyo tratamiento y explotacién en forma de productos de
Inteligencia requiere de gran nimero de metodologias, tecnologias y herramientas para poder
gestionar de la forma mas automatizada y rdpida posible este creciente tsunami de
informacion. Pero también requiere del silencioso, constante y cambiante trabajo de
especialistas en analisis. Esto esta obligando a replantearse medios y procesos de trabajo

|”

necesarios para estar a la altura de los nuevos retos. Aparece incluso la figura del “cientifico de

datos”.

La Comision Europea, consciente de la situacion, viene corroborando los retos existentes con
los topicos que propone para nuevos proyectos europeos de investigacion y desarrollo dentro
de sus programas marco, antes el 72 Programa Marco, actualmente el “Horizonte 2020” en su
capitulo “Sociedades Seguras”. Y ain mas alla de ésta y otras iniciativas similares, hay muchas
empresas, universidades y centros de investigacion en todo el mundo trabajando en este

sentido.
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En el centro de todo este devenir, la labor de inteligencia es cada vez mas amplia y mas
compleja para el factor humano. El analista, para responder a las circunstancias cambiantes,
no puede cesar de evolucionar en conocimientos y formacion. Y para desarrollar su trabajo
especializado es cada vez mds imperativo hacerlo integrado en equipos multidisciplinares, que
adapten su estructura de forma &gil y flexible a los retos a acometer. La “visidn holistica”, el
“enfoque sistémico”, la “monitorizacion del entorno”, la “identificacién de patrones y
anomalias”, la “definicién de indicadores” o la “generacién de alertas tempranas” son solo

algunos de los referentes de actuacién de los analistas.

A titulo de ejemplo, el proyecto europeo ePOOLICE™ esta totalmente centrado en el analista
de Inteligencia para la Seguridad y sus necesidades, como se desprende de la siguiente figura

utilizada en el proyecto para explicar su planteamiento y componentes.

{ Domain knowlédge
Interpretation, indicators &
federation, symptoms

fusion, = Information sources
o \ validation Theeat detectors
Technology e ’ et

Envm;wled(e

Respository
De la ejecucién del proyecto se encarga un consorcio compuesto por 17 socios de 8 Estados
Miembros de la Unidn Europea, entre los que destacan EUROPOL, la Guardia Civil, la policia de
West Yorkshire (Reino Unido), la academia de policia de Baviera (Alemania), asi como el

Instituto Interregional de las Naciones Unidas para Investigaciones sobre la Delincuencia y la

Justicia (UNICRYI).

El objetivo perseguido es el desarrollo de un sistema eficaz y eficiente, incluyendo la mejora de
la metodologia de trabajo correspondiente, para la “monitorizacién del entorno” -politico,

social, econdmico, tecnoldgico, legal, etc.- en base a fuentes abiertas de informacion

12 Proyecto europeo (early Pursuit against Organized crime using envirOnmental scanning, the Law and IntelligenCE
systems) liderado por Isdefe y cofinanciado por la Comisidn Europea dentro del 72 Programa Marco.
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heterogéneas. Todo ello como parte de un sistema de “alerta temprana” para la deteccidn de

nuevas amenazas del crimen organizado.

Un agradable resultado colateral de los hallazgos del proyecto ePOOLICE es que, si bien por

Ill

definicion esta enfocado al largo plazo, al “andlisis estratégico”, es igualmente util y aplicable

al “analisis operativo”.

RETOS PARA POTENCIAR LAS CAPACIDADES DEL FACTOR HUMANO

En Inteligencia para la Seguridad, los retos para potenciar las capacidades del factor humano
son multiples y de distintas dimensiones. En el centro del sistema estd el Analista de
Inteligencia y unos retos estan asociados directamente a su perfil personal y profesional.

Otros, en cambio, vienen marcados por su entorno y condiciones de trabajo.

Cualquiera no puede ser analista. Un buen analista requiere disponer de unas aptitudes
basicas “de serie”. Tienen que ser unas caracteristicas personales que abonen el terreno para
ello. Asi, debera ser una persona: observadora, curiosa, légica, metédica, flexible, creativa,
capaz de centrarse en el detalle pero sin perder de vista el conjunto, intuitiva, empatica, con
mentalidad abierta y visién de futuro, que no se deje arrastrar en sus razonamientos por ideas

preconcebidas.

A partir de aqui, el analista puede ser un profesional especializado en una o mds de las diversas
funciones de un centro de inteligencia, para cuyo éxito es relevante su bagaje cultural
(estudios, incluidos idiomas) y experiencia previos, asi como su formacion especifica, que debe

ser continua en el uso de técnicas y herramientas, particularmente telematicas.

Logicamente, la Inteligencia para la Seguridad no es un trabajo para un analista aislado. La
complejidad de los escenarios en el mundo actual requiere del “trabajo en equipo”, por lo que,
en la busqueda de resultados Utiles y a tiempo, nuestro analista debe estar integrado en un

“equipo multidisciplinar”. La mejor inteligencia, si llega tarde, no sirve para nada.

En lo que respecta al entorno y condiciones de trabajo, éstos deben posibilitar el mismo
objetivo: resultados utiles y a tiempo. A tal fin y partiendo del excelente referente que
constituye la ESN, resultan légicas una serie de lineas de actuacién sobre las que actuar para

mejorar las capacidades, como las comentadas a continuacidn:

e Habitualmente, en los centros de inteligencia los medios materiales son escasos y

muchas tareas se hacen de forma total o parcialmente artesanal. En este sentido, se
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debe perseverar de forma pragmatica en la automatizacion de tareas mecanicas y/o
recurrentes, evitando procesos ineficientes y/o que no afiaden valor.

e En el ambito de la Seguridad, existen multiples dependencias de las FCSE que tienen
necesidades de inteligencia parecidas, cuando no iguales, que requieren medios y
procesos analogos, cuando no coincidentes, para la consecucién de resultados. Esto
ofrece una excelente oportunidad para analizar las sinergias y ganar en eficiencia
global, evitando hacer las mismas tareas recurrentemente en distintos centros, cada
uno con sus limitados medios particulares. Determinadas funciones podrian estar
incluso centralizadas y unificadas para alcanzar la adecuada “masa critica” en el
desarrollo eficiente de la funcién para todos los usuarios demandantes. Por tanto,
medidas para potenciar y extender la “colaboracion” y la “comparticién” de medios y
conocimientos fortalecerdn la capacidad de respuesta.

e Abundando en la iniciativa de colaborar y compartir y con el fin de facilitarla, se debe
incidir en la filosofia del “dato Unico”, en la que un solo ente (responsable del dato) se
encarga de la gestién del mismo, evitando replicacion de actuaciones desconexas que
no aportan valor, pero si costes. Cuando el objetivo es comun, hay que evitar los
pequeinos silos independientes de informacién de cada institucién implicada y el
trabajo con visiones limitadas y parciales. Las herramientas, las bases de datos en

o
|

particular, deben de poder “hablar entre si” con el fin de “intercambiar” la informacién
necesaria.

e En Inteligencia para la Seguridad, el poder trabajar a nivel operativo en “tiempo real”
(o lo mas cerca posible) marca la diferencia a la hora evitar o mitigar situaciones

|”

indeseables. La inclusidén progresiva de la “realidad virtual” en los procesos de trabajo
diarios de las FCSE va a afiadir aun mas requerimientos para gestionar la informacién y
el conocimiento de inteligencia con suficiente rapidez. Esta circunstancia debe estar
prevista para su adecuada incorporacion.

e Un cuidado proceso de “formacién continua” para los analistas en el que se incida

IM

especialmente en el “enfoque holistico”, en la “visidn estratégica” y en metodologias
para el “pensamiento critico” serd un perfecto complemento para mejorar la
“motivacién” y eficiencia de estos especialistas en su valiosa actividad diaria.

Con seguridad, las autoridades competentes tienen muy presentes, entre otras, estas lineas de

actuacién. No obstante, es recomendable dedicarles reflexiones y esfuerzos adicionales para

asegurar que la imprescindible eficacia de la Inteligencia para la Seguridad no solo se adapta,
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sino que se adelanta proactivamente a los cambios tecnoldgicos y sociales emergentes que

marcaran las nuevas realidades.

CONCLUSIONES

La Inteligencia para la Seguridad es una actividad que, como tal, comenzé de forma natural,
basada en la capacidad de captacién y manipulacion del ser humano, hace miles de afios. A
través de los tiempos y en esencia, los procedimientos de actuacién de la HUMINT se han

mantenido.

En décadas recientes y a través de los grandes avances tecnolégicos, el ser humano ha sido
capaz de desarrollar distintos tipos de inteligencias basadas en el uso altamente especializado

de tecnologias de informacidn y comunicaciones (TECHINT).

La Inteligencia para la Seguridad futura sera tanto mas eficiente cuanto mejor se combinen e
integren los distintos tipos de inteligencia y medios que sean necesarios para cumplir con las

correspondientes misiones de seguridad.

La OSINT, ya hoy y mucho mas en el futuro, es el tipo de inteligencia esencial para la
Seguridad. Permite apoyar a los otros tipos de inteligencia para mejorar sus resultados, asi
como puede nutrirse de los hallazgos de los otros tipos de inteligencia para orientar y
potenciar las labores de OSINT. Con ello, OSINT ofrece un marco propicio y excelente a partir
del cual incidir en acciones conducentes a la colaboracién y comparticién entre instituciones

de Inteligencia en el ambito de la Seguridad.

Ante las nuevas amenazas transnacionales, afectadas por multitud de factores, Analistas de
Inteligencia, altamente capacitados y especializados, constituyen el elemento clave para
interpretar realidades y anticipar tendencias y, asi, facilitar la toma de decisiones para prevenir

riesgos para la Seguridad.

Y yendo mas alld, en un escenario en el que los actores publicos implicados son muchos, para
conseguir una Inteligencia para la Seguridad superior, la unidad de accion y la eficiencia en el
uso de los recursos son dos principios, recogidos en la ESN, fundamentales e insustituibles. Y
ambos dependen también del factor humano, del buen criterio de la autoridad competente y
de su compromiso con el mejor funcionamiento de las instituciones y el bienestar y la

seguridad de todos los ciudadanos.

45



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

PROBLEMAS DE SEGURIDAD PROVOCADOS POR LA COLONIA DE GIBRALTAR

D. ANGEL LIBERAL FERNANDEZ

NOTA BIOGRAFICA

Angel Liberal Fernandez es capitdn de navio retirado. Desde hace mdas de treinta afios se
interesa por el problema de Gibraltar, con mayor dedicacién a los aspectos militares. Por sus
trabajos relacionados con el Estrecho recibié una cruz del Mérito Militar y una cruz del Mérito

Naval con caracter extraordinario.

Formé parte del grupo hispano-britanico responsable del seguimiento de la reparacidn en el
Pefién del submarino HMS Tireless. Ha impartido conferencias sobre Gibraltar en diversas
ciudades y ha publicado varios articulos sobre la colonia en las revistas Defensa y Atenea asi como
en los diarios regionales del grupo Vocento. También ha intervenido en programas de Radio
Nacional de Espafia, Cadena COPE y Onda Cadiz dedicados a Gibraltar. Ha publicado Gibraltar:
Base Militar. El interés anglo-americano por el Pefion (Aranzadi, 2009) y Breve descripcion de la

colonia militar britdnica de Gibraltar (JM Ediciones, 2015)
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Estd en marcha una politica de realidad paralela en la que
la razon es un irritante, la evidencia una distraccion, el
impacto emocional es el rey y lo unico que importa es
sentirse a gusto con todo ello.

Tony Blair®

INTRODUCCION
En la Estrategia de Seguridad Nacional 2013 (68 paginas) se dice:

“La colonia britdnica de Gibraltar es una anomalia en la Europa de hoy y una
disfuncion en las relaciones entre dos paises socios y aliados. Plantea a Espafia y a
Europa problemas de seguridad en diversos dmbitos, que requieren soluciones eficaces
de acuerdo con los pardmetros establecidos por Naciones Unidas y plasmados en la

Declaracion de Bruselas de 1984, acordada por los Gobiernos espafol y britdnico”.
Puede observarse que no se citan los problemas, los ambitos ni las soluciones.

Creo que la colonia militar britanica de Gibraltar es un problema para la seguridad de Espana
porque actla al margen, o contra nosotros, y nos fuerza a asumir unos riesgos que no nos
corresponden. Ademas, sobrevive gracias a nuestra flexibilidad y al apoyo que los britanicos
han conseguido de una parte de la sociedad campo-gibraltarefia. Afecta a los ambitos militar,
nuclear, terrorismo, narcotrafico, aerondutico, maritimo, portuario, diplomatico, econémico,
fiscal, politico, socioldgico, laboral, cultural y medioambiental, entre otros. En todos ellos
causan problemas a Espafa que confluyen en el que para nuestra seguridad supone esta

presencia extrafia.

Esta Ponencia tratara de explicar cdmo acttan los britanicos en algunos de esos ambitos para
conseguir sus fines y cudles son los problemas de seguridad que provocan. Antes es preciso

explicar en qué consiste esa colonia militar y qué es lo que la hace valiosa.

B BLAIR, Tony: “Jeremy Corbyn’s politics are fantasy — just like Alice in Wonderland”: “There is a politics of parallel
reality going on, in which reason is an irritation, evidence a distraction, emotional impact is king and the only thing
that counts is feeling good about it all”. The Guardian, 29/08/2015 [En linea] [Consulta: 06/09/2015]
<http://www.theguardian.com/commentisfree/2015/aug/29/tony-blair-labour-leadership-jeremy-corbyn>

' GOBIERNO DE ESPANA. Presidencia del Gobierno. Estrategia de Seguridad Nacional 2013, p.14 [En linea]
<http://www.lamoncloa.gob.es/documents/seguridad 1406connavegacionfinalaccesiblebpdf.pdf> [Consulta:
31/08/2015]

47


http://www.theguardian.com/commentisfree/2015/aug/29/tony-blair-labour-leadership-jeremy-corbyn
http://www.lamoncloa.gob.es/documents/seguridad_1406connavegacionfinalaccesiblebpdf.pdf

ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

LA BASE MILITAR

La base de Gibraltar es el pilar occidental del poder militar britdnico en el Mediterrdneo. Como
tal, es un recurso Util pero no fundamental® para la seguridad del Reino Unido. Ademds de las
posibilidades de apoyo logistico que ofrece, su localizacién en la angostura del Estrecho le
permite desarrollar unas funciones de control del Mediterraneo occidental que detrae a
Espafia. De hecho, la presencia britanica en los 6,5 km?® del Pefién y el istmo, sustrae a Espafia
una parte importante de la renta de posicién que suponen los mas de 600 km de nuestra costa
sur. Ademas, les cuesta poco. Son 70 millones (M) de libras (£) (2014-2015)*® destinados a
pagar nédminas, consumos Yy alquileres asi como algunas infraestructuras y su mantenimiento.
Las grandes instalaciones industriales como las centrales de energia, las potabilizadoras y los

talleres corren a cargo de la economia local.

Gibraltar se complementa con las bases de soberania que el Reino Unido tiene en Chipre,
también obtenidas mediante procedimientos propios de una potencia imperial. A través de su
alianza con los EEUU, el Reino Unido contribuye con Gibraltar y Chipre a cubrir parte de los

intereses militares de los EEUU.

Las funciones mas importantes que se desarrollan en Gibraltar en beneficio de los intereses
militares britdnicos se localizan en la base naval, en el aerédromo y en las instalaciones de

obtencidn de Inteligencia.

La base naval esta dentro del puerto, en el interior de la bahia de Algeciras. Proporciona apoyo
logistico a los buques britanicos —y ocasionalmente americanos- en sus despliegues por el
Mediterrdneo y al este de Suez. Aqui hacen escala buques de superficie y submarinos
nucleares, reparan sus averias y se reaprovisionan de combustible y de municién, procedente

de los tuneles excavados en la roca.

El aerodromo de la RAF (Royal Air Force) —inseparable de la base naval- es el enlace
imprescindible con el Reino Unido, situado a unas 1.000 millas. Lo utilizan aviones militares
britdnicos, americanos y de otros paises asi como aviones civiles. Es ilegal, pues estd
construido en el istmo usurpado, en un territorio que nunca fue cedido por Espafia. Le separan

500 m del nucleo urbano de La Linea de la Concepcién.

1 OLIVA, F: “Gib base a useful rather than pivotal military facility, says CBF Parr”. Gibraltar Chronicle. 18/08/2008.
'8 PARLIAMENT UK Daily Hansard, 06/11/2015 [En linea] [Consulta: 10/11/2015]
http://www.parliament.uk/business/publications/written-questions-answers-statements/written-questions-
answers/?page=3&max=20&questiontype=AllQuestions&house=commons%2clords&use-dates=True&answered-
from=2015-11-06&answered-to=2015-11-06&keywords=Military%2cbases%2coperating%2ccosts
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Las instalaciones de obtencién de Inteligencia actian en el ambito de la Acustica Submarina,

en el de las Comunicaciones y en el de la Electrénica.

Los cables con sensores acusticos tendidos en el fondo del Estrecho sirven a los britanicos y a
los norteamericanos para detectar y seguir a los submarinos convencionales o de propulsién

nuclear que atraviesan el Estrecho en inmersion.

Existen varios cables de comunicaciones submarinas internacionales que atraviesan el Estrecho
0 pasan por sus proximidades hasta unas 20 millas de distancia. Entre otros destacan, el FLAG,
el Columbus, el EIG (con un ramal a Gibraltar) y los que enlazan el sur de la Peninsula con la
costa del Norte de Africa. Una vez interceptados permiten conocer el contenido de cientos de
miles de mensajes de interés politico, militar o econdmico. También interceptan un sinfin de
comunicaciones transmitidas a través del éter gracias al campo de antenas situado en las
proximidades de punta Europa; debemos afiadir las antenas de telefonia mévil y las dedicadas

al trafico maritimo y aéreo situadas por toda la superficie del Pefidn.

Pero en los tiempos de la descolonizacién, la comunidad internacional representada por las
Naciones Unidas (NNUU) no acepta las colonias y mucho menos si en realidad son bases
militares. Asi pues, cuando en los afios 60 del siglo pasado el Reino Unido intentd perpetuarse
en Gibraltar, se encontré con diversas resoluciones de la Asamblea General (AG) invitandole a
negociar con Espafia la descolonizacién de Gibraltar restaurando nuestra integridad

territorial."’

El Reino Unido podia elegir entre dos opciones. La primera, seguir las indicaciones de la AGNU
(Asamblea General de Naciones Unidas) negociando con Espafia el mantenimiento de la base y
un estatus privilegiado para la poblacién de Gibraltar bajo soberania espafola. La segunda,
rechazar la invitacién y mantener la confrontacion con Espafia. Eligido la segunda, quiza
inspirados por la limitada firmeza de los negociadores espafioles después de Fernando Maria

Castiella.

El Reino Unido cubre su rechazo a las resoluciones de la AGNU omitiendo toda referencia al
caracter militar de la colonia y expresando en los foros internacionales que si ellos estan alli es
porque asi lo desea la poblacion local. Por otra parte, el mantenimiento de la base militar
cuesta un dinero del que los britanicos, actualmente, estan escasos, asi que tienen que

encontrar fuentes de financiacion externas.

Y MINISTERIO DE ASUNTOS EXTERIORES Y DE COOPERACION. La Cuestién de Gibraltar. Madrid 2008, pp. 107, 112,
114, 116 y 124.
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Las han encontrado también en la poblacién local que ademds de servirles de excusa, les
financia parcialmente la base. Conviene tener presente que el Unico bien natural que tiene
Gibraltar es su posicion en el Estrecho. Sin embargo, esta unido por el istmo a la Linea de la

Concepcién y por mucho que pretendan lo contrario, nunca podra convertirse en una isla.

GIBRALTAR Y LAS CONVENCIONES DE NACIONES UNIDAS"®

El Gobierno de Londres es el que realmente manda en Gibraltar. Hace caso de la poblacion
local cuando le interesa y la margina cuando le conviene. Para mantener la estructura del
Gibraltar asi descrito, ese Gobierno ha adoptado unas medidas en el plano internacional que
se reflejan en las Convenciones que no ha hecho extensivas al Peiidn. Esto favorece su
impunidad y supone un problema de seguridad anadido para Espafia en los ambitos a los que

corresponden. Entre otras estan las siguientes:

Convenciones contra el terrorismo

Convencion sobre la proteccion fisica de material nuclear (03.03.80)

Protocolo sobre la supresion de actos de violencia ilicitos en los aeropuertos de la aviacion civil internacional,
suplementario de la Convencion sobre la represion de actos ilicitos contra la seguridad de la aviacion civil
(24.02.88)

Convencion sobre la supresion de actos ilicitos contra la sequridad de la navegaciéon maritima (10.03.88)

Protocolo para la represion de actos ilicitos contra la sequridad de las plataformas fijas emplazadas en la
plataforma continental (10.03.88)

Convenio sobre el etiquetado de explosivos pldsticos para su deteccion (01.03.91)

Convenio internacional para la represion de los atentados terroristas cometidos con bombas (15.12.97)

Convenio internacional para la represién de la financiacion del terrorismo (09.12.99)

Convenio internacional para la supresion de actos de terrorismo nuclear (13.04.05)19

Convenciones sobre la seguridad nuclear

Convencion de Viena sobre responsabilidad civil en caso de accidente nuclear (11.11.64)20

Convencion sobre la proteccion fisica de los materiales nucleares (13.06.80)

Convencion sobre la pronta notificacion de accidentes nucleares (26.09.86)

Convencion sobre asistencia en caso de accidente nuclear o emergencia radioldgica (26.09.86)

Convencion sobre Seguridad Nuclear (20.09.94)

Convencidn conjunta sobre seguridad en la gestion del combustible gastado y sobre seguridad en la gestion de
desechos radiactivos (29.09.97).

Convenciones sobre el armamento convencional

Convencidn sobre prohibiciones o restricciones del empleo de ciertas armas convencionales que puedan
considerarse excesivamente nocivas o de efectos indiscriminados (10.04.81)

Convencion sobre el uso, almacenamiento, produccion y transferencia de minas anti-personal y sobre su
destruccion (18.09.97)

Convencion sobre Municiones en Racimo (30.05.08)

Convenciones contra el trafico de estupefacientes

Convencion Contra el Trdfico llicito de Estupefacientes y Sustancias Sicotrdpicas (20.12.88)

'8 GOVERNMENT UK. The National Archives. [En linea]
<http://webarchive.nationalarchives.gov.uk/20130104161243/http://www.fco.gov.uk/en/publications-and-
documents/treaties/uk-overseas-territories/browse-by-overseas-territory/gibraltar> [Consulta: 31/08/2015]
' Sin ratificar por el Reino Unido

0 Sin ratificar por el Reino Unido
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LA POBLACION LOCAL

Al ocupar el Pefidn, los ingleses expulsaron a los gibraltareifios e importaron gentes de varios
puntos del Mediterrdneo para cubrir las necesidades del puerto. Esta poblacién ha estado
expuesta a variaciones fruto de las necesidades britdnicas. Durante la Segunda Guerra Mundial
fueron evacuados casi 17.000 de sus 20.000 habitantes por considerarlos bocas indtiles;** en
2012 eran 32.194 personas.? El espacio disponible para viviendas y esparcimiento es reducido
por lo que, ademas de ir transformando la ciudad en un Kowloon mediterraneo, una parte de

la poblacidn tiene una segunda vivienda al norte de la verja.
LA ECONOMIA LOCAL

El Pefidn carece de recursos naturales. No tiene agua potable; la que consumen la consiguen
mediante plantas desalinizadoras del agua del mar. Tampoco tiene terreno por lo que busca su
expansién por la Comarca del Campo de Gibraltar. Pese a sus carencias, disfrutan de la tercera
renta per capita del mundo, detras de Qatar y Luxemburgo y por delante de paises como
Singapur, Brunei, Kuwait, Noruega y los Emiratos Arabes. Su moneda es la libra esterlina. Tiene

un PIB de 1.640 M£ y una renta per capita de 50.941 £.%

La economia de Gibraltar en realidad es una economia virtual. Su fortaleza depende de Ia
legislacién en vigor en la Unién Europea (UE), en el Reino Unido y en Espafia. Se sustenta en
cinco pilares que son: el aprovisionamiento de buques, las apuestas, el centro financiero, el
tabaco y el turismo. Todos ellos funcionan con alta rentabilidad debido a los privilegios fiscales
que se derivan de su posicién atipica en el seno de la UE, por lo menos hasta 2016, fecha

prevista para el referéndum sobre la permanencia del Reino Unido en la UE.

El aprovisionamiento de combustible a los buques lo hacen en la mitad oriental de la bahia de
Algeciras, de forma mas ventajosa que en su mitad occidental. Cerca del 35% del combustible
que exportan lo reciben de la refineria de CEPSA, propiedad del emirato de Abu-Dhabi y
situada en la misma bahia. También procede de CEPSA el combustible para los aviones y el que
suministran a los vehiculos y embarcaciones menores, todos ellos con impuestos inferiores a

los que se suministran al norte de la verja.

A FINLAYSON, T.J.: The Fortress came first. “The term “useless mouths” was used for the first time ...” Gibraltar
Books Ltd., Grendon Northants. U.K. 1991. p. 2

2 GARCIA, Joe: “Official: Gibraltar's population exceeds 32,000”. Panorama, 18/06/2015. [En linea]
<http://gibraltarpanorama.gi/14776/124685/a/official-gibraltars-population-exceeds-32000> [Consulta:
31/08/2015]

» HM GOVERNMENT OF GIBRALTAR. Ministry of Finance. Budget 2015: Chief Minister’s Budget Address and
Measures 2015. [Cuaderno distribuido con la prensa local]
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Gibraltar es fuerte en las apuestas on-line por su baja fiscalidad, aunque el Reino Unido,
perjudicado por esta competencia, estd imponiendo restricciones apreciables. Las apuestas
dan empleo a unas 3.000 personas®* que son de diversas nacionalidades, no sélo comunitarias.
Se estima que una tercera parte de ellas vive al norte de la verja, con o sin permiso de
residencia en Espafa. Esta industria proporciona al gobierno local 19 M£ al afio como
impuestos. 2 Mientras tanto se ahorra los gastos de infraestructura que requiere la parte de

estos trabajadores que vive al norte de la verja.

El centro financiero, corazén de este paraiso fiscal, es un satélite de la City de Londres, paraiso
fiscal de ambito global que delega en sus satélites la gestion de capitales de procedencia
dudosa. Da empleo a 1.175 personas (a 31/12/2013)* de las cuales un porcentaje no
publicado vive al norte de la verja. Sus posibilidades se ven incrementadas por el estatus
especial de que goza —por ahora- Gibraltar en la UE y por no estar sujeto a convenciones
internacionales como las mencionadas sobre el terrorismo y el narcotrafico. Las autoridades
locales arguyen con frecuencia que son signatarias de importantes documentos
internacionales relacionados con el intercambio de datos fiscales; no es menos cierto que en
sus declaraciones insisten en que: También el ciudadano tiene derecho a que se respete su

confidencialidad y su proteccién de datos.”’

El tabaco es la mayor fuente de ingresos del gobierno de Gibraltar. Sirve para financiar una
tercera parte de su presupuesto. Impone una tasa de 13 £ (16,45 €) a cada cartdn que entra en
el Pefidn. En 2013 pasaron por la verja hacia Gibraltar 114.263.000 cajetillas®®. Estimando que
por tierra entra el 80% del tabaco y que el restante 20% lo hace por mar, puede calcularse que

las ganancias para el gobierno local en 2013 fueron unos 200 M€.

2 | juego online se aferra al Pefion (al menos por ahora)”. Traduccién del articulo de Thomas Hale publicado en
Financial Times el martes, 28 de abril de 2015. Area, 29/04/2015. [En linea] [Consulta: 31/08/2015]
<http://www.grupodiarioarea.es/2015/04/29/el-juego-online-se-aferra-al-penon-al-menos-por-ahora/>

24 o impuestos del juego online suponen ya 19 millones de euros”. La Verdad, 08/07/2015. [En linea]
<http://es.scribd.com/doc/270897077/150708-La-Verdad-CG-Los-Impuestos-Del-Juego-Online-Suponen-Ya-19-
Millones-de-Euros-p-9#scribd> [Consulta: 31/08/2015]

% “E| ministro de Empleo detalla los trabajadores en el sector industrial al 31 de diciembre de 2013”. Area,
21/03/2014 [En linea] http://www.grupodiarioarea.es/2014/03/21/el-ministro-de-empleo-detalla-los-trabajadores-
en-el-sector-industrial-al-31-de-diciembre-de-2013/ [Consulta: 10/10/2015]

7 LEDESMA, Francisco: "El PSOE ha dicho que volveria al proceso de didlogo tripartito con Gibraltar". E/ Mundo,
20/09/2015. [En linea] <http://www.elmundo.es/andalucia/2015/09/20/55fdc4e8ca474196128b4595.html>
[Consulta 21/09/2015].

8 MINISTERIO DE ASUNTOS EXTERIORES Y DE COOPERACION. Oficina de Informacioén Diplomatica.: “La lucha contra
el contrabando en Gibraltar por autoridades britanicas es insuficiente”. Nota de Prensa n2 121 de 16/05/2014 [En
linea]

<http://www.exteriores.gob.es/Portal/es/SalaDePrensa/NotasDePrensa/Paginas/NOTAS P 2014/20140516 NOTA
121.aspx> [Consulta: 31/08/2015]
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Este tabaco tiene que salir, y lo hace, hacia Espafia, en su mayor parte como contrabando.

“"

Segun declaraciones del ministro de Hacienda espanol, hechas el 02/09/2014%, “el
contrabando de tabaco procedente de Gibraltar ha provocado una pérdida de ingresos para
Espafia de unos 708 M€ en el periodo 2010-2013”. Las pérdidas para la Hacienda espaiola
derivadas del tabaco que procede de Gibraltar de forma legal (régimen de viajeros) o ilegal
(contrabando) son de unos 400 M€ al afio. Los importadores y almacenistas del tabaco son de
Gibraltar. Los transportistas que lo llevan hacia el norte son los transeuntes; de ellos, son los
matuteros los que pasan el mayor volumen de tabaco ilegal por la verja. También se transporta
mediante embarcaciones de muy poco calado hasta las playas proximas o mediante grandes
alijos con lanchas RHIB que desembarcan el tabaco en la Costa del Sol y en la de la bahia de

Algeciras. Estos desembarcos, a plena luz del dia, suponen un riesgo apreciable para la

seguridad de los bafiistas.

Las redes de contrabando de tabaco estan bien arraigadas en la Comarca gracias a Gibraltar.
Su extension a mafias internacionales y su reconversidn hacia el trafico de drogas procedentes

de Marruecos agrava notablemente este problema de seguridad.

Los gastos de los turistas en Gibraltar han caido de 279,9 M£ en 2011 a 168,04 M£ en 2014,
acusando asi los controles en la verja, junto a otros factores.*® Los turistas suelen permanecer
estancias cortas, por lo general de un dia. En 2014 entraron en Gibraltar 9.761.800 personas
por la verja, 204.895 por aire y 426.039 por mar (pasajeros y tripulaciéon de cruceros).*! Las
entradas por la verja las cuentan con independencia del nimero de veces que una misma
persona pasa al dia, sea un trabajador transfronterizo, un turista real o un matutero; los

politicos locales consideran turistas a todas ellas.

Estos cinco pilares —excepto el suministro de combustible mediante gabarras a buques- se
sustentan en el paso por la verja hacia o desde Espaia. Su estabilidad depende de la fluidez del
transito de personas, bienes y servicios, vitales para la supervivencia de Gibraltar. Cualquier
entorpecimiento en el paso se convierte en un problema en el Pefidn vy, si se produce de forma

prolongada en el tiempo, lleva a su economia al estancamiento.

% Diario de sesiones del Congreso de los Diputados. Comisiones. Afio 2014 NUm. 624. Hacienda y Administraciones
Publicas. Sesiéon nim. 27 de 02/09/2014, p. 5 [En linea]
<http://www.congreso.es/public_oficiales/L10/CONG/DS/CO/DSCD-10-CO-624.PDF> [Consulta: 31/08/2015]

OgH EIL, Eyleen “Report points to drop in tourism spending”. Gibraltar Chronicle 21/07/2015 [En linea]
<http://www.chronicle.gi/headlines details.php?id=36214> [Consulta: 29/10/2015]

*! HM GOVERNMENT OF GIBRALTAR. Tourism Subtopics 2014. Statistics by Topic Area. [En linea]
<https://www.gibraltar.gov.gi/new/tourism-subtopics-2014> [Consulta: 02/09/2015]
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Esta economia sustenta a la poblaciéon local y sirve para financiar la base militar. Su
estancamiento obligaria al gobierno britdnico a llevar a cabo dos acciones: la primera seria
reasumir los costes de la base militar, la segunda seria proporcionar el sustento a la poblacién
local, la misma que le sirve de excusa para justificar la presencia britanica. En esta situacién se
vieron en los afios 60 y 70 con la verja cerrada. Superaron el problema al forzar al gobierno

espafol a abrirla como condicién para permitir nuestro ingreso en la UE.

Asi pues, los controles en la verja suponen un peligro claro, real y permanente para la base
militar. Por esta razdn, para los intereses militares britanicos es imprescindible que la verja

esté abierta y que no exista la mas minima restriccion de paso.
PROBLEMAS DE SEGURIDAD PARA ESPANA

Una vez que hemos visto en qué consiste la base militar y como se sustenta vamos a exponer
algunos de los problemas de seguridad que esta base provoca a Espafa, directa o
indirectamente. Como veremos, al mismo tiempo que Gibraltar supone un beneficio para la

seguridad del Reino Unido, causa un perjuicio importante para la seguridad de Espaia.

Base Naval

Consideraremos sdlo los relacionados con el ambito militar, el portuario y el maritimo.

- Ambito militar
La base como objetivo terrorista

El puerto de Gibraltar, en cuyo interior se encuentra la base naval, ocupa parte de la costa de
poniente del Pefidn y estd a escasos 300 m de la ciudad. Su acceso por mar a través de los
barcos fondeados y del trafico maritimo de la bahia de Algeciras, hace que pueda considerarse
como una auténtica ratonera. Le separan unas 3 millas nduticas de una de las rutas del trafico
mas concurridas del mundo y unas 12 millas de la costa del norte de Africa. Por esto, los
tiempos de transito para unos hipotéticos atacantes procedentes de la mar son de escasos
minutos y los tiempos de reaccidon también son minimos. Esto se aprecia mejor si tenemos en

cuenta los medios que podrian utilizar unos terroristas, por ejemplo drones o medios navales

con tripulantes suicidas.
Reparacion de submarinos nucleares

Los submarinos nucleares atracan en el conocido como Muelle Sur, espigdn exterior del

puerto. Se encuentra a unos 800 m de distancia de la ciudad y a 2.600 m de la Linea de la
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Concepcién. No estd preparado para reparar los sistemas nucleares de los submarinos pero,
como ya se vio el afio 2000 con el HMS Tireless, pueden prepararlo para reparaciones de
alcance limitado. Lo que si hacen son reparaciones de los sensores o de equipos auxiliares
relacionados con la propulsién. En consecuencia, los submarinos pueden estar inmovilizados

en ese muelle varios dias.
Movimiento de misiles y municién convencional

La carga y descarga de municiones, sea de artilleria, torpedos o misiles, la hacen con los barcos
atracados en el extremo norte del Muelle Sur. Para llegar a él desde los tuneles, los vehiculos
de transporte tienen que atravesar parte de la zona urbana. Lo hacen incluso a plena luz del
dia, lo que ya ha disparado sefiales de alarma entre la poblacion local®® por el transporte de
misiles Tomahawk. Esta poblacidn suele estar reprimida en sus expresiones contrarias a las

actividades militares.
Desarrollo de operaciones militares ajenas o contrarias a los intereses espafioles

No hace falta remontarse a los siglos XVIII o XIX para seinalar operaciones militares contrarias a
los intereses espafoles, facilitadas desde Gibraltar. Estd fuera de dudas el papel que
desempend Gibraltar para conseguir la victoria de los Aliados en la Segunda Guerra Mundial.
También se recuerdan en La Linea de la Concepcidén a los espainoles que cayeron victimas de
los bombardeos que hicieron franceses e italianos contra Gibraltar. En 1982 se alisté en
Gibraltar parte de la flota britanica destinada a la reconquista de las Malvinas, recuperadas por

Argentina.
Utilizacion de la base por buques de guerra de terceros paises

Buques de terceros paises como los EEUU, Canada, Holanda, Noruega y Alemania, entre otros,
utilizan en su beneficio las capacidades que ofrece la base naval aumentando asi el
rendimiento que obtienen los britanicos. Con estas escalas, Espafia pierde apoyos en sus
esfuerzos para recuperar el Pefiéon y ve como aumentan los riesgos a nuestra seguridad, ahora

provocados por terceros paises, ajenos al tratado de Utrecht.

32 OLIVERO, Leo: “High Explosives Unsafely Transported on Public Highways”. Panorama, 22/06/2015 [En linea]
<http://gibraltarpanorama.gi/15209/125140/a/high-explosives-unsafely-transported-on-public-highways>
[Consulta: 02/09/2015]
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- Ambito portuario

Accidentes dentro y fuera del puerto

Las diferencias sobre la soberania de las aguas que rodean el Peiidn hacen que las actividades
de los puertos de Algeciras y de Gibraltar no se coordinen, ni tan siquiera se informe de los
movimientos portuarios.

En marzo de 2007 encallé en Punta Europa un barco con 44.000 toneladas de combustible. En
agosto del mismo afio colisionaron dos barcos cerca del Pefidon hundiéndose uno de los
afectados. Un mes después hubo otra colisidon, sin mayores consecuencias. A partir de esa
fecha las autoridades locales hicieron las inversiones necesarias para mejorar las condiciones
de seguridad del tréfico que se dirige o sale de Gibraltar. Pero, lo concurrido de las aguas de la
Bahia y la imposibilidad de coordinar las actividades de las respectivas autoridades portuarias
hacen que los problemas de seguridad sean permanentes.

Hasta fecha reciente han estado fondeados cerca de Gibraltar tres grandes petroleros con
100.000 toneladas de combustible cada uno, destinadas al suministro de los buques, a bajo
coste. Las conocidas como gasolineras flotantes eran tres bombas de relojeria que hipotecaron
la seguridad de la Bahia. Ahora sélo les queda una, dentro del puerto. Sin embargo, estan
pensando en volver al suministro a los buques pero de Gas Natural Licuado, también a base de

gasolineras flotantes.

Condiciones de servicio de los buques britanicos que entran en puertos espaiioles,

antes o después de hacerlo en Gibraltar

Para proteger los intereses espafioles, nuestras autoridades han prohibido entrar en puertos
espafoles a los buques de guerra o de Estado, de cualquier pais, que se dirijan o salgan de
Gibraltar. Esta prohibicion se ha formalizado en el STANAG 1100 de la OTAN. La sortean esos
buques fondeando en Tanger antes de entrar en Gibraltar o al salir.

El problema del transporte militar lo resuelven utilizando buques mercantes que hacen el
servicio al Ministerio de Defensa. Asi entran en los puertos que necesitan, sujetos a la
legislacién normal para todos los barcos civiles eludiendo el STANAG 1100 y cualquier otra

prevencion normal para buques de guerra o de Estado.
Usurpacion de espacios maritimos

Es un problema que afecta directamente a la soberania espafiola. La fuerza superior del Reino
Unido, y en concreto la de los cafiones de la fortaleza de Gibraltar y de los buques de la Royal

Navy, hace que atribuyan al puerto de Gibraltar aguas que no le corresponden. De esta forma
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han aumentado su superficie, sus capacidades logisticas, su tréfico y la rentabilidad que

obtienen del puerto en beneficio de la base militar.

- Ambito maritimo

Violacion de la soberania espaiiola en nuestro mar territorial

De forma unilateral se atribuyen espacios maritimos alrededor del Pefién que no les
corresponden. Utilizan estos espacios para ejercicios militares, pruebas de equipos y
despliegue de equipos de Inteligencia mediante el tendido de cables submarinos, todo lo cual
afecta directamente a la seguridad de Espafia. En nuestras aguas, tanto en el Mediterraneo
como en el Estrecho, desarrollan actividades contrarias a la Convencién del Mar que suponen
una violacién de la soberania espaiiola, incluso en aguas inequivocamente espafiolas; entre
ellas se encuentran las exploraciones sismicas, la busqueda de pecios y el paso en transito por

el Estrecho sin ajustarse a lo previsto en la Convencidn del Mar.

Rellenos

Los rellenos que hacen en las dos costas del Peiidn suponen una usurpacién de espacios de
soberania espafiola y alteran las condiciones medioambientales del espacio marino en el que
los hacen.

Lo mismo ocurre con actuaciones ejecutivas como el fondeo de bloques de hormigdn en aguas
del istmo, destinadas a reafirmar la que consideran soberania britanica sobre las aguas que

rodean el Pefién y dicho istmo usurpado.

Aerédromo

- Ambito militar

Falta de seguridad del aerédromo

Por sus condiciones fisicas incumple diversas normas de seguridad britanicas e internacionales,
lo que ya supone un problema. Por ello, la licencia para operar como aeropuerto civil se la dan
las autoridades militares britanicas.”

Un accidente en el aterrizaje o despegue de un avién puede repercutir inmediatamente en la

poblacién de La Linea, aneja a la verja que delimita el aerédromo.

3 “Minister confirms airport cannot be licensed for civilian use”. Iberia News, 18/07/2001. [Se refiere a las
declaraciones del entonces Secretario de Defensa britdnico Geoff Hoon en su visita a Gibraltar. Iberia News era un
periddico digital editado en Gibraltar; ya no existe]
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El aer6dromo como objetivo terrorista

Igual que la base naval, es un objetivo que esta al alcance de terroristas dotados de los medios
gue permite la tecnologia actual. Su distancia de unos 300 m a los nucleos urbanos de La Linea

de la Concepcién y de Gibraltar lo convierte en un objetivo rentable.

Movimientos de municién

Igual que la base naval, la municién transportada en aviones tiene que atravesar el nucleo
urbano de Gibraltar. El problema de seguridad para Espaiia se plantea durante las maniobras
de aterrizaje y despegue asi como en la carga y descarga de la municidn o su almacenamiento

temporal en las inmediaciones de la pista de aterrizaje, cerca de La Linea.

- Ambito aeronautico

Sobrevuelo de las poblaciones espafolas

Si las condiciones meteoroldgicas no les resultan favorables, los aviones comerciales britdnicos

estan en condiciones de sobrevolar las poblaciones espafiolas préximas.

Violacidén del espacio aéreo espaiiol

Esta prohibido que los aviones militares o de Estado sobrevuelen la Peninsula en sus transitos
desde o hacia el aerédromo de Gibraltar. Sin embargo, cuando las condiciones les resultan
desfavorables, sobrevuelan el espacio aéreo espafnol préximo a Gibraltar. Durante los afios 70
existia un registro continuo de estas violaciones. Desde entonces, ocasionalmente se ha
informado en la prensa de alguna violacidn. Se desconoce si sigue llevandose este control. Ya
no existe el radar de control desplegado en San Roque y los nuevos asentamientos radar

existentes en la zona pueden tener problemas para cubrir la baja cota.

Engaino sobre las condiciones de carga y pasajeros de los aviones que cruzan la

Peninsula

Igual que ocurre con el trafico maritimo, los britdnicos utilizan aviones civiles para el
transporte de carga o pasajeros militares. Por no ser aviones de Estado sobrevuelan la
Peninsula para dirigirse al Pefién, con el ahorro de tiempo y dinero que esto supone.

Otro supuesto a considerar es el caso que puede producirse en los aviones comerciales de

lineas regulares con destino a Gibraltar que, por estar cerrado su aerédromo, tienen que
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aterrizar en Mdlaga como aeropuerto alternativo. Cabe preguntarse si en su carga o entre el

equipaje de sus pasajeros militares no se encontrard armamento.
Estacion de obtencion de Inteligencia
- Ambitos militar, politico y econémico

Interceptacion de comunicaciones espafolas. (Oficiales, privadas, militares, politicas,

econdmicas etc.)

Lo que se transmita por el éter o por cable submarino estd expuesto a que los britdnicos lo
intercepten y conozcan su contenido, incluso aunque esté cifrado pues tienen amplia
capacidad para romper claves. Esto puede dejar a nuestras autoridades inermes ante los
britdnicos y por ello puede suponer un serio problema para nuestra seguridad. Entre sus
objetivos entran también los de indole econdmica por lo que esta actividad puede poner en
jague no sdlo a las decisiones politicas o militares espafiolas sino también perjudicar la

competitividad de nuestras empresas.

Practica imposibilidad de desarrollar actividades navales nacionales en el Estrecho y

norte de Africa sin conocimiento de los britanicos

Interceptando nuestras comunicaciones y con los sensores que tienen desplegados en el
Pendn y en los espacios maritimos préximos, es practicamente imposible hacer incluso un
simple transito, sea en superficie o submarino, sin que lo perciban los britanicos y quienes

comparten con ellos los frutos de sus sistemas de Inteligencia.
Explotacidn de estos recursos por terceros paises

El Reino Unido, en términos generales, comparte los frutos de su Inteligencia con los
EEUU, Canadd, Australia y Nueva Zelanda. En el caso de Gibraltar la colaboracién con Alemania
ha sido manifiesta. Esto aumenta nuestros problemas de seguridad pues nos hace vulnerables

ante mas paises que se aprovechan de la situacidn colonial que padecemos.
OBJETIVO BRITANICO: PONER A SU SERVICIO A LA COMARCA DEL CAMPO DE GIBRALTAR

Los resefiados son algunos de los problemas de seguridad militar que provoca a Espafia la
presencia de la base britanica. Ahora bien, como hemos dicho, esta base se sustenta en la
poblacién local que a su vez se mantiene gracias a su economia y ésta depende casi por
completo de Espaifa. Asi pues, para asegurarse la financiaciéon de la base y la ausencia de

problemas, los britdnicos tienen que actuar sobre Espafia y los espafoles. Sintetizando
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podemos decir que el objetivo britanico es tener a su servicio a la Comarca. Lo tuvieron hasta
los afios 60 del siglo XX. Lo perdieron debido al cierre de la verja y al Plan de Desarrollo que

liberé de esta servidumbre a los pueblos de la Comarca, excepto a La Linea de la Concepcidn.

En sentido contrario, dificilmente puede liberarse Espaina de los problemas de seguridad que
supone la presencia de Gibraltar si la base militar opera tranquilamente en los ambitos que

hemos resefiado.
EL SERVICIO SECRETO DE INTELIGENCIA BRITANICO (Ml6)

Podemos suponer que el objetivo militar britanico respecto a Gibraltar es mantener esta base
con la mayor eficacia y al menor coste posible. Debido a sus condiciones fisicas y a la
permanente reivindicacién espafiola, alcanzar este objetivo les supone un problema. Para
solucionarlo recurren a medidas asimétricas que inevitablemente perjudican a Espafia, su

socio, aliado y soporte imprescindible para la financiacion de la base.

Entre ellas se encuentran las que toman, entre otros, en los ambitos politico, social,
econdmico, laboral y cultural, principalmente en el Campo de Gibraltar, pero que
ocasionalmente se extienden por toda la Peninsula. Aunque estas medidas no afectan
directamente a la seguridad militar de Espaiia, si que lo hacen de forma indirecta porque
facilitan la supervivencia de la base. Si que afectan directamente a nuestra seguridad
medioambiental, a nuestra economia, nuestra fiscalidad, las relaciones sociales, la seguridad
sanitaria e incluso a la libertad de eleccién en el &mbito politico. Por ello, dificultan cuando no
imposibilitan el que las autoridades espafiolas adopten las prevenciones necesarias para

facilitar nuestra seguridad en estos ambitos e incluso, en el militar.

En la pagina web del Servicio de Seguridad britanico (MI5), al explicar las diferencias entre la

Inteligencia y el espionaje, se dice:

“El espionaje es un proceso que implica a agentes o medios técnicos para obtener informacion
que normalmente no estd disponible para el publico. También puede implicar el tratar de influir
en quienes toman las decisiones y en los formadores de opinion para beneficiar a los intereses

de una potencia extranjera”.

** GOVERNMENT UK. Security Service MI5. What we do. The threats. Espionage. What is espionage?: “Espionage is
a process which involves human sources (agents) or technical means to obtain information which is not normally
publically available. It may also involve seeking to influence decision makers and opinion-formers to benefit the
interests of a foreign power.” [En linea] [Consulta: 02/09/2015]
<https://www.mi5.gov.uk/home/about-us/what-we-do/the-threats/espionage/what-is-espionage.html>
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Si esto es lo que entienden por espionaje, podemos pensar que esa es una de las actividades
que practican sus espias, los del MI6. No debe sorprendernos porque ya sabemos lo que hacen
con las comunicaciones de los Jefes de Estado y delegaciones extranjeras de alto nivel que

visitan el Reino Unido.

Por su propia naturaleza, los integrantes del MI6 permanecen en el anonimato. Sin embargo,
después de casi cien afos de Historia no es extrafio que se identifiquen algunas de sus pautas
de conducta. Por ejemplo, al Primer Secretario de la Embajada britdnica suele atribuirsele la
pertenencia al MI6. También se relaciona al MI6 con los miembros del Foreign and

Commonwealth Office destinados en Gibraltar, algo completamente ldgico.
LA SUBVERSION IDEOLOGICA

Lo que se conoce como subversion ideoldgica® es una actividad legal que se desarrolla de
forma abierta, apreciable a la vista. Basicamente significa el cambio de la percepcién de la
realidad por parte de las personas hasta tal punto que, a pesar de la abundancia de
informacidn, esas personas no son capaces de llegar a conclusiones acertadas para defenderse
a ellas mismas, a su familia o a su pais. En su momento, los agentes del KGB soviético

alcanzaron cotas muy altas con estas practicas.
OPERACIONES BRITANICAS

Las operaciones britanicas destinadas a proteger a su colonia de Gibraltar se desarrollan en su
mayor parte en la Comarca pero también se extienden por el resto de Espafia. Por ejemplo, su
afan secular por enredar en la politica interior espafiola, como ha vuelto a ponerse de
manifiesto recientemente con la relacién entre Catalufia, Gibraltar y determinados /obbies de
los EE.UU.*; en estos enredos puede apreciarse la influencia de los servicios de inteligencia

britanicos.

Las operaciones mas notorias no estan a cargo de britanicos sino de los actuales habitantes de

Gibraltar.
Ambito laboral

Como es habitual en las operaciones psicolégicas, se utilizan esléganes sencillos de expresar y

con una gran carga de emotividad. El eslogan Gibraltar es la fdbrica de trabajo de La Linea se

3 GRIFFIN, Edward: “The four stages of ideological subversion: with former KGB officer, Yuri Alexandrovich
Bezmenov interviewed by G. Edward Griffin”. [En linea] [Consulta: 02/09/2015]
<http://jack-and-gilles-went-up-the-hill.blogspot.com.es/2011/05/four-stages-of-ideological-subversion.html|>

%% CARRASCAL, José Maria: CATALUNA/GIBRALTAR. ABC 18/09/2015
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repite con frecuencia y eficacia aunque no se profundiza en su significado, especialmente por
parte espafiola. El mensaje que se transmite es que una parte muy importante de la poblacién
de la Comarca tiene su sustento diario gracias a Gibraltar por lo que las autoridades espafiolas

no deben dificultar la fluidez del transito por la verja.

Las autoridades locales de Gibraltar y espafiolas de la Comarca ofrecen cifras de trabajadores
espafnoles en Gibraltar que varian entre los 6.000 y los 10.000 aunque ocasionalmente se ha
llegado a decir que son 19.000. Segln la informaciéon publicada de fuentes cercanas al
gobierno local, los espafioles con contrato de trabajo en Gibraltar estarian en torno a los
4.500*. En agosto de 2014, las autoridades espafiolas ofrecieron a los trabajadores
transfronterizos pases especiales para cruzar la verja sin esperar las colas; hasta mayo de 2015
lo habian pedido 120. La peticién de pases tenia que ir acompafiada de una copia del contrato

de trabajo y, en su caso, del permiso de residencia.

Lo expuesto en el parrafo anterior sugiere que, por las razones que sea, mas de 4.000
trabajadores no quieren mostrar los documentos requeridos. La diferencia entre los 120 y los
6.000 o 10.000 citados pueden ser personas que reciben beneficios sociales en Espafia sin
tener derecho a ellos, trabajadores sin contrato o los dedicados al contrabando de tabaco, los

conocidos como matuteros.

Existe por lo menos una asociacién de trabajadores espaiioles en Gibraltar que es muy activa
en las calles y en los medios de comunicacién social. Protesta habitualmente contra las

acciones que toman las autoridades espafiolas que afectan a la fluidez del transito por la verja.

Ademas del numero indeterminado de trabajadores espafioles en Gibraltar existen
empresarios espafioles que encuentran en el Pefidn una oportunidad para sus negocios. Uno
de sus representantes sefialaba en publico en mayo de 2014, en Jerez de la Frontera, que a él
lo Unico que le importaba era que las reglas del juego sean las mismas a uno y otro lado de la

verja, resultandole indiferente la bandera que ondease sobre el Pefién.
Ambito social

Marcus Wolf fue, en la Republica Democratica de Alemania, el jefe de los servicios secretos en
el extranjero. Durante la Guerra Fria destaco por los procedimientos que empleaba. Entre los

que utilizdé con notable éxito se encontraba el del Romeo y Julieta. Gracias a él llegé a disponer

¥ CARRERAS, José Maria: “Gibraltar aumenta un 18% la contratacién de espafioles”. El Faro Informacion.
09/07/2014 [En linea] [Consulta: 02/09/2015]
<http://andaluciainformacion.es/andalucia/420989/gibraltar-aumenta-un-18-la-contratacion-de-espanoles/>
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de la colaboracién de personas proximas a altos cargos de la administracion de la Republica
Federal de Alemania. En su autobiografia les dedica un capitulo titulado El/ espionaje por

amor.®

Como es ldgico, han existido y existen relaciones afectivas entre hombres y mujeres a ambos
lados de la verja. La historia oficial del MI5 narra que, durante la Segunda Guerra Mundial, el
Servicio de Seguridad britanico en Gibraltar contd con la colaboracién de la mujer de uno de
los oficiales de la Marina espafiola destinados en la bahia de Algeciras, *° obtenida gracias a los

buenos oficios de uno de los agentes de la Oficina de Seguridad de Defensa (DSO).

Ahora, igual que hace 75 aios, algunas sombras de Gibraltar planean sobre las poblaciones de
la bahia de Algeciras. Los Romeos serian personas polifacéticas conocidas en el ambito politico
local de Gibraltar mientras que las Julietas, espaifolas ellas, se encontrarian en las
proximidades de cargos politicos de relevancia en la Comarca. Dificilmente podremos saber si
debido a estas relaciones se producen cambios de opinidon que beneficien a los intereses

militares britanicos.

Ademas de lo anterior y como consecuencia de la proximidad fisica, existen en la Comarca y en
Gibraltar numerosas familias con miembros a uno y otro lado de la verja. No hace mucho, el
denominado Ministro Principal decia: Y, curiosamente, todos los afos, cientos de personas de
ambos lados de la frontera se enamoran y forman familias.”® Esto hace que, cuando ocurren
problemas, se utilice contra las autoridades espafiolas el argumento de la division forzada
entre familiares. También provoca la inhibicién de expresiones favorables a las tesis espafiolas

por temor a provocar la divisién entre los familiares.

El poder del dinero que maneja el denominado gobierno de Gibraltar a través de sus
colaboradores es notorio, tanto que incluso llega a hacer olvidar sus raices histdricas a selectos

clubs sociales de la provincia de Cadiz.
Ambito econémico

La abundancia de los recursos de que disponen, facilitados por la asimetria fiscal y sus

peculiaridades en el seno de la UE (por lo menos hasta 2017), permite a las autoridades de

3 WOLF, Marcus y McELVOY Anne: El Hombre sin Rostro. Javier Vergara Editor. Argentina 1997, pp 145 a 174.

% GOVERNMENT UK. Security Service. MI5. Who we are. History. The Battle for Gibraltar. [En linea]
https://www.mi5.gov.uk/home/about-us/who-we-are/mi5-history/world-war-ii/the-battle-for-gibraltar.htmil
[Consulta: 02/09/2015]

0 “picardo dice que las relaciones con el gobierno de Espafia estan rotas”. Europa Sur, 17/05/2013 [En linea]
<http://www.europasur.es/article/gibraltar/1524848/picardo/dice/las/relaciones/con/gobierno/espana/estan/rota
s.html> [Consulta: 02/09/2015]
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Gibraltar recurrir al dinero para conseguir apoyos al norte de la verja. Aprovechan las

diferencias en el nivel econédmico existente a uno y otro lado de la verja.

Existen personas y agrupaciones profesionales espafolas que llevan a cabo actividades a favor
de Gibraltar que trascienden nuestras fronteras e incluyen desplazamientos a Londres

(Parlamento britanico) y a Bruselas (sede de la UE).

También puede apreciarse la influencia econdmica de Gibraltar entre los medios de
comunicacién social (mcs) de la Comarca, incluso entre algunos de dmbito nacional cuyos
directivos firman acuerdos de colaboracion con las autoridades de Gibraltar. En el Servicio de
Informacién del Gobierno de Gibraltar en Espafia emplean a periodistas espafoles; se utiliza
para difundir en Espaia las informaciones que le interesan. No en vano las autoridades locales
de Gibraltar han dicho varias veces en los ultimos afios que estan empefiadas en ganarse los
corazones y las mentes de los espafioles.”* No ha trascendido la cuantia de los recursos totales
gue utilizan a este fin pero si se sabe que en 2015 invierten 500.000£ en “publicidad” en mcs
(medios de comunicacion social) espafioles®. Lo cierto es que trabajan muy bien. Presentan a
la Comarca como un territorio que depende econdmicamente de Gibraltar cuando la realidad
es que es Gibraltar quien depende de la Comarca y de la fluidez del transito por la verja de las
personas, bienes y servicios que le proporciona; y sin embargo, el discurso de Gibraltar es el

que cala en la opinidn publica espafiola.

Llama la atencion el que cada vez que se produce un incidente o una decisién de las
autoridades espafiolas contrarios a los intereses de Gibraltar, un grupo notorio de periodistas,
columnistas y politicos espafioles, hace publicas sus expresiones contrarias a nuestras

autoridades. Casualmente suelen responder al mismo esquema y reaccionar al unisono.

La pérdida de la juventud que se contenta con el dinero facil del trafico de ilicitos en vez de
estudiar y buscarse un puesto de trabajo honrado, es otro problema que a medio plazo

afectara a nuestra seguridad.

1 “New Year Message: CM vows to uphold “GSD core values” on family and law & order.”: “He also announced a
forthcoming campaign in Spain “to win the hearts and minds of the new generations of Spanish citizen”. Gibraltar
Chronicle, 04/01/2008

42 GsD questions Govt’s £500,000 ‘media monitoring’. Gibraltar Chronicle, 12/10/2015. [En linea]
<http://www.chronicle.gi/headlines details.php?id=36627> [Consulta 12/10/2015]
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Ambito fiscal

Ampliando lo dicho sobre la economia local podemos sefialar que Gibraltar es un paraiso fiscal
gue cumple con las condiciones que les son propias. Entre ellas se encuentra la de no
preguntar por la procedencia de los fondos que recibe ni informar sobre la identidad de
quienes ingresan alli su dinero.”® La opacidad de Gibraltar frente a las investigaciones afecta
directamente a nuestra seguridad pues es un refugio para el dinero obtenido de la evasion de
impuestos y de los traficos ilicitos. Esto explicaria por qué el Reino Unido no extiende a

Gibraltar las convenciones internacionales contra el terrorismo y contra el narcotrafico.

Si los capitales desaparecidos en Barcelona en los ultimos afios se fugaron por Andorra, no hay
gue tener mucha imaginacion para suponer por donde pueden haberse fugado los
desaparecidos en Sevilla. Lo cierto es que las investigaciones de la Agencia Tributaria y las de

las Fuerzas de Seguridad del Estado se encuentran en el Pefién con un muro infranqueable.

Puede suponerse que los colaboradores de Gibraltar deben tener alli sus ingresos, ocultos a la

Hacienda espafiola.
Ambito cultural

Al amparo de los recursos econdmicos de Gibraltar existen asociaciones, institutos culturales y
grupos de profesionales —todos ellos espafioles- con una conducta apreciablemente inclinada
hacia las tesis britanicas respecto a Gibraltar, en perjuicio de las espafolas. Aqui vale todo,

incluso la mezcla entre la politica, el arte, la cultura y el deporte.

Alguna de estas asociaciones practica la filantropia y trabaja en beneficio de la expansién de
los valores y la cultura britdnica como han venido haciéndolo, con distintas denominaciones,

desde hace mas de 100 afios.

Las conferencias de personalidades de Gibraltar en centros culturales, institutos de ensefianza
media y colegios de la Comarca no hacen sino propagar entre nuestra infancia y juventud

argumentos que, en definitiva, favorecen la presencia militar britanica en el Pefidn.

No conviene olvidar la influencia que ejercen en nuestras universidades profesores espaiioles
que, en sus conferencias, defienden las tesis britanicas opuestas a las espaiolas. Esa influencia

se extiende por varias capitales de Andalucia. También tenemos defensores de las posiciones

43 SHAXSON, Nicholas: Treasure Islands.Tax havens and the men who stole the world. Vintage Books. Londres 2012
pp 8,9, 15, 16, 25, 90.
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britdnicas y criticos con nuestras autoridades que actlan en institutos de dmbito nacional

pagados por los presupuestos del Estado, es decir, por nuestros impuestos.

Es notoria la presencia de un cargo de notable relevancia en el actual gobierno local de
Gibraltar ocupando su sillén como asesor en un organismo oficial espanol relacionado con la

conservacion de la naturaleza.

Entre unos y otros, sin descuidar posibilidad alguna e influyendo en nuestros centros culturales
y en nuestra opinion publica, van modificando la percepcidn de los espafioles para neutralizar

una hipotética reaccidn que afecte a la presencia militar britanica en Gibraltar.
Ambito politico

Los varios miles de espafioles que trabajan en el Pefidn, regulares o irregulares, los utilizan las
autoridades de Gibraltar como rehenes para dificultar las medidas que nuestras autoridades

consideran necesario adoptar para proteger nuestros intereses.

Puede asegurarse que, respecto al conflicto de Gibraltar, en la Comarca no existe mas discurso
gue el que pregonan los britanicos y las autoridades locales de la colonia, amplificado por sus
colaboradores espafioles, sean personas o medios de comunicacion social. Las expresiones

contrarias a los intereses britanicos suelen ser silenciadas.

En una entrevista publicada en The Report Company preguntaron al denominado Ministro
Principal si le preocupaba el impacto negativo potencial que tenia la imagen de Gibraltar
debido a las dificiles relaciones con Espafia. En su respuesta dijo, entre otras cosas: “ Miramos
a todos los ayuntamientos de la Bahia, algunos de ellos son hoy dia muy colaboradores como

La Linea, algunos otros son muy beligerantes como Algeciras y Tarifa”.*

En efecto, unos meses antes, la entonces alcaldesa de La Linea declaraba: Y no olvidemos que,
en gran parte, el sustento de La Linea, con un 40% de paro, procede de los ingresos que
obtenemos de Gibraltar. No podemos ver siempre Gibraltar como un problema.... las colas nos

estdn perjudicando.

 “Q&A Fabian Picardo - Chief Minister of Gibraltar”. “We look at all of the municipalities in the Bay of Gibraltar,

some of whom are today very cooperative like La Linea, and some of whom are very belligerent like Algeciras and
Tarifa”. Publicado en The Report Company, 05/11/2014. [En linea]
<http://www.the-report.net/gibraltar-prw/1142-g-a-with-chief-minister-of-gibraltar> [Consulta: 06/09/2015]

i CORRALES, Maria Jesus: “Gemma Araujo: «No descarto batallar en Europa si desde el Gobierno no se reconoce la
singularidad de La Linea»”. Entrevista publicada en Area, el 26/06/2013 [En linea]
<http://www.grupodiarioarea.es/2013/06/26/araujo-no-descarto-batallar-en-europa-si-el-estado-no-reconoce-la-
singularidad-de-la-linea/> [Consulta: 02/09/2015]
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Se ha llegado al extremo de que las autoridades locales de nuestra Administracidon General del
Estado se posicionan en contra del Estado al que representan y critican publicamente las
medidas que toma nuestra Administracion para proteger nuestros intereses, por ejemplo, con

los controles en el paso por la verja.

Mayor refinamiento supone que el denominado Ministro Principal de la colonia fuese recibido
en las dependencias de las Cortes Espafiolas por parte de representantes politicos de nuestro
pueblo. Resulta sorprendente que pertenecen a partidos politicos a los que, en principio, se les
debia suponer bastante alejados de posiciones imperialistas y colonialistas y mds aun, de las

gue puedan favorecer los intereses militares britanicos.

La subversion ideoldgica alcanzada puede resumirse en el hecho de que una parte apreciable
de la poblaciéon de la Comarca no ve a Gibraltar como una colonia extranjera ni como un
paraiso fiscal, sino como la fdbrica de trabajo de La Linea; no ve una base naval con
submarinos de propulsiéon nuclear, sino un puerto en el que atracan cruceros llenos de
turistas; no ve un aerédromo de la RAF sino al Gibraltar International Airport; no ve las antenas
utilizadas para la interceptacién de comunicaciones sino un monte convertido en Parque
Natural con muchos monos. En definitiva, esa poblacién no ve un problema para su seguridad,
sino un lugar en el que se ofrece trabajo, se vende el tabaco barato para hacer contrabando y

se puede tener el dinero oculto a la Hacienda espafiola.

No se difunden adecuadamente las razones de Espafia y la consecuencia es que, por parte
espafola, se limitan las medidas de proteccién que podrian tomarse porque, en el dmbito
politico de la Comarca, existe un temor apreciable a perder votos en las elecciones sean estas
municipales, autondmicas, nacionales o europeas. Esto es tanto como decir que el Campo se
ha dejado en manos de los intereses militares britanicos aunque nuestra seguridad esté

continuamente expuesta al arbitrio de los britdnicos.

Soluciones

Creo que, al margen de las gestiones diplomdaticas necesarias para solucionar este conflicto,
seria interesante y posible neutralizar parte de los problemas de seguridad que la colonia

britdnica ocasiona a Espania, sin esperar a la renegociacién Reino Unido — UE en 2017.

He ofrecido una breve relacién con algunos problemas significativos. En Internet pueden
encontrarse textos en los que se sugieren medidas para proteger nuestros intereses. Con la

brevedad que me permiten estas paginas planteo mi creencia de que, dentro del margen que
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permite la UE, y sin perjuicio de otros catidlogos de medidas que puedan existir, al menos

podria intentarse:

- Producir un discurso politico propio que permita superar el temor y recuperar la
libertad de actuacidén politica en la Comarca, neutralizando la subversion ideoldégica y el
discurso britanico sobre el contencioso.

- Liberar a los rehenes espafioles que trabajan en Gibraltar facilitando las inversiones
econdmicas necesarias. Eso si, ajenas por completo a cualquier influencia o relacién con
Gibraltar o los britanicos.

- Reforzar el ejercicio de la soberania en nuestros espacios maritimos.

- Aumentar los controles fiscales sobre las empresas y personas que se consideren

susceptibles de recibir beneficios procedentes de Gibraltar.

En resumen

Parece claro que la presencia colonial militar britanica en Gibraltar ocasiona a Espafia una serie
de problemas de seguridad en diversos ambitos. He mencionado algunos de los que afectan a

nuestra seguridad militar y se presentan en la base naval, en el aerédromo y en la Inteligencia.

También se presentan problemas en el ambito politico. Hacen que las negociaciones con los
britdnicos puedan ser un peligro real ya que no podemos tener la certeza de cudles son las

lealtades de quienes formen parte de la delegacidon espafiola.

Otros problemas repercuten indirectamente pero de forma inmediata en nuestra seguridad. Se
relacionan con la financiacion de la base y ayudan a fortalecer la presencia colonial militar
britdnica. Si malo es sufrir la presencia de una colonia extranjera, peor es contribuir a su
financiacion que como sabemos, gracias a nosotros los espafioles, les cuesta poco a los

britanicos.

Creo que esta situacion puede corregirse, por lo menos en parte, e incluso sin esperar a 2017,
interviniendo sobre todo en los ambitos politico, fiscal y econdmico para suprimir las
consecuencias de una parte importante de los problemas citados y, sin cejar en el esfuerzo por
recuperar la soberania de Gibraltar, no seguir contribuyendo a financiar la presencia de los

militares britanicos.
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COMUNICACION OPERACIONAL
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and General Staff College" de Estados Unidos. Ha sido desplegado en Bosnia y Herzegovina,

Afganistdn y Libano con las Fuerzas Armadas espafiolas.
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INTRODUCCION

Las operaciones militares no se hacen con afan de destruccién por si misma, ni solamente por
ambicion de poder. En el siglo XXI sigue siendo legitimo el uso de la fuerza cuando se dan las
circunstancias que lo hacen necesario. Este uso de la fuerza requiere, por supuesto, legalidad y
legitimidad, al igual que eficacia en su desempefo. Para ello, es necesario emplear todas las

herramientas que permitan alcanzar los objetivos politicos con el menor coste.

Entre estas herramientas, la comunicacién y la deslegitimacion han sido siempre parte
primordial. En el siglo XXI estan cambiando, de forma notable, los pardmetros tanto de los
conflictos como de la comunicacién. El desarrollo tecnolégico y su adaptacién a la sociedad

presenta nuevas formas de interaccidn, ya sea para hacer el bien como para defenderlo.

En ocasiones, ha sido la tecnologia militar la que ha proporcionado nuevos avances a la
sociedad, como fue el caso de Internet. Pero la sociedad ha multiplicado el descubrimiento
para obtener nuevos usos sociales de esa tecnologia, a los que igualmente se deben adaptar
las tacticas, técnicas y procedimientos militares. Las nuevas tecnologias de la comunicacién

han creado un nuevo espacio en el que se producen las batallas, el entorno de la informacién.

Con plena legitimidad y eficacia, las modernas fuerzas armadas deben adaptarse a este nuevo
espacio. El nuevo concepto de «comunicacién estratégica» es una respuesta a las necesidades
que se estd poniendo en practica en estos afios. En el presente documento se hace una
aproximacion al estado de madurez en que se encuentra el concepto para que se convierta en

una herramienta valida y legitima.
LAS OPERACIONES MILITARES EN EL SIGLO XXI

En los ultimos afos se ha producido una evolucién acelerada de la concepcidn y ejecucién de
las operaciones militares. Del concepto cldsico asociado a las grandes guerras del siglo XX se ha
pasado a las nuevas guerras de su Ultima década y del siglo actual. Son nuevas guerras que
tampoco han cabido en una sola definicién, puesto que también han sufrido constantes
cambios. Junto con el final de la Guerra Fria se propuso el concepto de «guerras de cuarta
generacidon»: habria una primera generacion basada en el musculo, una segunda basada en el
fuego —desde la invencién de la pdélvora—, la tercera en la maniobra —cuyo paradigma seria la
Segunda Guerra Mundial- y ahora llegaria una cuarta, caracterizada por un uso coordinado de

todas las herramientas del poder de forma irregular.
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La «guerra asimétrica» describia la forma en que un contendiente aprovechaba su tedrica
desventaja para enfrentarse de forma también irregular a un adversario superior,
enmascarado entre la poblacidn civil. La asimetria ha sido superada por la «guerra hibrida» en
la que el contendiente mas débil mezcla elementos de la guerra asimétrica con la clasica junto

con nuevas técnicas y procedimientos para obtener éxitos parciales.

Esta evolucidon se ha construido sobre ideas comunes: el cardcter irregular de los combatientes
por parte de un bando; su actuacién “entre la gente”; y, sobre todo, la repercusion
internacional de sus acciones, tanto que basta «no perder» de forma clara para que se pueda

considerar como una victoria.

Para lograr el éxito, desde el punto de vista occidental, la doctrina de la Guerra Fria desarrolld
el concepto de la Batalla Aeroterrestre, que se puso en practica victoriosamente en la Guerra
del Golfo contra Irag en 1991. Luego, desde el lado fuerte de la guerra asimétrica o de la
guerra hibrida, se presentd la idea de la victoria desde el aire, o bien la doctrina de
«conmocién y espanto» (Shock&Awe); mas tarde las operaciones de contrainsurgencia (COIN)
por parte norteamericana, pero también el Disefio Operacional Sistémico de las Fuerzas de
Defensa de Israel o el enfoque de las operaciones basado en los efectos (EBAO, Effects Based

Approach to Operations) de impulso britanico, por mencionar algunas.

En todos estos desarrollos doctrinales se intenta compensar las ventajas que adquiere el
adversario irregular, ya sea mejorando los procesos de planeamiento, buscando las debilidades

psicoldgicas del adversario o separandole del caldo de cultivo de su actuacién.

Al mismo tiempo, los ejércitos occidentales han identificado y aprendido lecciones de los
conflictos, aplicadas en diversos campos de actuacion, que complementan el disefio principal
de la actuacién operacional. Se ha mejorado en el entendimiento, la cooperacién y el apoyo a
las poblaciones en zona de conflicto, en la colaboracién con otras agencias, de mandatos y
modalidades de actuacion diferentes, asi como en la coordinacidn del planeamiento entre los
actores presentes en una zona. La doctrina actual de la OTAN, reflejada en el método de
planeamiento de las operaciones, se basa en el denominado «enfoque integral», que tiene en

cuenta la presencia de actores diversos en la zona de operaciones.

En los afios mas recientes, se ha afiadido un nuevo factor que estd cambiando de nuevo la
forma de abordar las operaciones militares, tanto por los aliados como por los potenciales
adversarios, que se basa en el nuevo uso y explotacion del entorno de la informacion creado

por las nuevas tecnologias de la comunicacién.
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EL NUEVO ENTORNO DE LA INFORMACION

Se puede definir el entorno de la informacidn como la propia informacidn en si, los individuos,
organizaciones y sistemas que reciben, procesan y trasladan la informacién, asi como los

espacios cognitivos, virtuales y fisicos en donde ocurren todos estos procesos.

Las relaciones humanas giran «en torno a» la informacién que se da y recibe, por lo que el
«entorno de la informacién» no es algo nuevo. Sin embargo, en los afios recientes se han
producido cambios tan notables en varios aspectos que implican un cambio de paradigma.

Estos cambios se han dado tanto en el dominio fisico como en el cognitivo.

En el dominio fisico, el desarrollo de las tecnologias de la informacidn y las comunicaciones
(TIC) ha permitido el almacenamiento, procesamiento y difusion automatizados de volumenes
ingentes de datos. El procesamiento de estos datos abarca desde la elaboracidn de calculos
matemadticos complejos hasta la presentacion grafica de informacion en forma facilmente

asimilable por las personas.

En el dominio cognitivo, el ser humano ha adaptado estas nuevas formas de gestién de la
informacidn en sus comunicaciones interpersonales, mediante nuevas herramientas de

elaboracion, procesado y difusién de informacidn util.

Con anterioridad a la revolucién de las TIC, la informacién colectiva era preparada por una
minoria especializada, con distintos grados de independencia o docilidad respecto a los
poderes constituidos, que la difundia a una mayoria de la poblacidn, que juzgaba con criterios
propios sobre un producto comun. Hoy en dia, la informacién es generada y compartida de
forma simultdnea por un numero elevadisimo de actores, con contenidos que pueden ser

semejantes o distintos, creando una telarafia de interacciones e interpretaciones diversas.

La informacion homogénea otorgaba una influencia notable a quienes la generaban vy
difundian, por lo que todos los actores en competencia por el poder se esforzaban en controlar
o al menos influir, ya fuera de forma legitima como ilegitima, sobre las distintas etapas del

flujo de informacién: en su creacidn, difusién o interpretacion.

En el caso de un conflicto armado, en las viejas guerras, cada bando hacia el mejor control
posible sobre la informacidn, incluyendo su censura legal. Este control de la informacién ha
sido objeto de andlisis académico en las facultades de ciencias de la informacidn, asi como en
las de ciencias politicas y sociologia. Igualmente se han creado herramientas de analisis e

influencia sobre la informacidn y se ha formado a especialistas en gestionar a los medios de
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comunicacion en beneficio de intereses de parte, de nuevo tanto de manera legitima como lo

contrario.

De esta forma, en los Ejércitos regulares se han creado herramientas que han utilizado Ia
informacidn en provecho de los objetivos de la guerra. La propaganda en la Segunda Guerra
Mundial ha sido estudiada en detalle. A lo largo del siglo XX han evolucionado las oficinas de
prensa, luego llamadas de informacidon publica o de asuntos publicos, para facilitar la
interaccion militar con la prensa. En este tiempo se han creado figuras como los «periodistas
empotrados» y los «corresponsales de guerra». Se han creado manuales militares para
periodistas, asociaciones, normas, etc. Es decir, el sistema antiguo credé regulaciones vy
procedimientos para que el oligopolio de la informacién funcionara de forma legitima y

organizada, aunque pudieran existir actores ilegitimos o ventajistas.

Todo este sistema ha cambiado de forma radical con la revolucién de las TIC. Todos los seres
humanos son potencialmente generadores y consumidores simultdneos de informacidn, como
citizen journalists*. Ante determinadas circunstancias, parte de esa informacién alcanzara una
gran difusién, lo que puede venir acompanado —pero no necesariamente ocurre— de influencia
en las decisiones de otros. Es decir, la informacion pasa de ser un oligopolio extendido a un

mercado hiperfragmentado en competencia casi individual.

La capacidad de eleccién de la informacién que se recibe, se selecciona e influye en las
decisiones se ha multiplicado de forma exponencial. No existe ningin actor que controle, ni
mediante coercidn ni por procedimientos o regulaciones legitimas, el contenido ni el alcance

de la informacidén difundida.

En este caso, los contenidos que logran un grado elevado de difusidn lo son porque atraen la
atencién publica en funcion de la naturaleza humana y las circunstancias particulares de cada
uno, ademas del interés de la propia informacidon que se transmite. Por otro lado, la
informacidn colectiva se mezcla con la particular, borrdndose los limites. Cualquier interaccién

privada se puede convertir en publica si resulta de interés y no es suficientemente custodiada.

Las nuevas guerras se han adaptado de forma rdpida a este nuevo entorno. Los bandos en un
conflicto se han apoyado crecientemente en las herramientas a su alcance para difundir la
informacidn que les interesaba, al tiempo que contrarrestan la del adversario. Sin embargo, en
un entorno en el que hay una clara asimetria de capacidades y una utilizacion hibrida de los

recursos militares, los combatientes irregulares se han adaptado con mayor rapidez y han

46 . . - .
En paralelo con el crecimiento del nimero de periodistas por cuenta propia, freelance.

73



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

aprovechado de forma radical las nuevas capacidades. Los atroces videos difundidos por el
Daesh no son mas que la culminacién de ese nuevo modo de entender la utilizacion perversa
de las modernas capacidades de informacién. Grupos como el Daesh parten de la ventaja que
otorga un ciclo de decision mds corto, puesto que su organizacion jerarquica es plana, y, sobre

todo, por su falta absoluta de respeto a las normas y usos de la guerra.

En cualquier caso, los antiguos procedimientos de informaciéon no han desaparecido. Los
nuevos se han incorporado sin eliminarlos, conviven y se influyen mutuamente. Gran parte de
la difusion de un mensaje en concreto puede iniciarse en las redes sociales, pero logra su
maxima difusion cuando los canales de televisién lo incorporan en su medio, multiplicando sus
efectos. En consecuencia, el nuevo entorno de la informacion es —de momento— también

hibrido.

Una metafora que ilustra acertadamente este escenario es comparar el nuevo espacio de la
informacidn con los «nuevos mares». Al igual que en la Antigliedad el descubrimiento del uso
del mar para desplazarse permitié el desarrollo del comercio, al igual que la invasién y dominio
de nuevas tierras, durante siglos de progreso técnico y exploracion, los nuevos mares abren un
espacio inexplorado, en el que todavia no hay reglas, en el que los primeros y mas atrevidos
pueden lograr éxitos inesperados o bien encontrar su fin. Con un afadido: desde los nuevos

mares toda la nueva tierra es costa, y de acceso inmediato.

Desde el punto de vista estrictamente militar, se ha dado en llamar a las funciones y
capacidades que se emplean en el entorno de la informacion contemporaneo como

«comunicacién estratégica».

COMUNICACION ESTRATEGICA

Tras los graves errores de comunicacion y estrategia sefialados por Estados Unidos en las
guerras de Iraq y Afganistan a principios del presente siglo, se originaron diversas iniciativas
que convergieron en una denominacién comun: comunicacién estratégica. Se trata de un
término sujeto a multiples interpretaciones y significados, que se empleaba ya en ambitos
académicos y empresariales, que se quiso aprovechar para poner orden en las actividades de
comunicacion de las operaciones militares tanto en Estados Unidos como en la OTAN o en sus

naciones miembros®’.

Y la primera utilizacién oficial proviene de un documento norteamericano del afio 2001: Report of the Defense
Science Board Task Force on Managed Information Dissemination, Washington, 2001.
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La OTAN, en particular, produjo un documento de valor doctrinal en el que definia
expresamente el concepto de «strategic communications», abreviado en STRATCOM, en su
seno™. El concepto considera que STRATCOM es la coordinacién de cinco actividades
relacionadas con la comunicacién: la diplomacia publica, los asuntos publicos, los asuntos

publicos militares, las operaciones de informacién y las operaciones psicolégicas.

La diplomacia publica (PD, Public Diplomacy) es el origen del concepto, con el que en ocasiones
se confundia. Se entiende por diplomacia publica las actividades de la OTAN al maximo nivel
dirigidas a comunicar las circunstancias y decisiones de la Alianza a la opinidn publica
internacional, para promover un mejor conocimiento y apoyo de las politicas, operaciones y

actividades de la OTAN, de forma complementaria a los esfuerzos nacionales de los aliados™®.

Los Asuntos Publicos (PA, Public Affairs) son la herramienta practica de la diplomacia publica
para producir e interactuar con la opinién publica. Se definen como la interaccién civil a través
de los medios de comunicacién para informar de las politicas, operaciones y actividades de la

OTAN de forma oportuna, precisa y adaptada a las necesidades, de manera proactiva.

Los Asuntos Publicos Militares (MPA, Military Public Affairs) tienen el mismo propdsito que los
Asuntos Publicos, pero en el ambito puramente militar. Se define como la funcidn responsable
de promover los objetivos militares de la OTAN ante determinadas audiencias para mejorar el
conocimiento y comprensién de los aspectos militares de la Alianza. Es un apoyo del que debe

disponer cada comandante sobre el terreno a su propio nivel.

Las Operaciones de Informacidn (InfoOps) y las Operaciones Psicolégicas (PSYOPS) son dos
funciones puramente militares, menos conocidas pero de gran importancia, de actuacion en el
dominio cognitivo. InfoOps es una funcién militar que proporciona asesoramiento y
coordinacion de las actividades militares de informacion para crear efectos en la voluntad,
entendimiento y capacidades de adversarios reales o potenciales, asi como de otras audiencias
aprobadas por el Consejo del Atlantico Norte, en apoyo de las operaciones, misiones y

objetivos de la Alianza.

PSYOPS se define como las actividades psicoldgicas planeadas usando métodos de

comunicaciones y otros medios para audiencias aprobadas con el objetivo de influir sobre sus

8 NATO Strategic Communications Policy, 2009, PO(2009)0141.

49 En Estados Unidos, de hecho, el departamento de Defensa utiliza el término «strategic communications» en el
mismo sentido que el de Estado emplea «public diplomacy». Esta confusién terminoldgica ha llevado a que en
Norteamérica se haya renegado del término STRATCOM, que ha quedado de momento para la OTAN.

75



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

percepciones, actitudes y comportamientos, afectando a la consecucién de los objetivos

politicos y militares.

Tanto InfoOps como PSYOPS se han considerado como funciones conflictivas, puesto que se
dirigen a influir sobre percepciones y comportamientos, por lo que han llegado a ser
interpretadas como herramientas de propaganda militar ilegitima. Nada mads lejos de la
realidad. En todo momento, este tipo de actividades se realizan con plena conciencia de los
limites fijados por la legalidad de la operacidn, y de la importancia de respetar su legitimidad
para conseguir su maxima eficacia. Por otro lado, se lleva como principio esencia de estas
operaciones el que, ante las audiencias propias, se debe presentar siempre informacion veraz,

precisa y contrastada.

COMUNICACION PARA LAS OPERACIONES

El adjetivo estratégico aplicado a la comunicacién sirve para realzar su importancia, pero no
retrata con precision el nivel en el que se emplea. El empleo coloquial de la palabra estratégico
como importante es un punto mas de los que hacen confusa la terminologia utilizada. Es
habitual destacar como estratégico algo que es de gran importancia, lo que resulta muy
indefinido. Se acepta con mayor naturalidad hablar de estrategia como la accién de planear en
detalle una accion para lograr un fin. En términos estrictamente militares, se ha denominado
estrategia al planeamiento y la eleccién del modo de alcanzar, mediante medios militares, un

fin establecido desde la politica.

Consecuentemente con esta interpretacion, se ha aplicado el adjetivo estratégico como uno de
los niveles de las operaciones militares. Una operacidén militar tiene una finalidad politica. Para
estructurar la forma de conseguir esta finalidad se determinan varios niveles de planeamiento,
conduccién y ejecucién de las operaciones. La operacidn se concibe en el nivel estratégico, con
los fines dispuesto por el politico. Una vez concebida, se designa un comandante operacional
que dirige la operacidn en su conjunto. Tanto el nivel estratégico como el operacional constan
de una Unica entidad, un solo mando. Subordinado al mando operacional, las diversas
unidades militares se encuentran en el nivel tactico, que es el responsable de la ejecucién de la

operacion, en cualquiera de los espacios tradicionales.

Con arreglo a esta perspectiva, la denominacién de «comunicacidn estratégica» deberia referir
a la que se hace en el nivel estratégico de planeamiento y conduccion de la operacidn. Sin
embargo, se realizan actividades de comunicacién en todos los niveles, por lo que, en puridad,

no seria de aplicacién dicho término.
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En la practica, en los ultimos afios, tras la publicacidon del concepto de STRATCOM, se han
realizado varias aproximaciones en los niveles operacional y tactico. El propdsito ha sido
coordinar la actuacion de los distintos elementos que creaban comunicacién en cada nivel. Por
tanto, la figura mas frecuente ha sido un asesor de STRATCOM del comandante de cada nivel,
gue ejercia una labor de coordinacién de los mensajes emitidos, apoyado en la autoridad del

comandante.

En algunas operaciones, como en ISAF en Afganistan, se cred un dérgano perteneciente al
Estado Mayor del nivel operacional que reunia todas las funciones relacionadas con la
comunicacién. Esta actuacion fue acertada, pero no estaba replicada en los niveles estratégico

ni tactico.

Las lecciones que se pueden identificar de la experiencia en los ultimos anos han llevado a las
naciones a desarrollar por su cuenta conceptos en torno a la comunicacién estratégica, asi
como a la OTAN a revisar los suyos. Todos estos nuevos desarrollos se dirigen en una doble
direccion: una de integracién horizontal de diferentes funciones en una sola; otra, de
integracion vertical de la nueva funcién de comunicacidn, ya integrada horizontalmente, en los

diferentes escalones de mando y niveles de conduccién de las operaciones.

La primera consecuencia que se puede extraer es la necesidad de contemplar la
«comunicacion estratégica» mas alld de su apellido, como una comunicaciéon para las
operaciones o «comunicacion operacional». El nombre «comunicacion estratégica» ha hecho
fortuna y es tan usado que va a resultar dificil desprenderse de él, a pesar de que no responda
con precision al concepto que denomina. Por tanto, sin retar o provocar un cambio de nombre,
es imprescindible contemplar la comunicaciéon para las operaciones como un elemento

singular, dentro de la mas amplia comunicacidn institucional de la Alianza.

En segundo lugar, el buen funcionamiento del modelo de integracidon de todas las funciones
relacionadas con la comunicacién en el nivel operacional se puede extender a los demas

niveles, proporcionando la necesaria integracion horizontal y vertical.

La necesidad de integracidn es mas exigente que la coordinacidn. Esta Ultima, en la practica, se
convierte en una reunidn periddica donde se presentan las lineas de trabajo de cada drgano,
pero luego los mismos érganos deciden sobre su actuacion, en la que pueden tener en cuenta
o no las propuestas de coordinacion. Cuando una estructura se integra, su trabajo se basa en
una organizacioén jerarquica con una persona que toma las decisiones correspondientes a su

nivel, mediante la informacidn proporcionada por elementos de andlisis y planeamiento que le
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son subordinados, y que se ponen en prdactica mediante un elemento de operaciones

igualmente subordinado.

De esta forma, se podrian reunir en una sola funcidn las actuales de Asuntos Publicos Militares,
InfoOps y PSYOPS, diluyendo sus cometidos tradicionales para proporcionar el planeamiento y
conduccidén necesarios en todas las actividades del nuevo entorno de la informacién. Un

siguiente nivel de ambicidn sera afiadir ademas las actividades de interaccidn civil-militar.

Si se establecen dérganos similares en las unidades tacticas de mando, en el nivel operacional y
en el estratégico, la integracién funcional, al igual que todas las funciones llevadas a cabo en
los estados mayores, seria mucho mas sencilla y eficaz. Este parece ser el camino que estdn
tomando los ultimos desarrollos doctrinales en materia de STRATCOM. Sin embargo, la
documentacidn todavia se encuentra en modo de borrador, por lo que no se ha hecho publico

el sentido final que tomara la reorganizacion.

Las actividades de estos érganos se deberan adaptar al nuevo entorno de la informacién en
que se desarrollan las operaciones. Como se ha anticipado, el cambio de paradigma implica un
cambio de actividades, por lo que las antiguas funciones reunidas en una nueva tienen que

disolverse y crear nuevos procedimientos.

La primera medida a la que se debe adaptar esta nueva funcidn serd a la diversidad de
audiencias. Ahora los mensajes no se elaboran para la opinidn publica, sino que es necesario
editar mensajes que vayan especificamente dirigidos a audiencias determinadas. La
segmentacion de las audiencias objetivo y su posterior andlisis serd un elemento esencial de

esta actividad, ya que su distincién no deja de ser compleja.

La segmentacién de audiencias tiene que tener en cuenta dos cuestiones fundamentales. Por
un lado, cualquier mensaje dirigido a audiencias propias, aliadas o neutrales con cuyos
gobiernos haya acuerdos internacionales deben respetar los principios de legalidad vy
legitimidad, comenzando por un respeto escrupuloso de la verdad. Sin embargo, los mensajes
pueden ir también dirigidos a audiencias neutrales con las que no exista ningln tipo de
acuerdo, audiencias hostiles o enemigos declarados. Ante estas audiencias, la comunicacidn
funcionard como un multiplicador de fuerza para elevar la eficacia de las acciones que se

realicen en cualquier otro dominio, incluyendo la fuerza letal.

Por otro lado, también es necesario tener en cuenta que en el nuevo entorno de la
informacidn los mensajes van a llegar a ser conocidos por todas las audiencias, sean o no

destinatarias originales. Por ello hay que tener una precaucion exquisita en su elaboracion y
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difusién, sabiendo que pueden ser difundidos en cualquier medio y ante cualquier audiencia.
Todo ello requiere un trabajo de planeamiento y andlisis detallado, asi como un seguimiento y

valoracién constantes de la efectividad de las acciones realizadas.

El uso del entorno de la informacidon ante un conflicto potencial, como es légico, no es
privativo de las Fuerzas Armadas. Desde tiempo de paz, organizaciones de inteligencia y
policiales tienen una accidon permanente en este ambito. Las fuerzas en operaciones deben
tener la capacidad de relacionarse e interactuar con las de inteligencia y policiales para
extender su conocimiento y uso del entorno de la informacidn a las necesidades militares, sin

interferir en sus atribuciones.

También es imprescindible que se explore la situacidn de legalidad y legitimidad del uso militar
de la comunicacién, de forma que se evite cualquier deterioro de los derechos y libertades de

los ciudadanos sin que se limite la posible accion legitima de la fuerza alli donde sea necesario.

El nuevo entorno de la informacidn requiere estar presente en todos los canales de
informacion, desde los medios de comunicacion a las redes sociales. Pero la comunicacidon no
se limita a la elaboracién de mensajes para los medios. Todas las actividades de una fuerza
militar tienen un componente de comunicacién, por lo que es necesario valorarlas y tenerlas
en cuenta. La presencia, actitud y perfil de una fuerza envia un poderoso mensaje por si
misma. El hecho de llevar al extremo las medidas de proteccion o favorecer la interaccién con

la poblacidn civil asumiendo riesgos es parte de la labor de comunicacion.

El activo mas efectivo de comunicacion es un uso legitimo y eficaz de la fuerza letal, o de su

amenaza creible como forma de disuasion. La comunicacidon, como multiplicador de fuerza,

puede incrementar los efectos del uso de la fuerza para logar el fin politico con la utilizacion

mas restringida posible de la violencia.

No se trata de un uso violento de la comunicacidn, ni de un falso pacifismo. En el mundo real,
la seguridad y la defensa son un derecho irrenunciable que puede ser necesario conseguir
mediante un uso legitimo de la fuerza. Este uso debe ser siempre proporcionado y restringido,
por lo que la comunicacién, de forma legitima, puede ayudar a conseguir los objetivos

pretendidos, dentro de la legalidad, con la mayor eficacia al menor coste.
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CONCLUSIONES

La prospectiva de conflictividad del siglo XXI refleja un potencial aumento de la violencia, de
manera mas distribuida, tanto en conflictos internos en los paises menos desarrollados como
en guerras hibridas que pueden afectar a los mds desarrollados. Junto a este escenario
politico, el progreso tecnoldgico y los usos sociales presentan un contexto de uso legitimo de la

fuerza en el que la comunicacidn, en todos sus sentidos, adquiere una importancia creciente.

El uso legitimo de la fuerza por parte de los Estados requiere una adaptacidon a las
posibilidades del nuevo entorno de la informacién. Potenciales adversarios estan ya haciendo
un uso extensivo de estos medios, de forma no sélo ilegitima, sino cruel. Es imprescindible
incluir, en las operaciones militares, acciones que obtengan ventaja de las posibilidades de

comunicacion propias y degraden las de los adversarios.

El concepto de comunicacién estratégica es una primera aportacién a un pleno uso de las
posibilidades actuales, pero todavia se trata de un concepto inmaduro, que necesita
evolucionar para que se pueda emplear con eficacia en la practica. Este concepto requiere de
una definicién mas clara e inclusiva de todas las funciones de comunicacién dispersas; de una
organizacidon que abarque, conforme a la definicion, todas las capacidades y funciones en el
entorno de la informacién; que esa estructura orgdnica sea homogénea en los distintos niveles
de mando, planeamiento y conduccidn de las operaciones militares. De esta forma, se
conseguiria la necesaria integraciéon horizontal y vertical de las funciones de comunicacion
para mejorar su inclusiéon en el planeamiento y conducciéon de las operaciones como una

funcién de combate mas.

Para ello, ademas de su definicidn y encaje organico en el nivel estratégico, es imprescindible
que se explore igualmente el concepto en su utilizacion en los niveles operacional y tactico,
que es donde se aplican y se consiguen los efectos de las acciones militares. Igualmente es
necesario actualizar la legislacion aplicable para fijar los limites de las acciones en el entorno
de la informacion, de forma que mantengan una esencial legitimidad que permita su empleo
eficaz y adaptado a cada circunstancia, sin levantar errdneas interpretaciones que puedan

limitar su actuacion.

El uso de la comunicacion para fines militares y politicos es tan antiguo como la especie
humana. En este caso, lo que ha cambiado es el procedimiento por el que se puede llegar a los
corazones y las mentes de quienes toman decisiones, de alto o bajo nivel en caso de conflicto.

La comunicacion se ha democratizado, ya que cada persona es emisor y receptor
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potencialmente a gran escala. Este nuevo escenario de la comunicacion requiere estructuras y
herramientas nuevas para su utilizacién legitima por parte de fuerzas militares que conducen

un conflicto armado.
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INTRODUCCION

El dmbito de la Defensa nacional, tal y como queda definido en la Estrategia de Seguridad
Nacional de 2013, induce a confusion y, en general, se muestra mucho mas restringido que el
actual marco normativo. En particular, constrefiir dicho dmbito a hacer frente al conflicto
armado es una postura que desaprovecha las posibilidades de las capacidades militares
constituidas desde tiempo de paz, asi como del resto de medios a disposicién de la Defensa.
Ante ello se reivindica que la Defensa ocupa un espacio necesario entre la estrategia militar y
la seguridad, y parte integral de este espacio son las opciones dirigidas a evitar que conflictos
de intereses se transformen en conflictos armados. Para ello es necesario un esfuerzo de
anticipacién, mds alld de la identificacion y gestién temprana de crisis, promoviendo de
manera activa y desde tiempo de paz los aspectos preventivos de |la Defensa.

Uno de los ejes de evolucidon en los planteamientos de la Defensa en Espaia es la transicion
desde una concepcién maximalista hasta una aproximacion multidisciplinar a la Seguridad
(Fatjé, Peco y Colom, 2008).>° Asi, resulta que en 2013 se promulgd la actual Estrategia de
Seguridad Nacional (ESN), que incluye a la Defensa nacional como uno de sus ambitos, y
recientemente ha entrado en vigor la nueva Ley 36/2015, de 28 de septiembre, de Seguridad
nacional. De acuerdo con esta ultima, la ESN se constituye en el marco de referencia de la
politica de seguridad nacional, seguridad entendida como la accién del Estado dirigida, entre
otras cosas, “[...] a garantizar la defensa de Espaiia y sus principios y valores constitucionales,
asi como a contribuir junto a nuestros socios y aliados a la seguridad internacional en el
cumplimiento de los compromisos asumidos” (Ley 36/2015, Art 3). Podria discutirse si la
seguridad garantiza la defensa o si, por el contrario, son los esfuerzos en defensa los que
contribuyen a la seguridad nacional, pero en cualquier caso parece que se ha alcanzado un hito

significativo en la mencionada transicidn de la Defensa a la Seguridad.

Ahora bien; transicidon no es lo mismo que revolucién, y por tanto seria deseable que aquellos
aspectos que se han revelado utiles en el pasado siguieran formando parte de este nuevo
esquema amplio de la Seguridad, y no se diluyeran en él. Ademas, también seria conveniente
identificar y corregir de manera temprana aquellos sesgos que pudieran dar lugar en el futuro
a tendencias erréneas. En este empefo, la importancia de los documentos estratégicos es

capital, puesto que si bien es cierto que la realidad inspira las palabras, estas palabras también

50 . - N - .

Por ejemplo, la Ley Orgédnica 6/1980, por la que se regulaban los criterios basicos de la Defensa nacional, aun
definia ésta como "La disposicion, integracién y accidon coordinada de todas las energias y fuerzas morales y
materiales de la Nacion, ante cualquier forma de agresion, debiendo todos los espafioles participar en el logro de tal
fin".
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son capaces de construir futuras realidades. Por todo ello, y encontrdandonos ademds en
tiempo natural de renovar o elaborar los documentos que conformaran en detalle el marco de
la Defensa en Espafa durante los préoximos afios, parece adecuado hacer propuestas al

respecto.

ALGUNOS PROBLEMAS CON LA DEFINICION DEL AMBITO DE LA DEFENSA

El punto de partida de este analisis son los contenidos de la ESN en lo que respecta al dmbito
de la Defensa nacional. En particular, el texto parece confuso, tanto por la falta de rigor en la
gue se tratan algunos conceptos, por ejemplo el de disuasién, como por la excesiva
diferenciacién y dispersion en cuanto a intereses y consiguientes situaciones de empleo de las
capacidades militares. Pero lo mas importante es que dicho dmbito se muestra mucho mas
restringido que en la Revisidn Estratégica de la Defensa, de 2003, y que en la ultima Directiva

de Defensa Nacional, de 2012.

Defensa es mas que respuesta militar

Efectivamente; la primera critica al objetivo de la Defensa nacional es por su autolimitacién en
cuanto a centrarse en hacer frente a los conflictos armados. De acuerdo con la ESN, el objetivo

de la Defensa nacional es:

“Hacer frente a los conflictos armados que se puedan producir como consecuencia tanto de la
defensa de los intereses o valores exclusivamente nacionales -en los que se intervendria de
manera individual-, como de la defensa de intereses y valores compartidos en virtud de nuestra
pertenencia a organizaciones internacionales, tales como la ONU, la OTAN o la UE, en los que
se intervendria conforme a sus tratados constitutivos junto con otros aliados o socios”. (ESN, p.

40)

Esta postura sorprende e incluso parece errénea desde el punto de vista estratégico. La
defensa de Espafa no sélo se consigue haciendo frente al conflicto cuando éste ya se ha
convertido en conflicto armado. Hay un largo recorrido desde que aparecen los conflictos de
intereses hasta que se transforman en conflictos armados, y es en este recorrido donde las
capacidades militares dispuestas desde tiempo de paz —que constituyen el nucleo de la

Defensa- pueden jugar un papel fundamental para evitar dicha transformacion.

Restringir la Defensa nacional a hacer frente al conflicto armado es a todas luces una postura

excesivamente reactiva, que deja la iniciativa en manos de las circunstancias del momento o
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de otros actores estratégicos. A esta postura contribuye, sin duda, el supuesto de la dificultad
de la vuelta al conflicto armado interestatal que se indica en el analisis de riesgos y amenazas

de la propia ESN.*
Los intereses compartidos son, ante todo, intereses propios

La segunda critica tiene que ver con la estricta separacién entre intereses “exclusivamente
nacionales” e intereses compartidos “[...] en virtud de nuestra pertenencia a organizaciones

IM

internacionales” (ESN, p.40. “Objetivo de la Defensa nacional”). En primer lugar, hay que
sefialar un error evidente en esta formulacién: los intereses no nacen como consecuencia de —
o “en virtud de”- la pertenencia a organizaciones internacionales, sino que por el contrario la
pertenencia a dichas organizaciones es consecuencia de la existencia de intereses nacionales
que se revelan como compartidos. Fuera de este error, que podria atribuirse en principio a
defectos de redaccién, se considera que dicha diferenciacidon entre unos y otros intereses es,
por un lado, artificial y excesiva, mientras que por otro lado podria estar provocando una

tendencia a considerar las misiones en el exterior como algo separado de la Defensa nacional,

aspecto que podria ser contraproducente por los motivos que se veran mas adelante.

Por un lado, es artificial y excesiva porque equipara un mero condicionante estratégico con
una tendencia consolidada en la evolucién de la Defensa en Espafia. Los intereses
exclusivamente nacionales a los que alude la ESN son consecuencia de la posicidon geografica
de Espafia, parte de cuyos espacios de soberania no estan incluidos dentro de la cobertura de
la defensa colectiva, y para cuya defensa deberda mantenerse “[...] una capacidad defensiva
propia, creible y efectiva” (ESN, p.24, “Conflictos armados”). Sin duda que dicha posicién
geografica espafiola es un condicionante estratégico militar de primer orden que obliga a
reservar capacidades propias, pero este condicionante no se puede equiparar
conceptualmente ni poner al mismo nivel que la gran apuesta espafiola por la defensa
colectiva en el ambito de las organizaciones internacionales. Dicha equiparacién implicaria
estructurar la defensa en Espafia en dos vertientes completamente diferenciadas, aspecto
inasumible en muchos aspectos, y en cierto modo se asemeja a una renuncia tacita a ejercer
un esfuerzo de influencia dirigido a que los mencionados intereses exclusivamente nacionales

se conviertan en compartidos.

> De acuerdo con Jordi Marsal i Muntal3, adjunto al director del Centro Superior de Estudios de la Defensa
Nacional, este aspecto probablemente tenga que ser revisado después de los Ultimos acontecimientos en el Este de
Europa (Marsal, 2015).
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Por otro lado, la estricta separacion entre unos y otros intereses podria estar provocando
tendencias de consecuencias inciertas, como por ejemplo considerar las misiones en el
exterior de las Fuerzas Armadas como algo separado de la Defensa nacional. Para apreciar esta
tendencia se puede acudir, sin ir mas lejos, a la propia ESN, en la segunda linea de accién del
ambito de la Defensa nacional, donde se insta a conjugar el compromiso de Espafa con la
seguridad colectiva, sobre la base de la integracién en las organizaciones internacionales y
mediante la activa participacion en operaciones en el exterior, con la defensa de los intereses
nacionales (ESN, p. 40). Aqui causa extrafieza el término “conjugar”, como si la integracién en
las organizaciones internacionales y la participacidon en operaciones en el exterior no tuviera
como finalidad precisamente defender intereses nacionales, independientemente de que
estos intereses sean compartidos o no. ¢A qué se refiere la ESN, entonces, con intereses
compartidos en materia de seguridad? Para ello hay que ir al apartado correspondiente a
“Riesgos y amenazas para la Seguridad nacional”, en lo que atafe a los conflictos armados,

donde puede verse que estos intereses compartidos lo son:

“[...] en calidad de socio solidario de las organizaciones internacionales a las que pertenece, asi
como en operaciones de mantenimiento de la paz, de proteccion de civiles u otras que afecten
a nuestros valores compartidos y se deriven de compromisos adquiridos en organizaciones

internacionales como la ONU” (ESN, p.24).

En definitiva, que la participaciéon en operaciones en el exterior, en aquellos conflictos que se
desarrollen mas alld de nuestras fronteras, comienza a considerarse no como un acto de
Defensa nacional, sino como un acto en defensa de valores compartidos, de compromiso y de
solidaridad con otros. Ademads, no es solamente en la ESN donde se deja entrever esta idea.
Asi, por ejemplo, la Estrategia de Accidn Exterior (2014), cuando habla de la accidén exterior en
materia de Defensa, dice: “Mas alld de su labor y su responsabilidad primera de la Defensa
nacional, las Fuerzas Armadas constituyen cada vez mas el primer instrumento y el mas eficaz
para abordar situaciones de inestabilidad o de inseguridad internacionales” (p. 73). Resulta
que lo que parecia un defecto de redaccidn en el objetivo de la Defensa nacional no lo es tal,
sino una tendencia incipiente a considerar las misiones en el exterior de las Fuerzas Armadas

como algo separado de la Defensa nacional.

Esta tendencia a la desvinculacién, tanto de la participaciéon en operaciones en el exterior
como otros instrumentos de la Diplomacia de Defensa, de la Defensa nacional, es tan
contraproducente como innecesaria. En primer lugar, es contraproducente porque tergiversa

el sentido primordial de las intervenciones de las Fuerzas Armadas en el exterior, que es
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contrarrestar los riesgos a nuestra seguridad originados fuera de nuestras fronteras y
transmitidos a través de un mundo globalizado. Y es innecesario porque las intervenciones de
las Fuerzas Armadas en el exterior tienen un adecuado acomodo en el ambito preventivo de la
Defensa nacional, aspecto que es perfectamente compatible con los mencionados

compromisos, solidaridad o exhibicidn de valores compartidos con nuestros aliados.

Las anteriores objeciones convergen en un aspecto comun: suponen una pérdida de opciones
en cuanto a los aspectos preventivos de la Defensa, opciones que por otra parte no esta claro
gue se vayan a tener en consideracién ni en otros dambitos de la Seguridad ni en la gestion
integral de ésta. Es cierto que en la ESN pueden encontrarse referencias a la disuasién, aspecto
preventivo donde los haya. No obstante, se echa de menos un poco mds de rigor en el empleo
de los conceptos, asi como un mayor énfasis en el resto de lineas de accién relacionadas con
dichos aspectos preventivos, en general. Hay que reconocer, haciendo un ejercicio de
autocritica, que tanto disuasién como otros conceptos relacionados con la prevencion han sido
a menudo definidos y aplicados de manera errénea, cuando no excesivamente beligerante.
Pero ello no es motivo para relegarlos al olvido y perder opciones valiosas que eviten,

precisamente, lo que deberia ser la Ultima eleccidn: el enfrentamiento armado.

ENTRE LA SEGURIDAD NACIONAL Y LA ESTRATEGIA MILITAR: LA DEFENSA COMO
ESTRATEGIA DE ANTICIPACION

Cuando se habla de estrategia, en general, es frecuente oir aquello de “sin medios, no hay
estrategia”. Esto es algo bastante evidente, puesto que si consideramos estrategia como arte
de dilucidar y aplicar modos para alcanzar una finalidad, de nada sirven estos modos si no
existen medios sobre los que puedan ser aplicados. Lo que ya no es tan frecuente es oir el
aserto inverso, igualmente veraz, que podriamos construirlo como “con medios, siempre hay
estrategia”. O deberia de haberla, cuando menos en aras de buscar la eficiencia a la hora del

empleo de los recursos.

Lo anterior es de plena aplicacion al ambito de la Defensa nacional, cuyos medios —ya sean
medios materiales o atribuciones- vienen perfectamente referidos en la ESN, a saber:
capacidades militares, participacién en organizaciones internacionales, accién exterior del
Estado, conciencia y cultura de Defensa y fortalecimiento del tejido industrial. Sin embargo, lo
cierto es que las posibilidades combinadas de todos estos medios superan ampliamente lo que

dicha ESN marca como objetivo de la Defensa nacional. Por tanto, constreiiir el ambito de la
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Defensa nacional a hacer frente al conflicto armado, ademds de constituir una postura

erronea, desaprovecha las posibilidades de los medios a disposicidn de dicha Defensa.

La Defensa, como estrategia, se basa en las diferentes opciones de empleo de las capacidades
militares y en el ejercicio de las atribuciones que le son propias. Posee un lugar propio como
vinculo entre la pura estrategia militar, cuyo dmbito son las operaciones militares y la
transformacién, y la estrategia de seguridad nacional, todavia muy joven y pendiente de una
formulacion de efectos y capacidades estratégicas capaz de obtener las sinergias de los
diferentes ambitos de la seguridad entre si. Ante una realidad nueva, cambiante e incierta,
donde los aspectos preventivos priman sobre los reactivos, el desafio para la Defensa es
explorar (y explotar) las posibilidades de los medios a su disposicién para abarcar estos
aspectos preventivos y, en particular, las diferentes opciones de empleo de las capacidades

militares de manera conjunta.

MATERIALIZANDO EL PRINCIPIO DE ANTICIPACION: CONSTRUYENDO LOS ASPECTOS
PREVENTIVOS

Abarcar los aspectos preventivos de la Defensa supone ir mas alla del principio de anticipacion
contemplado en la ESN.>?> Mientras este Ultimo estd centrado en un horizonte cercano,
buscando la deteccion y la reconduccién de situaciones de crisis inminentes, disponer de

capacidades militares desde tiempo de paz permite plantearse objetivos a mas largo plazo.

Dentro del dmbito de la Defensa, tradicionalmente se han considerado diferentes opciones
dirigidas tanto a hacer frente a una agresién armada como a evitar dicha agresion. Dentro de
estas Ultimas estarian la disuasién y la prevencién, pudiéndose incluir en esta ultima a la
cooperacion y la proyeccion de estabilidad. Todas estas lineas de accidn ya se mencionaron de
manera explicita en la Revisidén Estratégica de la Defensa, de 2003, y con posterioridad se han
seguido contemplando, aunque de manera separada, en el Plan de Diplomacia de Defensa
(2011) y en la actual Directiva de Defensa Nacional (2012). Estos documentos son susceptibles
de ser perfeccionados, sin duda, pero al menos en su conjunto tienen la virtud de contemplar
un amplio abanico de opciones de empleo de las capacidades militares, mas alld de la

respuesta militar clasica.

A la hora de incluir los aspectos preventivos en el futuro marco de la Defensa en Espana,

materializando de este modo el principio de anticipacién, se propone incidir en dos aspectos

>2 La ESN considera a la anticipacion como un principio informador, buscando “[...] la deteccidn y la reconduccién de
situaciones que pueden representar un potencial riesgo o0 amenaza para la Seguridad Nacional” (p. 9)
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clave. El primero de ellos es clarificar y revitalizar el concepto de disuasién, tan mencionado
como poco implantado en la préctica. El segundo es superar la distincion entre intereses
nacionales y compartidos, considerando a las operaciones en el exterior y a otros instrumentos
como una inversion en los aspectos preventivos de la Defensa y no solo como actos de

solidaridad o en defensa de valores compartidos.
Una capacidad defensiva propia que (realmente) garantice efectos disuasorios

Capacidades militares y disuasién son dos términos que suelen aparecer estrechamente
relacionados en los documentos de Seguridad y Defensa. Asi, la ESN, en la primera de las lineas
de accién del dmbito de la Defensa nacional, habla de “Provision de capacidades militares que
permitan el cumplimiento de las misiones asignadas y un nivel de disuasion creible” (ESN, p.

40).

Lo que ocurre es que disponer de una capacidad defensiva propia no implica necesariamente
efectos disuasorios. Disuasién, en el sentido general de inducir a un posible adversario a
desistir de un propdsito, es mas un efecto pretendido que un objetivo definido; una situacion
final deseada en cuya aproximacion no falta la incertidumbre. Dando por hecho la
disponibilidad de capacidades militares suficientes, un aspecto clave para alcanzar efectos
disuasorios es la credibilidad acerca de la voluntad de usar dichas capacidades llegado el
caso.”® De ahi que “disuasion creible”, término empleado en la ESN, sea un concepto

redundante.

Dotarse de credibilidad constituye un verdadero objetivo estratégico a la hora de buscar la
disuasion. El problema de la credibilidad es que no depende directamente de la realidad, sino
de la percepcidn del potencial adversario sobre dicha realidad. Y aqui aparece todo ese mundo
de ideas, influencias y prejuicios capaces de influir en la mencionada percepcién. A partir de
aqui, construir credibilidad acerca de nuestras capacidades militares y de la voluntad de
usarlas supone un esfuerzo adicional, mas alla de la mera posesién de dichas capacidades y de

las declaraciones al respecto.

Construir credibilidad acerca del empleo de capacidades militares en defensa de intereses
nacionales requiere una base sdlida, un reparto de roles entre los diferentes actores

implicados, y la disponibilidad de canales de comunicacién adecuados. En cuanto a la base de

>3 La credibilidad en cuanto al empleo de capacidades es un principio clasico de la disuasidon. Uno de los autores que
mas popularizé este principio fue el general francés André Beaufre, en su obra Disuasion y Estrategia. Aunque
inicialmente fue establecido en el dmbito de la estrategia nuclear, es perfectamente aplicable para la estrategia
convencional.
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la credibilidad, ésta no es otra sino dotar a la Defensa de consistencia y continuidad. La
percepciéon que la Defensa en una democracia liberal podria estar sujeta a intereses partidistas
0 a vaivenes de sucesivos gobiernos, por ejemplo, constituye una auténtica rémora para la
credibilidad. Por el contrario, un consenso firme en lo que respecta a asuntos de la Defensa es

un auténtico potenciador de la eficiencia de las capacidades militares.

El reparto de roles es también un aspecto clave de cara a construir credibilidad. Mientras que a
la autoridad militar le corresponde garantizar el empleo efectivo de las capacidades militares,
a la autoridad politica le corresponde declarar la disposicién de usarlas cuando sea necesario,
asi como decidir cudndo y cdémo mostrarlas adecuadamente. Lamentablemente, a veces
aparecen confusiones en este reparto. Asi, por ejemplo, en el dmbito de la estrategia militar es
frecuente oir hablar de “disuasion militar” como una supuesta linea de accidn. Esto es un grave
error, puesto que la autoridad militar no emplea las capacidades militares para disuadir de
algo, sino para actuar sobre algo. Es desde esta garantia del empleo efectivo de las
capacidades militares, desde esta permanente disposicion para la accién por parte de la
autoridad militar, que la autoridad politica mantiene en su manos todas las opciones a la hora
de emplear dichas capacidades, ya sea en modo disuasidon, confrontacién, o incluso en

construccién de la paz.

El dltimo estadio a la hora de construir credibilidad es una adecuada comunicacidn, basada en
disposicion de canales y elaboracién de politicas. Esto entronca directamente con el hecho de
que los documentos abiertos de seguridad y defensa, como la ESN, son una herramienta de
comunicacion estratégica. Por tanto, la publicacion y difusion de dichos documentos origina,
queramoslo o no, una serie de efectos que es conveniente controlar. En particular —paradojas
de la disuasién- introducir el término “disuasion” en un documento estratégico de las
mencionadas caracteristicas no ayuda, en absoluto, a conseguir efectos disuasorios. La
disuasion no se cuenta, sino que se busca a través de la provision de capacidades militares y la

construccion de credibilidad en cuanto a su empleo.

En resumen, disuasidon es un concepto complejo, lleno de paradojas y extraordinariamente
delicado a la hora de ser puesto en practica. En particular, disponer de una capacidad
defensiva propia no implica necesariamente efectos disuasorios. Es necesario un esfuerzo
adicional de construccién de credibilidad, esfuerzo que implica crear unas bases sélidas, un
reparto de roles, y un sistema de comunicacién estratégica. Por tanto, el disefio y empleo de
estrategias de disuasién —que es un aspecto fundamental a la hora de prevenir conflictos

armados- queda enteramente dentro del dmbito de la Defensa, deberia ser recogido de
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manera rigurosa en documentos como la ESN, y sus resultados deberian ser finalmente

desarrollados e implantados a través de las estrategias y planes subordinados.

La proyeccidon de estabilidad como parte integral de la Defensa

La participacion en operaciones en el exterior, asi como la implicacidn en la reforma de sector
de la Seguridad o el fortalecimiento de capacidades, constituyen, sin duda, un acto en defensa
de valores compartidos, compromiso y solidaridad. Pero ello no significa que estos valores,
compromisos y espiritu solidario se deban constituir en la finalidad de dichas acciones. Como
se ha sostenido anteriormente, el sentido primordial de las intervenciones de las Fuerzas
Armadas en el exterior es contrarrestar los riesgos a nuestra seguridad originados fuera de

nuestras fronteras, riesgos que ciertamente podrdn ser compartidos en muchas ocasiones.

La consideraciéon de las operaciones en el exterior y de otros instrumentos de la Diplomacia de
Defensa dentro del dmbito preventivo de la Defensa nacional puede apoyarse mediante la
recuperacion del concepto de “Proyeccién de la estabilidad”. Esta idea ya fue contemplada
como una auténtica concepcién de la Defensa en el Libro blanco, de 2000, y posteriormente
convertido en linea de accién estratégica en la RED de 2003 (p. 56 “Las lineas de accidn
estratégicas”). Lo que ocurre es que planear y ejecutar la participacién en operaciones en el
exterior con la finalidad de proyectar estabilidad requiere algunos ajustes. Asi, del mismo
modo que ocurria con la disuasidn, la estabilidad es un efecto a alcanzar. Y, ademas, siguiendo
con las similitudes, del mismo modo que la posesidn de capacidades militares no garantizaba
la disuasidn, la mera participacion militar en las mencionadas operaciones tampoco tiene por
qué garantizar la estabilizacion del pais huésped. En otras palabras; que dicha participacion es

condicidn necesaria, pero no suficiente.

La proyeccién de la estabilidad, para ser efectiva, requiere utilizar los instrumentos adecuados
y aplicar el esfuerzo de manera eficiente. Un ejemplo de éxito parcial en cuanto a proyeccion
de estabilidad es el caso de Bosnia y Herzegovina (ByH), donde sus Fuerzas Armadas se han
consolidado como una institucién multiétnica y eficaz, capaz de constituirse en uno de los
pilares desde donde vertebrar la estabilidad y viabilidad del pais (Peco, 2015). Sin embargo, la
clave de esta transformacion no ha sido el mero despliegue de sucesivos contingentes
multinacionales en dicho pais, sino el uso del instrumento denominado “Desarrollo de
capacidades” (Capacity Building) y su aplicacién desde el nivel estratégico. Es cierto que la
participacion en la pacificacién del pais a través de las sucesivas UNPROFOR (United Nations

Protection Force), IFOR (Implementation Force), SFOR (Stabilisation Force) y la actual EUFOR

91



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

(European Union Force) ha sido necesaria para estabilizar el pais, sin duda, pero los
ingredientes activos a la hora de desarrollar el sector de la defensa en ByH han tenido que ver
principalmente con la implicacién del NATO HQ (Nato Headquarters) en Sarajevo, a través de
la insercién de asesores en el Ministerio de Defensa, los convenios bilaterales y las
aportaciones de donantes. La implicacién de EUFOR en cometidos de capacity building a nivel
tactico, al menos hasta ahora, sélo ha sido un complemento a un esfuerzo principal llevado a

cabo desde el nivel estratégico.

La combinacidn de los instrumentos contemplados en el Plan de Diplomacia de Defensa (2011)
con la participacidn en operaciones en el exterior puede constituir la clave del éxito a la hora
de proyectar estabilidad. En particular, el modelo de desarrollo de capacidades en el sector de
la Defensa en ByH, por exitoso, es perfectamente apto para ser exportado a otros escenarios,
con las debidas adaptaciones. Existe un interés genuino por parte de Espaia en las regiones
del Sahel, Africa Occidental y Cuerno de Africa en lo que respecta al desarrollo de capacidades
ligadas al sector de la seguridad, como lo demuestra la participacion militar en misiones alli
desplegadas. El problema es que, salvo escasas excepciones, la inmensa mayoria del esfuerzo
espafiol en estas regiones se ha estado aplicando en el nivel tactico, al menos hasta ahora.>* Es
cierto que este esfuerzo constituye un pilar fundamental para el éxito de la misidn
internacional en su conjunto, y por ende, para la organizacidn o pais lider de la intervencion,
pero deja muy poco margen para obtener retornos relacionados con los intereses puramente
nacionales. Por tanto, seria deseable un intento de complementar la participacidn en misiones
en dichos paises con la introduccién de apoyos a la reforma del sector de Seguridad al nivel

adecuado.

En definitiva, que la participacion en operaciones en el exterior puede y debe ser considerada
como una inversidn en aspectos preventivos de la Defensa nacional, y en consecuencia ha de
ser decidida, planeada y ejecutada teniendo en cuenta principalmente los intereses
nacionales. Esto no supone un menoscabo de la necesaria solidaridad con los paises aliados, en
absoluto, sino que es la constatacidn de que formar parte del sistema de seguridad colectiva es
un interés nacional por si mismo. Lo que se echa de menos es, quiza, un esfuerzo de influencia

dirigido a que dichos intereses nacionales se conviertan en compartidos. Esta idea de la

>* Este dato se deduce de la informacién suministrada por el Ministerio de Defensa en su sitio de internet
(Ministerio de Defensa: “Misiones en el exterior”. http://www.defensa.gob.es/misiones/en_exterior/)
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primacia de los intereses propios esta en sintonia con la actual Directiva de Defensa Nacional

(2012), e incluso es una postura compartida de manera abierta por algunos paises aliados.™
CONCLUSIONES

Defensa nacional es algo mas que estrategia militar y planeamiento de recursos; es un cuerpo
coherente de medios, capacidades y atribuciones, desde el nivel politico-estratégico hasta el
especifico de los ejércitos, capaz de generar conceptos, lineas de accidn y opciones de empleo,
asi como sugerir sinergias con otros ambitos. La Defensa tiene, por tanto, una parcela bien
definida desde la cual construir su propia estrategia. Despojando a la Defensa nacional de los
aspectos preventivos, y reduciéndola a poco mas que la mera organizaciéon de una eventual
respuesta militar, estamos quitando solidez a un pilar tradicional de la Seguridad y edificando
ésta sobre terreno desconocido. La Seguridad nacional ha de construirse buscando las

sinergias entre los diferentes ambitos y no despojando a éstos de sus posibilidades.

La defensa de Espafia no puede permitirse esperar a que aparezca el conflicto armado para
hacerle frente. Lejos de ello, la Defensa nacional debe buscar proveer, orientar y emplear
adecuadamente tanto las capacidades militares como el resto de medios a su disposicion para
anticiparse a situaciones de conflicto armado, y, llegado el caso, dirimir este conflicto en favor
propio. Para ello es necesario un esfuerzo de anticipacién, mas alld de la identificacién y
gestion temprana de crisis, promoviendo de manera activa y desde tiempo de paz efectos
como disuasién y estabilidad. En particular, es necesario construir credibilidad en lo que
respecta a la inequivoca voluntad de empleo de las capacidades militares, asi como planear
combinar y ejecutar las acciones en el exterior con criterios mds préximos a la Defensa
nacional. De lo contrario, seria paraddjico que una futura estrategia de Defensa quedara

limitada por su propia formulacidn, que no por las posibilidades de los medios a su disposicién.
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PANEL II: SEGURIDAD INTERNACIONAL

COORDINADO POR DRA. ANA BELEN PERIANES BERMUDEZ
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SINTESIS DE CONTENIDOS DEL PANEL “SEGURIDAD INTERNACIONAL”

El segundo Congreso de la Asociacion de Diplomados Espafioles en Seguridad y Defensa fue
presentado por Diia. Alicia Ldpez Jiménez, Capitan del Ejército del Aire y contd con un panel de
cinco ponencias de expertos en seguridad internacional de un magnifico nivel académico y

profesional.

Los ponentes abordaron temas de gran relevancia y actualidad que hicieron reflexionar al
publico asistente en profundidad sobre la complejidad de la arena geopolitica, que enfrenta un
estallido de inestabilidad global generalizado y que, muy probablemente, impedira alcanzar la

estabilidad mundial en el medio y largo plazo.

En primer lugar, la Dra. Angeles Cano Linares, profesora de Derecho Internacional Publico y
Relaciones Internacionales de la Universidad Rey Juan Carlos, intervino con su ponencia
“Seguridad en el Sahel: Evolucidn de la situacion en Mali tras dos anos de despliegue de la

MINUSMA”.

La Dra. Cano analizd los riesgos y desafios que sigue afrontando Mali tras el golpe de Estado
que se produjo en el pais en marzo de 2012 y que tuvo como desenlace el derrocamiento de su
Jefe de Estado. Desde entonces, Mali se encuentra entre las prioridades en materia de
seguridad de la comunidad internacional, que inicid numerosos esfuerzos para restaurar la
integridad territorial y la paz en el pais. Transcurridos dos afios desde el despliegue de la
MINUSMA, se han logrado considerables éxitos en el cumplimiento de su complejo mandato
como los Acuerdos de Ouagadougou y la celebracién de elecciones presidenciales en 2013. Sin

embargo, Mali sigue afrontando numerosos retos y desafios.

A continuacion, el Dr. Javier Gil Pérez, profesor de la Universidad Pontificia de Comillas y del
Instituto Universitario General Gutiérrez Mellado, presenté su trabajo “El rol de la inmigracion

afgana y pakistani en la actual crisis de refugiados siria”.

La ponencia del Dr. Gil analizé el rol de la emigracion afgana y pakistani en la actual crisis de
refugiados en Europa. Para ello, establecid el marco de la crisis migratoria en Europa y explicé
la evolucién y las causas de la inmigracidn afgana y pakistani, subrayando que la solucién a la
crisis europea de refugiados pasa por la consolidacidn y estabilizacién de los Estados sirio,
afgano y pakistani, asi como por la puesta en marcha de politicas globales que afronten la

inseguridad, la debilidad econdmica y la falta de derechos politicos.

96



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

Por su parte, D. Francesco Saverio Angio, Doctorando en Seguridad Internacional por el
Instituto Universitario General Gutiérrez Mellado, expuso las aportaciones de su ponencia “La

expansion territorial y capacidad bélica de DAESH en el escenario mesopotdmico”.

D. Francesco Saverio Angio centrd su contribucidn académica en el andlisis de las estrategias y
tacticas bélicas de Daesh, destacando los elementos que llevaron a este grupo a consolidar su
ocupacion de territorio, a reestructurar su organizacién segun su reinterpretacién salafista-
yihadista de los dictdmenes del islam; también se mencionaron su componente
armamentistica, sus recursos humanos, la naturaleza y grado de compromiso de sus miembros

y las sinergias con otros grupos yihadistas.

La siguiente intervencidn, bajo el titulo “La modernizacidon de la defensa en América Latina.
Retos pendientes”, corrid a cargo del Dr. en Derecho y Magister en Seguridad y Defensa Ivan

Bravo Boric.

El ponente resaltd en su exposicidon que los intentos de modernizar la seguridad y la defensa
en América Latina han chocado con los anquilosamientos politicos, culturales y burocraticos
que han lastrado la evoluciéon de las sociedades latinoamericanas, pero la extensién de la
democracia y la irrupcion de la globalizacién han acabado convirtiendo la modernizacién en un

imperativo.

Por ultimo, el Dr. Xavier Boltaina Bosch, Director de Relaciones Internacionales de la
Diputacién de Barcelona, Gerente de la Universidad Internacional Menéndez Pelayo, sede de
Barcelona vy profesor de la Universidad de Barcelona, presentd su trabajo “Corea del Norte: el
arma nuclear y la sociologia del sistema y de sus Fuerzas Armadas: éuna opcién militar o una

opcion ideoldgico-social nacional?”.

El Dr. Boltaina subrayd en su intervencién que la estructura altamente militarizada del régimen
obliga a reflexionar sobre la sociologia del estamento militar —y por extensién del régimen-
para comprender su posicionamiento frente al arma militar nuclear. En este sentido, su
ponencia planted que el estudio de la nuclearizacion del pais va mas alld de una cuestion
estrictamente militar y que han de tenerse en cuenta otros factores para su andlisis, como el
politico, el autodefensivo y muy posiblemente el elemento de chantaje pero también de
supervivencia del régimen, que con la ligera mejora econdmica acaecida entre 2014 y 2015

parece poco dado a abrirse mas al exterior.
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SEGURIDAD EN EL SAHEL: EVOLUCION DE LA SITUACION EN MALI, TRAS DOS ANOS DE
DESPLIEGUE DE LA MINUSMA

DRA. ANGELES CANO LINARES
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INTRODUCCION

A partir del 1 de julio de 2013 comenzaron a desplegarse en Mali los primeros componentes de
la Misidon Multidimensional Integrada de Estabilizacién de las Naciones Unidas en Mali
(MINUSMA) creada mediante la Resolucién 2100, aprobada el 25 de abril de 2013 por el
Consejo de Seguridad de las N.N.U.U. Su objetivo es apoyar el proceso politico en Mali y llevar
a cabo tareas de estabilizacion relacionadas con la seguridad, prestando particular atencion a
los principales centros de poblacidn y las lineas de comunicacidn, la proteccién de los civiles, la
vigilancia del respeto de los derechos humanos, la creacidn de las condiciones necesarias para
la prestacidon de asistencia humanitaria y el regreso de los desplazados, la ampliacién de la

autoridad del Estado y la preparacién de elecciones libres, inclusivas y pacificas.

La previsién inicial de despliegue en Mali era de 12.500 cascos azules que actuarian bajo el
Capitulo VII de la Carta de Naciones Unidas para poder dar cumplimiento a tal amplio
mandato. La autorizacién del recurso a “todos los medios necesarios” no constituye una
excepcion en las misiones decididas por Naciones Unidas cuyos mandatos incluyen, en
ocasiones, la autorizacion de fuerza armada, aunque normalmente lo hacen sin especificar

enemigos y por un periodo de corta duracion.

Sin embargo, la autorizacién contemplada en la Resolucién 2100°° lo es, entre otros objetivos
més comunes®’, para dar apoyo a las autoridades de transicion de Mali, estabilizar los
principales centros de poblacidén, especialmente en el norte de Mali, y, en este contexto,
disuadir las amenazas y tomar medidas activas para prevenir el regreso de elementos armados
a esas zonas, asi como para ayudar a las autoridades de transicion de Mali a ampliar y

restablecer la administracion del Estado en todo el pais*:.

Por ello, se estima que este mandato no se ajusta facilmente y a priori a los principios basicos
gue siguen caracterizando a las operaciones de paz de las Naciones Unidas como herramienta
singular para el mantenimiento de la paz y la seguridad internacionales; esto es,
consentimiento de las partes, imparcialidad y no uso de la fuerza, excepto en legitima defensa

y en defensa del mandato.

*® En el parrafo 17 de S/RES/2100 (2015).

>’ Proteccion de la poblacion civil y el personal de las Naciones Unidas; apoyo a la asistencia humanitaria; apoyo a la
preservacion del patrimonio cultural; apoyo a la justicia nacional e internacional (parrafos 16 c) i) y iii), 16 e), 16 f) y
16 g) respectivamente de S/RES/2100 (2015).

*% Que son los puntos del mandato recogidos en el parrafo 16 a) i) y ii) de S/RES/2100 (2015).
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Tanto en los Principios y Directrices de las operaciones de mantenimiento de la paz de
Naciones Unidas-Doctrina Capstone, como en el documento de definicién de un nuevo
horizonte para la labor de mantenimiento de la paz de las Naciones Unidas y en el informe
Brahimi, queda claro que las operaciones de mantenimiento de la paz de Naciones Unidasno
son un instrumento para imponer la paz; ésta queda encuadrada en en el Capitulo VIl de la

Carta de las Naciones Unidas y no requiere el consentimiento de las partes.

No obstante, es igualmente cierto que, en los casos de misiones con el denominado “mandato
robusto”*® , que requiere del consentimiento de las partes principales en el conflicto pero no
de todas, la frontera se diluye peligrosamente. EIl mandato de estas misiones suele incluir
ciertas tareas iniciales de consolidacion de la paz en procesos de transiciéon en los que las

funciones de construccion de paz se transfieren progresivamente.

Por ello, aunque el mandato de MINUSMA no puede calificarse de “peace enforcement”, si se
corresponderia con esta categoria de “mandato robusto” que requiere del consentimiento de

las partes principales en el conflicto y que entrafia unos riesgos superiores®.

Resulta necesario encuadrar la mision y su mandato en su contexto, por lo que, a
continuacién, se examinan los aspectos, rasgos y actores principales del conflicto v,

posteriormente, se tratara la actuacion de Naciones Unidas en el mismo.
El CONFLICTO EN MALI: MULTICAUSAL, MULTIFACTORIAL Y CON PLURALIDAD DE ACTORES

El conflicto de Mali se enmarca en un contexto mas amplio, la regién conocida como Sahel,
situada al sur del desierto del Sahara y al Norte de las sabanas y selvas africanas; ocupa una
posicion estratégica al comprender la zona fronteriza entre los paises del Norte de Africa y el
corazdn del Africa subsahariana. Abarca, total o parcialmente, el territorio de varios Estados®
gue, pese a las importantes reservas de minerales alli presentes, ocupan algunas de las
posiciones mas bajas entre los paises en vias de desarrollo®”. Con graves crisis alimentarias,

como la que sufrié Niger en 2013, la permeabilidad de sus fronteras facilita enormemente

>? Mandato que implica el uso de la fuerza a nivel tactico, con la autorizacién del Consejo de Seguridad y el
consentimiento del pais anfitrion y/o las partes principales del conflicto y si se actda en legitima defensa o en
defensa del mandato. En ciertas situaciones inestables, el Consejo de Seguridad ha dado a las misiones de
mantenimiento de la paz un mandato «robusto» que las ha autorizado a «emplear todos los medios necesarios»
para disuadir los intentos de interrumpir el proceso politico por la fuerza, proteger a los civiles de la amenaza
inminente de un ataque fisico y/o asistir a las autoridades nacionales para mantener el orden publico.

% pesde su despliegue en julio de 2013 y hasta julio de 2015, MINUSMA 41 integrantes de la Mision han perdido la
vida como resultado de atentados suicidas, minas, emboscadas...

61 Mauritania, Senegal, Mali, Burkina Faso, Niger, Nigeria, Chad, Sudan, Somalia, Etiopia, Eritrea.

%2 Es e caso de Mali, un pais que cuenta con grandes reservas de recursos naturales, especialmente de metales pero
en el que el 73% de la poblacidon vive con un ddlar diario es un claro ejemplo de todo lo anterior.
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todo tréfico ilicito, lo que es aprovechado por el crimen organizado transnacional para la trata
de personas y el trafico de migrantes, de armas y drogas hacia Europa. Finalmente, la
presencia de grupos islamicos radicales, configurados principalmente en torno a Al Qaeda en el
Magreb Islamico (AQMI), ha puesto de manifiesto, en los Ultimos afios, una importante

vulnerabilidad, inestabilidad e interdependencia en toda la region®.

Asi, a la situacion en Libia que, tras el conflicto armado en 2011, sigue siendo muy compleja
tanto en el plano politico como en el de la seguridad, con negativas y graves consecuencias en
toda la regidn, se suma Nigeria que, a pesar de contar con unas Fuerzas Armadas consideradas
como unas de las mejores dela regién, esta sufriendo un constante desafio por parte del grupo
terrorista denominado Boko Haram, con una nueva estrategia de ocupacién territorial que
comporta aterrorizar sin distincion y sin remordimiento alguno a toda la poblacién. Mali, por
su parte, y muy especialmente el norte del pais, continda, pese a la intervencidn y presencia
internacional, sin haber recuperado por completo su normal funcionamiento. Los ultimos

atentados que han tenido lugar en territorio maliense® son una buena muestra de todo ello.

Es asi que cada vez resulta mas claro que la situacién generalizada de inseguridad en la regién
se ha convertido en un problema que sobrepasa los intereses africanos y que afecta a la

comunidad internacional en su conjunto.

El conflicto en Mali emergié definitivamente en la escena internacional el 21 de marzo de
2012, fecha en la que, debido al descontento por la debilidad con que se estaba combatiendo
la rebelién tuareg del Norte y la falta de unidades de militares adecuadas para ello, se produjo

el golpe de Estado que derrocé al Presidente Amadou Toumani Touré.

Sin embargo, la crisis se habia desencadenado con anterioridad, pudiéndose considerar como
un efecto colateral indeseado de los acontecimientos en Libia, ya que la caida del régimen de
Muamar el Gadafi desplazé al Norte de Mali algunas unidades militares tuaregs que habian
apoyado a Gadafi, asi como un importante flujo de armas y equipos militares destinados tanto

a las tribus tuaregs como a las milicias islamistas®.

Ante la gravedad de los hechos, se pusieron en marcha, con cierto éxito, los mecanismos
regionales y subregionales en materia de defensa y seguridad, siendo finalmente necesario

acudir al responsable internacional del mantenimiento de la paz y seguridad internacionales, el

® MORALES TRUEBA, A.: « Aproximacion occidental y africana al problema del Sahel », Documento de Opinidn
26/2011, Instituto Espafiol de Estudios Estratégicos marzo 2011

® El atentado con secuestro y resultado de 130 victimas mortales en un hotel de la capital en noviembre de 2015.

85 “Crisis de Mali: la amenaza islamista y la respuesta de Francia, Espafia y la UE”, Memorando OPEX n2 183/2013,
www.falternativas.org/opex.
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Consejo de Seguridad. Este actud respaldando las iniciativas de la Comunidad Econémica de
Estados de Africa Occidental (CEDEAO) y de la Unién Africana (UA), que previamente habian
desplegado sus esfuerzos con el fin de restaurar el orden constitucional en Mali pero incapaces

de contribuir por si solos a la recuperacién del control sobre el territorio®.

Las dos décadas de envidiable estabilidad de las que gozé Mali desde la aprobacién en
referéndum de la Constitucidn de enero de 1992, y vigente hasta la actualidad, se vio truncada
por toda una serie de acontecimientos a lo largo de 2012 y 2013, con raices en los afios
anteriores, que hundieron el sistema politico, fracturaron el pais y condujeron a un cruento

conflicto armado.

Primero, la rebelién en el Norte dividio el pais y después el descontento por la debilidad con
gue se estaba combatiendo la rebelién tuareg del Norte y la falta de unidades de militares
desencadenaron el golpe de Estado. Por su parte, el Presidente de transicidn, Dioncounda
Traoré, tratd de conciliar a partidarios y oponentes del golpe. La crisis no hizo sino emerger

antiguas fracturas.

En palabras del Secretario General de Naciones Unidas, en 2012, Mali atravesaba una crisis
profunda con graves consecuencias en los planos politico, socioecondmico y humanitario y
sobre los de la seguridad y los derechos del hombre. Estaban en juego la unidad nacional del
pais, su integridad territorial y su tradicién democrdatica multiétnica y laica. De acuerdo con
Ban Ki-moon, la crisis tiene su origen en los problemas estructurales que existen desde hace
mucho tiempo, como son la debilidad de las instituciones del Estado, la ineficacia de Ila
gobernanza, la fragilidad de la cohesion social, la enraizada opinién que tienen las poblaciones
del Norte de estar desatendidas, descuidadas, marginadas y tratadas de forma injusta por el
Gobierno central, la debilidad de la sociedad civil a pesar de su vivacidad y su dependencia del
exterior y, en fin, los efectos de la degradacion del medioambiente, los cambios climaticos y

los choques econémicos®’.

Se pueden identificar cuatro grandes aspectos o fases en el conflicto de Mali, sucesivas pero
superpuestas, con protagonismo de las aspiraciones independentistas del pueblo tuareg; la
emergencia, toma de poder y control territorial por parte de grupos radicales isldmicos; la
ruptura del orden constitucional con un conflicto armado abierto; y el proceso de paz iniciado

en 2013 que culmind con el Acuerdo alcanzado en Argel el 20 de julio de 2015.

% M.A. CANO LINARES, ”"Reaccidén internacional institucionalizada ante el conflicto en Mali” en Retos del Derecho
ante las nuevas amenazas, Dyckinson, S.L, 2015, 375-386
%7 Informe del Secretario General sobre la situacién en Mali, S/2012/894, 29 de noviembre de 2012
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Azawad: rebelion de los tuareg y apoyo de los islamistas

El conflicto armado en el Norte del pais hunde sus raices en la misma formacién del Estado,

con varias rebeliones que comenzaron en la década de los sesenta del pasado siglo®®.

Sin duda, el problema de fondo en el Norte de Mali es la lucha por la independencia por parte
de los tuaregs, una aspiracion que data desde la propia delimitacién de Mali y su acceso a la
independencia. Los tuareg, pueblo bereber ndmada que habita en la zona norte y occidental
del Sahara y el norte del Sahel, repartido entre Argelia, Libia, Niger, Mali y Burkina Faso, han
hecho de la construccién de un Estado propio una reivindicacion permanente desde el acceso

a la independencia de estos paises cuyas fronteras internacionales nunca han reconocido.

Aunqgue en realidad ninguno de los Estados en los que se encuentran ha tenido en ningln
momento un control efectivo sobre la parte del territorio en el que habitan los tuaregs y estos
alegan un constante e idéntico abandono por parte de las autoridades gubernamentales de
todos ellos que alimenta incansablemente sus aspiraciones de independencia, acceder a su
reivindicacién supondria sin duda cambios radicales en la regién que, hoy por hoy, ningln

Estado africano estd dispuesto a aceptar como tampoco lo estd Naciones Unidas.

En Mali, los tuareg se organizaron en el Movimiento Nacional para la Liberacidn del Azawad
(MNLA), un grupo separatista sin caracter integrista que reclama la zona comprendida por las
regiones de Tombuctu, Kidal y Gao, asi como una pequefia parte de la regién de Mopti. En
todos los casos, se encuentran alejados tanto, geografica como cultural y econédmicamente del

sur, del poder central y de su capital Bamako.

Tras los ultimos acuerdos, en 2007 se reiniciaron los actos de violencia, creciendo la
inestabilidad en el pais. Grupos rebeldes hostigaban a la poblacion y se producian secuestros e
incluso asesinatos de occidentales mientras que el Movimiento Nacional por la Liberacién de

Azawad se levantod en armas para reivindicar la autodeterminacién del Norte del pais.

Alegando la inoperancia del Gobierno para la resolucién del conflicto que se venia
desarrollando en el Norte del pais por parte de los rebeldes tuaregs, a pocos meses de las

elecciones presidenciales, el 22 de marzo de 2012, un grupo de militares, integrado en la

68 Algunas de las fechas mas significativas del conflicto tuareg y de sus sucesivos levantamientos armados son: 1962-
1964 primera rebelidn tuareg; 1972- 1973 sequia extrema; 1984- 1985 sequia extrema; 1990 rebelién tuareg; 1991
acuerdo de paz, frente medio Argelia; 1994 ruptura del pacto de paz; 1994 Ganda koy, Movimiento Popular Soni Ali;
1995- 1997 Acuerdo de paz; 1996 ruptura del movimiento Ganda Iso, Movimiento Popular Soni Ali; 2002 el
presidente Musa Traoré es reelegido;2005 sequia; 2005 se intentan programas de desarrollo en el norte de Mali;
2006 acuerdos rebelion de Argelia;2007 nuevos actos de violencia;2009 gobierno contra la insurgencia;2009 se crea
el movimiento Ganda Iso.
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autodenominada Comision Nacional para la Reconstruccién de la Democracia y la Restauracion
del Estado, protagonizé un golpe de Estado contra el Presidente Amadou Toumani Touré,

disolviendo las instituciones democréticas.

Sin embargo, este hecho en vez de frenar el conflicto en el Norte del pais sirvié de ayuda a los
separatistas e islamistas que operaban en la provincia de Azawad. Aprovechando el vacio de
poder generado por el golpe de Estado, los rebeldes tuaregs tomaron varias ciudades
favorecidos por el aumento de los efectivos de sus milicias debido a la incorporacion de
combatientes que regresaban de las luchas producidas con anterioridad en Libia, y por contar

con el apoyo de los grupos yihadistas presentes en el Sahel y de AQMI.

Los contingentes del Ejército maliense, mal equipados, se vieron obligados a retroceder ante
el avance rebelde y, en poco tiempo, las ciudades de Gao y Tombuctu cayeron en poder de los
tuaregs; alcanzados sus objetivos territoriales, el 6 de abril el Movimiento Nacional para la
Liberacion de Azawad (MNLA) proclamd unilateralmente la secesion de la region y anuncié el
fin de las “operaciones militares, tras alcanzar la liberacidn completa del territorio de Azawad”.
Sus lideres hicieron asimismo, sin éxito alguno, un llamamiento a la Comunidad internacional

para proteger el nuevo territorio.

La region independizada del Norte de Mali cuenta con cerca de un millon y medio de
habitantes, siendo un vasto territorio desértico de unos 850.000 kild6metros cuadrados, que
reagrupa las regiones de Kidal, Gao y Tombuctu, con fronteras principales en Mauritania,
Argelia y Niger. El recrudecimiento del conflicto aumentd el nimero de desplazados que

acabaron instalandose en paises vecinos azotados por la hambruna en el Sahel.

Las autoridades de Bamako acusaron al MNLA de estar apoyado por Al Qaeda en el Magreb
Islamico (AQMI), por el grupo islamista radical "Ansar al Din" (Seguidores de la religién), por

excombatientes de las fuerzas del difunto coronel libio Muamar el Gadafi y por traficantes

Tanto los Estados africanos como las organizaciones internacionales implicadas rechazaron de
forma unanime la idea de la particion de Mali llamando a una vuelta a la normalidad

constitucional.

Toma de control por grupos islamistas

Como ya se ha indicado, los independistas tuaregs contaron con el apoyo de milicias islamistas

ya que, desde comienzos del siglo XXI, el Norte de Mali se habia convertido en un feudo de Al
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Qaeda en el Magreb Isldamico. Ademas, a finales de 2011, vio la luz el Movimiento para la
Unidad y la Yihad en Africa del Oeste (MUYAO), considerado asimismo como ramificacién de Al
Qaeda en el Magreb Islamico que, desde entonces, reivindica varios de los secuestros y

atentados suicidas ocurridos en Argelia®.

El 26 de mayo de 2012 dos grupos rebeldes, los tuareg del MNLA vy los islamistas Ansar al Din
se fusionaron. Cuando estos Ultimos desearon instaurar la Sharia y proclamar el Estado
Islamico de Azawad, objetivos no compartidos por el MNLA, éste decidid retirarse del pacto y
distanciarse del grupo islamista. Pero ya era demasiado tarde. Los desencuentros entre ambos
grupos concluyeron el 28 de junio en el enfrentamiento de Gao. El grupo islamista Movimiento
para la Unidad y la Yihad en Africa Occidental (MUYAO) y Ansar al Din derrotaron al MNLA y se
hicieron con el control de las ciudades, implantando en la zona un régimen que pretendia

aplicar la Sharia como fuente de derecho.

Con ello, el conflicto en el Norte de Mali pasé de ser una reivindicacidon del movimiento tuareg
a un movimiento encabezado por los islamistas radicales de Ansar al Din con el apoyo de
AQMII. Su objetivo principal no se limitaba a las reivindicaciones secesionistas sino que buscaba
implantar la ley isldmica en todo el territorio de Mali, un objetivo favorecido sin duda por el

conflicto en Libia, el nulo control de su fronteras sur y el trafico de armas libias hacia Mali.

Golpe de Estado y uso de la fuerza para recuperar el control del territorio

Estos hechos, considerados como una humillacidn inaceptable, provocaron que un grupo de
oficiales malienses, liderados por el coronel Amadou Haya Sanogo, protagonizara, como ya se
ha indicado, el golpe de Estado que destituyd al Presidente elegido democraticamente, pocos
meses antes del fin de su mandato y de las elecciones presidenciales previstas, a las que en

ningun caso podria haber concurrido por haber ostentado el cargo durante dos mandatos.

La fuerte presidn internacional, especialmente la realizada por la Comunidad Econémica de
Estados de Africa Occidental (CEDEAO), forzé a los golpistas a acelerar un proceso de
transicion hacia la democracia. Doincunda Traoré fue designado Primer Ministro interino el 12

de abril con el encargo de llevar a cabo ese mandato.

Por otro lado, se fueron formando diferentes grupos armados para luchar contra el integrismo
y defender la unidad territorial de Mali. En esta linea, surgié el Movimiento Republicano de
Restauraciéon del Azawad (MRRA), defendiendo una posicién autonomista y no secesionista, y

el Frente de Liberacién del Azawad (FNLA), formado en abril de 2012, partidario de la

69 . . . . o
Es igualmente responsable del reclutamiento y adoctrinamiento de nifios soldados.
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reintegracion del norte de Mali al Estado. En junio, un Frente Patriético de resistencia reunid a
seis movimientos de autodefensa de la regién de Gao, partidarios de una solucién armada
contra los islamistas y los tuaregs para paliar la debilidad el Ejército maliense y la falta de

accion del Gobierno de transicion.

Frente al fracaso patente de la estrategia de hechos consumados del MNLA vy su incapacidad
de reunir a las diferentes etnias, Mali se sumergié en una crisis politica y militar, con riesgos de
convertirse en crisis humanitaria con el éxodo de cerca de 300.000 refugiados a los Estados

vecinos y desplazados hacia el Sur del pais.

Con todo ello, la situacién en Mali comportaba una cuddruple crisis. Por un lado, una evidente
crisis territorial y de seguridad; por otro, una institucional debido el vacio de instituciones
constitucionales en Bamako; asimismo una crisis humanitaria, determinada por el
desplazamiento de muchas poblaciones que huian de los movimientos yihadistas que habian
ocupado el Norte y, finalmente, una crisis de derechos humanos en ese territorio del Norte
debido a la aplicacion mas cruel de la ley islamica. Todas ellas desencadenaron una mayor

intervencién internacional, como se examinara mas adelante.

Proceso de Paz: Acuerdo de Ougadougou (2013) y Acuerdo de Argel de 2015

Tras la intervencidén militar francesa’ y con la presencia de las fuerzas africanas sobre el
terreno se recuperd, parcialmente, el control sobre la zona norte del pais. En este contexto,
una faccién se escindié del grupo armado Ansar al Din y, tras autodenominarse Movimiento
Isldamico de Azawad (MIA), anuncié que rechazaba toda forma de extremismo y terrorismo y
que estaba dispuesto a un didlogo. El grupo propuso a las autoridades francesas y malienses el
cese de las hostilidades en las zonas que estaban bajo su control en Kidal y Menaka para poder

abordar un acuerdo politico inclusivo.

Respecto al MNLA, tres semanas después del inicio de la ofensiva francesa, el grupo anuncio
que habia recuperado el control de las zonas de Kidal y Tessalit, las dos principales localidades

del Norte del pais. La organizacidn tuareg advirtié que no aceptaria la presencia de las tropas

L5 Operacion Serval llegé a movilizar a 4.500 efectivos, se llevd a cabo en coordinacién con el Ejército maliense y
contd con el apoyo en el terreno de una decena de ejércitos africanos, en especial Chad, y el sostén en misiones de
transporte aéreo y reavituallamiento de ocho paises europeos, entre los que se encuentra Espafia, que puso un
avion Hércules a disposicién de las necesidades del operativo. En pocos dias, los franceses lograron detener el
avance yihadista y en apenas dos semanas conseguian expulsar a los terroristas de las dos principales ciudades del
norte, Gao y Tombuctu. En los meses posteriores, lograron ciertos éxitos contra los terroristas que se habian
refugiado en el desierto maliense y se aprehendieron de 220 toneladas de armas y explosivos. No obstante, la
Operacion Serval no pudo acabar con los principales lideres terroristas ni logrd restablecer la integridad territorial
de Mali. Francia puso fin a la operacién Serval el 1 de agosto de 2014.
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malienses en ese territorio y que no entregaria las armas, bajo el argumento de mantener su

capacidad de reaccién ante represalias del Ejército maliense contra la poblacién tuareg’”.

Tras dos semanas de negociaciones en Ougadougou, bajo la mediacién del Presidente de
Burkina Faso, Blaise Compaoré, y de delegados de la UE y de la ONU, se llegd a un pacto que
incluia un inmediato cese el fuego entre las partes, permitia el retorno de las tropas malienses
a Kidal y facilitaba la celebraciéon de las elecciones, aunque no abordaba ninguna de las

cuestiones de fondo reivindicadas por los tuaregs.

La celebracion de las elecciones presidenciales en 2013, en un clima de normalidad y conforme
al calendario previsto, y la victoria de Ibrahim Boubakar Keita representaron la vuelta a la

normalidad constitucional y la superacién de un de los aspectos del multifacético conflicto’.

El Acuerdo contemplaba asimismo el despliegue de fuerzas militares en la region de Kidal y el
repliegue de los milicianos del MNLA en sus bases, en los alrededores de esta localidad, una

cuestién que no pudo realizarse satisfactoriamente”.

En efecto, nuevos incidentes violentos tuvieron lugar, los representantes de los tuareg
anunciaron su retirada del proceso de paz y denunciaron que las autoridades no habian
cumplido sus compromisos, entre ellos la liberacién de prisioneros mientras que, por el lado
contrario, el MNLA fue acusado de no respetar el acuerdo en lo relativo al repliegue de sus

fuerzas’™.

Tras diversos incidentes, algunos nuevos enfrentamientos y numerosos esfuerzos, el 16 de
julio de 2014 se inici6 en Argel la primera fase del didlogo entre los representantes
gubernamentales y los de los tuareg, una fase que concluyd con la firma de una hoja de ruta y

una declaracion de cese de hostilidades entre el Gobierno maliense y seis grupos armados, la

" E| enviado especial de la UA a Mali, el burundés Pierre Buyoya, mantuvo contactos con miembros del MNLA en
Ougadougou a principios de marzo, mientras que, a finales de mes, dirigentes del grupo recibieron en Kidal al
representante especial de la ONU en Mali, David Gressly. La importancia de que se abordaran las causas
estructurales de la crisis en el Norte de Maliy de que distintos actores regionales e internacionales facilitasen que el
MNLA canalizara sus demandas por la via politica, mds que por la via armada, fue puesta de manifiesto por el
International Crisis Group (ICG). En este sentido, el ICG también planted que el Gobierno no deberia imponer
precondiciones para el didlogo con el grupo armado tuareg, por lo que desaconsejé una exigencia de desarme
inmediato que pudiera bloquear un eventual didlogo.

2 Sobre estas, Cf. NIEVAS BULLEJOS, D.: “Elecciones presidenciales de 2013 en Mali: el dificil reto de reinstaurar la
democracia tras el conflicto”, Documento Analisis, 102/2013, Instituto Espafiol de Estudios Estratégicos,
www.iees.es

7 Tras un acuerdo alcanzado, a principios de julio, por una comisién mixta integrada por el Ejército maliense, los
grupos tuareg, representantes de la operacion Serval y de la CEDEAO.

74 FISAS, V.: Anuario de procesos de paz 2014, Escola de Cultura de Pau, Icaria Editorial.
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conocida como Declaraciéon de Argel”. En la segunda, que se inici el 1 de septiembre, se
abordaron las causas profundas y los retos multiformes de la crisis maliense y culminé con la

firma del Acuerdo de Paz el 20 de julio de 20157,

Se trata de un acuerdo de paz alcanzado en dos fases, ya que habia sido suscrito como acuerdo
preliminar de paz en marzo de este mismo afio por el Gobierno de Mali y representantes de
algunos de los movimientos armados pero no por la Coordinadora de Movimientos de Azawad
(MLA), que representa a los principales grupos de oposicion del norte ya que mantenia ciertas

exigencias adicionales.

El acuerdo, basado en la Declaracién de Argel, que combina mayor autonomia para el norte y
garantias de integridad territorial, fue calificado por el enviado especial de Naciones Unidas
para el conflicto en Mali, Hamdi Mongi, como "buen acuerdo, inclusivo y equilibrado, aunque
no responda a todas las expectativas y deseos de las partes”, pudiendo servir como inicio de un

camino definitivo de paz y seguridad en Mali.

La mayor autonomia y peso politico se concreta en la creacién de asambleas regionales cuyos
presidentes serdn elegidos directamente y una mayor representacion en las instituciones
nacionales, incluyendo ademas clausulas destinadas a la promocidn de la paz y la estabilidad
en Mali, la aplicacion de nuevas normas de buena gestién publica, la transparencia, la
promocién del respeto de los derechos humanos, la justicia y lucha contra la impunidad.
Mencion destacada merece el reconocimiento conjunto del imperativo de la lucha contra el

terrorismo y la delincuencia organizada transnacional.

El éxito de la consecucién del Acuerdo no debe, sin embargo, hacer olvidar los innegables
riesgos que pesan sobre su aplicacion, entre los que cabe destacar los ataques de grupos
isldmicos radicales, dada la fuerte implantacion de AQMI y la presencia de otros grupos

terroristas en el Sahel.

El otro gran riesgo viene dado por la propia debilidad del Estado vy la crisis de gobernanza.

7> Firmaron en junio 2014 la «Declaracion de Argel» tres movimientos armados: el MNLA, el Alto Consejo para la

Unidad de Azawad y una rama del Movimiento arabe de Azawad., que se consideran los verdaderos opositores al
Gobierno. El 14 de junio se sumaron a la Declaracion otros tres movimientos armados mas: la Coalicion del pueblo
de Azawad, disidente del MNLA, la Coordinadora de Movimientos y Fuerzas patridticas de resistencia y una rama
del MAA.

7% En las que participaron responsables de distintas organizaciones internacionales involucradas en poner fin al
conflicto como la Unidn Africana, la ONU, la Unién Europea, la Organizacion de Cooperacion Islamica y la
Comunidad Econdmica de Estados de Africa Occidental.
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LA RESPUESTA DE NACIONES UNIDAS ANTE EL CONFLICTO

La reaccién internacional institucionalizada por parte de Naciones Unidas no se hizo esperar, si
bien las primeras manifestaciones se limitaron a una declaracién a la prensa y sendas
declaraciones del Presidente del Consejo de Seguridad de Naciones Unidas , tras las que, el 5
de julio de 2012, el Consejo de Seguridad de Naciones Unidas calificod, actuando en virtud del
Capitulo VII de la Carta de Naciones Unidas, la situacién en Mali como de amenaza a la pazy

seguridad internacionales en la region.

En todo caso, no se adoptaron decisiones relevantes hasta que la situacién habia llegado a la
particion de hecho del pais en dos y las milicias islamistas se habian hecho con el control del

Norte del pais.

El 12 de octubre de 2012, el Consejo de Seguridad de Naciones Unidas aprobd, por
unanimidad, la resolucién 2071 presentada por Francia y auspiciada conjuntamente por los
tres miembros africanos del Consejo de Seguridad (Sudafrica, Marruecos y Togo) y por
Alemania, India y Reino Unido. En la misma, adoptada en el marco del Capitulo VIl de la Carta,
se llamé a las autoridades de Mali a iniciar un didlogo politico con los grupos rebeldes de Mali
y con los representantes legitimos de la poblacidn local del Norte, se advierte de la posible
aplicacién de sanciones a los grupos armados que no se separen de los movimientos
terroristas y se solicita al Secretario General de Naciones Unidas que presente un informe, en
concertacidon con la CEDEAO y con la Unidn Africana, que constituiria la base para que el
Consejo de Seguridad autorizase el despliegue de una operacién africana en Mali bajo bandera

de Naciones Unidas, tal y como habian solicitado las autoridades de transicion’’.

Con ello se ponia en marcha la planificacion de una misién de apoyo a las fuerzas malienses
bajo la tutela de la Unidn Africana y la CEDEAO que, tras una reunién mantenida en Abijan a
finales de julio de 2012, ya habia decidido el envio de una fuerza regional de 3000 hombres

pero solo tras la resolucién favorable del Consejo de Seguridad.

77 Carta de fecha 18 de septiembre de 2012 dirigida al Secretario General por las autoridades de transicion de Mali,
en la que se solicita la autorizacion para el despliegue, mediante una resolucién del Consejo de Seguridad, de una
fuerza militar internacional para prestar asistencia a las Fuerzas Armadas de Mali, actuando en virtud del Capitulo
VII, a fin de recuperar las regiones ocupadas en el norte de Mali. En el mismo sentido, se expresé la CEDEAO en
carta de 28 de septiembre de 2012 en la que se puso a disposicién de la Unidn Africana para poner a punto el
despliegue de la Fuerza.
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La Mision internacional de apoyo a Mali con liderazgo africano (AFISMA/MISMA)

Finalmente, el 20 de diciembre, la resolucién 2085 del Consejo de Seguridad vio la luz y con
ella no solo el respaldo a la misién de entrenamiento prevista por la UE’®, el establecimiento
de una Oficina de las Naciones Unidas en Mali (UNOM), sino la autorizacidn para el despliegue,
por un periodo inicial de un afio, de una Misién Internacional de apoyo a Mali, bajo direccién
africana (MISMA en acrénimo francés, AFISMA en inglés) para ayudar a las autoridades
malienses a recuperar el territorio ocupado por las milicias islamistas y a ejercer su autoridad y

control sobre todo el territorio.

La mision asignada a UNOM implicaba proporcionar apoyo coordinado y coherente tanto al
proceso politico en curso como al proceso en materia de seguridad, que incluyera apoyo a la
planificacidn, el despliegue y las operaciones de la Misidn Internacional de Apoyo a Mali con

Liderazgo Africano.

AFISMA, por el contrario, era una mision de combate, en apoyo de las Fuerzas Armadas de
Mali, que deberia servir para restaurar la situacion previa a enero de 2012. Debia contribuir a
la reconstruccién de la capacidad de las Fuerzas de Defensa y de Seguridad de Mali; apoyar a
las autoridades malienses a recuperar las zonas del norte de su territorio controladas por
grupos terroristas, extremistas y grupos armados; llevar adelante la transicién hacia
actividades de estabilizacion para ayudar a las autoridades malienses a mantener la seguridad
y consolidar la autoridad del Estado; prestar apoyo a las autoridades malienses en su
responsabilidad primordial de proteger a la poblacién y ayudarles a crear un entorno seguro
que permitiera la prestacion de asistencia humanitaria dirigida por civiles y el retorno

voluntario de los desplazados internos y los refugiados.

No obstante, la prevision inicial era que estas fuerzas estuvieran desplegadas y con capacidad
de operar en septiembre de ese afio, pero cuando, el 10 de enero de 2013, Ansar al Dine
rompid la tregua y encabezd una invasidon del Sur que amenazd a la ciudad de Mopti, cuya
conquista habria dejado libre el camino hacia la capital, no habia todavia ninguna fuerza

desplegada sobre el terreno.

Nigeria solo comenzd a desplegar su fuerza aérea el 17 de enero, dando inicio a la llegada de
las fuerzas procedentes de ese pais asi como de Benin y Togo cuando Francia ya se habia

desplegado sobre el terreno.

8 Hay que sefialar que el Consejo de la Unién Europea adoptd el 18 de febrero de 2013 la Decision
2013/87/CFSP,por la que puso en marcha una operacién PCSD para Mali (denominada EUTM) para acompafiar a las
Fuerzas Armadas en su refuerzo de capacidades (formacion y reestructuracion) con una duracion inicial de 15 meses
y que perdura hasta la fecha. http://www.eeas.europa.eu/csdp/missions-and-operations/eutm-mali/index_fr.htm
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En efecto, tras la llegada de los islamistas a la localidad de Konna” a lo largo del mes de enero
de 2013, el Presidente interino Dioncounda Traoré se dirigié a su homdlogo francés solicitando
ayuda militar urgente para frenar el avance de los islamistas. La respuesta francesa llegé el
mismo 11 de enero de 2013 con el envio de los primeros helicdpteros y soldados franceses que
a partir de esa fecha se fueron desplegando y aumentando el nimero de efectivos en el Norte
de Mali para retomar, junto a fuerzas malienses y otras africanas, las localidades ocupadas
entre las que destacan los tres grandes nucleos de poblaciéon de Gao, Tombuctu y Kidal asi

como en Bamako con el fin de garantizar la seguridad en la capital®.

Como se ha indicado, el inicio de la operacién militar francesa, denominada Operacién Serval,

aceleré el despliegue de las tropas africanas de la AFISMA a mediados de enero de 2013%.

Mision Multidimensional integrada de Estabilizacion de las Naciones Unidas en Mali
(MINUSMA)

Finalmente, mediante la Resolucién 2100 del Consejo de Seguridad de las Naciones Unidas® se
produjo la transformacién de la misién africana AFISMA, liderada por la CEDEAO, en la Mision
Multidimensional Integrada de Estabilizacidon de las Naciones Unidas en Mali (MINUSMA), una
mision de mantenimiento de la paz bajo mandato de Naciones Unidas que comenzd a
desplegarse a partir del 1 de julio de 2013, con una previsidon de despliegue en Mali de unos
12.500 cascos azules que actuarian bajo mandato del Capitulo VII de la Carta de Naciones

Unidas.

Paralelamente, prosiguid la evolucion sobre el terreno y el dia 15 de diciembre 2012 se
nombrd por Decreto presidencial un nuevo Gobierno de Unién Nacional, con solo seis nuevos
miembros. En el mes de febrero de 2013, este segundo Gobierno de Unidn Nacional de Mali
adoptd una Hoja de Ruta, posteriormente aprobada por la Asamblea Nacional, que formuld
como objetivos la restauraciéon de la integridad territorial del Norte y la celebracién de

elecciones para el mes de julio de 2013%.

7 | ocalidad situada a unos 700 km al noreste de Bamako.

80 ks significativa la explicacién publica dada por Hollande ese mismo dia: "el apoyo del ejército francés al ejército
maliense" a fin de contener la accién combinada de las fuerzas de Al Qaeda en el Magreb Islamico (AQMI), el
Movimiento para la Unidad y la Yihad en Africa Occidental (Muyao) y Ansar al Din contra el sur de Mali. Jean-Pierre
Maulny, “Mali pone a prueba la politica de Francia en Africa”, Politica exterior, Vol. 27, N2 152, 2013, pags. 40-50.
Se producira la guerra del "Sahelistan"? confusién maliense y pasividad argelina, Le Monde diplomatique, N2. 207,
2013, pags. 6-7.

& Con participacion de tropas de Benin, Burkina Faso, Gabdn, Ghana, Guinea Conakry, Costa de Marfil, Niger,
Nigeria, Senegal y Togo, ademas de la aportacidn realizada por Chad que no es miembro de la CEDEAO.

& Aprobada el 25 de abril de 2013.

8 El parlamento aprobé por unanimidad el 29 de enero la hoja de ruta. En la hoja de ruta se destacaron dos
misiones esenciales del Gobierno de Transicidn: el restablecimiento de la integridad territorial y la organizacién de
elecciones libres y limpias. En la hoja de ruta se contemplaron operaciones militares adicionales conjuntamente con
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El 1 de julio de 2013 MINUSMA asumid los poderes de la Misién Internacional de Apoyo a Mali
con Liderazgo Africano (AFISMA), con sujecién al examen ulterior del Consejo de las

condiciones de seguridad en la zona de operaciones de la Mision.

El mandato de MINUSMA comprendia ayudar a las autoridades de transicién de Mali a
estabilizar el pais y aplicar la hoja de ruta de transicidén, prestando particular atencién a los
principales centros de poblacidn y las lineas de comunicacién, la proteccidn de los civiles, la
vigilancia del respeto de los derechos humanos, la creacidn de las condiciones necesarias para
la prestacidn de asistencia humanitaria y el regreso de los desplazados, la ampliacién de la

autoridad del Estado y la preparacién de elecciones libres, inclusivas y pacificas.

En ese sentido, deben considerarse un éxito los Acuerdos de Ouagadougou alcanzados en
junio de 2013%, la celebracién de elecciones presidenciales en julio y agosto de 2013, vy el

nombramiento de un nuevo Gobierno en septiembre de ese mismo afio®”.

Sin embargo, la situacion siguid siendo inestable. En abril de 2014 se produjo la dimisién del
Primer Ministro®® y en mayo se produjeron en Kidal nuevos y graves enfrentamientos armados
entre las Fuerzas de Defensa y de Seguridad y el MNLA y otros grupos armados asociados,
rompiendo el Acuerdo de Ouagadougou de 18 de junio de 2013. La condena de la comunidad
internacional fue inmediata, y el 23 de mayo de 2014 se alcanzé un acuerdo de alto el fuego
concertado bajo los auspicios del Presidente de la Unidn Africana y el Representante Especial

del Secretario General para Mali.

la Operacidon Serval y la AFISMA, cuyos propdsitos eran recuperar las zonas ocupadas por grupos armados y
restablecer la integridad territorial del pais; el restablecimiento pleno de la autoridad del Estado en el norte; la
reforma de las fuerzas armadas; el didlogo con los grupos que renunciaran a la lucha armada y respetaran el
caracter unitario del Estado de Mali y su Constitucion; el regreso de los refugiados y los desplazados; el didlogo
entre las comunidades y la lucha contra la impunidad. En la hoja de ruta se indicaron también compromisos en tres
esferas relacionadas con la organizacién de las elecciones, a saber, la reforma del marco juridico e institucional; la
terminacion de la revisién de los registros de votantes; y la adopcién de un calendario electoral que previera la
celebracidn de elecciones legislativas y presidenciales antes de fines de julio de 2013.

 En efecto, el 18 de junio en Ouagadougou el Gobierno de Transicidn y los grupos armados de las regiones del
norte de Mali firmaron un Acuerdo preliminar que favorecia la celebracidn de elecciones presidenciales y establecia
un compromiso para el inicio de las conversaciones de paz con el norte (justicia, restructuracion de las fuerzas de
seguridad, desarrollo y organizaciéon administrativa y territorial) de Mali. Los grupos armados firmantes fueron el
Movimiento Nacional para la Liberacion del Azawad (MNLA) y el Alto Consejo para la Unidad del Azawad. El
Movimiento Arabe del Azawad (MAA) y la Coordinacién de los Movimientos y Fuerzas Patridticas de Resistencia
(CMFPR) firmaron una declaracién de adhesién al Acuerdo.

8 |a firma del acuerdo favorecié la celebracién de elecciones presidenciales en todo el territorio maliense el 28 de
julio cuyo vencedor resulté ser el candidato de RPM (Rassamblement pour le Mali), Ibrahim Boubacar Keita, quien
ganaria en segunda vuelta (11 de agosto) de forma incontestable al candidato de URD, Soumaila Cissé. El 5 de
septiembre, Oumar Tatam Ly fue nombrado Primer ministro a lo que siguié la conformacién de un nuevo Gobierno
de 34 Ministros el 8 de septiembre. EI 24 de noviembre tuvieron lugar elecciones legislativas, calificadas por la
Misidn de Observacion Electoral de la Union Europea como elecciones creibles y transparentes.

% E| Presidente de Mali, lbrahim Boubacar Keita, nombré inmediatamente nuevo Primer Ministro al antiguo
candidato a la Presidencia, Moussa Mara, que nombré el 11 de abril nuevo Gobierno.
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Ademas, de acuerdo con el informe del Secretario General de Naciones Unidas, terroristas y
grupos armados seguian circulando y operando en la regién, con una creciente presencia en
las zonas montafiosas del norte de Kidal, siendo una amenaza importante para los civiles, la
ejecucién del mandato y las operaciones humanitarias, al amenazar a la MINUSMA vy al
personal de asistencia humanitaria y obstaculizar los movimientos, persistiendo asimismo la

situacion de inseguridad alimentaria®’.

Ademads, a pesar del relativo éxito inicial, muchos de los aspectos previstos para la
estabilizacidon de Mali, recogidos en el mandato de MINUSMA, especialmente en relacion con
la estabilizacion del Norte, el apoyo para el restablecimiento de la autoridad del Estado, los
derechos humanos y la proteccién de los civiles y la reconciliacidn comunitaria y nacional

seguian pendientes.

Por ello, no es de extrafiar que el Consejo de Seguridad decidiera prorrogar en julio de 2014 el
mandato de la Misidn dentro del limite maximo de 11.200 efectivos militares, autorizando la
utilizacion “de todos los medios necesarios en la medida de sus posibilidades y dentro de las

zonas en que esté desplegada, para cumplir su mandato”®.

Una vez mas, las tareas prioritarias asignadas se refieren a la seguridad, estabilizaciéon y
proteccion de los civiles (en apoyo de las autoridades estatales especialmente en el Norte y del
alto el fuego, aumentando su coordinacién operacional con las Fuerzas malienses); al apoyo al
didlogo nacional sobre politica y reconciliacién (con funciones de buenos oficios y fomento de
la confianza y de apoyo a las actividades de la Comisién Internacional de Investigacion); y
prestar apoyo al restablecimiento de la autoridad del Estado en todo el pais, la reconstruccién
del sector de la seguridad de Mali, la promocidn y proteccion de los derechos humanos y el
apoyo a la asistencia humanitaria. Como tareas adicionales se recogen la proteccion del

personal de las Naciones Unidas y el apoyo a la preservacion del patrimonio cultural.

En la Resolucidon se autorizé igualmente a las tropas francesas a que, dentro de los limites de
su capacidad y sus zonas de despliegue, utilicen todos los medios necesarios hasta el final del
mandato de la MINUSMA, e intervengan para prestar apoyo a los elementos de la MINUSMA
cuando se encuentren bajo amenaza inminente y grave a solicitud del Secretario General. Se
solicita igualmente a Francia que informe al Consejo sobre la ejecucién de este mandato en

Mali y coordine sus informes con los del Secretario General.

8 Informe del Secretario General de las Naciones Unidas. $/2014/403 de 9 de junio de 2014.
8 S/RES/2164 (2014), de 25 de junio de 2014.
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La evolucién sobre el terreno, y muy especialmente la consecucion del Acuerdo de de Paz de
Argel, condujo a la adopcién de una nueva resolucién®’, en condiciones similares a las
anteriores, esto es, al amparo del Capitulo VII de la Carta, con autorizacidn para recurrir a
todos los medios necesarios, y a la aprobacidn de un nuevo mandato en junio de 2015
destinado en esencia a la aplicacién del mismo y a la supervision del alto el fuego®™. En
concreto, contempla apoyar, vigilar y supervisar la aplicacién del alto el fuego acordado, asi
como las medidas de fomento de la confianza por el Gobierno de Mali y las coaliciones de
grupos armados Plataforma y Coordinacién, crear mecanismos locales y apoyarlos, segun
proceda, con miras a consolidar esos acuerdos y medidas, asi como informar al Consejo de
Seguridad de cualesquiera violaciones del alto el fuego. Ademds, contempla igualmente el
apoyo a la aplicacién de las reformas politicas e institucionales y a la implementacidn de las
medidas de defensa y seguridad previstas en el Acuerdo. Entre estas Ultimas destaca la
supervisién del alto el fuego, el apoyo al acantonamiento, el desarme, la desmovilizacién y la
reintegracion de los grupos armados, asi como la redistribucién progresiva de las Fuerzas de
Defensa y de Seguridad Maliense en especial en el norte de Mali; el apoyo a la aplicacion de las
medidas de reconciliacién y justicia, muy especialmente el establecimiento de una comision
internacional de investigacién; y, en la medida de sus posibilidades, en las zonas de despliegue,
contribuir a la celebracién de elecciones locales inclusivas, libres, limpias y transparentes; ello
sin olvidar las funciones de buenos oficios y reconciliacidn, proteccion de civiles, estabilizacién,
promocién y protecciéon de derechos humanos; asistencia humanitaria y proyectos de
estabilizacion, proteccidon y seguridad del personal de las Naciones Unidas, y apoyo a la

preservacion del patrimonio cultural.

Pero ademas de modificar el mandato de MINUSMA, el Consejo de Seguridad recuerda en la
Resolucién las obligaciones respecto a la reconciliacion que corresponden a las partes en el
Acuerdo de Paz y al resto de los actores internacionales implicados en el mismo. Por ultimo,
siendo ésta una importante novedad, advierte de su disponibilidad a establecer sanciones en

caso de violacién del alto el fuego, obstruccién al acuerdo de paz o ataques contra MINUSMA.

8 5/RES/2227 (2015), de 29 de junio de 2015.

% para lo que el Consejo valido el envio de 40 nuevos observadores militares. Con ello los efectivos autorizados de
MINUSMA ascienden a un total de 12.680, con un total de 11.240 efectivos militares y 1.440 policias. De acuerdo
con los datos disponibles a 30 de junio de 2015, 10.207 se encontraban efectivamente desplegados, incluyendo
9.149 militares, 1.058 agentes de policia, 578 miembros de personal civil internacional, 682 de personal civil local y
124 voluntarios de las Naciones Unidas.
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Reflexiones finales

Los cuatro ultimos afios de conflicto en Mali no solo han generado inestabilidad politica sino
qgue han contribuido a un incremento considerable de la criminalidad e inseguridad tanto en el
pais como en toda la regidon del Sahel. En efecto, el conflicto en Mali ha subrayado Ia
interdependencia de todos los Estados de la region, asi como la vulnerabilidad e inestabilidad
de esa zona, transformando un problema histérico, la marginacién del pueblo tuareg, en caldo
de cultivo para el extremismo isldmico, facilitando la dimensién trasnacional de la amenaza

terrorista en la region.

El asalto y secuestro de 170 personas a un hotel de Bamako el pasado 21 de noviembre de
2015, apenas una semana después de los tragicos atentados de Paris, es una buena muestra
de ello. El ataque y posterior asalto del hotel comportaron la movilizacién de algunas de las

unidades de MINUSMA, que actuaron junto a las Fuerzas de Defensa y de Seguridad de Mali.

Este es el tercer atentado que se produce en tan sélo un afio y fue reivindicado por los grupos
yihadistas Al Qaeda en el Magreb Islamico (AQMI) y por Al Mourabitoun, grupo este ultimo
perteneciente igualmente a una rama de Al Qaeda y dirigido por el considerado Bin Laden del

Sahel, Mujtar Belmuijtar, perseguido a su vez por el autodenominado Estado Isldamico.

Por ello, puede afirmarse que en el ya complejo tablero maliense se ha iniciado ahora una
nueva contienda, dada la rivalidad apenas disimulada entre los seguidores del DAESH vy los de

las distintas ramas de Al Qaeda.

Por otro lado, el 24 de noviembre, un trabajador civil de MINUSMA murié tras la explosién de
una mina al paso del vehiculo en el que viajaba en la region de Tombuctud, aumentando el ya
de por si elevado numero de victimas de esta Misidn dado que, desafortunadamente, las
acciones contra patrullas de Naciones Unidas y convoyes de transportistas civiles en el noreste
de Mali son constantes y se suman a los bombardeos contra cuarteles de MINUSMA o del

Ejército maliense.

Sin embargo, ésta (MINUSMA), en palabras de su Jefe, Mongi Hamdi, no se va a dejar intimidar

por los ataques y continuara con sus esfuerzos para establecer |la paz duradera en el pais.

Parece claro que uno de los objetivos de todos estos ataques terroristas es el de poner en

peligro el proceso de paz tan arduamente iniciado; y se pone claramente de manifiesto tanto

1 Con 27 rehenes de distintas nacionalidades asesinados y que finalizd con el asalto al hotel y los terroristas
abatidos.
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el dificil entorno en el que MINUSMA ha de desarrollar su labor como los riesgos que debe

afrontar, como el complejo reto que supone avanzar en el cumplimiento del mandato recibido.

Sin embargo, y a pesar de estas circunstancias, en el mandato de la Misién no se incluye
combatir contra grupos terroristas, aunque habria que exceptuar el supuesto de que ello fuera
necesario para proteger a la poblacidn civil. Adema3s, recurrir a todos los medios necesarios en
un contexto de ataques terroristas difumina mas aun si cabe la difusa frontera entre las
Misiones Multidimensionales Integradas de Estabilizacion y la imposicién de la paz

propiamente dicha.

Por otro lado, todos los grupos terroristas han demostrado una gran habilidad en ocupar
aquellos espacios en los que la debilidad del Estado se hace patente. Por ello, ahora mas que
nunca, se hace necesaria la consolidacion institucional de los Estados de la regién, una buena
gobernanza y consecucién del estado de derecho. Al respecto MINUSMA se configura como un
factor clave en la aplicacion del Acuerdo y, en consecuencia, en la tan deseada y necesaria

estabilizacidn y consolidacion de Mali.

En este contexto, resulta significativo que Francia diera por concluida el 1 de agosto de 2014 la
Operacién Serval para poner en marcha un nuevo dispositivo denominado Operacion
Barkhane con la intencién de proseguir con sus acciones antiterroristas en el Sahel®’, una
operaciéon que ha logrado desde entonces importantes avances tanto en la lucha antiterrorista
como en la lucha contra el narcotrafico. En efecto, los narcotraficantes actian cada vez con
mayor connivencia con los grupos armados y movimientos terroristas que les proporcionan
una seguridad en su ruta a cambio de beneficios financieros, tal y como ocurre en otras

regiones del mundo.

Por ello, la lucha contra el terrorismo en la region requiere, por un lado, evitar los conflictos y,
por otro, luchar contra el trafico ilicito tanto de drogas como de armas pero también de seres

humanos.

%2 Con ello puso en marcha un operativo, coordinado desde Yamena que cuenta con dos grandes bases, una en la
propia capital chadiana, y la otra en Gao, en el norte de Mali, donde estan acantonados unos 1.000 hombres. Sin
embargo, disponen de destacamentos de hasta 35 soldados localizados en las denominadas bases avanzadas, como
Tombuctu, Menaka, Tessalit o Kidal, todas ellas en Mali, asi como otras en Niger, Mauritania, Burkina Faso y Chad.
En total hay algo mas de 3.000 soldados sobre el terreno y tienen a su disposicidn cinco drones, unos 200 vehiculos
logisticos, 200 blindados, 6 aviones de combate, una decena de aviones de transporte y una veintena de
helicépteros, entre otros medios. La presencia militar francesa en el Sahel se completa con los Comandos de
Operaciones Especiales (COS) con base en Burkina Faso, la denominada Operacién Sabre, que cuenta con unos 220

efectivos de enorme movilidad.
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En este sentido se expresé ante el Consejo de Seguridad el enviado especial para el Sahel del
Secretario General de Naciones Unidas, Hiroute Guebre Selassie, al afirmar que sin la ayuda
internacional para mejorar la educacién y el empleo, la regidn del Sahel se convertiria en un
terreno fértil para el reclutamiento de terroristas entre sus decenas de millones de personas
desfavorecidas. "Es una gran oportunidad para poner de relieve la dificil situacion de una

region que necesita desesperadamente el enfoque continuo del Consejo de Seguridad”, anadid.

Por su parte, el propio Secretario General de la Organizacién, en una reciente sesion
informativa ante el Consejo, puso de manifiesto la creciente dificultad derivada de las
complejas demandas de los conflictos actuales que “ponen enormes cargas sobre nuestras
herramientas de paz y seguridad”, por lo que pidid al maximo responsable de la paz y
seguridad internacionales mds compromiso politico; mejor disefio y ejecucion de las
operaciones de paz de la ONU vy fortalecimiento de alianzas. Ademas, Ban Ki-moon hizo
hincapié en la necesidad de mejorar el disefio y la implantacién de los mandatos
operacionales, incluyendo la adaptaciéon de mandatos basados en un entorno especifico con el
fin de aumentar la capacidad de adaptacién si los conflictos evolucionan. Al mismo tiempo,
reconocido que la importancia de una informacidon pronta y oportuna es crucial para una

actuacién temprana ante potenciales conflictos y su compromiso al respecto.

En definitiva, los entornos en los que deben operar las modernas operaciones de paz
modernas son cada vez mas complejos y peligrosos, como el caso de la MINUSMA en Mali, por
lo que tanto su mandato como su equipamiento deben ajustarse a lo establecido en sus

exigentes mandatos.

Solo sélidos Estados de derecho seran capaces en la region de alcanzar el grado de desarrollo
necesario para lograr poner freno a los riesgos que para toda la Comunidad internacional

entrafia la delicada situacion en el Sahel.
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INTRODUCCION

La larga y cruenta guerra civil en Siria, que comenzé como una protesta contra el régimen de
Assad en 2011%, y sus consecuencias sobre la vecina Irak han marcado el devenir de ambos
paises. Ello, junto al nacimiento, desarrollo y consolidacién del Estado Islémico®™ (El en
adelante) en amplias latitudes de ambos paises ha provocado en fechas recientes una masiva
huida de ciudadanos principalmente sirios hacia Europa con el objetivo de abandonar un pais
donde la esperanza de un fin del conflicto y posterior reconstruccion se antojan lejanos en el

tiempo.

Las cifras son abrumadoras™. La guerra civil en Siria se ha cobrado ya la vida de 230.000
personas y ha dejado miles de heridos. Junto a ello, el nimero de desplazados internos es de

alrededor de 7.6 millones® y buena parte de las infraestructuras del pais estan destruidas.

Por el lado iraqui, la situacién es igualmente negativa si bien se encuentra mejor posicionada
gue su vecina Siria. Irak, pais clave en Oriente Medio, tiene una larga historia de procesos
convulsos, inestabilidad crénica y guerra que han provocado una debilidad extrema del pais.
Cabe citar asi el largo conflicto que enfrentd a Irak con Iran en los 80, la posterior invasion
iraqui de Kuwait, su derrota y expulsion de Kuwait a manos de una coalicidn internacional
liderada por Estados Unidos. Ya en ultimo lugar, la invasiéon anglo-americana de 2003 con el
propdsito de desmantelar el programa de armas de destruccidon masiva en Irak introdujo mas
inestabilidad en un pais necesitado de todo lo contrario. Esta debilidad e inestabilidad crénica
produjo, entre otras razones, que el Estado Islamico®” se hiciera fuerte en el norte de Irak

conquistando ciudades tan importantes como Mosul.

Irak lleva emitiendo refugiados desde el afio 2003 con mayor intensidad a distintas partes del

mundo. Es llamativo que en aguas territoriales de Indonesia se lleva detectando ciudadanos de

%3 BBC “Syria: The story of the conflict” en: http://www.bbc.com/news/world-middle-east-26116868.

* Un magnifico documental sobre el Estado Islamico puede encontrarse en: https://news.vice.com/video/the-
islamic-state-full-length.

% La Vanguardia “Las cifras de la guerra en Siria: 5.000 muertos solo en julio, 1.000 de ellos civiles” en:
http://www.lavanguardia.com/internacional/20150802/54434717500/guerra-siria-muertos-julio.html.

% The Internal Displacement Monitoring Centre “Syria IDP Figures Analysis” en: http://www.internal-
displacement.org/middle-east-and-north-africa/syria/figures-analysis.

7 Dilly Hussain “ISIS: The “unintended consequences” of the US-led war on Iraq” en:
http://www.foreignpolicyjournal.com/2015/03/23/isis-the-unintended-consequences-of-the-us-led-war-on-irag/.
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origen iraqui desde los afios 90°® y no han dejado de aparecer desde dicho afio hasta la

actualidad en su huida hacia Australia.

Asi, si bien es Siria el principal origen de los refugiados que llegan a Europa durante este afio
2015, lo cierto es que ciudadanos iraquis y de otras latitudes como Afganistdn y Pakistdn
también estan llegando a Europa por las mismas razones que la masa de ciudadanos siria.
Escapan de una situacion de conflicto eterno, pobreza y falta de seguridad, situacidon que
engloba a tres variables determinantes: inseguridad crénica, debilidad econémica y falta de

derechos politicos.
Crisis de refugiados en Europa

Europa tiene un largo historial como continente que acoge refugiados de distintas latitudes. Se
podria argumentar que ya en la época mas reciente de Europa, 1992 constituyd el afio del

cambio en lo que respecta a la llegada del nimero de refugiados.

Ese afo la explosidon de Yugoslavia como pais y las subsiguientes guerras produjeron una
llegada masiva de ciudadanos de las ya extintas partes de Yugoslavia, principalmente de
Bosnia™. Se pueden encontrar comunidades de bosnios, croatas o serbios dispersados por

buena parte de Europa, y sobre todo, en Alemania.

De hecho, en el afio 1992 la Unidn Europea100 recibiéo 672.000 solicitudes de asilo. Tendrian
que pasar 9 afios para que se volverian a ver cifras como las anteriores:en el afio 2001 la UE
recibié 424.000. Fue en el aflo 2013, y de nuevo con la explosién de otro pais como Siria,

cuando se superaron las 400.000 solicitudes de asilo y mas de 600.000 en el afio 2014.

Estos aumentos exponenciales en los dos ultimos afios de 2013 y 2014 se deben
principalmente al aumento de refugiados sirios, ya que, por ejemplo, éstos han aumentado en
72.135 pasando de 49.980 a 122.115. Tras el caso sirio, que se explica por la dramatica
situacién de guerra civil en el pais, se encuentra en segundo lugar Afganistan, pais que durante
la dltima década no ha dejado de emitir refugiados y, de acuerdo a la actual situacion del pais,
no dejara de hacerlo en el corto plazo. El nUmero de peticiones de asilo por parte de afganos

fue el afio 2014 de 41.370, creciendo en 15.155 respecto al afio anterior. Respecto a Pakistan,

% Un magnifico andlisis sobre la situacién de iraquies en Indonesia puede encontrarse en: Sue Hoffman “Living in
Limbo: Iraqi Refugees in Indonesia” en:
http://refuge.journals.yorku.ca/index.php/refuge/article/viewFile/36085/32755.

% Un testimonio de una ciudadana bosnia que abandond Yugoslavia y reside en Espafia se encuentra en: Ajla Henic
Sarajlic  “Creci siendo refugiada bosnia en Espafia y esta es mi historia de vida" en:
http://verne.elpais.com/verne/2015/09/28/articulo/1443455523 100725.html

1% para una informacion completa sobre la evolucién del numero de refugiados en Europa ver: Asylum statistics en:
http://ec.europa.eu/eurostat/statistics-explained/index.php/Asylum _statistics.
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sus numeros son estables, pero superan las 20.000 solicitudes, siendo Pakistan el sexto pais

por solicitudes.

Peticiones de asilo en Europa 2013-2014

Total (number) Share in total (%) Change 2013 to 2014 Ranking
Absolute Relative
2013 2014 2013 2014 (number) %) 2013 2014 Change
Non-EU-28 total 431090 525 920 1000 100.0 194 830 452 - - -
Syria 49 930 122115 116 195 72135 1443 1 1 0
Afghanistan 26215 41370 6.1 66 15155 578 3 2 1
Kosovo (UNSCR 1244/99) 20225 37895 47 6.1 17 670 874 6 3 3
Entrea 14 485 36 925 34 59 22440 1549 8 + 4
Serbia 22360 30840 52 49 8480 379 4 5 -1
Pakistan 20 850 22125 48 35 1275 6.1 5 6 -1
Iraq 10 740 21310 25 34 10570 984 13 7 6
Nigena 11670 19970 27 32 8300 71 10 8 2
Russia 41470 19815 96 32 -21655 -522 2 9 -7
Albania 11065 16 825 26 27 5760 521 1 10 1
Somalia 16510 16 470 38 286 -40 0.2 7 1 -4
Stateless 9670 15 605 22 25 5935 6514 14 12 2
Ukraine 1055 14050 02 22 12995 12318 47 13 34
Mal 6630 12945 15 21 6315 952 20 14 6
Bangladesh 9140 11680 21 19 2540 278 15 15 0
Gambia, The 3545 11515 08 18 7970 2248 29 16 13
Iran 12 680 10 860 29 17 -1820 -144 9 17 -8
Bosnia and Herzegovina 7065 10 705 16 17 3640 515 19 18 1
FYR of Macedonia 11035 10 330 26 17 -705 654 12 19 -7
Unknown 4025 9600 09 15 5575 1385 28 20 8
Georgia 9090 8560 21 14 -530 5.8 16 21 -5
Dem. Rep. of Congo 8390 7340 19 12 -1050 -125 17 22 -5
Algeria 7080 8700 16 11 -380 54 18 23 -5
Senegal 2965 6435 07 1.0 3470 1170 32 24 8
Guinea 6490 6375 15 10 -115 -18 22 25 -3
Sudan 3235 6230 08 1.0 2995 926 N 26 5
Armenia 5235 5700 12 09 465 89 26 27 -1
Sri Lanka 6550 5480 15 09 -1070 -16.3 21 28 -7
China (including Hong Kong) 5280 5170 12 08 -110 -21 25 29 -4
Turkey 5635 5160 13 08 475 -84 23 30 -7
Other non-EU-28 80 725 69 820 141 11.2 9095 15.0 - - -

Source Eurostat (online data code: migr_asyappctza)

Fuente:http://ec.europa.eu/eurostat/statistics-explained/index.php/File:Countries_of _origin_of_(non-

EU)_asylum_seekers_in_the_EU-28_Member_States, 2013 and_2014_YB15_IIl.png

Respecto a Afganistan y Pakistan, es Afganistan el caso mas interesante porque en el afio 2014

y de acuerdo a datos proporcionados por Eurostat, los refugiados afganos fueron los que mas

solicitudes de asilo pidieron en varios paises de la Unidn europea como Grecia y Eslovaquia. Y

fueron el segundo grupo mas numeroso en solicitudes de asilo en Bélgica, Eslovenia o Bulgaria.
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Five main citizenships of (non-EU) asylum applicants, 2014 (number, rounded figures)
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Fuente: http://ec.europa.eu/eurostat/statistics-explained/index.php/File:Five_main_citizenships_of (non-

EU) asylum_applicants, 2014 (number, rounded figures) YB15 lll.png.

En el afio 2015 y a fecha de octubre, la llegada de refugiados ha sido de 750.000, siendo
Alemania el pais que hasta la actualidad mas refugiados ha acogido, con alrededor de la mitad

de ellos, demostrando unas altas dosis de solidaridad y compromiso.
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Solicitudes de asilo en Europa

Asylum claims in Europe, 2015*
Total EU claims** '

715,755

Number of asylum claims = No data
*All data is at least to end of JuLY.
Q It is to end of September where available
o O **Map also shows claims for non-EU

1,000 10,000 50,000 100,000 200,000 members Norway and Switzerland
Source: Eurostat BEE

Fuente: http://www.bbc.com/news/world-europe-34131911

Junto a este volumen total de refugiados, existen dos variables a destacar por su importancia.
La primera se centra en la numero de refugiados per cdpita aceptados por cada pais en Europa.
Ahi se muestran un par de datos interesantes. El primero de ellos es que Reino Unido tiene la
menor tasa de solicitudes de asilo por habitante. Y que son Hungria, Suecia, Austria y Finlandia

los que estan soportando una mayor intensidad en solicitudes de asilo.
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Solicitudes de Asilo por 100.000 habitantes

Asylum applications per 100,000 local population
January - October 2015
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Source: Eurostat E E

Fuente: http://www.bbc.com/news/world-europe-34131911

La segunda variable se refiere a que los ciudadanos sirios siguen componiendo el mayor
numero de refugiados este afio 2015 con 180.000, seguidos de afganos con 90.000. Los
ciudadanos pakistanies se encuentran en sexto lugar con 30.000 solitudes. Es decir, la

tendencia ya mostrada en los afios 2013 y 2014 se mantiene en la actualidad.

Top 10 origins of people applying for asylum in the EU
January - October 2015, first-time applications

Syric |
Afghanistan
Kosovo
Iraq

Albania
Pakistan
Eritrea
Nigeria
Serbia

Ukraine

o

30,000 60,000 90,000 120,000 150,000 180,000

Source: Eurostat ﬂﬂ

Fuente: http://www.bbc.com/news/world-europe-34131911
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Estas cifras apabullantes estdn generando grandes dosis de generosidad por parte de
ciudadanos y gobiernos en Europa pero, al mismo tiempo, también un cierto resquemor sobre
en, primer lugar, cdmo acoger en tan poco tiempo un numero tan elevado de refugiados y, en
segundo lugar, qué riesgos existen al acoger este importante flujo de refugiados. Dentro de
estos riesgos destacan el impacto econdmico, el posible auge de un sentimiento
antinmigracion'® que podria exacerbar sentimientos nacionalistas y, por Ultimo, existe la
preocupacién de la llegada dentro de la masa de refugiados de elementos terroristas que

podrian aprovechar la situacion para infiltrase dentro de Europa y cometer actos terroristas.

Situacidn en Afganistan

Si bien la situacion de Siria es conocida y ocupa buena parte de los medios de comunicacién en

Espaiia, la informacidn sobre Afganistan es relativamente escasa.

Afganistdn es un pais sumido en una situacién de conflictividad permanente desde 1978. El
afo 1978 es el afio en que la situacién de cierta estabilidad politica y débil desarrollo
econdmico se empezd a transformar en el desastre que asold el pais durante los afios 80, 90 y

buena parte del nuevo milenio donde nos encontramos.

En el afio 1978 se produjo el golpe de estado por el Partido Democrdtico del Pueblo de

102 103

Afganistan™ " (PDPA) alzandose con el poder . Esta toma del poder puso punto y final a una
larga etapa politica en Afganistan. La toma del poder por el PDPA produjo una reaccién en un
principio débil, pero que fue en aumento, rdpidamente desarrollada por la insurgencia,
principalmente islamista, con el objetivo de derrocar al nuevo gobierno comunista e instaurar

un nuevo gobierno acorde con sus postulados politicos y religiosos.

Esta guerra de baja intensidad comenzada en 1978 se convirtié en una guerra abierta e intensa
en 1979 con la entrada en el conflicto afgano de la Unidn Soviética con el objetivo de ayudar al
gobierno comunista en Kabul y derrotar a la insurgencia. Este periodo acabd en 1989 con la
retirada soviética. Pero la guerra entre el gobierno comunista y la insurgencia afgana continué

hasta 1992, aiio en que el gobierno afgano finalmente colapso.

%! Elena Holodny “5 major risks stemming from the refugee crisis” en: http://www.businessinsider.com/risks-
stemming-from-the-refugee-crisis-2015-9.

192 partido Comunista.

1% para ver como se recogid la noticia en la presen internacional recomiendo ver: BBC “1978: Afghan coup rebels
claim victory” en: http://news.bbc.co.uk/onthisday/hi/dates/stories/april/29/newsid 2970000/2970317.stm.
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Fue en esta primera etapa cuando se produjo la primera gran salida de afganos del pais con
dos vias principalmente: Irdn y Pakistan. Junto a ello, se produjo una gran cantidad de
desplazados internos. Las cifras de esta época son abrumadoras. Alrededor de 5.000.000

millones de afganos abandonaron el pais y 2.000.000 se convirtieron en desplazados internos.

Tras el fin del gobierno comunista, la guerra prosiguié entre las diferentes facciones politicas y
militares del pais hasta 1996, afio en que el movimiento taliban se hizo con el control del
poder con la excepcién de zonas del norte del pais. Entre 1992, fecha del fin del gobierno
comunista, hasta 2001, fecha del fin del gobierno taliban, el goteo de refugiados siguio

produciéndose pero si bien con unas cifras menores.

La invasidn anglo americana de 2001 y la posterior intervencién de la OTAN en el teatro afgano
hasta finales del afio 2014 produjeron el perfecto caldo de cultivo para la segunda gran oleada
de refugiados en Afganistan. Asi Afganistdn lleva mdas de 30 en situacién de conflicto
permanente con variaciones de intensidad, pero siempre en conflicto, y ello ha producido que
Afganistdn sea uno de los principales paises emisores del mundo de refugiados como se

percibe por su numero en la actual crisis de refugiados en Europa.

Como argumenta Ahmed Rashid® la crénica inseguridad, la debilidad econémica acentuada
por la salida de la OTAN, junto a la falta de perspectiva de un futuro mejor, explican la masiva
salida de afganos del pais. Esta debilidad estructural en Afganistan se ha visto reforzada por la
ofensiva taliban de este afio 2015 que produjo como resultado mas llamativo la toma de

Kunduz por fuerzas talibanes varios dias.

En la actualidad, y de acuerdo a UNHCR®®

, en Afganistan se encuentran alrededor de medio
milléon de personas en situacién de vulnerabilidad total que son bien pakistanies refugiados en
Afganistan, que huyen de la situacion de violencia y desesperacién econdmica en su pais, bien
afganos que han vuelto al pais principalmente de Iran, pais al que acuden desde los 80 cuando
se produjo la guerra contra los soviéticos'®, y sobre todo de Pakistan, o por ultimo, afganos

gue se encuentran indocumentados y que por lo tanto son muy vulnerables.

104

Ahmed Rashid “Why Afghan refugees are heading for Europe” en: http://blogs.ft.com/the-
exchange/2015/09/26/why-afghan-refugees-are-heading-for-europe/.

'%UNOCHA “The 2015 Afghanistan Refugee and Returnee Overview” en:
https://docs.unocha.org/sites/dms/Afghanistan/2015%20Afghanistan%20Refugee%20and%20Returnee%200vervie
w.pdf.

1%Consuelo Maldonado “¢Est4 Iran frenando un mayor éxodo de afganos hacia Europa? “ en:

http://es.euronews.com/2015/09/15/iran-muro-de-contencion-de-los-refugiados-afganos-que-desean-venir-a-

europa/.
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Un dato importante a sefialar respecto a los refugiados pakistanies en Afganistan se refiere a
que en la mayoria de los casos son recibidos calurosamente debido a sus relaciones de
parentesco religioso, étnico y contactos tribales y todo ello teniendo en cuenta que en
ocasiones el nimero de refugiados es cercano al de la poblacién de acogida'®. Otro aspecto
importante sobre Pakistdn es que es el mayor receptor de refugiados del mundo con 1.6 de

refugiados registrados®.

Dentro del propio Afganistan son tres las provincias que reciben la mayor cantidad de
retornados: Kabul con 24.397, Nangarhar con 28.406 y Kunduz con 15.024. Si a ello le
sumamos los retornados indocumentados, las cifras ascienden a 38.795 en el caso de
Nangarhar, 29.368 Kabul y 21.727 en Kunduz. Si tenemos en cuenta la totalidad de las
provincias, encontramos que en Afganistan se encuentran alrededor de 234.000 retornados e
indocumentados. Si atendemos a los porcentajes, son Nangarhar y Kunduz los que reciben una
mayor cantidad de poblacién retornada con unos indices de 0,0260 y 0,0219

respectivamentemg.

Estas cifras se explican porque Irdn y Pakistan, desde el afio 2007, estan deportando alrededor
de 200.000-300.00 afganos cada afio, produciendo un eterno ciclo de refugiados que, a su vez,
salen de Afganistan en la actualidad para llegar a Europa. Junto a ello, Pakistan en la actualidad
estd pensando en repatriar 1.5 millones de afganos en los préximos dos afios con el objetivo
de rebajar la presidn sobre Pakistan, aspecto que repercutird en Europa sin lugar a dudas y que

vislumbra un constante flujo de refugiados hacia Europa.

De hecho Afganistdn es el pais donde este presente afio el nimero de repatriados sera mayor
en el mundo. Asi, y siempre de acuerdo a UNHCR, se espera que la cifra de retornados sea de
172.000™°. Si analizamos cifras anteriores, el nimero de afganos retornados al pais desde el
2002 ha sido de 5.8 millones™, cifra que, de acuerdo al actual nivel de inseguridad y debilidad

econdmica, Afganistdn no es capaz de asumir ni de gestionar.

YUNOCHA “The 2015 Afghanistan Refugee and Returnee Overview” en:

https://docs.unocha.org/sites/dms/Afghanistan/2015%20Afghanistan%20Refugee%20and%20Returnee%200vervie
w.pdf

18 UNHCR “Bureau for Asia and the Pacific Country Operations Fact Sheets September 2014” en:
http://www.unhcr.org/531dd2159.pdf.

1% UNOCHA “The 2015 Afghanistan Refugee and Returnee Overview” en:
https://docs.unocha.org/sites/dms/Afghanistan/2015%20Afghanistan%20Refugee%20and%20Returnee%200vervie
w.pdf

10 The 2015 Afghanistan Refugee and Returnee Overview en:
https://docs.unocha.org/sites/dms/Afghanistan/2015%20Afghanistan%20Refugee%20and%20Returnee%200vervie

w.pdf
1 UNOCHA “The 2015 Afghanistan Refugee and Returnee Overview” en:
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A nivel global Afganistan se situa tristemente como el primer pais por refugiados del mundo
con alrededor de 2.6 millones, representando el 20% de la poblacién global de refugiados',

dato que es explicado por los conflictos constantes desde 1978 hasta la actualidad.

Esta situaciéon no ha hecho sino desangrar a Afganistan de sus personas mas talentosas,
situacién que estd intentando revertir el actual gobierno afgano a través del ministerio de
repatriacion y refugiados™ mediante una intensa campafia publicitaria en la que se les invita a

guedarse en Afganistan y construir un nuevo pais y evitar los desastres de ser un refugiado.

Propaganda del gobierno afgano respecto a los refugiados

“Don’t go, stay with me, maybe there will be no return” message of #Afghan
government against illegal #migration

https://twitter.com/Sayed_Anwer/status/645125292877578240/photo/1?ref_src=twsrc%5Etfw

De esta manera, los retornados afganos tienen ante si sus diversos escenarios. Pobreza e
inseguridad crénica en su lugar de origen, sobre todo los hazaras a manos de talibanes, que al
ser chiitas, son perseguidos brutalmente, o volver a emigrar, en este caso a Europa114, u otras

latitudes.

El mejor ejemplo que pone de manifiesto las dificultades que encuentran los afganos dentro

de su propio pais es el deseo de abandonar Afganistan de Bibihal Uzbeki*”®, de 105 afios,

https://docs.unocha.org/sites/dms/Afghanistan/2015%20Afghanistan%20Refugee%20and%20Returnee%200vervie
w.pdf.

112 NHCR “Bureau for Asia and the Pacific Country Operations Fact Sheets September 2014” en:
http://www.unhcr.org/531dd2159.pdf

3 Frud Bezhan “Stay With Me’: Afghan Government Begs Citizens Not to Flee “ en:
http://www.theatlantic.com/international/archive/2015/09/afghanistan-brain-drain-migrant-crisis/406708/

M4 MICHAEL KUGELMANOCT “The next regufee crisis: afghanistan” en:
http://www.nytimes.com/2015/10/22/opinion/the-next-refugee-crisis-afghanistan.html? r=0.

5 pablo Lépez Barbero “Refugiada Bibihal, 105 afios sin fronteras” en:
http://www.elmundo.es/internacional/2015/10/29/56313081ca4741b7088b45fc.html.
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natural de Kunduz y que pese a su edad ha intentado dejar atrds Afganistdan mostrando las

debilidades y la tragedia de este pais.

Junto a ello, otra de las grandes desgracias que los afganos estan sufriendo en su viaje a
Europa, es que, de acuerdo a diversas fuentes, entre 2000 y 3000 afganos refugiados en Irdn
han sido reclutados a cambio de la promesa de salario y permiso de residencia para luchar en
Siria’®®. De hecho, tras Hizbullah, la division Fatemioun es la segunda en nimero mas grande
que lucha a favor de Al Asad en Siria siendo la comunidad afgana en Irdn un objeto

relativamente facil de reclutar.

Situacion en Pakistan

La situacion en Pakistan es igualmente tan calamitosa como en el lado afgano.

Pakistan, desde su nacimiento como pais independiente en 1947, ha sufrido cuatro guerras
contra India, golpes de estado, desastres naturales cada vez mas frecuentes e intensos, cronica
falta de desarrollo econdmico, los efectos devastadores del extremismo religioso, etc. Todo
ello ha producido un perfecto caldo de cultivo para que miles de ciudadanos pakistanies
abandonen el pais con destinos tan distintos como Australia, paises de Oriente Medio y

Europa.

El punto de inflexidn en el movimiento de refugiados en Pakistan se produjo en el afio 2007,

cuando se intensificd de manera notable la insurgencia taliban contra el estado pakistani.
Desde entonces, la guerra abierta entre las fuerzas y cuerpos de seguridad del estado frente al
moviendo taliban y grupos afines ha producido una gran cantidad de muertos y actos de
violencia inusitada, como pone de manifiesto el dato que desde el afio 2002 hasta la

19 i a este dato le

actualidad™® el ndmero de atentados suicidas en Pakistan es de 426
sumamos las mas de 25.000 victimas de violencia terrorista e insurgente en el pais desde el

afio 2002 es comprensible entender el movimiento ingente de personas.

Esta situacién pésima ha producido que Pakistdn sea otro de los grandes emisores de

refugiados en el mundo y que a nivel europeo se sitle en sexta posicion, si bien el principal

116 saeed Kamali Dehghan “Afghan refugees in Iran being sent to fight and die for Assad in Syria” en:

http://www.theguardian.com/world/2015/nov/05/iran-recruits-afghan-refugees-fight-save-syrias-bashar-al-assad
117 para una informacién detallada sobre la evolucién del terrorismo en Pakistan recomiendo la lectura de la tesis de
Carlos Setas Vilchez “La Frontera Noroeste de Pakistan, 2001-2011. El fendmeno terrorista en las areas tribales y sus
implicaciones para la seguridad de Pakistan y la estabilidad regional” en:
http://e-spacio.uned.es/fez/eserv/tesisuned:IUGM-Csetas/Documento.pdf.

118 A fecha 11 de noviembre de 2015.

9 para una informacion completa sobre el fendmeno terrorista en Pakistan visitar:
http://www.satp.org/satporgtp/countries/pakistan/database/Fidayeenattack.htm.
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problema relacionado con los refugiados se concreta en su alta cifra de personas desplazadas

internamente. Pakistan cuenta con 1.375.000*%

personas que, debido a los conflictos internos,
se han visto obligadas a dejar sus casas y moverse a otras areas del pais. Este es el primer paso
para posteriormente ser refugiado y lanzarse a la larga travesia hacia Europa o Australia'®! por

el lado oriental.

Un aspecto que tiene que ser destacado es que Pakistan, a pesar de su debilidad crénica, es el
mayor receptor de refugiados del mundo con 1.6 millones, en su practica totalidad de

Afganistan.

Paises con mayor numero de refugiados

Pakistan Hosts The Highest Number of Refugees Worldwide

Major refugee-hosting countries at the end of 2013

Pakistan

1,616,500
Islamic Rep. Of Iran 857,400

Lebanon 856,500

Jordan 641,900

Turkey* 609,900

Kenya 534,900

Chad 434,500

MREHSHEAHHN
=

Ethiopia 433,900

China

301,000

United States* 263,600

Fuente: http://en.dailypakistan.com.pk/viral/pakistan-hosting-largest-number-of-refugees-in-world-908/

©@®6

@statistaCharts  Sour

De hecho el 80% de los refugiados'®* estd dentro de paises en vias de desarrollo, lo cual
desvirtla la imagen e idea de que Europa esta siendo y es la mayor receptora de refugiados del

mundo*®.

Conclusion

La crisis de refugiados que en la actualidad afecta a Europa seguird quizds con menor
intensidad en los préximos afios. La situacidn en Siria y, sobre todo, en dos paises eternos

emisores de refugiados, como son Afganistdn y Pakistan, pone de manifiesto que la actual

120 YNCHR “2015 UNHCR country operations profile — Pakistan” en: http://www.unhcr.org/pages/49e487016.html.

121 pecomiendo visionar,para encontrar datos sobre muertos en la travesia hacia Australia, The border crossing
observatory, “Australian Border Deaths Database” en:
http://artsonline.monash.edu.au/thebordercrossingobservatory/publications/australian-border-deaths-database/.
2 UNRIC “New report: Developing countries host 80% of refugees”, http://www.unric.org/en/world-refugee-
day/26978-new-report-developing-countries-host-80-of-refugees.

12 The World Bank “Refugee population by country or territory of asylum” en:
http://data.worldbank.org/indicator/SM.POP.REFG.
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solucidn a la crisis de refugiados en Europa pasa por la consolidacién de los estados sirio,
afgano y pakistani y por la puesta en marcha de politicas globales que ataquen de lleno la

inseguridad, la debilidad econdmica y la falta de derechos politicos.

Principalmente son las guerras y los conflictos los principales causantes del aumento de

refugiados en el mundo, por lo que el fin de dichos conflictos es imprescindible.

Al mismo tiempo, el primer paso previo para convertirse en un refugiado es ser un desplazado
interno, por lo que esta fase es critica a la hora de solucionar a largo plazo el ciclo del

refugiado.

LA EXPANSION TERRITORIAL Y LA CAPACIDAD BELICA DE DAESH EN EL ESCENARIO
MESOPOTAMICO

FRANCESCO SAVERIO ANGIO
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INTRODUCCION'?41%

En el presente documento se analizaran el desarrollo organizacional, la expansion territorial y
las tacticas bélicas utilizadas por Daesh, acrénimo del arabe Dawlah al-Islamiyah fil-lraq wa al-
Sham (Estado Isldmico de Irak y Levante), simplemente Al-Dawlah (el Estado) para su

integrantes, mediaticamente conocido como “Estado Islamico” (El, o Islamic State, 1S).

La organizacién ha conseguido un espectacular avance tactico a corto/medio plazo, lo que
hace necesario analizar los factores que le han permitido instalarse como un actor principal en
el tablero levantino-mesopotamico, de donde puede amenazar con exportar inestabilidad

geopolitica a todo el globo.

Tras casi un afo y medio de la proclamacion del califato y de la fama adquirida por una
organizaciéon que antes sbélo se conocia entre el circulo de expertos de la insurgencia, se ha
analizado casi cada aspecto del fendmeno que ha asombrado a la comunidad internacional y
aterrorizado a la poblacion de Irak y Siria. El interés suscitado, casi morboso, se debe, por un
lado, a la actualidad y tangibilidad de la amenazay, por otro, a la dificultad para comprenderlo

plenamente.

Esta imposibilidad de comprensién total del grupo es lo que atrae el investigador junto,
ademads, a un sentimiento tan humano como puede ser la fascinacidon hacia la hibris en la
planificaciéon estratégica de los lideres de Daesh que, parafrasando la famosa novela de Kipling,
es una organizacién que quiso ser estado, y con respecto a ciertas dimensiones, en parte lo ha

conseguido, al ocupar y organizar el territorio conquistado.126

124 a realizacién de este trabajo no habria sido posible sin el apoyo de Suany Rodriguez, quien me proporciond un

entorno cdlido, y la tranquilidad necesaria para poder llevar a cabo mi investigacidn. A ella, y a los muchos cafés que
me prepard, va dirigido mi mas sincero agradecimiento.

Asimismo, estoy en deuda con Miriam Gonzalez y Alberto Martinez, por la profunda y tediosa labor de revision.

12 pyesto que la transcripcion de un alfabeto distinto a los neolatinos, como el arabe —que presenta muchas
variantes en su interior, y puede ser modificado para incluir ramas distintas (el kurdo, el persa, el turcomano, etc.),
0 con términos que ya son parte del léxico mediatico y académico corriente occidental (como charia)— siempre
parece ser una tarea complicada, se ha optado por conservar los términos originales en su version castellanizada, si
disponible, y no se han utilizado signos diacriticos, para priorizar una lectura mas funcional, siguiendo el modelo de
Vercellin.

Ademas, donde corresponda, se ha optado por indicar también la versidon anglosajona de algunos grupos y
organizaciones puesto que, a nivel mediatico, se les conoce mas por el acrénimo de su nombre en inglés que por su
idioma original.

Por ultimo, a nivel de pronunciacién, es preciso indicar que se ha decidio utilizar y transcribir siempre el articulo
“al”, pese a que muchas veces, dependiendo de la palabra o nombre sucesivo, se pierda la pronunciacién de la “I”
por la accidn de la shadda sobre las letras denominadas solares (para mas informacién, consultese Vercellin, 2003).
2 ver Kipling, R., El hombre que quiso ser rey, Destino, 2003, pp. 1-144.
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Aungque los recursos sean los de una organizacién insurgente bien preparada y disciplinada, las
tacticas son comparables a las de una fuerza regular y pretenden emular, con otros medios, la

eficacia en la consecucién de sus potenciales resultados.

Por eso, se analizaran varios factores inherentes a la actuaciéon de Daesh: el armamento, la
estrategia de ocupacién del territorio y las tdcticas de avance, sus alianzas y el
aprovechamiento de las sinergias con otros actores presentes en el territorio, asi como el

enfrentamiento con sus contrincantes.
ORIGEN

Daesh ha demostrado tener una visién estratégica al haber aprovechado las dindamicas de
sublevacién anti autoritaria/guerra civil interconfesional en Siria y las fases de insurgencia suni
—tanto paralela como sucesiva a la ocupacidn estadounidense— en Irak, intentando articular la
idea —y consolidar el territorio— de un estado islamico que se extienda desde el corazén de la
Mesopotamia Superior, la iraqui Diyala, pasando por Mosul y Ramadi, hasta las sirias Raqqa,

Alepo y Palmira, alcanzando casi las orillas del Mediterraneo (Declich, 2014).

Para averiguar el origen de Daesh es util acudir al profundo andlisis de Jordan de sus raices,
gue estdn en la década de los 90 y, una vez mas, en el criadero yihadista que fue representado

por la guerra contra la ocupacion soviética de Afganistan.

El autoproclamado Estado Islamico tiene su germen en el grupo Soldados del Levante (Jund al-
Sham), creado en 1999 por Abu Musab al-Zarqaui quien ya pertenecia al grupo yihadista
Juramento de Lealtad al Lider de la Oracidn (Bayat al-Imam). Al-Zargaui llegé al Afganistan de
los talibanes y alli obtuvo el permiso y un préstamo de US$ 200.000 de Osama Bin Laden para
poner en marcha un campo de entrenamiento. De paso, cambié el nombre a su organizacion,
que paso a ser conocida como Organizacidn para el Monoteismo y el Yihad (Jamaat al-Tawhid
wal-Jihad, JT)). Al-Zarqaui utilizé las instalaciones en Afganistan tanto para capacitarse
militarmente como para llevar a cabo la idea de construir una pequefia comunidad politica que

127
k.

pretendia trasplantar a Oriente Medio y, en concreto, a Ira Por ello, establecié contacto

con los Partisanos del Islam (Ansar al-Islam).*® La creacidn de la relacién con el grupo kurdo

127 . . . . . . e .
Emulando al caudillo drabe Al-Din Zangi del siglo XlI, que pretendia expulsar a los cruzados y unificar a los arabes

que habitaban entre el Eufrates y el Nilo; en Jordan, 2015, pp. 109-111.

128 Ansar al-Islam estaba compuesta por kurdos sunnies (una excepcion en una etnia que se ha mantenido por lo
general alejada del yihadismo), radicalizados en parte por la actividad de las organizaciones benéficas salafistas
procedentes del Golfo, que prestaron ayuda humanitaria tras las masacres de la década de los 80 realizadas en el
Kurdistan por Sadam Husein; en Jordan, 2015, pp. 109-111.
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resultd ser providencial: cuando las fuerzas estadounidenses invadieron Afganistdn en octubre

de 2001, Al-Zargaui abandoné el pais y se instald en el norte de Irak.

Una vez consolidada en medio del creciente caos iraqui, JTJ jurd lealtad a Osama Bin Laden,
tras ocho meses de negociaciones que culminaron en septiembre de 2004. A partir del otofio
de aquel aio, JTJ trasladd su base de operaciones a Faluya y pasé a denominarse Organizacidn
de la Base [Al-Qaeda] para el Yihad en la Tierra de los Dos Rios (Tanzim Qaidat al-Jihad fi-Bilad
al-Rafidayn), medidticamente conocida como Al-Qaeda en lIrak (Al Qaeda in Iraq, AQl). En
2005, Ayman al-Zauabhiri le instd a preparar la creacion de un estado isldmico, que la situacion

de Irak comenzaba a hacer viable. Pero AQl estaba perdiendo el apoyo de la poblacion.

Entonces, en enero de 2006, otro lider de AQl, Abu Ayyub al-Masri, propicié la creacién del
contenedor u organizacién “paraguas” del Consejo Consultivo de los Muyahidines de Irak
(Majlis Shura al-Mujahideen fil-Iraq), que incluia AQl y otros cinco grupos: los Partisanos del
Monoteismo (Ansar al-Tawhid), las Brigadas del Yihad Islamico (Saraya al-Jihad al-Islami), las
Brigadas Al-Ghuraba (Saraya al-Ghoraba), las Brigadas de la Apocalipsis (Kitaeb al-Ahwal), y el
Ejército de la Secta Victoriosa (Jaysh al-Taiifa al-Mansoura). Con ello, AQI traté de “iraquizar”
su imagen para ganarse el respaldo de los sunnies del pais. Pero su éxito fue parcial, pues no
logrd atraer al principal grupo yihadista auténticamente iraqui: el Ejército Islamico de Irak

(Jaysh al-Islami fil-Iraq, o Islamic Army of Iraq, |Al).

El 7 de junio de 2006 Al-Zarqaui fue abatido, y Al-Masri fue nombrado como nuevo lider de
AQl, anunciando, en octubre del mismo afio, la transformacién del Consejo en el Estado
Isldmico de Irak (Dawlah al-Iraq al-Islamiyyah, mediaticamente conocido como Islamic State of
Irag, 1S1), presidido por Abu Omar al-Bagdadi, que deberia vincularse al territorio como si fuera
un proto-estado, estableciendo sus propias estructuras administrativas con sus funcionarios y

responsables territoriales locales (los emires).

En el mes de noviembre, Al-Masri jurd lealtad a Al-Bagdadi y se convirtié en el «ministro de
Defensa» del pretendido estado. Al margen de toda la parafernalia propagandistica, el cambio
de imagen, nombre, lider y estructura era otra tentativa de AQl para hacerse con el monopolio

de la insurgencia iraqui.

2007 y 2008 fue un bienio de declive para el ISl. El giro estratégico marcado por los grupos
anti-yihad del “Despertar” (sahwa) —movimiento de milicias tribales que pretendian garantizar
la seguridad de la comunidad suni, que acabd siendo cooptado por EE.UU. para aislar la

organizacion del territorio— y por el surge —el envio de mas tropas de combate
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estadounidenses anunciado en enero de 2007— mejord la situacién en Irak, con un descenso
significativo del numero de muertes provocadas por la insurgencia y la violencia sectaria.
Varios lideres del ISl y AQl fueron encarcelados en la prisidon estadounidense de Camp Bucca. El
flujo de voluntarios extranjeros cayd en picado y otros muchos abandonaron Irak. Los lideres
reconocieron errores y deficiencias como, por ejemplo, la falta de sintonia con la poblacién
iraqui, mala coordinacidon entre los emires regionales del supuesto Estado, problemas de
autoridad debidos a una pobre estructura de mando, problemas también entre los voluntarios
extranjeros y los miembros iraquies del ISI —algunos de ellos derivados de las expectativas
poco realistas que los primeros traian como resultado de la propaganda algaediana—, mala
gestién de los recursos econdmicos, etc. Estas fallas se tradujeron en “un desempefio

subdptimo” de la organizacidn.

No obstante, resulta impresionante la capacidad del ISI para seguir operando y reinventarse.
Basicamente pasdé de ser un grupo insurgente con visibilidad y acciones de guerrilla
combinadas con atentados terroristas, a convertirse en una organizacién especializada en

acciones terroristas altamente letales que provocaron decenas de muertos en cada atentado.

Al inicio de 2008 la organizacion trasladé su “cuartel general” a Mosul, con el fin de aprovechar
las tensiones étnicas existentes entre drabes sunnies y kurdos (siendo la divisoria sectaria
sunnies-chiies mas problematica por la cuestion moral de ejercer violencia sobre otros
musulmanes, tras tacharlos de takfir, o apdstatas e hipdcritas), lo que le permitié ganar nuevos

partidarios entre los arabes sunnies.

En 2009 y 2010 se adoptd paulatinamente un nuevo modelo. En Mosul, el ISl llevé a cabo una
centralizaciéon de su sistema de mando, en torno a la figura de su lider. Desde ese nivel se
marco la estrategia del ISI para todo Irak, dejando en manos de los comandantes provinciales
la generacién de recursos y la planificacion operativa al servicio de dicha estrategia general. Sin
embargo, el ISl sufrié golpes importantes. En abril de 2010, tras la muerte de Abu Omar al-

Bagdadi y Al-Masri, Abu Bakr al-Bagdadi se convirtié en el nuevo lider del grupo.

La organizacion habia perdido cerca del 95% de sus lideres y potencial cuando las fuerzas de
Estados Unidos abandonaron Irak en 2011. Aunque las pérdidas ocasionadas eran reales, el ISI
fue capaz de reaccionar y recomponer sus bases y cuadros. Y lo hizo a través de dos vias.
Ambos factores fueron posibles por el debilitamiento de la influencia estadounidense, que
desde junio de 2009 estaba transfiriendo responsabilidades en materia de seguridad a las

fuerzas iraquies.
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Por un lado, recluté miembros de las milicias del Despertar sunni (sus antiguos enemigos) que,

|ll

tras el fin del “experimento” sahwa, se sentian crecientemente defraudados por el gobierno
del chii Nouri al-Maliki. A esa frustracidon se afadid el incentivo econémico, pues a mediados
de 2010 el ISI estaba ofreciendo a los muyahidines mejores sueldos que los pagados por el
gobierno central a sus soldados. Por otra parte, el ISI comenzé a asaltar prisiones para liberar a

sus miembros y cuadros de mando.

La reinvencidn y regeneracidn del ISI como organizacién especializada en terrorismo estaba
funcionando y, ademds, incluyd un nuevo proceso de “iraquizacién”, al que contribuyeron las
fugas de las prisiones. Durante su encarcelamiento, los cuadros del ISl crearon lazos con
antiguos cuadros del partido Baath (pilar del régimen de Sadam Husein) y con oficiales del

ejército y de la inteligencia militar que habian militado en otros grupos insurgentes.

ISI se transformaba de nuevo en una insurgencia con capacidad paramilitar. Esto ocurrié
precisamente entre los afios 2011 y 2013, coincidiendo con la implicacidn del ISl en el conflicto

sirio (CBC News, 2014; Jordan, 2015a, pp. 109-130).
EXPANSION

La aparicién y el éxito de Daesh no ocurri6 de manera repentina, sino que se ha ido
gestionando a lo largo de la Ultima década, pero experimentando una aceleracion en el ultimo
lustro como resultado de la discreta penetracion y asentamiento en el territorio, coincidiendo

con el comienzo de las protestas anti Al-Asad en Siria y la retirada estadounidense en Irak.

El esquema de expansion parece el de las campafias militares de las tribus arabes del siglo VII,
lo que se puede observar al seguir en el mapa su avance, a través de la frontera oficial entre
los dos paises, en el territorio comprendido entre las periferias orientales de Alepo, el centro
de Raqga vy los corredores de penetracién a lo largo del rio Eufrates, hasta llegar a Faluya v,
mas alla, rozar Karbala, alcanzando las puertas de Bagdad. La novedad estratégica consiste en
la torsidn hacia el suroeste y noreste, con el objetivo geoecondmico de conquistar los campos

petroliferos del Anbar y del Kurdistdn iraqui (Caracciolo, 2014,).

Esta plataforma territorial se presenta como un continuum de casi 100.000 km? vya que a

Daesh se le atribuye el control de vastas extensiones desérticas que, en realidad, son tierra de

129

nadie.” Sin embargo, a pesar de que sus milicianos controlen las rutas que le atraviesan, el

territorio efectivamente en manos de los muyahidines estd mas bien constituido por bolsas o

12 The New Yorker estima que, en total, Daesh controla cerca de 90.000 kilémetros cuadrados de territorio, en

Gollom, 2014.
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franjas de insurgencias, en las que, ademas, Daesh ejerce su poder en cohabitacién con —o a
pesar de— otros actores tradicionales presentes, como las tribus y otras milicias, y los notables

sunnies con sus grupos de apoyo, que siempre han ocupado el espacio desértico de la frontera.

El grupo puede contar con dos bastiones clave: Raqqa en Siria y Mosul en Irak. Sus principales
areas de accion siguen siendo el noreste de Siria, y una larga franja de territorio iraqui que,
desde Ninive y el Anbar, se extiende —en muchos casos sin interrupciones— hasta el norte y el
sur de Bagdad y, mas all3, llegando dentro de la provincia de Diyala. Los frentes mas calientes
son las afueras de Alepo, Kobane y Palmira en Siria, y los territorios alrededor de Tikrit,

Ramadi, Samarra, Faluya, Mosul y su presa, en Irak (ISPI, 2014).

Irak

En Irak, el surgimiento de la potencia y la actualidad de la amenaza de Daesh, aparte de
haberse gestionado durante los afios de insurgencia, se remonta a los enfrentamientos entre
insurgentes en la Ultima etapa de la ocupacion estadounidense cuando, pese al éxito de las
milicias sunnies anti-yihadistas sahwa, el fracaso de la pacificacion completa del pais dejaba
espacio para la actuacidon de grupos y organizaciones anti-sistema. Tras su transformacion en
ISl en 2006, la organizacion sufrié muchos golpes duros, hasta llegar a una reactivacién parcial
en 2009-2010, coincidiendo con la planificacién de la retirada estadounidense y el fin del

experimento sahwa y el aumento de los conflictos sectarios.

Durante este periodo, sobre todo tras las elecciones de marzo de 2010, que sancionaron la
reparticion sectaria de los poderes del estado (el chii Al-Maliki fue nombrado primer ministro,
el suni Al-Nujayfi fue designado speaker, y el kurdo Talabani presidente), aumentaron
exponencialmente los atentados, en particular contra chiies, culpados de marginar a los sunies
de la vida publica, contra las fuerzas de seguridad, como herramienta de Bagdad, por ser
expresion de corrupcion y sectarismo. Ademas, se asaltaron las cdrceles para liberar presos

yihadistas y comisarias y academias de policias, junto a muchos asesinatos de notables locales.

Los atentados tenian como blanco sobre todo chiies, cristianos, notables, politicos, milicianos
sahwa y miembros de las fuerzas de seguridad, sobre todo en la provincia occidental suni del
Anbar, en la capital y en las comarcas kurdas y chiies. En estos entornos, el ISI empezd a poner

en practica lo que llegaria a ser su marca: atentados con multiples explosiones coordinadas.

Desde abril de 2010 hasta abril de 2014, el ISI, aprovechando la retirada de Estados Unidos, el
clima de tensién de las campanfas electoral y post-electoral, la lucha sectaria por el poder entre

sunies, chiies y kurdos, llevé a cabo una campaia de atentados para desestabilizar el gobierno
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y ganar el favor de la comunidad de referencia, ademas de intentar liberar milicianos de las
prisiones estatales y acabar contra sus enemigos, milicias tribales y étnicas rivales. La situacion
de seguridad se deteriord ulteriormente cuando, en septiembre de 2010, se decidié que, en el
Anbar, las milicias del Movimiento Sahwa ya no tenian que llevar a cabo operaciones de policia
bajo la orden del Ministerio de Interior. Los datos de junio de 2011 reportaron que alrededor

de 1.000 milicianos de ISl ain operaban en Irak.

Entre el verano de 2012 y 2013, Daesh llevd a cabo una serie de ataques complejos (coches
bomba en coordinacidn con ataques de terroristas suicidas y ataques de milicianos con armas
ligeras, morteros y lanzacohetes) que tenian dos objetivos: seguir liberando elementos
yihadistas de las prisiones para integrarlos en sus filas y golpear repetidamente el gobierno
central, para desestabilizarlo y deslegitimarlo, llamando a esta campafia “Derribar los muros”

(de las carceles).

En septiembre de 2012 siguio la oleada de atentados contra chiies y fuerzas de seguridad en
todo el pais, dejando casi quinientas victimas entre muertos y heridos. ISl reivindicé también la

liberacién de un centenar de presos de la carcel de Tikrit.

El 8 de abril de 2013 ISI declaré la fusidn/reabsorcion de su organizacidn filial JN en Siria, para
formar el Estado Islamico de Irak y Siria/Levante (Islamic State in Iraq and Syria/the Levant,
ISIS/ISIL, o Dawlah al-Islamiyah fil-Iraqg wa al-Sham, Daesh). El lider de JN, Abu Mohammed al-

Jaulani, el 10 de abril desmintid el anuncio de fusidn y se puso bajo proteccién de AQC.

Abril de 2013 fue el mes que marcoé las relaciones entre los manifestantes sunies y el gobierno,
lo que permitié a Daesh empezar su posicionamiento y ocupacién del territorio, gracias a las
protestas contra la actuacién del ejército, que aliend el apoyo o la tolerancia de la comunidad

suni, que empezo a sublevarse.

El 23 de abril, se registraron mds de 50 muertos en Hawija, cerca de Kirkuk, en un raid del
ejército tras la muerte de un oficial. Tras el raid, se reanudaron los enfrentamientos en
Sulaiman Bek y en Mosul, entre fuerzas de seguridad y grupos de sunies, que empezaron a

organizarse militarmente para defenderse.

Julio de 2013 dejé 800 muertos por atentados, operaciones insurgentes y asesinatos sectarios.
Daesh lanzd, siguiendo su estrategia para engrosar sus filas, también dos ataques simultaneos

en las prisiones de Abu Ghraib y Taji, liberando 500 presos.
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Pese a los esfuerzos, la situacion empeord y, en enero de 2014 hubo mds de 1.000 muertos, el
numero mas alto desde abril de 2008. Durante el mes, de hecho, el ejército empezd a retirarse
del Anbar, lo cual permitié a Daesh hacerse con areas clave en las principales ciudades de la
provincia, Ramadi y Faluya, apoyado por milicianos locales aliados. Las milicias tribales y las de
notables locales (clérigos y oficiales sunies del ejército) reconquistaron la zona de Faluya, pero
el gobierno anuncié que Daesh seguia ocupando el area, sin distinguir entre milicianos sunies y
milicianos yihadistas. El Anbar y Faluya permanecieron sitiadas por el ejército, y la poblacion

sufrid cortes de agua y luz.

En abril de 2014 empezaron a operar abiertamente las milicias chiies, mientras seguian los
enfrentamientos entre ejército e insurgentes sunies en el Anbar. Daesh consolidd su presencia
en Faluya, llevando a cabo marchas militares y organizando servicios basicos para la poblacion.
Daesh desarmé y atacd a los milicianos de otras formaciones, para monopolizar la insurgencia
y gestionar unilateralmente la venta y el contrabando de gas y otros recursos en el Anbar

oriental.

La ofensiva que comenzd el 5 de junio de 2014 no sorprendid, puesto que Daesh estaba ya

asentado desde el comienzo del afio en toda la provincia.

Mosul, segunda ciudad iraqui por importancia, a unos 370 km al norte de Bagdad, abandonada
por el ejército regular, fue expugnada el 9-10 de junio tras dos meses de enfrentamientos y

escaramuzas que cerraron el cerco (Gollom, 2014).

Los milicianos conquistaron su aeropuerto, la estacion televisiva y las oficinas
gubernamentales. Daesh logré liberar también hasta 1.000 presos y muchos insurgentes
locales se unieron a sus filas, mientras otros celebraron la liberacidn de la opresion estatal. El
11 de junio cayo Tikrit. Eso provocd que decenas de miles de milicianos chiies respondieran a
la fatua del ayatola Ali al-Sistani y del clérigo Al-Sadr de luchar contra Daesh. El 12 de junio, las
fuerzas kurdas tomaron el control de Kirkuk, abandonada por las fuerzas de seguridad de

Bagdad.

Lo mds importante de la campafia de junio fue el intento de Daesh de hacerse con la mayor
refineria del pais en Baiji, entre Bagdad y Tikrit. El 24, después de 10 dias de sitio, Daesh ocupd
la mayor parte de su superficie, mientras las fuerzas de Bagdad abandonaban la frontera con
Jordania y los puestos fronterizos entre Irak y Siria, dejando toda la frontera occidental fuera

de control. El 29 de junio de 2014, Al-Bagdadi proclamo el califato y procedié a identificar la
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formacion con la estructura del estado isldamico, asi denominandola desde Mosul (Beccaro,

2014; Gollom, 2014).

El 6 de agosto Daesh ataco la ciudad nortefia de Sinjar, donde se afincaba el grupo minoritario
étnico-confesional de los Yazidies. Quinientos hombres murieron, mientras las mujeres fueron
esclavizadas. Las vanguardias de Daesh llegaron hasta la capital kurda, Arbil/Erbil, alcanzando
su maxima extensidon hacia el norte, lo que provocé la intervencidn de Washington. Las
columnas de Daesh, el 16 de agosto, se hicieron también con la presa de Mosul, a 50 km de la
ciudad. Los bombardeos estadounidenses sobre Erbil, Sinjar y la presa de Mosul a mediados
del mes ayudaron a las fuerzas kurdas a reconquistar la presa y, con la ayuda de tropas
especiales, romper el cerco de Sinjar. Sin embargo, fracaso el intento del ejército de entrar en

Tikrit el 19 de agosto (Echeverria, 2014; Trombetta, 2014).

A finales de agosto de 2014, tras unos meses de incertidumbre, empezé la contraofensiva

iraqui.

La presa de Mosul fue recuperada del todo el 3 de septiembre por los peshmerga. El 8 de
septiembre fue elegido primer ministro Haider al-Abadi. A los bombardeos estadounidenses se

sumaron los de Francia y Reino Unido, juntos a los de Jordania y paises del Golfo.

Empezd también el cerco de Kobane de Daesh, que, sin embargo, no pudo conquistarla; la
ciudad se convirtié desde entonces en el bastién de la resistencia kurda (Echeverria, 2014;

Trombetta, 2014).

A principio de noviembre Washington autorizdé el envio de 1.500 militares. El Pentagono
estadounidense también ofrecié su ayuda al revelar un programa de US$ 24mn para entrenar
y armar con armas ligeras a las tribus sunies que quisieran combatir Daesh. No obstante, en
diciembre Daesh siguié avanzando en el Anbar mientras, por otro lado, los kurdos conseguian
avanzar en el norte y afianzar sus fuerzas en las montafas de Sinjar, rompiendo el cerco a los

Yazidies, atrapados el 18 de diciembre.

En marzo de 2015 llegaron los primeros intentos de contraofensivas importantes por parte de
las milicias chiies, entre 20.000-30.000 milicianos organizados en las Unidades de Movilizaciéon
Popular (Hashd al-Shaabi, o Popular Mobilization Forces, PMF), coordinados por los pasdaran
iranies, que el 2 de marzo lanzaron un operacidn para recuperar Tikrit, donde las tropas

regulares tuvieron un papel marginal.
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La importancia de las milicias quedd clara el 25 de marzo, contribuyendo a que la ciudad fuese
recuperada a finales de marzo/principios de abril, después de un cerco de tres semanas. A
pesar del éxito de Tikrit y del informe del Pentdgono, segun el cual la organizacién habia
perdido hasta un cuarto de su territorio en el oeste de Irak, a principio de mes, los soldados de
Bagdad tuvieron que retirarse del este de Ramadi, el ultimo bastién gubernamental en el
Anbar. El 16 de abril, ademas, Daesh ocupd parte de la mayor refineria iraqui, en Bajii, y
reivindicé un atentado frente al consulado estadounidense en Arbil. El 17 de mayo Daesh llevé
a cabo la conquista total de Ramadi, al abandonar “sin autorizacién” los miles de militares
regulares una base al oeste de la ciudad, ante el avance de tan sélo 300 milicianos yihadistas,

lo que representd un golpe muy duro para Bagdad (Espinosa, 2015b).

El 12 de julio el gobierno anuncié la segunda gran ofensiva para recuperar el control del Anbar,
empezando por Faluya, donde pronto hubo un estancamiento debido a la presencia de un
cinturdn de trampas explosivas que dificulté el acercamiento de las milicias, por un lado, y, por
el otro, la salida del flujo de refugiados de la ciudad. Siguieron también los atentados en
Bagdad y los ataques a policias, con centenares de victimas, junto a las protestas en las calles
de la capital en agosto, para que el gobierno acabara con la amenaza a la seguridad vy la

corrupcién generalizada a nivel estatal y militar (International Crisis Group, 2015; CNN, 2015).

Las fuerzas iraquies retomaron también varias dreas al norte y al oeste de Ramadi en su
esfuerzo para acercarse a la capital de la provincia de Anbar. Mientras tanto, Irak empezd a
barajar la posibilidad de solicitar ataques aéreos rusos contra Daesh en su territorio. El 21 de
octubre las fuerzas de seguridad iraquies anunciaron que estaban a punto de completar la

recuperacion de Baiji y Ramadi (Al Jazeera, 2015).

Siria

Cuando en febrero de 2011 empezaron las protestas de quienes pedian una transiciéon a un
sistema democratico, el presidente sirio Al-Asad las reprimid. Ya a finales de agosto, el ISI
decidié enviar voluntarios a Siria. Los voluntarios se organizaron en el Frente para la Victoria
del Pueblo de la Gran Siria (Jabhat al-Nusrah li-Ahl al-Shams, o Jabhat al-Nusrah, JN) vy

obtuvieron el beneplacito de AQC para expandirse en Siria.

El 8 de abril de 2013, ISI, aprovechando el éxito logrado por JN, que se convirtid en una
organizacidon autéonoma de su matriz y en el grupo yihadista mas influyente de la oposicion
siria, declard la fusidon/reabsorcién de su organizacion filial JN. Para celebrar la unién, el grupo

se llamaria Estado Islamico de Irak y Siria/Levante (Dawlah al-Islamiyah fil-lrag wa al-Sham,
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Daesh, o Islamic State of Iraq and Syria/Levant, o ISIS/ISIL), lo que dejaria claro que su teatro
de operaciones abarcaria los dos paises, tanto contra el régimen como contra otros grupos
rebeldes rivales. El lider de JN, Abu Mohammed al-Jaulani, el 10 de abril desmintié el anuncio

de fusidn y jurd lealtad directa a AQC.

Desde 2013 hasta finales de 2014, Daesh empezd a ocupar Siria oriental y nororiental,

pivotando sobre el Eufrates y su afluente Habur, hasta penetrar en su desierto.

En enero de 2014 Daesh se hizo con el control de la que llegaria a declarar como su base mas
importante, Ragga y sus 200.000 habitantes, a 160 km de Damasco, arrebatdandoselo a los ex
aliados de JN, y desalojando a las tropas gubernamentales de dos importantes bases al oeste
de la ciudad. A mediados de mes se retird hacia el este, dejando las provincias de Idlib y
Latakia, y concentrando sus fuerzas en Alepo y Raqqa, sitiando la provincia de Hasakah. La

estrategia le permitid, en mayo, seguir ganando territorio en Deir al-Zur.

El 29 de junio de 2014 anuncid la creacidn del califato desde Mosul, proclamandose Al-Bagdadi
lider politico y autoridad espiritual de todos los musulmanes del mundo y cambiando el
nombre en Estado Islamico (El, Dawlah al-Islamyyia, o Islamic State, IS), para demostrar su
vocacion universal y eliminar cualquier referencia a un entorno geogréfico especifico o a

entidades estatales anteriores, cuya existencia no reconoce.’*

Mientras tanto, en julio siguié su ofensiva para hacerse con la provincia mds rica de petréleo
en Siria, Deir al-Zur, después de ocupar un campo gasifero en la provincia de Homs. Al lanzar
una ofensiva en Alepo, Daesh conquisté una serie de ciudades al norte de la capital y, pese a
ser bombardeado por Damasco, el gobierno perdié las bases aéreas de Albu Kamal, Girah y
Tabaqa/Tagba, la dltima que le quedaba en Ragga. A mediados de agosto se enfrenté también
a la tribu Al-Sheitat en Deir al-Zur, que no aceptaba su liderazgo, ejecutando entre 700 y 900
individuos. A finales de mes, debido a los avances de Daesh en Irak, EE.UU decidié empezar
una campafia de vuelos de reconocimiento, en preparacién a una ofensiva mayor: EE.UU. y
Reino Unido, con la participacién de Bahréin, Jordania, Qatar, Arabia Saudi y Emiratos Arabes
Unidos (EAU), empezaron una campafia de bombardeos anti-yihadistas sobre Daesh, JN/AQ en
Siria, en Deir al-Zur, Idlib y Alepo. Sin embargo, Daesh siguié avanzando, conquistando docenas
de ciudades alrededor de la kurda Kobane, cerca de la frontera con Turquia. En octubre de

2014 EE.UU. siguié bombardeando para apoyar las defensas kurdas de Kobane.

130 . . S - .
Para evitar confusiones, se seguira indicando el grupo con el acrénimo arabe Daesh.
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Segun el Pentagono, en la primera mitad de 2015, Daesh habria perdido hasta un cuarto del
territorio que controlaba. Con todo, al retirarse de una zona, la organizacién no perdid el
momentum en su estrategia general y se enfrentd duramente el 6 de mayo de 2015 en Deir al-
Zur al régimen, cuyas fuerzas se retiraron, dejando Palmira/Tadmur sin defensas el 14 de

mayo.

En septiembre de 2015 Rusia empezd a enviar mas ayuda militar a Siria. Francia y Australia, el
16 de septiembre, anunciaron el comienzo de sus bombardeos en el este de Siria contra
Daesh. Francia llevd a cabo su primera mision el 27 de septiembre contra Deir al-Zur. El 30,
también Rusia empezd su campafia de bombardeos contra objetivos rebeldes e insurgentes,
tanto yihadistas como moderados en Siria. El 11 de octubre los rebeldes sirios realizaron una
contraofensiva contra Daesh al norte de Alepo. Desde 2012 varias facciones se reparten Alepo,
con casi dos millones de habitantes: el ejército sirio controla el oeste del casco urbano, parte
del sur y del este de la periferia; los kurdos mantienen posiciones al norte y los rebeldes —tanto
los moderados como Al-Nusra y Ahrar al-Sham— ocupan las dreas orientales del centro y norte.
En el este, Daesh intenta penetrar en la ciudad. La ofensiva del ejército —bajo la cobertura
aérea rusa— se centrd en el este de la ciudad, para romper el cerco de Daesh al aeropuerto
militar de Kweires, y en el sur, contra los rebeldes (Sanz, 2015; La Repubblica, 2015f; CNN,

2015).

Noviembre empezd con una llamada a la unidad de la lucha yihadista por el lider de AQC: Al-
Zauabhiri instd a todos los grupos islamistas salafistas activos en Siria a dejar de luchar entre
ellos y centrarse en derrotar la alianza entre regimenes apdstatas, chiies y sus aliados
foraneos, para poder alcanzar el objetivo de la liberacién de Palestina (La Repubblica, 2015g;

International Crisis Group, 2015).

LAS TACTICAS BELICAS

Las ofensivas

Los analistas militares afirman que el éxito de Daesh se debe a la debilidad de sus oponentes,
asi como a afos de planificacion meticulosa después de que Abu Bakr al-Bagdadi empezara a
liderar el grupo en 2010, pero también a que los milicianos de Daesh adoptan estructuras y
asumen posturas tipicas de ocupacidén y ataque tanto de un ejército convencional en su
avanzada, como de insurgentes que aplican tacticas de guerrilla en un entorno tanto desértico

como urbano (Lister, 2014).
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Aquellas tacticas de Daesh tipicas de un grupo terrorista yihadista, como los atentados
suicidas, se han utilizado antes y durante la creacidn del califato. Daesh empezd a intentar
eliminar también a sus rivales sunies en las areas bajo su control, con ejecuciones, atentados
en habitaciones particulares, secuestros y deportaciones, destrucciones de mezquitas, tumbas

y lugares sagrados y de culto.

Entre las tipologias de atentados utilizadas en la campafia de friccidon y desgaste, entre 2012 y
2013y, en mayor medida entre junio de 2013 y junio de 2014, destacaban los vehiculos bomba
(vehicle-borne improvised explosive device, VBIED), sobre todo en Bagdad; los artefactos
explosivos improvisados (improvised explosive device, |IED) y los ataques con morteros en
Ninive, sobre todo contra civiles y fuerzas de seguridad, y los asesinatos selectivos contra
oficiales de las fuerzas armadas y notables del pueblo, una campafia que Al-Bagdadi llamd "la

siega de los soldados".

A menudo los ataques ocurrian de forma sincronizada, en varios lugares distintos al mismo
tiempo, o con varias modalidades a la vez (por ejemplo, IED y morteros). Las fuerzas del Daesh
aplicaron de manera efectiva tacticas de enjambre (swarming), atacando un objetivo desde
multiples direcciones, agrupandose y dispersandose con rapidez y flexibilidad. A nivel
operacional Daesh ejecutd también acciones de distraccién, dignas de la mejor estrategia
bélica del engafio: en muchas ocasiones, se ha simulado el lanzamiento de un ataque en una
determinada localidad, para que se concentraran fuerzas enemigas en su defensa, alejandolas

del verdadero objetivo, mas lejano y, asi, indefenso (Lister, 2014).

Sin embargo, la utilizaciéon de VBIED, en particular de camiones repletos de explosivos, se ha
convertido en el método de ataque favorito de Daesh, que, gracias a las explosiones, pretende
emular el poder de destruccién y caos de un ataque de artilleria al principio de una batalla

(Enders, 2015).

La decision de llevar a cabo el ataque solia y suele ser centralizada, pero la fecha para
ejecutarlo, y la oportunidad de las células territoriales de participar y en qué medida, la solia —
y suele— decidir el lider local de la organizacidén con pretensiones de ser una entidad proto-
estatal, o sea el emir. Esta estructura de mando, disefiada para combinar un control
centralizado con la ejecucién a nivel local, fue de gran eficacia entre el verano de 2012 y el
2013, cuando se lanzaron en todo Irak ataques complejos, por la coordinacién entre milicianos
empefiados en una ocupacién del territorio y construccion de esferas de influencia, y
atentados terroristas con VBIED y hombres bomba (Beccaro, 2014; Knights, 2014; Price, 2014;
Lister, 2014).
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Los atentados suicidas multiples contribuyen a infundir, tanto en la poblacién civil como en los
militares, “shock and awe”, es decir provocan "conmocién y pavor", tactica complementada
por la agilidad y velocidad de las unidades de los milicianos yihadistas para desplazarse sobre
el terreno. "La ausencia de obstaculos naturales y la compacidad relativa de Irak, donde las
buenas carreteras permiten recorrer grandes distancias en tan sdlo un dia, exaltan Ia
capacidad ofensiva de concentrar rapidamente las fuerzas en un punto de ataque

determinado” (Knights, 2014, Lister, 2014).

Las columnas del “califa” se organizan en formaciones motorizadas de 80-100 hombres, cada
formacién utilizando de 5 a 12 pick-up todoterreno con ametralladoras calibre 12,7 mm
montadas.”®* También existen batallones de tamafio reducido de 200-300 unidades, con
amplia autonomia tdactica, que siguen utilizando ataques con efecto sorpresa gracias a la
ejecuciéon de atentados con VBIED y IED (si los cohetes de 57mm y los morteros tuvieran poca

eficacia) (Caracciolo, 2014, p. 14).

La mayoria de los métodos utilizados en la avanzada, funcionales al objetivo de construir una
plataforma territorial tradicional, se benefician también del entrenamiento militar clasico de
los ex miembros baasistas de las fuerzas de seguridad de Sadam Husein y de la experiencia de
los veteranos de la yihad internacional y global (hay veteranos de Bosnia, Chechenia, Argelia,

Irak, Afganistan...).
La defensa

En la actualidad Daesh ha pasado una etapa clave de toda agrupacién insurgente. Ya no es un
grupo de milicianos dedicado a llevar a cabo acciones esporadicas de guerrilla o actos de
terrorismo, sino una organizacion que debe controlar y gestionar el espacio que ha

conquistado.

Ademas, la guerra de movilidad pura y el efecto sorpresa dejaron paso a un tipo de
confrontacién mas tradicional, estatica, que se presenta mas bien como un choque frontal, con
poco espacio para el efecto sorpresa, aunque la movilidad y los atentados terroristas pueden

aun ser utilizados (Beccaro, 2014).

El estilo defensivo de Daesh se articula sobre dos tacticas. Primero, los milicianos, una vez que

se asientan en el territorio, dificultan la contraofensiva o una reconquista con una politica de

131 . s . .
Sus medios de transporte son los que han robado a los ejércitos regulares (equipamiento moderno encontrado

en los almacenes de las tropas regulares de Bagdad o Damasco) o botin de guerra de los choques contra los
rebeldes sirios, en Caracciolo et al., 2014, p. 14.
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“tierra quemada”, minando las mezquitas, las casas y las arterias principales, incluso utilizando
IED detonadas a distancia escondidas en bidones, debajo de la carretera o detras de unas
rocas, y VBIED abandonados (aunque éstos sean visibles y detectables desde al aire), creando
un cinturén de IED, inundando instalaciones agricolas y campos al tiempo que vuelan puentes
y canales de irrigacion, de tal manera que aislan los territorios y los hacen impermeables a los
ataques terrestres. Ademas, pese a no poder operar las aeronaves conquistadas, Daesh ha
ocupado varios aeropuertos y bases militares para restar a las fuerzas regulares la oportunidad

de utilizarlos para bombardear sus columnas (Beccaro, 2014; Lévy, 2015).

Segundo, al desplazarse y retirarse rapidamente (quedarse en formacidon de convoy durante
mucho tiempo los haria vulnerables a los ataques aéreos), volviendo a sus bastiones en las
ciudades y mezclandose entre la poblacién, los milicianos yihadistas dejan relativamente pocas
bajas en el terreno, y pueden volver a las operaciones en las que se sienten mds cémodos y
experimentados, es decir, la ofensiva, el contrataque, aun como parte de una estrategia

defensiva.

Ademas, la tactica de despoblar los asentamientos urbanos por "temor a levantamientos y a la
presencia de espias locales” (explicado también por el hecho de contar con pocos
combatientes por kildbmetro cuadrado) podria ser “un arma de doble filo, porque vivir entre los
civiles, en lugares densamente poblados, ofreceria al grupo algun tipo de proteccion contra los
ataques masivos” desde tierra y aire. Sin embargo, la fuerza aérea iraqui y siria atacaron
incluso en presencia de poblacidn civil. Por eso parece que el grupo se conforma con merodear

discretamente alrededor de las ciudades despobladas.

También se estima que el sistema de tuneles descubierto por los peshmerga al norte de Ragqga
pueda servir a los muyahidines de Daesh para esconderse durante los bombardeos y facilitar

las comunicaciones con las afueras de la ciudad o la huida rapida (ARANews, 2015).

Por ultimo, el terror que provoca su avanzada, junto a la limpieza étnico-confesional llevada a
cabo contra las minorias, hace que los territorios ocupados se vacien y se conviertan en areas
despobladas sumisas, con comunidades étnicamente homogéneas, faciles de controlar tras la

expulsién de no-sunies y no-arabes.

» 132

En caso de sublevacion de la poblacidn, se lleva a cabo una operacién “punitiva (Lister,

2014; Paolini, 2014).

132 Como en la revuelta tribal en Zowiya, en Saladino, en verano de 2014, en Lister, 2014.
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LOS FACTORES DE EXITO

Es necesario también tener en cuenta, a la hora de explicar la rapidez de la exitosa campaiia
bélica y el control del espacio, los factores relativos a los vinculos tribales, al apoyo, sumisién o
neutralidad de la poblacién suni, el papel de las fuerzas regulares y de otros actores
paramilitares, asi como el saqueo de los arsenales abandonados en el escenario bélico

(Knights, 2014).
El desmoronamiento de las fuerzas de seguridad iraquies

La gestidn del ejército iraqui y la actuacion de los soldados han sido objeto de critica debido a
la rapidez del avance de Daesh, y los oficiales fueron culpados de no haber opuesto resistencia,
dejando que Daesh simplemente avanzara para ocupar, mas que luchar para conquistar el

territorio.

Las dificultades actuales tienen su origen en la politica de Washington hacia las fuerzas
armadas durante la ocupacién. EE.UU. liquidé el ejército y la policia de Sadam Husein poco

después de la invasién de 2003.

Luego gastd, hasta septiembre de 2012, cerca de USS 25bn para capacitar las nuevas fuerzas
armadas, con un programa que, segun los responsables, habia tenido el 100% de éxito, segun

la politica del Pentagono de “cero fallos” (Rubin, 2015).

La demografia inclind, a partir de entonces, el poder hacia la poblacion arabe chii (casi dos
tercios del total). Con los kurdos (la otra comunidad beneficiada por el cambio) concentrados
en su “feudo” autdonomo del norte, fueron sobre todo los chiies (localizados de Bagdad hacia el
sur) quienes se alistaron a las nuevas fuerzas de seguridad, que daban la posibilidad de salir de

la miseria a la que estuvieron condenados durante décadas por el régimen baasista.

Eso ha determinado que fueran casi en exclusiva chiies quienes se han enfrentado a la
insurgencia de los arabes sunies o la brutalidad de los yihadistas, primero de Al-Qaeda y luego
del Daesh. El ejército es joven, formado por miembros que buscan un sueldo a finales de mes
Y, por eso, carece de espiritu de cuerpo. Ademas, muchas lineas de abastecimiento son
inexistentes dentro del pais y tampoco ayudan los largos periodos que los soldados

permanecen en el frente (hasta tres meses, y con escasa preparacion).

El sectarismo explica aun mejor la falta de compromiso: la mayoria de los uniformados son de
las provincias chiies del sur y actian en un entorno hostil, el Anbar, que no conocen y donde su

presencia suscita recelos. Aunque los sueldos no son malos, llegan con retraso y no bastan
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para pagar algunos extras (como tener que proveer su propio abastecimiento). Por eso, se

estima que, desde 2014, 30.000 uniformados hayan abandonado sus puestos.

Como consecuencia, se hizo hincapié en la necesidad del gobierno de introducir mecanismos
meritocraticos para acabar con la corrupciéon y los nombramientos clientelares, politicos y

sectarios de los oficiales.

Debido a las peculiaridades de los nombramientos del ejército iraqui, muchos oficiales de alto
rango recurren a un sistema de sobornos para ser ascendidos, asi que, al asumir el cargo,
intentan recuperar la inversion, gracias a la posibilidad de declarar mas reclutados de los que
en realidad existen, para asi poder recibir mds fondos del gobierno central y beneficiarse de la

diferencia entre fondos recibidos y sueldos a pagar (Espinosa, 2015b).
Las fuerzas en el campo

Resulta dificil contabilizar la presencia de los yihadistas de Daesh sobre el campo de batalla, ya
gue la extrema movilidad les permite, de hecho, cambiar su estrategia, sus objetivos y, en
consecuencia, su direccidn, no sélo ya en cuestidén de dias, sino de horas (ISPI, 2014). Pero
existen estimaciones de la fuerza de la organizacién, tanto a nivel cuantitativo como
cualitativo. Alrededor de 6.000 milicianos formaban parte de Daesh antes de que se apoderara
de Mosul y Tikrit, en junio de 2014. La conquista de las ciudades iraquies clave, sin embargo,
inspiré a muchos aspirantes a yihadistas, tanto dentro como fuera de Irak, a sumarse al
“califato”. Clarke fijo la fuerza de combate de Daesh en alrededor de 10.000 hombres, muy
lejos de algunas estimaciones que hablaron de 80.000. Segun otras estimaciones, en agosto de
2014, las filas de Daesh contaban ya con un total de entre 20.000 y 50.000 hombres, entre
milicianos expertos y armados y retaguardia. De ellos, dos tercios serian sirios, entre los que se
encontraria la mayoria de los combatientes ya que, aunque las raices de la organizacion estén
en Irak, el grupo mas veterano es el compuesto por los milicianos que adquirieron experiencia

en la lucha en Siria (CBC News, 2014; Negri, 2014; Trombetta, 2014).

El 11 de septiembre de 2014 un informe de la CIA estadounidense afirmaba que el nimero de
milicianos del Daesh podria triplicar lo anteriormente planteado, ya que sus filas podrian
contar con entre 10.000 y 30.000 hombres luchando entre Siria e Irak. En febrero de 2015 el
Ministerio de Defensa de EE.UU. confirmé que el nimero de milicianos era 20.000/30.000

(ICG, 2015).

Squires afirma que, antes de contabilizar los milicianos de Daesh en el campo de batalla, habria

que definir lo que constituye un yihadista activo. Si sélo se toman en consideracidon los
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batallones armados, sin contar la retaguardia, los administradores, los simpatizantes, los
notables que se sumaron a sus filas, entonces se hablaria de 20.000 combatientes, aunque
Long rebaja esta cantidad a unos pocos miles, los que serian los "verdaderos yihadistas", que
llegarian a sumar entre 15.000 y 20.000 si se calcularan también todos los que se sumaron a

sus filas para estar con "el equipo ganador".

Si se comparara con las unidades de medida de un ejército convencional occidental, Squires
afirma que Daesh podria contar con lo que corresponderia aproximadamente a tres divisiones
(una divisién es una gran unidad militar que cuenta con entre 10.000 y 30.000 efectivos)

(Gollom, 2014).

Si se elige como ejemplo el analisis hecho sobre la relacién entre tropas regulares
combatientes y personal de apoyo y retaguardia presente en un escenario de guerra, llevada a
cabo por McGrath sobre tropas regulares de EE.UU. en los conflictos del siglo XX y XXI, se

puede observar que el ratio se mueve entre 1:4 y 2:5 en conflictos de baja intensidad.

Al trasponer el analisis a Daesh, como mero ejercicio intelectual, habria, pues, que tener en
cuenta las diferencias entre fuerzas regulares y su organizacion, y la de un grupo yihadista,
cuya medicién no puede calcular factores cualitativos como los vinculos con el territorio y el
apoyo de la poblacidn local; asi se puede suponer que la fuerza de choque de Daesh se limite
a unos casi 4000 hombres armados, en el peor de los casos (1/4 de 15.000), y 20.000, en el

mejor (2/5 de 50.000) (McGrath, 2007; The Telegraph, 2014).
Botin de guerra

Los yihadistas de Daesh han conseguido hacerse con los arsenales abandonados tanto en Siria
como en Irak por sus respectivas fuerzas de seguridad, ademas del armamento sustraido a
otros grupos insurgentes y formaciones rebeldes. Lo que realmente asombra y preocupa a sus
oponentes no es la cantidad de armas con las que Daesh logrd hacerse, sino su calidad

(Espinosa, J., 2014).

En la base militar e importante aeropuerto de Tabaqa, en Siria, los yihadistas adquirieron cazas
MIG-21B (aunque es dificil que logren hacerlos operar activamente, hubo testimonios de la
realizacion de algunos despegues) con sus respectivos misiles aire-aire, sistemas individuales
portatiles de defensa antiaérea (lanzamisiles a guia laser MANPADS SA16 cuyo proyectil puede
alcanzar aeronaves a 5.000 metros de altitud), mientras que en Irak pudieron hacerse con
rifles de francotirador, morteros, ametralladoras pesadas, obuses estadounidenses de artilleria

de 155mm, armas antitanque como los lanzacohetes portatiles RPG-75, unos 200-300

150



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

vehiculos todoterreno HUMVEE, carros de combate M-1 Abrams con los que EE.UU. equipd el
nuevo ejército iraqui, y los antiguos tanques soviéticos T-55 y T-62. Hasta se hicieron con
componentes de armas de destruccién masiva (weapons of mass destruction, WMD) iraquies
en los depdsitos de armas quimicas de Samarra, pero Daesh no dispone del know how técnico

para utilizarlas (Echeverria, 2014, p. 7; Gollom, 2014; Hummel, 2015).

También Damasco, a mediados de septiembre de 2014, confesé que algunas instalaciones
secretas de fabricacidon y almacenamiento de armas quimicas pudieron ser saqueadas por
Daesh. Ademas, en sus choques o intercambios con otros grupos rebeldes y yihadistas en Siria,
puede que Daesh se haya podido hacer con sistemas de armas con los que aquellos cuentan
gracias a los envios, a través de los corredores de Jordania y Turquia, de Arabia Saudi y Qatar,
ademas de Libia y paises de los Balcanes: lanzagranadas RPG-22 y RBG-6, lanzacohetes M79
Osa y MATRA, ametralladoras de la clase M60, MANPADS FN-6 de fabricacion china, cohetes
franceses SNEB calibre 68mm. (Trombetta, 2013)

Por ultimo, desde las fases mas sangrientas de la insurgencia iraqui durante la ocupacion
estadounidense, Al-Qaeda en Irak y otros grupos fabricaban sus propios cohetes (llamados Al-
Quds-1 y Jerusalem-1), ademas de utilizar cohetes Katyushas y lanzamisiles portatiles SAM-7,
saqueados de los almacenes militares o importados ilegalmente desde Irdn y Siria

(International Herald Tribune, 2007).

Hubo prueba de que la utilizacidon de blindados pesados marcé la diferencia en el campo de
batalla: Daesh pudo defender sus posiciones en un intento de romper el asedio de Amirli en
agosto de 2014 gracias al uso de un solo tanque T-55, aunque los ataques aéreos cambiaron
las cosas, asi como la capacidad y posibilidad de Daesh de mantener operativos todos sus
sistemas de arma vy logisticos que, cuanto mas tecnoldgicos y modernos, mas dificultades
presentaran para repararlos y encontrar piezas, lo que resultaba ser un problema incluso para

las fuerzas de seguridad regulares iraquies.

Segun lo reportado por Knights, no hay evidencias de la utilizacién de carros M-1 o de los
obuses en batalla (de hecho, los milicianos utilizan artefactos explosivos para emular el fuego
de artilleria antes de un ataque), pero si hubo un aumento exponencial de operaciones con
ametralladoras pesadas montadas sobre camiones blindados y pick-up Toyota en la campafia
de junio. Estados Unidos y Toyota estan colaborando para investigar las cadenas de suministro
e importacion de la casa automovilistica, para intentar anular el flujo de vehiculos de aquella
marca hacia Daesh, que los convierte en vehiculos todoterreno de ataque que demostraron su

eficacia en los asaltos a puestos defendidos con armas ligeras (Lister, 2014; Stapleton, 2015).
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LOS ALIADOS EN IRAK

Para lograr sus objetivos militares y politicos, Daesh puso en practica una muy laica —aun
cuando justificada dogmaticamente— politica de potencia realista. Las capacidades de
cooptacion de actores que gestionan tradicionalmente cuotas de poder sobre el territorio es
parte de su ADN, ya que no habria tenido el mismo éxito en tan poco tiempo sin el apoyo y las

informaciones sobre el terreno que les proporcionan los contactos locales.

La organizacién no es la Unica fuerza insurgente activa en el territorio. Dentro de la galaxia
insurgente iraqui, que tuvo su auge durante la ocupacidon estadounidense y en las fases
sucesivas a la retirada, durante los procesos electorales y la reparticion de los recursos que,
muchas veces, han sido interpretados como un intento del gobierno de Bagdad de marginar a
la comunidad suni, existen actores diferentes a Daesh, que monopoliza la atencidn mediatica y

politica mundial debido a la visibilidad de su fuerza (Beccaro, 2014; Declich, 2014).

Sus filas se han engrosado, de hecho, gracias a la aportacién de antiguos militares del ejército
de Sadam Hussein y ex miembros del partido Baath. De los 25 representantes con los que
Daesh contaria en Mesopotamia Superior, un tercio estaria constituido por ex miembros de las
fuerzas de seguridad de Husein. El apoyo al califato les permite volver a ejercer las funciones

gue estuvieron realizando durante toda su carrera (Reuter, 2015).

Los factores de identidad y religiosos han sido utilizados en los conflictos como herramientas
de movilizacién y legitimacion. A partir de 2013 Daesh empezd a coordinarse con los grupos
tribales que se habian enfrentado a sus antecesores de AQl durante la ocupacién
estadounidense: conectando los sentimientos anti-kurdos de las tribus arabes alrededor de
Jalula, por ejemplo, o permitiendo que las tribus arabes cosecharan en Amerli los campos de
trigo maduro de los campesinos de origen turcomano y confesion chii huidos (Knights, en

Lister, 2014).
Los militares baasistas

Daesh se beneficia de la alianza con el Comando Supremo para el Yihad y la Liberaciéon
(Supreme Command for Jihad and Liberation, SCJL), creado en 2007 por los integrantes de 23
milicias de ex baasistas y nacionalistas sufies, siendo la mas importante el Ejército de los
Hombres del Orden de los Nagshbandi (Jaysh Rijal al-Tariga al-Nagshabandiya, JRTN o
Nagshbandi), liderado por el vicepresidente de Sadam Hussein, Al-Douri. JRTN es la milicia del

orden mistico (tariqa, compafiia religiosa) sufi de los Nagshbandi. Se alié con Daesh en junio
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de 2014 por interés nacionalista, para luego romper la alianza durante unos meses, hasta

volver a cooperar en septiembre.

Ill

Con estos grupos el “califato” compartia el objetivo de desautorizar al gobierno, aunque los
Nagshbandi lo hacian en virtud de su fuerte nacionalismo que les lleva a oponerse a la

influencia que Irdn ejerce sobre los chiies.

En febrero de 2014, se creé el Consejo Militar General de los Revolucionarios de Irak (Majlis al-
Askari al-Amm li-Thuwwar), formado por ex baasistas, ex militares, miembros tribales, de
ideologia nacionalista, no confesional ni sectario, que pretende ser una organizacién paraguas
para todos los insurgentes sunies en clave anti-gubernamental, con el objetivo uUltimo de
proclamar un Anbar auténomo, sobre el modelo del Kurdistdn. Por eso, colabora con los
kurdos en el norte, se ha aliado con el SCIL y los Nagshbandi, con el Consejo Revolucionario de
las Tribus del Anbar, con el Ejército Libre Iraqui (Jaysh al-Iraqi al-Hurr, o Free Iragi Army, FIA) y,
pese a rechazar el yihadismo, con AQl y Daesh, hasta que haya alcanzado sus objetivos. Para

ello, afirma contar con 75.000 milicianos y poder derrotar a Daesh en cuanto no lo necesite.
Las tribus sunies del Anbar

Los actores tribales juegan un papel importante en toda dindmica politica en Irak y sus brazos
politicos armados son protagonistas de la insurgencia, pues los miembros de las formaciones
yihadistas tienen vinculos tribales, ya que bdsicamente toda la poblacion estd dividida en

macro-grupos tribales.

En abril de 2013, cabalgando la ola de la protestas tras la matanza de Hawija, los sunies de las
tribus del Anbar formaron el Ejército del Orgullo y de la Dignidad (Army of Pride and Dignity).
Las tribus Zoba, Al-Jumeilat, y Albu Issa se han aliado con la tribu Dulami, a la que pertenecen
tres millones de personas, de confesidn suni (la mitad vive en el Anbar, poco mas de un millén
en el norte y 300.000 en el sur). Los Dulami participaron en las revueltas de 2012 y 2013, sin
enmarcarse en ninguna organizacién yihadista. Hasta 30.000 policias, pertenecientes a la tribu,
desertaron para defender su comunidad. Sin embargo, a finales de 2013, tras el secuestro de
un diputado suni, unas columnas tribales ocuparon Faluya y Ramadi, frente a la retirada de las
fuerzas de seguridad que no querian que hubiera mas enfrentamientos. Aprovechando la
situacién y el vacio de poder, Daesh pudo ocupar varias posiciones y asentarse en el Anbar,
aliandose con los Dulami,aunque no todas las subtribus que la componen se sumaron al

acuerdo.
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El Consejo Militar de los Revolucionarios Tribales (Military Council of the Tribal Revolutionaries,
MCTR) incluye bajo su paraguas actores que, en la fase de insurgencia anti-estadounidense, a
veces lucharon entre ellos: las Brigadas de la Revolucién de 1920 (Kitaib Thawrat al-Ishrin) —
cuyos miembros (ex militares con vinculos tribales) eran hostiles a AQl y se dividieron entre los
que se integraron en el Frente para el Yihad y la Reforma (Jihad and Reform Front, RIF) y en
Hamas de Irak (Hamas al-Irag es el acronimo de Harakat al-Mugdwama al-Islamiya al-Iraq,
Movimiento Isldmico de Resistencia de Irak), ambos confluyendo en el Consejo Politico de la
Resistencia Iraqui (Political Council of Iraqi Resistance, PCIR) en 2007— el Ejército Islamico de
Irak (Jaysh al-Islami fil-lraq, o Islamic Army in Iraq, |Al), Jaysh al-Rashideen, Hamas de Irak, el
Consejo consultivo de los Muyahidines de Irak (Majlis Shura al-Mujahideen fi al-Iraq) de AQl

(que se enfrentd al IAl).

El 1 de noviembre de 2013, en varios foros yihadistas, se publicaron las imagenes del
juramento de lealtad de varios (hasta catorce) clanes tribales iraquies a Daesh: la tribu Shamar,
y los clanes Aalladlh, Alborajab, Albosraia, Albuasav, Albujabr, Alhoyoat, Bureij, Hinadh, Skhani
(MYS, 2013; Stanford Univerity, 2014; CNN, 2015).

LOS ENEMIGOS DEL “CALIFATO” EN IRAK

A la insurgencia de Daesh se enfrentan las fuerzas regulares de Bagdad, apoyadas por el
entrenamiento, las operaciones de bombardeo y de inteligencia de los miembros arabes y
occidentales de la coalicion del Acuerdo de Paris, ademas de varias milicias sectarias y tribales,
grupos paramilitares nacionales y cuerpos expedicionarios foraneos, mas o menos

reconocidos, tolerados e integrados en el esfuerzo de Bagdad.

Tropas regulares

Han sido eclipsadas por el papel de las milicias chiies y kurdas, y por el sectarismo entre sus
filas y los escandalos de corrupcion, pero tedricamente las fuerzas de seguridad iraquies
(Nuevo Ejército Iraqui o Irag Ground Forces) cuentan con 270.000 efectivos, respaldados por
las milicias y los consejeros militares occidentales, pero probablemente entre un tercio y

menos de la mitad es operativo.

Las milicias chiies de Irak

Las milicias chiies son transnacionales y actian también como herramienta de influencia irani,

pues responden a la fatua del ayatollah Jamenei, guia espiritual de la revolucidn irani en
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Teheran y de toda la comunidad chii, que obliga a defender los lugares sagrados para los

chiies.

Las Fuerzas o Unidades de Movilizacidon Popular (Al-Hashd al-Shaabi, o Popular Mobilization
Forces, PMF) nacen en 2014 por iniciativa del Ministerio del Interior iraqui, y son patrocinadas

por la Organizacion Al-Badr, fundada en Irdn en 1982, liderada por Hadi al-Ameri.

Las PMF se definen a si mismas como fuerzas de resistencias, mas que milicias. De hecho,
puesto que se han sometido al mando del comandante en jefe, en este caso el primer ministro
Haider al-Abadi, no seria correcto hablar de milicias o paramilitares. Pero no esta claro ni su
estatuto ni su integracidon en alguna estructura oficial de seguridad, ya que en el combate cada

grupo lleva su bandera.

En total suman 118.000 hombres que, segun el analista iraqui Hisham al Hashemi, se dividen
en tres bloques: los grupos de resistencia, que lucharon contra EE.UU. a partir de 2003 y que
ese pais considera terroristas, sumarian 54.000 hombres organizados en 9 divisiones; las
milicias creadas por el entonces primer ministro Nouri al-Maliki antes de la caida de Mosul,
unos 23.000 hombres en 20 divisiones; por ultimo, estdn los voluntarios que respondieron al
llamamiento del ayatola Al-Sistani para proteger los lugares sagrados de Irak, unos 41.000

hombres.

Se contabilizan un centenar de formaciones, entre las que destacan la misma Organizacién Al-
Badr (la mas numerosa), la Brigada de élite de la Falange del Partido de Dios (Kataeb
Hezbollah), liderada por Abu Mahdi al-Muhandis, jefe militar de FMP e informador de Al-Quds;
las Brigadas de la Paz (Saraya al-Salaam, o Peace Companies) —no muy numerosas, pero
herederas del Ejército de Mahdi (Jaysh al-Mahdi), creado por el clérigo chii Muqtada al-Sadr en
2003 y activo hasta 2008— compuestas por 10.000/15.000 milicianos cuyo objetivo es defender

los lugares sagrados de Irak (Espinosa, 2015b).

Otra formacién es la Liga de los Justos (Asayib Ahl al-Haq, AAH) o Red Khazali, vinculada al ex
primer ministro Al-Maliki, separada del Ejército de Mahdi en 2006 para acercarse a Irak y
activa hasta 2007, compuesta por unas 3.000 personas en los frentes de Siria e Irak contra los
sunies y los cristianos en la provincia de Bagdad, en la actualidad integrada y bajo el control de
las Brigadas de los pasdaran iranies de Al-Quds; y el Ejército de Mukhtar (Jaysh al-Mukhtar),
que surgié en 2013 en clave anti Al-Qaeda, anti-FIA y para frenar la influencia saudi en el pais,

e intenta despoblar las zonas ocupadas por sunies y cristianos (Sowell, 2015).
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Las tribus chiies de Irak

La gran mayoria de la oposicion tribal chii pertenece a la macro-confederacion tribal Al-
Muntafiqg, en el Irak meridional y central. Sus miembros forman la comunidad iraqui chii mas
grande e influyente. La confederacidon no es homogénea en términos sectarios, debido a siglos
de contactos con clanes sunies; de hecho, histéricamente, sus lideres son los sunies de la tribu

Al-Saadun (Levi, Sluglett, 2007).

También se enfrentan a Daesh los miembros de una de las mayores tribus de linaje arabe tanto
en el mundo como en lIrak, la Shammar, liderada por una leve mayoria chii sobre casi tres
millones de individuos. Siendo una tribu muy antigua y urbanizada —sobre todo en la planicie
norteiia del Al-Yazeera y en Mosul y Bagdad-— al igual que Al-Muntafiq, los vinculos de sangre

son débiles.
Las tribus sunies

Daesh tiene poderosos enemigos también en la sociedad suni, que no acepta sus métodos
brutales ni la explotacion de sus recursos territoriales. Surgieron unas milicias sunies
nacionalistas, panarabistas, baasistas que se enfrentan a Daesh por intereses personales, como
vengar el asesinato de lideres tribales que se negaron a apoyar a los yihadistas. La actividad de
estas milicias acompafia (a menudo protagoniza) las acciones de reconquista del territorio de
las tropas regulares. Hasta la milicia Nagshbandi, aliada de Daesh, se le enfrenté desde junio

hasta septiembre de 2014.

La tribu Jubur, la mas grande del pais, representa un subgrupo de la Zubaydi y es parte de las
grandes tribus arabe-yemenies. Desde la ofensiva de Daesh de 2014, sus miembros han estado
apoyando a Bagdad en el norte y no participa en los conflictos sectarios (Stanford Univerity,
2014; CNN, 2015). La tribu suni Albu Nimr (unos 10.000 individuos), perteneciente a la tribu
Dulami, ocupa el drea de Zar Zar, al norte de Ramadi, y coopera con las fuerzas de seguridad
en la provincia occidental del Anbar, luchando contra Daesh, al igual que hizo contra AQIl desde

2007, dentro de las milicias sahwa (La Vanguardia, 2015).
El “despertar” suni

Desde 2005 hasta 2013 un papel protagonista contra la insurgencia suni y yihadista lo tuvo el
Movimiento del Consejo Nacional para el Despertar de Irak (Majlis al-Watani li-Sahwat al-Iraq,
o Sahwa), una coalicién entre jeques tribales y oficiales del ejército, sunies, que pretendian

defender su comunidad y acabar con la violencia yihadista de AQl en el Anbar. La ultima accidn
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la emprendieron, junto al ejército regular y los peshmerga kurdos, tras los incidentes de 2013
en Hawija, en el norte, cuando los sunies se sintieron marginados de la campafia electoral de

abril e ISl 'y el SCJL empezaron su ofensiva (Khoury, 2014).

La Guardia Nacional

A principio de octubre de 2014 Al-Abadi decidié llevar a cabo el plan para la creacién de la
Guardia Nacional Iraqui (Haras al-Watani, o Iraqi National Guard, ING), que deberia usar
milicias sunies locales para combatir a Daesh, segun el ejemplo sahwa. En enero de 2015, la
tribu Albu Nimr confluyd, junté a los 3.000 combatientes de la tribu Albu Fahd y a muchas
otras tribus sunies del Anbar, en la Liga de los Virtuosos (Hilf Al-Fudul), una organizacidn
paraguas tribal cuyo objetivo es luchar contra Daesh y estabilizar la provincia, puesto que
10.000 sobre 24.000 policias han desertado y el gobierno ha tardado en acoger la demanda de

los jeques, que pedian la creacion de una ING y mas atencidn para la regién (Al-Obaidi, 2015).

Las milicias kurdas de Irak

Entre los contrincantes de Daesh destacan las milicias kurdas. Los rebeldes del Partido de los
Trabajadores del Kurdistan (Partiya Karkeren Kurdistante, PKK) se sumaron a la lucha contra
Daesh de la UPK, reconquistando los centros petroliferos de Mahmur y Quwayr, 8 km al sur de

la capital del Kurdistdn iraqui, Erbil/Arbil (Ansaldo, 2014, p. 159).

Entre sus filas se hallan varios veteranos tanto de la guerrilla que durante mas de 30 afios se
llevod a cabo contra las tropas regulares turcas, como de la autodefensa y control del territorio

en Irak tras 1991 (Desoli, 2014, pp. 73 y 76; Echeverria, 2014, p. 7; Jayamaha, 2010).

Sin embargo, hay fricciones también entre las fuerzas kurdas: los milicianos del Partido
Democratico del Kurdistan (Partiya Demokrat a Kurdistane, o Kurdistan Democratic Party,
KDP), apoyado por EE.UU., intentan mejorar las relaciones con los Yazidies, tras haberlos
liberado del cerco de las montafas del Sinjar, que querian declarar y administrar como region
auténoma, gracias también al apoyo del PKK, que fue criticado por el gobierno del Kurdistan de

Barzani con la acusacion de querer separar los kurdos iraquies de los Yazidies.

Los yihadistas iraquies

Destaca el FIA, una fuerza anti-gubernamental que se cree esta organizada por AQl, aunque el
grupo lo niegue. Colabora con el Ejército Libre Sirio (Jaysh al-Suri al-Hurr, o Free Syrian Army,
FSA) esperando que, una vez derrotado Al-Asad, los sirios lo ayuden en su lucha contra

Bagdad.
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En agosto de 2014, en el norte, el Ejército de los Protectores del Islam (Jaysh Ansar al-Islam) se
unid a ISl y se suma a la guerra siria a lado tanto de ISI como de JN, bajo del nombre de Ejército

de los Protectores del Levante (Jaysh Ansar al-Sham).

Ansar al-Islam se habia separado desde 2007 del Ejército de los Protectores de la Sunna (Jaysh
Ansar al-Sunnah), de mayoria kurda, que no queria vinculos con AQl, y que luego se convertiria
primero en el Comité de la Sharia/los Protectores de la Sunna (Ansar al-Sunnah/Shariah
Committee) y, mas adelante, en Los Protectores de la Gente de la Sunna (Ansar al-Ahlu al-
Sunnah) en 2011, actuando en coordinacién con los otros miembros del paraguas del Frente
para el Yihad y la Reforma (Jihad and Reform Front, RJF) hasta 2007, afio en que el Frente se
integra en el Consejo Politico de la Resistencia Iraqui (Political Council of Iraqi Resistance, PCIR)

junto con Hamas de Irak.
La Coalicion de Paris

Una coalicién de 25 estados (10 de ellos arabes), formada con el Acuerdo de Paris del 15 de
septiembre de 2014, apoya con bombardeos selectivos desde el aire la accidn terrestre de
tropas regulares y milicias chiies y kurdas, mientras que varios paises enviaron asesores
militares (Echeverria, 2014, p. 14). Estados Unidos y Francia han desplegados sus grupos
navales en el Mediterrdneo y en el Golfo Pérsico, utilizando también bases terrestres en
Kuwait, Qatar (Al-Udeid) y Emiratos Arabes Unidos (Dahfra). Washington cuenta actualmente
con alrededor de 3.000 militares desplegados en Irak con funciones de entrenamiento y
asesoramiento (Echeverria, 2014, p. 14). El 27 de octubre, ademds, desde Washington se
confirmé que se realizarian operaciones terrestres de comando puntuales, si sirvieran para

acelerar la derrota de Daesh (Monge, 2015).
LOS ENEMIGOS DEL “CALIFATO” EN SIRIA

En Siria, existen por lo menos alrededor de 40 actores que luchan al lado del gobierno de Al-
Asad, divididos entre fuerzas de seguridad del estado, tropas y milicias iranies, paramilitares y

milicias chiies, milicias de las tribus arabes y comités ciudadanos de seguridad y defensa.
Tropas regulares

Las fuerzas leales a Al-Asad, que luchan contra los rebeldes, inclusive Daesh, cuentan con
tropas regulares (tropas pretorianas: IV Division, Fuerzas Especiales, la Guardia Republicana).

El Ejército Arabe Sirio cuenta con 80.000/100.000 efectivos.
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Milicias chiies y foraneas

Los regulares estan respaldados oficialmente por la milicia de voluntarios de los Fantasmas
(Shabeeha), compuesta en gran parte por ex miembros de las fuerzas de policia, seguridad e
inteligencia y por civiles entrenados y expertos en la guerra de guerrillas, que pertenecen a
comunidades definidas confesionalmente (alaui y chii), que se identifican con el gobierno de
Damasco. Segun algunas fuentes, los lideres de esta milicia seria miembros de la familia de Al-
Asad, bien por vinculos de sangre u otro tipo de parentesco. Ademas, estdn respaldados por el
control de tipo mafioso que algunas familias alauies ejercen sobre el territorio, principalmente

en la provincia de Latakia, feudo de Al-Asad (Iriarte, 2012).

Por otro lado, se ha evitado utilizar masivamente en las operaciones de las fuerzas regulares a
oficiales de origen suni perteneciente a las regiones y provincias mas orientales (Trombetta,

2013).

Un papel importante es el ejercido por los pasdaran iranies de las Brigadas especiales Al-Quds
de la Guardia de la Revolucion, que responden a la fatia de Al-Jamenei, en defensa de los
lugares sagrados para los chiies, y se coordinan con la milicia libanesa Hizbollah, que tiene

desplegados 5.000 milicianos en Siria y otros 3.000 en su retaguardia.

Los iranies han reorganizado los comités populares y las milicias en una fuerza de entre
100.000 y 150.000 efectivos, denominadas Fuerza de Defensa Nacional, modelada a imagen de

la milicia irani Basij de los pasdaran (Jordan, 2015b).

Las tribus orientales de Siria

Al igual que en Irak, también las tribus sirias, tanto las beduinas como las asentadas, hacen
sentir su peso en la guerra del pais levantino. En su afan de conquista e islamizacién, Daesh ha
ido acercandose a varias tribus, aunque a veces ha sido contrastado por otras, a pesar de
pertenecer a la esfera suni que, supuestamente, deberia verse aventajada por las campanas
anti-chii y alaui tanto en Siria como en Irak. La situacién de las tribus en Siria cambid con la
evolucidn de la crisis empezada en 2011. En primer lugar, la oposicidn traté de atraer a las
tribus con una operaciéon de marketing, cuando los Comités de coordinacién de la oposicién
nombraron el dia de la protesta del 10 de junio de 2011 como "el Viernes de las tribus". La
iniciativa esperaba movilizar a las tribus de las campinas de Al-Yazeera, Deir al-Zur, Raqqga y
Alepo. Por lo tanto, las tribus se dividieron entre partidarios leales a Damasco y opositores al

régimen. La aparicion de grupos armados yihadistas contribuyd a dividir ain mas las tribus. La
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tribu Abu Jamel jurd lealtad a Jabhat al-Nusra, mientras que la tribu Al-Bakir se alié con Daesh,

llegando los miembros de las dos a enfrentarse en Deir al-Zur.

Una de las razones que estd detras de la cooptacion y sucesiva division de las tribus por parte
de otros actores fue el intento de controlar los campos petroliferos, para beneficiarse de ellos,
que se hallan en los territorios de las tribus Ruwala (la mas grande) y Hassana, en el desierto;
Butainat y Abadah, cerca de Palmira/Tadmur, en la provincia central de Homs; Fadan Walad y
Fadan Kharsah, en el desierto del Eufrates; Shammar al-Zur y Shammar al-Kharsah, en la
provincia de Deir al-Zur. Las tribus protegen los campos y facilitan el trafico ilegal de petréleo a
los paises vecinos. El enfrentamiento mdas feroz, de hecho, ocurrié entre Daesh y la tribu Al-

Shaitat, que no quiso ceder el control de 21 pozos en Deir al-Zur (Abdallah, 2015).

Los milicianos yihadistas de Daesh mataron en julio de 2014 entre 700-900 miembros del clan
suni Al-Shaitat (100 combatientes, y el resto civiles), en la localidad de Deir al-Zur, al noreste
de Siria, mientras que 1.800 miembros estan desaparecidos. El ejército regular de Damasco,
vislumbrando la posibilidad de tener un nuevo aliado en el norte, envié dos batallones a Deir
al-Zur para suministrar apoyo y armas a los Al-Shaitat. Otras tribus que se han visto arrastradas
hacia la guerra son la de Al-Hasana de Homs, el clan Utayfiat de la tribu Annaza, y la tribu
Ougaidat (Sancha, 2014). A principio de junio de 2015 algunos de los lideres tribales mas
influyentes de Siria se reunieron para formar una nueva coalicidn tribal, bajo los auspicios de
Naciones Unidas, EE.UU., Jordania y las monarquias del Golfo que financian la oposicién a Al-

Asad: la Coalicion de tribus y clanes sirios.
Las milicias kurdas en Siria

Existen, ademads, cerca de 30 agrupaciones kurdas sirias, mas otras cinco kurdo-iraquies que
apoyan a los combatientes kurdos sirios. En julio de 2012, las fuerzas de la oposicién kurda
consolidaron sus posiciones en el noreste de Siria. El Partido de la Unidon Democratica
(Democratic Union Party, PYD) y los Consejos Nacionales kurdos (Kurdish National Councils,
KNC) formaron el Consejo Kurdo Supremo (Supreme Kurdish Council, SKC), organizacion
contenedor para las fuerzas populares de defensa, bajo los auspicios del presidente del

gobierno auténomo del Kurdistan iraqui Barzani.

En 2013, los 30.000 peshmerga de las Unidades de Defensa Popular de hombres/mujeres
(Yekineyen Parastina Gell/line, YPG/J) de la Unidn Patridtica del Kurdistan (UPK, o Yaketi
Nistimani Kurdistan, YNK) consiguieron enfrentarse con éxito a Daesh en Siria y hacerse con el

control de la region de Hasaka (Ras, Al-Ayn, Tall Tamir, Yarubiyya).
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El YPG, en agosto de 2014, atraveso la ya inexistente frontera con Irak para socorrer a los
peshmerga iraquies del Partido Democratico del Kurdistan (Partiya Demokrat a Kurdistane, o
Kurdistan Democratic Party, KDP) y romper el cerco a los montes Sinjar, que dominan la llanura

al oeste de Mosul y Amirli, asegurando, asi, la frontera (Echeverria, 2014, p. 10).
Los yihadistas sirios

Al otro lado de la barricada, se pueden contabilizar alrededor de 20 formaciones salafistas
yihadistas que, aparte de oponerse a Damasco, luchan contra Daesh, destacando entre ellas
JN. Cabe senalar que cada formacidn es un conglomerado de decenas de columnas, brigadas,
batallones, grupusculos que reflejan la voluntad de algin comandante paramilitar, clérigo,
notable y jeque local de ocupar su propio espacio de poder e influencia demostrando su
participacién en la lucha desde una posicidn de autonomia; a menudo cuentan con pocos
miembros y un acrénimo parecido al de muchos otros grupos guiados por las mismas ideologia
y objetivo. No obstante, las diferencias doctrinales reales son muy reducidas, asi como lo es la
estabilidad de las alianzas y acuerdos, que suelen ser tan fluidos como la situacién en el campo
de batalla. A menudo rupturas, desacuerdos, derrotas o deserciones, pueden diezmar los

grupos.
La Coalicidn de Paris y la misidén rusa

En el frente sirio, complicado por la presencia de varios grupos yihadistas y moderados que se
enfrentan entre ellos y contra las tropas de Damasco y Daesh, en octubre de 2015, tras una
peticion del presidente Al-Asad, Rusia decidié enviar una misién de 40 cazabombarderos y
varios miles de marinos a la base de Latakia, en una misién paralela a —y sin coordinacién
estratégica con— la del Acuerdo de Paris, que bombardean sin la autorizacién de Damasco. En
octubre de 2015 hubo casi 1.000 bombardeos rusos, sobre todo sobre puestos rebeldes y

yihadistas en Alepo. También hubo bombardeos puntuales de Turquia y Jordania.
CONCLUSIONES: OVERSTRETCHING Y DEFENSA, ¢EL FIN DE LA EXPANSION?

Conforme pase el tiempo desde la exitosa campafa que llevd Daesh a convertirse en el
principal elemento desestabilizador en el tablero medio-oriental, con la toma de Mosul, la
organizacidn ha experimentado dificultades y cierto desgaste, debido a la sobrextensidn en un
territorio enorme dificil de controlar, la necesidad de administrarlo, la imposibilidad de
contrarrestar los bombardeos aéreos de forma eficaz, las operaciones de tierra de sus
enemigos, los costes de cooptar o reprimir la poblacidn, el flujo de informacidn de los aparatos

de inteligencia sobre la organizacion y sus lideres.
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Una vez ocupada una ciudad, Daesh pierde capacidad de empuje y su avance se paraliza, ya
qgue necesita priorizar la dimensién de la defensa y la organizacion del territorio, lo que hace

gue desaparezca su mayor ventaja, es decir, el efecto sorpresa y su movilidad.

Con respecto a las alianzas y los vinculos con el territorio, los acuerdos locales que Daesh ha
negociado aprovechando las rivalidades tribales y étnicas para consolidar su posicidn, que

pueden trabajar durante un tiempo, podrian dejar paso a una rigida oposicién o rechazo.

Los objetivos politicos de Daesh, a largo plazo, pueden ser un limite para los sunies. Los
miembros de Daesh, asi como los de su predecesor AQIl, son conocidos por su violencia
extrema contra la poblacion. Esto representa una limitacidon importante para un movimiento
gue se dirige a la poblacion suni y pone en riesgo su apoyo y lealtad, o mds bien su neutralidad

o pasividad (Beccaro, 2014).

La poblacién civil de confesidn suni no tolera Daesh ni sus leyes restrictivas, pero su odio hacia
el ejército iraqui —al que considera un instrumento de un régimen sectario chii que discrimina a
los sunies— parece ser todavia mas profundo. Por ello, muchas milicias y facciones sunies
locales formaron una precaria alianza de conveniencia con Daesh para defender la poblaciéon
en la ofensiva de 2014, aunque ya desde el verano hubo mas de un enfrentamiento armado

|ll

entre esos grupos. Ademas, en el largo plazo, la presencia de los yihadistas del “califato”, que
podria frenar la iniciativa de las tropas regulares en el corto y medio plazo, acabé justificando
las declaraciones del gobierno y sus aliados, segun los cuales toda el drea del Anbar estaba

bajo control de Daesh y necesitaba ser barrida (Espinosa, J., 2014).

Y si, como parece estar ocurriendo, Daesh tiene que dedicar mas esfuerzos a la defensa de sus
posiciones que a la campafia ofensiva para seguir expandiéndose, las comunidades sunies que
lo han apoyado, aceptado, tolerado o consentido podrian cambiar su actitud neutral o pasiva,
en particular si la capacidad de los yihadistas de moverse, contratacar y reprimir se encuentra

limitada.

Ademas, la necesidad de mantener la comunicacion y conexion entre su sede administrativa
de Raqgqga, en Siria, y sus bastiones en Irak, puede representar un elemento de vulnerabilidad,
pues la particidn del territorio ocupado en dos a lo largo de la frontera interestatal acabaria
tanto con la narrativa de la transnacionalidad del califato para defender y expandir a través de
la yihad, como con las sinergias entre los batallones de muyahidines que defienden

reciprocamente sus retaguardias y sus santuarios en Irak y Siria (Knights, en Lister, 2014).
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La proclamacién del califato por parte de Daesh ha sido sucesiva a un avance sobre el terreno
que ha sorprendido por su eficacia y su rapidez. Por ahora, Daesh todavia tiene iniciativa y
demuestra repetidamente su capacidad de luchar en muchos frentes al mismo tiempo (en
Irak), conquistar o cooptar ciudades, pueblos y poblacion (Knights, en Lister, 2014). Sin
embargo, aunque de escasa contundencia durante los primeros meses, la contraofensiva
parece surtir unos efectos que se traducen en la gradual pérdida de terreno por parte de
Daesh, principalmente en Siria; también por las iniciativas de nuevos actores, que han entrado

en la contienda de forma contundente (léase Rusia).
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INTRODUCCION

Durante muchos afios, el famoso aserto de Clausewitz, segun el cual la guerra debia ser
entendida como una continuacién de la politica, fue ignorado por los expertos en el arte de
guerrear. La conciencia de clase, el secretismo y la burocracia dominaron el panorama militar
europeo y se extendieron como férmulas adecuadas para procurar la defensa de cualquier
pais. Con el paso del tiempo, tal perspectiva fue decayendo en sus sociedades de origen, a
medida que las fdrmulas democraticas se extendian y la guerra pasaba a ser, en el mas amplio
sentido de la palabra, un asunto publicamente debatible. En paralelo, los Estados avanzados,
empujados por los continuos progresos tecnoldgicos, se vieron impelidos a gestionar sus
recursos humanos y materiales de acuerdo con criterios racionales de planificacion, ejecucion
y control. Ademds de convertirse en una cuestion publica, la defensa pasé, asi, a ser una
parcela tecnificada y eficiente. Deliberacion y tecnificacion fueron los factores que hicieron
posible la modernizacién de la seguridad y la defensa, convertida en un bien publico sometido

a deliberacion publica y al principio de eficiencia.

Pero estos progresos apenas si tocaron a América Latina. En la regidn, la organizacién vertical
de los asuntos militares persistié, alimentando un pensamiento estratégico que no se
caracterizd, precisamente, por dejar mucho espacio para la deliberacién publica, mientras
tampoco arribaron al subcontinente los grandes cambios tecnolédgicos habidos en el Norte, de
los que apenas consiguieron beneficiarse, de manera parcial y discontinua, unas pocas fuerzas
armadas. Y asi, la modernizacion de la defensa hubo de bregar una y otra vez con los
anquilosamientos politicos, culturales y burocraticos que tanto han lastrado la evoluciéon de las
sociedades latinoamericanas, sin que se llegase a conformar un sustrato material adecuado

para la edificacién de estructuras racionales y eficaces.

Este panorama persistio hasta el final de la Guerra Fria, momento a partir del cual la
modernizacion se convirtié en un imperativo que nadie pudo desoir. Desde dentro y desde
afuera, la extensién de la democracia y la irrupcidon de la globalizacion consiguieron quebrar el
relativo aislamiento latinoamericano y dieron a la idea de modernizar la seguridad y la defensa
dos significados relevantes: normativamente, como reflejo de la intencién de crear los
mecanismos necesarios para hacer de América Latina una zona democratica y en paz, en la que
la seguridad y la defensa puedan elevarse como elementos de democratizacidn, estabilizacion,

cooperacion e integracién; y de manera mas técnica, como la obligacién de colocar la
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arquitectura de seguridad y defensa a la altura de los nuevos riesgos y amenazas existentes

bajo las necesarias dosis de racionalidad y eficacia.

Y, de esta manera, la necesidad de modernizacién en el ambito de la seguridad y la defensa
vuelve a llamar a los Estados latinoamericanos a una carrera que los acerque al siempre
admirado y pocas veces comprendido modelo estatal occidental. Y nuevamente surgen dos
cuestiones que actian como lastre de los intentos modernizadores: la identidad, la difusa
identidad regional, y la mas consistente identidad de cada pais, que aparecen como un bien a
proteger y como un determinante cultural de la seguridad y la defensa, pero también como un
nucleo de resistencia frente a la modernidad; y la eficiencia, lastrada, en un principio, por la
recepcién acritica de discursos, concepciones, modelos y doctrinas importados, la mayoria de
las veces completamente ajenos a la realidad a la que pretenden ser aplicados, pero también

portadores de actualizaciones imprescindibles.

En el presente trabajo me propongo exponer, de forma muy somera, aspectos del proceso de
modernizacion de la seguridad y la defensa en América Latina que tienen que ver con las
dificultades que la idea de modernizacidn encuentra a la hora de asentarse en una regién en la
que la persistencia de ciertas tradiciones, el apego a determinados privilegios, la pesadez
burocratica y distintos niveles de corrupcién siguen mostrandose como caracteristicas politicas
y sociales relevantes, expuestos frente a la necesidad normativa de contar con un
pensamiento estratégico deliberativo y abierto que facilite el nivel de eficiencia que una
verdadera modernizacion exige. Subrayo el caso de Chile. Pese a avanzar mucho, Chile no ha
logrado finalizar la transicién a una seguridad y defensa construida como bien colectivo
sometido a deliberacion y dotada de una eficacia suficiente. Quiero explicar lo sucedido a
través de la ausencia de estructuras deliberativas bien asentadas desde la que pueda irradiar
un pensamiento estratégico basado en el consenso y la transparencia, y, también, mediante
las disrupciones que crea la recepcidn acritica de elementos del pensamiento estratégico
occidental. Por supuesto, estos dos elementos no son omnicomprensivos. Hay otras razones
que también podrian explicar la falta de un progreso continuo y constante que pueda
denominarse sin sonrojo modernizacidn. Pero estas dos circunstancias, repito, estan en la raiz
del problema. Y por eso creo que hacer progresar el proceso de modernizacidon requiere

potenciar estructuras deliberativas y asumir de forma critica los aportes foraneos.

La identidad como acicate y lastre de la modernizacién

En los ultimos afios, América latina se ha visto inmersa en un proceso de redescubrimiento

identitario que ha impulsado la creacién de regimenes institucionales y normativos comunes
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destinados a plasmar una “identidad suramericana”. A la vez, se han emprendido notables
esfuerzos modernizadores en el ambito de la seguridad y la defensa. La proliferacién de libros
blancos y documentos estratégicos, las adquisiciones de material, las reformas operativas y los
cambios institucionales conseguidos tornan visible un esfuerzo generalizado que se ha visto
acicateado por la irrupcidn de nuevos riesgos y amenazas, pero también por la extensién de
los valores democraticos y por los buenos indices econdmicos alcanzados. No obstante, la
tarea emprendida no ha conseguido dejar atras un problema que siempre ha condicionado la
modernizacion de la seguridad y la defensa en la zona: los aspectos negativos de la identidad
regional y de las distintas identidades nacionales. Muchos comportamientos, convertidos en
costumbre o, incluso, institucionalizados, lastran los procesos de modernizacién: la corrupcion
endémica, la pesada burocracia, el tradicionalismo inmdévil, los desequilibrios sociales, entre
otros, explican, las dificultades que dichos procesos encuentran (Molineu, 1990). Por supuesto,
Touraine tiene razén cuando argumenta que modernizacidon y modernidad no son la misma
cosa y que Latinoamérica puede seguir su propio camino hacia el desarrollo. Pero el ejemplo

de Japdn deja claro que cualquier camino debe alejarse de condicionantes asi.

Un problema de esta indole no puede resolverse acudiendo a una solucién de “suma cero” en
la que lo moderno reemplace, sin mas, a lo tradicional, ya que es la propia identidad lo que se
defiende y la defensa es una expresion de identidad. Precisamente, una de las cuestiones mas
caracteristicas de la seguridad y la defensa es que se trata de asuntos que reflejan con fuerza
los rasgos idiosincraticos de un pais o, incluso, de regiones enteras: amenazas y riesgos
siempre han recibido una contestacién particular, una respuesta determinada tanto por la
naturaleza y entidad de los peligros, como por los perfiles de la sociedad que responde a

ellos'*

. Como hizo notar Johnston, las interpretaciones de lo que constituye amenaza, riesgo,
adversario o capacidad son cosas que se construyen a partir de una cultura previa. Las ideas y
valores que una sociedad tiene acerca del uso de la fuerza marcan de manera profunda su
cultura estratégica, apuntd McMillan. Estos autores, junto a otros, contribuyeron a perfilar la
nocién de “cultura estratégica”, concepto que, desarrollado durante la Guerra Fria, se ha ido
asentando en los ultimos afios, a medida en que se ha percibido mejor la ruptura de lo
universal en favor de lo particular. Las identidades e intereses comunes permiten el desarrollo

de una cultura politica compartida e incentivan la creacién de regimenes institucionales y

normativos comunes (Celi, 2012, 288). Sobre la nocién de “identidad suramericana” se esta

133 pescribiendo las vicisitudes que caracterizaron la guerra del Peloponeso (431-404 a.C.), Tucidides dejo para la
posteridad un detallado fresco sobre los modos culturales de los pueblos que participaron en el conflicto, cuyas
acciones no solo se representan justificadas por discursos tribales, sino, mas bien como el justificante de dichos
discursos. Véase Tucidides (1989).
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intentando levantar, en buena medida, una incipiente arquitectura de seguridad regional, cuyo
nucleo gira alrededor de UNASUR. Pero la percepcion de que existen elementos identitarios e
intereses comunes coexiste con interpretaciones estratégicas que tienden a reforzar la
identidad mas particular. Los rasgos idiosincraticos de la sociedad chilena, se argumentd en el
Libro Blanco de la Defensa de Chile, son base fundamental para la insercién del pais en el
marco internacional; la identidad nacional e institucional del pais, se subraya en la Estrategia
Nacional de Seguridad y Defensa, modula y justifica los esfuerzos publicos comprometidos en
dicha esfera. Todo esto posee una traduccion estratégica muy importante: una politica de
seguridad y defensa elaborada desde los valores, percepciones y modos propios no sélo
permite aspirar a mantener la independencia nacional, sino que equivale a ella. Pero también
significa que cualquier intento de modernizacién esta sujeto, mds alld de una concreta vision
estratégica, a una especifica legitimidad y a una forma particular de hacer las cosas. A nivel
regional, la modernizacidn se ve dificultada por la convivencia de legitimidades y estructuras
estatales distintas; no hay que olvidar que lo que puede ser racional para un Estado, puede no
serlo para otro. A nivel nacional, la modernizacién choca con el anquilosamiento burocratico y
la defensa de roles; a veces lo que puede ser racional para el conjunto del Estado, puede no
serlo para algunos de los grupos que lo componen. En ambos casos la identidad, que es el
elemento esencial a defender, confronta a la racionalidad, que es la mejor forma de encarar la

defensa.

Lo mas particular, la cultura propia, determina la forma en la que se percibe la defensa y
sefiala el nucleo de los intereses vitales a defender. Pero la llamada a la creacién de una
identidad comun es poderosa. Los movimientos geopoliticos internacionales dibujan un
escenario de riesgos multiples y surge la percepcidn de que la forma mas racional de
afrontarlos es aunando esfuerzos (Furtado, 2015,). Desde luego, hay muchos alicientes para
intentar profundizar en los lazos cooperativos: no sélo parecen ser la mejor férmula para
afrontar riesgos y amenazas que superan las posibilidades de un pais, sino que permiten
mejorar la insercién internacional y los mecanismos econdmicos que sirven a la defensa
(Garcia Pino, 2010). El ejemplo de la Alianza Atlantica esta ahi. Esta coalicion de voluntades
supone, sin duda, el mas acabado ejemplo de cooperacién en el dambito militar. Su dltimo
concepto estratégico hace hincapié en la importancia de lo conjunto: habla de la necesidad de
cohesion, homogeneizacidn y coherencia, de una disposicion abierta a nuevos miembros y de

134

la importancia que merecen las asociaciones con otros Estados™". Pero llegar a algo asi en

134 Organizacion del Tratado del Atlantico Norte, ‘‘Concepto Estratégico para la Defensa y Seguridad de los
miembros del Tratado del Atlantico Norte”,
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Latinoamérica es algo impensable. Los paises de la region son muy heterogéneos entre si y
dentro de si, lo que hace que los intereses integradores se muestren difusos. Los modelos de
cooperacion alcanzados, como el que representa UNASUR, apenas reflejan consensos sobre
principios genéricos*. Y la geopolitica no ha desaparecido. La idea de una “zona de paz” se
tambalea ante la subsistencia de diversos focos de tensidon relacionados con conflictos

fronterizos no resueltos (Serrano, 2011).

En realidad, a afios luz del modelo europeo de integracién, los Estados latinoamericanos no
comparten ni siquiera el embrién de una politica exterior, econdmica o de seguridad comun.
La bilateralidad sigue siendo un mecanismo bdsico dentro de las relaciones regionales,
mientras que el multilateralismo no sdlo se ve entorpecido por la permanencia de un modelo
de seguridad hemisférica basado en un posicionamiento Norte-Sur, sino que ahora también
resulta enlentecido por posiciones Sur-Sur, que muestran las grandes divergencias ideoldgicas
gue existen entre los paises “bolivarianos” y aquellos que privilegian sus relaciones con
Estados Unidos (Sanchez de Rojas, 2015). Haciendo de aglutinador externo, la irrupcién de
China en el escenario estratégico latinoamericano supone un fuerte incentivo para profundizar
en los lazos regionales, pero, como sucede con Estados Unidos, no todos los paises perciben de

igual manera el asomo del gigante asiatico.

Y, en tanto aglutinador interno, Brasil no acaba de convencer. Mas alld del declive relativo en
el que ha entrado su economia y de la innegable influencia de su “poder blando” en la
arquitectura de seguridad continental (Saint-Pierre, 2012), la apuesta de Brasil por Ia
comunidad de paises de lengua portuguesa refleja una posicidon particularista que no encaja
bien en sus intentos de converger con la amplia comunidad de habla castellana que lo rodea.
Es mas, su influencia despierta recelos en Venezuela o Argentina, a la vez que en ella no se ve
la fuerza suficiente como para desplazar a las dos principales corrientes en pugna, el
identitarismo bolivariano y el acercamiento a Estados Unidos (Saint-Pierre, 2012,). Por otra

parte, diversos conflictos geopoliticos permanecen activos (Sanchez de Rojas, 2015).

De hecho, algunos Estados mantienen posiciones revisionistas que dificultan mucho Ia
cooperacion. En el caso de Chile, no hay que olvidar que las hipdtesis de conflictos vecinales
siguen explicando la existencia y las caracteristicas de sus fuerzas armadas, cuyos recursos y

pensamiento estratégico estdn fundamentalmente orientados a librar y ganar una guerra en el

http://nato.int/nato_static/aset/pdf/pdf publications/20120214 strategic concept 2010 eng.pdf. (consultado el
18 de abril de 2015).

135 Viganse los principios de UNASUR en: unasurg.org.
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norte™®

. Y este es el panorama que justifica que Chile opte, como se sefala en el Libro Blanco
de la Defensa, por una arquitectura flexible, abierta a alianzas regionales y globales, imbuida
de las necesidades legitimas planteadas por Naciones Unidas, pero siempre ajena a un
compromiso subordinad. El tamano, la poblacién y el producto interior del pais impiden que
sea un actor determinante dentro de la escena internacional, pero su madurez institucional le
permite no ser un pais determinado. Esta es una forma de entender positivamente el peso de
la idiosincrasia nacional. El ejemplo de la Alianza Atlantica también sirve para subrayar esto:
una vez dentro de la OTAN, los planificadores franceses preservaron las capacidades vy

decisiones estratégicas para el mando francés™’. En cualquier caso, el espacio para la

cooperacion es discutido pero existe y puede ampliarse.

En este sentido, el Libro Blanco de la Defensa de Chile hace muy bien en dar importancia a las
vias de cooperacién abiertas con los Estados vecinos. Y, de hecho, se ha avanzado: la creacién
de una fuerza conjunta con Argentina en territorio austral o la institucionalizacién de los
esfuerzos puestos en paliar los efectos de los desastres naturales son buenos ejemplos de ello.
Y, a partir de un discurso largamente compartido basado en el respeto a los principios de
soberania, no injerencia, solucidon pacifica de las controversias, defensa de los recursos
naturales y blisqueda de una posicion mas equitativa dentro del concierto de las naciones, en
toda la regidn existe la conciencia de que ha llegado la hora de empezar a establecer alianzas
solidas, ademds de mantener una cooperacion institucionalizada que permita los niveles de
confianza y distensién suficientes que requiere una situacidon estable de seguridad a nivel

continental.

¢Cémo imbuir de modernidad estos contactos? ¢Como defender la identidad vy, a la vez,
hacerla permeable a una identidad regional o a los requerimientos universalistas de la

comunidad internacional?

La obtencidn del bien publico “seguridad” aparece sujeta, segin ya he mencionado, a un
imperativo normativo de modernizacién, que dice que las decisiones en la materia deben
tomarse a través de un consenso general obtenido de manera deliberativa. Tal consenso
deberia hacerse a través de un discurso intersubjetivo de bases homogéneas (véase Habermas,
2008). El patriotismo constitucional de Habermas, como ejercicio de una lealtad critica dentro

de un Estado constitucional y en oposicidn a la lealtad incondicional que el Estado tradicional

136 . L . . . L . .

Una vez conocida la resolucién del Tribunal Internacional de Justica que favorecio los intereses de Bolivia y
disputando con Perd una demarcacion territorial, las fuerzas armadas chilenas iniciaron un gran ejercicio tactico,
“Huracan”, cerca de la frontera con ambos paises.

137 véase una descripcién de la posicidn francesa en Comprendre la Défense, (2006, 118 y ss.).
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ha pedido histéricamente a sus ciudadanos en caso de guerra, exige a todo patriota mantener
una vision critica de lo publico (Habermas, 1989). Y la idiosincrasia queda a salvo: el
patriotismo constitucional, como el propio Habermas remarca, no impone una renuncia a la
identidad. Esto supone restringir el concepto de seguridad nacional en funcién de las

libertades que el concepto protege (Sorensen, 1990).

Proyectada al exterior, la autoafirmacién de lo nacional en términos de politica de poder
dentro de un Estado constitucional democratico tiene en la universalizacion de la democracia 'y
los derechos humanos unos limites claros (Habermas, 1989; 2008). La Illamada
“responsabilidad de proteger”, concebida como un elemento de la soberania y como una
obligacidn internacional determinada por normas internacionales, traduce este requerimiento

de modernizacion®.
La modernizacion en sus aspectos técnicos

A los problemas que representa la construccién de una cultura estratégica latinoamericana a
partir de idiosincrasias que se mantienen fuertes y diversas, se une una cuestién que, muchas
veces, no resulta menos disruptiva para la modernizacion de la seguridad y la defensa: la
aceptacion acritica de los aportes tedricos y técnicos venidos desde afuera. De hecho, la
recepcién acritica de toda clase de propuestas venidas de Occidente y dotadas de alguna
difusion pone en entredicho la importancia de la idiosincrasia como base de la estrategia de las
naciones, mostrando, ademas, la escasa hondura conceptual que caracteriza a los distintos

discursos nacionales sobre seguridad y defensa.

Este clientelismo intelectual y politico no es algo nuevo, sino que, por el contrario, constituye
una constante de la historia institucional de la zona. América Latina ha importado, apenas
aderezdndolos con elementos autdctonos, toda suerte de instituciones, principios y normas
concebidos bajo otros cielos, casi siempre con poca consciencia de las dificultades que genera
el trasplante de figuras elaboradas al pairo de necesidades muy concretas y en momentos y

lugares especificos™.

138 Ciertamente, la responsabilidad de proteger, ejercida por los Estados para asegurar el respeto de los derechos
fundamentales de sus ciudadanos y ejercida de forma subsidiaria por la comunidad internacional cuando un Estado
no puede servirla, impone una forma determinada de entender y practicar la seguridad, una forma en la que priman
los derechos individuales sobre los estatales y el derecho internacional frente al interno. (Riquelme Cortado, 2009,
60).
139 g concepto de soberania refleja muy bien este problema. Implementado de manera gradual después de la Paz
de Westfalia (1648), con el fin de regir las relaciones entre los distintos Estados europeos, su enraizamiento en
suelo iberoamericano ha dado lugar a no pocos problemas. El alcance de algunas de estas complicaciones ha sido
agudamente tratado por Ferrajoli (1996, 145-189).
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Sirvan dos ejemplos para ilustrarlo: dar al concepto de disuasion un significado similar al que
posee dentro de las estrategias de aquellos paises que estdn dotados de armamento nuclear
no sélo carece de sentido, sino que perturba la percepcién de lo que puede hacerse usando los
medios y capacidades de los que se dispone™®; por su parte, entregarse con el fervor ciego de
las modas a las operaciones de paz, sin calibrar los intereses de las potencias dominantes o las
capacidades propias, no hace mds que reducir la autonomia nacional y regional, amén de
producir un desgaste en el animo y en los materiales que, muchas veces, no redunda en

beneficios claros para nadie'*".

En efecto, cuando un documento otorga caracter determinante a la disuasidon debe aclarar
cuales son las capacidades en las que la pretendida disuasién se apoya, capacidades que deben
ser, por supuesto, determinantes. No hay que olvidar que las capacidades disuasivas de las
armas y los recursos operativos son algo muy distinto a una verdadera capacidad disuasiva

estratégica, posicion que requiere de un desarrollo acorde®.

Ciertamente, cuando un pais nuclear como Francia utiliza el término disuasion todo el mundo

3 Bien

entiende bien a lo que se refiere; pero cuando lo hace Brasil la cuestién plantea dudas
construida, la Estrategia Nacional de Seguridad y Defensa de Chile recoge la conexién entre
disuasion y capacidad estratégica a partir de una perspectiva ligada al &mbito operacional. El
concepto pasa, asi, de ser una especie de mantra, en cuya afirmacién agota todo su

significado, a tener un sentido explicativo y operacional real.

Un esfuerzo similar deberia intentarse al adoptar otros conceptos genéricos puestos de moda
no hace mucho, como, por ejemplo, el de resiliencia, entendible a partir de la obtencién de la
capacidad de hacer resistentes las infraestructuras criticas y las instituciones nacionales™*,

pero dificil de trasplantar a paises en los que las infraestructuras criticas también son las

140 . . L . . e -
La teoria de la disuasidn, subraya Buzan, constituye un reflejo de la posicion histérica y las condiciones

materiales de las potencias occidentales (1991: 191).

141 . . . A - .
Hay que tener especial cuidado con el llamado intervencionismo democratico. Sus razones y tiempos pueden y

son manipulados por las grandes potencias. Es cierto que puede darse, como destaca Habermas, una coincidencia
benigna entre la politica unilateral de la potencia mas grande, Estados Unidos, y los fines perseguidos por Naciones
Unidas, pero, como este autor subraya, Estados Unidos no distingue entre sus intereses y los intereses universales
de verdad (Habermas, 2008, 35-36).

192 como el que se esboza, por ejemplo, en el documento estratégico francés. Gobierno de Francia, ‘‘Libro Blanco
de la Defensa y la Seguridad”,

http://www.archives.livreblancdefenseetsecurite.gouv.fr/IMG/pdf/livre_blanc tomel partiel.pdf
143

El Libro Blanco de Brasil habla de una disuasion ligada a la capacidad militar, pero también refleja la gran
incomodidad que siente el pais frente al status quo nuclear impuesto por las potencias atdmicas. Véase Gobierno

de Brasil, “Libro Branco defesa e seguridade”, p. 11.
144 . e . . (. . .
La idea de resiliencia, aparece, por ejemplo, en el pensamiento estratégico del Reino Unido, subrayando lo
necesario que resulta conseguir que las infraestructuras del Estado sobrevivan. Véase Gobierno del Reino Unido,

(2010, 8).
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infraestructuras basicas, y donde las instituciones no necesitan de un ataque externo para

mostrar su fragilidad.

Y siempre deberia tenerse cuidado cuando lo que viene de fuera es una doctrina. Mas alla de
lo puramente técnico, doctrinas como la de la Seguridad Nacional impusieron una perspectiva
politica que negaba la deliberacién politica*®. Su adopcidn en bloque durante la Guerra Fria
reflejé, muy bien, lo débil que era la idea de modernizacidn, no sélo enfrentada a la tradicion y

a los privilegios nacionales, sino también frente a los imperativos de la confrontacién bipolar.

Por otra parte, la necesaria participacién en acciones internacionales bajo el manto de
Naciones Unidas no debe impedir una lectura propia de los problemas internacionales mas
graves. Durante los Ultimos afios el intervencionismo ha vuelto, en especial, para hacer frente
al problema que presentan los Estados débiles o en descomposicidn, fendmeno ante el cual los
documentos de estrategia elaborados por los Estados occidentales mantienen una posicion
muy similar**®. Los grandes poderes buscan mantener la estabilidad del sistema, pero sus
intentos también pueden convertirse —lo hacen- en graves factores de disrupcién, cuando el

interés general se ve empafiado por intereses particulares.

En este sentido, paises que historicamente se han empenado en dar trascendencia al principio
de no injerencia deberian mostrar un especial cuidado a la hora de evaluar los conceptos,

% Brasil lo hace, por ejemplo,

doctrinas y acciones que acompafian al nuevo intervencionismo
cuando remarca que las operaciones de paz son la principal, legal y legitima expresidn de toda
accion militar emprendida por la comunidad internacional. Esta posicidn reactiva, fiel ejemplo
de lo que han sido los posicionamientos latinoamericanos, se convierte en una postura activa
cuando se destaca la necesidad de conseguir construcciones conceptuales y doctrinales

propias. En los ultimos afios, distintos paises de América Latina han dado a conocer

documentos destinados a explicar sus politicas de seguridad y defensa; vy, asi, han proliferado

libros blancos y documentos estratégicos diversos, tanto que incluso se han llegado a proponer

145 . . . . . .
La Doctrina de Seguridad Nacional calé hondo en los estamentos militares de muchas de las naciones del
subcontinente. Imbuida en los militares latinoamericanos que pasaron por la Escuela de las Américas durante el

ultimo tercio del siglo pasado, constituye un ejemplo a recordar sobre los males que acarrea una exposicion asi.

18 | os paises de la OTAN han perfilado una posicion comun sobre estos Estados. En su concepto estratégico se

subraya que las crisis y los conflictos surgidos fuera de las fronteras de la OTAN pueden plantear una amenaza para
la Alianza. Englobadas en la gestion de crisis, las capacidades de proyeccidon de fuerzas incluyen capacidades
expedicionarias y de contrainsurgencia Véase los puntos 20, 23 y 25 del ultimo concepto estratégico de la Alianza
(2010).

147" os Estados iberoamericanos dieron vida al principio de no injerencia. Ciertamente, pese a que la idea de no
intervencion fue articulada por Wolff y Vatel en la segunda mitad del siglo XVIII, fue en Latinoamérica donde dicha
idea encontrd su mayor proyeccion. Plasmada por primera vez en las actas del Congreso de Panam3, en el afio
1826, fue asumida como principio fundamental en la VIl Conferencia de Estados Americanos celebrada en 1933.
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normas para homogeneizar sus formatos y contenidos'*. Esto es un avance modernizador,
pero los paises latinoamericanos siguen encontrando un escollo en la dependencia tecnoldgica

y el subdesarrollo econdmico.

Y, por eso, intentan disminuir sus dependencias recortando las distancias econdmicas vy
tecnoldgicas que los separan del mundo avanzado. Para hacerlo, alientan perspectivas
estratégicas que resaltan la importancia del desarrollo econémico y los avances en ciencia y
tecnologia. Ambas cosas aparecen destacadas, por ejemplo, en el documento estratégico de

I**°. El Libro Blanco de la Defensa de Chile también asume esta demanda, haciendo

Brasi
referencia a la necesidad de conseguir un desarrollo econédmico alto, sostenible y sustentable,
intencién en la que la Estrategia Nacional de Seguridad y Defensa ha profundizado, ligando
desarrollo econédmico con cohesién social y uniéndolo también a la consolidacién de la
democracia. Esto ultimo me parece fundamental, en la medida en que supone optar por una
opcidn modernizadora que, mirando mas alld de la necesidad de disminuir la brecha

tecnolégica, esboza, en su llamada a la democracia, el marco conceptual mds adecuado para

conjugar progreso tecnoldgico y modernizacién.

Al mismo tiempo, una vision mas estricta de la idea de progreso tecnolégico, centrada en la
defensa, igualmente impelida por un contexto en el que todo se extiende aceleradamente,
esta obligada a abordar una cuestion concreta: la difusidn de la tecnologia militar. Tal difusion
es controlada por los paises poseedores de la tecnologia mas avanzada, que han convertido su
posicion tecnoldgicamente preponderante en uno de los principales activos de su politica

exterior. Pero el imperativo de la modernizacion es fuerte para todos.

A medida que la tecnologia militar progresa, sefiala Buzan, quienes no van por delante se ven
obligados a mejorar sus capacidades, porque, de no hacerlo, remarca este autor, sus
posibilidades disminuirian frente a las de aquellos que si lo hacen. Por eso, todo Estado, en la
medida de sus posibilidades, intenta dotarse de una tecnologia militar avanzada. En América
Latina esta dindmica ha dado lugar a lo que, incurriendo en otro grave error conceptual,
muchos han llamado carrera de armamentos. Pero, écabe aplicar el término carrera
armamentistica en un continente en el que la mayoria de los ejércitos siguen estando

aglutinados alrededor de unidades de infanteria dotadas de escasa movilidad, donde, sin hacer

148 \/éanse las directrices sobre libros blancos de la defensa, presentadas por Canada ante el Consejo Permanente
de la Organizacion de Estados Americanos el 18 de octubre de 2002. Consejo Permanente de la Organizacién de
Estados Americanos, 18 de octubre de 2002, ‘‘Directrices sobre libros blancos de defensa”,

http://oas.org/csh/spanish/doc.librdef.asp.
149

Véase el punto 6.9 de la orientacion estratégica y el apartado XVII de las directrices de la Politica de Defensa de
Brasil (2005).
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caso a las clasificaciones internacionales, se llama corbetas a simples patrulleras y destructores
a barcos con el tonelaje y las capacidades de una fragata, donde aviones de los aifos 60 siguen
siendo el puntal de muchas fuerzas aéreas, donde las relaciones de coste-eficacia -cuestidon
esencial dentro de una verdadera carrera de armamentos- son, en muchas ocasiones,

supeditadas a razones de prestigio?

Discusiones como ésta encubren las raices internas del problema. Y, desde luego, a nivel
conceptual no puede decirse que dicha carrera exista, ya que, lejos de querer participar en un
proceso de accidn-reaccién dentro de una dindmica de intensa competitividad militar (Buzan,
1991), los paises latinoamericanos suelen proveerse de recursos de fortuna sin seguir un

programa realista y racional de adquisiciones.

Centrandonos en el caso de Chile, puede decirse que el pais sélo intenta mejorar sus
capacidades, modernizarlas y convertirlas en diana de su planificacion. Y esto, precisamente, si
supone un impulso en la direccidon correcta. La Estrategia Nacional de Seguridad y Defensa
sefiala que la planificacion debe dejar de centrarse en las amenazas para fijarse en la creacién
de capacidades. Esta perspectiva se ajusta a las razones del imperativo tecnolédgico descritas
por Buzan'. Pero, ése ha conseguido realmente adoptar un modelo de Capabilities-Based
Planning? Me temo que hasta ahora no. Esto ocurre, entre otras cosas, porque las distintas
ramas de las fuerzas armadas mantienen un grado de autonomia en la planificacién que

privilegia los requerimientos de cada fuerza en detrimento del conjunto (véase Thauby, 2015).

En muchos paises las distintas ramas de las fuerzas armadas compiten por conseguir la mejor
tajada del presupuesto militar, llegando a disfrazar mediante argumentos técnicos lo que, en

31 E| caso de Chile es paradigmatico

muchas ocasiones, no es mas que la defensa de un status
al respecto, la llamada Ley del Cobre, antigua formula destinada a asegurar un gasto minimo y
fluido en defensa y que fue modificada en las postrimerias del régimen militar, asegura que
determinados ingresos publicos, extraidos de la venta del cobre nacional, siempre seran
destinados al gasto militar’>. Mas alld de cualquier discusion sobre su eficacia en tanto

herramienta de consolidaciéon institucional, esta norma impide que el Estado pueda asignar

150 _, . . - . . . o .
El imperativo tecnoldgico, descrito como la necesidad de seguir los avances cualitativos producidos en la

tecnologia militar, explica mejor, como imperativo para todos, ajeno a competiciones bilaterales o multilaterales, la

dindmica de lo que tradicionalmente se ha llamado carrera de armamentos (Buzan, 1991, 149y ss.).

151 . . . . .
Cabe recordar, a modo de ejemplo negativo, que el pais dotado con la mejor estructura presupuestaria del

mundo no pudo evitar que, a comienzos de la Guerra Fria, se dilapidasen miles de millones de ddlares del
contribuyente, debido a una planificacion interesada que dio prioridad al proyecto de un bombardero estratégico
deficiente, el B-36, frente a la creacidn de una fuerza de grandes portaviones.

12, “Ley Reservada del Cobre”, Ley N2 13196, de 1 de enero de 1958 asegura un suelo del 10% de las ventas

brutas de CODELCO al exterior.
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libremente una parte de su presupuesto, por lo que es inherentemente antidemocratica.
Ademas, va en contra de la propia nocién de modernizacidn a la que por logica deberia servir,
ya que acota el principio de eficiencia en favor de un privilegio general, incompatible con la
apuesta por crear y sostener unas determinadas capacidades, opcidon que obliga a que las
adquisiciones militares cumplan con el principio de necesidad sin tener en cuenta las
conveniencias de una rama castrense determinada. Actualmente pendiente de tramitacidn en
el senado, la sustitucion de esta ley deberia acercar la planificacidon chilena a un modelo de
Planning, Programing and Budgeting System vy permitir, asi, el desarrollo de una verdadera

politica militar en el sentido definido por Diamond y Plattner.

Pero de momento no creo que se haya alcanzado siquiera el umbral de modernizacién
necesario para explotar las adquisiciones realizadas. Dicho umbral, medible por un indice de
operatividad que contemple las capacidades que se previeron al adquirir los materiales,
tropieza con todas las dudas que genera la falta de transparencia que todavia se mantiene en
el dmbito de la defensa. Durante los ultimos afos, Chile ha adquirido una cantidad importante
de material militar, y casi cada adquisicion ha suscitado dudas o controversias. La apuesta por
crear y sostener unas determinadas capacidades, que acercaran a las fuerzas armadas chilenas
a los estandares de las fuerzas pertenecientes los paises de la OTAN, obligaba a que las
adquisiciones militares cumpliesen con los principios de necesidad, viabilidad y
complementariedad. Pero en las decisiones adoptadas estos criterios se ven con menos nitidez
que la intencidn de cada fuerza de mantener el mayor peso institucional posible. Mediante el
Plan Alcazar (1994), el ejército modificé su estructura organizativa, pasando de una estructura
basada en el regimiento a otra que considera a la brigada como unidad operativa principal. Se
dijo que ello alteraria la distribucion territorial de las unidades, que, asentadas secularmente a
lo largo de todo el territorio, pasarian a estar concentradas en nucleos dotados de mayor
movilidad y potencia. En ejecucidn de este plan de modernizacién y como nucleo de la fuerza
se adquirié de segunda mano el tanque Leopard | y el vehiculo de combate de infanteria Yp!. La

recepcion de estos vehiculos sacé a la luz graves defectos de planificacion.

Es cierto que la reduccidn de los arsenales de los paises de la OTAN tras el fin de la Guerra Fria
brindaba una oportunidad de oro para reemplazar el material acorazado a un buen precio,
pero la oportunidad no fue debidamente aprovechada, toda vez que se pasé por alto el estado
de los vehiculos y las evidentes dificultades que entrafiaria su adaptacion a las duras
condiciones del norte chileno. Mientras en otros desiertos del mundo rodaban tanques
dotados de filtros especiales y con un tren modificado, el fino polvo del desierto de Atacama

destrozaba los motores y la movilidad del carro aleman. Casi a la par, la palabra soborno
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salpicd la compra de viejos Mirages belgas para la Fuerza Aérea, mientras la Armada
encargaba dos submarinos Scorpene casi experimentales. A la compra, dudosa en la
planificacién y en la ejecucidn, de estos y otros materiales, se une como factor disruptivo de la
modernizacidn, la integracion de sistemas, siempre emprendida con lentitud y falta de
transparencia, y lo ineficiente que parecen ser algunas de las decisiones adoptadas por las
fabricas y maestranzas militares, algo que el malhadado Proyecto Rayo ejemplifica muy
graficamente. Y todo esto no es mas que el reflejo de una modernizacidn institucional

incompleta.

Después de acabado el régimen militar, se abrié un periodo de profundas reformas en el
campo de la defensa (Alvarez, 2004). Estas encontraron una fuerte oposicién, que se fue
diluyendo a medida que la transicion politica iba avanzando. Los dos primeros libros blancos
de la defensa, publicados en 1997 y 2003, tenian una carga continuista importante. La
autonomia militar permanecié, manifestandose, incluso, a través de una clara participacién
politica: antes de la reforma constitucional del afio 2005 las fuerzas armadas podian nombrar a
dos miembros del Tribunal Constitucional, designar a cuatro senadores en las personas de
cuatro antiguos comandantes en jefe o vetar la facultad presidencial de llamar a retiro a los
comandantes en jefe; por su parte, el Consejo de Seguridad Nacional era, mds que un dérgano
consultivo de la defensa, una especie de “tercera camara” en la que los militares participaban
politicamente™. La reforma del afio 2005 acabd con casi todos estos privilegios
antidemocraticos, pero no desterrd toda la autonomia militar, todavia reclamada en la voz de
algun autor (Van De Wyngard). Tras la modificacién constitucional, el articulo 104 permite que
el presidente pueda llamar a retiro a los comandantes en jefe. Mds aun, sigue notandose la
herencia pinochetista. En la edicidn del Libro Blanco de la Defensa del afio 2010 se distingue
entre un ambito politico de decisidon y otro estratégico de planificacion que deja gran
autonomia a los militares. Por su parte, la determinacién constitucional de las funciones de las
fuerzas armadas, que aparece en el articulo 101 de la Constitucién, sigue sonando a
geopolitica tradicional. Y, desde luego, la Ley Organica de las Fuerzas Armadas mantiene en

1% "El modelo de

manos de los comandantes en jefe demasiadas prerrogativas autbnomas
adquisicion de materiales, elemento fundamental de control democratico, todavia muestra
rémoras del pasado: al final de sus paginas, la Estrategia Nacional de Seguridad y Defensa
recoge una lista de medios que incluye cualidades y cantidades que un debate serio

consideraria superfluas o solapadas. En ella, los criterios de necesidad, viabilidad y

153 Los militares habian elaborado, incluso, una doctrina internacional propia (Alvarez, 2004, 11), bien reflejada, por
ejemplo, en la concepcion de un “Mar presencial”, convertida en Ley (18.892 de 1992).
13% \iganse los articulos 47,98 y 99 de la Ley Organica de las Fuerzas Armadas, N2 18.948.
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complementariedad se ven con menos nitidez que la intencidon de las fuerzas armadas de

mantener el mayor peso institucional posible.

Todo esto no quiere decir que la modernizacién no haya producidos resultados. Otras normas
juridicas, como la Ley de acceso a la informacion publica, N2 20.285, o Ley de reforma
constitucional en materia de transparencia, modernizacidn del Estado y calidad de la politica,
N2 20. 414, estan permitiendo una mayor transparencia y, de esta manera, facilitan la
discusidn publica. Pero no es suficiente, ya que todavia no se han implementado de forma
clara los criterios racionales y criticos que permitan crear conceptos, teorias, politicas y planes
de seguridad y defensa acordes con los criterios basicos de modernizacién que aluden a la

transparencia y al costo-eficiencia.

Conclusiones

Cuando las diferencias entre lo interno y lo externo casi han desaparecido, la homogeneidad se
ha convertido en un bien y todo puede ser escrutado desde cualquier parte, resulta muy dificil
mantener la identidad como un discurso refractario a la modernizacién. Por esta razon, las
decisiones sobre politica internacional y las determinaciones sobre seguridad y defensa ya no
pueden seguir legitimandose en particularismos de fondo, ni pueden excluir los universalismos
asentados en la comunidad internacional. Hay que participar, desde la identidad propia, pero

sin usarla como una membrana impermeable.

Las concepciones con las que se justifica la seguridad y la defensa de un pais o de una regién
deben servir a la sociedad, como reflejo de sus tradiciones, pero, sobre todo, de su
modernizacion. Hay que someter las politicas de seguridad y defensa al escrutinio social,
permitiendo que sus postulados, lejos de constituirse en la mera representacién de un interés
de grupo o de ser el vehiculo de una retdrica desfasada e inutil, entren a competir en el libre
mercado de las ideas. Hay que crear espacios integrados en los que participen civiles y

militares y construir, desde lo civil, una verdadera politica militar.

La legitimidad, no cabe olvidarlo, es un ingrediente esencial de toda politica de seguridad y
defensa. Y hoy en dia la legitimidad sdlo puede ser construida a partir de un sistema de valores
incluyente y democratico, sélo alcanzable mediante la aceptacion de una mayoria social amplia
y siempre de acuerdo con las normas internacionales fundamentales. La mezcla de razones
politicas, juridicas, estratégicas, econdmicas y -nunca debe olvidarse- morales, en un discurso
que sea coherente con los valores y las normas nacionales y el ndcleo central de los valores y

normas aceptados por la comunidad internacional, creando un consenso que aglutine las
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distintas posiciones, respuestas e intereses que, ante la seguridad y la defensa, mantienen
diferentes sectores politicos y sociales, es, creo entender, la prioridad de toda modernizacién
del sector. Sélo una definicidon social del pensamiento estratégico nacional, conseguida de
forma deliberativa, hecha a largo plazo y que incluya los componentes del instrumento militar,
gue distinga con claridad entre lo funcional y lo ideoldgico, entre lo necesario y lo prescindible,
y entre los accesible y lo inalcanzable, permitira edificar una politica de seguridad y defensa
moderna. Hay que crear una verdadera comunidad de defensa, a la que exponer conceptos,
teorias, politicas, planificaciones y adquisiciones. La relacion entre defensa y secretismo no es

algo necesario. Antes bien, todos los actores implicados deben aceptar el juicio critico.

A partir de una elaboracién critica de modelos conceptuales, tedricos y operativos propios se
podrdn encarar medidas que disminuyan el desfase tecnoldgico, y favorezcan la modernizacion
material, siempre bajo estrictos criterios de eficiencia. Debe haber transparencia y
participacién civil en los proyectos de defensa. Se debe afirmar el papel central del Ministerio

de Defensa.

Preocupados por las nuevas amenazas, o mejor dicho, por otro concepto venido de Occidente,
los Estados latinoamericanos han pasado por alto que el fracaso de la modernizacidn de la
seguridad y la defensa puede ser la mas grave y real de las amenazas. Hay que construir una
vision cooperativa de la defensa regional que materialice, al menos, estdndares de
transparencia, mecanismos de desarrollo y compra conjunta de material e institucionalice la
actuacién multinacional. Hay que institucionalizar mejor la cooperacién para que no sea cierto
gue, aunque son necesarias grandes estanterias para apilar todas las referencias a la
cooperacion contenidas en los documentos estratégicos latinoamericanos, para guardar sus

concreciones no hace falta mas que un cajon.
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INTRODUCCION

El objetivo de convertir a la Republica Popular Democratica de Corea (RPDC), comiUnmente
conocida como Corea del Norte, en una potencia nuclear no es, en modo alguno, una postura
reciente o fruto de la decision del gobierno de Pyongyang de la ultima década. Si bien es

|ll

precisamente tras el fallecimiento del “padre fundador” de la dinastia gobernante, Kim il-Sung,
en 1994, cuando se acelera el proceso —aunque con clara voluntad de unos afos antes,
precisamente con el fin de la Guerra Fria en 1989-, debemos situarnos en el mismo momento
de creacidn de la Republica Popular, en 1948, como fecha de salida de la voluntad del régimen
de disponer de armas nucleares, aunque la marcha directa al respecto se concreta unos pocos

anos después del final de la guerra de Corea, esto es, en 1956.

Por consiguiente, el proceso de nuclearizacion de la RPDC ha ido parejo a la evolucidn histérica
del mundo tras la Il Guerra Mundial. Ello implica, por tanto, que aquella evolucién, que supone
pasar de un final de la Guerra Mundial a la Guerra fria, el hundimiento del bloque pro-
soviético, la reforma del régimen chino y el sucesivo fallecimiento de Kim il-Sung (1994) y Kim
Jong-il (2011) al momento actual, son elementos claves para entender el statu quo presente,

nada claro; maxime cuando a nuestro juicio el liderazgo de Kim Jong-Un ha establecido un

nuevo paradigma sobre el papel del arma nuclear en los dmbitos militar, politico y social del

pais.

Por otro lado, y como consecuencia de lo anterior, no puede desconocerse en el proceso de
nuclearizacion de la RPDC el factor ideoldgico, tal como nosotros lo denominamos. La voluntad
de ser una “potencia” nuclear no nace exclusivamente por razones de defensa militar. De
hecho, puede incluso objetarse si tal amenaza exterior existe, visto el también statu quo
imperante tras el fin de la denominada “Guerra de Corea” en 1953. Hay otros factores
importantes: el caracter militarista del régimen, que se concreta en especial en la denominada
idea Songun, que supone la priorizacion de los asuntos militares —a la que luego nos
referiremos-, la estructura mastododntica de sus Fuerzas Armadas —con 1,1 millon de efectivos-
y la propia dirigencia del régimen, que recae casi exclusivamente en la Comisidon de Defensa

Nacional, auténtico érgano real de gobierno, ademas del “lider”, que la preside.

Por consiguiente, el objetivo de esta comunicacion es plantear los dos elementos que a
nuestro juicio constituyen el necesario andlisis de la cuestién: el factor estrictamente militar

del arma nuclear norcoreana y el elemento ideolégico, que afecta a la estructura social del pais
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y también al componente nacionalista del régimen y del que se deriva una consecuencia —o un
origen, es dificil de concretar si es causa o efecto- al vincular el arma nuclear a la propia

supervivencia del sistema.

EL ARMA NUCLEAR NORCOREANA: LA OPCION MILITAR

Es una opcién académica la prevista en los informes del International Institute for Strategic
Studies (1ISS) segun la cual pueden dividirse en cuatro fases la cronologia del programa nuclear
de Corea del Norte. En este itinerario —conglomerado sin embargo de factores no sélo
militares sino también ideoldgicos- pueden marcarse cuatro fases, segln los analistas
estudiosos de la problemadtica, si bien a nuestro juicio en realidad podriamos plantear un
estadio de cinco fases, siendo la quinta la que nace con la asuncién del poder por parte de Kim

Jong-Un en diciembre de 2011:

a) La primera fase abarcaria el periodo post-fallecimiento de Stalin, inicidandose en 1956
hasta el afio 1979, coincidiendo con la invasidn soviética de Afganistan.

b) La segunda fase se iniciaria en 1980 y concluiria poco después del fallecimiento de Kim
il-Sung, en 1994,

c) Latercerafase se inicia en 1996, con Kim Jong-il en el poder hasta el afio 2002.

d) Finalmente se plantea una cuarta y ultima fase que se inicia con Kim Jong-il en 2002 y
se extiende hasta el momento presente (2015), con Kim Jong-Un como tercer eslabdn
de la dinastia Kim.

e) Sin embargo, nuestra opinién difiere de los informes del IISS pues creemos que debe
distinguirse entre una cuarta y quinta fase, ésta ultima iniciada con el nombramiento
de Kim Jong-Un. El posicionamiento del nuevo liderazgo norcoreano apunta a un
cambio de paradigma, en donde el arma nuclear no sdlo tiene un caracter “defensivo”,
sino también ofensivo e igualmente con un claro componente ideolédgico —vinculado a
la doctrina Songun- y de supervivencia del régimen, con un tinte tan claro y nada
oculto al observador nacional e internacional, que no alcanzé en modo alguno el nivel
actual durante el periodo de gobierno del fallecido Kim Jong-II.

La primera fase

En este itinerario la primera de las fases puede considerarse la de aproximacién al arma
nuclear como elemento de defensa, a través de la formacion en la materia y la adquisicion de

conocimientos basicos.
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Los elementos fundamentales de esta fase son resultado del inicio de la Guerra Fria unos afios
antes y la finalizacidén de la Guerra de Corea en 1953. Es la URSS la que inicia la colaboracion
con el régimen de Pyongyang en esta materia y el despliegue de armas nucleares de EEUU en
territorio de Corea del Sur, gobernada en ese momento por una dictadura militar, sirve de
motor. En este contexto podemos plantear que el primer acuerdo de colaboracién en materia
nuclear de la RPDC es precisamente con la Unidn Soviética, se firma en 1959; supone a partir
de ahi la creacién de centros de investigacién nucleares y de reactores para la investigacion. En
este sentido, el eje del proceso gira en torno al reactor de investigacién Yongbyon, que sera

una constante en afios posteriores.

La segunda fase

El proceso que se extiende de 1980 a 1994 se caracteriza por elementos no directamente
militares, sino tangenciales, en especial para conseguir material nuclear, principalmente

plutonio.

No obstante, hay un elemento especialmente significativo que obliga a replantear la estrategia
norcoreana, hasta ese momento pro-soviética —en esta cuestiéon, que no en el campo
ideoldgico-: el derrumbe del sistema en la URSS y sus paises satélites. El fin del comunismo en
la Unién Soviética comporta el fin de las garantias econdmicas, militares y de soporte en el

ambito nuclear que la URSS mantenia.

Los elementos fundamentales de esta etapa pueden centrarse en los siguientes hechos

relevantes:

a) La retirada de las ultimas armas nucleares de EEUU en territorio surcoreano,
acontecida en 1991.

b) La posibilidad, por vez primera en 1992, de que la Agencia Internacional de la Energia
Atdmica visite Corea del Norte, en un contexto de desconfianza sobre las conclusiones.

c) La amenaza, no concretada, en 1993 de que la RPDC se retirara del Tratado de No
Proliferacion de Armas nucleares.

d) La muerte de Kim il-Sung, en julio de 1994, precisamente cuando se producian
conversaciones entre EEUU y el régimen norcoreano. Este hecho es especialmente
importante, porque casa con los acuerdos de octubre de ese mismo ano en virtud del
cual Corea del Norte decide congelar su programa de produccién de plutonio a cambio

de carburantes y otro tipo de cooperacidn econémica.

La tercera fase
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Abarca un periodo especialmente complejo para el régimen norcoreano, con la pérdida de su
aliado soviético, el enfriamiento de las relaciones con Rusia —que reconoce diplomaticamente
a Corea del Sur- y la necesidad de reforzar sus lazos con el Unico aliado ya fiable, la Republica

Popular China.

Los elementos a destacar en este periodo son los siguientes:

a) Ya en pleno periodo de gobierno de Kim Jong-il, y en una atmésfera de desconfianza
evidente, Corea del Norte lanza el cohete Taepodong-1, modificado, en un aparente
intento de poner en érbita el satélite Kwangmyongsong-1.

b) La crisis derivada de los atentados del 11-S en EE.UU. La inclusidon —incomprensible- de
Corea del Norte en el denominado “Eje del Mal” perjudica de manera absoluta
cualquier intento de progreso. La invasion de Afganistdan y muy especialmente de Irak

refuerzan la voluntad del gobierno de Pyongyang de forzar la nuclearizacion.
La cuarta fase

No obstante, esta distincién de la cuarta fase es relativa, pues esta a caballo del liderazgo de
Kim Jong-il, fallecido en el 2011, y de Kim Jong-un, que asume el poder en diciembre de ese
afio y que se mantiene hasta el momento presente. Es la etapa mas relevante en todo caso,
pues supone un salto cualitativo, el inicio y mantenimiento de conversaciones bilaterales con
Corea del Sur y también de conversaciones entre diferentes paises, la autodeclaracién en el
2012 de la RPDC como “pais nuclear” —a través de una reforma constitucional- y un proceso
continuado de idas y venidas con escasos resultados en el intento occidental y de los paises de

la zona de frenar el programa nuclear norcoreano.

La quinta fase (2011-2015)

Como hemos sefialado con anterioridad, a nuestro juicio, la cuarta fase finaliza con la muerte
de Kim Jong-il en diciembre del 2011. La asuncidn del poder por parte de Kim Jong-Un supone
a nuestro juicio un cambio de paradigma. El nuevo lider ha reestructurado toda la cupula
militar, en algunos supuestos mediante el uso del método de las purgas estalinistas; por otro
lado, al iniciar el mandato, en el 2012, la RPDC se declaré estado nuclear y ha reformado su
Constitucidn en tal sentido, acelerando su programa, tal como expondremos en las siguientes

lineas, afadiendo un fuerte componente ideoldgico.
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LAS FUERZAS ARMADAS CONVENCIONALES DE COREA DEL NORTE

En primer término, la RPDC es un pais altamente militarizado. Sus fuerzas armadas cuentan
con 1,2 millones de efectivos y un servicio militar masculino de diez afios. Este proceso de
militarizacién “ordinaria” se ha acrecentado en el 2015, en que se ha fijado la obligacion del
servicio militar también a las mujeres de edad comprendida entre los 17 y 20 afos, a fin de
compensar la escasez de efectivos masculinos, pasando, por tanto, del servicio voluntario
femenino al obligatorio. La razén ultima es el descenso de la poblacién en edad militar

masculina a consecuencia de la hambruna acaecida entre 1994 y 1998™°.

Estos datos suponen que las Fuerzas norcoreanas superan en gran medida, numéricamente
hablando, a las fuerzas de Corea del Sur. Esto es, en términos exclusivamente de nimero de
soldados y piezas de artilleria, la RPDC goza de una ventaja de 2 a 1 sobre el Sur. No obstante,
parece existir un consenso muy claro en que tal previsién no supone en absoluto una

predominancia militar del Norte sobre el Sur'®.

Este consenso supone, también, concluir que las Fuerzas Armadas norcoreanas cuentan con
equipos muy antiguos y poco efectivos ante la alta tecnologia de Corea del Sur y EE.UU, lo cual
implica que el arma nuclear —y otras de destruccién masiva- adquieren una importancia clave
desde el punto de vista militar, pero también de supervivencia del sistema que rige en la RPDC,
bajo la légica de que la posesion del arma nuclear de manera definitiva implica una ventaja
frente a Corea del Sur y un poderoso desincentivo a un ataque exterior, ante las consecuencias

que ello implicaria.

Los datos mas recientes parecen acreditar esta conclusion. Asi, es interesante resaltar el
equilibrio —o mejor dicho, el desequilibrio formal y a la vez material- entre el Norte y el Sur, en

términos de armas convencionales.

Mientras Corea del Norte cuenta con un Ejército de entre 1y 1,2 millén de efectivos, sobre una
poblacién de 22-24 millones de habitantes, Corea del Sur alcanza a unas fuerzas altamente

equipadas de 522.000 soldados.

155 . . . . ,
Entre 800.000 y 3 millones de norcoreanos fallecieron en ese periodo por una hambruna masiva. Ello supondria

que en el 2015 hubieran alcanzado los no nacidos, o fallecidos a pocos meses o edad temprana, la mayoria de edad,
razén que justificaria la llamada a leva de las mujeres para compensar la fuerte disminucion de efectivos masculinos
que debian incorporarse en este afio 2015 al servicio militar de 10 afios de duracion.

158 David Blair, 15-9-2015, The Telegraph. Vid.
http://www.telegraph.co.uk/news/worldnews/asia/northkorea/11603665/North-Korea-v-South-Korea-How-the-
countries-armed-forces-compare.html. Ultima consulta, 13-10-2015.
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Por otro lado, en cuanto a dispositivos militares, la aparente superioridad “numérica” del
Norte se ve claramente reducida ante la alta tecnologia surcoreana. Incluso numéricamente

hablando, la diferencia es muy relativa en el dmbito de las fuerzas convencionales.

Asi, los datos mds recientes del 2015 acreditan que el Ejército del Norte poseeria unos 3500
carros de combate frente a los mas de 2400 del Sur; en cuanto a piezas de artilleria, la RPDC
contaria con 21.000 frente a los 11.000 del Sur; las fuerzas submarinas se situarian en 72
efectivos para el Norte y 23 del Sur, y en cuanto a fragatas, Corea del Sur dispondria de 14
frente a 3 del Norte y 6 destructores surefios frente a ninguno del Norte. Finalmente, en las
aeronaves de combate habria un equilibrio entre torno a los 570 para cada uno de los

contrincantes™’.

Los efectivos de Corea del Sur, en su conjunto, implican que es un Ejército con un apoyo de
una muy desarrollada industria de armas nacionales y también conocido por los duros
entrenamientos y la disciplina existente, a la vez que cuentan con el apoyo directo e

incondicional de EE.UU.

Este ultimo aspecto es también importante. Con una presencia de casi 30.000 soldados en
territorio de Corea del Sur, frecuentes maniobras conjuntas entre Corea del Sur y EE.UU que se
llevan a cabo de forma periddica, en tanto que Corea del Norte debe contemplar con bastante
pasividad estas actuaciones militares y efectuar agresivas protestas, pero sin que pueda
contrarrestar las mismas con ningln tipo de maniobras conjuntas con su aliado chino y con

Rusia.

En este punto, por tanto, parece que el consenso es importante en el sentido siguiente:

a) Las fuerzas convencionales norcoreanas son mucho mas numerosas que las de Corea
del Sur.

b) Esta superioridad numérica convencional, en efectivos humanos y materiales, en
modo alguno puede trasladarse a una superioridad militar real, por cuanto Corea del
Sur es una potencia de alta capacidad militar, con unas fuerzas armadas muy bien
dotadas tanto en tierra, aire y mar.

c) La presencia de EE.UU es un apoyo de primer orden a la seguridad de Corea del Sur y
las maniobras que afio tras afio se realizan es un elemento de disuasidn ante cualquier

intento del Norte de ataque o escaramuza que vaya mas alld de pequefios

37 Datos extraidos del balance militar del 2015 del Instituto Internacional de Estudios Estratégicos, Londres.
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d)

enfrentamientos de baja, media o alta intensidad, pero sin cruzar una linea de no
retorno.

El armamento terrestre, aéreo y maritimo de Corea del Norte es obsoleto. Sus Fuerzas
Armadas, en cuanto a efectivos, no pueden suplir en absoluto esta obsolescencia y
estd mds dedicadas a tareas manuales, agricolas o de apoyo econdmico —a bajisimo
coste- que a una real defensa militar™®.

En este sentido, el régimen norcoreano es suficientemente consciente de que si bien
un ataque repentino desde el Norte podria infligir inicialmente dafios no menores a
Corea del Sur, el contraataque conllevaria un colapso de sus Fuerzas Armadas y del
pais en general, y posiblemente el derrumbamiento del régimen, al no poder hacer
frente con garantias reales a la capacidad de fuego de Corea del Sur y no contar con
una contra-respuesta real de China, como si sucedié sin embargo en 1950 en la

denominada “Guerra de Corea”.

LA CAPACIDAD NUCLEAR Y DE DESTRUCCION MASIVA DE COREA DEL NORTE

En primer término debemos establecer que el programa nuclear norcoreano, desde el punto

de vista militar, es el desarrollo del programa ordinario de suministro nuclear para usos civiles.

Ni la URSS ni China alentaron o permitieron el desarrollo de armas nucleares en el periodo de

la guerra fria por parte de Corea del Norte, manteniendo asi un statu quo con el Sur en donde

si efectivamente EE.UU tenia dispuestas tropas convencionales y armas nucleares.

No obstante, el desarrollo de un programa propio de fuerzas militares con armas nucleares ha

originado frecuentes crisis internacionales. Este desarrollo y estas crisis deben enmarcarse en

diferentes aspectos:

a) La declaracién de posesidon de armas nucleares por parte de Corea del Norte —cierta
0 no- acontece el 15 de febrero de 2005. Este afo es el inicio de un conjunto de
peticiones por parte del resto del mundo hacia el régimen de Pyongyang a fin de que
frenara ese desarrollo. Kim Jong-il estaba asentado en el poder y, en ese periodo, las
pruebas norcoreanas fueron relativamente constantes, como el lanzamiento del
cohete intercontinental Taepodong-2 (2005) o el ensayo nuclear subterraneo en

Hwadaeri (octubre, 2006); ya enfermo Kim Jong-il, se anuncid en el 2009 el reinicio del

158 para un detallado e interesante estudio de todos los elementos que componen las fuerzas armadas norcoreanas,
vid. http://ordendebatallainternacional.blogspot.com.es/2014/10/corea-del-norte.html, ultima consulta el 14-11-

2015.
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tratamiento de combustibles nucleares en base a plutonio para uso militar (abril,

2009), lo que da pie a lo que puede denominarse la “crisis del 2009”.

b) En el 2009 (mayo, 25), Corea del Norte anuncia la realizacién con éxito de una
prueba nuclear subterranea, que seria muy posiblemente la segunda, si datamos la
primera en el 2006. La opacidad del régimen impide concretar el auténtico alcance de
la prueba, pero se detectd actividad sismica en esas fechas. Esta prueba fue coetdnea

al lanzamiento de diversos misiles de corto alcance.

Este comportamiento del régimen norcoreano supone el establecimiento de duras

sanciones contra Corea por parte del Consejo de Seguridad de Naciones Unidas.

c) En la etapa final de agonia del régimen de Kim Jong-Il se anuncié en el 2010 (mayo)
que Corea del Norte habia llevado a cabo una fusidén nuclear con éxito, considerado a

It

estos efectos como “un gran evento”, si bien también el anuncio se vincula al
desarrollo de nuevas fuentes de energia segura “y amigables con el medio ambiente” y
el régimen norcoreano fue muy cuidadoso de no vincular este hecho con el desarrollo

de armas nucleares™.

Es por ello que debemos centrarnos mas especialmente en la opcion del arma nuclear durante
los ultimos casi cuatro afios, que coinciden con la etapa de gobierno de Kim Jong-Un, pues el
paradigma militar y nuclear norcoreano no ha seguido necesariamente —aunque tampoco lo
contrario- la linea marcada por su fallecido padre, sino que ha adquirido una caracteristica
propia pero sin renunciar al pasado. En este sentido se hace preciso establecer la cronologia y
vincularla, posteriormente, al aspecto estratégico-politico-social del arma nuclear en el interior

del régimen de Pyongyang.

LA ESTRATEGIA NUCLEAR DEL REGIMEN NORCOREANO: 2012-2015

La ascension al poder de Kim Jong-Un es un punto clave de inflexidn en el iter del arma nuclear
norcoreana. No obstante, a dia de hoy, esta estrategia no siempre es recta, ni clara. Por ello se
hace preciso establecer los diferentes pasos que se han dado y deducir de ellos la posicion real

del “juego” que Pyongyang esta llevando a cabo.

2012: el primer afno de Kim Jong-Un en el poder

1% vid. http://www.theaustralian.com.au/news/world/north-korea-claims-nuclear-fusion-success/story-e6frg6so-

1225865505827, ultima consulta el 10-11-2015.
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Tras el fallecimiento repentino —aunque previsible- de Kim Jong-Il en diciembre de 2011, le
sucede de manera inmediata su hijo, que no obstante es “entronizado” a todos los efectos

unos meses después, cuando asume el poder formal politico y militar.

En febrero de 2012, tras la reunidn bilateral EEUU-RPDC en Pekin, ambos paises anuncian un
acuerdo para suspender el plan de enriquecimiento de uranio en la planta de Yongbyon y la
invitacidon a los inspectores de la Agencia Internacional de la Energia Atdmica (AIEA) para
verificar tal suspension, y se implementan moratorias en las pruebas de largo alcance en los
misiles de Corea del Norte. A cambio, EEUU aprueba medidas humanitarias, de suministro de

alimentos™®.

Sin embargo, al mes siguiente, Pyongyang anuncia que lanzard en abril un satélite para
conmemorar el centenario del nacimiento de Kim il-Sung, fundador de la RPDC. Ante ello,
EEUU (16 de marzo) indica que supondria la ruptura del acuerdo de febrero de ese mismo afo
y también socavaria la “credibilidad” de Kim Jong-Un en sus compromisos militares y de
recepcion de ayuda alimentaria. Poco después (29 de marzo), EEUU anuncia la suspension de

la ayuda alimentaria prevista ante el anuncio de lanzamiento del satélite.

Poco antes del centenario Corea del Norte intenta lanzar un satélite meteoroldgico a través del
cohete Unha-3 (13 de abril). El intento fracasa y los analistas militares occidentales conjeturan
la razon de este fallido intento. La RPDC no oculta el fracaso, pero la reaccién de EEUU es

detener la ayuda en alimentos antes mencionada.

Dos dias después (15 de abril), en el desfile conmemorativo del aniversario del nacimiento del
padre fundador de la RPDC, el régimen muestra publicamente seis ICBM (Intercontinental
Ballistic Missiles) méviles en el desfile central de Pyongyang. No obstante, la mayoria de los
expertos concluyen que tales misiles son maquetas, dadas las anomalias observadas a través

del andlisis detallado de las imagenes.

Ese mismo mes (16 de abril), el Consejo de Seguridad de Naciones Unidas condena el
lanzamiento del referido satélite, al considerar que se han violando diversas resoluciones del
mismo Consejo’®, y EEUU denuncia la ayuda china a Corea del Norte en este dmbito, aunque

e 162
no se concreta el alcance de tal soporte militar'®”.

169 | os datos consultados permiten cifrar un suministro, bajo estricto control, de 240 mil toneladas de alimentos en

favor de Corea del Norte.

T concreto, las resoluciones 1718 del afio 2006 y la 1874 del afio 2009.

182 Declaracién del Secretario de Defensa Leon Panetta, que afirma que China ofrece “some help” en el desarrollo de
los misiles norcoreanos pero afirma no conocer el alcance de tal ayuda.
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El resto del afio 2012 aparece relativamente tranquilo en este ambito y solo se reinicia la etapa
de hostilidad en diciembre, coincidiendo con el primer aniversario de la muerte de Kim Jong-il
y el ascenso al poder de su hijo. Asi, el régimen anuncia (1 de diciembre) un nuevo intento de
lanzamiento de un satélite, mediante el cohete Unha-3, lo que es considerado por EEUU como
un “highly provocative act” que amenazara la paz y estabilidad de la zona. El cohete Unha-3 es
lanzado al espacio a mediados de mes (12 de diciembre) de manera exitosa, que es confirmado

por los sistemas de seguimiento de Japdn, Corea del Sur y EEUU.

Es importante establecer la ligazén entre este itinerario del 2012 y el hecho de tratarse del
primer afio también del gobierno de Kim Jong-Un. Debe recordarse, al respecto, que la
reforma constitucional de ese mismo afio declaré a la RPDC como “estado dotado de arma
nuclear” y que la declaracidon oficial indicd que “El presidente de la Comision de defensa
nacional Kim Jong-Il hizo de nuestro pais un Estado invencible en términos de ideologia politica,
un Estado dotado del arma nuclear y una potencia militar indomable, abriendo asi la via a la
construccion de una nacion fuerte y prospera”. Este recuerdo al padre del actual dirigente es
evidente como intento de legitimacion del nuevo lider, y la referencia al arma nuclear —que no
aparecia en la reforma constitucional del 2009- es una clara declaracion de la linea a seguir por

el régimen.

2013: segundo ano del mandato de Kim Jong-Un

El afio se inicia con la ampliacidn de las sanciones a Corea del Norte por parte de las Naciones
Unidas (22 de enero) por el lanzamiento del satélite en diciembre (12 de diciembre), al
considerar que se han violado las resoluciones del 2006 y 2009. La reaccion del maximo érgano
de gobierno del pais, la Comisidon de Defensa Nacional, es inmediata, al anunciar (24 de enero)
que tiene la intencidn de llevar a cabo nuevas pruebas nucleares y el lanzamiento de mas

cohetes.

Aparentemente ello es asi, cuando la CTBTO (Comprehensive Test Ban Treaty Organization),
detecta actividad sismica en Corea del Norte, en forma de “explosion-like characteristics” en la

163

zona en donde ya acontecieron pruebas en 2006 y 20097, y asi se pronuncia también el

Ministerio de Defensa surcoreano.

El Consejo de Seguridad, por unanimidad, dicta la resolucion 2094 (7 de marzo), que de nuevo

refuerza las sanciones contra Corea del Norte, incluso también en el ambito financiero, y se

183 Declaraciones del Secretario Ejecutivo de la CTBTO (febrero, 12), Tibor Toth.
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identifican a personas y entidades norcoreanas a fin de congelar sus activos econdmicos en el
extranjero. Esta resolucién no parece impresionar al régimen, que en abril anuncia su
intencién de reiniciar su reactor de agua pesada de Yongbyon, lo que parece confirmarse en

agosto de 2013.

2014: el afio de la confrontacion

2014 es el periodo de mayor confrontacién en materia nuclear-militar desde que Kim Jong-Un
alcanzd el poder. Ello acontece tras la ejecucidon de su tio, el general Jang, considerado el
numero dos del régimen, en diciembre del 2013. Por otro lado, los actores en el conflicto se

posicionan de nuevo ante la aceleracidn de la actividad norcoreana.

China (dia 8 de marzo) declara que la “red line” en Corea del Norte y su programa nuclear es
gue en ningun caso permitira el estallido de una guerra o el caos en la peninsula y afirma que
la Unica via de solucién es a través de la desnuclearizacidon de la misma. La respuesta acontece
dos semanas después, cuando Corea del Norte lanza cerca de 30 cohetes de corto alcance
como test de pruebas (21 de marzo), accidn militar condenada por enésima vez por el Sur. De
nuevo, violando las sanciones de Naciones Unidas, la RPDC lanza dos cohetes de medio alcance
de la serie Rodang, en el Mar del Este-Mar del Japdn (26 de marzo), siendo la primera vez que
sucede en los ultimos cinco anos. Inmediatamente el Consejo de Seguridad condena este

lanzamiento con el voto favorable del aliado chino.

En el frente nuclear, Pyongyang anuncia de nuevo su voluntad de realizar un nuevo ensayo
nuclear, un afio después de su tercera prueba (30 de marzo). La expresion literal del
comunicado se refiere a “new form” de un test nuclear, sin especificar su contenido, pero
algunos analistas indican que puede tratarse de un intento de fabricacién o prueba de
dispositivos nucleares de pequefio tamafio para poder ser introducidos en misiles balisticos.
Este anuncio de Corea del Norte es antecedente inmediato del intercambio de fuego de
artilleria convencional entre el Norte y el Sur (31 de marzo) en una zona en disputa fronteriza
en el Mar del Oeste. En este panorama Corea del Sur lleva a cabo su propia prueba de
lanzamiento de misiles de medio alcance, de forma exitosa (4 de abril), con una capacidad de

respuesta a gran parte del territorio de la RPDC.

Este constante proceso de réplica y duplica se prolonga en el tiempo; en mayo se acredita que
Corea del Norte estd ampliando su zona de lanzamiento de cohetes y que efectta pruebas en

los motores de lo que podria ser su primer misil balistico intercontinental (road-mobile
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intercontinental ballistic missile), segin datos ofrecidos por el Instituto US-Korea'®, con la

voluntad de alcanzar objetivos enemigos situados a 10.000 km.

Las fechas mas relevantes con acontecimientos de este tipo se suceden durante el resto del

afio. Destacaremos los siguientes:

a) Corea del Norte lanza tres proyectiles de corto alcance desde su costa este, dias
después de que advirtid de represalias contra el estreno de la pelicula “The Interview”

(27 de junio).

b) Imagenes captadas por satélites occidentales advierten que la RPDC posiblemente
ya haya alcanzado capacidad para el lanzamiento de un cohete de largo alcance que

pueda transportar carga Util mds pesada que los intentos anteriores (22 de agosto).

c) Lanzamiento de tres cohetes de corto alcance en el Mar de la costa Este de Corea (6

de septiembre).

d) Posible existencia de un submarino norcoreano como banco de pruebas para el

lanzamiento de misiles balisticos desde el mar (octubre).

e) Declaraciones del comandante de las fuerzas de EEUU en Corea del Sur, sobre la
posibilidad de que la RPDC tenga capacidad de miniaturizacion de un arma nuclear

para ser insertada en un misil balistico (25 de octubre).

f) Réplica de la RPDC al informe de Naciones Unidas sobre el estado de los derechos
humanos en el pais. De manera muy intensa, el régimen de Pyongyang amenaza de

nuevo con una cuarta prueba nuclear como réplica a tal informe.
2015: continuidad del statu quo

Ningun progreso se ha producido en el 2015. Se inicid con una ampliacion de sanciones a
entidades y personas especificas de Corea del Norte, presuntamente involucradas en el

programa nuclear y en el desarrollo de misiles balisticos (2 de enero).

164 Con detalle, vid. http://www.gatestoneinstitute.org/4654/north-korea-ballistic-missiles; ultima consulta 12-11-

2015. Idem http://www.reuters.com/article/2014/05/02/us-northkorea-missiles-idUSBREA4102520140502,
consulta de 12-11-2015.
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Las ofertas y contraofertas se suceden desde 2003 con el inicio de las conversaciones a seis
bandas, y parecen un ritual inacabable. Corea del Norte ofrecié suspender sus ensayos
nucleares a cambio de la suspension de las maniobras EEUU-Corea del Sur (10 de enero), que
fue rechazado por Washington; en febrero se pusieron a prueba diversos misiles balisticos de
corto alcance y misiles anti buque; en mayo (9 de mayo) la RPDC lanzd con éxito un misil

balistico desde un submarino, con una trayectoria de 150 metros.

LA OPCION IDEOLOGICO-SOCIAL-POLITICA DEL ARMA NUCLEAR: LA CLAVE DE LA CUESTION Y
LA SUPERVIVENCIA DEL REGIMEN

En 2015 se ha cumplido el 12 aniversario del inicio de las denominadas “Conversaciones a seis
bandas” (27 de agosto), para lograr que la RPDC destruya sus armas nucleares. En la practica

las conversaciones jamas han tenido éxito, hasta el momento.

Es cierto que pueden localizarse acuerdos especificos pero que en modo alguno han logrado su
objetivo, esto es, la desnuclearizacidon o la paralizacién del programa norcoreano en este

ambito. Acuerdos generalmente imprecisos, con la voluntad de no finalizar los encuentros.

Estos acuerdos parten de la declaracidon conjunta de agosto de 2003 y mas tarde, en
septiembre de 2005, Corea del Norte se comprometié a abandonar sus “actuales programas
nucleares”. Este plural reflejaba, segun EEUU, la voluntad de abandono de las armas nucleares
—de plutonio y uranio-, pero las autoridades de Pyongyang recularon en su presunta voluntad,
hasta el punto de negar la existencia de un programa de enriquecimiento de uranio —si bien

fue admitido con posterioridad-.

Desde un punto de vista pragmatico se ha afirmado que la simple realizacidon de reuniones ya
suponia per se un éxito en el proceso. La critica que puede formularse a tal planteamiento es
que ello sélo puede calibrarse como tal si se efectian los encuentros bajo los principios de
condicionalidad, reciprocidad y transparencia. Frente a la necesaria obligacién en los acuerdos
internacionales de que se constaten las responsabilidades de cada parte, los acuerdos
derivados de los encuentros “dan largas” constantes al problema, hasta el punto que se ha
afirmado que “las conversaciones a seis bandas se han convertido en un sistema de

autoperpetuacion”, con ningun otro propésito que la subsistencia del régimen™®.

185 Bruce Klingner: http://libertad.org/corea-del-norte-10-anos-de-las-conversaciones-a-seis-bandas/16924, ultima

consulta 10-9-2015. Traduccion del original en Heritage.org.
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Se evidencia en el periodo 2003-2015 que la RPDC no ha tenido intencidn en ninglin momento
de abandonar su programa nuclear y el hecho mas evidente es su declaracién de Estado con
armamento nuclear incorporado en la reforma constitucional del 2012. Literalmente, la
Comision de Defensa Nacional declaré que “las armas nucleares de Corea no son bienes para
intercambiar por ddlares americanos y que ni son una moneda de cambio ni algo con lo que
llegar a acuerdo econdmicos que (...) se puedan poner sobre la mesa de negociacion con el
objetivo de obligar a desarmarse”: dejen de sofiar despiertos”. El fracaso de las conversaciones
a seis bandas ha sucedido al fracaso de las anteriores a “cuatro bandas”, las “tripartitas” o las

“bilaterales”, todas ellas anteriores al actual marco de reuniones.

Durante 2015, de nuevo, los analistas han abogado por un reinicio de las conversaciones, en
vista de que tanto Corea del Sur, como Japén y EEUU han propuesta su reanudacion e incluso
el gobierno de Washington ha propuesto un didlogo bilateral Pyongyang-EEUU. Formalmente,
la RPDC nunca se ha negado volver a la mesa de negociaciones, pero condicionadamente. En
ocasiones Corea del Norte ha solicitado ayuda econdmica colateral a las negociaciones, en
otros supuestos el reconocimiento diplomatico por parte de EEUU, la suspension de las
maniobras militares periddicas entre EEUU-Corea del Sur o el fin de las sanciones por

violaciones de derechos humanos, impuestas por las Naciones Unidas.

En esta esfera, hay algunos elementos necesarios a tener en cuenta:

a) No necesariamente el fin del programa nuclear debe ser coetaneo al fin del régimen
de Kim Jong-Un, y, para ello, deberia ser preciso dar garantias, algo complejo vista la
particularidad del sistema imperante en el Norte de la Peninsula®®.

b) China no parece tampoco nada proclive a la existencia de una RPDC nuclearizada de
manera efectiva, pero tampoco pretende un colapso del sistema, pues ello podria dar
pie a una unificacion de la Peninsula, aliada, sin duda, de EEUU. No obstante, esta
“inquietud” se nos antoja relativa: deberiamos valorar el peligro real que para China
supone una presencia pro-occidental en sus fronteras, vistas las dimensiones
econdmicas y militares del gigante asidtico, maxime cuando Taiwan, Corea del Sur y
Japdn no suponen ninguna molestia real a Pekin y son aliados de EEUU.

c) El régimen norcoreano es consciente de que el Presidente Xi mantiene una posicién

sobre Corea del Norte diferente a la de sus antecesores y la desconfianza es mutua.

1% vid. al respecto, a Santiago Castillo: http://asianortheast.com/el-programa-nuclear-norcoreano-clave-en-las-

conversaciones-a-seis-bandas/
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Por ello, Pyongyang ha coqueteado en los dos ultimos afos con la Rusia de Putin. Un
dato al respecto es el reconocimiento por la RPDC de Crimea como territorio ruso y ha
dado apoyo formal a la posicién del Kremlin sobre la crisis de Ucrania.

d) Las sanciones occidentales de caracter econdmico, financiero y de otra indole no
parece que hayan agrietado al régimen norcoreano, que ha encontrado huidas
posibles para saltarse el embargo y las sanciones. En todo caso, tales sanciones
perjudican —como siempre en estos casos- a la ciudadania mds desfavorecida, pero no,
en absoluto, a la élite del régimen, aun mas fortalecida si cabe, pues tiene acceso sin

problemas a China.

Por ello, a nuestro entender, aproximarse al desafio militar nuclear norcoreano no puede

efectuarse exclusivamente desde una légica estrictamente militar. Es preciso conjuntar el

proceso con otras muchas claves, que hemos denominado el factor ideoldgico-social-politico.

1. Es evidente que la voluntad de poseer el arma nuclear por parte del régimen de Pyongyang
es casi paralela al nacimiento de la RPDC, pero ain mas precisamente tras el fin de la Guerra
de Corea en 1953. Por consiguiente, no es una opcién tomada a la ligera ni fruto de la presunta
“inmadurez” de su actual dirigente. En este sentido, Kim Jong-Un ha afirmado que “las armas
nucleares garantizan la paz, la prosperidad econémica y la vida feliz de las personas”167.

2. El fin del bloque soviético es el momento realmente importante del desarrollo de la
voluntad de nuclearizacién. Por consiguiente, Pyongyang ha creido —y cree- que el arma
nuclear es un seguro para el mantenimiento del régimen. La caida de los gobernantes de Libia
e Irak, y la debilidad de Bashir el-Assad confirman alin mas sus temores y la necesidad de

disponer de armas de destruccidon masiva para garantizar la supervivencia de la RPDC.

3. Las afirmaciones sobre la capacidad militar convencional y nuclear de Corea del Norte deben
ser tomadas con mucha reserva. Existe una parte evidente de politica espectaculo o de
consumo interno, pero tampoco puede desecharse que el régimen vaya consiguiendo, poco a
poco, un determinado poder nuclear, una vez estd convencido de su imposibilidad de

mantener un pulso en armas convencionales.

4. Se desconoce la realidad de la capacidad nuclear de la RPDC. Parece, no obstante, que ha
avanzado en los ultimos cinco afios. La declaracidn constitucional del 2012 puede apuntar en

este sentido. En todo caso, si Corea del Norte hubiera alcanzado capacidad de ataque con

187 Discurso de 31 de marzo de 2013.
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misiles desde submarinos, ello supondria un desafio para EEUU, Corea del Sur y Japdn, pues la
deteccidn e intercepcién de un ataque con soporte en submarinos es mucho mdas compleja. La
opcidn barajada por EEUU y Corea del Sur de instalar un escudo de defensa antimisiles, de
enorme coste econdmico, no protegeria a esta ultima ante los misiles lanzados desde

submarinos.

5. Corea del Norte parece que ha llevado a cabo pruebas nucleares exitosas en 2006, 2009 y
2013, pero no ha concretado la amenaza de la cuarta prueba. No obstante, ha intentado, como
hemos analizado, desarrollar capacidad de lanzar misiles desde submarinos, asi como también
de desarrollar dispositivos nucleares de pequefio tamafio para ser colocados en misiles

balisticos.

No obstante, los analistas de inteligencia occidentales no son capaces de determinar si ello se
ha logrado. En este sentido, las informaciones parecen apuntar a una capacidad suficiente de
plutonio para fabricar unas seis bombas, pero se desconoce si en la prueba del 2013 se utilizé
plutonio o uranio. Tampoco se ha podido comprobar si la miniaturizacién de un dispositivo

nuclear anunciada en ese mismo ano fue realmente cierta.

El arma nuclear y la ideologia Songun

Aunque desde 2011 hay un intenso debate sobre el mantenimiento o no de la ideologia
Songun como elemento central del sistema norcoreano, no puede obviarse este

planteamiento a la hora de situar el arma nuclear en el eje de la cuestidn.

Songun (o Seon’gun) es la priorizacién de los asuntos militares en la vida politica, econdmica y
social norcoreana. Military-first politics como premisa, guia fundamental de la vida politica y
econdmica en la RPDC. La idea militar, por tanto, asume una posicion ideolégica y también

econdmica, sin por supuesto abandonar el aspecto de defensa armada.

La Idea Songun eleva al Ejército de la RPDC al puesto de una organizacidn central que asume
una funcién estatal de primer orden; le otorga, por tanto, una posicidon primaria dentro del
sistema y la sociedad. La ideologia Songun orienta la politica interior y las relaciones

internacionales.

A nuestro juicio, y pese a muchas dudas existentes, la idea Songun puede haberse asentado y
aun fortalecido en el conflicto nuclear. Evidentemente, si para EEUU el objetivo fundamental

de su postura en la peninsula coreana es la desnuclearizacion, la military first politics y el arma
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nuclear no pueden analizarse por separado, pues la Ultima permite la supervivencia del

sistema y ademads se integra en el entramado ideoldgico de la sociedad.

Por otro lado, no hay ninguna contradiccion entre la idea Songun y la posesion de armas
nucleares, al contrario. Ello es una antitesis a la ideologia “tedrica” del socialismo en la URSS,
qgue pretendia la “paz” y perseguia también en teoria la desnuclearizacién del planeta. Las
armas nucleares en el sistema Songun, por el contrario, enlazan perfectamente con el papel

del Ejército como elemento clave en aspectos sociales, econémicos y politicos.

Por tanto, cuanto mayor sea el predominio de la Idea Songun, menos posible es que la RPDC
abandone su programa de nuclearizacion'®; es mas, el abandono del arma nuclear podria
plantear, en el interior del régimen, un temor a orillar la military first politics, la normalizacidn
de relaciones con EEUU y una amenaza real a la primacia de los militares en el gobierno de la
Republica y, por tanto, una amenaza también al statu quo actual y a la propia Idea Songun; un

temor que nos parece dificilmente superable si no es con el mantenimiento del mismo.
BREVE REFERENCIA A OTRAS ARMAS DE DESTRUCCION MASIVA

A lo largo del 2015 de nuevo se ha anunciado que la RPDC esta fabricando armas de
destruccién masiva, diferentes de las nucleares, en el dmbito del armamento biolégico, y entre
ellos la produccién de dntrax. Estas noticias (junio-julio, 2015) se derivan de algunas visitas de
Kim Jong-Un a fabricas de pesticidas para uso agricola. Segun estos informes, los equipos
modernos que se observan en las imagenes disponibles supondrian que Corea del Norte no
so6lo podria fabricar armas bioldgicas, sino también adquirir los dispositivos necesarios para

llevar a cabo esta actividad y burlar asi las restricciones de Naciones Unidas.

Ya en enero del 2015 el gobierno surcoreano acusé al Ejército de la RPDC de llevar a cabo
ensayos de ataques bioquimicos. No obstante, ello no seria un elemento novedoso. ICG —
International Crisis Group- afirmé en 2009 que el pais poseia una reserva de entre 2500 y 5000
toneladas de armas quimicas, incluido gas mostaza, sarin y otros agentes nerviosos, cifra que
coincidiria con los calculos —siempre dudosos en cuanto a su credibilidad mediatica- del

gobierno surcoreano. Segun el Libro Blanco del Ministerio de Defensa de Corea del Sur, estas

188 http://www.state.gov/r/pa/ei/bgn/2792.htm; dltima consulta 7-11-2015.
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armas bioldgicas comprenderian cultivos de antrax, viruela y peste. Otras fuentes afirman ya

gue la RPDC cuenta con el tercer arsenal mayor del mundo de armas quimicas169
CONCLUSIONES

Tras tres pruebas nucleares por parte de Corea del Norte, debemos plantear si realmente hay
una voluntad de desnuclearizacion, visto ademas el itinerario seguido desde 2012 por el actual

dirigente Kim Jong-Un.

Tras la que fue la segunda prueba, en el 2009, los analistas internacionales se dividieron en dos

“grandes escuelas de pensamiento”.

La primera escuela entiende que el régimen de la RPDC considera que su seguridad y
supervivencia estd vinculada al arma nuclear, por lo que no es posible esperar que renuncie a
ella, pese a que se presione con gran dureza al régimen norcoreano. Estd tesis se veria
reforzada por las primaveras arabes y la caida de dictadores como Gaddafi, Mubarak o Saddam
Hussein, o la situacion actual en Siria. El arma nuclear no sdlo seria, por tanto, un elemento de
disuasion militar hacia el exterior: asumiria un componente politico de primer orden, incluso

social e ideoldgico, al ser en el siglo XXI el auténtico elemento de mantenimiento del sistema.

La segunda “escuela” defiende que Corea del Norte tiene suficiente con el armamento
convencional como factor de disuasion. Igualmente se afirmd ya en su momento (2009) que
China “habria perdido la paciencia con Kim Jong-il y podria propiciar un cambio de gobierno, a

7110 5 recurrir a medidas extremas, como un

través, por ejemplo, de un golpe militar pro-chino
embargo energético, frenar los intercambios comerciales o reducir o suspender la ayuda

bilateral.

Quiza esta posiciéon era defendible en 2009, pero no la compartimos en el momento presente.

Nuestros argumentos se basarian en las siguientes razones:

a) Las previsiones que se formulaban en el 2009 sobre la posiciéon de China frente a la
RPDC no se han concretado. Ni golpe de Estado encubierto o abierto, ni sanciones o

restricciones, han acontecido.

89 Nuclear Threat Initiative;  https://actualidad.rt.com/actualidad/183868-armas-letales-corea-norte, ultima

consulta de 13-11-2015.
70 respecto: Pablo Bustelo: “China y la crisis nuclear de Corea del Norte: ¢nuevos horizontes? Anuario Asia-
Pacifico, octubre 2009.
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b) No parece que al gobierno de Pyongyang le preocupen las dificultades que en el
ambito internacional le ocasiona su estrategia nuclear, y aun mucho menos en la
esfera interior.

c) Aunque dificil de demostrar, tampoco puede desprenderse que la capacidad de
presidn de China sobre la RPDC sea absoluta; al contrario, ni parece tan rotunda ni
quizd desea ejercerla. Pekin tiene su propia hoja de ruta, no coincidente
necesariamente —o en absoluto- con los intereses occidentales, los cuales tampoco son
claros. Incluso los defensores de la negociacidon con la RPDC ya afirmaban en 2009 que
“el andlisis previo sugiere que China no puede hacer mucho mds de lo que ha hecho
hasta ahora” '™,

d) El factor de la comunidad internacional, como elemento real de presién mayor que
China, no nos parece creible ni defendible. Las conversaciones a seis bandas han
supuesto un completo fracaso.

e) EEUU, Europa y Rusia estan preocupados por otros elementos de desestabilizacion

internacional, incluido China: el terrorismo islamista. Ante esta amenaza, la

norcoreana parece residual, no importante.

En cuanto a las propias declaraciones del régimen, es evidente que el factor de supervivencia,

pero también el ideoldgico, estan presentes en todo momento. A modo de ejemplo:

a) En el discurso de 13 de marzo de 2013, Kim Jong-Un vinculd la posesién de armas
nucleares a la garantia de la paz, pero también de “la prosperidad econémica y la vida feliz de
las personas”.

b) El comunicado del Ministerio de Asuntos Exteriores de la RPDC de 4 de octubre de
2014 considera la fuerza nuclear norcoreana como una “espada” de defensa en la proteccidn
de la soberania del pais, pero también de la dignidad de la misma.

c) También la citada declaracién vincula el arma nuclear no sélo a la defensa de la paz,
sino también como un factor positivo en la construccidn econémica y la mejora de la vida de la
ciudadania.

d) El arma nuclear no es un sustituto del arma convencional; se plantea —declaracidn
antes citada de 4-10-2014- la existencia de dos ambitos; en este paradigma, el arma nuclear es
un elemento de disuasion frente ante la amenaza nuclear y convencional exterior. Este
elemento de autodefensa se sostiene, en base a la lectura de los medios de comunicacidn

oficiales en base a tres razones: 1-respuesta a la amenaza de EEUU; 2-temor a ser victima de

7L p respecto: Pablo Bustelo: “China y la crisis nuclear...”, ob.cit..
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una ocupacién externa y pérdida consecuente de la soberania e independencia una vez mas —
recurriéndose a la experiencia de 1905 de forma habitual, con la ocupacién japonesa- y la
defensa de la ideologia socialista y del sistema frente al exterior

e) El posicionamiento ideoldgico se mantiene en todas las declaraciones, aunque sea
como ritual: el arma nuclear satisface los intereses supremos de la revolucién coreana —
declaracion de 4-10-2014, cit.- El arma nuclear asi asume un papel de defensa de la ideologia,
del sistema social, y de “todos los tesoros socialistas ganados con la sangre y para
salvaguardar el derecho de la nacidn a la existencia y a su historia de larga tradicion y cultura
brillante”*™

f) Se plantea el arma nuclear como elemento defensivo y ofensivo. El comportamiento,
hasta el momento presente de la RPDC demuestra que ante una escalada de conflicto, el
régimen recurre a la amenaza nuclear de forma gradual, con el fin de disuadir actuaciones de
EEUU y/o Corea del Sur, generalmente bajo un mismo patrén: advertencia publica o privada;
prueba nuclear explicita o implicita, la amenaza de usar las armas nucleares en defensa propia
y finalmente, una amenaza de ataque en forma de represalia contra objetivos exteriores
militares, generalmente situados en el Sur, Japén o EEUU.

g) El arma nuclear como elemento que coadyuva a la reunificacién de la Peninsula. A Kim
Jong-Un le gusta afirmar en sus discursos que “el arma nuclear es una espada que hace
avanzar la causa de la reunificacion de Corea”, como también reiterd el comité central del
Partido del Trabajo en su reunién de 31 de marzo de 2013.

h) Finalmente, no puede objetarse tampoco que las autoridades norcoreanas no
observan el arma nuclear como una carga econdmica, al contrario. El arma evita, a juicio de la
nomenklatura de Pyongyang, una costosa carrera armamentistica —que no puede ganar-,
reduciendo el gasto militar y también supone el fomento econdmico de los sectores

vinculados.

A nuestro juicio, las tres pruebas nucleares, los lanzamientos de misiles y satélites, los ataques
y enfrentamientos intercoreanos y la inamovilidad del régimen con Kim Jong-Un, podrian
permitirnos concluir que Pyongyang ha vinculado definitivamente la supervivencia del régimen
a la posesion del arma nuclear; el régimen no estd ya dispuesto a renunciar a ese armamento,
y de ahi su referencia a la reforma constitucional del 2012. Las sanciones serian, por tanto, en
el mejor de los casos ineficaces y en el peor, claramente contraproducentes. Esta posicion, no
supone que defendamos que la Unica opcidon es esperar al colapso del régimen; al contrario:

transcurridos ya cuatro anos de la muerte de Kim Jong-il, muy posiblemente debemos aceptar

72 comunicado del Comité Central del Partido del Trabajo de Corea, reunion celebrada el 31 de marzo de 2013.
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—empleando la expresion de Pablo Bustelo en 2009- “aunque sea de facto, una Corea del Norte

nuclear”.

207



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

PANEL Ill: SEGURIDAD PUBLICA

COORDINADO POR D. ALFREDO CRESPO ALCAZAR
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SINTESIS DE CONTENIDOS DEL PANEL DE SEGURIDAD PUBLICA

Este panel fue presentado por la Doctora Elvira Sdanchez Mateos y moderado por el Doctor
Alfredo Crespo Alcazar. Con su propuesta como eje de trabajo, uno de los objetivos que nos
planteamos fue el de demostrar el caracter multifacético de la “seguridad publica”, la cual
integra numerosos componentes y actores, unos mas tangibles que otros, pero que en

cualquier caso, hacen de aquélla un todo homogéneo.

El panel respondid a las expectativas suscitadas como ilustraron las intervenciones orales de
los autores. Ademas, el hecho de que participaran miembros de disciplinas, en teoria, tan
distantes entre si como el periodismo y la ingenieria, ya advertia de la riqueza en matices que
admite la seguridad publica asi como de las diferentes formas en que puede encararse y debe

proyectarse.

Por ello, el lector podrd apreciar desde aspectos tedricos (aquellos relacionados con la
definicion de informaciéon internacional que expuso Teresa Sdnchez Gonzdlez) a otros mas
practicos, como los desarrollados por Félix Brezo y Yaiza Rubio, en cuya intervencidn ocupd un
lugar de privilegio las “redes sociales”. Estas se han convertido en un mecanismo de reclamo,

empleado por los grupos terroristas en las tareas de captacion de nuevos miembros.

Brezo y Rubio manejan con precisiéon los conceptos, siglas y nombres propios, si bien no
recurren al metalenguaje para transmitir sus tesis. En este sentido, la multitud de graficos que
ofrecen, refuerzan el mensaje, sin olvidar la abundancia de referencias (links) que ayudan a

profundizar en el contenido de su trabajo, abriendo nuevas vias de investigacion.

Sdnchez Gonzalez, en su comunicacidn, desciende de lo general a lo particular. Para ello, de
manera rigurosa define conceptos en primera instancia, utilizando abundante bibliografia y
realizando sintesis ordenadas de aquello que va exponiendo. Asi, tras referirse inicialmente a
las caracteristicas de la informacidon internacional (cuestion sobre la que no siempre
predomina el consenso), se centra en aspectos mas cercanos, como el rol del periodista en los
conflictos, analizando a partir de ahi una de las dialécticas de referencia en nuestros dias:

libertad de prensa vs seguridad nacional.

En este sentido, la autora subraya que las sociedades actuales y su complejidad multiplican la
dificultad para poner limites a la libertad de prensa. Finalmente, sentencia que: “las sociedades

tienen derecho a estar informadas, a acceder a la informacion y los periodistas a realizar su
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trabajo sin cortapisas ni presiones, pero esto nunca debe anteponerse al derecho a la sequridad
y la defensa nacional. Ninguna sociedad democrdtica elegiria un derecho sobre otro, pues los

dos deben coexistir en bien de las libertades”.

Por tanto, “prensa y agenda de los medios” o “redes sociales” suponen dos esferas con las que
la mayoria de los ciudadanos estan familiarizados de antemano, si bien la lectura de los

trabajos que aqui presentamos permite conocer mas de sus diferentes dimensiones.

Por su parte, Jaime Olmo relaciond en su intervencién la seguridad alimentaria, el cambio
climatico y el medio ambiente. Los dos ultimos se han convertido en materia de un debate en
el que los tépicos han predominado, relegando en numerosas ocasiones a la verdad cientifica a

posiciones marginales.

La virtud del texto de Jaime Olmo radica, precisamente, en que, sin renunciar a enumerar las
consecuencias perniciosas que de un deterioro medioambiental se derivan, rechaza el
catastrofismo y las conecta con la seguridad, recalcando que podrian incidir negativamente en
la estabilidad de un pais. Con sus mismas palabras: “la seguridad en el abastecimiento vuelve a
ser un tema clave. Sin un cambio hacia nuevas lineas productivistas, se ciernen nuevas dudas

sobre el futuro de la seguridad alimentaria mundial”.

Por tanto, la coordinacidon entre autoridades politicas, econdmicas y financieras, tanto
nacionales como internacionales, resulta obligatoria, tanto en lo relativo al presente como
pensando en el futuro. A modo de ejemplo, conviene no perder de vista la ingente normativa
internacional (tratados, reglamentos y directivas), pues demuestra que la seguridad
alimentaria se ha convertido en materia prioritaria para las autoridades nacionales y

supranacionales.
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EL USO DE BOTS POR PARTE DE DAESH EN LAS REDES SOCIALES
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INTRODUCCION

La proliferacién de herramientas destinadas a la monitorizacidn de la actividad en internet es
el resultado de la aparicion de nuevas formas de utilizar la red en sociedades que se
encuentran cada vez mds interconectadas. Para los grupos que operan en la red la eleccién de
las herramientas es fundamental de cara a contar con un mayor control sobre su informacion
con una capa adicional de anonimato a un coste razonable. En este sentido, las organizaciones
gue centran sus esfuerzos en realizar acciones de presién hardn uso de la web de superficie
(redes sociales, blogs, plataformas de recogida de firmas, etc.) para garantizar la difusién de su

mensaje hacia un publico mas amplio”.

Tanto las compafiias tecnoldgicas como las fuerzas y cuerpos de seguridad han identificado un
mercado que demanda de forma reiterada mecanismos que faciliten tanto la deteccién de
posibles actividades fraudulentas como ataques a activos fisicos o tecnoldgicos corporativos.
En este sentido, partiendo de la necesidad de asociar la realizacion de una accién en internet a
una persona concreta para dirimir su atribucidn, por ejemplo, en delitos asociados al blanqueo

de capitales cometidos a través de internet*’*

, se hace necesario contar con herramientas que
permitan identificar nuevos usuarios en otras plataformas potencialmente afines teniendo en

cuenta la forma en que se organizan estas y el uso que se hace de ellas.

Pese a ello, no es corriente encontrar soluciones que permitan la identificacién de perfiles en
multiples plataformas o la reduccién de la complejidad de la identificacion de potenciales
usuarios de interés cuando, por un lado, se parte de una situacion en la que se desconocen los
usuarios objeto de estudio pero, por otro, si se cuenta con cierta informacién sobre ellos. Por
tanto, el objeto de este articulo es la presentacién de una herramienta que, siguiendo una
metodologia de investigacion en la red, sea capaz de identificar usuarios a partir de unos
requisitos minimos de informacién para la obtencién de atributos y caracteristicas asociados a

un mismo perfil que puedan abrir nuevas lineas de investigacion.

Descripcion técnica del proyecto

Los procesos de investigacidn sobre cualquier evento que ocurra en internet obligan a tener

una completa comprensién de cdmo se encuentra estructurada la red y al funcionamiento de

% F. Brezo Fernandez y Y. Rubio Vifiuela, «Herramientas de apoyo a la infraestructura tecnoldgica de los grupos
organizados que operan en la red», Cuad. Guard. Civ., vol. 50, pp. 27-47, feb. 2015.

174Y, Rubio Vifiuela y F. Brezo Fernandez, «Futuras lineas de trabajo para la prevencién de blanqueo de capitales en
las plataformas de juego en linea», Doc-ISle, ene. 2013.
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la misma. En este apartado se recogen las caracteristicas técnicas relevantes para la realizacion

de investigaciones en la red contempladas dentro de OSRFramework.

Aproximaciones para identificar usuarios

Al margen de la identificacidon de usuarios a partir de los contenidos publicados, para consultar
los usuarios registrados en una plataforma existen dos aproximaciones: una de caracter
proactivo aprovechando las posibilidades que se ofrecen en muchas de ellas para llevar a cabo
una enumeracién de usuarios (o user enumeration) de la plataforma en cuestién y otra de
cardcter reactivo, tratando de identificar si un determinado perfil existe o no en la plataforma

(la implementada en el framework bajo el nombre de usufy.py).

Dados los requerimientos concretos de la monitorizacion que se plantean en la red, es
necesario definir métodos adecuados para su monitorizacién. A continuacidn, se recogen
conceptos generales a considerar en la investigacion de perfiles, las dos aproximaciones

diferentes consideradas en el marco de este trabajo y los tipos de plataformas ya identificados.

e La enumeracion de usuarios se puede realizar para aquellas plataformas que permiten
la consulta de sus perfiles a partir de indices consecutivos. El procedimiento, una vez
identificada la direccién URL en la que se puede llevar a cabo dicha operacién,
consistird en incrementar de forma consecutiva dicho indice. En este framework se
recoge un script a modo de prueba de concepto que permite la realizacidon de estas
operaciones una vez identificada la direccion URL de los perfiles. En cualquier caso,
para optimizar futuras consultas contra el material recuperado, conforme se vaya

incrementando el tamafio de las bases de datos, mdas necesario serd contar con una

175 h176

infraestructura de indexacidon de contenidos como Solr~"> o ElasticSearc

e Paraidentificar si una plataforma tiene o no usufy es necesario identificar la URL de la
plataforma en la que se pueden realizar dichas consultas por nombre de usuario. El
procedimiento seguido es el siguiente: partiendo de una URL genérica de la plataforma

(http://twitter.com/<usufy>) se sustituye la parte marcada por el nombre del perfil a

identificar (por ejemplo, i3visio) generando como salida la direccion URL

http://twitter.com/i3visio.

Seguidamente, se consulta si se ha producido un error en la resolucién de la

plataforma, buscando dicho mensaje de error que habitualmente suele ser un aviso de

75 The Apache Software Foundation, «Apache Solr». [En linea]. Disponible en: http://lucene.apache.org/solr/.
[Accedido: 07-oct-2015].

76 Elasticsearch BV, «Elasticsearch». [En linea]. Disponible en: https://www.elastic.co/downloads/elasticsearch.
[Accedido: 07-oct-2015].

213


http://twitter.com/%3cusufy
http://twitter.com/i3visio

ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

que el perfil no existe o un 404. La ventaja que ofrece esta aproximacion es que, como
se vera mas adelante, la creacién de mddulos que consulten en nuevas plataformas no

es compleja.

s, iliz amite, en usufy. u u i6 ue, i
Ademas, para agilizar el tramite, en usuf se cuenta con una opcidon®’’ que, a partir
de un dominio y en base a las formulas mas empleadas en otras plataformas,

comprueba si existe o no la posibilidad de generar una URL valida a partir de un alias.

En ambos casos, se podra procesar cada perfil para la extraccidon de atributos concretos de la
pagina, incluso en plataformas y otros foros que no cuentan con APl de consulta, de los que se
podra extraer con expresiones regulares algunos atributos de cada perfil. Como se ha visto,

cada aproximacion tiene sus ventajas e inconvenientes tal y como se recoge en la Tabla I.

Tabla I. Ventajas e inconvenientes de las dos aproximaciones para investigar perfiles de

usuario en la red.

YEREIES Inconvenientes

- Busqueda avanzada sobre miles de perfiles - Importante capacidad de almacenamiento

User
. - Seguimiento de la actividad del perfil hacia - Tiempo requerido para realizar un ciclo
enumeration
atras completo de monitorizacion
- Cliente ligero
- Sin posibilidad de hacer seguimiento previo a

Usufy - Almacenaje requerido limitado

la investigacién
- Resultados inmediatos

La tipologia de las fuentes soportadas actualmente por la herramienta se distribuyen de

acuerdo al grafico referido en la Figura 1 siguiente.
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177 Ejemplo de ejecucidon: python usufy.py -fuzz ejemplo.txt. En donde ejemplo.txt sera un archivo
en el que la primera columna (separadas entre si por un tabulador) de cada fila serd el dominio a analizar y la
segunda el alias de un usuario que se sabe que existe en la plataforma.
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Funcionalidades de la herramienta

Para poder utilizar la herramienta es necesario contar con la versién de Python 2.7 instalada en

%% Opcionalmente, si se quiere contar con la interfaz grafica de Maltego serd

el equipo
necesario contar con dicha plataforma. La versién Community se puede descargar desde la
pagina de Paterva'”. El resto de dependencias seran gestionadas por el propio script de

instalacion.
La estructura de la carpeta del programa contiene los siguientes directorios:

e api. Directorio que contiene las referencias a aquellas plataformas para las que se haya

incluido la API.

e patterns. Directorio que recoge los mddulos de expresiones regulares utilizados por la

aplicacion de extraccion de entidades entify.py.

e thirdparties. Directorio que recoge las llamadas a aplicaciones de terceros. En dicha
carpeta se recogen también scripts que pueden ejecutarse de forma independiente y

gue realizan consultas sobre dichas API.

e transforms. Directorio en el que se definen las transformadas de Maltego vy los ficheros

de configuracién necesarios para su ejecucion.

e utils. Directorio en la que se encuentran distintas mddulos necesarios para el resto de

aplicaciones.

e wrappers. Directorio en la que se encuentran las clases en las que se definen las

operaciones de busqueda en las plataformas.

Las aplicaciones a ejecutar incluidas en el framework son las siguientes:

entify.py. Aplicacidn para identificar entidades con expresiones regulares en texto y

archivos.
e mailfy.py. Aplicacidn para verificar la existencia o no de un correo electrénico.

e phonefy.py. Aplicacidn para identificar la vinculaciéon de un nimero de teléfono con

llamadas de spam telefdnico.

e searchfy.py. Aplicacion para realizar busquedas en distintas plataformas, tanto de la

web de superficie como de redes anénimas.

e usufy.py. Aplicacién para la identificacion de la existencia de usuarios.

178 | as versiones de Python 3.0 y posteriores no son validas por cuestiones de incompatibilidad de algunas librerias.
179 Paterva, Maltego Chlorine Community Edition. 2015.
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Como herramientas de visualizacidn de la informacidn se cuenta con Maltego, herramienta de
investigacion en fuentes abiertas de instalacién opcional, y Explorify como interfaz grafica para

la representacion de la informacion recolectada.

Metodologia de trabajo con el framework

En esta seccidn se recoge la metodologia de trabajo propuesta para trabajar con las diferentes
utilidades incluidas en el framework. En primer lugar, se partird de la generacion de alias
candidatos a partir de la informacidn de contexto conocida, se procedera a la identificacién de
dichos alias en distintas redes sociales y, en caso de no obtener resultados satisfactorios, se
propondra la utilizacién de aproximaciones mdas amplias. Posteriormente, se propondrd una
primera aproximacion de andlisis de la informacién recuperada y se integrara dicha
informacidn con la extraida de otras herramientas utilizando como interfaz de representacion

tanto Maltego como Explorify.

Generacion de alias candidatos a partir de informacion conocida

En determinadas situaciones, puede no contarse con un alias concreto al disponer solamente
de algunos datos del perfil objeto de estudio. Para dichos casos, se ha configurado un script
gue genera una lista de posibles alias a partir de la informacion suministrada por el usuario y
empleando una serie de transformaciones observadas en el proceso de generacién de nuevos
alias. En este caso, para lanzar su ejecucién en modo interactivo bastaria con lanzar el script

desde la linea de comandos™®’:

python alias_generator.py

Este modo de empleo preguntara a continuacién datos del usuario objeto de estudio y
almacenara los resultados en un fichero, cuya localizacién se puede especificar utilizando el

pardmetro opcional «-o».

Identificar la existencia de otros perfiles con el mismo alias

En el caso de disponer de un alias o lista de ellos , se puede consultar la existencia de perfiles
que los utilicen en todas las plataformas integradas a partir de la herramienta usufy.py. Existen

diferentes formas de interactuar con la misma, algunas de las cuale se recogen a continuacion:

180 L o
Se asumird en todos los casos de este documento que el comando «python» asume un intérprete de

Python 2.7. En algunos sistemas puede ser necesario, bien incluir entre las variables de entorno la ruta a un
intérprete de Python 2.7, bien establecer un enlace simbdlico a la ubicacion real de la instalacion de Python 2.7 o
bien ejecutar dichos comandos como «python2.7» en lugar de solamente como «python».
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e Paraidentificar la utilizacidn del usuario test_user en todas las plataformas:

python usufy.py —n test_user —p all

e Para identificar la utilizacion de dos o mas usuarios se puede configurar a través de la

misma linea de comandos:

python usufy.py —n test_userl test_user2 —p all

e Paraidentificar usuarios incluidos en un fichero de texto:

python usufy.py —I fichero_nicks.txt —p all

Ademas, la aplicacién concibe la posibilidad de configurar opciones de exportacion, seleccién
de busquedas en plataformas concretas, eleccidn por tags o configuracion del niumero de hilos

lanzados de forma simultanea.

Identificar la existencia de perfiles asociados a determinadas busquedas

Utilizando el script searchfy.py, se pueden realizar consultas contra los servicios de busqueda
de usuarios de diferentes plataformas. Esta funcionalidad extiende la capacidad de usufy.py al
permitir aglutinar la existencia de perfiles en diferentes buscadores bajo una misma consulta.

Un ejemplo de ejecucidn seria el siguiente:

python searchfy.py —p all -q “<name> <surname>"

Los resultados obtenidos generan entidades del mismo tipo que las entidades de usufy.py que
se pueden integrar en los mismos ficheros de salida y pueden venir determinados por la

busqueda de nombres y apellidos junto con otros términos.

Exportacion y analisis preliminar de la informacidn obtenida

Al margen de las capacidades de visualizacion de informaciéon implementadas a partir de
transformadas de Maltego y que se comentan en el apartado G de esta seccion, se cuenta con

la posibilidad de exportar los resultados obtenidos en diferentes formatos.

e Formato JSON. Utilizado ampliamente en los formatos de respuesta a llamadas a API,
es util para la representacion de informacidn estructurada y, especialmente, por la
facilidad de mapear la informacion en estructuras de diccionario en diferentes

lenguajes de programacion.

e Formatos tabulares: CSV, ODS, XLS, XLSX. La utilizacion de estos formatos viene dada
por la facilidad que ofrecen los paquetes ofimaticos para interactuar con formatos

tabulares en forma de tablas dindamicas y filtros. Estas capacidades permitiran al
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analista la realizacion de un filtrado de informacion interactivo empleando estas

herramientas asi como la agrupacion de los datos obtenidos entre otras operaciones.

e Formatos de graficos: GML. La utilizacién de estos formatos permite la representacién

y utilizacion de herramientas de representacion de relaciones como Gephi *'.

Identificacion de informacidn adicional de entidades presentes en recursos web

Paralelamente a las capacidades de deteccién, en el framework se han desarrollado
aplicaciones destinadas a la identificacion de informacién adicional que complemente los

datos recabados de los perfiles.

Explorify
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Figura 2. Captura de pantalla de la interfaz de exploracién de usuarios.

Utilizando el script entify.py, se ha facilitado la extraccién de entidades a partir de
expresiones regulares conocidas. Los moddulos generados se incluyen en la carpeta

osrframework/patterns. Un ejemplo de ejecucion seria el siguiente:

python entify.py —r all —w http://i3visio.com

Aunque se pueden configurar nuevas expresiones tanto por linea de comandos como a modo
de extensiones, el framework trae consigo definidas las, siguientes expresiones regulares a
extraer integradas: bitcoinaddress, dni, dogecoinaddress, email, ipv4, litecoinaddress, md5,

namecoinaddress, peercoinaddress, shal, sha256 y uri.

18

! gephi.org, «Gephi - The Open Graph Viz Platform». [En linea]. Disponible en: http://gephi.github.io/. [Accedido:
07-oct-2015].
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e |dentificar la existencia de un correo electréonico asociado a un alias o un correo
electrénico a partir del script mailfy.py182. Existe la posibilidad de verificar la
existencia de un determinado alias en distintas plataformas (ver ejemplo), asi como

verificar la existencia o no de un correo dado.

python mailfy.py —n usuariol

e Identificar posibles casos de spam telefénico asociados a un numero de teléfono
empleando la aplicacién phonefy.py. La filosofia seguida es similar a la de usufy.py. Los
resultados retornados en este caso devolverdn incidencias asociadas a practicas

abusivas en diferentes fuentes.

python phonefy.py —n 910000000 920000000

Obtencion de informacion adicional consultando API de terceros

Con la informacién consultada en pasos anteriores se pueden establecer relaciones a partir de
consultas realizadas contra servicios de terceros. Actualmente, en la herramienta se puede
buscar informacidn sobre cuentas de Bitcoin en la cadena de bloques de blockchain.info®?,
consultar si un correo electrénico ha sido filtrado en haveibeenpwned.com'®, verificar la
existencia de informacidn telefénica en internet, consultar la APl gratuita de ip-api.com™®
sobre geoubicacion de direcciones IP y dominios, consultar la informacién de md5crack.com (si
se ha configurado el acceso a través de config_api_keys.py en la carpeta osrframework/utils) y
consultar la existencia de perfiles asociados a personas, emails o usuarios de Skype si se cuenta
con un cliente autenticado (funcionalidades incluidas también incluidas en searchfy.py y

usufy.py). Estos scripts que hacen uso de servicios de terceros se encuentran en el directorio

osrframework/thirdparties.

Visualizacidn de transformadas a través de Maltego
Pese a que cada una de las herramientas pueden utilizarse por separado, existe la posibilidad

de consumir los resultados a través de transformadas de Maltego. Opcionalmente, se pueden

generar los ficheros de configuracién que podran importarse desde Maltego y que crearan los

182 Por razones derivadas de la utilizacion de la libreria de terceros python-emailahoy [7], la funcionalidad de

esta aplicacion solamente se ha podido confirmar en sistemas bajo Linux. V. Neekman, python-emailahoy. 2012.
®plockchain.info, «Bitcoin Precio de Mercado (USD)». [En linea]. Disponible en:
https://blockchain.info/es/charts/market-price. [Accedido: 27-jul-2015].

84 «Have | been pawned? Check if your email has been compromised in a data breach». [En linea]. Disponible en:
https://haveibeenpwned.com/. [Accedido: 07-oct-2015].

185 (IP-API.com - Free Geolocation API». [En linea]. Disponible en: http://ip-api.com/#. [Accedido: 07-oct-2015].
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enlaces a las diferentes transformadas y entidades que se pueden utilizar en dicha

herramienta.

python configure_maltego.py

Esta operacion generard un fichero .mtz de configuracion de Maltego en la carpeta
osrframework/transforms/lib/ y que serd necesario importar desde la plataforma. Con ello se
generan no solamente las entidades de Maltego sobre las que las transformadas se podran
utilizar. Las transformadas son procedimientos que reciben como entrada una entidad de un
tipo determinado (un alias, un email, unas coordenadas, una direccién IP, etc.) y que generan
como salida otra entidad o un conjunto de ellas relacionadas con la original visualizando la

relacidn a través de una interfaz grafica.

En el caso de OSRFramework, se han aprovechado las posibilidades de configurar herencia
entre entidades para establecer una jerarquia de entidades que facilite la gestion de las
transformadas. De esta manera, cualquier transformada que permita recibir un elemento de

un tipo determinado, también podrd ser ejecutada sobre un tipo de entidad hijo del anterior.

Esta herramienta facilita el establecimiento de relaciones visuales entre entidades utilizando
cualquier lenguaje de programacién que genere salidas en un formato .xml comprensible por
ella. En este caso, para implementar dicha compatibilidad se ha empleado también cddigo

Python.

Exploracion de datos

Ademas, existe la posibilidad de consumir los resultados a través de la interfaz gréafica de
Explorify representada en la Figura 3. En dicha interfaz interactiva el analista puede seleccionar
los filtros a aplicar que se aplicardn de forma dinamica actualizando los resultados visualizados.
De esta manera, el analista podra seleccionar perfiles que satisfacen diferentes filtros como la
localizacién, el idioma, la plataforma o el nimero de seguidores entre otros. Ademas, esta
interfaz integra la posibilidad de visualizar una ficha de cada usuario asi como abrir los perfiles
de cada usuario objeto de estudio o realizar busquedas por nombre. Las capacidades de esta

interfaz son potencialmente enlazables con otras bases de datos con las que cuente el analista.
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Figura 3. Presencia de usuarios identificados en las principales redes sociales (Funt: elaboracion
propia)

22,6%

Justificacion y originalidad del proyecto

La creacién de OSRFramework viene a ocupar el espacio dejado en materia de herramientas de
investigacion de perfiles de otras utilidades de caracter comercial. En la siguiente Tabla se

recoge un resumen de las funcionalidades de herramientas de cardcter publico. ras

Namechk Peekyou Yasni Pipl OSRF
Plataforma 89 8 - 8 220
S
Emails NO NO NO si si
Teléfonos NO si NO Si si
Acceso AP si NO NO si si
o similar
Autentic. NO NO NO NO si
Adicién de NO NO NO NO si
fuentes
Free Soft. NO NO NO NO GPLv3+

La publicacién del cédigo fuente en Github por parte de los autores hace accesible su
utilizacidn por parte de la comunidad con el fin de poder beneficiarse de las mejoras que esto

supone en el desarrollo de investigaciones de atribucion.
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Caso de Uso: analisis de la estructura en la red de grupos radicalizados

En la investigacién presentada en la conferencia de seguridad informatica Navaja Negra &
ConectaCON 2015, se procedid a la monitorizacion de 3000 perfiles asociados al Daesh que

operan en la red identificados a partir de las herramientas incluidas en el framework.

Grupos como Daesh son conscientes de que las redes sociales son el vehiculo perfecto para
garantizar la difusidon de su mensaje hacia un publico al que de otra forma no accederian. El
grupo terrorista ha sido capaz de implementar de forma efectiva una estrategia de difusién a
través de estas plataformas utilizando bots y aplicaciones que publican contenidos

propagandisticos de forma automatizada.

Figura 3. Linea temporal sobre la creacidn de los perfiles objeto de estudio. Se observa la creacion el
ultimo cuarto de 2014 y primer cuarto de 2015.

800
= Acumulado
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400

200

1/01/2010 17017201 1/01/2012 1/01/2013 1/01/2014 1/01/2015

No es novedad que Daesh ha desarrollado una sofisticada estrategia a través de las redes
sociales como medida de promocidn de su ideologia extremista. Hacen un uso tan intensivo de
ellas que Twitter y Facebook ya han comenzado a tomar medidas para detectar y suspender
este tipo de perfiles. Pero, écudles son las redes sociales y las técnicas mas utilizadas? Para
ello, y con una muestra formada por seiscientos perfiles de Twitter asociados a Daesh y los
mas populares para ellos, hemos tratado de ubicar sus nombres de usuario en otras redes
sociales para tratar de comprender el uso que se hace de ellas. El gran nimero de cuentas
identificadas en una aplicacidn de mensajeria como Skype sugiere la utilizacién de esta como
herramienta de comunicacion. Sin embargo, al margen de estas herramientas y con el objetivo
de dar salida a su propaganda mas alld de Twitter, Instagram y Facebook han sido las

plataformas que mas coincidencias han generado.

Los perfiles que operan en la red son conscientes de las capacidades que les pueden ofrecer

cada una de las redes sociales. De entre los enlaces que han sido compartidos por los perfiles
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analizados, una parte importante de ellos (mas del 40%) se correspondia con referencias a
Youtube vy justpaste.it. Las caracteristicas de estas dos plataformas les permiten difundir, por
un lado, sus videos promocionales tal y como instaban a hacer a la poblacién a través de la
Campaiia de los mil millones y, por otro, aquel contenido textual que exceda los 140 caracteres

de Twitter.
Bots en las redes sociales generadores de contenido automatizado

En agosto de 2014, Twitter admitia la existencia de 23 millones de usuarios que publicaban de
forma automatica. Asimismo, el Estados Isldmico creé la aplicacion The Dawn of Glad Tidings
que difundia tuits programados para inundar la red utilizando las cuentas de aquellos que se la

hubieran descargado.

En este sentido, las fechas de creacién de los perfiles que han sido objeto de esta investigacion
muestran un repunte entre finales de 2014 y principios de 2015 lo que, sumado a la existencia
de ciertos patrones reconocibles en los nombres de usuario, son indicio de la existencia de
posibles familias de bots. Al poner el foco en los perfiles que presentan dichas caracteristicas,
podemos confirmar la utilizacion de direcciones de correo electronico de Gmail de longitud
idéntica y con estructuras de nombre de usuario compartidas en las que aparecian caracteres

como el punto.

La eleccidon de Gmail en cuatro de cada cinco de estos perfiles no es casual. Gmail, como
proveedor de correo electrdnico, no reconoce el caracter punto como un caracter dentro del
nombre de usuario, por lo que su inclusidn en el mismo no modificara el destinatario final de
los mensajes. Si a esto le afiadimos que Twitter considera que se tratan de direcciones
diferentes en el proceso de registro, se abre una posibilidad para que estos perfiles
identificados como bots sean gestionados desde un mismo buzén de correo agilizando las

tareas de administracion de cuentas.

Publican en imagenes para evitar ser detectados

Conscientes de las limitaciones técnicas sobre el reconocimiento éptico de caracteres (por sus
siglas en inglés, OCR), estos perfiles publican vias de contacto como correos electrénicos a
través de imagenes. Las agencias de seguridad y empresas que se dedican a la monitorizacién
de la red se enfrentan, ya no solo a las dificultades del tratamiento de grandes voliumenes de
informacidn textual, sino también a la informacién contenida en imagenes y videos, con el

desafio adicional que supone el procesamiento de contenido en arabe.
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Otras aplicaciones

En base a la informacidn recabada por las diferentes herramientas facilitadas dentro del

framework, se plantean los siguientes casos de estudio para los siguientes publicos objetivos:

e Para aquellas fuerzas y cuerpos de seguridad dedicadas a la investigacién de usuarios
radicalizados que pudieran estar utilizando las oportunidades que ofrecen las redes

sociales tanto para comunicarse como publicitar su actividad y captar mas personas.

e Para aquellos gabinetes de comunicacién de las empresas dedicados a proteger la
imagen de marca de la empresa. Con este framework podran identificar aquellos
perfiles destinados a la suplantacién de su identidad o a la utilizaciéon no autorizada de

sus nombres corporativos en diferentes plataformas.

e Para los departamentos de Recursos Humanos de las empresas que tengan el interés

de contextualizar la actividad en red de los candidatos a incorporarse a una empresa.

e Para los auditores de seguridad que deseen medir el nivel de concienciacién en
materia de ciberseguridad de los empleados de una empresa. Este framework les
servird para obtener informaciéon de sus victimas en numerosas plataformas para

realizar los ataques.
En cualquier caso, las capacidades de la herramienta pueden ser ampliadas en tanto en cuanto
se identifiquen e incorporen nuevas fuentes con otros usos no planteados en los casos de
estudio.

CONCLUSIONES

OSRFramework es un proyecto tangible con un resultado funcional real en la forma de una
herramienta de software libre orientada a tareas de atribucién del que la comunidad de
inteligencia se puede beneficiar ya hoy para mejorar sus procedimientos de investigacion en la
red. En el caso de uso planteado se ha podido identificar a partir de la metodologia de
atribucién propuesta por los autores la existencia de mas de 3000 perfiles asociados a Daesh

en diferentes plataformas para la difusidn automatizada de contenido.

ANEXOS
A. Instalacion de la herramienta

Existen diversas formas de realizar la instalacién de la herramienta en funcién del uso que se

quiera dar a la misma.
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Para desarrolladores

b Tras

La herramienta puede descargarse desde la pdgina del proyecto en Githu
descomprimir el fichero, la instalacién tanto en sistemas Windows como en Linux requiere la

ejecucién de los siguientes comandos desde la carpeta raiz del proyecto:

python setup.py build

python setup.py install

Tras descomprimir la carpeta y realizar la instalacién, se puede comprobar que esta se ha

hecho correctamente ejecutando:

python —c “import osrframework”

Si no aparece ningun error, las aplicaciones y librerias contenidas en el framework podran ser
utilizadas tanto desde otros programas como dentro de la carpeta «osrframework».

Para usuarios de Debian/Ubuntu

Existe la posibilidad de instalar la aplicacién desde los repositorios de Debian. Para ello, es
necesario seguir las instrucciones de instalacién disponibles en el archivo README.md de la

aplicacién.

# Adding the repository

sudo add-apt-repository ppa:i3visio

# Updating the package list

sudo apt-get update

# Installing the official package

sudo apt-get install python-osrframework

# Satisfying the rest of dependencies manually

sudo pip install mechanize Skype4Py argparse requests python-emailahoy BeautifulSoup
pyexcel pyexcel_ods pyexcel_xIs pyexcel xlsx pyexcel_text pyexcel io tweepy matplotlib

networkx decorator

Este método ofrece la ventaja de que en el caso de que los autores realicen alguna mejora del
codigo la préxima vez que se lleve a cabo una actualizacién del sistema el usuario final tendra

la posibilidad de actualizar el software a la Ultima versién.

sudo apt-get update

sudo apt-get upgrade

186 F. Brezo Fernandez y Y. Rubio Vifiuela, OSRFramework. i3visio, 2014.
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B. Creacion de nuevos wrappers

El proceso de creaciéon de nuevos wrappers para la herramienta de usufy.py se enumera a

continuacion:

Paso 1. Identificar la direccién URL genérica de la plataforma que se quiere afiadir y si

requiere de credenciales o no para realizar la consulta.

Paso 2. Identificar el mensaje de error que aparece cuando el usuario no existe. Este texto
serd el que se trate de identificar en el cddigo fuente de la pagina para confirmar la no

existencia del perfil.

Paso 3. [Opcional] Identificar las expresiones regulares con las que se extraerd la

informacién de los perfiles.

Paso 4. Copiar el archivo __demo.py.sample de la carpeta osrframework/wrappers y

cambiar el nombre y la extension del archivo a .py.
Paso 5. Editar al menos las siguientes lineas si se quiere crear un wrapper para usufy:
a. Lineas 32,34 vy 40. Actualizacidon del nombre de la plataforma.

b. Linea 41. Modificacion de los tags de la plataforma. Esto permitird la

realizacion de consultas en plataformas etiquetadas con ellos.
c. Linea 48. Puesta a True del valor self.isValidMode["usufy"].

d. Linea 57. Descomentar la linea (eliminando el ‘# inicial) y modificar la URL
base en la que se encuentran los perfiles. Es importante que la cadena de texto
que se introduzca contenga el tag <usufy> en el lugar en el que se colocard el
usuario de la consulta. Habitualmente, se coloca al final de la direccién URL, pero

no necesariamente ha de ser asi.

e. Linea 65. Descomentar y poner a True si procede del valor

self.needsCredentials["usufy"].

f. Linea 75. [Opcional] Por cuestiones de rendimiento, se pueden determinar los
caracteres que puede contener la direccion URL utilizada para obviar, por
ejemplo, la utilizacién de alias en Twitter que tengan el caracter ‘.’. Para ello habra
que definir una expresion regular valida y descomentar dicha linea. En caso de
qgue no se sepa, puede dejarse como tal lo que aceptara cualquier tipo de alias

realizando la peticién en lugar de acelerar el proceso descartdndolo de antemano.

g. Linea 84. Descomentar e introducir en la lista la cadena de texto que aparece
cuando una pagina muestra un aviso de que la pagina solicitada no existe. Este

texto debe venir incluido como tal en el .html que devuelve la pagina, con lo que
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es necesario comprobar que el contenido aparece en el cédigo fuente de las

paginas de error. Por ejemplo:

self.notFoundText["usufy"] = [“Error 404”]

h. Linea 98 y siguientes. [Opcional] Incluir en este apartado los campos a extraer
de dicha pdgina. Es una tarea que es recomendable dejar para mds adelante una

vez que se confirme el funcionamiento del wrapper.

Paso 6. Afiadir en el archivo platform_selection.py de la carpeta osrframework/utils el

madulo recién creado en orden alfabético preferiblemente.

Paso 7. Reinstalar la aplicacidn desde la carpeta principal y confirmar que el médulo esta

operativo tanto con perfiles que existen como con perfiles que no existen.

Dado que algunas plataformas requieren de autenticacion previa del usuario, usufy.py
contempla la posibilidad de que el investigador se autentique en ellas con un perfil propio para
realizar las peticiones y recuperar el contenido que, de otra manera, seria inaccesible. En los
casos que proceda, se addiran las credenciales en el fichero config_credentials.py de la carpeta

osrframework/utils.

Por su parte, la configuracion de los wrappers para hacerlos compatibles con la herramienta de
searchfy.py es muy similar. En ese caso, serd necesario modificar algunos parametros como la

direccion URL de la consulta y dejar por defecto el valor de su valor self.notFoundText:

self.notFoundText["searchfy"] =[]

Una aproximacién de estas caracteristicas facilitard la inclusion de nuevas funcionalidades
futuras sobre los wrappers ya creados basadas en la verificacién de la informacidn retornada

tras una consulta a direcciones URL propias de cada plataforma.
C. Modelo de datos

Este framework de investigacion estd compuesto por herramientas de desarrollo propio que
ademads interactian con API de terceros y otras herramientas de software libre para agregar
contenidos. Para realizar esta comunicacién se ha propuesto un modelo de datos basado en la
estructura de un JSON (principalmente, por la facilidad con la que estas estructuras pueden ser

serializadas y accedidas) y que hace que cada objeto esté compuesto por tres campos:

e type. Hace referencia al tipo de objeto del que se trata. Para evitar problemas de
incompatibilidades con entidades creadas por otros equipos de trabajo, todos los tipos

de datos de este framework empiezan con la etiqueta i3visio.<tipo>.
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e value. Contiene el valor del campo en cuestion, por ejemplo un nombre de dominio o

un alias.

e gattributes. Es una lista de objetos creados de igual manera con campos type, value y

attributes lo que hace posible que un objeto complemente a otro.
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INTRODUCCION

El periodismo estd considerado el cuarto poder, un poder vigilante y garante de la democraciay
del Estado de derecho. Existe la obligacion por parte de los medios de comunicacién de

participar en la sociedad civil y de controlar al poder para evitar posibles excesos y abusos.

El ciudadano tiene derecho a estar informado, a saber lo que pasa en el mundo y estar en

|II

condiciones de entender todo aquello que acontece. El periodismo se convierte asi en el “perro
guardian” de las democracias y de la necesidad de mantener una sociedad libre y bien

formada.

La seguridad y la defensa forman parte de la cosmovisién que el ciudadano tiene del mundo. Es
necesario que sepa y entienda lo que ocurre y el por qué ocurre. Es en este punto donde el
periodismo entra en juego. Los medios crean las visiones del mundo que tiene el ciudadano y
se debe procurar que las informaciones, no sélo sean veraces, sino que sean de calidad. Una

sociedad bien informada es una sociedad mas libre.

APROXIMACION A LA REALIDAD PERIODISTICA INTERNACIONAL

En el dltimo afio se han sucedido los temas relacionados con la defensa y la seguridad. La crisis
entre Rusia y Ucrania, la expansion del autodenominado Estado Isldmico, la guerra civil Siria,
entre otros, han ocupado las portadas de los periddicos y han abierto los espacios de noticias
tanto de Espafia como del mundo. Son conflictos que contindan en activo y que van a

mantener el interés informativo a corto y medio plazo.

Estos temas seguirdn ocupando espacio en los medios de comunicacion y formaran parte de la
agenda setting, por lo que es necesario que los medios estén comprometidos a ofrecer
informaciones que no sélo expliquen qué ha ocurrido, sino que sean capaces de analizar y dar

claves para entender el por qué.

Esta labor sdélo se puede, o se deberia, llevar a cabo por periodistas especializados capaces de
conocer la intrahistoria de cada noticia. Surge asi la necesidad del periodista especializado

capaz de entender y hacer entender lo que ocurre.

El periodismo internacional, dmbito donde se enmarcan estas noticias, forma parte de una de
las subdreas de la Informacién Periodistica Especializada; un espacio concreto dentro de la

informacion politica. “La amplitud del dmbito que abarca, la diversidad de temas y la
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complejidad de los mismos, la lejania de los acontecimientos, la inaccesibilidad de las fuentes y
la dependencia de otros medios o fuentes (agencias), entre otros aspectos, marcan
considerablemente la caracterizacion de esta informacion, lo que le confiere un grado de

especializacion propio e independiente de la informacion politica en términos generales”®’.

Por su parte, para Felipe Sahagiin'®, la informacién internacional en Espafia es “un subsistema
con una doble dependencia: del sistema informativo internacional y del sistema informativo

Fom )

general de nuestro pais”. Esto esta motivado porque el flujo general de noticias que traspasan
las fronteras de los Estados nacionales goza o padece de las limitaciones, objetivos o intereses
del sistema informativo global. Del mismo modo, como parte del sistema informativo espafiol,

la informacién también estd llena de cortapisas debido a las presiones politicas o econdmicas.

Siguiendo este discurso es necesario destacar como los medios de comunicacién crean la
realidad por medio de las paginas de sus periddicos. Las noticias que se publican o las que no
aparecen en los medios, su extension, la continuidad en el seguimiento de un tema, conforma
la realidad que lleva a los lectores y sobre la cual se forman su imagen del mundo y de lo que

sucede.

La informacion internacional va mas alld de la simple seccidon de un periddico. Los editoriales
son, en gran medida, reflejo de la repercusién que diversos hechos de cardcter internacional
tienen en la sociedad. En las distintas paginas de un medio no sélo se publican noticias de tipo

internacional, sino que se comentan en las columnas o se interpretan en los editoriales.
LA INFORMACION INTERNACIONAL COMO FORMA DE ENTENDER LA REALIDAD

Uno de los asuntos que mds controversia despierta entre los expertos de la comunicacion es
decidir qué noticias son, o tienen caracter internacional, y cudles quedan en el ambito de lo
local o nacional. Aunque pueda parecer una caracteristica menor, el lugar en el que una
informacion queda situada en las paginas de un periddico le imprime un caracter diferente y

unas connotaciones que variarian dependiendo de la seccién.

Existia un antiguo criterio para la division de las noticias: “Internacional era lo que ocurria lejos
o, en cualquier caso, fuera de las fronteras. Era nacional o local (esta ultima distincion fue

siempre una cuestion de importancia y de apreciacion subjetiva de los periodistas y el publico)

87 Garcia Gordillo, M2. del M.: Relato Con-Sentido del mundo. Una aproximacion a la informacion politica

internacional. Editorial Padilla, Sevilla, 2002. Pag. 13.

188 , - ~ . . L .
Sahagun, F.: El mundo fue noticia. Corresponsales espafioles en el extranjero: la informacidn internacional en

Espafia. Fundacién Banco Exterior, Madrid, 1986. Pags, 30-31.
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lo que ocurria cerca o dentro de las fronteras”*®.

Furio Colombo establece la siguiente clasificacién diferenciando entre noticias internacionales
y trasnacionales. Las primeras se refieren “a las relaciones entre gobiernos. Las noticias
trasnacionales hablan de la relacion entre pueblos y personas. Las internacionales tienen en
cuenta las fronteras, las declaraciones, la toma de posicion, las decisiones politicas. Las
segundas viajan sin control y se filtran a través de las fronteras. El mundo de las noticias

transnacionales tiene pocos rasgos en comun con el de las noticias internacionales”.

Por su parte, Lozano Bartolozzi'*® ofrece dos definiciones de noticias internacionales segun el
origen y el tema. En lo que respecta al origen, considera noticias internacionales cuantas
proceden de fuentes extranjeras: corresponsales propios o agencias; segln el contenido,
aquellas que interesen a mas de un pais. A partir de ambas definiciones y del sentido que
supone el “interés” por una noticia, establece las siguientes definiciones: “Noticias extranjeras
son aquellas originadas en un acontecimiento ocurrido en un pais y que por su interés
informativo son difundidas en otro. Noticias internacionales, comprende cuantas se funden en
acontecimientos ocurridos en el propio pais, en otro, o en varios y que posean un interés
informativo supranacional. Si su alcance es mundial cabe calificarlas de noticias internacionales
strictu sensu. Noticias de politica internacional son aquellas que tengan un interés actualizador

de conformacion politica, sean o no de temdtica estrictamente politica”.

Tulloch sigue las aportaciones de Lozano Bartolozzi y considera acertada la segunda acepcién,
anteriormente citada, por dos razones. En primer lugar porque cuestiona la importancia del
requisito de “politicidad” del periodismo internacional generado por los informadores en el
extranjero. “Son noticias heterogéneas y no se caracterizan necesariamente por ser solo
aquellas ubicadas en la seccion de internacional del medio, sino que pueden verse plasmadas
en las diferentes secciones (economia, ciencia, deportes, etc.) que componen la estructura de
un medio informativo, sea escrito o audiovisual. Las noticias internacionales pueden ser
clasificadas de manera empirica asi incorporando tanto politica como sucesos como otras

materias temdticas”**".

En segundo lugar, Tulloch comparte la idea de la “relevancia de la supranacionalidad” y no del

189 - - o o . . oo
Colombo, F.: Ultimas noticias sobre el periodismo. Manual de periodismo internacional. Editorial Anagrama,

Barcelona, 1997. Pags, 120-121.

190 ozano Bartolozzi, P.: El ecosistema informativo. Ediciones Universidad de Navarra. Pamplona, 1974. Pags. 114-

115.

191 . Lo S . L .
Camacho Markina, I. (Coord.): La especializacién en el periodismo. Formarse para informar. Comunicacion social,

Zamora, 2010. Pag. 194.
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origen geografico de la noticia, una apreciacion que rompe la tendencia habitual de identificar
la noticia internacional con su lugar de procedencia. Esto se debe, en gran medida, a que la
llegada de la globalizacidon ha traido consigo el concepto de la supranacionalidad: los gobiernos
estan cada vez mds condicionados por instituciones y procesos que superan el Estado, que

transcienden sus fronteras y que forman parte del nuevo orden internacional.

12 se centran al definir y concretar lo que entienden por

Esteve Ramirez y Fernandez del Mora
“Informacion Internacional” como “aquella drea de especializacion periodistica que recoge las
noticias, cronicas y reportajes proporcionados por la agencias, los corresponsales y enviados
especiales, y que hacen referencia a acontecimientos de interés producidos en la comunidad
internacional, tanto de cardcter politico, como econdmico, cultural y social”. Estos autores
aclaran que en esta definicidn se recoge lo que a su juicio son las principales caracteristicas de
la seccidn de internacional. Hacen referencia a los géneros utilizados, las principales fuentes
generadoras de informacién internacional y al contenido principal de las informaciones que,
fundamentalmente, deben referirse a hechos, que ellos especifican, “producidos en el seno de

la comunidad internacional”. Es este punto el que ambos autores destacan como linea o

frontera a la hora de establecer qué son noticias internacionales.

1% |a informacién politica internacional es “aquella que tiene

Para la profesora Garcia Gordillo
un cardcter noticioso politico en el pais en el que se publica, independientemente de que en su
origen sea o no politico, que se haya producido en un pais o en varios e incluso en el mismo en
el que se publica”. Pero esta autora va mas alld y establece las siguiente puntualizaciones con

respecto a esta definicion:

- La informacidon puede tener un origen politico, o no, pero en las labores de
contextualizacién, analisis y valoracién, el medio entiende que se trata ya en el
presente, ya a medio o largo plazo, de una noticia politica o con repercusiones de esta

naturaleza.

- La informacién puede tener su origen en cualquier lugar del mundo con uno o varios
protagonistas. Es decir, que un asunto estrictamente nacional para el pais donde se
origina puede adquirir relevancia internacional en otro, o que las relaciones bilaterales
para dos Estados pueden resultar interesantes o importantes para los medios de

comunicacion de un tercero.

192 Esteve Ramirez, F.; Fernandez Del Moral, J.: Areas de especializacién periodistica. Editorial Fragua, Madrid, 1999.
Pag. 41.
193 , .

Garcia Gordillo (2002, p. 31).
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- Para que una noticia producida en el mismo pais de publicacién tenga caracter
internacional es necesario que haya uno o varios actores internacionales involucrados,
gue un personaje internacional sea protagonista o que sea el resultado de un

acontecimiento internacional previo.
CARACTERISTICAS DE LA INFORMACION POLITICA INTERNACIONAL

Como ya se ha hecho referencia anteriormente, la informacién internacional presenta una serie

de peculiaridades que la distinguen de otros tipos de especializaciones periodisticas.

La seccion de internacional da cabida a una gran cantidad de temas, aunque el proceso de
llevar a cabo una catalogaciéon de los mismos y del motivo de su eleccidén/exclusién no siempre

es facil ni sigue unas normas establecidas.

La profesora Garcia Gordillo™ ha realizado una clasificacion de los temas que aparecen en la
seccién de internacional. En primer lugar define los temas “propiamente internacionales,
aquellos en los que los protagonistas son varios paises, entre los que puede encontrarse o no
aquel en el que se publica la informacidon”. Igualmente, recoge que también pueden incluirse
dentro de este tipo de informacién aquella que procede de Organizaciones Internacionales
(Naciones Unidas, OTAN, Organizacidon de Estados Americanos...), de grupos antiglobalizacién,
de Organizaciones No Gubernamentales y, en ocasiones, aquellas informaciones de caracter

econdmico como los encuentros del G-7 o las cumbres del Fondo Monetario Internacional.

Por otra parte, también tiene cabida en esta seccidn aquella informacidn referente a las
relaciones bilaterales: la que se produce entre dos Estados y uUnicamente ellos se ven
involucrados en los encuentros, aunque la repercusidn de sus decisiones pueden ir mas alla.
Finalmente, para esta autora, “la seccion de internacional se nutre de temas propiamente de
politica nacional para el estado generador de la misma. Es decir, cualquier proceso electoral

celebrado en cualquier lugar del mundo es informacion internacional en Espaia”.

Siguiendo con la temdtica que contiene la seccidon de internacional, se encontraria la
w ., .
informacion de conflictos” que normalmente suele englobarse en uno de los grupos

195

anteriormente citados. Para la profesora Garcia Gordillo™ este tipo de temas siguen los

mismos criterios que se utilizan para los desastres naturales:

“Cuanto mads lejos se produzca un conflicto menos interesa. Asi es necesario que los

19% Garcia Gordillo (2002, pags. 60-61).
195 Garcia Gordillo (2002, pags. 62-63).
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efectos sean mucho mds devastadores para que salte a las pdginas de los medios de

comunicacion, o que las imdgenes que se reciban sean especialmente violentas.

Si las relaciones con el pais donde se produce el altercado son buenas o conviene
mejorarlas, este no es tan importante y sus consecuencias se minimizan (...) Si, por el
contrario, las relaciones con el Estado problemdtico son pésimas, entonces el conflicto

es de lo peor y hay que erradicarlo.

Los intereses econdmicos también juegan un papel importante: si en la zona en
conflicto hay materias primas importantes en juego, hay que solucionar el conflicto con
rapidez y entonces alcanza una gran difusion informativa (....) si no, pues no corre tanta

prisa ni solucionarlo ni contarlo (...)".

Por su parte, Lozano Bartolozzi'®® destaca una serie de factores (derivados de sus
preeminencia, proximidad emotiva, lejania fisica y caracter documental) que deben aparecer

en las noticias internacionales para poder considerarlas como tales:

1. Importancia: Se da mds cobertura a la noticia internacional que a la nacional,
por la lejania del acontecimiento, la universalidad que la noticia posee, grado

aristocratico y socio-politico.

2. Conflicto y violencia. Al dar una cierta carga de violencia, hace mas interesante
la noticia. El conflicto alude al enfrentamiento, a la lucha, no sélo en el drea bélica,
sino también en lo deportiva, catdstrofes naturales, defensa de la seguridad nacional,

entre otros.

3. Interés humano. El comportamiento de la persona ofrece una gama amplisima
de temas noticiables que van de lo trivial a lo dramatico. En esta categoria cabe
también, lo exdtico, individuos que por su posicidn, actividad o personalidad hacen
noticia; politicos, artistas, cientificos, aventureros y todo lo que pueda llenar la

necesidad de idolos de las masas.

4. Emotividad. Este factor puede ser dramdtico o sentimental, actos heroicos,

violentos y conflictivos.
5. Frivolidad. Este elemento tiene intima relacidn con el concepto de erotismo.

6. Rareza. Acontecimientos que sorprenden, insdlitos, alejamiento del espacio e

196 | ozano Bartolozzi (1974, pags. 131-.142).
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idiosincrasias propias de otros paises.

7. El progreso. Avances cientificos, descubrimientos, realizaciones en el campo de

la filosofia, técnico o humano, que llame la atencidn en el extranjero.

1*7 es su peculiaridad tematica lo que

Para autores como Esteve Ramirez y Fernandez del Mora
hace que este tipo de informaciones cubra una serie de funciones que la caracterizan. Ambos

autores sefialan las principales funciones de esta seccion especializada:

- Informar. Esta es la primera y principal funcién de todo proceso informativo.
Se desarrolla en esta seccién mediante la exposicion puntual y precisa de los
acontecimientos ocurridos en el seno de la comunidad internacional. Todo ello

realizado de manera libre y objetiva.

- Fomentar la compresion mutua. Una correcta informacion sobre

acontecimientos internacionales puede favorecer la comprensién entre los pueblos'®.

- Establecer un didlogo transnacional. Las multiples posibilidades tecnoldgicas
actuales hacen factible esta comunicacidon social entre los diversos pueblos que,

necesariamente, debe conducir a un mejor entendimiento de los mismos.

- Promover el desarrollo. Mediante una correcta politica comunicativa los
medios de comunicacién de masas pueden contribuir al desarrollo social, politico y

cultural de los pueblos.

- Formar una opinion publica. Los medios de comunicacién, a través de sus
informaciones internacionales, pueden propiciar la creacién de una opinién publica
sensibilizada a la problematica de las relaciones internacionales, paso necesario para
una busqueda colectiva de soluciones. Para lograr tal fin se precisa que la informacion

sea libre y exenta de cualquier tipo de presiones.

- Difundir el patrimonio cultural. La intercomunicacién de las diversas culturas
contribuye al mejor conocimiento y difusién de las mismas. Cada vez se consideran

mas los bienes culturales como un patrimonio de la comunidad humana, superando

97 Esteve Ramirez y Fernandez del Moral (1999, pgs. 44-45).

1986 este punto hacen referencia al preambulo de la constitucidon de la UNESCO: “Los Estados, partes de esta
Constitucion, estan de acuerdo y determinados a desarrollar e incrementar los medios de comunicacién entre sus
pueblos y a emplear esos medios con el fin de fomentar la comprensiéon mutua y un conocimiento mas verdadero y
perfecto de la vida de los demas”.
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fronteras e intereses.

Para Tulloch™® el periodismo internacional tiene unos objetivos y funciones informativos

especificos a su especializacidon que pueden resumirse de la siguiente manera:

- El informador tiene como objetivo importante llevar a cabo un analisis critico y
contextualizado de los procesos socioeconémicos, politicos y culturales que
conforman la actualidad internacional. Este ejercicio no se limita a conocimientos
provenientes del periodismo sino que requiere entrelazar elementos de la historia
contemporanea, ciencias politicas o relaciones internacionales desde una perspectiva

nacional, europea y global.

- Gran parte de la literatura cientifica sobre la mision del periodista
internacional destaca su papel como mediador y/o filtro en la confeccion de las
noticias. Desde la segunda mitad del siglo XX los investigadores han adjudicado a los
corresponsales sobre el terreno, los redactores de mesa y los jefes de la seccién de
Internacional la etiqueta de gatekeeper de las noticias del exterior. El peso principal
cae en la figura del corresponsal porque en su crénica original reside el deber de

transmitir la noticia de la forma mas fiel y mas precisa posible.

- Otra misién inherente a la labor del periodista es su rol en la reduccion de
estereotipos y en combatir interpretaciones simplistas que pueden fomentar

prejuicios sobre la realidad de otros pueblos y paises.

- El periodista internacional es también, hasta cierto punto, un traductor
intercultural. La formacién sociocultural del corresponsal y de los otros agentes de la
cadena de produccion de la noticia internacional es una elemento clave para entender

la seleccidén, enfoque y contenidos de las noticias provenientes del extranjero.

En relacion a todo lo anteriormente dicho se pueden establecer una serie de peculiaridades o
caracteristicas de la informacién politica internacional siguiendo el criterio de la profesora

Garcia Gordillo®®:

- Esta informacion es el Unico referente de que dispone el publico para saber lo

gue acontece fuera de sus fronteras.

- Dada la amplitud del ambito espacial que cubre, resulta imposible para la

199 camacho Markina (2010, pags. 195-196).
% Garcia Gordillo (2002, pags. 48-49).
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prensa ofrecer siempre una informacidn de primera mano, es decir, propia.

- Esta informacidn estd condicionada en gran medida por la percepcién de las

grandes agencias de comunicacién y sus intereses.

- La informacién politica internacional esta fuertemente condicionada por el
sistema de la informacion internacional y por el propio sistema nacional, disfrutando o

padeciendo las ventajas e inconvenientes de cada uno de los sistemas.

- La informacién politica internacional, al ser el Unico referente de que se
dispone, se ha constituido en un actor de la sociedad internacional y no sdlo es
indispensable para la toma de decisiones de los poderes sino que incluso configura un

nuevo fendmeno como es la opiniédn publica internacional.

- La visidn que se tiene de lo que acontece en el mundo es sesgada, segmentada
e incompleta en funcidn del tratamiento que los medios de comunicacion den a los

acontecimientos.

- Este tipo de informacién, la contextualizacion histdrica, geopolitica y
econdmica, asi como social y cultural es crucial para el entendimiento de los
acontecimientos, ya que no existen referentes previos, en la mayoria de los casos son

los mismos.

LA FIGURA DEL PERIODISTA INTERNACIONAL

La informacion internacional presenta una serie de peculiaridades en lo que respecta a la figura
del emisor del mensaje. Si en muchas areas del periodismo especializado el periodista es el
“redactor de mesa”, en el ambito internacional aparecen diferentes figuras del periodista
dependiendo de la manera en la que se relaciona con los hechos. Asi, se puede diferenciar
entre corresponsal de agencia, corresponsal fijo, enviado especial y el redactor de mesa. Cada
uno de ellos presenta un estilo y un lenguaje propio que marcan las diferencias. De todos ellos,

quizas, la figura mas representativa del periodismo internacional es la del corresponsal.

Corresponsal de agencia

Es el periodista destinado en un pais o una region geografica dependiente de una agencia.
Como sus destinatarios son las redacciones de un gran nimero de medios de comunicacién, su
margen de maniobra estilistico suele ser bastante limitado. Presenta textos asépticos que

respondan a las seis W con precision y claridad.
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Enviado especial

El titulo de enviado especial se debe no tanto a unas caracteristicas diferentes a las del
reportero como a la especificidad de su misidn informativa: una labor de corta duracién pero
de gran contenido informativo como pueden ser unas elecciones, guerras o desastres

naturales, entre otros.

El género periodistico mas empleado suele ser el reportaje, lo que hace que esté cargado de
impacto y subjetividad. Estos usos estilisticos son especialmente apreciables en las coberturas
de conflictos armados, quizds la misidn mas habitual del enviado. Sus relatos deben ser fluidos
y con dosis de emotividad para llegar a la conciencia de su publico. Suelen buscar la otra cara
del acontecimiento acercando historias humanas dentro de una situacién determinada y

recurre a fuentes no oficiales.

Para aclarar de manera mads concreta el papel de enviado especial, se pueden establecer una

serie de diferencias con el corresponsal:

a) El enviado especial se desplaza al lugar de los hechos para cubrir una
informacidn de manera puntual y concreta, en contrapunto al corresponsal que cubre
un pais o una regidon concreta de la que informa habitualmente. Por tanto, sus
informaciones son de tematicas variadas: cualquier informacion que pueda ser de

interés para el publico y que en ese momento esté de actualidad.

b) El enviado especial ofrece informaciones condicionadas por el tiempo y por
tanto sus crénicas suelen ser mds limitadas en términos interpretativos; el
corresponsal, en cambio, juega con la ventaja de conocer intensamente la cultura, la
politica, la manera de vivir de la regidn sobre la que informa lo que le lleva a hacer

analisis interpretativos mas a fondo.

c) El enviado especial suele utilizar la crénica como género periodistico y el
corresponsal trabaja tanto con la crénica como con el reportaje, como géneros mas

frecuentes.

Redactor de mesa

Las piezas informativas redactadas con la etiqueta de “redaccién” son utilizadas con mayor
frecuencia en la seccidn de Internacional que en otras secciones y, detras de ellas, se encuentra
la figura del redactor de mesa. Este tipo de redactor tiene dos funciones importantes. Por un

lado, la confeccién de piezas complementarias de contexto que acompafian los trabajos del
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corresponsal. Suelen caracterizarse por un tono neutro pero con una claridad, estructura
interna y precisiéon que ayuda al receptor a entender el contexto y a ubicarse en
acontecimientos que, a priori, pueden parecerle ajenos. La otra funcién es la de ajustar las

crénicas de los reporteros.
El corresponsal

La figura del corresponsal es una de las mas ligadas a la imagen del periodismo internacional.
Es éste un periodista destinado por un medio de comunicaciéon en un pais determinado o una
zona geopolitica concreta, y su mayor caracteristica es la de testigo directo de los
acontecimientos. Esta circunstancia rompe con todo lo expuesto en referencia al corresponsal
de agencia: combina una mayor personalizacion de la noticia con la informacién del contexto
de los acontecimientos. No sdlo dice lo que pasa, sino que analiza y explica el porqué de los
hechos con una mayor profundidad y detalles de calidad que pueden pasar por la

incorporacion de fuentes originales.

En este punto de estudio de las corresponsalias cabe preguntarse qué aportan de nuevo el
corresponsal fijo de un periddico con respecto a los enviados por a las agencias. Borrat®®

propone tres modelos alternativos de actuacion:

a) El corresponsal del periddico se limita a recoger y reescribir la informacion de
aquellas fuentes profesionales del area afines a la linea de su periédico. No crea:

reproduce, cita, glosa, plagia.

b) El corresponsal del periddico recoge, interpreta y reescribe la informacion
procedente de diversas fuentes profesionales de su area, sean ellas afines o no a la
linea de su periddico. Crea como intérprete de lo ya informado por las fuentes

profesionales.

c) El corresponsal del periédico ensambla la recogida, interpretacion y reescritura
de diversas fuentes de las que dispone. Crea como intérprete de informaciones ajenas

y como productor e intérprete de sus propias informaciones.

Por su parte, estos tres modelos de comportamiento generan relatos informativos muy

diversos:

- Los del primer modelo son tan pobres que el mantenimiento de Ila

201 BORRAT, H.: El periddico, actor politico. Editorial Gustavo Gil, Barcelona, 1989. Pags, 84-85.
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corresponsalia sélo se explicaria como emblema del prestigio internacional del

periddico y/o como soporte de expansiones de la empresa editora.

- Los del segundo modelo legitiman la existencia y los costos de la

corresponsalia como complemento util de las otras fuentes.
- Los del tercer modelo demuestran la necesidad de una corresponsalia.

Al corresponsal se le presumen una serie de caracteristicas que debe cumplir para poder
desarrollar su trabajo. Asi, debe poseer una serie de conocimientos y técnicas que lo
familiaricen con las instituciones, el idioma, la cultura, las personas, los problemas del pais o
tema del cual informe y hacerlo, ademas, pensando en su publico, para acercar y explicar las
noticias. Uno de los rasgos mas importantes del corresponsal suele ser la relacidon que se crea
con el lector. Suele establecerse una relacion de fidelidad a la hora de leer las crénicas

motivada bdsicamente por la confianza y la veracidad que el lector da a dichas informaciones
PERIODISTAS EN LAS ZONAS DE CONFLICTO

Segln la Federacion Internacional de Periodistas, “en los ultimos doce afios, mds de 1100
periodistas y trabajadores de los medios fueron asesinados en el cumplimiento de su deber.
Murieron porque a alguien no le gusté lo que escribieron o dijeron, o porque estaban en el

lugar equivocado en el momento equivocado”**.

El periodismo en territorios en guerra, o donde el mantenimiento de la paz requiere de una
lucha constante, hace de la profesidn un trabajo “casi heroico” debido a las condiciones y a las

situaciones en las que tienen que realizar su trabajo.

Jose Vallés e Inma Coronel, corresponsales de Informativos Telecinco y Cuatro,
respectivamente, explicaban en un blog sus experiencias, sus problemas y las dificultades para
llevar a cabo el trabajo y, muy especialmente, la falta de seguridad que sufren en territorios en
conflicto al ser periodistas. “Llevar un distintivo de prensa no siempre nos va a librar de un
disparo, sea éste fortuito o no. Ultimamente llevar un cartel de “PRESS” bien visible puede ser
mds un problema que una solucion en segun qué sitios. Las medidas de autoproteccion, la
prudencia, la intuicion y, llegado el caso, la imaginacion para salir del atolladero, serdn tus
mejores aliados. Identificarse o no como periodista cuando te desplazas por una zona de

conflicto (otra cosa evidentemente es cuando se entrevista o se obtiene una informacion) es

202t deracién Internacional de Periodistas. [en linea]. www.ifj.org/es/temas/libertad-de-prensa/.  [Consulta
27/10/2015].
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algo a valorar en cada situacion. En cualquier caso lo que si conviene es conocer qué hacer

cuando las cosas se complican y te ves envuelto en una situacion limite.”*®.

La imagen idilica del periodista de guerras entre el romanticismo y el heroismo poco tiene que
ver con el trabajo diario de esta serie de profesionales que, en muchos casos, se ven

amenazados y, otros tantos, casi no pueden realizar su trabajo.

La necesidad de que estén bien formados, que conozcan el lugar y las condiciones en las que
van a trabajar y el modo de resolver las situaciones mas incobmodas es parte fundamental para
el corresponsal. Desde hace mas de una década, el Ejército de Tierra, entendiendo la
importancia y las caracteristicas de la labor de los periodistas en territorios en conflicto,
desarrolla unas jornadas para corresponsales de guerra donde compartir la experiencia del
Ejército en operaciones en el exterior. “Su finalidad principal es proporcionar a los participantes
unos conocimientos y habilidades, que les permitan desarrollar su trabajo cuando se desplacen
a una zona en crisis o conflicto. El Ejército lleva mds de una década poniendo al servicio de
estos profesionales sus conocimientos, experiencia y habilidades realizando una labor
pedagdgica. La formacion incluye conocimientos de prevencion sanitaria y soporte vital bdsico,
medidas de autoproteccion, conocimiento de material diverso utilizado en operaciones,
conduccion 'y mantenimiento de vehiculos, supervivencia en dreas contaminadas,

sensibilizacion de minas y artefactos improvisados, montaje y traslado vivac”*®.

“Es muy peligroso, las condiciones son nefastas, las horas interminables y el esfuerzo agotador,
pero es importante y, sobre todo, necesario”’®. Estas son algunas de las conclusiones del XIV
Laboratorio de Periodismo de la Asociacién de la Prensa de Madrid “Corresponsales de guerra”,

que se celebro el pasado afio.

Periodistas como Olga Rodriguez, especializada en Oriente Medio, precisaba entonces la
necesidad de un periodismo no sélo con rigor y objetividad sino también comprometido: "No
se puede ser imparcial. Hay que tomar partido por las victimas". En este mismo sentido, José
Antonio Guardiola, director del programa En Portada, afiadié que “la guerra no es sélo cémo

avanzan los carros de guerra. Es denunciar a los que las instigan y proteger a los que las sufren.

203) 056 Vallés, Inma Coronel. 10 Consejos para un corresponsal de guerra. [en linea]
http://www.telecinco.es/blogs/aguimifusilagquimipistola/consejos-corresponsal-guerra-prensa-curso-

Ejercito 6 1877490006.html. [consulta 23/10/2015].

204 g Ejército de Tierra organiza las Xll Jornadas de Corresponsales de Guerra para periodistas y fotdgrafos. [en
linea).http://www.ejercito.mde.es/departamentocomunicacion/oficinadeprensa/jornadas corresponsales 2015.ht

ml. [consulta 20/10/2015].
205

Los corresponsales de guerra no son Indiana Jones. Periddico EI Mundo. 27/04/2014. [en linea]
http://www.elmundo.es/television/2014/04/26/535bc5b0e2704ef7118b457a.html. [consulta 13/10/2015].
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El reportero no es un cronista parlamentario. Tiene una mirada y la obligacion de transmitir esa

mirada”206.

Pero mas alld de la realidad puramente periodistica de la noticia, aparece, en la actualidad, un
nuevo factor: la crisis. Crisis que ha afectado considerablemente a las industrias de la
informacion y que también han contado por millones las pérdidas. La mayoria de los medios,
especialmente los medios en papel, han reducido considerablemente su numero de

corresponsales y enviados especiales en los Ultimos afios.

El mayor perjuicio de esta realidad estriba en que la informacidn queda sujeta a lo que quieran
dar a conocer los organismos oficiales, mds o menos democraticos segun el caso, y a las
fuentes gubernamentales. El periodista se convierte, asi, en mero transmisor de informacién
sin poder llevar a cabo un andlisis de las fuentes informativas o de contrastar las mismas. La

informacion es controlada y carece de libertad para darla a conocer.

La mayoria de los conflictos internacionales son cubiertos por periodistas del pais o por
ciudadanos convertidos en periodistas gracias a las redes sociales y al uso instantaneo de la
informacion. Ademads de esto, los medios se sirven, en muchos de los casos, de las grandes
agencias de noticias como Reuters y Associated Press que trabajan sobre el terreno. Se pierde,
por todo ello, un punto muy importante en la informacién: no sélo importa el qué sino también
interesa el cdmo vy el por qué. Esa es la labor de corresponsal o del enviado especial: analizar,

explicar y hacer entender la noticia.

Esta pérdida de fuentes y las dificultades del trabajo con el que cuentan los corresponsales
afectan considerablemente a la calidad del periodismo y de las noticias en si mismas. Para
poder acceder a una buena informacidn sobre temas de defensa y seguridad se debe contar
con profesionales preparados y que cuenten con los recursos necesarios para desarrollar su

labor. Este es uno de los grandes retos que atn quedan pendientes para la profesién.
El periodismo ciudadano

El ciudadano no puede saber ni entender lo que pasa en el mundo si los medios de
comunicacién no cumplieran su deber. La necesidad de tener una sociedad bien informada en

condicidn sine qua non para tener una sociedad libre.

Actualmente, se dice que la sociedad esta hiperinformada, que la informacion esta en todas

2 os corresponsales de guerra no son Indiana Jones. Periddico El Mundo. 27/04/2014. [en linea]

http://www.elmundo.es/television/2014/04/26/535bc5b0e2704ef7118b457a.html. [consulta 13/10/2015].
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partes, que cualquiera puede acceder a ella, ya sea a través de los medios de comunicacion
habituales (prensa escrita, radio, television) como por medio de las nuevas plataformas que
nos ofrece internet, ya sean blog personales, como redes sociales como Facebook o Twitter.
Pero el exceso de informacidn no significa buena informaciéon. La multitud de datos, de
informaciones y, en su mayoria, comentarios que circulan por la red carecen de rigor
periodistico. En un gran porcentaje no se puede entender que este tipo de datos sean
informacion, sino mas bien, comentarios y opiniones vertidas por ciudadanos de a pie que

cuentan y narran sus percepciones de la realidad.

Esta nueva forma de obtener informacidén no es del todo desechable. La vision de ciudadano

cuenta e importa, pero no se la puede considerar de “periodistica”.

Fue durante la revolucién de Tunez en 2011 cuando el ciudadano pasé de ser receptor del
mensaje a ser emisor del mismo. Es lo que se conoce como “periodismo ciudadano”, y que ha
revolucionado en los ultimos afios la manera de tratar y entender la informacién. En este caso,
que igual sirve de ejemplo para otros, la pasividad y el silencio de los medios de comunicacion
habituales hacen que surjan nuevas voces dispuestas a contar y a que se sepa lo que pasa. Si
nos preguntamos quién es el destinatario de este mensaje no es sdlo la ciudadania en general,
sino los medios de comunicacién internacionales que se sirvieron de estas informaciones para
desarrollar su trabajo. Como describen Peia y Caldevilla: “el uso de las redes sociales puede
maximizar la extension de los acontecimientos sociales y eventos culturales (...) Construye
nuevos horizontes de expansion en el ambito local, nacional y global siendo capaz de generar

una conciencia de civilizacién transnacional”*® .

Pero, équiénes son estos ciudadanos convertidos por unos instantes en periodistas? “Son
superusuarios: ciberciudadanos consumidores intensivos de informacion multimedia y expertos
en el uso de los medios y herramientas sociales, capaces de comunicarse, actuar y liderar

comunidades virtuales para crear estados de opinién y promover la movilizacién social”*®.

Cuando los periodistas no pueden realizar su labor, cuando no se pueden desplazar a las zonas
en conflicto, o cuando la informacidn es secuestrada y manipulada por los 6rganos de poder, la
ciudadania toma el relevo al periodista. Cuenta lo que pasa, explica lo que ve y pone voz a las
noticias que, de otra manera, quedarian ocultas. Es una nueva forma de entender la

comunicacién, que no puede sustituir la labor periodistica pero que, en muchos casos, puede

27pefa Acufia, B.; Caldevilla Dominguez, D. (2011): Nuevas tecnologias: nuevos ciudadanos. [en linea]
http://www.aecpa.es/uploads/files/modules/congress/10/papers/136.pdf. [consulta 30/10/2015].

208Varela, Juan: Blogs vs. MSM. Periodismo 3.0, la socializacion de la informacién.2009
http://telos.fundaciontelefonica.com/telos/articulocuaderno.asp@idarticulo=7&rev=65.htm. [consulta 30/10/2015].
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complementarla.

Como resume muy bien Varela: “El periodismo ciudadano aporta gran cantidad de informacion
gracias a la omnipresencia de los instrumentos digitales, capaces de captar y distribuir textos,
imdgenes y otros datos, pero la investigacion es un elemento clave de la informacion
periodistica de calidad, que sdlo es realizada con continuidad por algunos periodistas no
profesionales. El Periodismo 3.0 despierta inquietudes sobre la precision, rigor e intencion y
estd por probar la eficiencia del criterio social como filtro de calidad periodistica y de los
intentos de manipulacion de hechos e ideas. No es una amenaza para el periodismo tradicional,
sino la mejora de la interactividad con el publico y una oportunidad para mejorar la calidad de

la informacién con las aportaciones de individuos y comunidades”*®.

SEGURIDAD NACIONAL VERUS LIBERTAD DE PRENSA

La libertad de prensa y la libertad de expresidon son dos derechos fundamentales en una
sociedad democratica. No se puede entender que dentro de un sistema constitucional los
ciudadanos no pueda expresar libremente su opinién. Este derecho a la libre expresién toma
forma para los medios de comunicacidn y para los periodistas, en particular, en el derecho a la
libertad de prensa. La existencia de medios libres, donde las coacciones no sean posibles

garantizan la existencia de una sociedad en la que pueda funcionar y prosperar la democracia.

Recogidos estos derechos en la Declaracion Universal de los Derechos Humanos en su articulo
19, conviene recordar que “todo individuo tiene derecho a la libertad de opinion y de expresion;
este derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier medio

de expresién”**°.

En esta defensa de la libertad de la expresidn la UNESCO es la Unica agencia dentro del Sistema
de las Naciones Unidas con el mandato de promover la libertad de expresion y, concretamente,
la libertad de prensa. “La UNESCO promueve la libertad de expresion y de prensa como un
derecho humano fundamental, mediante actividades de presion y sequimiento. Pone de relieve
la independencia y el pluralismo de los medios como elementos bdsicos del proceso
democrdtico, prestando servicios de asesoramiento sobre la legislacion relativa a los medios de

informacion y sensibilizando a los gobiernos, los parlamentarios y otros encargados de la toma

209 Varela, Juan: Blogs vs. MSM. Periodismo 3.0, la socializacion de la informacién.2009

http://telos.fundaciontelefonica.com/telos/articulocuaderno.asp @idarticulo=7&rev=65.htm. [consulta 30/10/2015]
20peclaracién Universal de los Derechos Humanos, articulo 19
http://www.un.org/es/documents/udhr/index_print.shtml [consulta 27/10/2015].
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de decisiones acerca de la necesidad de garantizar la libertad de expresion”.***

Del mismo modo, nuestra constitucién en su articulo 20 reconoce y protege el derecho “a
expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra, el
escrito o cualquier otro medio de reproduccion”. *** Estas libertades tienen su limite en el
respeto a los derechos reconocidos en este Titulo, en los preceptos de las leyes que la
desarrollan y, especialmente, en el derecho al honor, a la intimidad, a la propia imagen vy a la
proteccién de la juventud y de la infancia. Pero é¢qué pasa cuando la libertad de prensa choca
frontalmente con la seguridad nacional? ¢Ddnde estan los limites? ¢Hay que elegir, como

preconizan algunos, entre libertad de prensa y seguridad nacional?

Para responder a estas preguntas conviene que se analice qué se entiende por seguridad
nacional. El pasado 28 de septiembre se aprobd la ley 36/2015 de Seguridad Nacional donde se
recoge que “la sequridad constituye la base sobre la cual una sociedad puede desarrollarse,
preservar su libertad y la prosperidad de sus ciudadanos, y garantizar la estabilidad y buen
funcionamiento de sus instituciones. La legislacion espafiola asi lo reconoce e interpreta, y
contiene instrumentos normativos que, partiendo del marco disefiado por la Constitucion,
regulan los aspectos fundamentales que han venido permitiendo a los poderes publicos cumplir

con sus obligaciones en esta materia”.**?

En un mundo en constante cambio y donde los peligros que acechan son cada vez distintos,
mas sofisticados y de naturaleza variable, es importante contar con una politica de seguridad

nacional que garantice los derechos y libertades de todos y que permita la convivencia en paz.

La libertad de prensa no deberia de entrar en conflicto con la seguridad nacional. La libertad de
informar sobre un tema no debe hacerse nunca en detrimento de la seguridad nacional ni

poner en peligro los principios democraticos de seguridad y defensa.

Es siempre complicado marcar los limites de la libertad de prensa al ser algo, especialmente
intangible, cuando se usa para controlar a los poderes publicos y sus acciones y darlos a
conocer a la ciudadania. Hay una premisa clara: el limite de la informacién que los ciudadanos

tienen derecho a conocer se basa en la defensa y la seguridad nacional.

Mynesco.  Informacién y Comunicaciéon. [en linea] http://www.unesco.org/new/es/communication-and-
information/freedom-of-expression/press-freedom/. [consulta 28/10/2015].
212 . .. ~ , ’

Constitucidn espafiola. Articulo 20 [en linea]

http://www.congreso.es/consti/constitucion/indice/titulos/articulos.jsp?ini=208&tipo=2. [consulta 10/10/2015].
23 letin Oficial del Estado. 29 de septiembre de 2015. [e linea]
http://www.boe.es/boe/dias/2015/09/29/pdfs/BOE-A-2015-10389.pdf. [consulta 28/10/2015].
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Pero mas alld de este limite, no se pueden ocultar opiniones o posibles irregularidades

amparandose en en los limites de la defensa nacional.

El Convenio Europeo de Derechos Humanos establece explicitamente que entre los valores
que pueden restringir el derecho a la libre informacién estd “la seguridad nacional, la

integridad territorial, o la seguridad publica, la defensa del orden y la prevencion del delito”***.

Segun el profesor de Derecho Joaquin Urias, “de esa manera, se sefialan los dos principios
contrapuestos que en estos casos debe armonizar proporcionalmente el poder publico:
seqguridad del Estado frente a interés informativo. En el dmbito europeo ambos tienen entidad
semejante, de manera que es la interpretacion casuistica de los jueces la unica que puede
legitimar en ultima instancia —sin apenas otros elementos de juicio- la legitimidad de cualquier

restriccion”*®.

El dilema sobre la libertad de prensa y la seguridad nacional es un tema recurrente en
diferentes foros de debate. Sin duda, es la ley la que marca los limites y pone las condiciones.
Las sociedades tienen derecho a estar informadas, a acceder a la informacién y los periodistas
a realizar su trabajo sin cortapisas ni presiones, pero esto nunca debe anteponerse al derecho a
la seguridad y la defensa nacional. Ninguna sociedad democratica elegiria un derecho sobre

otro, pues los dos deben coexistir en bien de las libertades.

Como expresd en su discurso ante la Sociedad Interamericana de Prensa Gary Pruitt,
presidente y CEO de Associated Press: “no es un dilema real. Es un falso dilema. Una prensa
libre e independiente es fundamental para que una democracia funcione. Eso es lo que
diferencia a una democracia de una dictadura; lo que separa una sociedad libre de una tirania.
Los gobiernos que tratan de crean una disyuntiva en la que los ciudadanos piensen que deben
elegir entre una prensa libre o la seguridad nacional estdn cometiendo un error que a la larga

los debilitard, no los fortalecerd”216,

CONCLUSIONES

El periodismo internacional es un fenédmeno en constante cambio y evolucién. Entenderlo bajo

24 convenio Europeo de los Derechos Humanos [en linea] http://www.echr.coe.int/Documents/Convention SPA.pdf
[consulta 28/10/2015].

215 Urias, J.: Los limites de la libertad de prensa. Una introduccion parcialmente comparada. [en linea]
http://personal.us.es/urias/liminfo.pdf. [consulta 29/10/2015].

218 pryitt, Gary: Libertad de Prensa vs Seguridad Nacional: ¢Un falso dilema?. Discurso ante la Sociedad
Interamericana de Prensa [en linea] http://www.ap.org/content/press-release/2013/libertad-de-prensa-vs-
seguridad-nacional-un-falso-dilema [consulta 04/11/2015].
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las dimensiones de épocas pasadas seria un error pues estaria lejos de la realidad en la que
vivimos. Es imposible separar periodismo y sociedad, pues ambas realidades van de la mano y

evolucionan a la par.

Pero en esta evolucidén hay un factor que siempre ha permanecido inalterable: la funcién por
parte de los periodistas de narrar y contar lo que pasa dentro y fuera de nuestras fronteras.
Bien es cierto que los medios son diferentes, que las tecnologias han cambiado el sistema, que
los periodistas trabajan de otra manera y que la informacién también es consumida por el
ciudadano de forma diferente. Pero sigue siendo eso mismo, informaciéon. Informaciéon que
mantiene nuestras libertades, que avala el sistema democratico y que garantiza que posibles

abusos por parte del poder sean hechos publicos.

La importancia de la seguridad y la defensa como piedras angulares de nuestra sociedad y para
el mantenimiento de la paz, necesitan igualmente de informaciones de calidad. De periodistas
formados en esta disciplina que puedan explicar al ciudadano lo que ocurre y el por qué
ocurre. Si se quiere que estas disciplinas sean parte activa de la sociedad, que formen parte de
la vida de los ciudadanos, deben existir buenas informaciones en los medios de comunicacion.
La comprension de estas noticias y la importancia que estos temas tienen en nuestra sociedad
no pueden ser entendidos por el ciudadano como una realidad que le es ajena. Muy al
contrario. Deben ver cémo la seguridad y la defensa forman parte activa de su vida y acercarse

a ellas desde la informacion y el conocimiento.

El trabajo de los corresponsales destinados en zonas de conflicto o de los analistas que
trabajan desde aqui debe contar con las maximas garantias y con el mayor nivel de
profesionalidad que, en gran medida, estd en relacion con la forma en la que realizan su

trabajo y con la seguridad y medios que cuentan para hacerlo.

La sociedad tiende a estar hiperinformada, todo es informacién y la comunicacién fluye
constantemente tanto en los medios tradiciones como en las redes sociales, pero eso no
significa que sea informacién de calidad. La lucha por conseguirla hara de esta sociedad un

lugar mas seguro, en paz y mas democratico.
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INTRODUCCION

Existen politicas publicas en las que su control y regulacidn suponen una garantia en el
bienestar presente y futuro de la sociedad. No obstante, un desequilibrio en dichas materias
podria alterar la estabilidad del sistema; en consecuencia, podemos considerarlas como

elementos estratégicos de seguridad.

La seguridad alimentaria, tanto en el abastecimiento como en la salubridad, es un claro
exponente de elemento de estabilidad y seguridad del sistema, ya que tiene caracter esencial y

estratégico para el mantenimiento de la poblacién.

La proteccion ambiental, de los recursos genéticos, la lucha contra las especies exéticas
invasoras, plagas y enfermedades animales y vegetales son nuevos ambitos de seguridad
derivados de la evolucidn de la economia y la sociedad. Finalmente, la lucha contra el cambio
climdtico supone un novedoso concepto de proteccién, de limites aun difusos. Estos nuevos

retos de seguridad, no coincidentes con el de integridad fisica, son evolutivos y de actualidad.
SEGURIDAD ALIMENTARIA Y MEDIO AMBIENTE: ASPECTOS TRADICIONALES Y NOVEDOSOS
Seguridad alimentaria

Tradicionalmente se ha considerado siempre necesaria la existencia de cierto nivel de
intervencionismo en la agricultura, de manera que garantice el suministro suficiente de
alimentos a la poblacidn. Las particulares caracteristicas de la produccién agraria, totalmente
dependiente de procesos bioldgicos y climaticos que no siempre son controlables, junto con
las especiales condiciones de los mercados agrarios (rigidez de la demanda: no por aumentar
la oferta aumentan las compras; hiperelasticidad de la oferta: a pequefias variaciones de
produccién puede haber aumentos o descensos acusados de los precios; estructuras de
produccién muy diferentes de otros mercados, con eslabones de la cadena muy diferentes que
dificultan la planificaciéon de la produccién) y el cardcter de primera necesidad, han
considerado la produccién de alimentos de un pais como un sector estratégico que hay que
proteger y tratar de planificar, buscando alcanzar la "soberania alimentaria", término acufiado
por politicos y economistas desde hace muchas décadas. Ello explica la necesidad de
intervencionismo y control en la produccién agraria, aspecto que continlda en la actualidad y
que la hace de los sectores mas controlados en la economia. Este es el primero de los aspectos

de la seguridad alimentaria: la seguridad en los abastecimientos.
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En los ultimos tres siglos, la poblacién espafiola se ha multiplicado por mas de seis y, sélo en el
siglo XX, nuestra poblacién se ha multiplicado por mas del doble de la inicial. A finales del siglo
XIX un agricultor alimentaba a algo menos de una persona y media mientras que, en la
actualidad, cada agricultor alimenta a mas de 60 personas. Gracias a este fallo en la teoria de
Malthus (recordemos que él vislumbraba un crecimiento en progresién aritmética de los
recursos mientras que la poblacidn creceria en progresidn geométrica) debido al desarrollo de

la ingenieria agrondmica, pudo darse respuesta al problema de la alimentacién.

Sin embargo, esta problemdtica se mantuvo en los paises desarrollados tras los
acontecimientos politicos del siglo XX (particularmente las guerras mundiales y nuestra Guerra
Civil), lo que motivé un gran impulso hacia politicas agrarias productivistas y un desarrollo
tecnolégico en agricultura en la segunda mitad del siglo XX que no ha vuelto a ser igualado,

salvo por los nuevos desarrollos biotecnoldgicos.

En la actualidad, a nivel europeo todos los aspectos relacionados con la produccion agraria
estdn bajo el manto de la Politica Agraria Comun (PAC), siendo ésta una politica
verdaderamente comun en Europa. La PAC tuvo un notable éxito desde sus inicios en los afos
60, superando con creces las necesidades de abastecimiento de la poblacidon europea. Esta
politica ha sufrido notables cambios desde entonces y, en la actualidad, la Unién Europea
mantiene articulados una serie de mecanismos de intervencién publica para los casos en los
gue existen riesgos de caida de precios o necesidades alimenticias, aunque a un nivel de
intervencién mucho menor del que habia hace menos de 20 afos. Muchos otros paises y
blogues internacionales tienen también medidas sobre el control de sus producciones, si bien

muy pocos han alcanzado el desarrollo del sistema europeo.

Por otro lado, muy especialmente a partir del final del siglo XX, se han establecido nuevas
politicas para tener alimentos sanos, seguros y de calidad. Este es el otro aspecto de la
seguridad alimentaria, desde la dptica de la salubridad de los alimentos y sus efectos sobre la

salud publica.

Este otro concepto de seguridad alimentaria ha alcanzado unos niveles de evolucién muy
elevados. La Unidn Europea, tras la llamada "crisis de las vacas locas", ha desarrollado un
sistema de trazabilidad de los alimentos que permiten conocer y controlar el origen y los
distintos escalones seguidos por todos los productos, desde la produccidn hasta el consumo.
Los niveles de proteccién son muy elevados y rigurosos, lo que no exime de la existencia de
nuevas crisis (dioxinas, la "crisis del pepino", entre otras). La Unidn Europea dispone de un

sistema de controles, implantado a nivel comunitario, controlado por la propia Comision
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Europea y con la participacion de todas las administraciones nacionales (en Espafia también las
autonomicas y locales) que garantizan un control y un muestreo exhaustivo de los alimentos y
de las granjas de produccion. El control en frontera de los animales y de los alimentos también
estd muy desarrollado y vigilado en los veintiocho paises de la Unidn, con muestreo de todas
las partidas importadas. Téngase en cuenta que, salvo situaciones excepcionales, una vez que
las partidas han superado el control en frontera, generalmente la mercancia se encuentra en
situacién de despacho a libre practica, con libertad de movimientos en todo el territorio

comunitario.

Esta evoluciéon en el control de la salubridad y la calidad de los alimentos se ha ido
produciendo en otros paises y bloques desarrollados, si bien en ninguno ha alcanzado el nivel
de evolucidn obtenido en Europa. Es de esperar que, en las préximas décadas, este desarrollo

hacia una mejor salud publica alimentaria sea alcanzado en los demas bloques internacionales.

Aparentemente este aspecto de la seguridad alimentaria desde el punto de vista de la
salubridad es mas novedoso y de actualidad, pero mas adelante se va a mostrar que el primer
aspecto de la seguridad alimentaria, la seguridad en los abastecimientos, no esta tan superado

en los paises desarrollados como se creia.

Seguridad en el ambito del medio ambiente

La proteccidn ambiental no es un concepto novedoso; ya fue recogido en distinta normativa a
lo largo de la segunda mitad del siglo XX y en nuestra Constitucion Espafnola (art. 45, se le
considera como uno de los principios rectores de la politica econdmica y social), pero no deja
de ser un concepto genérico y de dificil concrecion. No obstante, en numerosas ocasiones se le
ha llegado a considerar asunto de seguridad nacional pues su alteraciéon puede llegar a
condicionar un desarrollo estable del pais (incendios forestales, proteccién de las aguas,

proteccion del patrimonio natural o de la biodiversidad, entre otros).

Son cada vez mas las medidas que se han venido aplicando en Espafia para desarrollar una
mayor cultura de seguridad en el ambito ambiental, si bien podemos centrarnos
fundamentalmente en la figura de la Evaluacion de Impacto Ambiental, instrumento
fundamental que debe venir incluido en la elaboracién de todo proyecto, informando si
procede - o no - llevarlo a cabo desde un punto de vista ambiental. El origen de esta figura se
encuentra en Estados Unidos, si bien en Espana se aplica desde 1986, siendo competencia del
control de la misma la administracion que autorice o realice la transformacion (local,

autondmica o nacional). Tiene un régimen sancionador de aplicacion y en ella es muy

253



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

destacada la labor de la administracion y la policia (local, autonémica, nacional) o la Guardia

Civil.

El desarrollo normativo en el ambito ambiental es mucho mas amplio, destacando a modo de
ejemplo otras figuras destacadas en el control ambiental, como la gestién de los residuos,
planes de ordenacién de los recursos o el control de la calidad del aire. La normativa es
fundamentalmente de desarrollo autonémico, pero es la Administracién del Estado la que
dispone de la elaboracidn de la legislacion basica en el ambito medio ambiental (art. 149.1.23

CE).

NUEVOS RETOS EN MATERIA DE SEGURIDAD ALIMENTARIA'Y MEDIOAMBIENTAL

Con estos antecedentes, nos encontramos con el fenémeno de la globalizacion, que permite
un gran desarrollo del comercio mundial y un aumento de la produccién y generacidon de
riqueza pero que, sin embargo, también internacionaliza los problemas y no impide que zonas
pobres del mundo sigan siéndolo. Esta internacionalizacion del comercio ha producido la
creacién de problemas especificos en materia alimentaria y medioambiental que han tenido
un notorio desarrollo en los ultimos 20 afios, generando nuevos y concretos desafios que
ponen en riesgo las politicas establecidas y, en consecuencia, exigen el desarrollo de medidas
propias que garanticen la seguridad. A su vez, hay otros aspectos no tan novedosos , con
independencia de esta "globalizacién", hacia los que los gobiernos y las organizaciones
internacionales han hecho Ilamadas de atencidn en estos ultimos afios para que se desarrollen

medidas propias, razén por las que los incluiremos igualmente como nuevos retos.

Las nuevas crisis alimentarias mundiales

A finales de 2007 hubo un incremento notable del precio de los alimentos, que se mantuvo
hasta un afio después y que tuvo gravisimas consecuencias en los paises en desarrollo. Esta
situacion fue denominada como "crisis internacional de materias primas" o mas bien "crisis
internacional de los alimentos" y ha sido calificada por los expertos como muy diferente a las
anteriores de los afios 70 y 80, pues esta causada por una multiplicidad de factores (malas
cosechas, cambios en las politicas agrarias de otros paises, incremento de la demanda en
paises emergentes, nuevos destinos agrarios para biocombustibles e, incluso, influencia de la
crisis financiera internacional); ademas tiene un caracter global y muestra la entrada en un
nuevo ciclo mundial con un gran incremento de poblacién, nuevas demandas y descenso del

nivel de reservas, lo que hace prever su cardcter casi estructural.
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Las previsiones de crecimiento de la poblacion mundial de la FAO para 2050 y el incremento de
alimentacién muy proteica muestran un escenario preocupante que requiere un desarrollo de
produccién agraria en los paises emergentes que aun esta muy de camino. A su vez, se hace
necesaria la existencia de nuevos mecanismos globales de coordinacion y de medidas

financieras concretas y bien dirigidas.

No hay que pensar que, por el hecho de encontrarnos protegidos en la Unién Europea con
unas potentisimas medidas de control del mercado agrario, los ciudadanos europeos van a
quedarse al margen de estas nuevas crisis alimentarias. Con independencia del sentir
humanitario de apoyo a la poblacién necesitada y mas afectada en los paises en desarrollo y
del Tercer Mundo, en la Unién Europea y demas paises desarrollados los efectos no son pocos
y, mas allad de afectar al nivel de precios de consumo, estd demostrado que la situacién de
hambre es potencialmente generadora de conflictos a los que, en definitiva, no somos ajenos

en esta nueva internacionalizacion de los problemas.

La seguridad en el abastecimiento vuelve a ser un tema clave. Sin un cambio hacia nuevas
lineas productivistas, se ciernen nuevas dudas sobre el futuro de la seguridad alimentaria

mundial.

Seguridad en materia de sanidad vegetal: plagas y enfermedades de los vegetales

Uno de los aspectos mas desconocidos en materia de seguridad radica en el control y la
erradicacion de las plagas y enfermedades de nuestras producciones vegetales. La principal
problematica que podria afectar a cuestiones de seguridad afecta a la posible entrada de las
plagas o los vectores de enfermedades a través de material vegetal de importacién. Para su
control, se establecen examenes a través de muestreo en los puntos de inspeccion fronteriza
(recintos aduaneros) donde los inspectores de sanidad vegetal realizan las tomas de muestras

Yy, en su caso, las pruebas necesarias.

La importancia estratégica de este elemento de seguridad es tal que una posible entrada de un
determinado agente podria llegar a arruinar una determinada produccion. Un ejemplo esta en
la proliferacion de la bacteria Xylella fastidiosa en el sur de Italia, donde estd produciendo
estragos y situaciones dramaticas en las zonas olivareras. Esta bacteria ha viajado hasta dicho
pais a través de agentes vectores o de material contaminado procedente, probablemente, de
América. Existen muchos otros ejemplos como el nematodo de la madera del pino
Bursaphelencus xylophillus, de origen norteamericano, que entré en Espafia por Portugal en

2008 y que es tremendamente peligroso al destruir los canales resiniferos de estos arboles; la
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polilla del tomate Tuta absoluta, originaria de Sudamérica y que se detectd por primera vez en
Espaia en Castellédn en el afio 2006, produciendo graves dafios en las hojas de las tomateras y
otras plantas solanaceas. Quiza el ejemplo mas conocido por todos sea el de la introduccién en
Espaia a finales del siglo XIX de la filoxera Dactylosphaera vitifolii, insecto originario del este
de Estados Unidos que arraso el vifiedo espafiol y que, aun en la actualidad, hace sentir sus
efectos. Hoy sigue prohibida la importacién de material vegetal de vid, salvo para fines

experimentales.

La inspeccidn de sanidad vegetal, como sistema de seguridad, no cumple Unicamente
funciones para la importacion de material vegetal sino también para la exportacién, ya que
permite contar con la apertura de nuevos mercados en los que se exija el control sanitario de

los productos a la salida del pais.

En Espafia el control se realiza por la Administraciéon del Estado a nivel de frontera, siendo
competencia de las Comunidades Auténomas la erradicacion y el control en su territorio. La
coordinacion de todos los planes de control y erradicacion se realiza por la Administracion del
Estado, interlocutor a su vez con la Comisidon Europea, organizaciéon que también actua sobre
las inspecciones y controles en toda la Unién. Lamentablemente, existe todavia un gran
desconocimiento sobre el gran servicio que presta esta inspeccion, y los medios, recursos y las

politicas desarrolladas en Espaia siguen siendo escasas.

Conservacion de los recursos fitogenéticos

La existencia de una base genética amplia, sustentada por el gran nimero de especies y
variedades existentes entre los vegetales, permite reforzar las producciones frente a plagas o
enfermedades. Esta diversidad bioldgica permitiria, ademas, tener mas material de trabajo que

para mejorar rendimientos y condiciones de produccion y adaptacién de las especies.

Sin embargo, el proceso de uniformizacion de la agricultura mundial he hecho que se pierda,
segun estudios, cerca del 40% de la diversidad bioldgica existente desde comienzos del siglo
XX. En el caso particular de Espaia, que siendo el pais mas rico de Europa en biodiversidad, se
da la paradoja que de que dependemos en mds de un 80% de genética procedente de otros
paises para nuestros cultivos. Podriamos decir que, mientras que en el pasado siglo se ha
estado pendiente de producir mas y mejor, al tiempo no se ha cuidado la conservacion de la
riqueza genética que, estratégicamente, podria servir para desarrollos tecnoldgicos en el

futuro.
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Afortunadamente, en Espafia hace ya muchos afios que existen bancos de germoplasma y la
preocupaciéon por el desarrollo y adaptacion de especies propias y extranjeras se remonta a
tiempos de Carlos lll, pero no ha sido en absoluto suficiente, y mucho menos a nivel global. No
fue hasta el afio 2001 cuando la FAO cred el Tratado Internacional sobre los Recursos
Fitogenéticos para la Agricultura y la Alimentacidn (TIRFAA), pero no tuvo operatividad hasta
entrado el afio 2006. Dicho acuerdo pretende desarrollar estudios e inventarios nacionales de
los recursos y ampliar las bases genéticas de que disponemos, pero requiere aun de desarrollo,

investigacion y colaboracidn entre las numerosisimas entidades afectadas.

La lucha contra el cambio climatico

El llamado "efecto invernadero" consiste en el calentamiento de la tierra gracias a la captacién
de la radiacién térmica de la tierra por gases existentes en nuestra atmdsfera. Este efecto es
totalmente necesario para la existencia de vida en la tierra; no obstante, el problema radica en
el exceso de acumulacion de estos gases por falta de sumideros naturales y el consiguiente
calentamiento excesivo de la atmdsfera y superficie terrestre. Este excesivo calentamiento
produce notables distorsiones en el medio natural, que apuntan hacia el aumento de
fendmenos extremos, reduccién de recursos hidricos, desertificacion o aumento del nivel del
mar, lo que podra llegar a hacer considerar esta materia dentro de politicas de seguridad
nacional en numerosos paises. Hay que destacar que, en un informe muy reciente, el Banco
Mundial alerta de que si no se frena el cambio climatico habra 100 millones mas de pobres en

2030 debido a su impacto en la agricultura.

Podemos afirmar que a Espaia le afectara de manera muy severa desde un punto de vista de
sus producciones y su biodiversidad, al tener tantas regiones agroclimaticas en un espacio
geograficamente no muy distante, de manera que cualquier incidencia de cambio
(temperatura, humedad, precipitaciones) podria hacer variar enormemente el desarrollo

biolégico de una region.

Actualmente, apenas hay discusidn acerca de la existencia de una evolucién en el clima; sin
embargo, si resulta mas polémica la certeza de que esta evolucién se deba fundamentalmente
a causas antropogénicas. En todo caso, los gobiernos de numerosos paises han establecido
politicas de lucha contra este cambio en el ambito antropogénico, con medidas para evitar el

aumento de emisiones.

Como es bien sabido, la Cumbre de la Tierra de Rio de janeiro en 1992 sefiald la necesidad de

estabilizar las concentraciones de gases de efecto invernadero (GEl), que actualmente se
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centra en siete gases. En 1997 se concreté un compromiso especifico, el Protocolo de Kyoto,
gue ha tenido un cumplimiento muy poco efectivo, agrupa a muy pocos paises y del que estdn
ausentes grandes potencias. Espafia ha podido cumplir sus compromisos (se le permitia
aumentar hasta un 15% de las emisiones respecto de 1990) pero es bien cierto que este
cumplimiento ha sido debido fundamentalmente a la aplicacién de la compra de derechos de
emisién de otros paises y a la aplicacidon de inversiones de adaptacion y mitigacién, con un

importante desembolso econdémico.

En diciembre de este afo se celebra en Paris la Cumbre del Clima (Conferencia de las Partes o
COP21), de la que se espera salga un nuevo compromiso vinculante tras la experiencia de lo
desarrollado en estos pasados casi 20 afios. A priori se pretende lograr un acuerdo que limite
el crecimiento de la temperatura global a menos de dos grados centigrados en 2100 respecto a
los niveles preindustriales. Se espera que el acuerdo vinculante sea de aplicacién a partir de

2020 y que comprometa a mas Estados.
La lucha contra las especies exéticas invasoras

La presencia de especies exdticas en Espafia no es una novedad. Sin embargo, con el
fenémeno de la expansién del comercio y la internacionalizacién, el movimiento de distintas
especies y su presencia en habitats alejados de sus zonas de origen ha tenido un aumento
espectacular, creando notables distorsiones con su presencia en aquellas zonas en las que no

existe un competidor natural.

En Espafia, precisamente por la gran variabilidad climatica y el gran numero de regiones con
caracteristicas muy diferentes en espacios relativamente cortos, la irrupcién de estas especies
va teniendo efectos muy negativos. Téngase en cuenta que nuestro pais tiene el mayor
numero de endemismos de Europa y gran diversidad bioldgica, por lo que la introduccién de
nuevas especies sin competidores podria alterar muy notablemente nuestros ecosistemas
ademads de dafios en los cultivos, a infraestructuras, a la sanidad vegetal e, incluso, a la salud

publica, siendo por tanto algo mas que un potencial riesgo para la seguridad.

Las areas urbanas y periurbanas son las que generalmente estdan mas afectadas, pues son las
mas cercanas a las distintas vias de entrada de estas especies (mascotas, plantas

ornamentales, llegadas accidentales).

El marco normativo que actualmente rige en la lucha contra este conjunto es el Real Decreto
630/2013, el cual incluye un catalogo completo de especies de las que se prohibe la posesion,

el transporte, el trafico y sobre las que se estableceran medidas para la destruccion o
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devolucidn siempre respetando, en su caso, los criterios de bienestar animal. El control lo
realizan fundamentalmente las administraciones mas cercanas al territorio afectado; esto es,
los ayuntamientos y comunidades autdénomas, quienes ademds realizan campanas de
sensibilizacién y concienciacidn para evitar la liberacidn de las mascotas en el medio natural o
para evitar la adquisicién de especies catalogadas como invasoras. En el control, ademas de

policias locales, también destaca el papel de la Guardia Civil en las zonas rurales.

A modo de ejemplo, podemos enumerar algunas de las especies exdticas invasoras mas
conocidas: el cangrejo rojo americano Procambarus clarkii, originario del golfo de México e
introducido en la década de los 70 en el Guadalquivir y ya extendido a casi toda la peninsula
ibérica; el mejillon cebra Dreisenna polymorpha originario de la zona del Mar Caspio vy
actualmente invadiendo la cuenca del Ebro, que tiene una rapidisima proliferacién y afecta
gravemente tanto a especies locales como a infraestructuras; el caracol manzana Pomacea
bridgesii especie de origen sudamericano e introducida alrededor de los afios 2000-2010 como
especie ornamental a partir de acuarios, ha colonizado ya extensas zonas del delta del Ebro y
supone un gran problema para el cultivo de arroz, ya que la voracidad de esta especie puede
hacer que un ejemplar adulto devore un metro cuadrado de cultivo de arroz por dia; el jacinto
de agua o camalote Eichhornia crassipes planta acuatica originaria también de Sudamérica y
que estd invadiendo el rio Guadiana con el consiguiente deterioro de su biodiversidad vy el
riesgo de contaminacién y falta de oxigenacién del agua, ademas de limitar las actividades que

puedan realizarse en sus aguas.

Son sélo unos ejemplos del riesgo que supone la entrada de estos ejemplares en nuestro pais y
gue ha aumentado enormemente en los Ultimos veinticinco afios, siendo un nuevo problema

para la seguridad ante el que hay que estar preparados y con una sociedad concienciada.

CONCLUSION

El medio natural y la producciéon agraria son ambitos muy sensibles y estratégicos que
requieren politicas publicas de proteccion. Existen problemas novedosos en este terreno que
podrian llegar a afectar seriamente a la estabilidad de zonas o sectores de un pais. En
consecuencia, es necesario desarrollar un enfoque publico con criterios de seguridad, con

conciencia y estrategia de defensa frente a estos nuevos retos.
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PANEL IV: SEGURIDAD PRIVADA

COORDINADO POR DRA. ANDREEA MARICA
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SINTESIS DE CONTENIDOS DEL PANEL DE SEGURIDAD PRIVADA

La Seguridad Privada es uno de los actores que colaboran en la articulacién de los Planes
Estratégicos de las Fuerzas y Cuerpos de Seguridad del Estado, siendo ademds uno de los

recursos externos del Sistema de Seguridad Nacional.

Teniendo en cuenta que la seguridad es una responsabilidad de todos, habria que superar los
nuevos desafios que plantea la seguridad, vistos como amenazas globales a las que hay que
hacer frente uniendo fuerzas y desarrollando una alianza de cooperacion entre la Seguridad

Privada y las Fuerzas y Cuerpos de Seguridad del Estado.

Esto exige un compromiso de seguridad basado principalmente en el intercambio de
informacidn y apoyo mutuo en lo que respecta la prevencion e investigacién y en el que las
principales lineas de actuacion residan en el establecimiento de una relacién permanente con
el Sector de la Seguridad Privada, y con especial atencion a diferentes dmbitos de
responsabilidad de las Fuerzas y Cuerpos de Seguridad del Estado. Cabe mencionar como
ejemplos las entidades bancarias, las telecomunicaciones, energia, infraestructuras criticas,
transportes de fondos y explosivos, centrales receptoras de alarmas, logistica y distribucion,

etc.

Por lo tanto, hoy en dia, hablando de Seguridad Privada, es ya imposible obviar temas
relacionados con la alianza de seguridades, especialmente enfocada en las visiones de
seguridad para hacer frente a las amenazas globales. Por ello es imprescindible conocer el
nuevo marco juridico de la Seguridad Privada asi como la figura del Director de Seguridad.
Habria que plantar cara a las nuevas amenazas haciendo hincapié en la seguridad informatica
en las empresas de seguridad y, por supuesto, avanzar e innovar en los Departamentos de
Recursos Humanos y Seguridad, poniendo en el punto de mira el sector turistico publico y

privado en Espafia.

D. José Ignacio Olmos Casado, Consultor Internacional de Seguridad, ha tratado el tema sobre
“El marco juridico de la seguridad privada y la colaboracién con la Seguridad publica: pasado,
presente y futuro”. Ha puesto de relieve que el fundamento legal de la Seguridad Privada
reside en el art. 17 de la Constitucion Espafiola de 1978 que prevé el derecho a la seguridad de
todo ciudadano. No obstante, insiste el autor en que este derecho reconocido por la

Constitucion hace referencia explicita a la seguridad publica que es competencia del Estado.

262



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

Tal y como prevé el marco juridico, el caracter de la Seguridad Privada es subordinado vy
complementario al de la seguridad publica, caracteristica establecida expresamente en la
nueva Ley 5/2014 de Seguridad Privada. Por lo tanto, el autor indica que esta caracteristica
implica que, de facto, ocupa una parte de la parcela de la seguridad, complementando Ia
seguridad publica para contribuir entre ambas a la globalizacidn del ambito de la seguridad.
Dicho esto, la colaboracion entre la Seguridad Publica y la Seguridad Privada es imprescindible
y no ha de olvidarse que la Seguridad Privada es complementaria y subordinada a la Seguridad

Publica.

En tanto que hasta la fecha sigue en vigor el Reglamento de Seguridad Privada de la anterior
Ley de Seguridad Privada, habria que atenernos al mismo y el autor nos indica que su Articulo
66, Capitulo Il del Titulo I, trata expresamente el tema de la “colaboracion con las Fuerzas y
Cuerpos de Seguridad”. En base a este articulo, el personal de seguridad privada tiene la
obligacién especial de auxiliar a las Fuerzas y Cuerpos de Seguridad en el ejercicio de sus
funciones, prestado su colaboracién, siguiendo sus instrucciones, comunicando cualesquiera
circunstancias o informaciones relevantes para la prevencion, el mantenimiento o
restablecimiento de la seguridad ciudadana, asi como todo hecho delictivo de que tuviesen

conocimiento en el ejercicio de sus funciones.

Una de las figuras clave en el ambito de la Seguridad Privada es el Director de Seguridad. Por
ello, D. David Corrales del Pecho, Director de Seguridad, ha desarrollado el tema “El Director
de Seguridad” haciendo hincapié en las actividades y funciones que puede desempefiar y asi
mismo en la formacién especifica imprescindible en el ambito de la seguridad en general y

especificamente en lo que a la seguridad de la informacidn se refiere.

En este sentido, el autor indicé que la nueva Ley 5/2014 de Seguridad Privada hace referencia
expresa a tres tipos de actividades, siendo éstas propias, compatibles y excluidas, centrandose
en las actividades propias y compatibles. Como nos indica el nombre, las actividades propias
de una funcidn son aquellas especificamente relacionadas con la misma, mientras que las
compatibles, como la propia Ley las define, son aquellas que rodean o tienen incidencia directa
en el mundo de la seguridad. En cuanto a la seguridad de la informacidn, esta se basa en tres

pilares fundamentales: la confidencialidad, la integridad y disponibilidad de los datos.

En el terreno de la necesidad de la seguridad informatica, D. Francisco Lebrero Rodriguez,
Consultor de Seguridad Informatica y Privacidad, desarrollé el tema de “Seguridad informatica
en el contexto de las empresas privadas: las nuevas amenazas”. En este sentido, el autor ha

hecho referencia a la nueva Ley de Seguridad Privada, y especificamente a su articulo 52.1.c en
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el que se hace referencia expresa a la seguridad informatica, “cuyo objeto es la proteccion y
salvaguarda de la integridad, confidencialidad y disponibilidad de los sistemas de informacion y

comunicacion, y de la informacion en ellos contenida”.

El autor puso de relieve las amenazas mds comunes y que toda empresa privada debe
contemplar como un foco de pérdidas, y entre éstas mencioné los errores, los usos indebidos,
los accidentes y los ataques, para después pasar a identificar las consecuencias de la
materializacion de este tipo de amenazas: dafios reputacionales y de imagen; robos o perdidas
de informacién, sanciones legales; pérdida o deterioro de servicio. No obstante, el autor
describié los mecanismos de autoproteccidn, centrandose en el andlisis y gestién de riesgos,

security by design; haking ético, medios técnicos, etc.

Ahora bien, dado que el mundo avanza, y con él también desafortunadamente las mentes
maliciosas, la innovacidn en el ambito de la seguridad juega un papel clave. Por ello, D. Diego
Miranda Jiménez de Azcarate, Presidente/Director de Operaciones del Grupo GEES Spain,
centrd su intervencion en la necesidad continua de aumentar los esfuerzos en el ambito de la
seguridad en tanto que “es el momento de innovar en los Departamentos de Recursos
Humanos y Seguridad en el sector turistico publico y privado en Espafia”, titulo de la
intervencidn realizada pocos dias antes de los tragicos acontecimientos terroristas en Francia.
Segun el autor “el Sector Turistico Publico y Privado de nuestro pais ha de despertar y ponerse
a trabajar en la creacion y puesta en marcha de Departamentos de Seguridad y de Recursos
Humanos que trabajen de forma conjunta, es algo de lo que estoy totalmente convencido,
como convencido estoy de que el Sector Turistico en Espafia, dentro de Espafia, va a ser

objetivo terrorista, como por otra parte ya lo ha sido con anterioridad”.

El Panel de Seguridad Privada del Il Congreso ADESyD estuvo compuesto por profesionales con
una gran capacidad de analisis, cuyas palabras desde luego no nos dejaron indiferentes. Fue un

honor coordinarlo.
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EL MARCO JURIDICO DE LA SEGURIDAD PRIVADA Y LA COLABORACION CON LA SEGURIDAD
PUBLICA: PASADO, PRESENTE Y FUTURO
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INTRODUCCION

La seguridad privada es una actividad regulada en la normativa y no exenta de polémica
siempre y mas si cabe en los uUltimos tiempos debido a la, cada vez mds, progresiva ocupacion

del ambito de actuacidén antes reservado en exclusiva a la seguridad publica.

El fundamento legal de la seguridad privada hemos de buscarlo, como no podia ser de otra
manera, en la Constitucién de 1978, la norma fundamental del ordenamiento juridico. En su
articulo 17 establece el derecho a la seguridad, de manera que lo primero que hay que decir es
que la seguridad es un derecho que tenemos los ciudadanos; es ademds un derecho
fundamental por su ubicacién en la norma, con las garantias y protecciones que asisten a estos

derechos y libertades publicas.

Al ser un derecho que tenemos los ciudadanos, el Estado es quien tiene la obligacion de
garantizar ese derecho, y el recurso de que dispone son las Fuerzas y Cuerpos de Seguridad, tal

y como dispone el articulo 104 de la Constitucion.

Hasta aqui, la seguridad privada no aparece en escena, pero, éicual es la razén de su existencia

entonces?

Dos serian los motivos por los cuales existe la seguridad privada:

- El primero es que existen una serie de actividades que entran dentro del marco
estrictamente particular de las personas; en virtud de ese derecho a la seguridad el
ciudadano debe poder garantizarsela, pero al ser algo privado el Estado no tendria la
obligacion de costearlo, pues trasciende el ambito de la seguridad ciudadana.

- El segundo es la limitacién de recursos del Estado para poder garantizar ese derecho,

algo de lo que el propio Estado es consciente.

En el primer caso el Estado viene a decir: “si quieres seguridad para tus cosas, yo te la permito,
pero te la pagas tu”; en el segundo el razonamiento estatal seria: “écrees que necesitas mas

seguridad de la que yo te puedo ofrecer?, pues te lo permito, pero la pagas tu”.

De este planteamiento deducimos algunas cuestiones interesantes, como que la seguridad
privada, ademas de ser una actividad regulada, es una actividad fuertemente intervenida, ya
que la administracién estd presente en todo el itinere de su vida presencial, desde su

nacimiento (autorizacién de empresas, personal, servicios y centros de formacion), al
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transcurso de su camino (inspecciones) e incluso su finalizacién (caso de las sanciones mas

graves).

Por tanto, la férmula juridica de la seguridad privada en Espafia queda articulada como la suma
de la seguridad publica y de la privada. La parcela de la seguridad es un todo que perteneceria
a las Fuerzas y Cuerpos de Seguridad, pero una parte de la parcela se cede a la seguridad
privada; es por eso que, como inquilina de la parcela, cuando la seguridad privada quiere
acceder a ese régimen necesita de la autorizacién de su propietario, asi como ese propietario
(los cuerpos de seguridad) verifica que es un buen inquilino (inspecciones) y en el caso de no

serlo e incumplir se le desaloja de la parcela (sanciones muy graves).

De esta forma y basdndonos en la normativa, vemos que el caracter de la seguridad privada es
subordinado y complementario: Esta complementariedad que se establece en la Ley 5/2014,
de seguridad privada, implica que, de facto, ocupa una parte de la parcela de la seguridad,

complementando la seguridad publica para contribuir entre ambas al global de la seguridad.

LA EVOLUCION DE LA NORMATIVA DE SEGURIDAD PRIVADA

En la seguridad privada a nivel nacional podemos establecer, desde el punto de vista

normativo, diferentes periodos en su evolucién:

- Periodo Preconstitucional (1946 — 1978)

- Periodo constitucional (1978 a la actualidad).

Aunque desde tiempos mas remotos han existido figuras histéricas asimilables a la seguridad
privada, partiremos desde 1946 para lo que es una norma moderna del sector. En ese periodo
preconstitucional toda la normativa es de rango inferior a la ley y fundamentalmente se centra
en la regulacion de algunas figuras del personal y de las medidas de seguridad que se obliga a
adoptar a empresas o instituciones (sobre todo las entidades de crédito), las cuales van en
paralelo al incremento de la delincuencia y a la evolucién de la tecnologia. La nota mas
caracteristica a resaltar de este periodo es que el personal de seguridad privada se encuadra
en la plantilla de las empresas usuarias de los servicios, puesto que no existen las empresas de

seguridad privada.

Con la aprobacion de la Constitucidn en el afio 1978, la necesidad de adecuar la normativa del
sector a la legalidad constitucional y la aparicidon de las empresas de seguridad en un sector
que va creciendo conforman la posibilidad de crear por fin una Ley de Seguridad Privada en

nuestro pais. La necesidad de una regulacién legal de estas actividades, la prevencién del
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intrusismo y la necesidad de un control mas eficaz de las empresas dedicadas a esa actividad

determinaron la publicacién de la ley 23/92 de Seguridad Privada.
Ademas de la necesidad de regular el sector existian otros motivos como:

- Necesidad de regular la prestacién del servicio de vigilancia sin arma, realizado por la
figura del Guarda de Seguridad, que en muchos de los casos coincidia en sus labores
con la del Vigilante Jurado de Seguridad y era una figura nacida del Convenio Colectivo

de Empresas de Seguridad.
- Necesidad de regular la prestacion del servicio de proteccién de personas.
- Necesidad de regular la figura histdrica del Guarda Particular de Campo.

- Necesidad de regular el depdsito y almacenamiento de fondos por las empresas de

seguridad.

- Necesidad de regular la profesiéon de Detective Privado y condiciones en el ejercicio de

la misma.
- Necesidad de establecer una formaciéon mas adecuada del Vigilante de Seguridad.

- Por ultimo, la necesidad de establecer un Régimen Sancionador con rango de ley, con

la tipificacion de las infracciones, sanciones y procedimiento sancionador.

Poco a poco el sector de la seguridad privada fue creciendo y madurando, siendo nuestra Ley
del 92 referente a nivel internacional, pues es la primera vez que la norma alcanza rango legal

y se dota de un régimen sancionador administrativo.

Transcurridos casi veinte afios de la aprobacién de la Ley 23/92, el sector, la tecnologia, la
delincuencia y la sociedad en definitiva habian cambiado, con lo que la norma habia quedado

obsoleta y se hacia necesario un cambio que adaptara el régimen legal a la actualidad.

Asi, en el afio 2011 se aprobaron una serie de Ordenes Ministeriales que avanzaban ya lo que
iba a ser ese cambio, que culminaria el pasado afio con la aparicién de la Ley 5/2014, cuyo

reglamento se prevé que se publique para el préximo afio.

La nueva Ley aporta cambios significativos, aunque, a la espera de ver el tratamiento final que
se otorgue en el reglamento a diversos aspectos, ha sido una ocasién desaprovechada para

mejoras importantes en el sector.
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La Ley, ademas de definiciones que precisan los conceptos fundamentales de los actores y el
juego de la seguridad privada, regula las actividades, el personal y los servicios, ademas de

incluir un régimen sancionador mas exhaustivo aun que el de su predecesora.
LA COLABORACION ENTRE LA SEGURIDAD PUBLICA Y LA SEGURIDAD PRIVADA

Ya la anterior Ley 23/1992, cuya filosofia principal era que el Estado debe garantizar la
seguridad publica, establecia también que, ademas, la seguridad privada puede prestar
también esa seguridad con autorizacién estatal. También reflejaba que en el compromiso
constitucional de proteccion de los Cuerpos Publicos se ha de incluir la responsabilidad en la
coordinacion de los medios de la seguridad privada. La ley establecia unos parametros de
control para la coordinacién entre los dos dmbitos, publico y privado, implantando una
normativa de colaboracion y coparticipacién, haciendo de la seguridad privada un
complemento de la publica, y no solo subordinado, consiguiendo asi involucrar a la privada en

el compromiso con la sociedad, con lo que ello representa.

La actual Ley de Seguridad Privada 5/2014 en el articulo 1.1, dice: “Esta ley tiene por objeto
regular la realizacion y la prestacion por personas privadas, fisicas o juridicas, de actividades y
servicios de seguridad privada que, desarrollados por éstos, son contratados, voluntaria u
obligatoriamente, por personas fisicas o juridicas, publicas o privadas, para la proteccion de
personas y bienes. Igualmente regula las investigaciones privadas que se efectuen sobre
aquéllas o éstos. Todas estas actividades tienen la consideracion de complementarias y

subordinadas respecto de la seguridad publica.”.

También, en el 4.2 de la Ley Orgénica 2/86 de Cuerpos y Fuerzas de Seguridad se dice: “Las
personas y entidades que ejerzan funciones de vigilancia, sequridad o custodia referidas a
personal y bienes o servicios de titularidad publica o privada tienen especial obligacion de

auxiliar o colaborar en todo momento con las Fuerzas y Cuerpos de Seguridad”.

Esta colaboracion fue regulada mas concretamente con la Orden de 26 de junio de 1995 de
Regulacion de las Comisiones Mixtas de Coordinacion de Seguridad Privada, derogada por la
actual Orden INT/315/2011, de 1 de febrero, por la que se regulan las Comisiones Mixtas de

Coordinacion de la Seguridad Privada, fundamentalmente en los siguientes aspectos:

- El intercambio de experiencias de los distintos sectores representados en la Comision
y la formulaciéon de propuestas de procedimientos de lucha contra la delincuencia

objeto de la seguridad privada.
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- Proponer criterios de coordinacién de las empresas y el personal de seguridad

privada con las Fuerzas y Cuerpos de Seguridad.

- Informar sobre planes de prevencion de la delincuencia, en el ambito de sus

competencias.

Por eso es importante fomentar las informaciones bidireccionales entre Jefes de Seguridad
(art. 97, Reglamento de Seguridad Privada) y la Policia y la Guardia Civil, evaluandose la

utilidad obtenida de estas cooperaciones.

Es necesario destacar que la negativa a prestar auxilio o colaboracion a las Fuerzas y Cuerpos
de Seguridad por el personal de seguridad privada es una infraccion muy grave, de
conformidad con las previsiones contenidas en el articulo 22.1.g), de la Ley de Seguridad

Privada, en relacién con el articulo 151.5 de su Reglamento.

Ademas, recordar igualmente que, de acuerdo con el articulo quinto de la Ley Organica
2/1986, las Fuerzas y Cuerpos de Seguridad tienen, como principio basico de actuacién, el
deber de auxiliar y proteger a los ciudadanos siempre que las circunstancias lo aconsejen y
fueran requeridos para ello; motivo por el que cuando un Director o Departamento de
Seguridad Privada necesite la ayuda de las Fuerzas y Cuerpos de Seguridad debe solicitarla vy,

€en su caso, ser prestada.
Ambito especifico de colaboracion

Como veiamos, la Ley de Seguridad Privada cataloga en su articulo 1 a las actividades de
Seguridad Privada de complementarias y subordinadas de la Seguridad Publica, disposicion que

vuelve a recogerse en el Reglamento de Seguridad Privada.

Esta consideracion proviene, como estudidbamos anteriormente, de lo que dispone la
Constitucién (y leyes que la desarrollan como la Ley 2/86 mencionada) en cuanto a quien se
ocupa de la seguridad: como instrumento del Estado para garantizar el derecho a la seguridad
recogido en el articulo 17, son las Fuerzas y Cuerpos de Seguridad, con lo que, al actuar la
Seguridad Privada en cierta forma en su ambito, tiene tal catalogacién, estando sometida a

autorizacién y control en todo momento.

Posiblemente la disposicién normativa en que mas se refleja esta colaboracion entre ambas
seguridades se da en el articulo 66 del Reglamento de Seguridad Privada, que, inserto en el
Capitulo Il del Titulo Il que habla de las funciones, deberes y responsabilidades del personal de

seguridad, se titula precisamente “Colaboracién con las Fuerzas y Cuerpos de Seguridad”.
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Este articulo 66 en su apartado 1 otorga al personal de Seguridad Privada el caracter de

auxiliar y colaborador de las Fuerzas y Cuerpos de Seguridad, al establecer:

“El personal de seguridad privada tendrd obligacion especial de auxiliar a las Fuerzas y Cuerpos
de Seguridad en el ejercicio de sus funciones, de prestarles su colaboracion y de seguir sus
instrucciones en relacion con las personas, los bienes, establecimientos o vehiculos de cuya

proteccion, vigilancia o custodia estuvieren encargados.”
En el apartado segundo determina el deber de comunicacion:

“En cumplimiento de dicha obligacion y de lo dispuesto en la Ley Orgdnica de Proteccion de la
Seguridad Ciudadana, deberdn comunicar a las Fuerzas y Cuerpos de Seguridad, tan pronto
como sea posible, cualesquiera circunstancias o informaciones relevantes para la prevencion, el
mantenimiento o restablecimiento de la sequridad ciudadana, asi como todo hecho delictivo de

que tuviesen conocimiento en el ejercicio de sus funciones.”

Por dltimo alude a las menciones honorificas que pueden otorgarse al personal de Seguridad

Privada por su colaboracion con la seguridad publica:

“El personal de seguridad privada que sobresalga en el cumplimiento de sus funciones y
especialmente en la colaboracion con las Fuerzas y Cuerpos de Seguridad, podrd ser distinguido
con menciones honorificas cuyas caracteristicas y procedimiento de concesion serdn regulados

por el Ministerio de Justicia e Interior.”

Este articulo ha sido objeto de ulterior desarrollo mediante la recientemente aprobada Orden
INT/318/2011, de 1 de febrero, sobre personal de seguridad privada, que dedica el Capitulo Il

del Titulo Ill a la “Colaboracién con la Seguridad Publica”.

Asi, en su articulo 32, siguiendo la linea establecida por el Reglamento de Seguridad Privada,

establece especificamente el deber de colaboracion:

“El deber de colaboracion con las Fuerzas y Cuerpos de Seguridad, y las comunicaciones que
contempla el articulo 66 del Reglamento de Sequridad Privada, asi como la puesta a disposicion
de presuntos delincuentes, instrumentos, efectos y pruebas de delitos, a que se refiere el
apartado seqgundo del articulo 76 del citado Reglamento, se cumplimentardn respecto a los
miembros competentes del Cuerpo que corresponda, de acuerdo con el régimen de
competencias previsto en el apartado sequndo del articulo 11 de la Ley Orgdnica 2/1986, de 13
de marzo, de Fuerzas y Cuerpos de Seguridad, o, en su caso, respecto a la Policia autonémica

correspondiente.”
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En el articulo 33 sefiala la obligacién y forma ante el requerimiento por parte de las Fuerzas y

Cuerpos de Seguridad de esa colaboracion:

“En el cumplimiento de sus respectivas funciones, el personal de seguridad privada facilitard, a
las Fuerzas y Cuerpos de Seguridad que se lo requieran, directamente y sin dilacion, la

informacion o colaboracion que les resulte necesaria para el ejercicio de sus funciones.”

Los articulos 34 y 35 recogen un “recordatorio” de las Fuerzas de Seguridad en cuanto a que el
personal de Seguridad Privada debe recibir un trato deferente y, de alguna manera, ensalza su
actividad profesional, cuestidon necesaria en el momento actual por el desprestigio social que
sufre la figura, sobre todo, del Vigilante de Seguridad. Ademas, haciendo un pequefio guifo al
personal sobre la polémica habitual de la falta de caracter de agente de la autoridad que tiene
el personal de Seguridad Privada, menciona la consideracién legal de quienes auxilien o

colaboren con las Fuerzas de Seguridad:

“El personal de sequridad privada, en el ejercicio de su actividad profesional, recibird un trato
preferente y deferente por parte de los miembros de las Fuerzas y Cuerpos de Seguridad, tanto
dentro como fuera de las dependencias policiales, pudiendo comparecer en éstas, con el
uniforme reglamentario, siempre que tal comparecencia esté motivada con el ejercicio de sus

funciones.

En el cumplimiento de su deber de colaboracion, el personal de seguridad privada tendrd la
consideracion juridica que otorgan las leyes a los que acuden en auxilio o colaboran con la

autoridad o sus agentes.”

Por ultimo, especifica en el articulo 36 qué acciones pueden ser merecedoras de una mencion

honorifica y las categorias de estas.

Existen también otras partes de la normativa en que queda muy patente ese caracter auxiliary
colaborador que tiene la Seguridad Privada, como puede ser el articulo 78 del Reglamento de
Seguridad Privada (Represidon del trafico de estupefacientes) o las funciones que realizan los
Vigilantes de Seguridad en los filtros de los aeropuertos, que corresponden a la Seguridad

Publica (juridicamente realizadas por mandato expreso de la Guardia Civil).

Estructura policial en las relaciones con la Seguridad Privada

En el Cuerpo Nacional de Policia existen dos tipos de departamento para esta competencia:
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- La Unidad Central de Seguridad Privada (UCSP), cuyas funciones mas importantes son

las de:

. Tramitar las autorizaciones de empresas y la habilitacién del personal.

. Crear, gestionar y mantener los registros generales de personal, empresas,
servicios y Departamentos de Seguridad.

. Elaborar los informes preceptivos, y las resoluciones de los procedimientos
sancionadores.

o Realizar los informes de los recursos administrativos.

. Elaborar las propuestas para la realizacion de reformas normativas y de
informes sobre los criterios de aplicacion.

. Confeccionar estadisticas, boletines informativos y memorias anuales.

o Informar sobre modus operandi de los delitos producidos en bienes
protegidos por la Seguridad Privada.

o Coordinar actuaciones policiales en el ambito de la Seguridad Privada.

o Apoyar en las funciones asignadas las Unidades Territoriales.

o Realizar auditorias para la mejora del funcionamiento de unidades

territoriales.

- Las Unidades Territoriales de Seguridad Privada, que estan ubicadas en cada provincia,
y tienen la misiéon de controlar el desarrollo de los servicios de seguridad privada,
teniendo una relacién mas directa con este sector. También se encargan de coordinar
las actuaciones policiales de cualquier tipo con las empresas. Por ultimo, realizan los
primeros contactos para corregir situaciones que vulneran la normativa, en seguridad

privada y, en su caso, iniciar el procedimiento sancionador.

Por lo tanto, y como resumen, podemos decir que los servicios policiales tienen cuatro

funciones esenciales respecto a la seguridad privada:

. Control previo
J Control de funcionamiento e inspeccion
. Presencia permanente en el desarrollo de actividades
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. Coordinacion y cooperacion

El Informe del procedimiento sancionador estd dentro de las funciones de la Unidad Central y
es uno de los instrumentos mas eficaces en la coordinacién entre las distintas unidades
policiales y administrativas que actuan en las relaciones con la Seguridad Privada, ya que
permite la unificacidn de criterios en todo el territorio nacional y fomenta la homogeneidad en

la aplicacién de la normativa.
Las Comisiones de Coordinacion de la Seguridad Privada

Aparecen en la Orden INT/315/2011, de 1 de febrero, por la que se regulan las Comisiones

Mixtas de Coordinacion de la Seguridad Privada.

La Comisién Nacional de Seguridad Privada, en su condicién de Comisién Mixta Central, tiene
caracter de 6rgano consultivo y el objeto de promover la coordinacién de la seguridad privada,

se adscribe a la Secretaria de Estado de Seguridad.

Su misién principal es la de coordinar las acciones de Seguridad Privada de cualquier tipo, y

como mas importantes se pueden observar:

a) Asesorar al Ministerio del Interior sobre criterios generales de aplicaciéon, desarrollo y
coordinacion de caracter complementario de la normativa vigente sobre seguridad

privada.

b) Proponer criterios de homogeneizacion de actuaciones administrativas cuando fuesen

precisos.

c) Intercambiar experiencias de los distintos sectores representados en la Comision y
formular propuestas de procedimientos de lucha contra la delincuencia objeto de la

seguridad privada.

d) Informar sobre las circunstancias o criterios a tener en cuenta para la concrecion de las

medidas de seguridad a las que se refiere el Reglamento de Seguridad Privada.

e) Conocer e informar sobre los avances técnicos que se vayan produciendo en medidas

de seguridad y que, en su caso, puedan ir sustituyendo a las existentes.

f) Proponer criterios de coordinacion de las empresas y el personal de seguridad privada

con las Fuerzas y Cuerpos de Seguridad.
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g) Informar sobre planes de prevencion de la delincuencia, en el ambito de sus

competencias.

h) Analizar, valorar y, en su caso, proponer actividades de formacién del personal de

seguridad privada.

i) Servir de cauce para la consulta a las organizaciones representadas en su composicion,
respecto a los proyectos de disposiciones generales que pretendan dictarse en materia
de seguridad privada, sin perjuicio de la audiencia a organizaciones concretas cuando

sea legalmente exigible.

j) Informar sobre asuntos relativos a las distintas actividades de las empresas y las

atribuciones y funciones del personal de seguridad privada.

k) Elevar a las correspondientes autoridades del Ministerio del Interior y a los Delegados
del Gobierno los informes que estimen convenientes o que aquéllas le recaben, en el

ambito de su competencia.

Por un lado, existe la Comision Mixta Central de representacidn, constitucién y funciones de
proyeccion nacional, y ademas en cada provincia estd ubicada una Comisidon Mixta Provincial,

cuya representacioén, estructura y obligaciones son de ambito provincial.

Dentro de estas comisiones es posible formar otras subcomisiones para temas especificos; se

han creado tres subcomisiones: de normativa, de medidas y de colaboracién.

Estas comisiones estan integradas por delegados de la administracién, de las empresas, de
centros de formacion, del personal, de las entidades obligadas a disponer de medidas de
seguridad y de cualquier otra entidad o establecimiento que pueda resultar afectado por las

actividades de la Seguridad Privada.

La Comisidon Mixta Central estd presidida por el Director General de la Policia, y las Comisiones

Mixtas Provinciales por el Delegado o Subdelegado del Gobierno.
Los Programas de colaboracion con la Seguridad Privada

Existen diversos convenios de colaboracion de la Seguridad Publica con la Seguridad Privada;
de ellos los que mas podemos destacar son el Programa “Coopera” del Servicio de Proteccidony
Seguridad de la Guardia Civil, y el Programa Red Azul del Cuerpo Nacional de Policia. Ademas

de estos, puede haber otros especificos con diferentes empresas, como el existente entre el
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Ministerio del Interior y AENA, pero creemos que, por sus particularidades, son menos

relevantes en los casos generales como pueden serlo los dos primeros.

También algunas Policias Autondmicas han elaborado programas de coordinacién vy

cooperacion con la seguridad privada en su ambito.
Nuevos programas especificos del Cuerpo Nacional de Policia
En el ambito de la mejora de la gestién administrativa y operativa se crean:

- Proyecto PLACER: este proyecto tecnoldgico consiste en la estructuracion de una Plataforma
de Comunicaciones Electrénicas Reglamentarias, que permita la ejecucidon de las siguientes
obligaciones administrativas que tienen las empresas de seguridad y la propia administracion

de control:
* Comunicaciones electrénicas masivas de contratos de seguridad privada.
* Libros Electrénicos de seguridad privada.
* Notificaciones electrénicas de seguridad privada.
* Archivo electrénico de productos certificados de seguridad privada.

- Proyecto SIGA: Este proyecto tecnoldgico consiste en la generacidon de una plataforma
informatica a desarrollar como Sistema Inteligente de Gestidén de Alarmas desde las Centrales
Receptoras de Alarmas (CRA) a las Salas Operativas del 091 y, desde éstas, a la Patrulla Policial
actuante, permitird el cumplimiento de esta obligacién operativa que tienen las CRA, y que
tiene por finalidad dotar de mayor seguridad la comunicacidn y actuacidn en casos de alarmas,
mediante la puesta en marcha del Protocolo de Actuacidn Policial ante Alarmas “PROCEDA con

PRISA”, que abarca dos procedimientos complementarios:

* Procedimiento PROCEDA, relativo al Procedimiento de Comunicacion
Electronica De Alarmas, con la transmisidn informatica de datos, imagen y

audio desde la CRA al 091, y desde éste a la Patrulla Policial comisionada.

* Procedimiento PRISA, relativo al Procedimiento de Respuesta e Intervencién
Segura ante Alarmas, que contiene las normas y principios bdsicos de
actuacién para una intervencién policial segura ante el incidente de crisis que

representan las alarmas.
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En el eje de aumento de la colaboracién y de la operatividad, profundizando en lo que ya
propone el Programa Red Azul, se crea el Programa Controla, para luchar contra el intrusismo

en el sector.

En el ambito de la colaboracién internacional, desde la Unidad Central de Seguridad Privada y
en apoyo y colaboracién de la Division de Cooperacién Internacional, se pretende desarrollar la

Red Azul Internacional (RAI), como vertiente internacional del Plan de Colaboracion Red Azul.
Programa Plus Ultra de la Guardia Civil

Este Programa de Colaboracién Especifico nace con la finalidad de prestar apoyo en el exterior
a empresas espafiolas. El programa va dirigido a cualquier empresa espafiola, tenga o no
constituido un departamento de seguridad, que abra lineas de negocio en el exterior y precise

asesoramiento en materia de seguridad sobre estas zonas de actuacién.

Propone avanzar en el desarrollo del Programa COOPERA llevando a cabo tres tipos de

acciones:

- Poner a disposicion de las empresas espafiolas que acttdan en el exterior los recursos
de la Guardia Civil en la zona, ademas de contactos con enlaces policiales extranjeros

en Espaiia, facilitdndoles los apoyos institucionales necesarios.

- Difundir la informacién disponible que facilite a las empresas sus andlisis de riesgos y
las alertas necesarias para contribuir a su seguridad, colaborando en la elaboracién de

guias de buenas practicas que minimicen los riesgos para el personal desplazado.

- Desarrollar cursos basicos de autoproteccién o cualquier otra acciéon formativa en
beneficio de estas empresas y su personal desplazado, sobre la base de programas
elaborados conjuntamente por el Centro de Adiestramientos Especiales de la Guardia

Civil y por los departamentos de seguridad afectados.
Programa Planeta Azul del Cuerpo Nacional de Policia

Es un programa similar al Plus Ultra de la Guardia Civil pero en el ambito del Cuerpo Nacional

de Policia.
Programas de colaboracidn de las Policias Autonémicas

Pretenden fomentar la colaboracién y comunicacion de forma bidireccional para la mejora de

la seguridad.
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— Xarxa de col.laboracié (Red de colaboracién) de la Policia de la Generalitat de Catalufia.

— Programa Lagundu (Ertzaintza).

RETOS DE FUTURO DE LA SEGURIDAD PRIVADA

Abordaremos aqui el estado actual del sector, su problemadtica y lo que puede deparar el

futuro en cuanto a la aportacion del sector de la seguridad privada a la sociedad.

En la actualidad la Seguridad Privada suma unos activos de casi 90.000 efectivos haciendo
seguridad, mds que cualquier cuerpo de la seguridad publica de forma individual. Si
relacionamos esto con una clara disminucién de recursos humanos y materiales en la

seguridad publica nos encontramos con algunos problemas:

- Obligacidon del Estado de garantizar los derechos fundamentales: también el

derecho a la seguridad.

- ¢éQué hacer ante la falta de recursos del Estado?.

Ya deciamos que el propio Estado es consciente de la limitacién de sus recursos y nos
encontramos con que el Estado no garantiza adecuadamente la proteccién del derecho. La
progresiva ocupacion de parcelas antes patrimonio exclusivo de la seguridad publica es un
hecho no sélo en Espafia, sino también en los paises de nuestro entorno. La privatizacion de la

seguridad es un aspecto polémico que suscita debate en la sociedad.

Nos encontramos con una falta de recursos del Estado; la causa de este problema no nos sirve
en este debate, puesto que forma parte del pasado. Nos dan lo mismo los motivos que han
propiciado esta situacion, pero lo cierto es que hay que darle una solucién. Este mismo debate
se plantea en otros campos como la sanidad o la educacidn, y el estado debe buscar soluciones

econdmicas, pero también eficientes, como abordaremos mas adelante.

Ya la seguridad privada venia prestando algunos servicios en el pasado inmediato:

Medios de transporte

Infraestructuras criticas

Instalaciones militares

- Buques

278



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

Cada vez es mas tenue la linea que separa la seguridad publica de la privada. Al final, en la
seguridad cuenta la eficacia; publica o privada son tan sélo apellidos de algo que debe ser
Unicamente un fin: un delincuente es detenido mientras roba en una nave de un poligono
industrial, ¢a alguien le importa si ha sido detenido por una patrulla de la seguridad publica o
una de la seguridad privada?, éexiste alguna diferencia? La respuesta es, ninguna, ya que en
ambos casos la accidn ha sido eficiente, evitdndose el robo; un delincuente detenido es un

beneficio para la sociedad, independientemente de quién lo detenga.

Asi mismo, aparecen regulados nuevos servicios en la Ley 5/2014, de Seguridad Privada. Uno
que ha suscitado controversias son los servicios en Centros Penitenciarios. A mi modo de ver,
los servicios que la seguridad publica presta en estos centros son perfectamente asumibles por
la seguridad privada. Creo que los ciudadanos, en la situacion econémica actual del Estado, no
estamos dispuestos a realizar la inversién que cuesta un agente de seguridad publica para
realizar servicios que no requieren de un gran grado de especializacién; merece la pena invertir

en unidades especializadas, pero no en cuestiones al alcance de cualquiera.

Esta polémica ya se suscitd hace mas de quince afios con el caso de los aeropuertos. Ante el
aumento del trafico aéreo la Guardia Civil no disponia de suficiente personal, ni lo
suficientemente formado, problema que AENA, como gestor de los aeropuertos, le planted al
Ministerio del Interior, el cual adoptd como solucidn que el servicio pudiese ser desempefiado
por la seguridad privada supervisada por la Guardia Civil. Si miramos hoy dia el nivel donde se
encuentra la seguridad privada de los aeropuertos veremos que no tiene nada que envidiar a
la seguridad publica. EI mismo caso es el de los escoltas privados que han prestado proteccion

a los amenazados por la banda terrorista ETA.

Pensemos que la nueva Ley de Seguridad Privada permite incluso la prestacién de servicios en
via publica o servicios habitualmente reservados a las Fuerzas de Seguridad, entre otros,
“cuando asi se decida por el 6rgano competente, y cumpliendo estrictamente las drdenes e
instrucciones de las Fuerzas y Cuerpos de Seguridad” (articulo 41). Personalmente creo que, a
pesar de que exista la cobertura legal, y que pudiese existir la necesidad, es algo que no
veremos ni a corto ni medio plazo, pues ningin grupo politico se atrevera a autorizarlo.
Ademas, este articulo de la Ley de seguridad privada tiene su analogo en la nueva Ley Organica
de Seguridad ciudadana 4/2015, recurrida ante el Tribunal Constitucional, con lo que, en caso

de declararse nulo, este articulo 41 también deberia serlo.
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CONCLUSIONES

- Podemos establecer, finalmente, que existe la necesidad de que se presten servicios de
seguridad privada, bien porque existen actividades de ambito estrictamente privado, o bien

por la imposibilidad de prestar los servicios por parte del Estado.

- El ciudadano quiere que esos servicios se presten, da igual si es por trabajadores publicos o
privados; desgraciadamente en este pais el que un servicio se preste por funcionarios publicos
no es sinénimo de calidad bastantes veces, o, por lo menos, de una mejor calidad. El

ciudadano lo que quiere es que sea un servicio, ademas, de calidad.

- Ademas, el ciudadano pretende que se haga una optimizacidn de recursos, que sean servicios

baratos pero eficientes.

- El punto anterior nos lleva a incidir en la prestacién de un servicio de calidad, con
independencia, como deciamos antes, de quién sea su prestador. Para ello serdn necesarias

basicamente tres cuestiones:

e Adecuada formacion. En este sentido la Ley 5/2014, de seguridad privada prevé el
paso de la formacidon del personal operativo a la Formacién Profesional y el del

personal directivo a un Grado Universitario en Seguridad.

e Oportuno control administrativo. La autoridad policial de control debe destinar mas
recursos y voluntad a la inspecciéon de los servicios, en un sector frecuentemente
salpicado por el fraude y la picaresca. No podemos permitir que servicios tan
complejos como los de las Infraestructuras Criticas queden en manos de empresas que

no cumplan con la legalidad ni personal adecuadamente capacitado.

e Profesionalizacién del sector. Un sector no estara suficientemente profesionalizado,
por mucha capacitacidon que tengan sus trabajadores y seriedad sus empresas, hasta
gue no exista una digna remuneracion. No podemos pretender tener una seguridad
seria (igual que sucede el mismo problema en la publica) cuando quien lo presta debe
cumplir en sus funciones legales con un deber de peso (que ademds no tiene el
adecuado respaldo juridico) y una responsabilidad enorme (pensemos en proteger una
central nuclear o en que no coloquen un explosivo en un avion de pasajeros, por
ejemplo) cuando el personal que presta el servicio y se juega la vida cobre 1.000 € y en
bastantes casos menos de esa cantidad. La crisis ha frenado el altisimo indice de

rotacion del personal del sector, pero donde la vocacidn es casi inexistente y las
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condiciones de trabajo dificiles (turnicidad, nocturnidad, trabajo en festivos, turnos
largos, a veces climatologia dificil y, ademas, bajos sueldos) la perspectiva de gran
parte de los trabajadores sera tomar este empleo como algo Unicamente temporal a la

espera de otro mejor.

La seguridad privada ha demostrado su valia y madurez en casos importantes como el 11 M, el
accidente de tren en Santiago de Compostela o la proteccién de los amenazados por el
terrorismo, ademas de hacerlo diariamente en multitud de servicios, éo alguien se imagina
mafiana este pais sin un solo vigilante de seguridad en sus urbanizaciones, centros

comerciales, edificios de la administracién o Infraestructuras criticas?

Por tanto, la seguridad privada, como sucede en casi todos los paises de nuestro entorno, debe
cubrir de forma adecuada esas necesidades de forma beneficiosa para nuestra sociedad. En las
manos de todos los que participamos en esta sociedad esta el hacer un futuro mejor y, sobre

todo, mas seguro.
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INTRODUCCION

El presente documento pretende definir la figura del Director de Seguridad, qué actividades
profesionales puede desempeiiar, las funciones que tiene a su cargo, la formacién necesaria y
conveniente que debe tener con caracter general, y en el dmbito de la seguridad de la

informacidn, con cardcter especifico.
DEFINICION

Tomando como referencia el Diccionario de la Real Academia Espafiola y analizando “Director

de Seguridad Privada”, encontramos las siguientes definiciones:
e Director: Persona que dirige algo en razén de su profesion o de su cargo.
e Seguridad: Cualidad de seguro, libre y exento de todo peligro, dafio o riesgo.

e Privada: Particular y personal de cada individuo. Que no es de propiedad publica o

estatal, sino que pertenece a particulares.

Si vamos un paso mas alla y lo analizamos desde el punto de vista profesional podemos decir
que el “Director de Seguridad Privada” es el responsable de liderar, gestionar, coordinar y
actualizar las politicas, procedimientos, medidas y relaciones con el objetivo de preservar,
salvaguardar, proteger y defender los activos de una organizacion, su personal, instalaciones,
procesos o servicios e informacidon o conocimiento, contando para ello con una serie de

recursos humanos, técnicos y organizativos.

ACTIVIDADES

El Director de Seguridad desarrolla su actividad profesional en el marco de una Ley especifica
(Ley 5/2014 de Seguridad Privada), la cual trata, como no puede ser de otra manera, sobre la
prestacion de servicios de seguridad por entidades privadas, la relacidn de éstas con la
seguridad publica, sobre su personal y sobre las investigaciones privadas que se realicen. Todas
estas actividades tienen la consideraciéon de complementarias y subordinadas respecto de la

seguridad publica.

Esto se basa en el hecho de que los servicios que prestan forman parte del nucleo esencial de
la competencia exclusiva en materia de seguridad publica atribuida al Estado por el articulo

149.1.29.2 de la Constitucion, y en la misidon que, segln el articulo 104 del propio texto
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fundamental, incumbe a las Fuerzas y Cuerpos de Seguridad, bajo la dependencia del
Gobierno, de proteger el libre ejercicio de los derechos vy libertades y garantizar la seguridad

ciudadana.

Dentro de este marco se definen tres tipos de actividades: propias, compatibles y excluidas, en

esta Ultima no entraremos y nos centraremos en las propias y compatibles.

El articulo 5 de la Ley 5/2014 de Seguridad Privada enumera las actividades propias de la

seguridad privada, que son las siguientes:

a) La vigilancia y proteccion de bienes, establecimientos, lugares y eventos, tanto publicos

como privados, asi como de las personas que pudieran encontrarse en los mismos.

b) El acompanamiento, defensa y proteccidn de personas fisicas determinadas, incluidas

las que ostenten la condicidn legal de autoridad.

c) El depésito, custodia, recuento y clasificacion de monedas y billetes, titulos-valores,
joyas, metales preciosos, antigliedades, obras de arte u otros objetos que, por su valor
econdmico, histérico o cultural, y expectativas que generen, puedan requerir vigilancia y

proteccion especial.

d) El depésito y custodia de explosivos, armas, cartucheria metdlica, sustancias, materias,
mercancias y cualesquiera objetos que por su peligrosidad precisen de vigilancia y

proteccion especial.
e) El transporte y distribucion de los objetos a que se refieren los dos parrafos anteriores.

f) La instalacion y mantenimiento de aparatos, equipos, dispositivos y sistemas de
seguridad conectados a centrales receptoras de alarmas o a centros de control o de

videovigilancia.

g) La explotacién de centrales para la conexidn, recepcion, verificacion y, en su caso,
respuesta y transmision de las sefales de alarma, asi como la monitorizacion de
cualesquiera sefiales de dispositivos auxiliares para la seguridad de personas, de bienes
muebles o inmuebles o de cumplimiento de medidas impuestas, y la comunicacion a las

Fuerzas y Cuerpos de Seguridad competentes en estos casos.

h) La investigacién privada en relacidn a personas, hechos o delitos sélo perseguibles a

instancia de parte.

284



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

Estas actividades son las que se han venido desempefiando tiempo atras y en las que el sector
de la seguridad privada (empresas y profesionales) cuenta con una dilatada experiencia y

adecuada formacion.

Respecto a lo que se considera una actividad compatible, la propia ley la define en su
Preambulo V como “aquellas materias que rodean o tienen incidencia directa en el mundo de

la seguridad”.

No cabe duda de la importancia y enorme repercusién que la seguridad de la informacion y las
comunicaciones tienen hoy dia, con una incidencia directa en la seguridad de las entidades
publicas y privadas. Ademas aparecen en la Ley por primera vez configuradas, no como
actividad especifica de seguridad privada, sino como actividad compatible y que, ademas,

pueden ser desarrolladas tanto por empresas de seguridad como por las que no lo sean.

FUNCIONES

El articulo 36 de la Ley 5/2014 de Seguridad Privada enumera las funciones del Director de

Seguridad, que son las siguientes:

1. En relacidn con la empresa o entidad en la que presten sus servicios, corresponde a los

directores de seguridad el ejercicio de las siguientes funciones:

a) La organizacién, direccidn, inspeccidén y administracion de los servicios y recursos de

seguridad privada disponibles.

b) La identificacidn, analisis y evaluacién de situaciones de riesgo que puedan afectar a la

vida e integridad de las personas y al patrimonio.

c) La planificacion, organizacidn y control de las actuaciones precisas para la implantacidon
de las medidas conducentes a prevenir, proteger y reducir la manifestacidn de riesgos de
cualquier naturaleza con medios y medidas precisas, mediante la elaboracién y desarrollo

de los planes de seguridad aplicables.

d) El control del funcionamiento y mantenimiento de los sistemas de seguridad privada.

e) La validacion provisional, hasta la comprobacién, en su caso, por parte de la
Administracion, de las medidas de seguridad en lo referente a su adecuacién a la

normativa de seguridad privada.
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f) La comprobacién de que los sistemas de seguridad privada instalados y las empresas de
seguridad privada contratadas cumplen con las exigencias de homologaciéon de los

organismos competentes.

g) La comunicacion a las Fuerzas y Cuerpos de Seguridad competentes de las
circunstancias o informaciones relevantes para la seguridad ciudadana, asi como de los

hechos delictivos de los que tenga conocimiento en el ejercicio de sus funciones.

h) La interlocucién y enlace con la Administracidn, especialmente con las Fuerzas y
Cuerpos de Seguridad, respecto de la funcion de seguridad integral de la entidad,
empresa o grupo empresarial que les tenga contratados, en relaciéon con el cumplimiento

normativo sobre gestién de todo tipo de riesgos.

i) Las comprobaciones de los aspectos necesarios sobre el personal que, por el ejercicio de
las funciones encomendadas, precise acceder a areas o informaciones, para garantizar la

proteccién efectiva de su entidad, empresa o grupo empresarial.

2.Los usuarios de seguridad privada situaran al frente de la seguridad integral de la entidad,
empresa o grupo empresarial a un director de seguridad cuando asi lo exija la normativa de
desarrollo de esta ley por la dimensidn de su servicio de seguridad; cuando se acuerde por
decisién gubernativa, en atenciéon a las medidas de seguridad y al grado de concentraciéon de

riesgo, o cuando lo prevea una disposicidn especial.

Lo dispuesto en este apartado es igualmente aplicable a las empresas de seguridad privada.

3. En las empresas de seguridad el director de seguridad podrd compatibilizar sus funciones

con las de jefe de seguridad.

4. Cuando una empresa de seguridad preste servicio a un usuario que cuente con su propio
director de seguridad, las funciones encomendadas a los jefes de seguridad en el articulo

35.1.a), b), c), y e) seran asumidas por dicho director de seguridad.

5. El ejercicio de funciones podrd delegarse por los directores de seguridad en los términos

que reglamentariamente se disponga.

Por tanto, la figura del Director de Seguridad, ya sea en una empresa de seguridad privada o
en otra que aun no siendo empresa de seguridad privada se dote en su estructura de un

departamento de seguridad propio, debe ser ocupada por un profesional debidamente
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acreditado por el 6rgano competente para ello, siendo éste la Unidad Central de Seguridad

Privada, del Cuerpo Nacional de Policia.

Deberd contar entre sus habilidades las de poder liderar, gestionar, coordinar y actualizar las
politicas, procedimientos, medidas y relaciones para preservar, salvaguardar, proteger y
defender la informacidn o los servicios que, cada vez mas, hacen uso de las nuevas tecnologias,
como es el caso de Internet o de redes corporativas. Es por ello que el Director de Seguridad

debe estar al dia de los nuevos riesgos y amenazas.

Conviene ampliar el término “relaciones” indicando que han de fomentarse con entidades
publicas y privadas, por ejemplo, con las Fuerzas y Cuerpos de Seguridad del Estado, con
organismos de auditoria y formacién, con asociaciones profesionales de todo sector vinculado
a la seguridad y con Departamentos de Seguridad de otras organizaciones; todo, para
compartir informacién y mantener una comunicacién fluida que permita la colaboracién entre

todos los actores.

Es preciso afadir también que los términos “informacién y conocimiento” ponen en valor el
gue hoy dia no solo las personas, las instalaciones y los productos o servicios tradicionales son
los Unicos activos, sino que también los productos o servicios en muchos casos han

evolucionado como la sociedad en si misma, y han pasado a ser intangibles.

FORMACION

A la formacidn especifica con la que hay que contar para acreditarse como Director de
Seguridad, ya sea a través de la realizacion de un grado universitario de seguridad o el titulo
del curso de direccidn de seguridad, reconocido por el Ministerio del Interior, es conveniente
afiadir toda aquella que aporte una vision mdas amplia de la organizacion de la seguridad en el

mayor nimero de campos posibles.

La formacidn y actualizacidon constante deber ser una maxima en las obligaciones del Director

de Seguridad.

La oferta de formacidn especifica en el ambito de la seguridad de la informacién y las nuevas
tecnologias es muy abierta y variada, yendo desde la formacién profesional, certificados
profesionales, grados universitarios y masters, hasta las acreditaciones de diferentes
organismos internacionales como ISACA (Information Systems Audit and Control Association)

con los certificados de:

-CISA: Certified Information Systems Auditor.
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-CISM: Certified Information Security Managment.
-CGEIT: Certified in the Governance of Enterprise IT.
-CRISC: Certified in Risk and Information Systems Control.

Dentro de los estandares que ISO (International Standarization Organization) desarrolla en el
ambito de la seguridad de la informacidn, el siguiente certificado, es junto con los de ISACA, de

los mas reconocidos en el sector.
-ISO/IEC 27001 Lead Auditor.

Es importante mencionar también las publicaciones que recogen las buenas practicas en la
gestién de los servicios de las tecnologias de la informacién ITIL (Information Technology
Infraestructure Library), que al contrario que las certificaciones ISO no son una norma ni un

documento Unico.

-ITIL versién 1. Exclusivamente tecnoldgico.

-ITIL versidn 2. Intermediario entre negocio y tecnologia.

-ITIL versién 3. Enfoque estratégico de la prestacidon de servicios a largo plazo.

Cabe destacar a nivel nacional la labor de INCIBE (Instituto Nacional de Ciberseguridad) con
cursos monograficos en proteccidn de sistemas SCADA, vinculados a infraestructuras criticas y

la divulgacién de la cultura de ciberseguridad en nuestra sociedad.
SEGURIDAD DE LA INFORMACION

La seguridad de la informacidn se base en tres pilares fundamentales: la confidencialidad

integridad y disponibilidad de los datos. A continuacion se definen los tres conceptos

-Confidencialidad: Es la propiedad que impide la divulgacién de informacién a personas o
sistemas no autorizados. A grandes rasgos, asegura el acceso a la informacion Unicamente

a aquellas personas que cuenten con la debida autorizacidn.

-Integridad: Es la propiedad que busca mantener los datos libres de modificaciones no
autorizadas. Podriamos decir, por tanto, que la integridad es mantener con exactitud la
informacidn tal cual fue generada, sin ser manipulada o alterada por personas o procesos

no autorizados.
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-Disponibilidad: Es la caracteristica, cualidad o condicidn de la informacién de encontrarse
a disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.
Dicho de otro modo, la disponibilidad es el acceso a la informacion y a los sistemas por

personas autorizadas en el momento que asi lo requieran.

La importancia de asegurar los procesos de generacién de la informacién, almacenado y
transmisién hace necesario establecer planes de continuidad de negocio, aplicando politicas
de seguridad tales como bastionado de equipos y de gestién de identidades de los usuarios, asi
como las medidas de control correspondientes tanto a los dispositivos fisicos donde dicha
informacidn se encuentra almacenada, los servicios o aplicaciones que hacen uso de ella y las
personas que tienen acceso. Para ello, el reparto de funciones y responsabilidades es
fundamental, ya no solo para delimitar qué personas, procesos o dispositivos estan asignados
a cada area de informacién, sino para monitorizar y llevar a cabo la trazabilidad de Ia

informacidn que se esté tratando.

Realizar una correcta clasificacion de la informacion es esencial para poder aplicar las medidas
adecuadas y establecer los procedimientos para su control y divulgacion. Es fundamental
determinar si es publica o privada y dentro de esa privacidad de qué nivel: restringida,
confidencial o secreta, para, una vez realizada esta clasificaciéon, aplicar las medidas de
protecciéon que se determinen en la politica de seguridad, siguiendo los procedimientos

implantados y aplicando las medidas de control necesarias.

Todo ello implica que el Director de Seguridad, como su propio nombre indica, esté capacitado
y sea en todo momento el referente para dotar a su organizacion de los niveles de seguridad
preventivos adecuados, para la consecucion de los objetivos marcados y, en caso de situacion
de emergencia, lidere las acciones para mitigar y restablecer la situacion previa a la

emergencia lo antes posible.

Es imprescindible contar con colaboradores de mdxima confianza, ya sean propios o
proveedores externos, que aporten el conocimiento técnico preciso para cada una de las
diferentes situaciones que pueda tener que gestionar el Director de Seguridad. Para ello es
clave manejar conceptos fundamentales como los que a continuacidn se definen de manera

muy resumida:

-Tiempo Objetivo de Recuperacién, RTO (Recovery Time Objective). Es el tiempo que

pasard una infraestructura antes de estar disponible. Para reducir el RTO, se requiere
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que la Infraestructura (tecnoldgica, togistica, fisica) esté disponible en el menor

tiempo posible pasado el evento de interrupcion.

-Punto Objetivo de Recuperacion,RPO (Recovery Point Objective). Es una medida que
indica el maximo periodo de tiempo que una organizacidn esta dispuesta a perder
datos. Podria simplificarse como lo que la organizacién estd dispuesta a perder en

cantidad de datos.

-Acuerdo de Nivel de Servicio, SLA (Service Level Agreement). Es un contrato escrito
entre un proveedor de servicio y su cliente con objeto de fijar el nivel acordado para
la calidad de dicho servicio. EI SLA es una herramienta que ayuda a ambas partes a
llegar a un consenso en términos del nivel de calidad del servicio, en aspectos tales
como tiempo de respuesta, disponibilidad horaria, documentacion disponible,

personal asignado al servicio, etc.

Basicamente el SLA establece la relacién entre ambas partes: proveedor y cliente. Un
SLA identifica y define las necesidades del cliente a la vez que controla sus expectativas
de servicio en relacion a la capacidad del proveedor, proporciona un marco de
entendimiento, simplifica asuntos complicados, reduce las areas de conflicto y

favorece el didlogo ante la disputa.

EPILOGO

Cabria ampliar cada uno de los epigrafes tratados con mayor detalle, dando cada uno de ellos
para infinidad de cursos y ponencias, pero este documento Unicamente trata de situar al
Director de Seguridad en el escenario actual de la direccién y gestién de los riesgos en general

y en el ambito de la seguridad de la informacidn en particular.
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INTRODUCCION

Seguridad Informatica y Seguridad de la Informacion

Existe cierta ambigliedad en lo que se refiere a la definicidon de la Seguridad Informatica y la
Seguridad de la Informacién. Ambos conceptos estan intrinsecamente relacionados si tenemos
en cuenta que la informatica es la ciencia del tratamiento, almacenamiento y transmisién de la
informacidon. La Seguridad Informdtica trata sobre la proteccién de los medios
computacionales y la informacién almacenada en los mismos (esto es, software, hardware y
datos), mientras que la Seguridad de la informacidn trata sobre la proteccion de la informacion
buscando mantener la confidencialidad, disponibilidad e integridad de la misma, pero sin

limitar esta proteccion al dmbito informatico.

Actualmente ambos conceptos se tratan genéricamente, en sentido amplio, como Seguridad
Informatica. De hecho es el enfoque elegido por el legislador espafiol en la ley 5/2014 de
Seguridad Privada, ya que en su articulo 52.1.c se refiere a «/...] sequridad informdtica, cuyo
objeto es la proteccion y salvaguarda de la integridad, confidencialidad y disponibilidad de los

sistemas de informacion y comunicacidn, y de la informacién en ellos contenida».**’
Seguridad Informatica en las empresas privadas

Actualmente los sistemas informaticos se han convertido en el ndcleo de la mayoria de las
empresas, permitiendo un alto grado de automatizaciéon y un cambio en la forma de hacer
negocios. Ante este nuevo escenario, la Seguridad Informatica ha cobrado una mayor
relevancia y se ha extendido a nuevos sectores. No sélo cubre los recursos informaticos y la
informacidn de negocio, sino que abarca los recursos e instrumentos financieros, su reputacion
e imagen, el cumplimiento normativo y numerosos activos y bienes, tanto tangibles como

intangibles.

Sin embargo, estos sistemas informaticos se ven sometidos a diversas amenazas que pueden
ocasionar dafos o pérdidas tanto en los datos como en los equipos. Desde el uso erréneo por
parte de alguien de la organizacidon hasta una catdstrofe total que inutilice la capacidad

operativa, existe un amplio espectro de amenazas que deben afrontar las empresas y que

217 i bien es verdad que el articulo 6.6 habla de las empresas «que se dediquen a las actividades de seguridad
informdtica, entendida como el conjunto de medidas encaminadas a proteger los sistemas de informacion a fin de
garantizar la confidencialidad, disponibilidad e integridad de la misma [...]», lo que puede dar lugar a confusion
sobre el enfoque seleccionado. No obstante, de la conjuncion de ambos articulos y del espiritu de la ley se entiende
una interpretacién amplia sobre el concepto de Seguridad Informatica.

292



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

pueden degradar o comprometer la informacion, o bien negar la disponibilidad de los sistemas

o los servicios.

FOCOS DE AMENAZA

Seguidamente se muestran las amenazas mas comunes y que toda empresa privada debe
contemplar como un foco de pérdidas, si bien no todas tendran el mismo impacto en las

distintas organizaciones, es decir, no todas seran igual de graves para todas las empresas.

Errores

El primer foco de amenaza supone un fallo de operativa de los propios empleados, que no son
conscientes de su error y, por tanto, resulta dificil de detener hasta que no se producen dafios.
Estos errores humanos pueden llevar a comprometer no sélo la informacién, sino los propios
sistemas. Pensemos, por ejemplo, en un administrador de sistemas o en un programador,
perfiles que tienen acceso a las entranas de los sistemas, y que pueden generan nuevas
vulnerabilidades que puedan ser explotadas por un atacante malicioso, o, simplemente, por

otro error.

Aunque esto puede ocurrir por un disefio deficiente de los sistemas o por una incorrecta
asignacion de roles y permisos, lo mas habitual es que simplemente se trate de falta de
formacién o concienciacién al respecto. Por tanto, pese a ser una amenaza grave, existen

medios de prevencion relativamente sencillos.

Usos indebidos

Estrechamente relacionada con la anterior, se manifiesta en el uso indebido de las tecnologias
por parte de los propios empleados, aunque no requiera necesariamente una intencionalidad
de hacer dafio. El ejemplo mads evidente de esto, y que mas problemas estd dando a las
empresas actualmente, es el uso de los dispositivos mdviles corporativos por parte de los
empleados. Asi, el uso indebido de un teléfono mévil por parte de un empleado puede dar

lugar a una infeccién por malware que se propague por los sistemas de la compaiiia.

Accidentes

Los accidentes comunes pueden deteriorar los sistemas informaticos y soportes de
informacidn. Simples inundaciones, incendios o pérdidas de corriente eléctrica, por citar los
ejemplos mas comunes, pueden resultar en un deterioro del servicio, rotura de sistemas o

pérdidas de informacidn, por no mencionar otros desastres de gran envergadura que pueden
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ocasionar un grave quebranto o incluso una pérdida total, tales como terremotos o, fuera de

los accidentes naturales, ataques terroristas convencionales.

Los accidentes y sus consecuencias son relativamente sencillos de prever y se pueden tomar
medidas preventivas, asi como medidas para recuperar la operatividad cuando el desenlace de
la catdstrofe es inevitable; algo a lo que se dedica toda una rama de la Seguridad Informatica,

centrada en los Planes de Contingencia y de Recuperacion de Desastres.
Ataques

Esta amenaza es, sin duda, la mas temida y la que mds fama da al campo de la Seguridad
Informatica, ya que engloba todos aquellos ataques maliciosos, que se desarrollan con el
objetivo de robar informacién, dafiar la imagen o el servicio de la empresa, o incluso
neutralizarla (pensemos, por ejemplo, en una tienda online cuya pagina web quede
inaccesible). Los ataques se llevan a cabo por distintos individuos u organizaciones y con
diferentes propésitos, que pueden ir desde la mera prueba de habilidades por parte de
jovenes estudiantes hasta actos de espionaje industrial o terrorismo, pasando por robos
econdmicos, falsificacién de datos o actos de sabotaje por parte de la competencia. Algunos
ejemplos reales son:
- Un empleado de una entidad financiera que altera los saldos de sus cuentas.
- Una tienda online cuya competencia contrata un hacker para inhabilitar su pagina
web.
- Robo de niimeros de tarjetas de crédito para robar dinero de las cuentas asociadas.”®
- Modificaciones de la pagina web corporativa para que aparezcan contenidos
inapropiados.
- Introduccién de un malware programado para extraer planos de maquinaria industrial
o cifrar todos los ficheros con una clave y pedir un rescate para ceder la clave.
El nimero de ataques detectados en Espafia se ha disparado exponencialmente en el ultimo
afio, como ha puesto de manifiesto el estudio del CCN-CERT: “Ciberamenazas 2014 -

Tendencias 2015”.

21 . . .
8 Hay que tener en cuenta que los robos de tarjetas mas grandes que se han hecho publicos hasta ahora han
afectado a ciento treinta millones de tarjetas (Heartland) y noventa y cuatro millones (TJX).
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No obstante, los expertos no se ponen de acuerdo en si estas cifras indican un mayor grado de

exposici

on de los activos espafioles o, por el contrario, supone que ahora se detectan ataques

gue antes pasaban desapercibidos.

Atendiendo a su naturaleza técnica, podemos clasificar los principales ataques en los

siguientes grupos,si bien muchos ataques pueden presentar elementos de diferentes grupos

de los aqui presentados:

Defacing o desfiguracion, el atacante busca alterar el aspecto de una pagina web
introduciendo los contenidos que considere oportunos.

DoS/DDoS ([distributed] denial-of-service) o ataque de denegacién de servicios,
consiste en enviar multitud de peticiones falsas a un servidor hasta saturarlo para
impedir que preste sus servicios.

Malware espia, existen diferentes aplicaciones disefadas para robar contrasefas o
informacién especifica; por ejemplo, el virus “Medrea” estd pensado para espionaje
industrial pues roba Unicamente archivos de AutoCad. Mencidn especial merecen los
nuevos malware orientados a dispositivos mdviles y que aprovechan muchas de las
caracteristicas del terminal para recabar informacion (grabacién de Ilamadas,
posicionamiento GPS, toma de imagenes, activacién del micréfono para grabar sonido
ambiente...).

Malware dafiino, son aplicaciones que suelen utilizar la forma de virus para infiltrarse
en los sistemas y generar algun tipo de dafio. Estos dafios pueden ir desde el cifrado

de los ficheros con el fin de exigir el pago de un rescate para liberarlos (el conocido
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ransomware) hasta el borrado de informacién o el dafio de sistemas, impidiendo su
correcto funcionamiento o incluso provocando dafios fisicos (como es el caso de las
ciberarmas, ver mas adelante).

- APT (Advanced Persistent Threat) o amenazas persistentes avanzadas, son ataques
especialmente disefiados y orientados contra un objetivo concreto (un banco, una
central nuclear...) infiltrando un malware mediante técnicas de hacking a través de
vulnerabilidades del sistema o puertas traseras habilitadas por un ataque previo. Son
de dificil detecciéon por los sistemas convencionales y pueden permanecer activos
durante meses o afios. Ademas camuflan su actividad a través del trafico ordinario y
suelen borrar cualquier rastro.

- “O-day exploits” o vulnerabilidades de dia cero, hacen referencia a aquellas
vulnerabilidades que pueda tener un software y que son desconocidas para el
fabricante y los usuarios, por lo que probablemente no hayan sido arregladas y
garantizan una penetracion 6ptima en el sistema (de ahi el nombre de “dia cero”, es
decir, alin no han sido descubiertas). Existe un lucrativo mercado negro de estos
exploits, que van desde unos pocos cientos de dodlares para aplicaciones poco
conocidas hasta mds de doscientos mil ddlares para el sistema operativo de los
moviles de Apple (iOS).

- Ciberarmas, son la amenaza mds compleja y suelen combinar varias de las anteriores.
Ademas, por lo general suelen estar orientadas contra un objetivo especifico con
intencién de destruirlo o anularlo, y suelen estar desarrolladas por organizaciones
gubernamentales. Suponen, con diferencia, la amenaza mds grave y sus consecuencias
pueden ser catastroficas no sélo a nivel informatico sino por sus efectos “kinéticos”. La
ciberarma mds conocida es el virus Stuxnet, disefiado para retrasar el programa
nuclear irani saboteando fisicamente las centrifugadoras de enriquecimiento de

uranio.

CONSECUENCIAS DE LA MATERIALIZACION DE AMENAZAS

Las amenazas vistas hasta ahora (junto con algunas otras) pueden dar lugar a diferentes
consecuencias lesivas para las empresas privadas, dependiendo del impacto y de la naturaleza
de la entidad. No obstante, y a titulo general, podemos destacar las siguientes como las mas

importantes:

Daiios reputacionales y de imagen
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Son los dafios mas faciles de realizar (basta un simple defacing) y, sin embargo, los mas dificiles
de medir y cuantificar. Pueden perjudicar la confianza que los clientes o consumidores puedan
tener en la compaiiia, generando pérdidas de negocio a corto o medio plazo. El caso reciente
mas evidente puede ser el de la pagina de contactos adulteros Ashley Madison; tras el robo de
datos personales de sus mas de treinta millones de usuarios las opciones de salir a bolsa de Ia
compaiiia se vieron truncadas y su Chief Executive Office (CEQ) tuvo que dimitir. Estan por ver

sus resultados econdmicos tras el incidente.

Robos o pérdidas de informacion (personal y de negocio)

El robo de informacién es uno de los principales objetivos de los ciberatacantes ya que puede
emplearse para diferentes fines: extorsionar a las empresas robadas, vender la informacién a
la competencia, adquirir una ventaja competitiva... por otra parte el resto de las amenazas que
hemos visto pueden derivar facilmente en pérdidas de informacion, que ademas de poder
servir a los anteriores fines puede impedir a la empresa la consecucién de sus objetivos, o
incluso la mera realizacion de sus operaciones ordinarias, dependiendo de si tiene una

adecuada politica de copias de seguridad y de recuperacién de las mismas.

Sanciones legales

Los datos personales estan especificamente protegidos en la gran mayoria de las legislaciones
nacionales. En el caso de Espafia, existen tres organismos que velan por esta proteccion
(Agencia Espafiola de Proteccidn de Datos a nivel nacional, Autoridad Catalana de Proteccion
de Datos y Agencia Vasca de Proteccion de Datos en el dmbito de sus respectivas Comunidades
Autdnomas) y que estan capacitados para imponer sanciones de hasta seiscientos mil euros en

caso de una custodia negligente de la informacion.

Asimismo, una gestion negligente de la Seguridad Informdtica puede incluso acarrear
sanciones penales que podrian repercutir en la empresa ya que, tras la ultima reforma del

Cddigo Penal, las empresas pueden ser consideradas responsables penales.

Pérdida o deterioro de servicio

La caida de los sistemas informaticos puede suponer una merma en los servicios que presta
una organizacién o incluso una pérdida total en funcién de la indole comercial. El caso mas
evidente, ya expuesto anteriormente, es el de una tienda online que sufra un ataque DDoS que

deje la pagina web inoperativa durante un cierto tiempo. Esto puede acarrear pérdidas
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econdmicas y ademas un dafo reputacional (en los términos que ya se han expuesto

anteriormente).
MECANISMOS DE (AUTO) PROTECCION

Para hacer frente a estas amenazas las empresas deben integrar con seriedad la Seguridad
Informatica en sus areas tecnoldgicas y en sus procesos de negocio aplicando los pertinentes
mecanismos de proteccién o autoproteccidon, dependiendo de si quieren gestionar ellas
mismas su Seguridad Informatica o si prefieren acudir a empresas prestadoras de estos

servicios.

Existen numerosos organismos internaciones y foros dedicados a facilitar esta labor a las
empresas y organizaciones publicas, asi como ciertos estandares o conjuntos de buenas
practicas (la familia 1SO27000 para Sistemas de Gestion de Seguridad de la Informacion,

I1SO22301 para la gestién de la continuidad de negocio, COBIT para el gobierno TI...).

En cuanto a mecanismos concretos de proteccién con los que se pueden dotar las empresas

podemos citar:
Anadlisis y gestidn de riesgos

Para poder protegerse de las amenazas el primer paso es valorar la importancia de los propios
sistemas, activos y procesos, que se puedan ver afectados y, por tanto, se quieran proteger.
Una vez hecho esto se deben estudiar las amenazas concretas que pueden afectar a estos
activos y valorar la implantaciéon de medidas, tanto de prevencidn como de correccidn, que
permitan reducir o eliminar los riesgos asociados en funcién del valor de los activos y del coste

de las medidas.
Es decir, el andlisis de riesgos tendria las siguientes etapas:

1) Identificacion y valoracion de activos vulnerables

2) Deteccidn de amenazas que puedan afectar a los activos

3) Determinacion de probabilidad y consecuencias de la ocurrencia de la amenaza sobre
los activos

4) Plantear las medidas de seguridad que reduzcan o eliminen el riesgo

5) Asumir o transferir el riesgo restante

En el fondo no es nada que no vengan haciendo ya las organizaciones en el dambito de la

seguridad fisica. Si existe una maquinaria delicada de la que depende la produccién de la
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fabrica, parece légico poner cerca extintores, cdmaras de vigilancia y restringir el acceso al

personal estrictamente necesario.

Cada vez es mas habitual que las empresas cuenten entre sus filas con figuras ejecutivas como
el CISO (Chief Information Security Officer) o el CPO (Chief Privacy Officer), dependiendo de
sus objetivos y estructura. Su misién es la de velar por la seguridad de la informacién y de los
sistemas que la tratan dentro de la empresa, para lo que deben poner en practica un Plan
Director de Seguridad. Este consiste en la definicién y priorizacién de un conjunto de proyectos
en materia de seguridad de la informacion dirigido a reducir los riesgos a los que estd expuesta

la organizacion hasta unos niveles aceptables a partir de un andlisis de la situacion inicial.

Entre estos proyectos, y tras la realizacién del analisis de riesgos anteriormente mencionado,
podemos encontrar las politicas de seguridad (uso de Internet y del correo electrdnico, empleo
de copias de seguridad, tratamiento de virus y documentos...), el plan de contingencia (qué
hacer en caso de incidente de seguridad) y el plan de recuperacién de desastres

(procedimientos y plazos de vuelta a la normalidad tras la ocurrencia de un incidente).
Security by Design (seguridad por disefio)

Security by Design es un concepto de ingenieria del software que supone la creacién de las
aplicaciones informaticas con medidas de seguridad ya incorporadas desde su misma
concepcion. Se tienen en consideraciéon las diferentes amenazas que pueden afectar al
software y, por tanto, éste se diseia con la capacidad de no sufrir dafios ante las mismas (o, al

menos minimizarlas lo maximo posible).

Como se puede ver, el concepto es exportable a todos los dmbitos y no es exclusivo de las

aplicaciones informaticas.

Entre otras medidas que se puede aplicar encontramos la generacion de un cédigo limpio y
seguro, el control de los datos y ficheros que pueden ser introducidos al sistema o restringir los
accesos al menor privilegio posible. Es importante destacar que Security by Design no implica
mantener en secreto la creacién; al contrario, deben conocerlo muchos actores para que los

fallos de seguridad que haya en la fase de disefio se detecten lo antes posible.
Hacking ético

Aunque el concepto de hacking ético ya tiene varios afios sigue teniendo connotaciones
negativas entre el publico, por lo que los profesionales de este sector prefieren denominarlo

“auditorias de seguridad” o “tests de intrusidn”. Esto deriva de la carga negativa que la palabra
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hacker ha tenido tradicionalmente y que aun hoy pervive. Sin ir mas lejos la RAE define al
hacker como “pirata informatico”, concepto que se define como “persona que accede

ilegalmente a sistemas informdticos ajenos para apropidrselos u obtener informacion secreta”.

~n

Sin embargo, en el dmbito de la Seguridad Informatica se considera hacker al “gurd” o experto
en seguridad en base a sus conocimientos, sin hacer distinciones sobre la legalidad de sus
actuaciones. De ahi el concepto de “hacker ético”, como experto que cumple con la definicion

de la RAE desprendiendo la parte de “ilegalmente”.

El hacking ético emula a un atacante malicioso, siguiendo los mismos pasos que éste realizaria
para atacar a los sistemas objeto de estudio. La diferencia es que el hacker ético actua por
contrato para el duefio de los sistemas, pactando hasta dénde se quiere llegar y reportando los
resultados con el fin de conocer el grado de seguridad de la instalacién y, en su caso, poder

hacer las mejoras oportunas.

Medios técnicos

También se debe contar con medios técnicos dedicados exclusivamente al ambito de la
seguridad, como son los antivirus, cortafuegos, mecanismos de autenticacion, cifrado, firma
digital, SIEM (Security Information and Event Management), o sondas de deteccién y
prevencion de intrusiones. Estos medios técnicos permiten la prevencion, deteccion y gestion
de incidentes de seguridad y operar sobre los mismos para garantizar la seguridad de los

sistemas y de la informacidn.

El problema que puede suscitar este equipamiento es el precio, que puede ser elevado, por lo
que de nuevo es importante valorar bien el valor de los activos y sacar el maximo potencial

que permiten estos sistemas.

CONCLUSIONES

El crecimiento vertiginoso de las nuevas tecnologias ha avanzado mucho mas rapido que la
seguridad asociada a los mismos. Internet se disefié con el objetivo de garantizar la
comunicacién sin importar las circunstancias, dando una amplitud de accesos que, por

seguridad, ahora se deben restringir.

A través de la adopcidn de las medidas adecuadas la seguridad informatica ayuda a la
organizacidn cumplir sus objetivos, protegiendo sus recursos financieros, sus sistemas, su
reputacién, su situacion legal, y otros bienes tanto tangibles como inmateriales ante una

pluralidad de amenazas cuyo nimero e intensidad crecen dia a dia.
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No obstante, las medidas de seguridad pueden ser molestas y costosas, por lo que es
importante que su adopcion esté apoyada desde la direccién de las empresas y que los

encargados de la Seguridad Informatica estén alineados con los objetivos de negocio.
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ES EL MOMENTO DE INNOVAR EN LOS DEPARTAMENTOS DE RECURSOS HUMANOS Y
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INTRODUCCION
Déjenme decirles, muy brevemente, que esta presentacion que quiero compartir con ustedes
no es algo improvisado, ni ha sido una idea para venir a este Congreso con una exposicidon que

pudiese resultar “llamativa y ya esta”.

Que el Sector Turistico Publico y Privado de nuestro pais ha de despertar y ponerse a trabajar
en la creacidn y puesta en marcha de Departamentos de Seguridad y de Recursos Humanos
que trabajen de forma conjunta es algo de lo que estoy totalmente convencido, como
convencido estoy de que el Sector Turistico en Espafia, dentro de Espafia, va a ser objetivo

terrorista, como por otra parte ya lo ha sido con anterioridad.

Deseo recordar lo acontecido en el Hotel Corona de Aragdn el 12 de junio de 1979, cuando
coincidiendo con una entrega de Despachos de la Academia General Militar, un terrible
incendio dejé 83 fallecidos y 113 personas heridas. Sin que hasta ahora se conozca la autoria
del atentado, si por el contrario se determind que el incendio se originé en la cafeteria del
hotel, en tres focos distintos, concluyéndose que no sélo fue un incendio organizado, sino que

ademas se utilizaron acelerantes.

Espafia asume el mando de la Fuerza de Accion Rapida de la OTAN / Fuerza de Muy Alta
Disponibilidad, “VJFT”, por sus siglas en Inglés, el dia 1 de enero de 2016. Esta fuerza
recientemente ha estado de maniobras en nuestro pais, en un ejercicio en el que se ha
preparado, como principal misién, para hacer frente a Daesh y al terrorismo radical islamista,

por lo que para los terroristas Espafia se va a convertir en Objetivo N2 1 de accidn terrorista.

Nuestro pais, por ser importante dentro de la OTAN y por ser la “Nacién Marco”, asumira el
peso de la Fuerza (unos 3500 hombres), al ser quien lidera durante el afio en el que cumple

con el mandato.

El liderazgo de la Fuerza de Accion Rapida en la actualidad lo tiene Alemania, por lo que
Espafia trabaja en tomar el testigo del relevo, que posteriormente en el afio 2017, pasara al

Reino Unido.

ANALISIS DE LA SITUACION ACTUAL

A partir del atentado de las Torres Gemelas del 11 de Septiembre del 2001 se blindan los

aeropuertos, se extreman las medidas de seguridad y se declara la guerra al terrorismo.
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Este ataque generd una doble dindmica, que, por un lado, desdibujo todos los ataques
terroristas sufridos con anterioridad y, a su vez, movilizo el que ha sido el mayor despliegue de
recursos nunca jamas puesto en marcha, lo que provocd, ademds, un mismo sentimiento
nacional, ya que las Torres Gemelas eran un simbolo turistico, pero también eran un simbolo

del capitalismo.

Aqui es donde quiero hacer la primera de las observaciones, y es que hemos llegado a un
punto en el que el ser humano estd tan habituado a que se pierda la vida de personas, en el
gue amamos las cosas, y utilizamos a las personas, en el que recordamos los atentados de “las
Torres Gemelas”, “el de Atocha”, al igual que las catastrofes como la del “Madrid Arena” o la
del “Tren de Santiago”, pero no recordamos el nimero de muertos, el de heridos, las fechas en

muchos de los casos etc...

“Pedro es el del BMW, o el que vive en las Rozas”, “Pedro se ha ido de vacaciones a un hotel de

5 estrellas con todo incluido, pero no se a donde...a Republica Dominicana, o Cuba o por ahi

¢Les suena esto que les comento igualmente?; bien, continto.

El terrorismo estd considerado, junto a la corrupcién, uno de los grandes problemas del Siglo
XXI. En la literatura vigente y especializada he encontrado mas de 35 acepciones “vélidas”
sobre el término Terrorismo, sin que éstas por otra parte lleguen al consenso, aunque hacen
referencia, o hay “ideas de fuerza”, que hablan de: violencia, fuerza, amenaza, politica, miedo,

terror, efectos psicoldgicos, extorsidn, inestabilidad, entre otras.

Llegado a este punto, he de hacer una segunda y doble pregunta. ¢Es el Terrorismo el
resultado de politicas populistas que pueden llevar a las democracias a gestar regimenes
autoritarios, o creen que es simplemente una reaccién al avance del capitalismo? Yo creo que

ambas.

Yo defino el terrorismo, y lo hago de la forma mas simple de la que soy capaz, como “el uso

ilegal de la fuerza contra personas o propiedades con el fin de desestabilizar al Gobierno”.

Lo que nosotros calificamos como Terrorismo, para los fandticos es una respuesta reaccionaria
a la frustracién que causan las politicas globales del comercio internacional, del capitalismo y
de Occidente, ya que entienden que imponemos ciertas economias, en vez de preocuparnos

por expandir derechos universales.
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Para los que ahora calificamos como nuestro mayor enemigo, en sus paises de origen el
turismo genera espacios de hedonismo y de consumo masivo, donde se lleva a cabo un estilo

de vida que es en muchas ocasiones el contrario al que lleva la poblacién local.

Los industriales “occidentales” proveen el capital necesario para llevar a cabo obras e
infraestructuras donde la poblacidn y los recursos locales pasan a una posicidn subordinada.
Hay un sinfin de atentados a hoteles y complejos turisticos o espacios culturales, pero les voy a
citar dos que van a recordar facilmente: los atentados que dejaron mas de 90 muertos y 900
heridos en distintos hoteles de Bombay, entre el que se encontraba el Hotel Oberoi, el 27 de
Noviembre de 2008, coincidiendo con una Delegacién de Autoridades y Empresarios
Espaioles, encabezada por la Presidenta de la Comunidad de Madrid, Esperanza Aguirre,
acompanada entre otros, por los Presidentes de la Confederacion Empresarial de Madrid y de

la Cdmara de Comercio de Madrid, Arturo Fernandez y Salvador Santos, respectivamente.

El otro dato al que quiero hacer referencia es lo sucedido en Tunez en el Museo Nacional del
Bardo, donde fueron asesinadas 22 personas (dos espafoles) el pasado 18 de marzo de 2015, y
tan solo tres meses después se llevé a cabo el atentado en el Hotel Imperial Marhaba, de la
cadena espafiola (Mallorquina) RIU, en la localidad de Port Kantaui, junto a la ciudad de Susa,

donde fueron asesinadas 38 personas.

En enero de 2016 RIU cesa definitivamente su actividad en el pais norte africano, por lo que
cerrara la totalidad de los hoteles que gestionaba (9 en total), entre ellos el Hotel Marhaba
presente en Tunez desde 1999, o el Hotel de la Isla de Yerba. La cadena hotelera indemnizard a

sus socios, trabajadores, y a empresas del sector con las que tenia contratos y compromisos.

¢No se acuerdan de ETA atentando en el levante espafol? Destacaria el atentado perpretado
en un Hotel en Salou el 18 de agosto de 2001, también el atentado de la T-4 de Madrid. Pero
tampoco deberiamos olvidar el cometido en el Aeropuerto de Malaga. El turismo siempre ha
sido un objetivo del terrorista, con acciones en Fuengirola, en Marbella, en Pamplona el 13 de
julio de 2003, en el Hotel Maissonave. En definitiva, se atenta en hoteles, en centros

/e

comerciales y en el turismo en general, por lo que llego a la conclusién de que al “terrorista le

mola atentar en estos sitios”, con perdon de la expresion. ¢Por qué?

Llegados a este punto, me gustaria formular una tercera pregunta: écudl es el colectivo que
primero nos viene a la cabeza, cuando hace huelga, por cuanto nos cabrea y por el dafio que

hace? Seguramente coincidiriamos en que es el de los controladores aéreos.
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éPuede haber algun tipo de similitud entre el Terrorismo y el Turismo? Yo creo que si, y un
ejemplo de esto es la Zona Cero donde estaban las Torres Gemelas, hoy en dia es un “sitio de
culto”, donde mas que rememorar a las personas que alli fallecieron, ha servido para emular el

estilo de vida neoyorquino.

Pero volviendo a lo que nos molesta cuando los controladores aéreos hacen huelga, ése han
parado a pensar que las huelgas, en segln qué colectivos, como este al que hago referencia,

pueden evocar algun paralelismo con el Terrorismo?

Concepto Grupos Terroristas Huelguistas “Contr. Aéreos”
Especulacién Tomar ventaja de la desorientacién [Toma Fortaleza de la pasividad del
del Estado Estado

Violencia Explicita Implicita

Vulnerabilidad Turista como blanco Consumidor como blanco

Publicidad en Medios de  |Alta cobertura periodistica Huelga necesita una cobertura

Comunicacion y Prensa periodistica media

Efecto Sorpresa Crear el mayor dafio psicoldgico Crear la mayor desorientacién
que se pueda psicoldgica que se pueda

Tras estas reflexiones y aporte de datos reales, con los que se puede estar o no estar de
acuerdo conmigo, paso a exponer otro punto de vista y conclusiones con respecto al segundo
punto de esta breve presentacidn, que pretende hacer ver la importancia de poner a trabajar a
los Departamentos de Recursos Humanos junto a los Departamentos de Seguridad
(inexistentes en la mayoria de los casos) del sector turistico, cadenas hoteleras, complejos,

balnearios, museos, indistintamente si son publicos como privados.
EL TRABAJADOR DEL SECTOR TURISTICO
Podemos utilizar como objeto de estudio dos variables, en grupo o individualmente.

Si antes, enseguida, nos ha venido a la mente los controladores en huelga, pocas veces hemos

escuchado que los camareros, los socorristas, las limpiadoras se hayan puesto en huelga.

Y en cambio, ¢ por qué si ocurre esto con los empleados de las compaiiias aéreas, casi igual que
ocurre con los controladores? Quiero recordar el reciente acontecimiento que protagonizaron
los trabajadores de la aerolinea Air France y varios miembros del Comité de Direccion de la

Compainiia. ¢ Recuerdan saltando una valla medio desnudos a estos segundos porque les habian
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roto la ropa? Entre los directivos se encontraban el presidente de la compafiia Frederic Gagey

y el director de RRHH Xavier Broseta.

Son muchos los datos que apuntan a que hay sectores y oficios que estan ligados
estrechamente a lo que en Occidente asociamos a calidad de vida y a algo vital para nosotros
como es el ocio y el descanso (las vacaciones o el turismo), lo que convierte en estratégico a

los sectores que estan alrededor de la aviacidén y los aeropuertos.

Pero estas dos cosas ademas estan asociadas entre si, viajamos para ir de vacaciones, y ya no
es posible un aeropuerto sin una zona comercial libre de impuestos para fomentar que
compremos, siendo los productos estrella el tabaco, el alcohol, (no el del botiquin) y cada vez
mas la tecnologia o los souvenirs de ultima hora. Todo lo que lo que nos hace impuros a los
ojos de los extremistas y de los fanaticos forma un circulo vicioso en el caso de Espafia, donde
se sigue un estilo de vida que contradice su rigurosa vision de la religidn. Si en los aeropuertos
las medidas de seguridad cada vez ponen mas dificil las cosas a los terroristas, aunque
tristemente siguen siendo objetivos, en nuestros hoteles, balnearios, casinos y paradores, la
cosa esta mas facil para ocasionar dafios materiales y humanos (afiadiria ademas el Camino de
Santiago como ruta peregrina, la Festividad de la Semana Santa, y la Navidad en donde se

mezcla religion y gran consumo en Espafia, como objetivos muy apetecibles).

Pero en este propdsito de hacer entender lo que deseo transmitir, déjenme que les comparta
la resolucién del Juez de la Audiencia Nacional Don Fernando Andreu, quien hace unos dias
mandaba a prision al cabecilla de la red yihadista detenida en Madrid el pasado 18 de octubre
(en Vallecas y la Cafada Real) y también a un joven de 26 afios, de origen marroqui y de

nombre Walid Oudra, que queria matar a “infieles” en Espafia.

Aungque el joven Walid no tenia trabajo, denegaba un empleo de camarero porque “habia que
vender alcohol y eso es pecado”, tras recibir el consejo de su mentor, un fanatico religioso de
nombre Essalhi. Este hacia llegar sus mensajes a través de Twitter, y mantenia contacto con el

autonodenominado Estado Islamico a través de las redes sociales.

Walid, que se encontraba inmerso en un proceso de “aislarse del mundo”, habia roto con su
novia y cada vez tenia mas dependencia de su “mentor”, llegd a manifestar telefénicamente
que “sentia pdnico de salir al balcon por si veia chicas semi desnudas, y que venia de la

autentica oscuridad, al haber estado entre gente que bebia alcohol y con una novia hipdcrita”.

El joven Walid llego a un estado en el que su Unica ventana con el mundo era internet, en

donde se dedicd a formarse en doctrinas radicales. En varias conversaciones registradas, asi
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como en intercambio de emails y chats, relataba a su mentor como habia practicado distintas

vigilancias, y que estaba dispuesto a atentar con una espada, o mejor con un bazoka.

El deseo de Walid de llegar a Dios era-es tan grande (segun el juez Andreu) que “pasa
necesariamente por el combate y la aniquilacion de todas aquellas personas que considera

infieles, por no cumplir la voluntad divina o por ser enemigos del Islam”.

Observamos con estos ejemplos, que “a priori” difieren, cdmo trabajadores de un colectivo
sensible, llegados a un punto, son capaces de saltarse medidas de seguridad y atacar a sus
jefes y a sus directivos. En nuestro pais vecino, Francia, también encontramos jévenes que se
van radicalizando en contra de muchas de las cosas que representan nuestro estilo de vida.

Desde mi punto de vista los paralelismos son evidentes y habra que tenerlos en cuenta.

En definitiva, trato de explicar que el sector turistico es especialmente vulnerable a la amenaza
terrorista y que es objetivo de los mismos terroristas yihadistas que, en conjunto, desean
atacar nuestro estilo de vida. La materializacion de este desafio es diversa, extensa
geograficamente y capaz de camuflarse de variadas formas. Me gustaria recordar en relacion a
esto ultimo el derribo de un avidn ruso en el Sinai, todas las hipdtesis apuntan a que estaba en

el catering del Avidn.

ESPANA, UN PAIS TURISTICO

Somos el tercer pais del mundo mas visitado por turistas, con cerca de 68 millones en

visitantes extranjeros en 2015.

Las empresas del sector, en general, tienen mas en cuenta la honestidad, el compromiso ético,
la imagen y el conocimiento de idiomas, que las habilidades técnicas o las titulaciones, a la
hora de contratar su personal. Asi lo revela la primera encuesta realizada por Everis**® sobre la

empleabilidad del Sector Turistico en Espafia, en los ultimos cinco afios.

El Ministerio de Industria, Energia y Turismo, a través del Instituto de Turismo de Espafia,
realiza una serie de Estadisticas que se pueden visitar en la Seccién de “Analisis” de su pagina

oficial, www.estadisticas.tourepain.es.

En esta seccion pueden consultarse las publicaciones siguientes:

29 Everis. http://www.everis.com/spain/es-ES/sectores/Paginas/turismo.aspx >
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Balantur

Balance del afio turistico en el que se recoge el analisis de la actividad turistica en Espafia
utilizando para ello distintas fuentes estadisticas oficiales. Se estudian, entre otras cuestiones,
la demanda y la oferta turistica, la posicion competitiva de nuestro pais en el contexto

internacional y los ingresos por turismo.
Coyuntur

Es un Boletin trimestral de coyuntura turistica con el andlisis de los principales indicadores de
la actividad turistica, analizando las series estadisticas con datos en ciclotendencia,
desestacionalizados y originales, con el objetivo de disponer de un conocimiento preciso de la

situacién turistica.
Espafia en Europa

Esta publicacién recoge una comparativa de los datos mas importantes disponibles de los
paises de la UE sobre su turismo nacional y sus condicionantes principales (poblacidn, renta,

precios etc).

El gasto total realizado por los turistas internacionales que visitaron Espaia en septiembre fue
de 7.202 millones de euros, registrando un incremento del 2,3% sobre el mismo mes del aifo
anterior. Dicho avance estuvo motivado en mayor medida por el aumento del flujo de turistas
(+2,2%) ya que el del gasto medio por persona se mantuvo estable en 1.005 euros.A su vez, el
gasto medio diario crecid un 2,3%, hasta los 116 euros.La estancia media se redujo
moderadamente hasta las 8,6 noches.Reino Unido fue el gran impulsor del crecimiento
adicional este mes, a mas distancia se situd la notable aportacién de EEUU e Italia.Entre enero
y septiembre de 2015 el gasto total realizado por los no residentes ascendié a 53.793 millones
de euros, un 6,3% mas que en el mismo periodo de 2014.Por su parte, el gasto de aquellos que

optaron por establecimientos no hoteleros permanecié estable.

Europa, la regidn mas visitada del mundo, registré un robusto crecimiento del 3% en las
llegadas de turistas internacionales, un resultado superior al de las demas regiones, y
especialmente notable tratdandose de una regidn bastante madura. Las Américas y el Pacifico
experimentaron un crecimiento del 2,5%, mientras que los limitados datos disponibles sobre

Africa apuntan a un descenso estimado del 25% en el nimero de turistas internacionales.
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El crecimiento sostenido del turismo nacional es una muy buena noticia para todos, ya que el
sector contribuye crecientemente a la creacién de empleo, la estimulacién del comercio y la
inversidn, la mejora de las infraestructuras y el fomento de un crecimiento econdmico
inclusivo. Y en esta época de bonanza para el sector, équé se hace en materia de Seguridad por

parte del Sector Turismo? Trataremos de responder a esa pregunta.

En este contexto, José Manuel Soria, Ministro de Industria, Energia y Turismo, ha situado al
sector del turismo como uno de los motores de la recuperacién. El ministro ha reiterado que
2013 y 2014 fueron afios histdricos para el sector turistico espafiol y que todos los datos

corroboran que este afio 2015 también ha sido asi.

De este modo Espaia consolida su tercera posicion en el ranking internacional de las llegadas
de turistas, después de Francia y EE.UU., y la segunda posicidn en gasto turistico, tras EE.UU.
Ademas, por primera vez, en 2015 Espafia ha ganado la primera posicién en el indice de

Competitividad de Viajes y Turismo, elaborado por el Foro Econédmico Mundial.

En cuanto a los turistas britanicos, el ministro Soria agradecié a los operadores britanicos su
trabajo para recuperar los niveles pre-crisis, destacando que este mercado sigue siendo el mas

importante en llegadas a Espaiia.

El afio pasado llegaron 15 millones de turistas britdnicos, cifra que se confia en superar este
afio hasta alcanzar los 15,5 millones. La capacidad aérea ofertada para el ultimo trimestre del
afio contempla incrementos del 4,4% en octubre, del 10,6% en noviembre y del 14,4% en
diciembre, segin datos de Turespafia®®’. Estas previsiones avalan las buenas perspectivas en

relacién al mercado britanico.

Soria ha anadido que en la actualidad se trabaja para fidelizar a los turistas que eligen Espaia.
"En el caso particular de los turistas del Reino Unido, muestran una tasa excepcional de lealtad
a Espaiia como destino turistico. Mds del 82% de ellos repite la visita a nuestro pais y mds del

40% visita Espafia 7 o mds veces", apunto recientemente.

Pues bien, no solamente los espafioles somos un objetivo, sino que ademads, todas aquellas
personas que nos visitan, especialmente britdnicos y franceses, también estan en el punto de

vista de los terroristas yihadistas.

20 Tyrespafia. < http://www.tourspain.es/es-es/Paginas/index.aspx >
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LA TECNOLOGIA EN LA MANO Y LAS REDES SOCIALES. HAY QUE CONTARLO

¢De qué forma han de trabajar los especialistas en Seguridad y en RRHH juntos?

En el primer punto de los tres anteriores hemos visto como nos comportamos, cdémo

IM

vemos las cosas los “occidentales y capitalistas”, y cdmo las ve el “enemigo”.

En el segundo hemos explicado cuales son los colectivos mds vulnerables al terrorismo

yihadista, y por qué, y en el caso de Espafia, merecen especial atencién.

En el tercero hemos mostrado lo que supone el Turismo para Espafia, algunas cifras, y lo
facil que es hacer un “tres en uno” con la afluencia de tres de las cuatro nacionalidades
occidentales que son las favoritas de los islamistas para hacerles dafo (nos podemos
remitir a la estadistica): britdnicos, franceses, estadounidenses (de estos no tenemos

tantos, aunque cada vez hay mas) y espafioles.

Hay otros factores que convierten a Espafia en objetivo apetecible, como es su
participacidon en organizaciones internacionales de seguridad, y con son las resonancias
culturales e histéricas que tiene nuestro pais para los yihadistas. Sorprende que,
conociendo todo ello, la inversidn en seguridad que se hace en el sector turistico no esté

a la altura de las necesidades actuales.

¢Qué seria lo aconsejable que se hiciese por parte del sector turistico, al que le esta
marchando tan bien, y no se da cuenta de que un solo atentado, a quién lo sufra, le va a

daiar el negocio?

Enumeramos, a continuacién, una serie de propuestas que son necesarias para mejorar la

seguridad del sector.

Con el delincuente comun y nuestro “desaparecido” terrorismo autéctono las camaras de
seguridad y los sistemas de Seguridad han funcionado, ya que en ningln caso quien

comete un delito desea ser pillado por un CCTV o que se registre su imagen.

El nuevo terrorista atenta por impulso, y ademas, salir en la TV, o estar en Internet, le

gusta y mucho, por lo que los medios de este tipo sirven de poquito.

En la medida que lo permitan las leyes y las regulaciones especificas del sector, hay que
prestar especial atencidn a las redes sociales donde podrian participar los empleados y el

entorno de los mismos. Con la misma escrupolosidad legal hay que prestar especial
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atencidon a comportamientos que induzcan a pensar en su radicalizacion religiosa. Hay

ciertos simbolos e indumentaria que nos pueden ayudar.

El responsable de seguridad ha de cooperar con los encargados de recursos humanos en
esta labor, para obtener mejores resultados, y también para impedir que la utilizacién de

procedimientos ilegales pueda hacer uso de los mismos.

A todo esto nuestros Cuerpos y Fuerzas de Seguridad no llegan, y las empresas del sector,

tanto publicas como privadas, son agentes ideales para complementar su trabajo.

En el nuevo escenario en el que nos encontramos y con los nuevos actores que entran en
escena, sabemos que las personas que se preparan para atentar pecan de ser demasiado
comunicativos en ocasiones, y en otras, simplemente su ego les lleva a informar de sus
intenciones. Ademas, una gran parte de los terroristas se comunican a través de las redes

sociales.

Por lo que en el hipotético caso de que tengamos un terrorista “en casa”, a través de
buenos analistas que trabajen bien las redes sociales, fundiendo Seguridad y Recursos
Humanos, y a través de infinidad de férmulas como “Portal del Empleado”, “Facebook
Corporativo”, “Pdginas de Informacién de Empresa con “alicientes” para que el trabajador
participe en ellas” etc, se puede obtener informacién muy interesante sobre nuestra
gente. Nos sirven como ejemplo las veces que un deportista, un politico aparentemente
correcto, normal, “meten la pata en una red social”. Bien, pues este es el primer punto en

el que debemos de trabajar.

En segundo lugar también debemos tomar en consideracién la informaciéon que nos
pueden aportar buenos intérpretes de gestos, del comportamiento, analistas de la
conducta, sinergdlogos, perfilistas. Pueden hacer un gran trabajo en complejos hoteleros,
y en espacios en donde hay mucha gente, con tan solo la herramienta de la atencién y la

observacion.

El terrorista, aunque atente por impulso, antes hace un reconocimiento de la zona, y hay
propdsitos, y acciones, que los que hemos estado en funciones de escolta, bien sabemos
que se pueden prever. Aunque muchas acciones se produzcan en no mas de cuatro
segundos, hay un cierto margen de accién. En el pasado ya conseguimos erradicar el tiro
en la nuca, algo que es un magnifico ejemplo de que ese tiempo, y las medidas oportunas,

funcionan.
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En tercer lugar, contar con especialistas en estas habilidades a las que hago referencia, no
solo va a servir para que los Departamentos de Recursos Humanos adquieran nuevos
conocimientos, que hardn las entrevistas de los futuros trabajadores mas certeras y
seguras, ya que aunque el especialista en RRHH sabe detectar las capacidades
profesionales, las ganas de trabajar, y otras muchas cuestiones, hasta ahora no han

|ll

tenido en cuenta el “tener el enemigo en casa”, algo que se va a dar.

En cuarto lugar, la creacién de departamentos y equipos que fusionen Seguridad y RRHH
servira para que estos entren en comunicacién con otros departamentos y equipos de
otros lugares, por lo que el intercambio de informacién entre ellos se dard, y a su vez, se
incrementaran redes de colaboracién con los Cuerpos y Fuerzas de Seguridad. Esos
conocimientos ademds, se podran impartir a los propios trabajadores de la plantilla, lo

gue les harda mas eficientes ante la amenaza.

En conclusién, luchar contra el terror y los terroristas es complicado y equiparable a
declarar la guerra y combatir a la injusticia o la corrupcién. Estamos ante una amenaza
difusa y abstracta, pero ésta se materializa en las personas, y aqui es en donde la

podemos detectar con las propuestas que les comprarto, y alguna mas.

Se detectara en comportamientos y en gestos en la persona, y en comentarios y en la
palabra en las redes sociales, en un gran numero de las ocasiones, y si hay alguien
“vigilando” ambas dos formas de cuidar de nuestro entorno, de nuestras Instalaciones, de
los mdas de 65 millones de turistas que nos visitan, pero ademds de los 50 millones de
personas que residimos en Espafia, con que entre todas las lineas de accién que entre
todos llevemos a cabo, una sirva para frustrar un atentado, esta iniciativa que les

propongo, a mi modo de ver, estara mas que justificada.

Estamos en un nuevo teatro de operaciones, que no es lejano, es aqui en Espafia, y
requiere una nueva forma de entender las cosas, nuevos conocimientos, herramientas y
habilidades, y sobre todo la determinacion de poner estas practicas en marcha, ya que lo
primero es identificar donde estamos, y tener herramientas, sin lo segundo, la

determinacidn en trabajar ante esto que nos ocupa, y estd acechando, no sirve de nada.
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CONFERENCIA DE CLAUSURA
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CONFERENCIA DE CLAUSURA

LA RESPUESTA DE LA COMUNIDAD INTERNACIONAL ANTE EL TERRORISMO DE DAESH

POR EXCMO. SR. D. DIEGO LOPEZ GARRIDO

Catedrdtico de Derecho Constitucional, Letrado de las Cortes Generales y Economista

Las causas de la amenaza Daesh se enmarcan en un contexto sin el cual no tendria la pavorosa

entidad que ha adquirido hasta hoy.

El primer elemento a considerar es la guerra de Irak, desencadenada por los EEUU de Bush,
con los actores secundarios Blair y Aznar. La guerra ilegal y obscena de Irak desestabilizé
dramdticamente Oriente Medio, exacerbd la incompatibilidad y rivalidad entre las ideologias

chiitas y sunnita, y fue la definitiva chispa para la ignicién del mundo islamista.

El desplome de la primavera Arabe (salvo la excepcién que confirma la regla, Tinez) ha sido
otro factor afiadido esencial que ha aportado tensidn a las convulsiones crecientes en Oriente

Medio, enormemente dificiles de controlar.

En realidad, el fracaso de las primaveras Arabes estd vinculado a un fenémeno tipico de ese
espacio politico africano y asiatico: el Estado fallido. El Sahel es un arco geografico en donde el
Estado moderno no ha arraigado. Esto explica que el terrorismo islamista haya avanzado con
tanto impetu y se haya constituido en una suerte de Estado paralelo en muchos paises de la

region.

Hay, en fin, otro elemento sin el cual Daesh sencillamente no existiria: la lucha a muerte —
nunca mejor dicho- entre chiitas y sunnitas (la fe mayoritaria de los militantes del Estado
Isldamico). Una bipolaridad que estd liderada por Iran en el campo chii y por Arabia Saudi en el

campo sunni.

Este es el contexto en el que nace el Estado Islamico, una formacién que aspira a tener la
hegemonia territorial sobre la base de una violencia militar, ideoldgica y verbal sin

precedentes. Es un grupo politico que constituye la mayor amenaza destructiva sobre las

315



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

sociedades occidentales, y, sobre todo, una fuerza militarizada cuyo enemigo principal no es
Occidente sino el mundo del Islam, con atentados terroristas que han segado la vida de miles

de drabes y musulmanes.

Los efectos de todo lo anterior son vidas arrancadas de hombres y mujeres, nifos y nifas, y
también la huida masiva de millones de sirios hacia Europa. La guerra civil de Siria ha

producido, y produce, la mayor crisis de refugiados conocida desde la Il Guerra Mundial.

La respuesta de la Unién Europea y de EEUU al fendmeno Daesh ha sido claramente
insuficiente. El origen de ello es una confusidn estratégica que hace que no se sepa
exactamente cual es la valoracién politica del gobierno sirio por la UE y Obama. Y que continla
con una amplia Coalicidn Internacional sin estructura de mando articulada y sin que la UE haya
puesto en marcha con decisién la alianza militar que prevé el articulo 42.7 del Tratado de la
Unidn Europea. Y, en definitiva, sin que hasta ahora se haya producido una conversacién

creible entre la UE y Rusia, la cual ha crecido mucho en el escenario geopolitico.

Algunas de estas circunstancias ponen de manifiesto que la Unidon Europea no tiene una
politica exterior y de seguridad consistente. Por eso resurge la tentacidn nacionalista, que estd
tan presente en la reedificacidon de fronteras en el espacio Schengen para frenar la entrada de
refugiados que tienen derecho a ello segin el Convenio de Ginebra, asi como en partidos y

politicas populistas de extrema derecha, es decir, de xenofobia.

No basta con que la UE y EEUU actlien contra Daesh. También lo han de hacer los gobiernos de
paises musulmanes y drabes, que tienen muchas asignaturas politicas pendientes en términos
de democracia y derechos humanos. A ello contribuiria una politica de integracion real de la
cultura musulmana en el occidente democrdtico, y no su exclusion, como si eso fuese a

solucionar algo.

Sin todo lo anterior, aunque parezca aberrante, el Estado Islamico continuard siendo una
alternativa politica (califato) y social para muchas personas en el amplio mundo de cultura

musulmana.
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NOTAS BIOGRAFICAS DE CONFERENCIANTES Y COORDINADORES

SOLEDAD BECERRIL BUSTAMANTE

Es la primera mujer elegida Defensora del Pueblo al ser aprobado su nombramiento por los
plenos del Congreso y del Senado los dias 17 y 18 de julio de 2012. Tomd posesion de su cargo
el dia 23 del mismo mes. En su dilatada trayectoria politica destaca haber sido la primera
ministra de la Democracia, al asumir la cartera de Cultura en 1981. Durante seis legislaturas ha
sido miembro de las Cortes: cinco como diputada —una de ellas como vicepresidenta del
Congreso- y en otra legislatura como senadora. También ha sido Concejal del Ayuntamiento de

Sevillay, en 1995, fue elegida Alcaldesa de Sevilla, cargo que desempefié hasta 1999.

Soledad Becerril nacié en Madrid el 16 de agosto de 1944. Es Licenciada en Filosofia y Letras,
rama de Filologia Inglesa, por la Universidad Complutense de Madrid. En 1974 participd en la
fundacion, en Sevilla, de la revista de informacion general para Andalucia “La llustracién

|”

Regional”. Formd parte de la Comisidon Redactora del Estatuto de Autonomia de Andalucia.

Soledad Becerril ha recibido la Gran Cruz de Carlos Ill, la Medalla de Andalucia y la Medalla de

la Ciudad de Sevilla, entre otros reconocimientos.

JOSE MARIA BLANCO NAVARRO

Jose Maria Blanco Navarro es Licenciado en Ciencias Empresariales y en Derecho, Master en
Analisis de Inteligencia, de Direccidn y Gestidn de Recursos Humanos y de Prevencién de
Riesgos Laborales. Es director del Centro de Analisis y Prospectiva de la Guardia Civil y
consejero y codirector del Area de Estudios Estratégicos e Inteligencia del Instituto de Ciencias
Forenses y de la Seguridad (ICFS) de la Universidad Auténoma de Madrid. Es consejero del
Instituto Universitario de Investigacidon en Seguridad Interior (1UISI) y redactor jefe de la revista
Cuadernos de la Guardia Civil. Articulista, conferenciante y profesor en programas de grado y
postgrado, ha codirigido la obra "Seguridad Nacional, amenazas y respuestas”, junto a Luis de
la Corte. Ha sido condecorado con la Cruz de la Orden del Mérito de la Guardia Civil, la Cruz de

Plata de la Guardia Civil, la Orden del Mérito Civil y la Orden de Isabel la Catélica.
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MARIA ANGUSTIAS CARACUEL RAYA

Maria Angustias Caracuel Raya es Doctora en Ciencias Politicas y Sociologia por la Universidad
Complutense de Madrid, Magister en Seguridad y Defensa Hemisférica por la Universidad del
Salvador de Argentina y Diplomada por la Sociedad de Estudios Internacionales de Madrid, la
Escuela Europea de Seguridad y Defensa (EESD) de la Unidn Europea, la Escuela de la OTAN de
Oberammergau (Alemania) y el Colegio Interamericano de Defensa, con sede en Washington
DG, resultando graduada de honor de la 47 promocién. Actualmente, es miembro del Area de
Consejeros del Gabinete Técnico de la Secretaria General de Politica de Defensa (SEGENPOL)
del Ministerio de Defensa, Presidenta fundadora de la Asociacién de Diplomados Espafioles de
Seguridad y Defensa (ADESyD), Directora de Spanish Women in International Security (SWIIS),

y miembro del Observatorio de la Vida Militar, adscrito a las Cortes Generales.

Entre sus publicaciones se encuentran obras sobre la OTAN y la UE, la seguridad euroatldntica
y el Mediterraneo, la seguridad hemisférica, la Resolucidon 1325 de NNUU sobre Mujer, Paz y
Seguridad, y Asociacionismo y ciudadania. Asimismo, es editora de los Boletines Informativos

de ADESyD, disponibles en www.adesyd.es.

ALFREDO CRESPO ALCAZAR

Alfredo Crespo Alcazar, Vicepresidente 22 de ADESyD, es licenciado en Ciencias Politicas
(UNED, 2000) y en Ciencias de la Informacién (UCM, 1997). Es Diplomado en Derecho
Internacional Publico y Relaciones Internacionales (DEA, 1999), Visiting Scholar en la Facultad
de Historia de la Universidad de Manchester (2000-2001) y en la Facultad de Ciencias Politicas
de la Universidad de Leeds (2001), Investigador Agregado del Instituto de Estudios Riojanos
(IER) y colaborador de medios de comunicacion (Grupo Vocento), think tanks (Elcano, FAES,
CIDOB, Fundacion Alternativas...). Es Coordinador académico y profesor del Curso de Verano
que, desde de 2012, ADESyD organiza conjuntamente con el llustre Colegio Nacional de
Doctores en Ciencias Politicas y Sociologia. Autor de:Cameron. Tras la senda de Churchill y
Thatcher, editado por Sinindice, Logrofio; El populismo en Ameérica Latina: épasado o

presente?, editado por la Fundacion Iberoamérica Europa, Madrid, marzo de 2009.

JOSE DIAZ TORIBIO

José Diaz Toribio es Licenciado en Geografia e Historia por la Universidad de Granada, Master
in Business Administration en ICADE, y Doctor en Seguridad Internacional por el Instituto

Universitario General Gutiérrez Mellado. Su carrera profesional la desarrolla en el area

319



ADESyD “COMPARTIENDO (VISIONES DE ) SEGURIDAD _ VOL 22. Mayo 2016

financiera como director financiero de varias empresas industriales. En el campo de los
estudios de seguridad es autor de la obra “El Coste Estratégico de la No-OTAN en un contexto
de incertidumbre”, publicado por el Ministerio de Defensa y de otras referencias bibliograficas
menores. Es Vocal de la Junta Directiva de la Asociacion de Diplomados Espafioles en

Seguridad y Defensa (ADESyD), a través de la cual coordina el Congreso ADESyD de Seguridad.

DIEGO LOPEZ GARRIDO

Diego Lopez Garrido es catedratico de Derecho Constitucional en la Universidad de Castilla-La
Mancha y Letrado de las Cortes Generales. Diputado desde 1993, fue portavoz del grupo
parlamentario socialista en el Congreso entre 2006 y 2008, y fue Secretario de Estado para la
Unidn Europea de Espafia entre abril de 2008 y diciembre de 2011. Fue miembro de la
Convencion que, presidida por el ex-presidente francés Valéry Giscard d'Estaing, elabord el

Tratado Constitucional que estd en el origen del Tratado de Lisboa vigente.

En 1989 fue Vicepresidente de la Asociacidon Pro Derechos Humanos y de la Comisidn Espafiola
de Ayuda al Refugiado. Su experiencia en asuntos internacionales comenzé con su
participacién como observador en el Tribunal Europeo de los Derechos del Hombre. Participd
en el Centro Internacional de Formacién y Reciclaje de Educadores de Derechos Humanos, de
la Fundaciéon René Cassin, en la sede de la UNESCO en Paris. También realizd varios cursos en
las instituciones europeas de Bruselas, y en los institutos alemanes Max Planck de Derecho
Internacional de Heidelberg, y en el Max Planck de Derecho Penal de Friburgo. En 2015 fue

nombrado Vicepresidente de la Asamblea parlamentaria de la OTAN.

ANDREEA MARICA

Andreea Marica es Doctora en Derecho por la Universidad Carlos Ill, experta en Crimen
Organizado Transnacional y Seguridad por el Instituto Gutiérrez Mellado, Master en Derecho
Comunitario por la Universidad de Castilla la Mancha, y Licenciada en Ciencias Juridicas por la
Universidad de Craiova. Profesionalmente estd acreditada como Profesora de Investigacién

Privada por el Ministerio del Interior y es Profesora en la Universidad Europea de Madrid.

Como investigadora ha participado en proyectos de investigacién en Colombia y en varios
centros universitarios de Espaifia. Entre sus numerosas publicaciones destaca el “Manual de
Europol” de la editorial Aranzadi y la monografia “Unién Europea vy el perfil constitucional de

su Tribunal de Justicia”. Ademas, es autora de varios articulos en revistas especializadas.
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Ana Belén Perianes Bermudez es politdloga, Master en Direccién de Recursos Humanos,
diplomada en Derecho Internacional Publico y Relaciones Internacionales, y experta en
Seguridad en el Mediterraneo, Proximo Oriente y Oriente Medio, asi como Doctora en
Seguridad Internacional. Sus principales dreas de interés e investigacién son la seguridad
internacional; seguridad europea; politica exterior estadounidense; seguridad en el
Mediterraneo, Préoximo Oriente y Oriente Medio; Sahel; yihadismo y ciberseguridad. Cuenta
con una extensa formacidon complementaria en sus areas de interés, papers en congresos

académicos y publicaciones.

Es también Secretaria de la Asociacion de Diplomados Espafioles en Seguridad y Defensa,

ADESyD.
ELVIRA SANCHEZ MATEOS

Elvira Sanchez Mateos es profesora de Relaciones Internacionales en la Universitat Oberta de
Catalunya (UOC) y profesora colaboradora de la Universidad de Barcelona. Doctora en Ciencia
Politica por la Universidad Auténoma de Barcelona y Master en Relaciones Internacionales por
SAIS-The Johns Hopkins University. Sus principales lineas de estudio son la seguridad
internacional y el analisis de conflictos y de politicas exteriores, especialmente en Asia y en el
Mundo Arabe. Ha participado en diversos grupos de investigacién y ha realizado tareas de
asesoramiento sobre estos temas. Ha sido coordinadora general de Casa Asia, asesora del
Instituto Europeo del Mediterraneo (lemed) y del Patronat Catala pro Europa, miembro del
comité de direccion de la red EuroMeSCo (EuroMediterranean Study Commission),
investigadora sénior de la Fundacién CIDOB y profesora ayudante y asociada en la Universidad

Auténoma de Barcelona y en la Universidad de Lleida.
MANUEL ZAFRA RIASCOS

Manuel Zafra pertenece al Cuerpo Juridico Militar desde 1987, siendo en la actualidad
Teniente Coronel Auditor. Ha ocupado diversos destinos dentro de la Jurisdiccién Militar,
como Vocal Togado en el Tribunal Militar Territorial Quinto (S. C. de Tenerife). Destacan
también los cargos que ha desempefiado como asesor juridico en la Secretaria General de
Politica de Defensa y actualmente en el Departamento de Seguridad Nacional del Gabinete de
la Presidencia del Gobierno. Su alta cualificacion técnico-juridica ha justificado su participacion

en el proceso de elaboracion de la propia Ley de Seguridad Nacional.
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