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Semestral

3,0 ECTS

Optativa

Departamento de Telematica y Computacion

German Martin Boizas

Concertar cita con profesor via correo electrénico

Comprension de las tecnologias de redes y sistemas que forman la base de los actuales sistemas de
informacién y la revolucién tecnoldgica. La asignatura hace una breve introduccién a los sistemas de
computacién, software y diferentes elementos de las redes de comunicacion de datos, junto con
conceptos basicos de gestién de riesgos y ciberseguridad, que permitan abordar con suficientes
elementos de juicio futuras decisiones empresariales con implicaciones tecnoldgicas. Sin ser un
especialista en tecnologia, el directivo de hoy tiene que saber los factores clave y las consecuencias
tecnoldgicas de sus decisiones, por lo que el curso hace una introduccién a la estrategia de IT y como
debe estar alineada con el negocio, la gestion de la seguridad de la informacién en la empresa y como
asegurar la continuidad de negocio. El curso finaliza con una somera introduccién a algunas de las

tendencias tecnoldgicas de actualidad.

DATOS ESPECIFICOS DE LA ASIGNATURA

Aportacion al perfil profesional de la titulacion

Objetivos:

La dindmica de la sociedad actual esta catalizada por la presencia de la tecnologia en los &mbitos personal y de negocio. Comprender las
bases que posibilitan esta era tecnolégica permite la toma de decisiones informada y la capacidad de actualizarse a futuros paradigmas.
En esta asignatura se proporciona una introduccién a los conceptos, la terminologia y los enfoques usados en los sistemas de tratamiento

y comunicacién de datos, con un foco especial en la salvaguarda y la seguridad de los mismos.

El directivo moderno debe tener una base sélida de las distintas tendencias tecnoldgicas y sus aplicaciones, para tomar decisiones

fundamentadas no en modas, sino en obtener una ventaja competitiva.

e Introducir al alumno en una base firme de conceptos tecnoldgicos basicos de actualidad.
e Crear en el alumno una visién rigurosa de los retos de ciberseguridad que supone el uso de las nuevas tecnologias en la empresa y

valorar sus riesgos en la toma de decisiones.
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e Dotar al alumno de elementos de juicio a la hora de abordar decisiones tecnolégicas que posibiliten la competitividad y continuidad
del negocio.

e Introducir una visién general de las principales tendencias tecnolégicas de actualidad: loT, Blockchain, Inteligencia artificial, etc.

Competencias - Objetivos

Competencias
GENERALES
CGo1 Capacidades cognitivas de andlisis y sintesis aplicadas a situaciones de negocios y problematicas organizativas de
gestion.
RAO1 Describe, relaciona e interpreta situaciones y planteamientos de nivel elevado de complejidad.
RA02 Selecciona los elementos mas significativos y sus relaciones en las situaciones planteadas.
RAO3 Identifica las carencias de informacion y establece relaciones con elementos externos a la situacién
planteada.
cGo2 Gestion de la informacién y de datos como elementos clave para la toma de decisiones y la identificacion, formulaciéon y
resolucion de problemas empresariales.
Busca, conoce, extrae y utiliza adecuadamente datos primarios y secundarios procedentes de diversas
RAO1
fuentes.
RA02 Discierne el valor y la utilidad de diferentes fuentes y tipos de informacién.
Resolucion de problemas y toma de decisiones en los niveles estratégico, tactico y operativo de una organizacién
CG03
empresarial, teniendo en cuenta la interrelacion entre las diferentes areas funcionales y de negocio.
RAO1 Reconoce las alternativas y las dificultades de decision en casos reales.
Realiza actividades y elabora trabajos en los que contempla distintas aproximaciones, las evalla y
RA02
propone soluciones.
RAO3 Muestra un equilibrio entre seguridad y riesgo cuando se le plantean opciones en casos complejos y
asume la responsabilidad de esas opciones.
cGo Aplicacion de conceptos y teorias a las organizaciones empresariales para descubrir nuevas oportunidades de negocio y
4
lograr la generacion de ventajas competitivas duraderas.
] Es capaz de seleccionar las metodologias y teorias mas adecuadas para resolver los problemas
RAO
planteados.
RA02 Detecta las ventajas e inconvenientes de la utilizacién de las teorias y metodologias.
RA03 Analiza la aplicacion y puesta en practica de las herramientas buscando la mejora de sus actuaciones.
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Capacidades interpersonales de escuchar, negociar y persuadir y de trabajo en equipos multidisciplinares para poder
CGO5 operar de manera efectiva en distintos cometidos, y, cuando sea apropiado, asumir responsabilidades de liderazgo en la

organizacién empresarial.

RAO1 Participa de forma activa en el trabajo de grupo compartiendo informacién, conocimientos y experiencias.

RA02 Se orienta a la consecucién de acuerdos y objetivos comunes.

RAO3 Desarrolla sensibilidad por las opiniones y sentimientos de miembros del grupo para hacer que se
incorporen todos los miembros del equipo en el trabajo comun.

RA04 Maneja las claves para propiciar el desarrollo de reuniones efectivas.

Compromiso ético en la aplicacion de valores morales y los de la organizacién frente a dilemas éticos y de

CG06

responsabilidad social corporativa.

RAO1 Asume la deontologia y los valores asociados al desempefio de la profesion.

RA02 Persigue la excelencia en las actuaciones profesionales.

RA03 Asume una actitud responsable hacia las personas, con los medios y recursos que se utilizan o gestionan.
609 Capacidad de aprendizaje autonomo para seguir formandose para aprender a aprender las habilidades cognitivas y los

conocimientos relevantes aplicados a la actividad profesional y empresarial.

Lee, sintetiza y comprende criticamente materiales bibliograficos de referencia, asi como materiales que
RAO1 presentan resultados de investigaciones, memorias, textos de supervision profesional, y otros materiales

de caracter aplicado.

RA02 Desarrolla habilidades necesarias para la investigacién independiente.

ESPECIFICAS DE OPTATIVIDAD

Conocimiento y comprensién de los principios basicos de los sistemas de comunicacion de datos en la organizacién, y de

CEOO7-INTE .

su disefio.

RAOT Conoce y comprende los principios basicos de Internet, de la conectividad en internet, del jinternet de las
cosas; (loT), del cloud computing

RAO2 Conoce y comprende los principios basicos sobre los elementos (servidores, direcciones, routing, DNS, ;),
los modelos y los protocolos de comunicacion

RA03 Conoce y comprende los principios basicos de los modelos y protocolos de comunicacién.

RA04 Conoce y comprende los principios basicos de la ciberseguridad.

BLOQUES TEMATICOS Y CONTENIDOS
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Bloque I: Conocimientos basicos de tecnologia

1. Fundamentos de computacion y arquitectura de sistemas
o Definicidon de computacién
o Historia de la informatica
o Componentes principales
o Representacion de datos. Bits y Bytes.
o Tipos de almacenamiento. Sistemas de archivos, particiones y discos.
o Sistemas operativos
o Software de aplicacion
o Evolucién de los sistemas
o Servidores virtuales y Contenedores
o Computacion en la nube: laaS, Paa$, SaaS.
o Conceptos de tecnologia de la informacion
2. Software
o Programacioén y lenguajes de programacion
o Ingenieria del software
o Marcos de desarrollo de software: Waterfall, Agile, DevOps,...
o Errores. Necesidad y retos del desarrollo de software libre errores/seguro.
o Alternativas: Software Propietario vs Software a medida, SaaS.
o Software de Cddigo abierto
3. Redes (I)
o Introduccién a las redes
© Modelo TCP/IP:
= Capa fisica
= Capa de enlace de datos
= (Capa de red
4. Redes (Il)
o Modelo TCP/IP Model: Capa de transporte
© Modelo OSI
o Hardware de red
o Algunos protocolos comunes: DNS, HTTP, SMTP, DHCP.
o Direcciones IP Privadas: NAT, PAT, VPN, VLAN
5. Redes WiFi y moviles
o Redes inaldmbricas: WiFi y otras
o Redes mdviles, del 2G al 5G
o Dispositivos mdviles. Sistemas operativos. Android e 10S
o La revolucién de las Apps
o Retos corporativos: BYOD (Bring Your Own Device), Movilidad, ...
6. Fundamentos de ciberseguridad
o Introduccidon y conceptos basicos
© Gestion de riesgos
o Modelo ASA
o Conoce a tu enemigo.
o Seguridad de la informacién

o Marco legal
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o Algunas conclusiones
7. Introduccion a la criptografia
© Introduccién y conceptos basicos
o Criptografia simétrica
o Historia de la criptografia
o Funciones Hash
o Criptografia asimétrica

o Criptografia aplicada

Bloque II: Decisiones tecnologicas en la empresa

1. Computacién en la nube
© Visién general. Definicion y caracteristicas principales
o Origenes y evolucion de la nube
o Ventajas y problemas
© Modelos de despliegue: Nube Publica vs Privada vs Hibrida.
o Principales servicios en la nube
o Transformacién en la nube. El caso de negocio para la computacién en la nube
2. Gestion de identidad. Politicas, gobierno y operaciones de seguridad.
o Controles de acceso. Autenticacion y gestién de la identidad
o Comunicaciones seguras. Firewalls
o Politicas de seguridad
o Gobierno de la seguridad
o Deteccidn y respuesta a incidentes
o Introduccién al analisis forense digital
3. Evaluacién de la seguridad
o Evaluaciones de seguridad
o Hacking y pen-testing
o Malware y ataques. Evolucion historica (centrada en los ataques de red).
o Contramedidas
4. Continuidad de Negocio
o Continuidad de Negocio. Definicion. Justificacion y modelos
© Recuperacion de desastres y Gestion de crisis
o Convergencia de la seguridad logica y fisica
5. Introduccion a la estrategia de IT
o Definiciones
= Origenes de la funcion de IT
= |T como proveedor de servicios
= Roles clave: CIO, CDO, CISO, ...
= Losretos de IT
o Estrategia de IT en sencillos pasos
© Marcos: ISO 38500, ITIL, COBIT
© Introduccion a la arquitectura empresarial

o |T Sourcing

Bloque llI: Tendencias tecnologicas de actualidad

1. Tendencias tecnoldgicas (I)
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o APIs & Microservicios
o Blockchain
o Interfaces de voz
2. Tendencias tecnoldgicas (I1)
o |oT: El Internet de las cosas
o Introduccién a la IA'y a Machine Learning.
o Computacién cuantica
3. Tendencias tecnoldgicas (111)

o Fabricacion Aditiva (Impresién 3D)

METODOLOGIA DOCENTE

Metodologia Presencial: Actividades

Clases tedricas, en las que se expondra el contenido tedrico de la asignatura, por medio de recursos audiovisuales y se

fomentara un debate guiado de los conceptos expuestos. CG02, CGo4

Practica guiada de casos aplicando los conceptos aprendidos a situaciones reales o simuladas. CGO3, CGO5,
CG09, CGo4

Metodologia No presencial: Actividades

Trabajo personal tutorizado. Ampliacion de los conocimientos obtenidos en clase mediante lectura de

bibliografia y referencias, asi como documentarse para la realizacién de las actividades propuestas. CGO5, CGO9

Practica de trabajos individuales para la resolucién guiada de casos aplicando los conceptos aprendidos

mediante trabajo personal a situaciones reales o simuladas. CGO02, CGO3, CGo4

RESUMEN HORAS DE TRABAJO DEL ALUMNO

HORAS PRESENCIALES

Lecciones de caracter expositivo Analisis y resolucién de casos y ejercicios, individuales o colectivos

25.00 5.00

HORAS NO PRESENCIALES

Anélisis y resolucion de casos y ejercicios, Estudio y Trabajos monograficos y de investigacion, Sesiones
individuales o colectivos documentacion individuales o colectivos tutoriales
15.00 15.00 10.00 5.00

CREDITOS ECTS: 3,0 (75,00 horas)

EVALUACION Y CRITERIOS DE CALIFICACION
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El uso de IA para crear trabajos completos o partes relevantes, sin citar la fuente o la herramienta o sin estar permitido
expresamente en la descripcion del trabajo, sera considerado plagio y regulado conforme al Reglamento General de la

Universidad.

Conocimiento de la materia

Examen Final Para aprobar la asignatura, los estudiantes deben 50
obtener 5/10 en el examen
Conocimiento de la materia y claridad en la
exposicion. Aplicacion correcta de los conceptos

Casos y ejercicios mostrados en clase a las situaciones practicas, 30

apoyando las opciones y los argumentos con
razonamientos y datos claros.

Participacion activa en la clase. Requisito de
asistencia: 80%. 20

Para aprobar la asignatura, el alumno debera obtener al menos lo siguiente:

Asistencia y participacion en clase

e Requisitos de asistencia: 80%
e Casosy ejercicios: 5/10

e Examen final: 5/10

La calificacién final se obtendré ponderando todos los componentes, y debera ser igual o superior a 5/10.

Aquellos alumnos que no superen la primera evaluaciéon, podran repetir el examen individual en el periodo de recuperacion.
Las calificaciones alcanzadas por los estudiantes en el resto de componentes de la evaluacion -con sus correspondientes

ponderaciones en la calificacion final- se mantendran en esta segunda evaluacion.

Alumnos con exencién de asistencia
Para superar el médulo, estos alumnos deberan presentar los casos y ejercicios y realizar el examen final. La calificacion final se obtendra

ponderando todos los componentes, y debera ser igual o superior a 5/10.

PLAN DE TRABAJO Y CRONOGRAMA

Ejercicio practico sobre decisiones de Software

Sesion 2 Sesion 3
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Caso de negocio de computacién en la nube Sesién 8 Sesién 10
Caso de continuidad de negocio y gestion de crisis Sesién 11 Sesién 13

BIBLIOGRAFIA Y RECURSOS

Bibliografia Basica

- Apuntes y documentacion de clase.
- (ISC)2 CISSP Certified Information Systems Security Professional Official Study Guide
- Cisco networking Academy (https://skillsforall.com)
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