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RESUMEN DEL PROYECTO
Introduccion

El objetivo principal de este proyecto se basa en la mejora del proceso de prueba
del principal software del hospital de la Universidad de Miami en Miami, FL, E.E.U.U

Con los informes médicos electrénicos o EMR del inglés, Electronic Medical
Record, son muchas las ventajas que tanto pacientes como profesionales del cuidado de
salud y empresas relacionadas obtienen. No obstante, estos informes electrénicos han de
ser gestionados con un programa informatico especializado. Desde los afios 1970
aproximadamente, estos EMR han revolucionado la industria hospitalaria. Su uso se ha
extendido en todo el mundo de manera rapida. Informes del publicador Kalorama
preven que el mercado de EMR o EHR del inglés, Electronic Health Records, llegara al
valor de 22.3 mil millones de ddlares (se habla de dolares americanos) durante los afios
2012 a 2015 con un tasa de crecimiento uniforme del 5.5%. En 2014 el valor del
mercado alcanzaba los 20.9 mil millones de ddlares. Ademas, el uso de este sistema en
consultas médicas también ha crecido mucho en estos afios, crece a un ritmo del 22%

mucho mayor que el hospitalario, en el que ya esta mas consolidado.

Ademas se prevé que los hospitales seguiran invirtiendo en actualizaciones del
sistema y, que eventualmente, se regulard el uso de estos sistemas obligando a las

empresas médicas a actualizarlos regularmente.

Por esto, los hospitales invierten cada vez mas en asegurar el correcto
funcionamiento de estos programas como se produce en el hospital donde se desarrolla

este proyecto.



Se introduce y explica brevemente el funcionamiento de estos programas. En
primer lugar, el hospital usa el programa Epic, espina dorsal del funcionamiento diario
de todas las funciones que se realizan. Este programa permite a los empleados del
hospital desempefiar su trabajo. Epic se alza sobre una base de datos llamada MUMPS.
Este es un lenguaje informatico especializado ya que esta integrado en la memoria. De
modo que los hospitales pueden crear sus propias aplicaciones dentro de Epic si lo
desean o cambiar las ya existentes ajustandose a sus necesidades. Es crucial por tanto,
que al hacer esto el programa no dé lugar a fallos y es aqui donde nace la necesidad de

probar el programa.

Al inicio del proyecto, el hospital contaba con un equipo dedicado a esta tarea.
Sin embargo, la manera a proceder se habia basado en anteriores experiencias y no se
habia llegado a plasmar el modo de proceder. Esto daba lugar a errores evitables,
pérdida de tiempo y baja productividad.

Dado que no habia ningin procedimiento estandar, ni tampoco algun

responsable absoluto del proceso, la adquisicion de informacion se vio obstaculizada.

Al final, con la ayuda de varios empleados del hospital y trabajadores del UMIT,
la oficina de IT, que en parte se dedicaban a este proceso de prueba se pudo descifrar el

modo global de proceder.

Es aqui cuando se empez6 a identificar los problemas que habian en el proceso.
Los principales fallos que se encuentran en dicho proceso de prueba se basan en la
realizacion de las pruebas independientemente y en algunos casos, su realizacion a
mano y en papel. Para realizar dicho proceso, no se debe olvidar que se rige por una
serie de regulaciones que el director de calidad del hospital introdujo, como el
almacenamiento de los guiones de prueba. Ademas para la estandarizacion del proceso
se debian escribir unos SOP, del inglés Standard Operating Procedure o Procedimiento

Estandar de Trabajo también regulados.

El proceso se basa en el testeo del programa a través de cinco pruebas
previamente establecidas para detectar si un cambio, mejora o actualizacion programada
en el sistema esta correctamente desarrollada. Ha de indicarse, que es imposible probar
al programa por completo. La calidad de la prueba y por lo tanto, la confianza en que el
programa esté realmente bien configurado y sea ejecutable por los usuarios del mismo
en el hospital, reside en la habilidad y experiencia de los probadores y en el tipo, orden

y cantidad de estas cinco pruebas.



Si durante cualquiera de estas pruebas se encontraba un fallo en el programa, el
proceso era detenido, los guiones se entregaban a otro equipo, la actualizacion del
sistema no se lanzaba y el tiempo empleado por los trabajadores en dicho proceso se

malgastaba.

Por lo tanto se buscd la solucién intentando suplir el papel y la des-
personificacion del proceso por algo definido. De este intento surgio la busqueda de
sistemas de ayuda a dicho proceso y en particular, la sugerencia final que propone la

incorporacion de un programa de ayuda al testeo en el hospital.

Tras la busqueda de informacién de estos programas y sus funciones, se

investigo cuéles podrian ser los programas mas competitivos a adoptar.

Después de una serie de comparativas se eligio el competidor mas asequible y

con mayores o semejantes funcionalidades. Este producto es el programa SpiraTest.

Este programa ofrece una amplia gama de servicios. Facilmente se pueden
organizar diferentes proyectos con mdaltiples pruebas y permite ver en una sola pantalla
el progreso global de los proyectos, el progreso individual de ellos o el estado de las

pruebas que los componen.

También mejora la seguridad de almacenamiento de los guiones y por tanto de
los datos de los pacientes y la seguridad del proceso en general. Elimina la necesidad de

dedicar espacios al almacenamiento reduciendo costes.

Ademas los encargados de realizar estas pruebas son capaces de trabajar mas
eficientemente acortando el tiempo que le dedican a esta tarea. La gestion y
documentacién de errores ayuda en posteriores pruebas aumentando la probabilidad de

éxito en su consecucion.

Con la adopcién del programa, se elaboré un nuevo organigrama de trabajo por
el que se rige el proceso estando siempre dominado automaticamente por SpiraTest. De
esta manera el proceso queda claro y la des-personificacion se elimina teniendo control
en todo momento de la autoria de cualquier edicion, prueba o eliminacién de cualquier

documento.

Para corroborar la mejora que supone la implantacion de este software, se lleva a

cabo un analisis de costes y se muestran las ventajas y desventajas.



Los aspectos negativos que debemos tener en cuenta al adaptar esta solucion

para atajar el problema de la mala gestion del proceso de prueba, son los siguientes:

- Los empleados necesitan ser entrenados para el uso de estos programas.

- Los datos son vulnerables a hackers que pueden llegar a interceptar
grandes cantidades de informacion de una forma més rapida y anénima.

- Requiere una pequefia inversion inicial o mensual, segun se desee

contratar el servicio.

Ademas en algunos hospitales, si el programa EMR que el hospital usa se basa

en un servidor de internet:

- El coste del servidor a largo plazo puede llegar a ser méas caro que el uso
antiguo de informes en papel.

- Vulnerabilidad a interrupciones en el servicio de internet.

- Lainformacion clinica almacenada junto con otras practicas de pacientes
pueden ser mezcladas.

- Si el negocio quiebra, toda la informacidn desaparece rapidamente.

De estas desventajas las mas importantes a tener en cuenta son la necesidad de
entrenar al personal y la posibilidad de ser atacados por los piratas informéticos o
hackers. No obstante la seguridad informatica en el hospital es muy elevada de manera
que la diferencia de dificultad a la hora de robar los informes fisicos frente a la
dificultad que supone entrar en el sistema informatico del hospital, puede favorecer a

esta Gltima.



Por otro lado las ventajas mas destacables que se obtienen, no se mencionan

todas, son:

Ahorro de tiempo: un 44% en la administracion de errores y un 60% en
su resolucion. En particular, se estima un ahorro del 23.5% en el tiempo
empleado por los encargados de realizar los procesos de prueba de un
proyecto (20 dias).

Ahorra de dinero: Al menos, un 24.3% en el proceso de prueba.
(40.329USD).

Se aumenta la productividad de la empresa. Ademas, al usar menos
recursos se mejora la eficiencia.

La seguridad aumenta. Mayor seguridad en el cumplimiento de las
regulaciones de las leyes de proteccion de datos.

El control de calidad mejora, el tiempo de reaccion ante fallos es menor y
el modo de atajarlos mas efectivo.

Se tiene un mayor control financiero en esta tarea.

Se disminuye el impacto ambiental haciendo el hospital més ecologico.

Como se ve las ventajas compensan con creces a las desventajas por lo que se

recomienda de igual modo la adquisicion del programa.
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Summary of the Capstone’s Project
Introduction

The main objective of this project is to improve the testing process of the main

software used in the hospital of the University of Miami in Miami, FL , USA

With EMR or Electronic Medical Records systems, many are the advantages to
both patients, health care professionals and related companies obtain. However, these
electronic reports must be managed with specialized software. Since around 1970 , these
EMR has revolutionized the hospitality industry. Its use has become spread worldwide
quickly. Publisher Kalorama forecasts that the EMR or EHR (Electronic Health
Records) market, will worth $22.3 billion during the years 2012 to 2015 with a uniform
growth rate of 5.5 %. In 2014 the net worth of this market reached 20.9 billion dollars.
Furthermore, during the past few years, the use of this system has been growing
relentlessly. It has been growing at a rate of 22%, much higher than the hospital market,

which is now more consolidated.

Also, it is forecasted that the hospitals will keep investing money in the upgrades
of the system and that eventually, the government is going to regulate the minimum

performance of this programs by forcing the businesses to upgrade their applications.

So, it is supposed that hospitals will keep investing money in upgrades, and also in ways
to ensure the proper functioning of this EMR system. This is what is happening in the
hospital where this Project takes place.

It is introduced and briefly explained how this programs are being operated.
First, the hospital uses the Epic program, the backbone of daily operations of all
functions performed at the hospital. This program allows hospital employees to perform
their jobs. Epic is perched on a database called MUMPS. This is a specialized computer

language that has built-in memory. So that hospitals can create their own applications



within Epic or change existing ones adjusting them to their needs. It is crucial therefore
that in doing so the program does not lead to failure and this is where the need to test
the program was born.

When the project began, the hospital had a team dedicated to this task. However,
the way to proceed was based on previous experience and had not come to shape the

way forward. This resulted in avoidable mistakes, wasted time and low productivity.

Since there was no standard procedure, nor any responsible for the process, the

acquisition of information is hampered.

Finally, with help of several hospital employees and workers of the UMIT and IT

office, partly engaged in this testing process, the overall course of action was decoded.

This is when the problems in the process got identified. The main failures that
are in the process of testing are based on the performance of tests independently and in
some cases, the completion by hand on paper. For this process, do not forget that is
governed by a set of rules that the director of hospital quality introduced as storing test
scripts. In addition to the standardization of the process had an SOP, Standard Operating

Procedure, is needed and also regulated.

The process is based on the testing program through five previously established
steps. The goal is to detect whether a change or scheduled update is properly developed.
It is to be noted that it is impossible to test the program thoroughly. The quality of the
test and therefore the confidence in the reliability of the program lies in the skills and
experience of the testers and the type, order and number of these five tests.

If during any of these tests a bug is found in the program, the process is stopped, the
scripts are delivered to another team, the system update is not launched and the time

spent by employees in this process is wasted.

So the solution tries to eliminate paper and to identify the author of any change

in the process. From this attempt, the suggestion of looking to a help program is born.

After finding information on these programs and their functions, we investigated

what could be the most competitive programs to adopt.

After a series of comparisons with the most affordable and competitive
alternative a program got chosen. This product is the SpiraTest program.

This program offers a wide range of services. Easily, you can organize various

projects, it allows you to do multiple tests on a single screen where you can see the



overall progress of the projects, the individual progress of them or the state of the tests

they contain.

It also improves the safety of scripts storage and therefore data of patients and the
overall process safety. It eliminates the need to dedicate space to storage and reduces
costs.

Also, the responsible of performing these tests are able to work more efficiently
shortening the time they devote to this task. The error management and documentation

helps subsequent tests to get a higher probability to succeed.

With the adoption of the program, a new workflow is designed for the process
being always automatically dominated by SpiraTest. Thus the process is clear and the
de- personification is removed at all times having the control of the authorship of any

publication, testing or document removal.

To corroborate the improvement achieved by the implementation of this

software, a cost analysis is performed and the advantages and disadvantages are shown.

The negative aspects that we must consider by adapting this solution to tackle

the problem of poor management of the testing process, are:
- Employees need to be trained to use these programs.

- Data are vulnerable to hackers who can get to trap large amounts of

information more quickly and anonymously.
- Requires a small initial or monthly investment, as service option desire.

Also at some hospitals, if the EMR program that the hospital uses is based on an

internet server:

- The cost of long-term server can be more expensive than the former use of

paper reports.
- Vulnerability to disruptions in internet service.

- The clinical information stored along with other practices of patients can be

mixed.

- If the business goes out, all information disappears quickly.



The most important disadvantages to consider are the need to train staff and the

possibility of being attacked by hackers. However computer security at the hospital is

very high so it is probably easier to be stolen rather than hacked.

On the other hand the most significant advantages obtained, not all listed, are:

Time saving: 44% in the error handling and 60% in resolution. In
particular, a saving of 23.5 % is estimated to be the time taken by those

conducting the testing process of a project (20 days).
Money savings: At least 24.3% in the testing process. ($40,329).

The business productivity is increased. In addition, using fewer

resources efficiency is improved.

Security increases. Increased confidence in meeting the regulations of

the data protection laws.

Quality control improves, the reaction time to failure is shorter and the

way to tackle them more effective.
You have more financial control in this task.

The environmental impact is shortened. The hospital is more eco-

friendly.

As seen, the advantages outweigh the disadvantages so likewise the acquisition

of the program is recommended.
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1.1 Introduccion

Hoy en dia los hospitales en Estados Unidos son negocios altamente beneficiosos
llegando, en el mejor lugar, a cantidades que se acercan segun el Directorio Americano de
Hospitales 6 American Hospital Directory , de uso publico, a 10 billones de délares americanos
(billones americanos) al afio y con capacidad para tratar a 1600 pacientes. Es por tanto que se

destinen grandes cantidades de recursos y estudios a mejorar estos centros.

Este proyecto consta de la mejora que ha tenido lugar en el Departamento de
Tecnologia de la Informacidn, IT, del hospital de la Universidad de Miami en Downtown

Miami, Florida.

La Universidad de Miami compro el Cedars Medical Center en 2007 y lo transformd en
lo que ahora es su hospital principal. Con 560 camas, fue el primer hospital multidisciplinar y

de cuidados intensivos poseido por una universidad en la region.

Actualmente, estudiantes de la Escuela Miller de Medicina de la Universidad de Miami
trabajan en el en colaboracién con otros doctores cuidando y tratando a pacientes, haciendo

proyectos de investigacion y teniendo a disposicidn las ultimas tecnologias.

Tomando como inspiracién la capacidad de liderazgo de la actual presidenta de la
universidad, Donna Shalala, el hospital se ha esforzado en la seguridad de sus pacientes y es

uno de los hospitales mas seguros de la nacion.

Estudiantes de todas las facultades de la Universidad de Miami, entre otros, realizan
sus proyectos y trabajos de final de Carrera en este hospital mejorando semestre tras semestre

la calidad del mismo con bajos costes.

En el caso de este proyecto final de carrera, se trabaja en la consolidacion vy
estandarizacién del proceso de prueba de todos los aspectos de los Servicios Corporativos
Médicos utilizados para el desempeiio de las actividades en el Hospital, dentro del entorno del

programa Epic.
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- ¢éQué es Epic?

Epic junto con Cerner y MEDITECH es uno de los mayores programas de software EMR
(Electronic Medical Records o Informes Médicos Electrénicos). Estos programas eliminan la
necesidad de utilizar fichas de pacientes en formato de papel. Epic es de propiedad privada y
ofrece un paquete integrado de software para las empresas de cuidado de la salud basado en

una base de datos MUMPS.

MUMPS (Massachusetts General Hospital Utility Multi-Programming System, mas
tarde: 'Multi-User Multi-Programming System') o de forma alternativa, M, es un lenguaje de
programacion informdtico de multiples usos. Su caracteristica fundamental es su caracteristica
de tener la base de datos integrada permitiendo un acceso de alto nivel al almacenamiento en
disco usando sencillos programas simbdlicos variables y vectores o cadenas de texto similares

a las variables usadas por los lenguajes informdticos mas comunes para acceder a la memoria.

Este programa, Epic, aparecio en el afio 1979 (diez afios después que MEDITECH) y
revoluciond el sistema de funcionamiento de los hospitales ya que son muchas las ventajas

qgue un informe médico electrénico ofrece. Algunos ejemplos son:

* Los informes son completamente legibles.

* Es mas accesible (incluso para los pacientes) y permite hacerlo desde casa.

* Permite acoplar imagenes, documentos digitales o pruebas especiales (rayos X)
facilmente a la ficha del paciente.

* Mejor relacion entre los centros clinicos y los departamentos financieros.

* Aumenta la seguridad del paciente a la hora de tener en cuenta caracteristicas
especiales del mismo (alergias, intervenciones pasadas etc...).

* Se mejora el seguimiento de la informaciéon obtenida en los laboratorios y su
almacenamiento.

* Costes varios disminuidos; espacio en oficinas, informes, empleados, transporte de
documentos.

* Mejor solucién ante desastres, copias de seguridad.
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* Es mas fécil realizar un seguimiento, por ejemplo en forma grafica, de niveles
determinados del paciente en el tiempo como la presidn arterial.
* Todos los empleados de sanidad que usen este sistema veran la misma

informacién mejorando la calidad de tratamiento del paciente.

1.2 Antecedentes

El proyecto se realizé6 en el departamento de IT de la universidad de Miami en el
Hospital 6 UMIT (University of Miami Institute of Technology).Es aqui donde se produce el
mayor uso de Epic. Las aplicaciones de este software ayudan al funcionamiento, especialmente
, de grandes hospitales. Sus aplicaciones permiten ayudar a los trabajadores con un gran
numero de tareas; registrar nuevos pacientes, programar sistemas clinicos, facturar a las

aseguradoras, planear los utensilios necesarios en cualquier intervencion quirdrgica etc...

Por tanto, es de vital importancia para el hospital que este software funcione en todas
las areas y servicios del edificio y proporcione los resultados esperados en todo momento.
Para esto, con las nuevas exigencias que surgen con el paso del tiempo, el programa debe ser
actualizado regularmente y es aqui donde el trabajo del UMIT toma su papel. Su trabajo
conlleva, en la mayoria de los casos, la realizacién de la actualizacién del programa y su
prueba antes de ser lanzado y utilizado por los usuarios del hospital. En este proceso de

prueba es en donde se centra este proyecto.

En el proceso de prueba de Epic, hay 5 etapas por las que el equipo debe pasar antes
de poder lanzar la actualizacion del sistema. Estos pasos son 5 pruebas que el equipo ha
estimado necesarias y suficientes. Estas pruebas reciben el nombre de: Prueba unitaria o de
unidad, Pruebas de las aplicaciones, Pruebas de integracion, Pruebas de usuario final y Pruebas
de regresion. En cada etapa o paso hay una serie de procesos que el analista debe pasar antes
de poder pasar a la siguiente etapa. Ademas, en cada una de estas etapas cabe la posibilidad
de encontrar defectos que impidan el paso a la siguiente etapa. Los defectos encontrados en el
sistema tienen que pasar por un proceso diferente para su correccion con el fin de ser
solucionado y poder pasar a la siguiente etapa del proceso. El tiempo que se tarda en cada
etapa de la prueba varia de un dia a 4 semanas, dependiendo de la cantidad de problemas que

se encuentren.
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Actualmente, no existe un método estandar y todos los pasos del proceso de pruebas
se llevan a cabo por los empleados del equipo. Estos empleados fueron los primeros en
realizar las pruebas correspondientes a la primera actualizacidén del sistema, y aunque sigan las
recomendaciones bdsicas del manual de Epic, a grandes rasgos el proceso entero se lleva a
cabo de memoria. Esto crea problemas debido a que algunos pasos del proceso pueden ser
olvidados quedandose fuera, y se propicia la creacion de defectos en el sistema. Mediante la
implementaciéon de un flujo de trabajo, se puede realizar un seguimiento del proceso e
identificar qué etapa del proceso de pruebas crea la mayor cantidad de defectos. También se
quiere encontrar la etapa en la que el hospital emplea mds recursos ya sean estos econdmicos
o fisicos (espacio en oficinas, tiempo) y solucionar los problemas derivados para reducir el

coste y mejorar la calidad.

11
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1.3 Objetivos

El objetivo de este proyecto es entender el funcionamiento del proceso de prueba,
detectar los errores y solucionarlos ofreciendo un método de trabajo. Para ello se creard una
metodologia sdlida y robusta para dicho proceso de prueba del sistema que se utilizard en
todos los distintos departamentos y servicios médicos de la empresa. Se incluird la creacion de
un organigrama de trabajo y procedimiento operativo estandar que se utilizara para el proceso

de prueba que se le aplica a las mejoras y actualizaciones del sistema.
Los objetivos en particular deseados por el Hospital incluyen:

1. Proceso de Pruebas

a. Equipo de Aplicacion

b. Super Usuarios

c. Usuario final
2. Documentacién

a. Guiones para las pruebas.

b. Coleccién de problemas.

¢. Correcciones Formato.
3. Incorporacion de las nuevas normas venidas a la Organizacién por el director de
Control de Calidad.
Aplicacidn e inclusion de las normas de los estandares HIPPA .
Almacenamiento de la documentacion.

Incorporacién de las normas de la FDA.

N o v s

Metodologia de la Comunicacion.

12
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Capitulo 2: Estado de la cuestidon y

metodologia

13
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2.1 Estado de la cuestion

Para llevar a cabo el proyecto, lo primero es identificar como se estd realizando el
proceso de prueba hasta el momento. Para ello es necesario reunirse con los integrantes del
equipo de UMIT e identificar quién es el encargado de cada parte del proceso. Al no haber un
sistema definido se presentan dificultades a la hora de lograr esto. Después de varias
reuniones, se descubre que el proceso empieza con la labor de uno o dos empleados que
normalmente se encargan de la primera etapa del proceso, la prueba unitaria. Se insiste en
que al no haber un proceso definido, no se tiene la certeza de que siempre se realice de la
misma manera. En esta primera etapa el encargado dispone de un esquema en papel para
hacer la prueba donde se indica detalladamente el mdédulo del software que se esta
probando y cada componente de él, el paso en el que se encuentra, el resultado esperado, el
resultado real, las iniciales del empleado y un espacio para comentarios. A mano, el
encargado de realizar este trabajo rellena uno a uno todos los pasos de cada aplicacidon

necesaria dentro del programa de cada paso en el proceso de prueba global (los 5).

De este modo si la prueba es realizada con éxito quien se encargue de esta primera
etapa le entrega el documento escrito al siguiente compafiero y éste realiza la siguiente
prueba de la siguiente etapa y se procede de la misma manera hasta que se han completado
las 5 pruebas. Sin embargo, en algunas ocasiones el mismo empleado puede llegar a hacer mas
de una prueba o incluso un mismo guion de prueba puede volver a alguna persona que se

encargd de etapas anteriores perdiendo totalmente la trazabilidad del proceso global.

En el momento en el que en alguna de las etapas se detecta un error, el proceso es
detenido y se entregan los escritos a un equipo distinto y ellos se ocupan de arreglarlo. Cuanto
mas tarde se encuentra el defecto mas tiempo es malgastado por los encargados de las

pruebas y por lo tanto mas dinero pierde el hospital.

De la misma manera, se programaron reuniones con el director de control de calidad y
con el equipo responsable de cumplir con las normativas HIPPA y de la FDA. Para la solucién se

debe tener en cuenta estos requerimientos.
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2.2Conceptos basicos y teoria de los procesos de prueba
de software.

- ¢Qué es una prueba de software?

Se trata de ejecutar el software a probar en un entorno simulado o real usando

inputs (o entradas) seleccionadas especificamente de la manera que se desee.
- Objetivos de las pruebas.

El objetivo principal de las pruebas es el de asegurar el correcto funcionamiento del
software y que se aumente la confianza al trabajar con él. Al probarlo, de encontrarse fallos en

el sistema se trataran para intentar corregirlos.
También es interesante para conocer las propiedades del software, como pueden ser:

- Confiabilidad

- Rendimiento

- Uso de memoria
- Seguridad

- Usabilidad

La seguridad del programa es una caracteristica muy a tener en cuenta cuando se trata

del software de un hospital.
- Dificultades a la hora de probar un software

Una de las dificultades principales a la hora de probar un software es determinar qué
tipo de prueba hay que asignar en cada prueba al software. No en todas las pruebas hay que
usar el mismo tipo de prueba o tampoco es necesario probar de la manera mas completa al

programa.
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Otros ejemplo tipicos:
- Determinar si el resultado esperado es correcto o no.

Normalmente, se aceptan frecuentemente los resultados porque son plausibles mas

que correctos. Es dificil determinar qué resultados son correctos por varios motivos:

o En primer lugar el software ha sido escrito artificialmente para computar una
respuesta.

o La cantidad de resultados posibles es tan grande que es imposible validarlos
todos por completo.

o No hay un resultado visible.

- Comparar los resultados que se dan internamente en el programa con los que se

esperan.

En la mayoria de los casos, para esto se hard uso de la consola de depuracién de
errores. Notese el gran numero de lineas de cédigo que un programa de este tipo tiene (del

orden de decenas de millén).
-Contrastar el tipo de prueba que se ha realizado vy si es la correcta.
Se corroborard con la etapa del proceso a la que se empareja y sus necesidades.

-Determinar lo que se puede afirmar acerca del programa cuando las pruebas han

finalizado.

Al no saber con certeza qué porcentaje del programa se ha probado o si al probarlo
algunas partes dan errores que permiten proseguir con el desarrollo normal del programa por

no ser catastroéficos, pueden pasar desapercibidos.
- Medir el rendimiento del programa.

- Comparar las diferentes estrategias seguidas.
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Dado que en la mayoria de los casos siempre hay mas de un modo de probar el
software, la experiencia de la persona que realiza la prueba es determinante a la hora de
utilizar la mejor estrategia. Se puede intuir si una prueba mds corta puede hacer la misma

funcién que otra prueba analoga de mayor duracion.
- Comparar el tiempo requerido con el tiempo estimado.
- Identificar el porcentaje de prueba realizado al programa.
- Tiposy etapas en el proceso de prueba.
- Pruebas a pequefia escala
Pruebas unitarias o ‘Unit testing’
Pruebas de integracidon o ‘Integration testing’
- Pruebas a gran escala
Pruebas del sistema
Pruebas de principio a fin
*  Pruebas unitarias o ‘Unit testing’
En estas pruebas se prueban las lineas de cddigo individuales ejecutables mas
pequenas. Normalmente estas pruebas son llevadas a cabo por los programadores. Los casos

de prueba son normalmente basados en las lineas de cédigo, las especificaciones y como se

indicaba anteriormente, segun la intuicion y habilidad o experiencia del responsable.

Las herramientas de las que puede disponer son;
Un guion de prueba
Un indicar del rango que dichas lineas de cédigo abarcan.

Un generador automatico de casos de prueba.
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*  Pruebas de integracion o ‘ Integration testing’

En este caso, lo que se comprueba son las interacciones entre dos 0 mas componentes
unitarios como se explicaba en el apartado anterior. Estas pruebas también son llevadas a

cabo por los programadores normalmente. Pone especial atencidn en las interfaces.
Algunos de los problemas derivados de este tipo de prueba:
- Orden en el que las unidades estan combinadas. ¢ Qué implica este orden?.

Si es de partes superiores a partes inferiores en el conjunto del cddigo, los niveles
superiores se probaran repetidamente y se necesitara un stub. Un stub se refiere a un trozo de
codigo usado como sustituto de alguna otra funcionalidad para simular el comportamiento de
algln cddigo existente o simular el comportamiento de otro cédigo aun no desarrollado. Si al
probar un cédigo necesitas que el programa te dé una respuesta de uno de los mddulos que se
encuentra en los niveles inferiores pero éstos no estan disponibles todavia, los stubs sirven de

madulos de respuesta temporales.

Si es de partes inferiores a partes superiores se testeardn repetidamente los niveles
inferiores y se necesitard un driver. Un driver actia del mismo modo que un stub pero se
necesita cuando la parte del cédigo que se prueba es la inferior y se necesitan los mddulos que

se encuentran en la parte superior.

Si se testean las partes criticas primero sin orden aparente se necesitaran ambos

drivers y stubs y estas unidades criticas se probaran repetidamente.

- Modo de asegurar la compatibilidad y/o correccion de los componentes del

programa que son suministrados externamente (por el usuario).

Los problemas que se derivan de este tipo de testeo son mas peligrosos cuando no se
lleva a cabo una adecuada prueba unitaria, el planeamiento y organizacion del testeo de
integracién es inadecuado o se usa documentacidon o suministros externos incorrectos. (El

usuario que introduce el input requerido no es valido).
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*  Pruebas de sistema

En este tipo de pruebas se testea la funcionalidad del sistema entero. Este tipo de

pruebas son desarrolladas normalmente por probadores o ‘testers’ profesionales.

Realidades en las pruebas de sistema:

- Aunque el programa se testee enteramente, nunca todos los problemas seran
encontrados. Como se dice anteriormente, puede haber fallos que no perjudiquen a la
consecucién del programa y por lo tanto no sean identificados. Los recursos para los testeos
son limitados. Las especificaciones normalmente son ambiguas o no estan claras ademas de
ser cambiantes. Los programas suelen ser siempre demasiado largos como para permitir que

los casos de prueba sean seleccionados basados en las lineas de cddigo que interesan.

Otras realidades:

- Las pruebas exhaustivas no son posibles y estdn relacionadas con la imaginacién del
tester y son dificiles.

- Uno de los mayores objetivos del testeo es la prevencidon de errores y fallos
catastroficos.

- Las pruebas han de ser siempre planeadas.

- Los encargados de las pruebas han de ser independientes de los desarrolladores del

programa, de este modo se encontraran mas fallos y se evitaran cruces de intereses.

*  Pruebas aleatorias

En este tipo de pruebas, la seleccidon de qué probar estd basada en una distribucién de
probabilidad. Tipicamente se usa la distribucidn uniforme donde los casos de prueba son
elegidos con igual probabilidad, o la distribucién operacional que se basa en el registro

histérico de los datos de pruebas pasadas.
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La parte positiva de este tipo de pruebas es que se pueden generar automdticamente
permitiendo probar muchos mds casos que en modo manual siendo mas econémico o mas

productivo.

La parte negativa es que el cddigo debera estar bien estructurado y si no se usa una
distribucidn operacional, el testeo no se aproximara al comportamiento del usuario tipico y

por lo tanto esos errores no serdn depurados con una adecuada efectividad.

*  Pruebas de regresion

En este caso se aprovechan las versiones del programa modificadas anteriormente y se
testean solamente los nuevos cambios introducidos en la ultima actualizacion. De este modo
se pretende asegurar que dicha actualizacion no ha introducido errores nuevos en el

programa. Normalmente esto se lleva a cabo por los probadores o testers.

El principal problema en este caso es cdmo elegir una prueba efectiva desde una

version probada anteriormente.

*  Pruebas de aplicacion

Para este tipo de pruebas, dentro del programa en su globalidad, se desea probar las
aplicaciones que hay dentro de él. Por ejemplo en el caso de Epic, al hacer esta prueba se
podria probar por ejemplo el médulo de Ambulatorio, el de Facturacién a aseguradora,

concertacién de una cita etc...

En este caso se suelen usar plantillas en donde paso a paso se sigue el proceso que se
ha de realizar.
*  Pruebas del usuario final

Este es el caso mas sencillo. En este tipo de pruebas, se le presenta la actualizacién a

uno de los empleados que van a usar el programa. Se le pide que desempefie su trabajo con
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normalidad y registre el comportamiento del programa para su aplicacion o aplicaciones de

uso cotidiano.

En general, se pueden encontrar muchos mas tipos de testeo (pruebas de
rendimiento, confianza, carga, estrés...) Para este proyecto con conocer estos tipos es
suficiente para entender la consecucidn de la memoria. Sin embargo se explica a continuacion

como elegir el orden de las pruebas para entender el orden elegido para Epic.

* Estrategias para la seleccién de pruebas

Todas las estrategias sistematicas para la realizacién de las pruebas han de verse como
una manera de hacer divisiones del trabajo. Esta division del trabajo puede basarse en las
caracteristicas del cédigo, las especificaciones de los detalles, la estructura del cédigo, el

analisis de riesgo que se desee, la calidad esperada del programa y su seguridad etc...

Segun la divisidon que se quiera hacer aparecen las desventajas de cada una. Si las
divisiones se quieren hacer segun las caracteristicas del cddigo, en este caso sélo se puede
probar con el testeo unitario o ‘Unit testing’ y el precio que esto conlleva suele ser
excesivamente alto. Si se basa en las especificaciones se encuentra que raramente se dan unas
especificaciones estrictas y formales y es dificil asegurar que todas ellas han sido tenidas en
cuenta a la hora de seleccionar los tipos de pruebas. Estas ademas hay que ir actualizdndolas
con el paso del tiempo y las actualizaciones del sistema. Tampoco se puede asegurar que el

programa esté libre de fallos aunque se hayan probado todas las funcionalidades del mismo.

*  Priorizacién de los casos de prueba

Una vez que el entorno de prueba se ha definido se ha de elegir el orden de las
pruebas segun un criterio. De modo, que aunque no todas las pruebas se pueden realizar por

falta de tiempo o personal, al menos, los testeos mas importantes se aseguran.
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Bases para la priorizacion del tipo de pruebas:
Entradas mas frecuentemente usadas.
Funciones criticas del programa.
Entradas individuales mas frecuentes.
Cobertura de brechas o fallos.
Cobertura o aseguramiento de funciones bdsicas deseadas.

Fallos potenciales.

* Conclusiones de la prueba de software
éPor qué automatizar el proceso de prueba?

La mayor ventaja de la automatizacion de las pruebas se encuentra en el ahorro de
tiempo de los empleados y por lo tanto ese tiempo se puede dedicar bien a otras tareas o se
puede prescindir de algunos trabajadores por alglin tiempo. El testeo es repetitivo por lo tanto
si es llevado a cabo por personas puede dar lugar a mayor cantidad de fallos ya que se pierde
interés. Los guiones finales son valiosos, de ellos se puede sacar informaciéon que los

desarrolladores pueden necesitar y ahorraran tiempo a posteriori.
éPor qué ha de realizarse un buen testeo del software?

En primer lugar es fundamental el correcto funcionamiento del software en cualquier

empresa, si bien es critica esta necesidad cuando se trata de un hospital.

La reduccién de los errores también y el coste suele ser significativa. Por ejemplo, en
América el informe NIST publicado en 2002 indicaba que el coste total para la economia de
Estados Unidos del inadecuado proceso de testeo de software suponia al afio 59 mil millones
de ddlares frente a los 22 mil millones que potencialmente llegaria a costar el mismo testeo de
software al realizar las mejoras mds probables. El guardado electrénico ofrece muchas

ventajas frente a robos, pérdidas, localizacidn y difusion.

Por todo esto el proyecto se basa en proporcionar el método sdlido y robusto que el
hospital demanda basandose en un software de calidad que mejore el servicio en el hospital,

reduzca costes, disminuya errores y ahorre tiempo y/o dinero.
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Capitulo 3: Desarrollo e

implementacion de la mejora
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3.1 Proceso de testeo inicial en el hospital.

Al principio, el proceso de trabajo se basaba en unos guiones plantilla predefinidos que
podian ser electrénicos o en formato papel. Este es el caso de las pruebas de Integracién y de
Usuario Final.

Cuando se terminaban de realizar las pruebas, las versiones electrénicas eran impresas
para, junto con las versiones ya en papel entregarlas a los siguientes compafieros que se
encargaban de la siguiente prueba.

Al terminar todas las pruebas los documentos eran almacenados fisicamente en varios
cuartos dentro del hospital.

Si durante las pruebas se producia algun error, estos documentos eran llevados al
coordinador o en su defecto al director de control de calidad y éstos se encargaban de revisar
el proceso. Si todo parecia estar bien estos documentos eran transportados al centro de ayuda
como se explicara mas adelante.

El organigrama de trabajo inicial se presenta en la siguiente hoja para facilitar la

comprension, en rojo se marcan las principales fuentes de error y pérdida de calidad y

eficiencia.
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METODOLOGIA DEL PROCESO DE TESTEO DE EPIC SEGUN UMIT

Fase

Actualizacion

Notas afiadidas en
gestion deincidentes
y devueltas al analista
oal director de
control de calidad.

Defectos Duefio: Asignado
reasignados si es Estado: Espera
necesrio st

Duefio: Centro de

Notas afiadidas por el
encargado del control de
calidad para clarificar el

error y se informa al centro

deayuda
Duefio: Asignado
Estado: En espera de
comprobacién.

<éRecurso
2 a asignado
& Estado: Asignado Ea e K
c igformacio No
=2 sl Defecto corregido por’
S Defectos documentados en el encargado
5 . o asignado y devuelto al 7
g papelen el registro y gestion N e i éProbelmas.
= Testeo de los deem © | dicectorde controloe adicionales?
o b éDefectos © SHOIES: calidad. y
ca:’\':;sa;nael encontrados? DEuend .:alvs(a Duefio: Asignado
Stade ACiVe Estado: Resuelto
st
v
Incidente resuelto
Duefio: asignado
Estado: resuelto
T 1
N:‘.“f’s o “".’:5 e Notas afiadidas por el
Beiseies e e encargado del control de
e v e"”led_as ama"; ista calidad para clarificar el
Testeo de las ngecesrio @d |I§: I'_d Ed error y se informa al
aplicaciones por B oot ‘g""_" o &k : b centro de ayuda
separado a‘v e ;‘i’a‘s;’_ Z'f":ra" Duefio: Asignado
Estado: Asignado s Bl Estado: En espera de
1S . comprobacién.
= éRecurso
® asignado X
o necesita mas No
S T Defectos documentados en ipformaciory
o e papelen el registro y gestion Defecto corregido por
< s el encargado
« Uefio: Analista asignado y devuelto al _
2 Estado: Activo No———{ director de control de ebrobelimes,
2 calidad. )
& Duefio: Asignado
Estado: Resuelto
st
v
o Incidente resuelto
Duefio: asignado
Estado: resuelto
v I 1
Notas afiadidas en -
Testeo de dos o mis gestion de incidentes poes :“add'fas L2 Ie;
aplicaciones. Se Defectos y devueltas al analista e"?d'gs o del |°°_';_'° |e
prueba en todo el reasignadossi es o al director de calidas ”,a;:”'” :“’E
programa necesrio control de calidad. Gl {7 E2 I E G
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ayuda Estado: Espera
sl A B Estado: En espera de
comprobacién.
=
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) . Defectos documentados en No
oo éDefectos Yes T e -
3 e e papelen el registro y gestion Defecto corregido por
€ 5 deerr:reli el encargado
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@ et gnado y
3 Estado: Activo No——— director de control de Shrobelmas
: adicionales?
i) calidad.
5] Duefio: Asignado
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Ead correcto
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Se lanza la

actualizacién.

llustracién 1 - Organigrama de trabajo del proceso inicial
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En este organigrama se aprecia el modo de trabajo hasta el momento llevado a cabo
por el equipo de testeo del hospital. Se basa como se explicaba anteriormente en 5 etapas;
Prueba unitaria o Unit testing, Prueba de aplicacion o Application testing, Prueba de

integracién o Integrated testing, Prueba de Usuario final y Prueba de regresion.

El orden elegido por el equipo fue establecido por el coordinador teniendo en cuenta
un proceso légico. Con el testeo unitario se comprueba que las principales lineas de cédigo
ejecutables individualmente no den fallo. De este modo se podra continuar con pruebas
mayores asegurandonos una base sdlida y sin errores. Terminada esta fase, la mds costosa, se
pasa a la prueba de aplicacién. En esta etapa se prueba cada aplicacion del programa Epic con
el objetivo de encontrar las aplicaciones que mas fallos dan y asegurar que cada aplicacién
individualmente funciona bien y poder seguir a la siguiente etapa donde se comprueba la
interaccion entre dos o mas de estas aplicaciones, la prueba de integracién. Una vez
terminadas estas tres etapas se puede proceder a entregar el prototipo de la actualizacién de
Epic a un usuario real del sistema. Aqui comprobaremos si aparece cualquier problema en el
uso cotidiano del software. Si todo esto esta correcto el proceso terminara después de pasar
con éxito la ultima prueba, la prueba de regresidon. En ésta se prueba Epic por completo

basandose en actualizaciones y pruebas anteriores.

Primera etapa, Prueba unitaria o Unit testing:

El flujo de trabajo comienza en la prueba unitaria. En esta etapa el primer encargado
testea los principales cédigos de Epic. Como se muestra en el organigrama esto es realizado a
mano, escribiendo sobre una plantilla en el ordenador e indicando el resultado obtenido

comprobando si es el esperado o no. De ser asi se pasa a la siguiente etapa.
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Segunda etapa, Prueba de aplicacién o Application testing:

Del mismo modo en esta etapa se desarrolla el testeo de las aplicaciones explicado
anteriormente. Se anota en una plantilla toda la informacién que se puede sacar de esta

pruebay se comprueban también los resultados obtenidos comparandolos con los esperados.

L}

llustracidn 2 - Ejemplar de un guion de la Prueba de Aplicacion. Fuente: documentacion interna del UM Hospital
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Overall Status: Workflow <Script Title
Untested
Status Graph:
Description
Test Patient

# Application User Step Varigtions Status Stops Testing? |ssue # lssue Comments Additional Info
1 |Application Summary instruction for a testing task.

Name Untested
2 |Application |USER First step for this task.

Mame LOGIN Uniested
3 |Application |USER Second step.

MName LOGIN Untested
4 |Application |USER Third step. Delete the rows for any steps you

MName LOGIN |don't need. Untested
5 |Application |USER Fourth step. If you need more steps fora

Mame LOGIM  |fask, inzert rows above the last step to

maintain proper grouping. Untested

& |Application Summary instruction.

Name Untested
7 |Application |USER Step.

Name LOGIN Untested
& |Application |USER Step.

Name LOGIN Untested
¢ |Application |USER step.

Mame LOGIN Uniested
10 |Application  |USER step.

Name LOGIN Untested
11 |Application summary instruction.

Name Untested
12 |Application  |USER step.

Mame LOGIN Untested

Introduction Test Script Tracker Script Template Abstraction Clinical Support Visit Creating Addenda Immunizations Record Request Lab Orders



UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
INGENIERO INDUSTRIAL

Tercera etapa, Prueba de integracién:

Repetitivamente, en esta etapa se lleva a cabo el mismo trabajo, diferente testeo pero
de igual modo se usa una tercera plantilla esta vez a mano y en papel y se anota todo de
nuevo. Se comprobardn los resultados obtenidos comparandolos nuevamente con los

esperados. Si todo es correcto se procede al penultimo paso.

Workflow: Outpatient PCP Office Visit w/ Lab orders and Imaging (Practice Based)
Secin : Applicatons  nital
Testing Cycle: Integrated Testing IADT Reporting Workbench
Testing Date: 37102013 [Ambulatory Security SER
Test Script ID: CSV.UCHART.001 JASAP (Welcome
Version: 4 |Benefits Engine (Willow
Cadence
Ma]e patient born 06/25/1968 w/ BCBS PPO. Visit Clarity
type is NEW PATIENT. Generic Provider. Provider [EpicCare Link
is an MU Eligible Provider. [Haiko Canto
[HB Legacy
[HB Claims
[HIM
[Taentiy Third Party
Section C: Testing Information Interfaces
Department Used: Kendall Internal Med (100003015) [NEChart
[Provider: UM, AMB Generic Physician IPB ILab Systems
Test Patient UPAPRONE, ADULTMALE BCBSPPO IPB Claims
IMRN # [Prelude
CSN 2 [Referrals
[HAR#

Note- Please remember to document Order ID #s
Note - Please remember to document DOS

|
|

Section F- Application/ Workflow Steps
Step ID Team Workflow Step Testing Step / Process

1 Registration UMESPROCIV (PRO) Register Patient |Add patient’s demographic |Demographic screen
information. opens and you're able to
enter all info.

2 Registration UMESPROCIV (PRO) /Add Patient contactand  (Patient contact screen

PCP information. opens and you're able to
enter all info.

3 Registration UMESPROCIV (PRO) |Add guarantor information |Guarantor info screen
appears and you're able to|
enter info.

4 Registration UMESPROCIV (PRO) |Add coverage and click Coverage Wizard appears.

finish

5 Scheduling UMESPROCIV Schedule appointment Schedule New patient visit. |In Schedule scanner
portion, available

llustracion 3 - Ejemplar de un guién de la Prueba de Integracion. Fuente: documentacion interna del UM Hospital
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Cuarta etapa, Prueba del usuario final:

En esta etapa se introduce la novedad de que el probador o tester serd un empleado
real del hospital que no esta o tiene que estar relacionado con el UMIT y se comprueba si
puede llevar a cabo su trabajo. Dicho responsable debera anotar a mano la misma informacion

en una cuarta plantilla diferente y tendrd que ser devuelta al equipo para su analisis.

PATIENT NAME: Enduser, Patient One TYPE OF PATIENT: New Patient Visit
DEPT: PAC Neurology INSURANCE: Medicare
HAR #: DOB: 10/12/1963
MRN: SEX: Female
CSN: DOS/ADMDT:
[ SCRIPT ID: [ EUTCOOD1 [ VERSION: [2.0 |
PRELUDE

WORKFLOW EXPECTED RESULTS

Workflow: Patient Registration and Appointment Scheduling

1. Select REG/ADT=Registration Patient look up screen appears.

If patient does not exist, the no
patient found error appears.

2. Enter patient’s name, dob, ssn and sex and
select Find patient.

3. Select Demographic link on interactive face | All information is entered correctly.
sheet and fill in patient information. Make
sure to Include an email address. Select
Patient Contact link and enter contact
information.

4, Select add guarantor and create guarantor
account. Select Add Coverage and enter UM
AETNA HMO for insurance.

Guarantor and coverage appears.

CADENCE

WORKFLOW

EXPECTED RESULTS ACTUAL

RESULTS

Workflow: Schedule new patient visit in PAC Neurology

1. Use the appropriate search options. Available appointments appear.

2. Click schedule. Provider Schedule appears and,/or
first available.

3. Select Appt Time on Schedule. Appt Review screen Appears.

4. Add PCP and referring provider. PCP and Referring provider
populates.

5. Verify patient and guarantor using Hyperlink changes to green check

checklist. mark and status change to Verified.

INSURANCE VERIFICATION

WORKFLOW

ACTUAL

RESULTS

Workflow: Insurance Verification

Locate and open natient on work gueue [ Patient appears onwork gueue I

llustracidn 4 - Ejemplar de guion de prueba de Final de Usuario. Fuente: documentacion interna del UM Hospital
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Quinta y ultima etapa, Prueba de regresion:
Si hasta esta etapa todo ha funcionado correctamente, se procede a este ultimo test.

Aqui se prueba Epic por completo ayudandose de pruebas anteriores. Este es el paso
mads importante ya que si todo funciona como es esperado la actualizacién del sistema puede
ser lanzada vy utilizada por el hospital mejorando su rendimiento. Si no, se tiene que volver al
principio del proceso e intentar identificar el fallo perdiendo mucho tiempo y volviendo a
utilizar empleados en la misma tarea. Es por esto que es importante que los probadores sean

lo mas experimentados y habiles posibles para reducir los fallos.
Fallos encontrados:

Si en cualquier etapa se encuentra un fallo o el resultado no es el esperado, se para la
prueba por completo y se documenta. El encargado de la prueba le entrega el guion al equipo
de UMIT (si no es uno de ellos) para que éstos revisen si la prueba se ha llevado a cabo
correctamente. En caso de ser asi se le asigna al centro de ayuda donde los desarrolladores de

la actualizacion ya sean ajenos o no deberan hacerse cargo del problema y resolverlo.

Se puede ver un ejemplar de un guion de prueba fallido a continuacion. Se aprecia la
cantidad de tiempo que lleva a uno de estos probadores realizar una de estas pruebas. En
particular este guion tiene 10 paginas con 152 pasos. También se puede ver en la imagen

siguiente en qué paso se identifica el fallo (nimero 67).
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llustracién 5 - Ejemplar de un guion de Prueba de Integracion fallido. Fuente: documentacién interna del UM
Hospital
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UCHART OCT2013_SULOAD - INTEGRATED TESTWG

64 [Ambulstory T[UMAMBGENMD | [Creatwa progress notwin ot i
Writer M axcpeche AQasf
C¥,
6 [Ambulatory B e pg J: ard a//
66 [Ambulatory " [UMAMBGENND oethe
ks O
67 |Willow Pharmacist-UMRXPHARM Orders are written on paper with with dispense . Script note-Clarify dispense areas for meds.
specific protocols. Meds from MT Pyxis a ’ q7 @)
Pyxis are pulled by | “€ 9‘ !
has access to both SC els print
Pyxis units. Pharmacy re ispense location main | == we ~
orders via paper and or |rx - m W
Physician order entry with €58 P R v
combination orders to be .
dispensed trom Pharmacy and Vi lDdastS Prhent ) Pahent Sahon oy WMﬂe j;dﬁé
|pulled from Pyxis.
68 [Willow [Pharmacist-UMRXPHARM Orders are written on paper with |Enter orders for- sear In order Review medications for 2010 change
specific protocols. Meds will be |1 D5 1/2 kel 20meq/ 1L with
dispensed from Main Pharmacy  [{410011)select and stay, dispense CC Main
receives orders via paper and or (2. Neupogen 300mcg [10036] ~ [Pharmacy. DS 1/2 kel 20meq/mag
Physician order entry. Sign orders (mixed in Pharmacy). Labels print
for both medications.
69 [Willow Nurse: UMAMBGENRN Pull furosemide from Pyxis unit | Pull furosemide Nurse can access and pull med
[SCT2 OR SCT} from Pyxis
70 (Check-Out UMESADTFRO Check-out patient From DAR select Check Out |Copay screen appears.
71 [IIM HIMCODER/ (Code the account. From the Accounttab inthe | The account workqueue activity
UMHC CODING workqueue list, bighlight and  [opens.
double-click the "UMHC HIM -
Uncoded ##-#4" workquewe |
72 HIM HIMCODER/ Double-click the account to be [ The Coding Info activity opens. A
3 P
UMHC CODING coded. window appears, asking if you
want to start coding the account.
73 [HIM HIMCODER/ [Click Yes. [Admisslon, discharge, and 1
UMHC CODING [provider information populates on
the ADT Info tab. At the bottom of
the Hospltat Coding Info form, the
Coding status changes to In
Progress and the coder s marked
as the login user. The coding
productivity timer begins.
74 |HIM HIMCODER/ spdate (i updates
UMHC CODING necessary) the admission, appropriately.
discharge, and provider
information on the ADT Info tab.
- I o ]
nev 2013090 Paeselio

llustracion 6 - Ejemplar de guion de Prueba de Integracion fallido 2. Fuente: documentacion interna del UM

Hospital

Ademas al terminar estos documentos, muestren o no fallos, son llevados a una sala

donde se almacenan a requerimiento de las normativas HIPPA ‘Health Insurance Portability

and Accountability Act’ o en espafiol Ley de Responsabilidad de Portabilidad del Seguro de

Salud donde se establecen las normas de uso y divulgacion de la informacién de la salud de los

pacientes. Estos ocupan lugar y suponen un problema para el hospital ya que los datos que

contienen estos papeles pueden tener caracter confidencial.

32

(%4



UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
INGENIERO INDUSTRIAL

3.2 Problemas encontrados en el método de trabajo
inicial

Con este proceso de prueba son varios los problemas que se pueden mejorar.

El principal es el tiempo empleado en cada etapa del proceso. Al realizarlo a mano se
pierde mucho tiempo escribiendo y cambiando de un medio a otro (papel-PC). Implica también
que un probador solo pueda llevar un test al mismo tiempo y al terminar tiene que
entregarselo a la siguiente persona y desplazarse hasta encontrarla ya que no se encuentran
en la misma oficina. Adicionalmente, el registro de errores era introducido manualmente
mediante Excel por una persona extendiendo mas y mas el tiempo que esta tarea conlleva. A

continuacién se expone una parte de un ejemplar de uno de estos registros donde se aprecia

el tiempo que se pierde en esto.

1 Mlssing Backzround Users. al Showstoppcr Upgra Security and Acoess

2 Ungrade slopusd on sley Unpack Glubels Showslopust Upr sl - 11sLa | Syslem Pulsw

1 1IWe 5 2012 - Client-Not_Authorized gh-Important, net eritizal Upgrade - Installation / Validatinn _Systems

4 Inline valldztion enzounter cepartment length limé 1 Critical Showstopacr Eszentlal Bulld and Test EplcCarz Ambulziory Gonzalez, Marla Lucla
5 Meed to chanze defsult of Notes in 08 navigatars 3-Macium-Need to bave, not critical  Cptimization-Builc anc Tast EpicCarz Ambulstcry Whits, Jennifer

[ 1Tor In DNGYM navizatar 2-igh-Important, net eritical 1 ssential lild and 1es I pirtars Ambuls1ory tanzalez, Maria | uria
7 LPP L170- Close ENCOUNTEN PFIMT Group 'ATapper H35 a8 5ug 3-Macium-Nead to have, notormieal  Testing-Apclicstion/Unit EplcCare Ambulstcry Cumas, Chantal A.

3 RN 232373 -Visual Change to Pharmacist Intervarticns 4-Low-Will need in future Eszential Build and Test Willow Inpztient Celayoe, Saviour

Y HM 26/9/5 Uisponst Mulople razkzge S1izes 1o Hill a Mixture Drder with 2n Creéer Level Dose 2 High Important, noteritizal essontial tuild and 1est Johnzon Rutledze, Martha
k1) Planmaisl Acouss - Tuzays' Bls, 10 Open Charl Bullun L-Critical Shuswsloppz Exrenlial Build and Tex willosy Inpslient Delavoe, Savivur

L] AVE nob printing more than ane allergy 2-High-Important, oot critical Fe il and Test FpicCar= Ambul=tory White, lenriter

12 Quickzctions Mot workingas cxpetted 2 HIgh Important. neteritizal Eszcntial Eulld and Test EplcCarz Ambulztcry Cuell ek

13 Unable L undo a syslem cel change 3-Mezium-Newd o have, nul ailical Essenlial Build and Tesl Willow Inpzlicnl CreLavoe, Saviuur

14 Mod=2zent dnes nat rectar propedy atter eadler L pgrane A-Menium-Nerd tn have, not ritical Upgrade - Installation f VzlidatineGystem Dulss Uacimi, Tinrian

15 Activity Menus docs not display progerly for admin uscrs N RELBLE L critical showstopocr Eszcntial Eulld and Test ‘willow Inpaticnt Colavoe, Saviour

16 REL Upgrac e wit” RALZ55 failed twn chacks 1-Critical Showstopp=r Upgrzde - Installation / Vzlidatian  System Pulse Hasimi, Darian

1i [ALYSS CRECKSUT &rrors inkLLuLLD 1-tntical showstoposr upgrzde - Installation / vzlidaton  System Fulze 1lazim, Larian

15 Inctallation Stopzed In RELBLD L-critlcal Showstopozer Upgr: stallation / vslidatlan  System Pulee Kaslml, Darlan

15 tion message not apo=aring in the Lndo Event Windou 3-Masium-Need to have, not critical Eszential Euild and Test ADT Poletti, Angela

F after ReL Uzgradz 2 Macium Nood to have, notartical  Upgrzde  Installation f vslidation  Systom Pulse

n SU in REL 5[l uppysve Laritical Shuwsloppz Inslullation / V:lidalivn Syslem Bulus

) RN 737903 |[RTF]- replace | PP M with new | PP 154565 2-High-Impartant, net eritizal Fusilel and Tes Preluds

b creating encountors thru Interface error as nan dinlal ype 1 critical Showstoppcr ng Apglicationsunit Bridgos Rercglch, Warllyn

24 e doru el Lo in ENC v Lbe svailsbls in 2-Higf -linporlant, ol oitial - Aplics Liony Uil Bricus Rererich, Maiilyn

= 1M A4k Ia custam encounter - maving with contat mover 2-igh-Impartant, net eritical 1esting-Anplicstinng|Init Idenfiny wvera, Pailin

2

Tyxi3 Orders cntered by Pharmadist dropaing o
History navizator sectians not displevi
Sherlock Tirket & B Nate Created:

12/2/2012 14:00 REL

rzewithout pull
= the zomact ftems

1 Critical Showstopacr

Willow Inpsticnt

Celavoc, Savlour
Whits

Jannifer

Hasiml, Dorlan

sitos/EPIC/LISts/UChant 2012 Upgrade Issue Tracker

1297528 12/3/2012 14:00 REL Hasi1n1i, Durian silies EPIC/Lisls,/UCHan 1 2012 Uppradde Issue Tisuker
13513 12/14/2017 15:00 RN 1ages, Inse sites/TRIC/ ist=/UChart 2012 Lipgrade Issie Tracker
1317434 12/20/2012 17:00 RELELD lzzLe Tracker
1312383 12/25/2042 15:00 RELBLD White, Jennifer sibes/EPIC/Lists/UChart 2012 Upgrade Issue Tracker
T THARK VLA AN 18T R ClosRd Grnzales, MAnaluea I8fAN sites/| PICS st/ UCRan 2012 Upgrade |ssue IrEcker
1323735 1/3/2013 17:00 RELBLD. Dumas, Chantal 2., Item sltes/ERIC/LIsts/UChart 2012 Upgrade Issue Tracker
1331154 1/10/2013 12:00 RELBLD 2/7/2013 2:00 ltam sibes/EPIC/Lists/UChart 2012 Upgrade Issue Tracker
143210 1112013 15:00 KELBLL Item sites/EPIC/LIstsf UCharnt 2012 Upgrade Issue Iracker
1331079 1/11/2013 11:00 RELBLD Lt silues/ERIC/Lisls /UCH a1 2012 Uppraddy Issue Tisvher

1/23/2013 11:00 RFLRI D White, lennitar 3/19/2M312:00 tem sites/FRIC/ ist=/IIChart 2012 Lpgrade Issiue Tracker
1255445 2/1/2013 12:07 RELBLD cuellar, Zadk 3/20{2012 13:00 Item sltes/EPIC/LIsts/UChart 2012 Upgrade lssue Tracker
1355791 2/1/2013 16:00 RELBLD. DeleVug, Savioul 2/12/2013 0:00 ILenr silees/ ERIC/Lisls /UCHian 1 2012 Upgraddy Issve Tizvker
1R0010 2452013 1000 MET I lasimi, Dorian 272003700 ltem sites/MPIC/ ists/IChart 272 Lpgrade 1sne Tracker
1363516 2/7/2013 16:00 RELBLD Item 5Ites/EPIC/LIStS/UChan 2012 Upgrade Issue Tracker
1297382 2/12/201312:00 REL Hasimi, Dorian 2/12/201214:30 Itzm sites/EPIC/Lists/UChart 2012 Upgrade Issue Trcker

2F13/ 2003 12:00 RLLBLL 11351m1, Donan 2/18f201. Item sites/LPIC/LISts/UChan 2012 Upgrade Issue Irscker

2/11/2013 14:00 RELELD Has|m1, Doran 2/11/201; Itam sItes/EPIC/LISts/UChan 2002 Upgrade Issua Tracker
1370399, 2/14/2013 15:00 RELBLD Paletti, Angela /21,2013 0:00 lt=m sites/EPIC/Lists/UChart 2012 Upgrade Issue Trecker
1a9/38d 2413/ 2013 1 /2000 REL HasIm, bonan 21472002 000 1T2m SIte5/EPIC/LISt UChan 2012 Upgrade Issue Ircker
1297380 2/14/2013 13:00 REL Hasiini, Doriar /182013 silies/EPIC/Lisle/UCHar | 2002 Uppranle Issue Trasker
1376711 2/27/2013 18:01 RFIRID sites/FRIC/I iateIChart 2717 Lpgrade Issue Tracker
1376794 2/28/2013 12:00 RELBLD Farcelch, Marilyn 3f1f2013 5ites/EPIC/LISts/UChan 2002 Upgrade Issuc Tracker
1386292 1/13/2013 1:01 RELBLD 3/20/2013 200 |Lunr Silkeaf EBIC/Linte/ UCHar 1 2012 Upgracle lssue Trocker
1887 Y AN TS irem Sites/| BPICA ISt AN 2012 Upgrade 15e Irscker

3/1/2013 17:00 RELELD Itam sitos/EPIC/LIste/UChant 2012 Upgrade Issuc Tracker
12497588 3/7/2013 6:00 RELBLD White, Jennifer 3/11/201211:15 It=m sites/ EPIC/Lists/UChart 2012 Upgrade Issue Tracker

llustracion 7 - Captura de pantalla de el registro de errores con el metodo inicial. Fuente: documentacion interna

del UM Hospital
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En la versién real de esta captura, el empleado debia introducir o, en el mejor de los
casos seleccionar, desde la prioridad del error hasta el momento en el que se efectué el
registro manualmente pasando por la indicacion de la etapa en la que se encuentra, la
aplicacion si corresponde, el asignado a la prueba, una direccién para el seguimiento, el estado

etc...

Esto incrementa mds y mds el trabajo manual cuando podria ser archivado

automaticamente de una manera fécil y rdpida.

Como se introducia antes, este proceso es repetitivo y por lo tanto aburrido para el
trabajador lo que introduce errores humanos que perjudican al desarrollo idéneo de la quinta
etapa donde se pretende lanzar la actualizacion. Este proceso, aun estando bajo el control de
un supervisor, es arriesgado para el hospital, esta informacién ha de ser salvaguardada y en
este proceso se despersonaliza el trabajo ya que cualquier trabajador puede cambiar cualquier
registro del compafiero que le pasé el guion anteriormente sin que el supervisor se dé cuenta

necesariamente.

Los guiones de prueba al ser fisicos y transmitidos mano a mano pueden perderse

facilmente o ser sustraidos.

El impacto ambiental es también mayor utilizando mayor cantidad de papel prueba

tras prueba.
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A continuacién se muestra un grafico donde se muestra la etapa de prueba en la que
se producen mas errores. Los datos se han obtenido de la tabla anterior contabilizando el

numero de errores que se encontraban en cada etapa significativa del proceso (phase).
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llustracion 8 - Grafico de errores por aplicacion

Se puede apreciar como la etapa donde se da la mayor cantidad de errores es la es en
la prueba de integracion. Como se explicaba antes, esta prueba es realizada sobre una plantilla

en papel y escrita a mano como se muestra en una de las imdagenes.

Otro problema que plantea este sistema es el almacenamiento de los documentos. El
director de control de calidad requeria una solucién tajante para esta brecha ya que en una
ocasiéon un huracan atacd la ciudad de Miami y el hospital y los edificios de oficinas del mismo
se vieron afectados. Muchos de estos documentos se perdieron y se vieron ante la posibilidad
del cierre del hospital por incumplimiento de la normativa HIPPA y el tratamiento de datos
personales. Afortunadamente el problema se soluciond y se mejord el almacenamiento de los

documentos pero seguia siendo un almacenamiento fisico de los documentos.
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De este modo también es dificil calcular cudntos casos de prueba se han llevado a cabo

y con qué profundidad, si han sido validados o no.

Si un defecto es encontrado, se dificulta la directa relacidon con el sistema en la medida

de cémo queda afectado por este fallo.
Falta un identificador normalizado para cada una de las pruebas que se realizan.

Los empleados ademds deberdn estar en la oficina para desarrollar estas pruebas en
todos los casos y si alguin empleado faltara el proceso tendria que esperar hasta su

reincorporacion o sustitucion.

En resumen el hospital tiene unos sobrecostes debido a los salarios por el exceso de
tiempo que los empleados le dedican a esta tarea, al almacenamiento y seguridad de los
documentos fisicos, a la productividad en general de la empresa y al riesgo que se derivan

directamente de este proceso de prueba.

3.3 Control de calidad

Un adecuado control de calidad es importante para el proceso de testeo. El control de
calidad garantiza que el proyecto se dirige por los caminos adecuados llegando a su finalizacion
habiendo tenido en cuenta todas las especificaciones, funciones y normas requeridas vy
mitigando errores a la vez que haciendo un analisis del riesgo. Para esto se ha de supervisar el

desarrollo del proceso y corregirlo cuando sea necesario.
Para darle solucién al problema, se debera tener en cuenta las siguientes condiciones:
- Se ha de poder llevar un registro de las pruebas
- Debe indicarse quién y cuando ha editado cada prueba
- Aparecera las ediciones que cada trabajador haya hecho siendo o no permanentes.
- Registro de tiempo

- Creacidén de una jerarquia en la que el supervisor o empleado situado en una posicién

superior pueda restringir el acceso a los demas trabajadores si fuese necesario.
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- Almacenamiento seguro.

- Depuracidn de errores.

Ademads de estas condiciones las siguientes son deseables:
- Disminucion significativa del tiempo

- Guardado automatico de los cambios y guiones

- Eliminacidn del trabajo manual de los empleados

- Posibilidad de soporte portatil

3.4 Posibles soluciones

Al haber estudiado todos los requerimientos, problemas y solicitaciones del hospital en
cuanto a control de calidad, reglas y control de riesgo se empiezan a presentar una serie de

soluciones.

En primer lugar se ha de eliminar el papel en el proceso de testeo del hospital. Esto es

costoso, arriesgado y lento.

En segundo lugar se deberd crear un organigrama estructurado en ddénde cada

empleado vea lo que debe hacer en cada testeo y a qué manos va.

También tiene que ser privado y controlado, si es posible, fuera de las oficinas por si

fuera necesario.

Por todo esto se ofrece la adopcién de un programa de software que reuna todas o la
mayor cantidad de soluciones posibles. Para ello se realiza un estudio de investigacion para

mostrar los programas informaticos mas factibles para abordar las necesidades.
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3.5 Investigacion de programas
Con la ayuda de internet y algunas revistas de divulgacion cientifica como la Software

Testing Magazine se encuentran muchos programas de similares caracteristicas que podrian
ayudar a resolver la mayoria de los problemas. Este tipo de programas estd empezando a ser
cada vez mas utilizado y por lo tanto la lista crece rdpidamente con el tiempo por lo tanto
conviene no comprar la suscripcién definitiva y esperar a que la oferta se mantenga y se opte
por el mejor software teniendo en cuenta que para cada uno se necesita cierto grado de
entrenamiento para los empleados. No obstante, todos son parecidos por lo que habituado a

uno de ellos facilitara el rapido aprendizaje del programa definitivo.

Después de investigar y descartar los peores o mas simples se presenta una lista con

los candidatos mas favorables:

*  PassMark
e ApTest

* QaTrac

* TestRail

e Zephyr

* Testuff

* TechExcel

* IBM Rational
* SpiraTest

* TestLodge

*  HP(Mercury)

*  MicroFocus

A continuacion se hace un analisis de los mejores posicionados en relacién calidad-
precio basandose en funcionalidades, precios y opiniones de los expertos. Los tres programas

que salen mas beneficiados son SpiraTest, TestRail y TestLodge. Los tres de lengua inglesa.
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Import/iexport format

s of the test-artifacts

SpiraTest TestRail TestLodge
MS Excel; MS Word;
Import XML Google spreadsheet
MS Project
MS Excel; MS Word: XML CSV;
Export N XML; HTML
MS Project Excel
SpiraTest TestRail TestLodge
General points
Trial mode 30 days 30 days 30 days
based on the based on the based on the

Licensing

number of users

number of users

number of activities

Requirement

management

CRUD operations

+

only through
external RM tool

Complexity of adding
a requirement

too many fields

only through
external RM tool

simple

Structure of
requirements

tree-based structure

depends on
external RM tool

row-based structure

Traceability matrix

+

Integration with
external RM tools

Test design

CRUD operations

Complexity of
creating
a single test case

too many steps

simple method

simple method

Search functionality

global search

limited search

not implemented

Custom fields

+

+

4

Import/export

+

+

+ 2

Documents
attachment to the test
case

limits are set in
compliance to the
selected plan

Test ex

ecution

The execution
interface

tree-based structure

tree-based structure

row-based structure

Manual execution

in a browser window

in a pop-up window

in @ browser window

Test results tracking

+

+

+

Defect ma

nagement

Inbuilt (own) defect
management system

not implemented

not implemented

Integration with
issue trackers

llustracién 9 - Comparativa de las tres alternativos. Fuente: http://sysgears.com/articles/tools-battle-spiratest-

testrail-and-testlodge/
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En conclusion, podemos apreciar que los tres programas son programas muy
completos y organizados de gestion de testeo de software y cubren la mayoria de las
necesidades de los usuarios. En particular TestLodge y TestRail ofrecen una completa y
conveniente interfaz de usuario y soluciona la mayoria de las necesidades que proyectos de
pequeio a mediano tamano pueden necesitar. Aunque SpiraTest es el mas complejo, se
posiciona como el mas completo y ofrece un amplio abanico de soluciones para las

necesidades de los clientes. Es el apropiado para los proyectos de mayor tamafio.

A continuacidn se muestran los precios para los distintos softwares teniendo en cuenta
la dimensidn del equipo de UMIT y su posible expansion. (Actualmente 10 personas y con

expansion estimada a corto-medio plazo de menos de 15 personas).

Precio mensual

SpiraTest | TestLodge | TestRail

$180 $120 $500

Salta a la vista el precio elevado de TestRail frente a sus otros dos competidores. Por lo
tanto sabiendo que ofrece muy similares caracteristicas y funcionalidades que los otros dos

programas y a falta de la opinidn del UMIT se descartaria en primer lugar.

Los otros dos programas SpiraTest y TestLodge tienen un precio muy similar y

competitivo por lo que deberd decidirse segln las caracteristicas.
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Para facilitar la evaluacidon de caracteristicas y asequibilidad de los programas en

conjunto se presenta un grafico relacionando la asequibilidad y capacidad de los programas.

Panorama Competitvo

Débiles Competidores

® SpiraTept

(

Asequibilidad —

No competitivos Completos

— Capacidad/Ofetade @——»
carateristicas

llustracion 10 - Grafico comparativo de alternativas. Fuente: http://www.inflectra.com/SpiraTest/

Por lo expuesto se sugiere elegir el software SpiraTest.

Normalmente para el control de calidad las empresas utilizan las siguientes

herramientas para administrar sus procesos de prueba:
- Requisitos almacenados en documentos MS-Word o en hojas de calculo MS-Excel

-Guiones de prueba para la aceptacién de usuarios almacenadas en MS-Word o hojas
de calculo MS-Excel con resultados escritos a mano o paginas de internet independientes que

siguen defectos en el sistema.
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- El testeo aleatorio se emplea con una variedad de herramientas que dependeran del

lenguaje informatico que se usa.
Esto lleva a los siguientes retos:

- Los procesos estan hechos con un solo objetivo y no son repetibles en diferentes

proyectos.
- Es dificil saber cuando has llegado realmente al punto final del proceso de testeo.

- Se pierde tiempo y es dificil medir el progreso y la productividad durante el proceso

de prueba.

3.6 Producto recomendado: SpiraTest®

Vision de conjunto del producto SpiraTest.

Con este producto el hospital no tiene que comprar por separado los programas para
rastrear los defectos, las herramientas para el testeo o los requerimientos de captura de
informacidn. Este producto proporciona practicamente todos los requisitos que el control de

calidad requiere en un solo paquete.

Interfaz de usuvario online Importador a Excel

Gestldn de control de calldad

Requerimientos Gulones de prueba Incldentes

Funclonalldad de gestidén de proyectos y usuarios

llustracidn 11 - Principales funciones de SpiraTest. Fuente: http://www.inflectra.com/SpiraTest/
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SpiraTest gestiona los requerimientos del proyecto, las pruebas, los defectos
encontrados en un Unico programa con posibilidad de llevar el registro total de cualquier

edicion.

Gestidn de los requerimientos y caracteristicas de las pruebas

Creacidn, edicidn y ejecutacion de casos de prueba

Seguimiento de las mejoras, los defectos, el riesgo y los problemas.

Potente y sencillo interfaz del usuario

Apoyo para guiones de pruebas predefinidos

Enlaza los defectos a los diferentes pasos o etapas mientras se

ejecuta la prueba

Borradores e informes personalizables

Graficos e informes online

Caracteristicas del producto
sugerido SpiraTest

Organigramas y valores de campo personalizables

llustracion 12 - Caracteristicas principales del software
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- Muestra de las caracteristicas del programa

SpiraTest puede organizarse en diferentes grupos para diferentes proyectos que
pertenezcan a una organizacién comun, cliente o una division. De este modo el software te
permite ver rapidamente en una pantalla la suma del estado de todos los grupos al igual que

comparar el estado de diferentes proyectos en particular.

En esta imagen se puede observar la cantidad de pruebas que se estan llevando a cabo
en dos proyectos diferentes asi como el estatus de todas ellas. Esto permite rapidamente

saber la salud de los proyectos individuales o del sistema en conjunto.

Planning ; Testing y Tracking y Reporting

+ Internal Projects > Library Information System ,
LS

. Fred Bloggs v

Project Group Home
Project Group: Internal Projects (PG000002) - Modify Layout/Settings | Add ltems
Group QOverviev Project List
Contains the library project and sample application one Project Name Web Site Creation Date
Web Site: www libraryinformationsystem org = o =
Library Information Syst http:iiwww 30-Nov-2005
Owner(s): Fred Bloggs , System Administrator Drary Information Lystem Rllerare. Torar o1 ov
Sample Application One hittp:/iwww tempuri org = 30-Nov-2005
Requirements Coverage -~
15 est Execution Status
6
Passed Failed Blocked caution Not Run Not Covered 0 ; i i i

Project #Regs Coverage Failed Passed Not Run Blocked Caution

brars Information Sesiem By [ Project #Tests # Runs Execution Status

Sample Application One ' — Library Information System 1 23

Sample Application One 1 1 [
Top Open Risks o
Description Project Priority  Date Opened neident Aging
35

Sample Risk 1 Library Information System |ISIGHEAIN 9-Dec 2003
Sample Risk 2 Library Information System |2 - High 9-Dec-2003
Sample Risk 3 Library Information System 4 - Low 9-Dec-2003
Top Open Issues
Description Project Priority Date Opened 1]
Cannot install system on Windows ME Library Information System 30-Nov-2003 0-15 16-30 31-45 46-60 61-75 76-90 =90
Ability 1o be accessed by Mozilla Library Information System [2= High 30-Nov-2003 Project #Open Open By Priority

] ; : Lbrar Information System (|
Management of children’s loans Library Information System 3 - Medium  30-Nov-2003 Library Information System 37
Syslem may require process changes Library Information System 3 - Medium  30-Nov-2003 Sample Application One 1 [ ]

llustracidon 13 - Ejemplo de la funcion de Muestra de Caracteristicas. Fuente:
http://www.inflectra.com/SpiraTest/
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- Gestion de requerimientos

Este software permite crear editar o gestionar el objetivo de un proyecto asi como sus
requerimientos en una organizacidon piramidal. De esta manera puedes crear una matriz con

tus objetivos asignandoles una prioridad o importancia.

’5‘ + Internal Projects > Library Information System
LS.

Planning » Testing v Tr + Reporting

Requirements

dhinserty 3 Delete | o> Indent < Outdent 2 Refresh | [hEditv 33 Tools v 7 Eilter v

Displaying 15 out of 28 requirement(s) for this project
v 0 Name Test Coverage  Importance Status Author Release D Difficulty Edit
ERA |- v [ ¥ e ] (e ¥ me ] Ral
=] = i Functional System Requirements || In Progress Fred Bloggs RQO00001
] = T2 Online Library Management System [ | In Progress Fred Bloggs RQ000002
[l & 2 Book Management I [SCritical ™ in Progress Fred Bloggs RQO00003
[l ) Ability to search by ISBN Not Covered 1 Giitieal | Planned Fred Bloggs 11.000001 RQ000029
B |e T Ability to add new books to the system . 1 -Critieal | Completed Fred Bloggs 1.0.0.0.0001 RQO00004 | Moderate
] 1 Ability to edit existing books in the system P [1-Critical | Complated Fred Bloggs 1.0.00.0001 RQ000005
[ ) ability to deliete existing books in the system I (1 Giiical | Completed Fred Bloggs 10000002 RQU00006
] T Ability to associate books with different subjects 1 Giitical | Completed Fred Bloggs 11000001 RQO00007
] T Ability to associate books with different authors 1 Giitieal | Completed Fred Bloggs 11000001 RQ000003
5 1 abilty to associate books with different ediions BN i-Ciieal | Completed Fred Bloggs 1.1.0.0.0002 RQ000003
] 1 abilty to erase all books stored in th I (1-Giiieal | Completed Fred Bloggs 1200 RQU000T0
[ &= B Edition Management NotCovered | 4-Critical I Progress Fred Bloggs RQO00011
] 2 Ability to create different editions Mot Covered A Giitical | In Progress Fred Bloggs 10000003 RQ000012
0 & 'l Author Management 2 - High In Progress Joe P Smith RQU00013
] i Ability to add new authors to the system 2-High Planned Joe P Smith 1.0.0.0 RQ000014
Show 15| rows per page 14« Displaying page 1 |%of 2» b

llustracion 14 - Ejemplo de la funcion de Gestion de Requerimientos. Fuente:
http://www.inflectra.com/SpiraTest/

- Gestion de casos de prueba

De forma andloga SpiraTest permite también crear, editar y organizar los guiones de
prueba en una estructura piramidal flexible de modo que la priorizacidon de los pasos en el
proceso de prueba queda a la eleccién del hospital. Se pueden mover, copiar o filtrar los casos

de prueba segun el probador o tester quiera.
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- Manual de casos de prueba

Cada prueba consiste en una serie de pasos que representan las acciones individuales
que el probador debera llevas a cabo para completar el test. De este modo el probador tiene
un organigrama predefinido por el sistema y no queda a eleccién o experiencia del mismo
como ocurria al principio. También se pueden afiadir otros guiones de prueba definidos por el

usuario para conducir al probador por el camino deseado.

+ Intemal Projects > Library Information System - Planning , Testing v Tracking + Reporting . (i (e o
| TestSets | TestRuns | Automation Hosts Role: Manager
<< Back to Test List v = [hCopy [Refresh ‘ 43 Delete | > Execute (2} Print ‘ = Email Subscribe
Display: [Gurent Fiter v
= B Functional Tests est Case: ility to create new bool :
(=23 ional T Test C L9 Ability t te book [TC:000002
ESTY
i'lmn\uy to create new book Name:  (Rbilfty to create new baok
1 Ability to edit existing book
A_]Ability to create new author Overview Req. Coverage # Test Runs # Releases # Incidents # Aftachments # History #
2 Ability to edit existing author :
L1 Ability to reassign book to different | * Details d
= B> Regression Tests ~ Description d
21Book management
1 Author management (SFon- V[ s v Bzu[=== | B%|—=n0o@
= E Scenario Tests Tests that the user can create a new book in the system
165 Exception Scenario Tests Preconditions
x
=1Person loses book and needs to | « condition #1
BAdding new book and author to libr
= B Common Tests
2 open Up Web Browser
~ Test Steps
> Insert Step | Insert Link | Delete | Copy | Refresh | [~ — Shawhide columns - v| EditP
(@] - Execution
@ Step#  Test Step Description Expected Result Sample Data Status D
1 | |®istep 1 Call'Login to Application’ (TC17) &Y NIA TS000001
a W gtep o User clicks link to create book User taken to first screen in wizard Failed TS000002
1 g ®siep3 User enters books name and author, then  User taken to next screen in wizard  Macbeth, William Not Run TS000003
clicks Next Shakespeare
1 @ 5iep 4| User chooses book's genre and sub-genre | User sees screen displaying all Play, Tragedy Not Run TS000004
from list entered information
1 @ 5iep 5 | Userdlicks submit button Confirmation screen is displayed Not Run TS000005
Show 15 ¥ | rows per page 14 < Displaying page [1 | of 10

llustracidn 15 - Ejemplo de la funcion de Manual de Casos de Prueba. Fuente:
http://www.inflectra.com/SpiraTest/
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- Ejecucién de los manuales de los casos de prueba

SpiraTest permite ejecutar grupos de casos de prueba de manera que el probador
puede ver y seguir instrucciones y determinar si el sistema estd comportdndose de la manera

esperada. A diferencia del modo anterior, donde el probador escribia manualmente los

resultados que veia.

- Pruebas automaticas

Como indicdbamos antes, estas pruebas son mas econdmicas y permiten realizar

mayor numero de ellas en el mismo tiempo. Con este programa puedes seleccionar testeos

automaticos a algunos casos de prueba.

¥ Automation

This section defines the automated test script associated with this test case:

Automation Engine: [Rapise v
Script Type* Attached  Linked @ Repaository
Filename: K| EditExistingBook\EditExistingBook sstest
Document Type: | Functional Specification v|
Document Folder: [ Root Folder v)
Version: v[10
> Edit Parameters
Test Script: 2

llustracion 16 - Ejemplo de la funcion de Pruebas Automaticas. Fuente: http://www.inflectra.com/SpiraTest/

47




UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
INGENIERO INDUSTRIAL

Compartir casos de prueba entre diferentes actualizaciones

Varios casos de prueba en los proyectos pueden asociarse a diferentes lanzamientos
de modo que ejecuciones de las pruebas y cobertura de las mismas pueden ser informadas
conjunta o separadamente. Esto es especialmente importante en el ultimo paso del proceso
de prueba del hospital. En la quinta etapa del proceso, la prueba de regresidon se basa en
versiones anteriores. De este modo ya estan guardadas en el programa y se puede analizar la

calidad de la nueva actualizacién con respecto a anteriores lanzamientos con facilidad.

Test Case: 21 Ability to create new book [TC:000002]

Name: |:Ahi|ity to create new book

Overview Req. Coverage # Test Runs #* Releases # Incidents # Aftachments # History #*
Available Releases: Mapped Releases:

v | Name v | 1D ‘ Name Status
& 1.0.00 - Library em Relea... [[] RLOD00OT [E1.000-Library System Relea..  Active
E1.1.0.0 - Library 5y ] RLO00002 [E1.0.1.0-Library System Relea..  Active

[0 ©1.2.0.0 - Library System Relea... [[] RLO00D03 [E1020-Library System Relea . Active

(> Remove< | [[] RLO00004 [E4400- Library System Relea..  Active
[ RLO000TT 1 1.0.0.0001 - Iteration 001 Active
[[] RLO00018 4 .1.0.0.0002 - Iteration 002 Active
[[] RLO00019 34 1.0 00003 - lteration 003 Active

The release coverage box indicates the releases that are currently mapped against the test case.
To associate releases with this test case, choose from the list above and click [Add].
You can use the [Remove] and [Remove All] buttons to remove releases that are no longer covered by the test case

llustracién 17 - Ejemplo de la funcion de Compartir casos de Prueba entre diferentes actualizaciones. Fuente:
http://www.inflectra.com/SpiraTest/
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- Seguimiento de errores y/o defecto

El programa permite crear, editar, asignar, rastrear, gestionar y cerrar incidentes que

aparecen durante las pruebas de la mejora en desarrollo.

Internal Projects v Library Information System Planning » Testing v Tracki

Fred Bloggs

Incidents

dhNewIncident  $3 Delete | [ Refresh | [hCopy §%Tools v Y Filter v

Displaying 16 - 30 out of 63 incident(s) for this project
v 0 Name AV Type A¥ Status AV Priority AY Detected By AY  Owner AY Closed On AY  Operating System AY DAY Edit
Bl s I G N L o [ e B S o I
T | |™ abilivio generate reports Resolved [iGritieal 0 Joe P smith Joe P Smith IN000D25
&} ) Ability to associate multiple authors Duplicate |1-Crical | Fred Bloggs IN0DOD29
[a] ) Section 508 compliance Issue Closed |1 Giitieal | Fred Bloggs Joe P Smith 2-Dec-2003 INDODD35
[&] ) Test Training ltem Training Assigned |4 Giitieal | Fred Bloggs Fred Bloggs INDODD4D
[&] ¥ Tost System Limitation Limitation Open _ Fred Bloggs INDD0D45
[&] B Tost System Limitation Limitation Assigned |1-Criical | Jo= P Smith Fred Bloggs IN00DD46
[ | | ™ Test System Limitation Limitation Duplicate |1 Giitical | Joe P Smith Fred Bloggs IN00DD50
[a] ¥ oot Change Request Change Request | Closed |1 Giitical | Fred Bloggs Joe P Smith 9-Dec-2003 INDODDS5
[a] ) Sample Risk 1 Risk Open |1 Giitieal | Fred Bloggs INDODD59
E || ™ page not found bog Bug Assigned _ Fred Bloggs Joe P Smith Windows 7 INDODDE2
I |0 |®1Bug on book list page Bug New [1-Giitial | Fred Bloggs Windows 2000 INDODDG4
[ | 0| ®Editing the date on a book is clunk Bug Assigned 2 - High Joe P Smith Fred Bloggs INDDDDOS
O | | ™ quote handing issues throughout Bug Resolved 2-High Fred Bloggs Fred Bloggs INDDDD12
B | |™ The homepage hangs whilst loadin Bug Not Reproducible | 2 - High Joe P Smith Fred Bloggs IN00DD16
=] B support for IBM DB2 Enhancement Open 2 - High Fred Bloggs IN0DDD19
Show 15 ¥|rows per page 14 4 Displaying page (2 |%of 5 bl

llustracion 18 - Ejemplo de la funcién de Seguimiento de errores y/o defectos. Fuente:
http://www.inflectra.com/SpiraTest/
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- Rastreo de incidentes

A diferencia de una herramienta de seguimiento de errores independiente, con esta

funcionalidad se puede rastrear los defectos una vez acabado el caso de prueba y el requisito

del sistema que las generd. Asi el director del proyecto puede analizar la calidad "en proceso"

de un sistema durante su ciclo de vida.
Test Run: B3 Ability to Cre:f
[Tests that the user can create a

D Incident Name Type Status  Priority  Severity  Owner Creation Date Detected By
IN0ODODO7 | B Cannot add a new book io the Bug | Assigned ‘1 -Critical 3 - Medium Joe P 4-Nov-2003 Joe P Smith
system Smith
Overview # Attachm|
b Details

~ Test Steps

D Test Step Des
RS000001  Userlogs in to

menu screen

User taken to first
screen in wizard

RS000002  User clicks link to create book TC000002 /TS000002

Passed
RS000003  User enters books name and

User taken to next
author, then clicks Next

Macheth, William TC000002 /TS000003 | An error page is displayed - "No
screen in wizard Shakespeare such object or with block variable at
line 473" = View Incidenis

Failad

~ Consale Output

Runner Name Assert Count: -
Automation Host:

Test Name:
Message: -

llustracién 19 - Ejemplo de la funcién de Rastreo de Incidentes. Fuente: http://www.inflectra.com/SpiraTest/

- Gestion de documentos

Todos los documentos y enlaces web, como se necesita, estan disponibles en el
programa. El hospital podra organizar los documentos como desee, categorizarlos o permitir a

mas de un Unico usuario que busque los documentos que necesiten si necesidad de encontrar
el

documento

fisico original
” + Internal Projects v> Library Information System Planning v Testing v Tracking v Reporting . et e
S
Requirements | Releases | Role: Manager
Document Folders | Refresh 7 Add Document | §3 Delete | @ Refresh | | | gl Expont | Y7 Eilter v | |[itemsin Gurent Foer v
= B Root Folder
% 9 CroateNewAuthor Displaying 1 - 5 out of 5 document(s) in the current folder
v DocumentName A Y Type AY Size AY Edited By AY  Edited On AV  Author A ¥ DAY
a] Ji[-amw- ]l J|ca- ] @] [-av-  v] pc[ ]
€ EditExisti or B | Sequence Diagram for Book Matpdf UML Diagram  35KB Joe P Smith 5-May-2006 Fred Bloggs DC00000T
gm e ] | "B Graphical Design Mockups psd Screen Layout | 1009 KB Joe P Smith 30-Apr-2006 Joe P Smith DCO00013
£ Screen Captures | ) yse Case Diagram.ved UML Diagram 43 KB Fred Bloggs 22-Apr-2006 Fred Bloggs DC000012
18> Specifications B | author Screen Wirsframe ved | SCreen Layout 533 KB Fred Bloggs 1-Apr-2006 Joe P Smith DC000008
® €2 Test Results O | book Screen Wireframe.ai Screen Layout | 392 KB Fred Bloggs 31-Mar-2006  Joe P Smith DC000011
(2 Test Scripts — e
JestScripts o Show(15 ¥ |rows per page 14 < Displaying page [1 | %of 1 &
Tag Cloud
managementeror

functional specification
libraries ...
- stack trace

tes INQ user interface

wireframe

llustracién 20 - Ejemplo de la funcién de Gestién de documentos. Fuente: http://www.inflectra.com/SpiraTest/
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Seguimiento de versiones de documentos

Como se requeria, con este programa se lleva un registro de todos los documentos con

un numero que indica la versién de cada edicién de los mismos.

Esto es uno de los requisitos de la normativa HIPPA y es requerimiento para la
estandarizacién y creacidon de un documento SOP (Standard Operating Procedure) ya que
require de un numero identificativo. Un SOP es un procedimiento especifico para una
operacion que describe las actividades necesarias para completar tareas de acuerdo a las
regulaciones de la industria, leyes regionales o los propios estandares propios que, por

ejemplo, es hospital dicta para realizar su negocio.

Versions # Associafions #
Active Version Version Comments Size  Author Upload Date ¥ Operations
v ff] Version 1.2 | Sequence diagram in UML format that provides additional detail surrounding the book | 35 KB | Fred 9-May-2006

managament use-case / test case Bloggs

T Version 1.1 ® | Sequence diagram in UML format that provides additional detail surrounding the book | 30 KB | Fred 4-May-2006 > Make Active | Delete
managament use-case / test case Bloggs

T Version 1.0 ™ | Sequence diagram in UML format that provides additional detail surrounding the book | 28 KB | Joe P 2-May-2006 > Make Active | Delete
managament use-case / test case Smith

Upload New Version

Filename:* | | Browse... |
Description (~Font~- V|[-Sze- V| B I U | % | —=pOo@

Sequence diagram in UML format that provides additional detail surrounding the book managament use-case / test case
Version™ | ] Make this the active version

* Upload

llustracidn 21 - Ejemplo de la funcion de Seguimiento de las versiones de documentos. Fuente:
http://www.inflectra.com/SpiraTest/
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- Soporte para interfaz

movil

Otra de las funcionalidades es la capacidad de trabajar fuera de las oficinas del

hospital. Los empleados podran trabajar fuera de sus puestos de trabajo con las aplicaciones

para smartphones y tablets.

f

— o

SpiraTest > My Page
My Assigned Test Sets

Name

25 Exploratory Testing (2)

25 Testing New Functionality (4)

My Assigned Test Cases
Name

L9 apility to create new book
L9 ability to edit existing book
My Pending Test Runs
Name

1 Testing New Functionality (2)

25 Regression Testing for Windows 8 (4)

Project
Library Information System
Library Information System

Library Information System
Project
Library Information System

Library Information System

Project

Due Date

- n/a-
9-Feb-2007
30-Jan-2013

Status
Failed

Failed

Progress

16-Jan-2013

Delete

Status

Deferred
In Progress
Not Started

Last Executed
8-Jan-2013

Euscuts
Exscuts

Resume

Library Information System

SpiraTest vd.0 (006) | en-US

» Delete > Resume

(uTC-5:

View Full Site | Loa Out

asoapey

IBSMOIG GBM

a
1
-
a
2
&
g2

~ s s

| oo masds ke 0001

uopnax3 ased 159l < 1satend

23293 01 59R4Rd0IA WOISND PUE DSEIPY U FS00YD FSEBID

llustracion 22 - Ejemplo de la funcion de Soporte para interfaz moévil. Fuente:
http://www.inflectra.com/SpiraTest/
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- Integracion de email

SpiraTest posee la funcionalidad de notificar a los usuarios por email cualquier evento

deseado. Esta caracteristica resuelve los problemas de comunicacién y encuentro entre los

trabajadores. La comunicacion interdepartamental se podra realizar por email integrado en el

programa si es necesario.

I Inflectra | Erailing Polling System for KronoDesk and SpiraTearn * oot
Application Servers | POP3 Accounts | Advanced Settings
Accounts: | [ [newserverocat110) x
i
%]
Account Email.  support@mycompany.com
Mail Server.  mail.mycompany.com
Port 110
Use S5L2
Login:  support@mycompany.com
Password:  eeessssssess
Remaove Messages? (4] (Selecting this will delete the emails from the mail server)
Attach Message? (Selecting this will attach the original email to the artifact)
Application Server | I httpe/fum-winT/kronodesk -
Default Praduct: [[Book inventory System [PR] -
RegEx Match Content:
Close | Save

¥ Comments

Displaying list of comments: (newest first | oldest first)

Fred Bloggs - Wednesday, November 19, 2003 7:00:00 PM
OK, that's much better, thanks for adding the additional information.

Joe P Smith - Monday, November 10, 2003 7:00:00 PM
You're right, | have added some more detail and linked to some test cases that defi

Fred Bloggs - Sunday, November 09, 2003 7:00:00 PM
Need to write a better definition of this requirement, it has too many loose-ends.

llustracién 23 - Ejemplo de la funcién de Integracion de email. Fuente: http://www.inflectra.com/SpiraTest/
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- Registro del historial de cambios

Para eliminar la despersonalizacién anterior en los procesos de prueba, SpiraTest

guarda todos los cambios realizados en cualquier documento para mayor seguridad.

Ademas todos los usuarios tienen una clave necesaria para entrar en el programa lo

que garantiza la seguridad de los datos. El jefe del equipo siempre tendra el mayor control

sobre los demas trabajadores permitiéndoles o no el acceso a determinadas funciones,

proyectos, documentos, ediciones etc... De la misma manera, todos los documentos y pruebas

guedan almacenados electréonicamente de manera que no se pierden, es mas dificil que sean

robados y no ocupan practicamente espacio.

Cverview Test Coverage * Aftachments # History * Associations #
= Hefresh | Apply Filter | Clear Filter | Admin View
Displaying 1 - 6 out of 6 change(s).
Change D A ¥ Change Date 4V Field Name 4 ¥ 0ld Value 4 ¥ New Value A ¥ Changed By 4¥  Change Type A¥
[ I =)l J J | | [y v]  [-Aw- V]
137 4-Feb-2013 Importance 1 - Critical 2 - High System Modified
Administrator
137 4-Feb-2013 Release 1.0.0.0.0001 1.0.0.0.0003 System Modified
Administrator
85 15-Jan-2013 Description The ability to add new books into | This is a completely new Fred Bloggs Modified
the system, comp... requirement, but xyz
82 15-Jan-2013 Requirement Type Business Feature Fred Bloggs Modified
12 2-May-2006 Status In Progress Completed Fred Bloggs Modified
4 4-Mar-2005 Status Requested In Progress Joe P Smith Modified
Show (15 v |rows per page Displaying page [1 :"‘DH

llustracidn 24 - Ejemplo de la funcion de Registro del historial de cambios. Fuente:
http://www.inflectra.com/SpiraTest/
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3.7Matriz de requisitos y caracteristicas del programa

Con el software propuesto se consiguen todos los requisitos del hospital.

Requisitos del hospital

Caracteristicas del programa

Registro de pruebas

Registro de edicion y autoria

Registro de tiempo y fecha

Creacion de jerarquia

Almacenamiento seguro

Depuracion de errores

Disminucion del tiempo

Guardado automatico de los cambios
Eliminacion del papel y el trabajo manual

Posibilidad de soporte portatil

Ofrecido
Ofrecido
Ofrecido
Ofrecido
Ofrecido
Ofrecido
Ofrecido
Ofrecido
Ofrecido
Ofrecido

Tabla 1 - Matriz de requisitos del programa por parte del hospital

Ademas se proporcionan funcionalidades adicionales:

+

Evaluacién rapida del progreso de los proyectos

+ Instrucciones para los empleados dedicados a ejecutar las pruebas

+ Mejora de la prueba de regresion al tener guardadas electronicamente versiones

anteriores

+ Implementacion directa con los emails de los usuarios

+ Rastreo de incidentes

+ Gestion de documentos (los documentos se pueden almacenar en la nube).
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3.8 Analisis de costes

Mediante el uso del software sugerido, se ha realizado un analisis de costes para llegar
a determinar la cantidad de dinero que se podria ahorrar el hospital escogiendo aplicar este
programa SpiraTest. Actualmente hay 10 trabajadores dedicados al proceso de testeo del
sistema, Epic, que cobran anualmente una media de 50,000 USD. Para las diferentes etapas del

proceso de prueba estos son los datos del tiempo que se necesitan:

Proyecto actual Tiempo estimado
Prueba unitaria o Unit testing 2 semanas
Prueba de aplicacidn o Application testing 4 semanas

Prueba de Integracion o Integrated testing 4 semanas

Prueba de usuario final o End User testing 4 semanas
Prueba de regresion o Regression testing 3 semanas
TOTAL 17 semanas / 85 dias (5 dias laborales)

Tabla 2 - Tiempos estimados de las diferentes pruebas

Como sabemos el salario medio de los empleados se llega facilmente a lo que cobran a

la horay esto es 24.04 USD/hora, 193.32 USD/dia 0 961.60 USD/semana.

Debemos saber también la cantidad de tiempo que lleva crear un guion de prueba.
Estos datos son muy variables pero después de preguntar a todos los 10 empleados se llega a
la conclusidon de que si trabajasen todos en conjunto en cada prueba, la media son 10 horas
por proyecto. Con esto tenemos que para el proceso actual el coste total del proyecto son

165,876 USD como se indica a continuacion.

Etapa del proceso |~ |Semanas |~ | Dias ~ | Salario/Emplead ~ | Salario total ~ | Creacidon de guiones ~
Unitario 2 10 $1,923.20 $19,232.00
Aplicacion 4 20 $3,846.40 $38,464.00
Integracién 4 20 $3,846.40 $38,464.00
Usuario final 4 20 $3,846.40 $38,464.00
Regresion 3 15 $2,884.80 $28,848.00 $2,404.00
Total 17 85 $16,347.20 $163,472.00 $165,876.0q

Tabla 3 - Coste inicail del proceso

56



UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
INGENIERO INDUSTRIAL

Incorporando el software propuesto para el proceso de prueba, se obtendrian unas
reducciones de coste y tiempo significativas. El precio del programa son 179.99 USD ($180
mencionados antes) al mes. Esto significa que al afio el hospital debera realizar una inversién

de 2,160 USD o0 41,54 USD a la semana.

Mediante el uso de este software el hospital podra deshacerse por completo de los
gastos econdmicos y de tiempo que conlleva crear los guiones de prueba. Ademas eliminando
los procesos manuales de las etapas 3 y 4, estas son, la prueba de integracién y la de usuario
final, el tiempo de trabajo se reduciria a la mitad. Como estas dos etapas requieren un tiempo
mayor que las demas porque han de ser impresas y pasadas de unos a otros, el programa daria

la posibilidad a todos los trabajadores de acceder electrénicamente a las pruebas por igual.

Por lo tanto la Prueba de Integracién y la Prueba del Usuario Final se reducirian de 4 a
2 semanas. En general, el proceso completo se reduciria de 17 semanas a 13 semanas con la

adaptacion del programa.

Prueba unitaria o Unit testing 2 semanas
Prueba de aplicacion o Application testing 4 semanas
Prueba de Integracion o Integrated testing 2 semanas
Prueba de usuario final o End User testing 2 semanas
Prueba de regresion o Regression testing 3 semanas
TOTAL 13 semanas / 65 dias (5 dias laborales)

Tabla 4 - Tiempo estimado de las diferentes pruebas con el nuevo software
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Reduccidn de tiempo

M Dias usando el programa, 65 m Dias reducidos, 20

llustracidn 25 - Grafico informativo de la reduccién de tiempo

El coste de los 10 empleados se reduciria también a 125,008 USD debido a una rebaja

en el tiempo de prueba. El coste global del proyecto en 13 semanas seria de 125,547 USD. El

coste del programa son aproximadamente 540 USD por 13 semanas.

Etapa del proceso |~ |Semanas |~ |Dias

Unitario 2
Aplicacién 4
Integracion 2
Usuario final 2
Regresion 3
Total 13

10
20
10
10
15
65

- | Salario/Emplead ~ | Salario total

$1,923.20 $19,232.00
$3,846.40 $38,464.00
$1,923.20 $19,232.00
$1,923.20 $19,232.00
$2,884.80 $28,848.00
$12,500.80 $125,008.00

Tabla 5 - Coste del proceso con el nuevo software

Reduccion de coste

B Coste usando el programa, 125.547USD M Coste reducido 40.329USD

llustracion 26 - Grafico informativo de la reduccion de coste

* [Plus del software |~

$539.97
$125,547.97,
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Con la mejora propuesta, el hospital ahorraria 40,329 USD lo que supone un 24.3%.
Ademas se ahorrarian 20 dias de trabajo entre los empleados que podrian dedicarse a otra

labor o bien, anularse. Esta reduccidon supone también un 23.52% de tiempo de empleados.

® Analisis de costes

Coste actual frente Coste esperado

2 ARarro

Sl D =speredo para 10 empiaios Sailer i aciasil pers 10 empieos

Tiempo actual frente Tiempo esperado

23.5% Ahorro

Tima {derg)
» B & A A

B D=t = = L Tg=mes Tl

Sl b e=mperaxo pane 10 empisccs Sailer o aciusl pers 10 empacos

llustracion 27 - Grafico de comparacion de costes de tiempo y dinero

Ademas, aunque no se incluya en los analisis, esta solucién elimina la necesidad de
que los testers tengan que moverse, caminar y encontrar a los comparieros que trabajan en el
proceso en las siguientes etapas. En la mayoria de los casos, las pruebas estaban destinada a
empleados en concreto para aumentar la experiencia en cada tipo de prueba y minimizar los
errores, de modo que 2 empleados se encargaban de las pruebas unitarias, otros 2 empleados
se encargaban de las pruebas de aplicacién otros 3 se encargaban de las pruebas de
integracion y 3 trabajadores mds para la de regresidn. En las pruebas de usuario final, los
trabajadores tenian que imprimir los guiones y entregdrselos a usuarios finales o reales para
gue simulasen su trabajo normal y viesen si todo estaba correcto. Ademds, como este proceso
no estaba estandarizado las oficinas de estos trabajadores no se habian planificado segun

estas necesidades ya que no sdlo se dedican a esta tarea.
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Se adjunta un croquis aproximado de la planta donde trabajan estos 10 empleados. Se
distribuian en tres plantas distintas en el edificio lo que llevaba a mayores desplazamientos.
Las oficinas en azul, verde y naranja corresponden a tres plantas diferentes, ademas los
usuarios finales pueden encontrarse en sitios completamente distintos dentro del hospital o
incluso en edificios préoximos ya que el hospital se encuentra situado cerca de edificios de
oficinas, como se muestra en la foto, también propiedad de la universidad y compartian

oficinas segun tipo de trabajo.

Todo esto hacia que los empleados perdiesen tiempo en traslados lo que conlleva a

una pérdida de dinero en salarios y productividad.
S—

)
1
)

‘ ol 4: e
- o T

esearch ] Medicaly .

llustracién 28 - Mapa de la disposicion de los edificos del hospital y las oficinas. Fuente: Google Earth

Para las pruebas de usuario final los empleados se movian entre las tres flechas

naranja (Silvester Comprehensive Cancer Center), roja (oficinas del UMIT cuyo croquis del
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plano se adjunta) y verde (University of Miami Medical School que son las oficinas principales).
Ademas en la siguiente foto se aprecia un cuarto edificio el University of Miami School of

Medicine donde los usuarios finales necesarios para las pruebas podian también encontrarse.

llustracién 29 - Mapa de la disposicion de los edificos del hospital y las oficinas (completo). Fuente: Google Earth

Teniendo en cuenta que tardaban 17 semanas de media en realizar un proyecto como
maximo podrian hacer 3 al afo. Teniendo en cuenta que para 4 de las 5 etapas los
trabajadores se encuentran en el mismo edificio aunque en distintas plantas y para la quinta
tenian que concertar encuentros o simplemente ir sin aviso previo a solicitar a los usuarios
finales que llevasen a cabo las pruebas de usuario final, las distancias medias que llegaban a

recorrer se pueden aproximar.
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Aplicaciones médicas a probar:

Aplicaciones/ Iniciales - Distancias (metros)

Ambulatory 200 Security/SER 600
ASAP 200 Welcome 200
Benefits Engine 50 Willow 200
Cadence 200 PB 0
Clarity 50 PB Claims 200
EpicCare Link 0 Prelude 200
Haiku/Canto 50 Referrals 50
HB 100 Legacy 150
HB Claims 300 Third Party 200
HIM 300 Lab Systems 100
Identity 0 MyChart 700
Interfaces 0 Total 4050

Tabla 6 - Distribucién de Centros de aplicaciones y distancias. Datos de aplicacién de origen interno del hospital.

Las distancias se han calculado de puerta a puerta de edificio y una aproximacion de lo
que los trabajadores tienen que hacer dentro de los edificios. En algunos casos como en la
aplicacion de seguridad se tiene que ir a mas de un edificio (en particular en este a los cuatro
edificios).Y para MyChart relacionado con el equipo de UMIT se ha tenido en cuenta el croquis

de la planta del edificio del UMIT.
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En total para un proceso en el que se prueban todas o la mayoria de las aplicaciones se

recorre un total de 4050 metros.

a veloc. media 4050s 6

4050m 1m/s 67.5min

Cada 17 semanas se ahorrarian 67.5 minutos de desplazamientos, poco mas de una
hora. Si bien este ahorro no supone ni el 1% del tiempo total de esas 17 semanas y
econdmicamente apenas 30USD, cantidades pequeiias por lo que no se han incluido en el
analisis, es una mejora de comodidad y productividad para los trabajadores que se vera
convertida en una mejor disposicion para realizar las pruebas, en especial la de final de
usuario. Ha de tenerse en cuenta ademads, que en algunos casos no encontraban a los usuarios
finales y tenian que volver. Esto no suma cantidades significativas a los calculos pero al tener
que dejar de trabajar mas de una vez para encontrar a las personas que necesitan se pierde

cada vez mas productividad.
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Se muestra un croquis de la planta del edificio principal del UMIT.

Office \
70 sq. ft. L I

Office

70 sq. ft. 5

Office {
70 sq. ft. 5

16

Office
70 sq. ft. 3

16"

Office {
70 sq. ft.

o

Office

121 sq. ft.

11'813/16"

Office

121 sq. ft.

238"

llustracién 30 - Croquis de la planta del edificio principal del UMIT
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También se podria afiadir la disminucion de papel utilizado. Cada guion de prueba
tiene en torno a 10 — 50 pdginas DIN A3 y DIN A4, esto llevaria al equivalente de un paquete de
500 folios DIN A4 estdndares y 3 paquetes al aifo. De nuevo estos resultados son poco

significativos pero la suma de este tipo de mejoras en todas las empresas marcaria la

diferencia.

Ahorros en impacto ambiental:

Impacto ambiental Cantidad
Madera 24 dm3
Consumo de agua 150 litros
Consumo de 1.05 litros
combustible

Emision de gases de 6.75 kilos

efecto invernadero

Tabla 7 - Impacto ambiental anual reducido por el hospital. Fuente: http://www.araba.ehu.es

De estos resultados se podria resaltar que en menos de 10 afios con esta solucion se
podria evitar el talado de un arbol. Las emisiones de gases de efecto invernadero en 10 aiios

empezarian a reflejar nimeros algo mas llamativos (cerca de 70 kilos) junto con el ahorro de

agua (1500 litros).
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En modo de aproximacién, como sabemos que con este proyecto estamos reduciendo
40,329USD vy el informe del NSIT estima un ahorro para Estados Unidos de 37 mil millones de
USD relativo a mejoras en el proceso de testeo, si tan sélo la mitad de este ahorro se basara en
soluciones similares a este proyecto y se redujera la misma cantidad de papel en cada
empresa, la pequefia contribucién de cada empresa contribuiria a un gran ahorro en el

impacto ambiental como se indica.

Impacto ambiental Cantidad Analogia
Madera 110,112 m3 550.56 Arboles
adultos
Consumo de agua 688,200 litros 3,441 barieras
Consumo de 4,817.4 litros 80 depdsitos de
combustible combustible de

coche 0321 de

moto
Emisidn de gases de 30,969 kilos Conducir 825,840
efecto invernadero km

Tabla 8 - Impacto ambiental anual aproximado en E.E.U.U. si se realizara un correcto proceso de testeo
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Capitulo 4: Conclusiones
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4.1 Mejoras de 1a IT y beneficios para el hospital

Como resultado de la adopcidon de este programa se quiere sefialar algunas de las

mejoras mas relevantes conseguidas para el beneficio del hospital.

- El hospital mejorarad su administracion y registro de errores siendo éstos cada vez
menores.

- La resolucién de problemas serd mas rapida y efectiva, se podra consultar
problemas anteriores guardados en la memoria del programa adoptando las
mismas soluciones o resolviéndolos de manera similar.

- Con el tiempo, los proyectos llegaran siempre a ser exitosos y no se tendrd que
volver a reinicializar los procesos de prueba.

- El software, minorard los riesgos ya que es capaz de detectar los empleados menos
habituados a las pruebas y con mayor tasa de fallos.

- El hospital provocara menos impacto medioambiental eliminando el uso de papel
para los guiones.

- Se eliminara o reducira al minimo, al menos, la posibilidad de pérdida de guiones o
robo de los mismos. Ante una catastrofe climatoldgica, el hospital podra
responder con confianza a la hora de mantener los datos de los pacientes a salvo.

- Con la posibilidad de seguir el trabajo de todos los miembros del equipo y las
ediciones de los documentos, la transparencia en conjunto del proceso se vera

beneficiada.
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La administracion de errores es
mejorada en un 44% vy el tiempo de

resolucidn de problemas en un 60%

Mejoras a la IT Beneficios para el hospital

Se consigue un proceso mas
robusto y de mayor calidad,

reduciendo el fallo de los proyectos.

Se gestiona mejor la relacién fallo-
tester analizando como los cambios

afectan al proceso

Reduccidn del riesgo y analisis de

las habilidades de los empleados

Proporciona una vista general del
proceso de testeo y del proyecto
informando de la calidad del mismo

para el control de la calidad

Aumenta el valor del proyecto

reduciendo tiempo y errores.

Se considera que teniendo una
descentralizacion del proceso
haciéndolo electrénico se reduce el
tiempo de ejecucién de las pruebas
en un 25%. Transparencia y
seguimiento del proceso se estima

aumentado en un 30%

Cumplimiento de estandares HIPPA
y aumento de la seguridad del
hospital. Eliminacion de la
necesidad de desplazamiento en
todos o la mayoria de los casos a la
hora de realizar la prueba de final

de usuario.

Tabla 9 - Mejoras en IT y beneficios para el hospital
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- Mejoras adicionales para el control de calidad del hospital

Ecuacion de Valor Mayo =

Resultados+Seguridad+Servicios

Coste

Es de comun conocimiento que para aumentar el valor de la calidad habrd que, o bien,

aumentar el numerador ( Resultados, Seguridad, Servicios) o disminuir el denominador (coste).

NSeguridad:

N Servicios:

M Resultados:

J Costes:

Segln esta

incrementando de las

En cuanto a seguridad, tenemos la reduccidn de coste que
suponia el almacenaje y supervision de los documentos fisicos. Ademas
la seguridad que proporciona el programa sugerido es mayor que la
inicial.

SpiraTest® proporciona y ofrece una gran cantidad de servicios
al equipo de UMIT por lo que se le afiade valor a este término también
aumentado el valor global de la ecuacion.

Como se indicaba en la parte de beneficios para el hospital,
con la implementacion del software se conseguirian muchos
resultados. El principal es la disminucidon de errores en un 44% y de
tiempo de resolucidn de problemas en un 60%.

Los costes tienen un disminucién directa de 40,329USD en

tiempo utilizado por los empleados para esta tarea.

ecuacion de dificil valorizacién, podemos afirmar que estamos

cuatro maneras posibles la calidad del proceso de prueba en el hospital.

Otra de las caracteristicas de control de calidad es el seguimiento de los procesos para la

detecciéon rapido de problemas. Nuevamente esto se consigue con las funciones de

Seguimiento de errores y/o defectos y Rastreo de incidentes del programa.

70



UNIVERSIDAD PONTIFICIA COMILLAS

ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
INGENIERO INDUSTRIAL

4.2 Desventajas

En general son pocas las desventajas que esta solucidn tiene. Sin embargo es necesario

tener en cuenta todas las que se puedan llegar a dar para estar preparados frente a ellas

cuando se adapte el programa.

Inconveniencias o desventajas del uso de Informes Médicos Informdaticos y del uso de

SpiraTest®:

Los empleados necesitan ser entrenados para el uso de estos programas. Esta
es la mayor inconveniencia ya que requiere trabajo y una pequeia inversion.
Al contratar nuevos empleados siempre se les tendra que entrenar o exigir que
tengan conocimientos acerca de estos programas. Tanto empleados menos
preparados para trabajar con el EMR como los que vayan a trabajar en el
UMIT. Esto reduce el numero de personas contratables. No obstante, los
programas EMR ya estan extendidos extensamente en casi todo el mundo y la
gran mayoria de los profesionales dedicados a empresas de cuidado de la salud
estan ya relacionados con este programa.

Del mismo modo que con los informes en formato de papel, con este sistema
los datos son vulnerables a hackers que pueden llegar a interceptar grandes
cantidades de informacién de una forma mas rapida y anénima. Si bien esto es
cierto, los hospitales cuentan con una elevada seguridad informatica como es
el caso del hospital de la Universidad de Miami gracias al equipo del UMIT.

Pequefia inversion inicial o mensual, segun se desee contratar el servicio.

Ademas en algunos hospitales, si el programa EMR que el hospital usa es basado

en un servidor de internet:

El coste del servidor a largo plazo puede llegar a ser mas caro que el uso
antiguo de informes en papel.

Vulnerabilidad a interrupciones en el servicio de internet.
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- La informacién clinica almacenada junto con otras practicas de pacientes

pueden ser mezcladas.

- Siel negocio quiebra, toda la informacién desaparece rapidamente.
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4.3 Proceso de testeo sugerido con SpiraTest®

Mediante la incorporacién del software recomendado se presenta el organigrama simplificado

para el nuevo proceso de pruebas.

METODOLOGIA DEL PROCESO DE PRUEBA DE EPIC PARA EL UMIT

o Inicio

=

@©

P

=

o]

@ Py Entra en el bucle de

Kol Inicio de prueba i

] Eiecucion de los solucion hasta que es

o} Actualizacion? ) corregido.

o manuales de casos Duefio: Asignado
de prueba SpiraTest - Asign

Estado: Pendiente

c NG

2

o

@©

3

) — Entra en el bucle de

Qo Inicio de prueba. -

< Eiecucion de 1os solucién hastaque es

3 m;nuales de casos corregido.

.g deSpiraTest Duefio: Asignado

o) P Estado: Pendiente

()]
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—

o

Entra en el bucle de
solucion hasta que es
corregido.
Duefio: Asignado
Estado: Pendiente

Inicio de prueba.
Ejecucion de los
manuales de casos
deSpiraTest

Prueba de
Integraciéon

o NO
© - Entra en el bucle de
£ o Inicio de prueba. -
& .= Ejecucién de los solucion hasta que es
U ®© i
T S manuales de casos c~orreg|}1 o
Iy N Duefio: Asignado
T 5 deSpiraTest X
Qo Estado: Pendiente
(V]
=}
— N
a NO-
Inicio de prueba.
Ejecucion de los manuales de Entra en el bucle de
v c casos de SpiraTest. solucion hasta quees
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© % P Uso dela funcién de Compartir Defectos S| corregido.
a9 encontrados? P
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llustracién 31 - Organigrama de trabajo con la adaptacion de SpiraTest®
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Con el objetivo de facilitar la interpretacion del organigrama, el bucle de solucién se

sustituye por un subproceso pero a continuacidn se muestra el desglose de este bucle.

BUCLE DE SOLUCION PARA LOS DEFECTOS ENCONTRADOS EN UN PASO DE PRUEBA

Notas afiadidas en Notas afiadidas por el
gestion deincidentes encargado del control de
y devueltas al analista calidad para clarificar el
o al director de error y se informa al centro
control de calidad. deayuda
Defectos Duefio: Asignado Duefio: Asignado
reasignados si es Estado: Espera Estado: En espera de
necesrio comprobacion.
Duefio: Centro de
ayuda
Estado: Asignado

éRecurso

asignado
necesitamas
informaciong

Se archivan
autométicamente
en elRasteo de

Incidentes de Defecto corregido por
SpiraTest paraser . el encargado
analizado. asignado y devuelto al JProbel
(\lepmm ¢ director de control de cHosee
3 adicionales?
calidad.
Duefio: Asignado
Estado: Resuelto

Incidente resuelto Incidente cerrado en
Duefio: asignado 3 dias laborales
Estado: resuelto Estado: Cerrado

llustracidon 32 - Desglose del bucle de solucion

Con la aplicacién del nuevo software este seria el nuevo organigrama de trabajo para
el proceso de prueba del software.

Al empezar el proceso, se ejecuta la Prueba de unidad como se hacia antes. Sin
embargo, ahora se podra ejecutar la funcién de manuales de casos de prueba se SpiraTest de
forma que el modo de proseguir de todos los probadores o testers del sistema sera el mismo y
realizarian las mismas pruebas. Con esta implementacion, tanto los guiones de prueba como
su rellenado seran electrénicos. Si se encuentra algin defecto o fallo en la prueba queda
automaticamente guardado en la funcién de gestidn de errores, asi como el cuando y quién.

Esta informacion es importante porque después el coordinador o responsable de calidad
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puede ejecutar el rastreo de incidentes para ver por qué la prueba ha fallado y valorar el

trabajo del probador.

De la misma manera que antes de la adopcion del programa sugerido, cuando un fallo
es encontrado entra en el bucle de solucidon que se muestra arriba. Aqui, cuando el fallo es
encontrado después de la documentacién y analisis por parte del analista responsable es
enviado al centro de ayuda, que sigue siendo ajeno al UMIT. Si el centro de ayuda necesita mas
informacidn se saca de la gestion de incidentes y es devuelto al centro. En el momento en el
gue no se necesita mas informacién (lo habitual) se resuelve el problema y se devuelve al
responsable del control de calidad. Si no hay problemas adicionales el incidente se da por
resuelto en un maximo de tres dias laborales y queda archivado en el registro para posterior

informacion.

Este proceso es el mismo para las dos siguientes etapas, la Prueba de Aplicaciény la de
Integracién. En estas cobra mayor importancia el programa. En la prueba de Aplicacién con la
funcién de pruebas automadticas se puede probar mayor cantidad de aplicaciones individuales

en el mismo tiempo. También el registro de incidentes ayuda al éxito de esta prueba.

Como se muestra anteriormente, la Prueba de Integracidon también se ve beneficiada
por este programa ya que era la prueba con mayor porcentaje de errores y se ven disminuidos.
El soporte electrénico agiliza el proceso y la misma funcién de rastreo de incidentes aumenta

la cantidad de pruebas exitosas.

En la Prueba de Usuarios finales el proceso es el mismo pero con la mejora de que los
empleados del UMIT no tienen, en la mayoria de los casos, que desplazarse para encontrar a

los usuarios reales.

En la dltima etapa el proceso es el mismo que para la primera prueba. Este ultimo paso
se ve favorecido por el programa con la funcién de Compartir casos de prueba. Se aumenta de

nuevo los casos exitosos al poder comparar esta prueba a pruebas anteriores.
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4.4 Conclusion final

Con todo lo expuesto en esta memoria, se considera que la adaptacién de un
programa de apoyo al proceso de prueba del software principal del hospital, Epic, en torno al
cual se desarrollan practicamente todas las funciones rutinarias es esencial para la salud, tanto
financiera como legal del mismo. Ademas, si no se aleja esta adaptacion del periodo de tiempo
en el que se desarrollé este proyecto, se recomienda que dicho programa de apoyo sea el
mencionado y analizado SpiraTest.

Como conclusién final, se resumen los principales y mayores beneficios aportados por
el programa a la empresa:

- Ahorro de tiempo: un 44% en la administracidn de errores y un 60% en su
resolucién. En particular, se estima un ahorro del 23.5% en el tiempo
empleado por los encargados de realizar los procesos de prueba de un
proyecto (20 dias).

- Ahorra de dinero: Al menos, un 24.3% en el proceso de prueba. (40.329USD).

- Se aumenta la productividad de la empresa. Ademas, al usar menos recursos
se mejora la eficiencia.

- Laseguridad aumenta. Mayor seguridad en el cumplimiento de las
regulaciones de las leyes de proteccién de datos.

- El control de calidad mejora, el tiempo de reaccidn ante fallos es menor y el
modo de atajarlos mas efectivo.

- Se tiene un mayor control financiero en esta tarea.

- Se disminuye el impacto ambiental haciendo el hospital mas ecoldgico.
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6.1 Regulaciones basicas para la utilizacion de informes electréonicos y
firmas electrénicas en la industria.

3109 W. DR. MARTIN LUTHER KING, JR. BLVD., SUITE 250 » TAMPA, FL 33607 USA
PR foy s F TEL: 8139602105 « FAX: 813/264-2816 + WWW.ISPE.ORG

Risk-Based Approach to 21 CFR Part 11

The 21 CFR Part 11 regulation 1s a comprehensive piece of legislation that outlines the
controls necessary for the regulated industry to utilize electronic records and electronic
signatures.

Without careful interpretation. however, the requirements can lead to over-engineered
solutions that adversely impact the productivity of the industry without providing added
benefit to patient health. The goal of this paper is to provide the philosophy necessary to
apply risk management, and to encourage manufacturing innovation and technological
advances. This philosophy is based on the ideas in the new FDA cGMP initiative. We
believe that this approach is equally applicable to all FDA regulated industries.

We are currently working on more detailed material based on the philosophy presented
here, covering all sections of 21 CFR Part 11 but focusing on key areas. This material
includes more detailed definitions, specific processes for defining risk and identifying
appropriate controls, and implementation examples. We will present this material for
vour consideration in the near future.

The key areas of the regulation which require attention are:
The definition of an electronic record

Andit trails

Electronic copies for inspection

Retention and mainfenance of records

Hybrid and procedural solutions

Application of electronic signatures

The use of a risk-based approach to Part 11 would allow the regulated mndustry to analyze

their processes, identify GxP records, and implement appropriate confrols to mifigate
risks.

The suggested risk-based approach has the following steps, that cover both the scope and
selection of appropriate controls:

* TUser firms identify and define GxP electronic records and signatures, based on the

predicate rules, criticality of the process. and risk to product safety, efficacy and
quality.

Page 1 of 6
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ISPE — Risk-Based Approach to 21 CER. Part 11

»  User firms implement controls commensurate with the criticality of the electronic
record, and risks identified for that record. These controls should be documented and
justified with reference to the identified risks.

This is a top-down approach (15 it a GxP record?”), rather than a bottom-up approach
(“is it an electronic record?”). This approach focuses on the critical records as opposed to
all electronic records created by a firm.

Definition of Electronic Record

Reference: 21 CFR Part 11.1 (b).

The current interpretation of what 1s in scope is too broad. This leads to a potential
stifling of innovation, and draws focus away from the most critical areas. This is not in
the spirit of a risk-based approach.

User finms should identify and define the high impact GxP electronic records and
signatures, based on the predicate miles, criticality of the process, and nisk to the quality,
safety, identity, purity, or strength of the product.

The focus of effort should be on records that have a high impact, 1.e. those records upon
which quality decisions are based. Examples of lugh impact records are batch records
and laboratory test results. Examples of records with low mipact include environmental
monitoring records not affecting product qualify. training records, and internal
computerized system information such as setup and configuration parameters.

Existing security measures and established validation measures are more than adequate to
ensure the infegrity of lower immpact records — additional Part 11 controls are cumbersome
and add very little value.

Internal system information not identified in the predicate rules is low impact. The
mfegrity of this information can be assured by system validation, change control,
configuration management, and routine security features. These may be controlled by a
suitable established procedure — additional Part 11 controls are not required. Paper
records of such events are acceptable.

Software should not be considered as being GxP electronic records with regard to Part 11.
Industry and FDA have worked for many yvears on developing approaches for dealing
with hardware and software in the GxP environment based on validation of systems,
configuration management. change control, and adequate procedures and plans for
maintaining the validated state. These approaches have been widely adopted and very
successful in meeting GxP requirements. Considering software as GxP electronic records
has little practical benefit, as well as discouraging finrms from adopting innovative
technological solutions. It should be noted that not considering soffware as a GxP

Page 2 of &
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ISPE — Risk-Based Approachto 21 CFR Part 11

electronic record is in conflict with CPG 7132a.11 “CGMP applicability to hardware and
software™.

Copies of Electronic Records

Reference: 21 CFE Part 11.10 (b).

The uvser firm should provide an investigator with reasonable and useful access to records
during an inspection. The provision of electronic copies under Part 11 can bring
significant techmical challenges. especially for complex systems. We propose that user
firms should be able to meet the requirement for accurate and complete copies by, in
order of preference:

o Using industry standard portable formats where possible, if the use of such
formats brings more benefits than disadvantages.

o Utilizing established automated conversion or export methods where available, to
make copies in a more commeon format (e.g. PDF or paper copies).

s Allowing mnspection and review of records on the firm'’s site. using the firm’s
hardware and software, following the firm's established procedures and
techniques for accessing those records.

The key concepts are that the content and the meaning of the GxP records are preserved
during copying, and that these GxP records are available in human readable form.

Retention and Maintenance of Records

Reference: 21 CFR Part 11.10 (c).

Archiving of electronic records can be problematic in fwo main ways: volume and
processability.

If the definition of Part 11 scope is clarified, and interpreted according to a risk-based
approach, then volume ceases to be such a significant problem. For example, an
encapsulation machine with a check-weigher can measure two million capsule weights
for a single batch. The batch record may only use these values to generate a curve that
shows the batch weight distribution falls within validated norms. Only the weight
distribution curve is meaningfil and the individual data points need not be archived,
provided the generation process of the distribution curve is validated. This meets the
expectation of the predicate rule 21 CFR 211.188, vet considerably eases the record-
keeping burden.

Archived records nmst be retrievable; it is not. however. always necessary to reprocess
electronic records. The content and meaning of refrieved records must be evident.

Page 3of 6
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ISPE — Risk-Based Approach to 21 CFR Part 11

Archiving to non-electronic media such as microfilm microfiche, and paper, 15 an

acceptable alfemnative to electronic media in some cases, as long as the content and
meaning of the electronic record is not compronused, and the archiving process is

validated.

Printing copies of records held electronically. and reviewing and subsequently approving
them by means of a handwritten signature, to produce the master regulatory record for
long term keeping can be effective and efficient. The user firms nust ensure that any
contextual and background information required to interpret the records is also kept. For
high impact records it may be essential that electronic copies of the record are also
refained — although not necessarily in reprocessable form.

Reprocessability is an additional challenging requirement placed on user firms when
using electronic records. It should be the exception. rather than the mule. Those records
needing reprocessability should be clearly identified and defined by the user firm based
on risk. For clinical records, reprocessability may be important, but not for manufacturing
records where the main requirement is to support integrity and reliability of the records.

In most cases the value of the ability to reprocess records decreases as time passes. When
a product is relatively new to the market there may be a host of 1ssues not well
understood, such as unmsual drug interactions or environmental factors. The ability to
analyze clinical data for new dmg products based on new information gleaned from post-
market reporting 15 important. However, as the product is used for several vears without
major problems, a profile begins to emerge of the drug as safe under normal conditions of
use.

A risk-based approach should be used in deciding whether to migrate older records fo a
new format. Based on risk assessment data, a decision would be made whether it is
important to retain processability of older data. If risk is sufficiently low, the firm may
choose to write the records to a common, simple, permanent format for archival (PDE.
microfiche, paper. etc.). The GxP records and their context and meaning are retained, and
the key elements such as the andit trail can be captured and retained. The principal
compronise accepted here is sacrifice of the ability to easily search and manipulate the
records.

Audit Trails and Data Security

Reference: 21 CFR Part 11.10 {g).

Currently the audit trail requirement is being applied too widely. Audit trails should be
applied only in cases where operator actions create, modify, or delete high impact GxP
records.

If risk analysis shows that adequate data integrity can be achieved through rigorous

security controls, user firms should be expected to take a justified decision that addition
of audit trails does not provide significant benefit. Audit trails would still be important
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for systems in which the vsers are expected to modify data as a routine part of the
business process.

We realize and agree that security and infegrity of data is of key importance. Audif frails
are only one mechanism for ensuning data integrity, together with other physical, logical,
and procedural security measures. Data integrity is also supported by established
validation methods that prove system operafion and data infegnity features, and robust
change control] that maintains the control established by validation.

In many cases where the data should not be modified, the ability to do so can be restricted
such that audit trails are not required. For example, if an HPLC data system wrifes fo a
secure directory, and validated system confrols do not allow overwriting of files, an
automated audit trail adds little to the integrity of this data.

Current industry secunty practice fulfils many of the Part 11 requirements for data
mtegrity. User firms should be encouraged to follow existing infernational standards,
such as ISOIEC 17799 Code of practice for mformation securify management, and their
existing information securify policies, as well as generally accepted good Information
Technology practice.

Procedural and Hybrid Solutions

Reference: 21 CFR Part 11.10, 21 CFR Part 11.70. and others.

The continued use of hybnd systems, where elecironic and paper records and signatures
co-exist, does not increase the risk to the product or patient, if adequate procedural
controls are established. Such procedural controls are the basis of current GxPs, and
should be acceptable in this area also.

Recent draft FDA guidance on 21 CFR Part 11 has concentrated on complex technical
methods of linking records to each other and to handwritten signatures. We suggest that
mn many cases procedural confrols are sufficient, and effective. Procedural links are
extensively used elsewhere in the GxP environment. For example, records, documents,
and materials are related fo each other by means of a batch number or component code.
Such procedural controls are indeed the bedrock upon which the GxPs are based. The
user firm should ensure that procedural controls are established and effective, and that
validated system features also nutigate the risk o stored electronic records of
unawthorized, or uncontrolled, change, copying, or loss.

Electronic Signatures

Reference: 21 CFR Part 11.100.

User finms should define where they need fo apply signatures, based on predicate rule
requirements, criticality of the process, and risk to the product. User firms should define
whether these should be handwritten or electronic.
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Where signatures are currently used with paper records, it may not always be appropriate
to apply an electronic signature. With paper records, handwritten signatures are applied in
two different cases:

1. Asalegally binding signature, when there is a regulatory expectation
2. As aconvenient way of idenfifying a person

In the second of these cases, the appropriate electronic equivalent would be the system
logging the user-id, or an entry in the audit trail. rather than an electronic signature.
Automation of the process may. in some circumstances, remove the need for
identification, because sufficient assurance is provided through validation. Signatures
should only be mandatory when explicitly required by a predicate rule.

Conclusion

This paper has aftempted to demonstrate that applying a risk-based approach to electronic
records in a GxP context can lead to controls appropriate to the criticality and impact of
those records.

This allows measures aimed at a high degree of integrity to be established for records that
directly impact the quality, safefy. and efficacy of the product, while permitting a less
rigorous approach for records of lower criticality.

This overall philosophy, based on the ideas in the new FDA cGMP imitiative, would

encourage manifacturing innovation and technological advances without increasing nisk
to the patient or to product quality.
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6.2 Lista de verificacion para la regulacion HIPPA de proteccion de

datos (parte).

Definition

HIPAA / HITECH Audit Checklist

Testing Procedure

Administrative 164.308(a)

1|Risk Analysis (R}

Conduct an accurate and thorough assessment of the potential risks and
[vulnerabilities to the confidentiality, integrity, and availability of electronic
protected health information held by the covered entity.

1.1 Run intemnal and extemnal network vulnerability scans at least quarterly and after any significant change in the networl
(such as new system component installations, changes in network topology, firewall rule modifications, product upgradet

1.2 Perform external and intemal penetration testing at least once a year and after any significant infrastructure or
application upgrade or modification (such as an operating system upgrade, a subnetwork added to the environment, or a
web server added to the environment).

1.3 Verify that the test includes network |ayer and appl layer testing

1.4 Verify that noted exploitabl were corrected and testing repeated.

2|Risk Management (R)

Implement security measures sufficient to reduce risks and vulnerabilities
to a reasonable and appropriate level to comply with [164.306(a)].

2.1 Verify that the information security policy includes an annual risk assessment process that identifies threats.
winerabilities

2.2 Verify that the information security policy includes an annual risk assessment process that results in a formal risk
assessment.

2.3 Review risk ta verify that the risk assessment process is performed at least annually.

3|Sanction Policy (R)

[ Apply appropriate sanctions against workforce members who fail to comply
with the security policies and procedures of the covered entity.

3.1 Verify that appropriate sanctions are detailed throughout polices and procedures against workforce members who fail
comply with the security policies and pracedures of the covered entity.

4|Information System Activity Review (R)

Implement procedures to regularly review records of information system
activity, such as audit logs, access reports, and security incident tracking
reports.

4.1 Verify that the security awareness program requires personnel to acknowledge (for example, in writing or electronical
at least annually that they have read and understand the company's information security policy.

4.2 Obtain and examine security policies and procedures to verffy that they include procedures to review security lags at

least daily and that follow-up to exceptions is required.

4.3 Through observation and interview verify that regular log reviews are performed for all system

5|Assigned Security Responsibility (R}

Identify the security official wha is responsible for the development and
implementation of the policies and procedures required by this subpart for
the entity.

5.1 Verify that information security policies clearly define infarmation security responsibilities for all personnel

5.2 Verify the formal assignment of information security to a Chief Security Officer or other security-knowledgeable

member of management.
5.3 Verify that for creating and security policies and procedures is formally assigned

5.4 Verify that responsibility for monitoring and analyzing security alerts and distributing information to appropriate
inform security and business unit management personnel is formally assigned.

5.5 Verify that responsibility for creating and distributing security incident response and escalation procedures is formally
assigned.

5.6 Verify that for user account and autk is formally assignad

5.7 Verify that for monitering and controlling all access to data is formally assigned.

6|Authorization and/or Supervision {A)

Implement procedures for the autharization and/or supervision of
workforce members who work with electronic protected health information
orin locations where it might be accessed.

6.1 Confirm that privileges are assigned to individuals based on job classification and function (also called role-based
access control” or RBAC).

7|workforce Clearance Procedure (A)

Implement procedures to determine that the access of a workforce member
to electronic protected health information is appropriate.

7.1 Confirm that access rights for privileged user IDs are restricted to least privileges necessary to perform job
responsibilities.

8|Termination Procedure (A}

Implement procedures for terminating access to electronic protected health
information when the employment of a workforce member ends or as
required by determinations made as specified in paragraph (a)(3){ii)(B) of
this section.

8.1 Custom application accounts, user IDs and/or passwords are removed when the employment of a workforce member
ends

8.2 Select a sample of users terminated or transferred in the past six manths, and review current user access lists ta ver
that their IDs have been deactivated or removed

8.3 Veerify that inactive accounts over 90 days old are either removed or disabled.

8.4 Verify that any accounts used by vendors to access, support and maintain system components are disabled, and
enabled only when needed by the vendor

9|Isolating the Clearinghouse Funct. (R)

If a health care clearinghouse is part of a larger organization, the
clearinghouse must implement poll and procedures that protect the
electronic protected health information of the clearinghouse from
unauthorized access by the larger organization.

9.1 Verify the health care clearinghouse policies and procedures that protect the electronic protected health infarmation
the clearinghouse from unauthorized access by the larger organization.

10| Access Authorization (A)

Implement policies and procedures for granting access to electronic
protected health information, for example, through access to a workstation,
transaction, program, process, or other mechanism.

10.1 Verify that each user is authorized to use the system according to company palicy by obtaining and examining an
authorization form for each user ID

11| Access Establishment & Modification (A)

Implement policies and procedures that, based upon the entity's access
authorization policies, establish, document, review, and modify a user's

right of access to a workstation, transaction, program, of process.

11.1 Confirm that documented approval by authorized parties is required (in writing or electronically) for all access, and th
it must specify required privileges.

11.2 Confirm that access controls are via an automated access control system

12|security Reminders (A)

Periodic security updates.

2.1 Compare the list of security patches installed on each system ta the must recent vendor security patch list, to verif
that current vendor patches are installed.

12.2 Examine policies related to security patch installation to verify they require installation of all critical new security
atches within one month

12.3 Interview responsible personnel to verify that processes are d to identify new security

12.4 Verify that processes to identify new security vulnerabilities include using outside sources for security vulnerability
information.

12.5 Interview responsible personnel to verify that processes are implemented to identify new security vulnerabilities, and
that a risk ranking is assigned to such vulnerabilities

13|Malicious Software (A)

Procedures for guarding against, detecting, and reporting mali
software.

13.1 Verify that anti+irus software is deployed, if applicable

13.2 Verify that all anti-virus programs detect, remove, and protect all known types of malicious software (for example,

viruses Trojans, worms, spyware, adware, and rootkits).

13.3 Verify that the antivirus software is current.

13.4 Verify that all anti-virus software is capable of generating logs, log generation is enabled, and logs are retained in
d with HIPAA

13.5 Obtain and examine the policy and verify that it requires updating of anti-virus software and definitions.

13.6 Verify that the antiwirus software is enabled for automatic updates and periodic scans

14‘Lngin Monitoring (A)

|Prncedures for monitoring log-in attempts and reporting discrepancies.

141 Verify all valid and invalid logical access attempts are lagged

14.2 Verify that any vendor remote access accounts are monitored while being used.
14.3 Verify use of identifi and autt i t is logged.

15]Password Management (A}

[pracedures for creating, changing, and safeguarding passwords.

15.1 In addition to assigning a unique user ID, employ at least one of the following methods to authenticate all users:
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Verification by configuration
review

Verification by related
documentation

Jerificati
Verification through oL

interviewing

observation of processe: Findings and Recommendations
and actions

X X X
X X X
X X X
X X X
X X
X
X
X
X X
X
X

X X
X
X
X
X
X X
X X
X X
X X
X X
X

X X
X X
X X
X X
X
X
X
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