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PREAMBULO

BLOCKCHAIN EN SUPPLY CHAIN. PROPUESTA DE APLICACION
AL SECTOR ALIMENTARIO.

Autor: Calvo Gallego, Borja.
Director: Dominguez Soto, Cristina.
Entidad Colaboradora: ICAI — Universidad Pontificia Comillas.

RESUMEN DEL PROYECTO

El presente trabajo de fin de master consiste en la propuesta tedrica de implantacion
de un sistema de gestion de la cadena de suministro basado en blockchain, utilizando
como caso practico la cadena de suministro del jamon ibérico. Para ello, en el trabajo

se pueden diferenciar tres bloques principales:

* Estado del arte de supply chain, recopilando los modelos existentes en el

mundo empresarial

* Estado del arte de blockchain, recogiendo informacion sobre su

funcionamiento técnico y sus aplicaciones

* (Caso practico de aplicacion, centrado en la cadena de suministro del jamon
ibérico en Espafia, donde se detallan las recomendaciones para una

implantacion de la tecnologia blockchain
1. Supply chain

Supply chain puede definirse informalmente como el conjunto de etapas que sigue un
producto desde el proveedor de materia prima hasta el consumidor final. Es un
concepto que ha sufrido una gran evolucion en los Ultimos afios y cuya evolucion
conlleva asociadas unas técnicas de gestion adecuadas. Estas técnicas de gestion de la
cadena de suministro se han desarrollado intensamente en los ultimos afios,

adquiriendo gran relevancia en las empresas de la mayoria de sectores.

El sector alimentario en particular presenta una serie de retos (productos perecederos
y salud publica) que hacen que mejorar la transparencia y trazabilidad de la cadena de

suministro sea una prioridad para las empresas del sector.

La necesidad de identificar cada uno de los productos de consumo propicié la

creacion del estandar del codigo de barras, ampliamente utilizado en la actualidad,
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aunque cuenta con considerables desventajas, ya que debe existir una colocacion
frente al lector, puede deteriorarse facilmente, etc. Para paliar estas desventajas, se
introdujo el RFID (Radio Frequency Identification), que funciona sin fuente de
alimentacion externa, es complicado de dafiar y ademas admite la lectura y escritura
dindmica de datos a lo largo de la cadena, lo que lo convierte en ideal para exprimir
las capacidades computacionales y de andlisis existentes en la actualidad y hacer mas

segura, fiable y eficiente la cadena de suministro.

2. Blockchain

Blockchain es la tecnologia que sustenta bitcoin, su aplicacion mas conocida y
presentada en 2008. Blockchain es una base de datos descentralizada, protegida
mediante criptografia y organizada mediante bloques de transacciones relacionados
entre si matemdaticamente. Sin embargo, lo que hace Unica a esta tecnologia es la
imposibilidad de alteracion de los registros, lo que permite a las partes establecer

confianza de forma directa, sin una tercera entidad que la aporte.

El funcionamiento a nivel técnico de blockchain es complejo, pero de forma resumida

es el siguiente:

1. Registro de la transaccion: Tras realizarse una transaccion (Juan le compra
una moto a Luis, una empresa compra de su proveedor, se vende una entrada

para un concierto, etc), se registran los datos asociados a la transaccion.

2. Creacion del bloque: Una vez en la red, el registro de informacion se combina
con la informacién de otras transacciones en un bloque ordenado
cronoldgicamente. Cuando se completa el bloque, se le asigna informacion

horaria para que toda la informacion almacenada en la cadena sea secuencial.

3. Incorporacion de los bloques: Una vez se ha completado el bloque, se envia a
la red, anadiéndose a la cadena. Cabria la posibilidad de que todos los
participantes enviasen bloques a la vez, pero la informacién horaria recogida
en los bloques romperia esa simultaneidad, asegurando su incorporacién en el

orden correcto y la copia actualizada de la cadena para todos los participantes.

4. Proteccion de la cadena: La cadena es encriptada mediante criptografia,
generando un hash (secuencia tUnica de caracteres alfanuméricos). Para
realizar la unién de los bloques, el hash del bloque anterior (n) es afiadido

como dato al bloque n+1, de forma que al hashear el bloque n+1, se incluye la
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informacion del bloque n. Al ser el hash tnico, cualquier modificaciéon de un
dato en un bloque n provocard un desajuste en el hash del bloque n+1 y

siguientes, denotando una alteracion.

Cabe destacar la diferenciacion entre dos tipos de blockchains, las publicas y las

privadas:

* Blockchains publicas: Cualquier persona, usuario o no, puede acceder y
consultar las transacciones realizadas. Ademads, cualquier persona puede
acceder, convertirse en usuario y ser participe de la red. Aunque los
propietarios de las transacciones no pueden ser identificados, sus direcciones
si que son trazables, por lo que excepto en el caso de que sean expresamente

disefiadas para ser anonimas, las cadenas de bloques son pseudoandnimas.

* Blockchains privadas: Las blockchains privadas surgen a raiz de la
imposibilidad de compartir, por confidencialidad, todos los registros de forma
abierta. Por lo tanto, estas cadenas de bloques solo son accesibles a los
usuarios de la cadena, que deben ser invitados a serlo. Ademas los usuarios
podran solo consultar la cadena o consultar y modificarla, segun los intereses
y disefio de cada cadena privada. La desventaja es que todos los nodos se
conocen y tienden a ser menos numerosos que en una blockchain publica, por
lo que la posibilidad de un ataque exitoso se multiplica. En cuanto al
anonimato, en las blockchains privadas, se puede establecer el nivel de

anonimato que la entidad responsable desee.

La tecnologia blockchain ha suscitado el interés de la industria tecnologica y, aunque
no se ha logrado implantar de forma masiva mas alld del dmbito financiero, existen
pilotos de aplicacion en sectores diversos, como el energético o el de los seguros. Es
una tecnologia llamada a ser protagonista de la proxima revolucion, siendo la base del
[oT (Internet of Things).

3. Caso de aplicacion en el sector alimentario. El jamon ibérico.

Ademas de los retos anteriormente comentados, en el sector alimentario existen
ciertos productos que por su exclusividad o precio, son objeto de fraude (atun rojo,
caviar o jamoén ibérico entre otros). En el presente trabajo se presenta una propuesta

de implantacion de un sistema basado en blockchain para el jamon ibérico.

Borja Calvo Gallego 1ii



Blockchain en Supply Chain. Aplicacidn al sector alimentario

El sector del jamon ibérico en Espafia es un sector altamente tradicional y opaco, con
productos diferenciados (jamoén de cebo, de cebo de campo o de bellota) y que aun
constando de un etiquetado estricto, es objeto de fraude. Actualmente, la cadena de

suministro del jamodn ibérico se puede ilustrar de la siguiente manera:

_________ L e I |
. ., 1 B . . , 2 .
Produccién 1 Transformacion i1V Distribucién y comercializacién
1 1 1
1
prra e I I II| 1
I DOP ||| I
) iy l
Cria de cerdos 1 ! Matadero y Elaboracion de 1] '] o . |
ol t ) ) 1 Comercializacién Consumidor
ibéricos [ despiece productos finales I | 1 1
|
...... A !
[ h I
I 1 e e e e e e e e e - 4

Produccién de

|

|

: piensos Veterinarios
|

|

|

__________ Normativade calidad _ __ ____ _ |
Actualmente (AS-IS) las empresas que participan en la cadena de suministro
gestionan la trazabilidad a través del etiquetado, que es en forma de cddigos de barras.
Ademéds, cada empresa lo realiza de forma individual, sin interconexiones y muchas
veces utilizando registros en papel, de forma que en caso de necesidad de retirada de

un producto o lote, esta se realiza de forma ineficaz e ineficiente.

La implantacion de un sistema basado en blockchain permitiria:

1. Certificar el origen del jamon
ii. Trazabilidad total integrada en la cadena de suministro

iii. Informacidn totalmente disponible y accesible al consumidor mediante codigo

QR.

El funcionamiento del sistema se basaria en el etiquetado con tecnologia RFID que
recogiese datos de entrada/salida de cada etapa asi como pardmetros criticos dentro de
las mismas (humedad relativa y temperatura). Estos datos serian registrados utilizando
la cadena de bloques privada accesible mediante el proyecto hyperledger y accesibles
al consumidor final mediante un cdédigo QR con toda la informacion que seria

generado por el distribuidor.

En el andlisis econdmico propuesto, se han elaborado tres escenarios (optimista,

neutro y pesimista), analizando el neutro y obteniendo los siguientes resultados:
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VAN 3.635€
Tasa de descuento 10%
TIR 11%
Payback (aiios) 5,87

Como resultado de un VAN>0, se considera el proyecto econdmicamente viable.

Durante la elaboracion del presente trabajo, se han encontrado las siguientes

conclusiones principales:

1.

Blockchain aportaria la seguridad y confianza extra al consumidor de que el
producto que adquiere es el que el etiquetado dice ser, ademas, lo hace a un
coste no excesivamente alto, por lo que se genera la posibilidad de utilizacién

de los sistemas por las explotaciones mas pequefias.

Incluso con la implantacion de blockchain, quedan remanentes pequefios
riesgos de fraude, principalmente ligados a las acciones humanas, pues una

automatizacion total no es posible en el sector.

Las ventajas de implantar un sistema de gestion basado en blockchain en el
sector alimentario son numerosas, sin embargo, el gran niimero de participes
de estas cadenas y la diseminacion en ellas hace que las soluciones basadas en
blockchain tengan una implementacion compleja que requiere un horizonte

temporal significativo.

Finalmente, se sugieren una serie de recomendaciones para el sector, resumidas en la

tabla siguiente y sobre las que podria proponerse mas adelante un estandar de gestion.

Ttem Detalles

Blockchain privada Inscripcion en el proyecto hyperledger

Etiquetas RFID con sensor de humedad y
temperatura integrado

Registros en blockchain Entrada y salida de cada etapa y
parametros de control oportunos

Control continuo de temperatura y Junto al tiempo de procesado (obtenido

humedad relativa durante elaboracion por los registros de entrada y salida) son
parametros criticos para asegurar la
calidad

Control de origen y destino en transporte

Acceso del consumidor Una vez el distribuidor da de alta el

jamon en su sistema, genera un codigo
QR que contiene toda la informacion
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BLOCKCHAIN IN SUPPLY CHAIN. AN APPLICATION IN THE
FOOD INDUSTRY.

Author: Calvo Gallego, Borja.
Director: Dominguez Soto, Cristina.
Collaborative Entity: ICAI — Universidad Pontificia Comillas.

PROJECT SUMMARY

The present document consists on the theoretical proposal for the application of a
blockchain-based supply chain management system, using as a practical guide to
implantation Spanish dry-cured ham. Within the project, three contents blocks can be

found:

Supply chain state of the art, reviewing the existing models within the

corporate world

* Blockchain state of the art, gathering information about how it works and its

applications

* Application case, focused on the Spanish dry-cured ham supply chain, and

where the recommendations for a blockchain-based system are stated
1. Supply chain

Supply chain can be defined as the set of stages that a product follows, from the
producer until it reaches the final consumer. It is a concept that has greatly evolved
over the last years, hand-to-hand with associated management techniques. These
management techniques have strongly developed over the last few decades, gaining

great relevance within the companies, no matter the economic sector.

Food industry in particular presents a series of challenges (perishable products and
public health) that strongly push towards the development of supply chain

transparency and traceability.

Barcode was propitiated by the necessity of individually identifying each product, and
is now a standard widely use through the industry although it has numerous
disadvantages such as the in-front colocation towards the lector, the easy deterioration

it can suffer, etc. To ease these, RFID (Radio Frequency Identification) was
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introduced. It works without an external power supply, it is difficult to harm and
admits writing and reading of dynamic data along the supply chain, what makes it
perfect to exploit the computational and analysis capabilities that are available

nowadays, making the supply chain safer, more reliable and efficient.

2. Blockchain

Blockchain is the technology behind bitcoin, the most widely known application,
presented in 2008. Blockchain is a decentralized database, protected by cryptography
and organized using transaction blocks connected between them mathematically.
However, what makes this technology unique is the impossibility of modifying the
registers, what allows different parties to establish direct confidence, without the need
for a third entity that adds trust.

How blockchain works at a technical level is complex, but in summary its main steps

arc:

1. Transaction registration. When a transaction is done (John buys a motorcycle
from Ben, a company buys to its provider, a concert ticket is sold, etc.) data

associated with the transactions are registered.

2. Block creation: Register gets combined with others transactions in a block that
is chronologically organized. When the block is completed, time information

is added so the chain is also ordered.

3. Block aggregation: Once the block is completed, it is sent to the network,
adding it to the chain. It could happen that all participants sent blocks
simultaneously, but the time information within the blocks would break that

simultaneousness, assuring that block aggregation is done in the correct way.

4. Chain protection: The chain is encrypted using cryptography, generating a
hash (unique sequence of alphanumeric characters). For making the blocks
connections, last block hash (n), is added as a data to the n+1 block, so that
when block n+1 is hashed, information from block n is included. Being the
hash unique, any modification of a data in block n will result in a hash

modification of block n+1 and the next ones, indicating an alteration.
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There are two different types of blockchains, public and private:

* Public blockchains: Any person, user or not, can access the database and
check the transactions. Furthermore, any person can access, become a user and
be part of the network. Even though the users that register each transaction are
not identifiable, the directions they use are, so except the blockchain is design

as anonymous, public blockchains are pseudo-anonymous.

*  Private blockchain: Private blockchains arise from the impossibility to share
all the register openly for confidentiality reasons. This blockchains are only
accessible for the users, which have to be invited to gain access. Users could
only check or check and modify the blockchain according to the design of
each private blockchain. The disadvantage is that all the nodes are known and
tend to be less numerous than in a public blockchain, multiplying the
probability of a successful attack. Regarding anonymity, in private
blockchains, the anonymity level can de design according to the interests of

the responsible entity.

Blockchain technology have gained the interest of the tech industry and although its
only massive application has been in the financial sector, pilot projects exist within a
variety of industries such as energy or insurance. It is a tech called to play a leading

role in the next revolution, being the base of [oT (Internet of things).

3. Application case in the food industry. Spanish dry-cured ham.

In addition to the challenges formerly named, within the food industry, there are some
products that because of its exclusivity or price are fraud targets (red tuna, caviar or
Spanish dry-cured ham among others). In this document a theoretical proposal is
presented for the implementation of a blockchain-based system for the Spanish dry-

cured ham.

Spanish dry-cured ham industry is highly traditional and opaque, with product
differentiation regarding the animals’ diet and although there is a strict label system,
fraud is present in the industry. Nowadays, Spanish dry-cured ham supply chain can

be illustrated as follows:
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Nowadays (AS-IS) companies that participate in the supply chain manage traceability
through the label system, using mainly a barcode. In addition, each company keeps
the record individually, there are not connections and paper-based registers are used
sometimes. This way, in the case that a product has to be withdrawn, this withdrawal

would be inefficient.

The implementation of a blockchain-based system would allow to:

1. Certify the dry-cured ham origin
ii. Global traceability integrated along the whole supply chain

iii. Product information available and accessible to the consumer via QR code

The system would be based in a RFID label that would record input and output data in
each stage as well as critical parameters (relative humidity and temperature). This
data would be recorded using a private blockchain accessible using the hyperledger
project and the access to the consumer will be provided using a QR code generated by
the distributor.

There has been an economic analysis, defining three different scenarios (optimist,
neutral and pessimist). The neutral scenario has been analyzed and the results are

shown in the following table:

NPV 3.635€
Discount rate 10%
TIR 11%
Payback (years) 5,87
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NPV value is greater tan zero, so the project generates value and the project is

considered economically viable.

During the elaboration of this project, the following main conclusions have been

found:

Blockchain would provide the consumer with the extra security and
confidence that the product that is buying is what the label says. In addition,
the blockchain-based system makes this possible at a reserved cost, generating

a new differentiation possibility for small companies.

Even with the implementation of the blockchain-based system, small fraud
risks still exist. These are mainly related to human actions, because a full

automation is not possible in the industry.

Advantages of implementing a blockchain-based system in the food industry
are numerous, however, the large amount of parties involved in the supply

chain and their dissemination make the implementation of blockchain-based

systems a complex project, requiring a long timeline.

Finally, a series of recommendations are given for the industry, gathered in the

following table, could be the base for an industry standard.

Item

Details

Private blockchain

Hyperledger project registration

RFID labels with humidity and
temperature sensors embedded

Blockchain registers

Input/output at each stage and opportune
parameters

Continuous control of humidity and
temperature during elaboration

Alongside with time of processes
(obtained with input/output data) are the
critical parameters to assure quality

Origin and destination control in
transport

Consumer access

Using a QR code generated by the
distributor once the product has been
registered into its system

Borja Calvo Gallego
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INTRODUCCION

1. Introduccion

1.1. Contexto y Motivacion

En el contexto competitivo del ecosistema empresarial actual, las empresas deben
evolucionar continuamente a través de la innovacidon, buscando la eficiencia,
reduciendo costes y manteniendo o incrementando el nivel de servicio a sus clientes,

cada vez mads exigentes.

En este entorno, con un mercado cada vez mas volatil y cambiante, muchas empresas
han optado por mejorar la gestion de la cadena de suministro, lo que ha supuesto una

gran evolucion del sector.

En concreto, las empresas alimentarias cuentan posiblemente con las cadenas de
suministro mas complejas y fragmentadas de toda la industria, plagadas de
intermediarios, con localizaciones productivas a lo largo de todo el mundo y rutas
logisticas por tierra, mar y aire. Todo esto dificulta la posibilidad de mantener un

control sobre las mismas, incrementando la incertidumbre y el riesgo.

La imposibilidad de tener un control estricto sobre los productos a lo largo de la
cadena se materializa en dos aspectos principales, la poca eficacia a la hora de retirar
productos o identificar el origen de una contaminacion junto al fraude. Pueden parecer
aspectos menores, pero tienen graves impactos potenciales, tanto economicos como

sobre la seguridad y la salud publica.

La tecnologia aplicada durante los ultimos afios ha mejorado la gestion de la cadena
de suministro, pero se basa en sistemas centralizados, donde los datos se ceden a una
empresa, y cuya integracion entre empresas a lo largo de la cadena no es, en muchas

ocasiones viable y siempre dificil.

Ademés, la custodia de los datos por parte de un solo agente presenta debilidades
como la posibilidad de ataques cibernéticos o la dependencia de sistemas de terceros

sobre los que no existe control.

Aun asi, cabe destacar que la trazabilidad de productos es posible con los sistemas
existentes, y se ha realizado con éxito en numerosas ocasiones aunque estas ocasiones
han sido motivadas en su mayor parte por exigencias de las autoridades y se ha

realizado de forma rudimental e ineficiente.
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Asi, un sistema de gestion de la cadena de suministro basado en blockchain no

posibilitaria la trazabilidad per se, pero aportaria tres grandes beneficios:

1. Los datos registrados no se pueden modificar

2. La trazabilidad se asegura de manera integral sin necesidad de ceder los datos

a terceros

3. Se genera una confianza que permite la entrada a otros participantes en la
cadena, sobretodo en sectores alimentarios tradicionales, donde la confianza

proveedor-empresa se situa en la base de los contratos

Blockchain o cadena de bloques es la tecnologia detras de Bitcoin, y llamada a ser la
revolucion de internet. Desde 2008, se ha implementado en el sector financiero en
multitud de proyectos, sin embargo, el salto al resto de sectores ha sucedido mas
recientemente a través de pilotos. La cadena de suministro es uno de estos sectores en
los que se ha implementado en algunos pilotos, pero para ser efectivo, se necesita la
adaptacion de todos los participes de la cadena de suministros de cada producto y se

requiere tiempo.

El sector alimentario, a diferencia del financiero, se basa en productos fisicos, activos
tangibles y por tanto, la conexién entre el mundo fisico y el digital debe ser
correctamente gestionada, suponiendo, junto al econdémico, uno de los obstaculos

principales para la implantacion de esta clase de sistemas.

1.2.Objetivos

El trabajo consta de tres objetivos principales:

1. Realizar un estado del arte de los sistemas de trazabilidad y transparencia de la

cadena de suministro en el sector alimentario.

Conocer la evolucion histdrica, las mejoras y el impacto de las mismas, asi como la
situacion actual de los sistemas de trazabilidad y transparencia de la cadena de

suministro en uno de los sectores en los que més importancia cobra.

2. Describir de forma teorica, un modelo de gestion de supply chain basado en la

tecnologia blockchain
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Conocer las aplicaciones de blockchain en supply chain y las aplicaciones de esta

tecnologia en el sector alimentario.

3. Proponer un caso prdctico de aplicacion de un sistema de gestion basado en

blockchain y unas recomendaciones para la industria

Realizar en un contexto practico, una propuesta de funcionamiento de un sistema de
gestion de la cadena de suministro basado en blockchain y unas recomendaciones

para la industria.

1.3. Metodologia y recursos empleados

En este punto se expone la metodologia seguida que ha dado lugar al presente trabajo.
Al tratarse de un proyecto con una propuesta teorica, no se sigue ninguna metodologia

definida en concreto, sino que se aborda de la manera descrita a continuacion.

Tras la aceptacion de la propuesta del trabajo, se realizé una primera aproximacion a
la tecnologia blockchain y al mundo de la cadena de suministro con el fin de poder

plantear el contenido necesario y razonable para el trabajo.

Tras la aprobacion del contenido, se dividio el trabajo en dos etapas:

1. Investigacion: Etapa inicial, informativa en la que realizar un estado actual (AS-
IS) del sector de la cadena de suministro y llegar a comprender la tecnologia

blockchain. Para esta etapa se utilizaron los siguientes recursos:

* Acceso a base de datos cientificas disponibles desde la universidad,
donde se pueden consultar diversos papers de investigacion sobre la
historia, evolucion y tendencias de la cadena de suministro en el sector

de interés

* Contacto (conferencias o contacto directo) con asociaciones y
profesionales del sector, con el fin de conocer qué grupos de trabajo
existen en la industria sobre la optimizacion de cadena de suministro,

si se baraja la implementacion de blockchain a gran escala, etc.

* Consulta de diversas fuentes y referencias (libros, paginas web,

contacto con profesionales) con la finalidad de entender con precision
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la tecnologia blockchain, las posibilidades que tiene y sus posibles

aplicaciones en el campo de interés.

2. Aplicacion: Etapa de definicion del caso practico de aplicacion y de propuesta de
estandar. De nuevo, se contactaron personas cercanas al sector de interés, en este
caso el sector porcino y se realizd una propuesta de implantacion del sistema de

gestion basado en blockchain en dicho sector (TO-BE)

1.4.Estructura del documento

El presente trabajo comienza con una contextualizacion del problema y el

establecimiento de los objetivos perseguidos.

En el capitulo dos se aborda un repaso al sector de la cadena de suministro, desde la

definicion, la evolucion hasta los sistemas actuales utilizados en la industria.

El capitulo tres se dedica a la descripcion de la tecnologia blockchain, desde su
nacimiento hasta sus usos mds innovadores, pasando por su funcionamiento técnico

basico.

El capitulo cuatro pretende ser una agregacion de los dos anteriores y elaborar sobre
la implementaciéon de sistemas blockchain en supply chain. Este capitulo es una
introduccion al capitulo siguiente, el cinco, donde se detalla un caso practico de

aplicacion en el sector porcino.

El capitulo seis se dedica a la planificacion del proyecto, incluyendo la estructura de

descomposicion y el diagrama de Gantt, que sitia temporalmente el proyecto.

El documento finaliza ademds de las referencias con un capitulo dedicado a las
conclusiones, los impactos (econdomicos, sociales y medioambientales) generados y

los futuros desarrollos que podrian realizarse tomando como base este proyecto.
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2. Supply chain

2.1.Introduccion

(Como llega al supermercado un brik de leche fresca? ;Como es posible que haya
disponibilidad de todo tipo de verduras y frutas a lo largo de todo el afio? Todos los
productos que consumimos, desde comida hasta ropa pasan por un largo proceso
desde la granja o la fabrica donde se producen hasta que se encuentran a disposicion
del cliente. Este proceso por el que circulan los productos entre el productor y el
consumidor final es lo que se conoce como cadena de suministro (término que deriva

del inglés supply chain , y que, en adelante, se utilizan indiferentemente).

2.1.1. éQué es supply chain?

Supply chain es un concepto que nace en la década de 1980, y que desde entonces, no
ha parado de evolucionar. Tal ha sido esta evolucion que la propia definicion de
supply chain puede resultar sombria y confundirse con logistica. Segtin el Consejo de
Profesionales de Gestion de la Cadena de Suministro (CSMP por sus siglas en inglés),

supply chain se define como:

“El intercambio de informacion y material en los procesos logisticos desde la
adquisicion de las materias primas hasta la entrega de productos al usuario final.
Todos los vendedores, proveedores de servicios y clientes son nexos en la supply

. b} 1
chain’

Asi pues, la cadena de suministro cumple una funcién de integracion, que liga todos
los eslabones necesarios para que el consumidor final vea satisfechas sus necesidades.
Una cadena de suministro incluye todas las etapas por las que pasa un producto, desde

el proveedor inicial hasta el consumidor final.

En la Figura 1 puede apreciarse una red de cadenas de suministro, donde cada
producto individual fluird a través de diferentes participes conformando su propia

cadena de suministro.

Es importante sefalar que tradicionalmente se ha dividido la cadena de suministro en
distintos ciclos correspondientes a cada una de las etapas que la componen. Las

razones para ello son multiples, entre las que destacan:

" Traduccion libre de la definicion extraida del glosario de términos proporcionado por el CSMP.
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* Independencia de cada etapa para evitar la transmisioén de problemas de unas a

otras

* Definicion de los duefios de cada proceso y sus responsabilidades, intentando

evitar duplicidades

Sin embargo, esta aproximacion de division de la cadena de suministro tiene
contrapartidas, elevando los costes totales de la misma debido a la cantidad de

inventario necesario para satisfacer un determinado nivel de servicio. [VORS09]

Productor 1

Proveedor 1

Productor 2

Proveedor 2

Distribuidor 1

_ Consumidores

Distribuidor 2

Productor n

Proveedor n

Figura 1. Cadena de suministro

La funcion de la cadena de suministro no podria llevarse a cabo sin la aplicacion de
unas técnicas de gestion adecuadas, pues toda cadena de suministro es dinamica e
implica un flujo constante de informacion, datos y productos. Nace asi la gestion de la
cadena de suministro o supply chain management (SCM), como el conjunto de
técnicas, herramientas y procesos que permiten administrar de forma adecuada la
supply chain de una empresa. La definicion proporcionada por el CSMP es la

siguiente:

“La gestion de la cadena de suministro abarca la planificacion y administracion de
todas las actividades involucradas en la obtencion de materias primas, conversion y
todas las actividades logisticas. También incluye la coordinacion y colaboracion con
terceros, que pueden ser proveedores, intermediarios y clientes. En esencia, la
gestion de la cadena de suministro integra la gestion de la oferta y la demanda

. ~7 332
interna y externa de la compariia

? Traduccion libre de la definicion extraida del glosario de términos proporcionado por el CSMP
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Desde su implementacion en las empresas, la gestion de la cadena de suministro ha
visto como su importancia aumentaba, siendo actualmente uno de los principales
drivers del éxito de una empresa. Este aumento de la importancia ha evolucionado de

la mano de:

* Desarrollo de técnicas de gestion en todos los ambitos que engloba la cadena

de suministro (e.g. lean y six sigma, just in time, métodos heuristicos, etc.)

* Impacto econdmico, social y medioambiental creciente de la cadena de

suministro en un mundo cada vez més globalizado

La gestion de la cadena de suministro ha evolucionado mucho durante los tltimos
afios, sin perder el foco en el concepto de valor. Se entiende por valor la cantidad que
un consumidor estd dispuesto a pagar por un producto, asi, una actividad serd
considerada como aportadora de valor cuando el incremento de lo que esta dispuesto a

pagar un consumidor tras dicha actividad sea mayor que el coste de llevarla a cabo.

Durante los ultimos afios, este concepto de valor se ha expandido, pasando de una
perspectiva totalmente econdmica a una perspectiva mas amplia, evaluando también

las consecuencias sociales y medioambientales de las actividades.

Tal y como se ha comentado anteriormente, la cadena de suministro o su gestion
pueden confundirse con logistica, esta confusion resulta muy comin debido a la
evolucion sufrida por el sector. Sin embargo, en la actualidad, logistica, segin el

Council of Logistics Management (CLM) se define como:

“Logistica es la parte de la cadena de suministro que planea, implementa y controla
que el flujo y almacenaje de bienes, servicios o informacion desde el punto de origen

. . b 3
hasta el consumidor sea eficaz y eficiente.”

Aunque a nivel general, en todo tipo de empresas e industrias la importancia de la
cadena de suministro es, como se ha comentado, creciente, existen algunos sectores
en los que su importancia y complejidad es especialmente relevante. Un claro ejemplo
de este tipo de sectores es el sector agroalimentario, que cuenta con unas
caracteristicas y unos retos muy interesantes para la gestion de la cadena de

suministro. Esto hace que sea el centro del presente trabajo.

3 Traduccion libre de la definicién proporcionada por el CLM
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La principal caracteristica que hace que la cadena de suministro en la industria
alimentaria tenga especial relevancia es la caducidad de los productos. Dentro de esta

industria se pueden distinguir principalmente dos tipos de cadenas de suministro:

a. Cadenas de suministro para productos frescos

b. Cadenas de suministro para productos procesados

En ambas cadenas, la materia prima es de gran importancia, sin embargo, existe una
gran diferencia entre ambas. La cadena de productos procesados afiade valor a una
materia prima mediante algiin cambio significativo (e.g. nueces peladas) mientras que
la de productos frescos afiade valor por el hecho de no implementar cambios en el

producto.

Asi, a pesar de algunas diferencias, en los dos tipos de cadenas de suministro, todos
los participantes en el proceso (agricultores, intermediarios, fabricas de procesado,
comerciantes, etc.) comprenden que la calidad de la materia prima es esencial, y que
una brecha en la cadena podria ocasionar la pérdida del producto (e.g. rotura de la
cadena de frio en un producto congelado). Otro aspecto significativo que se debe
tener en cuenta es la coordinacidon entre todas las partes, pues no puede existir un

stock de producto durante mucho tiempo en ninguna etapa del proceso.

Ademas, dentro de la industria alimentaria, existen productos que por su procedencia,
exclusividad o alguna otra caracteristica propia diferencial son objeto de fraude. Estos
productos, ademds de contar con las caracteristicas propias de un producto
alimentario, suponen un reto extra, pues la integracion y confianza entre los participes
de la cadena debe ser maxima para asegurar que el producto original llega al
consumidor y evitar falsificaciones o fraudes que dafien el sector. Ejemplo de estos
productos podrian ser el atun rojo, el caviar, las angulas o el jamon ibérico. Este

ultimo se ha seleccionado como caso practico de aplicacion en el presente trabajo.

Finalmente, es importante sefialar los aspectos criticos que a menudo definen el éxito
en la gestion de la cadena de suministro. La seleccion de los participes dentro de la
cadena, que no dejan de ser socios comerciales de la empresa es de vital importancia,
por ello, la recomendacion de diferentes organismos, GS1 entre otros, es elegir estos
socios teniendo en cuenta las metas estratégicas y la compatibilidad cultural. Ademas,
la implementacion exitosa de un sistema de gestion de cadena de suministro se basa

principalmente en confianza y tecnologia.
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2.2.Sistemas de identificacion

Una vez se ha introducido el sector en el que se centra el trabajo se procede en este
apartado a describir brevemente las tecnologias implantadas en las cadenas de
suministro que han posibilitado una mejora sustancial en la transparencia y la

trazabilidad de las mismas.

2.2.1. Codigo de barras: El inicio de la revolucion

El cédigo de barras fue el primer sistema de gran implementacion de identificacion de
productos a lo largo de la cadena de suministro. Aunque naci6 en la década de 1950,

la adopcidn masiva no se hizo realidad hasta la década de 1980.

El cédigo de barras esta formado por un conjunto de barras, espacios y nimeros
(Figura 2) que mediante su lectura, permiten identificar inequivocamente el producto
al que ha sido previamente asignado. Mediante su lectura a lo largo de la cadena,
permite realizar inventario de forma automatizada asi como la consulta de

caracteristicas del producto.

Existen varios tipos, el més utilizado es el EAN-13 cuyos digitos indican el tipo de
producto, el codigo del productor, el cédigo de producto y finalmente un digito de
control para verificar que la lectura del escaner esta bien hecha. También son muy
utilizados el EAN-128 o el EAN-8, teniendo todos ellos en comiin que siempre existe

un digito de control para chequear la integridad de los datos. [GS116].

5)1901234|]123457

Figura 2. Ejemplo de codigo de barras

El codigo de barras permite verificar que el producto ha llegado o salido de un

eslabon de la cadena de suministro, siendo muy eficaz en el control de inventarios.

Sin embargo, presenta ciertas desventajas, [LING12] entre las cuales destacan:

* Esnecesaria una colocacion delante del lector, sin que pueda existir nada entre

producto y lector
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* Las etiquetas pueden deteriorarse dificultando o impidiendo la identificacion

* Pueden existir errores de asignacion de codigos de barras a productos,

haciendo que la identificacion sea erronea

* Permite la identificacion de productos en entrada/salida de una etapa, pero su
sistema de gestion de la informacion no permite trazabilidad o si la permite es

de manera muy engorrosa

Una evolucion del codigo de barras es el codigo QR (Figura 3), basado en una matriz
bidimensional y de funcionamiento similar al anterior. Sin embargo, no ha conseguido

una adopcidn significativa en el mercado.

Figura 3. Codigo QR

2.2.2. Tecnologia RFID

Radio Frequency Identifcation (Identificacion por radiofrecuencia) es un sistema de

identificacion capaz de transmitir informacion sin contacto entre un chip y un escaner.

Figura 4. Ejemplo de etiqueta RFID

El RFID funciona sin fuente de alimentacion externa, siendo capaz de alimentarse de
la energia de las ondas recibidas del escaner para luego enviar la informacién que

contiene al mismo. [UPS05].
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Durante los ultimos afios ha sido el mayor avance en cuanto a sistemas de
identificacion en la cadena de suministro, pues entre otras ventajas; permite
almacenar gran cantidad de datos, permite la lectura automatica y sin contacto, al
transmitirse la informacion por ondas, no es necesaria una vision directa entre escaner

y RFID y ademas es complicado de dafiar.

La gran contrapartida del RFID ha sido hasta ahora su elevado precio. No solo de los
sistemas a instalar (lectores, servidores, etc.) sino también de las etiquetas en si
mismas. Sin embargo, el desarrollo de la tecnologia y una adopcion cada vez mayor
(pasando de 3.000 millones de etiquetas vendidas en 2014 a 8.000 millones en 2017),
ha hecho que el coste disminuya considerablemente. Actualmente, se pueden

encontrar etiquetas RFID desde 10 centavos de ddlar aproximadamente. [UPS05]

Aplicando reconocimiento RFID y con un sistema de gestion de datos en tiempo real,
el uso de RFID permite conocer los movimientos de los productos etiquetados
[LINGI12]. Asi, la implantacion a gran escala de RFID esta permitiendo mejorar la
trazabilidad de la cadena de suministro, reducir problemas con stocks, aumentando la
precision de la gestion de stock e impactando positivamente en las ventas como

resultado de ello.

La contrapartida actual de la tecnologia RFID es la falta de homogeneidad, de una
estandarizacion debido a la gran cantidad de informacion que es posible almacenar en
cada etiqueta y los distintos datos que son utiles para las cadenas de suministro de
cada sector. Sin embargo, y aunque no ha tenido el impacto deseado, desde el MIT
Auto-ID Center, se ha desarrollado y propuesto una iniciativa de estandarizacion de
las infraestructuras RFID.

2.3.Trazabilidad y transparencia

La trazabilidad de la cadena de suministro se ha tratado histéricamente como un
complemento a esta. Sin embargo y aunque la aproximacion tradicional implica el
funcionamiento de cada eslabon de la cadena de forma independiente, el
planteamiento de un sistema de trazabilidad a lo largo de la cadena implica un

replanteamiento de la cadena y su funcionamiento.

Debido a la novedad del concepto de trazabilidad en su aplicacion a la cadena de
suministro, y a su evolucion en diferentes sectores, la definicion conceptual de
trazabilidad no se encuentra consensuada. La definicion més generalista se encuentra

en la norma ISO 8000 como: “Capacidad para rastrear historia, aplicacion o
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ubicacion de una entidad mediante indicaciones registradas”, en el resto de la

literatura las definiciones se vuelven mas amplias.

En cualquier caso, sea cual sea la definicion tomada, se refiere a la capacidad de
garantizar que los productos que se encuentran en movimiento en la cadena o que han
llegado al final pueden ser seguidos (fracking) y son rastreables (tracing). Tracking es
la capacidad de seguir un producto aguas abajo en la cadena de suministro, mientras
que tracing es la capacidad de determinar el origen y caracteristicas de un producto
que ha llegado al final de la cadena. En el presente documento se trabaja sobre la

definicion proporcionada por AECOC? bajo los estandares de GS1:

“Se entiende trazabilidad como el conjunto de aquellos procedimientos
preestablecidos y autosuficientes que permiten conocer el historico, la ubicacion y la
trayectoria de un producto o lote de productos a lo largo de la cadena de suministros

en un momento dado, a traves de unas herramientas determinadas”

El concepto de trazabilidad ha adquirido relevancia en los ultimos afios debido
principalmente a los escandalos alimentarios. La trazabilidad se ha reconocido como
una herramienta para garantizar la seguridad alimentaria, centrdndose en la
prevencion de riesgos y mitigando los impactos y la magnitud en caso de

intoxicacion.

La implantacion de un sistema de trazabilidad en un producto supone un impacto en
la cadena de valor de la organizacion desde distintos puntos de vista. Para el
consumidor implica una mayor confianza y percepcion de calidad, mientras que para
el productor supone la posibilidad de garantizar su producto y el cumplimiento con las

regulaciones existentes.

La implantacion de un sistema de trazabilidad no depende solo de una empresa.
Dentro de un sistema de trazabilidad son muchos los participes, pues todos los
implicados en la cadena de suministro deben participar, y la falta de integracion de
una empresa participante en un eslabon supone la ineficiencia y el funcionamiento

incorrecto de la totalidad del sistema.

Una de las claves en todo sistema de trazabilidad es la identificacion de cada unidad
de producto dentro de la cadena. En el apartado 2.2 se han descrito dos de las

soluciones mas utilizadas a dia de hoy; el coédigo de barras y los sistemas RFID. La

4 .., - . ., .
Asociacion Espafiola de Codificacion Comercial
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evolucién en este tipo de tecnologia ha conseguido que se abran nuevas puertas para

fortalecer y mejorar la trazabilidad de los productos.

A lo largo de la cadena de suministro, cada vez que un proceso relevante para la
trazabilidad tiene lugar, se generan una serie de datos que deben ser almacenados.
Estos datos, recogidos de forma diversa (normalmente en forma de cddigos), deben

contemplar segun GS1, cinco dimensiones conocidas como las 5 W [GS116]:

Who (quién): Distingue univocamente a los participes involucrados en el

proceso

*  What (qué): Define el producto que esta siendo trazado

* Where (donde): Define el lugar en el que un evento ha tenido lugar (e.g.

almacén, fabrica, etc.)

*  When (cuando): Define la fecha, hora en la que tuvo lugar el evento

*  Why (por qué): Responde al porqué se realizo un proceso a un producto en el

lugar y hora determinados

Teniendo esto en cuenta, en la Figura 5 se puede observar como cada participe de la
cadena genera y gestiona sus propios datos, por lo que para un correcto
funcionamiento del sistema de trazabilidad que se alimenta de dichos datos, es

necesario que exista un modelo para compartir los datos a lo largo de la cadena.

Con el fin de intentar una estandarizacion, GS1 propone una serie de codigos para la
gestion de estos datos a lo largo de la cadena de suministro. Estos codigos cubren la
base necesaria en cuanto a identificaciones en la cadena de suministro, dejando otros
posibles datos a incluir a decision de la organizacion. Los cddigos principales que se

incluyen son [GS116]:

* GLN: Global location number

* GTIN: Global trade item number

* SSCC: Serial shipping container code

* GRALIL Global returnable asset identifier
* GIAI: Global individual asset identifier

e  GSRN: Global service relocation number
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En la Figura 5 se incluye un resumen de estos codigos y su relacion con los eventos
o actividades sobre el producto. Como puede observarse, cada actividad que se realiza

sobre el producto (evento) viene descrito por los datos correspondientes.

Los diferentes modelos actuales bajo los cuales se comparten estos datos y el
funcionamiento de una cadena alimentaria actual haciendo uso de los estandares aqui

definidos puede encontrarse en el apartado 4.2

Materia Producto
prima o L . final
——> Actividad1 > Actividad2 > Actividad3 —>

VYV Y Vv vy Vv

Quién GLN GLN GLN

Qué GTIN+LOT GTIN+LOT SSCC
Cudndo Fechay hora Fechay hora Fechay hora
Dénde GLN GLN GLN
Porqué Proceso evento 1 Proceso evento 2 Proceso evento 3

Figura 5. Codigos de gestion de datos de trazabilidad. Detalle para un participante de la cadena con

tres actividades sobre el producto

Ademas de los datos indicados, un sistema de trazabilidad serd juzgado segun las

siguientes caracteristicas [BOSO13]:

*  Amplitud: Cantidad de informacion relacionada con un producto
* Profundidad: Informacion relevante para que pase entre eslabones
* Precision: Grado de seguridad con el que se permite identificar un producto

* Acceso: Velocidad con la que la informacion se comunica en la cadena

Otros autores consideran otras caracteristicas, sin embargo, esas son las mas generales

y aplicables al sector alimentario, foco de este proyecto.

En cuanto a la implantaciéon de un sistema de trazabilidad es muy importante el
aspecto econdmico. Los beneficios tal y como se ha comentado anteriormente se
distribuyen e impactan a toda la cadena, por lo que los costes también deben estar

distribuido a lo largo de toda la cadena.

Ademas de la trazabilidad, la transparencia de una cadena de suministro es una

caracteristica a definir por la o las empresas interesadas. La transparencia de una

30 Universidad Pontificia Comillas — ICAI



SUPPLY CHAIN

cadena de suministro viene determinada por la cantidad de informacion sobre la

misma que esta disponible para el consumidor y los participes.

La transparencia de una cadena de suministro puede ser considerada como un
catalizador para la adopcion de practicas responsables a lo largo de la misma y esto
puede llegar a tener influencia en las decisiones de compra de los consumidores. En

general, se puede decir que una cadena de suministro es:

* Opaca: no hay ningin tipo de transmisiéon de informacion entre los

participantes y no se encuentra disponible para el cliente final

* Translicida: Solo se comparte cierta informacion entre los participes en la

cadena. Con el cliente final no suele compartirse.

* Transparente: Toda la informacidn es compartida con todos los participantes,

incluyendo el cliente final.

2.4.Gestion de datos en la cadena de suministro

Una vez que se ha conseguido implantar un sistema de trazabilidad y se verifica que
se generan de forma correcta todos los datos necesarios y deseados, se necesita un

sistema que sea eficaz gestionando dichos datos.

Con los productos ya identificados de la manera que se ha descrito a lo largo de
apartados anteriores, es necesario definir el modo en que esa informacion es asociada
a cada producto y qué informacion es transmitida de un eslabon de la cadena a otro.
Todavia existen en la actualidad, sobretodo en los eslabones de produccion registros
en papel, que no permiten llevar a cabo una trazabilidad completa a lo largo de toda la
cadena de suministro al no conseguir la integracion de los datos en el sistema. Asi, la
automatizacion y el registro electronico de los datos es la inica manera de asegurar la
completa trazabilidad, pues esta viene dada por la fiabilidad de los datos recogidos y
registrados en el sistema, siendo el sistema RFID el mas recomendado en la literatura

consultada.

Para el caso alimentario, es importante distinguir entre identificacion primaria, que la
realiza el primer eslabon de la cadena (normalmente el ganadero) y se refiere a la
identificacion del animal. Identificaciéon secundaria es la realizada al llegar el

producto a un eslabon (normalmente matadero), de forma que queda registrado y
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preparado para afiadir la informacion necesaria de las actividades realizadas en ese

eslabon.

2.5.Trazabilidad en el sector alimentario

La trazabilidad en el sector alimentario es esencial desde el punto de vista de la
seguridad y la salud publica. Es por ello que existen mecanismos de actuacion para

determinadas situaciones que se describen a continuacion.

2.5.1. Gestion de intoxicaciones alimenticias

La posibilidad de intoxicaciones alimenticias dispar6 la necesidad y el desarrollo de la
trazabilidad en la cadena de suministro alimentaria. En el caso de que exista una
intoxicacion debido a una contaminacion o un lote de productos deba ser retirado a
peticion del productor o del regulador, el sistema de trazabilidad debe proveer con la

informacionnecesaria para hacerlo de la forma mas rapida y eficiente posible.

Las nuevas regulaciones, cada vez mas estrictas en materia alimenticia, la evolucion
de las tecnologias utilizadas para el andlisis de los productos y el aumento de las
importaciones de paises en vias de desarrollo, con regulaciones mas laxas, hacen que
cada afio sean mas numerosos los casos en los que hay que retirar lotes de productos
del mercado. Las causas para ello son multiples, desde etiquetado incorrecto hasta la

contaminacion quimica o biologica.

En caso de necesidad de sacar un lote de productos del mercado, es de vital
importancia para la correcta identificacion del mismo la existencia de un sistema de
trazabilidad automatizado, con datos compartidos entre los participantes de la cadena.
La retirada de un lote de productos tiene consecuencias negativas para la empresa
tanto en imagen de marca como econdmicas. La retirada de un producto se explica
con detalle en el apartado 4.2 de este documento, consiste en identificar aguas arriba
el punto de contaminacidon o causante de la deficiencia para luego identificar aguas

abajo el destino de todos los lotes potencialmente defectuosos.

Esto tiene un coste que se conoce como coste de retirada de producto (RC o Recall
Cost), que depende de (i) el tamafio de los lotes a retirar, (ii) el mix de los lotes si
estos no son el producto final y (iii) del nivel de dispersion de los lotes. Este coste se
plantea como [RESE10]:

RC = aPrQr
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Donde a es un factor de seguridad mayor que uno para incluir los costes asociados a
la logistica, perdida de ventas, etc. Pr es el valor de mercado del producto y Qr es la
cantidad de producto a retirar. Cabe mencionar que existen otros modelos de costes,

pero escapan al interés del proyecto.

2.5.2. Calidad e identidad

El desarrollo de la tecnologia RFID, que es capaz de obtener datos relativos al
producto (e.g. temperatura, humedad, etc.) mediante sensores especificos supone que
el sistema de trazabilidad puede recoger de forma automatizada todo tipo de datos que
ayuden a definir el estado actual y pasado del producto. Esto abre la puerta a la
posibilidad de realizar planificaciones dinamicas en las fechas de caducidad de los

productos.

La calidad de los productos no viene determinada por el sistema de trazabilidad en si
mismo, pero si que este sistema es capaz de recopilar datos de determinadas
caracteristicas que si tienen influencia en la calidad (procesos, temperaturas, tiempo

de vida, etc.).

Otra de las grandes ventajas de un sistema de trazabilidad completo es la preservacion
de identidad de un producto. Este concepto se aplica haciendo referencia a los
atributos que no mejoran la calidad del producto pero que si suponen un valor afiadido
para el consumidor (e.g. pais de origen, organico, comercio justo, etc.). En estos caso,
el consumidor no puede verificar estos atributos, por lo que la trazabilidad de estos
productos debe ser completa, transparente y confiable a lo largo de toda la cadena de

suministro, con certificaciones de los atributos deseados.

2.5.3. Prevencion de fraude y falsificaciones

En el sector alimentario existen, como se ha comentado anteriormente, productos que
son objeto de falsificaciones y fraudes. Son productos de alto coste y con una gran
percepcion de exclusividad (e.g. caviar, vino, jamon, etc.). Los fraudes y las
falsificaciones tienen como resultado un gran dafio econdémico por la imagen del

producto y la marca asi como por la pérdida de confianza del consumidor.

Para poder asegurar la originalidad de estos productos, el sistema de suministro debe
ser capaz de conocer los procesos, localizaciones y condiciones de operacion de los
productos asi como asegurar que la identificacion de cada producto individual es

unica y veraz, evitando que se pueda mezclar o confundir con otros productos.
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Existen tecnologias anti-fraude visibles e invisibles, pero la méas importante es de
nuevo, la tecnologia RFID. Esta tecnologia permite la automatizaciéon de las
identificaciones y su verificacion en un servidor central.

El sistema de trazabilidad podria ser utilizado para crear un “pedigree de producto”,
que podria ser implementado manteniendo la integridad de la cadena de suministro de
los productos deseados [CHEUO1].

Ademads, cabe destacar que sea cual sea el sistema anti-fraude utilizado puede ser
compartido por socios comerciales del sector e incluso competidores para ayudar a

limitar el impacto en el producto distribuido.

En la Figura 6 se ilustra el proceso seguido en general para la autentificacion de

producto y la verificacion del mismo.
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3. Blockchain

En este capitulo se va a realizar una introduccion tedrica a la tecnologia blockchain,
aportando definiciones, el funcionamiento y aplicaciones. El objetivo del apartado no
es el de ser un estado del arte exhaustivo, sino el de introducir los conceptos basicos
de la tecnologia que seran posteriormente aplicados en la gestion de sistemas de

supply chain.

Cabe destacar que a lo largo del capitulo, se explica el funcionamiento de blockchain
haciendo referencia a bitcoin y basando muchas explicaciones en ¢él. Esto sucede
porque bitcoin es la primera gran aplicacion practica de blockchain y permite la

visualizacion y explicacion de conceptos de forma clara.

3.1.¢éQué es blockchain?

El 31 de octubre de 2008, en la web criptografica metzdowd.com un usuario bajo el
pseudénimo de Satoshi Nakamoto publica un paper llamado Bitcoin P2P e-cash
paper. En ¢él describe un sistema de pagos protegido mediante criptografia asimétrica
y validado mediante consenso en una base de datos descentralizada, eliminando la
necesidad de incluir un tercero de confianza que ratifique la transaccion y la
propiedad. Era el nacimiento de bitcoin, la aplicacion mas conocida de la tecnologia
blockchain.

Para poder comprender qué es blockchain, el potencial que tiene y lo que se esconde
tras esta tecnologia, es necesario analizar la evolucion de internet y las necesidades

existentes.

El internet que se utiliza actualmente irrumpidé para facilitar el intercambio de
informacion. Hoy en dia, la informacion y las comunicaciones son inentendibles sin
hacer referencia a internet. Se podria decir que el internet mundialmente conocido
puede denominarse internet de la informacion [PREU17]. El potencial que esta
tecnologia tenia en 1995 se ha hecho hoy realidad, con la practica totalidad de
industrias revolucionadas por modelos de negocio disruptivos de empresas surgidas
de la nada en pocos afios gracias a las posibilidades ofrecidas por internet (Facebook,

Amazon, Google, etc.)

El siguiente paso en esta revolucion, seria el internet del valor. Esta red, posible
gracias a la tecnologia blockchain seria una suerte de red en la que se pueda compartir

valor (certificados, registros, archivos, etc.) de forma digital, descentralizada y segura,
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eliminando la necesidad de una tercera entidad de confianza que haga posible la

transaccion.

Asi pues, blockchain no es més que una base de datos descentralizada (que registra
transacciones que pueden ser desde movimientos de dinero a la compra de bienes),
protegida mediante criptografia y organizada mediante bloques de transacciones
relacionados entre si matematicamente. Pero lo que hace unica a esta tecnologia es la
imposibilidad de alteracion. Gracias a este factor, esta tecnologia permite a partes que
no confian entre ellas realizar transacciones de diversa indole sin necesidad de que
exista un tercer participante que aporte la confianza, es la propia tecnologia la que

aporta dicha confianza entre participantes.

3.2.¢éComo funciona Blockchain?

En este apartado se va a introducir de forma general y sencilla el funcionamiento de la
tecnologia blockchain. Se van a utilizar conceptos que se encuentran explicados mas

detalladamente en los apartados 3.3 y siguientes.

Para funcionar, una cadena de bloques necesita recolectar datos, ordenarlos y luego
archivarlos (cifrados mediante criptografia) de forma sucesiva en bloques. Esta es la
base de esta tecnologia, simplemente almacenar transacciones de forma segura y
descentralizada. En la Figura 7 [SACH18] se muestran de forma esquematica las

etapas necesarias para que el proceso de registro sea exitoso.
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Registro de la transaccioén

Tras realizarse una transaccién (Juan le compra una moto a Luis, una
empresa compra de su proveedor, se vende una entrada para un
concierto, etc), se registran los datos asociados a la transaccion.

Creacion del bloque

Una vez en la red, el registro de informacion se combina con la
informacién de otras transacciones en un bloque ordenado
cronolégicamente. Cuando se completa el bloque, se le asigna
informacion horaria para que toda la informacién almacenada en la
cadena sea secuencial.

Incorporacion de los bloques

Una vez se ha completado el bloque, se envia a la red, afiadiéndose a la
cadena. Cabria la posibilidad de que todos los participantes enviasen
bloques a la vez, pero la informacién horaria recogida en los bloques
romperia esa simultaneidad, asegurando su incorporacion en el orden
correcto y la copia actualizada de la cadena para todos los
participantes.

Proteccion de la cadena

La cadena es encriptada mediante criptografia, generando un hash
(secuencia tnica de caracteres alfanuméricos). Para realizar la unién
de los bloques, el hash del bloque anterior (n) es afiadido como dato al
bloque n+1, de forma que al hashear el bloque n+1, se incluye la
informacion del bloque n. Al ser el hash unico, cualquier modificacion
de un dato en un bloque n provocard un desajuste en el hash del bloque
n+1y siguientes, denotando una alteracion.

1
2
3
4

Figura 7. Explicacion esquematica del funcionamiento de blockchain

Siguiendo este proceso, y como cada participante (nodo) tiene un duplicado
actualizado de la cadena, se puede detectar cualquier intento de modificacion y la
cadena pasard a ser de confianza cuando todos los hashes presentes en ella se

encuentren ajustados.
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3.3. Aspectos técnicos basicos de blockchain

3.3.1. Conceptos y definiciones

Técnicamente, la tecnologia blockchain se construye a través de una red global de
ordenadores que gestionan una base de datos. Para ser esto posible, hace falta definir

una serie de elementos basicos que componen dicha tecnologia:

Nodos: Son los “puntos de union” de la red. Son los ordenadores conectados a la
cadena de bloques, pueden ser completamente distintos entre si, pero deben poseer el

mismo protocolo de comunicacion.

Protocolo estandar: Software informatico que hace posible la comunicacion entre los
distintos nodos de la red. Es simplemente un estdindar comin para usar entre todos

los ordenadores que integran la red.

Red P2P (peer to peer): red de nodos que actuan como iguales entre si, no hay
clientes ni servidores, si no que los integrantes de la red actian como servidores y

clientes, sin jerarquias. El ejemplo mas conocido es la red de descargas BitTorrent.

Sistema descentralizado: No existe jerarquia entre los nodos, los ordenadores
conectados a la red actian como iguales (salvo en sistemas descentralizados privados
en los que pueden existir excepciones). Es la contraposicion a un sistema
centralizado, donde una entidad centraliza y controla al resto de participantes de la
red.

Figura 8. Sistema centralizado (izq.) y descentralizado (drcha.)
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Criptografia: procedimiento mediante el cual un mensaje se cifra utilizando una
clave, sin atender a su estructura, por lo que sea incomprensible para toda persona que
no tenga la clave del algoritmo utilizado para realizar el cifrado. En blockchain se
utiliza para evita la manipulacion y garantizar la inalterabilidad, evitando introducir

informacion erronea en la cadena.

Blogue: Base de datos que agrupa la informacién de varias transacciones ordenadas
cronoldgicamente. Los bloques se agrupan y se afiaden a la blockchain o cadena de

bloques.

Cadena de bloques (blockchain): es la base de datos propiamente dicha, basada en
bloques que almacenan los registros de los usuarios siguiendo procedimientos para
darles validez e incorporarlos a la cadena. Una vez incorporado un bloque, se inicia la
emision de otro, permaneciendo la informacion del bloque anterior almacenada y

totalmente inalterable mediante criptografia.

Consenso: Sustentado por el protocolo comun, verifica y confirma las transacciones
que se han llevado a cabo, asi como su irreversibilidad. Es el encargado de
proporcionar a los usuarios una copia inalterable y actualizada de la cadena de

bloques.

Una vez definidos los diferentes componentes de la blockchain, se puede realizar una
clasificacion entre blockchains publicas y privadas. La base tecnoldgica de ambas es

idéntica, la diferenciacion viene dada por el acceso a cada una [PREU17].

3.3.2. Blockchains publicas

Cualquier persona usuario o no, puede acceder y consultar las transacciones
realizadas. Ademads, cualquier persona puede acceder, convertirse en usuario y ser
participe de la red. Aunque los propietarios de las transacciones no pueden ser
identificables, sus direcciones si que son trazables, por lo que excepto en el caso de
que sean expresamente disefiadas para ser andnimas, las cadenas de bloques son

pseudoanonimas.

Las primeras redes blockchain disefiadas eran publicas y cumplian con estas

caracteristicas.
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En las blockchain publicas, puesto que cualquier usuario puede realizar registros en el
libro mayor o ledger y estos registros una vez verificados son inalterables, se utilizan

unidades de cuenta denominadas tokens.

Un token es una serie de digitos que representan un registro dentro de la cadena de
bloques. Una cadena alfanumérica (e.g. ny8QRR2SwDXotjQOVG4b) que represente
un registro dentro de la cadena de bloques publica es un token (Aunque token y hash
sean cadenas alfanuméricas, no deben confundirse, pues uno representa un registro de
datos (token) mientras que otro es la base de la encriptacion que aporta la seguridad

propia de la cadena de bloques (hash))

3.3.3. Blockchains privadas

Las blockchains privadas surgen a raiz de la imposibilidad de compartir por
confidencialidad todos los registros de forma abierta. Por lo tanto, estas cadenas de
bloques solo son accesibles a los usuarios de la cadena, que deben ser invitados a
serlo. Ademas los usuarios podran solo consultar la cadena o consultar y modificarla,
segun los intereses y disefo de cada cadena privada. La desventaja es que todos los
nodos se conocen y tienden a ser menos numerosos que en una blockchain publica,
por lo que la posibilidad de un ataque exitoso se multiplica. En cuanto al anonimato,
en las blockchains privadas, se puede establecer el nivel de anonimato que la entidad

responsable desee.

La que probablemente sea la mayor diferencia entre ellas es que la blockchain ptblica
es descentralizada, no se controla a quien participa en la red y todos los nodos estan al
mismo nivel. Mientras que una blockchain privada es distribuida, pues es una base de
datos repartida en diferentes nodos, pero estos nodos deben ser invitados para formar

parte de la red y pueden tener distintos permisos dentro de la cadena.

3.3.4. Funcionamiento técnico de blockchain (basado en bitcoin)

Este apartado no pretende ser una guia exhaustiva del nlcleo de la tecnologia
blockchain, busca simplemente aportar una idea bésica del funcionamiento interno de

la tecnologia.

Para comprender adecuadamente la técnica detrds de la tecnologia blockchain hace
falta introducir una serie de conceptos basicos de criptografia. La criptografia se basa
en la transformacion de un mensaje legible a otro ilegible mediante una clave
(cifrado). En el mundo blockchain se utilizan tres tipos principales de criptografia;

criptografia simétrica, criptografia asimétrica y hashing.
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3.3.4.1. Criptogradfia simétrica

La criptografia simétrica es considerada la primera forma criptografica moderna. Se
basa en la utilizacion de una clave, con la que el emisor cifra el mensaje y el receptor
lo descifra. Por ello, cualquiera que conozca la clave puede descifrar el mensaje. El
principal problema que presenta es por tanto la distribucion de claves, pues ha de

realizarse mediante un canal seguro, evitando que un tercero pueda interceptarla.

Envio de clave privada

encriptado

Descifrar mensaje
con clave privada
recibida del emisor

Encriptar mensaje
con clave privada

Figura 9. Diagrama de funcionamiento de la criptografia simétrica

Este tipo de criptografia se hizo famosa durante la segunda guerra mundial, ya que era
el principio de funcionamiento de la maquina Enigma, con la que los alemanes

cifraban sus comunicaciones.

En sus aplicaciones informadticas, la clave suele ser tan larga y complicada de recordar
que se suele almacenar encriptada y protegida mediante una contrasefia (que el
usuario si pueda recordar). El tipo de claves utilizado es muy variado, pero el
algoritmo mas famoso es AES (Advanced Encryption Standard), que emplea 128 o
incluso 256 bits (ordena aleatoriamente 256 posiciones de unos y ceros) esto implica

128 5256 . o
tener 2 7" 0 277" posibles combinaciones de ceros y unos (claves).

Para llegar a tener una idea de la seguridad de este sistema, solamente hace falta
observar que para romper mediante fuerza bruta (probando claves) un archivo
encriptado con AES-128 harian falta 10*® afios utilizando el ordenador mas potente
que existe. O lo que es equivalente, si cada persona de los 7.000 millones de personas
que habitan del planeta pudiese probar 10.000 millones de claves por segundo, y
consideramos que se da con la clave correcta al haber probado el 50% de las
combinaciones, harian falta 77.000.000.000.000.000.000.000.000 de afios para
descifrar la clave. [AURO12].
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3.3.4.2. Criptografia asimétrica

La criptografia asimétrica puede considerarse una evolucion de la criptografia
simétrica, ya que surge para eliminar la debilidad de la criptografia simétrica de

ponerse de acuerdo emisor y receptor en la clave a utilizar.

El principio de funcionamiento de la criptografia asimétrica es similar al de la
simétrica, pero cuenta con pares de claves; una publica y otra privada. Esta pareja
pertenece a una persona y estd vinculada mediante una funcién unidireccional, de
forma que conociendo la clave privada se puede averiguar la clave publica, pero no
viceversa. Ademas, la clave privada suele ser una cadena de caracteres hexadecimal

tan grande que es probabilisticamente imposible obtener otra igual.

El primer algoritmo utilizado para la generacion de claves publicas y privadas es el
conocido como RSA (por las siglas de sus creadores, Rivest, Shamir y Adleman)
desarrollado en 1977. Se basa en la factorizacion de numeros enteros, mas
concretamente en la multiplicacién de dos niimeros primos. En términos sencillos, la
clave publica podria ser 120 y la clave privada, un numero primo tal que la
multiplicacion de sus cifras resultase en la clave publica; 835 por ejemplo. Conocida
la clave publica (120) no se podria obtener la clave privada, puesto que los numeros
456, 645 o0 2345 por ejemplo, arrojan el mismo resultado que 835. Teniendo en cuenta
que los nimeros utilizados son del orden de 10°*, se puede llegar a entender la

enorme importancia que ha tenido este sistema.

Receptor comparte
su clave publica

Clave ptiblica
del receptor

Emisor :> et @ Receptor
encriptado

Descifrar mensaje
con su clave privada

Encriptar mensaje
con clave publica de
receptor

Figura 10. Diagrama de funcionamiento de la criptografia asimétrica

Tal y como se puede observar en la Figura 10, el principio de funcionamiento de la
criptografia asimétrica para enviar un mensaje entre emisor y receptor es el siguiente:
El receptor genera una pareja publico-privada de claves, hace una publica y guarda la

privada para si mismo. El emisor que desea enviarle un mensaje, cifra el mensaje con
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la clave publica del receptor y le manda el mensaje, que al recibirlo, el receptor

descifra con su clave privada.

La gran aplicacion de este tipo de criptografia fue la creacion de firmas digitales, pues
si el emisor firma digitalmente el mensaje con su clave privada, el receptor podria

comprobar que el remitente es el correcto con la clave publica.

En el contexto bitcoin se utiliza un algoritmo denominado ECDSA (Elliptic Curve

Digital Secure Algorithm) para el calculo de la clave publica.

3.3.4.3. Hashing

La criptografia basada en hash consiste en generar una secuencia de caracteres de
longitud fija, una huella digital de un mensaje. El hash (la cadena de caracteres) se
obtiene aplicando una funcidon matematica sobre unos datos (mensaje), de esta forma,
si se aplica la misma funcién a los mismos datos, se obtendré siempre el mismo hash.
Asi, cualquier posible alteraciéon que sufra el mensaje, hard que cambie el hash,

siendo muy Uutil este sistema para garantizar la validez de los datos.

Por ejemplo, utilizando la herramienta online de creacion de hash disponible en la
web mdShashgenerator.com, que aplica la funcién hash conocida como md5 al

mensaje deseado, se obtienen los resultados de la Tabla 1.

Mensaje Web Hash (MD5)
ingenieria md5hashgenerator.com | 01bf897db0326f3ad5bdeff53a54f2e6
miraclesalad.com 01bf897db0326f3ad5bdeff53a54f2e6
Ingenieria md5hashgenerator.com | 89e187ea23afc6dc39ae9f3ef5b455el
Industrial miraclesalad.com 89e187ea23afc6dc39ae9f3ef5b455e1

Tabla 1. Detalle de hash con distintas herramientas

Asimismo, se ha realizado la misma operacion pero utilizando la herramienta
disponible en la pagina web miraclesalad.com. Tal y como puede observarse en la
Tabla 1, el resultado no depende de la herramienta utilizada, si no del algoritmo

(funcion) aplicada al mensaje, en este caso, mdS.

Se puede comprobar, que modificando el mensaje, se modifica completamente el
hash. Esto implica la identificacion Unica y por tanto inequivoca de un dato. Esta
caracteristica no tiene el objetivo meramente criptografico de cifrar un mensaje o
actuar como clave para descifrarlo, si no que su aplicacion practica va mas alld y

permite comprobar que un archivo no ha sido alterado o corrompido. Una aplicacion
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sencilla, directa e importante de esto es la verificacion de la legitimidad de codigo. Si
un programador genera y publica un hash asociado al coédigo de un software, el
usuario al descargar el software puede generar de nuevo el hash y comprobar que
coincide con el publicado con el programador. De no ser asi, el software habria

sufrido alguna modificacion o alteracion no deseada.

El protocolo md5 mostrado anteriormente lleva presente desde finales del siglo XXy
se encuentra actualmente amenazado, no constituyendo un algoritmo criptografico
seguro. Por ello, se utiliza en blockchain el algoritmo SHA-256. Diseniado por la NSA
estadounidense, se utiliza en la red bitcoin y para maximizar la seguridad, se utiliza
doblemente la funcion hash a los mensajes (aplicar SHA-256 al hash resultante de la
primera aplicacion). En la Tabla 2 se muestra el resultado de aplicacion de diferentes

algoritmos a un mismo mensaje.

Mensaje MD5

ingenieria 01bf897db0326f3ad5bdeff53a54f2e6
Ingenieria Industrial | 89e187ea23afc6dc39ae9f3ef5b455e1

Mensaje SHA-256
ingenieria cb48e7551258441cfa95de07a38bdbe49cfd056f465a7af2cc6dc65
g 802fbb57f
. . ale382bi1c3d3c0a545b40fcac2ef4efbab3b93574a6b7421c2639e4
Ingenieria Industrial
bce609681
Mensaje Doble SHA-256
. . 61feadbabdf94cc7a25d686b84fadel18d82b2504d11d8b082b7cl13e
ingenieria
6ele85b0a
., ) 081b4a811b8283d71e39e6cb2f49d5fbf70bel61e8c025b3e69eb0a
Ingenieria Industrial 30bdf591d

Tabla 2. Ejemplo de hashes con distintos protocolos

Para funcionar, blockchain, utiliza una mezcla de toda esta tecnologia, tal y como se
describe en el apartado 3.2. En la Figura 11 (extraida de la publicacion original de
Satoshi [NAKAOS]) se ilustra el funcionamiento de la criptografia en la cadena de

bloques (en este caso de bitcoin, al ser el planteamiento propuesto por Satoshi).
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Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

y Y 4
Hash Haﬂ Haﬂ
Vo \ Vory, \
y al i al

Owner 0's Owner 1's Owner 2's

Signature v Signature v Signature
& s

Owner 1's Owner 2's Owner 3's

Private Key Private Key Private Key

Figura 11. Propuesta de Satoshi para la interrelacion de transacciones mediante criptografia

3.3.4.4.

Arbol de Merkle

El 4rbol de Merkle es la forma en la que en la cadena de bloques se registran las

transacciones dentro del bloque. Propuesto por Ralph Merkle en 1979, el arbol de

Merkle es una forma de agrupacion en forma de arbol de hashes que permite verificar
de forma eficiente y segura la integracion de los datos. En las aplicacion

empresariales de blockchain, el hash raiz (detallado a continuacion) se puede firmar

digitalmente, afladiendo una capa mas de proteccion y seguridad.

El Arbol de Merkle va agrupando hashes hasta llegar a un hash raiz, que es, por lo

general, el que se incluye en la cabecera del bloque. De esta forma, cualquier intento

de modificacion de los datos, cambiard, como se puede apreciar en la Figura 12 todos

los hashes que se encuentren por encima, hasta llegar al hash raiz, lo que generaria un

desajuste en la cadena de bloques.

Hash
Raiz
¢
| |
Hash 0 Hash 1
4 ¢
[ | [ I
Hash 0-0 Hash 0-1 Hash 1-0 Hash 1-1
Dato 0 Dato 1 Dato 2 Dato 3

Figura 12. Detalle de ejemplo de Arbol de Merkle
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3.3.5. Amenazas a la tecnologia blockchain

3.3.5.1. Problema del doble gasto

El doble gasto es un problema que afecta a cualquier forma de dinero digital y
potencialmente a cualquier aplicacion de blockchain. En un sistema centralizado
existe un tercero que coordina las transacciones, sin embargo, en un sistema
descentralizado, hace falta un método para poder llegar a un acuerdo sobre el orden en

el que se registran las transacciones.

Este problema se ilustra utilizando el conocido como problema de los generales
bizantinos descrito a continuacidon, y cuya primera solucidon practica surge con el
planteamiento de Satoshi Nakamoto para el bitcoin, siendo este uno de los grandes
logros de la moneda [PERE14].

El problema de los generales bizantinos es un dilema cldsico en seguridad para

sistemas descentralizados. Su formulacion clasica es la siguiente:

Existe un grupo disperso de generales del antiguo imperio, y que deben ponerse de
acuerdo en atacar una ciudad o retirarse, teniendo el plan éxito solo si la mayoria

ataca o se retira. Ademas, existen varias condiciones:

i) Solo se pueden comunicar entre ellos mediante mensajes

ii) No hay ninguna autoridad que los coordine (es un sistema descentralizado)

iii) Podria darse el caso de que alguno de ellos fuese un traidor e intente sabotear el

plan

Para comprender la resolucion propuesta por Satoshi, es necesario introducir
previamente el concepto de hashcash, inventado en 2002 por Adam Black, un
criptografo inglés [BACKO2].

Hashcash surge como freno a los correos de spam no deseados. Adam Black formul6
un sistema para imponer un coste no directamente monetario a los envios de correo.
Para ello, propuso incorporar la prueba de que el ordenador que enviaba los correos
habia dedicado tiempo y recursos para realizar el envio. Asi, el coste en electricidad
(consumida por la CPU) de esa prueba seria irrelevante para un e-mail individual,

pero si se pretendian enviar mails de forma masiva, se imponia un coste.
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Para poder hacer que el envio de un mail requiriese el consumo de recursos, se
planteaba para cada correo que se quisiese enviar una prueba de trabajo (PoW por sus
siglas en inglés). Una prueba de trabajo no es mas que la resolucion de un problema
complejo que consume ciertos recursos computacionales. El problema planteado por
Black consistia en hashear el mensaje una y otra vez hasta dar con un hash que
comenzase por cuatro ceros. Para que el hash pudiese variar, se modificaba un
pequefio dato denominado nonce (number used once), que no es mas que un contador

que cambia aleatoriamente para poder asi generar un hash distinto en cada intento.

Asi, al no poder predecir la forma de un hash, para obtener un hash que comience por
cuatro ceros, se deberan probar combinaciones de mensaje y nonce, consumiendo
recursos. Estableciendo la dificultad de encontrar un hash (aumentando las
condiciones que debe cumplir), se aumenta la complejidad del problema y con ella,
los recursos necesarios para poder llevar a cabo la actividad deseada (en sus origenes,
mandar un mail). Cabe destacar que el sistema hashcash no se llego a utilizar para su

cometido inicial nunca.

Volviendo al problema de los generales bizantinos, a la resolucion propuesta por

Satoshi. Antes de plantear la solucidn, existen una serie de consideraciones previas:

* (Cada general tiene un ordenador capaz de enviar, recibir mensajes y calcular
hashes

* Cualquier general puede proponer una hora para el ataque, y el primer plan

enviado serd el primer plan a seguir

Con estas consideraciones, varios generales podrian enviar planes al mismo tiempo y
por las posibles inestabilidades de la red unos generales podrian recibir primero el
plan A y otros el B sin saber cual fue lanzado primero y por tanto cual es el

verdadero.

Para superar este problema, Satoshi propone el uso de la cadena de bloques junto a
pruebas de trabajo (PoW por sus siglas en inglés). Asi, los generales podran afiadir

votos a la cadena para llegar al consenso y que el ataque tenga éxito.

La resoluciéon se basa en el funcionamiento de blockchain descrito de forma
esquematica en el apartado 3.3. Se detalla aqui el funcionamiento de blockchain

utilizando el problema de los generales como ejemplo.
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El general que lanza el primer plan, lo hace buscando un hash con una dificultad
determinada (utilizando un nonce junto al mensaje, de forma andloga a hashcash). La
dificultad del hash a encontrar es un acuerdo previo de los generales, por ejemplo,
igual que en hashcash, el hash del mensaje deberd comenzar por cuatro ceros.
Dependiendo de la potencia computacional de la que dispongan los generales, se
tardard un tiempo determinado en encontrarlo, de forma que una vez transcurrido un
tiempo acordado (por ejemplo, tres horas), el plan (cadena) con mas votos (bloques)

sera el que se lleve a cabo.

Una vez el primer general consigue un hash, se constituye el primer bloque, que se
distribuye al resto de generales, los cuales comienzan a buscar el segundo bloque. En
este segundo bloque (y siguientes), el hash del bloque anterior se utiliza como
contenido a hashear, de forma que el contenido de la cadena quede enlazada y
asegurada. Con el segundo bloque enlazado, la cadena se volvera a actualizar para

todos los generales y seguiran buscando nuevos votos [PREU17].

Figura 13. Esquema de estructura de los datos dentro del bloque

Bloque 1 Bloque 2 Bloque 3
Voto 2 Voto 3
Voto 1
Mensaje (Plan) Mensaje (Plan)
Mensaje (Plan) 000
Nonce 2 Nonce 3
Nonce 1 Hash 1 Hash 2
Hash 1 Hash 2 Hash 3

Al recibir un nuevo bloque, los generales, antes de aceptarlo, realizaran una serie de

comprobaciones:

1) El nuevo hash debe comenzar con cuatro ceros (condicion acordada)

i1) El hash es el resultante de los registros del bloque (numero de bloque, mensaje,

hash anterior y nonce). Esta condicion asegura la imposibilidad de modificacion

de contenidos registrados en la cadena
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ii1) Es el mensaje el mismo que en el bloque anterior (Esta condicion asegura que un

general traidor no podria cambiar el mensaje recibido)

Podrian existir dos problemas:

* Generales traidores: Si un general traidor quisiese modificar el mensaje
recibido o lanzar otro errdneo, la composicion de la cadena lo detectaria, ya
que el nuevo plan no coincidiria con el del bloque anterior (comprobacion iii)
o bien la modificacion del bloque anterior habria cambiado el hash de dicho

bloque (comprobacion ii).

* Lanzamiento de dos planes simultaineamente: Como se ha comentado, dos
generales podrian lanzar el primer plan a la vez, y el resto de generales no
sabrian discernir entre ambos. Seglin la propuesta de Satoshi, cada plan
lanzado seria el inicio de una cadena de bloques, existiendo dos cadenas entre
las cuales el resto de generales tendria que elegir. La cadena con mas bloques

seria el plan que tendria el consenso y el llevado a cabo con éxito.

Este sistema de consenso en sistemas descentralizados es lo que se denomino en el
caso de bitcoin cadena de prueba de trabajo. Mediante el registro consensuado y
cronoldgico de las transacciones, Blockchain impide el doble gasto. Esta propuesta es
de vital importancia para la tecnologia blockchain, pues no solo bitcoin necesita de
una Prueba de trabajo, sino que cualquier implementacion de blockchain necesitara el
disefio de una prueba de trabajo acorde a las necesidades y exigencias del sistema,

para poder asegurar con ello, la inviolabilidad y por tanto confianza de la cadena.

3.3.5.2.  Otros problemas potenciales

Ademas del problema de los generales bizantinos, existen dos potenciales ataques
clasicos contra blockchain y que pueden llegar a suponer un problema segun la

blockchain concreta que se este gestionando:

* El ataque del 51%: La cadena de bloques se basa en el consenso y la
confianza, este ataque potencial consiste en poner de acuerdo al 51% de los
participantes de la cadena de bloques para alterar algin contenido, i.e. llegar a
falsear la cadena de bloques. Con este ataque, se podrian revertir transacciones
o realizar dobles gastos, ya que los atacantes tendrian mayor poder
computacional y por tanto la capacidad de generar bloques falsos, verificarlos

y anexionarlos la cadena.
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* La maleabilidad de las transacciones: Ataque ya superado, fue una debilidad
inicial de bitcoin. Se basaba en la alteracion del valor del hash de una
transaccion cuando no ha sido verificada, de modo que se verificase y

anexionase a la cadena de bloques una transaccion alterada.

3.4. Aplicaciones de Blockchain

En este apartado se va a realizar una pequefia introduccién de algunas de las
aplicaciones de blockchain que mayor repercusion han tenido o que mayor potencial
tienen. No se pretende realizar una descripcion exhaustiva y detallada de todas las
aplicaciones, si no ilustrar el potencial de blockchain en tres sectores’; financiero,

seguros y energia.

3.4.1. Blockchain en el sector financiero: Banca y criptomonedas

Desde el nacimiento de internet a finales del s. XX, ha existido un proyecto de
revolucion del mundo financiero, aprovechando el potencial que oferta la red. Los
conocidos como cypherpunks’, responsables de muchos de los avances en criptografia
[LEVY93] y privacidad en la red desde finales de la década de los 80, quisieron crear

un sistema financiero sin reguladores centrales, totalmente transparente y anénimo.

Fue una primera vision de lo que no llego hasta 2008; bitcoin. Desde que a principios
de 2009 Satoshi realizase la primera transferencia en la cadena de bloques de bitcoin,
han sido innumerables las aplicaciones de la descentralizacion y la tecnologia
blockchain en el mundo financiero. El surgimiento de bitcoin como medio de pago,
supuso el primer caso de uso de blockchain, pues supuso la eliminacién de un
intermediario tradicional (banco) como tercero que aportase confianza entre dos

partes.

El surgimiento de bitcoin en 2008 va acompafiado de la mayor crisis financiera y
bancaria en un siglo, lo que aumenta la desconfianza de la gente en los bancos
tradicionales, a la vez que estos intentan pivotar su modelo de negocio, invirtiendo
grandes cantidades de dinero en innovacion. Uno de los focos de estas inversiones se
encuentra en la tecnologia blockchain. La revolucion blockchain en el mundo

bancario se sustenta principalmente en rentabilidad y regulacion. Desde el inicio de la

> Al centrarse el resto del documento en supply chain, no se incluye en este apartado

% Cypherpunks es el término utilizado para describir a la comunidad de internet cuya lucha se basa en el
mantenimiento de la privacidad del usuario y que se hayan en contra de la regulacion de lared y la
intervencion gubernamental su manifiesto, puede encontrarse en
www.activism.net/cypherpunk/manifesto
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crisis, la rentabilidad de los bancos ha sido menor. La tecnologia blockchain permite
reducir los costes, a la vez que aporta transparencia, eficiencia, flexibilidad, y
automatizacion, todas ellas caracteristicas necesarias de la oferta al cliente en el nuevo

paradigma bancario

Ademas de la revolucion bancaria, que se encuentra en una fase semilla o como
mucho, de testeo de proyectos, la gran revolucion financiera de blockchain ha sido el
surgimiento de las criptomonedas. Como se ha comentado a lo largo del capitulo,
bitcoin fue la primera gran aplicacion de blockchain, y la primera criptomoneda. A
partir de ella, han surgido incontables criptomonedas, cada una con un propdsito, una
caracteristica diferencial, pero todas basadas en blockchain. Las ventajas principales

de las criptomonedas, que no son mas que un medio digital de intercambio son:

* Reduccion de costes con la eliminacion de intermediarios

* Reduccion de tiempos de realizacion de las transacciones

* Emision limitada, controlando la inflacion (e.g. Bitcoin tiene un maximo de 21
millones en circulacion’)

* Seguridad y transparencia

Tal ha sido la fiebre de las criptomonedas que segin la web especializada
cryptocurrencyfacts.com, existen mas de 1.000 criptomonedas distintas. Sin embargo,
solo unas pocas han adquirido relevancia (por ejemplo, solo 25 criptomonedas tienen
una capitalizaciéon mayor de 1.000 millones de dolares). En la Tabla 3 se muestran las

cinco criptomonedas con mayor capitalizacion

Nombre Simbolo Capitalizacion (Miles de millones)
Bitcoin BTC $166
Ethereum ETH $82
Ripple XRP $37
Bitcoin Cash BCH $20
Litecoin LTC $11

Tabla 3. Capitalizacion de las cinco principales criptomonedas
Sin embargo, las criptomonedas han ido, a lo largo de su breve historia, acompanadas

de polémica. El anonimato que garantizan es para muchos, una fuente potencial de
blanqueamiento de capitales y financiacién de actividades ilegales. Por esta razon, en

algunos paises (e.g. Bolivia [BCB17]) se ha prohibido su uso.

7 bitcoin.org/en/faq#wont-the-finite-amount-of-bitcoins-be-a-limitation
¥ Febrero 2018
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Ademas de esa caracteristica, los grandes financieros han criticado las criptomonedas.
Una de las mayores criticas la ha realizado Howard Marks (Fundador y gestor de
Oaktree Capital, con 101.000 millones de dolares bajo gestién). En su carta a
inversores There they go...again [MARK17] realiza una profunda reflexién sobre el

. , . . . 9
valor intrinseco de las criptomonedas y se puede leer lo siguiente”:

“La gente me dice que estas criptomonedas son solidas porque (a) son seguras contra
el hacking y la falsificacion y (b) la emision de monedas esta limitada por el codigo
que las crea. Pero... jno son reales! [...] Se pueden utilizar monedas imaginarias
para comprar otras monedas imaginarias o para invertir en companias que creen

nuevas monedas imaginarias.

Bajo mi punto de vista, las criptomonedas no son mads que una moda (o quiza incluso
una estafa piramidal) basada en asignar valor intrinseco a algo que carece de ello
mdas alla de lo que la gente este dispuesta a pagar. Es completamente irracional
comprar (o aceptar un pago) algo con bitcoin, El precio de bitcoin se ha duplicado
desde inicio de ano, ;puede ser considerado como un medio de intercambio o

almacén de valor —como deberia ser una divisa- en lugar de simple especulacion?

Juntas, bitcoin y ethereum tienen mds valor que Paypal y practicamente el mismo que
Goldman Sachs, que preferirias, ;jposeer todas las monedas o una de esas dos

compariiias? En otras palabras, jes el valor de estas monedas real?”

La historia juzgaré si las criptomonedas terminan convirtiéndose en divisas o si no
han sido més que una fiebre de especulacion, una burbuja similar a los tulipanes
holandeses de 1637. Cualquiera que sea el resultado, de lo que no cabe duda es de que
las criptomonedas han sido la primera gran aplicacion de blockchain, han puesto esta
tecnologia en el foco mundial, centrando inversion en ella y posibilitando la su

implantacion y la potencial revolucién en muchos otros sectores.

3.4.2. Blockchain en el sector de los seguros

El sector de los seguros ha sufrido una evolucion similar a la banca, viendo como su
rentabilidad ha ido disminuyendo y como la aprobacion de nuevas regulaciones
expande la competencia, haciendo que nuevas startups de base tecnoldgica se abran

camino dentro de un sector gobernado por las grandes aseguradoras tradicionales.

9 ., .
Traduccion libre
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La respuesta del sector a los cambios y a las nuevas exigencias de los clientes no se
hizo esperar, y cinco grandes aseguradoras (Aegon, Allianz, Munich RE, Swiss RE y
Zurich) crean en 2016 un consorcio de blockchain denominado Blockchain Insurance
Industry Initiative — B3i'%, con el fin de compartir experiencias y conocimiento y
revolucionar la industria de los seguros. A finales de 2017, mas de 20 aseguradoras
formaban parte de esta plataforma. El mayor cambio potencial que pueden obtener las
empresas aseguradoras se sustenta en los contratos inteligentes (Smart Contracts), que

se encuentran descritos en el apartado 3.4 de este documento.

Gracias a la utilizacion de esta tecnologia, las empresas aseguradoras conseguiran un
aumento de la seguridad, pues al estar toda la informacion dentro de la cadena de
bloques, es sencillo evitar el fraude. Ademas, este tipo de soluciones, suponen un tipo
de producto ideal para la nueva economia colaborativa. Sin embargo, la mayor
ventaja del uso de blockchain en las aseguradoras podria llegar de la mano de
contratos ad-hoc (e.g. La pdliza del seguro del coche podra incluir informacion
mucho mas detallada, siendo personalizada, y con posibilidades de actualizacion
totalmente transparente). Sin embargo, el impacto de blockchain en el sector no se
limita a eso, si no que es transversal a toda la cadena de valor [MACKI17] de las
compaiiias aseguradoras, desde el disefio de productos hasta la gestion de riesgos y de

reclamaciones.

(Es posible cuantificar el impacto? Existen estudios [CANT17] que prevén unos
ahorros de 21.000 millones de ddlares anuales (solo en seguros de automoviles), asi

como menores tarifas para los clientes.

3.4.3. Blockchain en el sector de la energia

El sector energético, uno de los sectores estratégicos mas criticos de un pais comenzé
hace unos afios su propia revolucion: la descentralizacién. Tradicionalmente, la
demanda energética se cubria con produccion en las centrales, alejadas de los
consumidores finales. Sin embargo, de un tiempo a esta parte, el modelo comenzo a
cambiar, y la implementacion de instalaciones capaces de generar energia en los
propios centros de consumo (e.g. paneles solares en los tejados de las casas
particulares). Esta descentralizacion no ha hecho més que comenzar, pues todo indica

que esta descentralizacion va a ser la tendencia dominante en el futuro.

Asi, los consumidores tradicionales se convertirdn en consumidores con su propia

fuente de generacion energética. Pero, ;donde entra blockchain en este esquema? La

' https://b3i.tech/about-us.html
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tecnologia base para llevar a cabo esta transicion ya existe y esta implementada, desde
contadores inteligentes a paneles fotovoltaicos conectado. Sin embargo, blockchain es

el catalizador necesario y esperado para que este sector acelere el cambio.

Actualmente existe un proyecto piloto en este dmbito que ha tenido bastante
relevancia es la colaboracion entre Siemens y la startup americana LO3, en el
Brooklyn Microgrid Project''. Este proyecto ha supuesto la posibilidad de
intercambio vecinal de la energia generada en unas placas solares instaladas en un
tejado mediante blockchain. Ademds, permite al usuario que ha realizado la
instalacion que sus contadores “vayan al revés” los dias en los que produce un exceso

de energia y la vuelca a la red, convirtiéndose ademds de consumidor en productor.

3.4.4. Contratos Inteligentes (Smart Contracts)

Antes de comenzar este apartado, cabe destacar que el objetivo del apartado es el de
aportar una vision general sobre lo que son y las ventajas que tienen los contratos
inteligentes. En ningin momento se pretende aportar un enfoque técnico de los
mismos ni de las aplicaciones concretas que tienen, pues se pueden utilizar

potencialmente en cualquier sector y sus aplicaciones son practicamente infinitas.

Descritos mucho antes que blockchain, un contrato inteligente es un acuerdo entre
partes con la capacidad de autoejecutarse. Un coddigo informatico define las
condiciones del contrato y se ejecuta cuando se cumple alguna premisa anteriormente
definida. Vitalik Buterin (creador de ethereum, una criptomoneda en cuya blockchain
se pueden programar y ejecutar contratos inteligentes) describe los contratos

. . 12
inteligentes como “:

“[En el contexto de un contrato inteligente] un bien es transferido y el programa
corre el codigo hasta que en algun punto encuentra valida alguna de las condiciones
previamente establecidas, por lo que automdticamente ejecuta el contrato y decide a

B

que parte debe ir el bien’

Un contrato tradicional es un acuerdo entre partes cuya confianza puede ser intrinseca
a la otra parte (Existen problemas si por ejemplo hay en juego una cantidad elevada
de dinero). Los contratos tradicionales que tienen relevancia (e.g. compra de una casa)

se firman ante notario. Esta figura aporta un registro ptblico y aporta a (al menos una

! www.siemens.com/innovation/en/home/pictures-of-the-future/energy-and-efficiency/smart-grids-
and-energy-storage-microgrid-in-brooklyn.html

"2 Traduccion libre de la descripcion de V. Bulterin en una conferencia en DC blockchain Summit 2016
(digitalchamber.org/events)
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de) las partes el derecho a cobrar. Sin embargo, existe la figura de la deuda, y quiza la
inversion necesaria para ejecutar el derecho a cobrar sea mas cuantiosa que la deuda

en si misma.

La ultima manera de generacion de confianza entre partes es someter el contrato a una
tercera parte de confianza y someterse a su dictamen, pero este método también tiene

debilidades; la tercera parte podria no aparecer o estar aliado con una de las partes.

Utilizando blockchain junto a contratos inteligentes se resuelven todas estas
debilidades, se genera confianza (pues la cadena de bloques queda como registro
publico inalterable)entre partes - o mejor, elimina la necesidad de que exista
confianza entre las partes - y el contrato se ejecuta siempre. En el contrato inteligente
estan definidas todas las condiciones que las partes deseen de forma muy concreta,

evitando que puedan existir confusiones y evitando reclamaciones.

Para ilustrar el funcionamiento, se detalla un ejemplo de posible aplicacion de un
contrato inteligente. En la venta de una entrada online anticipada para cualquier
espectaculo (e.g. un concierto), se suele permitir pagar una cuota que da derecho a la
devolucion del precio de la entrada en varios supuestos (anulacion del espectaculo,
imposibilidad de asistir, etc.) es un seguro de asistencia. Si llegado el momento del
espectaculo, se cumplen algunas de las condiciones previamente estipuladas y se
decide hacer uso del seguro, habrd que realizar algunas gestiones para reclamar la
devolucion del importe, esperar a que un agente realice una validacion del caso y se
apruebe la devolucion y luego esperar dias o incluso meses a que se reintegre el

precio de la entrada.

Utilizando este mismo ejemplo pero aplicando un contrato inteligente en una cadena
de bloques, la historia seria diferente. Al contratar el seguro, se rellenarian los datos
personales y de reembolso del pago. En el espectaculo, si se ha dado alguna de las
condiciones, el contrato se ejecutard y se devolvera el dinero, sin esperar a validacion
y aprobacion del caso. El reembolso seria practicamente instantdneo haciendo uso de
criptomonedas y de tres a cinco dias (tiempo aproximado para operaciones
comerciales bancarias) en caso de pago en divisa. Para poder llevar esto a cabo, el
contrato utilizo la informacidn proporcionada con una base de datos (por ejemplo, las
lecturas de las entradas en la entrada del espectaculo), la informacién enviada por el
cliente y al no haber asistido, se ejecuta. El contrato entonces se destruye (estando la
destruccion programada con anterioridad, ya que no se puede destruir informacion de

la cadena de bloques) o se almacena en la blockchain.
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Las ventajas principales de los contratos inteligentes frente a los tradicionales son:

* Autonomia: Pues no hace falta una tercera parte.

* Confianza: El contrato se almacena en una cadena de bloques inviolable e
imperdible.

* Rapidez: La ejecucion es instantdnea cuando se detecta el cumplimiento de
cierta condicion.

* Precision: En el momento en el que se cumpla una condicion, el contrato se

ejecuta. No existen interpretaciones.

Las aplicaciones de estos contratos en todo tipo de sectores son muy altas, y uno de
los sectores en los que mas potencial (tal y como se detalla en el apartado 3.4 del

presente documento) existe es el logistico.

Sin embargo, los contratos inteligentes no se hayan libres de problemas. Segin
plantea el prestigioso bufete Linklaters en un documento que recoge las
preocupaciones legales [LINK17], uno de los mayores problemas es el supuesto en el
que el cddigo se redacta de forma incorrecta. Un contrato tradicional podria anularse,

pero un contrato inteligente se ejecutara.

3.5.Criticas y problemas de blockchain

A pesar de todas las bondades de blockchain descritas, como con cualquier tecnologia
disruptiva, no faltan las criticas. Muchas de las criticas se centran en bitcoin, al ser,

como ya se ha comentado, la aplicaciéon més conocida de la tecnologia.

Una de las criticas mas duras a bitcoin (y en el trasfondo a blockchain) la expuso
Mike Hearn en un post [HEAR16] dentro de su blog en la web tecnoldgica

medium.com.

Hearn, uno de los desarrolles mas notables de cddigo de la comunidad bitcoin destaca
que el desarrollo de bitcoin ha sido un experimento y que como muchos
experimentos, ha fracasado. Esgrime dos razones principales; el fallo de la comunidad
bitcoin y la limitacién de bitcoin en cuanto a transacciones por segundo. Por ser

general y ser una critica a blockchain, se va a detallar la segunda critica.

Hearn argumenta que el limite de transacciones que blockchain puede registrar en su
aplicacion para bitcoin es de siete por segundo (en 2011, actualmente, mucho menor

por el aumento de la complejidad ). Hearn argumenta que los registros en la cadena de
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bloques pueden tardar entre minutos y horas, y nadie quiere esperar horas para

verificar una transaccion.

Esta critica, ha sido también soportada por diversos expertos, cabe destacar en
especial el articulo de la web bussinesinsider.com Here's a key reason Bitcoin will
struggle as a payments system. Basado en un informe de BAML' en el que analistas
analizaron el porqué del fracaso de bitcoin como sistema de pago. Una de las razones
mads importantes es precisamente el limite de transacciones por segundo. La media de
verificacion de una transaccion en el andlisis fue de unos 10 minutos, y en ese
momento, se realizaban 300.000 transacciones al dia en la red bitcoin. Esto implica
que la velocidad de registro de las transacciones en la blockchain de bitcoin
constituye un cuello de botella y debe ser tomado como precaucion para el resto de
aplicaciones potenciales. Para terminar de ilustrar este ejemplo, notese que las
compaiiias de crédito como Visa o Mastercard verifican unas 2.000 transacciones por
segundo y cuentan con una capacidad para soportar picos de hasta 60.000. Ademas,
segun Kai Stinchcombe [STIN17], la energia consumida por la red bitcoin para
procesar las 7 transacciones es 35 veces mayor que la consumida por Visa. Esto
supone un gran problema potencial, ya que la solucién no pasa exclusivamente por
aumentar la capacidad de procesado de la red bitcoin si no de reducir a la vez la

energia que consume.

Otra critica que ha tenido mucho eco dentro de la comunidad blockchain es la llevada
a cabo por Aengus Collins, recogida en el articulo Four reasons to question the hype
around blockchain publicado en WEF (World Economic Forum). En el citado
articulo, Collins recoge cuatro razones por las que cuestionar las expectativas puestas

en blockchain:

* FEl gap existente entre las aplicaciones potenciales de blockchain y los
proyectos de blockchain que se han no ya implementado, si no simplemente
testado.

* (Es necesaria (y deseada) una solucion tecnologica para la disminucion de la

confianza?

* Existen limites a la confianza que aporta blockchain, pues confiar en
blockchain no es solo confiar en su tecnologia si no en la implementacion de

la misma que las compaiiias lleven a cabo.

' Bank of America Merril Lynch
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* ;Cudles serian las consecuencias imprevisibles de reemplazar los sistemas
sociales de generacion de confianza por métodos basados en tecnologia y

descentralizacion?

3.6.Adopcion y expansion de blockchain

A pesar de todo el potencial y los usos factibles descritos en capitulo, lo cierto es que
la cadena de bloques constituye una tecnologia novedosa y que aunque cuenta con el

potencial necesario para hacerlo, deberd demostrar que es revolucionaria.

Las grandes empresas de muchos sectores estdn realizando grandes inversiones en
proyectos piloto y pruebas de todo tipo para probar la tecnologia. Una nueva
tecnologia supone riesgos nuevos y unos costes potenciales que la mayoria de las
empresas no pueden soportar. Por ello, es importante que las grandes empresas
multinacionales testeen las posibilidades de uso de la tecnologia y la sitien al alcance

de todas las empresas.
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4. Blockchain en Supply Chain

En este capitulo se va a realizar una descripcion de la implementacion de sistemas de
gestion de datos de supply chain en el sector alimentario. El objetivo del apartado no
es realizar un andlisis en profundidad para un caso de implantacién en concreto, sino
explorar las ventajas y desventajas de la supply chain tradicional y la gestionada

mediante blockchain.

4.1.Blockchain como sistema de gestion de datos

En el capitulo anterior se ha descrito el funcionamiento de la tecnologia blockchain de
forma teorica, apoyandose en la primera y gran aplicacion; bitcoin. En este capitulo,
se pretende realizar un aplicacion practica de las posibilidades de la tecnologia

blockchain en la cadena de suministro.

Actualmente, una persona puede pedir mediante un click practicamente cualquier cosa
y recibirlo en su casa al dia siguiente, todo estd al alcance de todos en un tiempo
record, asi que cabe preguntarse, ;Qué falta hace cambiar algo que funciona, por qué
evolucionar? La respuesta es muy amplia, pero en lo que respecta a este trabajo, no se
trata solo de la comodidad del usuario, también de la eficiencia, de ser capaces de
hacer lo mismo a un coste menor. De la seguridad, de solucionar los problemas
existentes, sobretodo en materia de transparencia y trazabilidad a lo largo de la cadena
de suministro. La tecnologia blockchain aplicada a supply chain permitiria crear una
base de datos distribuida, asegurada con la ultima tecnologia criptografica, que
permitiese almacenar todos los movimientos de productos a lo largo de toda la cadena

de suministro, desde su produccion hasta su venta al consumidor final.

4.1.1. Sistema tradicional vs sistema distribuido

Los sistemas utilizados en la mayoria de empresas para la gestion de la cadena de
suministro son los denominados ERP (Enterprise Resource Planning). Programas de
gestion de los datos necesarios para gestionar la cadena de suministro de forma
correcta. Son sistemas centralizados, implantados en las empresas a raiz de la
expansion de los ordenadores a finales de la década de los 90, y que desde entonces

hasta hoy, han supuesto una grandisima inversion en digitalizacion.

Sin embargo, y a pesar de los miles de millones de dolares invertidos por las

diferentes industrias, la mayoria de las empresas solo tienen visibilidad parcial sobre
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donde se encuentran sus productos en un momento determinado. Ademas, en el caso
en el que en una misma cadena existan diferentes participantes (un proveedor y un
distribuidor distinto de la empresa fabricante por ejemplo), la integracién de los

sistemas, de ser factible, es compleja y laboriosa.

Otro de los grandes problemas es la sincronizacion, llegando en muchos casos a
parecer que el inventario se encuentra duplicado en dos lugares al mismo tiempo.
Estos sistemas de gestion se concibieron hace dos o tres décadas, cuando existian
empresas con enormes cadenas de suministro verticalmente integradas, pero estaticas,
y es esta ultima parte la que mas ha evolucionado. Las cadenas de suministro actuales

han dejado de ser estaticas para ser entes dindmicos.

Hoy en dia, la cadena de suministro de una empresa ha dejado de ser el modelo
tradicional de proveedor — productor — distribuidor para convertirse en un entramado
con muchos proveedores, productores y distribuidores, usualmente cada uno en una
localizacion geografica diferente. Ademads, con el acortamiento del ciclo de vida de
los productos y la demanda de los consumidores que exigen mejoras en los productos,
rapidez y eficacia, la cadena de suministro ha ido dinamizandose, lo que dificulta

obtener una vision global con un sistema de gestion como los ERP.

Una de las aproximaciones para la gestion de este nuevo ecosistema se encuentra en
la tecnologia blockchain. Tal y como se ha detallado en el capitulo 3 esta tecnologia
permite la confianza total entre las partes, algo fundamental en la cadena de

suministro.

El nacleo de la tecnologia blockchain, es decir, la descentralizacion, permite
solucionar el problema de la sincronizacion, pues las transacciones (e.g. la materia
prima entra en produccion) se actualizan para todos los participantes en minutos,
obteniendo una vision completa de la cadena, con una trazabilidad imposible hasta

ahora y evitando la duplicacion de los inventarios.

La mayor aportaciéon de la gestion mediante blockchain es el aumento de la
transparencia y la trazabilidad, ofreciendo informacion en tiempo cuasi-real, a todos
los implicados en la cadena de suministro de donde se encuentra un producto en un
momento determinado asi como sobre donde ha estado. Con esto, se maximiza la

eficiencia de los procesos de la cadena de suministro y por tanto, del negocio.

La gestion de la cadena de suministro mediante blockchain tiene gran impacto en la

relacion con proveedores, debido a que la mejora de los datos, tanto en cantidad como
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en andlisis, hace posible una mejor gestion del inventario, aprovechando las sinergias
y los descuentos por volumen cuando sea posible, evitando stock innecesario (con un
coste asociado estimado entre el 10 y el 40% anual del valor del producto segtn la

industria), pero manteniendo el mismo nivel de servicio.

Otro de los grandes impactos de la implantacion de un sistema descentralizado,
gestionado mediante blockchain, seria la reduccion del tiempo de pago. Pues la
incorporacion de los Smart Contracts (ver apartado 3.4) podria llevar a realizar los
pagos a proveedores en los dias establecidos por contrato, sin posibilidad de retrasos o

incumplimientos por ninguna de las dos partes.

4.1.2. Errores humanos

En la gestion de la cadena de suministro, la recopilacion, analisis y uso de los datos
disponibles es clave, utilizando blockchain en lugar de los sistemas de gestion
tradicionales, se podria realizar el tracking de cualquier producto en cualquier etapa
de la cadena, asegurando que los registros no han sido alterados y que por tanto son

confiables.

Sin embargo, la promesa de esta tecnologia para revolucionar las cadenas de
suministro se ha visto limitada por varias cuestiones, pero una de las mayores criticas
esta basada en la inmutabilidad de blockchain. La inmutabilidad de blockchain es una
de sus mayores ventajas, porque asegura la veracidad de las transacciones y la
imposibilidad de falsificaciones por parte de terceros. Sin embargo, cualquier sistema
es gestionado por seres humanos, y cualquier persona puede cometer un error e
introducir en la cadena de bloques informacion incorrecta, que de no ser modificable,
puede tener graves consecuencias econdmicas y sociales. Estos errores potenciales no
obstante, también estdn presentes en otros sistemas de gestion y no son intrinsecos a
blockchain. La automatizacioén y la limitacion de la cantidad de datos modificables
manualmente por un ser humano pueden ser los caminos indicados para reducir la

probabilidad y el potencial impacto de estos errores.

4.1.3. Desventajas de la implantacion de los sistemas

Las mayores desventajas a la implantacion de un sistema distribuido en la cadena de

suministro de una empresa son:

* Los trabajadores con el conocimiento necesario para llevarlo a cabo son

€58Casos y caros
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* No existe un estandar en la industria para la implantacion de los sistemas

* Para tener éxito, necesita ser adoptado no solo por una empresa sino por todas
las empresas integrantes de una cadena de suministro, algo complicado
teniendo en cuenta la compleja estructura de las cadenas de suministro

actuales

4.2.Blockchain en supply chain. Caso del sector alimentario.

Resulta sorprendente como en el mundo totalmente digitalizado del s. XXI, en el que
casi cualquier informacidn es accesible instantdneamente y en cualquier lugar, se sepa

tan poco sobre los productos que se consumen.

Cada uno de los productos que se compran, ha pasado por una serie de etapas, desde
la produccion hasta la distribucion final. Estas etapas son generalmente desconocidas
o ignoradas para el publico que consume dicho producto. No deja de resultar
sorprendente como en los productos alimentarios, el consumidor confia plenamente
en el establecimiento al que compra, e inherentemente en sus empleados,

instalaciones, proveedores, productores, etc.

Sin embargo, esta tendencia estd cambiando en los Ultimos afios, impulsados por
escandalos alimentarios (e.g. carne de caballo en Reino Unido o el fraude del atin
rojo en Espafia) cada vez son méas los consumidores que desean conocer las fuentes de
origen de los productos que adquieren. Ademads, debido a estos escdndalos, las
autoridades, los distribuidores y los consumidores, quieren poder identificar, en caso
de contaminacion, la fuente de un producto y la reconstruccion de todas las etapas por

las que ha pasado.

Este cambio de paradigma supone la necesidad de que el producto pueda ser trazado
desde el punto de venta al origen de produccién. La tecnologia existente hoy en dia en
la mayoria de las cadenas de suministro, cada vez mas complejas, fragmentadas y
diseminadas geograficamente impide llegar a realizar una trazabilidad completa del

producto sin un gran despliegue de medios e inversion.

Es por ello, que cuando el consumidor deja de confiar ciegamente en el ciclo que
siguen los alimentos que compra, la tecnologia blockchain puede ayudar a devolver

esa confianza y probar la procedencia de dicho producto.
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La aplicacion de la tecnologia blockchain al sector alimentario, principalmente en las
cadenas de suministro de alimentos perecederos, podria ayudar al consumidor y al
distribuidor, pues seria posible obtener una trazabilidad completa, sirviendo como
certificacion de origen del producto y de la cadena de suministro, con ello se
incrementaria la seguridad y se mejorarian los tiempos de respuesta para la retirada de

productos en caso de intoxicaciones o lotes en mal estado.

Para comprender la utilidad de la tecnologia blockchain para asegurar la trazabilidad,
cabe analizar los sistemas utilizados actualmente a lo largo de la cadena de suministro
para conseguir dicha trazabilidad [MCBE18]:

* [-up/I-back propietario: es el sistema mas utilizado actualmente. Cada
participante implicado en la cadena de suministro almacena los datos que
considera necesarios para la trazabilidad en un formato propio. Almacena por
ejemplo de donde y cudndo llegd un producto a sus instalaciones y a donde y

cuando abandono las mismas.

* [-up/I-back estandarizado: igual que en el caso anterior, los datos son
almacenados individualmente por cada empresa, sin embargo, el formato de

los datos a lo largo de la cadena de suministro es comun.

*  SaaS' centralizado: Tecnologia emergente que supone el mejor sistema
actual para poder tener trazabilidad completa de un producto, pues engloba a

todos los participes en la cadena en un servidor centralizado.

* Blockchain descentralizado: Sistema similar al anterior pero basado en la

tecnologia blockchain, donde no existe una centralizacion.

En teoria, la trazabilidad en una cadena de suministro con el sistema 1-up/l-back
implantado no resulta complicada (aunque si farragosa). Si existiese un problema de
contaminacion en un producto o lote, puede obtenerse trazabilidad hasta la fuente de
la contaminacion en cualquier punto de la cadena, ya sea en origen o durante el

procesado. A este proceso se le denomina trazabilidad hacia atras o backwards.

14 . .. .. .,
Software as a service (software como servicio). Modelo de distribucion de software en el que una
compaiiia especializada almacena la informacion del cliente a la que este accede via internet
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Una vez identificado el origen de la contaminacion, la trazabilidad hacia delante o
downstream permite identificar donde se encuentran los productos o lotes que han
pasado por la instalacion contaminada.

El proceso descrito parece sencillo y preciso, sin embargo, existen dos desventajas de

gran calado:

* En la practica, se utilizan muchos registros en papel, por lo que el proceso

descrito es extremadamente lento y conlleva alta probabilidad de error.

* Los registros (en papel o electrénicos) son almacenados por cada uno de los
participes por lo que pueden ser falsificados con facilidad para evitar

responsabilidades.

A continuacién se ilustra el proceso 1-up/1-down ampliamente implementado en el
sector alimentario con un ejemplo; la supuesta intoxicacion de un consumidor y el
camino que deben seguir las autoridades hasta identificar el origen de Ia
contaminacion (trazabilidad upstream) en una maquina de procesado y la subsiguiente

investigacion del paradero del resto de lote afectados (trazabilidad downstream).

El ejemplo de cadena de suministro alimentaria generalista de la Figura 15 resume el
uso de los codigos estandar de la industria desarrollados por GS1 y detallado en el
apartado 2.3 del presente documento. Puede observarse que los estandares de la

industria se centran en el producto, cantidad, lotes y fecha. Estos datos se recogen y se

recogen en una etiqueta estandarizada en cada producto, caja o lote (Figura 14)
L EAREA A

I M

(01) 12345678901234 (10) 1234567890

COMMODITY / VARIETY

Pack/Weiaht. Grade =

Product of Country JUN 25 |

Packer/Shipper City/Statel
Other required info

“61
Supplier |D# /tracking#

Figura 14. Ejemplo de etiqueta estandarizada propuesta por GS1

Notese que este sistema corresponde al modelo 1-up/1-down estandarizado, y que un
modelo 1-up/1-down propietario seria similar pero incluyendo cada participante de la

cadena los datos que considerase oportunos, sin ningtn tipo de estandarizacion.
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Tal y como se ha descrito, y como puede observarse en la Figura 15, la trazabilidad
con un modelo 1-up/l-back es engorrosa y presenta importantes desventajas. La
solucion existente que supone una solucion mucho mejor es el uso de internet para

adoptar una centralizacion en la nube (en adelante, SaaS).

Existen dos modelos de SaaS posibles. La arquitectura de ambos sistemas es similar,

con los datos aglutinados en la nube, sin embargo existen algunas diferencias:

1. SaaS propio: aunque los datos se almacenan en la nube, no existe un modelo para

compartir dichos datos entre los participes

2. SaaS en red”: Los datos almacenados en la nube son accesibles por todos los

participes autorizados

Estos sistemas en red hace que la trazabilidad de los productos (tanto upstream, tanto
downstream) reduzca los plazos temporales significativamente, de dias o semanas a

segundos.

En el caso de SaaS, aunque fisicamente los sistemas se encuentren distribuidos, el
control es centralizado, sin embargo, la implantacion de un modelo basado en
blockchain seria descentralizado. Este modelo permitiria la interaccion entre todos los

participantes de la cadena de suministro para la verificacion y validacion de datos.

Una digitalizacion del sistema de gestion de los datos de una cadena de suministro,
ademads de mejorar la trazabilidad tiene importantes impactos en otras caracteristicas

importantes, como el control y la frescura de los productos.

Esta mejora de parametros distintos de la trazabilidad y la transparencia, es posible
porque la digitalizacion de la gestion de los datos permite la colecta y tratamiento de

numerosos datos que con un sistema tradicional seria imposible sacar partido.
En la actualidad, existen algunos estudios tedricos que ofrecen propuestas para la
recoleccion de estos datos. Una de las propuestas con mayor impacto en el mercado es

la realizada por Zest Labs, e incluye [MCBE18]:

* Monitoreo constante de temperatura

' Traduccion libre de las designaciones Enterprise SaaS y Networked SaaS.
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* Calculo dinamico de la fecha de caducidad basado en la temperatura y

condiciones a las que el producto ha sido expuesto

* Dias de transito del producto, desde el proveedor al consumidor final

Todos estos datos serian gestionados por un algoritmo que en cada punto de la cadena
de suministro podria tomar decisiones relevantes como a donde mandar cada producto

en funcion de los dias de transito estimado al destino.

Todo lo expuesto hasta ahora podria realizarse con un sistema SaaS centralizado, sin
necesidad de utilizar la tecnologia blockchain. Entonces, ;Qué aporta esta tecnologia
en la cadena de suministro del sector alimentario? La respuesta es confianza y mayor

potencial.

La implementacion de blockchain significaria mejorar la seguridad y la disponibilidad
de los datos. Con la descentralizacion y el nivel de la encriptacion que forma parte del
nucleo de blockchain, un sistema basado en esta tecnologia es mucho mas dificil (sino
imposible) de hackear y colapsar [PROV15]. Como contrapartida, existe un coste de
procesado asociado, por la redundancia en almacenamiento descentralizado y la

potencia necesaria para la encriptacion de los datos.

La validez y confiabilidad de los datos recolectados también se verian mejoradas. La
estructura propia de blockchain es la base para ello, y la inclusion de dispositivos de
medicidn con algoritmos que sean capaces de detectar la toma de datos irregular (e.g.
calentamiento o enfriamiento artificial del sensor) hace que los datos tomados y
guardados puedan ser totalmente aceptados por todas las partes implicadas. Esa
confianza en la colecta de datos es de vital importancia, pues unos datos erroneos o
con posibilidad de ser falseados previamente a su registro, eliminaria las ventajas de

la implantacion de blockchain.

Otro de los grandes aportes seria la automatizacion de los procesos via smart
contracts. La implantacion de un sistema basado en blockchain abriria la puerta a la
gjecucion automatica y transparente de las distintas transiciones de la cadena
mediante el uso de contratos inteligentes, cuyas condiciones de ejecucion pueden (y
deben) ser modificadas y aceptadas por todos los participes implicados en la

transaccion.
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Posibilidad de auditoria, trazabilidad y transparencia. Aunque un sistema SaaS puede
llegar a ser tan transparente para los participes como un sistema basado en
blockchain, la inmutabilidad de los datos registrados y la facilidad de auditoria de los

mismos, hacen preferente el sistema basado en blockchain.

Ademas de todas estas ventajas principales, existen algunas otras secundarias, como
por ejemplo la posibilidad de eliminar intermediarios, tanto financieros en la
realizacion de pagos, ejecutandolos mediante criptomonedas, como logisticos,
existiendo la posibilidad de ajustar los desajustes de la oferta y la demanda (e.g.
excedente en una explotacion agricola) con la creaciéon de un mercado directo al

consumidor.

4.2.1. Implantacion de los sistemas

Actualmente, la practica totalidad de los proyectos de blockchain que han superado la
fase piloto se han dado en el sector financiero. En el resto de sectores, incluyendo el
alimentario y las aplicaciones en supply chain, se han realizado proyectos pilotos, con
resultados esperanzadores, pero todavia no se ha definido una implementacion
especifica para los sistemas de gestion descentralizados. Asi, una empresa que decida
innovar y apostar por estos sistemas, debe tener en cuenta las diferentes tecnologias
existentes en este &mbito y las que podrian desarrollarse, porque es demasiado pronto
y no se han establecido estandares entre el abanico de tecnologias, por lo que apostar
la implantacion a una sola en lugar de hacer una implementacién progresiva, mas
general, que pudiese compatibilizarse con cualquier tecnologia que acabe siendo
estandar es demasiado arriesgado [KEMP18]. Sin embargo, independientemente de
las distintas tecnologias, es importante sefialar algunas de las caracteristicas que por

ahora parece que serdn beneficiosas en la implantacion.

El primer punto a tener en cuenta en la implantacion de un sistema descentralizado es
la eleccion entre una cadena de bloques publica o privada. Las diferencias entre
ambas, analizadas en detalle en el apartado 3.3 de este documento, hacen que para la

gestion de una cadena de suministro, una blockchain privada sea la eleccion acertada.

Esto es porque una blockchain privada cumple con varias caracteristicas necesarias:

1. En una cadena publica, cualquiera puede ser participe, mientras que en una
privada, solo los participantes autorizados tienen acceso. La forma de
autorizar participantes puede variar, pero como en una cadena de suministro

los participantes son limitados, es necesario que exista algln tipo de filtro o
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veto a participantes no deseados. Asimismo, en una blockchain privada, la
asignacion de permisos de lectura y escritura puede limitarse con el fin de

proteger datos que pueden ser sensibles.

2. En una blockchain publica, los registros son pseudoandénimos, mientras que en
una blockchain privada, los participantes pueden ser identificados. En la
cadena de suministro, resulta primordial la identificacion de los participes, no

es deseable en ninglin caso ni por ninguna razén el anonimato.

3. El consenso para integrar nuevos registros en una blockchain publica viene
determinado por la mayoria, sin embargo, en una blockchain privada, puede
decidirse como realizarse, si por mayoria, eligiendo ciertos nodos como

controladores de contenido (e.g. consorcio), etc.

Todas estas caracteristicas, ademds de adaptarse a las necesidades de una cadena de
suministro, hacen el sistema mdas eficiente en términos de requerimientos

computacionales.

Una de las ventajas mas importantes del uso de un sistema distribuido es la
posibilidad de utilizar contratos inteligentes (Smart Contracts), automatizando las
decisiones en los puntos clave de la cadena de suministro, donde las partes desean
visibilidad y transparencia absoluta. Descritos con detalle en el apartado 3.4 de este
documento, los contratos inteligentes son reglas logicas programadas en la cadena de
bloques que se ejecutan cuando suceden determinados eventos (e.g. pago automatico

cuando un lote pasa del proveedor al camion).

Sin embargo, los primeros pilotos existentes en supply chain solo utilizan estos
contratos para transacciones generales, de alto nivel (e.g. agilizacion en el cruce de
aduanas) y en pocos 0 ningun caso para transacciones muy especificas, ;Por qué?. La
respuesta se encuentra en el coste tanto computacional como econdémico que tiene la
ejecucion de estos contratos debido a que implican a toda la cadena de bloques. El
coste puede ser varios ordenes de magnitud mayor en una blockchain publica que
utilizando medios tradicionales (reduciéndose a unas diez veces mayor en el caso de
una blockchain privada con permisos especiales entre las partes). La solucién que en
estos primeros pilotos se considera es una hibridacion entre el sistema SaaS para

decisiones especificas y blockchain para el resto.

Una de las grandes posibilidades del uso de contratos inteligentes seria la posibilidad

de incluir verificaciones en materia de seguridad alimenticia antes de su ejecucion,
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esto es, verificar antes de la llegada al consumidor que los productos han sido
sometidos a los controles y los procesos pertinentes de forma adecuada. La
informacion de esos controles y procesos puede ser introducida en el sistema
blockchain y utilizar un sistema SaaS como apoyo ya que facilita la busqueda de lotes
en caso de que se detecte una contaminacion o problema en un producto [STEI17]. En
caso de encontrarse con algun resultado no deseado, el contrato no se ejecutaria y el
lote con productos en los que por ejemplo se ha roto la cadena de frio no seria
aceptado por el distribuidor y por tanto no llegaria a los consumidores, evitando

posibles intoxicaciones.

Tal y como se ha comentado anteriormente, un sistema hibrido que atne SaaS y
blockchain parece ser la tendencia en la gestion de la cadena de suministro, puesto
que el sistema SaaS proporciona la capacidad algoritmica y de procesado mientras
que blockchain proporciona la transparencia, validez y verificacion de todas las
transacciones. Por ejemplo, el sistema SaaS podria realizar las mediciones de los
identificadores RFID de un producto y grabar la informacion en blockchain, lo que
eliminaria la necesidad de que una persona introdujese esa informacion en la cadena
de bloques, lo que desemboca en un incremento en la confiabilidad de los datos ya

que reduce una gran fuente de error, la accion humana [JUST17].

La implantacion de un sistema descentralizado solo es beneficiosa para las partes si
todos los participes de la cadena de suministro lo implantan, asi, uno de los
parametros clave es el coste de implantacion y migracion. Utilizando un sistema
hibrido como el descrito, se consigue una combinacién que resulta mucho mas

efectiva en términos econdmicos.
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5. Caso practico de aplicacion al sector alimentario. El jamon
ibérico.

En este apartado se va a realizar una propuesta teodrica de implantacion de un sistema
de gestion de la cadena de suministro del jamoén ibérico fundamentado en blockchain.
Se va a realizar una descripcion del sector porcino para luego proceder a realizar la

propuesta.

5.1.Contexto y motivacion

El jamon ibérico es probablemente el producto més reconocido de la gastronomia
espafiola. Potenciado durante décadas, no cabe duda de que se ha convertido en Marca
Espana. Sin embargo, durante los Gltimos afios ha caido sobre este producto la sombra
del fraude.

En Mayo de 2017, el mayor periddico aleman, el Siiddeutsche Zeitung piblicaba un
reportaje’® titulado Obscenidad en el ibérico en el que denunciaba como Espaiia
comete un fraude constante y masivo con los jamones, exportando jamones de cebo
como si fuesen de bellota. Dicho articulo cifraba como fraudulentas un 90% de las

piezas de ibérico que se venden en el extranjero.

Por este motivo, el caso de aplicacion seleccionado es el sector del jamon ibérico. Es
un sector importante, que genera 800 millones de euros anuales y emplea casi 100.000
personas de forma directa e indirecta. La cadena de suministro en este sector se

enfrenta a dos retos:

* El jamoén es un alimento y como tal debe cumplir unos estandares muy
elevados de calidad, tiene unos tiempos, temperaturas y otros pardmetros de
procesado que deben ser controlados y verificados para evitar que jamones

contaminados puedan llegar al consumidor

* La sombra del fraude que destap¢ el citado articulo supone un mayor control
de las autoridades, por lo que las certificaciones, el etiquetado y la trazabilidad

se vuelven esenciales

' http://www.sueddeutsche.de/wirtschaft/report-schweinerei-1.3512914
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Es en este contexto, donde, por todo lo que aporta a la trazabilidad y la confiabilidad
de los datos, la sustitucion de la gestion de la cadena de suministros tradicional por
una descentralizada basada en blockchain puede ser de gran utilidad para el sector del

jamon.
5.2.AS-IS. El sistema actual

En este apartado del documento se va a realizar una presentacion del sector porcino
en Espafia, cuyo objetivo es contextualizar para aportar posteriormente una vision

general del estado actual (AS-IS) de la cadena de suministro del jamon ibérico.

5.2.1. Elsector porcino ibérico

Antes de comenzar a definir la cadena de suministro actual del jamon ibérico, es
necesario realizar una introduccidon al sector porcino. En particular, es necesario
definir la cadena de valor del sector, las distintas categorias existentes en los animales

y en los productos, asi como las posibilidades de etiquetado y trazabilidad.

5.2.1.1. Cadena de valor del sector porcino

El actual ecosistema empresarial de cualquier sector esta formado por una red de
empresas que interactllan y compiten entre ellas. En este contexto, adquiere gran
relevancia la gestion de las actividades realizadas por las distintas empresas ya que se
encuentran interrelacionadas y sus intereses deben estar alineados con el fin de llegar

al consumidor y adquirir la mayor cuota de mercado posible.

El concepto de cadena de valor nace en 1985, de la mano de Porter, que define una
herramienta para identificar las actividades generadoras de ventaja competitiva, de
valor para una empresa. Este valor debe entenderse como el precio que los
consumidores estdn dispuestos a pagar por el producto final, por lo que la empresa
debe afiadir suficiente valor a las materias primas como para que el precio de venta

sea mayor que los costes de afiadir dicho valor.

Las actividades que aportan valor son aquellas que desmarcan fisica, estratégica o
tecnologicamente a una empresa en sus procesos de negocio. Las ventajas
competitivas hacia las que se dirige una empresa son liderazgo en costes, o

diferenciacion, asegurando innovacion y calidad.

En Competitive strategy: Techniques for analyzing Industries and Competitors

(Porter, 1985) se describe la cadena de valor de una empresa dividida en:
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* Actividades primarias: Logistica, operaciones, ventas, etc.
* Actividades de soporte: Aprovisionamiento, RRHH, etc.
Es imprescindible que las dos tipologias de actividades se desarrollen de forma

correcta en el momento preciso para que la transformacion de materias primas en

producto final sea satisfactoria y la empresa consiga un margen econdémico.

INFRAESTRUCTURA DE LA EMPRESA \
ACTIVIDADES ADMINISTRALION DE RECURSQS HUMANOS
DE APOYO DESARROLLO TECNOLAGICO

ADQUISICIONES

LOGISTICA LOGISTICA [MERCADOTECNIA
DE OPERACIONES DE Y SERVICIO
ENTRADA SALIDA VENTAS

ACTIVIDADES PRIMARIAS

Figura 16. Cadena de valor (Porter, 1985)

Porter también hace referencia al ecosistema que rodea a la compaiiia, argumentando
que la obtencion de ventajas competitivas no depende Uinicamente de la empresa, sino
de la comprension del entorno y del encaje de la misma. Las empresas no se
encuentran aisladas si no que se encuentran en el denominado Sistema de valor, que

engloba, desde el proveedor al comprador, todo el ciclo de vida de un producto.

Cadena de valor
de la empresa

Cadena de valor
del comprador

Cadena de valor
del canal

Cadena de valor
del proveedor

Figura 17. Sistema de valor de un sector

Los conceptos definidos por Porter hace mas de treinta afios han evolucionado, hasta
definir valor en los complejos ecosistemas empresariales actuales, donde los flujos no
son lineales y hay multitud de empresas implicadas en todos los procesos existentes.
Estos andlisis, que extienden el andlisis de valor dentro de una empresa a actividades
entre compaiias de varios sectores no se incluyen porque no resultan de interés en
este proyecto, ya que el sector porcino espanol es analizable desde un punto de vista

unisectorial siguiendo el esquema de valor propuesto por Porter.

Borja Calvo Gallego 75



Blockchain en Supply Chain. Aplicacidn al sector alimentario

5.2.1.2. Calidad en el sector porcino

En el Real Decreto 4/2014 se aprueba la norma de calidad para el jamén ibérico,
donde se definen todas las caracteristicas, parametros y componentes de la materia

prima, los procesos y el producto final.

La norma de calidad establece las distintas categorias de producto (jamon) en funcion
de la raza y la alimentacion suministrada al animal. La alimentacion durante la etapa
de cebo sera la que defina la calidad del producto final, asi como la posibilidad de

vender el producto en una categoria u otra.

En funcion de la raza, se definen:

1. Ibérico puro: La pieza se obtiene de animales con progenitores inscritos en el
libro genealdgico de la raza porcina ibérica, un registro oficial de la asociacion

de criadores.

2. [Ibérico: La pieza se obtiene de un animal que es cruce de raza porcina ibérica
y de raza porcina Duroc, con el cumplimiento de unos requisitos que escapan
al ambito de este proyecto. Dentro de ibérico se pueden diferenciar 75% y
50% ib

En funcion de la alimentacion se definen:

1. De bellota: Productos elaborados a partir de animales que han sido
alimentados exclusivamente con bellotas, hierba y demas recursos naturales de

la dehesa sin alimentacion suplementaria.

2. De cebo de campo: Productos elaborados a partir de animales con una
alimentacion basada en piensos, con un complemento de alimentacién en

dehesa de 60 dias, durante la cual también reciben pienso

3. De cebo: Productos elaborados a partir de animales con una alimentacion

basada en piensos

Para cada categoria, se establecen una serie de requisitos y caracteristicas que se
deben cumplir tanto en la crianza como en el animal propiamente dicho, y que en el

presente trabajo no se describen por escapar al &ambito del mismo.
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5.2.2. Lacadena de suministro del jamén ibérico.

La cadena de suministro del jamodn ibérico no se encuentra definida por la regulacion.
La cadena que se muestra en la Figura 18 es el resultado agregar la informacion

obtenida a través de entrevistas a profesionales y personas cercanas al sector.

En este apartado se muestra y se analizan los diferentes eslabones de la cadena,
describiendo los procesos mas significativos que ademas se encuentran regulados y
controlados y que pueden resultar de interés en la recoleccion de datos para la

correcta gestion de la cadena de suministro.

|
r=---- 1 T P
Producciéon 1 Transformacion 1|!  Distribucion y comercializacién 1
1, 1 1

I

prr s e L L R 1 : | 1
I DoP 1 | 1
1y 1 1
1, =|| 1
Cria de cerdos LS Matadero y 5| Elaboracién de Ly Comercializacién Consumidor 1
ibéricos \ ;' despiece productos finales | 'l “ - u |
I
|

Produccién de

|

|

: piensos Veterinarios
|

|

|

Normativa de calidad

Figura 18. Cadena de suministro del jamon ibérico. Elaboracion propia

La produccion implica la cria y alimentacion del cerdo, que se realiza en las dehesas.
Existen numerosas asociaciones que ofrecen asesoramiento y distintos servicios a los
ganaderos, como es el caso de AECERIBER (Asociacion Espafiola de Criadores de
Ganado Porcino Selecto Ibérico Puro y Tronco Ibérico), que se encarga del libro
genealogico en las explotaciones con ibérico puro. Para garantizar la maxima calidad,
distintos participes realizan inspecciones y verificaciones en este eslabon de la

cadena:

* JVeterinarios: Realizan las inspecciones segiin se establece en la norma de
calidad para establecer la alimentacion recibida por los cerdos durante el
engorde. Son los encargados de realizar informes para la trazabilidad de los

cerdos.

* FEntidades inspectoras: Realizan inspecciones en las dehesas, certificando su
idoneidad para la alimentaciéon de los animales. Ademas, realizan las

inspecciones pertinentes recogidas en la norma de calidad, certificando raza,
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edad y alimentacion de los cerdos, que, junto con la identificacioservird para

evitar el fraude en su venta.

En el bloque de transformacion se agrupan todos los procesos que sigue el jamon
desde el sacrificio hasta el producto final. En el matadero se sacrifica al animal,
cumpliendo las reglas sanitarias y de calidad. Para cumplir los requisitos de las DOPs
(Denominaciones de Origen Protegidas) y disminuir el riesgo de fraude, no pueden
coincidir en el matadero animales pertenecientes a la DOP con otros que no. Ademas,
debe mantenerse la trazabilidad en las salas de despiece, esto se realiza mediante la
aplicacion de una marca indeleble en las piezas. Todos estos procesos son certificados
por empresas externas registradas en la DOP. Cabe destacar que a dia de hoy siguen
existiendo contratos verbales entre las explotaciones y los mataderos, lo que supone

una importante desventaja en cuanto a trazabilidad se refiere.

En la planta de elaboracion, el proceso seguido por los jamones se puede observar en

la Figura 19.

Recepcién [ Salazon > Cléa;:;?li(él) > Reposo > Secado —>| Envejecimiento

Figura 19. Procesos del jamon en la industria elaboradora

El detalle de los procesos se escapa al ambito del proyecto, sin embargo, es
importante destacar los pardmetros aplicables a cada uno recogidos en la norma de

calidad, pues seran la base de la recoleccion de datos a verificar por la organizacion

pertinente.
Recepcion | Salazon |Lav.-Cep.| Reposo Secado | Envejecim.
Humedad
. 70-80 75-95 70-95 55-85 60-90
relativa (%)
Temp. (°C)| 5,5-10,5 0-4 0-6 6-26 12-22
0,62-2
Otros . 40-60 dias | 180 dias 115 dias
dias’kg

Tabla 4. Detalle parametros a controlar en industria elaboradora

Cabe destacar que los parametros recogidos en la tabla son generalistas y que se
detallan los intervalos més amplios, pues en muchos procesos, la temperatura y la

humedad relativa deben ir variando con el paso del tiempo.

Una vez los jamones abandonan la industria, lo hacen con el etiquetado de producto

segun corresponda.
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En el bloque de comercializacion, se pueden distinguir los distintos canales de
distribucion de la industria; venta a mayoristas, a minoristas, exportaciones, venta

directa por internet y la red Horeca (HOteles, REstaurantes y CAfés).

Una vez en el eslabon de comercializacion, solo es cuestion de tiempo que llegue al
consumidor final. El proceso seguido por el jamén es largo, implica a muchos
participes y aunque se han reforzado las medidas de trazabilidad y transparencia,

existe margen para conseguir una mejora.

5.2.3. Certificaciones, etiquetado y trazabilidad.

En el sector agroalimentario espafiol existen una gran variedad de sistemas de
certificacion, para el caso concreto del jamon ibérico, el sistema mas representativo es
la. DOP (Denominacion de Origen Protegida). Se aplica en productos cuya
produccion, transformacion y elaboracion se realicen en el entorno geografico al que
esta vinculada, con unos conocimientos reconocidos y comprobados. En Espafa,

existen varias DOP para el jamon ibérico:

e Los Pedroches
* Jabugo
* Dehesa de Extremadura

*  Guijuelo

Con este sistema, se anade valor por el reconocimiento de marca a los productos de

alta calidad procedentes de un area geografica determinada.

En cuanto al etiquetado, la normativa establece que ademds de cumplir con los
requisitos propios de un producto carnico, existen requisitos exclusivos para el jamon

ibérico.

El etiquetado de los jamones se compone de varios tipos de etiquetado, algunos son
obligados por la norma y otros suponen una certificacion de la calidad del producto. A

continuacion se describen los mas relevantes.
* [Etiqueta o vitola. Incluye la denominacion de venta. Se compone de tres
designaciones obligatorias y designa la procedencia y calidad del producto.

Para una correcta denominacion de venta debe figurar:

o Designacion de tipo de producto (jamon, paleta, lomo, etc.)
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o Designacion racial (ibérico 100% o ibérico X% segun las
caracteristicas ya descritas)

o Designacion de tipo de alimentacion (bellota, cebo de campo, cebo)

En la denominacion de venta, debe ir incluido el organismo de control y certificacion.
Ademéds, la norma establece que la expresion “pata negra” queda reservada a los
productos de bellota 100% ibérico)

Jamén de Cebo de Campo
100% Ibérico

Figura 20. Ejemplo de etiquetado con denominacion de venta

* Precintos. Es una brida de plastico que va sujeto a la cafa del jamon. Si el
jamon se encuentra bajo la normativa, debe aparecer el logotipo de ASICI
(Asociacion Interprofesional del Cerdo Ibérico). Se distinguen cuatro colores
(Figura 21):

o Negro: Jamon de bellota 100% ibérico
o Rojo: Jamon de bellota ibérico
o Verde: Jamén de cebo de campo ibérico

o Blanco: Jamon de cebo ibérico

Figura 21. Ejemplo de precintos
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Adicionalmente, si el jamon corresponde a una DOP, debera aparecer el logo de la
misma. Actualmente, existen precintos propios de cada DOP (solo en colores negro,
rojo y verde), que pueden presentarse en lugar de los precintos de la norma (Figura
22)

Figura 22. Precintos propios de cada DOP

Ademas de estas dos formas de etiquetado, existen el sello MAPA vy el sello SIV,

impresas en la pieza tal y como puede observarse en la Figura 23.

El sello MAPA estd compuesto por cuatro nimeros. Los dos primeros indican la
semana y los segundos el afio de inicio de la curacion del jamon. 1213 corresponderia
a un jamon que ha iniciado su curacion la semana 12 del ano 2013. Cabe destacar que

este sello no es obligatorio, por lo que puede o no aparecer en los jamones.

El sello SIV (Servicio de Inspeccion Veterinaria) es un sello en forma de 6valo que se
pone a la pieza y que indica el pais se sacrificio, el numero de registro sanitario del
matadero, la provincia en la que se ha sacrificado y las siglas de la Comunidad

Europea.

Figura 23. Detalle sellos SIV (superior) y MAPA (inferior)
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Durante toda la produccion se llevan a cabo controles de calidad, definidos en la
norma segun el nimero se animales sacrificados anualmente. Ademas, cada pieza
queda identificada mediante todo el etiquetado descrito, la trazabilidad existente en el
jamoén ibérico es el resultado de la exigencia del mercado, que demanda Ia

certificacion de la procedencia del producto.

La trazabilidad es el resultado de una serie de controles, inspecciones e
identificaciones que se llevan a cabo a lo largo de toda la cadena de valor de la

produccion de jamon.

* Produccion: Se realizan inspecciones en la explotacion porcina para el control
de calidad, se verifican las parcelas y dehesas, se verifica la identificacion de
los animales mediante un cédigo unico, informando de la raza, edad y

alimentacion de los cerdos antes de su sacrificio.

* Matadero: Se comprueba el peso minimo y la correcta identificacion de cada
animal. Durante el despiece, se mantiene una trazabilidad entre cada pieza y el

animal de procedencia.

* Flaboracion: En la industria elaboradora, se mantiene, mediante la
identificacion de los productos, la trazabilidad con su procedencia, quedando

ligado cada producto final a una pieza que a su vez esté ligada al animal.

* Distribucion y venta: Se mantiene la informacion dada por la industria
elaboradora. Idealmente, se afiade informacion sobre el transporte, almacenaje

y venta.

Desde la aplicacion de la norma de calidad, la transparencia del sector porcino se ha
incrementado. Sin embargo, la debilidad de esta norma en cuanto a trazabilidad viene
dada por la dependencia en entidades inspectoras y certificadoras que se encargan
mayoritariamente de la inspeccion en produccion y elaboracion, dejando de lado el
etiquetado para la venta, que es uno de los mayores problemas y que favorece la

aparicion del fraude.

Asimismo, la existencia de diversas asociaciones, con intereses propios e influencia
politica, hace que los etiquetados no sean excesivamente claros, manteniéndose las

designaciones ibérico 100% e ibérico x%, cuando existe una demanda por parte de los
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productores del sur de Espafia de cambiar la designacion a ibérico y cruce de ibérico

respectivamente.

5.2.4. Influencia del etiquetado en el consumidor

Las crisis y escandalos alimenticios padecidos durante los ultimos afios han cambiado
los hébitos del consumidor, desplazando a este a buscar alimentos de mayor calidad y
seguridad alimentaria [ZAPAI13]. Segin diversos estudios [VERBO5] los
consumidores desean informacion para lograr una dieta equilibrada, evitar alérgenos,
conocer la procedencia de los alimentos, etc. La seguridad alimentaria de ha
convertido en parte integral de la calidad y es de gran importancia en la decision de

compra del consumidor.

El objetivo del etiquetado debe ser reducir la asimetria de informacion en la cadena de
valor, por la cual el productor tiene més informaciéon que el comprador sobre el
origen, procesado o contenido nutricional de un producto. Sin embargo, aunque la
informacion esté disponible y sea gratuita, los consumidores no acceden a ella por
regla general, ya que el coste de adquisicion y procesado de toda la informacion de
todos los productos que una persona consume no es mayor al beneficio esperado.
[VERBOS5] Asi, aunque el etiquetado es el canal de referencia en cuanto a calidad y
seguridad alimentaria, los medios de comunicacién juegan un papel muy relevante en

la percepcion de los productos.

Cabe destacar que los consumidores suelen tener dificultades para comprender la
informacion presentada en el etiquetado y para suplir eso, los consumidores prefieren

comprar marcas de calidad reconocida antes incluso que marcas ecolédgicas.

Asi pues, para los consumidores es importante la informacion y la posibilidad de
acceso a ella, pero no estan dispuestos a pagar un precio mas alto por presentar mas

informacion que no les resulta relevante.

En concreto, en el caso del jamon ibérico, el estudio The role of protected designation
of origin in consumer preference for iberian dry-cured-cured ham in Spain de 2010
encabezado por Francisco J. Mesias asegura que el mercado del jamoén se compone de
consumidores que pertenecen a un nicho elitista y exigente. Tan solo un 6% de los
jamones comercializados estan acogidos a una de las DOPs existentes, que elevan la
percepcion de calidad. Ademads, la raza ibérica y la designacion de bellota son, para el

consumidor, garantias en si mismas de una mayor calidad del jamon.
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5.3.TO-BE. Gestion mediante blockchain

En este apartado se va a proponer un sistema de gestion de la cadena de suministro

del jamon haciendo uso de la tecnologia blockchain.

5.3.1. Gestion mediante blockchain

Tal y como se ha descrito en el capitulo 3 de este documento, la tecnologia
blockchain no es mas que una base de datos encriptada y distribuida que permite la
confianza entre las partes sin necesidad de un tercero. Ademas, por las caracteristicas
ya descritas en el apartado mencionado, esta tecnologia se vuelve ideal para

aplicaciones relacionadas con la trazabilidad. En la Figura 24 se ilustra a modo

resumen el proceso seguido en cada transaccion .

n Transaccion n Verificacion n Registro
Dos participes de la cadena intercambian Se verifica que los participantes tienen el Las transacciones se encriptan con un
informacién que se desea guardar en la derecho y la posibilidad de realizar dicha hash de 256-bit
cadena de bloques transaccion

n Creacion y validacion del bloque B Anadir el bloque a la cadena

Se agrupan las transacciones y se les Se realiza el minado del bloque,
asigna un encabezado y una referencia al normalmente resolviendo un problema
bloque posterior. Se verifica el bloque. matematico.

Distribuciéon del bloque

Con el bloque ya afadido en el nodo que ha solucionado el porblema, se distribuyen copias del bloque a cada uno de los nodos, que lo
afiaden a su copia

Figura 24. Esquema de registro de una transaccion

En cada una de las transacciones entre participes, el producto, en este caso jamon
puede suftrir algin tipo de alteraciéon o cambio que lo haga fraudulento. Para evitar
esto, el sistema de trazabilidad basado en blockchain podria crear un token en el
primer eslabon de la cadena, de forma que al llegar al cliente este pueda verificar el
token, asegurando la veracidad del producto. Esta tecnologia se aplica ya en el mundo
de los diamantes mediante el proyecto Everledger, en colaboracion con el banco
Barclays, sin embargo, la aplicacion de un sistema similar en el sector del jamon

resulta novedosa.

La implementacion de blockchain significaria la asignacion a cada jamon de un
pasaporte virtual, creando un registro auditable de cada uno de los pasos seguidos por
ese producto hasta que llega al consumidor, evitando el fraude y previniendo las

posibilidades de contaminacion masiva.
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En el caso especifico del jamon, en la cadena de suministro intervienen varios

participantes, que deben trabajar alineados para conseguir que todo quede registrado

en la blockchain y su implementacion constituya un éxito. Estos participantes son:

ISARERA TP N S A

Productores. En referencia a los duefios de las explotaciones porcinas
Industria elaboradora. Distinguiendo entre matadero y elaboracion
Comercializacion. Incluyendo todos los canales de distribucion

Certificadores y auditores

Consumidores

Asociaciones (debido al elevado numero de las mismas, su inclusion en la

blockchain no se considera en el modelo propuesto)

Cada uno de estos participantes debe gestionar todos los datos referentes a su proceso

e incluir lo que sea de interés en el registro de la cadena de bloques.[PROV15]

Ademads, como cualquier cadena de bloques dedicada a gestionar una cadena de

suministro, debe contar con la siguiente arquitectura modular:

Registro: En este modulo los distintos participantes quedan registrados.
Introducen todos los datos requeridos para la correcta identificacion de cada
uno posteriormente. Es el modulo que asegura un link entre la identidad digital
y la fisica de los participantes. Si por alguna razén algin participante desea
permanecer en el anonimato, se puede llevar a cabo, pero a costa de la

transparencia de la cadena de suministro.

Produccion: Este es el modulo dedicado a los registros de la produccion.
Registra tanto datos y caracteristicas de los productores como de los productos
(e.g. hectareas dedicadas a la produccion, nimero de cerdos, descripcion del
animal y del jamon). Este mddulo es la base sobre la que se sustenta el resto,
ya que cuando un cliente quiera conocer el origen del producto, la cadena de
suministro le mostrara informacion recogida en este modulo y por ello, algin

certificador externo deberia ser el encargado de gestionarlo.

Elaboracion. Se distingue entre los mataderos y la industria que elabora el
producto final. En este mddulo se registran todos los datos relativos tanto a los
controles sanitarios y de cualquier otra indole que la regulacion exija como las
etapas por las que pasa el producto, con los parametros mas importantes de las

mismas (e.g. temperaturas, humedad relativa, tiempos, etc.)
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* Distribuidor. Se incluye en este mddulo todo el registro relativo a la logistica
y la comercializacion. Debe quedar registrado el canal de venta, las etapas por

las que pasa el producto, el tiempo en cada una de ellas, etc.

Esta es la estructura que el sistema de gestion debe tener, con informacion relativa a
todas las etapas de la cadena de suministro, accesible en gran medida por el
consumidor y por las autoridades en caso requerido. Sin embargo, los registros
digitales por si solos no garantizan la veracidad de los datos registrados, es necesario
establecer un sistema que conecte el mundo digital con el fisico, este sistema es el

etiquetado del producto.

Un sistema de etiquetado que identifique univocamente a un producto es vital para el
correcto funcionamiento del sistema de trazabilidad. Por ello, se propone como

tecnologia de etiquetado, la aplicacion de tecnologia RFID.

Descrita con detalle en el apartado 2.2, esta tecnologia posee tres caracteristicas

perfectas para el uso deseado:

1. Sirve de identificacion Unica mediante codificacion. Utilizando dicho codigo
encriptado mediante una funcidon hash, este codigo puede actuar como un
puntero para recoger toda la informacion existente en los diferentes registros
guardaos a lo largo de la cadena de suministro. Para el consumidor, esto es lo
que le permitiria conocer toda la informacion relativa al producto concreto que

esta adquiriendo.

2. La tecnologia RFID permite almacenar datos, pero no s6lo eso, también ir
afladiendo y actualizando los datos guardados a lo largo de la cadena. Asi, con
esta tecnologia se pueden recoger datos de temperatura y humedad, criticos en
distintas etapas de la cadena de suministro y comprobar que en ningln

momento se han salido de los limites establecidos.

3. La captura de los datos con esta tecnologia es automatica, tal y como

recomienda GS1 para un sistema de trazabilidad.

Finalmente, es necesario un sistema mediante el cual el cliente tenga acceso a la
informacion almacenada en la cadena de bloques. Es necesario un sistema que no
suponga un gran esfuerzo o sea tedioso para el consumidor. Se propone una

aplicacion para smartphone que mediante la lectura de un cddigo QR o similar en el
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etiquetado, muestre toda la informacion del producto (aquella que resulte de interés

para el cliente, no toda la disponible).

Cabe destacar que el éxito de este sistema de trazabilidad depende en gran medida del
registro inicial de todos los participes, pues sin ese correcto registro no es posible
realizar un correcto tracking del producto. Asimismo, el sistema carece de sentido sin

el registro de las transacciones por parte de los distintos participes.

De las conversaciones mantenidas con trabajadores de empresas del sector cabe
mencionar la opacidad del sector, donde algunos participes de la cadena podrian ser
recelosos de compartir toda la informaciéon con el consumidor por el acceso que la
competencia ganaria. Para subsanar este problema, ademés de compartir con el cliente
solo la informacion necesaria para certificar el origen y el camino seguido por el
producto, seria posible no identificar a ciertas empresas de cara al cliente, mientras
que este podria seguir confiando en la informacion almacenada en al cadena. Siendo
toda la informacion accesible solo a certificadores, auditores y autoridades que lo

requieran.

5.3.2. Modelo de implantacion

En el apartado anterior se ha descrito el funcionamiento del sistema a implantar. Sin
embargo, existen diferentes modelos de soluciones que cumplirian los requerimientos

descritos.

En la eleccion de un sistema de trazabilidad basado en blockchain en el sector
alimentario debe tenerse en cuenta principalmente que el un coste por sea bajo. Cabe
mencionar que el nivel de seguridad requerido es menor que en el caso de sistemas
basados en blockchain para el sistema financiero. Esto es debido a que los activos
como Bitcoin basados en blockchain tienen un valor intrinseco asignado por el
mercado, sin embargo, si alguien consiguiese ilegitimamente la identidad virtual de
un producto alimentario, seguiria sin poseer ese producto fisicamente. Esta demanda

mas relajada de seguridad abarata mucho los costes de transaccion.

Para la implementacion del sistema de trazabilidad, se ha realizado una bisqueda de
plataformas disponibles dedicadas a la gestion de cadenas de suministro
agroalimentarias mediante blockchain. Cabe destacar Hyperledger. Pensada
inicialmente para grandes compafiias (los primeros pilotos se lanzaron con los
almacenes estadounidenses Wal Mart), actualmente esta abierta para cualquier

empresa, con unas tarifas verdaderamente asequibles. Es la que mayores facilidades
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tiene para la integracion con sistemas actuales e incorpora estandares GS1. Existen
otras compaiias mas pequefias, entre las que destaca Ripe, dedicada a la gestion de la
cadena de suministro con mucho detalle, especialmente 1til cuando los parametros de
la cadena de suministro son vitales para el consumidor y el vendedor (e.g. cadenas de
frio en marisco). En el caso de aplicacion propuesto se recomienda la utilizacion de
Hyperledger, por ser la pionera y mas reconocida, fAcilmente accesible y contar con el

soporte de grandes multinacionales.

Cualquiera de las empresas proveedoras de soluciones basadas en blockchain

funcionan de modo similar, constando de:

1. Interfaz de usuario. Distingue entre los distintos tipos de usuario existentes a

lo largo de la cadena de suministro:

* Consumidores. Interfaz basada en aplicacion para Smartphone con
permiso de lectura (el consumidor no debe ser capaz de introducir
registros en la cadena de bloques). La lectura se puede realizar
mediante un codigo QR y la informacion mostrada depende de los

participes de la cadena.

* Participes en la cadena. Cada uno de los participes de la cadena,
desde el productor hasta el distribuidor tendra una interfaz de
usuario propia, con acceso propio o integrado en el sistema ERP.
Cada uno de los participes podra acceder a la informacién que
hayan introducido el resto en etapas pasadas de la cadena de

suministro.

2. Servidores propios. No todos los participes querrdn compartir toda la
informacion con todos los participes de la cadena (e.g. La industria
elaboradora puede recibir productos procedentes de varios proveedores y estos
deben ser solo capaces de acceder a la informacion de sus productos, no del
resto de competidores). Asi, es bueno y en muchos casos necesarios que
existan sistemas de almacenamiento de datos propios de cada empresa, para
poder decidir qué datos y como se comparten con el resto de participantes a
través de la blockchain. Asi, cada empresa seguiria teniendo el control total de
sus datos, pudiendo gestionar los permisos de acceso a los mismos segin

considere.

88 Universidad Pontificia Comillas — ICAI



CASO PRACTICO DE APLICACION

3.

4.

La cadena de bloques (blockchain). La base de datos distribuida donde se van
a almacenar los registros de todos los participantes (que actuardn como
nodos). Como se ha comentado en apartados anteriores, es recomendable el
uso de una blockchain privada, para poder gestionar los permisos de los
nodos, de forma que solo los nodos registrados y verificados puedan validar
transacciones y bloques. Ademads, el coste por transaccion en una cadena de
bloques privada es mucho menor que en una publica como Bitcoin o
Ethereum. Como ya se ha mencionado, por antigiiedad, facilidad de uso y por
ser la més extendida, se recomienda el uso de Hyperledger como sistema de

gestion de la blockchain privada.

Registro. El registro de los diferentes participes debe ser seguro y verificable.
Desarrollar un sistema que lo permita seria una tarea con un coste enorme que
no seria rentable para ninguna empresa del sector. Sin embargo, las empresas
que ofrecen soluciones para la integracion, suelen ofrecer los sistemas
necesarios para hacer que los registros de los diferentes actores sean veraces y
seguros. Ademds, las asociaciones que sean necesarias en la cadena de
suministro también pueden registrarse para auditar y verificar que se cumplen

las condiciones del producto para que lleve su certificacion.

En cuanto al funcionamiento de estos sistemas, conceptualmente, se pueden distinguir

dos funciones:

Certificacion de origen. A dia de hoy, las certificaciones de origen las realizan
organizaciones como las DOPs. El sistema es tedioso y las inspecciones
frecuentes, ademas, las instalaciones que no pertenecen a una DOP, pueden
carecer de certificacion de origen. Con la implementacion de blockchain,
pequefias explotaciones independientes podrian certificar la procedencia de
sus productos de forma maés sencilla. Podrian registrar en la cadena de bloques
el estado de las instalaciones y todos los datos que consideren necesarios.
Posteriormente, cualquier certificador independiente (e.g. notario), podria
comprobar que los registros de la cadena de bloques corresponden a la

explotacion.

Trazabilidad en la cadena de suministro. Es donde se concentra el mayor
potencial de esta tecnologia, pues es posible localizar y trackear cualquier
producto al que se le haya asignado una identificaciéon. Ademads, con la

tecnologia RFID es posible automatizar estos registros, eliminando el factor

Borja Calvo Gallego 89



Blockchain en Supply Chain. Aplicacidn al sector alimentario

humano, que supone una gran fuente de error y encarece el proceso. Por ser un
estandar se propone que las identificaciones de los productos se realicen de
acuerdo a las normas establecidas por GS1, como ya sucede en gran parte de
otros sectores alimentarios. Ademas, en caso de que se requiera, es posible
conocer la identidad de cada participe detrds de cada transaccion. Cada
participante en la cadena conocerd el cddigo de los participantes de etapas
anteriores o no, segin considere cada participante, ya que es posible registrar

dichos cédigos encriptados.

Con esta solucion, el control sobre los jamones seria practicamente total. El riesgo de
fraude muy pequefio ya que se eliminaria el riesgo en todo el proceso, la unica
ventana existente seria en la produccion (alimentacion de un cerdo con pienso y que
el productor lo registre como bellota) sin embargo, ademas de ser una posibilidad con
los sistemas actuales, es combatible mediante inspecciones y controles

independientes.

En detrimento de este sistema de encontraria el coste econdmico, que para un sector
que sale de una crisis puede suponer un gran impacto. Podria mitigarse este coste
mediante regulacion o con un incremento del precio si el cliente estd dispuesto a

pagar mas por un jamon que cuente con este sistema.

5.3.3. Ejemplo de funcionamiento de la solucién elegida

A continuacidn se describen paso por paso las acciones necesarias para que el sistema

tenga éxito:

1. Registro de los animales y certificacion de origen

| po- - - = === =========7 r--=—==============" 1
. " 1 P Lo
Produccién 1 Transformacion 1! Distribucion y comercializacién 1
[ | 1
1
e gttt it i 1 1
I DoP 1 | I
) if :
Cria de cerdos 1 ! Matadero y Elaboracion de Iy T S . 1
I t : ) 1 Comercializacién > Consumidor
ibéricos [ despiece productos finales " I 1
1 ly |
1
....... \,rulll 1
[ h 1
1 e e e e e = = 4
|

Produccién de

|

|

: piensos Veterinarios
|

|

|

Normativa de calidad

Figura 25. Funcionamiento solucion [
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Estado anterior Descripcion

Estado posterior

No aplica Se realiza la identificacion de
los animales con chips RFID
en la oreja.

realiza la

Ademas, se

certificacion del origen de los

animales.

Los

univocamente identificados y

animales quedan

registrados y la explotacion de

origen certificada.

La certificacion de origen es

registrada en la blockchain.

Tabla 5. Funcionamiento solucion I

2. Registro transporte animales vivos

3. Registro de dos etiquetas RFID y link con animal

Cria de cerdos Matadero y Elaboracién de

A 4

ibéricos despiece productos finales

Comercializaciéon Consumidor

Produccion de

piensos Veterinarios

Normativa de calidad

Figura 26. Funcionamiento solucion I1

Estado anterior Descripcion

Estado posterior

El animal esta

identificado

Se registran dos etiquetas
RFID de

temperatura 'y humedad. Se

con  sensores
etiquetan los jamones con

dichas etiquetas.

Se registra el codigo del
animal y se relaciona con las
dos etiquetas RFID.

Las etiquetas RFID que se

asignan a los jamones se

encuentran relacionadas con un

animal en concreto.

Tabla 6. Funcionamiento solucion II

4. Registro transporte de los jamones
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5. Elaboracion de productos finales

e
1 r 1
Produccién 1 Transformacién ::| Distribucién y comercializacién 1
1, 1 1
F e e e L I I I :: 1 1
; Iy DOP I l
1y i 1
1 oy 1
Cria de cerdos 1 I\ Matadero y 5| Elaboracién de W, C T . |
0 4 > : > . 1172 Comercializacién Consumidor
ibéricos 1 despiece productos finales | I "
(. Hr I
....... M.......|.r......./ I|| 1
< 1 ||| 1
_____ S O [ T
| |
| } |
| Produccién de Veterinarios I
| piensos |
| |
| ) ) |
| Normativa de calidad |
Figura 27. Funcionamiento solucion IlI (a)
L, , Lavado- I
Recepcién | Salazén > Ceni > Reposo > Secado —>{ Envejecimiento
epillado
Figura 28. Funcionamiento solucion III (b)
Estado anterior Descripcion Estado posterior
Los jamones se | Se realiza la toma de datos | Las diferentes etapas y sus
encuentran continua temperatura y | principales parametros
registrados. humedad relativa mediante los | quedan  registrados. El
sensores RFID. producto final abandona la
industria.
En las diferentes etapas se
mide el tiempo transcurrido.
Tabla 7. Funcionamiento solucion 111
6. Registro transporte de producto final
7. Distribuidor
'____________________________—l
. T T L PR
Produccién 1 Transformacién 1|V Distribucion y comercializacion 1
1, 1 1
P e e L I e I : : 1 1
; Iy DOP I I
1, i 1
1 ) 1
Cria de cerdos 1 I\ Matadero y 5| Elaboracién de I, C ializacié S C id 1
ibéricos 1 :' despiece | productos finales '||' omerciatizacion - onsumidor 1
1y Iy I
....... \.......l.r.......‘.........................i|| 1
< 1 | ¥ 1
T e e B I T Sy SRR S 4
| |
| } !
[ Produccion de Veterinarios l
| piensos |
| I
| |
| Normativa de calidad |
Figura 29. Funcionamiento solucion IV
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Estado anterior

Descripcion

Estado posterior

El producto final

S€

registrado

encuentra

Se realiza la lectura de los
RFID de

recibidos,

los  jamones
de

calidad pertinente y se da de

el control

alta en inventario.
Generacion etiqueta QR con

la informacion accesible al

consumidor.

El jamon se encuentra dado de
alta en el inventario de la

tienda y registrado.

El

etiquetado con un cédigo QR

jamén  se  encuentra

que posibilita al lector el

acceso a la informacion del

producto.

Tabla 8. Funcionamiento solucion IV

8. Consumidor

Distribucién y comercializacion

Produccion de

Veterinarios

|

|

| .

I piensos
|

|

|

Normativa de calidad

Iy DOP 0
| ip
Cria de cerdos 1 I\ Matadero y 5| Elaboracién de I, e S .

g > . > ) 17> Comercializacién Consumidor
ibéricos 1, despiece productos finales | 1

LI I | 1

ber

1

Figura 30. Funcionamiento de la solucion V

El consumidor adquiere el producto, pudiendo visualizar la informacién de la cadena

de suministro que los participes habiliten.

En las etapas 2, 4 y 6, que constituyen los transportes entre los diferentes agentes de

la cadena, se registra el medio de transporte donde viaja el producto (animal o jamoén),

el origen, el destino y tiempos de salida y llegada.

Cabe también mencionar que en cada una de las etapas se debe registrar la entrada y

la salida del producto.
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5.4.Evaluacion de la solucion

5.4.1. Analisis econdmico de la solucion propuesta

En este apartado se va a realizar un andlisis econdmico de la solucioén propuesta. Al
tratarse de un proyecto tedrico, el andlisis econdmico se basa en hipdtesis que se irdn

detallando a lo largo del apartado.

En el apartado se estudian por un lado los costes asociados a la inversion, que son
considerados como one-off y los costes recurrentes que se generan con el nuevo
sistema de gestion. Ademas, con el fin de establecer un payback razonable para la

inversion se realizan hipotesis que dan lugar a distintos escenarios.

El célculo de la inversion inicial se realiza bajo el supuesto de que es una sola
empresa la que controla toda la cadena de suministro. Realmente, existen muchas

empresas implicadas, por lo que la inversion inicial por empresa seria menor.
La inversion inicial se reparte entre las siguientes partidas:

* [Etiquetas RFID: Solo se consideran las etiquetas correspondientes al primer
aflo, en afios sucesivos se consideraran gastos corrientes. Para calcular el
nimero de etiquetas que harian falta, se toma como referencia el numero de

jamones comercializados por cada explotacion porcina.

Segtn los datos proporcionados directamente por la DO Guijuelo, en 2017 se
comercializaron un total de 177.010 jamones y paletas, procedentes de 371
explotaciones registradas, lo que arroja un resultado medio de 477 jamones
comercializados por explotacion. Se supone entonces una comercializacion de
477 jamones (Informacion proporcionada por la direccion de certificacion de
la DO Guijuelo).

El sistema RFID descrito debe llevar integrados los sensores de temperatura y
humedad relativa. Realizando una biisqueda de los modelos disponibles en el
mercado, se selecciona el sensor Farsens Hydro-H1401-DKSWB'’, cuyo
rango de funcionamiento se ajusta a lo necesario. El precio unitario de venta al
publico es de 20€ (ndtese que no se tienen en cuenta posibles descuentos por
compra de volumen) esto supone un gasto total para la explotacion de
477*20=9.540€ en sensores RFID.

7 www.farsens.com/wp-content/uploads/2016/10/DS-HY DRO-H401-V02.pdf
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* Lectores RFID. Ademas de los sensores, es necesario contar con lectores de
RFID que ademas puedan registrar nueva informacion en la etiqueta. Se deben
incluir como minimo, sensores en cada entrada y salida de las etapas del
proceso. Descomponiendo las etapas de la industria elaboradora, la cadena de
suministro cuenta con un total de diez etapas sin contar con los transportes de
una a otra que se suponen realizados por una empresa especializada con sus

propios lectores.

Asi, se necesitarian un total de 20 lectores (entrada y salida de cada etapa). Se
selecciona como producto a utilizar el lector fijo FX7500'® de Zebra, cuyo
precio de venta al publico es cercano a los 1.000€. Asi pues, el gasto necesario

en lectores a lo largo de toda la cadena seria de 20.000€.

* Software. En la solucion propuesta se propone Hyperledger como software de
cadena de bloques para el registro de todos los datos. La inscripcion en el
programa cuesta entre 10.000 y 20.000€ segun el tamafio de la empresa, entre
50 y 500 empleados. Con el objetivo de tomar un célculo conservador, al alza,
y teniendo en cuenta que en este andlisis se incluye a toda la cadena de

suministro, se supone una empresa de 500 empleados y un coste asociado de
20.000€.

* Mano de obra. En este concepto se incluyen tanto el montaje de hardware
como el desarrollo de la implantacion a nivel software. Se toma como
referencia un equipo de consultores especializados compuesto por Project

manager, consultor junior y becario.

Se supone también un tiempo de implantacion de los sistemas de una semana
de dedicacion plena (8 horas/dia) por etapa (explotacion, matadero, industria,
distribucion) para la implantacion y un tiempo de 10 dias (2 semanas) de
dedicacion plena (40 horas/semana) de consultor y becario y media (20
horas/semana) del Project manager para la verificacion de los sistemas y la

correccion de errores.

Tomando como referencia estas hipotesis, el coste total es de 14.240€ y su

desglose puede observarse en la Tabla 9.

'8 www.zebra.com/es/es/products/rfid/rfid-readers/fx7500.html
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Persona €/Hora  Horas dedicadas Total persona (€)

Project Manager 40 200 8.000 €
Consultor Junior 20 240 4.800 €
Becario 6 240 1.440 €
Total 14.240 €

Tabla 9. Desglose coste mano de obra”

Asi, se tiene un coste total de inversion de 63.780€. Cabe recordar que este coste seria
aplicable a toda la cadena, por lo que no es un coste que en el caso real, asumiria una
sola empresa, sino que el coste asumido por cada empresa participe seria menor (de

igual forma, los ingresos extra también se repartirian entre los participes).

Con el fin de tener en cuenta otros posibles costes (renovacion de equipos, alquiler de
servidores, cambio de lineas, etc.) se va a implementar un factor de correccion del
20% del coste, obteniendo un total de 76.536€.

Concepto Total (€)

Etiquetas RFID 9.540 €
Lectores 20.000 €
Software 20.000 €
Mano de obra 14.240 €
Total Inversion 63.780 €

Total con margen (20%) 76.536 €

Tabla 10. Desglose inversion inicial

Cabe destacar que seria posible aplicar una amortizacion a 10 afios, sin embargo, se

considera amortizacion en el analisis.

A este coste de inversion inicial, le siguen otros costes recurrentes anuales, que se
pueden observar en la Tabla 11. El concepto otros incluye imprevistos que pudiesen

surgir o costes no contemplados que apareciesen.

Concepto €/Hora Horas dedicadas Total (€)
Mantenimiento 20 96 1.920 €
Etiquetas RFID - - 9.540 €
Membresia - - 20.000 €
Otros - - 2.000 €
Total 33.460 €

Tabla 11. Desglose costes recurrentes anuales”’

% (i) Calculo de €/hora basado en 2.000 horas al afio trabajadas con sueldos de 80.000, 40.000 y 12.000
euros anuales para cada posicion. (ii) Horas dedicadas incluye las horas de implantacién (1 semana por
etapa, 4 etapas) y las de supervision posterior (2 semanas). (iii) Dedicacion completa 40 horas
semanales y dedicacion media 20 horas semanales.

*Mantenimiento realizado por un consultor junior con dedicacion de una jornada mensual.
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Sin embargo, como toda inversidn empresarial, carece de sentido si no se espera un
retorno econdmico positivo. Para analizar las posibles vias en las que este sistema

produce un retorno positivo, se proponen distintos escenarios.

5.4.1.1. Escenario optimista

En este escenario, la implantacion del sistema de gestion supone un aumento de los

ingresos y una reduccion de los costes:

* Aumento de los ingresos por medio de:

o Incremento de cuota de mercado. Aumento de las ventas por la
innovacion y la demanda de los clientes por conocer el origen de lo

que consumen.

o Incremento del precio medio de venta. Aumento del precio medio de
venta debido a la diferenciacion que aporta este sistema y la
posibilidad que se ofrece al cliente de acceder a toda la informacion

relativa al producto, por lo que esta dispuesto a pagar un extra.

o Incremento de las compras directas por el consumidor (B2C). La
certificacion y la implementacion de certificaciones de origen hace que
el cliente deje de delegar esta tarea en la confianza que deposita en el

distribuidor y que adquiera jamones directamente del productor.

* Reduccion de los costes por medio de:

o Reduccion de intermediarios. El sector del jamon tradicional cuenta
con una gran cantidad de intermediarios, que por ejemplo, agrupan la
produccion de pequenias explotaciones. Con la implantacion de este
sistema, muchos podrian ser eliminados, reduciendo los costes totales

del proceso al eliminar el margen de estas figuras.

o Incremento de la eficiencia de los procesos. La implementacion de este
sistema elimina trabas e ineficiencias administrativas que agilizan los

procesos y reducen los costes de los mismos.
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5.4.1.2. Escenario neutro

En este escenario, la implementacion del sistema no consigue reducir los costes, pues
la principal reduccion de costes planteada, procedente de la eliminacién de
intermediarios es compleja por la tradicion y el arraigo del sector. Los ingresos

consiguen aumentarse mediante las vias planteadas con anterioridad.

5.4.1.3. Escenario pesimista

En este escenario, no se produce ni un aumento de los ingresos ni una reduccion de
los costes. El sistema implantado conlleva la inversion y los gastos mencionados, pero
no produce retorno econdmico positivo ni se recupera la inversidn en ningun

momento.

5.4.1.4. Andlisis cuantitativo del escenario neutro

El aumento de las ventas y la cuota de mercado es complejo de cuantificar puesto de
conlleva la cria de més animales para incrementar la produccion, y es una variable
limitada por diversos factores, entre los que destaca la extension de tierra, ya que la
regla de calidad establece un méximo nimero de animales por hectidrea de dehesa
disponible en la explotacion. Es por ello que el andlisis de ingresos se va a realizar
teniendo en cuenta solo el incremento de los precios y el aumento de las ventas
directas B2C.

Segiin un informe de la consultora Boston Consulting Group [SMIT14], los
consumidores estan dispuestos a pagar entre un 15% y un 25% mas por un producto
ecoldgico, con origen certificado o que provenga de una empresa con una politica de
responsabilidad social corporativa muy activa. Tomando estas cifras como referencia,
se supone para el caso de estudio un aumento del precio medio del jamon del 25%.,

desde el precio de venta del canal B2C.

Extrapolando los datos del informe [MART10] accesible a través de MAPAMA,
aproximadamente el 55% de los jamones que se consumen en hogares se adquieren a
través de supermercados e hipermercados, y tan solo un 15% mediante venta directa
por canales especializados. Con el nuevo sistema de trazabilidad, se intentaran
potenciar los canales especializados, intentando conseguir que una cuarta parte de las

ventas (25%) se realicen a través de dicho canal.

Ademas, se ha realizado un pequefio benchmark del precio de un jamoén 100% ibérico

en dos canales de venta, con un resultado de 95€/kg de precio medio en grandes
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superficies y de 75€/kg en venta directa. Obsérvese que tal y como se ha comentado
anteriormente, el precio de venta directa posterior serd un 25% mayor a 75€, lo que

supone 94€, aproximadamente igual al precio de venta actual en grandes superficies.

Con todo esto, se han realizado unas proyecciones financieras aproximadas, a diez
afios vista e ilustradas en la Tabla 13.

Precio actual venta directa (€/kg) 75
Precio actual venta distribuidor (€/kg) 95
Precio posterior venta directa (€/kg) (+25%) 94
Tamaiio explotacion (jamones) 477
Jamones vendidos venta directa actual (15%) 72
Jamones vendidos venta directa posterior (25%) 119
kg/jamon 8
Ganancias actuales venta directa” 42.930 €
Ganancias posteriores venta directa 89.438 €
Incremento de ingresos por explotacion 46.508 €

Tabla 12. Detalle incremento ingresos

21 . . . . , .
Las ganancias se calculan como jamones vendidos * kg/jamon * precio venta
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Con estas cifras, se ha realizado el calculo del VAN (Valor Actual Neto), con el fin de

discernir si el proyecto es o no viable. E1 VAN, calculado como:

t
Ve
Z D
t=1

donde V; corresponde a los flujos de caja de cada periodo, Iy es la inversion inicial y r

es la tasa de descuento, en este caso, establecida en 10%.

Con el fin de tomar la decision de realizar un proyecto, se tiene en cuenta el siguiente
criterio de VAN:

VAN>0. El proyecto aporta valor, generando ganancias.
2. VANK<O. El proyecto destruye valor, generando pérdidas.
VAN=0. El proyecto no genera ni pérdidas ni ganancias, es necesario

considerar otros criterios para tomar la decision de inversion.

En el caso analizado, el calculo del VAN arroja un valor de 3.635 €, por lo que el
proyecto se determina como viable, con un periodo de payback o recuperacion de la
inversion de 6 afios aproximadamente, un horizonte temporal medio, acorde con un

proyecto de las caracteristicas e impacto propuestos.

5.4.2. Indicadores de impacto

Ademas del analisis econdmico descrito en el apartado anterior, cabe definir una serie
de indicadores o KPIs (Key Performance Indicator) para comprobar el impacto de la
implantacion del sistema de gestion descentralizado en otros aspectos que no sean el
econdmico. Se proponen de forma general KPIs que deberan ampliarse, detallarse,

monitorizarse y analizarse en caso de implementacion de un proyecto piloto.

* [Indicadores en tiempos: Reduccion de tiempos a lo largo de la cadena,
principalmente en la logistica y los trdmites administrativos de entrada y salida

de los distintos proveedores.

* [Indicadores de optimizacion: Reduccion de intermediarios, reduccion de
contratos y acuerdos verbales en la cadena, aumento de la digitalizacion,

aumento de las ventas directas.
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* [Indicadores de funcionamiento: Registro de caidas del sistema, pérdidas de
datos, consultas de clientes. Estos indicadores son muy importantes durante la
etapa de transicion de un sistema centralizado a descentralizado para mostrar

la estabilidad y correcto funcionamiento del nuevo sistema.

* [Indicadores de calidad: ntimero de piezas que por los datos registrados

mediante la etiqueta RFID sobrepasan los limites establecidos.

* [Indicadores de emergencia: En caso de necesidad de retirada de productos,

tiempo de retirada, identificacion de otros productos del lote, etc.
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6. Planificacion

6.1.EDP (estructura de descomposicion del proyecto)

En este punto se detalla la estructura de descomposicion del proyecto que se ha

seguido. Tiene estructura jerdrquica y ordenada de arriba abajo y de izquierda a

derecha.
v v v
Inicio Desarrollo Cierre
Propuesta de . | Estado del arte | Finalizaciony
— > . > iy

proyecto blockchain redaccion
.| Redacciéon
> | Aprobaci6n del 5| Estado del arte > documento

contenido supply chain

> Presentacion

- Aplicacion
practica

| Tramitesy

normativa
[ wivel 1
Contacto con
|:] Nivel 2 “|__empresas >  Formatos
. .| Creacion caso
0 et s “ préctico > Anexos
l:l Nivel 4

Presentacion

v

Recomendaciones

v

Figura 31. Estructura de descomposicion del proyecto

6.2. Diagrama de Gantt

En el diagrama de Gantt que se exhibe a continuacion (Figura 32 y Figura 33) se

muestran las tareas principales y la duracion de las mismas. Cabe destacar que:
* Las fechas y duraciones mostradas son aproximadas
* No se han incluido detalles de reuniones, llamadas, conferencias, etc. por no

considerarlas actividades criticas, sino englobadas dentro de la busqueda de

informacion e investigacion inherente al TFM
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Nombre de tarea ¥ Duracion ¥ Comienzo Y Fin N
1| 4 Inicio del TFM 38 dias mar 26/09/17 jue 16/11/17
2 Propuesta del proyecto (Anexo A) 8 dias mar 26/09/17 jue 05/10/17
3 Aprobacion del contenido (Anexo B) 30 dias vie 06/10/17 jue 16/11/17
4 | 4 Desarrollo del TFM 142 dias lun 20/11/17 mar 05/06/18
5 Busqueda de informacién blockchain 71 dias lun 20/11/17 lun 26/02/18
6 Busqueda de informacién supply chain 20 dias lun 05/03/18 vie 30/03/18
7 Redaccion estado del arte blockchain y supply chain 21 dias lun 02/04/18 lun 30/04/18
8 Generacion del caso préctico 26 dias mar 01/05/18 mar 05/06/18
9 | 4 Finalizacion del TFM 31 dias mié 06/06/18 mié 18/07/18
10 Redaccion final del documento 19 dias mar 05/06/18 vie 29/06/18
1 Tréamites y normativas 5dias lun 02/07/18 vie 06/07/18
12 Entrega documento 1dia mar 10/07/18 mar 10/07/18
13 Presentacion TFM 1dia mar 17/07/18 mar 17/07/18
Figura 32. Lista de tareas realizadas en el transcurso del TFM
w17 ot nov17 dic17 ene1 eb 18 mar 18 abr i may 18 jun 15 s
I =¢ r
—
l L
I |
I l
e ——
[ L .
H
]
Figura 33. Diagrama de Gantt del TFM (Sept '17 - Jul '18)
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7. Conclusiones, recomendaciones, impactos y futuros
desarrollos

7.1.Conclusiones y recomendaciones

Con la llegada de blockchain, parece que sus aplicaciones son infinitas y todo el
mundo, en todos los sectores intenta aplicarlo. Han surgido infinidad de startups que
anunciaban disrupcion en determinado sector por la utilizacion de blockchain y no lo
han conseguido, asi que cabe preguntarse tras realizar un andlisis del estado actual y
del posible estado futuro si merece la pena la implantacion de blockchain en la cadena

de suministro del jamoén.

El objetivo principal de este trabajo era realizar una aplicacion teérica de blockchain
como sistema de gestion de la cadena de suministro en el sector alimentario. Tras

llevarlo a cabo se pueden extraer las siguientes conclusiones:

1. Actualmente el sector porcino en Espafa es un sector opaco, altamente
tradicional, en el que el consumidor sigue confiando a pesar de los fraudes
destapados en los ultimos afios. Aun asi, el sector debe evolucionar, y una de las
mayores demandas generales de los consumidores en cualquier tipo de producto

es conocer su procedencia, trato animal, etc.

2. Blockchain aportaria la seguridad y confianza extra al consumidor de que el
producto que adquiere es el que el etiquetado dice ser, ademas, lo hace a un coste
no excesivamente alto, por lo que se genera la posibilidad de utilizacion de los

sistemas por las explotaciones mas pequeias.

3. Incluso con la implantacion de blockchain, quedan remanentes pequeios riesgos
de fraude, principalmente ligados a las acciones humanas, pues una

automatizacion total no es posible en el sector.

4. Las ventajas de implantar un sistema de gestion basado en blockchain en el sector
alimentario son numerosas, sin embargo, el gran nimero de participes de estas
cadenas y la diseminacion en ellas hace que las soluciones basadas en blockchain
tengan una implementacion compleja que requiere un horizonte temporal

significativo.
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En definitiva, son muchas las incognitas que no se pueden despejar hasta llevar a cabo
la implantacion real en proyectos piloto en el sector, no obstante, se sugieren una serie
de recomendaciones (resumidas en la Tabla 14) sobre las que podria proponerse en
un futuro un estdndar para la trazabilidad de jamones. Se trata de unas
recomendaciones sencillas, con el objetivo de llevar a cabo una transicion de un
modelo de trazabilidad muy poco desarrollado y con etapas aisladas a una trazabilidad

completa e integral.

Ttem Detalles

Blockchain privada Inscripcion en el proyecto hyperledger

Etiquetas RFID con sensor de humedad y

temperatura integrado

Registros en blockchain Entrada y salida de cada etapa vy

parametros de control oportunos

Control continuo de temperatura y | Junto al tiempo de procesado (obtenido
humedad relativa durante elaboracion por los registros de entrada y salida) son
parametros criticos para asegurar la
calidad

Control de origen y destino en transporte

Acceso del consumidor Una vez el distribuidor da de alta el
jamoén en su sistema, genera un codigo

QR que contiene toda la informacion

Tabla 14. Recomendaciones para el sector porcino

7.2.Impactos

La implantacion de un sistema de gestion por blockchain, conlleva impactos en

términos econdémicos, sociales y medioambientales.

En el plano econdémico, el impacto al principio, tal y como se ha desarrollado en el
analisis econdmico de la solucion propuesta, es una inversion y un aumento de los

costes. Sin embargo, este impacto una vez amortizada la inversion no es significativo.

El mayor impacto econdmico se da en caso de que exista un problema y se necesite
recurrir al sistema de trazabilidad para identificar y localizar los jamones. La eficacia
y eficiencia del sistema de trazabilidad disminuirian notablemente los costes para
llevar a cabo una trazabilidad completa. Ademas, supondria un impacto mas reducido

en la imagen de marca.
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En el aspecto social, la digitalizacién de sistemas conlleva la necesidad de contratar
trabajadores, bien directamente o bien mediante empresas especializadas, en cualquier

caso, supone un aumento de los puestos de trabajo que el sector ofrece.

Ademas, los propios trabajadores del sector también resultarian beneficiados, pues
verian mejorada su productividad y eficiencia gracias a la automatizacion de procesos

(e.g. lectura automatica de las etiquetas RFID).

Ademas, mejorando los procesos internos de las empresas del sector, se mejora la
calidad de los mismos y como resultado directo, la calidad del producto final, lo que
conlleva un impacto en la sociedad, pues mejora la calidad de los productos que

consume (en este caso, de los jamones).

En el plano medioambiental, el impacto es potencial, pero de conseguir una cadena

de suministro totalmente trazable y transparente en el sector, se conseguiria:

* Eliminar los fraudes, reduciendo o eliminando las explotaciones que se
dedican a practicas ilegitimas y cuyo trato a los animales y los productos suele

ser interesado y deficiente

* Certificar las condiciones de origen de todas las explotaciones, no solo las
pertenecientes a DOPs, lo que supondria un incentivo para mejorar el

mantenimiento de las dehesas y fincas de explotacion independientes

7.3.Futuros desarrollos

La tecnologia blockchain es una tecnologia con una aplicacion a nivel industrial que
resulta novedosa y realmente reciente. En el 4ambito de la cadena de suministro

existen pilotos de diversas empresas, pero no una implantacion total.

Asi, el futuro de este sector con respecto a la tecnologia de cadena de bloques se basa
en conseguir realizar una implantacion integral del sistema de gestion descentralizado

de la cadena de suministro.

En el sector porcino espanol en concreto, caso de aplicaciéon de este proyecto, las

lineas futuras deberian dirigirse hacia:
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El establecimiento de proyectos piloto. Preferentemente en empresas o
cooperativas que gestionen de forma integral todos los procesos de la cadena

de suministro.

La incorporacion de smart contracts, sobretodo en las exportaciones de jamon,
para prevenir fraudes y agilizar los tramites de aduanas y comercio
internacional. Otra posible aplicacion de estos contratos seria la posibilidad de
rechazo de los jamones en caso de que los pardmetros medidos mediante los
sensores se escapen de las tolerancias de los limites de control de los mismos.
(e.g. Un distribuidor lee la informacion contenida en el RFID y comprueba
que durante tres dias la cdmara en la que se envejecia el jamén estuvo a una
temperatura mucho mas elevada de la recomendable. Esto podria interferir en
los estdndares de calidad, por lo que el smart contract no se ejecuta y no

permite la compra de ese jamoén)

El resultado de los proyectos piloto propuestos indicaran de forma practica y mas alla

de las hipdtesis teoricas realizadas en este documento si la implementacion de

blockchain en supply chain supone la revolucion que el sector estaba esperando o si

simplemente es una tecnologia con mucha expectacion.
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Anexo l. Hyperledger

Hyperledger (hyperledger.org) es el proveedor de la solucion de blockchain propuesta

en el documento, por ello se va a describir brevemente su origen, y funcionamiento.

Hyperledger es un proyecto que surge en 2015 y es albergado por la Linux
Foundation, con la intencion de crear un ecosistema de desarrollo de blockchains
privadas para corporaciones. Actualmente, centran sus esfuerzos en el desarrollo de
protocolos y estandares para esta tecnologia, queriendo emular a los conocidos

protocolos TCP/IP de internet.

Dentro de hyperledger, existen nueve proyectos pudiendo diferenciar plataformas
blockchain (Burrow, Fabric, Indy, Iroha, Sawtooth) y software para la interaccion
entre estas (Composer, Explorer, Cello, Quilt). Cada proyecto esta potenciado por
empresas y responde a necesidades distintas, diferenciandose en aspectos técnicos que

no se detallan en este anexo.

En el contexto actual, no existe una plataforma tnica, desarrollada sino que las

opciones son multiples y la decision dependerd del uso que se le desee dar.

Una de las claves para la eleccion de esta plataforma para el sistema de gestion es que
es accesible para cualquier empresa. Actualmente cuenta con mas de 170 miembros.
Las empresas que deseen formar parte deben formar también parte de la Linux
Foundation y existen diferentes tipos de membresias que incluyen diferentes tipos de

beneficios:

* Premier members. Es necesaria una aportacion anual de 250.000 doélares. (e.g.

Airbus, American Express, Cisco, etc.).

* General members. Pagan una tarifa en funcion del tamafio de la empresa, entre
5.000 y 50.000 dolares para empresas entre 50 y 5000 empleados
respectivamente (si se incluye la membresia de la Linux Foundation, la tarifa
se sittia entre 10.000 y 70.000 dolares). (e.g. BBVA, Deloitte, Samsung, etc.).

* Associate members. No realizan ningin pago, deben ser aprobados y son
proyectos gubernamentales o de ONGs. (e.g. Bank of England, University of
Cambridge, etc.).
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