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“La novedad del hombre no reside tanto en las adquisiciones técnicas a
las que se ha llegado en la actualidad, sino en la capacidad de usarlas con
espiritu nuevo. En la época del robot, hay mucha mas necesidad de hombres
responsables”.

S. Juan Pablo 11.
Discurso dirigido a Oficiales y Alumnos de la Escuela de Aplicacion del Ejército.

Turin, 1988
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INTRODUCCION

La irrupcién de internet en el siglo pasado y su rapida extension en escasas
décadas ha supuesto una revolucién en determinados sectores de nuestra vida
cotidiana cuyos beneficios no resulta dificil identificar. La inmediatez que
permite este medio en la gestion de las comunicaciones personales y en las
transacciones comerciales es evidente. Sin perjuicio de que todavia no podemos
conocer cudles seran las consecuencias fisicas e intelectuales que,
individualmente, vayamos a soportar a largo plazo, como resultado de su uso y
que adn estan siendo objeto de estudio por la ciencial, lo cierto es que se trata de
un medio de comunicacién, cuyas posibilidades de utilizaciéon parecen tan
ventajosas como ilimitadas.

Sin embargo, como cualquier innovacién puesta en manos del hombre, su
uso en perjuicio de determinados intereses, también humanos, se ha visto pronto
y de forma clara. La comisién cibernética de algunos delitos junto con la
aparicion de nuevas formas delictivas, como el cibersecuestro? o la difusion de
propaganda terrorista, a través de determinados canales de internet y de las
redes sociales, son s6lo algunas de sus manifestaciones. Y, como tradicionalmente
ha ocurrido, las novedades tecnolégicas suscitan un debate en torno a su
regulacion y a las consecuencias que pudiera generar el uso de las mismas? del

que internet no ha sido ajeno.

1 Al respecto, resultan particularmente interesantes las conclusiones alcanzadas en el estudio,
CARR, N., The shallows. What the internet is doing to our brains. Norton and Company Inc. New
York, 2010.

2 Este es el llamado cibersecuestro por el que se pide un rescate econémico, al objeto de que el
legitimo usuario del sistema pueda volver a utilizarlo. Al respecto, puede consultarse el Boletin
Informativo nim. 21 de 2016, del Mando Conjunto de Ciberdefensa, que define el cibersecuestro
en los siguientes términos: “Ransomware es un término proveniente del inglés para indicar un tipo de
software malicioso que bloquea el acceso a los datos almacenados en su computadora. De esta forma el
atacante exige una recompensa para recuperar su informacion. La forma en que el ransomware trabaja es
cifrando la informacion con una llave que vinicamente el atacante conoce. Sus datos siguen en el equipo,
solamente que ya no los puede leer”. Definicion recogida en el Boletin de Informacién del Mando
Conjunto de Ciberdefensa niim.21 de 2016, del sitio web: http:/ /www.skalant.com/es/redes/23-
ransomware-cuidado-con-el-secuestro-de-informacion. Fecha de consulta, enero de 2017.

3 Como afirma MARIN LOPEZ, “El progreso ha cambiado, asi, completamente la relacion del hombre
con su medio; las nuevas actividades son ya origen de un riesgo aceptado por todos y recogido en acuerdos
internacionales, aunque la naturaleza exacta y la extension de la responsabilidad estin sujetas a discusion”,
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La popularizacién del uso de internet, ademads, ha supuesto que, a los
dominios, hasta ahora conocidos, en los que los individuos y los Estados
desarrollaban sus relaciones se afiadiera uno nuevo, el virtual* La peculiaridad
que el mismo presentaba se manifiestaba principalmente en que se trata de un
espacio sin fronteras ni delimitacion fisica que, ademads, ofrecia la posibilidad
afiadida del anonimato. Cuando en la primavera del afio 2007, Estonia quedé
seriamente afectada, como consecuencia de los ciberataques recibidos, se puso de
manifiesto que internet planteaba una serie de retos, més alla de los meramente
técnicos. Con posterioridad a aquel suceso, el fenémeno de los ciberataques no ha
visto disminuida su protagonismo. Antes al contrario, éste se vi6 aumentado
cuando el lanzamiento de los mismos comenz6 a realizarse en distintos contextos
bélicos, abriendo asi una puerta, a la llamada “ciberguerra”. La constataciéon de
alteraciones en los sistemas informéticos de los ejércitos en combate, durante los
conflictos de Georgia y Ucrania, revelé como las nuevas capacidades militares
exigian que el Derecho Internacional ofreciera una respuesta innovadora, con
tanta rapidez como eficacia.

Con anterioridad a estos concretos incidentes, los Estados ya habian tenido
en cuenta la posibilidad de que el ciberespacio constituyera una nueva amenaza
y que las amenazas a la Seguridad y a la Defensa Nacional podian proceder del

mundo virtual®, de forma que era necesario afrontarlas desde un punto de vista

MARIN LOPEZ, A. Aspectos actuales de la responsabilidad internacional. Estudios de Derecho
Internacional en Homenaje al profesor Miaja de la Muela, vol. II. Tecnos. Madrid, 1979; pp. 815-
836, en particular, p. 816.

4 El ciberespacio ha sido definido por OTTIS y LORENTS, como “a time dependent set of
interconnected information systems and the human users that interact with these systems”. OTTIS, R,
LORENTS, P., Cyberspace: Definition and Implications. Cooperative Cyber Defence Centre of
Excellence, Tallinn, Estonia, 2010. In Proceedings of the 5th International Conference on
Information Warfare and Security, Dayton, OH, US, 8-9 April. Reading: Academic Publishing
Limited; pp. 267-270, en particular, p. 269.

5 Asi puede comprobarse tanto en la Estrategia Espafiola de Seguridad de 2011, como en la
Estrategia de Seguridad Nacional de 2013. En ambos documentos aparecen expresamente
recogidas las ciberamenazas. GOBIERNO DE ESPANA. Estrategia Espaiiola de Seguridad. Una
responsabilidad de todos. Gobierno de Espafa. 2011; pp. 65-70 y, GOBIERNO DE ESPANA.
Estrategia de Seguridad Nacional. Un Proyecto Compartido, Presidencia del Gobierno, 2013.
Documento publicado por el Gobierno de Espana; p.26.
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integral y, en esa tarea, la llamada ciberdefensa, comenz6 a tener un papel
fundamental®.

En un principio, el nuevo concepto de ciberdefensa podria parecer poco
concreto, pues las capacidades militares que el mismo engloba son muy diversas.
La posibilidad de afrontar un conflicto bélico a través de métodos exclusivamente
cibernéticos es una de ellas y, de esta forma podria librarse, en un futuro, una
ciberguerra. Pero, ademads, esas capacidades de ciberdefensa permiten una
combinacién con los métodos de combate convencionales, de tal manera que, en
un conflicto armado, estos ultimos sean utilizados junto con el desarrollo de
ciberoperaciones. Es decir, operaciones cibernéticas que puedan influir,
directamente, en las capacidades militares del adversario, sean éstas virtuales o
no. Tal como ocurrié en los conflictos que han sido citados, las Fuerzas Armadas
podréan valerse de sus métodos cibernéticos para lograr una ventaja militar que, a
través de métodos de combate convencionales, supondria una mayor dificultad.
En este sentido, parece evidente que el lanzamiento de un ciberataque, a priori,
ofrece la posibilidad de combatir asumiendo un menor riesgo de bajas humanas e
incluso un menor coste econdémico. Pues bien, en el desarrollo de estas
ciberoperaciones, sera donde el lanzamiento de ciberataques se dard con mayor
frecuencia.

Sin embargo, la constataciéon de ciberataques no se da exclusivamente en
situaciones de beligerancia. Por el contrario, los ataques informaticos que a diario
se producen se manifiestan con mayor frecuencia en situaciones que no
corresponden a ningtn conflicto. Por este motivo resulta especialmente
interesante plantarse hasta qué punto un ciberataque que sea lanzado sin que
previamente exista un conflicto bélico, puede llegar a desencadenarlo.

Ya, con anterioridad a que se produjeran los ataques informaticos, el auge

de nuevos métodos de combate habia supuesto una distorsion en el desarrollo de

¢ Un ejemplo de ello lo constituyen las distintas Estrategias de Ciberseguridad publicadas por los
Estados, que pueden consultarse en la pagina web del Centro de Excelencia de Ciberdefensa de
OTAN, en lo que a sus Estados miembros se refiere. Cyber Security Strateqy Documents, disponible
en el sitio web: https:/ /ccdcoe.org/ strategies-policies.html. Fecha de consulta, enero de 2106.
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los conflictos armados, dando lugar a los denominados conflictos asimétricos” y
conflictos hibridos®. Los conflictos asimétricos se habian puesto de manifiesto
como consecuencia del desequilibrio entre las partes combatientes, mas all4 de la
légica disparidad de capacidades militares que puede darse en cualquier
contienda®. Desde el punto de vista militar, el conflicto asimétrico fue estudiado
y afrontado, a través de la aplicacion de la doctrina militar, relativa a la
contrainsurgencial®.

El conflicto hibrido, por su parte, se define entre otras notas, por la
intervencién de agentes no estatales. Esta participacion supone la introduccién de
un factor adicional, de entre los muy diversos que, de forma coordinada,
participan en el conflicto, sin utilizar métodos de combate convencionales'!.

Por otra parte, si hasta ahora la separacién entre las materias propias de la

Seguridad Nacional y de la Defensa Nacional parecia clara, en este momento esa

7 En relacion a los conflictos asimétricos, puede consultarse GEISS, R. Las estructuras de los
conflictos asimétricos. Revista Internacional de la Cruz Roja, nam. 864. Diciembre de 2006; pp. 1-23.
8 Un ejemplo de estos conflictos hibridos, lo constituye el librado entre Rusia y Ucrania, en el que
se manifiestan diversos factores: “Rusia, aparentemente, ha empleado, para alcanzar sus objetivos
politicos, una mezcla de operaciones especiales, presion econdmica, agentes de inteligencia,
instrumentalizacion del flujo de gas natural, ciberataques, guerra de informacion y empleo de fuerza militar
convencional como medida de presion/disuasion. Todo ello, perfectamente sincronizado formando parte de
un plan de operaciones... lo cual se puede enmarcar totalmente dentro del concepto que se ha dado en
llamar “guerra hibrida”. SANCHEZ HERRAEZ, P. La nueva guerra hibrida: un somero analisis
estratégico. Documento de Analisis 54/2014. 29 de octubre de 2014. Instituto Espafiol de Estudios
Estratégicos. Disponible en el sitio web:
http:/ /www.ieee.es/Galerias/fichero/docs_analisis/2014/DIEEEA54-
2014_NuevaGuerraHibrida_PSH.pdf Fecha de consulta, mayo de 2015.

9 Como afirma PELLICER BALSALOBRE, “La verdadera asimetria no solo reside en las diferencias de
poderio y organizacion militar de las fuerzas beligerantes, también en las ticticas, en los valores y en los
objetivos. En la guerra asimétrica no prima el exterminio del enemigo, basta con el condicionamiento de su
comportamiento politico mediante el miedo y la intimidacion”. PELLICER BALSALOBRE, J.M, El
recurso humano en la doctrina para los escenarios de guerra asimétrica. Documento Marco
6/2017, 3 de abril de 2017. Instituto Espatfiol de Estudios Estratégicos; p.6. Documento disponible
en el sitio web: http://www.ieee.es/Galerias/fichero/docs_marco/2017 /DIEEEM06-
2017_Guerra_Asimetrica_JoaquinPellicer.pdf. Fecha de consulta, abril de 2017.

10 SANCHEZ GARCIA, F., El empleo de la fuerza en el conflicto asimétrico. Revista Fjército, nam. 836.
Diciembre 2010; pp. 22-30.

11 El conflicto hibrido fue “Definido originalmente en el aiio 2002 para advertir de las ticticas empleadas
por la insurgencia chechena contra el ejército ruso durante la Primera Guerra de Chechenia (1994-96)" y
“el término guerra hibrida fue empleado por primera vez de manera oficial en la Estrategia Nacional de
Defensa estadounidense de 2005 para explicar la combinacion de dos o mds amenazas de tipo tradicional,
irregular, catastréfico o disruptivo”. COLOM PIELLA, G. ;EIl auge de los conflictos hibridos?
Documento de Opinién 120/2014. 24 de octubre de 2014. Instituto Espafiol de Estudios
Estratégicos; p2. Disponible en el sitio web:
http:/ /www.ieee.es/Galerias/ fichero/docs_opinion/2014/ DIEEEO120-
2014_GuerrasHibridas_Guillem_Colom.pdf. Fecha de consulta, enero de 2015.
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separacion conceptual de los dos ambitos es difusa, como consecuencia de
diversos factores. Los supuestos de terrorismo internacional son, quizas, el caso
mas evidente. La conceptuacién de algunos atentados terroristas como ataques
armados, en el sentido mantenido tradicionalmente por las Naciones Unidas, ha
abierto una brecha en la seguridad juridica internacional, al introducir no pocas
incognitas, en la calificacion juridica de estos hechos!2.

Desde el punto de vista militar, por lo tanto, el ciberespacio se muestra
como un dominio més en el que ejercer las capacidades de las Fuerzas Armadas.
Una vez asumida la posibilidad de que se llegue a librar un combate virtual,
obliga a plantearse, en definitiva, qué ha de entenderse, por ciberataque y cuales
han de ser los limites juridicos, que las Fuerzas Armadas tendran que respetar
cuando decidan utilizar los ciberataques, como método de combate, durante un
conflicto armado.

En esta labor, uno de los principales retos a los que hay que hacer frente
es, por lo tanto, delimitar en qué supuestos las incidencias informaticas a las que,
coloquialmente, se denominan ciberataques, también lo son desde un punto de
vista juridico. El concepto de ataque armado sigue siendo una cuestién
merecedora de estudio y, todavia mas, cuando nos encontramos ante la
posibilidad de que el ataque sea perpetrado por medio de un método de combate
novedoso. Por otra parte, no puede olvidarse que se trata de un método de
combate que se halla al alcance de una gran pare de la poblacién, al menos en los
Estados més desarrollados.

En consecuencia, resulta clave atender, en primera instancia, al concepto
de ataque armado y delimitar si, en el mismo, puede ser incluido el que se realice
a través de internet. El principal obstaculo que aqui se presenta lo constituye la
gran cantidad de manifestaciones que se dan diariamente través de la red, con un
fin ilicito. La utilizacién de internet con fines bélicos es la més grave de esas
manifestaciones, pero no puede obviarse el aumento de la ciberdelincuencia o el

uso de internet con fines terroristas, entre otros. Por ese motivo, la distincion

12 EYMAR ALONSO, C. Estados Unidos y la cuestion de la legitima defensa preventiva. Grupo de
Estudios Estratégicos. Disponible en el sitio web:http://www.gees.org/articulos/estados-
unidos-y-la-cuestion-de-la-legitima-defensa-preventiva. Fecha de consulta, enero de 2014.
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entre los ataques cibernéticos que pueden ser calificados juridicamente como
ataques armados y otros, a los que se tendra que dar respuesta por el Derecho
Internacional general o por las normas penales de cada Estado, es la principal
tarea en esta parte del proceso. De otro modo podria ocurrir que se calificara
juridicamente como ataques armados a actividades que no lo son. En este
sentido, si algo ha puesto de manifiesto el uso malicioso de internet es su
capacidad de influir en la opinién ptblica, de forma que no se puede desdenar la
posibilidad de que, a través de la red, puedan provocarse estados de opinién y
reacciones populares que afecten a la seguridad interna de un Estado. La
posibilidad de que estas actividades sean calificadas juridicamente de forma
errénea es tan evidente como arriesgada y obliga a proponer unos criterios
delimitadores que aclaren esta cuestion.

Por otra parte, parece evidente que un uso ilicito de este método de
combate, por parte del Estado, podria originar su responsabilidad internacional.
Asi pues, resulta obligado, en este estudio, atender a la obligacién internacional,
cuya violacién origina la responsabilidad internacional del Estado. Surge aqui el
segundo de los retos, pues la posibilidad real de que internet sea utilizado como
método de combate no ha ido seguida de su correspondiente regulacién por
parte del Derecho Internacional. La ausencia de una normativa expresa
internacional, evidencia otro factor de inseguridad juridica que se tendra que
subsanar en un futuro. Mientras el mismo persista, es necesario que los Estados
que entren en combate utilizando armas cibernéticas, se sometan a la legalidad
internacional, aplicable a los conflictos. De lo contrario, podria entenderse que el
uso de las ciberarmas constituye una ventaja adicional, desde el punto de vista
juridico, al entender que la ausencia de legalidad internacional permite un uso
ilimitado. Por este motivo parece necesario cuestionarse si, al igual que ha
ocurrido tradicionalmente con otras armas novedosas, internet puede ser objeto
de aplicacion de las normas relativas al combate de Derecho Internacional
Humanitario (en adelante, DIH) en tanto no se produzca una regulacién expresa

de su uso en este ambito.
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En consecuencia, es especialmente relevante partir de un concepto preciso
de ciberataque armado pues, al delimitar la regulacién juridica que sea aplicada a
los mismos, nuevamente, hay que dejar de lado la que rige en el caso de todos
aquéllos ataques cibernéticos que no son ataque armado y a los que el
ordenamiento juridico ya ha dado respuesta. Esta distinciéon, ya se apuntaba
complicada por la citada relacién entre las cuestiones de seguridad interna y los
factores de riesgo, que amenazan a la Defensa de un Estado. En este aspecto, es
evidente que determinados usos ilicitos de internet ya han sido encuadrados en
el ambito penal. Es decir, por muy violenta que, desde el punto de vista social,
resulte una protesta que se realice por internet y, aun cuando se tengan indicios
de que otro Estado podria estar apoyandola, no siempre se daran las
circunstancias que permitan calificar dicha situacién como ciberataque armado.
De hecho, en los ataques informaticos que han tenido mas repercusiéon mediatica
en el &mbito internacional podria parecer, a primera vista, que estas condiciones
estaban presentes. Sin embargo, en ellos se puso de manifiesto la tercera de las
dificultades con las que la Comunidad Internacional va a enfrentarse en esta
tarea: la atribucién del hecho ilicito.

La utilizacién de un método de combate tan singular como internet
supone una dificultad afiadida en la siempre dificil tarea de atribuir el hecho
ilicito. Por esta razon, el estudio de las cuestiones relativas a la atribucién del
hecho ilicito requiere contemplar la situacién desde una perspectiva nueva por
varios motivos. En primer lugar, porque si consideramos que internet puede ser
utilizado como un método de combate, es evidente que se trata de un arma al
alcance de millones de personas. En segundo lugar y, como consecuencia de lo
anterior, nos encontraremos ante una situaciéon en la que la participacién de
personal civil resultara mas sencilla y frecuente que con otro método de combate.
De forma evidente, la unién de ambos factores supondrd un aumento en la
incertidumbre, en relaciéon a la atribucién del hecho ilicito.

Por altimo, la aplicacién a los ciberataques, de las normas relativas a los
conflictos armados impone el estudio de esta materia, analizando su posible

naturaleza imperativa. Las causas de exencién de la ilicitud del hecho han de ser
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examinadas a la luz de esta cuestion, en tanto que las mismas careceran de toda

efectividad frente a la violacién de una norma de ius cogens.

1. Objetivos.

El objetivo principal que se aborda por medio de este estudio supone la
aportacion de un analisis a las cuestiones clasicas, relativas a la responsabilidad
internacional del Estado, ofrecido desde la perspectiva que este nuevo método de
combate suscita. Se trata de delimitar, por lo tanto, la incidencia que puede tener
el uso de los ciberataques como método de combate, en la responsabilidad
internacional del Estado que h