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EI INSTITUTO DE AUDITORES INTERNOS DE ESPANA es una asociacion profesional fundada en 1983, cuya mision es contribuir al éxito de
las organizaciones impulsando la Auditoria Interna como funcion clave del buen gobierno. En Espafia cuenta con mas de 3.200 socios,
auditores internos en las principales empresas e instituciones de todos los sectores econdmicos del pafs.

LA FABRICA DE PENSAMIENTO es el laboratorio de ideas del Instituto de Auditores Internos de Espafia sobre gobierno corporativo, gestion
de riesgos y Auditorfa Interna, donde participan més de 150 socios y profesionales técnicos expertos.

@ @ @ @

= AUDITORIA INTERNA = BUENAS PRACTICAS EN GESTION DE RIESGOS = OBSERVATORIO SECTORIAL = PRACTICAS DE BUEN GOBIERNO

El laboratorio trabaja con un enfoque practico en la produccion de documentos de buenas practicas que contribuyan a la mejora del buen
gobierno y de los sistemas de gestion de riesgos en organizaciones de habla hispana. Ademés de desarrollar contenido, fomenta el
intercambio de conocimientos entre los socios.
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Es un orgullo para mi presentar este documento de LA FABRICA DE PENSA-
MIENTO, el primero dirigido al Sector Publico espafiol, al que analiza y mejo-
ra empleando los principios que forman el Marco Integrado de Control Inter-
no, cuya Ultima actualizacion en 2013 por COSO (Committee of Sponsoring
Organization of the Treadway Commission), es referencia mundial en la ma-
teria.

La Comision Treadway sobre Control Interno define el control interno como
un proceso, responsabilidad del Consejo de Administracién, desarrollado por
toda la organizacién y disefiado con el objeto de proporcionar un grado de
seguridad razonable en la cobertura de los riesgos que atentan contra la con-
secucion de los objetivos empresariales.

El Marco COSO permite a cualquier organizacién aumentar y mantener un
sistema de control interno que le ayude a cumplir sus objetivos, y que dote a
la organizacién de capacidad de adaptacién a los cambios operativos y de
negocio del entorno.

Este documento hace un exhaustivo andlisis del Marco en referencia al sector
publico espafiol, incidiendo en todas las cuestiones relevantes a considerar
para que cada organizacion visualice el grado de madurez de su modelo de
control interno y acometa las buenas practicas que le permitan adquirir los
adecuados niveles de excelencia en el dmbito del Gobierno Corporativo, Au-
ditorfa Interna y Gestién de Riesgos.

Felicito a los autores de esta guia, todos ellos auditores internos que trabajan
0 han trabajado gran parte de sus carreras profesionales en el sector publico,
por compartir generosamente su valiosa experiencia. Estan ayudando con
ello a los gestores de cualquier organizacion publica a visualizar el grado de
madurez de su modelo de control interno para mejorarlo y consequir los nive-
les de excelencia dptimos demandados por la sociedad en el dmbito del Go-
bierno Corporativo, Auditoria Interna y Gestién de Riesgos.

Ernesto Martinez Gomez, CIA, CRMA

Presidente del Instituto de Auditores Internos de Espafia

OBSERVATORIO SECTORIAL

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

€O 3






@

7/

ndice

RESUMEN EJECUTIVO

TAXONOMIA DEL SECTOR PUBLICO:
EXTENSION DEL SECTOR PUBLICO

METODOLOGIA APLICADA

ANALISIS DE LA MADUREZ DE LOS PRINCIPIOS COSO
EN EL SECTOR PUBLICO

Componente T: Entorno de Control ...
Componente 2: Evaluacion de RI€SGOS .............wmewrrrrresmesremssssenrresssesneneee
Componente 3: Actividad de CONrol .......cccccccccvvvveeeeseeeeecccc e
Componente 4: Informacidn y COMUNICACION ......vvvovrrrecceccccesveeeeesse

Componente 5: SUPEIVISION .......vvvvvvvvvvvvriervreerrrsreessssessssssssssssssssssssssssssssssssssssssssssees

06

07

09

11

OBSERVATORIO SECTORIAL

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

q Q 5



OBSERVATORIO SECTORIAL

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Este documento
también puede ser Util
para cualquier
organizacion.
Analizando los
principios del Marco
Integrado, comprobara
el nivel de madurez de
su modelo de control
interno
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El sistema de control interno (conjunto inte-
grado y continuo de operaciones, efectuadas
por personas de la propia organizacién) pro-
porciona una seguridad razonable —no abso-
luta— de que los objetivos seran alcanzados.

Recientemente, el Comittee of Sponsoring Or-
ganization of the Treadway Commission ha
publicado el nuevo Marco Integrado de Con-
trol Interno, mas conocido como COSO |lI. Es
una guia para disefiar, implementar y desarro-
llar, y evaluar la efectividad el control interno.
Este nuevo Marco Integrado permite a cual-
quier organizacién aumentar y mantener —de
forma efectiva y eficiente— un sistema de con-
trol interno que incrementa la probabilidad de
cumplir los objetivos de la organizacion y de
adaptarse a los cambios operativos y de nego-
cio del entorno.

El Marco Integrado describe las relaciones en-
tre los objetivos —a qué aspira la entidad—, los
componentes —necesarios para alcanzar di-
chos objetivos—y los principios relevan-
tes —los conceptos fundamentales relaciona-
dos con los componentes—.

El Instituto de Auditores Internos de Espafia
ha creado una Comision Técnica, formada por
profesionales de diversas organizaciones, enti-
dades y empresas relacionadas con el sector
publico espafiol, que ha analizado el nuevo
Marco Integrado en referencia a la actividad
publica. La diversa procedencia, dentro de las
diferentes areas del sector publico, de los

Resumen Ejecutivo

componentes de la comision técnica (adminis-
tracion central y autondmica, organismos y
entidades, sector publico empresarial), enri-
quece este documento desde mudltiples y va-
riadas perspectivas, y con sugerentes matices.

Se ha utilizado el modelo de madurez para
determinar la medida de progreso y se han es-
tablecido diferentes niveles de evolucion, cada
uno de los cuales puede, a su vez, contar con
areas o actividades como objetivo.

Pero este documento no presenta un modelo
rigido de evolucién, donde siempre lo mejor
para cada organizacion es estar en el nivel
mas alto simplemente porque es el mas evolu-
cionado. Las caracteristicas propias de cada
organizacion publica deben flexibilizar la inter-
pretacion del grado de madurez. Y los estados
que define el documento no siempre son se-
cuenciales.

COSO concibe el Control Interno como un
proceso integrado en la gestion, que com-
prende a todos los agentes de la organiza-
cién, comenzando por los méximos directivos.
Aunque el nuevo modelo va mas alld, respeta
el dmbito de responsabilidad que desempe-
fian ya drganos prestigiosos de supervision in-
terna y externa como el Tribunal de Cuentas,
la Intervencién General de la Administracién
del Estado, las Intervenciones Generales (6r-
ganos autonémicos de control interno), y las
Inspecciones de los servicios, con su corres-



pondiente funcién fiscalizadora o jurisdiccio-
nal.

Este documento pretende ayudar a cada or-
ganizacion a visualizar el grado de madurez
de su modelo. Para ello describimos los 17
principios que forman el Marco Integrado,
con su correspondiente andlisis, que va desde
el ambiente de control hasta las labores de
informacién, comunicacion y supervisién, pa-
sando por las actividades propias del control
interno y evaluacién de riesgos.

Aunque en principio este documento se dirige
al sector publico espafiol, también puede ser

atil para cualquier otro tipo de organizacién,
que puede comprobar, mediante el analisis de
los principios del Marco Integrado, en qué si-
tuacion se encuentran y cuales son sus niveles
optimos.

Estas buenas practicas en el ambito del con-
trol interno permiten armonizar los plantea-
mientos sequidos en los sectores publico y
privado en la busqueda de unos adecuados
niveles de excelencia en el émbito del go-
bierno corporativo, Auditoria Interna y gestion
de riesgos.

@ Taxonomia del Sector Publico:
Extension del Sector Publico

El Sector Publico est4 formado por la Admi-
nistracion General y todas aquellas organiza-
ciones, controladas directa o indirectamente
por ella, que, en general orientan su actividad
a la produccion de bienes o servicios publicos.
Organizaciones agrupadas bajo los epigrafes
de Entidades Publicas y Sector Publico Empre-
sarial.

Es complejo un ejercicio completo de taxono-
mia. Deberia abordarse desde un enfoque
multidimensional que incluyera la forma juri-
dica, la naturaleza publica, o no, de los bienes
y servicios prestados, la significacion econo-
mica de los precios ofertados... Este andlisis
excede al objeto de este capitulo, en el que
solo se pretende presentar una idea de a qué

se refiere cuando se utiliza el término Sector
Pdblico.

A la vista de esta limitacion, se sugieren tres
caracteristicas generales que definen a las en-
tidades del Sector Publico, y que pueden utili-
zarse al clasificar a una entidad particular
dentro del mismo:

- Producen bienes o servicios considerados
bienes publicos o que responden a politicas
publicas.

- Se financian con presupuestos publicos o
con precios definidos en el marco de politi-
cas publicas.

- La toma de decisiones esta controlada, ba-
jo cualquier férmula, por la Administracion,
a la que ademas rinde cuentas la entidad.
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El sector publico esta
formado por la
Administraciéon General
y las organizaciones
controladas por ella,
que orientan su
actividad a la
produccion de bienes o
servicios publicos.
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interno, no debe existir
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Sector Publico estatal,
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En esta propuesta de taxonomia, el documen-
to se abstrae del hecho territorial. A efectos
del control interno, no debe existir distincion
entre el Sector Publico estatal, de comunidad
autoénoma, local o, incluso, supranacional.

Tampoco se pretende una clasificacion ex-
haustiva. Se proponen cuatro grandes aparta-
dos: Administracién General, Entidades que
operan bajo Derecho Publico, Sector Publico
Empresarial y Organismos Reguladores.

Administracion General

Administracién General es todo cuerpo de go-
bierno estructurado sobre una autoridad terri-
torial definida. Basa su actividad en compe-
tencias propias.

Las Administraciones Generales ejercen potes-
tades administrativas y se financian con cargo
a los Presupuestos Generales del Estado (en
adelante, financiacion presupuestaria).

Toda Administracién General es cuentadante
(que debe dar cuenta de los fondos que ma-
neja) de una autoridad central politica (el po-
der legislativo, un consejo, una corporacion
municipal, un gabinete o el jefe del ejecutivo),
electa directa o indirectamente por el cuerpo
electoral.

INCLUYE: ministerios, departamentos, conse-

jerfas, concejalias, etc...

Entidades que operan bajo Derecho
Publico

Son organizaciones que operan bajo derecho
publico, creadas por alguna Administracion
General (a la que estan adscritas), para ejecu-
tar programas y proveer bienes o servicios pU-

blicos. Poseen autonomia de gestién respecto
a la Administracion General de la que depen-
den y pueden disponer de un érgano superior
colegiado de gobierno.

Para el desempefio de su misién, pueden ejer-
cer potestades administrativas.

Se financian fundamentalmente con el presu-
puesto, aunque puede recibir ingresos via ta-
sas 0 precios publicos.

INCLUYE: organismos auténomos, agencias,
universidades, hospitales, ICO, INCIBE, Red.es,
CSIC, etc...

Sector Publico Empresarial

Son entidades dotadas de personalidad juridi-
ca y patrimonio propio, constituidas en el am-
bito mas alejado del nlcleo central del Sector
Publico, la Administracion General. Constitui-
das con férmulas de derecho administrativo o
directamente como sociedades de capital.
Normalmente, estan sujetas al derecho priva-
do, aunque adicionalmente dependen en par-
te de la regulacion general del Sector Publico
y de la normativa especifica de aplicacion a
cada entidad. Los estatutos definen su misién
y actividad, y los érganos de gobierno sus ob-
jetivos.

Estas entidades tienen sus propios 6rganos
de gobierno, segun sea su forma juridica. No
obstante, la titularidad de los derechos que
sustentan el poder de decision es de la Admi-
nistracion General u otras Entidades Publicas.
Producen bienes y servicios en el mercado y
se financian mayoritariamente via precios (pU-
blicos o de mercado). Pueden colaborar con
Agencias o las propias Administraciones en
los programas publicos o en la provision de



bienes y servicios publicos, pero siempre me-
diante contrato y precio, y un marco temporal
limitado.

El Sector Publico Empresarial INCLUYE enti-
dades publicas empresariales, como por ejem-
plo, en el ambito del Gobierno central: Adif,
ADIF-Alta Velocidad, ENAIRE, Fabrica Nacio-
nal de Moneda y Timbre, Puertos del Estado (y
cada una de las Autoridades Portuarias)...;
también incluye empresas publicas: las em-
presas del Grupo SEPI, y el Grupo de Empre-
sas Patrimonio, Aena, S.A., las sociedades del
grupo Renfe Operadora; y engloba a la em-

@

El objetivo del Marco de Control Interno, pu-
blicado por COSO, es “apoyar a la direccién a
mejorar el control en la organizacién” y “pro-
porcionar herramientas para mejorar la capa-
cidad para supervisar el control interno”. Un
objetivo que se alcanza a través de 5 compo-
nentes, desarrollados en 17 principios.

Entorno de Control

==
===
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presa publica a nivel de Comunidad Auténo-
ma: Canal de Isabel Il Gestién, S.A. ...

Organismos reguladores

Son los Organismos que regulan o supervisan
externamente un determinado sector o activi-
dad econdmica, en este caso con indepen-
dencia funcional o una especial autonomia
respecto de las Administraciones Generales.

INCLUYE: Banco de Espafia, Comisién Nacio-
nal de los Mercados y la Competencia, Comi-
sion Nacional de los Mercados de Valores,
etc.

Metodologia aplicada

Para el andlisis, la Comisién Técnica del Insti-
tuto de Auditores Internos de Espafia ha apli-
cado un modelo de madurez a COSO (2013),
tratando de identificar los pasos que una or-
ganizacion del sector publico emprende en el
camino de definir, implantar y poner en fun-
cionamiento los 17 principios. La metodologia
pone de manifiesto la interactividad entre los
principios.

La descripcion de los 5 niveles son:

Nivel 1 - Entorno legal

Aspectos externos que potencian el principio
de sequridad desde fuera de la organizacion.
Basicamente, esto se refiere al papel que jue-
gan las leyes, reglamentos y estatutos a la ho-
ra de estimular, u obligar, al disefio e implan-
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El sector publico lo
forman la
Administracién
General, Entidades que
operan bajo Derecho
Publico, las Entidades
Publicas Empresariales
y Organismos
Reguladores
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Los objetivos de apoyar
aladirecciénen la
mejora del control de la
organizacion y
proporcionar
herramientas para
mejorar su supervision
se alcanzan a través de
5 niveles desarrollados
en 17 principios.
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tacion de los principios individuales en cada
organizacién del sector publico. Queda, por
tanto, fuera de la capacidad de actuacién de
la unidad.

Nivel 2 - Actividades silos

Es un nivel minimo de definicion del principio
dentro de la organizacién, que abarca las nor-
mas, estatutos, procedimientos, creacion de
comisiones o unidades internas; y reflejan la
inquietud de la organizacién por asimilar y
poner en marcha internamente el principio de
control interno.

Nivel 3 - Actividades integradas en un
proceso

Nivel 4 - Proceso gestionado

En este nivel, el desarrollo del principio de
control interno queda definido como un pro-
ceso. Dejan de ser acciones o declaraciones
de intencion aisladas.

El proceso de control ya es, a su vez, objeto
de revisiones internas. De esta forma, la orga-
nizacion identifica cambios internos o exter-
nos, o el mal funcionamiento del proceso y lo
adapta, e incluso sanciona irregularidades.

Nivel 5 - Analisis de mejora continua

El propio proceso de control interno es objeto
de un andlisis permanente, que permite incor-
porar las mejores practicas y su optimizacion.

NIVEL 5
Andlisis de

NIVEL 4 mejora continua
NIVEL 3 Proceso
Actividades gestionado éﬁ]
integradas en
un proceso

NIVEL 2

NIVEL 1 Actividades silos

Entorno legal
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Analisis de la madurez de los

principios COSO en el Sector Publico

En este analisis se parte de la definicién de
COSO de Control Interno; luego se introduce
cada componente; y al final, se aplica cada
principio asociado al modelo de madurez.

Segun COSO, “el Control Interno es un proce-
so llevado a cabo por los érganos de gobier-
no, la direccién y el resto del personal de una
organizacion, disefiado con el objeto de pro-
porcionar un grado de aseguramiento razona-
ble para la consecucién de los objetivos relati-

vos a las operaciones, a la informacion y al
cumplimiento.”

El Control Interno es, por tanto, un proceso
realizado por personas que se puede adaptar
a la estructura de cada organizacién. El de-
sarrollo de un modelo de madurez (al ser un
proceso) no es estatico y se puede adaptar a
la diversidad del sector publico.

COMPONENTE 1: ENTORNO DE CONTROL

Segun el Marco Integrado de Control Interno
de COSO, el entorno de control es el “Conjun-
to de normas, procesos, y estructuras que

& &
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Entorno de Control
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Informa 'nyCom nicacion

constituyen la base sobre la que se desarrolla
el control Interno de la organizacién” y “tiene
una influencia muy relevante sobre el resto de
los componentes”.

En el entorno de control hay que valorar es-
pecialmente el compromiso con la integridad
y los valores éticos, y las tareas de formacion
y comunicacion de este compromiso a lo lar-
go y ancho de toda la organizacion, en todos
sus niveles; asi como la capacidad de validar
su cumplimiento.

El Estatuto Bdsico del Empleado Publico esta-
blece los principios de conducta de los em-
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Al tratarse de un
proceso que implica
contemplar la madurez
de una organizacion, el
control interno se
puede adaptar a la
diversidad del sector
publico.
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COSO aconseja
identificar
responsabilidades y
asegurar las
competencias para
evitar conflictos de
interés entre el

pleados publicos; sin perjuicio de otras requ-
laciones especificas sobre Normas de Conduc-
ta, tales como la del personal de las Cortes
Generales, Asambleas Legislativas, Jueces,
Magistrados, Fiscales, Fuerzas Armadas, Fuer-
zas y Cuerpos de Sequridad, y otra legislacién
adicional.

ganizaciones el compromiso con los valores
éticos para lograr que sea real. Pero también
aconseja evitar situaciones de conflicto de in-
tereses entre el personal con responsabilida-
des de control interno. Para ello, a partir de
estructuras organizativas hay que identificar
dichas responsabilidades y asegurarse de que

las personas implicadas tienen las habilidades
y competencias necesarias para desempefiar
sus funciones.

personal con
responsabilidades de
control interno.

No se trata de modificar estos principios, sino
de adaptarlos, con sus peculiaridades, en ca-
da caso. COSO recomienda difundir en las or-

Principio 1: La organizacion demuestra compromiso con la integridad y los valores éticos.

NIVEL 1
- Se refuerza el compromiso con los valores éticos a través de cddigos de conducta a nivel estatal y autondmico.
- Se revisan y actualizan los principios de conducta de los empleados publicos (funcionarios, interinos, personal laboral, y eventual).

- Se define un cédigo de buena conducta respecto de los altos cargos.

NIVEL 2

- Se elabora y documenta dentro de la organizacion un Cédigo de Etica y las normas de conducta que desarrollen los principios
establecidos con caracter general y se adapten a las circunstancias concretas del entorno y den respuesta a los conflictos éti-
cos de la organizacion.

- Se imparte formacion sobre los programas éticos.

NIVEL 3
- Se expresa un compromiso formal (escrito) con el Cédigo de Etica de todos los empleados.

- Se comprueba el cumplimiento del cdigo de conducta y la eficacia del mismo. Se adoptan medidas disciplinarias en caso ne-
cesario.

- Se incluye el comportamiento ético en la descripcion de los puestos de trabajo.
- Se informa a los grupos de interés de su existencia y contenido.

- La formacion sobre los programas éticos se imparte a todo el personal, al menos cada 3 afios.

NIVEL 4
- Se revisa y actualiza anualmente el Codigo de Etica.

- Se facilita la participacion de los empleados, que pueden elevar preguntas éticas y completar cuestionarios relativos al cumpli-
miento del Cédigo de Etica.

- Se incorpora en las decisiones disciplinarias a RRHH, legal y cumplimiento.

NIVEL 5

- Se realizan revisiones externas que aseguren un alineamiento con las mejores practicas.

@
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Principio 2: El 6rgano de gobierno demuestra independencia de la direccion y supervisa el desempefio
del sistema de control interno.
NIVEL 1

- Se manifiesta expresamente con rango de Ley que la responsabilidad sobre el control interno recae sobre los érganos de go-
bierno*, la direccion y empleados del Sector Publico, y no sobre sus 6rganos de supervision.

NIVEL 2

- Se recoge su responsabilidad en la supervision del Control Interno en los estatutos o normas de funcionamiento de los érga-
nos de gobierno de la organizacion.

- Se manifiesta la independencia de los drganos de gobierno respecto a la direccion ejecutiva en las normas internas de la orga-
nizacion.

NIVEL 3 @
- Se concretan en los estatutos los criterios para garantizar su independencia frente a la direccion; se evitan conflictos de interés
y se exige capacitacion para las funciones de gobierno. Por ejemplo: permanencia en el cargo, cualificaciones de sus miembros,
conflictos de interés, composicion, etc.

- Se integran, en la medida de lo posible, miembros independientes

- Se dispone de 6rganos de control, comisiones de control o Comision de Auditoria con una unidad de Auditoria Interna inde-
pendientes, como apoyo en el ejercicio de su responsabilidad.

NIVEL 4
- Se revisan periédicamente los criterios de independencia y se evalda su cumplimiento.
- Se tienen en cuenta cambios en los entornos externos e internos.

- Se mantiene una comunicacion fluida con los érganos de control (IGAE, inspeccion general ofy unidad de Auditoria interna).

NIVEL 5 @
- Se realiza una validacion externa.

- Se alinea con las mejores practicas.
- Satisfaccion de los grupos de interés por el gobierno corporativo.

Dependiendo de la tipologia y unidad del sector publico, el érgano de gobierno puede ser el Consejo de Ministros, los Ministros y sus homélogos en las
CCAA, los Consejos de Gobierno, los Consejeros, los Plenos de los Ayuntamientos, los Consejos Rectores, Consejos de Administracion, etc.

CdamL =
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Principio 3: La direccion establece, con la supervision del 6rgano de gobierno, las estructuras,

lineas de reporte y niveles de autoridad y responsabilidad apropiados para lograr los objetivos.

NIVEL 1

- Existe una definicion de la estructura organizativa de la Administracion General o entidad, bajo criterios de gestion financiera,
eficacia y eficiencia, evitando duplicidades en las funciones, contemplando una adecuada segregacion de funciones y asequ-
rando la supervision.

NIVEL 2

- Se desarrollan dentro de la organizacion manuales organizativos que favorezcan la toma de decisiones y supervision eficiente
y oportuna.

- Se incluyen lineas de responsabilidad informacion y comunicacion interna y externa.
- Se delega la responsabilidad en base a capacidades demostradas.

NIVEL 3

- Se evitan situaciones de vacio de responsabilidad o informacion a través de érganos transversales que permiten que se com-
parta la informacién y que toda la organizacion reaccione para la consecucion de los objetivos y la toma de decisiones. En oca-
siones estos 6rganos tienen caracter ejecutivo (comités de cumplimiento, cobros, calidad...).

- Se integra la estructura a los procesos y a las politicas internas.

- Se utiliza la informatica como elemento para definir la estructura.

- No se aceptan riesgos inapropiados en la estructura (por ejemplo, se gestionan los riesgos sobre la externalizacion de servicios).

NIVEL 4

- Se revisa periddicamente la estructura, de acuerdo con los cambios en los entornos externos e internos, y ajustes de la estrate-
gia, politicas, etc.

- Se identifican ineficiencias en la estructura, problemas de comunicacion o ejecucién de politicas.

NIVEL 5
- Hay un proceso de evaluacién y mejora continua.
- Posibilidad de validacion externa.

- Alineamiento con las mejores practicas.

€O
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Principio 4: La organizacién demuestra compromiso con la estrategia para atraer, desarrollar y retener
a profesionales competentes.

NIVEL 1
- Se actualizan los procedimientos regulados para la cobertura de puestos o captacion de recursos en base a 4 criterios:
1. Andlisis de las necesidades del puesto, viabilidad y continuidad.
2. Conformidad entre las necesidades y caracteristicas del candidato.
3. Aceptacion de solicitudes en base a principios de igualdad y no discriminacion.
4. Seleccién a través de tribunales independientes.

- Mecanismos de promocidn interna dentro del grupo. Pruebas para el paso de un grupo a otro.
Se mantienen los 4 criterios anteriores.

NIVEL 2

- Se realiza dentro de la organizacion un andlisis de necesidades de recursos, que incluye la renovacion y amortizacién de pues-
tos.

- Se desarrollan en la organizacion procedimientos de seleccién que respeten y desarrollen los mecanismos de promocién inter-
na.

- El procedimiento de promocién interna incluye publicacién, y publicidad del puesto y los requerimientos.

- Se elabora un Plan de Formacion.

NIVEL 3 @
- Se planifican, en base a la estrategia y con criterios de eficacia y eficiencia, las necesidades de recursos y su cobertura. Se tie-
nen en cuenta empleos publicos, puestos de libre disposicion, asesores y empleados laborales.

- Se identifican unidades o colectivos que potencian y ponen en valor el expertise y la formacién recibida en tareas, funciones y
responsabilidades.

- Se mantienen las carreras profesionales alineadas con las evaluaciones de desempefio.

- Los puestos de libre disposicion o seleccion externa cumplen con los requisitos de capacitacion, profesionalidad y experiencia.

NIVEL 4

- Se revisan, evallan y actualizan las coberturas de puestos; se analizan desviaciones y cambios en la estrategia y gestion de
riesgos.

- En consecuencia, se adapta el plan de formacion, y carreras profesionales.
- Se establecen créditos de formacién para los empleados del sector publico.

- Se pone en marcha un Plan de Gestién del Conocimiento.

NIVEL 5 @
- Se obtiene una evaluacién externa sobre los procedimientos de seleccién, promocién y evaluacion de desempefio.

e -



OBSERVATORIO SECTORIAL

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Principio 5: La organizacion evalua el rendimiento y define la responsabilidad de las personas en rela-

cién con el control interno. Aplica la responsabilidad por la rendicién de cuentas.

NIVEL 1

- Se recoge en la norma el deber de que los maximos responsables de la organizacién rindan cuentas sobre el cumplimiento de
objetivos al Parlamento y a la ciudadania (ley de Transparencia).

- Se legisla sobre la evaluacidn del desempefio y sobre la necesidad de que los objetivos individuales estén alineados con los
objetivos de la organizacion.

NIVEL 2

- Se detallan en manuales o instrucciones las responsabilidades de los diferentes niveles de direccion en relacion con el cumpli-
miento de los objetivos; se detallan también los sistemas de deteccién de desviaciones y las medidas correctoras. Por ejemplo:
bajos niveles de calidad, desviacion sobre objetivos, presupuesto, norma de conducta...)

- Se definen evaluaciones de desempefio adecuadas a la actividad sobre objetivos de la organizacion o del departamento o uni-
dad, como base para fijar la retribucion variable.

- Se aplican criterios de medicion de cumplimiento de objetivos y control interno a terceros contratados.

NIVEL 3

- Las evaluaciones del desempefio miden objetivos individuales de empleados publicos con responsabilidad en el funcionamien-
to de los equipos, alineados con la estrategia y habilidades individuales, y son descendentes. Se acuerdan planes de accién con
el evaluado.

- Se incorporan otros mecanismos de recompensa: medallas por servicios prestados, mayor visibilidad y reconocimiento en la or-
ganizacion, etc...

- Se evita la presion excesiva en el personal, lo que puede provocar comportamientos indeseados y conflictos entre los objetivos
de los distintos grupos de interés.

NIVEL 4

- Se revisan los criterios de evaluacion de desempefio periédicamente, para mantener su contribucion a un cumplimiento equili-
brado de objetivos y del cédigo de conducta.

NIVEL 5
- Se desarrollan las mejores practicas en incentivos, medicién y evaluacién de empleados.

COMPONENTE 2: EVALUACION DE RIESGOS

Las organizaciones gestionan los riesgos que ame-

e

El siguiente paso tras la
identificacién de
objetivos es identificar
y evaluar los riesgos
CON un proceso
dindmico e interactivo.

s QOO

nazan sus objetivos. Por tanto, la definicion de unos
objetivos claros es el primer paso para evaluar los
riesgos. Los objetivos claros de una organizacién
deben abarcar obligaciones, compromisos de cum-
plimiento presupuestario y de legalidad; objetivos
estratégicos, de informacion, y aquellos que la Di-

P =y
reccién determina idéneos para el cumplimiento de




Una vez que la organizacién dispone de obje-
tivos claros, el siguiente paso es identificar y
evaluar los riesgos con un proceso dinamico e
interactivo. El riesgo de fraude debe ser con-
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templado con politicas antifraude. También se
deben considerar los cambios que, en el en-
torno interno o externo, afectan a la gestion
de riesgos.

Principio 6: La organizacion define los objetivos con suficiente claridad para identificar y evaluar los

riesgos relacionados.

NIVEL 1

- Se establece por ley, y se desarrolla en un reglamento, la obligatoriedad de identificar los objetivos y publicarlos. Se identifican
las obligaciones/compromisos de cumplimiento presupuestario, “cumplimiento del principio de legalidad” ", objetivos estraté-

gicos.

- Se establecen mecanismos de supervision de los objetivos.

NIVEL 2

- Se fijan los objetivos (estratégicos, operativos, cumplimiento presupuestario, “cumplimiento del principio de legalidad”) de la ol
organizacién alineados con los objetivos estratégicos del sector publico; y se incorporan aquellos que aportan mejoras en la
eficiencia y eficiencia ante la mision encomendada. Se valora la carga de trabajos y recursos necesarios.

- Se asigna la responsabilidad en el cumplimiento de objetivos.

- La direccion define los niveles de tolerancia de los objetivos, que sefialan las alertas ante los niveles de incumplimiento.
- Los objetivos y niveles de tolerancia son medibles, cuantitativa y cualitativamente.

- Se aprueban, por parte de los 6rganos de gobierno y la alta direccién, los objetivos anuales o en su caso plurianuales.

- Se miden desviaciones.

- Se informa sobre los objetivos financieros y no financieros a la organizacion. Se difunden los objetivos en cascada a los niveles

inferiores de la organizacion.

NIVEL 3

- Tanto objetivos como niveles de tolerancia estan alineados con la mision, el plan estratégico, y los planes operacionales. Se @
identifican los riesgos que amenazan el cumplimiento de los objetivos.

- Los objetivos se desglosan en subobjetivos a nivel apropiado.
- El seguimiento de las desviaciones va acompafiado de planes de accion, y forma parte de un proceso continuo.
- Se automatiza la informacion aportada por los indicadores y los controles. Los criterios de medicién de objetivos y niveles de

tolerancia evitan interpretaciones subjetivas.

- Existen actividades de control para aumentar la probabilidad de alcanzar los objetivos.
- La responsabilidad, a nivel de cumplimiento de objetivos, es asumida por toda la organizacién.

NIVEL 4

- Se revisan y actualizan los objetivos con la periodicidad necesaria, segun los cambios de entorno e internos.

- Se evallia la comunicacion sobre el cumplimiento de los objetivos (financieros, no financieros y de cumplimiento) para asegurar
su fiabilidad. Esta evaluacion es oportuna (en tiempo) y la llevan a cabo los érganos de control competentes.

- Los érganos de gobierno u organismos delegados tienen acceso libre e independiente a las evaluaciones de fiabilidad de las

informacion sobre el cumplimiento de objetivos.

- Se da publicidad a la sociedad en general sobre el cumplimiento de los objetivos.

NIVEL 5

- La organizacion tiene formalizado un plan de contingencia que permite identificar, y reaccionar, ante acontecimientos extraor-
dinarios que puedan comprometer la estrategia de la Compaiiia.

- Posibilidad de validacion externa.
- Alineamiento con las mejores practicas.

- Se analiza la conveniencia de realizar encuestas de satisfaccion sobre el procedimiento de medicién y seguimiento de objetivos.

1. Los objetivos de cumplimiento de legalidad no deben entenderse como una opcion para el incumplimiento, sino co-
mo una necesidad de destinar recursos, planificarlos e implantar controles que aseguran su cumplimiento. ‘ ‘ @ 17
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Principio 7: La organizacién identifica los riesgos para lograr los objetivos en todos los niveles, y los
analiza para determinar cémo se gestionan.

NIVEL 1
- La responsabilidad de los administradores publicos de considerar y gestionar los riesgos sobre el cumplimiento de los objetivos
y sobre los recursos del sector publico esté recogida en la normativa.

NIVEL 2
- Se identifican riesgos clave y se define el Mapa de Riesgos por importancia.
- Se identifican los controles que mitigan los riesgos y medidas e indicadores de gestion.

- El proceso de identificacion y gestion de riesgos se realiza de forma independiente por las diferentes unidades de la organiza-
cion. No abarca a toda la organizacion ni a todos los objetivos de la organizacion.

NIVEL 3 @
- Se identifican y evallan los riesgos que amenazan a todos los objetivos. Se evaltian los riesgos al menos una vez al afio. Se in-
cluyen en el andlisis los riesgos tecnoldgicos (internos o externalizados) y de fraude.

- La definicion de las politicas para la evaluacion de los riesgos sobre objetivos y recursos permite definir el “apetito al riesgo” a
través del impacto y probabilidad de ocurrencia.

- Los drganos de gobierno u drganos delegados (comisiones) aprueban y supervisan la gestion de riesgos, vigilando su implan-
tacion y eficacia, y su aportacion a la toma de decisiones.

- Se definen los roles en la gestion de riesgos: evaluador, gestor, y validador de la eficacia de los controles. Se conserva la objeti-
vidad e independencia en su funcion.

- Se implantan planes de continuidad.

NIVEL 4
- El Mapa de Riesgos establecido es acorde con la estrategia de la compafifa.
- Existe una efectiva comunicacién de la existencia del sistema de gestion de riesgos a todos los niveles.

- Se mitiga o acepta el impacto o probabilidad de ocurrencia de los riesgos criticos o altos que amenazan los objetivos y se rea-
liza un seguimiento de las acciones acordadas.

- Se evallia el proceso de gestion de riesgos mediante autoevaluacion o seguimiento de la eficacia de las acciones correctivas.
- El proceso de gestion de riesgos es evaluado por los drganos de supervision.

NIVEL 5 @
- El proceso de gestion de riesgos es validado externamente.

s QOO
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Principio 8: La organizacion, al evaluar los riesgos para consequir los objetivos, considera la probabili-

dad de fraude.

NIVEL 1
- La normativa expresa de forma explicita la responsabilidad de los 6rganos de gobierno de evaluar el riesgo de que cometan
fraude la direccion, el personal y los proveedores de servicios; y de implantar las politicas antifraude efectivas.

- Se fomenta el desarrollo de politicas internas contra el fraude.

NIVEL 2

- La organizacion identifica los factores de riesgos que incrementan los diferentes tipos de fraude. Por ejemplo: no existen ma-
nuales de procedimientos anti fraude o no estan actualizados, no se comunican; o no existen normas de conductas de la direc-
cion; la entidad tiene una historia de practicas cuestionables o de investigaciones con hallazgos de fraude; falta documenta-
cion clave; hay formulas poco habituales de contratacion o transacciones o gastos no autorizados; errores u omisiones conti-
nuos en los informes financieros; incentivos; presiones; oportunidades para acceder a los activos. ..

- Se evallia cada uno de los riesgos de fraude identificados y se disefian KRls.

NIVEL 3
- Los procedimientos antifraude son claros y conocidos por la organizacion.
- No se tolera el fraude. Se fija un apetito de riesgo de fraude cero.

- Se investiga o comunica los indicios de fraude a las unidades de investigacion de fraude competentes. Se establece un procedi-
miento de comunicacion interna de los indicios de fraude.

- Se informa a los 6rganos de gobierno del resultado de las investigaciones de fraude y de las investigaciones en curso; siempre
que no formen parte ellos mismos de esas investigaciones y sean parte de las propias evaluaciones de riesgos.

NIVEL 4

- Se evalla la eficacia de las politicas antifraude. Si es necesario, se realizan cambios en las unidades operativas, procesos de
negocio y actividades de la organizacion.

- Se evalla el procedimiento de gestion de riesgo de fraude (identificacion evaluacion y planes de accion).

- Se evallan periédicamente los controles para detectar o prevenir el fraude y se adaptan en funcién de los resultados, para me-
jorar su eficacia.

NIVEL 5
- Periédicamente las politicas antifraude se someten a evaluacion por expertos independientes.
- Los controles internos se retroalimentan constantemente y se someten a la evaluacion periddica de expertos independientes.
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Principio 9: La organizacién identifica y evalta los cambios que pueden afectar significativamente al
sistema de control interno.

NIVEL 1
- La normativa expresa de forma explicita la responsabilidad de los 6rganos de gobierno dentro del proceso de gestion de ries-
gos al considerar los cambios externos, internos y legales que afectan a la consecucion de los objetivos.

NIVE.L2 ) | | ) | | | |

- Se identifican escenarios de riesgos como parte del proceso de gestion, para considerar los diferentes cambios externos e in-
ternos que puedan afectar a los objetivos.

- Se disefian procedimientos y se prepara al personal para la gestion del cambio.

NIVEL 3 @
- Se evalla el escenario en términos de probabilidad y se define, para los escenarios que sean medibles, un conjunto de métricas
significativas usadas de forma sistematica para identificar los cambios (caida del PIB, variaciones en el IVA...).

NIVEL 4 @
- Se asocian planes de accién y de contingencia a los cambios de escenario en la evaluacion de riesgos.

- Se evaltian los riesgos asociados a los cambios producidos, y se actualiza el mapa de riesgos.

NIVEL 5 @
- La organizacion esta volcada en la mejora continua, mediante la implementacion de alertas que permitan identificar los cam-
bios significativos con suficiente antelacion.

COMPONENTE 3: ACTIVIDAD DE CONTROL

Seglin COSO la actividad de control la forman
"las acciones establecidas a través de politi-

En las areas donde no cas y procedimientos que contribuyen a ga-
existe la segregacion rantizar que se llevan a cabo las instrucciones
de funciones, la de la direccion para mitigar los riesgos que in-

direccion debe cidan en el cumplimiento de los objetivos”.

implantar actividades o _— .
P . La actividad legislativa promueve la normali- dades de
de control alternativas. ., o .
zacion de los procedimientos, ademas del Infornacién y Cominicacién

control sobre presupuestos, contabilidad, efi-
cacia y eficiencia. Por otro lado, el incremento

Supervisiol
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de la tecnologia ha dado lugar a un plan na-
cional de seqguridad de los Sistemas de Infor-
macion y un Plan Nacional de Interoperabili-
dad. La segregacion de funciones se enmarca
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dentro de las actividades de control. Sin em-
bargo, en aquellas areas donde no existe, la
direccion debe implantar actividades de con-
trol alternativas.

Principio 10: La organizacion define y desarrolla actividades de control que contribuyen a mitigar los

riesgos hasta niveles aceptables para el logro de los objetivos.

NIVEL 1
- Se elabora legislacién bésica de control interno y se implementan las actividades de control para entidades del sector ptblico
sobre presupuestos, control presupuestario, contabilidad, eficacia y eficiencia, y normalizacion de procedimientos.

- Se promueve la comunicacién de la legislacion a los grupos de interés.

NIVEL 2

- Los gestores analizan los propios indicadores y medidas ligados tanto a la actividad como a los objetivos y acciones de res-
puesta al riesgo.

- Se implantan controles detectivos sobre el funcionamiento de las operaciones y transacciones en los niveles medio y bajo de la
organizacion, como primera linea de defensa, y se realiza el sequimiento de la actividad.

- Los controles son esporadicos.

- Se implanta a lo largo de la organizacion un criterio claro de segregacion de funciones: autorizacion, proceso y registro, revi-
sion y contacto directo con los activos.

NIVEL 3
- Se desarrollan actividades de control, destinadas a mitigar los riesgos, a todos los niveles y de forma integrada.

- A nivel entidad se incluyen los procesos de gestion de riesgos, entorno de control, cierres financieros. Y también a nivel trans-
accional sobre operaciones y acciones o proyectos.

- Se analiza la periodicidad de los controles de acuerdo con los riesgos y se comunican los resultados.
- Se implantan controles preventivos y automatizados, periédicos y regulares. Se aumenta el alcance del control.
- Se ponen en marcha controles sobre fraude y conductas.

- Se validan desde la segunda linea de defensa la eficacia y eficiencia de los controles.

NIVEL 4
- Se realizan autoevaluaciones de |a calidad del control desde las unidades.

- Se evallian la eficacia y eficiencia de los procesos de gestion de riesgos, control interno y gobierno, en respuesta a los riesgos a
través de la tercera linea de defensa.

- Auditorfa Interna generalmente cumple con las Normas Internaciones para la Practica Profesional de la Auditoria Interna, es
independiente y objetiva.

- Auditorfa Interna se coordina con la segunda linea de defensa.

NIVEL 5
- Existe anticipacion a los nuevos riesgos y se es innovador siendo un referente en actividades de control (benchmark).

€O
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Principio 11: La organizacién define y desarrolla actividades de control sobre la tecnologia en la enti-
dad para apoyar la consecucion de los objetivos.

NIVEL 1

- A nivel legislativo, se cuenta con un plan nacional de seguridad de los Sistemas de Informacién y con un plan nacional de Inte-
roperabilidad.

- Se elabora legislacion basica sobre el uso de la tecnologia en la gestion publica.

- Se promueve la comunicacion de la legislacion a los grupos de interés.

NIVEL 2

- Se informatizan la mayoria de tus procesos.

- Se sigue un sistema de soporte y documentacion de los desarrollos tecnoldgicos implantados y sus desarrollos posteriores.
- Se establecen politicas concretas para regular el acceso légico a los aplicativos y sobre algunos de sus controles.

- Sobre la gestion de la seguridad en T, las responsabilidades operacionales estan asignadas a un coordinador, si bien son limi-
tadas. Se desarrollan politicas de seguridad, pero los mecanismos no son adecuados. Existe informacion sobre seguridad, pero
sobre todo como iniciativa individual.

- Se usan controles automaticos detectivos sobre operaciones y transacciones en la primera linea de defensa.

NIVEL 3 %
- Se definen con claridad los controles generales y sobre los aplicativos.

- Se implantan controles informatizados preventivos.

- Se controla la adquisicion y el mantenimiento de la tecnologia.

- Se crea un Plan de Seguridad de la Informacion.

- Se realizan pruebas de seguridad estandarizadas. Se emiten informes sobre la seguridad de los Sistemas de Informacién, coor-
dinados con la sequridad general de la entidad y ligados a los objetivos operacionales.

- Se planifica formacién para responder a necesidades y riesgos de seguridad.
- Se valida desde una segunda linea de defensa la eficacia y eficiencia de los controles automaticos y del uso de la tecnologia.

- se amplia el uso de la tecnologia en la deteccion de errores, excepciones, irregularidades de fraude y conductas.

NIVEL 4

- La Direccion asegura el desarrollo y mantenimiento de un plan de infraestructura técnica. Se tiene en cuenta el impacto poten-
cial de la evolucion de las tecnologias. Se definen planes de migracion para introducir nuevas tecnologas.

- Se aprueba y evalua el plan de seguridad periddicamente para comprobar su buen funcionamiento.
- Se evaltian los indicadores clave de riesgo; se adapta el plan de seguridad segtin un proceso de mejora continua.
- Se realizan autoevaluaciones de controles automaticos e infraestructuras tecnoldgicas.

- La actividad de Auditoria Interna evalda la exposicion al riesgo de los sistemas de informacién de la organizacion. (NPPAI)
2120.A17)

NIVEL 5 .g
- Las orientaciones del plan de infraestructura técnica estan definidas en funcion de estandares internacionales.

- El plan de infraestructura técnica es susceptible de adaptarse a las modificaciones del entorno. Se aplica un proceso continuo
de mejora.

2 QOO



OBSERVATORIO SECTORIAL

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Principio 12: La organizacion implementa las actividades de control con politicas que establecen las i-
neas generales del control interno y con procedimientos que concretan dichas politicas.

NIVEL 1
- Se desarrollan normas con los procedimientos legales.
- Se promueve la comunicacion de la legislacion a los grupos de interés.

NIVEL 2
- Se documentan y formalizan los procedimientos legales.

- Se desarrollan e informatizan los procedimientos adaptados a la organizacién, objetivos y riesgos (manuales, protocolos, ins-
trucciones).

- Se definen controles para asegurar el cumplimiento de los procedimientos.

NIVEL 3 @
- Se disefia el mapa de procesos, se identifican los que son clave y se pone a su cargo a personas competentes, con autoridad
suficiente.

- Se hace seguimiento de los controles y sus desviaciones.
- Se toman decisiones y se desarrollan planes de accion ante las desviaciones.

NIVEL 4
- Se actualizan los procedimientos y controles de acuerdo a los cambios internos y externos y a los nuevos riesgos. @
NIVEL 5
- Se certifican los procedimientos clave de la organizacion, se innova y se es referente (Benchmark).

COMPONENTE 4: INFORMACION Y COMUNICACION Sea interna o externa,

la informacion debe ser
relevante y de calidad,
fluyendo en todas las
direcciones y niveles.

Segun el Marco Integrado, éste es el "proceso
continuo de proporcionar, compartir y obtener
la informacion necesaria”. Por tanto solo exis-
te si se interacta con el resto de los compo-
nentes.

La informacion, sea interna o externa, debe
ser relevante y de calidad.

La informacion debe fluir en todas direccio-
nes, hacia arriba hacia abajo, y en todos los
niveles.

Supervisioi
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Principio 13: La organizacion obtiene, genera y utiliza informacion de calidad relevante para respaldar
el funcionamiento del control interno.

NIVEL 1

- Se define en los érganos de gobierno la responsabilidad de mantener un sistema de informacion (personas, procesos y tecno-
logia) que permita obtener, generar, utilizar y comunicar (interna o externamente) informacion para rendir cuentas, analizar el
desempefio o evaluar el cumplimiento de objetivos. Se entiende como un componente mas del control interno. El proceso debe
permitir identificar informacion relevante y de calidad.

NIVEL 2

- Se obtiene la informacion de forma discontinua a lo largo de los componentes de control interno y su distribucion interna o
externa es reactiva (por ejemplo: resultado de la evaluacion de riesgos, desviaciones sobre los controles criticos o resultados de
las evaluaciones continuas o independientes).

- La informacién se identifica y obtiene de forma esporéadica y basicamente sobre requerimientos de la Direccion u érganos de
gobierno.

- Los controles sobre la informacion son, por tanto, esporadicos.

NIVEL 3 @
- Se identifica la informacion relevante de los procesos clave de cada componente.

- Generan la informacién personas autorizadas y facilmente identificables.

- Se revisa la informacion, con controles de calidad posteriores, que implican frecuentemente reelaboracion y nuevas bisquedas.

- Se consigue consistencia (coherencia) entre distintas fuentes.

NIVEL 4
- Los sistemas de informacion procesan y transforman datos relevantes en informacion de utilidad.
- Se mantiene actualizada la informacién frente a los cambios internos y externos.

- Se revisa la calidad de la informacion con controles preventivos para minimizar costes de reelaboracion.

NIVEL 5 @
- Se disefia e implanta un proceso general de garantia de calidad de la informacion. Se tiene en cuenta el mapa de sistemas
(PSI) y los objetivos.

- El proceso contempla los atributos de fiabilidad, actualidad, precision, proteccion, retencion, suficiencia, puntualidad, validez y
verificabilidad.

7 QOO
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Principio 14: La organizacion comunica internamente informacién necesaria para respaldar el funcio-

namiento del control interno, incluidos los objetivos y las responsabilidades sobre dicho control.

NIVEL 1

- Se define en los 6rganos de gobierno la responsabilidad de fijar y mantener canales de comunicacion internos tanto entre la

direccion y el 6rgano de gobierno, como desde la direccion hacia los empleados.

NIVEL 2

- Existen canales de comunicacion interna tanto entre la direccion y el érgano de gobierno, como desde la direccion hacia los

empleados. La comunicacion interna se efectua principalmente sobre:

- Algunas politicas y procedimientos.

- Objetivos especificos.

- Importancia, relevancia y ventajas de un sistema de control interno eficaz.

- Funciones y responsabilidades de la Direccion y del resto de personal relativas al control interno.

NIVEL 3

- Se implantan canales de comunicacion transversales que favorecen compartir informacion para la adecuada toma de decisio-

nes.
- Los canales de comunicacion internos abarcan:

- La misién, visién, y objetivos.

- Politicas y procedimientos.

- Importancia y beneficios de los controles internos eficaces.

- Roles y responsabilidades de los empleados en la operacion de los controles.

- Mecanismos para que todo el personal pueda reportar internamente cualquier desviacion, irregularidad o evento que pueda

comprometer el funcionamiento del control interno.

NIVEL 4

- Los canales entre direccion y érgano de gobierno, y entre direccion y empleados son monitorizados para detectar problemas

de funcionamiento.
- Existen canales de respaldo, o alternativos, por si se produce un corte en los canales habituales.

- Existen canales anénimos para la recepcion de denuncias sensibles.

- Se gestiona proactivamente el sistema de denuncias internas en la organizacion (whistleblowing), garantizando la proteccion

del denunciante, y la investigacion adecuada de los hechos denunciados.

NIVEL 5
- Se implantan las best practices en comunicacion y gestion del conocimiento.

€O
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Principio 15: La organizacion se comunica con terceros sobre asuntos que afectan al funcionamiento
del control interno.

NIVEL 1

- Se definen las obligaciones de comunicacion con todos los grupos de interés de los diferentes participantes tanto del sector
publico como privado.

NIVEL 2

- Se desarrollan e implementan controles que facilitan la comunicacion externa.

b

- Se incluyen politicas y procedimientos para obtener o recibir informacion de grupos de interés externos.
- La comunicacion se realiza siempre que exista obligacion y sea requerida.
- El 6rgano al que se le requiere contesta de forma aislada.

NIVEL 3 @
- Se coordina y revisa la fiabilidad de las comunicaciones de acuerdo a su naturaleza. Se evitan comunicados parciales o inexac-
tos.

NIVEL 4

- Existe un sistema de evaluacion sobre la informacion externa, validado por los 6rganos supervisores internos y externos.

NIVEL 5 @
- Se utiliza las best practices para facilitar la comunicacion externa.

COMPONENTE 5: SUPERVISION

>
& &° &
O

Cada uno de los componentes del Control In- er,‘”’ .\o‘&

terno debe ser evaluado para determinar si

~ Entorno de Control

‘-g

Los 6rganos de

, funciona adecuadamente.
gobierno deben

promover la supervision | 55 evaluaciones pueden ser continuas y/o in-
acorde con la

evaluacion de riesgos

dependientes.

Dentro del Sector Publico coexisten diversos
érganos de supervision independiente que cu-
bren la totalidad del sector. Pero, en el ejerci-
cio de su responsabilidad de supervision del ben promover una supervision acorde con la
control interno, los 6rganos de gobierno de- evaluacion de riesgos.
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Principio 16: La organizacion selecciona, desarrolla y realiza evaluaciones continuas y/o independien-
tes para determinar si los componentes del sistema de control interno existen y funcionan.

NIVEL 1

- Todos los organismos o entidades del sector publico estan incluidos en el ambito de supervision de organismos publicos de su-
pervision que realizaran las evaluaciones independientes de los cinco componentes. Estas evaluaciones (auditorias) se realizan
de acuerdo a practicas profesionales formalizadas y alineadas con las mejores précticas internacionales.

- Ademés los organismos del sector publico tienen la responsabilidad de comprender el sistema de control interno de los pro-
veedores de servicios externalizados mediante cldusulas en los contratos que permitan la auditorfa, o revisar informes y otras
auditorfas independientes que permitan obtener informacion de control interno del proveedor.

NIVEL 2

- Se realizan evaluaciones continuas por parte de los responsables directos de las actividades. No estan programadas y son basi-
camente informales. No se comunica el resultado.

- Las evaluaciones independientes son bésicamente las realizadas por organismos publicos externos de acuerdo al cumplimiento
legal y no se coordinan con las unidades de supervision / inspeccion /auditoria interna de la organizacion.

- Existe una Auditoria Interna que revisa documentos y transacciones y evalda el cumplimiento de algin procedimiento de forma
aislada.

NIVEL 3

- Se implanta el uso de la tecnologia para las evaluaciones continuas realizadas por los responsables. Se facilita la objetividad
de las evaluaciones continuas y se permite que se revisen eficientemente grandes volimenes de datos.

- Existe Auditorfa Interna con una doble dependencia jerarquica y funcional: del maximo responsable ejecutivo y del érgano de
gobierno (consejo, 6rgano rector...), que aprueba el Plan de Auditorfa en base a riesgos.

- Se autoevaltan los cinco componentes mediante cuestionarios o talleres de trabajo. Se determina si estan implementados y
funcionan.

- Auditoria Interna coordina su actividad con los otros evaluadores independientes externos o internos.

NIVEL 4

- Los superiores de las &reas/direcciones responsables de las evaluaciones continuas demuestran experiencia y desarrollan pro-
gramas de evaluaciones continuas eficaces y eficientes.

- Se mide la eficacia de las unidades que realizan las evaluaciones independientes internas (métricas sobre cobertura de riesgos,
cumplimientos de la planificacién, capacitacion de sus miembros...).

NIVEL 5 .
- El alcance de las evaluaciones independientes no se limita al control interno, sino que incluye la gestion de riesgos y gobierno.
- Se certifican/auditan los procesos clave que incluyen la mejora continua en las actividades de supervisién continuada.

- Se revisa externamente la actividad de supervision y Auditoria Interna (certificaciones de calidad sobre Auditoria Interna).

T =~
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Principio 17: La organizacion evalla y comunica las deficiencias de control interno oportunamente a

las partes responsables de aplicar medidas correctivas, incluida la alta direccion y el consejo.

NIVEL 1

- Las normas que regulan el funcionamiento de los érganos de evaluacion independientes externos establecen a quién deben
distribuirse los resultados de las evaluaciones. Existen criterios respecto a la obligacion de establecer un procedimiento de se-
guimiento de las recomendaciones y los planes de accion.

NIVEL 2

- El resultado de la supervision realizada a través de evaluaciones continuas no esta incluido en la actividad de la unidad, solo
se comunica en caso de requerimiento o hallazgo significativo.

- Los resultados de las evaluaciones independientes siempre se comunican al area evaluada.

- Los resultados de las evaluaciones independientes se comunican a los 6rganos de gobierno siempre y cuando se realicen por
6érganos externos, pero las de las unidades internas dependen de la propia direccion ejecutiva.

e

NIVEL 3

- Los resultados de las evaluaciones independientes (auditorias y autoevaluaciones) son comunicados periédicamente a los or-
ganos de gobierno y a los responsables de adoptar las medidas correctoras.

NIVEL 4

- Se elaboran informes periddicos de seguimiento de recomendaciones; se envian a los responsables de las areas auditadas y a
la alta direccidn; se automatiza el proceso para agilizar el procedimiento.

NIVEL 5

- Se certifica el procedimiento de seguimiento de recomendaciones.

€O



OTRAS PRODUCCIONES DE LA FABRICA DE PENSAMIENTO

ENTORNO DE CONTROL: SIETE PREGUNTAS QUE CUALQUIER CONSEJERO
DEBE PLANTEARSE

El laboratorio de ideas del Instituto de Auditores Internos analiza en
este documento los siete aspectos clave que conforman el entorno de
control. Con formato de pregunta y recomendacion pretende ayudar
a cualquier Consejero en el ejercicio de sus responsabilidades en la

evaluacion de la fortaleza del entorno de control.

GESTION DEL RIESGO DE FRAUDE: PREVENCION, DETECCION E
INVESTIGACION

Aborda los diferentes procesos para una optima gestion del riesgo de
fraude, que pasa por el establecimiento de un programa eficaz de
prevencion, deteccion e investigacion de fraudes. La publicacion
define ademés un enfoque efectivo para la gestion del riesgo de
fraude y un andlisis profundo sobre las responsabilidades en su

prevencion, deteccion e investigacion.

COBERTURA DEL RIESGO TECNOLOGICO: HACIA UNA AUDITORIA
INTERNA DE TI INTEGRADA

Ofrece una vision general del riesgo tecnoldgico y la exposicion del
impacto que esta area de procesos de una organizacion tiene para la
planificacion y cobertura de Auditoria Interna, entre otros aspectos.
También un esquema para integrar Auditorfa Interna de Tl dentro de
la Direccion de Auditorfa Interna, o para evaluar el planteamiento
actual, si existe la funcion.

MARCO DE RELACIONES DE AUDITORIA INTERNA CON OTRAS FUNCIONES
DE ASEGURAMIENTO

Es la primera guia en espafiol que clarifica el papel de Auditorfa
Interna como coordinadora de todas las funciones de aseguramiento.
Establece qué funciones de aseguramiento deben darse en una
empresa y qué puede y no hacer Auditoria Interna en su papel de

coordinacion para asegurar que se cumplen y evitar duplicidades.
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El Marco Integrado de Control Interno, del Committee of Sponsoring
Organization of the Treadway Commission, es el modelo de Control
Interno de referencia mundial para las organizaciones, ayudandolas a
mantener y aumentar un sistema de control que les ayude a cumplir con

sus objetivos.

Este documento aplica al sector publico espafiol los 17 principios que
forman la edicion 2013 del Marco Integrado, y emplea el modelo de

madurez y diferentes niveles de evolucion de las organizaciones publicas.

A través del analisis de cada principio que forma el Marco COSO, esta
guia da cobertura a todos los dmbitos relativos al control interno de las
organizaciones, desde el entorno de control hasta las labores de
informacién, comunicacién y supervision, pasando por las actividades

propias del control interno y evaluacién de riesgos.

. Instituto de @ "
Auditoresinternos WA s Atgitars

de Espafia




