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4°. Derechos del autor.

El autor, en tanto que titular de una obra tiene derecho a:
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cualquier medio.
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RESUMEN DEL PROYECTO

Introduccion

Dentro de lo que se conoce como la cuarta revolucion industrial, la logistica 4.0 se enfrenta
entre otros muchos retos al de ser capaz de gestionar la trazabilidad de extremo a extremo en la
cadena de suministro. La trazabilidad en la cadena de suministro se ha convertido de ser una
ventaja competitiva a practicamente un requisito con el objetivo de tener una cadena de
suministro estable y sostenible. La exigencia creciente por parte de los compradores de la
transparencia en el proceso, y la obligacion de mejorar la seguridad y control desde el punto de
vista de la salud publica, aporta a la trazabilidad una gran proyeccion de crecimiento en la que
el blockchain se presenta como el enfoque perfecto para proporcionar ese valor anadido.

Las ventajas que hacen del blockchain la solucidon perfecta para los problemas a los que se
enfrenta la logistica [1]:

» Transparencia y Seguridad: la tecnologia Blockchain incluye mecanismos para asegurar
que los registros son precisos y, a prueba de manipulaciones. Todas las partes
implicadas tienen acceso a un tnico conjunto de datos creando una tnica fuente real de
informacion.

* Automatizacion y digitalizacion: blockchain permite que los documentos no puedan
alterarse y ademas permite que sean localizados de manera digital.

* Confianza entre distintas partes: la informacion registrada es inmutable, por tanto el
papel del intermediario cambia y la red se encarga de las verificaciones.

= Uso de Smart Contracts: permite agilidad en la cadena de suministro, reduciendo la
interaccion humana y digitalizando el proceso.

Actualmente, son muchas las empresas que han comenzado a incorporar nuevas tecnologias en
sus cadenas de suministro para tener un mayor registro de sus productos, sin embargo, solo se
esta incorporando en determinadas etapas de la cadena de suministro y en muy pocos casos
englobando la trazabilidad de extremo a extremo, aparte que la informacion que comparten
estas empresas alin es muy escasa.

El objetivo principal del proyecto es explicar el proceso de almacenamiento de medidas
externas mediante la tecnologia Blockchain, desarrollando un prototipo de registro de
trazabilidad usando Blockchain y el posterior analisis econémico junto con las pruebas de
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medicion de etiquetas RFID para analizar ventajas tanto en tiempo como econdomicas respecto
a métodos mas tradicionales.

Metodologia

El proyecto tiene dos partes diferenciadas, por un lado, el software relacionado con la creacion
de un nodo blockchain y la parte de hardware en el que el Arduino lea la informacion de una
etiqueta de RFID. Para el desarrollo del prototipo completo se han seguido los siguientes pasos
imprescindibles:

1. Configurar el hardware con la placa Arduino para la lectura de codigos RFID.

2. Configurar las conexiones entre la placa microcontroladora y el servidor:

a. Se ha elegido como dispositivo para permitir las conexiones , una placa ethernet
compatible con arduino. Se ha asignado a la placa una IP fija para evitar
problemas en la comunicacion.

b. Elprotocolo de comunicacion elegido entre el Arduino y la Raspberry Pi ha sido
UDP.

3. Configurar la base de datos en el servidor.

a. Se ha instalado el servidor web Apache para poder acceder a la base de datos

b. Se ha instalado MySQL, para posteriormente definir las tablas que se rellenaran
de manera automatica con la informacion leida por el Arduino.

4. Configurar el nodo Blockchain. La informacion disponible sobre esta parte del prototipo
es muy limitada. A lo largo del documento, se detallan todos los pasos y problemas que
puede encontrarse al usuario para almacenar la informacion en la Blockchain. La
sintesis de los pasos son los siguientes:

a. Sincronizar la cadena de bloques que requiere de un importante uso de memoria,
y por tanto, dependiendo de la placa computadora que se utilice sera preciso usar
memorias externas.

b. Una vez con el nodo sincronizado, crear una cuenta con Ether para poder realizar
las transacciones.

c. Crear el contrato inteligente utilizando Remix.

d. El programa para interactuar con la red tendrd que detallar la direccion del
contrato, la cuenta desde donde se realiza la transaccion, el ABI del contrato, y
la direccidon del nodo. Con todos los detalles definidos desde el principio, al
enviar las transacciones se detalla la funcion dentro del contrato que se quiere
ejecutar, junto con la cuenta de origen del envio.

Resultados

Las ventajas que se proponen con el prototipo creado en este proyecto incluyen la rapidez en la
lectura de etiquetas y el almacenamiento seguro de la informacion.

Se han realizado pruebas para la medicion de tiempos de lectura y escritura de las etiquetas
RFID tanto en la base de datos de MySQL coémo en la Blockchain. Los tiempos de lectura de
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las etiquetas RFID son de milisegundos, y el almacenamiento en la base de datos también se
realiza en cuestion de milisegundos. El tiempo total para ver reflejada la informacion en la red
de Blockchain dependera de la velocidad de minado del bloque al que se envia la transaccion
con la informacioén sobre el codigo leido.

0,5 s. envio transaccion a la Blockchain

0,1 ms. Lectura etiqueta RFID
I\l | I X min. tiempo minado
1
| 1 X d I

0,1 ms. envio transaccién a MysSQL

Lectura Escritura Minado de bloque
+———> <4 L —

Tiempo total

llustracion 1. Prueba de tiempos de lectura y escritura de etiquetas RFID.

El tiempo de minado del bloque es el que se debe determinar en funcion de los costes o urgencia
de tener desplegada la informacion en toda la red. En el caso de este prototipo las operaciones
a realizar son transacciones simples de envio de informacién que suponen un gasto de 43061
de gas por cada envio. Se han analizado distintos momentos de congestion de la red catalogados
como alta congestion, media y baja, y tres tiempos para ver la informacién en la red; media
hora, una hora y mas de una hora. También se ha tenido en cuenta diferentes escenarios
dependiendo del nimero de transacciones que se envien a un mismo bloque.

A continuacion, se muestra la curva de costes para reflejar 22500 productos reflejandolos con
una urgencia de 30 minutos. Como se observa atendiendo a la congestion de la red el precio
puede aumentar hasta en un 580% de 5701USD a 982,5USD en el caso mas favorable.

Coste total de lectura al 100% del Bloque
6000

v< 5 mins. v< 2 mins.

5000

IS
8
=

—Congestion de lared =
alta

——Congestion de lared =
media

Coste Total ($)
g
(=]

—Congestion de lared =
baja

1000

2500 5000 7500 10000 12500 15000 17500 20000 22500

Hlustracion 2. Coste por 22500 productos en funcion de la red.
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Si aumentamos el nimero de productos a almacenar al maximo disponible por hora para el caso
optimista, los costes en funcion de la urgencia de minado y de la congestion de la red son los
siguientes:

ALTA MEDIA BAJA
1 hora $11.403,45 S 2.411,93 S 1253,65
+1 horas S 11.403,45 S 760,5 S 627,3

Tabla 1. Coste maximo de transacciones a la hora al 100% del Bloque.

Coste total de lectura al 100% del Bloque
Tiempo de visualizacién = 1 hora

v< 30 mins. i v< 5 mins. i v<2mins.

—~Congestion de lared =
alta

Coste Total ($)

Congestion de lared =
baja

—Congestion de la red =
media

2500 5000 7500 10000 10000 12500 15000 17500 20000 22500 25000 27500 30000 32500 35000 37500 40000 42500
Ne de productos

llustracion 3. Coste por transaccion al 100% del Bloque.

En esta Ilustracion se observan los tres cambios de pendiente puesto que se muestra el caso
limite con el nimero maximo de productos a procesar. Al querer la informacion reflejada a los
30 minutos, los costes son elevados, puesto que obliga a minar siempre a una velocidad media
o baja. Sin embargo al poder tener un margen de una hora o mas, permite que los primeros
bloques se minen a velocidad baja (30 minutos), y los costes se reducen notablemente.

Si se busca un escenario mas conservador en el que un bloque no puede almacenar todas las
transacciones desde la misma cuenta, disminuye el nimero de productos a procesar en una hora
y por tanto los costes. De 45000 productos se reduce a 36000 productos a la hora.

ALTA MEDIA BAJA
1 hora S 8869,35 S 1301,02 S 970,45
+1 horas S 8869,35 S 532,35 S 487,5

Tabla 2. Coste mdaximo de transacciones a la hora al 8§0% del Bloque.
Conclusiones

Las conclusiones obtenidas una vez realizadas las pruebas muestran la viabilidad de este tipo
de prototipos para la industria de la logistica. Sin embargo, el coste computacional ligado al
envio de las transacciones de manera individual a la red puede parecer elevado. Esto es porque,
aunque el consumo de gas ligado al envio de tarjetas RFID es bajo, si se aplicase al control de
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produccion de lineas de grandes fabricas, el volumen de productos a procesar es tan elevado
que aumenta el coste asociado. Es importante, que la informacion no se precise reflejada en la
red de manera inmediata sino a lo largo del dia de produccion, de manera que los costes se
reduzcan de manera considerable. Ademas para poder reducir el gasto es importante considerar
aquellos momentos en los que la red esta menos saturada, puesto que la tarifa aumenta en hasta
un 500%.

Por otro lado, si se observan multitud de aplicaciones en las que el coste asociado seria menor
puesto que requeriria de menor numero de transacciones diarias, por ejemplo, envio de
localizacion de productos en ciertos intervalos de tiempo. En el prototipo actual seria cambiar
el sensor RFID, por uno de localizacion u otro de temperatura.

Para desarrollos futuros se puede optimizar el gas en la escritura de la Blockchain para reducir
estos costes, igual que utilizar recursos mas especificos para las funciones.

Referencias

[I] DHL  trend research, “Blockchain in  logistics”.  Disponible en:
[https://www.logistics.dhl/content/dam/dhl/global/core/documents/pdf/glo-coreblockchain-
trend-report.pdf]




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
INGENIERO INDUSTRIAL

- VI -



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
INGENIERO INDUSTRIAL

CERTIFIED LOGISTICS ON BLOCKCHAIN

Author: Garcia Echeverria, Ainhoa
Director: Garcia de Mata, Ifiigo
Martin Martinez, Francisco
Collaborating Entity: Pontifical University of Comillas (ICAI)
PROJECT SUMMARY

Introduction

Within what is known as the fourth industrial revolution, logistics 4.0 faces many challenges
including being able to manage end-to-end traceability in the supply chain. Traceability in the
supply chain has evolved from being a competitive advantage to a requirement with the aim of
having a stable and sustainable supply chain. The growing demand by buyers for transparency
in the process, and the obligation to improve security and control from the point of view of
public health gives traceability a large projection of growth in which the blockchain is presented
as the perfect approach to providing that added value.

The advantages that make blockchain the solution to the problems facing logistics [1]:

» Transparency and Security: Blockchain technology includes mechanisms to ensure that
records are accurate and tamper-proof. All parties involved have access to a single
dataset creating a single real source of information.

= Automation and digitization: blockchain allows documents not to be altered and also
allows them to be located digitally.

* Trust between different parties: the registered information is immutable, therefore the
role of the intermediary changes and the network is responsible for the verifications.

» Using Smart Contracts: enables agility in the supply chain, reducing human interaction
and digitizing the process.

Currently, many companies have begun to incorporate new technologies into their supply
chains to have a greater record of their products, however, it is only being incorporated at certain
stages of the supply chain and in very few cases encompassing end-to-end traceability, apart
from the fact that very limited information is shared between the different parts of the supply
chain..

The main objective of the project is to explain the process of storing external measures using
Blockchain technology, developing a prototype record of traceability using Blockchain and the
subsequent economic analysis along with the testing of RFID tag measurement to analyze
advantages both in time and economical compared to more traditional methods.
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Methodology

The project has two distinct parts: the software related to the creation of a blockchain node and
the hardware part in which the Arduino reads the information of an RFID tag. For the
development of the complete prototype the following essential steps have been followed:

1. Configure the hardware with the Arduino board for reading RFID codes.
2. Configure the connections between the microcontroller board and the server:

a.

To allow connections between the Arduino and the Raspberry it has been chosen
an ethernet board compatible with Arduino. A fixed IP has been assigned to the
board to avoid communication problems

The communication protocol chosen between the Arduino and the Raspberry Pi
has been UDP.

3. Configure the database on the server.

a.
b.

The Apache web server has been installed to access the database
MySQL has been installed, to later define the tables that will be filled
automatically with the information read by the Arduino.

4. Configure the Blockchain node. The information available on this part of the prototype

was very limited. Throughout the document, there can be found in detail all the steps
and problems that the user may encounter to store the information on the Blockchain.
The synthesis of the steps are as follows:

a.

Results

Synchronize the blockchain that requires significant memory usage, and
therefore, depending on the computer board being used it will be necessary to
use external memories.

Once with the synchronized node, create an account with Ether to carry out the
transactions.

Create a smart contract using Remix.

The program to interact with the network will have to detail the contract address,
the account from which the transaction is made, the ABI of the contract, and the
address of the node. With all the details defined from the beginning, sending the
details of the transaction the function within the contract that you want to
execute, along with the source account of the shipment.

The advantages proposed with the prototype created in this project include speed in reading
labels and securely storing information.

Tests have been performed for measuring reading and writing times of RFID tags both in the
MySQL database and in the Blockchain. RFID tag reading times are milliseconds, and database

storage is also done in a matter of milliseconds. The total time to view reflected the information
on the Blockchain network will depend on the mining speed of the block to which the

transaction is sent with the information about the read code.
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0,5 s. envio transaccion a la Blockchain

0,1 ms. Lectura etiqueta RFID
\ X min. tiempo minado
| | | |
| ! ‘§ ) I |

0,1 ms. envio transaccion a MySQL

Lectura Escritura Minado de bloque
e > —>

= Tiempo total

Figure 4. Test RFID tag reading and writing times.

The mining time of the block is the one that must be determined based on the costs or urgency
of having the information deployed across the network. In the case of this prototype, the
operations to be performed are simple transactions to send information that are an expense of
43061 gas per shipment. Different status of the network have been analyzed by classifying them
as high congestion, medium and low, and three different times to display information on the
network; half an hour, an hour and more than an hour. Different scenarios have also been
considered depending on the number of transactions sent to the same block.

Below is the cost curve to reflect 22500 products by reflecting them with a 30-minute urgency.

As observed in view of network congestion the price can increase by up to 580% from
5701USD to 982.5USD in the most favorable case.

Coste total de lectura al 100% del Bloque
6000

v< 5 mins. v< 2 mins.

5000

4000 |

—Congestion de lared =

alta

3000 o
——Congestion de lared =

media

Coste Total ($)

——Congestidon de lared =
baja

2000

2500 5000 7500 10000 12500 15000 17500 20000 22500

Figure 5 Cost per 22500 products depending on the network.
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If we increase the number of products to be stored to the maximum available per hour for the
optimistic case, the costs based on the urgency of mining and network congestion are as follows:

High Standard Low
1 hour $11,403.45 $2,411.93 $1253.65
+1 hours $11,403.45 $760.5 $627.3
Table 3. The maximum cost of transactions at 100% of the Block.
Coste total de lectura al 100% del Bloque
Tiempo de visualizacién= 1 hora
vs 30 mins. vs 5 mins. v< 2 mins.

—~Congestion de lared =
alta

Coste Total (3)
H

Congestion de lared =
baja

—~Congestion de la red =
media

10000 10000 12500 15000 17500 20000 22500 25000 27500 30000 32500 35000 37500 o
Ne de productos

Figure 3. Cost per transaction depending on the network status.

When you want the reflected information within 30 minutes, the costs are high, since it forces
you to always mine at an average or low speed. With a margin of one hour or more, it allows
the first blocks to be mined at low speed (30 minutes), and costs are significantly reduced. This
can be easily seen if compared figure 2 and 3, on the first one there’s only one slope change
between blocks mined at medium speed and blocks mined at the fastest speed. However, if there
is no rush to have available the information products can be mined at the lowest speed, and if
in Figure 3, there are two changes of slope.

If you are looking for a more conservative scenario in which a block cannot store all transactions
from the same account, it decreases the number of products to be processed in an hour and
therefore the costs. From 45000 products is reduced to 36000 products per hour.

High Standard Low
1 hour $8869.35 $1301.02 $970.45
+ 1 hours $8869.35 $532.35 $487.5

Table 4. Maximum cost of transactions at the time at 80% of the Block.
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Conclusions

The conclusions obtained after testing show the feasibility of such prototypes for the logistics
industry. However, the computational cost associated with sending transactions individually to
the network may seem high.

This is because, although the consumption of gas linked to the shipment of RFID cards is low,
if applied to the production control of large factories lines, the volume of products to be
processed is so high that the associated cost increases. It is important that information is not
needed in the network immediately but throughout the day of production so that costs are
significantly reduced. In addition, in order to reduce the expense, it is important to consider
those times when the network is less saturated, since the rate increases by up to 500%.

On the other hand, if you see many applications where the associated cost would be lower since
it would require fewer daily transactions, for example, shipping product localization at certain
time intervals. In the current prototype would be to change the RFID sensor, by one location or
another temperature.

For future developments, gas can be optimized in the blockchain writing to reduce these costs,
as well as using more specific resources for functions.

References

[1] DHL  trend  research, "Blockchain in logistics". Available in:
[https://www.logistics.dhl/content/dam/dhl/global/core/documents/pdf/glo-coreblockchain-
trend-report.pdf]
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Introduccion.

Dentro de lo que se conoce como la cuarta revolucion industrial, la logistica 4.0 se enfrenta
entre otros muchos retos al de ser capaz de gestionar la trazabilidad de extremo a extremo en la
cadena de suministro. Organizaciones como la FAO (Organizacion de las Naciones Unidas para
la Alimentacion y la Agricultura) y la OMS (Organizacion Mundial de la Salud) ya han indicado
que la trazabilidad deberia ser un elemento fundamental y regulado en todos los paises. AECOC
(La Asociacion espaiola de Fabricantes y Distribuidores) define trazabilidad como “el conjunto
de procedimientos preestablecidos y autosuficientes que permiten conocer el historico, la
ubicacion y la trayectoria de un producto o lote de productos a lo largo de la cadena de
suministro, en un momento dado y a través de herramientas determinadas™ [1]

La trazabilidad en la cadena de suministro se ha convertido de ser una ventaja competitiva a
practicamente un requisito con el objetivo de tener una cadena de suministro estable y
sostenible. La exigencia creciente por parte de los compradores de la transparencia en el
proceso, y la obligacion de mejorar la seguridad y control desde el punto de vista de la salud
publica, aporta a la trazabilidad una gran proyeccion de crecimiento en la que el blockchain se
presenta como el enfoque perfecto para proporcionar ese valor afadido.

TRACKING

RAW MATERIAL RAW MATERIAL INDUSTRY STORAGE TRANSPORT LOGISTICSCENTER ~ SALE  FINISHED PRODUCT
SUPPLIERS

TRACING

llustracion 6.Esquema del concepto de trazabilidad.

Image from: R&B Traceability. Available at: http://rbrastreabilidade.com.br/en/traceability/

Los consumidores piden cada vez una mayor transparencia y controles en la cadena alimentaria
ante posibles intoxicaciones o para conocer el origen de los productos. En otras industrias como
la industria farmacéutica la trazabilidad es importante para garantizar la proteccion de los
pacientes, detectando anomalias durante la fabricacion. impidiendo productos falsificados en el
mercado y permite retirar producto de manera efectiva ante problemas de calidad.

Las empresas apuestan en esta revolucion de Industria 4.0 para digitalizar el entorno y asi
optimizar las operaciones. Con la digitalizacion son capaces de aprovechar las tecnologias mas
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desarrolladas en la Industria como inteligencia artificial, robotica o blockchain para aplicarlas
al entorno de las operaciones permitiendo [1]:

. Cadenas de suministro mas eficientes y eficaces

. Una mejor calidad de los productos finales para los consumidores
. Tomar decisiones a tiempo real de la cadena.

. Asegurar de manera eficiente la entrega de productos.

. Reducir costes y recursos.

La llegada de Internet permitié crear una red mundial para el intercambio y movimiento de
informacion, sin embargo, la falta de fiabilidad y confianza entre las diferentes partes
involucradas ha ido aumentando con el tiempo y es donde la tecnologia Blockchain puede
incorporar sus caracteristicas clave para definir la siguiente era de Internet. Aunque aun es

incipiente, ya son muchos los sectores que lo han empezado a incluir [8]:

Servicios publicos: blockchain ofrece sistemas seguros y facilita transacciones fiables
permitiendo que la comunidad con DNI digitales tenga mejor acceso a diferentes
actividades, como votar, seguros médicos, bancos, etc. Los gobiernos pueden tener estos
sistemas de identificacion encriptados para poder dar a sus ciudadanos estos servicios, y
eliminar la falsificaciéon de documentos.

Venta al por menor: los minoristas y las grandes empresas de consumo utilizan la
tecnologia para poder proporcionar a sus consumidores de informacion como de donde
viene el producto, logrando una cadena de suministro mas transparente.

Sanidad: la mayor ventaja que ofrece el blockchain en este caso es el de proporcionar
una red totalmente segura y fiable.

Industria energética: los usos que podria ofrecer la tecnologia blockchain son tales como
facilitar el intercambio de energia entre particulares o gestionar las redes de

autoconsumo.

Las ventajas que hacen del blockchain la solucidon perfecta para los problemas a los que se
enfrenta la logistica: [8]

Transparencia y Seguridad: la tecnologia blockchain incluye mecanismos para
asegurar que los registros almacenados son precisos y a prueba de manipulaciones, y
ademas de una fuente verificable. De esta manera, todas las partes implicadas tienen
acceso a un unico conjunto de datos creando una unica fuente real de informacién, y no
copias de cada una de las partes modificadas y alteradas. Todos los que trabajan con la
informacion pueden estar seguros de que es la informacidon no s6lo mas reciente sino

ademas fiable. Toda transaccion individual o mensaje que se envie a través de esta red
puede encriptarse reduciendo el riesgo de hackeos o manipulacion de data. Al tratarse
de una red distribuida seria necesario el hackeo de mas del 50% para poder modificar el
consenso de verificacion aprobado por las partes.
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e Automatizacion y digitalizacion para evitar errores en la gestion de la informacion y,
reducir la complejidad existente en las cadenas de suministro actuales: blockchain
permite que los documentos no puedan alterarse y ademas permite que sean localizados
de manera digital. Esta tecnologia permite la trazabilidad tanto a nivel articulo como
para contenedores o pallets a lo largo de toda la cadena de suministro.

e Confianza entre las distintas partes: gracias a que la informacion se registra en la red
de manera eficiente e inmutable, no es necesario un intermediario para cotejar su
validez. El papel del intermediario cambia y ahora es la propia red la que se encarga de
verificar.

e El uso de Smart Contracts permite una mayor agilidad en la cadena, reduciendo las
interacciones humanas y digitalizando el proceso para mejorar tanto la trazabilidad
como el seguimiento de la carga.

Por tanto, muchas de las ineficiencias que presenta la industria de la logistica actualmente
pueden ser solventadas gracias a la tecnologia Blockchain o DLT (Distributed Ledger
Technology o en espafiol Tecnologia de Contabilidad Distribuida en espafiol). Esta industria
crece exponencialmente afio tras afio y se espera que para 2023 su mercado alcance hasta los
15,5 billones de doélares, este crecimiento estd ligado también al esperado crecimiento de la
tecnologia Blockchain orientada a la cadena de suministro, que se prevé que crezca en un 49%
anualmente hasta 2024 cuando el mercado sea de 667 millones de dolares [30].

Es por todo esto, que las principales empresas logisticas del mundo han comenzado a explotar
estas tecnologias y todos sus casos de uso. Con este proyecto se busca explicar el proceso de
almacenamiento de medidas externas mediante la tecnologia Blockchain, desarrollando un
sistema de lectura de productos mediante tecnologia RFID con envio cifrado a un servidor para
su posterior registro en la Blockchain que simule un lector dentro de una cadena de suministro.

ESTADO DEL ARTE

LOGISTICA, TRAZABILIDAD Y GESTION DE ACTIVOS

Investigadores de la mano de McKinsey han intentado evaluar la importancia estratégica de
Blockchain en la mayoria de las industrias para determinar en qué casos el uso de la Blockchain
tiene mas oportunidades.
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Asi las oportunidades que ofrecen por sector son las siguientes:

HIGH (O Overall average

4 @ Agriculture

i @ Arts and recreation
@® Automotive

@ Financial services

@ Healthcare

Insurance

ﬁ

Impact -1 = Manufacturing
) Mining
Property
Public sector
Retail
@ Technology, media, and telecom

@ Transport and logistics

@ Utilities

LOW = Feasibility » HIGH

Hlustracion 7. Oportunidades de Blockchain por industria.

Fuente: McKinsey&Company.

En el caso de la distribucion, el transporte y la logistica son muchos los casos de uso y la
viabilidad es bastante alta. En el caso de la distribucion, el principal uso estaria enfocado en la
verificacion de los productos y el segundo caso con mayor impacto seria el de conseguir
informacion sobre el punto de venta. Por otro lado, para el sector del transporte el caso de uso
con mayor valor estratégico estd orientado a obtener informacion durante el envio.
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Transport and logistics

HIGH HIGH

Product Shipping ° °
verification
Mt Impact
@ L]
v
v LOW = Feasibility > HIGH
LOW = Feasibility » HIGH

Mlustracion 8. Casos de uso de Blockchain para transporte y distribucion.

Fuente: McKinsey. “Blockchain beyond the hype: What is the strategic business value?

Segun el informe publicado por la consultora McKinsey, la tecnologia Blockchain tiene el
potencial disruptivo para ser la base de los modelos operativos en el futuro, aunque el impacto
inicial en todas las industrias es el de fomentar la eficiencia operativa. Los costes pueden
reducirse eliminando de los procesos existentes los intermediarios, o el esfuerzo administrativo
actua para mantener los registros y la conciliacion de las transacciones.

La clave del trabajo que se presenta en este proyecto es el de mejorar los problemas existentes
en la actualidad en la logistica y asegurar una mejor trazabilidad del producto a lo largo de la
cadena de suministro. Primero, empezaremos por entender el concepto de logistica. La logistica
corresponde a la funcion de planificar, implementar y controlar el flujo eficiente y eficaz de
servicios, informacion y bienes entre el punto de origen y el de consumo [2]. La logistica tiene
centradas sus actividades fundamentalmente, en la gestion del transporte, de proveedores y de
materiales, del almacenamiento y gestion del inventario para cumplir con los pedidos y de
disefiar las redes logisticas.

La trazabilidad del producto segin AECOC es el conjunto de medidas y procedimientos que
permiten registrar e identificar cada producto en cualquier momento en su cadena de suministro.
Gracias a ella se puede obtener una mejor gestion de la logistica, puesto que permite tomar
medidas a tiempo real tanto preventivas como correctivas, asegurando una mejor calidad del
servicio aparte de optimizar costes. Asegurar la transparencia a lo largo de la cadena de
suministro es fundamental para asegurar una buena trazabilidad del producto y poder superar
los problemas actuales a los que se enfrenta.

Es importante distinguir los dos problemas generales a los que las cadenas de suministro se

enfrentan actualmente y para los que el blockchain es una solucidn; por un lado, esta la
trazabilidad que es la posibilidad de que el consumidor desde fuera pueda conocer el origen del
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producto, y por otro lado el seguimiento que esta mas relacionado con la vision interna dentro
de la empresa. Para ambos problemas como se explicard mas adelante el blockchain y la
transparencia que este permite es una buena solucion.

Dentro de los problemas que pueden solucionarse utilizando Blockchain se engloban los
siguientes:

1.

Errores en la gestion de la informacion: son muchas las operaciones que se llevan a
cabo en los almacenes, como entradas y salidas de productos, movimientos internos,
inventarios que deben ser perfectamente documentados, operaciones que incluyen
actividad humana generando el riesgo de informacion incorrecta o manipulada. Para
ello son necesarios sistemas de lectura no sélo fijos sino moviles. [3]

Complejidad de la cadena de suministro: el riesgo al que se enfrentan las cadenas de
suministro globales es a la falta de visibilidad, son tantos los agentes que intervienen,
tanto proveedores, como distribuidores, consumidores que se exponen a mayores
riesgos, tanto de fraude como de cualquier tipo de infraccion. [4]

La falta visibilidad actual: Una mayor visibilidad es requisito para poder conocer
todos los movimientos del producto y asi poder elaborar respuestas rapidas en cualquier

momento ante cualquier impacto que pueda sufrir la cadena de suministro. [4]
Hlustracion 9. Complejidad flujos de informacion en la cadena de suministro.

0 o
0o? ° o %

th M e "ﬁg > MEEm A

Exporter  Exporter's Export Forwarder Export Carrier Import Import Importer's Importer
le.g. bank/ customs port port customs bank/ le.q.,
shipper) insurer insurer cansignee)

4.

Image from: DHL trend research, Blockchain in Logistics [8].

Falta de confianza entre las distintas partes implicadas en la cadena [4]: para que
el flujo e intercambio de informacion sea posible es necesario que exista una relacion
de confianza entre cada una de las partes implicadas en la cadena, este problema es
posible mitigarlo mediante la red de Blockchain y los Smart Contracts. Ademas, es
necesario que la cadena de suministro en cada una de sus etapas tenga la capacidad de
recopilar la informacion de manera segura y exacta.

Obsolescencia de las tecnologias [4]: las cadenas de suministro requieren de un
inversion continua en sus herramientas. La implementacion de estas suele suponer un
gran desafio para muchas de las empresas.

Falta de digitalizacion y de sistemas de soporte para la tecnologia [5]: es
necesario que la cadena de suministro esté completamente digitalizada para poder
cumplir con la trazabilidad asegurando ademas la operabilidad entre los diferentes
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sistemas de la cadena, para minimizar la actividad humana. Tecnologia como la
Blockchain abre una enorme salida a este problema, ademés a un bajo coste.

CONCEPTOS DE BLOCKCHAIN

La tecnologia blockchain se esta explorando actualmente en todos los sectores para transformar
y solucionar los problemas de los modelos de negocios existentes. En el ambito de la logistica
se encuentra aun en una fase inicial, pero ya es visible las potenciales ventajas que ofrece al
sector.

Para entender que puede aportar e/ Blockchain al sector logistico es necesario entender en que
consiste esta tecnologia. E/ blockchain consiste en una cadena de bloques que permite la
colaboracion en un registro base distribuido, inmutable y publico, garantizando de esta forma
que todas las transacciones sean seguras y permitiendo que exista transparencia a lo largo del
proceso de esta [6]. La transparencia que aporta la red de blockchain permite proporcionar una
fuente unica de verdad permitiendo que a partes sin ningln tipo de relacion puedan confiar en
la informacion. La red consiste en un conjunto de nodos conectados entre si con el fin de validar
y almacenar la misma informacion en toda la red creando asi el “libro mayor de contabilidad”.

El funcionamiento de la red es el siguiente; un usuario de la red envia una transaccion, la red
de nodos valida esta transaccion que puede involucrar tanto criptodivisas, como Smart
Contracts, archivos o cualquier otro tipo de informacion, una vez validada se crea un nuevo
bloque de datos que se incluye en el Blockchain ya de manera permanente e inalterable [7].La
blockchain se trata de una red pasiva en la que el usuario envia cosas y esta devuelve resultados.

En la blockchain se intercambian tokens, donde token se define como la representacion digital
de una unidad de valor. Segln la Autoridad Supervisora del Mercado Financiero Suizo, los
tokens pueden tener 3 funciones: tokens de pago (monedas criptograficas), tokens de utilidad
(productos y servicios) y tokens de activos (que representan la propiedad de los activos). Es
decir, pueden utilizarse para pagar por un trabajo, como un incentivo, para permitir servicios
extra...
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Tlustracion 10. Funcionamiento del blockchain

Image from: DHL trend research, “Blockchain in logistics” [8].

Criptografia

En la red blockchain la informacién se envia encriptada a los nodos permitiendo tinicamente
acceso a los usuarios que se desee en caso de ser una red privada, y los usuarios ya podran
afadir informacidon, pero nunca borrar la existente. Una de las mayores ventajas que
proporciona el blockchain es la cronologia en la que los cambios se registran en la red. Estos
registros se encriptan en lo que se denomina hash o contrasefa alfanumérica que referencia la
relacion entre los bloques, de manera que sélo los hash que sean validos seran introducidos en
la cadena y ya replicados a todos los miembros de la red. Cada registro de entrada o funcion
hash proporciona una salida distinta. Por tanto, se trata de un proceso determinista, y siempre
que se introduzca la misma informacion de entrada, el valor de salida sera el mismo. Otra
funcion caracteristica de los registros hash es que se trata de conversiones de un Unico sentido
y por tanto, no puedes revertir el hash para generar la entrada original.

La seguridad del mensaje en la red blockchain se consigue a través de la criptografia
reconociendo dos tipos fundamentales [25]:

» Cifrado simétrico: se utiliza una clave tanto para cifrar como para descifrar la informacion.
Es el método mas sencillo y rapido al utilizar menos recursos informaticos.

» Cifrado asimétrico: en este caso se cifra la informacion con una clave publica y se descifra
con la clave privada que posee el receptor. En este tipo de cifrados se utiliza la
funcionalidad del hash para verificar la informacion del emisor.
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Ilustracion 11. Tipos de criptografia

Image from: bigeek [25]

La red Blockchain se caracteriza también por ser inmutable y es debido a lo explicado
anteriormente de los registros hash. Cada bloque dentro de la red posee la funcién Hash del
bloque anterior, y por tanto no es posible modificar un bloque sin alterar toda la cadena.

Red distribuida

Los elementos de la red funcionan tanto como emisores como receptores respecto al resto de
nodos de la red. En cada uno de ellos, existe una copa idéntica de la cadena de bloques, de esta
manera se crea asi la descentralizacion. De esta manera toda la naturaleza de la tecnologia
blockchain no reside en Unico punto de control. La falta de una tnica autoridad es lo que hace
que el sistema sea mas justo y considerablemente mas seguro. Estas redes pueden ser tanto
publicas como privadas, ambas son descentralizadas y los participantes poseen una réplica de
toda la informacion sobre la que se almacena cualquier transaccion. De manera que a este
almacenamiento de informacion solo se le puede adjuntar nuevos bloques de informacién, pero
nunca editar bloques pasados. Las redes publicas aparte de ser visibles para todos, permite que
los usuarios puedan enviar transacciones. Por otro lado, las redes privadas solo permiten
visibilidad y colaboracion a los participantes que tengan el privilegio de hacerlo. Esta segunda
opcidn es la que permite a las compaiiias mostrar su informacioén Unicamente con las partes
implicadas en su ecosistema.

Red publica Blockchain Red privada Blockchain
Acceso o Cualquiera o Organizacién concreta
Participacién | © Anonima o Se conoce la identidad
o Sin necesidad de permiso o Serequiere permiso
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Introduccion.
Red publica Blockchain Red privada Blockchain
Seguridad o Mecanismo de consenso o Participantes con aprobacién previa.

Prueba de trabajo/Prueba de | o Votaciones/ Sistema de consenso
participaciéon

Desempefio | © Transacciones de baja | o Red mas ligera
velocidad o Transacciones mas rapidas.

Tabla 5. Caracteristicas redes privadas y publicas en la red de Blockchain.

Mecanismo de consenso

Existe un mecanismo de consenso con el cual los diferentes nodos de la red se ponen de
acuerdo con el fin de determinar qué informacion es veraz y cual falsa. No solo verifica
informacion, sino que determina el orden con el que suceden las cosas. Lo que se conoce como
“marca temporal” es una secuencia de caracteres e informacion codificada que identifica
cuando un cierto evento ha ocurrido.

El POW (Proof of Work), Prueba de Trabajo, es uno de los primeros procesos de validacion y
el primero usado por Bitcoin. Los usuarios a través de la red se envian tokens y la base de datos
descentralizada se encarga de agrupar todas los movimientos, confirmar las transacciones y
ordenarlas en bloques. A este proceso se le conoce como el de minar, y los nodos son los
mineros. Los mineros se encargan de resolver complejos puzles matematicos que requieren de
alta potencia computacional, tanto que en los dos ultimos afios se estima que Bitcoin ha
consumido 73.12 TWh lo que ha supuesto un coste de $3,656M (Segun:
“BitcoinEnergyConsumption.com”). La respuesta al problema de POW o ecuacién matematica
que se plantea a los mineros es el denominado Hash. Una vez se logra resolver se forma el
bloque y de esta manera las transacciones se consideran confirmadas. A medida que la red
crece, los algoritmos requieren cada vez de mayor potencia y por tanto la complejidad aumenta.

El bloque creado contiene la siguiente informacion:

= Hash: se trata de la funcién donde queda registrada toda la informacion y que permite
asi una facil verificacion, pero impide reproducir la informacion de entrada. Estos
apuntadores hash enlazan el bloque con el anterior y asi hasta llegar al bloque génesis.

» Transacciones: el bloque contiene informacion también de las transacciones pasadas, y
se agrupa con las anteriores formando lo que se conoce como estructura Merkle Tree.

» Nonce: se trata de un numero Unico aleatorio emitido por los mineros a través del POW,
sirve para verificar el bloque y evitar que la data se cambie sin realizar todo el trabajo
nuevamente.

-10 -
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[lustracion 12. Informacion en un bloque en la blockchain.

Proceso de validacion

Proceso de validacion es el mecanismo por el cual un numero representativo de nodos acredita
que el resultado obtenido en la prueba de trabajo por el nodo ganador es correcto. Actualmente
con el fin de motivar el comportamiento leal a la hora de validacién de bloques, cada bloque
validado supone 25 bitcoins. Aunque la tarea complicada consiste en encontrar cual es el Nonce
que proporciona el hash en concreto, el proceso inverso es facil. Los nodos comprueban de
manera facil que el resultado que el nodo calcula es correcto, y asi, es como se valida un nuevo
bloque [25].

Smart Contract

Los Smart Contracts son contratos autoejecutables en formato electronico. Estos contratos se
reparten entre los distintos usuarios de la red y lo verifican mediante unos mecanismos que
poseen siempre que se cumplan unas determinadas condiciones. El término autoejecutable se
debe a que no es necesario una tercera persona de confianza [6]. Se tratan de cualquier tipo de
acuerdo en el que una vez se hayan formalizado todas o la mayor parte de las clausulas mediante
programas, una vez el acuerdo esta finalizado y habiendo determinado uno varios eventos
desencadenantes, si estos llegan a producirse se ejecutard de manera automatica el contrato en
su totalidad, sin la posibilidad de que sea modificado o bloqueado.

El acuerdo puede estar escrito a mano, pero una parte tendrd asociada un céddigo de
programacion sobre el que se definen las reglas y las consecuencias de estas, como cualquier
otro tipo de contrato con la diferencia que una vez se de el evento desencadenante, el mecanismo
se ejecuta sin escuchar la voluntad de las partes, sino que actuara en funcion a las reglas ya

-11 -
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definidas anteriormente. La mayor ventaja de estos contratos autoejecutables es que una vez
pasada la complejidad de la programacion inicial, operan de manera rapida y sencilla y son
inmodificables para no permitir el arrepentimiento.

POR QUE UTILIZAR BLOCKCHAIN EN LA CADENA DE SUMINISTRO

Son muchos los beneficios que Blockchain puede aportar a la gestion de la cadena de suministro
y a las compafiias para mejorar su transparencia y su responsabilidad de cuentas entre
distribuidores, transacciones inmediatas gracias a los contratos inteligentes, etc.; y reducir el
error humano a lo largo de la cadena gracias a una mejor automatizacion.[29]

1.

Transacciones mas rapidas y baratas: las inversiones de las compaifiias para acelerar
sus transacciones son continuas. Por ejemplo, en 1999, GE ahorr6 casi $2 billones de
dolares americanos cuando digitalizé sus medios de pago. En las fronteras los pagos
también implican un importante consumo de tiempo, anualmente suelen ser hasta 1.5
trillones de dolares americanos. Todo esto demuestra que mejorar los procesos
financieros conlleva a recompensas tangibles y substanciales, y que, por el contrario,
ignorarlas implica un gran coste para toda la cadena de suministro.  Utilizando
Blockchain se puede permitir el pago entre dos entidades sin necesidad de un tercero,
ejecutando ambos lados de la transaccion de manera simultdnea. Con menores tasas por
evitar intermediarios y el bajo coste computacional afiaden

Auditorias mas transparentes: una buena auditoria depende en grande medida del
auditor para demostrar y examinar la cadena de suministro con las herramientas
adecuadas. La red de Blockchain es interoperable, y si se aplicase a todos los
participantes de la cadena de suministro, se podria sacar donde residen las mayores
ineficiencias mientas se mantiene el anonimato de cada una de las cuentas. Esta
combinacion de accesibilidad y transparencia, y anonimato permite a los auditores hacer
su trabajo de manera econdémica y comprensible, y Blockchain sirve como herramienta
para identificar ineficiencias sin interrumpir en el flujo de procesos diarios de la cadena
de suministro.

Permite rastrear el impacto medioambiental: 86% de los consumidores quieren que
las compatfiias intervengan en los problemas medioambientales y sociales. Y no solo
eso, el 66% de los consumidores y el 73% de los millenials pagarian mas por un
producto si la compaiia por detrds se tratase de una marca sostenible. Blockchain
permite rastrear los productos a lo largo de toda la cadena y ofrece un registro de facil
acceso para cada producto de manera que se pueda demostrar que en el camino del
producto hasta la estanteria no hubo explotacion infantil o cualquier otro problema ético.
Informacion mas precisa y utilizable sobre el calculo de costes: el 39% de los
managers de la cadena de suministro afirman que sin un buen software y tecnologia en
los procesos existe una barrera para obtener informacién sobre costes, creando
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resistencia por parte de los departamentos de contabilidad y finanzas para cambiar
sistemas. Con blockchain se puede solucionar siempre y cuando todas las partes que
intervengan estén preparadas para este cambio. Si un registro compartido sobre los
costes puede almacenarse y es accesible por todos, proporciona a los managers el tipo
de tecnologia que buscan para su cadena, mientras que también sirve como la ruptura
de los sistemas de registros financieros externos a uno interoperable al cual todas las
partes necesarias pueden acceder y supervisar.

Mejor informacion sobre los pedidos: en las encuestas a managers de la cadena de
suministro se obtienen siempre un resultado en torno al 90% en el que afirman que tener
acceso a informacion en tiempo real y mejores sistemas para compartir datos es
indispensable. Por las caracteristicas de la tecnologia Blockchain y su proceso
descentralizado, proporciona un modo uniforme de registro que es interoperable pro
todos los participantes de la cadena de suministro y ademas se actualiza en tiempo real.
Prevenir infracciones: el costo de cumplimiento en los envios es alto y cumplir con la
linea suele ser complicado, pero ignorar los costes puede resultar en multas muy
elevadas. Por tanto, cuantos mas datos tengan los gerentes de las cadenas de suministro
y mas facilmente puedan ver lo que sus proveedores lo estan haciendo, es mas probable
que eliminen las infracciones de cumplimiento y, por tanto, eviten las multas. El
Blockchain por ser descentralizado e interoperable permite que los gerentes no tengan
solo lo que desean sino lo que necesitan para evitar multas e incluso tiempo en la carcel.
Origen/Proveniencia: la tecnologia Blockchain permite almacenar/grabar cada una de
las transacciones de manera permanente, ya sea informacion financiera de intercambio
de productos, lo que aporta innumerables beneficios. Ya sea por razones éticas, temor a
productos falsificados o apoyar a marcas nacionales, los consumidores exigen cada vez
un conocimiento mayor del origen de lo que consumen [33].

Reducir el error humano: entre $50,000 y $150,000 es lo que se estima que de manera
anual pierde una empresa debido a errores de facturacion. Aquellas compaiias que
reportan errores en su cadena de suministro reportan de manera anual un aumento de
los costes de 11%, un 14% extra de inventario, y hasta una disminucion de ventas de un
7%, lo que demuestra lo importante que es minimizar los errores humanos en los
procesos de la cadena. Las plataformas de gestiéon con tecnologia Blockchain estan
disefiadas para reducir la dependencia en los humanos, y mantener los registros, la
entrada de datos y los sistemas de seguimiento de inventario de una manera que sea mas
rapida y asequible.

Automatizacion: un estudio realizado con 337 ejecutivos de empresas de produccion
globales afirman que el 33% estan insatisfechos con la transformacion digital de su
propia cadena de suministro , y el 94% de los mismos afirman que herramientas que
faciliten la visibilidad en la cadena son claves para el éxito. Todo estd conectado, la
visibilidad en la cadena esta relacionado con la productividad, y la automatizacién
permite a los managers una mayor velocidad de los datos lo que implica una mayor
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visibilidad. Blockchain es una de las formas mas seguras, avanzadas y seguras para
automatizar procesos de la cadena de suministro y es por eso que tiene un papel central
para automatizar transacciones y disponer dinero efectivo en cualquier momento.
Automatizacion para compras y planificacion: una empresa tecnolégica automatizé
el 95% de sus procesos de pedido reduciendo el tiempo de procesamiento de extremo a
extremo en un 60%. Un procesamiento mas rapido dio lugar a la capacidad de reducir
inventario y coordinar elementos de la cadena de suministro con mayor precision,
gracias a la mayor informacidn que tenian a mano comparado con antes. Hay una buena
razon por la que el 66% de los gerentes de la cadena de suministro claman por analisis
avanzados de la cadena de suministro: en un entorno de consumo donde los pedidos
deben llenarse casi al instante y la vida 1til del producto sigue siendo baja, los analisis
equivalen a importantes ahorros importantes. Es por eso qué el 44% de los encuestados
estan reforzando sus sistemas de planificacion de recursos empresariales (ERP) para
proporcionar una mayor visibilidad de la cadena de suministro. La cadena de bloques
es otro medio para unificar, y por lo tanto ampliar, el registro de la cadena de suministro,
mejorando la velocidad y la profundidad con la que se comparte la informacion para
ayudar a los gerentes a tomar decisiones de compra mas informadas y que ahorran
costos. [32]

DESAFiOS DE LA TECNOLOGIA BLOCKCHAIN

Aunque son muchas las ventajas que proporciona esta tecnologia también descubre grandes
retos tanto econémicos, como empresariales y de sostenibilidad [27][28].

1.

Desafios para adoptar la tecnologia: para poder ser agente transformador y hacer frente
a las cuestiones medioambientales serd necesario que las aplicaciones Blockchain se
puedan escalar de manera efectiva, ademas deberia obtener una amplia difusion en la
industria y una utilizacion por parte del usuario inmediata. La usabilidad de la tecnologia
es actualmente una barrera crucial de entrada, puesto que muchas de las interfaces de la
tecnologia son demasiado complejas para implementarlas. Las areas especificas de
mejora incluyen mejorar la experiencia del usuario, la velocidad del sistema y la falta
de protocolos formalizados. El grado en el que los usuarios confian y entienden la
tecnologia también puede suponer una barrera para la adopcion. Por ejemplo, en el caso
de los inversores interesados en el enfoque de blockchain con finanzas se enfrentan a

importantes obstaculos para participar, ya que las inversiones requieren de un
conocimiento alto de la tecnologia.

Barrera tecnologica: aunque la infraestructura y los casos de uso estén aun creciendo el
despliegue de redes listas sigue siendo relativamente escaso. Hay todavia una serie de
desafios técnicos con el Blockchain, y la capacidad para superarlas puede determinar el
alcance de su despliegue en los proximos afios. La arquitectura descentralizada de la
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red, por ejemplo, requiere que en todas las aplicacion de POW (Proof-of-work) cada
participante en la red debe procese cada una de las transacciones y, por tanto, las
aplicaciones estdn limitadas al tiempo necesario para procesar cada transaccion.
Ademas, a medida que crece el tamafo de la red habra mas competencia para la
capacidad limitada de transaccion. Actualmente, esto se traduce en tiempos de espera
mayores hasta confirmar transacciones y mayores cargos puesto que los usuarios tratan
de pujar mas que los demads para garantizar que sus transacciones se procesen primero.
Hoy en dia, tanto Bitcoin como Ethereum son capaces de manejar entre 3 y 30
transacciones por segundo. Todo esto implica un problema a la hora de escalar puesto
que la red es limitada. Para lograrlo serian necesarios protocolos que desarrollasen
mecanismos para limitar el nimero de nodos participantes que requieran validar una
transaccion, pero sin perder la confianza en la red de que todas las transacciones son
validas.

Riesgos de seguridad: una de las caracteristicas basicas del Blockchain es que es
“extremadamente dificil de hackear” debido a su compleja criptografia y por estar
distribuida. Sin embargo, cualquier sistema de IT esta sujeto a riesgos de ciberseguridad,

y Blockchain no es la excepcion. Por su disefio, en la red entre los participantes se
comparte mas informacion que en una base de datos mas tradicional, ya que en muchas
ocasiones se necesita compartir la informacion entre nodos. Por ello para acceder a
muchos de los “libros de cuentas” se necesita tanto una llave privada como una publica,
y por tanto, es casi imposible acceder a los datos sin la combinacion correcta de ambas
llaves, lo que aporta seguridad al sistema. Sin embargo, a su vez puede ser una debilidad
puesto que la clave del hacker es encontrar las llaves para acceder a la informacion, y
estas las poseen los usuarios y se encargan de almacenarlas de manera segura, lo que
puede ser peligroso teniendo en cuenta el desconocimiento de muchos usuarios de esta
tecnologia.

Desafios legales y regulatorios: en los proximos afios los especialistas se van a enfocar
en arreglar las limitaciones de la red actual y expandir la red actual y, por tanto, es
necesario que también se desarrolle un marco legal que funcione de manera global. [34]
Actualmente. los cambios necesarios dentro del marco regulatorio y legal para poder
escalar esta tecnologia son: Jurisdiccion “distribuida”: los marcos legales actualmente
estan definidos por cada jurisdiccion. Sin embargo, las transacciones de Blockchain no
se engloban dentro de ninguna localizacion y cada nodo puede estar localizado en un

parte del mundo distinta. Por tanto, no sé sabe bajo que jurisdiccion Blockchain entra y
existe el riesgo de crear complejas exigencias a las entidades que utilizan esta tecnologia
como solucion. El problema continua en caso de llegar a tribunales cuando se tenga que
decidir qué normas y leyes son las que aplican y cudl sera el tribunal que decida en
temas mas complicados.
= Marco legal: si toda la tecnologia Blockchain llegard a estar desplegada en
“Smart Contracts” es necesario que el marco juridico que rodea la formacion y
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el reconocimiento de los contratos evolucione para reflejar los avances
tecnologicos. Primero de todo, Blockchain tendra que ser entendido y
reconocido por la ley como inmutable y, por otro lado, las bases legales actuales
de validacion de contratos tendran que reconocer que los acuerdos “Smart” son
igualmente validos y ejecutables.

» Privacidad de datos: las caracteristicas de la Blockchain hacen que una vez la
informacion se almacena en un bloque esta misma no pueda ser alterada. Esto
puede suponer problemas especialmente cuando la informacién es personal.
Este problema es particularmente importante en las redes publicas con desafios
para balancear el derecho a la privacidad de cada usuario y el concepto de una
gran y abierta red.

5. Riesgos de interoperabilidad: es indispensable que la integracion de la tecnologia
Blockchain con el resto de los sistemas IT. Teniendo en cuenta que esta en los primeros
anos de desarrollo, lo estdndares no estan aun del todo definidos, y por eso la
interoperabilidad entre muchas de las plataformas y otros sistemas es muy limitada. Esto
plantea un desafio en el coste operacional ya que los usuarios deberan establecer

modelos de datos y procesos de negocio Blockchain para incorporar los nuevos
protocolos de comunicacidn y autenticacion.

6. Desafio de consumo de energia: los procesos de validacion POW (el primero con
Bitcoin) se disefiaron con un consumo de energia alto y si estos sistemas se escalan sin
modificarse el impacto en el medioambiente puede ser negativo. Los desarrolladores
afirman que han comenzado ya a abordar este problema. Por ejemplo, las soluciones de
Ethereum ya tienen protocolos de confirmacion distintos y que consumen mucha menos
energia. Por tanto, se espera que a medida que esta tecnologia vaya madurando reducira
el consumo de energia y por tanto las oportunidades que presenta para mejorar el planeta

sean mucho mayores que las limitaciones que ofrecen desde el punto de vista energético.

TRAZABILIDAD EN LA CADENA DE SUMINISTRO ACTUAL

Actualmente como ya se ha mencionado en el apartado anterior hay algunas empresas que han
comenzado a incorporar las nuevas tecnologias en sus cadenas de suministro para tener un
mayor registro de sus productos, sin embargo, solo se estd incorporando en determinadas etapas
de la cadena de suministro y en muy pocos casos englobando la trazabilidad de extremo a
extremo, aparte que la informacion que comparten estas empresas aun es muy escasa.

Las aplicaciones actuales de Blockchain son las siguientes, y respecto al total solo un 3% de las
soluciones se estan utilizando para la parte de manufactura. Con el uso de esta tecnologia, los
fabricantes pueden identificar el origen de los productos, las entregas y todas las actividades de
produccion a lo largo del largo proceso que engloba la cadena de suministro. Esto permite que
los consumidores puedan confirmar el origen de los productos que estan comprando, que puede
contribuir en gran medida a retroceder articulos falsificados o alimentos tergiversados.
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Sectors curently using blockchain

=
13% Government & Publick Goods «~

7% Others

# 3% Manufacturing

30% Banking & Finance
~

3% Energy & Utilities
)
3% Professional Services
6% Technology Services
6% Generic

dia, Entertaiment & Gaming

12% Insurance =

Tlustracion 13. Sectores utilizando soluciones Blockchain.

Source: https://dzone.com/articles/the-future-of-the-blockchain-technology-use-cases.

A continuacidn, se enuncian algunos de las soluciones existentes ya en el mercado y las
compaiiias que las estan utilizando. Las soluciones existentes se pueden englobar en 5 sectores
distintos:

A) Sector farmacéutico: uno de los mayores desafios a los que se enfrenta al sector es a la

falsificacion de productos. Cada afo, circulan 320 billones de $ en farmacos falsos:

Blockverify: Esta empresa considera que la solucion esta en utilizar el blockchain,
utilizando una red privada, facil de escalar, transparente e inalterable. Cada producto
tendra un numero de identificacion Unico que se registrard en la base de datos de
blockchain. [9]

Mediledger: es un proyecto para implementar la gestion del seguimiento y rastreo de
medicamentos recetados. A través de datos como el nimero de serie se podra garantizar
el origen y la autenticidad. La red tiene un directorio al que se accede a través de la red
blockchain y permite a las companias colaboradoras pedir informacién o verificar
solicitudes de informacion. [10]

Riddle and Code: Esta compaiia ofrece servicios de logista usando Blockchain para la
gestion de inventarios, identificacion e integridad de productos en empresas
farmacéuticas de bienes de consumo y compaiias energéticas. Entre los productos que
presenta, cuenta con etiquetas NFC e RFID paras sus soluciones de logistica. Estas
etiquetas se leen con el movil con NFC o un lector de RFID respectivamente. Ademas
de las etiquetas tiene una solucion con un micro que almacena variables como la
temperatura o humedad para garantizar la integridad del producto en el transporte.
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Enviara dicha informacion por datos a la Blockchain, aunque no se detalla el método.
[24]

B) Sector de los bienes de consumo:

Walmart: usa tecnologia RFID para identificar y conocer la trayectoria del inventario a
lo largo de toda la cadena de suministro. La informacién se almacena en SAP. Junto a
IBM esta en la fase piloto de incorporar la tecnologia Blockchain a su cadena de
suministro, empezando con los productos frescos, para poder rastrear un producto hasta
el origen de su plantacion. [11]

S-Group: es una compaiiia finlandesa que ha lanzado un piloto utilizando la plataforma
de IBM para conocer la trayectoria de pescados frescos. Al finalizar la produccion a
cada lote se le asigna un c6digo QR de manera que los consumidores puedan escanearlo
y conocer toda la informacioén que envuelve al producto (Dénde se pesco, el dia, el
tiempo que lleva de transporte...etc.). La captura de la informacion se realiza a través de
la plataforma de IBM y de Hyperledger, de la Fundacion Linux. [12]

C) Sector de articulos de lujo:

Everledger: es una startup que nace con el objetivo de acabar con el fraude y el robo de
diamantes, ya que existe una actividad criminal alrededor del negocio de las joyas con
numerosos casos de engafio y alteracion de registros oficiales, que ademas no hace mas
que aumentar a medida que crecen las compras online. La startup ha creado un registro
global en el que recolecta una gran cantidad de informacion de referencia cruzada de
los diamantes registrados, para poder proporcionar transparencia y eliminar los fraudes,
ya que es inevitable que en los procesos basados en papel influya el factor humano. La
tecnologia detras de esta base de datos es el blockchain, impidiendo asi que cualquier
impostor pueda alterar los registros de cualquiera de los diamantes del sistema. [13,14]
Blockverify: como se ha mencionado en el apartado 1 de soluciones actuales, la empresa
no pretende centrarse inicamente en farmacos sino también en electronica, diamantes y
productos de lujo. [9]

D) Sector del transporte:

DS SMITH: es una empresa que fabrica embalajes a medida. DS Smith ofrece la
posibilidad al cliente de realizar un seguimiento del embalaje. El cliente puede conocer
en tiempo real la cantidad de embalajes que tiene y el tiempo que llevan ahi. Los
embalajes se codifican con tecnologia de radiofrecuencia, asignando a cada embalaje
un cddigo unico, se leen en el momento de la recepcion y la expedicion a través de una
APP movil que transmite la lectura a una base de datos centralizada. Detras de esta
empresa hay otras como Amazon que usan sus embalajes. [15]

Traxens: es la solucion de contenedores en la red propuesta por el grupo naviero CMA
CGM. Consiste en un dispositivo que se adhiere al contendor y transmite informacion
sobre la localizacion del contenedor, las fluctuaciones de temperatura, los golpes que
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recibe el contenedor y si se abre o se cierra la puerta del contenedor en algin momento.
La informacién se transmite a través de una red mallada para optimizar el consumo de
energia de estos dispositivos, que pueden comunicarse entre ellos. Toda la informacion
se manda a un Gateway que a través de internet la manda a una plataforma en la nube
de la cual las personas indicadas podran obtener la informacion. [16,17]

Tradelens: IBM y Maersk se han unido para crear una solucion de blockchain llamada
Tradelens que permite a varias empresas tener un Unico punto en el que poder rastrear
envios en barco en tiempo real, y autoriza a cada una de las partes involucradas a
visualizar la transaccidon con transparencia, y no solo de la posicion del cargamento sino
de todos los documentos de aduanas y facturas comerciales. [18,19]

Kuovola Innovation: el proyecto nace por la falta de comunicacién entre las diferentes
compaiiias logisticas. Utiliza etiquetas RFID para comunicar los requisitos de envio
entre los diferentes operadores. Permite que pujen por el envio los remitentes y se
adjudica un contrato automaticamente al que mejor cumpla con el precio y las
especificaciones. Todas estas transacciones quedan registradas en el blockchain y
permite que se rastreen todos los envios a lo largo de toda la cadena. [ 20,21]

gZIM: se trata de una empresa israeli de transporte de contenedores con un piloto que
permita digitalizar el documento de embarque que contiene informacién delicada como
el destino, las caracteristicas del producto, cantidad e informacion de facturacion. Con
este digitalizacion se pretende corregir los fallos actuales de informacion en las facturas
que son alrededor del 10% del total de facturas emitidas al afio, lo que supondria
reduccion de costes de la cadena de suministro.[31]

Lynx International: se trata de una subsidiaria de Alibaba en la que han integrado
Blockchain para poder rastrear

E) Sector de la mineria:

BHP Billiton: hasta el momento, en la mineria la informacién se guardaba y rastreaba a
través de emails, hojas de Excel que compartian y modificaban multitud de empleados
y agentes publicos. En caso de extravio de muestras, no existia una fuente de
informacion real y actualizada para tener como referencia. Esta empresa, ha
desarrollado una aplicacion web y moévil basada en blockchain que permite desde el
momento inicial indicar la localizacion de cada muestra, de manera que la informacion
queda registrada y no puede ser alterada de ninguna forma. [22].

En la siguiente tabla se muestra de manera resumida las soluciones existentes en el mercado

mundial actual.
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SOLUCIONES EXISTENTES EN EL MERCADO
Blockverify Mediledger WALMART MAHOU Bebidas y Alimentacion Ridde &Code DS SMITH
Getsion5sql
Lecturas con dispositivos de codigos de
e . barras. P .
g Identificacion delos | Nimerode Ndmero de serie RFID ar QR-escaneo de codigos Etiquetado EAN 128-GSI RFID  NFC Cédigo tnico de radio
productos identificacion Unico X . frecuencia
(@] A cada lote se le asigna una etiqueta
E para su identificacion.
‘E Trasmision de la A través de una app
w informacién - - B B - - movil
=
2 QR Code (Uploaded on an e
. Directorio en la red de | certificate and linked to the
-4 Almacenamiento de la Base de dat
< . L, Blockchain privada blockchain product package via QR Web based Servidor Blockchain ase e. atos
informacion centralizada
o Blockchain privada code)
SAP
L Trazabilidad Sl Sl Sl Sl Sl Sl Sl
SOLUCION
Seguimiento NO Sl Sl NO NO Sl Sl
SOLUCIONES EXISTENTES EN EL MERCADO Solucién
S-GROUP propuesta por
TRAXENS EVERLEDGER TRADELENS Pike-perch radar Kuovola innovation BHP Billiton este TFM
Registro manual de
7 Mediante imagenes y A cada lote se le datos basandose en la
< - escdneo de - asigna un codigo de RFID localizaci RFID Tag
(@] documentos barras. Noca lzaciony
': afiadiendo foto.
(%2)
O Smartphone based sensor-
o Red mallada de radio - P - Ethernet
(TN] GPS- Sensors
[
(@)
idor: Aplicaciéon WEB
E Servidor: QR code & A P y Raspberry pi
Plataforma de Big ) Hyperledger ) movil para la base de |
< Blockchain Blockchain (servidor)
'S Data Plataforma de datos Blockchai
- R ockchain
Servicios web y EDIl | gjockchain con Smart Blockchain de IBM Blockchain privada
Contracts
L NO N| NO NI NO Sl N
Sl Nl N N N NO N

Tlustracion 14. Tabla resumen del estado de la cuestion.
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MOTIVACION DEL PROYECTO

Actualmente, son muchas las empresas que han comenzado a incorporar nuevas tecnologias en
sus cadenas de suministro para tener un mayor registro de sus productos, sin embargo, solo se
esta incorporando en determinadas etapas de la cadena de suministro y en muy pocos casos
englobando la trazabilidad de extremo a extremo, aparte que la informacién que comparten
estas empresas ain es muy escasa. El sistema por desarrollar en este trabajo presenta las
siguientes ventas competitivas con los sistemas actuales en el mercado:

1.

Trazabilidad de extremo a extremo: el sistema permitird tener un registro de los
productos desde que salgan del almacén y se carguen en el medio de transporte elegido
hasta que llegue al consumidor final. Como se ha dicho anteriormente, el objetivo es el
de mejorar la visibilidad en toda la cadena de suministro, aumentando la confianza de
los productores, transportistas y consumidores finales. De esta forma Con el dispositivo
de lectura RFID que se va a desarrollar podra colocarse en el punto de carga de
productos y contabilizar sin error alguno la cantidad de producto que se introduce en el
medio de transporte, siendo capaz de registrar también si algiin producto se descarga
antes del punto final del trayecto. Este método permite que no sea necesaria una relacion
de confianza entre el cliente y el proveedor, ya que la informacion no puede modificarse,
y las facturas y pedidos se crean de acuerdo con informacion veridica.

Permite un proceso transparente y accesible: la informacion leida por el sistema RFID
mandard la informacion cifrada para registrarla en la blockchain. Esto permitira
optimizar procesos y automatizarlos, ya que todos los usuarios involucrados en la
cadena de suministro tendran acceso a la informacion y permitira conocer que mercancia
se esta transportando y en qué lugar se encuentra, mejorando la transparencia y la
rapidez a lo largo de toda la cadena de suministro.

Smart Contracts: una vez alojada la informacion en la blockchain se pueden crear
procesos automaticos entre las empresas. Generando contratos entre las diferentes partes
de la cadena como bancos, aseguradoras, importadores/exportadores, proveedores,
operadores logisticos sin intervencion humana. Permitiria gestionar operaciones como
las cartas de créditos, reduciendo los riesgos existentes de impagos, o los permisos de
embarque de mercancias, y también permitiria la creacion de albaranes y facturas.
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OBJETIVOS

El objetivo principal del proyecto es explicar el proceso de almacenamiento de medidas
externas mediante la tecnologia Blockchain, desarrollando un prototipo de registro de
trazabilidad usando Blockchain y el posterior analisis econémico junto con las pruebas de
medicion de etiquetas RFID para analizar ventajas tanto en tiempo como econdomicas respecto
a métodos mas tradicionales.

1. Desarrollar el prototipo de bajo coste: se buscaran los sistemas que minimicen el coste
del prototipo. El sistema estara formado por un Arduino con el cual se realizara la lectura
de RFID, y se enviard de manera cifrada a la Raspberry Pi. Se decidira el tipo de
Arduino que mejor pueda leer la informacion y almacenarla. Se decidird también si la
raspberry pi si se utilizard también como nodo ligero de blockchain o se empleard un
servidor pasarela.

2. Introducir la tecnologia Blockchain para mejorar la trazabilidad de los productos: los
datos leidos por el Arduino se registraran en la red de Blockchain, durante el proyecto
se encontrara la mejor solucion estudiando la viabilidad de utilizar una red Ethereum
sin nodo, utilizar un servidor externo para la descarga e informacion o programar un
nodo propio en la Raspberry Pi.

3. Analizar la mejora tanto econdémica como en cuestion de tiempo que la automatizacion
de este proceso supone para la cadena de suministro.

METODOLOGIA/ SOLUCION DESARROLLADA

El proyecto tiene dos partes claramente diferenciadas, por un lado, el software relacionado con
la creacion de un nodo blockchain y la parte de hardware en el que el Arduino lea la informacion
de una etiqueta de RFID. En la primera parte del proyecto ambas partes pueden ir
desarrollandose a la vez para finalmente disefar la conexion entre ambas. Las actividades por
desarrollar son las siguientes:

1. Revision bibliografica: se investigara cudles son las soluciones existentes en el mercado
relacionadas con el objeto de este estudio

2. Introduccion al blockchain: se investigara las diferentes posibilidades que ofrece la
tecnologia blockchain para el trabajo aprendiendo si fuese necesario la creacion de un
nodo.

3. Buscar solucion para el nodo de blockchain: se decidird si se utilizara un servidor
externo para la descarga de la informacion, o si por el contrario se programara el nodo
segun las posibilidades que ofrezca cada solucion.

4. Programar la lectura por RFID: la lectura de la mercancia se hara por tecnologia RFID,
sera necesario programar el Arduino para que pueda llevar a cabo la funcion.
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Conexion servidor — Arduino: conectar el Arduino con el servidor que utilicemos
(raspberry pi) para mandar la informacion del producto y poder almacenarla
Desarrollo del prototipo: una vez todas las partes estén funcionando se desarrollara el
prototipo

Pruebas: se estudiara la eficacia del prototipo desarrollado.

Andlisis de resultados: se analizaran la rapidez de lectura, la facilidad de descarga de
informacion de la blockchain, etc.

RECURSOS Y HERRAMIENTAS EMPLEADAS

Los recursos y herramientas que se han empleado en el desarrollo del prototipo son los
siguientes:

Arduino

Raspberry Pi 3

RFID tags

Antena MFRC522

ProtoBoard y cables Macho-Hembra.
Chip Ethernet para Arduino

Monitor, Ratén y Teclado

Disco externo de memoria de 1Tb
Disipador para la Raspberry

Cable ethernet

Tutoriales de Blockchain para la creacion de nodos:

e Tutorial de Medium 1: Como instalar un nodo en la raspberry . Disponible en:
https://medium.com/@jochemin/nodo-completo-bitcoin-en-raspberry-pi-3-
3904c29d8cel

e Tutorial de Medium 2: Como instalar un nodo en la raspberry. Disponible en :
https://medium.com/@thelucasmoore/part-one-building-an-ethereum-node-on-
a-raspberry-pi-3b-481104974cf7

e Tutorial de Medium 3: Como instalar un nodo en la raspberry
https://medium.com/@thelucasmoore/part-two-building-an-ethereum-node-on-
a-raspberry-pi-3b-a5154ae7a5b9

e Tutorial para instalar Parity, cliente de Ethereum para conectar con el nodo.
Disponible en: https://wiki.parity.io/Setup

e FreeCodeMap para sincronizar el nodo. Disponible en:
https://www.freecodecamp.org/news/how-to-sync-an-ethereum-node-using-
geth-and-ethereum-wallet-81423d42a583/

Tutoriales para instalar y configurar la Raspberry Pi:
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e Instalar Apache, MySQL y PHP: https://howtoraspberrypi.com/how-to-install-
web-server-raspberry-pi-lamp/

e Instalar Noobs. Disponible en:
https://raspberryparatorpes.net/instalacion/noobs-paso-a-paso-instalar-el-
sistema-operativo-en-la-raspberry-pi/

Tutoriales Python
e Socket tutorial disponible en: https://wiki.python.org/moin/HowTo/Sockets
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A lo largo de este apartado se detalla los sistemas y recursos utilizados en el desarrollo del
prototipo.

El sistema esta formado por un Arduino desde el cual se realiza la lectura de las tarjetas RFID,
con una antena RC522. La informacion leida se enviara a un servidor, que en el caso de este
prototipo se trata de una Raspberry Pi 3. Se ha utilizado una placa Ethernet Shield para permitir
la comunicacion entre el Arduino y la Raspberry. La Raspberry, a modo de servidor, alberga el
nodo de Blockchain, al cual se envia la informacion leida por la placa Arduino. En la Raspberry,
se instalard Apache como servidor web para poder conectar con la base de datos de MySQL,
donde también se almacenara la informacion leida a tiempo real.

RFID Tag

> O~ / Sy . >
Ethernet e BLOCKCHAIN
Arduino Raspberry pi

llustracion 15. Esquema del prototipo a desarrollar en el TFM.

LECTOR RFID

El Lector RFID viene de las siglas Radio Frequency IDentification, que en espafol es
Identificacion por radiofrecuencia. Las aplicaciones como sistema de identificacion son
infinitas, se utiliza desde para sistemas de seguridad, para permitir accesos de personal, y sobre
todo, en la logistica para reconocimiento de productos e inventariado.

Su funcionamiento es sencillo, similar a los codigos de barras. el lector emite unas ondas de
radio de unas frecuencias determinadas que permiten que las etiquetas al entrar en contacto con
ellas envien informacion sobre su ID. Las etiquetas ya tienen integradas tanto la antena como
el microchip, y con las sefiales de radiofrecuencia obtiene la energia para comunicarse.

-25-



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)

INGENIERO INDUSTRIAL
Hardware

El mddulo utilizado para este proyecto es el Modulo RFID RC522, con dos etiquetas una en
forma de tarjeta y otra de llavero.

Ilustracion 16. Diserio del prototipo: RC522

MFRC522 chip
Frecuencia operativa 13.56 MHz
Voltaje de Entrada (Recomendado) 33V
Corriente 13-26 mA
Rango de lectura 3cm
Velocidad de transferencia de datos 10Mbit/s
Dimensiones 60mmx39mm

Tabla 6. Especificaciones MFRC522 chip.
Fuente: www.hobbytronics.co.uk

Esta antena tiene limitado su alcance a escasos centimetros. El chip utilizado en el proyecto es
de baja frecuencia y por ello, el limite de lectura a centimetros del lector. Un lector de etiquetas
UHF permitiria aumentar el rango de lectura hasta 9 metros, pero seria necesario cambiar no
solamente el lector pero las tarjetas, puesto que la lectores y las tarjetas no son intercambiables,
y por tanto, una tarjeta LF no puede leerse con un lector UHF.

Existen lectores RFID de larga distancia, con potencias ajustables de hasta 27dBm lo que
implica que pueden leer etiquetas a una distancia de hasta 5 metros con la antena correcta, y
capaces de leer hasta 150 etiquetas/segundo, con precios alrededor de los 200$. Estos lectores
serian necesarios para poder operar este prototipo en almacenes reales.

La conexion establecida entre el Arduino y el médulo RFID se ha realizado de la siguiente
manera:
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lustracion 17. Conexion Arduino-RFID

Por encima de la placa Arduino se ha montado la placa Ethernet Shield que permite la conexion
a la red local, y por tanto la conexion con el modulo RFID se realiza sobre los pines de esta.
Por este motivo, puesto que el pin 10 de la placa Ethernet no puede estar ocupado para permitir
la comunicacion la conexion SDA se ha hecho a través de otro pin PWM, el 5.

Moddulo RC522 Arduino UNO
SDA(SS) 5
SCK 13
MOSI 11
MISO 12
IRQ -
GND GND
RST 9
33V 33V

Tabla 7. Pines conexion Arduino-Modulo RC522.
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ARDUINO

Con el prototipo se pretende simular como seria la lectura a tiempo real de productos/cajas con
sus codigos de barras tanto por ejemplo de una linea de produccion como del llenado de un
camion. Para esta parte del proceso se ha elegido una tarjeta Arduino que tendra dos funciones:
por un lado, la lectura de las tarjetas y por otro la comunicacion con el servidor.

El funcionamiento completo desarrollado en este trabajo simula la interaccion entre una unica
antena lectora de tarjetas RFID y el servidor, sin embargo, a escala real serian muchas las
antenas enviando informacion acerca de los codigos leidos o sensores midiendo temperaturas y
localizacion.

Para ello, en la lectura de los cddigos se ha asignado al Arduino una variable denominada

antena, y se ha asignado el valor 1, para que el servidor pudiera diferenciar la informacion
proveniente de cada Arduino al activar el protocolo de comunicacion si se escalase el proyecto.

llustracion 18. Diserio del prototipo: Arduino Uno

Para el proyecto se ha utilizado la tarjeta Arduino UNO, que consta de 14 pines tanto de entrada
como salida digital, 6 entradas analogicas, un resonador ceramico de 16 MHz, un conector para
USB, un Jack para la fuente, un conector ICSP y un botén de reset. Las especificaciones son
las siguientes:

Microcontrolador ATmega328
Voltaje Operativo 5V
Voltaje de Entrada (Recomendado) 7-12V
Pines de Entradas/Salidas Digital 14 (6 son salidas PWM)
Pines de Entradas Analogas 6
Memoria Flash 32 KB
SRAM 2KB
EEPROM 1 KB
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Velocidad del Reloj 16MHZ
Tabla 8. Especificaciones tarjeta Arduino UNO.

Para poder programar la placa y ejecutar la comunicacion con el servidor se necesita tener
instalado el IDE Arduino. Una vez cargado el programa final, inicamente necesita estar
conectado a una fuente de alimentacion externa.

Para la tarjeta microcontroladora se eligié el arduino por ser el recurso accesible, sin embargo
existen otras opciones de bajo coste y bajo consumo que podrian realizar las funciones tanto de
lectura de tarjetas RFID como de la conexion con la Raspberry Pi. Algunos de ellos son:

1. LaunchPad MSP430: prototipo de bajo coste de Texas Instruments con una memoria de
512 bytes (frente a los 2kB de Arduino) que funciona como buena alternativa en
proyectos sencillos. El chip MSP430 tiene una funcidén que permite el ahorro de energia
y despierta de modo casi instantaneo cuando se necesita, lo que hace que sea una placa
ideal para sensores que se utilicen de forma remota. El precio ronda los 4,308.

2. STM32: se trata de otra alternativa de bajo coste. Su precio se encuentra alrededor de
los 10$. Posee mayor memoria RAM con 8kB, pero el mayor inconveniente esta en la
limitada documentacién y comunidad alrededor de este chip.

3. Teensy 2.0: trabaja con el software de Arduino, y por tanto, soporta las librerias de
Arduino, lo que facilita su uso para aquellos usuarios de Arduino. La caracteristica
principal de esta tarjeta microcontroladora es su tamaio, similar al de una moneda, y un
precio de unos 278$.

Tarjeta microcontroladora

Arduino MSP430 STM32 Teensy 2.0

Ilustracion 19. Tipos de tarjetas microcontroladoras.
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ETHERNET SHIELD

El Arduino no tiene conexion por Ethernet ni Wifi para poder comunicarse con el servidor. Por
tanto, se analizaron diferentes soluciones. Aquella que daba un mayor alcance era anadir una
placa ethernet al Arduino.

Esta placa permite conectarse a Internet gracias a un chip Wiznet W5100 con pila de red 1P
capaz de TCP y UDP. Soporta hasta cuatro conexiones de sockets simultaneas. Se usa la libreria
Ethernet para programar. El W5100 esta disefiado para facilitar la implementacion de
conectividad a internet. Se conecta mediante SPI, por lo que su conexion es sencilla a la mayoria
de los procesadores. Algunos modulos incorporan hasta un lector de tarjeta SD, donde se
pueden almacenar los ficheros en caso de trabajar como un servidor.

La conexién entre la placa Ethernet Shield y el Arduino es simplemente acoplando ambas
placas.

llustracion 20. Diserio del prototipo: Ethernet Shield

Otros dispositivos planteados:

= XBEE: se trata de un tipo de comunicacion inaldmbrica en la que los mddulos se envian
y reciben la informacion a través de la modulacion de las ondas electromagnéticas. Por
ello, para que la transmision sea factible es necesario que ambos moédulos estén a la
misma frecuencia y red. Sin embargo, tenia muchas limitaciones de distancia e
interoperabilidad.

Tlustracion 21. Modulo de comunicacion inalambrica
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* Arduino WiFI 101 Shield: se trata de una placa que permite la conexion a internet de
manera inalambrica. La conexion WiFi es tan sencilla como conectarse a una red en la
que no se necesita mucha mas configuracion que la de afiadir la contrasefa y el SSID.

*  Arduino MKR WAN 1300: se trata de una placa con conectividad MKR Zero y LoRa.
Suele ser la solucion recomendada para aquellos fabricantes disefiando proyectos de IoT
con una minima experiencia previa en las redes, y con un dispositivo de baja potencia.

RASPBERRY P13

Para el desarrollo del proyecto era necesario un servidor en el que poder ejecutar los diferentes
programas que permitiesen la comunicacion con el Arduino y almacenamiento de la
informacion para posteriormente almacenarla tanto en una base de datos como en la red de
Blockchain.

Dimensions
85.6mm x 56mm x 21mm

Extended GPIO
: 10/100
Broadcom LAN Port
BCM2837 64bit
Quad Core CPU
at 1.2GHz,
1GE RAM :
. L 3.5mm 4-pole
On Board ‘\.Co‘;n ;! e Video
. = and Audio
5‘;'.‘.'?}”'" - Output Jack
MicroSD CS| Camera Port
Card Slot
Full Size HDMI
Micro USB Power Input. * Video Output

DSI Display Port Upgraded switched
ower source that can

andle up to 2.5 Amps

Hlustracion 22. Diserio del prototipo: Raspberry pi 3
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La Raspberry no deja de ser un ordenador, pero de placa pequefia. Para este proyecto se ha
seleccionado la placa Raspberry Pi 3 Modelo B con procesador BCM2837 ARMvS8 con 1,2
GHz de velocidad, Bluetooth, espacio para una tarjeta MicroSD y varios puertos USB. Ademas,
a diferencia de las versiones anteriores, la placa tiene un chip BCM43143 que permite
conectividad Wifi y Bluetooth de bajo consumo. El sistema operativo de la placa es una version
adaptada de Debian, denominada Raspbian, aunque puede permitir otros sistemas operativos.
Raspbian ha sido el sistema utilizado para el proyecto, que se ha instalado en una tarjeta
microSD de 32 GB.

La placa funciona con alimentacioén de 5V que, si comparamos con lo que consume cualquier
otro ordenador, es un consumo minimo, y a su vez, ocupa mucho menor espacio (85,6 mm x
53,98 mm), por lo que es perfecta para el desarrollo del prototipo.[35]

Para sincronizar el nodo de Ethereum en la Raspberry Pi, se han utilizado los siguientes
elementos:

1. Raspberry Pi3 Modelo B: el ultimo modelo detallado sus especificaciones en el punto
4.1.5.

2. Un disco duro externo: un disco duro de I'TGB de My Passport, para poder sincronizar
toda la cadena de Blockchain.

3. Micro SD: con una capacidad de 32G en el que poder almacenar el sistema operativo,
puesto que toda la informacion de la red estara en el disco externo.

4. Disipador térmico: el nodo necesita estar operando de manera continua y por tanto,
necesita disipar el calor. Para poder mantener la temperatura baja, se ha utilizado uno de los
puertos USB para un ventilador doble que apunte a la CPU de la Raspberry.

PRESUPUESTO PROTOTIPO

El presupuesto necesario para desarrollar este prototipo se ha dividido en la parte de lectura de
los codigos, y la parte del servidor junto con los materiales necesarios para poder sincronizar la
cadena de Blockchain.

El prototipo completo, suponiendo que el usuario no posea ninguno de los elementos necesarios
seria de unos 228.4€. A continuacion, se detallan los costes para cada una de las partes del
prototipo:
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MATERIAL COSTE (€)
Arduino UNO 9,99¢€
Ethernet Shield 12,19€
RFID RC522 6,00€
Protoboard + Cables 4,50€

Tabla 9. Presupuesto prototipo parte lectura RFID.

MATERIAL COSTE (€)
Raspberry Pi 3 Modelo B 35,30€
Tarjeta 32G 5,39€
Disco Duro Externo (min 500G) 44,50€
Pantalla 95€
Teclado 11€
Raton 5€

Tabla 10. Presupuesto prototipo para el servidor.

Este presupuesto puede ser reducido si se hace un disefio propio con un microcontrolador
encargado unicamente de leer el RFID y de las comunicaciones. De esta forma se disminuiria
el coste para la empresa ya que se necesitarian N lectores para un solo servidor. También se
podria utilizar algunas de las tarjetas microcontroladoras propuestas en el apartado de Hardware
sobre el Arduino, de menor coste y con las mismas funcionalidades.

El prototipo inicial creado serviria para lectores fijos donde pueda haber acceso a Ethernet, por
ejemplo, poérticos o zonas de entrada y salida de inventarios. Si se sustituyen por
comunicaciones inalambricas cuando se haga un disefio especifico se conseguiria no solo
reducir el coste sino poder hacer un lector inalambrico que podria ser usado por ejemplos en
almacenes o plantaciones donde operarios lleven dicho equipamiento para leer la informacion
de etiquetas mas sofisticadas que posean medidas (Temperaturas, humedades etc..)
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Software

TAREAS
® Lectura tarjetas RFID
= Conexion con el servidor.

TAREAS

Conexion con la tarjeta
microcontroladora.
Envio informacién a base
de datos local.

/ @
BLOCKCHAIN
.TAREAS

= Almacenamiento de las
tarjetas RFID

TAREAS
= Almacenamiento de las

tarjetas RFID

= Envio de datos al nodo de
blockchain.

llustracion 23. Esquema del prototipo a desarrollar en el TFM.

El esquema del prototipo desarrollado en este trabajo es el que se muestra en la lustracion 23.
Esquema del prototipo a desarrollar en el TEM.con dos partes diferenciadas para la lectura de las
tarjetas y el posterior almacenamiento desde el servidor en una base de datos local y en la
blockchain. La lectura de las tarjetas se realiza por RFID, la comunicacién gracias a la placa de
ethernet por wifi con el servidor, y desde la raspberry se almacena la informacion en la base de
datos de MySQL y en la cadena sincronizada en el disco duro extraible. En este capitulo se
explicaran en detalle como se han realizado los cddigos y en especial los pasos necesarios para
establecer la red de Ethereum, desplegar contratos y almacenar medidas.

ARDUINO

El programa instalado en la placa Arduino est4 detallado al final del documento en el apartado
de Anexos. El flujo que sigue es el indicado en la Ilustracion 24. Flujo légico del prototipo final en
el Arduino.

Primero se configuran los puertos para leer las tarjetas inalambricas RFID. Luego se establece
la comunicacion con el servidor, y una vez el servidor y el Arduino estan conectados, el Arduino
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estard a la espera de recibir la sefial de disponibilidad del servidor para enviar los codigos RFID
que vaya detectando.

Configuracion
lectura RFID

Programa
conexion
Ethernet

J 3

Recibe senal del
servidor (Pi)

Senal = NO OK

Senal = OK

Lectura tarjeta RFID

Envio paquete: cédigo RFID

Finaliza el envio
del paquete

Hlustracion 24. Flujo logico del prototipo final en el Arduino.

En este apartado se explica cada elemento de la Ilustracion 19.
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RFID

El programa de lectura de los codigos de barras esta en lenguaje C++ y utilizando el software
de programacion de Arduino. El codigo en detalle puede verse en el Anexo A.

La parte de lectura de tarjetas RFID proviene de los cddigos ejemplo de Arduino, con
modificaciones para distinguir cuales son los valores que si deberian mandarse al servidor por
considerarse una lectura correcta. En el programa se busca que ademas de leer los cddigos,
registre y envie unicamente el valor cuando el cddigo leido sea diferente al anterior, de manera
que no se repitan valores y no se registren doblemente ni en la Blockchain ni en la base de datos
de MySQL. A continuacion, se explican algunas lineas del programa utilizado, aunque el
programa completo se encuentra al final del documento en el apartado de Anexo.

En el codigo se inician los puertos para la antena RFID, y se establecen los valores de la placa
ethernet , la IP y el puerto para permitir la posterior comunicacioén con el servidor. Como se
explica mas adelante se ha optado por asignar una IP fija a la placa ethernet, para no tener
problemas en la comunicacion de conectarse mas dispositivos.

1. byte mac[] = {0xA8, Ox61, OxOA, OXAE, Ox00, Ox76};

2. IPAddress ip(192, 168, 1, 163);

3. unsigned int localPort = 8888;

4. char packetBuffer[UDP_TX_PACKET_MAX_SIZE];

5. String datReq;

6. int packetSize=0;

7. EthernetUDP Udp;

8.

9. //Configuracién RFID

10. const int RST_PIN = 9; // Pin 9 para el reset del RC522
11. const int SS_PIN = 5; // Pin 5 para el SS (SDA) del RC522

12. MFRC522 mfrc522(SS_PIN, RST_PIN); // Crear instancia del MFRC522

El puerto se asigna aleatoriamente, pero se hara coincidir con el puerto definido en el programa
de la raspberry. Los pines utilizados para el RFID son el 9 y el 5, para no interferir en las
comunicaciones de la Ethernet Shield. Y se inicializa también el buffer de memoria donde se
almacena la informacion que posteriormente sera leida, junto con la instancia que permita
recibir y mandar paquetes por UDP.

1. char packetBuffer[UDP_TX_PACKET_MAX_SIZE
2. EthernetUDP Udp;

En el programa que se desarrolla en bucle, cada vez que el servidor esté listo para enviar
informacion y en caso de recibir una nueva tarjeta RFID, esta se almacena en la variable rfid uid
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y se envia por conexion UDP al servidor. La variable codigol se encarga de almacenar la
informacion para comparar con la lectura anterior, y confirmar que no se lee el mismo cédigo
repetidas veces.

ilg

2. void loop(){

B

4. packetSize = Udp.parsePacket();

5. //Serial.println(packetSize);

6.

1. if(packetSize>0){

2. Serial.println("ok1");

3.

4. Udp.read(packetBuffer, UDP_TX_PACKET_MAX_SIZE),

5. String datReq(packetBuffer);

6.

7. if(datReq == "codigo"){

8.

9. Udp.beginPacket(Udp.remoteIP(), Udp.remotePort()); //Initialize
10. if (mfrc522.PICC_IsNewCardPresent()){

11. if (mfrc522.PICC_ReadCardSerial()){

12. for (byte i = ©; i < mfrc522.uid.size; i++) {

13. Serial.print(mfrc522.uid.uidByte[i] < @x10 ?» " @" : " ");
14. Serial.print(mfrc522.uid.uidByte[i], HEX);

15. String uid_part = String(mfrc522.uid.uidByte[i], HEX);
16. rfid_uid += uid_part;

17. ActualUID[i] = mfrc522.uid.uidByte[i];

18. codigol= (ActualUID[1]);

19. }

20. Serial.println("");

21. delay(1);

22. // Finalizar lectura actual

23. mfrc522.PICC_HaltA();

24, }

25. Udp.print(rfid_uid);

26. Serial.println(rfid_uid);

27. Udp.endPacket(); //Se termina la transmisién del paquete
28. rfid_uid = "";

29. }

30. }

31, }

32. memset(packetBuffer, 0, UDP_TX_PACKET_MAX_SIZE),
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Para comparar el valor leido con el almacenado anteriormente en la variable que se envia al
servidor se ha utilizado la siguiente funcion, que devolvera Verdadero en caso de que ambas
lecturas sean la misma y por tanto, la informacion no se enviaré al servidor.

1. boolean compareArray(byte arrayl[],byte array2[]) {
2. if(arrayl[@] != array2[@])return(false);

3. if(arrayl[1] != array2[1])return(false);

4. if(arrayl[2] != array2[2])return(false);

5. if(arrayl[3] != array2[3])return(false);

6. return(true);

7. }

COMUNICACIONES

Para la comunicacion entre el Arduino encargado de la lectura de los codigos y la Raspberry
Pi, que hara de servidor se utilizard un protocolo de comunicacién UDP. El protocolo de
comunicacion viene de las siglas User Data Protocol, protocolo de datos de usuario, y permite
el envio de datos sin que haya una conexidn previa puesto que ya contiene suficiente
informacion sobre la direccion de envio en la cabecera. Al evitar el enlace que requieren otros
protocolos como el TCP que exigen acuse de recibo entre el emisor y el receptor, mantiene un
tiempo de transmision bajo. En caso de una red muy saturada, con muchos Arduino enviando
informacion de manera constante, como cada uno de ellos tendria que establecer la sesion antes
de poder comenzar con el envio de informacion, podria llegar a provocar tiempos muy largos
entre el envio de la peticion de comunicacion y el recibimiento del primer bit. Por tanto, para
poder recibir la informacion leida por el Arduino de manera constante y sin retrasos, el
protocolo UDP es el adecuado para este proyecto.

Para utilizar el protocolo UDP sin conexidn se debe especificar tanto la direccion IP como el
puerto de destino. El puerto se ha elegido aleatoriamente el 8888, con la tinica condicion que
quedase definido tanto en el Arduino como en la Raspberry [36].

Para asignar un IP de manera permanente se accede al router. Para poder asignarle la IP privada
es necesario su direccion MAC, tnica para cada dispositivo, que en el caso de la placa de
ethernet es: { 0xAS8, 0x61, 0x0A, OxAE, 0x00, 0x76}.
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Internet
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WiFi

DHCP IPv6

®) Habilitar IPv6
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Servidor DHCP

Direccion IP de inicio : 192 . 168 o . 100
Direccion IP final : 192 .168 .1 .254
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192 168 b1 k
1 HOST-AE0076 163 A8 : 61 : 0A : AE : 00 176

Hlustracion 25. Configuracion router IP fija.

Se accede al router abriendo en el explorador una pestafia e indicando, que suele estar asociado
el IP del ordenador. De esta manera en el apartado de configuracion DHCP indicando el MAC
se asigna una IP a la placa ethernet, entre los IPs disponibles para ello El coédigo detallado de
comunicacion entre el Arduino y el de la Raspberry Pi se puede encontrar en el Anexo A.

Durante el desarrollo del proyecto y al cambiar el prototipo del entorno de trabajo se
encontraron algunas dificultades de la raspberry para conectarse a un nuevo router y asignarle
una ip. En ese caso, una vez se asigna la ip de la forma que se acaba de mencionar sera
importante ejecutar los siguientes comandos también:

1. sudo ip route add default via 169.254.18.1
2. sudo dhcpcd wlane
3. ip a

En el caso de este proyecto, la red a la que se intentaba conectar tenia como puerta de enlace
predeterminada la 169.254.18.1., esa IP se modificara dependiendo del caso y de la red a la que
se conecte el prototipo.
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RASPBERRY PI

BASE DE DATOS LOCAL - MYSQL

Como se ha mencionado a lo largo del proyecto la informacién leida no se vuelca tinicamente
sobre la red de blockchain sino sobre una base de datos para almacenar toda la informacion.

MySQL se trata de un sistema de gestion de bases de datos. Se pueden crear bases de datos y
tablas, insertar datos y modificarlos y eliminarlos, hacer consultas y otras muchas operaciones.
En conclusion, administrar en su totalidad bases de datos. Para acceder y comunicarnos con el
servidor se ingresan instrucciones desde la Terminal del servidor (Raspberry pi) en un lenguaje
conocido como PHP. PHP es gratuito, y es uno de los lenguajes de programacion mas
populares, es muy adecuado para el desarrollo web. Desde PHP accederemos al servidor, junto
con esto instalaremos la aplicacién de PhpMyAdmin que facilita la interaccion con la base de
datos.

El servidor web instalado en la Pi ha sido Apache. Es altamente personalizable y flexible al
tener una estructura basada en modulos. Se trata de un servidor web de codigo abierto y gratuito,
y con un software confiable y estable con un 60% del mercado, por lo que la documentacion
existente es extensa.

A continuacidn, se detallan los comandos utilizados para instalar Apache, PHP como intérprete,
MySQL y PHPMyAdmin.

sudo apt update

sudo apt upgrade

sudo apt update

sudo apt install apache2 //Instala el servidor

sudo chown -R pi:www-

data /var/www/html/ //Se cambian los permisos de lectura y de duefo
sudo chmod -R 770 /var/www/html/

uuhwnNneR

a

Una vez instalado se comprueba que funciona Apache:
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Apache2 Debian Default Page: It works - Chromium

4 phpMyAdmin  x )/ [ Apache2 Debian [ x

& C |® 127001

Instalamos PHP:

1.
2
3.

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache? server after installation on Debian

systems. If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You

should replace this file (located at /var /www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site’s administrator.

Configuration Overview

Debian's Apache? default configuration is different from the upstream defauit configuration, and split into several fles
optimized for interaction with Debian tools. The configuration System is fully documented in
lusrishareldoclapache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apachez2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is s follows:

/Jetc/apache2/
|-- apache2.conf
| *-- " ports.conf
|-- mods-enabled

| |-- *.load

| “-- *.conf
|-- conf-enabled
| - *.conf
|-- sites-enabled
| T~ *.conf

apache2. conf s the main configuration file. It puts the pieces together by including all remaining configuration
files when starting up the web server.

always included from the

le. It is used to determine the listening ports for

Tlustracion 26. Servidor web APACHE.

sudo apt install php php-mbstring
sudo rm /var/www/html/index.html
echo "<?php phpinfo ();?>" > /var/www/html/index.php

Con PHP funcionando:

WoONOOULD WN R

sudo apt install mysgl-server php-mysql

sudo mysql --user=root //Para comprobar que todo sigue funcionando

DROP USER 'root'@'localhost'; //creamos el usuario
CREATE USER 'root'@'localhost’' IDENTIFIED BY 'ainhoa';
GRANT ALL PRIVILEGES ON *.* TO 'root'@'localhost’
//Una vez creado se puede acceder con:

//mysql --user=root --password=ainhoa

sudo apt install phpmyadmin

//dbconfig-common - sin instalar.

sudo phpenmod mysqli

sudo /etc/init.d/apache2 restart
//Comprobamos la instalacion:
sudo 1n -s /usr/share/phpmyadmin /var/www/html/phpmyadmin

Y )
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« C | ® 127.0.0.1/phpmyadmin/index.php?token=B3adsa0f3afdg4b026d1ad15a55d92b0 + 0 © :
php . ;ESeMge_r—bca{hns(::’a‘B
HElen & Basesdedatos L] SQL % Estadoactual =} Exportar [ Importar J° Configuracion | Variables = Juegos de caracteres ¥ Mas

Reciente  Favoritas

= Configuraciones generales e S

.. information_schema
& Cambio de contrasefia - Senvidor: Localhost via UNIX socket
« Tipo de sewvidor: MariaDB

= Cotsjamiento de la conexion al sevidor @ | utf8mbd4_unicode ci + Version del servidor- 10,1 36 MariaDB-0+ebSuL - Raspbian 9.0

+ Version del protocolo: 10
« Usuario: root@localhost
« Conjunto de caracteres del servidor: UTF-8 Unicode (utf8)

& Idioma - Language @: | Espafiol - Spanish or

@ Tema | pmahomme + Apache/2.4.25 (Raspbian)

« Version del cliente de base de datos: libmysql - mysgind 5.0.12-
dev - 20150407 - Sid:
b5c50064526¢500732a93005113827202749083 $

« extension PHP: mysqii @ curl @ mbstring &

« Versitn de PHP: 7.0.33-0+deb0u3

= Tamaiio de fuente:  82% ¥

# Mas configuraciones

« Acerca de esta version: 4,6.6deb4

+ Documentacidn

« Pagina oficial de phpMyAdmin

- Contribir

+ Obtener soporte

« Lista de cambios

wConsda « Licencia £

Hlustracion 27. PHPMyAdmin interfaz.

Para el prototipo inicial se crean dos tablas distintas, una que se rellenard de manera automatica
con la informaciéon que el Arduino envie a la Raspberry, y otra que funcionard simulando la
base de datos de la fabrica.

Para la tabla que simula la base de datos, se crea una tabla sencilla con los siguientes campos:

1. mysql> DESCRIBE Lista;

2. 4------- R ] Fo----- +--=-- LR T Fommmmm e e e e o +
3. | Field | Type | Null | Key | Default | Extra [

4, +------- R ] Fo----- +--=-- LR T Fommmmm e e e e o +
5. | ID | int(11) | NO | | NULL | |

6. | CODIGO | varchar(20) | NO | PRI | NULL | |

7. | DESCRIPCION | varchar(100) | NO | | NULL | |

8. | COSTE | float | NO | | NULL | |

9. +------- e +------ +----- +------- - - E e T +
10. 4 rows in set (0.00 sec)

En la tabla, se rellenara todos los productos que puedan producirse o llegar a leerse por el
dispositivo, con su codigo RFID, la descripcion del producto y el coste. Para versiones futuras
se podran anadir tantos campos como se quiera.

Y para la tabla a rellenar de manera automatica son los siguientes campos donde el codigo
deberia ser ForeignKey de la tabla anterior:

1. mysql> DESCRIBE Lecturas;

2. 4------- R ] Fo----- +--=-- LR T Fommmmm e e e e o +
3. | Field | Type | Null | Key | Default | Extra |
4, +------- e o= +----- o - T +
5. | ID | int(11) | NO | PRI | NULL | auto_increment]|
6. | ANTENA | int(11) | NO | | NuLL | |
7. | CODIGO | varchar(20) | NO | | NULL | |
8. | FECHA | date | NO | | NuLL | |
9. +------- Fommm e Fe----- Fo=-=-- LR LT T +

10. 4 rows in set (0©.56 sec)
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La propuesta es que se rellene el ID de manera automatica, para contabilizar el nimero de
productos/elementos que el dispositivo es capaz de leer. El campo: antena, para en el caso de
existir diversos dispositivos se pueda reconocer desde cudl se esta realizando la lectura. Los dos
ultimos campos son el codigo identificador RFID, y la fecha de la lectura. El identificador ID
permitird en caso de escalar el proyecto, se pueda relacionar la informacién disponible en las
diferentes tablas.

El programa completo que permite la comunicacion entre ambos dispositivos, asi como las
lineas que rellenan la tabla creada se encuentra en el apartado final del documento en Anexos.
A continuacion, se detallan algunas de las funciones y comandos claves que permiten enviar
los datos a las tablas creadas con anterioridad. En primer lugar sera importante que se disponga
del paquete de mysql.connector (detallada su instalacién en el Anexo). Este driver permite que
desde el sistema se pueda acceder a la base de datos de MySQL.

1. import mysqgl.connector

2. from mysql.connector import Error

3. from mysqgl.connector import errorcode

4. try:

5. connection = mysqgl.connector.connect(host="localhost',

6 database="'Portfolio’,

7 user='root',

8 password="ainhoa')

OF

10. sql_insert_query = (""" INSERT INTO " Lecturas  (TANTENA', “CODIGO", FECHA™) VALUES (%s
, %s ,%s)""", (antena, codigo, fecha))

11. cursor = connection.cursor()

12. result = cursor.execute(sql_insert_query)

13. connection.commit()

14. print ("La informacién se ha insertado correctamente en la tabla: Lecturas"")

15. except mysqgl.connector.Error as error :

16. connection.rollback() #rollback if any exception occured

17. print("Fallo al insertar la informacidén en la tabla: Lecturas {}".format(error))

18. finally:

19. #closing database connection.

20. if(connection.is_connected()):

21. cursor.close()

Para poder conectar con el servidor de MySQL sera necesario indicar los argumentos propios
de la base de datos, asi como el usuario y la contrasefia. Con el comando sq/ insert query se
enuncian los campos a rellenar y posteriormente el tipo de datos a introducir, y en el caso de
este proyecto las tres variables. Antena que indica desde que dispositivo se realiza el envio de
la informacidon (suponiendo que en un proyecto real serian muchos los dispositivos
comunicandose con el servidor), el codigo de la tarjeta rfid leida, y fecha que se asigna
automaticamente con el dia, mes y afio y la hora exacta en horas minutos y segundos.

-44 -



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)

INGENIERO INDUSTRIAL
Software

BLOCKCHAIN — RED DE ETHEREUM

En este proyecto se busca desarrollar un prototipo funcional y una sintesis de como introducir
medidas en la blockchain a través de contratos inteligentes simples. Para poder enviar esta
informacion y almacenarla en la blockchain, son multiples los pasos, programas y
configuraciones a realizar.

a) Configuracion correcta del sistema operativo en la Raspberry. Este proceso sera
necesario no Unicamente para interactuar con la Blockchain, pero para permitir la
comunicacion con el Arduino y la Base de Datos.

b) Despliegue del nodo.

1. Para poder interactuar con el nodo una vez este desplegado serd necesario
poseer una interfaz o consola para hacerlo. Para la red Ethereum son dos las
mas comunes:

1.1 Geth: interfaz de linea de comandos para poder ejecutar el nodo de
Ethereum.
1.2 Parity: es la alternativa a Geth para conectar con el nodo, se trata de otro
cliente para conectarse a las redes de Ethereum.
La diferencia entre ambas reside en que Geth no cuenta con transacciones
privadas, pero Parity si lo permite aunque hasta el momento unicamente permite
una transaccion privada por bloque. Por otro lado, la gran desventaja es que
Geth no permite enviar transacciones con coste de gas 0, y Parity lo permite de
manera que en el caso de existir transacciones sin costo no desencadene en
reservas de Ether en cero. [44]

Para el proyecto se ha decidido utilizar Geth, por ser mas facil su uso y existir
mas documentacion disponible. Geth tiene un modo de desarrollo que establece
una red de pruebas Ethereum de un solo nodo con una serie de opciones Tttiles,
y no se necesitan de las ventajas de Parity respecto al coste de Ether para el
desarrollo del proyecto.

Al sincronizar el nodo se debe elegir el tipo de nodo segtin su modo de sincronizacién:

2.1 Full nodo: contienen la historia completa de las transacciones desde
el bloque Génesis. Se encargan de verificar todas las transacciones y
bloques
2.2 Light nodo: solo contiene un subconjunto de transacciones, estos
nodos se ayudan de los full nodos para obtener los datos que puedan
necesitar.
Ambos tipos de nodos ejecutan al instalarse un software denominado Ethereum
Virtual Machine, que se encarga de mantener todos los datos de la red de
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Blockchain sincronizados. Aparte de estos dos modos de sincronizacion existe
una funcionalidad al sincronizar la cadena de bloques utilizando —dev, que
permite en modo desarrollador utilizar una red privada con un Unico nodo con
una cuenta predefinida y saldo.

2. Los nodos requieren de cuentas para poder realizar las transacciones. Como se
menciona si se opera en modo desarrollador (dev) las cuentas ya cuentan con
un saldo, sin embargo, al sincronizar de manera “full” o “light”, el envio de
Ether se puede realizar a través de comandos o utilizando Ropsten, que te
permite enviar 1 Ether a una cuenta determinada cada 24 horas. Todo se detalla
mas abajo en el apartado de Cuentas.

c) Desplegar el contrato. Una vez sincronizada la cadena, para poder enviar la informaciéon
a la blockchain se desarrollan contratos inteligentes sencillos, y para ello se usa Remix.
Se trata de un entorno de desarrollo y de compilacion de estos contratos basado en un
explorador Web.

d) Por ultimo, para visualizar todas las transacciones una vez desarrollado el contrato, es
util usar Ganache una herramienta que simula una blockchain. De esta manera, se puede
ir ejecutando y comprobando el uso de los contratos antes de finalizar la sincronizacién
del nodo en cualquiera de sus modos, y permite hacer pruebas sin realizar gastos de gas.

A continuacion, se detallan todos los pasos realizados para seguir el esquema arriba
mencionado, junto con los problemas encontrados a evitar en futuros desarrollos.

CONFIGURACION NECESARIA

Sistema operativo

Para la descarga del nodo y su configuracion se han seguido multiples manuales de Medium y
Freecodemap, que se han anadido al final en el apartado de referencias [37][38][39][40] .

Como sistema operativo se ha utilizado Raspbian, se trata de una version de Debian adaptada
para la arquitectura propia de la tarjeta ARM. Este sistema incluye todo lo necesario para hacer
de la Raspberry un sistema totalmente funcional.

%“4@ = Raspbian

Mlustracion 28. Logo Raspbian
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De las opciones que ofrece se ha utilizado el instalador de sistemas operativos para la Raspberry
Pi NOOB:s Lite, que ocupa poco, pero requiere Internet para su instalacion desde el principio.

Los pasos seguidos han sido los siguientes:

1.

Acceder a la pagina oficial de Raspberry Pi para descargar el sistema operativo oficial
https://www.raspberrypi.org/downloads/ .

Insertar la tarjeta SD de 32G en el ordenador. La tarjeta SD se formatea y posteriormente
se descomprime el fichero zip NOOBs.

Una vez todos los archivos se copian, se introduce la SD en la Raspberry Pi.

La Raspberry Pi, se conecta por HDMI a la pantalla, junto con el ratén, y el teclado y al
cable de red, y la Raspberry arrancara de manera automatica.

Al descargar el instalador, lo primero sera elegir el sistema operativo en este caso; Raspbian.
Se configura el idioma, la conexion Wifi y el resto de los pardmetros y ya esta lista para
usar.

NODO DE ETHEREUM

Para poder comunicar la Raspberry con la red Ethereum se utiliza Geth. Se trata de una interfaz
de linea de nodos para ejecutar un nodo Ethereum completo. Para la instalacion los pasos a
seguir son:

1.

=

uih wnN

Acceder a la pagina oficial de Geth Ethereum y descargar la Gltima version existente de
Geth, de arquitectura ARMv7 de la pestafia Linux. En el momento de la elaboracion de este
proyecto la version Geth era la 1.8.27. y el enlace:
https://gethstore.blob.core.windows.net/builds/geth-linux-arm7-1.8.27-4bcc0a37 .tar.gz
Los comandos por ejecutar en la terminal de la Raspberry Pi son los siguientes:

$wget https://gethstore.blob.core.windows.net/builds/geth-linux-arm7-1.8.27-
4bccoa37.tar.gz //Ultima versidn de Geth

$ tar -xvf geth-linux-arm7-1.8.27-4bcc@a37.tar.gz //Descomprime el archivo

$cd geth-linux-arm7-1.8.27-4bcc@a37

$ sudo mv geth /usr/local/bin/ //Se crea un directorio a Geth dentro de la carpeta
$ geth license //Comprobacién que se ha instalado correctamente

Una vez instalado Geth, para evitar qué al sincronizar el nodo este cree los directorios de manera
automatica, se crea el directorio dentro del disco duro. Al tratarse de un sistema Linux, muchos
de los discos duros externos unicamente soportan lectura. Para poder afiadir lectura es necesario
incluir NTFS-3G [41]

1.
2.

sudo apt-get install ntfs-3g //Permite NTFS para Linux
sudo mkfs.ntfs /dev/sdal -f -v -I -L untitled //Permite escribir en el disco duro, y
asigna untitled al disco duro.
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Una vez el disco duro permite escribir sobre ¢l ya se configura para poder comenzar la

sincronizacion del nodo:

coNOOUVT A~ WDNPR

$ cd /media/pi/untitled/
$ mkdir Ethereum
$ cd Ethereum

//Se eligidé para sincronizar el nodo el método "light"

$ mkdir light

% cd light

$ geth --syncmode=light --testnet --rpc --rpcapi "eth,net,web3,personal,admin” --

rpccorsdomain "*" --rpcport 8545 --datadir ./ --bootnodes
"enode://6332792c4a00e3ed4ee0926ed89e0d27e1985424d97b6ad45bfOf23e51f0dcb5e66b875777506458a
ea7af6f9e4ffb69f4313778ee73c81led9d34c51c4b16bObOf@52.232.243.152:30303,enode://94c15d1b9
e2fe7ce56e458b9a3b672ef11894ddeddoc61247e0f1d3487F52b66208fb4daeb8179fce6e3a749ea93ed147c
37976d67af557508d199d9594c35f09@192.81.208.223:30303"

El comando para sincronizar la cadena se compone de Geth, necesario para interactuar con la
red, y una serie de comandos.

Existen varios modos de sincronizacion:

Syncmode=light: no descarga la red blockchain completa. Unicamente lo que hace es
descargar los encabezados de los bloques para poder validad la autenticidad de las
transacciones. Por esta razon, estos nodos son més faciles de mantener y sincronizar.
Estos nodos requieren de nodos completos para poder conectar con la red y realizar
transacciones. Ocupan unos 500 MB de memoria y se sincroniza en cuestion de
minutos, sin embargo, debido a la limitada potencia de la raspberry del prototipo el
proceso puede extenderse a un dia. El objetivo de estos nodos es que puedan funcionar
en dispositivos integrados, y por ello se ha elegido para este proyecto. Aunque cada
vez que el nodo quiera consultar una cadena de bloques, este debe pedir a un nodo
completo que lo haga en su nombre.

Syncmode=full: tiene una copia entera del estado completo de la cadena de bloques
Ethereum y ejecuta cada transaccion que se mine. Esto requiere mas de 120 GB de
almacenamiento y mas de 8 Gbs de memoria. Para sincronizar un nodo completo en un
ordenador con mucha potencia puede llevar méas de 12 horas. Para el prototipo
desarrollado en este proyecto, en el que se utiliza una raspberry pi, el tiempo de
sincronizacion puede aumentar a varios dias, y por ello se decidié no contemplar esta
opcion.

Syncmode: --dev. Geth tiene un modo de desarrollo que establece una red de pruebas
Ethereum de un solo nodo con una serie de opciones utiles.

En este Proyecto se han probado light y dev que se explican en detalle. Con el siguiente
comando el método de sincronizacion elegido fue light:

dbo

$ geth --syncmode=light --testnet --rpc --rpcapi "eth,net,web3,personal,admin” --
rpccorsdomain "*" --rpcport 8545 --datadir ./ --bootnodes
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"enode://6332792c4a00e3e4ee0926ed89e0d27ef985424d97b6a45bfof23e51f0dcb5e66b875777506
458aea7af6f9e4ffb69f4313778ee73c81led9d34c51c4blebobof@52.232.243.152:30303,enode://9
4c15d1b9e2fe7ce56e458b9a3b672e+11894ddeddO0c61247e0f1d3487F52b66208fb4aeb8179fcebe3a7
49ea93ed147c37976d67af557508d199d9594c35f09@192.81.208.223:30303"

Cada vez que se ejecuta una transaccion ligada a un contrato supone un gasto de gas, y por tanto
un coste monetario. Hay veces que este coste puede llegar a ser prohibitivo si hay un sobreuso
de la red en el momento de la transaccion, y ademas la tecnologia Blockchain por ser
permanente implica que un error desplegado en un momento en la red continuara abierto lo que
puede ser financieramente peligroso. Por esa razdn, para realizar pruebas se usan Testnets que
son copias de la red Ethereum totalmente idénticas en cada aspecto incluido los procesos de
minar, a excepcion del uso del Ether.

En los comandos de sincronizacion se establece cada una de las siguientes configuraciones:

1. Elnodo se conecta a la red Testnet Ropsnet, una red de pruebas en la que probar el codigo
antes de hacerlo sobre la red principal. La mayor diferencia con la red principal es que
escribir sobre esta red es gratuito, pero es la mas similar a la real.

2. Se habilitan posteriormente los APIS, con —rpc para habilitar JSON-RPC, y luego —rpcapi

para habilitar todas las APIs ofrecidas por la interfaz JSON-RPC, que por defecto
normalmente son eth, web3 y net.
Estas APIs son el conjunto de comandos y funciones que permiten al desarrollador crear
programas para determinados sistemas operativos. Permiten simplificar al programador
escribir todo desde cero, puesto que suelen tener funciones predefinidas asociadas para
interactuar con el sistema operativo o un programa, en este caso el nodo de Ethereum. Por
ejemplo, como posteriormente se indica con el API de eth se crean nuevas cuentas para
poder realizar el envié de informacion a la red.

3. Se indica el puerto para la comunicacion con el nodo, por defecto localhost y puerto 8545.
—datadir indicaré el directorio donde escribir todos los valores de la cadena, que en este caso
se ha elegido el directorio donde se ejecuta el comando dentro del disco duro extraible.

4. Se anaden los pares, enumerando sus enodes que funcionan como nodos de arranque y
realizan el descubrimiento de pares.

Para afnadir mas pares en el momento posterior a la sincronizacion, estos pueden ser algunos a

utilizar. COmo se ha mencionado anteriormente, para poder realizar transacciones habiendo

sincronizado un nodo light se requiere de un nodo completo para poder actuar, o sino las
transacciones no se podran realizar. Existen multitud de listas con nodos disponibles en la red

a los que poder conectarse, a continuacion se enuncian 7, puesto que existe el riesgo de que

algin nodo se inutilice y deje de funcionar.

1. admin.addPeer("enode://0b64924d478abaf6900ffed857dc066b29e6a9498c8a6604a159555bdo8fe
1ccf3c2cefdbd625b0e7cf93b49c3cc6dbed12a5cde92b4a7d2b8bfd6+10d56511e@136.144.129.222:
30303");

2. admin.addPeer("enode://20c9ad97c081d63397d7b685a412227a40e23c8bdc6688c6F37e97cfbc22d
2b4d1db1510d8f61e6a8866ad7f0el7c02b14182d37ea7c3c8b9c2683aeb6b733a1@52.169.14.227:30
303");
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3. admin.addPeer("enode://4fee548ed37a0aa07101479f0fb8672573b1396b100869eb8a6db77e05b87
80293376c0Obdd8ed41bfb503e2df20b0702c7b61ff795d9aa3eedf9d70b952643eb@34.195.230.169:3
0303");

4. admin.addPeer("enode://5b190dc2848404a46ac47413c35e68e73fd5edebdfd68led511ef3280d471
69e703990ecd4e67a3cleaaded4788d56d182b3c62132628bcc9fc772f6568ffcl9e@104.236.178.16:3
0303");

5. admin.addPeer("enode://6ce05930c72abc632c58e2e4324f7c7ead478cecPed4fa2528982c+3448309
4e9cbc9216e7aa349691242576d552a2a56aaeae426c5303ded677ce455balacd9d@13.84.180.240:30
303");

6. admin.addPeer("enode://72c074afle24caaab904503fa88c3ef2881d319bebb32dbe8282f4be3dabe
71fd873970642a5ca7d8f03e3e14b8aea080811828c5ffbd183c94778ef53c904e2@188.214.30.138:3
0303");

7. admin.addPeer("enode://a9e72b8b22f5f5ca858588a378af9f2214ac81f65e53b93e@e2bfo0eb6d36d
353ad71a6128b916155548922cf14401ed4ab2950ec2a7a6870a512890e214dcbc76@139.59.155.74:30
303");

Una vez el nodo este sincronizado serd necesario crear una nueva cuenta, y protegerla con
contrasefa antes de poder interactuar con el nodo:

1. > personal.newAccount()

2. Passphrase:

3. Repeat passphrase:

4. ["©xaad84749a0fec1c24037922b862e3d8a00152579"]

Las cuentas son imprescindibles para comunicarse con la red blockchain. Como se especificara
en el apartado de los contratos inteligentes, para poder realizar el envio de informacion dos
campos son imprescindibles, uno la direccion del contrato inteligente, y el otro la cuenta desde
la que se realiza la transaccion.

De manera automatica dentro del directorio light se crea una carpeta keystore, en la que se
especifican en archivos de texto todos los detalles de la cuenta. El nodo ya esta preparado para
actuar sobre €l. Se pueden crear tantas cuentas como se necesite. En este caso, con una cuenta
desde la que realizar el envio de los codigos RFID es suficiente, sin embargo, a la hora de
escalar este proyecto con diferentes sensores, la informacion a enviar se podria hacer desde
cuentas diferentes puesto que el envio de informacién se realice en distintos intervalos
dependiendo del sensor.

En el modo de sincronizacion —dev, al tratarse de una simulacion las transacciones no suponen
un gasto de gas, pero con el modo light es necesario desde el momento inicial que la cuenta
tenga ether para poder realizar las transacciones. En la consola Geth se ejecuta:

1. > addressl = ('0x7f999f948fb8ead04d2b961le73a2ff7e4ad49642b")
2. > eth.sendTransaction({from: addressl, to: eth.accounts[@], value: web3.toWei 1,
“ether”)})

Otra manera mas sencilla de mandar ether a una cuenta, pero limitada a una transaccion cada
24 horas es utilizando Ropsten:
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< C @ httpsy/faucet.ropsten.be B v B @ :

Enter your testnet account address

Send me test Ether

llustracion 29. Ropsten Ethereum interfaz.

Tras la realizacion de este prototipo, se considera que es importante que las primeras pruebas
se realicen sincronizando la cadena en modo dev, en el que se simula la interaccion con la
cadena y sincroniza mucho mas rapido.

1. $ geth --dev --rpc --rpcapi "eth,net,web3,personal,admin” --rpccorsdomain "*" --
rpcport 8545 --datadir ./

Se trata del modo desarrollador, con una red privada de un tnico nodo con la cuenta ya
predefinida que se indica nada mas iniciar la sincronizacion en la terminal de la raspberry y con
saldo. Al iniciar las primeras pruebas con este modo de sincronizacion, se pueden comprobar
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los comandos y se observa como las transacciones se envian en cuestion de milisegundos puesto
que no hay un gasto de gas realmente asociado a la transaccion.

Pestafias Ayuda

Archivo Editar

Tlustracion 30. Transaccion en modo dev.

En el momento que comienza la descarga del nodo, se puede interactuar gracias a la consola
Geth. En otra terminal se ejecutan los siguientes comandos:

1. $ pwd
2. /media/pi/untitled/Ethereum/light/geth
3. $ geth attach geth.ipc

Una vez la conexion con Geth.ipc se realizan consultas sobre el nodo de Ethereum. Por ejemplo,
con el comando eth.syncing, se monitoriza cual es el Gltimo bloque sincronizado, y una vez
toda la cadena ya esté sincronizada, devuelve: false. Es en ese momento, en el que es posible la
interaccion con el nodo para crear nuevas cuentas, o administrar los peers.

Durante la sincronizacion si se usasen comandos para la creacién de cuentas, o para asociar
peers al nodo existente, la raspberry entra en error como se ha mencionado debido a su potencia
limitada, y aparece un mensaje de EOF (“End of File”), y serd necesario reiniciar el proceso.

La informacién que se obtiene al conectarse a la consola Geth para visualizar el progreso de la
sincronizacion se muestra en la siguiente imagen:
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llustracion 31. Geth console en la Raspberry Pi 3.

Una vez la cadena esté sincronizada, se comprueba que la sincronizacidon se completd de manera
correcta:

5. > eth.getBlock(“latest”)

Ilustracion 32. Ultimo blogue sincronizado en la Blockchain.

Problemas en la configuracion del nodo.

Es importante mencionar los problemas encontrados durante la sincronizacion del nodo para
desarrollos futuros, puesto que la informacién publica disponible es limitada y més aun cuando
se trabaja con sistemas menos potentes como la raspberry.
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Los problemas encontrados durante la sincronizacion de la cadena se deben fundamentalmente
a la raspberry. Es importante, considerar la capacidad limitada que tiene para sincronizar toda
la cadena. Durante el tiempo de sincronizacion en modo light, que puede llegar a suponer de un
periodo de hasta 3 dias, la raspberry esta “inutilizada”, de manera que intentar llevar procesos
paralelos puede implicar que la raspberry se reinicie, y, por tanto, sea necesario comenzar con
el proceso desde el principio. La limitacion no es Unicamente de potencia sino de
almacenamiento, sincronizar toda la cadena supone creacion de carpetas para albergar las
claves, las cuentas y la cadena y, por tanto, es estrictamente necesario indicar al sincronizar la
cadena la direccion donde albergar toda la informacion, y que esta sea en el disco duro externo.
Aungque el disco externo tenga capacidad suficiente como para almacenar la sincronizacion de
la cadena en modo completo, se considera que las limitaciones de usar una Raspberry impiden
en este modo de sincronizacion, puesto que puede llegar a tardar hasta 10 dias, y es posible que
algtin bloque no se sincronice de manera correcta y corrompa todo el proceso, y posteriormente
no pueda ser utilizado.

DISENO Y DESPLIEGUE DEL SMART CONTRACT

El contrato inteligente para interactuar con la red esta escrito en un lenguaje de programacion
denominado Solidity. Para empezar a programar se necesita un entorno de desarrollo que en
este proyecto se utiliza Remix. Remix es un entorno para desarrollar, compilar y posteriormente
desplegar los contratos inteligentes. Para el proyecto se ha utilizado la version online, aunque
es posible instalarlo en el ordenador siguiendo las indicaciones de :

https://github.com/ethereum/remix-ide.

La version online tiene la siguiente interfaz:

0 B 0O 0 % r o TFMsol ¥ I'-:m.-w Fun  Amalyss  Tessng  Detugger Seting

*» browser

Swilch 1o the new intertace]

+ config

v @ [2] oniy ramix transactions, script @ ™_2 v 2 S

wix interface (ses 115t of commands above). Mote Lhat theis com
ripr seript,
ear() So register and reuse oblect across script executions,

creation of TIM2 perding...

[Slockis extnie FromionAcs. . U5680 Lo THN 2, (CONStructor) valuer wel datarouoor, .. 10e3s
Joga:o Rashiont2f .. 10993

Tlustracion 33. Remix IDE .
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En la parte central se escribe el codigo:

Una vez se compila sin errores, ya se puede desplegar. En la pestaiia de run situada en la esquina
superior derecha permite elegir el entorno de trabajado donde desplegarlo. Las opciones son:

pragma solidity "0.4.16;

contract TFM{

string public value ;
address public owner;
string public date;

function testContract(string _p){

value = _p;

}

function testDate(string _d){
date = _d;

}

function get() constant returns (string){
return value;

}

function getDate () constant returns (string){
return date;

2.1.JavaScript VM : todas las transacciones se ejecutan en una cadena de bloques en
un espacio reservado en el navegador. Sin embargo, no persiste nada, y una vez
se recarga la pagina se reinicia un nuevo bloque desde cero. Este modo se ha
utilizado en las pruebas iniciales con ganache para entender las transacciones y

verificar el correcto funcionamiento.

2.2.Injected provider: remix se conecta a cliente como MetaMask o Ropsten. No se

ha utilizado en ningiin momento a lo largo del proyecto.

2.3.Web3Provider: remix se conecta a un nodo. Para ello es necesario indicarle la
direccion URL en donde se encuentra el nodo privado. En el caso del proyecto
en http://127.0.0.1:7545. , como se ha indicado al sincronizar la cadena.

En este proyecto, se usa la tltima opcion. Se elige el contrato a desplegar, en el combo box, en

este caso es “TFM, y pulsando sobre deploy, se despliega sobre el nodo seleccionado:
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Complie Run Analysis  Testing Debugger Settings Support

Envirgnment  Web3 Pravider & Custom (STTT) ¥ &
Account ©  Oxdca,.B560D (99.995431 ether) v BN

Gas limit 3000000

Value i} wel A4

TFM v|i

Depioy
or
A3 Mddress. Laad corract from Address

Transactions recorded: * ~
Deployed Contracts g

. TFM  at Oxab2...03a0c (blockehain) [ & x

Mlustracion 34. Interfaz REMIX

Una vez todo se ejecuta de manera correcta, en la parte inferior de esa misma pestafia devuelve
los siguientes comandos:

< C | ® Noesseguro | remix.ethereum.org/#optimize=false&version=soljson-v0.4.16+commit d7667ddS js&evmVersion= # 0 ©

7'y DEPLOY & RUN TRANSACTIONS & # Home tfm.sol
1 pragma solidity 78.4.16;

emix 2
3- contract TRM{
Environment vi 4
f-%] 5 string public value ;
m 6 address public owner;
7 string public date;
A i 8
Yo Account® Oxcd9.2712c T OFF 9-  function testContract(string s){
16 value = _p;
i 1
» Gaslimit 3000000 = }
13~ function testbate(string o){
ie P & 14 date = d;
* 5 . - 15 }
16
17~ functien get() constant returns (string){
o - |3 18 return value;
TFM 2 i 19
20~ function getbate () constant returns (string){
21 return date;
22 H
23 )
B e o listenonnetwork
3 ~ -
Transactions reconded: @ [block:1@ txIndex:0] from:@xcd9...2712c to:TFM.testContract(string) @xbe3...efa83 value:0 wei data:0x7b2...00000 logs:0 Deb
Debug ~
hash:exs8c. . .46f2a 8
Deployed Contracts o status gx1 Transaction mined and execution succeed
transaction hash 9x58c6950173a1c374148656000272298e5aa3ec 3014657 523be5d3c821764612a
from 166 712¢ O
to TFM. testContract(string) Bxbe381200109788d1ebaac 7Th7097bobal24eras3 O
gas 43061 gas [
transaction cost 43061 gas 0O
Q hash Bx58c695b175a1c374 3ec3 17646f2a [
e AvTha  Aaaaa M =2

Ilustracion 35. Remix interfaz contrato desplegado
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Ahi se pueden observar los detalles del contrato, como el gas utilizado en la primera transaccion
del contrato y la direccion del contrato. En la linea que inicia con un to: se puede observar cual
es la direccion en la que estd alojado el contrato, informacion que es imprescindible detallar en
el programa de la raspberry, para que las transacciones se realicen. El status muestra que la
transaccion se realizo y se mino de forma correcta. Puede llegar a ocurrir que la transaccion no
se realice por un exceso uso de gas, es decir, si una transaccion lleva asignado un coste de gas
mayor al permitido en los bloques de la red, la transaccion no se realizaria.

El contrato se despliega una Unica vez al iniciar la primera comunicacion. A partir de ese
momento se generan transacciones por cada envio de informacion a la red. El contrato utilizado
en este prototipo es muy sencillo, por un lado, permite enviar no solo los codigos leidos a la
red, sino la fecha y la hora exacta del envio, y aunque con los hash que se obtienen de cada
transaccion se puede consultar la informacion en cualquier momento y de manera gratuita, se
han incluido dos funciones de consulta. Por ejemplo, se quiera en un determinado momento
saber cual fue el Gltimo momento de lectura o la tltima vez que se midio la temperatura de una
planta.

VISUALIZACION

Se ha utilizado Ganache, una herramienta que permite simular y testear con la red de Ethereum.
Durante el proyecto se us6 para poder realizar pruebas del funcionamiento de los contratos y su
interaccion con el nodo se utilizé Ganache. Ante un desconocimiento del funcionamiento de la
red, la herramienta permite entender como se suceden las transacciones y la informaciéon que
se puede obtener de ellas previamente a tener instalado todo en la Raspberry. Ademas al existir
la version web de Remix, y Ganache poder instalarse en el propio ordenador sin dificultades,
permite hacer las pruebas sin necesidad de desplegar toda la parte de Hardware y permite
trabajar en el proyecto desde cualquier punto tinicamente con el ordenador.

Para poder utilizar Ganache se descarga la herramienta desde:
http://truffleframework.com/ganache

y se accede a un espacio de trabajo con 10 cuentas que te permiten interactuar con la cadena de
bloques. Te permite conocer el saldo, y las transacciones realizas en cada una de las cuentas,
explorar bloques y las transacciones, de manera que permite un conocimiento del
funcionamiento del sistema.[42]
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& Ganache - %

ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
3 20000000000 6721975 PETERSBURG 5771 HTTP://127.0.0.1:7545 AUTOMINING QUICKSTART

MNEMONIC HD PATH

auto force property ridge truth fiber follow kiwi know direct account elder m/44'/60'/0'/0/account_index
ADDRESS BALANCE TX COUNT INDEX J
0x4ca78B4BOD13D8fF6B67FBe07D2F29eA5728560B  100.00 ETH 3 0

ADDRESS BALANCE TX COUNT INDEX ép
0xc8A93469cFef85e276d9BB67E4E7F7A83b0a4c8B  100.00 ETH 0 1

ADDRESS BALANCE TX COUNT INDEX J
0x65E20E529CF4DA265bd89bA3A1dfbdED2447407B  100.00 ETH 0 2

ADDRESS BALANCE TX COUNT INDEX J
0xcfC1e32944697FdOb80ADfe2F6abOcF49B4C6156 100.00 ETH 0 3

ADDRESS BALANCE TX COUNT INDEX J
0xAB3a58b48ceA6fE4T2ACeB300300404E651A864d 100.00 ETH 0 4

ADDRESS BALANCE TX COUNT INDEX J
0xa513B339487b62E560c98d0F53f827e223a72AE5 100.00 ETH 0 5

Tlustracion 36. Area de trabajo de Ganache.

En la parte superior del area de trabajo se identifica nuestra red y el RPC server,(127.0.1:7545)
que nos permite conectarnos a la herramienta desde Remix, el entorno IDE, donde se
desarrollan los contratos inteligentes basados en Solidity.

& Ganache - %

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
3 20000000000 6721975 PETERSBURG 5777 HTTP://127.0.0.1:7545 AUTOMINING QUICKSTART

<@k BLOCK 3

GAS USED GASLIMIT MINED ON BLOCK HASH
26622 6721975 2019-06-12 10:08:23 0x9250b3c6b116e3b404a1fd97921413e4a92e66bcc5fad3d9081575219896521

TXHASH
0x035f1923¢cb228d638ec5e1137c0065076eb01lafa2ef5338d88219816ff2e4le7

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0x4ca78B4BOD13D8fF6B67FBe07D2F29eA57285608 0xAb2d02a55695bb6376af4e628Ch6648754A03A0C 26622 0

llustracion 37. Detalles de un bloque creado a través de una transaccion.

Si analizamos el bloque para entender la informacion que nos proporciona, se observa la fecha
en la que fue minado, el nimero de transacciones que posee y también el Gas usado, con el que
se puede estimar el coste de cada transaccion. En el detalle se puede visualizar, el Hash de la
transaccion, asi como la direccion Ethereum, y la direccién del Smart Contract.
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USO DEL SMART CONTRACT

En la Raspberry Pi, el flujo del codigo es el que se muestra en la Ilustracion 33. Una vez se
configura la comunicacion entre la Raspberry y el Arduino, se establece la conexion con el
nodo local indicandole no sélo la direccion de la cuenta desde la que se realizan las
transacciones sino ademads la direccion del contrato creada en remix.

onfiguracion
protocolo
comunicacion

Conexién nodo
local Blockchain

Despliegue
Smart Contract

Envio sefial de
listo

Recibe paquete
del arduino

Lectura = NO OK

Lectura= OK & Tarjeta # Tarjeta anterior

Envio del cédigo a MySQL

I

Envio paquete al nodo

Cierra conexién

Tlustracion 38. Flujo logico del prototipo final en la Raspberry Pi.

Con la direccion del contrato también es necesario enviar el ABI del contrato, la interfaz, que
se genera con el Smart Contract. ABI viene de Application Binary Interface (Interfaz binaria).
El contrato se almacena como un cédigo binario en la blockchain bajo una direccién
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determinada que es la que se conoce como direccion del contrato. Este ABI se necesita para
poder acceder al cddigo binario. El ABI define qué funciones se pueden llamar y garantiza que
la funcién devolverd los datos en el formato que se espera.

Una vez el contrato esté compilado, se pueden acceder a todos los detalles que se necesitan
especificar para el programa de la raspberry pi. En la version web de remix, en el apartado de
compilar, se pueden acceder a los detalles de todo el contrato.

Sera necesario importar estas caracteristicas desde la plataforma de remix:

€ C @ https:/remix.ethereum.org/#optimize=false&evmVersion=null&version=soljson-v0.4.16+commit.d7661dd9.js b4 ® o
4  SOLIDITYCOMPILER & $ Home [ TFMsol ¢ | -
4 ~ . N A ‘
ompiler ).4.16+commit.d7661d
Sl Compi 0.4.16+commit.d7661dd9 | TEM2 %
@ Language "linkReferences": {} Y
"object": "6060604052341561000F57600080Fd5bSb6101968061001 6000396000
: ) . "opcodes™: "PUSHL 0x6@ PUSHL @x40 MSTORE CALLVALUE ISZERO PUSH2 OxF J
A EVM Version | compiler default e

"sourceMap™: "28:235:0:-;;;;

»
& & Compile TFM.sol

" Compiler Configuration ABIC) ©
Auto compile »o: )
»1
Enable Optimization »a:

n
> 3:
Hide warnings Ins

Je given path

. - ) | WEB3DEPLOY )
Contract TFM_2 (TFM.sol) oe at the given path
var tfm_2Contrac 3 i f puts”:[{" P, "ty
var tfm_2 = tfm_
{
I Ir1 can be of type github, swarm, ipfs or raw http
Jvider and set the url endpoint.
Compilation Details " f filepath is empty, script currently displayed in the e
sole.log('Contract mined! address: ' + contract.address + ' transac tiont
¥ 5
o OABI  [Bytecc P

Hlustracion 39. Detalles de un contrato inteligente en remix.

Fuente: remix.ethereum.org

La insercion de los datos en la red Ethereum se realiza de la siguiente forma:

1. contractInstance.functions.testContract(aux).transact({'from': accountl})
2. contractInstance.functions.testDate(fecha).transact({'from': accountl})

Se indica la funcion y la variable que se quiere enviar, puesto que la funcion ya habia sido

programada para recibir una variable como entrada, y se indica la cuenta desde la que se realiza
la transaccion.

Para que estas dos lineas puedan ejecutarse correctamente, previamente se define:

1. El lugar en el que estd alojada toda la informacion de la red de Ethereum y
conectarse a la consola para poder conectarse con el nodo.
2. Ladireccion del contrato (address1)
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3. La cuenta (eth.accounts [0])
4. El ABI del contrato

3. web3 = Web3(Web3.IPCProvider("/media/pi/untitled/nodoLight/geth.ipc"))

4. addressl = web3.toChecksumAddress('0x7f999f948fb8ea004d2b961e73a2ff7e4a49642b")
5. accountl = web3.eth.accounts[0]

6. web3.middleware_stack.inject(geth_poa_middleware, layer=0)

7

8

. false = False
9. true = True

10.

11. abiTFM= [

12.

13. "constant": false,
14. "inputs": [

15. {

16. "name": "_p",

17. "type": "string"
18. }

19. 1,

20. "name": "testContract"”,
21. "outputs": [],

22. "payable": false,
23. "stateMutability": "nonpayable",
24. "type": "function"
25. },

26. {

27. "constant": false,
28. "inputs": [

29. {

30. "name": "_d",

31. "type": "string"
32. }

33. 1,

34. "name": "testDate",
35. "outputs": [],

36. "payable": false,
37. "stateMutability": "nonpayable",
38. "type": "function"
39. }s

40. //ALL ABI CODE
41. ]

42. contractClass = web3.eth.contract(abi=abiTFM)
43. contractInstance = contractClass(address=addressl)
44.

Una vez desplegado el contrato y el protocolo de comunicacion, el servidor envia la sefial al
Arduino para empezar la transmision de paquetes. Es precio instalar los sockets, para el envio
de la informacidn, definir la IP y el puerto que se hayan establecido en el arduino.

import socket

from socket import *
import time

from time import time

auvhwNnER
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7. address= ('192.168.1.163', 8888)
8. «client_socket = socket(AF_INET,SOCK_DGRAM)
o
10. while(1):
11. data = b"codigo"
12. client_socket.sendto( data, address)
13. try:
14. rec_data, addr = client_socket.recvfrom(2048)
15. aux=(rec_data)
16. if(aux!=0):
17. print(aux)
18. except:
19. pass

No todos los codigos leidos por el Arduino se envian a la red de Ethereum y a la base de datos,
solo aquellos que sean distintos del Gltimo valor leido o distintos de cero, que se supone una
lectura incorrecta. Se supone que, en una aplicacion real en una linea de produccidn, cada
producto tendra un codigo de identificacion tnico y por tanto, de estar leyendo el mismo codigo
de manera continua supone un error en la lectura. Si el cddigo leido es considerado correcto, se
envia a la base de datos de MySQL con el dia y hora de lectura, y a su vez a la red de blockchain
con la fecha y hora detallada en la transaccion también. Una vez se envia el codigo, se cierra la
conexion y vuelve a esperar una lectura correcta del proximo cédigo.

1. if aux!=0:

2. if(aux2!=aux):

3. try:

4. connection= mysql.connector.connect(host="'1localhost', database="
Portfolio', user='root', password='ainhoa')

5. // CONTINUA EL PROGRAMA

De esta manera, utilizando variables auxiliares, solo se envia la informacion a la base de datos
y a lared cuando el dato leido es distinto de cero y distinto del codigo anterior.
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Pruebas y analisis econdomico

Las ventajas que se proponen con el prototipo creado en este proyecto incluyen la rapidez en la
lectura de etiquetas y el almacenamiento seguro de la informacion.

Se han realizado pruebas para la medicion de tiempos de lectura y escritura de las etiquetas
RFID tanto en la base de datos de MySQL como en la Blockchain. Los tiempos de lectura de
las etiquetas RFID son de milisegundos, posteriormente el envio de la informacion a la base de
datos de MySQL es también inmediato para este prototipo, aunque en el caso de
comunicaciones inalambricas o despliegue real donde la antena y el servidor estén mas
distanciadas habria que estudiar la latencia, y de manera paralela la informacion se manda al
nodo de Blockchain.

0,5 s. envio transaccion a la Blockchain

0,1 ms. Lectura etigueta RFID
|\A I I X min. tiempo minado
1

I ]
I X I

0,1 ms. envio transaccign a MySQL

Lectura Escritura Minado de blogue

- =

_ Tiempo total

¥

Tlustracion 40. Prueba de tiempos de lectura y escritura de etiquetas RFID.

FUNDAMENTOS PARA EL CALCULO DEL COSTE:

El tiempo de minado del bloque es el que se debe determinar en funcidn de los costes o urgencia
de tener desplegada la informacién en toda la red. Cada transaccion de envio de informacion
no es gratis, sino que supone un gasto en gas. Este Gas es el coste del esfuerzo de los
ordenadores para ejecutar las transacciones en el que se tiene en cuenta tanto el consumo
eléctrico como el tiempo para realizar la transaccion. Cuanto mas compleja sea la operacion por
realizar, se requiere mayor uso de recursos y por tanto mayor sera el gasto en Gas. Este gasto
permite recompensar a los mineros por los recursos que hayan utilizado y evita procesar
transacciones no ejecutables.

En el caso de este prototipo las operaciones a realizar seran de envio de transacciones
individuales y de lectura de la informacion y, por tanto, supone un bajo coste de gas. El envio
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de transacciones implica un gasto de 43061 de gas, y el de lectura de 0. Los bloques dentro de
la red tienen un limite de gas que pueden procesar que ronda los 8000000 de gas de media, y
por tanto una vez superado ese limite, la informacion se deposita en un nuevo bloque.

La siguiente ilustracion muestra el estado de la red Blockchain a jueves 27 de Junio. En el que
la media de procesamiento de un bloque es de alrededor de los 14 segundos, y el limite de gas
por bloque de 8000000.

BEST BLOCK UNCLES LAST BLOCK AVG BLOCK TIME
N O
35280 13485

2 ACTIVE NODES 53/54 GAS PRICE GAS LIMIT ¢ 7y PAGE LATENCY

BLOCK TIME DIFFICULTY BLOCK PROPAGATION LAST BLOCKS MINERS

UNCLE COUNT TRANSACTIONS GAS SPENDING GAS LIMIT

Tlustracion 41. Estado de la red Blockchain.

Un nuevo bloque se procesa cada 14 segundos, sin embargo, el tiempo que ha llevado a que el
bloque se mine, depende del estado de la red y del coste al que estés dispuesto a incurrir en el
proceso. Por ejemplo, a continuacion, vemos el estado de la red el mismo 27 de Junio a las
10:34 am, en el que, para minar el bloque en menos de 2 minutos, el coste de cada transaccion
supondria un $0,25341 y si no existiese urgencia en ver el bloque desplegado en la red de
manera rapida, el coste por transaccion seria de unos $0,127.
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Recommended Gas Prices in Gwei
2 fast (<2m) 2 standard (<5m) 1 safe low (<30m),
$0.123/transfer $0.123/transfer $0.061/transfer

Gas-Time-Price Estimator: For transactions sent at block: 8064395

Adjust confirmation time
Avg Time (min) id="timeToConfi Gas Used* 21000
95% Time (min) 0 Avg Time (blocks) id="blocksToCc
Gas Price (Gwei)* 20 95% Time (blocks) 0
Tx Fee (Fiat) $0.123 Tx Fee (ETH)

llustracion 42. Precios en Gas segun el estado de la red.

El caso mostrado refleja una situacion de la red bastante saturada en el que los costes por
transaccion son bastante altos. Durante el mismo dia se analiz6 la red y los costes por
transaccion y se obtuvo la siguiente tabla:

Tiempo de minado
Fast (<2min) Standard (<5 min) Low (<30 min)
S Alto 0,25341 0,25341 0,25341
-
é g Medio 0,12672 0,0642 0,01521
o S
= Bajo 0,055 0,038 0,01394

Tabla 11. Coste en § por transaccion.

Para obtener el coste de las transacciones por tanto depende de: lo congestionada que esté la
red en ese momento, y el “gas Price” de las transacciones que determinaran la prioridad a la
hora de ejecutarlas. Cuanto mayor sea la tasa que pagar, mas rapido sera la aprobacion de la
transaccion.

Los mineros recolectan comisiones por cada transaccion procesada, y por tanto competiran con
los demas mineros para conseguir aquellas transacciones con mayores ganancias. Esto no
implica, que sea necesario establecer una cantidad de gas alta para asegurar las transacciones,
puesto que si una unica transaccion ocupa mucho espacio de un bloque (Cémo se ha comentado,
cada bloque tiene un limite de gas de alrededor de 8000000), para un minero puede no ser
rentable procesarla puesto que reconocera que no puede recolectar mucho GWEI.
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El gwei (de giga wei) equivale a 0.000000001 ETH. El wei se considera como la unidad mas
pequefia del Ether, como un céntimo, de hecho 1 Ether equivale a 10'® wei, por ello se utiliza
Gwei como la unidad mas comun para hablar de costes de transaccion. [43]. El gwei se
multiplica por el precio de gas de la transaccion en concreto del contrato inteligente desplegado
y posteriormente por el precio del Ether en ese momento.

Precio de la transaccién = gas de la transacciéon x GWEI x10™°x precio del ether

En funcion de la prioridad de la red a la hora de ejecutar la transaccion se obtienen los diferentes
precios mostrados en las Tablas 5 y 6, teniendo en cuenta que el precio del gas de nuestra
transaccion es de 43061, se multiplica por el Gwei dependiendo de la saturacion de la red y
rapidez requerida para ver reflejada la informacion en la red y por el precio del Ether.

Tiempo de minado

Fast (<2min) Standard (<5 min) Low (<30 min)
=  |Alto 20 20 20
-
S @ |Medio 10 4 2
= Bajo 8,8 3 1

Tabla 12. Coste en Gwei por transaccion

Actualmente, el precio del Ether ronda los 280USD, aunque sus maximos historicos han llegado
incluso a los 1448USD*. Durante los tltimos seis meses, el precio del ether no ha hecho maés
que subir:

|||||||||||||||||||mm|||||||||||||I“|||||]l

20. May 10. Jun 1. Jul

IIIIIII||lllmmm.llII|l||un|IIIIIIII‘I""III|"||“I""||"|II|I||""I||I""|||I|I||||||II"“I"I"|"||||I"||I||||||||
4. Feb 29. Apr

14. Jan 25. Feb 18. Mar 8. Apr

Tlustracion 43. Precio del Ether entre Enero-Julio 2019.

Fuente: https://'www.coingecko.com/es/monedas/ethereum
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Para el caso de estudio reflejado en esta memoria, se han tomado valores del Ether de 291USS.

Para entender el coste asociado a enviar las lecturas de manera constante se han hecho los
siguientes calculos, considerando flujos de entrada de productos que pueden variar desde 1
producto a la hora hasta 45000 productos/hora. Ademés como se ha explicado anteriormente,
cada bloque tiene un limite de gas y, por tanto, teniendo en cuenta que cada una de nuestras
transacciones de manera individual ocupa 43061 de gas, el limite de transacciones por bloque
esta limitado y el nimero de productos a recepcionar también. Se analizan diferentes casos
desde el mas optimista en el que el 100% del bloque almacene la informacién leida por el
Arduino, a que la informacion suponga tnicamente un 20% del bloque.

En la tabla se muestran las transacciones que puede gestionar un bloque a la hora. En el
momento del estudio, se procesaba un bloque cada 15 segundos, y por tanto en cada bloque si
se llenase al 100% cada 15 segundos podria recepcionar 185 productos, que a lo largo de una
hora serian hasta casi 45000. Sin embargo, es poco realista pensar que se puede completar un
bloque al completo, puesto que ningiin minero querria competir por esas transacciones, y
acabaria tardando mucho el proceso de minado.

Se han calculado las transacciones maximas procesadas en funcion del llenado de bloque,
obteniendo un minimo de productos a recepcionar cerca de los 9000 a la hora.

Gas limit 8000000

Avg. block time (seg) 14,97

Gas por transaccion 43061

n2 transacciones en un bloque En una hora En media hora

100% 185 44488 22244
o 90% 167 40160 20080
8 80% 148 35591 17795
% 60% 111 26693 13346
40% 74 17795 8897
20% 37 8897 4448

Tabla 13. Transacciones admisibles por hora en funcion del llenado del bloque.

Para los distintos casos de estudio se supone que los productos llegan de manera uniforme de
forma que en las graficas que se presentan a continuacion el producto N llega cuando t =
Nx(hora/productos) en hora. A continuacion, se presentan los resultados obtenidos en el caso
mas optimista de llenado de un bloque al 100%, un caso intermedio de llenado al 80%, y uno
en el que las transacciones supongan tan solo el 20% del bloque.

El nimero maximo de productos a analizar a la hora sucede en el caso optimista de llenado de
bloque al 100%. Con 45000 productos/hora, al afio considerando solo los dias laborables y el
funcionamiento de la linea 12 horas al dia, supondria un total de produccion anual de 135
millones de productos en una unica linea, lo que supone comparar esta produccién con la de
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una gran industria. El caso menos optimista, en una misma linea el prototipo seria capaz de
almacenar 27 millones de productos al afio. Por tanto, en todos los casos que se discuten a
continuacion suponen producciones muy elevadas, seguramente proporcionales a lo que serian
industrias de medio y gran tamaiio.

Los costes que supondrian enviar individualmente las transacciones de los productos se han
calculado atendiendo a dos variables:

1. Congestion de la red: como se ha reflejado en Tabla 11. Coste en $ por transaccién. , en
funcion de la red los costes por transaccion pueden variar en gran medida. Se ha
analizado 3 momentos de la red distintos, categorizados como congestion alta, media y
baja.

2. Tiempo reflejado en la red: un bloque es minado cada 15 segundos, sin embargo, el
proceso previo puede suponer desde escasos minutos hasta 30 minutos. Por tanto,
dependiendo de la urgencia a la hora de verse reflejada la informacién en la red se
pueden incurrir en diferentes costes. Por ello, se han analizado diferentes escenarios, en
los que se precisa la informacién a la media hora , a la hora, y mas de una hora.

ESCENARIO OPTIMISTA: 100% BLOQUE

Primero analizamos el caso ideal en el que el bloque pueda ser completado en su totalidad de
gas por las transacciones que envian los codigos de las etiquetas.

Para este caso, si el escenario planteado requiriese de visualizar la informacion en la red a la
media hora de comenzar las lecturas el nimero méximo de productos a procesar seria de 22500
productos y los costes totales en los que se incurriria dependiendo de la congestion de la red
serian los siguientes:

Limite ALTA MEDIA BAJA
30mins. | $ 5.701,25 $ 1.757,1 S 982,50

Tabla 14. Coste incurrido por transacciones reflejadas en 30 minutos.

Como se observa en la Tabla 14. Coste incurrido por transacciones reflejadas en 30 minutos., atendiendo
a la congestion de la red, el coste puede aumentar hasta en un 580% cuando la congestion de la
red es alta.
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Los costes mostrados en la tabla surgen del caso en el que se busca que desde el momento
inicial de lectura y a los 30 minutos, se puedan ver reflejados hasta 22500 productos en la red,
lo que supone 12 productos al segundo.

Se tendrd en cuenta que, al querer los productos reflejados a los 30 minutos de empezar la
primera lectura, los primeros bloques si se podran minar a una velocidad media de menos de 5
minutos, pero serd necesario que los tltimos bloques se minen rapido (velocidad alta de media
dos minutos de minado) para verse reflejados con la urgencia que se requiere.

Coste total de lectura al 100% del Bloque

v< 5 mins. v< 2 mins.

——Congestion de lared =
alta

Congestion de lared =
media

Congestidon de lared =
baja

2500 5000 7500 10000 12500 15000 17500 20000 22500

Hlustracion 44. Coste por 22500 productos en funcion de la red.

En caso de la red estar congestionada, como el precio por las transacciones no varia segun las
velocidades de minado, independientemente del nimero de productos, el coste es proporcional
al nimero de productos leidos por el precio estandar de la transaccion durante el periodo de
trafico alto en la red, es por ello qué en la Ilustracion 39, la linea de costes para un trafico de
red alto es totalmente lineal, independientemente de la velocidad de minado. Sin embargo, para
un trafico medio o incluso bajo de la red, los precios entre los distintos tiempos de minado si
varian, y por tanto, los primeros productos pueden minarse mas lentamente obteniendo una
pendiente de costes inferior a la curva de costes al minar los tltimos productos a una mayor
velocidad.

Aun asi siempre que la situacion requiriese visualizar la informacion en periodos inferiores a
30 minutos, la velocidad de minado se va a limitar a media o alta y por tanto los gastos en los
que se incurra seran mas altos. Por tanto, sino fuese necesario mostrar los productos de manera
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tan urgente y, se pudiesen intervalos de hasta 1 hora o de mas de una hora desde el momento
inicial de lectura el precio disminuye considerablemente:

ALTA MEDIA BAJA

30 mins. $ 5.701,25 $ 1.757,51 $ 982,50
1 hora $ 5.701,25 $ 342,23 $ 313,65

+ 1 de hora S 5.701,25 S 342,23 S 313,65

Tabla 15. Coste por 22500 productos en diferentes intervalos de tiempo.

Coémo se puede observar en un estado de la red bajo, con precios de 1Gwei por minar en menos
de 30 minutos, el precio se reduce mas de la mitad. Por el contrario, en momentos de congestion
alta de la red, la velocidad de minado no influye en el precio de las transacciones y por tanto el
coste es independiente de la velocidad, siendo bastante elevado.

Dentro de los dos escenarios de tiempo de una hora o mas de una hora de la Tabla 11 no existen
diferencias puesto que para ambos casos los 22500 productos pueden minarse en todo momento
a baja velocidad. El coste medio por transaccion en cada uno de los casos reflejados en la Tabla
11 serian los siguientes:

ALTA MEDIA BAJA
30 mins. $ 0,25341 $ 0,0781 $ 0,04366
1 hora $ 0,25341 $ 0,0152 $ 0,01394
+1 de hora $ 0,25341 $ 0,0152 $ 0,01394

Tabla 16. Coste medio por transaccion en funcion de trdfico de red y tiempo de minado.

Para congestion alta el precio medio no varia, y para reflejar la informacion en 30 minutos, el
precio medio por transaccion esta entre los valores de minado medio y alto de la Tabla 7, puesto
que los primeros bloques se minan a una velocidad media de 5 minutos y los ultimos a velocidad
media de 2 minutos.
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En la figura que se muestra a continuacion se ve reflejado los costes (mostrados en la Tabla 11)
en los que se incurre dependiendo de la llegada de entre 1 a 22500 productos, y dependiendo
de la rapidez de minado que se exige.

Coste total de lectura al 100% del Bloque

Tiempo de visualizacion = 30 minutos
4000

57015 1 |
3500
3000

2500

2000

Coste Total ($)

1500 1757$

1000

500

— - ) 77\9405

2500 5000 7500 10000 12500 15000 17500 20000 22500
Ne de productos 1
314!
;J 3425
—Tréfico alto. Visualizacion media hora o mas —Tréfico medio. Visualizacién media hora Tréafico bajo. Visualizacién media hora
Trafico bajo . Visualizacion una hora o mas Trafico medio. Visualizacién una hora o mas.

[lustracion 45. Coste por 22500 productos en funcion de la red y el tiempo de minado.

En esta figura respecto a la anterior, se afiaden las curvas de coste si el tiempo para visualizar
la informacion desplegada en la red fuese mas flexible. Cémo se observa en la figura, cuando
la lectura de productos es inferior a 17500 productos, la linea de costes es lineal para todos los
casos. Sin embargo, llega un momento de lectura en el que seria necesario minar mas rapido si
se exige 30 minutos desde el inicio de la primera lectura, y los costes aumentan
proporcionalmente al coste asociado a la nueva velocidad de minado. En el caso, de disponer
de un tiempo flexible de visualizacion de una hora o mas se aprecia en las curvas de los costes
la importante disminucién de precios. Se ha utilizado una leyenda de precios en la grafica
mostrando en amarillo el coste si la congestion de la red es baja, en color verde los precios si la
red estd en funcionamiento habitual, y en naranja el coste si la red estd muy congestionada.

Como se ha mencionado la curva de costes para un trafico de la red muy alto se mantiene lineal
independientemente de la velocidad de minado, y es por ello, que se ha decidido mostrar en
mayor detalle los casos de media y baja velocidad, y se ha ajustado el eje de costes para poder
visualizarlo.

Con esos costes y tiempos de minado, si se completaran los casi 45000 productos capaces de
procesar en una hora los costes serian los siguientes:

-71 -



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
INGENIERO INDUSTRIAL

Pruebas y analisis economico

ALTA MEDIA BAJA
1 hora $11.403,45 S 2.099,25 S 1253,65
+1 horas $11.403,45 S 684,45 S 627,3

Tabla 17. Coste por maximo de transacciones a la hora.

Los precios con un trafico de red alta son muy elevados y constantes independientemente del
tiempo de minado. En un escenario con un trafico de red medio (el mas usual), los costes por
hora en los que tendria que incurrir la planta serian de hasta 2100€. Los costes medios por
transaccion se muestran en la siguiente Tabla:

ALTA MEDIA BAJA
1 hora $ 0,25341 S 0,0466 $ 0,01394
+1 de hora $ 0,25341 $ 0,0152 $ 0,01394

Tabla 18. Coste medio por transaccion con numero mdaximo de productos (45000)

En caso de disponer de mas de una hora para ver la informacion desplegada en la red, los costes
por transaccion se ajustan al coste por transaccion minimo impuesto en la red en ese momento.
Con el caso limite de una hora, el coste medio por transaccion se trata de una media no
aritmética entre los costes por transaccion en ese momento de la red en las tres velocidades de
minado distintas. La mayoria de los bloques pueden minarse a velocidad baja y media, y es por
eso que el coste medio por transaccion estd mas proximo al coste a velocidad standard de
minado.

El importe al poder aumentar el tiempo de minado, con el mismo numero de productos a leer,
disminuye notablemente. En el primer caso en el que se exigia tener la informacion disponible
a los 30 minutos, el tiempo de minado minimo tenia que ser de 5 minutos, pero al poder
aumentarlo a 30 minutos como en este caso, el precio de las transacciones con una red de trafico
normal se reducen a la mitad. Los primeros 22500 bloques pueden minarse a la minima
velocidad, y es por ello por lo que el coste se reduce.

Coste total de lectura al 100% del Blogque
Tiempo de visualizacion = 1 hora

v= 30 mins. vs 5 mins. v< 2 mins.

—Congestion de la red =
alta

Coste Total ($)
g

Congestion de la red =
baja

—Congestion de la red =
media

37500 40000 42500

20000 22500
N? de productos

2500 5000 7500 10000 10000 12500 15000 17500 25000 27500 30000 32500 35000

llustracion 46. Coste incurrido por transacciones reflejadas a la hora al 100% del Blogue.
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En esta Ilustracion se observan los tres cambios de pendiente puesto que se muestra el caso
limite con el nimero maximo de productos a procesar.

De este andlisis se puede obtener una primera conclusion, que aunque las transacciones de
manera individual sean baratas, al estar estudiando un sistema con lectura constante de codigos
y por tanto, envio de los mismos la tarifa para la empresa aumentaria frente a una simple
digitalizacion del proceso. Sin embargo, si no se requiere que la informacion esté desplegada
en la red de manera inmediata, el caso de estudio para la empresa es mucho mas econémico,
puesto que permite un minado lento sea cual sea el estado de la red, incluso se puede evitar
minar en aquellos momentos en los que la red esté congestionada.

ESCENARIO REALISTA: 80% BLOQUE

Para este caso, si el escenario planteado requiriese de visualizar la informacion en la red a la
media hora de comenzar las lecturas, los costes en los que se incurriria dependiendo de la
congestion de la red serian los siguientes:

ALTA MEDIA BAJA
30mins. | $ 4434,67 | S 1.436,1 $ 750

Tabla 19. Coste incurrido por transacciones reflejadas en 30 minutos al 80% del Bloque.

En este caso, el numero de transacciones en el bloque disminuyen a 150 por bloque y por tanto,
de requerir una velocidad de minado alta para que la informacion esté desplegada en la red a la
media hora, se limita el nimero de productos de lectura a 18000 productos cada media hora.

Respecto al caso optimista anterior, la mayor diferencia se observa en el numero de productos
a procesar pero el comportamiento de los costes es similar.
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Coste total de lectura al 80% del Blogue
Tiempo de visualizacién = 30 minutos
4000

v< 5 mins. d v< 2 mins.

3000

2500

——Congestion de lared =
alta

Coste Total ($)
g

Congestion de lared =

media
1500

Congestion de lared =

1000 baja

500

2500 5000 7500 10000 12500 15000 17500
N de productos

Ilustracion 47. Coste incurrido por transacciones reflejadas en 30 minutos al 80% del Bloque.

El comportamiento de los costes es totalmente similar al caso anterior. La mayor diferencia es
el nimero maximo de transacciones (productos) que pueden almacenarse en un Unico bloque.
Ante una congestion alta de la red, se observa el mismo comportamiento lineal proporcional al
numero de productos leidos. Por otro lado, tanto para un trafico medio como para un trafico
bajo se necesita minar a dos velocidades distintas, y por tanto dos pendientes de costes distintas.

ALTA MEDIA BAJA
30 mins. S 0,25341 S 0,08206 S 0,04285
Tabla 20. Coste medio por transaccion al 80% del Blogue.

Los costes medios por transaccion son muy similares al caso anterior, y las pequenias diferencias
vienen de la aproximacion que se ha hecho en los calculos para trabajar en series de 2500
productos.

Si se muestran los costes maximos al procesar un numero maximo de 17500 productos, el
resultado es el que se muestra en la siguiente ilustracion. De la misma forma que en el caso
anterior, se han utilizado leyendas para los costes méximos en naranja para el trafico mayor de
red, verde para el mas habitual, y amarillo para una congestion de la red muy baja. Con 17500
productos, si existiese flexibilidad de visualizacion se minan a velocidad minima en todo
momento y por tanto, las curvas de costes son lineales y los precios resultantes los mas bajos
dentro de cada categoria de congestion de la red.
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Coste total de lectura al 80% del Bloque
Tiempo de visualizacion = 30 minutos
4000

3000

Coste Total ($)
N ~
S &
8 8

g

1000

500

2500 5000

7500 10000 12500

15000 17500
Ne de productos

—Tréfico alto. Visualizacion media hora o mas — Trafico medio. Visualizacion media hora

Tréafico bajo. Visualizacién media hora
Trafico bajo . Visualizacién una hora o mas Trafico medio. Visualizacion una hora o mas.

Tlustracion 48. Coste por 17500 productos en funcion de la red y el tiempo de minado.

En este caso de envio de transacciones sin superar el 80% del bloque, el limite de productos a

procesar esta en 36000 a la hora, y los costes por verlo reflejado a la hora o mas son los
siguientes:

ALTA MEDIA BAJA
1 hora S 8869,35 S 1828,99 S 1048,95
+1 horas S 8869,35 S 532,35 S 487,5

Tabla 21. Coste por maximo de transacciones a la hora
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Con una media de lectura a la hora de 36000 productos, y buscando ver reflejada la informacion
en la red al finalizar la hora, los costes se comportan de la siguiente manera:

Coste total de lectura al 80% del Bloque
Tiempo de visualizacion= 1 hora
4000 : :
v< 30 mins. v<5 mins. v< 2 mins.

3500

3000

g

—Congestion de lared =
alta

Coste Total ($)
g

Congestidn de lared =
baja

g

—~Congestion de lared =

1000 media

500

2500 5000 7500 10000 12500 15000 17500 20000 22500 25000 27500 30000 32500 35000
N2 de productos

Hlustracion 49. Coste total por lectura de 36000 productos/hora

En esta Ilustracion se observan los tres cambios de pendiente puesto que se muestra el caso
limite con el nimero maximo de productos a procesar. En la Ilustracion 42, al tratarse de un
numero inferior de productos que el maximo capaz de almacenar en el caso de estudio, las
velocidades de minado pueden permanecer bajas. En este caso los primeros productos, y por
tanto, los primeros bloques pueden minarse a velocidad baja, a partir de un momento los
productos ya requieren una velocidad de minado mas alta, y los ultimos la velocidad maxima
de minado disponible en la red.

Para los estados de red de media y baja congestion son muy visibles los cambios de pendiente
con relacion al cambio de precio por exigir una mayor velocidad de minado. Al necesitar los
productos reflejados en la red al finalizar las lecturas, permite que los primeros bloques con
hasta 150 transacciones vayan minandose a velocidad baja y por tanto coste inferior, hasta que
sobrepasada la media hora, un minado del bloque a velocidad baja podria suponer no tener
disponible la informacion en el tiempo establecido. Es en ese momento en el que es necesario
minar a una velocidad superior y la pendiente se inclina, hasta que los tltimos cédigos que se
identifiquen y una vez todas las transacciones estén en el bloque es necesario que éste mine a
la mayor velocidad posible, detectando en la grafica otro aumento de pendiente.
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ESCENARIO: 20% BLOQUE

Para este caso, si el escenario planteado requiriese de visualizar la informacién en la red a la
media hora de comenzar las lecturas, los costes en los que se incurriria dependiendo de la
congestion de la red serian los siguientes:

ALTA

MEDIA

BAJA

30 mins. | S 1140,

34

S 320,16

$ 179,5

Tabla 22. Coste incurrido por transacciones reflejadas en 30 minutos al 20% del Bloque.

En este caso, el numero de transacciones en el bloque disminuyen a 50 por bloque y por tanto,
de requerir una velocidad de minado alta para que la informacion esté desplegada en lared a la
media hora, se limita el nimero de productos de lectura a 4500 productos cada media hora.

Coste total de lectura al 20% del Bloque
Tiempo de visualizacion = 30 minutos

1400

1200

1000

800

600

Coste total ($)

1 500 1000 1500 2000

2500

v< 5 mins.

3000 3500

N2 de Productos

4000

v< 2 mins.

4500

0 H

5000

Congestion de la red: baja
Congestion de la red: media

— Congestion de la red: alta

1lustracion 50. Coste por transacciones reflejadas en 30 minutos al 20% del Bloque.

Por tanto, al ir disminuyendo la capacidad de llenado de los bloques, la cantidad de productos

a recepcionar disminuye notablemente, desde 22500 productos cada media hora al 100% hasta

4500 productos. En este ultimo caso, mas realista si hablamos de productos que salen de una

linea de produccidn a una media 3 productos al segundo, el coste total por hora en un estado de

congestion de la red medio o incluso bajo, seria de unos 420$ de media, que a lo largo de un

dia laboral supondrian de unos 42008$.
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Resultados, Conclusiones y Desarrollos futuros

Como se ha detallado a lo largo del proyecto, las aplicaciones del Blockchain son infinitas y en
todos los sectores. Este proyecto se ha centrado en las aplicaciones para la industria de la
logistica, ya sea para almacenamiento, control de la produccion, o muchas de las actividades
relacionadas con el transporte de mercancias.

A continuacion se resumen algunos de los resultados de este proyecto sobre el andlisis
econémico del prototipo junto con un listado de los pasos necesarios para almacenar
informacion en la Blockchain.

Como principales resultados se destacan:

e Sintesis de los pasos necesarios para el almacenamiento de informacion en la
blockchain
Para poder almacenar la informacion en la red Ethereum sera necesario:

1. Sincronizar la cadena de bloques que requiere de un importante uso de
memoria, y por tanto, dependiendo de la placa computadora que se utilice sera
preciso usar memorias externas.

2. Una vez con el nodo sincronizado, crear una cuenta con Ether para poder realizar
las transacciones.

3. Crear el contrato inteligente utilizando Remix.

El programa para interactuar con la red tendra que detallar la direccion del
contrato, la cuenta desde donde se realiza la transaccion, el ABI del contrato, y
la direccidon del nodo. Con todos los detalles definidos desde el principio, al
enviar las transacciones se detalla la funcion dentro del contrato que se quiere
ejecutar, junto con la cuenta de origen del envio.
e Desarrollo de un prototipo completo
Los pasos imprescindibles seguidos a lo largo del proyecto:

1. Configurar el hardware con la placa Arduino para la lectura de los c6digos RFID.
2. Configurar las conexiones entre la placa microcontroladora y el servidor.
1. Sera necesario encontrar un dispositivo, para permitir las conexiones, en
el caso de este proyecto la placa de ethernet.
2. Definir el protocolo de comunicacion. Para este proyecto UDP.
3. Asignar IPs y puertos para la comunicacion
3. Configurar la base de datos en el servidor.
1. Instalar el servidor web. Para este proyecto Apache.
2. Instalar el sistema de bases de datos. Para este proyecto MySQL.
3. Definir las tablas donde almacenar la informacion.
4. Configurar el nodo Blockchain en el servidor.
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e Analisis econdmico

Las conclusiones obtenidas una vez realizadas las pruebas muestran la viabilidad de este tipo
de prototipos para la industria de la logistica. Sin embargo, el coste computacional ligado al
envio de las transacciones de manera individual a la red puede parecer elevado. Esto es porque,
aunque el consumo de gas ligado al envio de tarjetas RFID es bajo, si se aplicase al control de
produccion de lineas de grandes féabricas, el volumen de productos a procesar es tan elevado
que aumenta el coste asociado. Es importante, que la informacién no se precise reflejada en la
red de manera inmediata sino a lo largo del dia de produccion, de manera que los costes se
reduzcan de manera considerable. Ademads para poder reducir el gasto es importante considerar
aquellos momentos en los que la red esta menos saturada, puesto que la tarifa aumenta en hasta
un 500%.Por otro lado, si se observan multitud de aplicaciones en las que el coste asociado
seria menor puesto que requeriria de menor nimero de transacciones diarias, por ejemplo, envio
de localizacion de productos en ciertos intervalos de tiempo. En el prototipo actual seria
cambiar el sensor RFID, por uno de localizacién u otro de temperatura.

Los costes asociados a un desarrollo como el realizado en este trabajo son solo con relacion al
envio de informacion, y por tanto, la consulta de esta no supone ningtn gasto.

Para desarrollos futuros:

2.4 Limitar el acceso a posible informacion sensible utilizando una red privada.En el
proyecto se ha utilizado una red publica que implica que aquellos usuarios
conectados a la red puedan acceder a la misma informacion, que en el caso de ser
competidores, la informacion a la que tendrian acceso podria llegar a ser muy
sensible.

2.5.Uso de placas computadoras mas potentes. Las pruebas realizadas estan limitadas
por el uso de una Raspberry como servidor. Sincronizar la cadena de bloques
entera supone un consumo de memoria muy elevado y de potencia para el cual la
raspberry no esta preparada. Son muchos los problemas a la hora de crear los
entornos de trabajo que puede tener raspberry. Es importante, como se ha
mencionado anteriormente que las pruebas futuras con prototipos de este estilo
se utilicen discos duros extraibles en los que depositar la informacion, ademas
permite que ante posibles reinicios de la raspberry no se pierda informacion.

Se pueden sugerir distintas lineas de estudio después de lo expuesto en este trabajo:

1. Ampliar las funcionalidades del prototipo. Por ejemplo, incluir:
1. Senal de GPS, util para el sector del transporte, tanto para distribuidores
como para clientes finales, que tienen mayor control de las entregas.
2. Sensor de temperatura, util para el sector farmacéutico o de la
alimentacion, que requieren temperaturas determinadas para la
conservacion de los productos. Para asegurar una llegada 6ptima de los
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productos, cualquier sensor que ademas de la temperatura pueda detectar
cambios de presion o acuUstica aportaria informacién importante.
Disefio propio de la parte del microprocesador

Optimizar el gas utilizado. Existen maneras de optimizar los contratos, desde
el tipo de variables a utilizar (uint8 utiliza mas gas que la variable uint256,
cuando las dos se tratan de enteros)

Crear una red privada. En este trabajo se ha desarrollado en una red publica
a la que cualquiera tiene acceso para escribir o participar. La seguridad en
estas reside en que al estar totalmente descentralizadas no se puede cambiar
la informacion, una vez se haya validado. En las redes privadas, sin embargo,
es necesario dar accesos a la red y a las transacciones para poder participar.

Incluir funcionalidades como el cobro automatico cuando el producto salga
de tienda o la creacion de albaranes.
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ANEXO A

CODIGO LECTURA RFID EN EL ARDUINO:

8. /RST D9
9. //SDA(SS) D5
10. //MOSI D11
11. //MISO D12
12. //SCK D13
13.

14. #include <SPI.h>
15. #include <MFRC522.h>

16.
17. const int RST_PIN = 9; // Pin 9 para el reset del RC522
18. const int SS_PIN = 5; // Pin 5 para el SS (SDA) del RC522 - El1 pin

10 se necesita para la comunicacioén Ethernet
19. MFRC522 mfrc522(SS_PIN, RST_PIN); // Crear instancia del MFRC522
20. unsigned char codigo;
21. unsigned int prueba;
22. byte ActualUID[4]; // Para almacenar el cédigo leido
23. byte BeforeUID[4] = {0, ©, 0, 0};

24.

25.

26. void setup()

27. {

28. Serial.begin(9600); //Inicializa la velocidad de Serial
29. SPI.begin(); //Funcién que inicializa SPI
30. mfrc522.PCD_Init(); //Funcién que inicializa RFID
31. Serial.println("Lectura cédigo de barras");

32. }

33.

34. void loop()

35. {

36. // Detectar tarjeta

37. if (mfrc522.PICC_IsNewCardPresent()){

38. if (mfrc522.PICC_ReadCardSerial())

39. {

40. Serial.print(F("Card UID:"));

41. //printArray(mfrc522.uid.uidByte, mfrc522.uid.size);
42. for (byte i=@; i< mfrc522.uid.size; i++) {

43. Serial.print(mfrc522.uid.uidByte[i] < @x1@ ? " @" : " ");
a44. Serial.print(mfrc522.uid.uidByte[i], HEX);
45, ActualUID[i] = mfrc522.uid.uidByte[i];

46. }

47. Serial.println();

48. if(compareArray(ActualUID, BeforeUID)){

49, Serial.println("No registrar");

50. }else{

51. Serial.println("Registrar");

52. }

53. for (byte i=@; i< mfrc522.uid.size; i++) {

54. BeforeUID [i] = ActualUID[i];

55. }

56. // Finalizar lectura actual

57. mfrc522.PICC_HaltA();

58. }

59. }

60.

61. }
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62.

63. boolean compareArray(byte arrayl[],byte array2[]) {
64. if(arrayl[@] != array2[@])return(false);

65. if(arrayl[1l] != array2[1])return(false);

66. if(arrayl[2] != array2[2])return(false);

67. if(arrayl[3] != array2[3])return(false);

68. return(true);

69. }

CODIGO COMUNICACION

En el Arduino:

#include <Ethernet.h> //Load Ethernet Library
#include <EthernetUdp.h> //Load UDP Library
#include <SPI.h> //Load the SPI Library
#include <MFRC522.h>

byte mac[] = { OxA8, ©x61, Ox0A, OxXAE, ©x00, 0x76}; //Direccidon MAC
IPAddress ip(192, 168, 1, 163); //IP de la placa shield

unsigned int localPort = 8888; // Puerto aleatorio, que coincida con la pi
char packetBuffer[UDP_TX_PACKET_MAX_SIZE],

10. String datReq;

11. int packetSize;

12. EthernetUDP Udp;

VWoONOOUVTDA WNBR

14. unsigned char codigo;

15. unsigned int antena = 1;

16. const int RST_PIN = 9; // Pin 9 para el reset del RC522
17. const int SS_PIN = 5; // Pin 5 para el SS (SDA) del RC522
18. MFRC522 mfrc522(SS_PIN, RST_PIN); // Crear instancia del MFRC522

19. byte ActualUID[4]; // Para almacenar el cdédigo leido

20. byte BeforeUID[4] = {0, 0, 0, 0};

21. int codigo2=0;

22. int codigol=0;

24. void printArray(byte *buffer, byte bufferSize) {
25. for (byte i = ©; i < bufferSize; i++) {

26. Serial.print(buffer[i] < Ox1@ ? " 0" : " ");
27. Serial.print(buffer[i], HEX);

28. ActualUID[i] = mfrc522.uid.uidByte[i];

29. }

30. }

31.

32. void setup() {

33. Serial.begin(9600); //Turn on Serial Port

34. Ethernet.begin(mac, ip); //Initialize Ethernet
35. Udp.begin(localPort); //Initialize Udp

36. SPI.begin();

37. mfrc522.PCD_Init();

38. }

39.

40. void loop() {

41.

42. packetSize = Udp.parsePacket(); //Read the packetSize

43.

44. if(packetSize>@){ //Check to see if a request is present

45. Udp.read(packetBuffer, UDP_TX_ PACKET_MAX_SIZE); //Reading the data request on
the Udp
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46. String datReq(packetBuffer); //Convert packetBuffer array to string datReq
47.

48. if(datReg=="Codigo:"){

49. Udp.beginPacket (Udp.remoteIP(), Udp.remotePort()); //Initialize
50. if (mfrc522.PICC_IsNewCardPresent()){

51. if (mfrc522.PICC_ReadCardSerial())

52. {

53. for (byte i = ©; i < mfrc522.uid.size; i++) {
54. Serial.print(mfrc522.uid.uidByte[i] < @x1@ ? " 0" : " ");
55. Serial.print(mfrc522.uid.uidByte[i], HEX);
56. ActualUID[i] = mfrc522.uid.uidByte[i];
57. codigol= ActualUID[1];

58. }

59. Serial.println("");

60. delay(1);

61. // Finalizar lectura actual

62. mfrc522.PICC_HaltA();

63. }

64. Udp.write(codigol);

65. Serial.println("Cédigo leido");

66. Udp.endPacket(); //Se termina la transmisién del paquete
67. }

68. }

69.

70. }

71. memset(packetBuffer, @, UDP_TX_PACKET_MAX_SIZE);

72. }

En la Raspberry Pi

1. import socket

2. import time

3. from socket import *

4.

5. address= ('192.168.1.163', 8888)

6. client_socket = socket(AF_INET,SOCK_DGRAM)

7. client_socket.settimeout(1)

8.

9. while(1):

10.

11. data = b"codigo"

12. client_socket.sendto( data, address)

13. try:

14. rec_data, addr= client_socket.recvfrom(2048)

15. aux = float(rec_data)

16. #print (rec_data.decode('unicode_escape'))

17. #aux = rec_data.decode('unicode_escape')

18. if (aux!=0):

19. print (aux)

20. except:

21. pass

22.

23. time.sleep(1)

24. print("")
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ENViO DATOS A BASE DE DATOS DE MYSQL

Una vez definidas las tablas, se comprueba que es posible la comunicacion y enviar
informacion a la tabla Lecturas, creada en una base de datos denominada Portfolio de la
siguiente manera:

1. create DATABASE Portfolio;

use Portfolio;

3. Create table Lecturas( ID int NOT NULL PRIMARY KEY auto_increment, ANTENA int NOT
NULL, CODIGO varchar(20) NOT NULL, FECHA date);

N

Para la comunicacidn es necesario instalar el paquete de mysql.connector

1. // Instalar el paquete mysql.connector

2. pip3 search mysql-connector | grep --color mysql-connector-python

3. mysql-connector-python (8.0.16) - MySQL driver written in Python
4. mysql-connector python-rf (2.0.2) - MySQL driver written in Python
5. mysql-connector-python-dd (2.0.2) - MySQL driver written in Python
6.

pip3 install mysqgl-connector-python-rf

Y el programa es el siguiente:

22. import mysqgl.connector
23. from mysql.connector import Error
24. from mysql.connector import errorcode

25. try:

26. connection = mysqgl.connector.connect(host="localhost',

27. database="Portfolio’,

28. user="root"',

29. password="ainhoa")

30. sql_insert_query = """ INSERT INTO " Lecturas’

31. (CID", “ANTENA, “CODIGO™, “FECHA ) VALUES (1,'1', '26 F
A F8 08','2019-06-15")"""

32. cursor = connection.cursor()

33. result = cursor.execute(sql_insert_query)

34. connection.commit()

35. print ("La informacién se ha insertado correctamente en la tabla: Lecturas"")

36. except mysql.connector.Error as error :

37. connection.rollback() #rollback if any exception occured

38. print("Fallo al insertar la informacidn en la tabla: Lecturas {}".format(error
)

39. finally:

40. #closing database connection.

41. if(connection.is_connected()):

42. cursor.close()

43. connection.close()

a44. print("Conexidén MySQL cerrada")

CODIGO FINAL: PROTOTIPO COMPLETO

En el Arduino el codigo utilizado es :
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33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43,
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.

#include
#include
#tinclude
#include

<Ethernet.h> //Load Ethernet Library
<EthernetUdp.h> //Load UDP Library
<SPI.h> //Load the SPI Library

<MFRC522.h>

#define PACKET_SIZE 384

byte mac[] = {@xA8, Ox61, OxOA, OXAE, Ox00, OX76};
IPAddress ip(192, 168, 1, 163);

unsigned

int localPort = 8888;

char packetBuffer[UDP_TX_PACKET_MAX_SIZE];
String datReq;

int packetSize=0;
EthernetUDP Udp;

int prueba;

String rfid_uid = g

//Configuracién RFID

const int RST_PIN = 9;

const int SS_PIN = 5;

MFRC522 mfrc522(SS_PIN, RST_PIN);
byte ActualUID[4]; // Para almacenar el cédigo leido
byte BeforeUID[4] = {0, 0, 0, 0};
float codigol=0;

void setup(){

Serial.

begin(9600);

Ethernet.begin( mac, ip);
mfrc522.PCD_Init(); //Funcién
Udp.begin(localPort);
//delay(1500);

}

void loop(){

packetSize = Udp.parsePacket();
//Serial.println(packetSize);

if(packetSize>0){

Serial.println("ok1");

// Pin 9 para el reset del RC522
// Pin 5 para el SS (SDA) del RC522
// Crear instancia del MFRC522

que inicializa RFID

Udp.read(packetBuffer, UDP_TX_PACKET_MAX_SIZE);
String datReq(packetBuffer);

if(datReq == "codigo"){

Udp.beginPacket(Udp.remoteIP(), Udp.remotePort()); //Initialize
if (mfrc522.PICC_IsNewCardPresent()){
if (mfrc522.PICC_ReadCardSerial()){

for (byte i = 0; i <

mfrc522.uid.size; i++) {

Serial.print(mfrc522.uid.uidByte[i] < @x1@ ? " 0" : " ");
Serial.print(mfrc522.uid.uidByte[i], HEX);

String uid_part = String(mfrc522.uid.uidByte[i], HEX);
rfid_uid += uid_part;

ActualUID[i] = mfrc522.uid.uidByte[i];

codigol= (ActualUID[1]);

}
Serial.println("");

delay(1);

// Finalizar lectura

mfrc522.PICC_HaltA();
}
Udp.print(rfid_uid);
Serial.println(rfid_uid);

actual
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99.

100.
le1.
l102.
103.
104.
105.

Udp.endPacket(); //Se termina la transmisidén del paquete
rfid_uid = "";
}
}
}
memset (packetBuffer, @, UDP_TX_PACKET_MAX_SIZE);
}

Y en la Raspberry Pi 3, el siguiente:

34.
35.
36.
37.
38.
39.
40.
41.
42.
43,
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
SOle
56.
57.
58.

import mysql.connector
from mysql.connector import Error
from mysql.connector import errorcode

. import datetime
. from datetime import datetime

. import web3

. import json

. from web3 import Web3

. from web3.middleware import geth_poa_middleware

. import socket

. from socket import *
. import time

. from time import time

. address= ('192.168.1.163"', 8888)

. client_socket = socket(AF_INET,SOCK_DGRAM)
. client_socket.settimeout (1)

. antena_leida = "1"

. aux2=1.0

. aux =0.0

. web3 = Web3(Web3.IPCProvider("/media/pi/untitled/dev/geth.ipc"))
. addressl = web3.toChecksumAddress('0x7f999f948fb8ea®04d2b961le73a2ff7e4a49642b"

)

accountl = web3.eth.accounts[0]
web3.middleware_stack.inject(geth_poa_middleware, layer=0)

false = False
true = True

abiTFM= [
{
"constant": false,
"inputs": [
{
"name": " p",
"type": "string"
}
1,
"name": "testContract",

"outputs": [],

"payable": false,
"stateMutability": "nonpayable",
"type": "function"

¥

{

"constant": false,
"inputs": [

{
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59k "name": "_d",

60. "type": "string"

61. }

62. 1,

63. "name": "testDate",

64. "outputs": [],

65. "payable": false,

66. "stateMutability": "nonpayable",
67. "type": "function"

68. },

69. {

70. "constant": true,

71. "inputs": [],

72. "name": "date",

73. "outputs": [

74. {

75. "name": "",

76. "type": "string"

77. }

78. 1,

79. "payable": false,

80. "stateMutability": "view",
81. "type": "function"

82. }s

83. {

84. "constant": true,

85. "inputs": [],

86. "name": "get",

87. "outputs": [

88. {

89. "name": "",

90. "type": "string"

CHl }

92. 1,

93. "payable": false,

94. "stateMutability": "view",
95. "type": "function"

96. },

97. {

98. "constant": true,

99. "inputs": [],

100. "name": "getDate",
1e1. "outputs": [
102. {

103. "name": "",

104. "type": "string"
105. }

106. 1,

107. "payable": false,

108. "stateMutability": "view",
109. "type": "function"

110. },

111. {

112. "constant": true,

113. "inputs": [],

114. "name": "owner",

115. "outputs": [

116. {

117. "name": "",

118. "type": "address"

119. }

120. 1,

121. "payable": false,

122. "stateMutability": "view",
123. "type": "function"

124. 1,
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125.
126.
127.
128.
129.
130.
131.
132.
133.
134.
135.
136.
137.
138.
139.
140.
141.
142.
143.
144.
145.
146.
147.
148.
149.
150.
151.
152.
153.
154.
155.
156.
157.
158.
159.
160.
161.
162.
163.
164.
165.
166.
167.

168.
169.
170.
171.
172.

173.
174.
175.
176.
177.

178.

179.
180.
181.
182.
183.
184.
185.

"constant": true,

"inputs": [],
"name": "value",
"outputs": [

{

"name": ""

"type": "string"

}

1,

"payable": false,
"stateMutability":
"type": "function"
}

1

"view",

contractClass = web3.eth.contract(abi=abiTFM)

contractInstance =

while(1):

contractClass(address=address1)

data = b"codigo"
client_socket.sendto( data, address)

try:
rec_data, addr = client_socket.recvfrom(2048)
aux=(rec_data)
if(aux!=0):
print(aux)
except:

pass

codigo_leido= aux

now= datetime.now()

year = now.strftime("%Y")

month = now.strftime("%m")

day = now.strftime("%d")

time = now.strftime("%H:%M:%S")

date_time = now.strftime ("%d%m&%Y, %H:%M:%S")
date = now.strftime("%d%m%Y")

if aux!=0:

if(aux2!=aux):

try:

connection= mysql.connector.connect(host="localhost

, database='Portfolio', user='root', password='ainhoa')

antena=antena_leida

codigo=aux

aux2 = aux

fecha= date_time

sql_insert_query = (""" INSERT INTO " Lecturas  ("ANT

ENA®, “CODIGO , FECHA') VALUES (%s , %s ,%s)""", (antena, codigo,fecha))

ct({'from': accountl})

({'from': accountl})

cursor= connection.cursor()

result = cursor.execute(*sql_insert_query)
connection.commit()

print("OK")
contractInstance.functions.testContract(aux).transa

contractInstance.functions.testDate(fecha).transact

fecha =0

finally:
#closing database connection.
if(connection.is_connected()):

cursor.close()
connection.close()
print("MySQL connection is closed")
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