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RESUMEN DEL PROYECTO

La siguiente tesis gira en torno a la tecnologia Blockchain, la red Ethereum, y la posibilidad
de utilizarla para resolver el problema de la deuda circular entre las empresas, asi como
explorar otros beneficios que puede reportar. Ademas de entrar en detalles precisos sobre la
tecnologia, se desarrollard un prototipo para probar cdmo podria funcionar la idea en un
entorno de prueba.

Palabras clave: Blockchain, Ethereum, deuda circular, prototipo

1.

Introduccion

La tecnologia de la cadena de bloques ha ido evolucionando desde su inicio en 2008,
cuando Satoshi Nakamoto la introdujo al mundo. Desde entonces, la filosofia detras de
Blockchain no ha cambiado, pero las implementaciones y posibilidades que permitia se
han expandido enormemente.

Un claro ejemplo de ello ha sido el desarrollo de los contratos inteligentes en Ethereum.
Este aspecto de Blockchain constituye la piedra angular de este proyecto, ya que ha sido
tratado de forma muy precisa desde un punto de vista teorico.

La idea principal que rodea el uso de los contratos inteligentes es la de poder cancelar la
deuda circular y mantener una copia verificable de todas las transacciones que tienen
lugar. La deuda circular es el tipo de deuda en la que todos los participantes son al mismo
tiempo acreedores y deudores y, por lo tanto, puede cancelarse parte de la deuda. El caso
mas frecuente de deuda circular parece ocurrir en el sector energético, especialmente en
el sector energético de Pakistantl. No obstante, en este trabajo se prestara especial
atencion a la deuda circular contraida por las empresas, predominantemente las Pymes
(Pequerias y Medianas Empresas).

Hay muchas razones para creer que la tecnologia Blockchain es ideal para resolver este
problema, y se tratara de hacer patente a lo largo del trabajo.

Objetivo del trabajo

En primer lugar, el objetivo principal de este proyecto es aprender, de manera profunda,
todo lo que hay que saber sobre la tecnologia que hay detras de la idea; Blockchain. Esto
se hara a través de varios cursos e investigaciones independientes con el fin de obtener
una vision lo méas profunda posible. Este profundo estudio ha sido documentado a lo
largo de la tesis de una manera ordenada.



En segundo lugar, se desarrollara un prototipo de la idea. Los prototipos tienen la
funcionalidad bésica de lo que se necesita. VVale la pena mencionar el hecho de que hubo
algunos conocimientos considerables que tuvieron que ser adquiridos para desarrollar un
“login” y un registro en node.js, el lenguaje de servidor utilizado en este prototipo.

Finalmente, visto el trabajo en retrospectiva y habiendo aprendido todo lo que se
necesitaba, se han propuesto algunas sugerencias e ideas personales para la mejora
potencial o el desarrollo futuro de la red Blockchain y Ethereum.

Trabajo desarrollado

Para llevar a cabo esta tarea, los 3 primeros cursos de la siguiente especializacion se
realizaron en Courseral? . Las credenciales de la universidad del estado de Nueva York
que prueban que el curso fue tomado seran proporcionadas con el trabajo final.

Estos cursos sirvieron de brijula para orientarse en el camino de dominar el
conocimiento de la tecnologia. Cualquier tema que no fuera lo suficientemente detallado
se ha ido ampliando con las diferentes fuentes de informacion como foros, videos y
cualquier articulo que haya resultado atil. En consecuencia, se hara referencia a las que
hayan resultado pertinentes.

Una vez que los cursos fueron tomados y el aprendizaje fue terminado, hubo un proceso
largo y reflexivo para decidir si el entorno de Blockchain era el méas adecuado para el
desarrollo de la idea. Hubo 2 factores principales que fueron considerados. Por un lado,
la cadena de blogues proporcionaba un medio verificable e inmutable para contrastar
cualquier informacién proporcionada por el App y, por otro, permitia verificar
programaticamente todas las condiciones necesarias. Todo esto es realmente importante
ya que se pretende dedicar en el futuro un apartado para puntuar a las empresas en
funcion de su responsabilidad a la hora de pagar sus deudas. Esperamos que todo esto
quede claro a lo largo del trabajo.

Finalmente, una vez adquiridos los conocimientos y comprendidos estos en profundidad,
el documento fue redactado de manera ordenada, con la esperanza de condensar lo mejor
posible toda la informacion clave relacionada con esta tecnologia. Una vez hecho, el
prototipo fue desarrollado y explicado brevemente.

Breve explicacion del prototipo

La funcionalidad, que una potencial version completa de la aplicacion puede tener, sera
discutida en el cuarto capitulo de esta tesis. A continuacion, se ofrece una breve
definicion del prototipo y de su funcionamiento interno. La estructura del fichero es la
siguiente.
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lustracion 1. Estructura de los ficheros de una Dapp.

El prototipo tendra la capacidad de registrar usuarios e iniciar sesion con €sos mismos
usuarios. Aunque esto puede considerarse un concepto trivial, se hizo con la esperanza
de adquirir un mejor entendimiento sobre la forma en la que node.js, el lenguaje del lado
del servidor utilizado, funciona. Esto cumplido con el propdsito.

Luego permitira a los usuarios crear deudas, que se mostraran en el Smart Contract y,
finalmente, podran visualizarlas a través de la interfaz de la aplicacion. Tenga en cuenta
que en caso de que se pueda cancelar cualquier deuda, se hara por defecto, sin preguntar
a ningdn usuario. Esta funcionalidad se debate al final de este documento.

Conclusiones

En resumen, el proyecto se desarrolla de forma clara, comenzando con la introduccién y
explicacion detallada de la tecnologia en cuestion, y termina discutiendo la aplicacion,
su potencial y las posibilidades de Blockchain en el futuro.

Esta tesis resultd ser un tema desafiante, especialmente cuando se trataba de entender el
funcionamiento interno de algunos conceptos de Blockchain. Para ello, se ha aprendido
mucho y se espera que este documento ayude a cualquier otra persona que desee obtener
una vision completa y amena de la tecnologia.
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ABSTRACT

The following thesis revolves around the blockchain technology, the Ethereum network, and
the possibility of using it so as to solve the circular debt problem among companies, as well
as exploring other benefits it may yield. Besides going into precise detail on the technology,
a prototype will be developed to test out how the idea could work on a test environment.

Keywords: Blockchain, Ethereum, circular debt, prototype.

1.

Introduction

Blockchain technology has been evolving ever since its beginning in 2008, when Satoshi
Nakamoto introduced it to the world. Since then, the philosophy behind Blockchain
hasn’t changed, but the implementations and possibilities it allowed for have expanded

greatly.

A clear example of this has been the development of Smart Contracts in Ethereum. This
aspect of Blockchain constitutes the cornerstone of this project as it has been dealt with
in a very precise fashion from a theoretical standpoint.

The main idea surrounding the use of smart contracts is that of both being able to cancel
out circular debt and keeping a verifiable copy of all the transactions that take place.
Circular debt is the sort of debt where all the participants are at the same time creditors
and debtors, and hence some amount of the debt may be cancelled. The most frequent
case of circular debt seems to take place in the energy sector, especially in Pakistan’s
energy sector M. Nevertheless, this work will emphasise in the circular debt incurred by
business, predominantly SMEs (Small to Medium Enterprises).

There a plenty of reasons to believe that the blockchain technology is ideal to solve this
problem, and it will be made as clear as possible throughout the thesis.

Thesis objectives

First and foremost, the main goal of this project is to learn, in a deep manner, everything
there is to know about the technology behind the idea; Blockchain. This will be done
through several courses and independent research in order to garner as profound an
insight as possible. This deep study has been documented throughout the thesis in an
orderly manner.

Secondly, a prototype of the idea will be developed. Prototypes have the basic
functionality of what is needed. It is worth mentioning the fact that there was some



considerable knowledge that had to be acquired so as to develop a login and a register in
node.js, the server-side language used in this prototype.

Finally, with the benefit of hindsight and having learned all of what was needed, some
suggestions and personal ideas have been proposed for the potential improvement or
future development of the Blockchain and Ethereum network.

. Work undergone

In order to perform the task at hand, the first 3 courses from the following specialization
were taken on Coursera 2. The credentials from the New York state university that prove
the fact that the course was taken will be provided with the final work.

Those courses served as a compass to orient oneself on the path of mastering the
knowledge of the technology. Any topic that wasn’t detailed enough has been extended
by going the different sources of information such as forums, videos and any article that
proved useful. The ones that proved relevant will be referenced accordingly.

Once the courses where taken and the learning was mostly finished, there was a long and
thoughtful process to decide whether the Blockchain environment was the best suited for
the development of the idea. There where 2 main factors that where most considered. On
one hand, the blockchain provided a verifiable and immutable means by which to
contrast any information given by the App, and on the other, it allowed for
programmatically verify every condition needed. All of this is really important given the
fact that it is intended to dedicate in the future a section to score the companies in the
basis of their responsibility when paying their debts. All of this will hopefully be made
clear throughout the thesis.

Finally, once the knowledge was acquired and profoundly understood the document was
written in an orderly manner, in hopes of condensing as well as possible all the key
information related with this technology. When done, the prototype was developed and
explained briefly.

Prototype definition

The functionality that a potential full version of the app may have will be discussed in
the fourth chapter of this thesis. Here, a brief definition of the prototype and its inner
workings will be provided. The file structure is the following.
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lustracion 2. Dapp file structure

The prototype will have the ability to register users and login with those same users.
Though this may be considered a trivial concept, it was done in hopes of getting a better
grip into the way node.js, the server-side language used, works. It served its purpose.

Then it will allow users to create debt, it being shown in the Smart Contract and finally
being able to watch it through the application’s interface. Note that in case any debt can
be cancelled, it will be done by default, without asking any user. This functionality is
debated at the end of this paper.

5. Conclusion

To sum up, the project is developed in a clear way, starting with the introduction and
thorough explanation of the technology at hand, and ends up discussing the application,
its potential and the possibilities of Blockchain in the future.

This thesis proved to be a challenging subject, especially when it came to understand the
low lever inner workings of some concepts in Blockchain. For this, a great deal has been
learnt and this paper will hopefully help anyone else hoping to get a complete and
enjoyable insight on the technology.
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Capitulo 1. INTRODUCCION

En el presente Trabajo de Fin de Carrera, se abordara la posibilidad de emplear las

capacidades que ofrece la tecnologia Blockchain para la cancelacion de deuda circular.

Para ello, primero se introducira el trabajo, explicando la motivacion de este y un breve
contexto histérico de la tecnologia. A continuacion, se hara un estudio exhaustivo del estado
del arte de la tecnologia, ya que, entre otras cosas, trata de manera cercana y practica
nameros temas tratados a lo largo del grado. Esto posibilitara una mejor comprension de las

tecnologias empleadas para la resolucion de este trabajo.

Posteriormente, se tratara a fondo la aplicacion préctica en cuestion, mostrando la
funcionalidad y la forma en la que se han integrado los conocimientos adquiridos en un

prototipo funcional.

Para terminar, se discutira la nueva variable programatica que supone el gas a la hora de
escribir cédigo en solidity, se indagara en las perspectivas de futuro de Blockchain y se
cerrard con una conclusion y la pertinente bibliografia. Nétese que junto con el trabajo se
adjuntaran dos anexos: Un manual de usuario que facilitara al cliente el uso de la aplicacion
y un manual de instalacién que dara una perspectiva sobre como se desarrollé la aplicacion

(instalacién de programas, estructura del codigo...)

1.1 MOTIVACION DEL PROYECTO

A dia de hoy, la deuda es uno de los problemas mas notorios de cualquier economia. Se
estima que, en 2018, la deuda mundial ascendi6 a 247 billones de dolares Bl Una
considerable cantidad de esa deuda es de caracter circular, es decir, que todos los miembros
de la cadena de deuda son a la vez acreedores y deudores, y se forman bucles de deuda. Por
consiguiente, este proyecto trata de ofrecer una solucion a través de la tecnologia de

Blockchain, haciendo hincapié en su caracter distribuido para paliar el problema.




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__rcar____icAbe INTRODUCCION

A medida que la economia mundial se va globalizando aiin mas, es de esperar que esta deuda
circular aumente. Se puede encontrar un claro ejemplo de esto en el sector energético de
Pakistan, cuya deuda circular estd produciendo graves problemas en el pais, alcanzando
cifras de 10,600 millones de dolares de deuda circular en el sector en abril de 2019, y

aumentando a una vertiginosa velocidad de 6.4 millones de dolares diarios I,

Existen soluciones al problema de la deuda circular en el &mbito privado de las personas,
como la aplicacion de viajes Settle Up que permite cancelar deudas circulares con tus
acompariantes. Sin embargo, no es una aplicacion optima para utilizar a gran escala ya que

se requiere entre otras cosas una gran confianza en una entidad centralizada.

Por lo tanto, en este trabajo se explorara la posibilidad de solucionar la deuda circular en el
ambito de las empresas. El incentivo de una empresa a inscribir su deuda con otras entidades
en esta aplicacion es que por un lado tienen la garantia de que es totalmente descentralizada
y confiable, y, por otro lado, se ahorrarian pagar comisiones a una entidad bancaria para
recibir préstamos que cancelen una deuda que tienen cuando puede ser cancelada

perfectamente si es de caracter circular con la plataforma.

1.2 BREVE HISTORIA DE LA TECNOLOGIA

Blockchain naci6 en el afio 2008 de la mano de Satoshi Nakamoto. Este individuo (o grupo
de individuos) es desconocido a dia de hoy, pero es el nombre que se le da al creador ya que
dicho nombre aparece en el White Paper de la tecnologia. Satoshi implemento Blockchain

en el protocolo Bitcoin, que actualmente sigue siendo el mas relevante.

Sin embargo, en 2019, se encuentran disponibles varios protocolos ademas de Bitcoin como
Ethereum o Ripple, todos ellos con rasgos distintivos sobre los demas. Este trabajo se
centrard en el protocolo Ethereum, que permite el desarrollo de Smart Contracts que dotan
al protocolo de una elevada flexibilidad y versatilidad, frente a los limitados Scripts que

ofrece bhitcoin.
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Capitulo 2. ESTADO DEL ARTE

A continuacion, se procede a una explicacion exhaustiva de la tecnologia Blockchain. Se

tratard mas en detalle aquellos puntos que se consideren de mayor importancia.

2.1 IDEASBASICAS DE BLOCKCHAIN

La red Blockchain permite establecer una relacion de confianza incluso entre entidades que
no tengan una relacion entre si. La forma en la que esto se consigue es a través de la
validacion (se guarda la informacion en un “libro mayor” descentralizado), la verificacion
(se crean requerimientos para la creacién de un nuevo bloque mediante Proof Of Work,
concepto que se explicara mas adelante) y consenso (necesario para incluir un nuevo blogque
en la cadena). Ademas, los mineros de los bloques estan incentivados a ser honestos (no
incluir transacciones fraudulentas en un bloque), ya que se les recompensa por la creacion
de un bloque, y si tratan de engafar a la red, el resto de los nodos detectaria el engafio y todo
el trabajo (POW) realizado por el minero seria en vano. Por otro lado, también estan
fuertemente desincentivados los fraudes a gran escala, ya que, en caso de producirse, al ser
muy volatil la moneda, bajaria de valor inmediatamente perdiendo asi las potenciales
ganancias de dicho fraude. Cabe destacar que gran parte de la seguridad de la Blockchain
recae en el uso de funciones resumen (referidas de ahora en adelante como hashes) como
SHA 256 y keccak256 en el caso de Ethereum, ademas de en el uso de claves privadas y
publicas creadas con el algoritmo Eliptic Curve Criptography (ECC) y los arboles de Merkel,
gue permiten, entre otras cosas, correr nodos ligeros. Estos conceptos seran expandidos en
la seccion de bitcoin. Toda esta seguridad garantiza la inmutabilidad, la autenticacion y el

no repudio.

En esencia, existen 3 tipos diferenciados de protocolos en Blockchain en funcidn de su nivel

de logica.
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Tipo 1. Poseen la condicion de criptomoneda y escasa logica. EI mejor ejemplo es
Bitcoin

Tipo 2. Integran junto con la condicion de criptomoneda una l6gica méas avanzada y
Turing complete, es decir, que es capaz de simular una maquina de Turing (daria
solucion a cualquier problema si tuviese suficiente memoria y tiempo). Esta
capacidad de I6gica tiende a ser referida como légica de negocio (business logic). Un
claro ejemplo es Ethereum.

Tipo 3: Solo posee la I6gica de negocio y no tiene condicion de criptomoneda. Un

ejemplo que destacar es Hyperledger de IBM, gestionada por The Linux Foundation.

Por otro lado, en funcion de su privacidad existen tres tipos

Blockchain Publica: Cualquiera puede participar y es open source.

Blockchain Privada: Esta reservada para usuarios elegidos (por ejemplo, una

organizacion)

Blockchain permisionada: Permiten otorgar por consenso a una serie de usuarios la

responsabilidad de crear bloques. Suelen darse en organizaciones de un mismo sector

como puede ser el sanitario.

2.1.1 BiTCOIN

El protocolo de Bitcoin consigue tres ideas clave: Validacion, verificacion y consenso. Esto

lo hace a través de un libro mayor comun para todos los integrantes. Se procede a explicar

los conceptos claves que caracterizan a este protocolo. Se ha de mencionar que algunos de

los conceptos que se van a tratar son comunes con otros protocolos como puede ser

Ethereum. En tal caso, se mencionaran las diferencias con este protocolo, ademas de

ampliarse las mismas en el apartado dedicado a Ethereum.

2.1.1.1 Nodos y arboles de Merkel

En primer lugar, se comienza explicando el concepto de nodo en Blockchain, los tipos de

nodos y porque los arboles de Merkel resultan tan Gtiles. Un nodo constituye el elemento

9
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esencial de cualquier protocolo Blockchain, y ha de guardar una copia de todas las
transacciones realizadas en el protocolo en cuestion para asegurar la confiabilidad. Los
nodos estan repartidos por toda la red, y cuanto mayor sea el numero de nodos mas
descentralizada sera esta. Sin embargo, existe un problema. Para guardar todas las
transacciones por ejemplo de Bitcoin, se requiere un minimo de 145 GB de espacio y 2 GB
de RAM Pl y a medida que aumenta la cadena de bloques, mas espacio sera requerido.

Satoshi Nakamoto fue consciente de esta dificultad, y delego la resolucion del problema en
la Ley de Moore, la cual sostiene que la capacidad de almacenamiento de los dispositivos
aumentaria con el tiempo a mayor velocidad de lo que lo haria la red. La ley de Moore
establece que cada dos afios las capacidades de las computadoras se duplicarian. Sin
embargo, esta ley no parece estar cumpliéndose a dia de hoy, como afirma el CEO de
NVIDIA . Como ya se ha visto antes, a cualquier red publica que use la tecnologia
Blockchain le conviene tener el mayor nimero de usuarios (nodos) posibles. Pero a medida
que pasa el tiempo y con el aumento del espacio requerido, parece ser que las barreras de
entrada son mayores. Por ello se introduce el concepto de nodo ligero.

Un nodo ligero requiere un nodo completo para poder operar. El proceso de conexion entre
ambos se denomina suscripcion. Se dice que un nodo ligero se suscribe a un nodo completo.
Pero (Como puede un nodo ligero realizar consultas verificables a un nodo completo? En
principio, si el nodo ligero dependiese Unica y exclusivamente del nodo completo, esto
podria llevar a fraudes por parte de un nodo completo comprometido que mandase
informacién falsa al nodo ligero. Para conseguir la confiabilidad, los nodos ligeros hacen

uso de un arbol de Merkel (Merkel Tree).

El arbol de Merkel en Bitcoin es sencillo comparado con el de Ethereum, que requiere 3
arboles de Merkel independientes. Bitcoin hace uso Unicamente de un arbol de Merkel de
transacciones. El caso de Ethereum se explicara en su propio apartado. En Bitcoin, se saca
la funcion hash de todas las transacciones. Esto se conoce como un leaf node. EIl hash
utilizado es el SHA-256 que es una funcion unidireccional capaz de transformar cualquier

dato en 256 bits. Esta funcidn no tiene inversa. Nétese que la probabilidad de colisién si se

10
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tuviese mil millones de transacciones (por poner un ejemplo exagerado) seria de 4.3 x 107
Esta probabilidad, es despreciable y, por consiguiente, se puede considerar un algoritmo

seguro.

Tras esto, se juntan los hashes de las transacciones en pares, se concatenan y se saca el hash
de dicha concatenacion. Se continua con este proceso hasta que queda un unico hash. Este
hash se denomina el hash raiz. En la figura que se muestra a continuacion se representa este

concepto graficamente.

Root Hash / Merkle Root

i L
¢ ¢ @ i3

ITransaction AI ITransaction B I I Transaction C I ITransaction DI

Figura 1. Arbol de Merkel de transacciones

Ahora bien, ;cdmo puede aprovecharse de los arboles de Merkel un nodo ligero? Un nodo
ligero guarda unicamente las cabeceras de los bloques. Nada mas. Esta cabecera incluye el
hash raiz mencionado anteriormente. Por tanto, si un nodo ligero quiere comprobar cierta
transaccion, lo Unico que tiene que hacer es pedir la rama de dicha transaccion, y comprobar
la validez de los hashes recibidos. Notese que solo requiere la rama de la transaccion que
estd examinando Yy el hash colindante en cada punto de la rama. Se muestra una imagen a

continuacion para aclarar esta idea.

11
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Block
Block Header (Block Hash)

| Prev Hash | | Monce

| Hash01 | Hash23
Hash2 Hash3
A
Tx3

After Pruning Tx0-2 from the Block

Figura 2 Ejemplificacion de una peticion de una rama de un nodo ligero

De esta forma los nodos ligeros tienen absoluta certeza de que la informacion que les
proporciona el nodo completo al que estan suscritos es veraz, debido a que la informacion

de las cabeceras la reciben de la red directamente.

2.1.1.2 Creacion de una direccién publica.

Bitcoin utiliza para sus cuentas un par de claves publica privada. La clave publica se genera
a partir de la privada (la clave privada no se puede recuperar conocida la clave publica). Este
par de claves permiten cifrar cualquier transaccion con una clave y descifrarla con su

complementaria.
El procedimiento para crearse una direccion publica es el siguiente:

1. Se obtiene una clave privada, de 32 bytes, a través de un algoritmo ECDSA.

2. A partir de la clave privada se obtiene la clave publica, de 65 bytes.

3. Seaplica a dicha clave publica un hash mediante el algoritmo SHA-256 y se obtiene
un resultado de 32 bytes.

4. Se toma dicho hash y se le aplica un algoritmo de hash RIPEMD-160. El resultado

es un valor de 20 bytes.

12
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5. Adicho valor se le concatena un byte de version al comienzo. El byte de versidn para
la red principal es 0x00.

6. A dicho valor se le aplica el algoritmo SHA-256 2 veces.

7. A continuacién, se toman los 4 primeros bytes y se concatenan con el valor del
algoritmo RIPEMD-160 calculado en el paso 4.

8. El resultado obtenido es la direccién publica, que no ha de ser confundida con la

clave publica, con un tamafio de 25 bytes.

2.1.1.3 Proceso de una transaccion.

El proceso para completar una transaccién en Bitcoin es relativamente sencillo. Antes de
explicar los pasos que se siguen se ha de destacar la manera en la que una transaccion es
reconocida como vélida por parte del resto de nodos. Bitcoin hace uso de UTXO (Unspent
Transaction Output), es decir, son transacciones que una determinada cuenta posee el
derecho de utilizar (ya que las ha recibido de otra cuenta o en una recompensa de bloque).
Por tanto, las cuentas no tienen un balance como tal (este es el caso de Ethereum) sino que
tienen “derechos de uso” de transacciones. Es importante mencionar que dichas
transacciones no pueden ser utilizadas parcialmente, es decir, si un usuario tiene el derecho
de uso de una transacciones cuyo valor es 1BTC, y desea enviar 0,5BTC a otro usuario, este
deberd, en la seccion de outputs devolver la parte que no manda al usuario al propio
remitente. De no ser asi, el minero que cree el préximo bloque tomara la diferencia entre el

input y el output como su comision. La siguiente imagen trata de aclarar esta idea:

13
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Transaction

Transaction Input Transaction Output

UTxo

/ 0.5BTC
I UTXO / \ Y
1 1BTC 1

Bob — ( A Alice
uTXO

0.5 BTC

Figura 3. Ejemplo de uso de UTXO

Supdngase que el usuario A desea enviar bitcoins al usuario B. El usuario A tiene el id de
transaccion que recibié en el pasado (generado a partir de un hash sha-256 de la transaccién
recibida). El usuario A concatena ese id de transaccion, cuyo tamafio es de 32 bytes con la
direccion publica de B, cuyo tamafio es de 25 bytes (como se explicé antes) y computa el
hash sha-256 de esa concatenacién. Una duda razonable que puede surgir aqui es si puede
darse un problema con la inyectividad (es decir, que el hash de ab+cd equivale al de abc+d).
Sin embargo, teniendo en cuenta que los tamafios tanto del id de transaccion como de la
direccion publica son fijos, no supone ningan problema. Tras esto, se encripta dicho valor
con la clave privada de A. A continuacion, cualquier minero que desee validar la transaccién
tan solo debe aplicar la clave publica de A para desencriptar la transaccion (garantizando asi
que viene de A), realizar el mismo proceso que realizo A y comprobar que los valores que
obtiene coinciden con los enviados por A. Si este es el caso entonces la transaccion es valida.

Si no, se descarta.

Los pasos seguidos para que se complete una transaccion son los siguientes:

14
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1. Las transacciones validas se almacenan en una Pool de transacciones sin confirmar.
Esta Pool contiene muchas transacciones con dos campos: La cantidad que se envia
y la cantidad que se recibe y por quien. La diferencia entre ambas cantidades
constituye la comision que se llevara el minero al minar dicha transaccion. Es, por
tanto, que los mineros a la hora de formar un blogue con transacciones elegiran
aquellas transacciones que les ofrezcan una mayor comision.

2. Los mineros resuelven con las transacciones que ofrecen mayor comision un bloque
a través de un Proof Of Work (concepto que se detallara méas adelante).

3. Una vez se resuelve un bloque, se difunde a toda la red.

4. Cada nodo verifica la validez de ese bloque y procede a afiadirlo a su propia cadena.
De esta manera (salvo casos de forking que se detallaran posteriormente) se garantiza
que la transaccion ha sido completada con éxito. A continuacion, se muestra un

esquema del proceso.

Valid Pool of Select set of Miners compete
Tx =p unconfirmed = Txs to create =» by solving
N Txs a block a puzzle

4

Solved block

Rejected broadcast
Tx

o

New block
=p added to chain
and confirmed

Verify new
block

Figura 4. Proceso de confirmacién de una transaccion en Bitcoin

Todo este proceso puede parecer complejo, sin embargo, la existencia de Billeteras online
consigue que el usuario medio no deba de preocuparse por todo esto. Estas billeteras facilitan
el acercamiento de la tecnologia media a la poblacién que no comprende estos fenémenos a

bajo nivel.
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2.1.1.4 Proceso de creacion de un blogue. Mineros

Se denomina minero a cualquier nodo que participe activamente en la creacion de bloques,
en busca de la recompensa que otorga la creacion de este. Esta recompensa procede de las
comisiones de las transacciones y de la propia recompensa del bloque, conocida de

antemano.

En primer lugar, un minero elige el nimero de transacciones que prefiere minar (optara por
aquellas que ofrezcan una mayor comision). Tras esto, une estas transacciones a una

cabecera que tiene una serie de campos relevantes:

- hashPrevBlock: Contiene el hash del bloque anterior.

- hashmerlkleRoot: Contiene el hash de las transacciones visto anteriormente
- Time: El segundo en el que se mina el blogue.

- Nonce: Un numero de 32 bits que se puede variar.

Una vez el minero cree el bloque, este realizara el hash de este (realmente de la cabecera del
blogque), buscando que este hash comience por un numero de ceros determinado por la red.
Por ejemplo, actualmente el nimero de bits a cero necesarios para la creacion de un blogue
es de 76 (sobre los 256). EI nmero de Os necesario va variando a medida que mas o0 menos
mineros existan en la red, con el objetivo de mantener la media de tiempo de creacion entre
blogques constante (unos 10 minutos). Por tanto, si hubiese menos mineros (menos potencia

de minado) el nimero de ceros requerido seria menor que si hubiese mas.

Se recuerda que el algoritmo de hash es totalmente impredecible, y por tanto la inica manera
de obtener un numero con ciertos parametros (en este caso cierto numero de 0s) es probar
maultiples veces. La forma en la que el hash del blogue puede cambiar es variando dos
campos: El campo nonce y el campo time, que va cambiando cada segundo. Con la variacion
de estos se pueden conseguir un numero lo suficientemente elevado de hashes para que entre

ellos se encuentre uno de los deseados.

Todos los mineros de la red compiten para buscar dicho hash. Una vez encontrado por un

minero, este lo difunde a toda la red. Cada nodo de la red comprueba que el calculo es
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correcto, y que todas las transacciones del bloque son validas. Tras esto lo afiaden a su propia
cadena de bloques y se comienza una nueva carrera por encontrar el siguiente bloque. En el
caso de que méas de dos mineros encuentren un blogue cuyo hash cumpla los pardmetros

especificados, se produce una situacion de forking, la cual se expandira mas adelante.

Finalmente se muestra una grafica que expresa como a medida que se han ido introduciendo
mas potencia de minado en la red, para mantener la media de tiempo constante se ha
aumentado la dificultad de minado de los bloques. En el eje de las ordenadas se muestra los
PetaHashes/s (el numero de hashes de la red por segundo) y la dificultad de los bloques, y

en el eje de abscisas la fecha.

Bitcoin network: total computation speed
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Figura 5. Variacion en la dificultad de minado de bloque con el tiempo
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2.1.2 ETHEREUM

Ethereum no es més que otro protocolo en Blockchain, creado por joven programador ruso-
canadiense Vitalic Buterin. La intencion de este protocolo es la de crear un ordenador
descentralizado, a través del uso de Smart Contracts. La criptomoneda utilizada por
Ethereum es el Ether. A continuacion, se estudiaran las diferencias y componentes distintivas

de este protocolo.

A grandes rasgos, cabe mencionar que, para el minado de bloques, Ethereum usa Ethash y
para muchas de las operaciones como los Merkel Patricia Tries utiliza Kecckak-256 (una
variante de SHA-3)

2.1.2.1 Cuentas y balances

Existen dos tipos de cuentas en Ethereum. Las cuentas de usuarios (Externally Owned

Accounts) y las cuentas de contratos.

- Cuentas de usuarios: Son controladas por usuarios y tienen asociadas un balance
de Ether. De forma similar que, en bitcoin, esta cuenta esta construida a partir de una
clave privada, derivando de la misma la clave publica y obteniendo la direccion de

la cuenta. Estas cuentas son necesarias para participar en la red Ethereum.

- Cuentas de contratos: Una cuenta de contrato ha de ser desplegada por una cuenta
de usuario. La forma en la que se determina la direccion de la cuenta de contrato es
juntando la direccion de la cuenta de usuario con un nonce, y obteniendo el hash de
esto. Es importante sefialar que este nonce no es un valor insignificante como en la

creacion de bloques, sino que es un valor que va aumentando de uno en uno a medida
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que una cuenta de usuario vaya realizando transacciones. Esta cuenta contiene una

balance de Ether y un c6digo asociado a la cuenta.

La interaccion entre cuenta de usuarios y cuenta de contratos es muy sencilla, y se explicara

en detalle en la seccién de Smart Contracts.

En lo que concierne a los balances, Ethereum guarda en cada bloque los cambios de balance
de cada uno de los usuarios involucrados en las transacciones del bloque. Los balances de
todos los usuarios estan representados en cada bloque a través del State Root que se
comentara mas adelante junto con el Merkel Patricia Trie. De esta manera, se puede saber el

balance de todas las cuentas en la red, en vez de hacer uso de las UTXOs.

2.1.2.2 Diferencias entre Ether, Wei y Gas.

El Ether es la criptomoneda que utiliza la red Ethereum. En 2019, el equivalente del Ether
al délar esta alrededor de los $200. Es por tanto que para transacciones mas pequefias se
tiende a utilizar una unidad de medida menor, denominada Wei. (También es comun

encontrar el termino Giga Wei como Gwei, ya que es mas manejable). La conversion es:
1 ETH =10 Wei

Por lo general es bastante comin usar el termino Wei en especial para las micro

transacciones.

Por otro lado, el concepto de Gas es algo mas sutil. Para comenzar a explicarlo, se ha de
entender que el codigo que existe en una cuenta de contrato ha de ejecutarse. Esta ejecucion,
requiere procesamiento por parte del minero y de los nodos. Este procesamiento tiene un
precio. No es lo mismo ejecutar un simple codigo condicional que guarde un solo valor en
almacenamiento, que codigo con varios bucles y que guarde numerosas variables en
almacenamiento. El segundo codigo requiere mucho mas procesamiento. Es por todo esto
que la ejecucion de codigo ha de ser cobrada. Pero esta cifra no se puede dar ni en Ether ni
en Gwei, ya que estos valores cambian con el mercado. Se utiliza por tanto un valor llamado

Gas, que tiene una conversion a Ether que varia con las propias variaciones del Ether con el
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mercado. Se puede decir que el Gas es constante ya que una operacion cuesta lo que cuesta,
y no depende del valor de mercado de la moneda.

Ademas, los blogques poseen dos campos relacionados con el Gas. El limite de gas por
bloque, del que depende el numero de transacciones que se incluyan en el mismo y el minimo
de gas por bloque. EI minimo establecido es de 1,5 pi millones de Gas (4,712,388) en la
version de Ethereum Homestead. El limite de gas es votado en cada bloque. EI minero de

dicho bloque podra decidir variar el limite de gas por un factor de 0.0976%.

El concepto del Gas es de gran importancia, y al final de este trabajo, se procedera a
considerar el Gas como una nueva variable programética a la hora de escribir el codigo de

un Smart Contract.

2.1.2.3 Tiempo de convergencia en la creacion de bloques. Consecuencias

Como ya se menciono anteriormente, en la red Bitcoin un bloque tarda de media en crearse
10 minutos, ajustandose la dificultad de creacion en funcion de la potencia de la red. En la

red Ethereum, sin embargo, un bloque tarda de media en crearse entre 10 y 19 segundos.

También se discutié anteriormente que en caso de que dos mineros distintos creasen un
bloque valido en un periodo de tiempo cercano, se daria un problema de forking. Este
problema es mucho méas comin en Ethereum ya que hay menos tiempo para crear un blogue,
y el tiempo de difusion del blogue a la red en su totalidad es similar (en torno a los 12
segundos para llegar al 50% de la red). Por esto, Ethereum creo un sistema de recompensa
para aquellos bloques que, aunque no formasen parte de la cadena principal habian sido

creados cumpliendo con los requisitos de dificultad establecidos.

Un minero que consiga crear un blogue en Ethereum recibe una recompensa de 3 Ether y las
comisiones pertinentes de las transacciones. EI minero que también resuelve el bloque, pero
dicho bloque no pertenece a la cadena principal se denomina Ommer (significa “repeticion”
en danés). El blogue que se crea se denomina bloque Ommer o Uncle Block. También puede

darse que un nodo creé, por el problema del forking, un blogue a partir del bloque Ommer.
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Este blogue recibe el nombre de Nephew block. Para dar solucion al problema del forking en
Ethereum se introdujo, en 2013 el protocolo GHOST (Greedy Heaviest Observed Subtree)

Protocolo GHOST: Este protocolo, que entrd en vigor en 2013, estipula una serie de
recompensas para los creadores de Uncle Blocks y Nephew Blocks. De estos bloques, las
transacciones son ignoradas y Unicamente se tiene en cuenta las cabeceras. El creador de un
Uncle Block recibird un 87.5% de la recompensa de un blogue (no recibiréa las comisiones
de las transacciones, solo la parte de la recompensa del blogue) y un Nephew Block un 12.5%

de la recompensa.

2.1.2.4 Merkel Patricia Trie.

Como se ha mencionado antes, Ethereum toma el concepto de Arbol de Merkel y lo lleva un
paso mas alla. para garantizar, entre otras cosas, la confiabilidad de los nodos ligeros. El
Merkel Patricia Trie no es mas que el uso de tres arboles de Merkel separados. Son los

siguientes:

- Transaction Tree: El arbol de transaccion en Ethereum otorga a la red la misma
funcionalidad que el arbol de Merkel en bitcoin Crea hash raiz con todas las
transacciones. El procedimiento para conseguir este hash raiz ya fue explicado en el
apartado de Bitcoin y por tanto se omite.

- State Tree: El arbol de estado consiste en esencia en un mapping clave-valor. La
clave esta formada por la direccién de una cuenta y el valor esta comprendido por 4
parametros:

o Nonce: Este valor sirve para mantener la cuenta del nimero de transacciones
que lleva esa cuenta de usuario. Esto evita que se realicen transacciones en
desorden, ya que, para que una transaccion sea valida, ha de tener un nonce
cuyo valor sea uno méas que el nonce de la transaccion anterior.

o Balance: El Ether total que tiene esa cuenta de usuario o cuenta de contrato
en Wei.

o Raiz de almacenamiento: Este valor es relevante nicamente para las cuentas

de contratos y representan las variables almacenadas por el contrato.
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o Hash del cédigo: De nuevo solo es necesario tener en cuenta este valor en las

cuentas de contratos. Se realiza un hash de todo el codigo y se almacena.

Por tanto, en cada bloque, cuando cambia el valor de una cuenta, se hacen las
modificaciones necesarias en el mapping, relaciondndolo con las ramas de bloques
anteriores. Por tanto, para conocer el estado de Ethereum se ha de tener acceso a toda
la cadena de bloques. La siguiente imagen representa perfectamente la explicacién

mencionada.

Block 175223 Block 175224

tx root

‘ state root ‘ | receipt rout‘

| receipt roat‘ { prevhash

prevhash ‘ state root ‘

tx root

/

i

Figura 6. Ejemplo de modificacion del arbol de estado entre dos blogues

- Receipt Tree: Cada transaccion que se produce en la red produce un recibo con
informacion relevante de la misma. Se construye un arbol de Merkel con los recibos
de la transaccion de la misma forma que con el arbol de transacciones y el ultimo

hash es el recibo raiz.

2.1.3 TECNICAS QUE GARANTIZAN LA SEGURIDAD

En este apartado se exploran una serie de ideas que garantizan la seguridad de la red. La

integridad de la cadena de bloques ya se ha visto que se mantiene ya que cada bloque en su
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cabecera ha de incorporar el hash del bloque anterior. EI no repudio en las transacciones se
ha visto con el concepto de firma de la transaccion (cifrado) a través de la clave privada.

Se trataran una serie de temas que se han dejado para el final de este apartado como el

forking, el concepto de Proof of Work detallado...

2.1.3.1 El concepto de Forking

El concepto de Fork se puede resumir como la situacién que se produce cuando una cadena
de bloques diverge en dos caminos potenciales. Esto se puede producir porque dos mineros
han obtenido un blogque valido en un tiempo cercano y han difundido a la red su blogue.
Parte de la red ha recibido un bloque antes que otro y viceversa. La siguiente figura se

muestra para ilustrar del concepto.

1
-

Figura 7. Concepto de forking

Notese que, en la imagen, los blogues mas oscuros son los que son considerados bloques
mas fiables. Esto se debe a que hay suficientes blogques posteriores para garantizar con mucha
certeza que esa cadena es valida. Los nodos tienen en cuenta cual es la cadena mas larga. Si
se observa el final de la cadena de la Figura 6, la rama superior es mas fiables que la inferior,
pero si se produjesen dos bloques seguidos en la inferior, entonces la cadena principal pasaria
a ser esta. La razon principal del forking es que existe un tiempo de propagacion del bloque

a la red que no es despreciable.
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Los blogues blancos son los comentados anteriormente (Ommer Blocks y sus “hijos”).

Por otro lado, un forking de la cadena de bloques puede ser realizado por la comunidad de
manera voluntaria para introducir modificaciones y actualizaciones que otorgan mayor
robustez al protocolo Blockchain en cuestion. Estos pueden ser por cuestiones de seguridad,
0 para variar parametros como la recompensa del bloque, su tamafio maximo...En este caso
diferenciamos entre dos tipos de forking con significados muy distintos; Soft Fork y Hard
Fork.

- Soft Fork: Se produce cuando las modificaciones sobre el protocolo permiten la
compatibilidad retrospectiva (es decir, la nueva cadena de bloques puede existir con
la antigua). Suelen ser condiciones mas restrictivas que las preexistentes (por
ejemplo, reducir el tamafio maximo de bloque)

- Hard Fork: Se produce cuando las nuevas condiciones propuestas son mas
permisivas que las prexistentes. En este caso no es posible la compatibilidad
retrospectiva. Un ejemplo de esto es la separacién de bitcoin y bitcoin cash. Bitcoin
Cash permite que el tamafio maximo de un bloque sea de 8Mb frente a los 1-2 Mb
de Bitcoin. En la siguiente imagen se muestran algunos de los Hard Forks que ha

tenido Bitcoin.
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BITCOIN'S MANY FORKS

Bitcoin Cash Chain

Original
Biteooin Chain

SegwitGold Chain

Segwit Chain

Segwitlx Chain

Segwit Chain

Segwit2x Chain

Figura 8. Hard Forks de Bitcoin

2.1.3.2 Tipos de Proofs para la validacion de un bloque.

Proof Of Work (POW) es el tipo de validacion de bloques mas conocido y utilizado. Se ha
explicado su funcionamiento en apartados anteriores, pero en esencia consiste en buscar un
hash de la cabecera del blogue que cumpla con los pardmetros pedidos por la red en ese
momento. EI mayor problema que presenta este tipo de validacion es que requiere una
enorme capacidad de procesamiento. Se estima que, solo el protocolo de Bitcoin utiliza en
torno a un 0,3% de la electricidad del mundo de manera anual ["). Por otro lado, este método
de validacion favorece a aquellos mineros con mas equipamiento y fomenta la creacion de
Pools de mineria, es decir, situaciones en las que un conjunto de mineros se pone de acuerdo
para minar juntando su capacidad de procesamiento y dividiendo la recompensa en funcion
de la potencia suministrada a la Pool. Téngase en cuenta que si los 3 principales pools de
mineria se pusiesen de acuerdo podrian realizar un “ataque del 51%”, es decir, que serian
capaz de controlar mas de la mitad de la red y por tanto aprobar los bloques que ellos deseen

de manera fraudulenta. Todo esto es peligroso ya que puede llevar a la centralizacion.
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Figura 9. Principales Pools de mineria

Estos problemas supusieron que se propusiesen nuevos tipos de validacion de blogues,
tratando de mantener la naturaleza descentralizada de la red. Estos son solo algunos de los
tipos de validaciones que han sido propuestos y que son utilizados, normalmente en
combinacién con POW, en numerosos protocolos. Se enfatiza POS (Proof Of Stake) ya que
es el que mas importancia estd teniendo después de POW y el que con el que combina
Ethereum POW.

- Proof of Stake (POS): La idea fue introducida por primera vez por un usuario en el
foro bitcointalk 1. Para evitar el desperdicio eléctrico que supone que todos los
mineros estén independientemente buscando el proximo bloque, se establece un
sistema de elecciones para decidir quién acufiara el bloque. Nétese que se ha
empleado el termino acufiar en vez de minar, ya que esta es la manera en la que se
denomina a la creacion de bloques en POS. El procedimiento es muy sencillo. Todos
los que deseen participar en el proceso de la creacion del proximo bloque han de
depositar una inversion (Stake) en la red. Tras esto, la red establece una probabilidad

a cada usuario, en funcién de la inversion depositada, de ser el que acufie el préximo
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blogue. La funcion de probabilidad empleada es lineal (protege mejor a los usuarios
con menos capital ya que los que tienen mas no disponen de la economia de escala
que les proporciona POW, teniendo la cuenta que el precio de la electricidad por
unidad disminuye con la cantidad.) La inversion original no sera devuelta al creador
del bloque hasta que el resto de los nodos verifiquen la integridad y validez del
blogue creado. En caso de que algunos nodos también estén comprometidos, estos
perderan parte de la inversion que ellos depositaron si toman como valido un bloque
invalido. De esa manera, ni el acufiador ni los nodos validadores tienen incentivos
para aprobar un bloque fraudulento. Se estima que en junio de 2019 se publicara el
codigo para el algoritmo de Ethereum POS, conocido como Casper 1,

- Proof of activity: Este protocolo combina POW y POS. Un ejemplo de criptomoneda

que emplea este tipo de validacién es Decred (DCR).

- Proof of burn: Consiste en la demostracion por parte de los mineros de que han
“quemado” criptomonedas minadas mediante POW. Esto se hace manddndolas a una
direccién que no estd asignada a ningun usuario, haciendo que sea imposible
recuperarlas. El principio detras de esta idea es que los usuarios en vez de consumir
recursos (que equivalen a dinero) consuman directamente las criptomonedas. No se
profundizara mas en detalle sobre este método ya que escapa al objetivo del presente
trabajo, pero se ha de mencionar que existen varias variantes de este proceso de
verificacion y que tiende a combinarse con POW y POS. Un ejemplo de una
criptomoneda que lo emplea es SlimCoin.

- Proof of capacity: Este método de verificacidn se basa en la capacidad de disco duro
de los mineros para guardar “plots”. A mayor capacidad de almacenamiento mayor
es la probabilidad de que se le otorgue al usuario la responsabilidad de crear el
siguiente bloque. De nuevo, entrar en profundidad en este método de validacién

escapa al objetivo del trabajo. Un ejemplo de criptomoneda que lo usa es BurstCoin.
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2.2 SMART CONTRACTS

Una vez comprendidas las principales ideas y herramientas que ofrece la tecnologia
Blockchain, se centrara el trabajo en el uso de Smart Contracts del protocolo Ethereum.

Una sucinta definicion de Smart Contract es la de un protocolo que garantiza, de manera
digital, el cumplimiento de una serie de puntos de un contrato en el que participa una nimero
de usuarios. Se hace uso de lineas de codigo y una vez ejecutados, al ser parte de la red

Blockchain, son irreversibles. Se puede interactuar con ellos a través de transacciones.

Este apartado sera dividido en tres partes. Una introduccion a las ideas basicas de los Smart
Contracts, un apartado de Solidity, el lenguaje primordial en el que se escriben estos

contratos y una serie de conceptos y mejores practicas a la hora de programar.

2.2.1 IDEAS PRINCIPALES

El concepto de Smart Contract fue considerado por primera vez por el criptografo Nick
Szabo en 1994 % Actualmente, son utilizados en numerosos protocolos de Blockchain. Se

pondra atencién en particular a su uso en el protocolo Ethereum.

Ethereum hace uso de su EVM (Ethereum Virtual Machine). Esta maquina es la encargada
de ejecutar el codigo que se escribe en el Smart Contract, tras ser traducido de un lenguaje
a alto nivel como puede ser Solidity o Viper a lo que se denomina byte code. La EVM se
puede considerar como el sistema operativo de la tecnologia. Todos los nodos de Ethereum
corren la misma implementacion de EVM, por lo que elimina la necesidad de que los
desarrolladores de DApps (Méas sobre esto en apartados posteriores) tengan que interactuar
directamente con la red Blockchain lo cual requiere extensos conocimientos a bajo nivel y

constituye un proceso muy tedioso.

Se explicaran las principales ideas sobre como disefiar, desplegar y como podria eliminarse
un Smart Contract. También se comentara sucintamente acerca del precio a pagar al minero
que ejecuta una llamada al Smart Contract y como interacttian con elementos fuera de la red

a traveés de oraculos.

28



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__rcar____icAbe ESTADO DEL ARTE

2.2.1.1 Proceso de despliegue y eliminacion.

Una vez disefiado el Smart Contract en el lenguaje deseado, se procede a su despliegue en
lared. Como se ha comentado antes, se requiere una cuenta de usuario (EOA) para desplegar
una cuenta de contratos. Esta cuenta de contratos sera la que tenga el codigo del contrato, y

se podra interactuar con ella a través de transacciones.

A continuacién, se proceden a explicar los fenémenos que ocurren de fondo en el despliegue

de un contrato.

En primer lugar, se ha de recordar que la manera en la que se interactta con la red Ethereum
es Unicamente a través de transacciones. Por ello, para desplegar el contrato a la red
Ethereum, se ha de enviar una transaccion. A continuacion, se muestra la estructura de los
campos de una transaccion en Ethereum para comprender mejor que campos que se emplean

en el despliegue [*3:

e Nonce: A diferencia del nonce que se usa por parte de los mineros para modificar el
valor del hash de la cabecera del blogue, este nonce sirve para indicar el niUmero de
transaccion enviadas por el usuario. Cuando un minero recibe la transaccién, procede
a introducir en el &rbol de estados de la red Ethereum la direccion del remitente de la
transaccion como clave del mapping, obteniendo asi el valor, que consiste en una
serie de campos incluyendo el nimero de transacciones que lleva efectuada hasta ese
momento el usuario. Si el numero en la transaccion no es un valor inmediatamente
superior al nonce el arbol de estados, entonces se descarta la transaccion. Esto puede
darse ya que un usuario puede mandar mas de una transaccion a la pool de
transacciones debiéndose ejecutar en el orden correcto para evitar numerosos
problemas como la falta de fondos o el fraude. Este nonce se combina con la
direccion publica del remitente para crear la nueva direccion de la cuenta de
contratos. Esto se consigue con el codificador de bajo nivel utilizado por Ethereum,

RLP. Tras codificar ambos valores con este algoritmo se procede a obtener el hash a
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través del algoritmo Keccak-256. En el caso de las cuentas de usuarios, el nonce de
su primera transaccion comienza con valor 0, mientras que el nonce de un contrato
comienza con valor 1 desde la especificacion EIP 161 [*2 y aumenta con el

despliegue de otros contratos de uno en uno.

Precio de gas: Valor en Wei a pagar por unidad de Gas. Si se esta dispuesto a pagar
mas gas por Wei, tu transaccion tardara menos en ejecutarse, ya que los mineros la
priorizaran para obtener esa recompensa. La siguiente fuente ¥ es muy dtil para
poder calcular el tiempo de manera aproximada que tardaria en producirse tu
transaccion en funcién del precio del gas que se introduzca, ademas de indicar un

minimo seguro.
Gas-Time-Price Estimator: For transactions sent at block: 7889197

Adjust confirmation time

N
Avg Time (min) = 229,76 Gas Used® 21000
95% Time (min) = 574 Avg Time (blocks) =~ 1000
Gas Price (Gwei)* | 3 95% Time (blocks) 2500
Tx Fee (Fiat) $0.016 Tx Fee (ETH) 0,00006

Figura 10. Tiempo medio de confirmacion de la transaccion a 1 Gwei/Gas para el bloque 7889197
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Gas-Time-Price Estimator: For transactions sent at block: 7869197

Adjust confirmation time
Avg Time (min) 0.5 Gas Used® 21000
95% Time (min) | 1 Avg Time (blocks) | 2,1571760887
Gas Price (Gwei)* 20 95% Time (blocks) 5
Tx Fee (Fiat)  $0.108 Tx Fee (ETH) | 0.00042

Figura 11. Tiempo medio de confirmacion de la transaccion a 20 Gwei/Gas para el bloque 7889197

e Limite de Gas: El limite establecido de Gas para realizar la transaccién. Este valor
se paga de antemano, aunque puede no ser usado por completo, y en tal caso se
devolverd al remitente.

e Destinatario: Aquel que recibe la transaccion. En el caso de que se desee desplegar
un contrato, el destinatario contendr el valor 0x00.

e Valor: La cantidad en Wei a enviar al destinatario. En caso de que el destinatario sea
la creacion de un contrato, este valor le serd afiadido al contrato. Se ha de recordar
que, ya que los contratos también son cuentas, disponen de la opcion de tener un
saldo.

e Init/data: Es un campo de tamafio no definido que contiene el codigo bytecode para
ser interpretado por la EVM. En el caso en el que se esté desplegando un contrato, el
cddigo que se encuentra en este campo no es el cddigo como tal sino el codigo que
permite la inicializacion del contrato.

e v, r,s: Estos campos tienen comprobaciones sobre la firma de la transaccion por el

remitente y garantizan que este sea quien la ha realizado.
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En lo que respecta a la eliminacion de Smart Contracts, se ha de tener en cuenta que los
contratos en la red son inmutables. Sin embargo, existe una Gnica forma de borrar un contrato
de la red. Para ello, se debe haber incorporado una funcién selfdestruct() al contrato. Lo
correcto es introducir esta funcion en otra funcion que solo pueda ser llamada por el creador
del contrato. La funcion selfdestruct() acepta como argumentos una direccion a la que
enviara todo el Ether que tiene esta cuenta antes de quedar inutilizable.

2.2.1.2 Oraculos. Interaccién con el exterior de la red.

Los oraculos son empleados para consultar informacion que se encuentra fuera de la red, a
través de fuentes consideradas como fiables. Por ejemplo, si el contrato necesita saber el
valor en bolsa de un indice financiero en un determinado momento, este debe consultar fuera
de la red Ethereum. Esto se consigue a traves de una funcion oraclize_query() que invoca
una funcion callback() ya que la bdsqueda puede tomar un tiempo. A continuacién, se

muestra este proceso con un diagrama.

: AverageWinter : usingOraclize : WeatherData
Temperature Source
} \ \
fetchData () } }
|
[ { \
< | |
[
[

oraclize_query ( [
Gadii )tgetExternaIData()

callback ()

\
|
M 1
I |
\

| i

L —{

Figura 12. Diagrama simplificado de la consulta con un oréaculo
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2.2.2 SOLIDITY

La sintaxis de solidity se basa en JavaScript, haciendo uso de algunos conceptos de C++y

Python. El objetivo de este lenguaje es el de actuar contra la EVM [24],

En este apartado se analizaré el lenguaje en cuestion, estudidndose los tipos de funciones, de
datos y las variables globales, los eventos y los modificadores y la principal alternativa a
este lenguaje, Viper. Unicamente se comentarén los tipos de datos y funciones consideradas
distintivas, ya que se entiende que el resto son comunes con otros lenguajes mas frecuentes

como Java o C.

2.2.2.1 Tipos de funciones, de datos y variables globales.

Los principales tipos de funciones son los siguientes:

- Funcién Fallback: Aquella funcion que se llama por defecto si se le envia Ether a
un Smart Contract sin especificar una funcion a la que llamar.

- Funcion view: Es una funcién que promete no cambiar el valor del almacenamiento
de variables en Blockchain. Estas funciones se pueden Ilamar en local ya que lo Unico
que hacen es leer cierto parametro de la red Ethereum sin modificar ni crear ningdn
valor.

- Funcion pure: Este tipo de funcién, ademas de no escribir nada en el
almacenamiento de Ethereum, ni siquiera lee ninguna informacion. Es por tanto que
la pure funcién es un caso particular de la View funcion.

- Funcién privada/publica: La funcion privada es accesible Gnicamente desde dentro
del contrato mientras que la publica puede ser accedida desde el exterior. Por defecto,
las funciones son privadas.

- Funcién interna/externa: Una funcion interna solo puede accederse desde el
contrato o desde los contratos que hereden de este. Una funcién externa permite el
acceso desde el exterior.

- Funcidn pagable: Es una funcién que tiene la cualidad de poder recibir Ether.
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- Funcidn constante: Una funcién se denomina como constante cuando tiene la
cualidad de ser llamada sin gastar Gas. Para ello no debe de alterar el estado de la
red Ethereum, por lo que ha de ser View o Pure.

- Funcidén require, revert y assert: Las tres sirven para captar excepciones, y se
emplean en lugar de la funcion throw, que esta actualmente deprecada. Sin embargo,
existen sutiles diferencias entre las tres !, Seran comentadas a continuacion:

o Require: Si se Ilama compila a la direccion Oxfd. Deshace todos los cambios
y devuelve el Gas restante. Se ha de utilizar para la validacion, al comienzo
de las funciones, de argumentos.

o Revert: Devuelve el gas restante al usuario y permite mandar un mensaje con
el error que se ha producido. Se ha de utilizar para resolver las mismas
situaciones que require, pero que necesiten mas logica.

o Assert: Si se llama, compila a la direccion Oxfe, deshaciendo todos los
cambios hechos hasta el momento y, a diferencia de require, gastando todo
el gas. Estas funciones se han de utilizar idealmente menos veces que require,

y al final de las funciones o para errores en tiempo de ejecucion.

Los tipos de datos mas significativos son:

- Address: Guarda un valor de 20 bytes que espera ser una direccion de una cuenta
de usuario o de contrato. Si se desea enviar Ether a esa cuenta ha de especificarse
como payable.

- Mapping: Es untipo de datos que permite, en funcion de una clave, obtener un valor.
La forma en la que se guardan valores es la siguiente. Se introduce una clave que
puede ser por ejemplo un address. Se produce el hash de esa clave a través de un
algoritmo Sha3. El resultado sera la direccion de memoria donde se guardara el dato.
Es por ello que este tipo de dato no puede ser iterado de la misma forma que un array,
ya que a menos que conozcas la clave, no hay forma en la que puedes obtener la

direccion de memoria donde se encuentra este.
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Finalmente hacer una breve mencion a las variables globales 8. Una variable global es
accesible desde cualquier parte del programa. Un ejemplo de variable global muy utilizada
es msg.sender (devuelve el address del remitente de la transaccidn), msg.value (devuelve el
valor en Wei de la transaccion), now (variable temporal cuyo valor es el timestamp del

blogue en el que se resolvera la transaccion), etc.

2.2.2.2 Eventos y modificadores

Los eventos sirven como registros de lo que va sucediendo a medida que avanza la vida del
contrato. Son opcionales. Por ejemplo, cada vez que se llame a cierta funcion se produce un
evento, que queda registrado en la red Ethereum. Permite mantener una idea de las ciertos

hitos o acontecimientos que van sucediendo y cuya informacion puede ser relevante.

Existen 3 parametros que permiten catalogar los eventos. Todo esto hace que los eventos
sean mucho mas eficientes y utiles que realizar un proceso de polling constante a la red
Blockchain. Se pueden programar listeners para eventos especificos y actuar ante ellos en

consecuencia.

Por otro lado, los modificadores sirven para alterar el comportamiento de funciones y se
anexan a estas en su cabecera. Se ejecutan antes de que lo haga la funcién, lo cual puede ser
muy Util para evitar malgastar gas. Los modificadores se crean con una serie de condiciones.
Si la condicién falla, la transaccién puede ser revertida con la funcion revert, vista
anteriormente. Notese que para que una funcion sea de los tipos que se han mencionado
anteriormente, se ha de incluir el modificador pertinente en la cabecera de dicha funcion.

Por ejemplo, con una funcion view:
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function viewState() public view returns(string) {

ead the contract stora

return state;

Figura 13. Ejemplo del modificador view en la cabecera de la funcion

Los modificadores pueden ser predeterminados como es el caso de view o pueden ser

personalizados y definidos en el codigo.

2.2.2.3 Alternativa (Vyper).

Vyper es un lenguaje para el desarrollo de Smart Contracts con una comunidad mucho mas
pequefia. Sin embargo, sus innegables ventajas a la hora de escribir codigo sencillo y

auditable no pueden ser ignoradas.

Este lenguaje permite escribir Smart Contracts sencillos, legibles y auditables. Actualmente
este lenguaje esta en estado de desarrollo, pero no se han de perder de vista las incontables

ventajas que traera una vez comience a tener mas usuarios.

2.2.3 MEJORES PRACTICAS

Se deben tener en cuenta una serie de consideraciones, mas alla del cddigo, a la hora de

escribir Smart Contracts. A continuacion, se comentaran.

En primer lugar, se debe tratar siempre de encajar los tipos de datos en funcion de lo que
se espera guardar en esa variable. Es decir, si una variable va a guardar valores con un
méaximo de 8 bits, no tiene sentido declarar esa variable como uint32, ya que se perderia

mucho espacio y se estaria gastando Gas de manera innecesaria.

En segundo lugar, es importante mantener un orden en las funciones para mejorar la
legibilidad. Esto se puede encontrar en la guia de estilos de la documentacion oficial de

Solidity [*1. El orden seria el siguiente:
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Constructor: Es Unico a diferencia de otros lenguajes como Java.
Funciones fallback
Funciones externas
Funciones publicas

Funciones internas

2 e o

Funciones privadas.

En tercer lugar, se ha de tener en cuenta la opcién de utilizar funciones hash para aumentar
la seguridad en el Smart Contract. De esta forma se puede limitar la visibilidad de las

variables. Existen 3 funciones predefinidas en Solidity para realizar hashes:

1. Keccak256(* “): Devuelve un valor de 32 bytes.
2. Sha256(* “): Devuelve un valor de 32 bytes.
3. Ripemdl160(“ “): Devuelve un valor de 20 bytes.

Los tres reciben como argumento aquello de lo que se desea sacar el hash.

Finalmente, es de extrema importancia saber como usar las 3 formas en las que se pueden

guardar variables, para optimizar al maximo el gas utilizado. Son las siguientes:

1. Almacenamiento: Es la forma mas cara de almacenamiento. Es persistente entre

llamadas a funciones. El almacenamiento se vera reflejado en el Merkel Patricia Trie
mencionado en apartados anteriores. Por lo general, guardar una nueva variable tiene
un coste de 20000 Gas, mientras que modificar una variable ya existente cuesta 5000
gas. Téngase en cuenta que las variables struct y array seran guardadas, por defecto,
en almacenamiento. Por lo que se debe estar atento al definir estas variables dentro
de funciones.

2. Memoria: Guarda variables temporales. Mas barato de usar, pero es eliminada una
vez que se termina la ejecucion de la funcion, es decir, ese valor solo existe dentro
de la funcion. El uso de la memoria por variable tiene un coste de entre 1y 3 Gas,

drasticamente inferior al uso del almacenamiento.
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3. Pila: Practicamente gratuita de usar. Guarda variables locales. Se necesita para las
operaciones intermedias y tiene 1024 espacios. Sin embargo, si se queda sin espacio,
entonces la transaccion serd terminada de manera abrupta. Por ello se suele
recomendar, a menos que se tengan extensos conocimientos a bajo nivel de la pila,

que el compilador sea quien la maneje como mejor considere.

2.3 APLICACIONES DESCENTRALIZADAS (DAPPS)

En este apartado, se tratard en detalle el concepto de aplicacion descentralizada. Una
aplicacion descentralizada es que aquella que tiene total o parcialmente, el back-end en la

red Blockchain.

En este tema se estudiara cual es la estructura que debe tener una Dapp, las APIs que
proporciona Ethereum, la importancia de probar nuestras aplicaciones los modelos y

estandares de las aplicaciones descentralizadas.

Finalmente se concluird con un tema de debate muy presente en la comunidad; ¢ Cuél deberia

ser el ratio ideal de descentralizacién en una aplicacion descentralizada?

2.3.1 ESTRUCTURA DE UNA DAPP

Para comenzar el desarrollo de una Dapp, ha de estar muy claro la diferenciacion entre
cliente y servidor. La parte de cliente es aquella parte de una aplicacion que corre en el
dispositivo del usuario final. Por otro lado, la parte de servidor se refiere a aquellos procesos
y servicios que corren en un servidor, fuera del dispositivo del usuario final. Ambas partes

se comunican entre ellas para conseguir que la aplicacion funcione.

Se introduce el concepto de servidor Blockchain. Es decir, que, en mayor o menor medida,
la red Blockchain, es este caso Ethereum, actle como un servidor, proporcionando

informacion al cliente, que podra interactuar con ella. Por tanto, el cliente, a través un nodo
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propio o de Metamask (se explorard méas adelante este puente entre la red Blockchain y el
navegador) podréa obtener informacion de la red Blockchain. Se explicard brevemente el
proceso y a continuacion se mencionara cual es la forma en la que se debe dividir un proyecto

para construir una Dapp.

2.3.1.1 Proceso de comunicacion entre el navegador y Ethereum

En primer lugar, se supondra que no se dispone de ningin puente de comunicacion entre el
navegador y la red Ethereum, como puede ser Metamask. Esto en la practica no es cierto, ya
que la vasta mayoria de usuarios hacen uso de estos puentes de comunicacion. Sin embargo,
para la mayor comprensién de la tecnologia y con intencion de entrar en detalles sobre como
opera el funcionamiento de trasfondo, se procederd a suponer que no se dispone de este

puente.

En primer lugar, se procede a la creacion de un nodo. Para ello, se ha de especificar la red a
la que se ha de conectar el nodo a través del campo Network 1D, ademas del bloque génesis,
es decir, el primer blogue creado en esa red. Recuérdese que Ethereum tiene méas de una red.
Se tratara en mas detalle esto en la seccion referente a Metamask. Existe una implementacion
para nodos en el lenguaje de programacion Go, llamado geth (Go-Ethereum). Esta
implementacién es la mas utilizada y se encarga de interactuar con los datos no procesados
que vienen de la red Ethereum. Una vez implementado un nodo, es posible interactuar con

otros nodos en la red.

A continuacion, se muestra una imagen que explica la interaccién de los nodos entre si. En
la CLI que proporciona geth se introducen una serie de comandos predefinidos para la
comunicacion entre nodos. Una instancia de geth podra interactuar con otra, por ejemplo, a

través de la funcion web3.eth.sendTransaction, que se muestra a continuacion.
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eth.sendTransaction({from:<address>, to:<address> , value: <value>})

1A

Node0:geth client Node1:geth client NodeN:geth client

Distributed Ethereum blockchain server and network (say, network id 15)

Figura 14. Comunicacion entre nodos geth.

El nodo geth, interacta con otros clientes a traves de listeners mediante el protocolo TCP
(Transport Control Potocol) y descubren otros nodos a través de UDP (User Datagram
Protocol). Ambos protocolos son de nivel de transporte (segin el modelo OSI) y utilizan el
puerto 30303 [*8 Dependiendo de donde se encuentre el nodo geth, existen dos protocolos

de comunicacion entre cualquier proceso (por ejemplo, web3) y el nodo geth.

Si el nodo geth corre en la misma maquina desde la que se desea acceder a través de web3 a
la red Ethereum, entonces de utiliza el protocolo IPC (Inter-process Communication). Geth
creara una via IPC para comunicarse con el proceso en cuestién (mostrada en el fichero
$HOME/.ethereum/geth.ipc) *°1.Esto crea un conducto bidireccional de conexion. También
se puede emplear RPC (Remote Procedure Calls) para comunicarse dentro de la misma
maquina a través del puerto TCP 8545. Al ser un protocolo remoto se ha de establecer una

direccion localhost:8545, solo accesible desde el mismo cliente.

Por otro lado, si se desea conectar a un nodo geth que este en un cliente remoto, se ha de
utilizar necesariamente RPC, indicando la IP en la que existira el punto final (endpoint) RPC,
y el puerto. Por ejemplo, se puede indicar en una red privada 192.168.1.123:8545. Se ha de
tener especial cuidado ya que segun la politica de trafico de tu Router, es posible que
cualquier usuario de internet pueda acceder a tu punto final RPC como se explica en el
siguiente post 2%, En esencia, si se conecta a través de RPC a otra maquina, este protocolo

da la impresion de que existe una conexion directa entre el proceso y el nodo.
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Existe una libreria en JavaScript, llamada web3 que se encarga de encapsular las
funcionalidades principales del protocolo JSON/RPC (peticiones RPC codificadas en JSON)
y las hace mucho mas accesible al usuario medio, bajando de esta forma las barreras de

entrada para los desarrolladores.

El uso de la linea de comandos puede ser tedioso para interactuar con la red Ethereum. Para
ello, se puede utilizar una aplicacién, que actuara de la siguiente manera: La aplicacion, a
través de la libreria web3.js, enviara peticiones al nodo. Esta libreria, transformara dichas
peticiones del usuario en peticiones JSON/RPC. El nodo geth escucha por defecto peticiones
en el puerto TCP 8545, por lo que web3 las enviara alli. Tras esto el nodo geth sera el
encargado de interactuar con la red Ethereum. A continuacion, se muestra un diagrama de

funcionamiento.

Web APP web3 Web AeP[webs | | | Web PP oo
JSON/RPC JSON/RPC JSON/RPC
_RPC port~ ~ __RPC port~ _RPC port< ~
Node1:geth client Node2:gethclient | .| NodeN:geth client

Distributed Ethereum blockchain protocol server network I

Figura 15. Esquema de funcionamiento completo de comunicacion con el servidor Blockchain

2.3.1.2 Estructura para desarrollar una Dapp.

Para realizar una Dapp, se debe seguir la siguiente estructura (o similar) a la hora de ordenar

los ficheros y el codigo.
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Directory structure
for complete Dapp
bu'ld J - - trume]s

Build artifacts
Eenerated by
compile process

Contains solidity Contains migration Contains node.js WEb assets Contains test Includes configuration
contract files seript files misdule files srrlpt files infarmation

Figura 16. Ficheros y carpetas en una Dapp.

Se comentaran Unicamente las carpetas distintivas sobre otras aplicaciones web
tradicionales. La carpeta de contratos guardara los contratos escritos en solidity. La carpeta
“build” almacena los contratos una vez han sido compilados. Estos estan guardados en
ficheros JSON con informacion importante de la que se hablara més adelante como el
bytecode, el ABI... La carpeta de migraciones guarda los archivos que permiten migrar los
contratos a la Blockchain. Estos ficheros se enumeran, indicando de esta forma el orden de
migracion en la red Blockchain. Finalmente mencionar el fichero truffle.js que contiene
informacion del entorno de desarrollo Truffle (se expandira sobre esto en la explicacion
sobre la tecnologia) y la carpeta de test, que permite escribir pruebas en JavaScript para

asegurar el correcto funcionamiento de los contratos antes de migrarlos.

2.3.2 ETHEREUM APIs

Existen dos categorias que provee geth:

1. APIs de administracion: Estas APIs vienen integradas con la ventana de comandos
de geth.
o Admin: Otorga un mejor control y acceso a la instancia geth.
o Debug: Permite la inspeccion y la depuracion durante la ejecucion de geth

o Miner: Permite controlar las operaciones de mineria
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o Personal: Permite controlar las claves privadas
o Txpool: Dota al usuario de métodos para inspeccionar la pool de

transacciones.

Los métodos de cada API se pueden encontrar en la documentacion 24,

2. Web3: Se explicard méas de la libreria web3.js en el apartado de tecnologias

implementadas.

2.3.3 IMPORTANCIA DE PROBAR LOS SMART CONTRACTS

En el afio 1994, el profesor Thomas Nicely de la Universidad de Lynchburg, encontrd un
error en la unidad de hardware Intel Pentium. Esto llevo a Intel a tener que sustituir todos
los microprocesadores con este defecto, lo que represento un tremendo coste. Este ejemplo
es muy relevante en el desarrollo de DApps.

A efectos précticos, un Smart Contract, al ser inmutable, no acepta cambios una vez
desplegado, a menos que se hayan creado de antemano las previsiones para los mismos. Es
por ello, que se puede crear una analogia valida entre un Smart Contract y una pieza de
hardware desarrollada por una compafia. Una vez sale al mercado, cualquier cambio es

extremadamente dificil.

Por esto, es muy importante hacer las pruebas necesarias para garantizar, antes de desplegar
el contrato en la red, que funciona correctamente. Existe dependencias de desarrollo
(devdependancies), es decir, dependencias Unicamente necesarias durante el desarrollo de la
aplicacion y no durante la ejecucién, como chai y mocha que permite el desarrollo de
pruebas. Si bien es cierto que no se utilizaran estas dependencias para este proyecto, debido
a que no se va a desplegar en la red principal, han de tenerse en cuenta para un proyecto a
mayor escala que se desee realizar en la red principal de Ethereum.
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2.3.4 OTROS CONCEPTOS EN LAS DAPPS

En este apartado se comentaran las diferencias entre EIP (Ethereum Improvement Proposals)
y ERC (Ethereum Request for Comments), las distinciones entre ITO (Initial Token
Offering) e ICO (Initial Coin Offering) y se tratara brevemente la razén por la que Ethereum

tuve que realizar un Hard Fork respecto de Ethereum Classic.

2341ERCYEIP

En primer lugar, se comienza explicando la idea detras de EIP. Las EIP sirven para que la
comunidad Ethereum tenga la posibilidad de participar en el proceso de describir nuevas
funcionalidades, proponer cambios o simplemente informarse de los mismos. Es un
documento de caracter técnico. Por otro lado, la ERC es un documento focalizado a nivel de
aplicacion, que trata temas como los estandares necesarios en un Smart Contract o en los

tokens.

Un token es similar a una moneda, pero su demanda tiende a estar asociada con un activo.
Utilizan la tecnologia de la red a la que pertenecen para actuar de forma similar a la que lo
hace la moneda nativa, el Ether. El valor de los tokens varia en funcion de la oferta y la
demanda que hay por los mismos. Un token se crea a través de un Smart Contract, que tras
recibir cierta cantidad de Ether, los produce y los manda a las distintas cuentas.

Como ya se ha visto anteriormente, cualquiera con los fondos necesarios puede desplegar un
Smart Contract en la red, y por tanto crear tokens, sin necesidad de atenerse a ningun
estandar. Sin embargo, si se desea desarrollar una Dapp profesional, atenerse a estos
estandares recogidos en la ERC dota de confianza a la aplicacion de cara a los clientes,
ademas de que permite a las billeteras afadir nuevos tokens, que utilicen este estandar,

rapidamente. Los principales estandares son ERC20 y ERC721.

Si se busca en EtherScan los tokens que soportan ERC20, se puede observar que el nimero

se encuentra cercano a los doscientos mil [22,
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2.3.4.2 Diferencias entre ICO e ITO

Ambos términos son utilizados de manera analoga para referirse a los tokens que se utilizan
en startups para, a través de la tecnologia de Blockchain, financiar sus operaciones. Son de
extremado riesgo, pero sus potenciales beneficios tienden a ser muy elevados. En esencia,
una ICO se diferencia de una ITO en cuanto a que la ICO tiene su propia red Blockchain, y

la ITO se establece sobre una Blockchain existente.

Especialmente en Ethereum, donde se despliega la mayoria de las ITOs, se tiende a usar de

manera erronea el termino ICO para referirse a ITO.

2.3.4.3 Ataque DAO

DAO (Decentralized Autonomous Organization) fue un smart contract que tenia la intencién
de ser una entidad de capital riesgo descentralizada. La idea tuvo muchisimo éxito
consiguiendo millones de ddlares en Ether. La inversion recibida constituia un 15% de todo
el Ether en circulacion. Sin embargo, este contrato tenia una opcion que fue utilizada como

puerta trasera par un hackeo a gran escala.

En el contrato existia una provisién que permitia a los usuarios abandonar una inversion que
previamente habian tomado, lo que les permitiria recuperar el Ether invertido en DAO, tras
un periodo de espera de 28 dias. Sin embargo, esto se utiliz6 por parte de maltiples hackers

como una puerta trasera para extraer millones de ddlares en Ether de este contrato.

Los desarrolladores y la comunidad tenian 28 dias para decidir como proceder. Por un lado,
una amplia mayoria de la comunidad propuso un Hard Fork para que los hackers no pudiesen
sacar su dinero (es decir, si la mayoria de la cadena esta de acuerdo invalidad una operacion
que ya ha sucedido lo Gnico que deben hacer es proseguir con su minado desde el bloque
anterior a aquel en el que se produjo dicha operacion). Esta propuesta obtuvo fue tomada,

por aquellos més afines a la filosofia de Blockchain sobre la inmutabilidad, de manera reacia.
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Aquellos que se opusieron se mantuvieron en la cadena de bloques antigua, que paso a
Ilamarse Ethereum Classic, mientras que la nueva, Ethereum, esta apoyada por los pesos

pesados de la comunidad.

2.3.5 RATIO DE DESCENTRALIZACION IDEAL

Desde que aparecieron las primeras aplicaciones descentralizadas, ha existido debate sobre
qué porcentaje de estas deben serlo. Es decir, ¢hay lugar para un servidor centralizado y una
base de datos centralizada en una Dapp? La respuesta es que si. La red Blockchain
Unicamente deberia ser usada para guardar datos que se desea que sean inmutables, ya que
el coste de guardar los mismos es muy alto. Este articulo de médium % explica que el
porcentaje correcto de informacion descentralizada en una Dapp ronda en torno al 1%, y que
muchas nuevas aplicaciones descentralizadas cometen el error de descentralizar muchos méas
datos. Esto resulta un problema no solo por el coste sino también por la accesibilidad del

usuario medio a dicha informacion.

En el trabajo propuesto, se estudiara cual es la informacion que se debe mantener en la red
Ethereum y cual se puede guardar a través de un servidor centralizado en una base de datos
tradicional, ademas de las interacciones entre ambas bases de datos (la tradicional y la base

de datos que represente la red Ethereum).
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Capitulo 3. DESCRIPCION DE LAS TECNOLOGIAS

El desarrollo del prototipo practico de este trabajo de Fin de grado se ha desarrollado con la
ayuda de varios programas informaticos, librerias y lenguajes que se mencionaran a
continuacion. Se ha optado por omitir el uso de lenguajes que no son especificos de este

trabajo como HTML, CSS o JavaScript, mientras que se tratan en mas detalle el resto.

3.1 RemIXIDE

Remix es un entorno de desarrollo web que permite el desarrollo y despliegue de Smart
Contracts. Este entorno tiene 3 modos de funcionamiento a la hora de desplegar un contrato

ya compilado 24

1. Maquina virtual de JavaScript: Esta opcion permite comprobar el funcionamiento
de un Smart Contract a través de una maquina virtual JavaScript que simula el
funcionamiento de la maquina virtual de Ethereum (EVM). Se recomienda su uso
para pruebas simples ya que no permite a nadie mas que el propio usuario interactuar
con este contrato, aunque este a través del uso de varias cuentas puede simular otros
usuarios. Es el unico modo que no requiere de software externo mas alla del
navegador web.

2. Web3 inyectado: Tratara de buscar un proveedor de Web3 dentro del navegador
(como puede ser Metamask). Tras esto se realizaran las configuraciones necesarias
desde Metamask (para elegir la red a la que conectarse...).

3. Proveedor de Web3: Este modo se conecta directamente a un nodo Ethereum a
través del protocolo HTTP. Se debe indicar la direccion RPC a la que conectarse.
También permite la opcion de conectarse a un nodo propio, o a un cliente como

Ganache.
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En este trabajo, solo se ha empleado el funcionamiento Javascript VM, ya que el despliegue
se ha realizado en el Cliente Ganache directamente a través de Truffle, el entorno de

desarrollo.

El proceso de compilacién de Remix produce los siguientes campos, que se comentaran a

continuacion:

Recall of Compile Artifacts Demo AB|

Contract Bytecode

Rermix WebDeploy script

Smart :
o compile
Contract process

Gas estimates

Function hashes

Instance Bytecode

Figura 17. Principales campos creados por remix al compilar un contrato

- ABI (Aplication Binary Interface): Consiste en una lista de funciones y
argumentos en formato JSON, que sirve de interfaz entre el codigo maquina (es decir
el Ethereum Bytecode que comprende la EVM) y un usuario o contrato que desee
[lamar a una funcion o interactuar con el Smart Contract. El cédigo utilizado por la
EVM no puede ser utilizado directamente ya que no es comprensible para un usuario,
y como se ha explicado en apartados anteriores, no se puede obtener mediante

ingenieria inversa el codigo original. Por tanto, se puede entender la ABI como un
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manual para poder operar de manera comprensiva con el contrato, una vez este ha
sido desplegado a la red.

- El bytecode del contrato: Es el codigo, a nivel de ensamblador, que lee la EVM, a
la hora de desplegar el contrato. Se obtiene a partir del codigo a alto nivel en Solidity
o cualquier otro lenguaje que permita escribir Smart Contracts.

- Scripts de despliegue de web3: Es un cddigo que permite desplegar un contrato
programaticamente si se copia en una consola web3.

- Estimaciones de Gas: Estima el coste en gas que tendra cada una de las funciones
creadas en un contrato.

- Funciones hash: Se obtiene el hash de cada una de las funciones creadas, y se toman
los 4 primeros bytes para denotar a cada funcion. Se entiende que la probabilidad de
colisién tomados los 4 primeros bytes es practicamente nula.

- Lainstancia del Bytecode: Es el bytecode que queda de una instancia en particular
de ese contrato. Es decir, el bytecode del contrato es el necesario para desplegarlo, y

el de instancia es el de un contrato desplegado.

3.2 TRUFFLE IDE Y VISUAL STuDIO CODE

Remix es un entorno de desarrollo que se utiliza para para la prueba y despliegue de Smart
Contracts, mientras que Truffle IDE se utiliza para ensamblar varios componentes
necesarios para la produccion de una Dapp. Tiene numerosas funcionalidades que facilitan
mucho el desarrollo de DApps, como la capacidad de hacer pruebas con mocha y chai, en
vez de tener que una y otra vez introducir los datos que se desean probar en remix. Para
comenzar a usar Truffle se inserta el comando “Truffle init”, que desplegara en la carpeta en

la que se realice la estructura de ficheros para el desarrollo de una Dapp.

Sin embargo, Truffle no provee de elementos de desarrollo como subrayado de errores. Esto
se puede conseguir a través de un editor de texto. EI mas empleado para combinar con Truffle

IDE es Visual Studio Code. Una vez iniciado VS code, se instala la extension de correccion
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sintactica en solidity, desarrollada por Juan Blanco !, Tras esto, haciendo uso de la linea
de comandos que proporciona VS code se puede de manera muy sencilla combinar con

Truffle y comenzar el desarrollo de la Dapp.

3.3 WEB3.JS

La libreria web3.js ha sido mencionada varias veces a lo largo de este trabajo. Se tratara de

explicar con mas detalle su funcionamiento.

Web3.js consiste en una coleccion de librerias para actuar con un nodo local o remoto
Ethereum. Como se ha mencionado ya, se puede utilizar una conexion IPC, para conectarse
a un nodo local, o a través de HTTP o web sockets a uno remoto [?°1, La actuacion contra un
nodo es suficiente para que se pueda conocer el estado de la red Ethereum o para realizar

transacciones (se harian a través del nodo).

También ha sido mencionado que detras de todo, web3 emplea Ilamadas RPC para
interactuar con el nodo. Esto facilita muchisimo al desarrollador y al usuario interactuar con
Ethereum. Para ser mas precisos, si se desarrolla un cliente o una aplicacion web, la accién
de obtener y escribir datos en la red se hara a traveés de web3.js. Entre otras acciones,
posibilita mandar Ether, leer/escribir datos de Smart Contracts, crear estos contratos, etc...
Todo de manera muy sencilla y sin una necesidad de comprension profunda de cémo opera
la tecnologia por detras. El andlogo a web3.js en desarrollo web seria JQuery trabajando
contra un servidor web. La siguiente imagen representa adecuadamente el funcionamiento

de web3.js.
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JavaScript Program
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Web3)
Interface|

Java Program

JSON RPC
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JSONE® <

‘ Python Program ‘

<

Figura 18. Esquema de uso entre nodos de Web3.js

La primera pregunta que surge es si se debe conectar a un nodo local o a uno remoto. Para
ello se ha de tener en cuenta que, para conectarse a un nodo local, en primer lugar, se necesita
correr un nodo local. Esto implica la descarga de una enorme cantidad de informacion y
mantenerla actualizada, lo cual, a menos que se tenga un buen motivo para ello (como

practicar mineria), se debe evitar.

La alternativa es mucho mas atractiva; conectarse a un nodo remoto. Esto se puede conseguir
a través de un gestor de nodos de Ethereum como puede ser Infura. Este gestor permite de
manera sencilla y gratuita la conexion a un nodo externo. Se obtiene una “URL RPC” y se
conecta a dicha direccion. Para realizar esta conexion, una vez descargada la libreria web3,
se debe instanciar un objeto web3, en el cual se debe indicar la URL mencionada

anteriormente.

Se debe mencionar que este proceso se utiliza para conectarse a la red principal. Si se desea
conectar a Ganache por ejemplo ( una red de prueba que corre en local), se debera introducir
una URL localhost, e indicar a Ganache esa misa direccion. Tras esto ya se puede actuar

contra la red Ethereum.
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3.4 METAMASK

Metamask actla como un puente entre el navegador y la red Ethereum. Permite, sin
necesidad de correr un nodo Ethereum propio, hacer uso de DApps. Dado que la mayoria de
los usuario no tienen un nodo propio, esta herramienta es imprescindible para la mayoria de

los usuarios que deseen interactuar con Aplicaciones descentralizadas.

A dia de hoy, existen navegadores que tienen esta opcion de interactuar, a través de un objeto
web3, con la red Ethereum, integrada. Un ejemplo puede ser Reborn 3 de Opera 7. Sin
embargo, la mayoria de los navegadores incluyendo los mas utilizados como Google

Chrome, Safari y Firefox deben utilizar una extension. Esta extension es Metamask.

La principal ventaja de Metamask es que, aunque no es la extensién mas intuitiva de usar
para la mayoria de los usuarios sin conocimientos de Blockchain, guarda las claves privadas
y publicas en el navegador, siendo de esta manera fiel al principio de descentralizacion de

Blockchain.

Figura 19. Metamask actla como un puente entre el navegador y la red Ethereum
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3.5 NODE.JS

Si bien es cierto que esta tecnologia no es exclusiva del desarrollo de DApps, este lenguaje
de servidor es muy atil para aplicaciones en tiempo real. Node.js utiliza el lenguaje
JavaScript, normalmente reservado para la integracion de la I6gica a nivel de cliente, para el

desarrollo del servidor. La forma en la que consigue esto es la siguiente:

En primer lugar, hace uso de motor V8 de Chrome. Este motor no es mas que un programa
capaz de transformar codigo JavaScript a cdigo maquina, es decir, el codigo a bajo nivel
que interactda con los microprocesadores de nuestros dispositivos. Otros motores como
Rhino no son tan rapidos como este, ya que traducen el codigo JavaScript a un lenguaje
intermedio (bytecode) y luego a cddigo maquina. Esto hace que el motor V8 de Chrome sea
el mas réapido. Este motor puede ser utilizado de manera independiente para escribir en
JavaScript y que esto sea traducido a cédigo maquina. Sin embargo, es posible integrar dicho
motor con un programa de C++ propio que contenga una serie de definiciones que dicho

motor de forma independiente no tendria.

JAVASCRIPT CODE JAVASCRIPT CODE

l l

My own C++ Program
VB(C++) | > +

VB(C++)

MACHINE CODE MACHINE CODE

Figura 20. Motor V8 de Chrome incorporando un programa en C++
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El motor V8 es de codigo abierto, por lo que fue utilizado para desarrollar node.js. Node.js
simplemente coge este motor e implementa un cédigo C++, destinandolo a que funcione

como un lenguaje de servidor.

La principal ventaja de emplear este lenguaje a nivel de servidor es que funciona por defecto
de manera asincrona, es decir, cuando recibe una peticion a la que sabe que va a tardar en
dar una respuesta, devuelve un callback, y de esta forma puede atender otras peticiones hasta
que la informacion que necesita esta disponible. Un callback es una funcién que le indica al
cliente que su peticidn se esta tramitando, y que en cuanto esté disponible podra recibirla.
Por esto, Node.js es muy Util para aplicaciones en tiempo real, y nefasta a la hora de operar

con aplicaciones que requieren un uso intensivo de la CPU [28,

La filosofia de node.js se basa en los médulos. Si se ha de utilizar una analogia, los médulos
son similares a los paquetes en java. Se utilizan para organizar cierta funcionalidad y estan
contenidos en un Unico fichero. Es por tanto que cada modulo se deberia encontrar en un

fichero distinto.

La funcionalidad de un modulo puede ser usada en otro a través de la palabra reservada
“require()” en el modulo en el que se desee utilizar. Esto esta supeditado a que, en el médulo
que se quiere exportar, se haya especificado la opcion de ser exportado, a través de la
expresion “module.exports® Tras esto se tendra acceso a la funcionalidad del modulo que se
requiere. La manera mas practica de ver que modulos se estan utilizando en la aplicacion es
a través del fichero “package.json”. Este fichero contiene todos los moédulos que se han
importo hasta el momento. La importacién es sencilla de realizar a través de linea de

comandos.

El resto de las ideas relevantes de este lenguaje seran comentadas en los apartados de

explicacion del proyecto.
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3.6 GANACHE

Ganache es una herramienta para desarrolladores de DApps que se utiliza para simular una
red Ethereum de manera local. Por tanto, todo lo que se realice en esta red de prueba no
tendra ramificaciones en la red real, y permite probar de manera mas veridica las
aplicaciones y contratos, permitiendo las mismas acciones que permitiria la red real sin el

coste que estas supondrian. Ganache tiene dos componentes:

- Ganache CLI: Viene incluida con Truffle, y permite ejecutar desde linea de
comandos las instrucciones necesarias para correr la red de prueba.

- Ganache GUI: Es una interfaz visual de Ganache CLI, que permite al usuario
observar de manera mas sencilla lo que esta sucediendo en la cadena de bloques
privada. Una vez descargada la aplicacion, se ha de enlazar con Ganache CLI. A

continuacion, se muestra como es la interfaz gréfica.

M Ganache
(@ ACCOUNTS
CURRENT BLOCK GAS PRICE GAS LIMIT HETWORK ID RPC SERVER MINING STATUS (

20000000000 6712390 5177 HTTP:/127.0.0.1:7545 AUTOMINING
MNEMONIC HD PATH
candy maple cake sugar pudding cream honey rich smooth crumble sweet treat m/44' /68" /0" /0/account_index
ADDRESS BALANCE TX COUNT INDEX @,/(j
0x627306090abaB3A6e1400e9345bC60c78a8BEf57  100.00 ETH 0 0
ADDRESS BALANCE TX COUNT INDEX
0xf17f52151EbEF6C7334FADO8OC5704D77216b732 100.00 ETH 0 1
ADDRESS BALANCE TX COUNT INDEX ép
0xC5fdf4076b8F3A5357¢c5E395ab970B5B54098Fef  100.00 ETH 0 2
ADDRESS BALANCE TX COUNT INDEX
0x821aEa9a577a9b44299B9¢c15c88cf3087F3b5544  100.00 ETH 0 3
ADDRESS BALANCE TX COUNT INDEX 4

Figura 21. Ganache GUI

En los manuales sobre como se ha procedido con la instalacion del entorno de desarrollo se

tratard de expandir las funcionalidades de Ganache que se hayan empleado.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

El motivo por el que se comienza este trabajo es por la falta de atencion que se da al tema
de la deuda circular. La premisa es que este problema no puede ser resuelto por una entidad
centralizada, ya que implicaria que tuviese gran control de la informacion de un numero
potencialmente elevadisimo de usuarios. Por otro lado, una entidad bancaria por si sola, en
principio, no podria ofrecer estos servicios ya que no tendria acceso a la informacion
financiera requerida de otros clientes que tengan cuentas en otros bancos. Es por eso por lo

que se opta por una solucién descentralizada.

El incentivo principal que tendria un usuario que use dicha aplicacion es el ahorro de
comisiones bancarias que conllevarian tener que pagar una deuda de que podria haber sido

cancelada si hubiese sido conocedor de la naturaleza circular de la deuda.

Existen una serie de posibilidades para desempefiar el proyecto en un entorno profesional.

Se exponen a continuacion:

1. El Smart Contract sea controlado y promovido por el gobierno, haciendo que las
PYMES e incluso empresas de mayor tamafio la usen como una medida para acelerar
la economia. Si se consiguiese demostrar que los resultados favorecen la actividad
econdémica de una manera significativa esto podria llevar a su implementacion
rapidamente.

2. EIl Smart Contract esta controlado por una empresa privada, que realiza y mantiene
una aplicacion para interactuar con este. Se podria afiadir funcionalidad para
incentivar el uso de la aplicacién al comienzo, ya que la aplicacién sera mas Util a
medida que mas usuarios la utilicen. Esta funcionalidad extra podria contener ideas
mas tradicionales como software de organizacion financiera, aplicaciones para

administrar contratos y deudas... Ademas, se ha de posibilitar la opcion de que, de
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manera sencilla, el usuario pueda adquirir criptomonedas para poder interactuar con
el Smart Contract. Existen dos maneras distintas de obtener beneficios para esta
empresa.

o Un modelo de suscripcién. EI usuario paga para entrar en la lista de
integrantes del Smart Contract, y se cobrara anualmente para pertenecer a esa
lista. Este modelo no es el preferido ya que las barreras de entrada de pagar
por software serian mayores y desincentivarian al usuario.

o Un modelo de comision. El uso de la aplicacion es totalmente gratuito. Sin
embargo, se concreta una provision en el Smart Contract que incluya
comisiones a usuarios por cancelar su deuda. La comision sera un porcentaje

en funcién de la deuda cancelada, y ha de ser determinado.

4.2 OBJETIVOS

Este trabajo de fin de carrera tiene como objetivo un estudio exhaustivo de la tecnologia
Blockchain y descubrir la posibilidad de que esta sea empleada para la cancelacion de deuda
circular mediante Smart Contracts. Se enfatiza la palabra “descubrir” ya que la idea del

trabajo es propia, y postulada antes de estudiar la tecnologia a fondo.

Tras el estudio detallado de la tecnologia, reflejado en los folios anteriores, se puede
afirmar con un alto nivel de certeza que la idea puede ser llevada a cabo mediante el uso de
Smart Contracts en la red Ethereum. Ademas, se aprovechara el conocimiento adquirido para
plantear posibles mejoras a la red Blockchain, en detrimento de que estas ya hayan sido
consideradas y desestimadas en el pasado. Hay que mencionar que la estructura del
conocimiento adquirido se debe en gran parte a los tres cursos de la universidad estatal de
Nueva York, University at Buffalo tomados online e impartidos por la profesora Bina
Ramamurthy.

Para comenzar, tras el estudio exhaustivo se desarrollara, en una maquina virtual, una
simulacién de la aplicacion. Para ello, se hara uso de la red de prueba Ganache, y de las

tecnologias mencionadas anteriormente. Se ha comprado una plantilla HTML para dotar a
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la aplicacion de una apariencia seria. Se pretende también reutilizar esta plantilla para futuros
proyectos. Se desarrollard una pagina de autenticacion y un inicio de sesion con intencion
de utilizar y explotar los conocimientos de node.js adquiridos (junto con una base de datos
relacional mysqgl). Por otro lado, se ofrecerd una interfaz simple que muestre al usuario el
proceso de la conexion con la red Blockchain. Cada uno de los pasos de la conexion estara
acompafiado por un mensaje en la interfaz gréfica para ir comprendiendo lo que sucede de

fondo.

Finalmente se indagara acerca de las limitaciones que tiene el Gas como variable
programética en Solidity y se plantearan ideas para la posible mejora de la red
Ethereum.

4.3 METODOLOGIA

La metodologia de un proyecto se refiere al conjunto de procedimientos realizados para
alcanzar un objetivo. Se considera que la metodologia aplicada en este trabajo es una
metodologia proyectiva u holistica. Este tipo de investigacién consiste en proponer
soluciones a una situacién en base a un proceso de investigacion. En este caso, se propone
dar solucion al problema de la deuda circular mediante la tecnologia Blockchain a través de

una profunda indagacion sobre esta ciencia.

4.4 PLANIFICACION

En primer lugar, se muestra el diagrama de Gantt que especifica a grandes rasgos la
planificacion que se ha llevado para este trabajo.
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TFG:Estudio sobre la cancelacion de deuda circular mediante el uso de Smart Contracts en Ethereum.

01/10/2018 20/11/2018 09/01/2019 28/02/2019 19/04/2019 08/06/2019

Desarrollo de prototipo _

Correccion de problemas .

Escritura de la memoria -

Correcciones y ultimos detalles I

Figura 22. Diagrama de Gantt para el desarrollo del trabajo

Notese que en etapa de mayor carga académica como puede ser la época de examenes, no se
tiene tanta actividad y por tanto puede llevar a que tareas que a priori no deberian llevar tanto
tiempo se prorroguen hasta después de dichos periodos. Estos periodos comprenden el mes
de diciembre y el mes de mayo.

4.5 POTENCIAL IMPLEMENTACION ECONOMICA

Para la discusion de este apartado se tomara la perspectiva de una iniciativa privada frente a

la posibilidad de que sea un gobierno quien administre esta aplicacion.

En primer lugar, se ha de estudiar si esta aplicacion es 0 no necesaria, y la mejor forma, en
caso de que lo sea, de implementarla a gran escala, ya que a mayor numero de usuarios

mayor beneficio podran recibir los usuarios de esta.

La mejor manera de ver si esta aplicacion tendria cabida en el mercado es a través de una

entidad bancaria. Esta entidad guarda las cuentas de empresas que tienen su dinero en la
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entidad. De esta forma se puede aplicar un algoritmo para ver qué cantidad de deuda es de
cardcter circular, fijandose en las transacciones realizadas por las empresas en un periodo de
tiempo y el destinatario de estas, y extrapolar los beneficios que esto podria tener para los
usuarios que, en vez de pedir a entidades bancarias dinero para poder hacer frente a sus
deudas, cancelen parte de ella con la aplicacién. De esta forma, la entidad bancaria puede
usar esta aplicacién como una forma de reclamo a empresas que tengan sus cuentas con otros
bancos, sefialando que estas empresas podrian tener una mejor gestion de su deuda e incluso

un ahorro econémico relevante si cambian de banco.

La alternativa es realizar esta aplicacion de forma independiente, es decir, sin el respaldo de
ninguna entidad bancaria. El principal problema con esta propuesta es la dificil
implementacidon. Los usuarios no tendrian motivos para comenzar a introducir sus deudas si

no hay otros usuarios con las que cancelarlas.

Ademas, se ha de atender a la confidencialidad. Una empresa puede ofrecer un precio por
un servicio a una empresa y un precio muy distinto a otra diferente. Por ello se ha de buscar
una manera de realizar estas transacciones de manera privada, pero a la vez confiable. Una
alternativa es utilizar una Zero Knowledge Proof en Ethereum (Vitalik Buterin, fundador de
Ethereum, ha sido un gran impulsor de esta idea [?°!) o haciendo uso de una red permisionada

como Hyperledger.

4.6 INFORMACION ADICIONAL SOBRE LA APLICACION

En este apartado se profundizard un poco en los ejemplos de uso de la aplicacién y las

ventajas que esta podria aportar a las empresas.

Pendiente de un estudio economico exhaustivo (podria constituir un TFG de Administracion
de Empresas) sobre el impacto econdmico que este tipo de deuda produce en una entidad
econdmica a lo largo del afio, se presupone que por lo menos podria incentivar a una empresa

a considerar el uso de la aplicacion.
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Sin embargo, se entiende la posibilidad de que la cancelacién de deuda no sea el motivo
principal del uso de la aplicacion, ya que los beneficios que esto otorgaria serian demasiado
a largo plazo como para conseguir una temprana implementacién con un alto nimero de
usuarios. Por ello, se plantea que la aplicacion pueda servir, en especial, a pequefias y medias
empresas (PYMES) a obtener cierto grado de confiabilidad a la hora de tratar con otras
PYMES.

El problema con las PYMES es que es frecuente que no se conozca la reputacion de esta. En
esencia, si paga o no sus deudas. Por ello, se plantea un sistema de Scoring. El Scoring no
es mas que la palabra que se emplea para hablar de rating (valoracién) en el entorno de las
empresas. De esta manera, las PYMES que tengan la aplicacion no requieren de dinero, sino
que pueden usarla para pagar directamente con deuda. Este paradigma innovador se explica

a continuacion:

Supdngase que la aplicacion gozase de una implementacidn practicamente completa entre
las PYMES. De esta manera, las transacciones entre ellas se realizarian a través de la
aplicacion. Por ejemplo, un despacho de abogados (se le llamara D) lleva un caso juridico a
una pequefa fabrica de muebles (se llamara F) por valor de 600 €. Esta fabrica le vende
muebles a una empresa que se dedica a renovar mobiliario (se le llamara M) por valor de
500 €. Da la casualidad de que el despacho de abogados inicial requiere de una renovacion
de muebles en sus oficinas, y por ello contrata a esta empresa que se dedica a renovarlo por
valor de 800 €. Se es consciente de que este ejemplo es una simple reduccion hipotética y,
aunque bien es cierto que es improbable que se dé una situacion similar, se postula que a
medida que los integrantes de una interaccion econdomica aumenten tarde o temprano se

Ilegara a un circulo de deuda. Se muestra en una simple figura la situacion:
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600 €

Figura 23. Ejemplo trivial de deuda circular.

En esta figura se muestra la siguiente idea. F le entrega a D un reconocimiento de deuda por
valor de 600 €. Lo misma idea sucede en el resto de los casos. Hasta este punto todo igual
que en una deuda registrada en una contabilidad de una empresa bajo el nombre de
“deudores” o “deudores efectos comerciales a pagar”. La principal diferencia, es que esto
queda registrado en la Blockchain junto con el supuesto momento en el que, si la deuda no
ha sido cancelada gracias a un bucle circular, se debe efectuar el pago. Se sigue insistiendo
en la idea de que la deuda, con la existencia de un numero suficientemente alto de

integrantes, deberia poderse cancelar al menos de manera parcial.
Para extender el ejemplo, se tienen las siguientes hipotesis:

e F debe pagar a D el 10 de Julio de 2019. El reconocimiento de la deuda se produce
el dia 1.

e M debe pagar a F el 20 de Julio de 2019. El reconocimiento de la deuda se produce
el dia 10.

e D debe pagar a M el 30 de Julio de 2019. El reconocimiento de la deuda se produce
el dia 20.
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Por tanto, a dia 20 de Julio, el circulo de deuda es conocido, y se puede reducir segln

la siguiente figura.

100 €
D . F
AN
AN
AN
= AN
O QS
AN
“u
M

Figura 24. Simplificacion de la deuda de la figura anterior.

Una vez se ha reducido la deuda, todos los integrantes salen beneficiados ante uno
de los escenarios mas comunes que se explica a continuacion. Imaginese que, debido
a que D, a dia 30 de Julio, no ha cobrado de F y, por consiguiente, no puede hacer
frente a sus deudas con M. Por ello, al querer hacer frente al pago en fecha
(comportamiento positivo), se ve obligado a pedir un préstamo bancario de 800 €.
En aras del ejemplo, se estipula una comision por parte del banco del 5%. Por ello,

en un futuro, D debe pagar a su banco:

800 x 1.05 =840 €

Supdngase la misma situacion ahora haciendo uso de la aplicacién. Esta seria capaz
de reducir la cantidad que debe pagar D a M sustancialmente. D se puede seguir
encontrando en la situacion de necesitar pedir un préstamo bancario pero esta vez
sera de 300 €. Por tanto, aplicando la misma comisién que antes, D debera devolver
a su banco:

300« 1.05=315€
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Segun este ejemplo, esto constituye un ahorro por parte de D, gracias al uso de la

aplicacion, de:

100 = (1 - E) =62'5%
40
En este pequeiio ejemplo, 25 euros (esta cifra viene de la resta de 40-15, que
constituye la diferencia en comisiones pagadas sobre el principal) puede parecer una
cantidad insignificante, pero si esto mismo se manejase con cifras mucho més
elevadas, seria un ahorro significativo. De nuevo, la cifra a la que se ha de prestar

atencion es al porcentaje (65%), que nos da una idea del ahorro.

Finalmente, existiran usuarios que sean mas responsables a la hora de pagar su deuda
que otros. Este comportamiento ha de ser recompensado. Por ello se propone un
sistema de Scoring. Este sistema permitiria a los usuarios tener mayor o menor
calificacion (por ejemplo, de un usuario de tipo A, que seria muy responsable a la
hora de realizar sus pagos, a un usuario de tipo F, que seria muy poco responsable).
Existen dos formas de pagar. Una seria a través de criptomonedas (ya que el Smart
Contract es consciente de lo que se debe) o a través de medios tradicionales, en tal
caso tendrd que dar fe de ello el usuario que es pagado. Ambas acciones son

equivalentes y generarian un evento que de fe de que la deuda ha sido cerrada.

De esta forma, los usuarios a través de la aplicacion (y la certeza a través de
Blockchain de que esa informacion no ha sido adulterada de manera alguna), podran
elegir con quien hacer negocios y con quien, a riesgo de que sean irresponsables en
el pago de sus deudas, no deberian. Permitiria ademas un sistema a través del cual
cuantificar el riesgo. Si una empresa es muy responsable en el pago se le podra cobrar
un precio inferior a otra que se le podra pedir mas dinero debido al riesgo que ello

conlleva.
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Por tanto, lo mas importante es que el buen comportamiento y la responsabilidad en
el pago de deudas seran recompensadas a través de un sistema totalmente confiable,

ya que puede comprobarse a través de la Blockchain que la informacion ofrecida es

inequivocamente veraz.
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Capitulo 5. SOLIDITY Y EL GAS, UNA NUEVA
VARIABLE PROGRAMATICA

A diferencia de otros lenguajes de programacion, Solidity esta disefiado para que el cédigo
sea desplegado en la EVM. Este codigo tiene un coste, no solo de despliegue sino también
de uso posteriormente. Aunque ya se ha tratado el tema del lenguaje en apartados anteriores,
en este se tendré en cuenta Unicamente los problemas del Gas. Siempre que se realiza una
labor de programacion, se trata de optimizar el codigo lo méaximo posible, sobre todo si uno
de los parametros a tener en cuenta es el tiempo de ejecucion. Esto en solidity es de mayor
importancia aun, ya que no es Unicamente el tiempo de ejecucion que se ve afectado, sino
también el precio de despliegue del contrato y de interaccién con las funciones. Se resumen

una serie de “elementos a tener en cuenta”.

Para comenzar, se muestra el coste de Gas por instruccion. Esta obtenida del Yellow Paper

de Ethereum.
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Name Value Description*
Gzero 0 Nothing paid for operations of the set Waera.
Ghase 2  Amount of gas to pay for operations of the set Wiase.
Glerylow 3 Amount of gas to pay for operations of the set W,.., 100
Glow 5 Amount of gas to pay for operations of the set Wy, .
Gmid 8 Amount of gas to pay for operations of the set W,a.
Ghigh 10 Amount of gas to pay for operations of the set Wyign.
Gerteode 700  Amount of gas to pay for operations of the set W, oqe-
Ghalance 400  Amount of gas to pay for a BALANCE operation.
Glaload 200 Paid for a SLOAD operation.
Gjumpdest 1 Paid for a JUMPDEST operation.
(g amt 20000 Paid for an SSTORE operation when the storage value is set to non-zero from zero.
Glsreset 5000 Paid for an SSTORE operation when the storage value’s zeroness remains unchanged or is set to zero.
Roclear 15000 Refund given (added into refund counter) when the storage value is set to zero from non-zero.
Ravicide 24000 Refund given (added into refund counter) for suiciding an account.
Gauicide 5000 Amount of gas to pay for a SUICIDE operation.
Glereate 32000 Paid for a CREATE operation.
Godedeposit 200 Paid per byte for a CREATE operation to succeed in placing code into state.
Geall 700 Paid for a CALL operation.
Gleativalue 9000 Paid for a non-zero value transfer as part of the CALL operation.
Glaliatipend 2300 A stipend for the called contract subtracted from G.anvaiue for a non-zero value transfer.
S et 25000 Paid for a CALL or SUICIDE operation which creates an account.
Gezp 10 Partial payment for an EXP operation.
Glerpbyte 10 Partial payment when multiplied by [logase(exponent)] for the EXP operation.
e 3 Paid for every additional word when expanding memory.
(Forcraate 32000 Paid by all contract-creating transactions after the Homestead transition.
(e 4 Paid for every zero byte of data or code for a transaction.
(B 68 Paid for every non-zero byte of data or code for a transaction.
Giransaction 21000 Paid for every transaction.
Glag 375 Partial payment for a LOG operation.
Glogdata 8 Paid for each byte in a LOG operation’s data.
Glogtopic 375 Paid for each topic of a LOG operation.
(= ot 30 Paid for each SHA3 operation.
Gihazword 6 Paid for each word (rounded up) for input data to a SHA3 operation.
Geapy 3 Partial payment for *COPY operations, multiplied by words copied, rounded up.
Ghioekhash 20 Payment for BLOCKHASH operation.

Figura 25. Precio de gas por instruccion

Siendo el subconjunto de instrucciones mencionado en la figura el siguiente

W.cro = {STOP, RETURN, REVERT}

Wiase = {ADDRESS, ORIGIN, CALLER, CALLVALUE, CALLDATASIZE, CODESIZE, GASPRICE, COINBASE,
TIMESTAMP, NUMBER, DIFFICULTY, GASLIMIT, RETURNDATASIZE, POP, PC, MSIZE, GAS}

Woerylow = {ADD, SUB, NOT, LT, GT, SLT, SGT, EQ, ISZERO, AND, OR, XOR, BYTE, CALLDATALOAD,
MLOAD, MSTORE, MSTORES, PUSH*, DUP*, SWAP*}

Wiew = {MUL, DIV, SDIV, MOD, SMOD, SIGNEXTEND}

Wmia = {ADDMOD, MULMOD, JUMP}

Whigh = {JUMPI}

Weztcode = {EXTCODESIZE}

Figura 26.Subconjunto de instrucciones en relacion a la figura anterior.

Por tanto, una operacion de suma tiene un coste de 3 mientras que una multiplicacion un

coste de 5.
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Otro elemento a tener en cuenta es el concepto de rembolso. Nétese que siempre que se
pueda vaciar un valor en el almacenamiento de un contrato, es decir, eliminarlo, o eliminar
una cuenta de contrato mediante selfdestruct() se ha de hacer, ya que implica un rembolso
de 15000 gas en caso de eliminar la variable y 24000 en caso de destruir el contrato. Sin
embargo, existe un matiz relevante. El concepto de rembolso no implica que el minero te
entregue a ti Gas por realizar la operacion. Esto no tendria sentido ya que el incentivo del
minero desapareceria. Lo que implica es que se devuelve un maximo de un 50% del coste
de la transaccion. Es decir, dado que el coste intrinseco en Gas de una transaccion es 21000
y suponiendo que el resto de la transaccién cuesta 79000 Gas (sumando un total de 100000),
entonces cualquier tipo de rembolso no podra exceder el 50% del valor de la transaccion, es
decir, 50000. Por tanto, una transaccién que cuesta 100000 puede potencialmente quedar en
un gasto de la mitad siempre y cuando se escriba el contrato con la intencidn de aprovechar

este incentivo.

Ademas, se puede observar que el principal factor que consume Gas es el almacenamiento,
ya que lo que pueda gastar una suma (3 Gas) frente a lo que cuesta un almacenamiento
(20000 Gas) es muy significativo. Ya se ha diferenciado en apartados anteriores las distintas
formas de guardar variables (almacenamiento, memoria y pila) y las ventajas y desventajas

de estas.

Otro elemento a tener en cuenta es el tamafio del contrato, que afecta de la siguiente
manera. A la hora de desplegar el contrato, el cddigo en Solidity se transforma a Bytecode.
La tendencia es, que cuanto mas largo sea el contrato en solidity, mayor sera el bytecode.
Teniendo en cuenta que el coste de despliegue de un contrato es de 200 Gas/bytecode, se ha
de optimizar el codigo todo lo posible. Ademas, el maximo tamafio (en lo que se refiere al
bytecode) de un contrato es de 24576 como se muestra en el fichero protocol_params.go %
y el limite de tamafio en las transacciones es de 32KB como se muestra en el fichero

tx_pool.go 1,

Siempre que sea posible, se ha de elegir el tipo de dato correctamente. Se clarifican los

siguientes casos:
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- El tamaiio de la maquina Ethereum (EVM) es de 256 bits. Esto significa que el
tamafio de cada hueco de almacenamiento es de 256 bits. Por tanto, definir una
variable como uint128 implicara que de todas formas se use un espacio de 256 bits.
Por lo que es interesante considerar la opcion de, si existen dos variables de 128, en
vez de definirlas por separado, hacerlo de manera conjunta una detras de otra, y tener
esto en cuenta en el codigo. A este procedimiento se le llama packing 2. No solo
es0, sino que el coste de cargar una variable de almacenamiento a memoria es de 200
Gas (por una palabra de 256 bits) por lo que si se guardan dos variables distintas
habrd que hacer el doble de llamadas. El doble de llamadas y el doble de
almacenamiento implicara el doble de gas en cada interaccion con esas variables.

- Almacenamiento de tamafio fijo es mas eficiente y mas barato en lo que respecta al
Gas. Por tanto, siempre que pueda especificarse el tamafio de un array o de un String
se debe hacer.

- Guardar los datos en un mapping es mejor que hacerlo en un array excepto en casos
en los que se requiera iteracion. Aun asi, se ha de fijar de antemano un tamafio
méaximo para dicho array para evitar ataques DOS (Denial Of Service), que se
podrian dar si alguien llena un array tanto que el coste de iteracidn supere el maximo
de gas permitido en la transaccion.

- No inicializar variables antes de que sea necesario, ya que esto tendra un coste de
Gas por inicializacion que se podria evitar. Se puede definir, y en un futuro ya se
inicializard, si es necesaria.

- En los require comentados en secciones anteriores se pueden afiadir Strings con el

error en cuestion. Estas son preferibles que estén fijas a 32 bytes.

En ocasiones puede ser deseable guardar informacion en eventos en vez de almacenamiento
con el motivo de ahorrar Gas. Los eventos como se ha mencionado anteriormente guardan
su informacidn en los bloques en los que se ejecuta la transaccion que los acciono. Por ello,
no siempre es recomendable usar esta técnica, ya que, aunque reduce la cantidad de gas
necesaria, aumenta el tiempo de busqueda de la informacion hasta puntos que quizas dejen

de ser rentables y se conviertan en un problema.
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Finalmente, hay que mencionar que Remix tiene una herramienta que permite observar una
estimacion del Gas que costara cada una de las funciones. Se ha de programar siempre

tratando de minimizar estos valores, aplicando todas estas ideas.
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Capitulo 6. FUTURO DE BLOCKCHAIN

En este apartado se trataran ideas en lo que respecta al futuro y presente de la tecnologia
estudiada. Se explicaran las previsiones mas prometedoras de la tecnologia a través de la
curva de Gartner, se indagara en el concepto de red permisionada, se explicara el concepto
de IPFS y lo que esto implica y se finalizara tratando una serie de ideas propias sobre la

tecnologia.

6.1 CURVA DE GARTNER

Si bien es cierto que Blockchain como tecnologia aparecié en 2008 de la mano de Satoshi
Nakamoto, a lo largo de los afios ha ido introduciendo nuevas ideas a la tecnologia. Sin ir
mas lejos, fue el 30 de Julio de 2015 cuando se introdujo el protocolo Ethereum, en el cual
se basa en mayor medida este trabajo. Es por esto, que se estima que, aunque la idea principal
que rodea a esta tecnologia tiene mas de diez afios, las ideas que esta permite se renuevan y
son totalmente actuales. A continuacion, se mostraré la curva de Gartner de 2018. Esta curva,
desarrollada por la consultora Gartner Inc., muestra los “ciclos de sobreexplotacion” y por

lo general la expectativa que tienen las tecnologias mostradas.
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Figura 27. Ciclo de Gartner para nuevas tecnologias en 2018

Como se puede observar en la curva, la tecnologia Blockchain como tal lleva entre 5y 10
afios existiendo (a dia de hoy 11), y esta en el rango de tecnologias con mayor expectativas,
aunque esta esté disminuyendo. Sin embargo, a raiz de lo mencionado anteriormente, se
destaca la solucion de “Blockchain for data security”. Es una nueva utilidad para la red
Blockchain para guardar los datos mas sensibles de una manera inmutable. Como se puede

observar, nuevas ideas en relacion con la tecnologia estan constantemente en desarrollo.

6.2 REDESPERMISIONADAS.

Esta seccion no solo hace referencia al potencial futuro de Blockchain sino también la

inmediato presente. Una Blockchain permisionada habilita la posibilidad de interaccion
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unicamente a nodos dotados del permiso para ello. Otro nombre que reciben es Blockchain
de consorcio, ya que suelen usarse en sectores de manera diferenciada, como el sector del

automovil, el sector de salud...

El principal ejemplo de red permisionada que se va a tratar es Hyperledger de IBM.
Hyperledger nace para dar solucion a la privacidad en mercados donde existia la necesidad
de proteger datos de alta sensibilidad. A diferencia de la mayoria de los protocolos
Blockchain publicos que utilizan POW como mecanismo de consenso para crear bloques,
Hyperledger utiliza pBFT (Practical Byzantine Fault Tolerance). La idea detras de este
algoritmo es llegar a un consenso teniendo en cuenta la posible intervencion de agentes
maliciosos. Para garantizar que pBFT funcione, el nimero de nodos maliciosos no debe
superar un tercio de la red %, situacion que no se suele dar debido a las barreras de entrada

que tienden a tener este tipo de redes.

Se enfatiza aun asi que Hyperledger no tiene Unicamente funcionalidad de Blockchain, sino
que también proporciona ecosistemas y herramientas para negocios y partes interesadas en
la empresa para colaborar. Sin embargo, se trata Gnicamente la funcionalidad que tiene

relacién con el trabajo.

6.3 IPFS

IPFS (Inter Planetary File System) propone la idea de un internet descentralizado para evitar,
entre otras cosas, la censura. A dia de hoy, la mayor parte de internet se encuentra
centralizado. No hay manera de ver un video en YouTube si los servidores de esta empresa

fallan o si la empresa bloquea contenido.

La principal diferencia en la manera de buscar contenido a través de un servidor centralizado
0 a través de un sistema de IPFS, es que para acceder a un servidor centralizado se utiliza
una direccion en funcién de la localizacion del contenido. Con IPFS se especifica el

contenido, a través del hash de este.
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Se le pide a la red un fichero a través de su hash. Una vez que se recibe se comprueba que el
fichero concuerda realizdndose el mismo algoritmo de hash. La forma en la que se incentiva
a los nodos para mantener la informacion en sus discos duros es a través de Filecoin. Filecoin
es una red Blockchain sobre IPFS que otorga dinero a cambio de espacio en el disco duro, y
se cerciora de que existan multiples copias de un mismo fichero para que siempre esté

disponible.

Se evita entrar en mas detalle sobre esta tecnologia ya que escapa al objetivo de este
proyecto. Sin embargo, es un tipo de tecnologia descentralizada que dado el clima actual de

censura de algunas ideas ha de ser tenido en cuenta.

6.4 IDEAS PROPIAS POTENCIALES PARA EL FUTURO DE

BLOCKCHAIN Y RELACIONADAS CON EL TRABAJO.

En este apartado se explicaran las ideas propias que han ido surgiendo a medida que se ha
desarrollado este trabajo de fin de grado. Se organizaran en una pequefia lista y se ofreceran
consideraciones al respecto. Existe la posibilidad de que estas ideas ya hayan sido
consideradas y desestimadas en el pasado, sin embargo, no se han encontrado evidencias de

ello y por esto se exponen.

1. Elfracaso de la Ley de Moore. Al comienzo de este trabajo se explicé que cuando
la tecnologia fue creada, Satoshi desestimo el problema de la constante y creciente
necesidad de almacenamiento mediante la Ley de Moore que afirma que cada dos
afios el almacenamiento disponible se iria duplicando. Esto no se ha dado por lo que
otra solucion al problema del almacenamiento debe darse. Se utilizara como ejemplo
de este problema a la red Ethereum. A continuacién, se muestra una grafica con el

crecimiento que ha tenido esta red en menos de dos afios.
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Figura 28. Almacenamiento de la red Ethereum en funcién del tiempo

Como se puede observar, los datos de la red han crecido desde septiembre de 2017
hasta marzo de 2019 de aproximadamente 20 GB a casi 140GB. Este crecimiento es
aparentemente insostenible. Se postula la posibilidad de realizar un Hard Fork que
incluya la posibilidad de truncar la red. Esto no se puede realizar a la fuerza
eliminando una porcion de la red ya que iria contra el principio de inmutabilidad de
Blockchain. Lo que si pareceria una opcién es la designacion de super nodos. Por
tanto, habria tres categorias de nodos. Nodos ligeros, nodos completos y super nodos.
Un super nodo debera mantener una copia completa de la cadena de blogues. La
forma en la que esto se incentivara es dedicando un porcentaje de los beneficios de
la creacion de cada blogue a pagar una comision a estos super nodos. Por ejemplo,
un 0,5% de lo que le repercuta un bloque a un minero se destina a pagar a estos super
nodos. La ley de oferta y demanda hara que se establezca un numero de nodos
determinado en funcion de lo que se esté dispuesto a pagar por ellos. N6tese que la
cantidad es totalmente arbitraria en este ejemplo y que se debe estudiar cual es la
cantidad optima. Estos nodos seran periodicamente encuestados por otros para

asegurar que tengan la informacion. Existen muchos problemas que pueden ir
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surgiendo a raiz de esta solucion, sin embargo, parece una solucién al problema del

almacenamiento a tener en cuenta.

2. Centralizar parte de la Dapp. A medida que se ha ido desarrollando el trabajo, se
ha descubierto que el uso de Metamask puede resultar complejo para un usuario con
menos experiencia en la tecnologia. Por ello se investiga la opcion de que los usuarios
accedan a través de usuario y contrasefia Unicamente, ya que es una forma que le es
familiar a cualquier internauta. Sin embargo, no se dispone de la seguridad para
mantener sus claves privadas (para interactuar con la red Ethereum) de manera
segura y seria una forma de centralizacion, a fin de cuentas. Por tanto, se plantea la
idea de utilizar el sistema de Microsoft Azure Key Vault. De esta manera, los
usuarios accederian a sus claves privadas a través de este sistema, firmarian las
transacciones y las mandarian para que el servidor de la aplicacién sea el encargado
de mandarlas a Ethereum. El servidor de la aplicacion jamas entraria en contacto con
las claves privadas y el usuario podria firmar transacciones solo a través de un correo
y contrasefia. Microsoft ademas de ser una entidad de confianza no tienen acceso a
las propias claves que guardan por lo que si se olvida el usuario de su contrasefia
perdera el acceso a su cuenta Ethereum (igual que pasaria si perdiese acceso en un
sistema tradicional de su clave privada)

3. Sustituir los eventos por encuestas al SC. Esto implicaria mayor Idgica en el
servidor, pero ahorraria el gas que producirian los eventos. Sin embargo, quizas
merezca la pena gastar algo de gas para organizar lo mejor posible la informacion

que produce el Smart Contract.
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

El presente trabajo ha tenido como objetivo principal una instruccion profunda sobre los
conceptos que rodean a la tecnologia Blockchain. No hay motivos para pensar que esta
tecnologia no tendra una notoria importancia en el futuro, y todo lo aprendido a lo largo de

este trabajo resultara muy util.

Por otro lado, se ha expandido en numerosos conocimientos adquiridos a lo largo de la
carrera, como puede ser el concepto de hash o el concepto de clave publica-privada... Esto
a permitido desarrollar la idea de investigacion propia, es decir, el grado ha proporcionado
las herramientas necesarias para desenvolverse en cualquier sector en relacion con las
telecomunicaciones, Yy estas han sido utilizadas para profundizar en un area totalmente

nueva.

Quedan por determinar una serie de puntos sobre el trabajo, y se postulan para futuras
investigaciones relacionadas con el tema. En primer lugar, quizas proceda hacer uso de la
red permisionada Hyperledger en vez de Ethereum. Esta premisa se rechaza a priori debido
a la barrera de entrada adicional que esto supondria para las pymes, ya que para pertenecer

a una red permisionada, se debe ser aceptado por el resto de nodos de la red.

También existe la posibilidad de que la aplicacion en general no sea necesaria. Por lo menos
la funcionalidad de la deuda circular. La forma en la que se determinaria si la cancelacion
de la deuda circular es un prospecto de negocio viable (aunque solo sea parte de la
funcionalidad de la app) se puede determinar a través de entidades bancarias de la forma

especificada en el trabajo.

Existe otro dilema que surge de la posible (y probable) existencia de multiples circulos de
deuda. Esto implicaria que se deberd elegir que circulos priorizar en la cancelacion

(supbngase un nodo 0 mas comunes a multiples circulos). Los pardmetros de eleccion se
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dejan propuestos para futuros trabajos (Scoring, mayor cantidad neta de cancelacion...).

Todos los pardmetros que se estipulen han de ser objetivos y verificables.

Se debe estudiar la posibilidad de eliminar la funcion del Smart Contract que obliga a que
se confirme la cancelacion de deuda a cada uno de los usuarios. Esto puede ser utilizado
como un pardmetro para elegir el circulo de cancelacion. Sin embargo, se estima que
ralentizara el proceso y dificultara la cancelacion. Se entiende que un usuario que se registre

en la aplicacion desea que, ante la posibilidad de la cancelacion de deuda, esta sea cancelada.

Si se da la situacion en la que un usuario no confirma el pago de una deuda (uno de los
mecanismos para dar fe de que la deuda ha sido saldada entre dos entidades), este problema
ha de ser resuelto por la aplicacidon, reservandose el uso de una cuenta que pueda saldar
cualquier deuda. Esta cuenta ha de explicar y dejar claros los motivos por la que es utilizada

siempre y cuando se emplee.

Por ultimo, puede afiadirse la posibilidad de, aunque no se produzca un circulo cerrado de
deuda, que esta sea simplificada, poniendo en contacto a usuarios que, aunque no se
conozcan, puedan simplificar el saldado de muchas cuentas solamente con saldarlas entre
ellos. Este comportamiento, si se emplea por parte del usuario, debera ser recompensado por

la aplicacién (mejora de Scoring, por ejemplo).
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ANEXO A: MANUAL DE INSTALACION Y USUARIO.

En el siguiente manual se detallaran brevemente los pasos seguidos para la instalacion del
prototipo.

En primer lugar, fue recomendado por uno de los directores, que se desarrollase el trabajo
en una maquina virtual. Se instalo Ubuntu 18. Tras esto se procedio a instalar las
dependencias mencionadas en la memoria. VSCode y a través de la linea de comandos el
paquete npm. Con este paquete se pueden instalar todas las dependencias que se necesitaran

de node.

Se crea una carpeta y se procede a introducir el comando “npm install” seguido por las
dependencias requeridas. Estas dependencias se guardan en el paquete package.json. Se

muestra el paquete a continuacion.
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"devDependencies": {
"boots

"truffle": .
"truffle-contract”:

I

"dependencies ]
"balanced-match":
"bcryptjs”:

essl1onm- .
idator":

Figura 29. Dependencias en el fichero package.json

La diferencia entre devDependancies y dependencies es que las primeras solo son necesarias

durante la etapa de desarrollo de la aplicacion y las dependencias lo son tanto en la etapa de

desarrollo como en la de ejecucion. Algunas de las dependencias mostradas no se han llegado

a usar. Esto se debe a que se hicieron muchas pruebas antes del desarrollo de la aplicacion

en su totalidad y algunas quedaron residuales. Si no se invocan no perjudican a la ejecucion

del prototipo.

Posteriormente se descargd una plantilla html css y javascript de la pagina web

referenciadal®*]. Tras esto se incorporaron las plantillas necesarias a la aplicacion. Para juntar

los diferentes elementos html y mantener la consistencia entre paginas (misma cabecera,

mismo footer...) se hizo uso de EJS (Embeded JavaScript), que permite mandar informacién
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por parte del servidor para realizar cambios de forma sencilla en el html. Tras esto, se monto
un inicio de sesion sencillo a través de un registro y un login. Para ello se tuvo que descargar
una base de datos. La base de datos utilizada es MySql. El proceso de integracion de la base
de datos con node.js se aprendio6 en esta fuente [**.Se muestra a continuacion unas capturas

del proceso.

% mysgql -u root -p

QL monitor. Commands end with ;
ion id is 4

(Ubuntu)

Copyright (c) 2880, 2819, Oracle and/or its affiliates. All rights reserved.
Oracle is a registere

affili 5. Other names

owners.

Type 'help;' or '\h' for help. Type '\c' t

WECIES |

Figura 30. Conexién con la base de datos

Tras esto se muestra un ejemplo del register y login. Actualmente la tabla con las cuentas

solo tiene dos entradas.

FROM accounts:
+ -

Figura 31. Tabla accounts Mysql

Se procede a afiadir un usuario. NoOtese que se han empleado sesiones para que ningun
usuario pueda acceder a la pagina principal sin estar identificado. A continuacion, se muestra

la pantalla de registro.

84



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

| __ical___icaDe [ ciHs ANEXO A: MANUAL DE INSTALACION Y USUARIO.

Debt Crasher

Create Account

Jo

Prueba

prueba@gmail.com

‘ o

Already have an account ? Login

Figura 32. Registro del prototipo

Tras esto, el servidor redirige a través del método post (mediante Express.js) a la pagina de

inicio de sesion.
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Debt Crasher

Login with Debt Crasher

= prueba@gmail.com

o= \

Remember Me Forgot Password?

Recover password
Mew to Debt Crasher? Sign Up

Figura 33. Inicio de sesion del prototipo

Se introducen los datos y se procede al mena principal de la aplicacion.
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< C @ localhost:3000/login - % H @
= o Q a Debt Crasher 3 P M pruebo@gmoail.com @
- BTC o TH 44 9 XRP
=l ~— ™ N S—
- ) - - —

Figura 34. Pagina de inicio

Notese como los cambios se hacen permanentes gracias a que se guardan en una base de
datos y no en memoria.

--------- +
address |

__________ + -
est

Inigo
Prueba

Figura 35. Base de datos con el nuevo valor

Tras esto se introduce la deuda. Para ello se navega a la siguiente ventana.
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Informaticn required

First name Last name
Username

Email (Optional)

Creditors Ethereum Address

Amount in dollars (Only full numbers)

Transact through metamask!

Figura 36. Ventana de creacion de deuda.

Estos datos son recogidos. El dato de la direccion Ethereum se recoge por Metamask. En
Metamask se esta usando la cuenta del usuario. Se debe pasar dicha cuenta y guardarla en la

base de datos.

A continuacion, se muestra la estructura de los ficheros empleados antes del despliegue del

contrato.

88



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__ical__icape ] ANEXO A: MANUAL DE INSTALACION Y USUARIO.

4 build

4 contracts

4 contracts
DebtCrasher.sol

Migrations.sol

4 migrations

15 1_initial_migration.js
> node_modules
> 5IC

- test

5 truffle-config.s

Figura 37. Estructura de los ficheros

El significado de cada uno de los directorios relacionados con Blockchain ha sido explicado
en secciones anteriores. Tras esto se conecta la aplicacién con Ganache. Esto se hace a través

del fichero creado por Truffle; truffle-config.json. Se muestra a continuacion.

{
opment:
host: "12
port: 7545,
network id:

1
g

solc: {

optimizer:
enabled:

runs:

Figura 38. Condigo del fichero truffle-config.js
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SERVER

HOSTNAME

127.0.01-lo

PORT NUMBER

7545

NETWORK ID

5778

AUTOMINE

ERROR ON TRANSACTION FAILURE

Figura 39. Configuracion en Ganache.

Véase como la configuracion en ganache y en Truffle coinciden para permitir asi la
conexion.

Se despliega a la red de prueba Ganache el Smart Contract a tarves de una transaccion. Para
ello se crea el siguiente fichero:

DebtCrasher = artifacts.require(

(deployer) {
sher);

Figura 40. Condigo de 2_deploy_contracts.js para desplegar el contrato.

Y se ejecuta el comando Truffle migrate. De esta forma se mira en la carpeta migrations y
se ejecuta el cadigo en orden. El 1_initial_migrations para la migracion inicial de

migrations.sol y el fichero 2_deploy_contracts para desplegar DebtCrasher. En la consola se
muestra que el despliegue ha sido un éxito.
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Figura 41. Despliegue del contrato exitoso mostrado por consola.

Tras esto se crea un archivo Javascript. Este archivo se referencia en los html’s que se usen,

y en el se incluye la I6gica para la llamada al Smart Contract a través de web3. ”
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ait ethereum.enable()

web3.eth.sendTransaction({
] h (error) {

Figura 42. Cddigo para la conexion web 3.

Tras esto se manda la informacion necesaria (address y cantidad) con JavaScript al Smart

Contract y esta queda registrada. Se mostrara el proceso en el prototipo de la presentacion.
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ANEXO B: CODIGO SMART CONTRACT SOLIDITY.

Si bien es cierto que se va a omitir la mayor parte del cddigo realizado para el prototipo del
trabajo, como la parte de servidor desarrollada en node.js o el resto de codigo en cliente, se
desea mostrar el codigo realizado para el Smart Contract, ya que en el se muestran muchos
de los principios en los que se ha hecho hincapié en el resto de la memoria. EI codigo esta

comentado, permitiéndose asi una mejor comprensién de este.

pragma solidity 70.5.0; //La version de solidity en la que se
programara.
contract DebtCrasher {

// Data
address payable owner;
uint creationTime;

struct Usuario {
bool regist; // si el usuario esta registrado.
address addr; // Quizas es redundante pero aclara la idea.

mapping (address => Usuario) usuarios;

address[] users; //Un array con los address de los integrantes

mapping (address => mapping(address=>int256)) desireToCancel;
//Indica la cantidad que desea cancelar de su deuda con la persona
pertinente.

mapping (address => mapping(address=>int256)) relaciones; //La
mejor forma de resolver que una persona pueda tener muchas deudas con
muchas personas.

mapping (address => address|[]) contactos; //Los addresses con
relacion. Asi se pueden iterar. (a los que debe)

//Eventos

event debtCancelled (address|[] usuariosInvolucrados,
int256 cantidadCancelada
); //Queda registrada la deuda que se cancela
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//constructor

constructor () public {

owner = msg.sender; // reconoce al creador como el owner del
contrato

creationTime = now;

//functions
function () payable external{} //Fallback function.

function register () public onlyNew{ //Uso el modificador para que
esta funcion solo la puedan llamar nuevos usuarios.

usuarios[msg.sender] .regist=true;
usuarios[msg.sender] .addr =msg.sender;
users.push (msg.sender) ;

function crearDeuda (address acreedor, int256 cantidad)
positiveAmount (cantidad) noSelfDebt (acreedor) public{ //msg.sender
sera el deudor.

if (relaciones[msg.sender] [acreedor]==0){ //Le agrego a su
lista de contactos que debe

bool temp=false;

for (uint 1=0; i<contactos[msg.sender].length; i++){//Me
aseguro de que =0 no es una casualidad de que se hayan cancelado
deudas en el pasado
if (contactos[msg.sender] [i]==acreedor) {
temp=true;

}
if (temp==false){ //Si no esta en el array, lo meto, sino
no hace falta ya que ya esta metido.
contactos[msg.sender] .push (acreedor) ;

}

relaciones[msg.sender] [acreedor]+=cantidad;
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function permisionToCancel (address addr, int256 cant) public{ //Yo
sere el encargado a traves del servidor de preparar esta trasaccion
para que el tenga que solo mandarla.
require (
relaciones[msg.sender] [addr]>=cant
);
desireToCancel [msg.sender] [addr]=cant;

function cancelarDeuda (address[] memory addr, int256 cant) public
{ //En principio cualquiera es libre de llamar a esta funcion. Ver si
conviene que lo haga solo el owner.
//Se usara un require para asegurar que lo que se va haciendo
es correcto

require (
relaciones[addr[addr.length-1]] [addr[0]]>=cant //EL
unico que no se comprueba en el for loop (Atento al -1 del array.
Sino desborda el GAS)
) ;
for (uint i=0; i<addr.length-1; i++) {
require (
relaciones[addr[i]] [addr[i+1]]>=cant
); //S1 esto se cumple para todos los addresses, entonces
es que estamos en una situacion de deuda circular.
require( //Todos los usuarios tienen que haber dado
consentimiento para la cancelacion de deuda. Sino no se podra. De
esto me debere de asegurar yo.
desireToCancel[addr[i]] [addr[i+1l]]==cant
) ;
relaciones[addr[i]] [addr[i+1l]]-= cant; //Resto la
cantidad de la deuda. No hay problema si luego al final no es un
bucle cerrado pg revert lo manda al estado anterior.
}
//Si llega al final de este for, es que ha terminado con
exito. Lanzamos un evento. Para registrarlo Buena practica.
emit debtCancelled(addr, cant);
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function viewDebt (address a, address b) view public returns
(int256) { //For debugging purposes. It shows the debt between two
people.
return relaciones[a] [b];

function kill () onlyBy(owner) public { //!!Quizas no sea buena
idea que si quiero destruir el contrato me quede con todo el dinero
del mismo.
selfdestruct (owner) ;

modifier onlyNew{ //Para el registro
require (usuarios|[msg.sender] .regist==false) ;

’

modifier positiveAmount (int256 cantidad) { //Solo tienen sentido
cantidades positivas de deuda.
require (cantidad>0) ;

}

modifier noSelfDebt (address a){ //Evita que se cree deuda si el
acreedor es el mismo que gquien envia el mensaje.
require (msg.sender!=a);

’

modifier onlyBy(address a) {
require (msg.sender==a) ;

’

96



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__rcar____icAbe ANEXO C: TitTuLos COURSERA.

ANEXO C: TiTuLOS COURSERA.

Se adjuntan los titulos obtenidos a lo largo del desarrollo del trabajo.

COURSE
.% The State University CERTIFICATE
of New York

Ifnigo Sagredo

Blockchain Basics

lustracion 3. Titulo Coursera Blockchain Basics
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COURSE
% The State University CERTIFICATE
of New York

Ifnigo Sagredo

Smart Contracts

llustracion 4. Titulo Coursera Smart Contracts

COURSE
% The State University CERTIFICATE
of New York

Ifigo Sagredo
y essfully completed
Decentralized Applications (Dapps)

at Buffalo and The State

Bz P T

lHustracion 5. Titulo Coursera Dapps.
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