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RESUMEN DEL PROYECTO

Con elfin deexplotarla revolucionaria tecnologBlockchain seplanteda creacion de una
plataforma descentralizada para aproveehanicho de mercadque estacreciendo: los
alojamientos turistico€kn el alcance se integran compradores y vended®iespmg la
interaccion de este mercado congpaenistas y aseguradoyg@esibilitando un sistema que
reduce los costes de transacgyaque eseguro, confiable, inmutabjetransparente.

Palabras clave Blockchain, Smart Contracts, Dapgthereum, Rinkebylnmuebles,
Seguros, Préstamos

1.

Introducciéon

En la actualidad, el turismo es uno de los sectores primordiatespanasiendo el pais

con mas influencia de este sector erPsaductoInterior Bruto. [1] Ademas, se esta
produciendo un cambio de conducta en los turistas respecto a su alojamiento,
albergdndose cada vema mayor proporcioren apartamentos turisticosomo los
ofrecidos poAirbnb. [2] Con el fin de mantener el gran aporte econémico que genera el
turismq y adaptando la nueva actitud de los consumidores, se propone la introduccién
de la disruptiva tecnologilockchain

Blockchaines la tecnologia que se encuentra detras de las criptalapcomo la
popularBitcoin. Permite eliminar el actor mediador de la transacgidiesto que es
descentralizadocada nodo de la red intercambia informacion con el resto y almacena
una copia de los datos permutados. Debido a los algoritmos de corsenso \a
criptografia utilizada junto con la descentralizacion de la informacjopermiten
mantener un sistema inmutable. Aden@ssibilita una reduccién del coste de la
transaccion y una operativa disponild@n interrupcién,a diferencia del sistean
tradicional bancario. Asimismo, la integraci@on las clausulas contractuales de
Blockchain Smart Contractssepermite optimizar los procesgauesto que se ejecutan

al cumplir los requisitos disefiadds forma automatica

Por lo tantoen este proyao se integran loSmart Contracty la tecnologidlockchain

en unaDapp, para permitir una experiencia del consumidor agradable al disponer de una
interfaz amigablgunto a laposibilidadde conectarse a través de ¥allet HD, con la

que registrandse con unaunica contrasefigpermite almacenatodas las cuentas de
cualquier red de forma segura y confiable.

Definicién del proyecto

El objetivo principal del pyecto es utilizar las ventajas comentadas de la tecnologia de
Blockchainpara gestionar el nicho de mercado de los inmuebles turisticos en Espafia
entre compradoregendedores y arrendatariasendadoresasi como la posibilidad de
obtener un préstamoagontratar una péliza de seguro para el inmueble deseado. Todo



ello se basa en una aplicacion descentraliZadpp, que registre de forma autética
las transacciones realizadas si se cumplen las condiciones necesarias.

Para poder llevar a cabo el objetilundamental, en primer lugar se profundiza y
documenta la tecnologflockhaincon su aplicacion d8mart Contradd, con vistas a
ser desplegado en la red de prueBaskeby Mas tarde, se estudia y compara las
plataformas para la aplicacion 8mart Cotractsen unaDapp, con el objeto de disefar,
desarrollar y testear el caso d® en un nodo local. Por ultimserealizaun despliegue
en la redRinkeby paraasianalizar las transaccionen una red publica.

Descripcion del sistema

Con el objeto de sacionar la gestion de inmuebles, préstamos y segsecdesarrolla
una plataform@lockchainde forma distribuida.

El comprador publica eBlockchainun anuncio de un inmueble que desender a

través de ldapp Por otra parte, la aseguradpreedepublicar una oferta de péliza de
seguro referente al inmueble visto epp. Con relacién al compradasi le interesa

un inmuebletendra la opcion de complassin necesidad de préstamo ni seganoque

si lo desea podra aceptar una oferta de las aseguradoras, asi como publicar la necesidad
de un préstamo con las condiciones tpiénteresanEn cuanto al prestamistsi le

resulta ventajasla oferta del prestatarita puede aceptgrara intercambiaEthers La
siguiente figura muestnalos diferentes actores de la aplicacion junto al sistema
descentralizado.

(O o fr 12 BgF e

‘&% PApp @’ \® Usuario
Vendedor I

Ethereum

llustracidon1: Esquema del sistema

Para resolverlo,esutiliza el framework d@ruffle para fijarla estructura deproyecto,
compilar y migrar loSmart Contractslesarrollados a través Aéeom Tras implementar

los Smart Contractse necesita un nodocal de Ethereum Ganache para ejecutarlos

y testearlosDespuésse realiza el despliegue y migracion a través de un nodo remoto,
Infura, en lategnetRinkeby

Por otro ladpenAtomse programa la parte debnt: HTML, CSSy JavaScript A través
de JavaScript junto a la libreriaWeb3.js el plugin deMetamasky el servidor de
desarrolldite-serverde Node.js se posibilitda union ddas partetal como se muestra.



‘TRUFFLE

w
HTML

llustracién 2: Arquitectura Dapp
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4. Resultados

Se ha posibilitado utilizaBlockchainde forma transparente para el usuario a través de

la Dapp. En ella el comprador puede anunciar sus inmuebles y ser comprados por otros
usuarios. Ademas, pueden solicitarse préstamos y contratar polizas de seguro. También,
se pwede visualizar un registro historico de las transacciones realizadas en la plataforma.
Se muest un ejemplo de su utilizacion

APROVECHAMIENTO m
POR TURNOS DE 1

un inmuesLe

Tu cuenta: 0x4911699f8d934a168124394d6501b41d9b6cf195

Tu dinero: 45.098308322 ETH

Publicar II |= u Prestamos Seguros Historico

Encuentra tu alojamiento inmejorable a un precio estupendo
Las vacaciones inolvidables comienzan aqui.
Es sencillo, echa un vistazo al amplio abanico de ofertas y podras disponer de un

alojamiento en los mejores sitios de descanso.

ID Anuncio: 1
Operacién: Venta

Localizacién: ICAI Alberto Aguilera
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ﬁ’é‘ Escuela Técnica Superior de Ingenie... 4 HORTALEZA o o0 ias
Ampliar el mapa TETUAN
M58  Alarcén  MONCLOA Escuela Técnica Superior O30
- ARAVACA de Ingenierfa (ICAI)
Boadila S Smss. Madrid = 4 1
del Monte = =
Monteprincipe  [iSTH Google Q“qm vichLv: ™
L] AananauAuR ¥
Resumen: Agosto completo
Descripcién del inmueble: Un edificio
Vendedor: 0xd5c9¢99d43f6abae36955ae00c12b2c0eet677081
Precio en Ethereum (ETH): 2ETH
[ Comprar |
\ v

llustraciéon 3: Dapp

Al realizarse el despliegue @&inkeby se puede observar que en los resultados se ha
reducido los costes de las transacciones, se han evitado intermediarios, se ha almacenado
en varios nodos la inforacion y se ha elevado la seguriddel sistemaespecto a um
aplicacion tradicional.



5. Conclusiones

En esta iniciativa se observa como la gestion de inmuebles, préstamos y seguros puede
reducir sus costes de tramitacion basandose en la tecn@etgproyecto supone una
plataforma novedosa y Unica que posibilita interactuar a los compradores, vendedores,
prestamistas y aseguradoeasravés ddBlockchainA parte de la implementacion y el
despliegue, el proyecto es un encuentro de informacion solwaréagteristicas de esta
tecnologia, sus mejordgerramientay sus aportaciones. Ademds,andlisis y disefio

del caso de uso en detdil@fomentado su aprendizaje y el uso de la disruptiva tecnologia
Blockchain que reafirma la confianza y fiabilidad en las partes.

El presente proyecto sirve como punto de partida para implementar algunos de los
trabajos futuros posibles indicados sobrddgégiorma y su gestion. Con el fin de facilitar

el progreso del proyecto, se ha entregados varios anexos para que cualquier persona sin
experiencia y conocimientos dBlockchain pued disponer de la instalacion y
funcionamiento del proyecto paso a pasoappoder mejorarlo. Ademas de las
contribuciones indicadas, el trabajo colabora con la sociedad aportando la informacion
actualizada ycontrastadgpara que las empresas espafiolas sigan invirtiendo en la
tecnologia como motor de mejora de los procesos.

6. Refeencias
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[2] [En linea)]. Available: https://es.statista.com/estadisticas/802182/ingaraatesde-
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ABSTRACT

In order to exploit the revolutionaBlockchaintechnology, the creation of a decentralized
platform is presentedto take advantage of a market niche that is growingrism
apartmentsThe scope includes buyers and sellers, as well as the interaction of lenders and
insurersat this marketmaking possible system that reduces transaction costs and is safe,
reliable, immutable and transparent.

Keywords: Blockchain, Smart Contracts, Dapp, Ethereum, Rinkeby, Real Estate,
Insurancs, Loans

1. Introduction

Nowadaystourism is one of the most important sectors in SgmEimg the country with
thebiggestinfluence of thissector in itsSsGrossDomesticProduct.[1] In addition, there
is a change in the behavior of tourists regardivegr accommodation, with a growing
proportion of tourist apartments, such as those offered by AifBhio. order to maintain
the great economic contribution generated by tourasell asadapting the new
attitude of consumerst is proposedthe introduction of the disruptiv8lockchain
technology.

Blockchain is the technology behind cryptocurrencies, tite populaBitcoin. It allows
eliminating the mediating actor of the transaction, since it is decentralized; each node of
the network exchanges information with the rest and stores a copy of the permuted data.
Due to the consensus algorithnad the cryptography used,along with the
decentralization of informatiort, allows maintaining an immutable system. In addition,

it enables a reduction in the cost of the transaction and an operation available without
interruption, unlike the traditional bankingstgm.Furthermorethe integration with the
contractual clauses @&lockchain Smart Contractsit allows optimizing the processes,
since they are executadtomaticallywhenthe configured requirements are met

Therefore, in this project th&€mart Contrats and theBlockchaintechnology are
integrated in @Dapp, to allow a pleasant consumer experience by having a friendly
interface, together with the possibility of connecting throughlBrwallet with which
registering withonly onepasswordit allows tostore all the accounts of any network in

a safe and reliable way.

2. Project definition

The main objective of the project is to use thentionedadvantages of thBlockchain
technology to manage the markethe of tourist properties in Spain between buyers
sellers and tenantsessors, as well as the possibility of obtaining a loan and contracting
an insurance policy for the desired property. All this is based on a decentralized



application: Dapp, which automatidéy records transactions made if tmegistered
conditions are met.

In order to carry out the fundamental objectiB&ckhaintechnology is first deepened
and documented wiiks Smart Contractapplicationjn order todeployed in th&inkeby
test netwdk. Later, the platforms for the application ®mart Contractsn a Dapp are
studied and compared, in order to design, develop and tast¢hmasén a local node.
Finally, a deployment is made in tRenkebynetwork, in order to analyze transactions
in a public network.

. System description

In order to solve the management of real estate, loans and insuraBlozkehain
platform is developed in a distributedy.

The buyer publishes iBlockchainan advertisement for a property that he wishes to sell
through theDapp On the other hand, the insurer can publish an offer of insurance policy
regarding the property seen in thapp In relation to the buyer, tieis interested in a
property,he will have the option of buying it without the need for a loan or insurance,
although ithewish,he mayaccept an offer from the insurers, as well as publish the need
for a loan with the conditioria which he is interesteds for the lender, if the bawer's

offer is advantageous, he can accet d@rder toexchangdcthers The following figure
shows the different actors of the applicateawell aghe decentralized system.

i
A2

Seller

llustration 1: System scheme

To solvethe problem Truffle framework is gsed to set the structure of the project,
compile and migrate themart Contractsleveloped throughtom After implementing
Smart Contractsa localEthereurmode,Ganacheis needed to run and test them. Then,
the deployment and migration is performeatigh a remote nodmfura, in theRinkeby
testnet.

On the other handtomis used to programntbe front partHTML, CSSandJavaScript
Through JavaScript together with theNeb3.jslibrary, the Metamaskplugin and the
Node.js liteserverdevelopment sger, it is possibléo join thedifferentpartsas shown
below.
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llustration 2: DappArchitecture
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4. Resulks

It has been possible to uBckchaintransparently for the user through app Inthe

app the buyer can advertise their properties and be purchased by other users. In addition,
loans and insurance policies can be requested. Alisopossible toview the historical

record of the transactions made in the platform. An exampieedapp devdopedis

shown

APROVECHAMIENTO m
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un inmuesLe i

Tu cuenta: 0x4911699f8d934a168124394d6501b41d9b6cf195

Tu dinero: 45.098308322 ETH

Encuentra tu alojamiento inmejorable a un precio estupendo
Las vacaciones inolvidables comienzan aqui.
Es sencillo, echa un vistazo al amplio abanico de ofertas y podras disponer de un

alojamiento en los mejores sitios de descanso.
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llustration 3: Dapp

When deployed iRinkeby it can beobservedhatas aresult the transaction costs have

been reduced, intermediaries have been avoided, the information has been stored in
several nodes, and the security of the system has been iraisethparison witha
traditionalapp



5. Conclusions

This initiative shows how themanagement of real estate, loans and insurance can reduce
their processing costs basedtbis technology. This project supposes a new and unique
platform that makes it possible to interact with buyers, sellers, lenders and insurers
throughBlockchain Apat from the implementation and deployment, the project is a
repositoryof information about the characteristics of this technology, its best tools and
its contributions. In addition, the analysis and design of the use case in detail has fostered
the learnng and the use of the disruptiBéockchaintechnology, which reaffirms the

trust and reliability of the parts.

The present project serves as a starting point to implement some of the possible future
works indicateagboutthe platform and its managememtorder to facilitate the progress

of the project, several annexes have been delivered so that anyone without experience
and knowledge dBlockchaincanmakethe installation and operation of the project step

by step in order to improve it. In addition the contributions indicated, the work
collaborates with society by providing tp-date and verified information so that
Spanish companies continue investing in technology as an engine for improving
processes.

6. Referenas

[1] [En linea]. Availablehttps://cepymenews.es/espgasmundedondeturismoaporta
masal-pib-segunla-ocde/ [Ultimo acceso: 2 Junio 2019].

[2] [En linea]. Available: https://es.statista.com/estadisticas/802182/ingaraatesde
airbnben-espana/Ultimo acceso: 31 Mayo 2@1.



UNIVERSIDAD PONTIFICIA COMILLAS

EsScUELA TECNICA SUPERIOR DEINGENIERIA (ICAI
COMILLAS ;.. (ICA]

DO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[NDICE DE LA MEMORIA

Indice de laMemoria

Capitulo 1. INFOAUCCION .....ccieiiiiiiiiiiie et et ee e e e e e e e eae 13
1.1 Motivacion del ProyeCtQ...........cooiiiiiiii e eree e e e e e e e e e e e e e e e e e e e e e e e e aeees 15
1.2 SOIUCION PrOPUESIA. .. ..uueuuiiiiiiiiiiiiiiiemmee e e e e e e e e e e ee et e e e e e e e e e reees e smmme e e e eee s 17

Capitulo 2. Descripcion de las Tecnologias.............uuuueriiiicccreeeeriiiiiiieee e e e e e e eeeans 21
P2 T i {01 (=7 U o PO PUPPPPRRPPR 21
S 1o [T 11RO PP 22
P2 T I 11 1 PP PPRRI 23
P C - T g F- T o 1= PSRRI 24
2.5 ENLOrN0 de DESAITOID.......uuuiiuieiiiiiiimmee et ee et eeee e smmme e 26

2.5, 1 REMIX IDE ... itiiieiiit ettt ettt ree e ettt e e bt e e e st e e st s eemmeeseeeenneee e e 26
2.5.2 Visual StUAIO SONITILY......uuuvurriiiiiiiiiiiiiimnme e eeee e e 27
A T 3 =T 1 o] gAY (] 1 T 28
2.5.4 COMPATALIVA. .. .eeeeieieeiiiiiiieeeieeeree et e e e e e e s s s e e eeees et e e e e e e e s s s nbbr e e e e e amereeeeeeeeeaanns 29
2.6 MELAMASK. ....ceiiiieeiiiiiee ettt e e e e e e e e e e e rnet e e e e e e e e annrrne s 30
P A1V = 2 31 PP PR PP 31
B < T 1 1= Yo T o 32
P2 N\ o o L= PP PPPPPPPPRP 33
2 A0 RINKEDY ... .t e e 34
200 It 10 0 = PP 35

Capitulo 3. Estado de 1a CUESHION............uuuuiiiiei e eeeer e 37
3.1 Blockchain Respecto al Caso de Uso en ESPafiaL..........cvvvveeiiiecceeeeiiiiiiiiiiiieeeeeee 38
3.2 Blockchain Respecto a la Informacion Manejada en el Caso de. Usa....................42
3.3 Blockchainy la Universidad Pontificia Comillas ICADECAI ........ccoooiiiiieiiiiiiiiiiee 45

Capitulo 4. Definicion del Trabajo...........cccooeiiiiiiiiiiiieee e 47
4.1 JUSHFICACION. ....eeeeeiiieee e e e ittt eeee ettt e e e e e e st nens et e e e e e e e e e e annnns s s amnnsssseeeeeeeeeeaannns a7
A © o] = 11V 0 L PP PPPPPPPPPPPPPR 49
R I |V =1 (o (o] (oo |- 1 PSPPI 50
e = g 1 = Tl [ o SRR 52
4.5 EStMAacCiON ECONOMICA.......uuuiiiiieieeiiiiiieees sttt e e e e e e e s e s nees s seaeeeeaaaeeeeeeennsannnnne 54




UNIVERSIDAD PONTIFICIA COMILLAS

EsScUELA TECNICA SUPERIOR DEINGENIERIA (ICAI
COMILLAS ;.. (ICA]

DO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[NDICE DE LA MEMORIA

Capitulo 5. BIOCKCNAIN. .......cccoiiiiiiiiie e 57
LT R B =T o g o Yol o] g 1= =T = | 57
5.2 Almacenamiento en BIOCKCNAIN. ...........cooiiiiiiiiiieeiiiie e 59
5.3 Algoritmos de Consenso de las Redes Blockchain...........cccooooivivccciiiiiiiieiieeeieeneee, 65
5.4 Versiones de BIOCKCNAIN. ..........ooiiiiiiiiiieeiei e 67

L N R O o] (o0 0 [0 1= = TR 67
5.4.2 SMArt CONIACIS. .....uuiii it eeeee e e et e e e e e e aebmmmeeereaanas 69
G I I =T o] o TP 71
Lt T (oo T PP PUPPPPRTPSRP 73
5.6 Ventajas de BlOCKChAIN..............uuiiiiiiiiii e 74
5.7 Limitaciones de la Tecnologia BloCKChain..............ccoiiiiiieene e 76

Capitulo 6. ANAlISIS del SISTEMA.........oiiiiiiiiie e 79

L0 R O {0 1= o [T 1 Lo OSSP 79
6.1.1 CaS0 d€ USO COMUIUN....cccceiiiiiiiiiiiiiiieeeeeeetaee e e e s esibbtee e s esereeeeeeeeaassnnsbneeeeessneneees 79
6.1.2 Caso de USO VeNdeOr..........cooieiii e mmme e e e e e e e e e e e e e e e e e e e e ee e e enas 80
6.1.3 Cas0 de USO COMPIAUQL..........uuuiiiieeeeiiiimee et reee e e e e e e simnne s ssnrrrneeeeeeeeeeeeaed 80
6.1.4 Cas0 de USO PrestamiSIa............cuiiiieeiiiiceeeiiaiiiieeiee e e simeee s siineneeee e e e e e e 82
6.1.5 Caso de USO ASEQUIAAQLA...........euurriiiiiiiiieneeeeeeeeeeeeeeeeeee e e e e e s eeeeerrrnnreannaaaaaaaa 82

6.2 Diagramas A& SECUENCIA.......uuuuiiiiiiiiiiiieeeri ettt e e e e reea e e e e e e e e snneea 83
6.2.1 Diagrama de SEeCUENCIA COMPLA .. ...uurrrriieeeeiiiiimenreeiiiiieereeee e e e e s e snnee s neaneeeeeeas 83
6.2.2 Diagrama de Secuencia AlQUILBE...........uuuiiiiiiiiime e 87

6.3 Diagrama de ACHVIOA.........ccuuiiiiiieie e amnee s 89
6.3.1 Diagrama de ACtividad COMPIA.......c..uuiiiiiiieeee it ammne e 89
6.3.2 Diagrama de Actividad AIQUILEE............iiiiii i eeeeeeeeeeeeeeeeeer e 92

(@2 o1 (0| (o Ty 1 1ST=T T T PP 95
7.1 Funcionalidades COMUNES.........oooiii ittt oo e e e e e e e e e e e e e e e e e e e eeeeeenan 95
7.2 Funcionalidades de Vendedar................oooiiiiiieecii e 96
7.3 Funcionalidad de COmMPIadOr...........uuuiiiiiieiiiiee e rmeee s e e 96
7.4 Funcionalidad d@reStamiSta.............uuuuiuuuiiiiiimeeee e ee e e e e e e e e e e e eeeeeee e 98
7.5 Funcionalidad de ASEQUIAAOIA . .......ccoiiiiieiiae ettt eeee e 98
7.6 Funcionalidad deBisStemaL.........ccoooi i 99
7.7 Funcionalidad usuario con Privilegios............oooiiiiiiiiiieeeiieeeeeiee e 99




UNIVERSIDAD PONTIFICIA COMILLAS

EsScUELA TECNICA SUPERIOR DEINGENIERIA (ICAI
COMILLAS ;.. (ICA]

DO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[NDICE DE LA MEMORIA

7.8 Navegabilidaten 18 Dapp.....cccociieiiiiii i r e e e ans 100
Capitulo 8. ArQUITECIUIAL........vueeiiiiee e e e e e e e eeeee e e e e e e e e e e e e e aee e s e e e e e e eaeeeeeeeeeanennnnne 103
Capitulo 9. Desarrollo de 1a Dapp........c.uuveeeieiiiiiiieeeiie et se e e 109

1S B R 1 4 F= 1 L O] 1 = (o3 £ PP PPPPPPRPPN 109

LS I [ 1 (=T = V4 o [ ] U = o TS 113

9.2.1 PAgina de BieNVENITa.........ccooiiuiiiiiiiceeiiiee e emee e 113
O.2.2 CUBNTA ...ttt e ettt rnme et e ee bbb e e e e e e ee e bt bn e e b e e e e e eerrea 114
9.2.3 PUBIICAL......eteeeiiie ettt ee e e e e e e e e s e e e eaeeeeas 115
LS I A o 11 o o SRR 118
9.2.5 PrESEAIMOS. ... .evvieiiiiiie e ceeee sttt e e e e e e e s e e et e e e e e e e s e s b an e e nsbbbreeeeeeeeas 119
LS B2 IS = 11 o 1= PP 120
9.2.7 ReQIStrO HISIOMCQA. .......vveiie et 121
Capitulo 10.Despliegue erRinkeby y Andlisis de las Transacciones..................... 125

10.1 Despliegue de [0S Smart CONrACIS.........cueiiiieeiiiiiieer et eeee s 128

10.2 FlUjO d€ TranSACCIONES........uuuiriiiiieeeeesiimee e s sttt et e e e e e s s s mnes s r et e e e e e e s e snnbnneas 133

10.3 Transacciones Internas de [0S Smart CONtracts...........c.vvevivieeeceeeeeeeeisiciiiieeeeee s 153
Capitulo 11.Alcance COMEICIAL..........uuuuiiiiieeii e cceecee e eeee e e 157
Capitulo 12.Conclusiones y Trabajos FULUIQS.............ccooviiiiiiimmme e e 161

12.0 CONCIUSIONES.....cceiiiiiiiiiiie et eee e ettt e e e e e e emme e e e e e ettt e e e e e e e e s ammne e e e e e nnneneeees 161

12.2 Trabajos FULUMOS.....ccccoiiiiii i rree e e e e e e e e e e e e e e e e e e e e e e e s eeeeaaaaaaaaans 165
Capitulo 13.Bibliografia........cccccoeeeeiiiiiiiiiieeee e 171
A. Anexo A: Guia de Instalacion para el Usuario.........cccccceeeeeiiiiiiccceeeeee e, 181

NN N (o o PO TP UUPRRRTRI 181

N - g = Tox =P 183

LN T (o To [ L PP PP PPPPPPPPPPI 186

T I (U 11 TSP 191

A.5 Estructura y Ficheros en el ProyecCLO...........u i eeeeeeeeeeeeeeeeeeeeeeeee e 192

N T 1| RSO RRRR 195

N A |V 1= = g = 1] 202




UNIVERSIDAD PONTIFICIA COMILLAS

COMILLAS ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
GRADO EN INGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[NDICE DE LA MEMORIA

A.8 INTUIA RINKEDY. ... uuiiiiiiiiiiii e e e e eeeaees 205
B. Anexo B: Guia de Funcionamiento para el Usuario...........cccceeeeeeeeeeeeeccccieennn. 215
B.1 Ejecucién en Local a Través de Ganache.........ccccceeieiiiiccciieiieiiieeceeeeeeeeeeeveeen e 215
B.2 EJecucion €N RINKERY...........cuiiiiiiiiie e 216




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICA)

COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA
T i
INDICE DE ILUSTRACIONES

Indice dellustraciones

llustracion 2: Gasto total de los turistas extranjeros que visitaron Espafia en 2018, segun el
motivo principal del viaje ( millones de eurg8) ............cccoovviiiiiiiiiie e 14

llustracion 3: Evolucion anual de los ingresos declarados por Airbnb en Espafia entre 2012

y 2017 (en MilloNes de EUIgE) ........ooeeiiuiiiiiiiiiitieeei ittt eeee e e eeeeeeas 16
llustracion 4: Evolucidén anual del nUmero de turistas internacionales que alquilaron una
vivienda en Espafia de 2000 a 2018 (en millof8S).........ceeeeeiiieiiiiiiceeiciciee e 16
llustracion 5: LOgo Ethereuml.............coooo e 21
lustracion 6: LOGO SONAItYL12] .......ceiiiiiiiiiiiiieeeeiimeesiieiee et emme e e e e e 22
lustracion 7: Logo Truffl13] ......oouuiiiiiie e 24
llustracion 8: Logo GanacCH®4]...........oooirriiiiiiiie e 25
llustracion 9: Aplicacion GanacChe..........coovviieiiiiiiiieeecie e 25
lustracion 10: REMIX IDEELT7]....ceeiiiiiiiiiiiie et eeeiitee et rme e e e e e e 27
llustracion 11: Visual Studio SOdIfILO]........cccuiiiiiieiiiiieeeeee e 28
ustracion 12: AtOM EQITQL.........c.uuiiiiiiiiiiiiieeeiiiiiieeeeeeee e e e e e e e e e e e e e e e e e s s e 29
llustracion 13: Logo MetamagR1] .........uuiiiiiiiiiiieiiee e eeeeeeeree e 31
lustracion 14: LOGO WED3.JS....cuui it 32
llustracion 15: LOgo EthersCAB3] ..........cuviiiiiiiiiiiiiieeaee e e 32
llustracion 16: Transaccion Ethersd@A] ... 33
llustracion 17: LOgo NOAE.JR6] ....uvuuiiiiiieieeeiiiieeeeeeeee e 33
llustracion 18: LOQO LItESEIVEM27] ....ccoiiiieiieiee ettt ieeee et ee e e e 33
llustracion 19: Rinkeby estado de la [BA]...........coooorrriiiiiiiiiicce e 35
llustracion 20: Logo INFUIEB0] ......uuuuuiiiiie e eeeeeee e eeee e 36
llustracion 21: Informacion en descubiefB®] ............cccceevviiiiiiiiieeee e 42
llustracion 22: Identidad digital Blockchd&7]...........ccccceeeeieiiiiiicccciciiieeeeeeeeee 44
llustracion 23: LOgOo AlGSTIEBL] .........cuuvriiiiiiiiiiiiiiieeeiiiiiiiiieeee e e e e e e 4D
llustracion 24: Kanban utilizado a través de Trell0.........cccoooeeeiiiiieeeciiiiie e, 51
llustracion 25: Diagrama de Gantt del proyecto...............ouvvvviicccrrieeeevieiiiiiieee e 52

\%



COMILLAS

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICA)
GRADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[NDICE DE ILUSTRACIONES

llustracion 26:
llustracion 27:
llustracion 28:
llustracion 29:
llustracion 30:
llustracion 31:
llustracion 32:
llustracion 33:
llustracion 34:
llustracion 35:
llustracion 36:
llustracion 37:
llustracion 38:
llustracion 39:
llustracion 40:
llustracion 41:
llustracion 42:
llustracion 43:
llustracion 44:
llustracion 45:
llustracion 46:
llustracion 47:
llustracion 48:
llustracion 49:
llustracion 50:
llustracion 51:
llustracion 52:
llustracion 53:
llustracion 54:

llustracion 55;:

Nodo universitario Alastria ICAI [67]......coovvvvieeeiiiiiiiiice, 58
Hash, la huella dactilar digifé8]
Se cambia informacién del bloque, hash no comienza pofe&)QQ....62
Tras minar el bloque, hash comienza por [BB0.........cccceeeeveeeeeennne. 62
Cada bloque tiene hash antd@8l...............cccccooviiiiieemii, 63
Minar el bloque y 10S POStEES.............ccccciiiiiiiiiieen e 64
Diferentes tipos de algoritmos de consfg8a...........cccceeeeeiiiiiicceennnns 66
Valor Bitcoin durante los Ultimos tres aff@g.................cccvvvvviiceeenene. 68
Comparacion APP Y Dapl...cccooceieieieeeeeeeeieeee e emne e 71
CoNJUNLO dE DAPPED] ...evvvvrrreeeiiiiiiiieeie ettt 72
CasO d€ USO COMUN.....ccceiiuiiiiiiaeeeimaeesirieeeeeeesssiseeeesssemeeeesennnnneeees d O
Cas0o de USO VENUEUQL.........uuuuiiiieeiiiieaniriiiirreeeeeeeeeeeeeeesseeeeeeeaeeaeeens 80
Caso de USO COMPIadOr...........ouuuuuuuuiiimmreeeeeeriis e e e e e e ememeee s 81
Caso de USO PreStamiStal........ccuuiiiiiiiiiiieerieiieeee e eeee e 82
Caso de USO aSegUIadOra........ccoeuiiiiiiiiicee e e 83
Diagrama de secuencia Compra (1) ........ccceeeeeeiiiiiceciiiiiiieee e 85
Diagrama de secuencia compra(ll)........ccccovrmimiiimme i, 86
Diagrama de secuencia alquLler................ueeiiiieeeiiiiiiiiiieeeeeee e 88
Diagrama de actividad COMPLA...........ooeviiiiiiiimene e 91
Diagrama de actividad alquiler................ooovviieeiiiiiee e 93
Navegabilidad en la Dapp..........cccooviiiiiiiiieeee e 100
ATQUItECTUIA DA ...ttt ieeeiiiiets et eeee e e e e e e e eeeas 103
Arquitectura Dapp con tecnologias. ..........occuvvieiiieeaceeeeeiiiieeee e 103
Estructura del proyeeruffle ... 104
Metamask interacCidn Dapp............coovvvviiivimemeeeeeeeeeeeeee e 107
Pagina de bienvenida...............ccuviiiiemii 114
Cuenta y saldo sin MetamaskK.............ccceevvivieeeeiii e 114
Cuenta y saldo con Metamask.............couiiiiieeeiiieeiiiiiice e 115
Pestaia PUDbIiCar............oooiiiiiiee e 115
Publicacion anUNCIO.............uuuuuuuiiieeeeeeiirre e erenren s 116

Vi



COMILLAS

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICA)
GRADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

ET—T— INDICE DE ILUSTRACIONES
llustracion 56: SoliCitud PréStamQ............oooiiiuiiiiieeeee e reeiee e 117
llustracion 57: Publicacion poéliza de SeQUIQ...........ccooiiiiiiieeciiieee e eeens 117
llustracion 58: Pestaia ANUNCIOS...........ooiiiiuriiiineen s eeeensseerre e eeeeees 118
llustracion 59: Comprar inmueble.............coooiiiiiii e 118
llustracion 60: Pestaia PréStamQs..........uuuiiiiiiiiiieeeiiiiiiieeeee e srmmme e e e e e e e e 120
llustracion 61: Prestar AiNEI0...........coeeiie i eeee e 120
[lustracion 62: Pestaia SeQUELQS...........ccoviiviiiiieemeeeeee e e 121
llustracion 63: POliza de SEQULQ..........uiiiie e eeer e e e e e e e 121
llustracion 64: Pestafia Registro HiStOMCO..........coueiiiiiiiiieeeiiiee e 122
llustracion 65: Registro hiStOriCo anUNCIQS..........oouveeieieeiicer e 123
llustracion 66: Registro histOrico PréSstamos...........ccccovviviiiieecieeiee e 123
llustracion 67: Registro NiStOriCO SEQUIDS. ... .uuuuuiiei i e e eceeeiceee e e eeee e 124
llustracion 68. Cuentas existentes en WalleL..........ccccooveiiiiecciiiieeen, 127
llustracion 69. Transaccion Rinkelyeneracion Propiedad.sal..........cccvvevveeeiiicenn 128
llustracion 70. Bloque generado en la red RiNKehy..........ccccoviiiieeciiiiiiiiiiiiee, 129
llustracion 71. Transaccion Rinkeby: generacion Prestamista.sol............ccco....... 130
llustracion 72. Transaccion Rinkeby: generacion Aseguradora.sol...................... 131
llustracion 73. Despliegue desde consola en la rekeRin.............cccccvvvvvviiiiceeenenn, 133
llustracion 74: Puesta en venta del primer inmueble............ccccooiice s 134
llustracion 75: Transaccion Rinkeby: Venta primer inmueble............cccoovvvveeeee. 135
llustracion 76: Transaccion Rinkeby: Log de eventos venta primer inmueble......136
llustracion 77: Cuenta de ndedor antes de realizar anuncio.............ccocccuvvveeeenenn. 136
llustracion 78: Cuenta de vendedor después de realizar anuncio...................cc.... 137
llustracion 79: Direccion de vendedor en Etherscan..........cccccccvvvvieeeciiviiiiieeeeeenn. 137
llustracion 80: Transaccion Rinkeby: Alquiler segundo inmueble..............cccee..... 138
llustracion 81Transaccion Rinkeby: Seguro primer inmueble................cooviie . 139

llustracion 82:
llustracién 83:
llustracion 84:

llustracion 85.

Transaccion Rinkeby: Log de eventos seguro primer inmueble....140
Transacciéon Rinkeby: Préstamo primer inmueble..............c.......... 141
Transaccion Rinkeby: Log de eventos préstamo primer inmuehblel41

Notificacion de MetaMask previa a transaccion..............cceeevveeeenn.. 142

VIl



COMILLAS

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICA)
GRADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[NDICE DE ILUSTRACIONES

llustracion 86:
llustracion 87:
llustracion 88.
llustracion 89:
llustracion 90:
llustracion 91.
llustracion 92:
llustracion 93:
llustracion 94:
llustracion 95:
llustracion 96:
llustracion 97:
llustracion 98:
llustracion 99:
llustracion 100:
llustracion 101:
llustracion 102:
llustraciéon 103:
llustraciéon 104:
llustracion 105:
llustracion 106:
llustraciéon 107:
llustracién 108:

Transaccion Rinkeby: Aceptacion préstamo primer inmueble....... 143
Transaccion Rinkeby: Interna aceptacion préstamo primer inmuebs
Contratacion de poliza de seguro desde el.Front..................ccc... 144
Transaccion Rinkeby: Contratacion seguro primer inmuehble......... 145
Transadn Rinkeby: Interna contratacion seguro primer inmueble145
Notificacion de MetaMask a la hora de contratar el®segur............ 146
Transaccion Rinkeby: Compra primer inmueble......................ce.... 147
Transaccion Rinkeby: Interna compra primer inmuehle................. 147

Transaccion Rinkeby: Log de eventos compra primer inmueble...148

Tansaccion Rinkeby: Alquiler tercer inmueble............ccccccoeoiieeenns 149
Transaccion Rinkeby: Alquilado tercer inmueble........................... 150
Transaccion Rinkeby: Interna alquilado tercer inmueble............... 150
Transaccion Rinkeby: Alquilado segundo inmueble...................... 151
Transaccion Rinkeby: Interna alquilado segundo inmueble........... 152
Transaccion Rinkeby: internadshdedor.............ccoveeeeeiiiiieeennee 154
Transaccion Rinkeby: interna del compradatr...............ccooovveee.... 154
Transaccion Rinkeby: interna del prestamista..............cccooeee.... 155
Transaccion Rinkeby: interna del aseguradar..............ccevveeeeeneen. 155
Transaccion Rinkelyuenta Smart Contract Propiedad.sal.......... 156
Smart Contract ESCrfB8]..........ccccoeviiiiiiiiiiiieeeiie e 166
Stages de la normativa IFREH .........ccoeeeiiiiiiieeeeeeceeeeccceee e, 167
[T o) OO 168
SMAt DOOK [9L] ...ttt e 169

VI



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICA)

COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA
I —T— INDICE DE TABLAS
Indice deTablas

Tabla 1. Comparativa entre entornos de desarrollQ.............ccooviiicceeeiiiiiniiiiinneennn. 30
Tabla 2: Andlisis dedicado a cada tar@a............eeeeieeiiicemiiiiiiiee e 55
Tabla 3: Relacion entre tiemMpPO Y COSIE......ouvviiiiiieiiii i e enne e 55
Tabla 4. FIUjo de tranSaCCIONES.........uiiii i i e e e e eeeeiee e e e e eene e e e e e e e e e eeeeeaenns 125
Tabla 5. Relacion entre perfil y CUBNLA. ..o 126
Tabla 6. Hash de las transacciones que han generado Smart Contracts............. 132
Tabla 7. Cuentas sobre las que se han desplegado los Smart Cantracts............. 132
Tabla 8: Relacion transeiones hash en el flujo Rinkeby.............ccccceeiiiiieeiniivnnnns 153
Tabla 9: Relacion tarea principal, objetivo y grado de cumplimiento..................... 165




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[~ icaicaoe | i
INDICE DE TABLAS




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__ica___icape | 1 5
INDICE DE FRAGMENTOS DE CDIGO

Indice deFragmentos deCodigo

Cabdigo 1: Fragmento version SONAIty...........coooveiiiiiiiiccc e ceceees e 109
CAdigo 2: Fragmento iMPOKL...........uuiiiiieiiiieeei et me e e 109
Caodigo3: Fragmento Propiedad.sol eStruCtura...........cooeevvvvviieeeii e 110
Caodigo 4: Fragmento Propiedad.SOl Mapping.............ueeeiiiiieceeeeeniiiiinieeeeeeeeeeeaeas 110
Cdbdigo 5: Fragmento Asegurador.SOl @VENLO...........cvvviiiiiieceeeeeeeeeeeee e 110
Cddigo 6: Fragmento desactivacion Smart Contract.............ooovevvceeeee e e 111
Caodigo 7: Fragmento Propiedad.sol vender ANUNCIQ...............cuvvvvimmmeeeereeeeennnnnnn, 111
Cadigo 8: Fragmento Prestamos.sol obtener nimero de prestamas................... 112
Cddigo 9: Fragmento Prestamos.sol aceptacion préstamo...........cccoeevvceeeeiuvvneeen. 112
Cddigo 10: fragmento Asegurado.sol seguros publicados sin asegurado............ 112
Caddigo 11: fragmento Propiedad.sol Obtener todas los anuncios........................ 113
Caodigo 12: Fragmento Javascript WebBBB] ...........ouvvveiiiiiiiiii e, 119
Cddigo 13. Detalle despliegue en Rinkeby de truffle.jS.......ccccovvviiiiiicecneeeeee. 126

Xl



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__ica___icape | 1 5
INDICE DE FRAGMENTOS DE CDIGO

Xl



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

I INTRODUCCION

Capitulo 1. INTRODUCCI ¢ N

En Espafia,léurismotuvo un primer impulsde la mano de los romanosnlos
centros termalesMés tarde, a finales del siglo XIX{nicamenteviajaban los
aristocraticos a las aguas termales y zonas costeras como, eamaaando las playas
del norte:Sardineroy la Concha mientras que en los siguientes aBogez0 a destacar
la zona deMediterranepy, ademasgste turismo pasoé a ser unante de ocio. Debido
al periodo de guerra civil espafictesta los afios cincuenta no se empez6 a impulsar
fuertemente | a industria tur Hllshastadlegarat r ans p

nuestros dias.

Actualmente,el turismo es uno de los principales motores de la economia
espafiolaSegun el estudio sobre competitividad turistica elaborad@/pdd Economic
Forum, Espafa recibiéen el afio 2017, la friolera cifra d&8.521255 de turistas
internacionaledps cuales, de medihan generado 824,1%sto ha permitidelasificar
aEspafa en primera posicidrente a otros 136 paises, destacando por su infraestructura
turisticg como se aprecia en llaistracionl. [2]

Performance Overview Key Score g *— Highest score

Pillar Rank/136 Pillar Rank/136

International Openness 43rd Price competitiveness 98th

Prioritization of Travel & Tourism 5th [ / Environmental sustainability 31st

ICT readiness 29th Air transport infrastructure 9th

Human resources and

Ground and port infrastructure 15th
labour market 34th

Tourist service
infrastructure 2nd

Health and hygiene 24th

Safety and 3 Natural resources 9th

security 18th

Cultural resources
and business travel 2nd

Business
environment 75th

llustracion 1: Valoracion del turismo en Espafia 2017 por WEF
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INTRODUCCION

Esta magnifica industria genera granticiad de servicios adjuntoEl turismo
atrae a personas que estan dispuestas a pagar mas que un residentpuneditgle la
mayoria de ls viajes de extranjero son por octal como se muestra en la gréfica de
llustracion2. Para clarificar este hecho, nos situamos en la piel de un turista extranjero
al viajar a otro pais. Se necesita comprar los billetes de aéoasita un taxiCabify o
Uber para desplazarse del aeropuerto a su hotel, necesita reservar una habitexzém, rea
un gasto de restauracion de esos dias, con alta probabilidad comprara entradas a museos

conciertg o parques de atracciongsrealizaraseguramentelgunas compras de ocio

Ocio, recreo y vacaciones* 78.106
Negocio, motivos profesionales** 5.492
Visitas a familiares o amigos 2.916
Estudios 1.934
Motivos religiosos o peregrinaciones 184

Tratamiento de salud voluntario |85
Compras, servicios personales |66

Otros I 1.072

Gasto en millones de euros*

llustracién 2; Gasto total de los turiss extranjeros que visitaron Espafia en 2018, segun el motivo

principal del viaje ( millones de eurofg]

En 2018, la afluencia de turistas internacionales ha supuesto un aumento del 0,9%
respecto al 2017. Este crecimiento dupuesto aproximadamente 90.000 millones de
euros mas a la economia espafiola, es decir, un 3,1% de ingresos turistico respecto al afio
2017. Ademas, de la importancia de los ingresos del sector, el turismo permite impulsar

y generar altas tasas de emplEsaborando a la robustez de la economia espgfiola
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La afluencia de turistas produce efectos positivos como la activacion y
estimulacion del comercio, del espiritu empresarial, de la creacion de empleo, de
generacion de infragructura nueva para uso turistico y el aumento de la recaudacion de

Impuestos.

Ademas de la gran ayuda econémica y generaciéon de empleos que produce en
Espafa el turismo, la experiencia viajera ayadmtender las diferencias de culturas,
hechos historias, estilo de vida y ser mas regjpsbs tanto para el viajero conara
la persona que le atiende para que disfrutgudestancisEn resumen, el turismo produce
una fuente de bienestar en Espafia.

1.1 MOTIVACION DEL PROYECTO

Para mantener diderazgo en el ranking, es necesario incluir diversos cambios
junto a los nuevos avances tecnoldgicos para poder acelerar y optimizar los pa&esos

tal forma que permitla consolidacion de la rentabilidad del sector.

Actualmente, los alojamientos tsticos se encuentran liderados por el sector
hotelero, aunque estd comenzando un incremento modenad&spafade los
alojamientos realizados en viviendas propias, prestadas o alquitalasomo se
demuestra con los ingresos de la platafoAirhnb en lallustracién3. Airbnb es una
plataforma que se encarga de enlazar a turistas que desean encontrar alojamiento a los
anfitriones que poseen alojamientos, es decir, ata tte un alquiler temporal de un

inmueble.
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Ingresos en millones de euros*

llustracion3: Evolucion anual de los ingresos declarados por Airbnb en Espafia entre 2012 y 2017 (en

millones de eurodp]

El segmento de lasiristas internacionales son lo que mas interesan en el turismo
espafiol debido a los beneficios que aportan. Este sector esta dispuestacadzager

maspor el alquiler de unalojamientotemporal en Espafia tal como se muestrdaen

llustracion4.

9,72 9,74

Millones de turistas

llustracién4: Evolucion anual del nimero de turistas internacionales que alquilaron una vivienda en
Espafia de 2000 a 28%en millones)6]
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Con el fin de aprovechar este nicho de mercado, se replantea dar un nuevo enfoque
a las viviendas compartidas que supusieron un boom en los afios 1980 y 1990 en Espania.
Las viviendas aprovechas por turnos ¢m turistico suponian un reparto de las cuotas
como el IBI, comunidad, derramas de esa vivienda que Unicamente se aprovechaba
durante una o dos semanas al afio. Sin embargo, estas viviendas compartidas han creado
grandes discusiones como la fecha dedfrdie, cuotas impagadas, contratos con

perpetui dgrfi, estafasé

Es momento de plantearsedmo hacer un sistema transparente? ¢ Coémo reflejar
todas las transacciones de pago realizadas por la vivienda? ¢ Se podria uefiejaret
copropietario desea su periodo vacacional? ¢ Se podria eliminar la empresa gestora? ¢ Se

podria limitar la duracion del contrato?

Ademas, las organizaciones encargadas de certificar nuestra informacién, como
el derecho de propiedad de un inmuebleaaenan informacion muy valiosa y
confidencial, lo que puede suponer un riesgo, al dejar que un tercero sea propietario de
informacion personal. En muchas ocasiones, estas organizaciones disponen de mas
informacion de la que necesitan para verificar éaiatlad, pudiendo regalar informacion
extra a las entidades que solicitan informacién. ¢Deberiamos descentralizar esta
informacion y inicamente permitir que el usuaeael que decida a quién ensefarle qué
informacion? ¢ Podria existir un entidad desedimada encargada de llevar a cabo la
identidad digital?

Actualmente, la tecnologia ha ayudado y fomentado al hombre en su dia a dia. Es
por esta razon, que debemos recurrir a la tecnologia para intentar solucionar ese mundo
tan oscuro de los derechos dpravechamiento por turnos de bienes inmuebles

permitiéndonos mejorar todas las cuestiones planteadas previamente.

1.2 SOLUCION PROPUESTA

Tal como se ha mencionado, existen diferentes opciones para disfrutar de un
apartamento en régimen turisticBin embargo, aparecen distintos problemés;

inexistencia de una plataforma con transparencia donde se especifiquen los requisitos de
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forma clara, como la gestibn de suministros, cuotas de mantenimiento, acceso de
servicios, o la duracién del contratola inexistencia déa posibilidad de compartir una
vivienda sin la necesidad de tener una gestibn economica tan elevada y de ser parte
propietaria Con el fin de solucionar los inconvenientes mencionas®propone la
realizacion de un sistema descentralizagtoel que se realice un aprovechamiento por
turnos de inmuebles por distintos copropietarios a través de la realizacion de una
aplicacion descentralizadBdpp) que ejecut&mart Contract, basado en la emergente

tecnologiaBlockchainen una red de prbas deEthereumRinkeby

Al realizarlo a través d&mart Contractsclausulas contractuales ejecutadas
automaticamente, se resuelven los problemas menciongdi@snbién se deposita
confianza en el usuario, se produce una reduccion de costes al disfogwuir
intermediarios y la automatizacion de paghdemas, la tecnologiBlokchainsobre la
que se basaermite verificar y validar la identidad del usuario para evitar suplantacién
de identidad, validar y verificar que no se ha alterado la informacidavést de
algoritmos de consenso dispuestos en cada uno de los nodos de la red. Esta tecnologia se
basa en criptografia por lo que reduce el nimero de ataques y vulnerabilidades a la
informacion almacenad@ambién, laDapppermitird al usuario una mayorroodidad y
sencillez al poder almacenar sus claves criptograficas eWalhet asi como confiar en
la deteccion de errores y mejoras de la aplicaciéon a través de un consenso al ser un sistema

transparente de codigapen Sourceevitando estafas al estamtrolada por muchos ojos.

Asimismo, si el comprador necesita un préstamo, la plataforma dispondra de una
seccién para indicar gwcondiciones e intereses esta dispuesto a aceptar para que el
prestamista acepte la entrega de la cantidad con la condiiquedel prestatario la
devuelva cumpliendo las condicionesAl realizarlo a través de esta majestuosa
tecnologia proporciona una gran transparencramnutabilidad yrapidezal compararlo
con el proceso de una hipoteaai como la reduccion de los gasijoe conlleva

También, para mejorar la eficiencia en los seguros de hsgaealizaran las
poélizas a través d8mart Contractsimplificando el flujo entre asegurador y asegurado,
quedando registrados todos los posibles fraydea poder evitarlosEl asegurador

optimiza su intercambio de informacion y automatizar las pdlizas en funcion de los
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parametros de caracterizacion del perfil de riesgo reduciendo las pérdidas por fraude. El
asegurado tiene un notable mejoria en la éxpeia del cliente al ser un proceso mas

simplificado ytransparente

Actualmente Blockchaintiene muchas puertas por abrir, al igual que sucedi6 en
su momento cointernet Amazoro AirBnB. A pesar de ciertos detractores acerca de la
estabilidad y espetacion de sus monedas, en los Ultimos dias se ha visto Biboomn
ha vuelto a resurgir después de la fuerte caida que tuvo, suponiendo este hecho un gran
impulso para la tecnologid8] Por ello, se pretende modificar el egfie de los

alojamientos turisticos, seguros y bancos a través de esta tecnologia descentralizada.

En este documento, se presenta la informacion necesaria para comprender la
seguridad, inmutabilidad y transparencia de la tecnol@oakchain junto a las
herramientas que se han utilizado para implementarla. Ademas, se muestra el desarrollo
del caso de uso clave planteado para esta tecnologia junto a los posibles avances y mejoras
de la emergente tecnologia.
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Capitulo2. DESCRI PCl ¢ N TEENIOA®GE AS

En este apartado se describen las tecnologias que han sido utilizadas a lo largo del
desarrollo del proyectoja hayasido durante la fase deomparativa de las distintas
tecnologias, o bien en la construccion de la plataforma descentragjiestaha apoyado
en el uso d&mart Contracts Posteriormente, en €lapitulo 8se observara la conexion

e integracion de las tecnologias utilizadas en el proyecto.

2.1 ETHEREUM

La idea de la plataforma dethereumfue concebida por Vitalik Buterin, un
programadocron nacionalidadusccanadienseSin embargo, giroyecto actual ha sido
cofundado por Vitalik Buterin, Mihai Alisie, Anthony Di Lori€harles HoskinsqrDr.
Gavin Wood y Joseph LubiButerinpublic6 el documento amarillo de Ethere(donde
los desarrolladores utilizan de referencia) y Mihai Alisi@l6 ConsenSysina compafiia

centrada en aplicaciones descentralizadage resuelveproblemas reales para

>

4

ethereum

llustraciéon5: Logo Ethereum

organizacioneg9]

Ethereunsurgio para una funcionalidad similaBacoin, aunque para solucionar
algo mas complejopermitir realizar una plataforma descentralizada donde se ejecutan

SmartContracts Ethereum es la plataformeEgher, ETH es su criptomoneda.

Las redes d&thereunson creadas para transferir dinero y guardar informacién
y permiten crear interesantes aplicaciones. Hay muchas redéthdesum algunas solo

sirven para hacer codigo de prueba y transacciones de pruebas. De hecho, cada uno puede
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crear su red privadaedEthereumen el ordenador y ser restringida o abrirla a mas

personas.

Se ha utilizadoEthereumen vez deBitcoin porque la velocidad de las
transacciones de&therses mucho mayor que la d&tcoins los Smart Contractse
encuentran integrados en la plarma a diferencia dBitcoin que precisa un software
externo. También, cabe destacar que a diferenddtctEn no existen limites dethers
y la recompensa por mineria es mayd0] El proceso de minado eBthereumal
principio trabajaba a través éeoof of Workpero altenerun gran cos, la comunidad

de Ethereunmguiere explotaProof of Stakel mejorar econdmicamente el proceso.

Las redes Ethereumestan formadas por nodos, escideuna maquina con
conexion akthereuny software Cada nodo funciona en un cliei#ereunmy cada uno
tiene la copia de la informacion deB#ockchain EnEthereumel poder reside en cada
uno de esos nodos pues es lo que permite no depender dentm exjernya quela
informacion se almacena encriptada de forma inmutable y segura. Adetmé&gum
tiene un codigo open source y lo cambios de mejoras se deben llevar con el consenso de

la mayoria se conocen como ERRhereum Improvement Proposal

2.2 SOLIDITY

Los Smart Contractsse desarrollan en dénguaje de programacidlamado
Solidty en Ethereum Es un lenguaje que se ha desarrollado en exclusiva para ejecutar
los Smart Contracts En el caso de otras plataformas se utilizan lenguajes de
programacion distintos com@++, Golang, Ivylan o Javascript entre otros.[11]
Muchas veces se compara con el lengdayascriptal tener una sintaxis similaaunque

difieren en otros aspecto como de@idity esta fuertemente tipado.

%

solidity
llustracién6: Logo Solidity[12]
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Soldity estd en constante desarrollo y avaesppr ello que se puede especificar
la version que se utilizan la parte iniciale cada ficheropara utilizar el compilador
acorde a estdAl no serSolidity lo que se ejecuta en la r&thereum necesitamos un

compilador.El compilador deSoliditylanzados ficheros:

- ABI: Application Binary Interfaceque seusa para trabajar codavascript.
Es similar a I&API de las paginas web, es la parte que se utiliza para interactuar
la Dapp con losSmart ContractsEs similar a un interfaz para conectar el

codigo debytes real codavascript

- El codigo debytesreat lo que se implementa en la rethereum

Soliditytiene la ventaja de proporcionar un medio confiable y seguro entre ambas
partes. También, permite realizar herencia a distintos niveles. Otras funcion muy
importante a destacar es que permite comunicarse con funciones seguras a &Blés de
Ademas, fadita la creacion de bucles para los cuales se ha implementado un limite de

Gasque se puede consumir en una transaccion para evitar que sean infinitos.

La desventaja de este lenguaje radica en que no se puede modificar el contrato que
se realiz6 puesto guse basa en la inmutabilidad. Otro inconveniente es el constante
cambio en el que se encuentra actualmgntesto que esta en constante crecimiento y

mejolia, por lo quesus bibliotecas no estan consolidadas.

2.3 TRUFFLE

Truffle es unframeworkmuy habitualen cualquier proyecto profesionalegta
muy documentaddes una herramienta de linea de comanql@sse utiliza para facilitar
el desarrollo y ejecucion deémart ContractsTruffle permite crear una estructura de
proyecto: archivos y directoripscon un@ simples pasos. También, facilita la

configuracién y conexion con la red@wckchain
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TRUFFLE

llustracidon7: Logo Truffle[13]

Dentro del entorno de Truffle de trabajoeseuentra

- Ganache que permite la ejecucidén de pruebas de forma local, tal como se
explica en el siguiente apartado.

- Drizzle que facilita la interfaz de usuario en la creacién de una Dapp. Se trata
de un conjuto de bibliotecas sobre las que se encargan de sincronizar y
actualizar la informacion d&mart Contract.

- Truffle Teamsgueposibilita supervisar el estado deBleckchain Visualizar
el nimero de bloques creados, la cantidaGaeutilizada, ejecutatest de

manera automatica,vigilar eventosson algunas de sus funcionalidades

Trufflealn se encuentra en desarrpitw lo que algunas funcionesbreTruffle

no funcionan bierporlo quees mportantemanteneta Gltimaversion.

2.4 GANACHE

Las redes @¢é&n hechas por uno o mas nodds.nodo es un maquina que corre un
cliente Ethereum Un nodolo puede crear cualquierdb Unico que hay que hacer es

encender el ordenador, descargaoéhsaredel cliente yconectarlo a la reBthereum

Ganachees un simulador ddBlockchainde formalocal, porello no se tieneque
pagary se puede probar rapidamente. Por lo taBmachepermite simular un nodo de
Ethereum aunque sin descargarte todaBmckchainexistente a diferencia deGeth

(clienteEthereun), que es mas lento y necesita bastantes recursos para su ejecucion.
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Ganache

llustracién8; Logo Ganach¢l4]

Cada transaccion hecka Ganachese guarda por defecto en la memokEa el
momento que resetease pierde todo eBanache Se estd modificando esto para que en

Ganache Zxista unvorkspacesobre el que trabajdi 5]

Ganachepertenece drameworkTruffle. Existe la opcion de utilizgsanachecli,
quese utiliza a través del editor y la ventana de comando para ejecutar, compilar, probar
y desplegaBmart Contractssiendo un inconveniente su interfaz. Por ello, se ha trabajado

de manera visual cd@anacheal como aparece en llaistracion9.

MNEMONIC HD PATH
witness nasty claw stone odor absorb man they galaxy annual inform foam m/44" /60" /8" /a/account _index
ADDRESS BALANCE TX COUN INDE: J
0x90cB5F686ffB55E031a5A28F57be224A79bD71ab  200.00 ETH ] 0

ADDRESS BALANCE TX COUNT INDE: éF
OxCC44F42C00D5519f3bB1C38e8A7cc134059F727b  200.00 ETH ] 1

ADDRESS BALANCE X COUN INDE: &7
0x3EDf5F@4BCcB5CF651f6dasD6C85d2ddCe31b8696  200.00 ETH 5]

ADDRESS BALANCE TXCOUNT  INDE &
0x75e8D5EQ08f f5452b6AD6DL394467B3E906ETS25 200.00 ETH ] 3

ADDRESS BALANCE TX COUNT INDE; d}
0x%49241B79C1¢55AChbd65969bAbe2544778EEL409e  200.00 ETH 0] 4

ADDRESS BALANCE TXCOUNT  INDEX &7
0xbc646B9072544d30B6T129daa82078e5Ff9262C2  200.00 ETH ) 5

ADDRESS BALANCE TX COUNT INDEX dz
0xD879423058DFO2BEE45E74fdES66DA169dad3920 200.00 ETH ] 6

llustracién9: Aplicacion Ganache

Ganacheal ser una simulacién dglockchainen locaJ permite la creacién de
diferente nimero de cuentas, ajustar el puerto local, indicar el saldo de la cuenta, ver las

diferentes transacciones realizadas, asi como importar las diferentes ciet@mnask
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a través de su clave privada. Por tanto, permite inspeccionar el funcionamiento de
Blockchainy un control avanzado sin ningun coste para la fase de pruebas realizada antes

de la implantacion.

Ganachetiene la desventaja de que no es exactamente igual gee paincipal
Ethereunen el tema de la mineria. Banacheno hay mineros por lo que el rendimiento
y rapidez de la red puede variar. El segundo inconveniente es que el liGasdke la
red principalEthereumpuede ser modificado por los mineroserntras que elianache

Nno ocurre.

2.5 ENTORNO DEDESARROLLO

Se presenta unndlisis delos entornos de desarrollos posibéegmpleampara

seleccionar los recursos mas apropiados:

2.5.1Remix IDE

Es un editor de texto con compilador realizado en el navegador queeperait
Smart Contractsle Ethereumen Solidity. Las ventajas que posee es que es muy sencillo
de utilizar y posee una buena interffa@amo puede observarse enlistracion10. Los
problemas que presenta es que al funcionar sélo en el naveyatkstea correctamente
los tiempos de transaccion¢s6] Ademas, a la hora de testear &mart Contractses
necesario realizar diverspasoslo que supone incomodidad en un gran proyecto. A la
hora de realizar unBapp, supone una traba afadidee manera quRemix IDEes un
buen sistema como inicio a la programacioSahart Contractspero no es recomendable

para realizar grandes desdios.
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» browser 1 pragma solidity "@.4.18; /*Version ©.4.18 o superior®/ }
2 Switch to the new
" 3  import "./Titularizacion.sol"; intarfacel
» config a
Z' contract Propiedad is Titularizacion { Current
7v struct Semana { version:0.5.1+com
B uint id; mit.c8a2cb62.Ems

9 address vendedor;

10 address comprador; cripten.clang

11 string operacion;

12 string localizacion; Selectnev Vv
13 string resumen; ’

14 string descripcion; .
15 uint256 precio; | Auto compile
16 Enable

17 } N

. Optimization
19 mapping (uint => Semana) public semanas; /*Variables esta Hide warnings
20 uint contSemana;

21 -, Stlarcto compue
22 event LogVenderSemana(uint indexed _id,address indexed _vend: ™~ ety

23 event LogComprarSemana(uint indexed _id,address indexed _ven:

24

25+~ function desactivar() public unicoTitular { /*Desactivar el

26 selfdestruct(titular);

27 ¥ Swa
28 v L
29 /*Funcion venderSemana esta conectada con app.js e index.htm i
30+ function venderSemana(string _operacion, string _localizaciol

31 contSemana++; /*Aumentar el contador de semanas nuevas*/ B ABI I Bytecode
32 semanas[contSemana] = Semana(contSemana,msg.sender,0x0,

33 LogVenderSemana(contSemana, msg.sender, _resumen, _precis

34 }

llustracién10: Remix IDE[17]

2.5.2VISUAL STUDIO SOLIDITY

Es un entorno de desarrollo integrado que actualmente s&miidity, lo que
permite desarrollar mas facilmente a través de diversas herramientas y desplegarlo en la
nube deMicrosoft Azure Las ventajas que presenta es que se puede desarrollar en una
red de pruebas o en la red principal Eteereumy la facilidad afiadida d diversas
herramientas. Aunque su interfaz no es tan simple como Renéx IDE tambiénes
buenacomo puede verse enllastracionll. El gran problema que preseatdualmente

es que esta en pleno desarrollo y genera muchos problemas de extefisipnes.
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D‘ DecentralizedApplication? - Microsoft Visual Studio X & |quickLaunch (Cirl+Q) Pl = B X
File Edit View Project Build Debug Team Tools Architecture Test Analyze Window Help Cale Teeter ~ E
Q- | Br-aW d‘l > ~ | Debug ~ x86 ~ P Stat v | p - | | " e e | -

Payoutsol +# X BlockApps.net Visual Studio README Start Page SimpleDataFeed.sol # X ~ |Selution Explorer
contract Payout { v -
- F @ -
address Victor; Gj' 0= BT | £
address Jim; Search Solution Explorer (Ctrl+;)

address Kieren;
’ & Solution ‘DecentralizedApplication1’ (1 project)

4 DecentralizedApplication1
==l References
function Setup() { 4 bin
Victor = @xaabb; 4 |7 samples
Jim = @xccdd; ) Payoutsol
Kieren = @xeeff; [ SimpleDataFeed.sol

[ simpleStorage.sol
ownershipDistribution[Victor] = 35; B3 src
ownershipDistribution[Jim] = 35;
ownershipDistribution[Kieren] = 3@;

¥

mapping (address => uint) ownershipDistribution;

#] READMEhtml

function Dividend() {
PRV ral
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compilation of smart contracts completed for file Payout.sol
The binaries are now available in the project bin folder.

Error List Output Find Results 1 Find Symbol Results Command Window Azure App Service Activity Task Runner Explorer Package Manager Console

Ready

llustracién 11: Visual Studio Solidity19]

2.5.3EDITOR ATOM

Atomes un editor de texto editable que permite tener una visualizacion de los
diferentes paquetetal como se muestra en llastracion12, y, unido alplugin Atom
Solidity Linter remarca el lenguajgolidity. [20] Ademas Atomse vinculafacilmenteal
frameworkTruffle, lo que permite ahorrar mucho tiempo al programador. Su interfaz
permite visualizar el proyecto de manera comoda. Asimismo, posee una gran cantidad de
paquetes que se instalan facilmente junto a gran cantidad de informacién. También, se

puede personalizaifdrentes paneles de visualizacion.
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W Project — C:\Users\teres\Documents\propiedad_pruebaT\propiedad — Atom = O X
File Edit View Selection Find Packages Help

Project trufflejs X indexhtml X | appjs x PPropiedad.sol x
v M propiedad pragma solidity ~@.¢

> M build

v I contracts

import "./Titularizacion.sol";

S n contract Propiedad is Titularizacion {
» Asegurador.sol

» Mig s
Migrations.sol struct Semana {

P Prestamista.sol
= vendedor;
P 5
comprador;

P Titularizacion.sol str. operacion;

> M migrations

string resumen;

> i les . 2 A
Bl node modules string descripcion;

v B src uint256 precio;
> M s
}
L
v s
B appjs mapping (uint => Semana) public semanas;
apy

uint contSemana;
B truffle-contractjs

> M media event LogVenderSemana(uint indexed _id,address indexed _vendedor,string
. resumen,uint256 _precio);
B indexhtml = = 22 ; :
event LogComprarSemana(uint indexed _id,address indexed _vendedor,address
@ bs-configjson . indexed _comprador,string _resumen,uint256 _precio);

B debuglog

@ function desactivar() public unicoTitular {
BRCEGE 200 selfdestruct(titular);

B trufflejs }

function venderSemana(string _operacion, string _localizacion, string
_resumen, string _descripcion, uint256 _precio) public {
contSemana++;
semanas[contSemana] =
Semana(contSemana,msg.sender,@x@, operacion,_localizacion,_resumen,_descrip
cion,_precio);

LogVenderSemana(contSemana, msg er, _resumen, _precio);
}

function getNumeroSemanas() public view returns (uint) {

contracts\Propiedad.sol 17:6 LF UTF-8 Solidity ) GitHub -0 Git (0)

llustracion12: Atom Editor

2.5.4COMPARATIVA

Es dificil, tomar la decision correcta sobre el IDE de desaymllesto que al no
estar afianzadaday que enfrentarse a los diversos problequesssurgeren el uso de
cada uno de ellos

Como se quiere realizar el despliegue deappen la red de prueb&inkeby
se descarta la utilizacion &emix IDEpor complicar los pasos.

Respecto al trid;dtom Truffle-Ganachefrente aVisual Studio Solitly, destacael

primero, a pesar de que su utilizacion es mas compleja, permite una gran cantidad de
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pruebas requeridas en este tipo de proyectos donde no funciomardebe implica,

muchas veces, un gran gasto econémico.

En la tabla que se muestra atmmacion, se han valorados distintos aspectos que
caracterizan a los entornos de desarrollo. Estas caracteristicas a valorar son como se
integran todas las funcionalidades que se pueden llegar a obtener, la facilidad de
desarrollo que muestra el entorntaysimplicidad del programa, la curva de aprendizaje
a la que hay que enfrentarse, la facilidad y exactitud con la que se pueden analizar las
transacciones de la red Ethereum desde la propia interfaz y por dltimo la estabilidad que
muestra en el mercadada uno de estos entornos de desarrollo. Se han evaluado desde

Muy Bajo en el peor de los casos hasta Muy Alto.

Remix IDE | Microsoft Visual Studio| Atom Editor

Integracion Muy Bajo Alto Medio
Facilidad de Medio Alto Muy Alto
desarrollo

Curva de Bajo Medio Medio

aprendizaje

Andlisis de Medio Muy Alto Muy Alto

transacciones

Estabilidad Medio Bajo Alto

Tablal. Comparativa entre entornos de desarrollo

2.6 METAMASK

Metamasles unplugindel navegador que facilita interactuar con la red de pruebas
sin la necesidad de ser un desarrollabli@tamasles una cartera digital donde almacenar
los Ethersa través de las claves de las cuerf@sguardan de manera segpreesto que

acumula las claves en el navegador del usuario en vez de servidores.rArdidéwencia
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de otro tipo de cuentasomo el email, una cuenta Metamaslse utiliza para todas las
redes de Ethereum : red princifghereum, Rinkeby, Ropsten, Koy Goerlj y también

a nivel local.

Metamaskpermite crear cuentas, importar cuentas a través de la clave privada y
conectar con un monedero fisico cotrexigero Trezor En Metamaskal realizar las
transacciones se indica @as que se utiliza para podetecidir sobre aceptarla o

rechazarla.

Metamaslse utiliza en ldapppara que el usuario sin nociones de programacion

pueda realizar transacciones (enviar dinerc

o

sencilla.

llustracién13: Logo Metamask21]

Se ha preferido utilizavietamaslenlugarde Mist Browserpara interactuar en la

red Ethereunpor encontrarse en una fase de desarrollo mas avanzada.

2.7 WEB3.JS

A la redEthereumse puede conectar a travésMietamaskque esta disponible
para cualquier usuario a través d¥Veb3.jsquees recomendable para seitizado por
programadoresWeb3.jses un conjunto de bibliotecas que permite conectar las
transacciones: erai y recibirEther, leer y escribir informacién édmart Contractso la

creacion dé&mart Contractgntre otros.

En el proyecto se ha utilizado para desarrollar un cliente que se relacione con la
red Ethereum. Es decir, leer y escribir datos del serwebr hpm lite servex y leer y

escribir en la redethereumEn el caso de enviar ciert&shera una @eccién primero
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se envialaservidorbackend Esteservidorutiliza la libreriaWeb3.jgpara interactuar con
cualquier redethereumnosolamente laed deEthereunprincipal.El servidor backend

utiliza esta libreridVeb3.jgpara crear lo que se llarebobjeto transaccion.

(e

llustraciéon 14: Logo Web3.js
2.8 ETHERSCAN

La herramient&therScarposibilita buscar la transaccién realizada en la distintas
redes ddethereumfacilitando la transparencial ser externo a leundacion Ethereum

permitiendo la indexacion y la busqueda de todas las transacciobteesum|[22]

BEtherscan

llustracién15:; Logo Etherscarj23]

En llustracion 16 se muestrarriba del todo la zona de basqueda, en la que se

puede buscaualquier transaccion, cualquier nimero de blotpleno cualquiethash
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@ Etherscan Home  Blockchain v  Tokens +  Resources v  More +  ©Signin Fy
Feature Tip: Add private address tag to any address under My Name Tag. Only available to Etherscan registered users. c

Ethereum Blockchain Explorer Quick finks: ERC-20 Tokens ERC-721 Tokens

All Filters  ~

= LATEST BLOCK RANSACTIONS
03103 BTC (+0.¢ 7879640 (12.1 462.39 M (11.4 TP
MARKET CA /. DIFFICULTY HASH RATE 500k
$28.757 Billion 45 2 14767 TH 171,809.73 GH/s May 18 May 25 jun 1
Latest Blocks Transactions
Miner Nanopoo! Oxbed88ed74d
Bk AN Tx o
7879639 Miner Spark Pool 0x433ed2b8as
Bk il Tx
) txn . ’
7879638 Miner bw 7 0x42f072809 From 0x05 12
Bk 39 t . Tx 454
8 secs ag 39 txr e 26 secs ag To Oxd454¢

llustracién 16; Transaccién Etherscaf24]

2.9 NODE.JS

Node.js es un lenguaje de servidores que tiene diversas librerias. Es una
herramienta de cddigo abierto que posibilita ejecildasascripten el lado del servidor.

Funciona para varias p&brmas:Windows Mac OS xo Linux entre otros[25]

no@de nede

llustracién17: Logo Node.j§26] llustracién 18: Logo Lite-server[27]

Node.js liteserveres un servidor de desarrollo local pernatéa hora de realizar
la Dapp que los cambios se actualicen rapidamente respecto a los fidheassript
cssy html; es decirguese recarga automaticamente. Para poder funcionar el seryvidor

se necesita tener previamente instalaoibe.js
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En el directorio del proyectse necesita instalar el servidgrtras la instalacion
se abrira automaticamente en el navegddopaginalocalhost:30@. Dentro de la
configuracion del directorio del proyectse puede modificar diferentes parametros

como por ejempleel puerto.

2.10 RINKEBY

Las redeRopstenKovany Rinkebyson todas redes de prueba. Estas redes se

utilizan para probar cédigo y obtertethergratuito para probdos Smart Contrats

La redRopsterofreceProof Of WorkEn cambig Kovany RinkebyofrecenProof
of Addressque permite queasean vulnerableslas ataques de spaiovansolamente
soportaParity, mientras qudRinkebysoportaGeth Por ello, a pesar de tener un tamafio
de almacenamiento menRimkebygueKovan ha sido elegid&inkebypara implementar

los Smart Contratsle pruebapuesto que nes necesarigastar dinero para realiz§28]

En lallustracionl9, se observa el estado de la Ridkeby Ademas, en su pagina
web se posibilita obtener dinero Binkeby a través de la publicacién del numero de

cuenta a través un tweet y con un tiempo limitado para evitar saturar la red.
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.VI..I‘I;I;.lli|U.|i.l|.|..l|||||I|I [

N

Block
Explorer

o

| 4

Connect
Yourself

llustracién 19: Rinkeby estado de l&d[29]

2.11 INFURA

En el caso de realizar la implementacion dBda@pa nivel loca) se ha utilizado
Ganache nodo de desarrollo local. Para poder hacer la implementaciénDipteen
una red de pruebas cominkeby se utilizaa Infura. Se ha decidido utilizanfura en
vez deGeth puesto quésethes un nodo que se instalaria de forma |quaio debestar
perfectamente sincronizado y actualizado para no ocasionar prob{&onaslnfura es
un clister de nodos dgther, se utiliza un nodo remoto diefura en el proyecto para la
implementacion en la red de pruel@mkeby para evitar los problemas de tener
desactualizado las versiones con las bases de datos de los nodos sinuvesia local

instaladg asi com@ara evitar problemas @apacidad de procesamiento.

En definitiva, Infura tiene unaAPI donde Web3js puede interactuar con la
infraestructura d&thereunmcon igual nivel de seguridad que si fuera en un nodo local.

Ademd, la seguridad dénfura también reside en que sus claves privadas no son
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almacenadas ni administradas por esta infraestrystura que se encarga un proveedor
deHD Wallet

llustracién 20: Logo Infura[30]
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Capitulo 3. ESTADO DEUE®TI &N

En los afios 80surgieronderechos de aprovechamiento por turno de bienes
inmuebles, especialmente de uso turistiE®decir, disfrutar de forma anual durante un
periodo de esanmueble durante un niamero determinado de ,aj@stionado por una
promotora que indica las condiciones de cuota inicial, mensual y mantenimiento. Debido
a las altas cuotas de gestion, engafios, fraudes por falta de regulacion, imposibilidad de
asistencia ® el periodo otorgado, entre otros, han hecho que sus servicios hayan
disminuido.[31]

Las viviendas de aprovechamiento por turnos de bienes se encuentran a cargo de
una promotora o gestora. Esto supone unos elevados costeal jmantenimiento anual
de | os mi smos. Estas viviendas no pertenec:

gestoraguese encuentra detras de e$82] [33]

Actualmente, existen diferentesfdformas de software centralizado dedicadas a
la oferta de alojamientos de alquiler turistico con impuestos de coste de gestion y sin
opcién de pertenencia a la vivienda, coidonb, fundada en 2007, blomeAway
fundada en 2004, lo que supone un bereffmra el propietario del inmueble y la
plataforma34] La plataforma mas utilizada en Espafid&bnb. Airbnb ingresael 3%
de comision de cada reserva de los anfitriones), tprao al 8%de los huéspedekos
turistas suelen elegiirbnbfrente a un hotel por tener distintas prestaciones como cocina,
piscina privada, | avador aé ytelpasanfitiooesgener al
prefieren alquilarlo de este modo que un alquiler anual para poder disfrutar ellos también

de la vivienda y obtener una rentabilidad de alquiler mucho mayor.

Respecto a la tecnologia, se ha de mencionar en orden cronoldgico la neanera d
realizar contratos. En primer lugar, los contratosbao unidos a ninguna tecnologia y
se redactaan en lenguaje humano. Mas tarde, surgen los contratos ricardiarios, en
afos 90Son acuerdos fundamentados en un lenguaje informatico vinculadereyuaje
humano permitiendo ser auditable por ambos, puesto que se ocupa de registrar las

acciones e intenciones sin concernirle su ejecuf3ai.
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Més tardede la mano de Nick Szabsedefinid el concepto d8mart Contract

en 1995 aunque la tecnologBlockchainsurgié catorce afios después. Losart

Contractson clausulas contractuales programadas para ejecutarse automaticamente que
no pueden ser detenid436] EI nombre otorgado ha recibidetoques de su pensador,

Nick Szabo y dé&/italik Buterin, autor de la primerfalockchainconSmart Contracts

ASmart contract" is a very useful conce
Asmart phoneod (shorthand for computer:i
meaning it doesome important things we previously relied on
contracts to do for our deals, especially controlling assets &

incentivizing performance.

That said, if your dApp/persistent script doesn't control assets or,
short of invoking traditional law, incentivize perfnance, it's not a

smart contract and you should call it something else

Worrying about whether a smart contrac!
reflects a profound misunderstanding. The main relation of smart
contract to traditional courts is that smart conttacontrol burden of
l awsui t . |l f "possession is 90% of the
contracts may b HNick29%7] of t he | aw.

To be clear, at this point | quite reg

contr act s e called tlseim sométidng mae boring and

technical, perhaps someVitdk ng | i ke fAper
Buterin[38]

3.1 BLOCKCHAIN RESPECTO ALCASO DEUSO ENESPARNA

Los sectores manejados en el caso de insglementado en este proyecto

corresponden al sector inmobiliario, al sector de la banca y al sector de los seguros. Por

ello, se hara un repaso acerca de la tecnoRigizkchainque existe en cada uno de ellos
en Espafia.
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En Espafia, estan surgiendo difetes soluciones utilizandockchainacerca de los

inmuebles:

- ProntoPisoes una agencia inmobiliaria omi que garantiza la venta de la
vivienda en Espafa en un periodo determinadelantando parte del importe de
la transaccidén apropietario [39] En octubre de 2018ProntoPisq con la
tecnologia proporcionada pditL, comienza a realizéais tasaciones de viviendas
a través ddlockchain ahorrando costes y tiempo, simplificando el proceso de

verificacién y garantizando la seguridad de los dd#3.

- En noviembre de 2018, la empresa espafiola dedicada al negocio inmobiliario,
Metrovacesaha lanzado sobi®lockchain en primer lugar, la contratacién de los
suministros ded vivienda sobrélastria. Alastriae s  u n Blockthaig@LT
semipublica, independiente, permisionada y neutral, disefiada para ser conforme
con la regulacién existente, que permite a los asociados experimentar estas
tecnol og2as en urn4l]€abe destacar que el@mernadoi v 0 0
universitario deAlastria se realizé en la Universidad Pontificia Comill&@Al-

ICADE. [42]

- El segundo lanzamiento ddetrovacesaha sido dedicado a los imgeres
internacionales en vivienda sobre la Egbdereumcon el fin de agilizar el proceso
de inversién Unicamente a un sencillo paso, en vez de los tres pasos anteriores;
oficina internacional, oficina espafiola y promotora. Para elh@agudado déa
plataforma de inversioBrickexy de la consultor&rant Thornton El proceso
consiste ernokenizarlos inmuebles, es decir, asignar un valor aceptado por una
comunidady reflejarlos en una cuenta tetrovacesan Blockchain A través
deSmartContracts liberan Istokenscuando se cumplan las requisitos prefijadas
en la compra. En caso que no finalice la ventatdksnsregresan a la cuenta de
Metrovacesa[43]

- El 19 de Marzo de 2019 se present6 eberho Dayen el campus déoogleen
Madrid lastart up Real Fund Esta empresa se encadgtokenizarlos activos
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inmobiliarios con el fin de invertir de forma sencilla en el tradicional sector
inmobiliario. Ademas, cabe destacar que emeio Dayse llevd a cabola
votacion de los proyectos a través Bleckchain Sus creadores Josgarcia
Caballero y Juan Manuel Garrido han comentado la falta de marcos juridicos

completos para los proyectos Bleckchainen Esparig44]

El sector dela banca B Espafiase encuentra entusiasmado descubriendo y

profundizando e posiblessoluciones utilizanddlockchain A continuacion, se

muestras datos relevantes sucedidos.

En marzo de 2018, el Banco Santander y CaixaBank apuestan en un modelo de
negoco que utiliza la tecnologiBlockchaindonde se neceaigran confianza

como es el comercio exterior y los avales internacionales. Ademas, BBVA
comenta qud@lockchainpermitira reducir costes y aumentar la productividad de
procesos. Por otro lado, Bankia depositaconfianza en las criptomonedas por

Su gran riesgo Yy volatilida§45]

En abril de 2018BBVA junto a Indra realizaron el prier préstamoen
Blockchaindentro de una organizacion, este caso fue dentro de la entidad
BBVA. [46] En este mismo me€aixaBankcomenzo sus primeras transacciones

enBlockchainde comercio exterior dentro de su consoBatavia [47]

En julio de 2018, eBancoSantandecomenz6 a descubmlockchainenfocado

al mercado de valoreslonde cambia trading de valores e instrumentos
financieros a través de la creacion de un equipo de Banca de Inversion Digital.
[48] La entidad apuesta en este modelo de negocio que utiliza la tecnologia
Blockchain para aquellos que necesita greonfianza como es el comercio

exterior y los avales internacional 5]

En noviembre de 2018, BBVAormo parte del encuentro realizado para el
lanzamiento de laAsociacién Internacional para AplicacioneBlockchain

organizao por la Comision Europea. El objetidel encuentre@s promover la
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tecnologia y facilitar la interoperabilidad entre las diferentes redes y entornos de
desarrollo[49]

- En febrero de 2019, &rupo Santanderentidadcrediicia mas grande espaf@l
comenz6 a focalizarsen reducir sus costes y evolucionar a un mejor
aprovechamiento de la tecnologia a través de un acuerdo con la entidad IBM que
se apoyara en la tecnolod@kockchain El acuerdoestapactado en 700 millones
dedolares[50]

En Espafia, estaempezandoa brotar situaciones de inésr acerca de las

aseguradorason la tecnologi8lockchain

- A finales de 2017, Axa presentdé un modelo en pruebas de un seguro para los
vuelos retraads en la red deethereum ElI Smart Contract se encuentra
conectado a varias bases de datos aéreas para verificar yladhfiarmacionde

los vuelos[51]

- Enjunio de 2018, Mapfre, aseguradora espafiola de las mas antigopega en
Espafiacomenzo6 @onfigurar un equipo de expertos en la tecnol8dpakchain
para proteger la seguridad de las operaciones y los activos de los clientes a través
de la integracion con otras tecnologias y recursos dispor{bbgs.

- En noviembre de 201&\xa, la primeracompafiia de segurasundial, se unié a

la redBlockchain Alastrigpara disponer de un entorno seguro y transpai&s3ie

- En marzo de 2019, Seguros Santalucia ha premiado a cinco startups que aceleran
la economiaa través de la tecnologBlockchain NodalBlock fue una de las
startup premiadas que tiene relacion con la proteccion de la identidad digital para
los clientes deds pdlizas;se encarga de proteger la identidad digital, emitir

certificadosy realizar firmas digitale$54]
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3.2 BLOCKCHAIN RESPECTO A LAINFORMACION MANEJADA EN
EL CASO DEUSO

La sociedad cada vez se maneja masmemet dejando informacion relevante
al descubierto que en algin momento podria causarle algun disgusto. La huella digital
cada vez es mas complatiasde eGPSque tenemos en mévil que indica cuanto tiempo
pasamos en cada sitio,&ronas visitamos,l @linero que gastamos a través de tarjeta
bancaria, con quién hablamos pdhatsappo por LinkedIn saber si acudiste a an
mani festaci - - n, 0O a un acto en contra de
informacion que se obtiene a través de dif@emtispositivos como camaras, movil,

ordenadores, altavoces, robotsidares de trafico

Risk Profile

llustracion21: Informacién en descubier{®5]

Esta informacion no se puede despreciar, su valoeygditacion de esos datos
puede ser muy valiosa. Tener la informacién minuto a minuto de lo que hace cada
personade las llamadas que recibe, las que realiza, los mensajes entrantes o salientes,
cuanto tiempo pasa en supermercado o en el gimnasio, glotigoe se encuentra
conectado a Internet o usando el mévil, cuando va en ceqgbe/ale aener un diario

automaticoEsto serigracticamente una mision imposible sin los medios y dispositivos
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electronicos puesto que ni el mejor espseriacapaz de rapilar tal cantidad de

informacion.

Actualmente la seguridad y la privacidad van de la mano, puesto que un acceso
indebido a los datos se convierte en uno de los mayores riesgos. Un ejemplo reciente
sucedio en 2018, con la fuga de informaciéfra@eeboolque afecto a mas de 87 millones
de personas, cuya informacién se utilizo para influir en resultados electorales y publicidad
focalizada[56]

Tradicionalmente, los organismos certificadores de informacién@eentran en
manos de una organizacién. Es decir, un tercero que se encarga de certificar y validar que
el servicio o producto se corresponde con lo que se indica. La dependencia de un tercero
para validar supone un coste alto y supone exponer informat@sante a una entidad

en la que confiar.

La tecnologiaBlockchain es una herramienta muy potente al basarse en la
criptografia permitiendo no exponer a la luz datos relevantes y sensibles. Es decir, un

sistema de intercambio de informacién segura.

Una situacion cotidiana sucede cuaneloel seguro de contratacion de su dasa
realizan una fotocopia del DNI que contiene informacién de sus padres, fecha de
nacimiento, lugar de nacimientmglireccion entre otrodatos cuando realmente el seguro
no recesitaba toda esa informaciorel cliente no queria mostrarle toda la informacién.

En cambio, si se utiliza la tecnologdéockchainpara que solo la informacién necesaria
pueda ser consultadg la informacién privada no pueda ser consultada, se astari
reduciendo el peligro de exposicién de informacién senghbiesto que la informacién
almacenada no depende un tercero que pueda vendernos en cierto msinceqie se
encuentra descentralizada. Es desgdr|imitaria esta informaciénlas organismosjue

contienen la informacion confidencial.

En la siguiente imageHustracién22, se muestra como UMV es la entidad que
certifica cierta informacion, en este casoel DNI. EIDMV usa claves vinculadas a su

identificador descentralizado en Blockchain firmando la peticion para que sea
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inviolable y se sepa que fue emitido @vlV. El cliente tiene un&Valletpara guardar
sus solicitudes y puede usar claves Viadas a un identificador descentralizado que
pueda unir a su DNI. Cuando la entidad que necesita veriédr, quiere comprobar
gue es mayor de edad, puede presentar la licencia de DRRARwgerifica que es cierto
y que eIDMV se la emitig siendo el usuario el que la muestdra solucion, seria la

utilizacion de urtokenpara validar que la informacion ofrecida cumple con los requisitos.

1L P9 m
E ) =

Issues Presents
Claim Claim

Public Blockchain

llustracién 22: Identidad digital Blockchaifi57]

En mayo de 2018, nace la aplicaciBtockpassque posibilita verificar la
identidad y proteger la informacién de los usuarios. Se basa en un sistema para almacenar
informacion descentralizada teniendo los usuarios control sobre su identidtad dig
siendo estos los que deciden acerca de su identidad. De esto modo, ninguna entidad

almacena sus datos confidenciales.

Por tanto, en el momento que un cliente envia datos para verificBkeckpass
a través de plataformas de confianza, se almageaacopia local y se cifra con una
contrasefa creada por el usuario. DespBés;kpassecibe los datos, le realiza bhash

y los elimina de sus servidoregiedando unicamente disponible para el usuario. De este
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modo si se produjera un ataque en kEwislores solo serian datos ilegibles. Asi, solo se

compartiran con un tercero cuando el usuario lo dgs8k.

3.3 BLOCKCHAIN Y LA UNIVERSIDAD PONTIFICIA COMILLAS
ICADE-ICAI

El pasado afio 2018 Universidad Pontificia Comillas smnvirtien la primera
universidad en formar parteel consorcicAlastria, albergando un nodde la red Esta
situacién anim e impul® a otras universidades a potenciar la economia espafiola desde

la tecnologidlockchan. [59]

Alastriaes un ecosistenfarmacd por diferentes entidades del sector energético,
bancario,educatiw vy juridico. El propésito de esta creacidorgeseramun estandar que
cumpla el marco juridico espafiol y europeo emue puedan operar las diferentes
entidades[60]

>

Al ACTDIA
N U I A

llustracién23: Logo Alastria[61]

El pasado 4 de junio de 2019, se produjo la primera jornadglogkchain
Economiaen la Universidad Pontificia Comillas. En ella se han reuniderentes
ponents de distintas organizaciones y entidades: Alastria, CNMV, Colegio de
Registradores de EspafCADE, MetrovacesaBankia, EurogestignEveris Carex
Logistics Vottun, Proteum ioBuilders Blockchain Economig Secretaria General del
Tesoro y Financiacion InternacionBle los ponentes ha destac#&aonanjyot S. Johael

principal inversor deé’roteum [62] Proteumes unastartup de Slicon Valley que se
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encarga de potenciar y asesorar a las empresas en la tecBogé&hain Actualmente,
Amanjyot S. Johase encuentra en busqueda deiativas con cierta viabilidad en Espafia
para invertir hasta 20 millones de eul6§]
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Capitulo4. DEF1 NI CcI ¢ NRADEAJ O

4.1 JUSTIFICACION

Actualmente, a causa de la comodidad para obtener un penfieemet, los casos de
suplantacion de identidad han crecido exponencialmente. Estas suplantaciones tienen
diferentes objetivgsdesde obtener informacion bancasipersonahasta la realizacién de
acosos Para realizar laverificacion de identidad se etd apelando de un tercerbste
problemalo soluciona la tecnologi@lockchain que facilita la verificaciémel usuario real
parapoder firmar la transaccion evitando las amenazas y vulnerabilidades del segundo factor
de autenticacigral utilizarse métodos criptogréficos.

A menudo suele surgir problemas acerca de si hahsidkeadoo alterada cierta
informacion. Estéhechoes solucionado a través Béockchain porque la informacién se
almacena como una estructura de datos dondeetep ser alterados o eliminadpsesto
que estos bloques se encuentran con un tiempo marcado al registrar en orden cronolégico en
diferentes nodos de la red. Ademas, a la hora de almacenar el blogue existen los algoritmos
de consensoPOWo Po§ para deitlir, validary verificar el bloque con gran confianza
evitando fraudes. El almacenamiento en diferentes nodos de la red permite no depender de
terceros, ser descentralizado y poder recuperar los datos si hubieran sido eliminados en algun
punto, similar alisponer de varias copias de seguridad.

Ademas, los algoritmos de validacion de blogBesVo PoS conllevan a que hay
mineros que validan esta informacion. Los mineros perciben retribucionekenso
criptomonedagpor validar la informacion lo querizenta la utilizacion de IBappya que

es el medio de compra o intercambio

Debido a la cantidad de ataques en internet y la gran vulnerabilidad, las compafias
hacen hincapié en la seguridad de su almacenamiento de informacién. Es por ello que
Blockchainaporta proteccion a la informacion al ofrecer la criptografia de clave publica y

privada para las cuentas junto a los hashes. Es decir, los datos se encuentran encriptados para
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todo usuario salvo el propietario. Respecto al almacenamiento de gran informaocésta
contemplado en el almacenamiento de la cadena de bl&gyasr ello que en el momento
gue se desea una gran informagcg®debe vincular un archivo al sisteliR&Sy desde ahi

se hara umhashal fichero.

Para evitar que se encubra informacia tecnologiaBlockchaines transparente, se
posibilita observar la cadena de origen a fin.

Los Smart Contractpermiten no estar pendiente constantemente de una transaccion
y activarse cuando se cumplen ciertos requerimientos para enviar o reciniraicifm o
Ethers

En la actualidad al entrar en una pagina web de compra, sélo confiamos en el pago a
través de ella si se hace a través de usargla de pago de un tercero. En ubapp se
elimina la pasarela de pago realizandose de forma directasiesldesuario puede enviar o
recibir Ether con un gasto muy bajo dgas lo que supon&ue segoracticamente sin

comision.

Los usuarios cada vez que entran en una pagina web tienen que hacer el esfuerzo de
registrarse 0 recordar su usuariocgntrasefia, puesto que dispone de innumerables
contrasefias. Esta situacion se evita con el uso d®apg los usuarios no requieren
registrarse debido a que con una Unéalletque se vincula a IRappdispones de tu clave
publica y privada, sin necesid de tener que recordar una cadena enoryetualmente
existen inicios de sesidn a través de ciertas redes sogiddediferencises que un®app
es descentralizada, es decir, si una red social deja de, @adtiemos dejar de iniciar sesion

con elk.

A diferencia de una aplicacion actual, el codigo de Dapp tiene que seOpen
Source El cddigo del desarrollo debe estar disponible para mejorarse si sealgspse
siempre en consenso debe decidirse si es una mejora oportuna. Esto permite ¢toecer
exponenciglen comparacion con un codigo que esta disponible yragrupo reducido.
Ademas, debe estar disponible la informacionkbadekenl, es deciylos SmartContracts
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para vigilar que no haya estafas o se robe informacion facilitando &ltarnonfianza de

los usuarios.

4.2 OBJETIVOS

El objetivo principal es poner en practica unas clausulas contractuales que se ejecuten

automaticamente, y permitan aprovedharueblegor turnosentredistintos copropietarios

asegurando una alta confianzarenibs distintos copropietarios, y sin la necesidad de

intermediarios. Con el propédsito de desempefar este propdésito se deberan realizar los

siguientes objetivos:

Investigar la tecnologiaBlockchainy su aplicacion deSmart Contractxon vistas
a desplegar el caso de uso en la red de prueliRiskeby

Al tratarse de una tecnologmergentese estudial funcionamiento teorico
con fin divulgativoy autodidacta para poder realizar su aplicacion adecuadamente,
para asi ser capaz de realiun despliegue satisfactorio sobna red de pruebas de
EthereumRinkebydondese exploréén los diferentes intercambios y transacciones.

Estudiar y comparar las plataformas para la aplicacion de&smart Contracton
objeto de disefar, desarrollar ytestear el caso de uso

Se estudia las plataformas desarrolladas sobre esta tecnologia para poder
utilizar la mas conveniente al proyecloas fijar la solucidn, se pone en practta
desarrollg a través del lenguafeolidity. Tras obtenerlo, esecesario comprobar su
funcionamientppuesto que cualquier modificacion en la Bddckchainimplica un
gasto de dinero, por lo que es muy importante asegutagse funciona en el modo
que se deseantes de implantarlo en la red principal.

Solucionar el problema de gestiéon de inmuebla®on tecnologiaBlockchain.
Se fijan los requerimientos necesarios para la comparticion del inmueble y se
realiza un estudio legal de la soluci@e buscaréa el soporte a estas necesidades en

la tecnologidBlockchain
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4.3 METODOLOGIA

Para poder cumplir los objetivos propuestos, el trabajo se desarrollara a través de la

metodologia descrita a continuacion.

En primer lugar, en la etapa de investigacion de la tecnologia, se utilizara el método
deductivo, puesto que gmrtird del estudio de la tecnologsdockchainpara centrarse
después en loSmart Contractde la redEthereum tanto en su contenido como en la
tecnologia. Mas adelante, se deduce la forma de aplicar un caso de uso en particular de los
Smart Contractg64]

Por otra parte, al tratee de un proyecto individual basado en una tecnologia
emergente, debe considerarse la facilidad para poder adaptarlo a condiciones cambiantes de
la tecnologiaempleando metodologias &giles. Para ello, se va a utilizar la herramienta
Kanban quepermitedesmenuzar en una serie de pasos el proyecto para lograr el objetivo

principal.
Kanbanse basa en los siguientes principios:

i.  Flujo de trabajo: visualizar lo g realiza a diario.
ii.  Limita la cantidad de trabajo que se puede realizar.
iii.  Mejora el flujo: cuando se acaba una tarea, la siguiente tarea mas importante que se

encuentra atrasada se pone en maf6b.

Para poder realizarlo se utiliza una herramienta muy visual y sefic#élo, tal como

se muestra en ldustracion24.
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@relr
Smart Contract Personal | @ Privado | T8 As aso A (L) Invitar
Backlog To Do ‘ Doing Done
= — = -_——
Documentacion: solidity Estudio EtherScan Programar Solidity . Anexo A
— — o=

Documentacion:Testeo

Implementar en red Rinkeby

Pruebas con Ganache

Investigacion Blockchain

— o —
Documentacion: instalacion EtherScan transacciones estudio
programas

<+ Anada otra tarjeta :
: Investigacion Smart Contract
—
) Documentacion: requisitos
Marco Legal

—
Metamask

+ Afada otra tarjet;
fiada otra tarjeta Remix IDE

+ Anada otra tarjeta
o
GIT

—
Atom - Language Ethereum

—
Anexo B

—
Estudio y uso de Truffle

=
Aprender Solidity

------

R
Estudio y uso de Ganache

+ Afiada otra tarjeta

llustracion 24: Kanban utilizado a través de Trello

Las tarjetas visuales se utilizaran con los siguientes fines:

i Backlog: lista de tareas que se deben realidgrarecer arriba del todde la lista
significa que se tiene que realizar con prioridagpecto a las que se encuentran en
un lugar inferior.

1 To Do: son las tareas que se muevenBadekloga esta porque se han decidido
realizar ahora, ya que se ha determinado que es el momento y se punsgelico
realizar correctamente.

91 Doing: tareas sobre las que se esta trabajando. Son las tareas que al comenzarse a
realizar pasan de encontrarselenDoa esta lista.

1 Done son las tareas que ya se han comple{&@d.
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4.4 PLANIFICACION

Dado que se dispone de ulazo limitado y un alcance relativamente cerrado en la
realizacion del proyecto, se muestra etustracion25, a modo informativo, el tiempo que
sefijo al principio del mismo a la dedicacién de las diferentes tareas para conseguir los

objetivos marcados, a través de un diagrama de Gantt.

Smart Contract: inmuebles 100%
Planteamiento del proyecto 100%
Disefio del proyecto 100% [N [Teresa
Alcance del proyecto 100% Teresa
Documentacién 100% Teresa
Estudio Blockchain y su aplicaciéon 100% f
Comprender funcionamiento 100% |Teresa
Investigacién:temas actuales 100% Terésa
Documentacién 100% Teresa
Smart Contracts: plataformas 100%
Eleccién de plataformas de estudio 100% Il Teresa
Estudio y uso Metamask 100% Teresa
Estudio y uso Remix IDE 100% B Teresa
Estudio y uso Atom Editor 100% I Tgresa
Estudio y uso Truffle 100% Teresa
Estudio y uso Ganache 100% Teresa
Estudio EtherScan 100%
Comparacion de los recursos 100%
Documentacion 100% Teresa
Gestién de inmuebles 100%
Andlisis de requisitos de usuario 100%
Andlisis de requisitos funcionales 100%
Analisis de requisitos no funcionales 100%
Breve estudio marco legal 100%
Documentacion 100%
Smart Contract: desarrollo 100%
Aprendizaje Solidity 100% Teresa
Aplicacién de Solidity 100% Teresa
Documentacién 100%
Smart Contract: testear 100%
Pruebas con Ganache 100% Teresa
Documentacion 100%
Despliegue en Rinkeby y andlisis 100%
Implementacién de la red Rinkeby 100% Teresa
Anadlisis de las transacciones 100%
Documentacion 100%

llustracién 25: Diagrama de Gantt del proyecto
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Tras finalizar el proyecto, sealpodido cumplirds tareas marcadas tal como se

detalla a continuacion:

En primer lugar, se definio el disefio y el alcance del proyecto para poder hacer frente

a los costes, recursos, plazos y tareas.

Tras fijarse el alcance, se profundizo6 en la ndewaologia d&lockchaintal como
se detalla en las subtareas d&nban almacenamiento emlockchain ventajas de
Blockchain algoritmos de consenso de las reBleskchain SmartContratcs TokensDapp

entre otros.

Mas tarde, se estudid y se aplicaron las tecnologias y herramiembckiehain
Solidity, Truffle, Ganache, Metamask, Web3.js, Etherscan, Node.js, Rinkeby,yirdura
entorno de desarrollo. De forma paralela al estudio, al tener ciertos conociraeedénsdid
fijar la funcionalidad y el andlisis del sistema detallando en diferentes casos de uso,

diagramas de secuencia y diagrama de actividad.

Finalmente, la aplicacion se disefi6 y desarrollé de forma iterativa en un nodo local
a través deGanache pam realizar las pruebas oportunas y comprobar su correcto
funcionamiento. Ademas, en esta fase se decidié ampliar el objetivo de la planificacion
desarrollando una interfaz para poder interactuar cualquier tipo de usuario con3asires
Contracts.Tras funcionar adecuadamente, se despleg6 en la red de pmetbabyde
Ethereuma través dénfura para evitar desagradables problemas con la sincronizacion y

actualizacion de los nodos.

Durante la realizacion del proyecto, se han establecido reunionegui@isato y

encauzamiento del avance del mismo con los directores.
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4.5 ESTIMACION ECONOMICA

En el apartado se presenta la estimacion del coste economico del desarrollo del
proyecto. En primer lugar cabe destacar que todas el software utilizado ha sido, g@tuito
lo que el coste viene dado por el tiempo dedicado al proyecto de cada uno de los miembros
del equipo.

A continuacion, se presentan detalladas las tareas realizadas por el analista en el

proyecto junto a sus horas para poder tener una vista comgléntpo empleado.

Tarea Horas

Definicién del proyecto 20
Sintesis y documentacion de tecnold 60
Blockchain

Comparativa técnica entre tecnologias 20
Aprendizaje y aplicacion dsolidity 40
Andlisis y gestién de inmuebles 55
Estudio y uso d&letamask 10
Estudio y uso del entorno de trabajo 32
Estudio y uso déruffle 9
Estudio y uso d&anache 12
Estudio y uso d&therscan 12
Estudio y uso ddavascript 15
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Despliegue erRinkebyy andlisis de lal 12

transacciones

Elaboracion de la memoria 60

Revision de la memoria 20

Elaboracion de la presentacion 15

Total 392

Tabla?2: Andlisis dedicado a cada tarea

Ademas del analista en el proyecto, se tiene que tener en cuenta el gasto del jefe de

proyecto dedicado a las revisiones de documentacién y supervision del trabajo desarrollado.

Es por ello que se ha procedido a reflejar efalala3, el coste de cada uno respecto a sus

horas.
Integrante Horas | Coste/hora
Analista 392 600
Jefe de proyecto| 30 90u
Total 26.2200

Tabla3: Relacién entre tiempo y coste

Como se ha comentado anteriormente, todo el software utilizado ha sido gyatuito

ademas, no se ha entregado ningun hardware. Por tanto, el Gnico coste que existe en este

proyecto son [086.220 & pecsonal.
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Capitulo5. BLOCKCHAI N

5.1 DESCRIPCIONGENERAL

Blockchaines un registro en todo momentoideormacién Cadabloque contiene
un timestampque posibilita ordenarlos cronolégicamente y evitar remplazos puesto que
cuando pertenecen Blockchain es muy dificil modificarlos.Blockchaines un sistema
descentralizado que no depende de terceros. Los intercambios de informacion se realizan en
el sistema, a través de transacciones como enviar y recibir criptomomegszarSmart

Contratcsentre otros

Al ser una tecnologia reciente y aun no muy asentada, suele confundirse con el
términoBitcoin. Cabe destacar qiockchaines la tecnologia que se encuentra por debajo
deBitcoin. Blockchaines imprescindible para poder almacenar o intercantit@oins, es
decir, se puede usBtockchainpara otras criptomonedas cofthereum, Ripple, Litecoin
o Dash

La informaciéon almacenada dentro de cada uno de los bloques que conforman

Blockchaindepende del tipo dBlockchain Existen tres tipos dglockchain

- Blockchain publica: cualquier persona tiene permiso para afadir un bloque a
Blockchaino verificar un bloque. La utilizacion de l&ockchain publicas es
gratuito y se recompensa a los mineros que se encargan de haliftarmacion.
Cualquier persona puede ver las transacciomesque recordando que asst
transacciones aparecen de forma anénima.

- Blockchain privada: algunas personas autorizadas por una organizacion son las que
pueden agregan un bloqudBkbckchaino verificarlo. A pesar de pertenecer a una
entidad para favorecer la transparencia, suele permitirse visualizar las transacciones
a todos los usuarios. También, podria cerrarse el acceso a visualizar a todo el mundo.

- Blockchain de consorcio o permisionadassurge de la fusion entre publica y

privada. La constituyen un grupo de entidades, suelen tener una velocidad mayor al
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tener un conjunto de nodos preseleccionados en varias organizaciones que se
encargan de realizar el consenso y no encontrase en unaittiiea. Un ejemplo

de estaBlockchainde consorcio eélastria, formado por importantes companias,

uno de los nodos dAlastria se encuentra en la Escuela Técnica Superior de
Ingenieria, ICAI[67]

llustracién 26: Nodo universitario Alastria ICAI67]

Al estar refiriéendonos a esta tecnologia como almacenamiento de informacion, se puede
caer en el gran error de asemejarlo a un almacenamiento compotiétio,es importante

sefalar las diferencias entre ambos.

- En el caso d8lockchaincabe destacar que su replicacion se basa en el sistema
P2P, peer to peelSe trata de clientes distribuidos que no necesitan un servidor
para realizar el intercambio de informacion. En el momento que una persona
desee pertenecer a la red tiene la opcién de obtener la informaéitockiehain
de principio a fin. Es decir, sealiza una replicacion completa en cada nodo de
la red. En el momento que se quiere afadir un bloque , cada nodo tiene que
comprobar que no ha sido modificado y entre todos realizan un consenso acerca

de su validez. Cabe sefnalar que modificar un bloqueectamente supone
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modificar todos los bloques de la cadena y volver a realizar el algoritmo de
cons@sn, PoOWo PoS para cada bloque de la cadena, lo que es practicamente
imposible hacer. En comparacion con la base de datos compartida, la replicacion
se raliza a través de maestesclavohaciendo quéos datos del nodo maestro

se repliquen en los servidores esclavos.

- Un diferencia muy significativa sucede en dgleckchainunicamente puede
almacenar informacion en la cadena, y nunca podra modificar matiresa
informacion mientras que en la base de datos compartida podras alterarla.

- Ala hora de producirse la validacion de blogues es un algoritmo de consenso a
nivel deBlockchain por el contrario en la base de datos comparsiearean

reglas de validcion aunque a nivel local.

5.2 ALMACENAMIENTO EN BLOCKCHAIN

En el momento que se desea almacen&@&rkchaincierta informacionse solicita
ejecutar una transaccifya sa a través dé&smart ContractsDappso criptomonedas. La
informacion de la transaccion se distribuye a cada uno de los nodos dedairéad peer
Cada nodo se encarga de verificar y validar la transaccion a través de los algoritmos de
consensoRoW o PoS)Tras verificar el correcto fun@namiento, se agrega el nuevo blogue

aBlockchaindonde no puede sga modificado.

Cuandocreas una cuenta @tlooky otrade Gmail, son cuentasidependientesEn
Ethereum unacuenta saitiliza en todas las redeAl crear una cuenta se cre@mes pates

distintas que constituyen la cuenta en la red Ethereum.

- Direccién de la cuentasimilar a ladireccion de email o el nombre de usuario. Se
puede compartir con cualquier persor@eymiteidentificacon el resto.

- Clave publica y clave privada se cominan para crear una contrasefia. Se utilizan
para autorizar el envio de fondos de su cuenta a otras cuentéesve privada no se
debe compartinunca Estas claves tienen una longitud muy grande, puessedo
almacena en hexadecimalor ello se almacem enwWalletdigitales.

59



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)

COMILLA'S GRrADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[ icar icabE | BLOCKCHAIN

Al crearuna cuenta sirve la misma direccion para todas las redes y sabemos que no
se almacena en todas Bhers Esta informacion se indica enbelckendde la aplicacion
tal como se detalla a continuacion: ebhatkendse utiliza la libreriaveb3para crea el objeto
transaccion y este objeto se envia a la red que hayamos indicadbaekezld En este
proyectose ha utilizaddRinkeby Tras enviarse,esdebe espera que el nodo que le ha
llegado junte las transacciones tpzerecibidg puede ser la que se esta enviado y la d@s otr
tres usuarios diferentggcon todos elloforme un bloque La validacion del nodo requiere
tiempo pues necesita ciestaalculos para resolver el algoritmo, proceso conocido como
mineria PoW) o forjado P09. Es conveniente recordar que la red se comunica con un nodo
y este con el resto de nodBmalmente, se produce correctamgnse deudve un mensaje

de éxito al avegador

A continuacion, se analizan los pardmetros de ese objeto transaccion que es donde se
indica los fondos que se envian de dinero junto a otras propie8adagainatransaccion
siempre que haya un intercambio de dinero.

- Nonce es un calculo qise lleva a cabo a través de los algoritmos de consenso para
que de acuerdo a la informacion del bloque el hash comience poE30d€cir, los
mineros intenten obtener el valor correcto en la red para obtener una retribucién y un
nuevo bloque.

- To: esladireccion a la cuenta donde se enviard cierta cantidathde

- Value: lacantidadde Ether que se quiere envialesde el emisor.

- gasPrice cantidad décther que elemisoresta dispuesto a pagar por unidad de gas

para procesar esta transaccion

- startGas/gasLimitunidades de gas que la transaccion consume
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- Vv,I,s son propieddes criptograficagieneradogpara dar seguridad a la transaccion
Los tresvalores se usan para generar la direccion de la cuenta de la persona que hace
el intento de enviar el diner8i tienes la clave privada puedes generar v, IpgI©

sitienes v, r y $10 puedes generar laasle privada

A través de la aplicacion creada por Anders Brownworth, se muestra el
funcionamiento d8lockchain[68]. En primer lugar, a primera vista el se podria pensar
gue son numeros aleatorios. En cambio, es la huella digital de los datos digitales y es Unica
en cada bloque. El hash reconoce tanto el bloque como su contenido. Si escribo en el bloque
distinta informacion, el hash cambior lo tantogel hash es muyentajosacuandcse quiere
dar cuenta sobre si se han produ@dmbios es una de las razones por la @leckchain
se considera inmutable.

En lallustracién27, la imagen de la izquierda muestranashy texto vacioEn la

imagen de la derecha, al escribir informacion, se observa como el hash se modifica.

SHA256 Hash SHA256 Hash

Data: Data:

1cAl

Hash: Hash:

GRS AP L R 7 S 2 P AT EE 2 IR e DB AR D 88e623ce705eca273F990b7C703616e25F587629881cB8af5ac7co2c17366ddc

llustracién27: Hash, la huelladactilar digital [68]

Al no tratarse de un blogue, sino que Unicamente se observa el funcionamiento del

hash, no tiene por qué empezar por O@00lallustracion28 se puede identificar como el
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blogue que no contiene informacion aparece firmado, mientras que en la imagen de la

derecha se ha incluido informacion que adn no esta firmada. Para ello, habra que minarlo.

Block: Block:

# 1 # 1
Nonce: Nonce:

72608 72608
Data: Data:

ICA

Hash: Hash:

8000f727854b50bb95c@54b39c1feSco2e5ebc fadbeb5dc279f56aa96a365e5a 4d2569ab3b9bbccabdf723a6446b8cbbedballaed71c975d990128692a190bdd

llustracién28: Se cambia informacién del bloque, hash no comienza por [B&)0

Tal como se aprecia en llstracion 29, después de minar el blogue, el hash
comienza por 0000 indicando que el bloque esta firmado. A través de los algoritmos de

consenso se ha configura un nueence

Block

Block:

# o1

Nonce:

39117

Data:

1cAl

Hash:

PORETos1d52eaBBaabzdabocf2aBc23c89190b39986Tdc67en0Bc7dB56916436

llustracién29: Tras minar el bloque, hash comiza por 000(Q68]

62



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
COMILLA'S GRrADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[__icar___icade b ciHs | BLOCKCHAIN

Esta situacion del bloque anterior es lo que sucede con cada uno de los bloques de la
cadena. A continuacion, se muesiraejemplo ddBlockchaincontres bloquesEl primer
bloque también es conocidomo el bloque Génesis porque no contiene el hash de ningin
bloque previoEl segunddloquetiene la referencia deblsh del bloquerimera Lo mismo
sucede con el bloque tercero que tiene el hash del bloque sefsndiecir, cada bloque

tiene el hash denterior excepto el primer bloque tal como aparece Buasaacion30.

Blockchain
Block: Block: Block:
# 1 # 2 # 3

Nonce: Nonce: Nonce:

11316 35230 12937

Data: Data: Data:

Prev: Prev: Prev:

6800000000000000000 000012a9b916eb9678
Hash: Hash: Hash:
©0e015783b764259d38 ©08012fa9b916eb9078 2800b9815ce2a@8b612

llustracién 30: Cada bloque tiene hash anter [68]

Esta situacibn comentada previamdmee queBlockchainsea inmutable debido a
queresultaimposiblerealizar un cambio en ella. Para clarificarlo se plantea un ejemplo
Si unhackemoaodifica la informacién del bloque segundo, el hash también cambia y debe
encontrar el correcto para que esté firmado, es decir minar el bloque dos. Ademas deberia
hacerlo @ra todos los bloque que son posteriores a €l. En este caso el bloque tercero ya

seria invalido y también debe minarse como se muestrdlasttacion31.
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Block: Block: Block: Block: Block: Block:
# 1 # 2 # 3 # 1 # 2 # 3
Nonce: Nonce: Nonce: Nonce: Nonce: Nonce:
11316 35230 12037 11316 195931 12037
Data: Data: Data: Data: Data: Data:
1cAl ICAl
Prev: Prev: (] Prev: Prev: Prev:
PapaBRaRaRaBRERaRaD LTI TR e sfczesise 2808000000000802000 000015783b764259d38 800087e5a02¢9:
GE=E GEE GEfB Hash: Hash: Hash:
£00@15783b764259d38 4b8c7@3a8ac9cdb 67fc37a6bedfat
catbaTeriRasaciedbe caraene 0000157830764259438 000087e5322c9223463 1cbaeb317e0461

=
Mine Mine Mine

Block: Block: Block:
# 1 # 2 # 3
Nonce: Nonce: Nonce:
11316 195931 10882
Data: Data: Data:
1cAl
Prev: Prev: Prev:
0080800000800000000 080015783b764259d38 0808087e5ae2c932346!
Hash: Hash: Hash:
808015783b764259d38 #00887e5ae2c9a2ad63 eo80dedace19bdegad!

llustracién31: Minar el blogue y los posteriores

Cabe destacar que el proceso anterior Unicamente no es afectado si se modifica el
blogue ultimo de la cadena.
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El proceso visto dBlockchainanterior es lo que ocurre en un noBtockchaines
distribuida por lo que estnisma operacion sucede en varios nodos de la red, por lo que si
se desea modificar parte de la informacidn se debe atacar a diferentes nodos y modificar ese
bloque y los posteres llevando un tiempo de procesamiento muy elevado y costoso. Es

por esta razon quglockchaines inmutable.

5.3 ALGORITMOS DE CONSENSO DE LASREDES BLOCKCHAIN

Los algoritmos de consense @na herramienta para poder decidir dentro de un grupo
basandose en la mayoria. En el cas®Blbekchainpermiten que los nodos distribuidos
lleguen a un acuerdo acerca de la validez de cada bloque asegurando la integridad y

seguridad de la red.

Existen diversos algoritmos de consenso cdmtegated Proof Of Stake, Leased
Proof Of Stake, Proof of Elapsed Time, Practica de la tolerancia a faltas bizantinas,
Tolerancia a faltas bizantinas, Tolerancia a faltas bizantinas simplificadas, Tolerancia a
faltas bizantinas delegada, Directed Acyclic Graphs, Proof of Activity, Proof of Importance,
Proof of Capacity, Proof of Burn, Proof of Weight, Proof of Work y Proof of J&&e
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Diferentes tipos de algoritmos de consenso

Proof of
Welght
(PoWeight)

Algoritmos
de
Consenso

(0BFT)

llustracién 32: Diferentes tipos de algoritmos de consef&8}

De todos ds algoritmos de consenso sefialadotadas por su popularidad en

Blockchain:Proof of Worky Proof of Stake

Proof of WorkPoW, es una forma de @lrir el calculo de unanaquina que se realiza
al crear un conjunto de transaccisde formadistribuida,confiable y segura eéBlockchain
Los mineros son los encargados de verificarlo y el primer minero que lo reswsgaiaino
maematicose le recompengan criptomonedas. El algoritmo mesolver con fuerza bryta
y por ellorequiere una gran capacidad de procesamipnis se basa en intentarlo una y
otra vez hasta acert&uando se verifican las transaccigrsesalmacenan daBlockchain

y ese blogue se une al resto de bloques con los métodos criptograficos.

Proof of Workes utilizado poBitcoin para validar las transacciones y afiadir nuevos

bloques a la cadena, es decir, mifarBitcoin, el tiempo aproximado de célculo BeW

66



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)

COMILLA'S GRrADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[ icar icabE | BLOCKCHAIN

es de diez minutos para cada bloque, por lo que si se modifioasggemploel bloque tres
tardaria diez minutos cada uno de los bloques posteriores ,aé tiesluido este Este

mecanismo produce un efecto ndificil de manipulacion.

Proof of StakePoS requiere que el usuario muestre la propiedad de un cierto nimero
de unidades de criptomonedans participantes se llamdargers (forjadore$ en vez de
mineros, a los que se encargan de crear el nuevo blaglidar las transacciones. La forma
de eleccién se basa en la cantidadpdgicipacién(stake),es decir dependiendo de su
riqueza A diferencia dd>oW se refiere a los bloques como forjados en vez de minados. Los
forgersperciben comisiones por cadartsaccionEl requisito para sebrgers se basa en
depositar sus criptomonedas como participacion, que en caso de ddggctiaude pierde
sus criptomonedas yupde volvera ser nodo validadorPoSes el sistema actualmente

utilizado enEthereum

En resumenPoSse basan quecuanto mayor nimero de criptomonedas tengas
mayor probabilidad de recibir recompensa. Seria analogo al casadpasitaa plazo fijq

en el cualen funciéon de tu cantidad de dingpercibesnas o menomtereses.

5.4 VERSIONES DEBLOCKCHAIN

5.4.1 CRIPTOMONEDA

La criptomoneda es Blockchainl.0. Es una forma de intercambio de informacion
digital que usa la criptografia para verificar y controlar las transacciones reali@adgs.
a raiz de la puesta en marcti@ DLT, Distributed Ledger Technologyentro de las

criptomonedas caben destacar las monedas virtuales y los tokens.

5.4.1.1MonedasVirtuales

Son monedagueno tienen proteccion del gobierno ni de ningan banco cefiral.
primer ejemplo de las monedas virtuagsBitcoin, quesurgioen 2009 poel seudonimo

Satoshi NakamotdBitcoin se basa en ldecnologia Peerto-Peer, y se verifica la
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informacion a través de la reldas transacciones se realizan sin ningun terpei®sto que
la informacion se valida a trawéle algoritmos de consenso. En la actualidad es la principal

criptomoneda del mundo.

Actualmente, la emision d&tcoinsy la gestion de las transacciones se llevan a cabo
de forma comduren la redEs la criptomoneda dominante del mun8e. puede comprar
Bitcoin a través de otras mattess como euros. Se reserva la privacidad al realizar las
transaccionesBitcoin se considera como un instrumento financiero volatil de cara a
inversion a muy corto plazga quese producen fuertes fluctuacemde la moneda durante

cortos periodos de tiemp@0]

llustracién 33: Valor Bitcoin durante los ultimos tres afipi0]

Después d8itcoin, han surgid@ltcoinso también llamadas monedas alternativas,
gueson una bifurcacion dBitcoin. La utilidad de losAltcoinses variada y cada uno tiene
un propoésito diferente. Cuando surgditoing intentan mejorar la tecnologia 8écoin.

Un ejemplo esitecoin que surgié en 2011 tras reducir el tiempo para validar la informacién
de diez minutosle Bitcoin a dos y medio minutogctualmente la liquidez de lg8ltcoins

espésima respectoBitcoin. [71]

5.4.1.2Token

La palabraokenhace referencia y representa a un activo. El proceso de creacion de
tokenses mas sencillgpuesto que no debe seguir un protocolo. La creaciGokamsse
realiza a través de |&mart ContractsLa mayoria de logokensse basan ela plataforma
deEthereum

Lostokengienen diferentes uspg cada entidad que lo programa puede darle un uso

diferente de incentivacion al cliente o inverdambién, logokense facilitan a los usuarios
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con el fin de interactuar con sus producf{@g] Los tokensse crean y difundepor medio
de una ICOgdondelos inversores colocan su dingse crean diversd@mart Contractgon
el enfoque empresarial encomendagolos inversores recibetokens esperando un

crecimiento potencial débkena lo largo de un tiempo. Es de@s ungpromesa a futuro.

Haytokers que simbolizan la posesion de parte de la organizacion, es similar a tener
acciones de la empresainque de un modo mucho ns&cillg puesto que las votaciones

de | os fAaccionistaso se puteyrapda[i3] evar a cab

5.4.2SVART CONTRACTS

Smart Contractes cddigo de programacion donde se indica que debe hacer si se
cumplen o incumplen ciertas condiciones, es decir, es una cuenta controlada poiSeddigo.
conocen comaBlockchain 2.0. El lenguaje de programacion suele Salidity Tiene
diferentes fines entres ello esta la creacion tikkens sendo parte dé backendde una

Dapp.

Los Smart Contract, se crearon de la mano de Nick Szado 1994, aunque hasta
que no salesarrolldla criptomonedaitcoin, no empezaron a resurgaues la tecnologia

Blockchain posibilité incluirlos dentro de ell§74]

Dentro de urBmart Contractlestacan las siguientes caracteristicas:

- Salda Del mismo modo que cuando se tiene una cuenkéetamaskconsaldo, el
Smart Contractegistra la cantidad detherde su cuenta.

- Almacenamienta Se pueden guardar datos relacionado c@nelrt ContractSe
suelen almacenar informacion relevante par®adap como numeros, cadenas o
matrices.

- Cadigo: contienetodo el coédiganaquinadel Smat Contract puesto que el cédigo

escrito erSolidityse compila hasta llegar abbdigomaquina.
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A diferencia de una cuenta exterpa valida para cualquier red, ya sea la red principal
deEthereum, Ropsten, Kovan, Rinkebytras. Es decimantiene lanisma clave privada y
publica para cualquier red. En el caso deSomrt Contractsla cuenta del contrato se crea
para una red especifica. Si tengoSmart Contracen Rinkebyy quiero acceder a la red
principal deEthereum tengo que crear una cuemtzeva para esta red y desarrollarlo de

nuevo, puesto que no hay comunicacion entre redes.

Cuando se programa en el ordenador, el cédigo que se programa es cédigo fuente del
Smart Contrates el cédigo auténtico que indica como comportarse el contredmyg
manejarlo.Al desplegarel codigo del Smart Contrat; se crea una instancia demart
Contrad, es decir]a cuenta deBmart Contrat A través de un cédigo fuente @enart
Contrad podemosdesplegarlaantas veces como queramos en una o varias.réta
relacion se asemeja davaa la relacion clase (codigo fuente 8ehart Contrat) con objeto
(instancia del contratolPor ejemplo, para tener un taxi con una matricula determisada
necesita crear una instancia de la clase Taxi. Este taxi es similar a la cueBtaadel

Contract que necesita estar en una red concreta de Ethereum

En el caso de vender un inmuebleeva un proceso con gran documentacion,
comunicacién con ambasipes y una tercera parte para aportar seguridad a la venta como
son las figuras de un agente inmobiliario y un notario. Esta tercera parte implica un gran
coste de la operacién. En este ¢asbSmart Contractsoluciona el problemapues
Unicamente tramsitira los fondosEther, al comprador si se han cumplido las condiciones
impuestas sirviéndole como garantia al vendedor. Al mismo tiem@e almacena en
Blockchain en los nodos correspondientes, el derecho de pospsido que ambas partes
pueden \sualizarlo cuandaleseen El coste de ejecucion d8martContractes mucho
menor que disponer de un intermediainiocluso aunque la plataforma tuviera cierta
comision. Ademas, permite que las negociadores se entiendan perfectgmeste|
lenguaje de gramacién es mas preciso en la mayoria de ocasiones que el lenguaje natural.
También, al ser un lenguaje abierto, cuantas mas personas lo revisen podran detectar fraudes

o realizar mejoras con un consenso.
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5.4.3DAPP

UnaDappes una aplicacion descentralizada que depende de los usuarios que la usan.
Se reconoce como Blockchain3.0. La Dapp utiliza loSmart Contract para intereactuar

conBlockchain

La aplicacion welutiliza comofrontend html, cssy javascript La pagina welen la
parte débackenditiliza una API para conectarse a la base de datos. En comparabiappla
utiliza el mismofrontend aunque utiliz&&martContractspara conectarseBlockchain La

Dapppuede ser una pagina web o una aplicaciéa pesmartphone.

Aplicacidn Web

Frontend :

Javascript, html,
CSSs

Backend :
Apache, Nginx

llustracién 34: Comparacion App y Dapp

En funcién de si utilizan IBlockchainde otra Dapp o si tienen su propickchain

podemos distinguir tres clasesapps

- Dapptipo I. Poseen su propiBlockchainindependienteA este grup@ertenecen
por ejemploEthereum, LiteCoiny Dash Se pondria comparar con el sistema
operativo comdVindows Mac Oso Linux.

- Dapptipo Il. Usan laBlockchainde unaDapp tipo |, no poseen unBlockchain
independiente. Pueden temekenso lostokensde laBlockchainque utilizan.
Un ejemplo eRRaiden NetworkSe basa en IBlockchainde Ethereum se encarga
de reducir el tiempo de los intercambios de dinero y disminuyendo el coste basandose

en no taeer que introducir en cada transferencia todldakchainde EthereumUn
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simil a este tipo dBappseria el program@/ordo Excel| que corren sobre el sistema
operativo.

- Dapptipo lll. Se basan en el protocolo debapptipo Il. Pueden tendokenso los
tokengde laBlockchainque utilizan la®appde tipo Il Respecto &Raiden Network
la Dapptipo Il es pRaiden Posibilita realizar pequefios pagos a través de pasarelas
de pago en una unica direccion. La semejanza en esta cuestion es un (Hixgel de
o Word [75]

En la actualidad existen una cantidad enorm®aeps en el portalSate of the
Dapps Se encuentras organizadas por plataforigdreum EOs GoChain POA
SteemxDai y Loom), por categoria/tematica y por el estado de la aplicagésea en

fase correcta, en ([/f6jJesgo, beta, de protot

ﬂm%ﬂﬂws Home AllDApps Rankings Stats  (Q Discover awesome DAppS...

Submit a Dlo:\‘- @ English v
e

‘Wl‘a Fortmatic

PLATFORM CATEGORY

(A\p\aﬂnr"‘ﬁ ) (»‘:\:a'm‘,wlns V>

# 2 Platform Category Users (24h) 2 Volume (7d) 2 Dev activity (30d) 2 User activity (30d) 2
%, steemit g 3.850 QS TEEN 1.152
1 ) Steem Social 0 USD
w, al blogging platf +1
Basic Attention Token = 1.974 © ETH 575 jJ\_/\/\/\/
2 ‘s RSV — Ethereum Wallet piA 0 UsSD 3
MakerDAO s 22.436 ETH -
3 N where an interact wit Ethereum Finance & 026,658 USD 1.981 W
Geon A = 0 POA =
4 RR POA Games oot 8)Us0 -
D Steem Monsters . . 27693 107,515 STEEN . /\/\J\/\’
5 Steem Games 45.044 USD
ctible trading card gam 1128
IDEX o 23.389 ETH 5
e Eycl = 1.089 % 68
6 @ stributed exchange made of sma Ethereum Exchanges 6.284.826 USD K /’\f/\/\\/\/ .
L Nextcolonv 1 207 4.663 STEEN o LS A

llustracién 35: Conjunto de Dappg76]

Cabe destacar la exitogzapp que congestiond por momentos la iEthereum

Crypto Kitties fue de los primeros juegos Blockchain Balaji S. Srinivaan como maestro
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enBlockhain | o consi der - un gr acomeicioanteroaeiondlded o qu
activos digitales (jno solo dinero en efectivo!)Blackchaino . [75]

5.5 Ico

Crowfundinges un método de financiacién colaborativo de un proyecto basado en
recolectar pequefias cantidades de dinero a través de Internet. La idea surgio a través de
pequefias donaciones de los proye€ipenSource Un caso de uso agowfundinges una
ICO, Initial Coin Offering para financiar el desarrollo de nuevos protocolos

En unalCO, la entidad emitdokenssobreBlockchaina cambio de dineroLa
empresa intercambia ldskencon sus inversoresa cambio de criptomonedas con gran
liquidez Este proceso se Vla a través d&mart Contrat, que automatizan el proceso
cuando se cumplen las cantidades solicitadas entregandéénsa los inversionistas. La
plataforma mas utilizada es laBthereunpor poder realizaiokenERC20 ERC20 asegura
el intercambiade tokensi se realizan bajo el mismo estandar, es decir usar una libreria de
funciones que reducen la probabilidad de error. Esto petamtbiénpoder interactuar en

unaDapp

Actualmente, dsICO seestan realizandonevariasfases Lo primero de todo es
conceptualizar 1[dCO, es decir organizar la documentacion necesastablecer fechas
indicar las etapas a realizar, las intenciones y objetivos del problema a reEsteer
documentacién permite poder convencer a los futunarsionistasDespuéses la ronda
preICO, este periodsuele ser entorno a tres o cuatro meses, en esta fase pevatiata
obtener el maximo dinero posible de los inversioniskd&s tarde, es el momento de
preventadonde se debe llamar la atencife forma publica y potencik inversiona través
de la incentivacion de beneficios para aquellos que tanplaigitipenen la segunda fase
disminuyendo segun se acerca la fecha d€Ta La ICO duracerca ddres meses y es el

momento de recolectal @nero.[77]

73



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)

COMILLA'S GRrADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[ icar icabE | BLOCKCHAIN

Durante los afios 2017 y 2018, segBitMEX, las nuevascripto Startups
consiguierommas de 24 mil millonede dolaresEste hecho garantiza el notable aumento de

este método de financiacidi8]

5.6 VENTAJAS DEBLOCKCHAIN

Antes de realizar una implantaciéon Béockchainen cualquier organizacion, se
suelen preguntar cudles son los beneficios que le aportarian a esa actividad. A continuacién

se muestran las principales ventajas de esta tecnologia:

- Transparencia. Blockchainposibilita ser auditado en cualquier momento lpsr
miembros deBlockchain En el caso de unBlockchainpublica es visible para todo
el mundg permitiéendose observar la cadena de origen,adhuyendo de ocultar
informacion. A mayores, el cédigo @bockchaines abierto, cualquier usuario con
el consenso del resto de la comunidad puede mejorarlo. Esta situacion supone que al
ser observado el cédigo por diferentes persoaasmuy dificil pasar por alto

alteraciones en la redyudando a crecer también la confianza.

- Inmutabilidad. Las transacciona®o se pueden modificaya que cuando se agrega
un bloque a la cadenao se puede ni eliminar ni modificar. Este hecho se apoya en
los métodos criptogréaficos utilizados durante el almacenamiento: hash y firma
digital. AdemasJas transacciones se almaaerrcronolégicamente a través de un

timestamp

- Sencillez Los clientes deben registrarse continuamente en distintas plataformas, en
cambio en el caso de la utilizacion dd®lkapp, Unicamente requieren registrarse una
vez, puesto que al utilizar un&allet, permiten vincularlo a IBappy tener un Gnico
registro para cualquiddapp. Ademas, lawalletles permite almacenar las claves

publicas o privadas, memorizandose Unicamente cadenas sencillas
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- Control del usuario. Para realizar los cambides desarrolladores deben llegar a un
consenso y en sus manos esta decidir por la red, tal como sucediéaso de
Bitcoin y Bitcoin Cash al no llegar a un consenso con un porcentaje considerable
surgioBitcoin Cashpara ofrecer un método mas rapido de pd@e].

- Descentralizaion y colaboracién El principal problema residenela falta de
confianza al realizar una transaccion y es por ello que se ha venido utilizando un
tercero para realizar intercambio de dinero o informacion. En camidoekchain
Nno es necesario puesto que se ha creado paexigtezonfianza entre anab partes
Cada nodale la redntercambia la informaciéy cada nodo posee una copia de toda
la informacion. Los mineros o forjadores validan y verifican las transacciones con

autonomia sin necesidad de una entidad que lo verifique

- Reduccién del coste detransaccion A la hora de realar liquidaciones,
intercambio de dinero o pagogm sea entre organizaciones o entre amigos, es la
forma mas rapida y esta disponible 24/7 en vez de Unicamente cinco dias ala semana
en horario laboral. Y suponiendo memaste que en la actualidad, puesto que el

gasto ddsases muy bajo, lo que supogaepracticament&o existacomision.

- Fiabilidad: Blockchainse encarga de controlar y verificar las identidades para evitar
suplantaciones de identidad y registros duplicafldemas, se esta avanzado en este
asunto a través de la tecnolod. T, Distributed Ledger Technologynto a
Blockchain [80]

- Seguridad. Blockchainse basa en que cada nodo tenga la misma informacion. Si
existe un ataquees mas dificil derribarlgpuesto que se encuentra almacenada en
varios nodos, a diferencia del sistema tradicional de almacenamiento deldases
datos en elque la informaciéon se encuentra en una zona condketoque tenga

alguna copia de seguridatb posee tahivel dereplicacion
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- Automatizacion. Los Smart Contractposibilitan optimizar los procesos abtener
gue estar atento de ciertas transacciones. Por ejemp&mbrs Contractpermiten

activar la transaccion al cumplir determinados requisitos.

- Prevencion de fraude En el momento que se involucra a much&apeasaumenta
el riesgo de suceder un fraude. En estas situaciBloekchaines especialmente (til
puesto al ser informacion compartida entre varios nodos y validada, a través de los

algoritmos de consenso, se evitan pérdidas factibles a causa de estaf

5.7 LIMITACIONES DE LA TECNOLOGIA BLOCKCHAIN

A pesar de todos las ventajas que posee la tecn®@tmgilachainy ayuda a la sociedad
se deben sefal arnodad we qfureo rted dic eeds drod es o a (

trabas acerca de la tecnolagia

- Volatilidad. Al tratarse de una tecnologia muy reciente y aun sin aseategfleja
en la fluctuacion del precio de las criptomone@asa situacion provoca detractores

acerca de si estamos ante la explosion de una burbuja o si es el rival del oro.

- Riesgo de error Cuando el ser humano se implica en una actividajecierta
probabilidad de error. EBlockchain no se puede modificar la informacidPor
ejemplq a la hora de revertir una operagciée origina el coste de otra transaccion
Esto puede ser especialmente costoso en ocasiones en las que la operativa humana

cause numerosos errores.

- Casos de usoNo es aplicable a todos los negocios, por lo qu&es de intentar

aplicar la tecnologiasedebe estudiar detenidamente si interesalicada.

- Mercado ilegal. Al tratarse de transacciones anonises han convertido en un

mercado para transacciones ilicitas

76



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)
COMILLA'S GRrADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[ icar icabE | BLOCKCHAIN

- Personas mayores.El publico al que esta dirigido actualmente la tecnologia
Blockchairrequiere de ciertos conocimientos técnicos que muchas personas mayores

Nno poseen.
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Capitulo6. ANCL | SI SS BHIE MA

Se realiza un analisis integro del sistema a realizée. &sudio sirve para poder
examinar y averiguar en detalle las carencias vigentes para realizar correctamente la

implantacion tal como se ha detallado anteriormente.

6.1 CASOS DEUSO

En primer lugar, se comienza el analisis del sistema a travasideekmiacion del
comportamiento del usuario frente a la platafariffato sirve para podeclarificar la

utilizacionde la plataforma.

6.1.1CAsO DEUsoO COMUN

Para poder acceder al sistema, su precondicién serd que cualquier usuario debera
identificarse comeendedorcomprador prestamista @segurada A cualquier usuario se
le mostrara la cantidad de dinero que tiene en su guasitaomo su numero de cuant

Ademas, todos los usuarios podran consultar los anuncios publicados en la plataforma.

Ver nimero de
cuenta y dinero

Usuario
Consultar

anuncios

Vendedor Comprador Prestamista Asepguradora

llustracion 36; Caso de uso comun
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6.1.2CASO DE USOVENDEDOR

En el caso del usuario identificado como vendgolmilréa crear anunciake vena o
de alquiler, que seran aquellos que se publicaran en la plataftamaién, se le posibilita
consultar sus propios anunciggvegando por la aplicacionpodra llegar aancelarlos.
Sus transacciones quedaran firmadas por su caetgdas distingsituaciones que se puean

dar,para lo que se requiere isientificacion.

Crear anuncio

- L - .
Consultar e ectondars Cancelar mis

anuncios propios anuncios

Vendedor

Firmar peticion Identificacion

llustracion37: Caso de uso vendedor

6.1.3CAsO bE Uso COMPRADOR

El usuario identificado como comprador podra realizar la compra de un anuncio, para
ello necesitara verificarse su identidadtendra que firmar su transaccion. Tendra la
posibilidad de realizar la contratacion de la podliza de seguro ofgrtadalgunas de las
aseguradoras que estan dadas de alta en el sisteinsamo poder publicar lagesidad de
unpréstamo con sus necesidagesa qudos prestamistadecidan aceptarlo o no. Ademas,
al acabar el proceso de compaaberia incluir el cédigo generado por la plataforma para
poder abrir la puerta del inmueble adquirigara qugueda darse por concluida la compra

del inmueble de uso compartido
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En el caso que se desee realizar el alquiler del anwelaisuario que se ha registrado
como comprador tendra unas funcionalidades similares a las de la compra de un anuncio,
aungue no dispondra de algunas de ellas. En primer lugar, el usuario debera identificarse en
el sistema, y tendra que firmar las peticiones que se le presenten en el flujo. Por ultimo,
debera introducir el cédigo generado para poder abrir la puerta de¢blenque se ha

alquilado. De esta forma, finalizara el proceso de alquiler del inmueble.

Identificacion

Firmar
PR peticion
Comprar semana
<<gxtenders:
Contratar
s <pptenderss SEQUros
<incluirs>
Contratar
préstamos
Introducir
codigo generado
Comprador g0 8
Identificacion
<imcluirs=
Alquilar semana seincluirss Firmar peticion
<InC =

Introducir
codigo generado

llustracién 38: Caso de uso comprador
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6.1.4CASO DE USO PRESTAMISTA

El sistema posibilita al actor prestamistarisualizacion déas peicionesrealizada
por los usuarios compradores. Para ello, sera necesario que el prestamista se identifique y
guedeverificada su identidad. Ademas, el prestamista podra geoferéas de préstamos,
previamente identificAandose en el sistema. La ofertargela tendra que ser firmada por el

usuario prestamista.

Visualizar e
L c<incluirs> Identificacion
peticion
Identificacion
Zimcluirss
Prestamista Generar
oferta
<imcluirs=
Firmar
peticion

llustracién 39: Caso de uso prestamista

6.1.5CASO DE USO ASEGURADORA

La aseguradora tiene la posibilidad de publicar su oferta de pdliza de seguro para los
anuncios pubtiados que se encuentran en vesitmpre que se haydentificado y se haya
verificado su identidad. Silgun usuari@omprador decide aceptaiguna desus ofertas de

segurodebera firmar el acuerdo del segpara que se dé por finalizado el proceso
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Anunciar o e
<<incluirs> Identificacidn
seguro

Aseguradora

Firmar

<<incluirss Identificacion
acuerdo

llustracién40:; Caso de uso aseguradora

6.2 DIAGRAMAS DE SECUENCIA

En la seccion presente se escenifica las interacciones del sistema con el

comportamiento de las entidades de los casos de uso mencipreadasente.

6.2.1DIAGRAMA DE SECUENCIA COMPRA

En el caso de realizar un anuncio de compra, en el sistema pueden actuar todos los

actores: vendedor, comprador, prestamista y asegurador.

Para empezael asegurador debera autenticarse a través del controlagl@edo
retransmite abackend Tras ellqg se verifica su identidad a travéd @NI. A partir de ahi,
el asegurador puede realizar su oferta de condiciones de poéliza de seguro que se almacena a

través decontroladorguea su vezse comunica con élaclkend

Por otro lado, el vendedor debe autenticarse a través del controlador que interactuara
con el backend Ademas el comprador podra visualizar los anuncios sin necesidad de
identificacién. En el momento que desee interactuar con la platafdeinera iéntificarse
con su DNI. En el proceso de comptabera firmar la peticion. Si la peticion es rechazada

se informara al comprador y se cancelara la peticion. Si la firma es cosseltamostrara
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el estado correcto al vendedquien realizara su procesde firmadoTambién en caso de
ser invAlida, se cancela la operacion y se lmostrara el aviso

En caso de aceptarse la peticion por ambas partes, se naeptin @&l seguroy
el comprador podra aceptar o rechazar la oferta del asegurador. En caso de acegtacion
peticiondeberé firmarse por ambas partes. Si suleefdéta de verificacion por alguna parte
se cancela la operacion y se muestra cancdltdaro de las posibilidades de creacion de
una oferta de seguro, la aseguradora tiene la opcién de realsaringsobre el cliente en

potencia. A partir de la respuesta que obtengaateglng podra frmar o no el contrato.

El comprador tiene la opcion de publicar la necesidad de préstamo con sus
condicionesy susituacion podra ser visualizada por el prestamigtign decidird aceptarla
0 no. En caso de acepta@dra realizar un rating adicionapsu partgy el comprador le
entregard la documentacion necesdfimalmente se producirda firma por ambas partes
mientras quegn caso de no ser verificad@mostraé el aviso derechazo. En caso positivo

de firmar el acuerdo por ambas parteqreeede al proceso de compra.

En el proceso de comprambos deberan firmar la peticic@omprador y vendedor
La peticidn es validapor elbackengdque se encarga de detectar errores. Si hubiera errores

se les muestra y se cancela la operacion.

Si seproduce un proceso satisfactoise les muestra a comprador y vendedor. Por
consecuencia, se genera un codigospenvia al comprador con el fin de que pueda abrir
la vivienda. ElI comprador lo tiene que introducir en la cerradura dengatcbor del
inmueble que se comunicard con bhckendpara comprobar su valideAdemas,al

producirse la comprdel anuncio, se entregan los fondos al vendedor.
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| :smartDoor |

| :controlador | | :backEnd |

:hashGenerator

| :vendedorl | :comprador |

12: autenticacién()

15: resultadoAutenticacion(}

16: crearAnunciof)

18: consultarAnunc

21: mostrarAnunciolf

23: autenticacién()

25: resultadoAutenticacion( }

26: identificacion(f

29: resultadoldentificacidn()

20: firmarPeticién()

5

- comprobarUsuariof)

usuarioCorracto()

w

&: comprobarDNI()

7- DNICorrectol }

10: almacenarAnuncio()

13: comprobarUsuariol

14: usuarioCarractal}

17:almacenarAnunciof |
19: obtenerAnuncio|}

20: devolverAnunciof )

23: comprobarUsuario(}

24: usuarioCorrectol

27: comprobarDNI(}

28: DNICorrectol)

31: comprobarFirmal}

break
g SnCanceladal)

23: mostrarOpars

32: firmaDenegada()

24: cancelarOperacian()

36: mostrarOperacidnAceptadal)

37: mostrarAvi:

38: identificacian(

41: resultadoldentificacion()

42: firmarPeticion()

35: firmaAceptadal}

39: comprobarDNI(}

40: DNICarrecta()

43: comprobarFirmal}

break
iGnCanceladal)

s

5: mostrarOper:

4&: mostrarDperacionCanceladal )

44: firmaDenegada()

47: cancelarOparacién()

43: mostrarOperadonAceptadal)
50: mostrarSeguro{f

51: firmarAcuerdo(}

43: firmaAceptadal)

52: comprobarFirma(}

break
| 54: mostrarOperacdidnCanceladalf

53: firmaDenegada(}

55: cancelarOperacian()

57: mostrarCperacidndceptada()

56: firmafceptadal)

1: autenticacion(}

4: resultadedutenticacion(f

&: resultadoldentificacion(}

5: determinarCondiciones(}

11: anunciarSegurol}

58: mostrarAvi

59: firmarAcuerdoll

llustracion41: Diagrama de secuencia comp{ia
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&0: comprobarFirmal}

99: firmaDenegada()

break &1: firmaDenegada() | .
| 62: mostrarOperacionCanceladal}
£3: mostrarOperaciénCanceladal} i |
64: cancelarOperacisn()
65 firmaAcept L )
67: comprarSeguro() 66: mostra rupelr=c onAceptadal]
20: analizarscaring()
69: comprobarScoringf }
ingAceptado(}
71: mostrarScoringAceptado()
72: publicarNecesidadPréstamol} )
73: almacenarNecesidad(}
74: autenticacian()
comprobarUsuari
76: usuarioCorrecto(}
77: resultadofutenticacian(}—
- 78: identificacioni .
79: comprobarDNI(} '
80- DNICarrectal)
81: resultadoldentificacién()—
82: visualizarPeticidnPr )
83: mostrarPeticiénPr )
. B4: realizarfating]
85: adjuntarDocumentacion()
86: comprobarDocumentos( )
87: documentosCorrec
£9: detarminarfequisitos()
B83: aceptarRequisitos()
90: firmarPréstamol
: 91: comprobarFirma(}
break 32: firmaDenegada(]
B 93: mostrarOperaciénCanceladal} )
94: cancelarOperacion|)
) 55 firmaAceptadal}
96: mostrarOperadidnAceptada()
97: firmarPeticién()
\ 98: comprobarFirmal}
break

101: mostrarOperacidnCanceladal)

100: mostrarOperacidnCancelada(}

102: cancelarOperacion(}

106: contratarPréstamal}

110 e wtraglart:ﬁ digo()

111: introducirCadizoGeneradol) . .
112: entragzrCadigo()

) 115: cadigoConfirmadof}
116: abrirFuerta()

117: comprarSemanal}

103: firmaAceptadal) _
104: mostrarOperaciénAceptad

105: generarOfertaPréstamol—
107: generarCédigol}

108: determinarCodigo|}
103: devolverCodigol |

113: confirmarCédiga(}

114: cédigoAcaptadal]

llustracién42: Diagrama de secuencia compf(id)
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6.2.2DIAGRAMA DE SECUENCIA ALQUILER

En el caso de realizar un anuncio de alquiler, el sistema se simplificgando los

actores prestants y asegurador.

En primer lugar el vendedor debera identificagsgas una autenticacion correcta
podré realizar la creacion del anuncio. El sisteatkendsera el encargado de almacenar el

anuncio.

Si el comprador desea consultar el anuns@rd através del controladpgue se
comunicara con ddackendpara mostrarselo. Este proceso sera similar a la autenticacion del

comprador.

En el caso que desee realighalquiler debera firmar la peticiQmue seréa validada
por elbackend Si elbackenddetcta algo incorrecto en la firjmse cancela la operacion
y se muestra al comprador. El vendedor también debe firmar la peyicbsucediera una
verificacion incorrectase cancelarial procesoEn el caso que se acepte correctamente la
compra se b muestra el resultado satisfactorio adosactoresnvolucradosyendedor y
comprador.

Tras realizar el hecho anterior, supone la generacion de un cdédigo para que el
comprador pueda realizar la apertura del inmueble, que lo debera introducieaadra
de lasmartdoor del inmueble que se comunicara conbatkendpara verificar que es
correcto. De esto modegproducra el alquiler de ese anungip se entregaratos fondos

al vendedor.
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18: resubtadoldentificacion()

:smartDoor

:controlador

:backEnd

:hashGenerator

7: consultarAnuncio()

10: mostrarAnunciol}

11: autenticacién()

15: identificacion| |

9: firmarPeticion|)

oAutenticacion(]

2: comprobarlsuariof)

3: usuarioCorrectol)

&: almacenarAnunciol f
&: obtenerAnunciol}

9: devolverAnunciof)

12: comprobarUsuariof}

13: usuarioCorractol f

16: comprobarDNI(

17: DNICorrecto()

20: comprobarFirmal ]

22: mostrarOperaciénCanceladal}

21: firmaDenegadal)

25: mostrarOperaciénAceptadal)

wvendedor :comprador
1: autenticacion|}
4: resultadoAutenticacion(}
L crearAnunciolf
break

26: mostrarAvisol}

27: identificacidn|
30: resuttadoldentificacian)

31: firmarPeticion()

break

23: cancelarOperacion)

24: firmaAceptadal}

28: comprobarDNI{}

29: DNICorrecto()

32: comprobarFirma(}

24: mostrarOperzcidnianceladal)

35: mostrarOperacionCanceladal}

23: firmaDenegada()

38: mostrarQperacidnAceptada|)

42: entregarCadigol )
43: introducirCdigoGeneradol ) *

48: abrirPuertal}

44: entregarCodigal}

47: codigoConfirmadol)

49: alguilarSemanalf

36: canczlarOperacion)

37:firmaAcepta

39: generarCadigo|)

) ) 40: determinarCadizolf
41: devolverCadigo()

45: confirmarCadigo()

46: codigoAceptadol}

llustracién43: Diagrama de secuencia alquiler
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6.3 DIAGRAMA DE ACTIVIDAD

En esta apartado se pretende visualizar el flujo de la platagfonostrando las
actividades realizadas en el sistema para concretar |lesndifes entre alquiler y compra de

un inmueble.

6.3.1DIAGRAMA DE ACTIVIDAD COMPRA

En el diagramague se puede encontrar enllastracion 44, se implementa la
actividad de ompra de un inmueble. En primer lugar, se accede a la pagingiwkbsuario
no tiene cuentadebe registrarse. Si el usuario tiene cuedibe autenticarse. En
consecuencijalebera identificarse con su DNI. A continuacion, el comprador deberé poseer
al menos el 20% de dinero para poder continuar con la operacion . En caso , de disponer de
la cantidadse genera el contrgteiempre y cuando la firma del vendedor se produeca d
forma correcta. Entonces, se realiza un depdésito al vendedor del 10% del importe de
inmueble y se registra la transaccién en un bloqugaiskchain

Por otra parte el comprador tendra la opcién de firmar una pdéliza de seguro si la
desea. En caso dpie asi lo sefialese realizara el contrgtgue quedara registracm

Blockchain

Si no desea realizarlo, se comtncon el proceso y se ofrece la posibilidad de
publicar la peticion de un préstamo. Si su peticiGaceptada por un prestamista , gstdra
realizar urrating , para lo cuakl compradopodria que tener que adjuntar documentacién

y si cumple los requerimientose hace efectivo el préstamo.

En caso de que en algun punto anterior se incumpla la condicion, se verificara si
tiene el dineo suficiente . Si no dispone de la cantidaarechaza la operacién y se devuelve

el deposito del 10% al comprador y se registrBleckchain

Si el comprador ya tiene el dinero suficiente, el comprador obtiene el codigo de la
smartdoor y si en el mesiguiente el comprador no ha validado el codggrealiza una
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transaccion del 10% al vendedor y se registra. Esta situacion sera iterativa hadta que

codigo sea introducido en la cerradura

Cuando introduce el comprador el codigo y no le ha fundmnae rechaza la
operacion, cancelandose el contratadevolviendoal comprador el 10% del valor del
inmuebk, todo queda registrado &mockchain Si se produce un funcionamiento correcto
se realiza el pago de la cantidad restante al vendeaia legar al precio fijado al principio

de la operacian
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llustracién44: Diagrama de actividad compra
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6.3.2DIAGRAMA DE ACTIVIDAD ALQUILER

A continuacion, se muestrallastracién45, en la que se presenta el flujo a la hora
de realizar la operacion de alquiler. Esta operacién supone una simplificagiéotoesl
proceso de comprgpuesto que desaparece la figura del prestamista y asegusador.
embargo, también incluye algunos cambios en los porcentajes de flujos de intercambio de

divisas.

Al principio, se accede a lplataformay si el usuario ncestaregistralo, debe
hacerlo En cambio si ya estéegistrado tiene quautenticarse. Eambos casos tiene que
identificarse con su DNDespuésel arrendatariadebera poseer &00% de dinero para
poder continuar con la operacida alquiler En caso deidponer de la cantidade genera
el contratg siempre y cuando la firma derrendadorse produzca de forma correcta.
Entonces, se realiza un depésito al vendedo2séldel importe deinmueble y se registra

la transaccion en un bloque Beckchain

A continuaciéngl arrendatariambtiene el coédigo de knartdoor, y si en elprimer
dia delmesde alquilerel comprador no ha validado el cédige realiza uneechazo de la
transaccionSe registrda cancelacién eBlockchain

En caso que hayatroducido el codigo y no funcione correctamestrechaza la
operacion,y se devuelve el depdésito al compradol eporte del 25% de la cantidad
acordada de alquileregistrandose eBlockchain Por otro lado, si se realiza de forma
correctafinalizael pago del alquiler al arrendador de la cantidad restante, es decir del 75%

y se registra eBlockchain
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llustracion45: Diagrama de actividad alquiler
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Capitulo7. DI Se= O

Tras afontar la etapa de analisis de caracterizacion de la plataforma, es el paso de

proponer el disefio de cara a la implementacion.

7.1 FUNCIONALIDADES COMUNES

A continuacién, se detallan funcionalidades que comparten todos los usuarios que

acceden al sistema:

- Através del plugin del navegaddietamaskse realiza la identificacion. Para ello
el usuariadebera ingresar la contrasefia asociada a su cuekiatamask Una vez
conectado Metamasklebera seleccionar la red sobre la que se encuentra desplegado
la Dapp red principal déethereumred privada&Ropstenred de pruebasovan red
privada Rinkeby red de pruebassoerli, localhost o RPC personalizado. Tras
seleccionar la redlegirala cienta con la que interactuar Blockchain En caso de
gue no dispongede la cuenta con la que quiere trabajar, tiene la opcién de crearse la
cuenta o importarla a través de su clave privada o a través de la conexién de un
monedero fisico. Este sistema gpogran seguridadouesto que no ha sufrido
atagues hasta la feghaademas cuenteon su cadena de palabras de recuperacion
de la cuentgq81]

- Todos los usuariggras identificarse a traves déetamaskpodranvisualizarenla
plataforma su numero de cuentpe esvalido para cualquiera de las redes de
Ethereum y el balancede divisasque posegeindicado enEthers (ETH). Esta
informacion se enatdraaen la parte de arriba de la plataforma, justamente debajo
dd logo.

- Elusuario debera realizar la autenticacion a través del plegamasky a mayores
debera autenticarse con su DNI, subiendo una foto de su documento a través de la

redIPFS sobre la ge se enlazara bhshal usuario y se validara su autenticidad.
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7.2

7.3

Cualquier usuario, sin estar identificagdra visualizar la informacion publicada

en el sistema. El usuario no podra interactuar con ello sin previa identificacion.
Existiran las pestafia®ublicar, Anuncios Préstamos Segurose Historico. Para

hacer uso dalventana dBublicar, necesitard encontrarse identificado son su cuenta
previamente. Las tres siguientes pestafias podra visualizarlas pero no interactuar con
ellas. El registro histéed estara disponible aunque no se encuentre identificado.

Ademas, el usuario siempre podra acceder a la pagina de bienvenid

FUNCIONALIDADES DE VENDEDOR

A continuacion, se detallan la funcionalidad primordial del vendedor@agdg

El vendedor podra crear su anundien sea de alquiler o ventan el formulario

gue se encuentra en la pestdfiglicar, tendra que rellendos parametros de
Operacion Localizacién Resumen del anunci®escripciondel inmuebley Precio

en Ethers(ETH). Antes de ser publicado en la rfeéthereum se compruebgue el

precio de inmueble sea positjiyoque los campos se encuentren rellenoscdso

de error, el usuario sera informado para solucionar el problema antes de publicarlo.
Al realizar la publicacion en la reHthereumde Blockchain de la cuenta del
vendedor se descontar§3dsde esa transaccidba transaccion se realiza mediante

el plugin Metamask mostrando una nueva ventana donde se indica el precio de la
transaccionque en el caso de una publicacion sera yubGasque se descontara

en caso de aceptar.

FUNCIONALIDAD DE COMPRADOR

Se muestra las funcionalidades que puede egadizcomprador:

El comprador podréealizar la compra alquilerde uninmuebleanuncado. Para
ello, debera acceder a la pest#faincios y pulsar sobre el botG@omprar que

aparecera debajo de cada uno de los anuncios que no se han publicado desde la misma
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cuenta que ahora se visitee ®erificaa que «ista el anuncio para vendejue se
disponga de dinero da cuentadel compradopara realizar la compaalquiler, qie

el ID del anuncio se encuentre dentro del rango de los anuncios publiqadas

tenga todavia compradasignadoel anuncio y queel precio de Ether enviado
coincide con la cantidad enviadkedemas, el comprador no podré realizar la compra

de un innueble publicado por él mismo porque no serd visible el Kotdnpraren

estos casoda transaccion se realizard mediantglegin Metamaskmostrando una

nueva ventana donde se indica el precio de la transaccién, que en este caso coincidira

con el impor¢ indicado en el anuncio, y@hsque se descontara en caso de aceptar.

- El comprador podré solicitar un préstamo haciendo referencia al anuncio que desea
adquirir, rellenando un formulario que existe en la pesRuiialicar. Los campos a
rellenar seranD Anuncio referenciaCondiciones del préstamy Cantidad en
Ethers (ETH) Para ello se comprobara que existe el ID del anyyoiue aun esta
en venta. Se comprobara que el ID del anuncio que solicita no es un anuncio en
alquiler. También se comprobaraegel anuncio no se encuentra ya en el registro
histérico. Ademas, se comprueba que la cantidad que se solicita es pBsitiva.
altimo, también se comprobara que el anuncio asociado para el que se pide el
préstamos no ha sido publicado por él misRara jpderrealizardicha solicitud y
dejarlo registrado eBlockchain debera pulsar el botdPublicar. La transaccion se
realizara mediante glugin Metamask mostrando una nueva ventana donde se
indica el precio de la transaccién, que en el caso de una publicacién sera nulo, y el

Gasque se descontara en caso de aceptar.

- Al comprador se le posibilita ver los anuncios de seguros relacionado con el ID del
anurcio en venta que desea adquiin el caso que desee adquiridebera dirigirse
a la pestafi&egurosy, dentro de esta, seleccionar la oferta que se corresponde con
el Id del anuncio que desea adquirir. Debera disponer de dinero en la cuenta para
acepta la transaccion y se verificara que el anuncio no tenga comp@aioria

aseguradora se producira la firma de la aceptacion del sedmracenandose la
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7.4

Dapp

7.5

Dapp

transaccion en un bloque Blockchainy cargandose el gasto Gasde laaceptacion

dela oferta akcomprador.

FUNCIONALIDAD DE PRESTAMISTA

A continuacioén, se detallan la funcionalidad primordial del usuario prestamista en la

El usuario identificado como prestamista accedera a la plataforma y podra acceder a
la seccion Préstamos En esta seccion,0$ prestatarios habran indicado sus
condiciones de préstamos. En el caso que el prestamista le encaje alguno de estos
préstamos que hacen referencia a los anuncios en, yerda un ID que existe y no

esta registrado histéricamental como se comproba antes de su publicacipn
podra aceptar la operacidfl prestamista pulsara el botBrnestary su cantidad de
Ethersera transferida a través de la Egereumal prestatario. La cantidad @Gas

por aceptar el préstamo sera cargada a la cuenta del prestamistansaccion se
realizara mediante glugin Metamask mostrando una nueva ventana donde se
indica el precio de la transaccion, que en este caso coincidird con la cantidad que
figura en épréstamo, y eGasque se descontara en caso de aceptar.

FUNCIONALIDAD DE ASEGURADORA

A continuacién, se detallan la funcionalidad primordial del usuario aseguradora en la

El asegurador podra crear su poliza de sedrara ello, tendra queiciplimenta el
formulario que se encontrara en la pestRfdlicar. Los parametrogjue debe
rellenar soiD Anuncio referenciglipo de segur@ Importe en Ether€ETH). Antes

de ser publicado en la ré&tthereum se comprueba que el precio de la pdliza sea
posiivo, que los campos se encuentren rellenos y que el Ehuaecioal que hace

referencia no tiene comprador y es valido. En caso de error, el usuario sera informado
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7.6

7.7

para solucionar el problema antespilicarlo,mediante una ventana emergente.

Al realizar la publicacion en la redBlockchain se descontara ébas de esa
transaccion de la cuenta del aseguratartransaccion se realizara mediante el
plugin Metamask mostrando una nueva ventana donde se indica el precio de la

transaccion, que en este casqulo, y eGasque se descontara en caso de aceptar.

FUNCIONALIDAD DEL SISTEMA

El sistema debera contener las siguientes particularidades:

El sistema sera el encargado de realizar la historificacion de cada uno de los anuncios
gue se muestran en la pkion.Existira la pestafia historico donde se registraran

las ventas y alquileres de los inmuebles publicados en la pestafia de amincios
registrarsein comprador o arrendatario ersehart Contractseran automaticamente
mostrado®n la pestafiblistorico, para poder ser visualizados por cualquier usuario.

En caso de no tener comprack® mostraran en la pestafiauncios

El sistema al aceptarddistintastransacanesde Blockchain se conectara a través

de la inyeccién deNeb3js al Javascriptprincipal de laDapp que permitira
conectarlo con la funciéon necesaria @&hart Contractsobre el que se esté
trabajando. En la funcidon se encontrard con el cddigo que permita almacenar la
transaccionsi se cumplen los requerimientogesificados en cada situacion.

El backendde la aplicacion se encargard de generarle al comprador el codigo
necesario para desbloquear la cerradura digital del inmueble. En caso de producirse

un error en el codigse devolveran parte de los fondos al poador.

FUNCIONALIDAD USUARIO CON PRIVILEGIOS

Dentro de la aplicacién, se contara con usuarios con privilegios que dispondran de

las siguientes funcionalidades:
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- Para evitarsobresaturar la aplicacipo evitar ataques malignos en caso de alertarse
de anugios sospechospsl usuario con privilegios tendra la posibilidad de
desactivar de la plataforma la visualizacion de estos anudéindolos de baj&sto
gquedara sefialado por lghckendde la aplicacion en émart Contracipropio del
anuncio.

- Este misno comportamiento se extiende para evitar las cuentas sospechosas de ser
timadores o producir estafaBl usuario con privilegios tendra la capacidad de
denegar la entrada a la aplicacion a este tipo de usuario. Para ello, se realizara un
perfilado de usuarios con la ayuda géigin Metamask revocando el acceso a

aquellas cuentas que presenten compaoetaios no deseados.

7.8 NAVEGABILIDAD EN LA DAPP

Para organizar la informacion de la aplicacion descentralizada, se muestra a

continuacion la estructura de los contenidos de la misma.

llustracion46: Navegabilidad en l®app

Desde la pantalla principal, podra accederse a la seccion de identificacion de usuarios

de la plataforma. Ademas, la pantalla principal contara con un menu desde el cual se podran
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visitar las pestafias tiblicar, Anuncios Solicitudes prestataridOfertas polizas de seguro
y Registro histérico

Dentro de la pestaffaublicar, se dara la posibilidad de realizar publicaciones de
anuncios de inmuebles, préstamos de criptomonedas y poélizas de seguro para los distintos

inmuebles.

En la pestafidnuncios apaeceran todos aquellos anuncios que se han publicado
con anterioridad y que todavia no han sido comprados o alquilados. En esta seccidn, existira
un botdn por cada anuncio para hacer posible la compra y el alquiler de los inmuebles. Una

vez se presionentes botones, se moveran los anuncios al registro historico.

El contenido referente a todos los préstamos que se han publicado y que todavia no
han sido aceptados se mostrara en la peS@liGtudes prestataricen ella, los prestamistas
aceptaran aquelapeticiones realizadas por los potenciales compradores de inmuebles. Se
contara con un boton para aceptar los préstamos que redirigira aquellos préstamos que se

ejecuten al registro historico.

En la pestafi@fertas polizas de segurpodran encontrarsedas las ofertas de
seguros que han realizado las aseguradoras y que todavia no han sido aceptadas por los
compradores de inmuebles. En esta pestafia existira un boton para que los compradores
contraten aquellas pélizas que consideren oportunas, y adeevasa lhasta el registro
histérico todos los seguros que se hayan contratado en el sistema.

Por ultimo, dentro de la pestaRagistro historico apareceran todos los anuncios

gue ya han sido contratados, ya sean anuncios de inmuebles, de préstamosrosie segu
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Capitulo 8. ARQUI TECTURA

Para poder implementar el disefio sefigladalebe utilizar diferente soluciones de
software integradas y bien estructuradas para permitir la escalabilidad de la platdf@ma.
arquitectura que cumple con losquerimientos demandados es la que se muestra a

continuacion.

. @ .
Nodo Local
~

—@

Red Ethereum

Editor de Codigo IDE + Servidor

</>

<

\

/

I
I
I
&

llustracién47: Arquitectura Dapp

Por ello, a continuacion se presenta el disefio de la arquitectura de la plataforma

utilizando las tecnologias descritas eRapitulo 2 que se han escogido palanodelo.

S

Q “‘TRUFFLE

'S v

>

llustracién48: Arquitectura Dappcon tecnologias

I

103



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)

COMILLA'S GRrADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION

UNIVERSIDAD PONTIFICIA

ARQUITECTURA

A la hora de realizar el desarrolle tbsSmart Contractsse ha utilizado el entorno

de desarrollo dé&ruffle, puesto que permite vincularlos cfatilidada las diferentes redes

de Ethereum asi como facilitar un entorno para la compilacion deSowart Contracty el

despliegue y migracion de lomismosa las diferentes redes. Tamhigmmoporciona la

estructura del archivo de proyecttsd como se visualiza en lstracion49.

) - contracts

Y Asegurador.sol

Y

Migrations.so

v

Prestamista.sol
Y Propiedad.sol

Y Titularizacion.sol

v - migrations

@ 1_initial_migration.js

@ bs-configjson
@ debug.log
@ package-lock json

@ package.json

W truffle.js — C:\Users\teres\Documents\propiedad_pruebaT\propiedad — Atom = a X
File Edit View Selection Find Packages Help

Project truffle js X
v M propiedad const HDWalletProvider = require("truffle-hdwallet-provider");
> M build

require('dotenv').config();

module.exports = {
networks: {
ganache: {
host: "
port:
network_id: "*"

1
@ 2_deploy_contracts.js propiedad: {
host: "localhost"
> [ node_modules ’
port 5-,|
v M sic network_id: 224",
v M css gas: ez
B s
app.cas rinkeby: {
v s provider: function () {
return new
B appjs :
HDWalletProvider(process.env.MNEMONIC,
B truffle-contractjs “https://rinkeby.infura.io/v3/" +
> Bl media process.env.PROJECT_ID);
@ index.html
@ env

b

network

llustracién49: Estructura del proyectoTruffle

- La carpeta debuild contiene ABI, que permite llamar a los Smart Contracts

desarrollados.
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- La carpetaontractsson losSmart Contractgjue se han creado para el desarrollo de
la Dapp.

- La carpeta de migrations incluye los ficheros 1 _initial_migration.js y
2_deploy_contracts.jgjue son ulizados para poder realizar la implantacion en las
redes ddethereunbasandose efruffle.

- La carpetanode_module®s donde se ha realizada instalacién a través de la
ventana de comando del servid\i?M lite-serverdenode.js

- La carpetasrces la parte dédontendde la aplicacion junto alavascript quejuega
un papel muy importantpues también se encarga de relacionar la parte ded@ervi
con la del cliente.

- El fichero enves utilizado para la implementacion segura a travésfdea para la
redRinkeby

- El ficherobs-config.jsonse utiliza para indicar #ite-serverdonde se encuentran las
carpetas a las que tiene queeeder.

- El ficherodebug.logsirve para almacenar los errores producidos.

- El ficheropackagelock.jsony package.jsosongenerados de forma automatica por
node.jsy en concreto sirven para manejar las dependencias del proyecto.

- El fichero detruffle.js, que es el que aparece enlisstracion49, permite indicar la
configuracién de la red para conectarnos a nivel local a través de la consola de
comandqo a traveés laplicacion puesto gu@anachetiene los puertos 8545 o 7545.
Ademas, tambiérestarealizada la configuracién para la r&inkeby En todos
aparece el precio d€asy el Gas que se habilita para poder desplegaSmlart

Contract.

Cabe destacar que el grama utilizado para programar a través del lengbaliglity,
todos los ficheros comentado anteriormente ha sido el édaar que tiene gran cantidad

de paquetes y customizaciones disponibles junto a una visién estructurada del proyecto.

Tras tener Iparte del desarrollo d@mart Contractsonfigurada se necesita un nodo de
Ethereumpara ejecutarlos y testearlos. L8snart Contractsse necesitan ejecutar en

Ethereum Virtual Machine
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En el proyecto se ha decidealizar las pruebas ptincipio a través d&anache

nodo a nivel localpuesto que la velocidad de transaccion es muy rapslan
simulador a nivel de red local donde se pueden despleg8mag Contracts
ejecutarlos e inspeccionar la red. Te permite configurar la géedel nimero

de cuentas junto a su balance. Cada cuenta tiene sus claves: publica y privada.
Ademas, posibilita explorar los blogielas transaccionatesde el gasto deas,

el tipo de transaccioy,su direcciérenel despligue débmart Contractasicomo
mostrar el funcionamiento a través de los logs.

En segundo lugar, se ha decidido implementar en una red de pruebas de
Ethereum en concretdRinkeby para poder testear con tiempos de ejecucion
adecuadasya que se realiza la minacion de diversogasomientras se resuelve

PoS Con Rinkebyes posibleanalizar las transacciones e inspeccionar los
pardmetros desde una plataforma externa a travéstiggscan La red de
pruebas Rinkeby tiene un método seguro para evitar el colapso de Ilg pisma

lo gue la obtencion de criptmonedas gratuitas es lenta. El limite maximo de
obtencion durante tres dias es 1&ers y se realiza a través de la publicacion

de untweetcon el nimero de cuenta que deseas obtener dinero. Es recomendable
prever esta situaci¢asi como realizar un uso moderado deEkbersdurante la

fase pruebas.

La pieza angular que permite conectar la partieagendcon la debackendy con

Blockchain es Web3.js Javascript necesita disponer de la librerieb3.jspara poder

interactuar corfsmart Contracts Web3.jgproporciona acceso a varias funcionales de forma

mas sencillacomo para los que no desean h&emote Procedure Call&En resumen, el

navegador y el servidoredbackendNode.jsinteractuan con las funciones b Smart

ContractsutilizandoWeb3.jsLas llamadas a las funciones de$wsart Contractproducen

la creacion de las transaccionesBdockchain.

Ademas,Web3.jsbasandose eal framework Truflletiene desarrollado el codigo

para inyectar el proveediveb3.jsde la extensioMetamaskMetamaskpermite de forma

sencilla yfacil, para cualquier tipo de usuarigoder identificarse a cualquiera de las redes
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Ethereum ver su balanceg inclusoaceptar o demgar transacciones en Rapp En la
llustracion50 se muestra@no Metamaslkaparece en una venta aparte a la aplicacion para

realizar la aceptacion o no de la transaccion.

M MetaMask Notificatio — o x|
Fy— j“”;'j;iif‘““;f“ APROVECHAMIENTO
POR TURNOS DE 4.

20 un inmueeLe (”

Tu cuenta: 0xd5¢9¢99d43feabae36955ae00¢12b2c0ee677081

DETAILS DATA
Tu dinero: 41.999427593 ETH

EDIT

GAS FEE 40.0004

No hay tasa de conversion

Anuncios Prestamos Seguros

da y deseas publicar un anuncio. debes rellenar la informacion requerida en la columna "Crea tu anun,
AMOUNT + GAS FEE finero para realizar la compra de una vivienda debes rellenar los requerimientos de préstamo que e:

TOTAL ¢00004

No hay tasa de conversion

e que deseas.

lea hogar debes indicar a qué anuncio le haces la oferta y sus detalles.

acio Pide un préstamo Publica la ofe

Rechazar m ID Anuncio referencia ID Anunc

Alquiler Venta ID Anuncio inmueble

llustracién50: Metamask interaccion Omp

En lallustracion50, se ha creado la transicion al pulsar el botén publicar el anuncio
Esta transaccion es transmitida a travéeS\3.jsen formato binario &etamaskEn el

momento de aceptacion o rechaa@comunica coeb3.jsa la redEthereum
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Capitulo 9. DESARROLLO DEPR A

9.1 SVWART CONTRACTS

Los Smart Contractprogramados en Rappestan escritos edolidity. En concreto

en estdDappexisten cincdemart Contracts

- Propiedad.sol

- Prestamista.sol

- Asegurador.sol

- Titularizacion.sol

- Migrations.sol

Con el fin de clarificar el comportamiento y funcionamiento deSlogrt Contragt
se realizara divers@laraciones respecto a distintasas del cdédigo dalgunosSmart

Contacts

Como es una tecnologia que se encuentra avanzapdimcipio delscriptse indica
la version que se utiliza para que a la hora de compilarlo y usarlo pasado cierto tiempo,
no se modifjuela intencién deBmart Contracevitando un mal compontgento yun
derroche dé&thers En el proyecto se ha utilizado esta vergjda se muestra

pragma solidity ~0.4.18; /* Version  0.4.18 o superior*/
Cédigo1: Fragmento versién Solidity

El Smat Contract de Titularizacion.sol es utilizado por Propiedad.sol,
Prestamista.sol y Asegurador.s8irve para restringir el acceso a la cuenta en caso de
gue no seas el titulgy por tanto, es necesario importarlo al principio de cada uno de los
Smart Contracts

import  "./Titularizacion.sol";
Cdédigo2: Fragmento import
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Tras indicar la version dsolidityy la importacion deEmart Contractse define el
Smart Contracsimilar a una clase efava En Propiedad.sql para poder trabajar con
mayor comodidadse ha definido una estructura de ddtamadaSemanadonde se
agrupan las caracteristicas del anuncio. Estos valores permanencen almacenado en el

storagedel Smart Contract.

contract Propiedad is Titularizacion {

struct Semana { uint id;address vendedor; address comprador; string
operacion; string localizacion; string resumen; string descripcion;uint256
precio; }

Cédigo3: Fragmento Propiedad.sol estructura

Se ha utilizado mappingen Propiedad.solparaalmacenar de forma cémoda los

anuncios junto a las caracteristicas almacenadas en su estructura.

mapping (uint => Semana) public semanas; /*Variables estaticas*/
uint contSemana;

Cabdigo4: FragmentoPropiedad.sol mapping

Al llamar a los eventos se guarda los pardmetros en el registro que esta asociada a la
direccion del Smart Contract en este ejemplo se guarda en la direccion de
Asegurador.sofacilitando la comprobacion de la exitencia de esgqu#d_os atributos
indexados posibilitafiltrar por ellosy puede existirhasta tres pardmetr&e posibilita

acceder a la zona de log de estos eventos.

event LogPublicarSeguro(uint indexed _idSeguro,address indexed
_asegurador,string _referencia ,uint256 _cantidad); /*Los eventos se
relacionan en la app.js*/

Cdbdigo5: Fragmento Asegurador.sol evento
Las funciones son aquellas que se pueden invocar una vez que se ha implementado
enBlockchainy nos permiten interactudg! tipo de la funcidn puede ser:
- Public. Cualquier persona puede llamar a esta funcidon con una cuelBthateum
accediendal SmartContract La mayoria de las funciones son de este tipo
- Private No implementa ningun nivel de seguridad, se utiliza en funciones auxiliares

que realizan tareas muy concretas.
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- View o constantSe utilizan para cuando se accede a la informacion pero eénmning
momento se modifica.

- Pure Es muy parecido al caso anterior pero va un paso mas all4&. No modifica ni
accederda a los datos del contrato.

- Payable Se utiliza cuando alguna entidad externa intente llamar a una funcién y

enviar dinero.

Ademas cada funcia tiene un nombre y posible informacién a devolver o no.

La siguiente funcidén permite enviar a la direccion del titular todo el saldenaizit
Contract Se utiliza cuando se quiere elimiedmart Contracporque al liberar espacio
el Gases inferior a la cantidad que costaria enviar los fondos a través de una transaccion

de envio déthers

function desactivar() public unicoTitular { /*Desactivar el contracto*/
selfdestruct(titular);
}

Cabdigo6: Fragmento desactivacion Smart Contract

La funcién venderSemanade Propiedad.solse fundamenta en la estructura y el
mappingrealizado para almacenar en la estructura la informaciénhqurecibido a
través deffrontendconectado alavascript asi como contabilizar el ID del anuncio a

través del contador.

[* Funcibn venderSemana est & conectada con app.js e index.html*/
function venderSemana(string _operacion, string _localizacion, string
_resumen, string _descripcion, uint256 _precio) public {
contSemanat+; *Aumentar el contador de semanas nuevas*/
semanas[contSemana] =
Semana(contSemana,msg.sender,0x0,_operacion,_localizacion,_resumen,_descripcio
n,_p recio);/*Guardar la semana segun el formato y secuencia de la estructura*/
LogVenderSemana(contSemana, msg.sender, _resumen, _precio);
}

Cédigo7: Fragmento Propiedad.sol vender Anuncio

La funcién getNumeroPrestamosge Prestamos.solconsiste en contabilizar el

namero de préstamos que existen.
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function getNumeroPrestamos() public view returns (uint) { /*Contar namero
prestamos*/

return contPrestamo;

} Cdbdigo8: FragmentoPrestamos.sol obtener niimero de prestamos

La funcionaceptarPrestamale Prestamos.soés tipo payable porque cuando se
llama a la funcion se necesita enviar el diner&e basaen realizar diferentes
comprobaciones a través dequire para realizar de fona segura la aceptacion del
préstamoEstas comprobaciones afiaden seguridad al proceso, y se valida que exista al
menos un préstamo en el sistema, se comprueba que el préstamo que se desea aceptar no
tiene una direccion de prestamista, que la personaoga el préstamo no sea la misma
persona que lo esta pidiendo, y que la cantidatdersque se envia coincide con la

gue se solicita en &mart Contract

function aceptarPrestamo(uint _idPrestamo) payable public { /*Payable:
permite recibir ether o valor a la funcion. Si intentas enviar desde una
funcion a otra que no es payable se rechaza la operacion.*/
require(msg.sender != prestamo.prestatario) ; I*El prestatario NO puede
aceptar su prestamo*/
[ el
prestamo.prestamista = msg.sender; /*Informacion del prestamista*/
prestamo.prestatario.transfer(msg.value); /*Prestamista pueda transferir

el dinero al prestatario, es decir, poder prestar le*/
LogAceptarPrestamo(_idPrestamo, prestamo.prestatario,
prestamo.prestamista, prestamo.referencia, prestamo.cantidad); /*Evento*/
}

Cdbdigo9: Fragmento Prestamos.sol aceptacién préstamo

La siguiente funcion déAseguradasol nos permite conocer los seguros que se han
publicadoy aun no tienen asegurado. Se utilmamorypor utilizarse una variable

temporal y consumir menos gsirage

function getSegurosPublicados() public view returns (uint[]) {

uintf] memory segurolds = new uint[J(contSeguro); /*Array de longitud
contSeguro*/
uint numSegurosPublicados = 0;/*Contador numero de seguros publicados sin
asegurado*/
[ é]

for(uint j = 0; j < numSegurosPublicados; j++) { /*Copiar los IDs de las
segur os publicados sin asegurado a un array de tamafio menor*/
publicados|j] = segurolds[j];
}
return publicados; /*Devolver las seguros publicados sin asegurado*/

Cdédigo10: fragmento Asegurado.sol seguros poadios sin asegurado
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La funcién getSemanasTotalede Propiedad.solnos permite obtener todos los

anuncios vendidgsasi como logsio vendidosaun para poder utilizarlo en el registro

histarico.
function getSemanasTotales() public view returns (uint[]) {
uint[] memory semanalds = new uint[][(contSemana); /*Array de longitud
contSemana*/

[ é]
for(uint j = 0; j < numSemanasTotal; j++) { /*Copiar los IDs de las
semanas totales a un array de tamafio menor*/
Total[j] = semanalds[j];
return Total;

Cdédigo11: fragmento Propiedad.sol Obtener todas anuncios

Por ultimo, sefialar quMligrations.so} es unSmart Contracbfrecido porTruffle
para facilitar la migracion y despliegue a la rédte contrato almacena el numero del
altimo script que se ha implementado, de tal formaTquéfle no vuelva a ejecutarlo.
Por otro lado, en una ejecucion futura, es posible que la aplicaciomgebaentar un
nuevoSmartContract y, deberé accedemigrations.solpara no sobrescribir I&&mart

Contractsanteriores.

9.2 |INTERFAZ DE USUARIO

En esta seccidn se mostrara la vista del cliente, es decir, la interfaz de usuario a través

de texto explicativo ddlncionamiento asi como diferentes capturas de pantallas.

9.2.1 PAGINA DE BIENVENID A

Al acceder el usuario a la plataforma, aun sin estar identificado a traviesateask
se le mostrara una pagina de bienvenida para que sepa la competencia de la misma. Para
hacer la interfaz mas amigable se ha realizado una seleccién de imagenes que se pueden

seleccionar para visualizar tal como se muestra Bustaacion51.
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{Bienvenido!

Descubre un inmueble exclusivo basado en el aprovechamiento por turnos de un inmueble. Rindete a los destinos vacacionales mas valiosos y cotizados. Sumérgete en playas de fina arena, jardines tropicales,
espectaculares piscinas, y experimenta la gastronomia de la zona. Descubre un oasis de paz y elegancia donde disfrutar los pequeflos de la vida en una experiencia magica

Se ajustard a sus necesidades econdmicas con opcion de obtener financiacion y asegurarse su bien a través de la majestuosa tecnologia Blockehain, ofreciéndole una gran seguridad y confiabilidad

llustracién51: Pagina de bienvenida

9.2.2CUENTA

En la parte superior de app, se encuentra el rotulo con el nombre de la misma 'y
su logo, junto al @amero de centa y susaldo. Hasta que el usuario se identifica en
Metamaslkaparece sin informacion tal como se presenta Basacion52.

APROVECHAMIENTO
POR TURNQOS DE

un iInmuesLe (i’

Tu cuenta: null

Tu dinero:

llustracién52: Cuenta y saldo sin Metamask
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Tras identificarse eNletamasky tener seleccionado una cuenta por defecto o haberla
seleccionadose muestra su nimero de cuenta junto a su sal&hemscomo parece en la

llustracion53.

APROVECHAMIENTO
POR TURNOS DE 41

un inmueeLe ¢’

Tu cuenta: 0x95f14652f634948aea5866229a0d89409ea21612

Tu dinero: 37.799845106 ETH

llustracién53; Cuenta y saldo con Metamask

9.2.3PUBLICAR

Tras identificarse con su cuenta a travéspliayin Metamaske usuario tendra
acceso a través de la pest®fidlicara poder publicar anuncios en caso de ser vendedor,
solicitar un préstamo en el caso de ser un comprador y si es una aseguradornabtioder p
una oferta de pdliza de seguro. La pestRiiblicar se encuentra en la misnmaenu

horizontalque el resto.

“ Aances Frestames Seaes e
}

Si eres propietario de una vivienda y deseas publicar un anuncio, debes rellenar la informacién requerida en la columna "Crea tu anuncio”

Si necesitas cierta cantidad de dinero para realizar la compra de una vivienda debes rellenar los requerimientos de préstamo que estis dispuesto a aceptar. También,
debes hacer referencia al inmueble que deseas.

Si eres una aseguradora de la linea hogar debes indicar a qué anuncio le haces la oferta y sus detalles

llustracion54: Pestaria Publicar
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9.2.3.1Publicar Anuncios deVenta oAlquiler

En caso de ser un vendedor o arremdateon intencion de vender o alquiler un
inmueble s deberd completar el formulario indicado enlliestracion 55 . Antes de
realizarse la publicacigise verificara que la informacion es valida: los datos se encuentran
rellenos y el precio es positivblabra que sefialar de qué tipo de operacion se trata, la
localizacion del inmueble, un breve resumen del anunciedaripcion del inmueble y el

precio erkthers

Crea tu anuncio

Operacion

® Alquiler ) Venta

Localizacion

(S

Resumen del anuncio

ercera semana de agosto

Descripcion del inmueble

Edificio completo

Precio en Ethers (ETH)

I :
| Publicar |

llustracion55; Publicacion anuncio

9.2.3.2Publicar Solicitud dePréstamo

Al ojear los inmuebles anuncios con intencién de compraglosymprador puede
advertir queno dispone deodo el dinero del inmueblgque quierepor lo quenecesita
solicitar un préstamo. Para el rellenan los campos solicitados: ID del anunciepgque
se desea solicitar un préstamo, condiciones del préstamo que aceptarias y la cantidad que
deseas ehthers Esta informacion es validada a travesJdefascript es decir, que el ID al
guesehace referencia realmente sea un anuncio en venta y no de abjuelel ID al que

se hace referencia no sea de un anuncio del que se es propietario, que bl rExisea
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inventado, y que este ID no tenga ya compragdecir, que no esté presente en la pestafia
de registrdHistorico. Ademasse compruebgue la cantidad deseadeEtherssea positiva.

Pide un préstamo

ID Anuncio referencia

|2

Condiciones del préstamo

|2% TAE a un afo

Cantidad en Ethers (ETH)

[ g

=

llustracién56: Solicitud préstamo

9.2.3.3Publicar Oferta dePdliza deSeguro

A la hora de realizar una oferta de una poliza de seguro, la aseguradora lo debera
realizar para los anuncios en venta, anuncios que aun no tengan comprador, que el ID de
anuncio exista. Ademas, la ¢alad debe ser positiva.

Publica la oferta de tu seguro

ID Anuncio referencia

E—

Tipo de seguro

Robo, Hurto y Apropiacion

Importe en Ethers (ETH)

—
| Publicar |

llustracién57: Publicacién pdéliza de seguro
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9.2.4 ANUNCIOS

Otra de las funcionalidades de Dapp es tras publicar los anuncios en la red

Ethereumymostrarlos al usuario para poder interactuaretios.

Pl m Fresames Seaes Hsenee

Encuentra tu alojamiento inmejorable a un precio estupendo
Las vacaciones inolvidables comienzan aqui.
Es sencillo, echa un vistazo al amplio abanico de ofertas y podrds disponer de un alojamiento en

los mejores sitios de descanso.

llustracion58; Pestafia Anuncios

Para que el futuro comprador pueda ubicar al inmueble con mayor facilidad, a la hora
de mostrarlo se utiliza la ubicacion y se geoposiciona a traviasAdd de Google Maps
Ademas tenbién se muestran los mismos campos que en el anuncio junto a la cuenta del
vendedor. En el momento que el comprador desee realizar la compra del incheledié

pulsar en el boté@omprar.

M MetaMask Notification = g x

Red pivada il
@ compacorn > @ oxoricss

OETALS
40.0005
S G g B 2 000E
- R . i - - 42.0005
> — 4 B ‘
. L .o = o . - +
= Madria x e ®
e

llustracién59: Comprar inmueble
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Para poder realizar la compra se necesita contar con la ayMdeb@dgs, Metamask
y Javascript DesdeJavacript a través deCodigo12, se detecta la inyeccion de una
instancia de Web3.js y junto al plugMetamaskpermite poder realizar la compra.
Ademas, en el codigo también se muestra el gasdnicializa la cuenta y la cantidad
de Ethers que tiene y que lo cargen la cabecera de la pagina web, asi como la
funcionalidad para crear una instancia de los tr@mart Contractsprincipales

Propiedad.sol, Prestamista.sol y Asegurador.sol.

inicializarWeb3: function() {

[*Inicializar web3, es decir si ya estd definida web3 variable
inyectada enla péagina webporMetamask (pej).Siabreslaaplicaciéncon Metamask
habilitado, se inyecta unainstanciade web3en el Windows.objectde la pagina*/

if(typeof web3 !=="undefined') {

[* Reutiliza el provide r del objeto web3 inyectado por Metamask
(pej)*/
App.web3Provider = web3.currentProvider;
}else {
[ el
web3 = new Web3(App.web3Provider); /*Se instancia un nuevo objeto de
Web3. Tras inicializar el Web3 objeto, se carga al nodo local y pode mos usarlo
para dos cosas: mostrar info de la cuenta( ndamero cuenta, balance...) y lo
segundo para instanciar el contrato.*/
[ é]

return App.inicializarContrato(); /*Se inicializa la conexion  con el
contracto de Semanas de anuncios*/

h
Cédigo12 Fragmento Javascript Web3[82]

9.2.5PRESTAMOS

En la secciériPréstamosse mostraran las solicitudes de los prestatarios para que los

prestamista pueden aceptar en caso que les interese lasar@mwdiel préstamo.
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Publicar Anuncios Seguros Histérico

Solicita tu crédito de forma flexible y agil

” Ya estas a un paso mas cerca de tu casa de ensuefio.

Indica el importe que necesitas, la cuota por mensualidad que estas dispuesto a pagar... Cuanto mas detalles, mayor opcion

a que se interesen los prestamistas.

llustracion 60; Pestafia Préstamos

En lallustracion61: Prestar dinentustracion6l, se muestra la ventanaMetamask
que aparece después @igrestamista pulsa el boton de prestar del anuBkciaconcreto,
se observa que el préstamo hace referencia al aremegienta con el ID 1 donde se pueden

observar las condiciones junto el nimero de cuenta del prestatario.

®-
405
- oeriia
40.0005
40.5005

llustracion 61: Prestar dinero

9.2.6 SEGUROS

En la seccion seguros se mostraran las ofertas de las pélizas realizadas paras los

anuncios en venta que se encuentran ubicados en la s&naidcios

120



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DEINGENIERIA (ICAI)

COMILLA'S GRrADO ENINGENIERIA EN TECNOLOGIAS DETELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[ __icar____icApe DESARROLLO DE LDAPP

‘ Publar Anuncios Préstamos Histrio

Descubre los seguros de hogar que le ofrecen las mejores aseguradoras del mercado

\J
A Olvidate de accidentes, fugas de agua. dafios por incendio, robo. dafios a terceros o cualquier situacion que
“v ]VUA'(L( poner en amenaza tu casa

Con estos seguros podras pasar tus vacaciones sin preocuparte de las imprevisos que puedan surgir

llustracion62: Pestafia Seguros

A continuacién, se muestra la poliza de un seguro. Se puede contratar pulsando el
boton Contratar que realizara el registro eBlockchaina través de las funciones de
Javascript Este se relaciona con lastiones debmart Contract: Asegurador.spbdemas

se lo comunican Bletamaskpara realizarlo de forma visual.

1D Segura: |
ID Anuncio referencia:

Cliw

Importe en Ethereum (ETH): 0.3ETH

llustraciéon63: Péliza de seguro

9.2.7REGISTRO HISTORICO

La pestanadistorico permite mostrar al usuario los inmuebles que se han alquilado
o contratadpasi como las contrataciones de seguros y los préstamos realizados. Esta seccion
es meramente informatiypuesto queademas de mostrarse en la seccion, todo se encuentra

registralo correctamente en la r&ihkebyde Ethereum
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Registro historico

Visualiza las ventas y alquileres de los magnificos inmuebles realizados a través de la plataforma, asi como las

w

ones de seguros y prestimos.

Es comodo, cualquier persona puede observar todas las transacciones que se han realizado en la historia sin necesidad

de ningun programa externo facilitando la transparencia.

llustracién64: Pestafia Registro Histérico

Tras ser comprado o alquilado un inmueble se muesttissé&iricoy dentro de este
en la secciorAnuncios comprados y/o alquiladdsa informacion aparece la misma que
antes de ser comprado o alquilado. La diferencia Unicamente reside en que ya no aparece la

funcionalidad para poder interactuar con el inmueble, asi como aparece el nimero de cuenta

del comprador.

ANUNCIOS COMPRADOS Y/O ALQUILADOS:

D Anuncio: |

Oper:

Localizackon: ICAL Alberto Aguilera
e Meaau onjunt Henaras
dahonda (o) Fo
Escuela Técnica Superior de Ingenie... % R HORTALEZA [ 0o L, -4
ampliar TETUAN Torrejon 8
Pozuelo de o= on s D8 deArdoz W by
WS " Alarcén  MONCLOA Escuela Técnica Superior et 05 Hue
- ARAVACA de Ingenieria (ICA)
L)
o Coslada
Casa de 1 y
Boadilla CampoMadrid ] — +
del Monte =3 oa s T
13 -

Quijoma
% L1503
Brunete v 3
Monteprincipe NS &
Google. * VICALVARD e
~anananauer Datos
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Marbella * B (227

2 ma

llustracién 65 Registro histérico anuncios

Tras ser realizado un préstamo respecto a un inmueble de venta se muestra en
Histdrico, y dentro deéste en la secciéRréstamos realizadod.a informacion que se
muestra es: ID deeferencia al anuncio del inmueble, ID del préstamo, condiciones del

préstamonumero de cuenta del prestatario, nimero de cuenta del prestamista y el importe

prestado.

PRESTAMOS REALIZADOS:

ID Préstamo: |

ID Anuncio referencia: |

Condiciones: 2% TAE, 1 afio

Prestatario: 0x4911699f8d934a168124394d6501b41d9b6cf195
Prestamista: 0xad44199021303e147f7ed9flebec397150bac 1706

Cantidad en Ethers (ETH): 0.5ETH

llustracién 66: Registro histérico préstamos

Tras sercontrato un segurse muestra eHlistorico y dentro de este en la seccion
Seguros contratadoSe ensefia los siguientes campos respecto a la poliza: ID de referencia
al anuncio en venta del inmueble, ID de la pdliza del seguro, clausulas de la poliza, nUme

de cuenta del asegurador, nimero de cuenta del asegurado y el importe del seguro.
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SEGUROS CONTRATADOS:

1D Seguro: 1

ID Anuncio referencia: |

Clausulas: Todo riesgo

Asegurador: T
Asegurado: 0x49116998d934a168124394d6501b41d9b6cf195

Importe en Ethers (ETH): 0.3ETH

llustracién67: Registro histérico seguros
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Capitulo 10. DESPLI EGURI NBKNEBY Y

ANCLI SI'S DEANBACCI ONES

En estecapitulodel documento se van a analizar las transacciones una vez se ha
desplegado I®appen la red de prueb&inkeby Para ello, se va a hacer uso del programa

EtherscanA continuacion, se muestra el flujo que se va a seguir:

Vendedor Comprador Prestamista Aseguradora
Paso 1 En venta
inmueble 1 (11)
Paso 2 En alquiler
inmueble 2 (12)
Paso 3 Publica seguro 1

(S1), relacionado
con |l

Paso 4 Publica préstamo 1

(P1) (relacionado
con I1)

Paso 5 Acepta P1

(relacionado con I1

Paso 6 Contrata S1

(relacionado con I1

Paso 7 Compra I1
Paso 8 En alquiler

inmueble 3 (13)
Paso 9 Alquila 12
Paso 10 Alquila 13

Tabla4. Flujo de transacciones
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Para seguir este flujo, se han cargado cuatro cuentas en la red de Rmietiagde
tal forma que cada una de ellas realizara el rol de cada ulos deatro perfiles que se
muestran. A continuacién, se muestra la relacion entre cada uno de los pddileuenta
utilizada:

Perfil Cuenta

Vendedor 0xd5c9c99d43f6abae36955ae00c12b2c0eeb77

Comprador | 0x4911699f8D934a168124394d6501B41d9B6cf

Prestamista| 0xa44199021303e147F7ed9F1E6eC597F50baE

Aseguradori 0x95f14652f634948aEA5866229a0d89409eA21

Tabla5. Relacion entre perfil y cuenta

En primer lugar, una vez se ha realizado el desplieguRirdeby se realiza una
transaccion para el despliegue de cada uno dent@st Contractpor los que esta formada
la Dapp Cabe destacar qeédespliegue de ubmartContractenRinkebytiene un coste en
Gas En el ficheraruffle.js, explicadoen el apartado de arquitectusaindica enel codigo
gué cuenta es la encargada de realizadéspliegues de IdiSmartContracts y, por tanto,

de realizar el pago éhas

rinkeby: {

provider: function () {

return new HDWalletProvider(process.env.MNEMONIC,

"https://rinkeby.infura.io/v3/" + process.env.PROJECT _ID); /*Relacionar rinkeby
infura y el archivo .env, si se pone al final fi, n Umerod es para que empieza
desplegar a parti r de esa cuenta sin incluir esa*/

2

network_id: 4,

gas: 4500000, //Maxima cantidad de g as dispuesto a pagar por cada
transaccion

gasPrice: 10000000000 //Cantidad de Ether (en Gvei) dispuesto a
pagar por cada unidad de Gas

}
Cdbdigo13. Detalle despliegue en Rinkeby de truffle.js
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Se observa comen la linea donde se generdi® WalletProvider, no se incluye
ningun namero, y, por tanto, la primera cuenta d&ddletque realiza el despliegue sera la

encargada de desplegar cada uno d8toartContracts

Se ha generado uAD Wallet que es un sistema que permite almacenar claves
privadas, publicas y direcciones de las cuentas, a partir de una frase semilla Unica. Esta
Wallet conservade forma segura las cuentas y mantiene facilidad para restaurarlas. Se ha
utilizadoBIP32, que es la estructura de la frase semilla. Estas cuentasquetraliajar en
todas las reddsthereum puesto que una cuenta sirve tanto para cualquiera de las redes de

pruebas, como local o la red principal. En este caso, se ha utilizado eRiakelly

llustracion 68. Cuentas estentes en Wallet

En lallustracion68 se observa, si se compara con el contenido @ab&a5, como
la primera cuenta corresponde con el cadpr, la segunda con el vendedor, la tercera con
el prestamista y la cuarta con la aseguradora. Asi, el encargado de realizar el despliegue de

los SmartContractssera el comprador.

Las cuentas mostradas anteriormente han obtenido balaRaekebya tra\és de la
publicacion de uriweetcon el nimero de cuenta, y haciendo referencia al enlace a dicho
tweeten la pagina principal deinkeby Este proceso permite obtener 18,75 ETH cada tres

dias, para evitar colapsar la red.
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