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Resumen del Proyecto

El proyecto en cuestion trata sobre la caracterizacion del Sector Industrial de la Seguridad
y la posterior caracterizacion del mismo. Esto se debe a que es un sector tecnoldgico
amplio y complejo, de reciente separacion con respecto al sector de la Defensa. Ademas,
la seguridad, como concepto, ya es en si misma amplia y compleja. Esto se debe a que
abarca distintos aspectos de la sociedad, como pueden ser la seguridad fisica, la seguridad
cibernética, la seguridad econdmica, la seguridad institucional y politica, la seguridad del
transporte y la seguridad medioambiental. Ademas, se debe considerar que, al ser la
sociedad heterogénea, la seguridad recae en un gran niimero de agentes y actores, tanto
publicos como privados.

También cabe destacar la amplitud de tecnologias a las que se dedican las distintas
empresas pertenecientes al sector, y la transversalidad de las mismas. Estas podrian
utilizarse en otros muchos sectores catalogados tradicionalmente como aerondutica,
naval, telecomunicaciones o defensa. Es mas, la mayoria de las empresas forman parte
del grupo lider en innovacion e inversion dentro de sus segmentos de mercado. Es por
ello que incrementar la ventaja competitiva y posicionar la industria nacional en una
posiciona de fuerza dentro de la competencia internacional fijaria un pilar estratégico que
robusteceria la economia.

Es por todo ello que se pretende realizar una caracterizacion y posterior taxonomia del
Sector Industrial de la Seguridad. Con ello, se podria definir el ambito en el que las
empresas deben centrar sus esfuerzos, ganando en ventaja competitiva y aprovechando
las oportunidades que el mercado actualmente ofrece.



Metodologia

El proyecto estd dividido en varias partes. En la primera caracteriza y define el Sector
Industrial de la Seguridad, ademas de realizar un breve analisis economico del mismo
gracias a los datos proporcionados por la entidad colaborativa TEDAE.

Se concluye que la definicion del sector seria el conjunto de empresas, principalmente de
caracter tecnologico, dedicadas al desarrollo, mejora y creacion de productos y servicios
para proveer a las Fuerzas y Cuerpos de seguridad y agentes asociados de todo lo
necesario para cumplir con su cometido. Ademas, se incluiran todas aquellas dedicadas a
la innovacion e investigacion cientifica, siempre que tengan como fin proveer o mejorar
la seguridad de la sociedad.

Después de analizar los distintos segmentos a los que se enfocan las empresas
pertenecientes al sector, se observan los datos economicos. Emplean a un gran namero de
personas, con una facturacion superior a 150 millones de euros, siendo el 22% procedente
de la exportacion, ademads de reinvertir dichos resultados en innovacidn en un porcentaje
superior al de otros sectores, y para finalizar, tienen una productividad 2,6 veces la media
nacional. Se concluye que es un sector sano, en pleno crecimiento y en expansion,
enfocado a la tecnologia, siempre atractivo para las nuevas inversiones.

En el siguiente apartado se mencionan las distintas fuentes de financiacion europeas que
podrian ser de interés para las empresas. Se concluye que los programas mas importantes
de los que podrian beneficiarse son tres: Horizonte 2020, los Fondos Estructurales de
Inversion Europeos, y los Fondos Europeos para Inversiones Estratégicas. Todo ellos
disponen de fondos enfocados a las nuevas tecnologias, innovacidon e investigacion,
incluso programas dedicados especificamente a fomentar el desarrollo de productos y
servicios pertenecientes al &mbito de la seguridad.

Posteriormente se realiza un estudio del arte de diferentes taxonomias del sector que se
han realizado con anterioridad. Se escogen cinco taxonomias, la mayoria provienen de
proyectos realizados por la Comision Europea, y se realiza una base los mejores aspectos
de cada una para utilizarlos en este proyecto.

Ya sentados los cimientos para la creacion de la taxonomia, se procede a seleccionar los
distintos criterios o niveles de las que dispondra. Para delimitar la frontera del Sector
Industrial se ha optado por escoger las distintas lineas de accion o amenazas identificadas
por el DSN. Pero existe un problema, estas lineas de accion disponen de segmentos
pertenecientes al sector de la Defensa, por lo que hay que realizar una diferenciacion.
Para dicha diferenciacion, se han ido investigando las distintas competencias de las
Fuerzas y Cuerpos de Seguridad y de la Armada y sus distintos cuerpos. Con ellas, y
realizando un analisis de las lineas de accion, se ha delimitado la frontera del Sector
Industrial de la Seguridad.

El siguiente nivel seria dividir las distintas lineas de accion en fases, ya que habra
productos especificos seglin la situacion en la que se encuentren los distintos FCS al
enfrentarse a las amenazas. Se ha optado por las siguientes: Comunicaciones, Deteccion,
Gestion de la Informacion, Posicionamiento, Evaluacion de Riesgos, Conocimiento o
Consciencia de la situacion, Entrenamiento, Doctrina y operaciones, Respuesta al
Incidente.

Por tultimo, se ha realizado una agrupacion de todos los productos y servicios en familia
tecnoldgicos segin su finalidad comtn. Esto grupos serian: Inteligencia Artificial y
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Apoyo en la toma de decisiones, Biometria, Biotecnologia, CBRNE, Comunicaciones,
Autentificacion Electronica, Energia, Forense, GIS, Ciencias Humanas, Plataformas
Integradas, IT, Seguridad en IT, Materiales, Navegacion, Sensores, y Procesamiento de
las sefiales. Con esto quedarian explicados los distintos criterios seguidos para la
realizacion de la taxonomia.

Resultados

El resultado final es una taxonomia formada por tres anillos. Se ha considerado, tras el
analisis de las competencias de las distintas Fuerzas y Cuerpos de Seguridad que la lineas
de accidn que delimitarian la frontera serian: Lucha contra el Terrorismo, Ciberseguridad,
Lucha contra el Crimen Organizado, Seguridad Econdmica, No proliferacion de armas de
destruccion masiva, Ordenacion de flujos migratorios, Contrainteligencia, Seguridad
Maritima, Proteccion de Infraestructuras Criticas, Proteccion del espacio aéreo
ultraterrestre, Seguridad frente a pandemias y Epidemias, y Preservacion del
Medioambiente. Los anillos que conforman la taxonomia con respecto a los tres niveles
descritos anteriormente tendrian la siguiente forma:

Amenaza o
Linea de
Accion

Fases dentro
de la Amenaza
o Linea de
Accion

Grupos
Tecnolagicos

llustracién: Esquema de la taxonomia

Ademas, se podria realizar una aplicacion de la taxonomia de forma matricial. Para
ilustrarlo de forma clara y concisa, se ha realizado un organigrama ejemplo con distintos
posibles grupos de la linea de accion Lucha contra el terrorismo. Este organigrama tendria
la siguiente forma:



Lucha contra el
Terrorismo

L Deteccion de la Gestidn de la - .
Comunicaciones L, Posicionamiento,
amenaza Informacién

|
| |
IA'y apoyo en la
toma de Biometria
decisiones

|| Clasificacién de LReconocimiento
Datos Huella Dactilar

— Fusién de Datos

Andlisis de
Impacto

llustracion: Ejemplo Organigrama de la Taxonomia

Se debe mencionar que esta taxonomia final no es definitiva. Debido al caracter dindmico
del sector, esta matriz podria sufrir cambios en el futuro debido a las irrupciones
tecnologicas y a los cambios en las competencias de las Fuerzas y Cuerpos de Seguridad.
En este proyecto se hace hincapié¢ en que el valor afiadido del mismo es la metodologia
escogida para estructurar el sector industrial objeto del estudio. Esto es, en breves
palabras, enfocar las amenazas o lineas a combatir, estudiar las competencias de las
distintas FCS a los que iran enfocados los productos y servicios, dividir en sectores estas
amenazas, e identificar los grupos tecnologicos utiles para enfrentar a los mismos.

Conclusiones

Se concluye finalmente que este sector industrial es un pilar fundamental dentro de la
sociedad. Adquiriendo cada dia mas importancia debido a la rapida digitalizacion de la
misma, y las nuevas amenazas que estan surgiendo. Ademas, su caracter principalmente
tecnologico, de constante innovacion y desarrollo hace de ¢l un sector estratégico, activo
de gran valor afiadido, capaz de robustecer la economia nacional y posicionar el pais como
referente internacional. Es por ello, y por el caracter difuso ya explicado anteriormente
de este sector, que este proyecto aporta valor al futuro de la seguridad nacional. Sentar
las bases de la organizacion de este mejoraria el planteamiento estratégico de las distintas
empresas, enfocando sus productos y servicios a los intereses reales de los agentes e
instituciones beneficiarios. Ademas, atraeria nuevos fondos y financiacion, tanto nacional
como internacional, ofreciendo apoyo econdomico a los proyectos que se estan llevando a
cabo, y como se ha explicado anteriormente, apoyando la economia nacional y mejorando
el futuro de este pais.



Referencias

“Estrategia de Seguridad Nacional, Departamento de Seguridad Nacional,” 2017.
[Online]. Available:
https://www.dsn.gob.es/sites/dsn/files/Estrategia_de_Seguridad_Nacional ESN%20Fin
al.pdf.

“Informe Anual de Seguridad Nacional, Departamento de Seguridad Nacional,” 2017.
[Online]. Available: https://www.dsn.gob.es/sites/dsn/files/IASN%202017.pdf.

“Informe Anual de Seguridad Nacional, Departamento de Seguridad Nacional,” 2018.
[Online]. Available: https://www.dsn.gob.es/sites/dsn/files/IASN2018.pdf.

“Estrategia Anual de Ciberseguridad,” 2019. [Online]. Available:
https://www.dsn.gob.es/sites/dsn/files/Estrategia%20Nacional%20de%20Cibersegurid
ad%202019.pdf.

“TEDAE,” 2018. [Online]. Available:
https://www.tedae.org/es/publicaciones/etiqueta/memorias-de-actividad.






CHARACTERIZATION OF THE INDUSTRIAL SECURITY SECTOR AND
ITS TECHNOLOGICAL TAXONOMY

Author: Mayo Navas, Manuel

Director: Tébar Losa, Clara

Collaborating Entities: ICAI - Universidad Pontificia de Comillas
TEDAE

Abstract

Project Summary

The project in question deals with the characterisation of the Industrial Security Sector
and its subsequent characterisation. This is due to the fact that it is a broad and complex
technological sector, recently separated from the Defence one. Moreover, security, as a
concept, is in itself broad and complex. This is because it covers different aspects of
society, such as physical security, cyber security, economic security, institutional and
political security, transport security and environmental security. In addition, it should be
considered that, as a heterogeneous society, security falls on a large number of agents and
actors, both public and private.

It is also worth highlighting the breadth of technologies used by the different companies
belonging to the sector, and their transversality. These could be used in many other sectors
traditionally catalogued as aeronautics, naval, telecommunications or defence. Moreover,
most companies are part of the leading group in innovation and investment within their
market segments. It is for this reason that increasing the competitive advantage and
positioning the national industry in a position of strength within the international
competition would establish a strategic pillar that would strengthen the economy.

It is for all these reasons that it is intended to carry out a characterization and subsequent
taxonomy of the Industrial Security Sector. This could define the scope in which
companies should focus their efforts, gaining competitive advantage and taking
advantage of the opportunities that the market currently offers.



Methodology

The project is divided into several parts. In the first part, the Industrial Security Sector is
characterized and defined, as well as a brief economic analysis thanks to the data provided
by the collaborative entity TEDAE.

It is concluded that the definition of the sector would be the set of companies, mainly of
a technological nature, dedicated to the development, improvement and creation of
products and services to provide the Security Forces and Corps and associated agents with
all that is necessary to fulfil their mission. In addition, all those dedicated to innovation
and scientific research will be included, as long as their purpose is to provide or improve
the security of society.

After analysing the different segments to which the companies belonging to the sector are
focused, the economic data is observed. They employ a large number of people, with a
turnover in excess of 150 million euros, 22% of which comes from exports, in addition
to reinvesting these results in innovation in a higher percentage than in other sectors, and
finally, they have a productivity 2,6 times the national average. It is concluded that it is a
healthy sector, in full growth and expansion, focused on technology, always attractive for
new investments.

The following section mentions the different sources of European financing that could be
of interest to companies. It concludes that the most important programmes from which
they could benefit are three: Horizon 2020, the European Structural Investment Funds,
and the European Funds for Strategic Investment. All of them have programmes focused
on new technologies, innovation and research, even programmes specifically dedicated
to promoting the development of products and services in the field of security.

Subsequently, a study of the art of different taxonomies of the sector that have been
carried out previously is carried out. Five taxonomies are chosen, most of them come
from studies carried out by the European Commission, and a base is made of the best
aspects of each one to use them in this project.

Having mentioned the foundations for the creation of the taxonomy, we proceed to select
the different criteria or levels available. In order to delimit the border of the Industrial
Sector, it was decided to choose the different lines of action or threats identified by the
DHS. But there is a problem, these lines of action have segments belonging to the Defence
sector, so it is necessary to make a differentiation. For this differentiation, the different
competences of the Security Forces and Corps and of the Navy and its different corps
have been investigated. With them, and carrying out an analysis of the lines of action, the
border of the Industrial Security Sector has been delimited.

The next level would be to divide the different lines of action into phases, since there will
be specific products according to the situation in which the different FCS find themselves
when facing threats. The following have been chosen: Communications, Detection,
Information Management, Positioning, Risk Assessment, Knowledge or Awareness of
the situation, Training, Doctrine and Operations, Incident Response.

Finally, all products and services have been grouped into technological families according
to their common purpose. These groups would be: Artificial Intelligence and Decision
Support, Biometrics, Biotechnology, CBRNE, Communications, Electronic
Authentication, Energy, Forensics, GIS, Human Sciences, Integrated Platforms, IT, IT
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Security, Materials, Navigation, Sensors, and Signal Processing. This would explain the
different criteria followed for the realization of the taxonomy.

Results

The final result is a taxonomy composed by three rings. It has been considered, after the
analysis of the competences of the different Security Forces and Corps, that the lines of
action that would delimit the border would be: Fight against Terrorism, Cybersecurity,
Fight against Organized Crime, Economic Security, Non-proliferation of weapons of
mass destruction, Management of migratory flows, Counterintelligence, Maritime
Security, Protection of Critical Infrastructures, Protection of outer airspace, Security
against pandemics and epidemics, and Preservation of the Environment. The rings that
make up the taxonomy with respect to the three levels described above would have the
following form:

Amenaza o
Linea de
Accion

Fases dentro
de la Amenaza
o Linea de
Accion

Grupos
Tecnolagicos

llustration: Taxonomy scheme

In addition, a matrix application of the taxonomy could be made. To illustrate this
concisely, an example organigram has been made with different possible groups of the
line of action against terrorism. This organigram would have the following form:
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Lucha contra el
Terrorismo

L Deteccion de la Gestidn de la - .
Comunicaciones L, Posicionamiento,
amenaza Informacién

IA'y apoyo en la
toma de Biometria
decisiones

|| Clasificacién de LReconocimiento
Datos Huella Dactilar

— Fusién de Datos

Andlisis de
Impacto

llustration: Example Taxonomy Organization Chart

It should be mentioned that this final taxonomy is not definitive. Due to the dynamic
nature of the sector, this matrix could undergo changes in the future due to technological
breakthroughs and changes in the competences of the Security Forces and Corps. In this
project it is emphasized that the added value is the methodology chosen to structure the
industrial sector object of the study. This means, in short, focusing on the threats or lines
to be combated, studying the competences of the different FCS to which the products and
services will be focused, dividing these threats into sectors, and identifying the
technological groups useful for dealing with them.

Conclusions

It is finally concluded that this industrial sector is a fundamental pillar within society.
Acquiring more importance every day due to the rapid digitalization of it, and the new
threats that are emerging. In addition, its mainly technological character, of constant
innovation and development makes it a strategic sector, active with great added value,
capable of strengthening the national economy and positioning the country as an
international reference. It is for this reason, and due to the diffuse nature of this sector
already explained above, that this project adds value to the future of national security.
Laying the foundations for the organisation of this would improve the strategic approach
of the different companies, focusing their products and services on the real interests of
the beneficiary agents and institutions. In addition, it would attract new funds and
financing, both national and international, offering economic support to the projects that
are being carried out, and as explained above, supporting the national economy and
improving the future of this country.
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1. INTRODUCCION

En este proyecto se procede a realizar la caracterizacion y posterior taxonomia del
sector de la Seguridad. Se pretende delimitar las fronteras del mismo y que ambitos
abarca, pero la seguridad, como concepto, ya es en si misma amplia y compleja. Entre
otros, abarca distintos aspectos de la sociedad:

- Seguridad fisica. Este aspecto se centra tanto en la proteccién de los bienes como
de las personas a las que pertenecen, al igual que infraestructuras, haciendo
especial énfasis en aquella denominadas como criticas. Para ello persiguen toda
amenaza o agente que pueda resultar danino o peligroso para este aspecto,
entre los que se encuentran como mas comunes el crimen organizado, delitos
comunes, trafico ilegal y terrorismo.

- Seguridad cibernética. Aspecto que se centra en preservar, proteger y garantizar
el funcionamiento de los sistemas e infraestructuras telematicas, haciendo
énfasis en la informacién que contienen. Este aspecto es de creciente
importancia en una sociedad cada vez mas dependiente de las nuevas
tecnologias y donde la digitalizacién es una realidad en todo dambito de la
sociedad.

- Seguridad econémica. Aspecto que queda definido al asegurar y potenciar, de
forma sostenible, un modelo de crecimiento econdmico, luchas contra toda
actividad ilicita, disminuir los desequilibrios entre mercados, fomentar la
resiliencia de la economia espafiola y potencias su presencia en el extranjero a
través del correcto funcionamiento de los agentes y las estructuras econdmicas.

- Seguridad institucional y politica. Con el fondo siempre presente de las leyes,
mantener el correcto funcionamiento de la sociedad fomentando la estabilidad
de toda estructura politica e institucion establecida dentro de los marcos de la
legalidad.

- Seguridad del transporte. Este aspecto centra su ambito en garantizar el
ordenado transito tanto de personas como de mercancias por todo el territorio
nacional y las infraestructuras disefiadas y construidas para el efecto. Dicho flujo
debe ser libre, aun teniendo control de acceso y permanencia gracias a sus
fronteras.

- Seguridad medioambiental. Este ultimo aspecto queda definido a través de las
siguientes premisas. La primera, se debe reparar, evitar y prevenir todo dafo
humano producido al medioambiente. Ademas, y enlazado con la premisa
anterior, se debe garantizar la pervivencia de la biodiversidad y del ecosistema
espafiol minimizando las consecuencias de la actividad humana o las posibles
catdstrofes naturales que ocurran.

Como queda demostrado en los apartados explicados anteriormente, la seguridad toca
y se encuentra presente en todos y cada uno de los ambitos de la sociedad. El problema
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es que esta sociedad, heterogénea, estd compuesta por distintos actores, ya sean
publico o privados, y la seguridad no solo debe recaer en los primeros. Los agentes
privados deben implicarse de forma especial debido al creciente peso que tienen en la
sociedad, si esta quiere tener unos cimientos firmes y seguros.

Por todo ello, la Industria de la Seguridad se constituye como un importante actor. Ya
sea a través de los servicios o productos que proporciona, tiene una gran repercusion
tanto en la seguridad de personas, empresas e instituciones. Es mas, son los encargados
de proporcionar cualquier sistema o equipo que precisen las Fuerzas y Cuerpos de
Seguridad del Estado para que puedan cumplir con su cometido a través de sus
capacidades operativas.

Uno de los grandes problemas que tiene este sector es la amplitud de dmbitos, su
heterogeneidad y transversalidad de tecnologias, debido a que estas podrian entrar
dentro de otros muchos sectores catalogados tradicionalmente como
telecomunicaciones, naval, aeronautica, automociéon o defensa. Estos mismos
productos, modificados o no, desarrollados o adaptados para las especificaciones
necesarias, pueden perfectamente cumplir las funciones que se precisan en seguridad,
diferencidndose de los servicios, productos y equipos de otros sectores.

En gran parte, todas las empresas dedicadas al Sector de la seguridad pertenecen al
grupo lider en innovacion e inversién en sus propios segmentos de mercado dentro de
la industria. Esto se debe a que sus productos y servicios se desarrollan a través de
tecnologias de alto valor anadido. Mantener, fomentar y potenciar esta ventaja
competitiva es imprescindible para impulsar unas condiciones de mercado favorables,
asegurando el sector Industrial de la Seguridad nacional en el mercado europeo,
constituyendo un importante activo estratégico.

Cabe destacar la diferencia entre el Sector Industrial de la Seguridad al que se hace
referencia con el mercado de la seguridad tradicional. Este ultimo se centra en los
servicio y productos que se venden al publico, ya sean sistemas de alama, como de
deteccidon e identificacion. En este aspecto del mercado de la seguridad, la ventaja
competitiva reside en el bajo coste de los productos.

Por todos estos motivos descritos anteriormente, se proponer realizar una taxonomia
del Sector Industrial de la Seguridad para definir el dmbito de esfuerzo de todas las
empresas que lo componen. Con ello se pretenderia potenciar la ventaja competitiva y
tecnolégica de que se dispone, buscar nuevas oportunidades de negocio y posicionar el
sector a nivel europeo, incrementando asi la presencia y economia del estado.
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2. SECTOR INDUSTRIAL DE LA SEGURIDAD

En este apartado se pretende realizar una caracterizacion del Sector Industrial de la
Seguridad. Para ello, se hard una definicién de lo que es el sector, sus caracteristicas, se
comentard sobre los representantes mds importantes a nivel nacional, y algunas cifras
del sector.

Se definird el Sector Industrial de la Seguridad como el conjunto de empresas,
principalmente de caracter tecnoldgico, dedicadas al desarrollo, mejora y creacién de
productos y servicios para proveer a las Fuerzas y Cuerpos de seguridad y agentes
asociados de todo lo necesario para cumplir con su cometido. Ademads, se incluirdn todas
aquellas dedicadas a la innovacion e investigacion cientifica, siempre que tengan como
fin proveer o mejorar la seguridad de la sociedad.

Para poder realizar un analisis del sector a nivel nacional, primero se deberia centrar el
foco en un cierto nimero de empresas. Hay multitud de empresas de lo que se
denomina “seguridad tradicional”, pero cuando se habla de empresas tecnoldgicas el
numero se ve reducido. Tras un breve estudio del panorama empresarial nacional, se ha
decidido optar por estudiar las empresas pertenecientes a TEDAE, Asociacion Espafiola
de Empresas Tecnoldgicas de Defensa, Seguridad, Aerondutica y Espacio. Como es
légico, solo se han escogido aquellas que pertenezcan al polo de Seguridad.

A continuacién, se representara la imagen de todas las empresas comentadas
anteriormente:

~Navantia 4 aunav
indra @©arsus, .
©AIRBUS [qsertec

HELICOPTERS

N Al;tek /‘\ Grupo Alava
ALTRAN soprassteria gesia P, ALTER

grupo elecnor TECHNOLOGY

Sainsel —wzcentum ruaes maxam  EIV

Beyeod Performa

llustracidén 1: Empresas pertenecientes al Polo de Seguridad

Una vez cercado el foco de estudio, se ha hecho una revisidn de todos los productos y
servicios que ofrecen estas empresas. Para ello, se han ido visitando una a una todas las
paginas Web oficiales, estudiado sus catalogos y ofertas, recopilando datos para su
posterior analisis. Después del informe realizado, que no se presentara en este proyecto
debido a que no es el objeto de este, se ha realizado un breve resumen y agrupacion de
los mismo.
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La gran mayoria de productos y servicios podrian agruparse en distintas lineas de accién
0 amenazas comunes en todas estas empresas, que es donde el sector esta enfocando
tanto el esfuerzo econdmico como el esfuerzo en I+D+i. Estas lineas de accion serian las
siguientes:

- Seguridad Maritima y Control de Fronteras
— Proteccion de Infraestructuras Criticas

- Vigilancia y Seguridad Privada

- RPAs

- Plataformas Integradas

- Ciberseguridad

Porcentajes de actividad a nivel nacional

Seguridad Maritima y Control de
Fronteras

Proteccion de infraestructuras
criticas

0,
Vigilancia y Seguridad privada 1%

RPAS
24%

= Integrated Platforms 13%

m Ciberseguridad

20%

llustracién 2: Porcentajes de actividad de las empresas

Estos porcentajes estan referido a la actividad de las empresas, no a los datos de
facturacién ni de cuota de mercado. Se puede observar que el 20% de las empresas tiene
productos que llamamos de “seguridad tradicional”, y que el porcentaje mas alto se
dedica a la proteccién de infraestructuras criticas. Cabe destacar que, aunque solo el
11% se dedique a la seguridad maritima y control de fronteras, son las empresas de
mayor tamafo y facturacién (Navantia), copando casi toda la demanda del mercado.
Cabe destacar las nuevas irrupciones dentro del Sector Industrial de la Seguridad que
son los RPAS o UAVs y la Ciberseguridad. Ambos productos o servicios son aquellos que
estan al alza tanto en demanda, como en inversiéon e innovacién. Se hablard
especificamente de las cifras de ciberseguridad a continuacion.

Para poder realizar un estudio econémico del sector industrial de la Seguridad, se
precisan cifras y datos de facturacion. Debido a la opacidad de las empresas, es muy
dificil realizar un examen exhaustivo. Esto se ha solucionado en gran medida gracias a
TEDAE, que ha brindado sus datos econdmicos finales de las empresas asociadas, para
asi poder realizar un analisis. Estos datos han sido extraidos a través de su Infografia
anual del Sector de la Seguridad PONER ANEXO. Cabe destacar que este es el primer afio
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que se realiza este estudio para el Polo de Seguridad. Después de que las empresas
entregasen sus datos econdmicos a TEDAE, esta asociacion realizé un breve estudio y
saco las siguientes conclusiones.

- Emplea a 974 personas de forma exclusiva

- Factura 155 millones de euros

- Reinvierte en innovacion el 11% de su facturacion

- EI22% de su facturacién proviene de productos exportados
- La productividad del sector es 2,6 veces la media del sector

Siendo un sector delimitado recientemente, sin estudios previos econdmicos, todas
estas sefales indican que es un sector sano, en pleno crecimiento y en expansion,
enfocado a la tecnologia, siempre atractivo para las nuevas inversiones, y que fomenta
la innovacion. Innovacidn en productos con posibles aplicaciones en otros campos, con
repercusién directa en la sociedad, de recompensa tangible y reconocimiento publico.
Es por ello que este sector augura un crecimiento exponencial en los préximos afnos,
sobre todo en sectores como los RPAS y la ciberseguridad, donde Espafia encabeza una
gran expansion gracias a lo atractivo del proyecto y al capital que estd atrayendo, tanto
a nivel nacional como europeo.
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3. FUENTES DE FINANCIACION EUROPEAS

En este apartado se realizara un breve estudio sobre las fuentes de financiacion de las
empresas dentro del Sector Industrial de la Seguridad. Concretamente, se hara un
estudio de las fuentes que provengan de la Unién Europea.

Si cualquier empresa del Sector Industrial de la Seguridad buscase financiacion, podria
hacerlo a través de tres programas diferentes:

- Horizonte 2020
- Fondos Estructurales y de Inversién Europeos
- Fondos Europeos para Inversiones Estratégicas (FEIE)

3.1. HORIZONTE 2020

Es, definitivamente, el programa de innovacion, desarrollo e investigacion mas
ambicioso de la Unién Europea con casi 80.000 millones de euros de presupuesto. La
finalidad ultima de este tipo de fondos es mejorar, asegurar y potenciar la
competitividad europea a nivel Global.

El objetivo se pretende alcanzar fomentando la inversion en las areas de investigacion,
innovacion, crecimiento sostenible, inteligente e integrador. Con esto se pretende hacer
hincapié en que Europa debe esforzarse en promover el crecimiento econémico a través
de la creacidn de tecnologia y ciencia competitiva a nivel mundial.

Los tres pilares que rigen este programa son “Ciencia Excelente”, “Liderazgo Industrial,
y “Retos de la Sociedad”. Constituyen los tres paquetes fundamentales, ademas de otros
tantos paquetes con menor presupuesto, en donde se engloban los distintos fondos y
recursos, cada cual con distintos requisitos para poder financiar proyectos. A
continuacion, se realizara un breve resumen de los mas relevantes:

- “Ciencia y Excelencia”. Objetivo es atraer el mejor y nuevo talento, promoviendo
el intercambio de ideas y situar a la Unidn Europea en una posicidon de
importancia en el ambito cientifico. Estd compuesto por los siguientes
Programas.

o “Investigacion en las Fronteras del Conocimiento Financiada por el
Consejo Europeo de Investigacion (CEl)”. Presupuesto de 13.095 millones
de euros.

o “Acciones Marie Sktodowska-Curie”. Presupuesto de 6.162 millones de
euros.

o “Tecnologias Futuras y Emergentes”. Presupuesto de 2.696 millones de
euros.

o “Infraestructuras de talla internacional”. Presupuesto de 2.488 millones
de euros.
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“Liderazgo Industrial”. Con el objeto de establecer colaboraciones publico-
privadas, este fondo promueve la inversion en toda tecnologia de gran potencial
y estratégica para que el sector privado apueste por invertir mds en investigacion
y asi alcanzar la excelencia en Europa.

o “Liderazgo en las tecnologias industriales y de capacitacion”.
Presupuesto de13.557 millones de euros, de los cuales 3.000 millones de
euros fueron especificos para PYMEs.

o “Acceso a la financiacion de riesgo”. Presupuesto de 2.842 millones de
euros.

“Retos de la Sociedad”. Este programa estd especialmente enfocado para
reportar beneficios tangibles para toda la poblacion de los paises miembros de
la UE. Se han identificado siete aspectos que disponen de prioridad a los que se
les ha proporcionado financiacion.

o “Salud y Bienestar”. Presupuesto de 7.472 millones de euros.

o “Seguridad alimentaria y explotacion sostenible de recursos bioldgicos”.
Presupuesto de 3.851 millones de euros.

“Energia sostenible”. Presupuesto de 5.931 millones de euros.
“Movilidad integrada y ecoldgica”. Presupuesto de 6.339 millones de
euros.

o “Accidn por el clima, medioambiente, eficiencia de los recursos y materias
primas”. Presupuesto de 3.081 millones de euros.

o “Europa en un mundo cambiante: sociedades inclusivas, innovadoras y
reflexivas”. Presupuesto de 1.309 millones de euros.

o “Sociedades seguras: proteger la libertad y la sequridad de Europa y sus
ciudadanos”. Presupuesto de 1.695 millones de euros.

“Difundir la Excelencia y Ampliar la Participacion”. Con este presupuesto se
pretenden apoyar el trabajo en equipo entre instituciones, establecer relaciones
entre centros de investigacidn, y creacién de politicas de apoyo para innovacién
e investigacion. Presupuesto de 816 millones de euros.

“Ciencia con y para la sociedad”. Promueve la estrecha colaboracién entre
sociedad y ciencia para poder atraer y acercar talento a sus filas. Presupuesto de
462 millones de euros.

“Investigacion en materia nuclear para todos los ciudadanos”. El presupuesto
ofrecido por la Unién Europea se centra en financiar toda investigacion asociada
con la medicina, gestion de residuos radiactivos, usos del material en la industria,
aplicaciones en la agricultura, y seguridad. Presupuesto de 1.603 millones de
euros.

“Instituto Europeo de Innovacion y Tecnologia (EIT)”. Financiacidn para
promover la integracion de la investigacién, innovacién y ensefianza superior a
través del marco de las CCl. Con ello se pretende crear un nuevo estimulo al
crecimiento, la innovacién, el espiritu emprendedor y la competitividad.
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Presupuesto de 2.711 millones de euros.

[20]

A continuacién, se presentara un breve resumen grafico de todos los fondos:

Liderazgo industrial

17 000 millones de euros Retos de a socedad
29700 millones de euros

Instituto Europeo de
Innovacidn y Tecnologia
(EIT)

2700 millones de euros

Cencla celente
24 400 millones
de euros

l Otros
3200 millones de euros

Euratom {2014-2018)
1600 millones de euros

llustracion 3: Gréafico Resumen H2020. Fuente: Comisién Europea20

El Sector Industrial de la Seguridad podria buscar todo tipo de financiacién a través de
estos programas. Especificamente, del presupuesto ofrecido a través de “Liderazgo
Industrial” y “Ciencia Excelente”, ya que cualquier empresa del sector cumpliria con los
requisitos exigidos para acceder a los fondos. Cabe destacar que la Union Europea ha
dedicado un programa por completo a la financiacidn de cualquier proyecto enfocado a
la seguridad a través de “Retos de la Sociedad”. Es en este donde toda empresa que
pretenda conseguir financiaciéon debe enfocarse, ya que el Unico requisito expuesto es
pertenecer al sector, sea cual sea el tipo de industria y si fomenta o no la innovacién e

investigacion.
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3.2. FONDOS ESTRUCTURALES DE INVERSION EUROPEQOS

A continuacidn, se presentard uno de los fondos mas importantes a nivel europeo, que
abarca mds de la mitad del presupuesto de la Unidn Europea para este tipo de
programas, y son los Fondos Estructurales de Inversién Europeos (o fondos EIE). Tanto
la Comision Europea como los paises miembros de la UE son responsables de la gestién
conjunta de estos programas al apoyo del desarrollo econémico.

Gestionados a través de acuerdos de asociacidén por los propios paises miembros, el
objeto de estos fondos no es otro que el de fomentar la creacion de empleo y
crecimiento econdmico, compatible con el respeto y mantenimiento del
medioambiente europeo. El foco de este tipo de financiacidn se centra en cinco sectores
diferentes, los cuales son:

e PYMEs

e Economia hipocarbdnica

e Gestidn sostenible de los recursos naturales
e Tecnologias Digitales

e Investigacion e Innovacién

Al ser cinco los sectores en los que se centra la totalidad de los recursos econémicos se
han creado cinco fondos diferentes en los que se reparte todo el presupuesto, centrando
la inversidn en cada uno de los temas. Estos fondos tienen los siguientes nombres:

e Fondo Europeo de Desarrollo Regional, o FEDER.

Enfocados a fomentar el desarrollo en las regiones donde haya un desequilibrio frente
a otras.

e Fondo Social Europeo, o FSE

Invirtiendo directamente en todo lo referente con el capital humano europeo, pretende
apoyar todo proyecto o idea relacionado con la creacién de empleo dentro de los paises
miembros.

e Fondo de Cohesidn, o FC

El objeto de este fondo consiste en financiar todo proyecto de medioambiente y
transporte, pero con una excepcion. Solo ira destinado a aquellos paises que dispongan
de una renta per capita mejor al 90% en comparacién con la media de los paises
miembros de la Unién Europea. Espafia queda totalmente excluida por este criterio, por
lo que este fondo quedara fuera del estudio.

e Fondo Europeo Agricola de Desarrollo Rural, o Feader

Fondo dedicado exclusivamente a la resolucion de problemas e inversidn en las zonas
rurales de todos los paises miembros de la Unidn Europea. Sobre todo, centrado en
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aquellas empresas dedicados a la ganaderia y agricultura, en proyectos como Granjas
Ecoldgicas, bioenergia y biocombustibles.

e Fondo Europeo Maritimo y de Pesca, o FEMP

Enfocado primordialmente a las zonas litorales y comunidades costeras, estos fondos
tienen el objeto de diversificar la economia, promover la pesca sostenible, y mejorar la
calidad de vida de la poblacidn de estos lugares.

Examinando las distintas caracteristicas de los cinco fondos mencionados hasta ahora,
el Sector Industrial de la Seguridad podria verse beneficiado por los dos primeros, tanto
los FEDER para el desarrollo regional como los FSE. Ambos comparten objetivos
comunes con el desarrollo del sector, por lo que diferentes proyectos que precisen
financiacion podrian optar y aplicar por dichos recursos.

3.3.FONDOS EUROPEOS PARA INVERSIONES ESTRATEGICAS (FEIE)

Este fondo es uno de los pilares fundamentales en las que se sustenta el programa
europeo Plan de Inversiones para Europa. Su acrénimo nunca debe confundirse con el
de los Fondos EIE, explicado anteriormente, ya que son programas completamente
distintos con recursos independientes. El objeto de este tipo de fondo era paliar la falta
de inversién y la total desconfianza de la inversidn fruto de la crisis econémica mundial
sufrida en afios anteriores.

European Investment

Aduvisory Hub (EIAH)
> ~ p 7
STEP 7 STEP 1 P sTEP2 - financial
s - economic
Repayment Proposal Appraisal | "7
- environmental
- and technical assessment
/ EIB \
P . - EIB Management Committee
s rOJeCt o - Investment Committee
STEP 6 3 STEP 3 (f
Monitoring Cycle Approval = :
and reporting - EIB Board of Directors

STEP 4

Signature

STEP 5

Disbursement Financing contract is agreed

llustracién 4: Proceso de Peticidon de Fondo. Fuente: Comision Europea22

En estrecha colaboracion con el socio estratégico de este proyecto, El Grupo del Banco
Europeo de Inversiones, o grupo BEI, el fin de este fondo es apoyar y fomentar toda
inversion considerada estratégica en sectores clave. Estos pueden ser muy variados:
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e Proyectos sociales

e Sanidad

e Educacion

e Tecnologias Digitales
e Agricultura

e Medioambiente

e Investigacion e Innovacién
e Energias Renovables
e Eficiencia Energética
e Infraestructuras

e PYMES

En un principio, el presupuesto de este fondo era de unos 315.000 millones de euros,
pero gracias al éxito de este programa, en 2016 se amplié hasta querer alcanzar los
500.000 millones de euros en inversiones de nuevos proyectos para 2020. Actualmente,
los porcentajes de inversidn por drea son los siguientes

,i\ 28%
Pequenas empresas

22%

Investigacion y desarrollo

U5

Energia
Digital
Transporte

/ﬁ‘{ 4%

Infraestructuras sociales

@ 4%
Medio ambiente y eficiencia

llustracién 5: Porcentaje de Inversion FEIE. Fuente: European Investmen Bank24
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Este tipo de fondos funciona de forma distinta, ya que es la UE la que ofrece al Grupo
del Banco Europeo de Inversiones cobertura frente a la posible primera perdida. Como
consecuencia de esta proteccion, se financian proyectos con un nivel de riesgo mayor al
gue normalmente estarian dispuestos a asumir. Sin cuotas, y bajo el riguroso criterio de
un Comité de Inversién independiente, la financiacion es concedida en funcion de la
demanda.

El sector Industrial de la Seguridad puede verse beneficiado por este tipo de fondos, ya
gue al ser un sector centrado en las tecnologias, plataformas integradas, y la innovacion,
entra en su totalidad en el marco de objetivos a financiar. Por ello, toda empresa, ya sea
PYME o con un cierto tamaio, deberia aprovechar precisamente este tipo de fondo para
financiar aquellos proyectos mas arriesgados, y consecuentemente de dificil busqueda
de inversién para los mismo, debido al mas relajado criterio de aceptacién explicado
anteriormente.
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4. ESTUDIO DEL ESTADO DEL ARTE

A continuacidn, se realizard un estudio del estado del arte de las posibles taxonomias
realizadas anteriormente y por otros organismos del sector de la seguridad. Debido a la
importancia del sector, y las grandes oportunidades de negocio que existen, no son poco
los que han intentado crear una estructura organizativa. Aun asi, todas han sido a
peticién de organismos, tanto publicos como privados, centrados en un solo ambito, ya
sea el tecnoldgico o una rama del mismo. Por ello, estas taxonomias no cumplen los
requisitos necesarios que se precisan de este proyecto, haciendo palpable la necesidad
del desarrollo de una nueva metodologia para cumplir con todas las expectativas.

Tras una busqueda exhaustiva, se han encontrado cinco taxonomias procedentes de
fuentes y organismos fiables. Primero, y antes de su analisis, se procederda a la
enumeracion de las mismas.

Los distintos documentos son:

“Taxonomy of Security Product, Systems and Services”. El acrénimo del proyecto
es “CRISP”, y su titulo “Evaluation and Certification Schemes for Security
Products”.

- “Report on Technology Taxonomy and Mapping”. El acrénimo del Proyecto es
“PACT”, y su titulo “Public Perception of Security and Privacy: Assesing
Knowledge, Collecting Evidence, Translating Research into Action”.

- “EDA Technology Taxonomy”

- “STACCATO, Main Conclusions and Recommendations on the European Security
Equipment Market (ESEM) and Executive Summary of the Final Study Report”

- “European Technology Watch on Security”, Acronimo del Proyecto “STRAW”.

Una vez nombrados todos los documentos, se procedera al andlisis de cada uno de ellos
para establecer las bases de la taxonomia que se debe realizar en este proyecto.

4.1. CRISP

En la primera taxonomia, de las cinco la mejor base para el estudio que se va a acometer
en este proyecto, se pueden encontrar distintas estructuras. Para organizar la
taxonomia del sector de la seguridad se realiza una divisidn en tres niveles. En el primer
nivel se puede observar las areas o amenazas delimitadas para el estudio, que son las
siguientes:

- Gestion de fronteras

- Infraestructuras criticas (por ejemplo, generacidén/transmision de electricidad,
gas y agua)

- Sistemas bancarios y financieros

- Centros de preparacidon para emergencias/Gestion de crisis

- Hogares

- Industria y comercio
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- Lugares publicos y semipublicos, incluyendo entretenimiento, edificios
gubernamentales,

- Hospitales, campus, deporte, cultura, lugares de culto, etc.

- Transporte, incluidos la aviacién, el transporte maritimo y el transporte
ferroviario

Estas siete amenazas fueron elegidas a partir de la sintesis de las areas identificadas al
examinar las categorizaciones de los grandes proveedores de seguridad, todos ellos
habiendo hecho una clasificacion de los equipos de seguridad en funcién de la necesidad
percibida del cliente.

Por otro lado, el siguiente nivel tiene como aspecto de estudio la tecnologia utilizada. Se
realiz6 un breve resumen de donde se extrajeron ocho apartados donde poder
proyectar todos los productos disponibles:

- Control de acceso

- Seguridad de activos/cargas

- Seguridad cibernética

- Seguridad de empleados/visitantes/pasajeros
- Prevencién de pérdidas

- Seguridad del perimetro/area/edificio

- Seguridad en los puntos de transito

- Concienciacién de la situacion

Como se puede observar, no hace foco en todas las tecnologias disponibles, ya sean
emergentes o disponibles, por lo que se obtiene como resultado una taxonomia
restringida con la que poder delimitar todo el sector Industrial de la Seguridad.

En el tercer nivel se analizaron las necesidades o funciones. Como ejemplo del porqué
de la necesidad de este tercer nivel se puede utilizar el siguiente. Los sistemas de alarma,
gue controlan y detectan, también se comunican por medio de sefiales, visuales o
sonoras. Por ello se realiza esta divisidn posterior, que es la siguiente:

- Evaluar

- Autorizar

— Comunicar

- Control

— Crear conciencia de la situacién

— Detener

- Identificar

- Recopilacién, almacenamiento y gestién de la informacién para la posterior
produccién en inteligencia

- Localizar

- Prevenir/proteger

— Rastrear

- Verificar

En el caso de los servicios, la division por niveles, que es el interés de este estudio, es la
misma. Por ello no se entrard en detalle en la propia clasificaciéon de los mismo ya que
en este proyecto se realizard una propia.

35



Esta metodologia por niveles serd en gran medida la base para la creacién de la
taxonomia final de este proyecto. Esto se debe a que con este sistema se podra abarcar
la totalidad del sector Industrial de la Seguridad. Aun asi, se deberd ampliar el foco de
estudio de forma considerable ya que los temas tratados en esta taxonomia son
insuficientes.

4.2. PACT

En esta segunda taxonomia, también gran ejemplo y base para este proyecto, se podran
observar mejores divisiones por parte de las amenazas y tecnologias. Es, ademas,
también un proyecto con relacidn a requerimientos de la Unién Europea. El problema
de esta metodologia es que centra el enfoque en toda la rama que anteriormente se ha
descrito como tradicional. Centra y realiza la divisién de la taxonomia en las tecnologias
que se refieren a todos los sistemas de vigilancia y seguridad de perimetro. Si bien es
cierto que nombra y estudia todo proyecto de I+D, nueva tendencia e innovaciones, no
es suficiente para poder analizar todo el sector industrial de la seguridad. No obstante,
serd de gran utilidad para la creacién de la taxonomia en este proyecto una vez que se
centre el estudio en esta rama del sector.

Para la creacidn de esta taxonomia se han creado siete familias distintas que agrupan
todas las formas de vigilancia, en las que se incluyen un total de cuarenta y un grupos
de tecnologias diferentes. Estos son:

- Vigilancia visual (que incluye sistemas de seguridad por video/CCTV vy
almacenamiento, escaner corporal e imagenes corporales aumentadas,
vigilancia aérea, vigilancia por satélite/tierra, imagenes personales)

- Vigilancia de datos (que abarca la comunicaciéon de campo cercano, las redes
sociales, la red inteligente, la historia clinica electrénica, el phishing y las
tecnologias relacionadas, las tecnologias de elaboracidn de perfiles, las
tecnologias de vigilancia basadas en navegadores, las tecnologias de nube para
la gestidon de datos personales, las tecnologias de ciberdefensa, las tecnologias
antimalware y las tecnologias de mejora de la privacidad).

- Vigilancia de las comunicaciones (que incluye escuchas telefdnicas, de llamadas,
vigilancia de correo electrénico y VolP)

- Biometria e identificacidn (que abarca la biometria penal, la biometria civil, las
tecnologias para sistemas multibiométricos, las tecnologias para los sistemas de
cooperacion judicial y policial, las tecnologias para el pasaporte electrénico y
eGates, otras tecnologias de autenticacion, control de acceso e identidad).

- Sensores (que incluyen tarjetas inteligentes de proximidad, tecnologias de
deteccion de olfato y nariz artificiales/explosivos/armas/drogas, redes de
sensores, tecnologias de seguimiento de vehiculos, sistemas de seguimiento de
personas, analisis de comportamiento, tecnologias hogares inteligentes,
tecnologias de deteccidn de aeropuertos/puertos, tecnologias para sistemas de
control de fronteras terrestres y maritimas).

— Determinacién de la ubicacién (que incluye la ubicacion del transmisor,
etiquetado geografico, RFID, tecnologias similares de Wi-Fi/Bluetooth) y

36



- Tecnologias emergentes y futuristas (que incluyen el anadlisis de las ondas
neuronales, el ADN, las tecnologias de deteccién de intencién/ comportamiento
anormal, las tecnologias de sistemas de vehiculos inteligentes

Después de esta clasificacidn, se realiza un estudio y descripcién de cada una de las
tecnologias, ademas del analisis de sus tendencias y proyectos de |+D. Para el posterior
analisis del sector industrial de la seguridad se considera excesiva tal cantidad de
informacién, y como ya se ha dicho anteriormente, el foco deberia ser mas amplio y
abarcar distinto nichos de tecnologias.

4.3.EDA

La tercera taxonomia realiza una divisiéon del sector de la seguridad a través de su
separacion por tecnologias. Realiza una distincion entre tecnologias, la composicién de
los materiales, al campo al que pertenecen y el fin para el que se utilizan. En ningun
momento especifica el fin de estas, ni al ambito en el que se van a enfocar dichas
tecnologias. Por ello, esta taxonomia es perfecta para realizar una estructura teniendo
en cuenta el criterio tecnoldgico, pero en ningin momento especifica el objetivo de las
mismas, por lo que quedaria incompleta para definir el sector Industrial de la Seguridad.
Ademas, toca dmbitos y aspectos del sector de la defensa, como se puede ver a
continuacion en el resumen realizado:

- Materiales Estructurales e Inteligentes y Mecanica Estructural
- Materiales relacionados con la firma

- Tecnologia de materiales electrénicos

- Materiales fotdnicos/dpticos y tecnologia de dispositivos

- Tecnologia de dispositivos electrénicos, eléctricos y electromecanicos
- Materiales energéticos y tecnologia de plasma

- Materiales Quimicos, Bioldgicos y Médicos

- Tecnologias de la Computacién y Técnicas Matemadticas

- Tecnologia de Procesamiento de Informacion y Sefial

- Ciencias Humanas

- Entorno operativo Tecnologia

- Tecnologias y dispositivos mecanicos, térmicos y de fluidos
- Letalidad y proteccién de plataformas

- Propulsidn y centrales eléctricas

- Tecnologias de disefio para plataformas y armas

- Guerra Electrénica y Tecnologias de Energia Dirigida

- Control de firmas y reduccion de firmas

- Sistemas de sensores

- Sistemas de guiado y control de armas y plataformas

- Simuladores, Entrenadores y Ambientes Sintéticos

- Tecnologia de Sistemas Integrados

- Comunicaciones y tecnologias relacionadas con la CEl

- Sistemas de proteccion de personal

- Procesos de fabricacion/herramientas de disefio/técnicas
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- Analisis de Defensa

- Plataformas integradas

- Armas

- Instalaciones e Instalaciones

- Personal Equipado

- Funciones diversas de defensa y apoyo a las politicas
- Informacion sobre el espacio de batalla

- Proceso de Negocio

Si bien cierto que escueta, ademds de tocar ciertos aspectos de otros sectores, se
pueden extraer de esta taxonomia ideas y divisiones para la taxonomia que se realizara
posteriormente en este proyecto. Aun asi, y como ya se ha indicado, se deberia centrar
y a la vez ampliar el foco en la rama de Seguridad para hacer de esta metodologia una
estructura factible para el estudio.

4.4. STACCATO

La cuarta taxonomia crea un mapa de competencias y base de datos, un mapa de los
escenarios, una metodologia para el estudio de las tecnologias y realiza una distincién
entre las areas en la que los distintos agentes dedicados al sector industrial de la
seguridad deben centrar sus productos. El objetivo es ayudar a clarificar la estructura de
la industria europea de la seguridad e identificar los potenciales de crecimiento del
mercado y el factor de deficiencia de la industria.

STACCATO desarrolla un lenguaje comun para la comunidad de seguridad global de
actores publicos y privados basado en una taxonomia que tiene en cuenta la taxonomia
SeNTRES8 para el mapeo de las competencias europeas. Para la taxonomia del Sector de
la Seguridad, que es donde debe centrarse el estudio del estado del arte, se han tenido
en cuenta dos premisas para el mapeado de las competencias europeas. La primera, la
codificacion tecnoldgica, y en segundo lugar la codificacion del producto o servicio.
Luego, esta ha sido estructurada en siete niveles distintos, o secciones, que se
denominan:

- Componentes y tecnologias

- Equipamientos y subsistemas

- Funciones de los sistemas-servicios

- Disefio y manufacturacion

- Plataformas integradas, sistemas, y factores humanos
- Capacidades de mision

- Politicas y apoyo

Por otro lado, crea 3 subcategorias en cada una de las secciones para poder dividir la
misma en tecnologias, funciones y necesidades. Como resultado de la metodologia se
obtiene:
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Section Il
Equipments & sub systems

S;‘:’?::;Q 203 |Biometric equipment
2031 Facial recognition
203-2 | Fingerprints recognition (digital fingerprints)
203-3 | Vein identification
203-4 | Iris recognition
203-5 | Hand shape recognition
203-6 | Retinal patterns recognition
203-7 | DNA analysis

Sensors Equipments

" ids

X-ray . 203-8 Gait recognition
sensors recognition Voice ™ 203.9 | oice recognition
recognition 203-10 Signature recognition
203-11 | Ear shape recognition

llustracién 6: Estructura de la Taxonomia STACCATO (1). Fuente: Comision Europea*

STACCATO Taxonomy Structure: Top Level Sections
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llustracién 7: Estructura de la Taxonomia STACCATO (2). Fuente: Comision Europea’*

Cabe destacar que esta taxonomia es dual-use tanto para las areas de Seguridad y
Defensa. Esto destaca la dificil diferenciacidén entre ambos sectores debido a la dualidad
de funciones y usos de las tecnologias desarrolladas para sus propdsitos. Por ello, se
puede escoger la metodologia como base, pero habra que trabajar sobre la creacién de
la frontera o “zonas grises” para separar de forma sistematica los productos de ambos
sectores. Este es uno de los motivos por lo que esta metodologia es insuficiente para el
proyecto que se pretende llevar a cabo, ademas de abarcar distintas dreas de
conocimiento que no son objeto de este estudio.
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4.5.STRAW

En quinto y ultimo lugar, en el proyecto STRAW se define una taxonomia de seguridad
en la que se aplica un enfoque distinto a los anteriores. Se pretende hacer un mix de
algunas de ellas, una metodologia para clasificar la seguridad en otras utilizando a su vez
las aportaciones del proyecto STACCATO en su forma de estructurarse. Se decidié
reorganizar los proyectos anteriores clasificando las tecnologias relevantes.

Este proyecto estd impulsado por las necesidades que han ido apareciendo por las
partes interesadas. Estos son desde la UE, hasta expertos y proveedores de tecnologias
qgue trabajan en el ambito de la seguridad. Como entrada, se prefiltré un flujo de
documentos de diversas fuentes de acuerdo con criterios que determinaban el nivel de
interés para extraer los conceptos pertinentes y organizar esta informacion en una base
de documentos. El mecanismo de filtracidn era el siguiente:

Specifications, documents & questionnaires

USE CASES ANALYSIS

ONTOLOGY STRUCTURING
(Classes & subclasses definition)

ONTOLOGY STRUCTURING
(Named relations defintion/directions/inferences)

‘ SETTLEMENT OF THE ONTOLOGY ‘

Documents & questionnaires

llustracién 8: Metodologia de procesamiento de documentos. Fuente: Comisién Europea'?

El resultado del mix de taxonomias de STRAW es una nueva estructura compuesta por
nomenclaturas de clasificacidén, criterios de clasificacién y conceptos extraidos. El
objetivo era que, en Uultima instancia, los expertos pudieran utilizar diversas
herramientas de analisis para trabajar con documentos o datos estructurados. Los
expertos que consultan esta informacion pueden ampliar la base de conocimientos
operativos afiadiendo nuevos conceptos o documentos.

40



Se define un "arbol de nomenclaturas" para la clasificacién segun las partidas y para su
uso. La clasificacion es representativa de un tema o de un concepto y se asigna a cada
titulo de clasificacidon a un perfil. La estructura de clasificacién de la nomenclatura es
independiente de la estructura de la base de conocimientos, lo que permite adaptar la
disposicion a las necesidades especificas de los usuarios.
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llustracién 9: Mapa Conceptual de la Taxonomia Straw. Fuente: Comision Europea??

Se definid 9 dreas de seguridad (por ejemplo, asegurar la identificacién y el control de
bienes y personas, la proteccidon de ciudadanos y bienes, el control y la vigilancia de
areas, la proteccion de redes, la gestidn de crisis, etc.) sobre la base de las "misiones"
de STACCATO y 20 subdreas o sub-misiones de seguridad (por ej. Asegurar la gestién y
el control de las identidades y los derechos, la lucha contra la delincuencia y Ia
inseguridad, la seguridad del espacio publico, la vigilancia de las zonas de riesgo
humanitario, la vigilancia del medio ambiente para alertar, la vigilancia epidemioldgica,
la vigilancia aérea, la vigilancia de las zonas maritimas circundantes, la vigilancia de los
costes y de los limites, la proteccion de los lugares en los que tienen lugar los
acontecimientos, etc.). En este tipo de taxonomia cada tecnologia pertenece a una
misién, y cada misidon puede tener subapartados. Una submisidén solo puede depender
de una mision superior, pero una tecnologia puede estar asociada a varias.

Esta metodologia para crear una taxonomia se asemeja mucho a la final escogida para
este proyecto. Se escogerdn como bases la forma de division de los apartados con
distintas categorias. Aun asi, este analisis sigue siendo insuficiente, ademas de no estar
enfocado a la industria nacional espafiola. Por ello se seguird como ejemplo y base, pero
se actualizard y mejorara en este proyecto.
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5. INTRODUCCION A LA TAXONOMIA

En este apartado de procedera a realizar la taxonomia final del sector Industrial de la
Seguridad. El sector Industrial de la Seguridad serd el conjunto de empresas,
instituciones, organizaciones, agentes y actores que proveen de equipos, materiales y
servicios a los Cuerpos y Fuerzas de Seguridad para poder enfrentar las distintas
amenazas. Como se ha explicado anteriormente, este sector es amplio y complejo, con
fronteras difusas, y para poder aprovechar toda oportunidad de negocio deben
esclarecerse las dreas que abarca.

Para poder definir las fronteras de este sector se ha optado por crear una matriz de
capacidades y tecnologias. Esta matriz sigue tres criterios para establecer las areas
operativas, y estos son los siguientes:

— Amenazas o Lineas de Accion
— Situacion dentro de la amenaza
- Tecnologias

Con respecto al primer criterio, el Departamento de Seguridad Nacional, a través de sus
informes anuales, establecié una serie de amenazas o lineas de accién que hacen que
peligre el estado de bienestar de los ciudadanos espafioles. Las Fuerzas y Cuerpos de
Seguridad son los encargados de enfrentarlas y de evitar que estas alteren el orden vy la
paz de la sociedad. Por ello, y para ayudar a los diferentes actores y agentes a cumplir
con su cometido, el sector industrial debe centrarse en crear productos especificos para
combatirlas. Es por ello que se ha optado a utilizar este tipo de criterio para la
clasificacién, debido a que cada amenaza serd acometida de forma distinta, precisando
de materiales y equipos especificos.

Bajo el criterio de las tecnologias, se han estudiado, con base en otras taxonomias, las
distintas familias de productos y subproductos que existen. Se ha elaborado un listado
de los mismos y realizado una breve explicacidn de su fin y sus funciones. Se pretende
abarcar bajo este estudio todo tipo de tecnologias que estan involucradas dentro del
sector de la Seguridad. Cabe destacar, que debido a la naturaleza de las acciones
tomadas por los distintos agentes, no todas las tecnologias serdn usadas en las distintas
amenazas. Ademas, debido al caracter dinamico del sector, la taxonomia podra cambiar
y distintas tecnologias que no se usaban para enfrentar ciertas amenazas puedan
funcionar en un futuro, o que irrumpan nuevas tecnologias. Lo que no cambiaria seria la
metodologia de clasificacion y las fronteras definidas por estos criterios.

Para terminar con el proceso de definicion de la taxonomia, queda describir las
situaciones dentro de la amenaza. Enfrentarse a cualquier amenaza tiene varias fases,
desde su investigacion hasta el propio enfrentamiento. Todos y cada uno de esos
aspectos precisara de equipos y servicios distintos ya que las tareas a realizar son
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especificas segun la actividad en la que sen encuentren. Después de analizar las posibles
componentes en la metodologia de operacién de las Fuerzas y Cuerpos de Seguridad, se
ha optado por dividir las amenazas en las distintas fases:

- Comunicaciones

- Deteccién

- Gestion de la Informacion

- Posicionamiento

- Evaluacién de riesgos

— Conocimiento o consciencia de la situaciéon
- Entrenamiento.

- Doctrina y operaciones

- Respuesta al incidente

Con esto quedarian descritos los distintos criterios para crear la matriz y taxonomia del
sector Industrial de la Seguridad. A continuacidn, se realizara un estudio exhaustivo de
cada uno de los apartados, entrando en detalle en la clasificacién. Aun asi, antes de
comenzar, queda esclarecer el problema que acarrea utilizar las amenazas descritas por
el Departamento de Seguridad como criterio. Estas no son exclusivas de las Fuerzas y
Cuerpos de Seguridad, es mds, algunas son competencia directa de Defensa, drea que
queda completamente fuera del estudio de este proyecto. Por ello, se deberd realizar
un estudio adicional de las competencias tanto de Defensa como de los CFS para
establecer una frontera entre ellos y poder delimitar el sector de la seguridad.

El hecho de que se hayan escogido las competencias como criterio para definir el sector
industrial de la seguridad es simple. El concepto de la Seguridad, descrito anteriormente,
es amplio y complejo. Por ello, las competencias, definidas claramente por organismos
nacionales que ya han estudiado todas las condiciones, es una garantia de éxito en la
creacién de la taxonomia. Con esto se asegura el sector que todo esfuerzo econdémico,
productos, equipos y servicios que se presten seran Unica y exclusivamente
pertenecientes al dmbito de la seguridad, respaldado en todo momento por las leyes
gue lo definen.

Con esto finaliza la descripcién previa de los distintos criterios que se utilizaran para
realizar la taxonomia. En los siguientes apartados se realizara un estudio exhaustivo de
todos y cada uno de ellos para asi definir las fronteras del sector. Se ird en orden,
definiendo primero las competencias de los CFS y las de Defensa para poder definir los
limites de las amenazas. Posteriormente se describird el listado de los grupos
tecnolégicos, y finalmente las divisiones dentro de las amenazas. Para terminar, habra
un apartado final concluyente donde se cerrara la taxonomia del Sector de la Seguridad,
y se propondra una matriz ejemplar que servird como base para la industria.
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6. DESCRIPCION DE LAS DISTINTAS FUERZAS Y CUERPOS DE
SEGURIDAD Y SUS COMPETENCIAS

Debido al caracter Unico de la composicidn del territorio nacional, la descripcion de los
distintos grupos precisa de una breve introduccidn. Espafia estd compuesta por 17
comunidades y dos ciudades auténomas, con una gran cantidad de competencias
propias. Por ello, existe una gran diferencia entre los distintos cuerpos, pudiendo
realizar una clasificacion de los mismos a nivel administrativo. Estos niveles son nacional,
autondmico y local, donde cada Administracidn tiene la posibilidad de insertar su propio
cuerpo de seguridad. Ademads, y siguiendo la Ley Organica 2/1986, articulo 2, se
componen y definen las Fuerzas y Cuerpos de Seguridad como:

- Todos aquellos cuerpos que dependan del gobierno de la naciéon quedaran
definidos como Fuerzas y Cuerpos de Seguridad del Estado.

- Todos aquellos cuerpos que dependan de las Comunidades Auténomas serdn
definidos como Cuerpos de Policia dependientes de las mismas.

- En ultimo lugar, quedaran los dependientes a las corporaciones locales.

Por otro lado, existen grupos especiales debido a su actividad y jurisdiccién. Estos son:

- Agentes forestales.
- Policia portuaria.
- Servicio de Vigilancia Aduanera.

Estos Cuerpos de Seguridad tienen tareas muy especificas, creados debido a la magnitud
de las amenazas que atenazan sus propios sectores. Ademas, como se vera mas
adelante, tienen competencias comunes con otros cuerpos.

Una vez realizada una breve presentacién de la organizacion de las fuerzas del orden, se
procedera a realizar la clasificacién formal y definicion de competencias de los mismos.
Se comenzara por aquellos menos conocidos y se finalizard por aquellos mas

importantes a nivel operativo.
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6.1. DIRECCION ADJUNTA DE VIGILANCIA ADUANERA (DAVA)

Dependiente de forma orgdnica y funcional del Departamento de Aduanas e impuestos,
ademas de pertenecer al Ministerio de Hacienda, es considerado el brazo o cuerpo
armado de la Agencia Estatal de Administracién Tributaria.

[VIGILANCIA
.'\ *’..

llustracién 10: Escudo Direccién Adjunta de Vigilancia Aduanera

Sus competencias son claras. No es el objeto de la taxonomia realizar un estudio
exhaustivo de las actividades que realiza cada cuerpo, por lo que se centrara en anlisis
en las dreas de interés, que son:

— Descubrir, perseguir y reprimir todo acto e infraccién de contrabando, en todo
el territorio y espacio aéreo nacional y las aguas jurisdiccionales.

- Enfrentar todo acto ilicito que tenga relacién con el blanqueo de capitales,
fraude aduanero y el control de cambios. Ademas, perseguird y reprimira toda
economia sumergida, en estrecha colaboracién con los actores competentes.

- Dentro de la propia categoria del fraude aduanero y contrabando se encuentra
la lucha contra el narcotrafico, de especial mencion debido a su importancia.

Es mas, segun la Ley Orgdanica de Represién del Contrabando, se les estd permitido
realizar labores de abordaje e intercepcion en el caso que fuese necesario, ya sea en
aguas nacionales o internacionales.
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6.2. AUTORIDAD PORTUARIA

Existen 28 autoridades portuarias en Espana en la actualidad, todas dependientes del
Ministerio de Fomento. Merece una mencidn especial ya que es el cuerpo mas antiguo
de policia en este pais. Aun siendo un Cuerpo de Seguridad, sus labores son basicamente
administrativas, con competencias muy similares a las de la Policia Local, que se
describiran mas adelante.

Debido a la actividad que realizan, que son basicamente operaciones portuarias
(atraques, accesos, medio ambiente, control de infracciones), tienen una estrecha
relacion con la Direccidén Adjunta de Vigilancia Aduanera y la Guardia Civil.

6.3. POLICIA MEDIOAMBIENTAL

Dependientes de las comunidades Auténomas, con la condicion de agentes de la
autoridad y Policia Administrativa, estos funcionarios publicos tienen una sola funciéon
especial. Segln el apartado 62 de la Ley de Enjuiciamiento Criminal, Articulo 283, son la
policia judicial ademds de custodios de los bienes de la naturaleza forestal juridicos.

llustracion 11: Escudo Policia Medioambiental
Entre sus funciones caben destacar:

- Conforme a la normativa medioambiental administrativa, realizar inspecciones y
controles.

- Investigar los delitos y las causas de incendios, con funcién de policia.

- Investigar los delitos contra la proteccién de fauna y flora.

- Investigar los delitos sobre la ordenacion del territorio.

- Investigar los delitos contra el medio ambiente y los recursos naturales
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6.4. POLICIA LOCAL

Con naturaleza civil, siendo un instituto armado, los Cuerpos de Policia Local de Espafia
cumplen las siguientes caracteristicas. Dependientes de las administraciones a las que
pertenezcan, con érgano superior los reglamentos dispuestos por la Comunidades
Auténomas, y de las normas impuestas por el ayuntamiento del que dependan. Su
régimen estatutario queda definido por la Ley Organica 2/86, seccién IV, capitulo IV,
Titulo Iy por los capitulos Il y llI, Titulo I.

Debido al extenso nimero de cuerpos y las distintas normas que cumplen cada uno de
ellos, y debido a las distintas leyes promulgadas en cada una de las Comunidades
auténomas, se realizara un estudio y resumen da las competencias comunes a todos,
basado en la Ley Organica 2/86:

- Responsables de la direccion, ordenanza y sefializacién del trafico dentro del
casco urbano.

- Responsables de la proteccion, vigilancia y custodia de las distintas
corporaciones y autoridades locales, ademas de sus instalaciones y edificios.

- De forma ya explicada y redactada en las Leyes, los Cuerpos de policia Local
prestardn ayuda en casos de catdstrofe, accidente o calamidad publica, en
funcién de los distintos planes dispuestos por proteccidn civil.

- Realizar cualquier actividad de actuacion o prevencién precisa para enfrentar o
evitar cualquier tipo de acto ilicito, siempre dentro de los marcos colaborativos
gue se hayan establecido entre los distintos Cuerpos y Juntas de Seguridad.

- Establecer un ambiente colaborativo siempre que fuese necesario o posible en
la resolucién de conflictos privados y domésticos.

- En caso de concentraciones humanas o manifestaciones, y siempre que sean
requeridos para ellos, los Cuerpos de Policia Local apoyaran a las distintas
Fuerzas y Cuerpos de Seguridad del Estado y policias de las CCOO en las tareas
de mantenimiento del orden y vigilancia.
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6.5. POLICIAS AUTONOMICAS

En este apartado no se realizara un estudio intenso de las competencias de las distintas
Policias Autondmicas. Los motivos son simples, hay un gran nimero de policias
autondémicas, todas con competencias distintas entre si, por lo que no puede obtenerse
un resumen comun. Pero el principal es, sin duda alguna, que las Policias Autondmicas
ejercen distintas competencias exclusivas de los Cuerpos y Fuerzas de Seguridad del
Estado que han sido delegadas a las distintas Comunidades auténomas. Son
competencias que en algin momento, o simplemente deberian realizar la Guardia Civil
y la Policia Nacional. Todas ellas siempre relacionas con tareas referidas al orden
publico, vigilancia y ordenacién de aglomeraciones de personas, seguridad ciudadana, y
en algunos casos, el control del trafico urbano dentro de sus Comunidades auténomas.
En los casos que tengan competencias no exclusivas de los Cuerpos y Fuerzas de
Seguridad del Estado, serdn competencias compartidas con los Cuerpos responsables de
las mismas.

Por todo ello no se realizara el resumen de competencias establecido en los apartados
anteriores, y se hara hincapié en los préoximos apartados donde se describan la Guardia
Civil y el Cuerpo Nacional de Policia.
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6.6. CUERPO NACIONAL DE POLICIA

De naturaleza Civil, es considerado como un instituto armado. Es el responsable, segun
determine el Gobierno, de vigilar todos los nucleos urbanos y las capitales de provincia.
Todos aquellos territorios, incluidos mares territoriales, que no entren dentro de este
marco serdn responsabilidad de la Guardia Civil.

llustracion 12: Escudo del Cuerpo Nacional de Policia

El Cuerpo Nacional de Policia es amplio y extenso, con una rica historia digna de ser
contada, pero que no es objeto de este estudio. Este proyecto se centrara en el estudio
de sus competencias, para poder delimitar el sector industrial de la seguridad. Por ello,
previo al resumen que ha ido exponiendo de los anteriores grupos, se mencionaran
todas las normativas de las que depende este Cuerpo para que toda aquel que lo precise
pueda contrastar la informacion aqui expuesta:

— 27 de Julio, Real Decreto 952/2018.
- 28 de Julio, Ley Organica 9/2015.

- 20 de Mayo, Ley Organica 4/2010.
- 13 de Marzo, Ley Organica 2/1986.

Una vez nombradas todas las Leyes y Reales Decretos por los que se rige, se procedera
a presentar las distintas competencias de las que el Cuerpo Nacional de Policia es
responsable. Como en los apartados anteriores, no se presentaran el conjunto
completo, solo aquellas que ayuden a delimitar las amenazas de las cuales son
responsables.
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— Perseguir e investigar todo delito que tenga relacién con el narcotréfico.

- Responsable de controlar las entradas y salidas, tanto de ciudadanos espafioles
como de extranjeros, dentro del territorio nacional.

- Responsables de la proteccidn y vigilancia tanto de las instalaciones como
edificios publicos que requieran de dicho servicio.

- Responsables del mantenimiento, y posible restablecimiento en caso de
necesidad, de la seguridad ciudadana y el orden.

- De forma ya explicada y redactada en las Leyes, el Cuerpo de Policia Nacional
prestard ayuda en casos de catdstrofe, accidente o calamidad publica, en funcién
de los distintos planes dispuestos por proteccién civil.

- Investigar, perseguir y enfrentar todo acto ilicito cometido por grupos, agentes
o actores terroristas dentro del territorio nacional.

- Desactivar, neutralizar e intervenir cualquier tipo de artefacto explosivo, nuclear,
radiolégico, biolégico o quimico.

- Investigar, perseguir y enfrentar todo acto ilicito que utilice las distintas
plataformas digitales para llevar a cabo sus actividades. Entre ellos se pueden
encontrar los fraudes, estafas, pirateria y ataques cibernéticos y pornografia
infantil. Ademds, aplicardn protocolos de ciberseguridad en todas las
instituciones publicas que dependan de este Cuerpo.

- Investigar, perseguir y enfrentar todo acto ilicito cometido por los actores y
agentes pertenecientes al crimen organizado.

- Ofrecer y participar en tareas de apoyo operativo a través de los Medios Aéreos
en misiones humanitarias o misiones de auxilia a la ciudadania.

- El Cuerpo Nacional de Policia es responsable, segun la legislacion vigente, de
establecer refugio y asilo, de las extradiciones, expulsiones, inmigracién e
inmigracion, y todas sus variables ilicitas. No son competencias exclusivas suyas,
es mas, tanto la trata de seres humanos como la inmigracion ilegal es también
responsabilidad de ciertos Cuerpos de Policia Autondmicas y la Guardia Civil.

— Colaborar o prestar auxilia a los distintos cuerpos de policia que pertenezcan a
otros paises, siempre conforme a las leyes organicas que rigen este tipo de
misiones, y bajo la coordinacién y supervisién de la Secretaria de Estado de
Seguridad.

Hasta aqui seria el resumen mas claro, conciso y concreto de las capacidades,
responsabilidades y competencias del Cuerpo Nacional de Policia que incumbirian para
el estudio y delimitacién del sector industrial de la Seguridad.
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6.7. GUARDIA CIVIL

A diferencia de los distinto grupos ya descritos anteriormente, este instituto armado es
de naturaleza militar, aun ejerciendo las funciones de policia. Ademas, depende
directamente tanto del Ministerio de Defensa como del Ministerio de Interior. Es otro
cuerpo con una gran historia, pero debido al caracter de este proyecto, no se entrara en
materia. Se procederd, como en los anteriores, a describir que leyes rigen las
competencias de este Cuerpo dependiente del Estado y cuales son las mismas.

llustraciéon 13: Escudo de la Guardia Civil
Las distintas leyes que rigen a la Guardia Civil son:

— 18 de Julio, Real Decreto 628/2014.

- 28 de Noviembre, Ley 29/2014.

— 27 de Octubre, Real Decreto 1224/2006.

- 18 de Febrero, Real Decreto 179/2005.

— 30 de Diciembre, Real Decreto 2394/2004.
- 19 de Noviembre, Real Decreto 1250/2001.
- 15 de Septiembre, Real Decreto 1429/1997.
— 22 de Junio, Real Decreto 1970/1983.

- 13 de Marzo, Ley Organica 2/1986.

— Articulo 104 y 126 de la Constitucion.

Una vez descritas las distintas leyes que rigen este Cuerpo, y a las que se podra remitir
en caso de duda, se procederd a realizar el resumen de las competencias relevantes para
el estudio de este proyecto.

- De forma ya explicada y redactada en las Leyes, la Guardia Civil prestara ayuda
en casos de catastrofe, accidente o calamidad publica, en funcién de los distintos
planes dispuestos por proteccion civil.

51



Responsables de la proteccidn del libre ejercicio de las libertades y derechos, a
través de la prevencién e investigacion de las conductas delictivas, de los
ciudadanos.

Responsables de vigilar, regular, auxiliar y controlar el transporte y trafico,
garantizando la seguridad en toda via interurbana.

En lo referente a la Ley en materia de armas y explosivos, la Guardia Civil tiene
las siguientes competencias. Debe controlar e inspeccionar toda fabricacién y
reparacion de armas, imitaciones, réplicas y sus piezas fundamentales. Ademas,
deberd controlar su circulaciéon, comer, y adquisicion. Es responsable de la
prevencion, investigacién y persecucion del trafico ilicito de armas y explosivos.
Finalmente, también debe controlar cualquier movimiento de cartucheria y
municién.

Responsable de la lucha contra cualquier grupo o célula terrorista. Con prioridad
en la lucha contra la banda terrorista ETA, operaciones que supongan un grave
riesgo o que dispongan de una rapida respuesta, siendo una reserva de caracter
especial a completa disposicion del Director General para misiones dentro y
fuera del territorio nacional, ademds de una unidad de apoyo para cualquier
mision que suponga enfrentarse a material NRBQ.

Responsables, a través del drgano central del Servicio de Costas y Fronteras, de
la lucha contra el contrabando, trafico de drogas, mercancias ilicitas, redes
internacionales de traficos de sustancias ilegales y personas. Cabe destacar que
su area de trabajo son las fronteras nacionales, con especial énfasis en puertos y
aeropuertos.

Responsable de vigilar y controlar toda actividad en el medio subacuatico,
ademas de custodiar las costas y realizar el control de la inmigracidn irregular en
las aguas maritimas espanolas y las aguas continentales.

Responsable, a través del SEPRONA, de controlar, preservar y velar por el
medioambiente, sus recursos hidricos, ademds de sus recursos forestales,
piscicolas y su riqueza cinegética. En otras palabras, esta al cargo de la proteccién
de la sanidad animal, del agua, suelo y atmosfera y la conservacion de las
especies que viven en ella, tanto fauna como flora. Investigara y enfrentara
cualquier comercio o trafico ilegal de especies protegidas, pesca irregular,
prevencion de incendios y cualquier contaminacion o vertido efectuado.
Responsable del mantenimiento, prevencién, y si fuese necesario, del
restablecimiento de la seguridad publica. Ademas, deberd proteger y velar por
la seguridad de altas personalidades, en colaboracién con los distintos cuerpos
responsables. Garantizard la seguridad y el orden en eventos donde se
congreguen grandes cantidades de personas. Y por ultimo, serviran como
unidades de apoyo y refuerzo en servicios y misiones a las distintas Unidades
Territoriales.
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- En el dmbito de las nuevas tecnologias, en primer lugar, se encargardn de
detectar cualquier tipo de delito informatico, llamando a los grupos encargados
patrullas cibernéticas. En segundo lugar, investigaran cualquier tipo de
delincuencia o fraude cometido en el sector de las telecomunicaciones. Y en
ultimo lugar, servirdn como unidades de apoyo tanto al resto de la Guardia Civil
como a los distintos Cuerpos de Seguridad.

- Responsables de la desactivacion, neutralizacién y deteccion de cualquier tipo
de explosivo, ya sea radiactivo, biolégico, quimico o incendiario. Ademads, son los
responsables de desplegar en el territorio nacional cualquier tipo de Servicio de
Desactivacion de Explosivos y Defensa TEDAX-NRBQ.

- Responsables de proteger y vigilar todo tipo de redes de servicios publicos,
costas, fronteras, aeropuertos, puertos, edificios publicos, penitenciarias e
infraestructuras criticas.

Con esto quedaria completamente resumido todas las competencias de la Guardia Civil.
Ademas, se cierra el capitulo de descripcidon de las Competencias de los Cuerpos y
Fuerzas de Seguridad, ya sean dependientes del Estado o no, que formardn la frontera
con respecto a las amenazas identificadas por el Departamento de Seguridad Nacional
y definirdn el sector industrial de la Seguridad. Pero antes, para poder definir dicho
sector de forma clara y concisa, se precisa delimitar las diferencias que hay en las zonas
grises de estas amenazas con las competencias de Defensa. Para ello, se realizara una
breve presentacion de los componentes de las Fuerzas Armadas y un resumen de sus
competencias. De este modo, se podra contrastar los dmbitos de actuacion y definir
completamente el sector de la seguridad.
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6.8. FUERZAS ARMADAS

De naturaleza militar, es la organizacion dependiente del estado responsable de
garantizar la independencia y soberania del Estado, defensora de su integridad
territorial y del ordenamiento de la Constitucion. Estan compuestas por:

- Armada Espaiola.

Su misién fundamental es defender la total integridad del territorio nacional, su
ordenamiento constitucional, y garantizar la soberania e independencia del Estado
Espafiol, en el ambito maritimo.

- Ejército del Aire

Su misién fundamental es defender la total integridad del territorio nacional, su
ordenamiento constitucional, y garantizar la soberania e independencia del Estado
Espafiol, en el ambito aéreo.

- Ejército de Tierra

Su misién fundamental es defender la total integridad del territorio nacional, su
ordenamiento constitucional, y garantizar la soberania e independencia del Estado
Espafiol, en el ambito terrestre.

— Guardia real

Constituida por una representacién de todos los componentes de las Fuerzas Armadas
Espanolas, Unica y exclusivamente al servicio del Rey. Sus misiones se centran en ofrecer
guardia militar, dar escoltar y rendir honores a la familia real, ademas de a los Jefes de
Estado extranjero visitantes cuando se les ordene.

— Cuerpos Comunes de las Fuerzas Armadas Espafiolas

Son los cuerpos militares que complementan a las unidades ya existentes en los ambitos
no tradicionales. Estos son el cuerpo de Sanidad, Intervencién, Juridico Militar y el de
Musicas Militares.

- Unidad Militar de Emergencia

Responsable de las intervenciones en caso de catastrofe, calamidad publica y cualquier
otra situacién de grave riesgo.
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llustracion 14: Escudo de las Fuerzas Armadas

Una vez descritas las distintas divisiones dentro de las Fuerzas Armadas, se procederd a
realizar un estudio de las competencias de las mismas. Para ello, se ha estudiado la Ley
Organica del 17 de Noviembre, 5/2005, donde quedan descritas las misiones de las
Fuerzas Armadas y su control parlamentario. Los articulos que se estudiaran seran el 15
y 16, donde queda perfectamente resumidas las competencias para su posterior
contraste con las de los Cuerpos y Fuerzas de Seguridad.

Debido a que cada articulo trata un tema distinto, el articulo 15 trata las Misiones y el
articulo 16 trata los Tipos de Operaciones, se hara un breve resumen de cada uno por
separado.

El articulo 15 puede resumirse en:

- Las Fuerzas Armadas estan autorizas, en el caso que fuese necesario, a preservar
la seguridad y bienestar ciudadano en el caso de catastrofe, calamidad, o
situacion de grave riesgo, siempre bajo el mandato establecido por la legislacion
vigente.

- Las Fuerzas Armadas velaran por contribuir militarmente, tanto a Espafia como
a sus aliados, a mantener o reestablecer, si fuese necesario, la seguridad y
defensa, asi como mantener la estabilidad, paz y ayuda humanitaria.

— Cualquier grupo de las Fuerzas Armadas puede realizar evacuaciones, siempre y
cuando las circunstancias en el pais sean de inestabilidad, residentes espafioles
en el extranjero.

- El principal cometido de las Fuerzas Armadas, segun la Constitucién (articulo
8.1), es garantizar la soberania e independencia de Espafia, defender su
integridad territorial y el ordenamiento constitucional.

El articulo 16 puede resumirse en:

- Las Fuerzas Armadas colaboraran con cualquier tipo de Administracion publica,
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y siempre bajo la ordenanza establecida por la legislacidon vigente, en caso de
catastrofe, calamidad, o situacién de grave riesgo.

Las Fuerzas Armadas participaran con otros organismos o instituciones, ya sean
nacionales o internacionales, siempre que haya necesidad de preservar el
bienestar y la seguridad de ciudadanos espaioles fuera de sus fronteras.

Las Fuerzas Armadas podran llevar a cabo una respuesta militar frente a ataques
terroristas que se realicen con el uso de aeronaves.

Las Fuerzas Armadas apoyaran a las Fuerzas y Cuerpos de Seguridad del Estado,
instituciones y organismos en la lucha contra el terrorismo, rescates terrestres,
aéreos y maritimos, ademas de en las tareas de busqueda y salvamento.

Las Fuerzas Armadas colaboraran en operaciones de paz y estabilizacion en
paises extranjeros. Ademads, podran reestablecer la administracion, reconstruir
su seguridad, y rehabilitar el pais, zona o regién segun los tratados establecidos.
Las Fuerzas Armadas son responsables de vigilar los espacios maritimos, vigilar
el espacio aéreo y el control del espacio aéreo que se encuentre bajo soberania
nacional. Ademas, son responsables de garantizar la soberania e independencia
de la nacién, asi como de proteger la vida de sus ciudadanos e intereses.
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7. AMENAZAS Y LINEAS DE ACCION

En este apartado se definira la frontera del Sector Industrial de la Seguridad. El resto
definird el sector de forma interna, delimitando las posibles capacidades y productos de
forma dindmica y para una imagen del presente en la industria. Pero en lo que a la
taxonomia concierne, esta serd la aclaracién de las zonas grises que se precisa para
centrar los esfuerzos de la industria.

Para realizar esta tarea, se ha tomado como base las amenazas y lineas de accién
estratégicas identificadas por el Departamento de Seguridad Nacional, organismo
encargado de la definicion de las estrategias e informes anuales para la Seguridad

Nacional.

Las lineas de accidn, o amenazas, definidas por el departamento son las siguientes:

Defersa Nacond

Areservoain e medo arbiente Lucha conta & teroEmo

Segandadfeniea
pandemios y epdenmics

Sequicod o
Z -3 Sk Luchacontae
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Arotecciinde los
infroestruchuras
criticos

Seguidad
econdmica

SeQadod maflima
Seguncod enargético

No profileroodn de aomas de
SeshuCcn mesva
COMVENDILONIES y SISV DS

Proteccdn onle ermegencas
¥ cobdsioles

Conkaniedgenco Ordenocon de fucs migrotoncs

llustracién 15: Amenazas o Lineas de Accidn identificadas por el DSN. Fuente:
Departamento de Seguridad Nacional!

57



Aun asi, y como se ha dicho anteriormente, estas lineas de accion mezclan competencias
tanto de Seguridad como de Defensa. Para definir claramente aquellas pertenecientes
solo a las Fuerzas y Cuerpos de Seguridad, deberan analizarse una a una y definir a que
sector pertenecen.

Podrd ocurrir que ciertas amenazas tengan tanto competencias de Defensa como de
Seguridad. En ese caso, deberd realizarse la division interna y esclarecer que
responsabilidades pertenecen a cada organizacion. Una vez aclaradas las pesquisas
necesarias, se procedera a analizar cada una de las lineas de accion.

7.1. DEFENSA NACIONAL

Objetivo:

“Asegurar la defensa de la soberania e integridad de Espafia y la proteccion de la
poblacion y el territorio frente a cualquier conflicto o amenaza proveniente del dmbito
exterior, de forma auténoma o junto a socios y aliados. Asimismo, contribuir a crear un
entorno internacional mds estable y seguro mediante la proyeccion de estabilidad y el
refuerzo de la cooperacion con los socios, particularmente en las dreas de especial
interés para Espana” [1]

Lineas de accidon mas relevantes:

— Tener la capacidad militar para disuadir cualquier amenaza externa ademas de
mejorar la capacidad auténoma de defensa.

- Las Fuerzas Armadas deben estar dotadas con las suficientes capacidades como
para cumplir con los objetivos establecidos por la OTAN.

- Se debe plantear una estrategia industrial nacional de Defensa que fomente el
aumento de las capacidades y competitividad a nivel global de la misma.

- Las Fuerzas Armadas son responsables de crear un entorno nacional de
seguridad y paz, evitar conflictos, contener las nuevas amenazas en las areas de
interés nacional.

Realizando un andlisis claro de esta linea de accién dispuesta por el Departamento de
Seguridad Nacional, se llega a la conclusidon que no pertenece al sector Industrial de Ia
Seguridad. Es por ello que toda tecnologia y actividad dispuesta para cualquiera de las
finalidades descritas no sera objeto de estudio ni entrara dentro de la taxonomia.
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7.2. LUCHA CONTRA EL TERRORISMO

Objetivo:

“Neutralizar la amenaza que representa el terrorismo contra los ciudadanos y los
intereses espafoles dentro y fuera de las fronteras, reduciendo la vulnerabilidad de la
sociedad y haciendo frente a los procesos de radicalizacion violenta” [1]

En el caso del Terrorismo, el DSN hace cuatro divisiones dentro de las propias lineas de
accién segun en la fase de la amenaza que se encuentre. A continuacién, se presentara
un breve resumen de las mas relevantes:

- En lafase de Prevencidn, se pretenden potenciar la implantacion del PEN-LCRYV,
potenciar los mecanismos disefiador para luchar contra la financiacion del
terrorismo, y reforzar el papel de Espafia en la lucha contra el terrorismo
internacional a través de organismos como la OTAN y la UE.

- Enlafase de Proteccidn, reforzar las capacidades nacionales contra el terrorismo
a nivel nacional, y colaborar con otros paises de la UE para mejorar en el control
de fronteras.

- En la fase de Persecucion, fomentar e incrementar las capacidades de
inteligencia e investigacidn, apostar por la mejora de las tecnologias en los
servicios de informaciéon e inteligencia para enfrentar las nuevas tacticas
terroristas. Adema3s, se deberd fomentar e incrementar las tacticas, técnicas y
servicios que eviten el acceso a suministros para cometer los atentados.

- Enlafase de Preparacién de la respuesta, fomentar la toma de planes y medidas
necesarias para asegurar la coordinacion de todos los actores, agentes y
organismos que deben asumir responsabilidades. Ademds, dar apoyo vy
minimizar los danos sufridos por las victimas de los ataques.

Si se compara los objetivos, competencias con Defensa y competencias con los Cuerpos
y Fuerzas de Seguridad, queda patente que esta linea de accidn pertenece al sector de
la seguridad. Si bien es cierto que con claras excepciones.

Como bien indica el Articulo 16 de la Ley Organica del 17 de Noviembre, 5/2005, toda
accién terrorista que se lleve a cabo utilizando una aeronave serd competencia de las
Fuerzas Armadas. Ademas, en el caso en el que por accidn terrorista se declaré la
situacion de catastrofe, las Fuerzas Armadas podran apoyar en el restablecimiento de
paz. Aun asi, seria como apoyo, y disponiendo de las tecnologias y equipos que disponen
para sus misiones diarias. Por ello, todo equipo, material o servicio que sirva para
enfrentar las amenazas terroristas a través de aeronaves quedaran fuera de sector
Industrial de la Seguridad.

Por otro lado, y para el resto de acciones terroristas ocurridas en territorio nacional,
toda tecnologia, actividad, proceso, o técnica que este enfocada a la creacién de
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equipos, materiales o servicios cuyo fin sea la lucha contra el terrorismo pertenecera al
Sector de la Seguridad, de los que serdn beneficiarios de los FCS.

7.3.CIBERSEGURIDAD

Objetivo:

“Garantizar un uso seguro de las redes y los sistemas de informaciéon y comunicaciones
a través del fortalecimiento de las capacidades de prevencion, deteccion y respuesta a
los ciberataques potenciando y adoptando medidas especificas para un contribuir a la
promocion de un ciberespacio seqguro y fiable” [1]

Lineas de accidn mas relevantes:

- Através del desarrollo tecnoldégico, aumentar las competencias en recuperacion,
respuesta, andlisis, deteccidén, reaccién y prevencion frente a toda amenaza
cibernética.

- Promover, potenciar, e impulsa todo mecanismo técnico para la seguridad y
proteccion en Sectores Estratégicos, Sectores Publicos, Servicios Esenciales,
Sector Empresarial e Infraestructuras Criticas para garantizar fiabilidad en los
entornos digitales.

- Fomentar el impulso y desarrollo de la Industria espafiola en el sector de la
ciberseguridad para aumentar las capacidades tecnoldgicas 6ptimas para
enfrentar las amenazas en este sector.

— Contribuir y fomentar la participacién de Espafa en la creacién de un
ciberespacio seguro en un dmbito internacional y de la Unién Europea.

Una vez explicado el objetivo de la Ciberseguridad y resumidas las lineas de accion
pertinentes para este proyecto, se procede a analizar si pertenece a la frontera del
sector industrial.

Viendo las competencias de todas las Instituciones descritas anteriormente, y
contrastando con los objetivos y lineas de accidén propuestas por el DSN en lo referente
al area de Ciberseguridad, esta recae bajo la responsabilidad de las Fuerzas y Cuerpos
de Seguridad del Estado, concretamente Guardia Civil y Policia Nacional. Es por ello que
la Ciberseguridad se incluird como frontera del Sector Industrial de la Seguridad.
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7.4. LUCHA CONTRA EL CRIMEN ORGANIZADO

Objetivo:

“Neutralizar las amenazas relacionadas con el crimen organizado mediante estrategias
dirigidas a desarticular grupos ya existentes, prevenir la implantacion de otros nuevos y
contrarrestar su confluencia con el terrorismo” [1]

Lineas de accién mas relevantes:

- Fomentar e impulsar la creacidon de medios y tecnologias para mantener canales
de informacién y formacion para contrarrestar la constante innovacién de los
organismos criminales en métodos y herramientas.

- Potenciar y fomentar toda tecnologia que incrementa las capacidades en
inteligencia estratégica, intercambio de informacién, instrumentos de
anticipacion y aquellas que puedan limitar la capacidad operativa del crimen
organizado.

Después del estudio de las lineas de accién propuestas por el DSN, del estudio de las
competencias, queda claro que el enfrentamiento de esta amenaza es competencia
directa de las Fuerzas y Cuerpos de Seguridad, ya sean dependientes del estado o no.
Por ello, toda tecnologia y actividad, que fomente, mejore o desarrolle la creacién de
nuevos dispositivos, técnicas, tacticas o materiales que enfrenten al crimen organizado,
en todas sus variables, pertenecerd al Sector Industrial de la Seguridad.

7.5.SEGURIDAD ECONOMICA

Objetivo:

“Promover un crecimiento econémico equilibrado basado en la competitividad, como
base de un modelo socioecondmico inclusivo, sostenible y resiliente, capaz de crear
empleo de calidad, que favorezca la innovacion y la productividad en la actividad
econdmica y empresarial y refuerce la defensa de los intereses y compromisos nacionales
de seguridad” [1]

Lineas de accién mas relevantes:

- Potenciar la creacidon y desarrollo de nuevos recursos y tecnologias que
fomenten el intercambio de informacién entre las distintas Administraciones en
el ambito de la seguridad econdmico-financiera, ademas de en el sector privado,
con el fin de dar respuesta eficaz a las amenazas de la economia espanola, y por
ende, de la Seguridad Nacional.
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Este apartado es de dificil interpretacidn. Si bien es cierto que la seguridad econémica
entra dentro del ambito de la Seguridad Nacional, esto se debe a que la inestabilidad de
la misma podria crear un ambiente de crispacién y violencia en la sociedad.

Es por ello, que después de un estudio exhaustivo de las competencias, se determina
que solo las tecnologias y actividades que fomenten mejoren y desarrollen nuevos
dispositivos, técnicas o tacticas para la persecucién, investigacion y disuasion de delitos
como fraude, apropiacidon indebida, etc. que estén relacionados con actos ilicitos que
danen la economia del ciudadano espaiiol entrardn dentro del Sector Industrial de Ia
Seguridad. Si bien es cierto que queda definido que en ciertos ambitos la Seguridad
Econdmica forma parte de la frontera del sector, esta puede solaparse con otras
amenazas, y es por ello que merece especial atencién.

7.6.SEGURIDAD ENERGETICA

Objetivo:

“Diversificar las fuentes de energia, garantizar la seguridad del transporte y
abastecimiento e impulsar la sostenibilidad energética” [1]

Lineas de accién mas relevantes:

— Contribuir en la resiliencia de la Seguridad Energética.

- Asegurar la clara diversificacién del conjunto de tecnologias que componen el
mix energético espanol.

- Garantizar y fortalecer el abastecimiento y suministro de energia a toda la
sociedad espafiola.

- Potencia la transicién hacia un modelo sostenible, renovable y eficiente.

- Fomentar la seguridad de toda aquella infraestructura, sobre todo aquellas
consideradas criticas, que proporcione suministro energético frente a
catastrofes, ya sean de origen natural, técnico, error humano o amenaza
cibernética.

Una vez estudiadas las lineas de accién y competencias de las Fuerzas y Cuerpos de
Seguridad, se ha considerado descarta la seguridad energética como parte de la frontera
del Sector Industrial de |la Seguridad. Esto se debe a que las mayores amenazas que
provienen de este sector ya estdn contenidas a través de la Ciberseguridad y de la
Proteccién de Infraestructuras Criticas. Es mas, esto se podria considerar como un
subapartado de ambas, por lo que seria redundante su consideracién.
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7.7.NO PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA,
CONVENCIONALES Y EXPLOSIVOS

Objetivo:

“Combatir la proliferacion de armas de destruccion masiva, sus vectores de lanzamiento,
materiales conexos y tecnologia asociada, asi como impedir su acceso a actores no
estatales, y en particular a organizaciones terroristas” [1]

Lineas de accidon mas relevantes:

— Garantizar y promover la seguridad de todo material o instalacién radioactivo y
nuclear.

- Potenciar lalucha contra el trafico ilegal de tecnologias y materiales relacionados
con armas de destruccién masiva y todo vector de lanzamiento.

- Potencia toda colaboracion internacional en el fortalecimiento de la cadena
logistica y el controla en las fronteras para poder detectar cualquier tipo de
tréfico ilegal de materiales susceptibles, incrementando las capacidades de
identificacion e informacidn sobre dichas transacciones.

- Desarrollo y mejora de todo tipo de control aduanero.

Después del anadlisis de las distintas lineas de accion y las competencias, se ha llegado a
una conclusién. La no proliferaciéon de armas de destruccion masiva, convencionales y
explosivos serd competencia directa de las Fuerzas y Cuerpos de Seguridad, salvo ciertas
excepciones. En el caso que las misiones para evitar esta proliferacidon sean fuera del
territorio nacional y sus fronteras, y supongan un grave perjuicio para la Seguridad
Nacional, las acciones que se lleven a cabo serdn responsabilidad de las Fuerzas
Armadas. Por otro lado, toda tecnologia y actividad que fomente desarrolle o mejore
cualquier dispositivo, técnica, tactica, material o equipo enfocado a la no proliferacién
de las ya mencionadas armas y materiales, serd parte del Sector Industrial de la
Seguridad. Si bien es cierto que en el ambito de la proteccidn fisica de las instalaciones
nucleares y radioactivas forma parte de la Proteccidn de Infraestructuras criticas, es un
aspecto mejor dentro de las amenazas y se sobreentiende el solape.
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7.8. ORDENACION DE FLUJOS MIGRATORIOS

Objetivo:

“Prevenir, controlar y ordenar los flujos migratorios irregulares en las fronteras, asi como
garantizar una adecuada acogida e integracion de los inmigrantes y solicitantes o
beneficiarios de proteccion internacional” [1]

Lineas de accién mas relevantes:

— Controlar y vigilar cualquier tipo de acceso a las fronteras nacionales exteriores,
siempre dentro del Sistema Integrado de Gestidn de las Fronteras Exteriores.

- Conservar la seguridad ciudadana a través de la promocidn de la integracion y
luchar contra todo tipo de discriminacién, con especial atencién en los colectivos
mas vulnerables.

- Fomentar la cooperacién con todo pais, tanto de origen como de transito, para
promocionar toda via de inmigracién legal, con especial énfasis en la lucha contra
las redes de trafico e inmigracién ilegal de personas.

Una vez estudiadas las competencias y las lineas de accion de este tipo de amenaza,
gueda por concluir si definira la frontera del sector. Cabe destacar un matiz, y este es
que aunque las Fuerzas Armadas estén a cargo de la vigilancia de las fronteras maritimas
del estado espafiol, no son responsables de los flujos migratorios irregulares, incluso
cuando puedan servir de apoyo o ayuda a los distintos cuerpos encargados de ello.

Por lo tanto, y una vez estudiado toda pesquisa, se concluye que la ordenacién de flujos
migratorios definirad la frontera del sector industrial de la seguridad. Por ello, toda
actividad y tecnologia que fomente, mejore o desarrolle cualquier tipo de técnica,
tactica, dispositivo o material que enfrente la amenaza de flujo migratorios irregulares
en las fronteras nacionales, con especial énfasis en el trafico ilegal de personas, sera
considerado como parte del sector.
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7.9. CONTRAINTELIGENCIA

Objetivo:

“Adoptar medidas en la defensa de los intereses estratégicos, politicos y econdmicos de
Espafa para prevenir, detectar y neutralizar las agresiones encubiertas, incluidas las
efectuadas desde el ciberespacio, procedentes de otros Estados, de sus servicios de
inteligencia o de grupos o personas, y que estén dirigidas a la obtencion ilegal de
informacion” [1]

Lineas de accidon mas relevantes:

- Potencias y fomentar la mejora de la proteccion de toda informacién clasificada.

- Incrementar la presencia de la contrainteligencia en el ciberespacio.

- Potenciar toda capacidad de cualquier érgano e institucion nacional en materia
de inteligencia, con el fin de proporcionar todo tipo de medios técnicos vy
humanos necesarios para enfrentar amenazas de este tipo.

En lo que a contrainteligencia concierne la conclusion es rapida y clara. Toda actividad y
tecnologias que desarrolle, mejore o cree nuevos dispositivos, materiales, técnicas o
tacticas enfocadas al servicio de la contrainteligencia y sus objetivos perteneceran al
sector industrial de la seguridad.

7.10. PROTECCION ANTE EMERGENCIAS Y CATASTROFES

Objetivo:

“Consolidar el Sistema Nacional de Proteccion Civil como instrumento integrador de
todas las capacidades de Espafia para gestionar la respuesta ante emergencias y
catdstrofes y asegurar su integracion bajo el Sistema de Seguridad Nacional” [1]

Lineas de accidon mas relevantes:

- Fomentar y promover toda colaboracién entre organismos e instituciones
publico-privadas, con especial énfasis en materia de prevencion.

- Incrementar, fortalecer y potenciar toda capacidad del Sistema Nacional de
Proteccion Civil a través de la constitucion de la Red de Alerta Nacional,
aumentando sus capacidades, disefiando planes de accion y asistencia a las
victimas, y estableciendo protocolos de comunicacion y gestion.

Una vez estudiados todos los objetivos y lineas de accion, y comparandolos con las
competencias de las Fuerzas y Cuerpos de Seguridad se ha llegado a una conclusion. La
Proteccidén ante Emergencias y Catastrofes no formara parte de la frontera que define
el sector Industrial de la Seguridad. Esto se debe a que tanto las Fuerzas Armadas como

65



las FCS tienen como competencia dar apoyo a toda institucién y organismo que precise
apoyo en caso de calamidad o desastre, pero solo apoyo en caso necesario, y con los
materiales y las capacidades de que disponen para el cumplimiento de sus misiones. Es
por ello, que al no ser una competencia directa, queda fuera de la clasificacion.

7.11. SEGURIDAD MARITIMA

Objetivo:

“Impulsar una politica de seqguridad en el espacio maritimo, tanto a nivel nacional como
en el marco internacional y, especialmente, en la UE, con el fin de proteger la vida
humana en el mar; mantener la libertad de navegacion y proteger el trdfico maritimo y
las infraestructuras maritimas criticas; prevenir y actuar ante actividades criminales y
actos terroristas que se desarrollen en este medio; proteger y conservar el litoral, los
recursos del medio marino, el medio ambiente marino y el patrimonio cultural
subacudtico; y prevenir y responder en casos de catdstrofes o accidentes en este medio”

(1]
Lineas de accidon mas relevantes:

- Potenciar las capacidades de actuacion del Estado espafiol en materia maritima,
tanto alta mar como su litoral, aprovechando de forma éptima sus recursos.

- Fomentar la colaboracidn con el sector privado.

- Potenciar las capacidades en materia de ciberseguridad en el ambito maritimo.

Una vez declaradas todas las lineas de accidén y objetivos se proceden a realizar un
analisis. Este apartado o amenaza es uno de los mas complejos a los que se enfrenta
este proyecto debido a las competencias similares en materia por parte de las Fuerzas
Armadas y de los FCS.

Todo acto terrorista fuera de las aguas territoriales espafiolas serd responsabilidad de
las Fuerzas Armadas, ademas de tener de forma compartida el mantenimiento de la
libertad de navegacién, y formar parte del apoyo en el caso de proteger el trafico marino
y proteger la vida humana en altamar.

Por lo tanto, las competencias directas de las FCS serdn proteger las infraestructuras
criticas (competencia que se solapa con la propia linea de accién definida por este
nombre, pero al ser de gran importancia, se puede incluir), todo acto ilicito y terrorista
cometido en aguas nacionales y su litoral, proteger el medioambiente, su patrimonio
cultural subacuatico, y sus recursos.

En el caso de la prevencidn de catastrofes o accidentes en el medio, tanto las Fuerzas
Armadas como las FCS tendran la obligaciéon y competencia de dar apoyo. Pero al ser
tareas de ayuda, no tendrdn equipo especializado para tal fin.

66



Es por esto, que una vez diferenciadas las tareas y competencias tanto para Defensa
como para Seguridad en esta linea de accién, todas las tecnologias y actividades que
desarrollen, fomenten o creen nuevos materiales, dispositivos, técnicas o tacticas para
el cumplimiento de las competencias de las FCS, sera considerado parte del Sector
Industrial de la Seguridad.

7.12. PROTECCION DE INFRAESTRUCTURAS CRITICAS

Objetivo:

“Asegurar la correcta provision de los servicios esenciales para la sociedad, haciendo mds
robusto y resiliente el sistema de infraestructuras criticas sobre el que se sustenta” [1]

Lineas de accidon mas relevantes:

- Incrementar todo tipo de infraestructuras criticas mejorando toda accion de
prevencion, planificacidn, mitigacion del dafio, reaccion y restauracion de la
actividad.

- Fomentar, coordinar y promover la colaboracién en todo tema relacionado con
la proteccidon de infraestructuras criticas, ciberseguridad y contraterrorismo,
incrementando las capacidades para evitar y paliar los efectos de las mismas.

- Fomentar la cooperacidn entre organismos publicos y privados, para asi
incentivar el intercambio de informacion y capacidades.

- Potencia todo tipo de innovacién en el campo de la seguridad, haciendo de las
infraestructuras criticas sistemas con mejores equipos y componentes de
seguridad, siempre apostando de forma prioritaria por el I+D+i nacional.

- Fomentar todo tipo de colaboracién internacional, especialmente con Estados
Unidos y los paises miembros de la UE, para el intercambio de informacién y
desarrollo de sistemas y estructuras seguras.

Una vez desarrollados los objetivos y las lineas de accidn, queda concluir sobre esta area
identificada por el DSN. Una vez revisadas todas las competencias de las FCS, se concluye
gue todos los objetivos son responsabilidad clara de estos organismos. Por ello, toda
tecnologia y actividad que fomente la creacién, el desarrollo y la mejora de dispositivos,
materiales, técnicas y tacticas enfocados a la proteccién de las infraestructuras criticas
serd considerado parte del Sector Industrial de la Seguridad.
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7.13. SEGURIDAD DEL ESPACIO AEREO ULTRATERRESTRE

Objetivo:

“Garantizar la sequridad del espacio aéreo y ultraterrestre en un marco compartido y
orientado a prevenir las amenazas y desafios que en ellos se desarrollan, asi como a
neutralizar sus consecuencias, conforme a los principios de eficiencia y mdxima
coordinacion, tanto en el empleo de las capacidades de andlisis y evaluacion como en las
de reaccion ante los desafios” [1]

Lineas de accidon mas relevantes:

- Potenciar toda capacidad que tengan las instituciones y organismos, ya sean
privados o publicos, para enfrentar toda amenaza propia del espacio
ultraterrestre y aéreo.

- Fomentar, incrementar y desarrollar todo posible andlisis de riesgo sobre los
posibles actos ilicitos, ataques terroristas y ciberataques a las distintas
instalaciones de transporte aéreo, aeroportuarias, ya sea fuera o dentro del
espacio nacional.

Al igual que el anterior apartado de Seguridad Maritima, en el apartado de Seguridad
del Espacio Aéreo y Ultraterrestre debe realizarse una clara diferenciacién de las
competencias de los distintos organismos.

Garantizar la seguridad del espacio aéreo y ultraterrestre es competencia absoluta de
las Fuerzas Armadas. También lo es la persecucién y paliacién de cualquier acto
terrorista llevado a cabo en este medio.

Por otro lado, la proteccién de las infraestructuras criticas y persecucion de otros actos
ilicitos cometidos en el espacio aéreo nacional seran responsabilidad y competencia de
las FCS. Por ello, toda actividad y tecnologia enfocada al desarrollo, creacidn y mejorar
de nuevos dispositivos, materiales, técnicas y tacticas enfocadas a la consecucion de
estos objetivos formaran parte del Sector Industrial de la Seguridad.
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7.14. SEGURIDAD FRENTE A PANDEMIAS Y EPIDEMIAS

Objetivo:

“Adoptar planes de preparacion y respuesta ante riesgos sanitarios, tanto genéricos
como especificos, bajo el principio de coordinacidon entre la Administracion General del
Estado y las Administraciones Autonémicas y con organismos internacionales, como la
Organizacion Mundial de la Salud o, en el seno de la UE, el Centro Europeo para la
Prevencion y el Control de las Enfermedades” [1]

Lineas de accidon mas relevantes:

- Enlo referente al incremento de los mecanismos y capacidades de actuacién, se
establecerd sistemas de coordinacidn entre las FA y las FCS para poder dar una
respuesta eficaz frente a un ataque con agentes infecciosos intencionado.

- Fomentar y potenciar los sistemas de control y vigilancia para interceptar
cualquier intento de introduccion de un vector exdtico y sus puntos de entrada.

- Incrementar y potenciar las capacidades de los equipos de respuesta en caso de
intervencion sanitaria, tanto interna como externamente.

Vistas las lineas de accion, cabe destacar que la mayoria de los objetivos forman parte
del Ministerios de Sanidad y de los organismos dependientes de este, por ello, quedan
fuera de la responsabilidad de todo organismo encargado de la Seguridad. Eso si, hay
algunas excepciones, y estas tienen que ver con los ataques intencionados utilizando
patdgenos. Todos estos ataques, su persecucidn, investigacion y posterior proceso
judicial seran competencias de las FCS. Las Fuerzas Armadas entraran como apoyo, con
las mismas funciones que las FCS en caso de declararse zona de catastrofe.

Por ello, toda actividad y tecnologia que fomente, cree o desarrolle nuevos dispositivos,
materiales, técnicas y tacticas enfocadas a paliar, perseguir e investigar los posibles
ataques intencionados con agentes infecciosos seran parte del Sector Industrial de Ia
Seguridad.
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7.15. PRESERVACION DEL MEDIOAMBIENTE

Objetivo:

“Garantizar la conservacion de un medio ambiente de calidad y la proteccion del
patrimonio natural y de la biodiversidad, como medio para mejorar la calidad de vida y
contribuir a un desarrollo sostenido y sostenible, con especial incidencia en la lucha
contra el cambio climdtico” [1]

Lineas de accién mas relevantes:

- Incrementar toda colaboracién publico-privada para la creacién de las sinergias
precisas en lo referente a la responsabilidad en la mejora y conservacién del
medioambiente.

- Incrementar y potenciar toda capacidad, ya sea especializada o genérica, en la
lucha contra toda agresién al medioambiente que se considere una amenaza
tanto para la calidad de vida de las personas como para el entorno natural.

- Incrementar la capacidad de los organismos pertinentes en la respuesta y
prevencion de todo tipo de contaminacidon maritima.

- Promover el uso de tecnologias y energias alternativas limpias.

Este apartado tiene clara y fécil clasificacidn. Existen FCS especificamente creados para
la proteccion del medio ambiente, por ello la conclusién es clara.

Toda tecnologia y actividad, enfocada al desarrollo, creacion y mejorar de cualquier
dispositivo, material, técnica o tactica dedicada a la proteccidén del medioambiente
formara parte del Sector Industrial de la Seguridad.
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8. SITUACION DENTRO DE LA AMENAZA

En este apartado se explicardn las distintas divisiones comunes que tienen las amenazas
identificadas por el Departamento de Seguridad Nacional, y que ya han sido descritas y
delimitadas para el sector en el apartado anterior. Dichas divisiones representan cada
uno de los aspectos, etapas o fases a los que hay que hacer frente o que son parte del
proceso de neutralizacidon de esta. Ademas, debido a las caracteristicas Unicas de cada
una de ellas, tendran como protagonistas distintos grupos tecnolégicos que no tendran
por qué ser participes en otras. Cabe destacar que no todas las amenazas deben tener
todas y cada una de las divisiones, algunas son especificas, y otras simplemente no
tienen razén de existencia debido a sus propias caracteristicas.

Tras el estudio realizado, se han considerado como divisiones comunes las siguientes:
— Comunicaciones

En este aspecto se debe enfocar a cualquier actividad, protocolo o proceso relacionado
con las comunicaciones. Con el fin de transmitir informacion, ya sea audiovisual o
escrita, mensajes, archivos, o cualquier tipo de dato que aporte en el cumplimiento de
la misién. En este aspecto se englobardn todas las tecnologias y actividades que
permitan que los agentes encargados de enfrentar la amenaza puedan comunicarse con
su destinatario de forma rdpida y segura, sin que haya interrupciones ni filtraciones,
siendo lineas seguras de posibles invasiones.

— Deteccidon

Se englobardn toda tecnologia y actividad que permita detectar cualquier tipo de
amenaza, recopilar informacidn y realizar un seguimiento de esta. Con detectar se hace
referencia a localizar el peligro, la fuente de la que proviene, la naturaleza de la misma,
y recabar los datos necesarios para una posterior toma de decisiones.

— Gestidon de la Informacidn

Englobara toda tecnologia, actividad, técnica o proceso que facilite la gestién de la
informacién de la que se dispone. Esta gestidn es de vital importancia para el
enfrentamiento de las amenazas. Supone escoger los datos relevantes y descubrir la
forma eficaz y efectiva para cumplir con la misién, disminuyendo los riesgos y recursos
a emplear.

— Posicionamiento

Tendrd en cuenta todas las actividades, tecnologias, técnicas o procesos que faciliten a
las Fuerzas y Cuerpos de Seguridad un correcto posicionamiento ventajoso frente a la
amenaza. Con posicionamiento no se refiere solo a un posicionamiento fisico, sino
tactico y estratégico, utilizar las ventajas que proporcionan sus dispositivos para
enfrentar la amenaza desde una posicion favorable.
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- Evaluacién de riesgos

Englobara toda tecnologia, actividad, proceso, técnica y entrenamiento que favorezca la
evaluacion de la situacion, teniendo en cuenta toda informacion, ademas de realizar un
estudio en posibles casos parecidos de historial, para poder conocer con exactitud los
riesgos que entrafiara enfrentar la amenaza en cuestion y las medidas tomadas para
paliar sus efectos.

— Conocimiento o consciencia de la situacion

En este aspecto se englobara toda tecnologia y actividad que proporcione a los agentes
encargados de enfrentar a la amenaza, problema o catdstrofe una imagen o consciencia
real de la situacion en la que se encuentran. Con esto se pretende dar toda la
informacién necesaria para que los Cuerpos encargados de la misidn tengan los datos
necesarios para cumplir con éxito su cometido, tomando las mejores decisiones y
arriesgando el menor numero de recursos. No debe confundirse con la gestién de la
informacidn. En una se proporcionan datos, se ordenan y se filtran, en este apartado se
agrupan las tecnologias que proporcionan una imagen real del problema a abordar. Esto
no quiere decir que no haya tecnologias comunes, es mads, habrd muchas en comun,
pero habra otras completamente exclusivas de cada uno de los apartados.

— Entrenamiento

En este aspecto se englobara toda tecnologia y actividad que favorezca el desarrollo de
nuevas técnicas de entrenamiento o mejora de las ya existentes. Estas técnicas de
entrenamiento son fundamentales para que los agentes encargados de enfrentar las
amenazas estén preparados frente a cualquier reto que se les oponga, ademas de tener
las habilidades y capacidades necesarias para cumplir con éxito y eficiencia su cometido.

- Doctrina y operaciones

Se englobaran todas las tecnologias, actividades, técnicas y procesos que favorezcan la
creacién de doctrinas o modos de operacién para llevar a cabo la lucha contra las
amenazas. Ademas, se incluiran todos los grupos tecnolégicos que sirvan como apoyo al
desempeiio de la operacién, siempre y cuando no se encuentren dentro de las demas
clasificaciones.

- Respuesta al incidente

En este aspecto se englobardan toda tecnologia, actividad, técnica, proceso vy
entrenamiento que favorezca que las Fuerzas y Cuerpos de Seguridad den una respuesta
ante el incidente. Esta respuesta puede tener cualquier caracter, desde enfrentarse a la
amenaza, como contenerla o paliarla.
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9. GRUPOS TECNOLOGICOS

En este apartado se procedera a mencionar, agrupar y describir todas las tecnologias
gue se han considerado participes dentro de las operaciones que llevan a cabo las
Fuerzas y Cuerpos de Seguridad. Estos son:

9.1. Al AND DECISION SUPPORT

- Data and information management

Toda tecnologia y actividad que facilite la gestién de datos e informacién obtenida
durante las operaciones

— Data classification

Toda tecnologia y actividad que facilite la clasificacion de datos obtenido durante las
operaciones

— Data collection

Toda tecnologia y que facilite la recopilacion de datos que provengan de los equipos o
fuentes de informacién que los agentes utilicen

— Data fusion

Toda tecnologia y actividad que facilite la fusion de datos para obtener nuevos o
conclusiones que faciliten la posterior toma de decisiones

- Data mining

Toda tecnologia y actividad que facilite la extraccidn de datos para el apoyo u obtencién
de informacién que facilite la tarea de los apartados anteriores

- Data/Information fusion technology

Toda tecnologia que facilite la fusidn de datos. Muy enlazado con el apartado “Data
fusion”, pero en este caso solo concreta el aspecto de la tecnologia. Se realiza una
separacion especifica debido a la importancia actual que tiene.

- Evacuation and consequence management techniques

Toda tecnologia y actividad que mejore las técnicas de evacuacién y gestion de las
consecuencias de una situacién de riesgo. Esto abarca desde los sistemas de
comunicacion y alarma (ya sea visual y sonora), hasta los sistemas de gestion y control
de masas
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- IKBS( Intelligence Knowledge-Based Systems)/Al/Expert techniques

Toda tecnologia y actividad que favorezca o desarrolle los sistemas de inteligencias
basadas en el conocimiento, bases de datos y su tratamiento, y la inteligencia artificial

- Impact Analysis concepts and impact reduction

Toda tecnologia y actividad que favorezca o desarrolle las capacidades de analisis de
impacto y capacite a los actores con mejores o nuevas técnicas de reduccion del mismo

- Individual and team training

Toda tecnologia y actividad que mejore o cree nuevas técnicas de entrenamiento, tanto
en equipo como individual, para preparar a los agentes frente a las nuevas amenazas
gue se ciernen sobre la sociedad

— Information fusion

Toda tecnologiay actividad que mejore las capacidades de fusién de la informacidn. Esta
se diferencia de las anteriores como “Data fusion” debido a que en este apartado la
informacién no tiene por qué ser cuantificable. Puede ser cualquier tipo de informacién,
desde previsiones hasta comunicados.

- Knowledge management

Toda tecnologia y actividad que mejore la capacidad de gestién del conocimiento. En lo
que respecta a conocimiento se centra en todo dato, informacion de la situacion de
tanto las amenazas como los agentes que la enfrentan.

— Mission simulation

Toda tecnologia y actividad que disponga de las capacidades necesarias para recrear o
simular situaciones reales de mision. Con ello, los agentes podran practicar y entrenar
frente a casos reales, o muy similares, a los que se encontraran una vez enfrenten a las
amenazas en su campo.

- Models to support preparedness exercises and actual crisis response

Toda tecnologia y actividad que favorezca el desarrollo, creacion o mejora de ejercicios
de preparacion ante situaciones y la creacién de planes de respuesta ante crisis. Esto
formaria parte del entrenamiento de los actores que enfrentan las amenazas, que
debido a la importancia que tienen es merecedor de un apartado.

- Natural language processing technology

Toda tecnologiay actividad que favorezca el desarrollo de tecnologias de procesamiento
del lenguaje natural, para su posterior andlisis. Con las conclusiones obtenidas se podra
gestionar y tomar decisiones en base a la informacién obtenida.
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- Operational Analysis tools and techniques

Toda tecnologia y actividad que favorezca el desarrollo y la creacién de nuevas
herramientas y técnicas de analisis operacional. El fin Gltimo seria mejorar la eficiencia
y eficacia de los actores que enfrentan las amenazas cuando se encuentran en medio de
una operacion.

- Optimisation, Planning & Decision Support

Toda tecnologia y actividad que optimice y mejore la planificacién y el apoyo en la toma
de decisiones. Abarca desde la toma de decisiones en directo, en medio de una
operacion, como en el proceso de andlisis y gestidn de la informacién y datos.

— Optimization, Planning and Decision Support Systems

Toda tecnologia y actividad que optimice y mejore los sistemas de planificacidn y apoyo
en la toma de decisiones. La diferencia con el apartado anterior es que centra el foco
solo en sistemas y formas mas complejas para el apoyo.

- Pattern recognition

Toda tecnologia y actividad que permita el desarrollo de técnicas y sistemas capaces de
reconocer patrones. Con dicho reconocimiento se realizara un posterior procesamiento
de la informacion para poder gestionarlo y tomar decisiones al respecto.

- Simulation for decision making

Toda tecnologia y actividad que permita simular situacién de riesgo o crisis para
practicar, mejorar y hacer mas eficiente el proceso de toma de decisiones. En medio de
una operacion el tiempo es un factor crucial que juega en contra de los actores o agentes
que lallevan a cabo, por ello la simulacidn con el fin de practicar y agilizar toda actuacién
puede tener gran repercusion en el éxito de las misiones.

- Synthetic environment

Toda tecnologia y actividad que permita desarrollar y crear ambientes artificiales o
sintéticos segun necesidades de los actores o de la propia misidn que lleven a cabo.

- Tactical/Crew training systems

Toda tecnologia y actividad que favorezca el desarrollo o la creacién de nuevos sistemas
de entrenamiento tactico y en equipo. Con ello, se pretende entrenar a los actores que
enfrenten las amenazas en las nuevas técnicas utilizadas para cometer actos ilicitos con
el fin de evitar que alcancen el éxito.
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- Task analysis modelling and scenario analysis

Toda tecnologia y actividad que mejore las capacidades de modelado del andlisis de
tareas y escenarios, para optimizar la posterior toma de decisiones en campo.

- Text mining

Toda tecnologia y actividad que mejore las capacidades de extraccion de datos e
informacién contenida en textos. Esta informacion posteriormente serd analizada,
procesada y gestionada para la toma de decisiones.

- Training techniques

Toda tecnologia y actividad que fomente, desarrolle o cree nuevas técnicas de
entrenamiento que ayuden a los actores y agentes, que enfrentan las amenazas, a
mejorar en la toma de decisiones.

- Web and languages technologies

Toda tecnologia y actividad que desarrolle sistemas y procesos de traduccién de
lenguajes y navegacién Web. Esto se debe a que para los actores dispongan de toda la
informacion de forma accesible, esta debera traducirse o buscarse a través de la red.
Con este tipo de tecnologias se pretende agilizar ese proceso y agilizar el cumplimiento
de las misiones.

9.2.BIOMETRICS

- Digital fingerprints recognition

Toda tecnologia y actividad que desarrolle métodos de reconocimiento a través del
procesamiento e identificacién de huellas dactilares. Apartado de gran importancia
debido a que toda huella dactilar es Unica, siendo una caracteristica de cada individuo,
identificandolo de por vida a no ser que se realicen modificaciones de forma artificial.

9.3.BIOTECHNOLOGY

- Food testing and control techniques

Toda tecnologia y actividad enfocada al desarrollo de técnicas para el control y testeo
de alimentos y similares, con el fin de controlar posibles enfermedades o patégenos que
supongan un peligro para la poblacién.
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- Rapid analysis of biological agents

Toda tecnologiay actividad enfocada al desarrollo, creacidon o mejora de cualquier forma
de analisis rapido de agentes bioldgicos. Enfocado prioritariamente a pruebas o test
rapidos de campo.

- Water testing and purification techniques

Toda tecnologia y actividad enfocada al desarrollo de técnicas para la purificacién y
testeo del agua, con el fin de controlar posibles enfermedades o patdgenos que
supongan un peligro para la poblacién.

9.4. CBRNE

- Biological technologies for biological and medical countermeasures

Toda tecnologia y actividad que este enfocada al desarrollo de nuevas contramedidas
en los campos de la medicina y accidentes bioldgicos, con el fin de proteger a la
poblacién frente a los posibles efectos adversos de los mismos.

— CBRN sensors

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacidn de sensores que
sean capaces de detectar sefiales de actividad nuclear, radioldgica, bioldgica y quimica.
Ademas, deberan proporcionar informacién sobre el origen o posible localizacién del
foco de la sefial.

- Chemical and biological detection

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de nuevos
procesos o dispositivos que sean capaces de detectar actividad quimica y bioldgica.
Ademas, deberan proporcionar informacién sobre el origen o posible localizacién del
foco de la sefial.

- Chemical and biological detection tecniques

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacidon de nuevas técnicas
para la deteccién de actividad quimica y bioldgica.

- Chemical and Biological Detection/identification

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacidn de nuevos
procesos, técnicas o dispositivos que sean capaces de detectar e identificar las fuentes
de actividad quimica y bioldgica.

- Decontamination techniques
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Toda tecnologiay actividad enfocada al desarrollo, mejora o creacidon de nuevas técnicas
o procesos de descontaminacion de todas y cada una de las actividades descritas
anteriormente en este apartado (CBRN).

— EM difficult scenarios

Toda tecnologia y actividad enfocada al desarrollo y creacién de nuevo escenario
experimentales para el campo de la medicina, con el fin de poder recrear situaciones o
experimentos que supongan nuevas posibilidades de avance en este campo.

- EMC evacuation and hardening

Toda tecnologia y actividad que desarrolle mejore o cree nuevos planes de evacuacién
EMC

- Explosive detection sensors

Toda tecnologia y actividad enfocada a la creacién, mejora o desarrollo de sensores
capaces de detectar cualquier tipo de explosivos. Ademas, deberdn proporcionar
informacién sobre su posible clasificacion o composicién.

9.5.COMMS

- Broadband access to mobile users in dynamic situations

Toda tecnologia y actividad que favorezca o permita el acceso de banda ancha a
cualquier usuario que se encuentre en una situacidon dindmica. Con esto se pretende
mejorar el sistema de comunicacion de los agentes o actores que se encuentren en
medio de una misidn para aumentar las posibilidades de éxito al enfrentar una amenaza.

- Communications and Information Systems security equipment

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de equipos o
sistemas especificos para la comunicacién y la transmisidn de informacién.

- Communications network management and control equipment, network
supervision

Toda tecnologia y actividad dedicada al desarrollo, mejora o creacion de nuevas técnicas
o procesos de gestion de las redes de comunicacion, control de equipo, y supervisién de
redes.

- Information security

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacion de nuevos
procesos, técnicas o medidas que incrementen la seguridad de la informacién.

— Mobile secured communications
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Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de nuevos
procesos, técnicas o medidas que incrementen la seguridad de las comunicaciones
moviles.

- Network management and control

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de nuevos
procesos, técnicas o medidas de control y gestion de redes.

- Protocol technology

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de nuevas
tecnologias de protocolo.

- Reconfigurable communications

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de nuevos
procesos, técnicas o dispositivos del campo de las comunicaciones que tengan la
capacidad de ser reconfigurables.

— Secured wireless broadband data links for secured communications

Toda tecnologia y actividad que enfocada al desarrollo, mejora o creacidn de enlaces de
datos de banda ancha para contribuir a la creacion de comunicaciones seguras.

9.6. ELECTRONIC AUTHENTICATION

- Electroning tagging systems

Toda tecnologia y actividad que enfocada al desarrollo, mejora o creacidn de sistemas
de etiquetado electrénico.

— Smart cards

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de los nuevos
sistemas Smart Cards. La definicién de Smart Card es pequefio chip que contiene cierta
cantidad de informacidon alojado normalmente en una tarjeta de plastico. Esta
informacién puede ser borrada o actualizada, y normalmente facilita datos
identificativos.
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9.7.ENERGY GENERATION, STORAGE AND DISTRIBUTION

- Alternative power sources and devices

Toda tecnologia y actividad que enfocada a la creacidén, mejora y desarrollo de equipos,
dispositivos o fuentes de alimentacién alternativa.

— Electric batteries

Toda tecnologia y actividad enfocada al desarrollo, creacidn o mejora de eficiencia de
las baterias eléctricas.

- Energy distribution

Toda tecnologia y actividad enfocada a la creacién de nuevas técnicas o la mejora de la
eficiencia de la distribucién energética.

- Power generators

Toda tecnologia y actividad enfocada a la creacidn, mejora o desarrollo de generadores
de energia. Cabe destacar, que en este apartado no se hace referencia a cualquier tipo
de generador, descartando las plantas convencionales o generadores para uso civil. Este
apartado centra el foco en todo aquel dispositivo que provea de energia a los actores o
agentes que se encuentran en el cumplimiento de una misiéon, siempre que no
dispongan de suministro corriente por vias convencionales.

9.8. FORENSIC

— Biometrics

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacidon de nuevos
dispositivos biométricos.

- Facial/Fingerprint/Iris/Retina/Voice signature recognition

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacion de nuevos
procesos, técnicas o dispositivos dedicados a la identificacién de firma digital a través
del reconocimiento facial/huella digital/iris/retina/voz.
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9.9.GIS

- Advance image and geo-spatial analysis techniques

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de técnicas para
la obtencion avanzada de imdagenes y el posterior analisis geoespacial.

— Earth observation

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacion de técnicas para
la observacion terrestre.

9.10. HUMAN SCIENCE

- Advanced Human behaviour modelling and simulation

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de sistemas de
modelado y simulacién avanzada del comportamiento humano.

- Human Behaviour Analysis and Modelling

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacidon de nuevas técnicas
de analisis y modelado del comportamiento humano

- Human Factor in decision process

Toda tecnologia y actividad dedicada a contener la premisa factor humano en la toma
de decisiones.

- Human survivability, protection and stress effects

Toda tecnologia y actividad enfocada al desarrollo, mejora y creaciéon de equipos,
dispositivos y técnicas que incrementen la protecciéon y las posibilidades de
supervivencia. Ademas, disminuir los efectos del estrés consecuencia de la participacién
en misiones por parte de los agentes y actores que enfrenten amenazas.

- Population behavior

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacidon de nuevos
dispositivos y técnicas capaces de predecir, analizar y controlar el comportamiento de
la poblacidn.
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— Prediction of mass behavior

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de nuevos
dispositivos y técnicas capaces de predecir, analizar y controlar el comportamiento de
masas. La diferencia con el apartado anterior es que masa se puede definir como
aglomeracion de personas, no hace referencia a la poblacion total de la sociedad.

- Skills training

Toda tecnologia y actividad que desarrolle mejore o cree nuevas técnicas de
entrenamiento para preparar a los agentes o actores en el campo de las ciencias
sociales.

9.11. INTEGRATED PLATFORMS

— Aircraft

Aeronave, queda definido como cualquier vehiculo o dispositivo que sea capaz de volar,
siendo dirigido y tripulado por una persona que se encuentra a bordo.

- Helicopters

Entran dentro de la categoria de aeronaves, pero debido a su importancia deben tener
una mencién especial. Vehiculo o dispositivo que se sustenta y desplaza gracias a uno o
mas rotores horizontales.

- Vessels

Embarcacion, queda definido como cualquier vehiculo o dispositivo que sea capaz de
navegar, siendo dirigido y tripulado por una persona que se encuentra a bordo.

— Land vehicles

Vehiculo terrestre, queda definido como cualquier dispositivo que sea capaz de
desplazarse por tierra, siendo dirigido y tripulado por una persona que se encuentra a
bordo.

— On board Electric batteries

Toda tecnologia y actividad enfocada a la creacidon, mejora y desarrollo de baterias
eléctricas de a bordo.

— Surveillance and navigation satellites

Todo dispositivo dedicado a la vigilancia o a los sistemas de navegacidon que se encuentra
en orbite alrededor de la Tierra
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- Unmanned land/sea/air vehicles

Todo tipo de vehiculo sea cual sea su medio por el que se desplaza, que en vez de estar
tripulado por una persona que se encuentre a bordo, sea controlado por control remoto,
sistema o programa.

9.12. T

- Device integration/reliability

Toda tecnologia y actividad enfocada al desarrollo, mejora y creaciéon de dispositivos
dedicados a la integracion y mejora de fiabilidad de sistemas IT.

— High integrity and safety critical computing

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacidn de dispositivos de
alta integridad y seguridad critica.

- High performance computing

Toda tecnologia y actividad que fomente el desarrollo, mejora o creacién de nuevas
generaciones de ordenadores de alto rendimiento.

- Image processors / autonomous vehicles

Toda tecnologia y actividad que fomente el desarrollo, mejora y creacién de nuevas
capacidades para poder disponer de vehiculos autdnomos que se guien a través del
procesamiento de imagenes.

- Infrastructure to support information management and dissemination

Toda tecnologia y actividad que fomente el desarrollo, mejora y creacion de nuevas
infraestructuras que apoyen las técnicas de gestion de la informacién y su diseminacioén.

- Protocol technologies

Toda tecnologia y actividad que fomente el desarrollo, mejora y creacién de nuevas
tecnologias de protocolo en el ambito de las tecnologias de la informacion.

- S/W architectures

Toda tecnologia y actividad que fomente la creacidén de nuevas arquitecturas software
para el desarrollo de nuevos programas y sistemas enfocados a las tecnologias de la
informacién.

- Secure computing techniques

Toda tecnologia y actividad que fomente el desarrollo, mejora y creacién de nuevas
técnicas para el uso seguro de los ordenadores y sistemas de informacién.
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- S/W engineering

Toda tecnologia y actividad que fomente el desarrollo, mejora y creacién de nuevos
procesos, técnicas dispositivo que apoyen la ingenieria de software.

9.13. IT SECURITY

— Access Control

Toda tecnologia y actividad que fomente el desarrollo, mejora y creaciéon de nuevas
técnicas y protocolos de control de acceso enfocados a la seguridad en las tecnoldgicas
de la informacién.

— Authentication

Toda tecnologia y actividad que fomente el desarrollo, mejora y creacién de nuevos
procesos, técnicas y dispositivos enforcados a la identificacidn en las tecnoldgicas de la
informacién.

- Crypto

Toda tecnologia y actividad que fomente el desarrollo, mejora y creacién de nuevos
procesos, técnica y dispositivos criptograficos.

- Cybersecurity policy management tools

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de nuevas
herramientas enfocadas a la gestién de las politicas de ciberseguridad y su posterior
aplicacion.

- Encryption and key management

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de nuevas
herramientas y técnicas de gestidn y cifrado de claves.

- Filtering technologies

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de nuevas
herramientas, técnicas y dispositivo cuya funcidén es el filtrado de informacién.
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9.14. MATERIALS

- Anti blast glasses/concrete

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacion de hormigoén y
cristal capaz de soportar explosiones.

- Light materials for human protection

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacion de materiales
ligeros dedicados exclusivamente a la proteccion fisica de las personas que los lleven.

— Materials for site protection

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de materiales
dedicados exclusivamente a la proteccién de lugares de interés.

- Self-protective and explosive resistant material

Toda tecnologiay actividad enfocada al desarrollo, mejora y creacion de materiales cuyo
cometido es la proteccidn personal, siendo resistentes a explosivos y sus efectos
adversos.

— Smart textiles

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacidn de nuevos tejidos
inteligentes, que sean capaces de proporcionar informacidon de su portador y el entorno
gue le rodea.

— Structural and smart materials

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacidn de nuevos
materiales inteligentes.

9.15. NAVIGATION & GUIDANCE

- Direction finding and map guidance

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacion de nuevos
procesos, técnicas y dispositivos de orientacion.

- Navigation technologies

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacion de nuevas técnicas
de navegacién.

85



- Radio navigation

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de nuevos
procesos, técnicas y dispositivos para la navegacién por radio.

- RFID based tracking

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de nuevos
procesos, técnicas y dispositivos de rastreo a través de la identificacion por
radiofrecuencia.

9.16. SENSORS

— Acoustic sensors

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de nuevos
sensores acusticos.

- Autonomous small sensors/smart dust technologies

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de nuevos
sensores SmartDust. Estan compuesto por pequefias redes de pequefios sensores
electromecanicos capaces de detectar muchos tipos de sefiales. El nombre proviene de
gue cada dispositivo que compone la red parece una diminuta mota de polvo.

- Cameras

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de cdmaras o
sensores visuales.

- Early detection techniques

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacidon de nuevas técnicas
de deteccién temprana.

- Hyper-spectral / Multi-spectral

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacidn de sensores hiper
o multi espectrales. Con esto hace referencia a sensores que recopilan, procesan y
analizan sefiales que provienen de todo el espectro electromagnético.

- Hyper-spectral/multi-spectral processing

Toda tecnologia y actividad enfocada al desarrollo, mejora y creacién de procesadores
de informacion multi/hiper espectral.
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— IR sensors

Toda tecnologia y actividad enfocada a la creaciéon, mejora o desarrollo de sensores
infrarrojos.

- Micro and mm-wave sensors

Toda tecnologia y actividad enfocada a la creaciéon, mejora o desarrollo de sensores cuyo
espectro de captacién son las mm/micro ondas.

- Motion sensor systems

Toda tecnologia y actividad enfocada a la creacidn, mejora o desarrollo de sistemas de
sensores motrices.

— Motion sensors

Toda tecnologia y actividad enfocada a la creacién, mejora o desarrollo de sensores
motrices.

- Nanotechnologies for sensors

Toda tecnologia y actividad enfocada a la creacion, mejora o desarrollo de nuevos
sensores basados en la nanotecnologia.

— Non cooperative target recognition

Toda tecnologia y actividad enfocada a la creacién, mejora y desarrollo de nuevas
técnicas y dispositivos de reconocimiento del objetivo sin cooperacién del mismo.

— Radar sensors

Toda tecnologia y actividad enfocada a la creacidon, mejora y desarrollo de sensores
basados en el radar.

- SAR/ISAR equipment

Toda tecnologia y actividad enfocada a la creaciéon, mejora y desarrollo de nuevos
sensores y equipos que se utilizarian para labores de rescate.

- Sensors

Toda tecnologia y actividad enfocada a la creacidn, mejora y desarrollo de nuevos
sensores. En esta clasificacidon entrarian todos los sensores que detectan o utilizan
métodos distintos a los mencionados anteriormente.

- Smart clothes and equipment

Toda tecnologia y actividad dedicada al disefio y creacién de tejidos y equipos
inteligentes, enfocado sobre todo a sensores capaces de dar informacidn sobre el actor
o agente que los utiliza y el entorno que le rodea.
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— Smart video surveillance

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacidn de sistemas de
videovigilancia inteligentes.

- Teraherts sensors

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de sensores
Terahercios. Estos estan basados en una nueva generacién de sistemas de deteccién a
través de semiconductores para imagenes en terahercios. Son sensores visuales
avanzados.

— Visible and IR cameras

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacion de cdmaras que
detectan imdagenes desde el rango de los infrarrojos hasta la luz visible.

9.17. SIGNAL PROCESSING

- Digital processing

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacidon de nuevos
dispositivos, procesos y técnicas de procesamiento digital.

- Filtering technologies

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacién de nuevos
dispositivos, técnicas o procesos de filtrado digital.

- Image/pattern processing

Toda tecnologia y actividad enfocada al desarrollo, mejora o creacion de nuevos
dispositivos, procesos y técnicas de procesamiento de patrones e imagenes.
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10. CONCLUSIONES Y TAXONOMIA

Después de clasificar las lineas de accidn y amenazas, fases dentro de las mismas, y los
grupos tecnolégicos existentes, ya estaria definida la Taxonomia del Sector Industrial de
la Seguridad. Con estas explicaciones se habria definido toda “zona gris” donde no
estaba claro la diferencia entre Defensa y Seguridad, ademas de esclarecerse los
objetivos prioritarios donde la industria de la seguridad debe enfocarse. Este foco no
tiene otro objetivo que ayudar a las Fuerzas y Cuerpos de Seguridad a cumplir con su
cometido de forma eficaz y efectiva, con el minimo de los recursos, tanto econédmicos
como humanos, minimizando asi los riesgos para estos ultimos.

Para aclarar de forma final el resultado de la taxonomia se procedera a realizar un breve
resumen de las lineas de accién escogidas, las fases, y por ultimo, los grupos
tecnoldgicos.

En primer lugar, las amenazas o lineas de accidén que definen la frontera del Sector de la
Seguridad son:

- Lucha contra el terrorismo

- Ciberseguridad

— Lucha contra el crimen organizado

- Seguridad Econdmica

- No proliferacion de armas de destruccién masiva, convencionales y explosivos
- Ordenacioén de flujos migratorios

- Contrainteligencia

- Seguridad maritima

- Proteccion de infraestructuras criticas

- Proteccidn del espacio aéreo ultraterrestre
- Seguridad frente a pandemias y epidemias
- Preservacién del medioambiente

Todas ellas definen la frontera Sector Industrial de la Seguridad, si bien con matices ya
explicados en sus correspondientes apartados, donde los productos y servicios ofrecidos
por la industria deben ser enfocados.

Las fases, también definidas, que dividirdn cada una de las lineas de accién son las
siguientes:

— Comunicaciones

- Deteccidon de la amenaza

- Gestion de la informacion

— Posicionamiento

- Evaluacién de riesgos

- Conocimiento o consciencia de la situacion
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- Entrenamiento
- Doctrina y operaciones
- Respuesta al incidente

Todas estas fases que pueden dividir las distintas lineas de accién ya han sido descritas
con anterioridad. Suponen el segundo nivel de la taxonomia, donde cada grupo
tecnoldgico debe situarse y ofrecer sus productos.

A continuacién, se presentara un breve resumen de los distintos grupos tecnolégicos
que se han identificado y definido para la taxonomia. Se ha considerado que estos son
aquellos que abarcan todos los productos que ofrece el sector en la actualidad, y donde
en un futuro se podran incluir aquellos que irrumpan en el mundo de la seguridad. El
listado de los grupos tecnolégicos es:

- Inteligencia Artificial y apoyo en la toma de decisiones
- Biometria

- Biotecnologia

- CBRNe

- Comunicaciones

- Autentificacion electrénica

— Distribucién, generacidn y almacenamiento de la energia
- Tecnologias forenses

- GIS

- Toda tecnologia relacionada con las Ciencias Humanas
- Plataformas Integradas

- Tecnologias de la informacién

- Seguridad dentro de las Tecnologias de la Informacién
- Materiales

- Guiay navegacion

- Sensores

- Procesamiento de la senal

Centrando la explicacién en el objeto del proyecto, la taxonomia, quedaria dibujada
como tres anillos. El anillo superior y frontera exterior, estaria compuesto por todas las
lineas de accién y amenazas definidas por el Departamento de Seguridad Nacional, y
diferenciadas en este proyecto. El segundo anillo, subordinado al primero, seria el anillo
de las fases dentro de las amenazas. Por ultimo, el tercer anillo, el de los grupos
tecnoldgicos. Este seria el Ultimo paso para definir en que lugar del Sector de la Industria
de la Seguridad se encuentra un producto de una empresa y organismo. A continuacion,
se presentaria una descripcién grafica de la taxonomia
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llustracion 16: Esquema de la taxonomia

Para el aprovechamiento practico de esta taxonomia, se ofrecera un ejemplo en forma
de matriz de como deberia utilizarse este tipo de taxonomia en el ANEXO 1. EJEMPLO
MATRIZ TAXONOMIA. Esta se presenta como una propuesta, por lo que es susceptible de
cambios, y deberia ser un equipo, formado por personas de las distintas areas que
componen el sector industrial aquellos que deberian definir qué productos estan
implicados en las distintas categorias. Ademas, se presentara a continuacién un
organigrama ejemplo de como estarian organizado los productos a través de esta
metodologia. Se centra en una breve presentacion de algunos productos, se escoge
como linea de accion la Lucha contra el Terrorismo, y dentro de esta, la Fase Deteccién
de la Amenaza. Ademds, se han escogido cinco tecnologias para una representaciéon
ilustrativa. Se puede observar claramente como las tecnologias seleccionadas a la que
pertenecerian los productos o servicios estarian subordinadas dentro de los propios
anillos. Hay que mencionar que el organigrama final seria mucho mas elaborado, siendo
su representacion similar a la siguiente:
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llustracién 17: Ejemplo Organigrama de la Taxonomia

Cabe destacar que esta taxonomia final, definida a través de las capacidades y de las
distintas leyes estudiadas es de naturaleza dinamica. Con dinamica se hace referencia a
que la Seguridad, como se ha explicado anteriormente, es un sector que abarca un gran
numero de empresas pioneras en los avances tecnoldgicos de sus segmentos de
mercado. Esto quiere decir que, en un breve espacio de tiempo, la matriz puede sufrir
cambios con la apariciéon de nuevas tecnologias disruptivas. Ademas, por otro lado, las
leyes en las que se han basado las competencias, y las lineas de accion pueden verse
actualizadas algunas, descartadas otras, y producirse la aparicién de otras nuevas. Con
esto se quiere hacer hincapié en que el valor afiadido que ofrece este proyecto es en la
nueva metodologia escogida para definir el Sector Industrial de la Seguridad. Esto es, en
breves palabras, enfocar las amenazas o lineas a combatir, estudiar las competencias de
las distintas Fuerzas y Cuerpos de Seguridad a los que iran enfocados los productos y
servicios, dividir en sectores estas amenazas, e identificar los grupos tecnolégicos utiles
para enfrentar a los mismos.

Para concluir, se debe dar una opiniéon sobre el Sector Industrial de la Seguridad y lo que
supone este proyecto. La seguridad es un pilar fundamental dentro de la sociedad,
sustenta su modo de vida y protege el estado de bienestar nacional, referente a nivel
mundial. Dia a dia adquiere mayor importancia debido al proceso de digitalizacidon que
estd sufriendo todo aspecto de la vida cotidiana del ciudadano, y esto es debido al
consecuente desarrollo de la Ciberseguridad, sector al alza que cada vez tiene mas
importancia y recibe mayor inversion en Espana. Ademas, es un sector principalmente
enfocado a las nuevas tecnologias, su desarrollo e innovacidn. Es por ello que se
considera estratégico, debido a que todo avance o producto es un activo de gran valor
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afiadido, robusteciendo la economia nacional y haciendo de este pais un referente a
nivel internacional. Es por ello, y por el caracter difuso ya explicado anteriormente de
este sector, que este proyecto aporta valor al futuro de la seguridad nacional. Sentar las
bases de la organizacién del mismo mejoraria el planteamiento estratégico de las
distintas empresas, enfocando sus productos y servicios a los intereses reales de los
agentes e instituciones beneficiarios. Ademas, atraeria nuevos fondos y financiacion,
tanto nacional como internacional, ofreciendo apoyo econdmico a los proyectos que se
estdn llevando a cabo, y como se ha explicado anteriormente, apoyando y
robusteciendo la economia nacional.
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