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RESUMEN DEL PROYECTO

Este proyecto busca ser una solucion barata y open-source de un receptor PRIME. Se busca
ademéas ampliar la funcionalidad de las soluciones que hay actualmente en el mercado,
obteniendo la salida de cada bloque del receptor, de modo que ademas pueda ser utilizado
con fines docentes y académicos. Serd capaz de hacer de sniffer en un canal de
comunicacion, detectar una sefial PRIME, muestrearla, almacenarla, pasar por el receptor e

interpretarla.

Palabras clave: PRIME, Smart Grids, BitScope, PLC, sniffer

1. Introduccion

PRIME (PoweRline Intelligent Metering Evolution) es una especificacion para la
comunicacion de la linea eléctrica de banda estrecha. La comunicacion por linea eléctrica
utiliza lineas eléctricas como medios de transmision. Es un estandar maduro, consolidado y
aceptado en todo el mundo para las comunicaciones por linea eléctrica basadas en OFDM,
con un enfoque en la prestacion de servicios de redes inteligentes a través de redes de

distribucion eléctrica. [2]

Actualmente nos encontramos ante una situacion en la cual las soluciones PRIME existentes
Nno son open-source, y ademas las que se pueden adquirir en el mercado tienen un alto precio.
Por otro lado, son softwares limitados en funcionalidad, ya que tan solo nos proporcionan el
mensaje interpretado a la salida del sistema (o en su defecto, los bits a la salida del mismo),
por lo que no permite tener acceso a la salida de cada uno de los bloques de la cadena del

receptor, si no tan solo al resultado final.

Es por esto, que, a través de este proyecto, se busca dar con una solucién que permita

resolver todas estas cuestiones.

2. Definicién del proyecto

En este proyecto se implanta una solucion que permite escuchar en un canal de
transmision de mensajes PRIME, e interceptar la transmision, leerla, y poder obtener los
bits a la salida de cada uno de los bloques de la cadena del receptor que se desee, hasta

la interpretacion final del mensaje.

Es una alternativa a algunos sistemas ya existentes, pero de una manera open-source, y
con una alternativa hardware mucho mas econdémica como es el procesador digital de

sefial y muestreador BitScope.

De este modo, se pretende obtener un sistema que permita obtener mucha mas
informacién a la que hasta ahora no se tenia acceso con ninguna otra solucion en el

mercado, y con un precio mucho mas bajo al de los sistemas ya existentes.



Ademas, el hecho de conseguir resultados intermedios a la salida de los diferentes
blogues que componen el receptor permite que este sistema pueda ser muy Util en fines
como pueden ser docentes o0 académicos. Se podra observar como funciona paso a paso
un sistema de comunicacion basado en PRIME.

Descripcion del modelo/sistema/herramienta

El sistema se compondré de tres bloques principales como se muestra en la Ilustracion 1
del diagrama de comunicacion del sistema (en un caso real, la placa de desarrollo PRIME
seria un canal de comunicacion PRIME).

BitScope ATSAMA4CP16B

Poner en escucha

Poner a transmitir

Transmitir sefial analdgica

Transmitir sefial digital

llustracion 1. Diagrama de comunicacion del sistema

ATSAMACP16B Evaluation Kit: placa de desarrollo PRIME. Genera un mensaje
que transmite con la especificacion PRIME. La sefial se genera mediante un
software llamado Atmel PLC PHY Tester Tool. Dicha sefial se compondra de
preambulo, cabecera y payload. Sirve como simulador de un canal de transmision
PRIME.
o Filtro ATPLCOUP001v1: filtro hardware paso banda en la banda de
frecuencias de PRIME (41 -89 kHz).
o La sefial serd medida a la salida del filtro con una sonda de osciloscopio
conectada al BitScope a través de un conector BNC.
BitScope: muestreador programable. Gracias al trigger, empieza a muestrear (a
250 kHz) a partir de un umbral de tension establecido (trigger). Captura el tamafio
maximo de mensaje y almacena esas muestras en un buffer. Una vez tiene todas
las muestras, se transmiten a traveés de un cable microUSB-USB, a un ordenador.
PC: en el ordenador se estaran ejecutando dos programas Python. El primero
capturara las muestras de la sefial almacenada en el buffer y las guardara en un
fichero de texto. El segundo leera dicho fichero de texto y pasara las muestras
por cada uno de los blogues que componen el receptor PRIME. Por ultimo, se
traducira el mensaje a ASCII y se guardara dicho output en un fichero de texto
como se muestra en llustracion 2.
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lHustracién 2. Esquema del sistema

4. Resultados

Como resultado final de este proyecto se ha logrado un sistema capaz de hacer la recepcion
y traduccion a caracteres ASCII de mensajes PRIME.

Se han logrado los objetivos establecidos inicialmente, con las siguientes tecnologias:
e Detectar y leer una sefial PRIME
o Hacer un muestreo digital de la sefial (A/D) - BITSCOPE y BITLIB v
o Guardar la sefial. > TEXT FILE v
o Tratar la sefial. > PYTHON v
e Hacer la funcion de receptor PRIME

o Estimar el canal. > PYTHON v/
o Devolver la salida de cada uno de los bloques del receptor. > PYTHON y
NUMPY — Almacena las imagenes resultantes de la salida de cada bloque en

una carpeta de imagenes segln se van generando. v/
o Representacion gréfica de los bits a su paso por los diferentes bloques. >
PYTHON y MATPLOTLIB — Almacena las iméagenes resultantes de la salida

de cada bloque en una carpeta de iméagenes segun se van generando. v/
o Interpretar (traducir) el mensaje detectado. > PYTHON v
o Almacenar texto ASCII de salida = FILE TEXT v

El sistema final resultante seria el mostrado en la llustracién 3:

Canal de | BitScope

Fichero Receptor

transmisién
I Buffer "Samplerl de texto PRIME

lustracion 3. Bloques del sistema real

5. Conclusiones

Se puede concluir que se ha conseguido la implementacion de un sniffer PRIME con
BitScope, como dicta el titulo del proyecto.

Ademas, se ha logrado un sistema barato (178€), open source, que proporciona informacion de
los bits a lo largo de todo el sistema, que genera gréaficas a la salida de cada blogue y sencilla de
implementar (tanto en cuanto a complejidad electronica se refiere).



Sin embargo, nos hemos topado con una limitacion técnica con respecto al muestreador. El
BitScope, entre disparo y disparo, desde volver a hacer las fases de Trace y Acquire, lo que
supone un tiempo aproximado de 100 ms entre capturas.

Esto limita la funcién de “sniffer” deseada, ya no es capaz de hacer una escucha permanente,
ya que durante un periodo se encuentra ocupado.

Se propone como trabajos futuros, utilizar varios BitScope para ir haciendo capturas
secuenciales de modo que sea capaz el sistema de muestrear mas cantidad de simbolos
OFDM. De este modo se acabaria con la limitacion técnica aparecida, logrando con esto una
sniffer con todas las funcionalidades del mismo.

Ademas, este proyecto podria dar lugar a otro tales como:

e Ultilizacién de esta herramienta para el analisis de la seguridad de las redes PLC.

e Andlisis del rendimiento de diferentes decodificadores convolucionales.

e Andlisis del rendimiento de diferentes estrategias de ecualizaciéon para sistemas
OFDM.

6. Referencias

[1] Recommendation ITU-T G.9904 - Narrowband orthogonal frequency division
multiplexing power line communication transceivers for PRIME networks.
10/2012

[2] PRIME (PLC). En Wikipedia. Recuperado el 24 de marzo de 2019 de
https://en.wikipedia.org/wiki/PRIME_(PLC)
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ABSTRACT

This project seeks to be an inexpensive and open-source solution for a PRIME receiver. It also
seeks to expand the functionality of solutions currently on the market, obtaining the output of
each block of the receiver, so that it can also be used for teaching and academic purposes. It will
be able to sniffer in a communication channel, detect a PRIME signal, sample it, store it, pass
through the receiver and interpret it.

Keywords: PRIME, Smart Grids, BitScope, PLC, sniffer

1. Introduction

PRIME (PoweRline Intelligent Metering Evolution) is a specification for narrow band electrical
line communication. The communication by electric line uses electrical lines as means of
transmission. It is a mature, consolidated and accepted worldwide standard for OFDM-based
power line communications, with a focus on the provision of smart grid services through power
distribution networks. [2]

We are currently facing a situation where existing PRIME solutions are not open-source, and
those that can be purchased on the market are highly priced. On the other hand, they are softwares
limited in functionality, since they only provide us with the interpreted message at the output of
the system (or failing, the bits at the output of the it), so it does not allow us to have access to
the output of each one of the blocks of the chain of the receiver, only to the final result.

It is for this reason that, through this project, the aim is to find a solution that will allow all these
issues to be resolved.

2. Project definition

This project implements a solution that allows listening to a PRIME message transmission
channel, intercepting the transmission, reading it, and being able to obtain the bits at the output
of each of the blocks of the desired receiver chain, until the final interpretation of the message.

It is an alternative to some existing systems, but in an open-source way, and with a much cheaper
hardware alternative such as the BitScope, a digital signal processor and sampler.

In this way, the aim is to obtain a system that allows much more information to be obtained
than until now was not available with any other solution on the market, and at a much lower
price than the existing systems.

In addition, the fact of getting intermediate results at the output of the different blocks that make
up the receiver allows this system to be very useful in terms such as teachers or academics. You
can see how a communication system based on PRIME works step by step.



3. System description

The system will consist of three main blocks as shown in Figure 1 of the system communication
diagram (in a real case, the PRIME development board would be a PRIME communication
channel).

- =

Poner en escucha

Poner a transmitir

Transmitir sefial analdgica

Transmitir sefial digital

Ilustration 1. System communication diagram

ATSAMA4CP16B Evaluation Kit: PRIME development board. It generates a message
that transmits with the PRIME specification. The signal is generated by software called
Atmel PLC PHY Tester Tool. This signal will consist of preamble, header and payload.
It serves as a simulator of a PRIME transmission channel.
o Filter ATPLCOUPOQ01v1: passband hardware filter in the PRIME frequency
band (41 -89 kHz).
o The signal will be measured at the filter output with an oscilloscope sounding
line connected to the BitScope through a BNC connector.

BitScope: programmable sampler. Thanks to the trigger, it starts sampling (at 250 kHz)
from a set voltage threshold (trigger). It captures the maximum message size and stores
those samples in a buffer. Once you have all the samples, they are transmitted through a
microUSB-USB cable, to a computer.

PC: two Python programs will be running on the computer. The first one will capture the
samples of the signal stored in the buffer and store them in a text file. The second one
will read said text file and pass the samples through each of the blocks that make up the
PRIME receiver. Finally, the message will be translated into ASCII and this output will
be saved in a text file as shown in Figure 2.
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Illustration 2. System schematic

4. Results

The final result of this project is a system capable of receiving and translating PRIME messages
into ASCII characters.

The initially established objectives have been achieved, with the following technologies:

e Detect and read a PRIME signal
o Digital sampling of the signal (A/D) —»BITSCOPE and BITLIB v
o Save the signal. —» TEXT FILE v
o Processing the signal. - PYTHON v

e Make receiver PRIME function
o Estimate the channel. - PYTHON v
o Return the output of each of the receiver blocks. — PYTHON and NUMPY -
Stores the images resulting from the output of each block in a folder of images

as they are generated. v/

o Graphic representation of the bits passing through the different blocks. —
PYTHON and MATPLOTLIB - Stores the images resulting from the output of

each block in a folder of images as they are generated. v/
o Interpreting (translating) the detected message. — PYTHON v/
o Store ASCII output text >FILE TEXT v/

The resulting final system would be as shown in Illustration 3:

Canal de ) BitScope
transmision Fichero Receptor

I Buffer "Samplerl de texto PRIME

Iustration 3. Blocks of the real system

5. Conclusions

It can be concluded that the implementation of a PRIME sniffer with BitScope has been
achieved, as dictated by the title of the project.



In addition, a cheap system (€ 178), open source, has been achieved, which provides bit
information throughout the system, which generates graphics at the output of each block and is
simple to implement (both in terms of electronic complexity it means).

However, we have encountered a technical limitation with respect to the sampler. The BitScope,
between trigger and trigger, has to retrace the Trace and Acquire phases, which means an
approximate time of 100 ms between captures.

This limits the desired "sniffer” function, it is no longer able to make a permanent listening, since
during a period it is busy.

It is proposed as future works, to use several BitScope to make sequential captures so that the
system is able to sample more OFDM symbols. This would finish with the the technical
limitation that appeared, thus achieving a sniffer with all the functionalities of it.

In addition, this project could lead to anothers such as:

e Use of this tool to analyse the security of PLC networks.
e Analysis of the performance of different convolutional decoders.
e Analysis of the performance of different equalization strategies for OFDM systems.

6. References

[1] Recommendation ITU-T G.9904 - Narrowband orthogonal frequency division multiplexing

power line communication transceivers for PRIME networks. 10/2012

[2] PRIME (PLC). In Wikipedia. Recovered the 24 of March, 2019 from
https://en.wikipedia.org/wiki/PRIME_(PLC)
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Capitulo 1. INTRODUCCION

PRIME (PoweRline Intelligent Metering Evolution) es una especificacion para la
comunicacion de la linea eléctrica de banda estrecha. La comunicacion por linea eléctrica

utiliza lineas eléctricas como medios de transmision. ITU G.9904

PRIME fue desarrollado en 2007. Las primeras publicaciones se remontan a 2008. En 2009,
se demostro la interoperabilidad de multiples proveedores y se lanzé la PRIME Alliance.
PRIME Alliance tiene pruebas de interoperabilidad implementadas, que se llevan a cabo en
maultiples laboratorios de prueba acreditados. Actualmente, las pruebas han pasado méas de
40 productos. [6]

Es un estandar maduro, consolidado y aceptado en todo el mundo para las comunicaciones
por linea eléctrica basadas en OFDM, con un enfoque en la prestacion de servicios de redes

inteligentes a través de redes de distribucion eléctrica.

Es utilizada para aplicaciones de redes inteligentes como la medicion inteligente,
iluminacion y automatizacion industrial, automatizacion del hogar, iluminacion de calles,

energia solar y estaciones de carga.

Actualmente nos encontramos ante una situacion en la cual las soluciones PRIME existentes

no son open-source, y ademas las que se pueden adquirir en el mercado tienen un alto precio.
Algunos ejemplos de ello son:

» Contadores inteligentes.
» Productos de monitorizacion y medida con capacidades de comunicaciones que
utilizan PLC basado en PRIME

Por otro lado, son softwares limitados en funcionalidad, ya que tan solo nos proporcionan el

mensaje interpretado a la salida del sistema (o en su defecto, los bits a la salida del mismo),
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por lo que no permite tener acceso a la salida de cada uno de los bloques de la cadena del

receptor, si no tan solo al resultado final.

Es por esto, que, a través de este proyecto, se busca dar con una solucion que permita resolver

todas estas cuestiones.

De este modo, la principal motivacion de este proyecto es implantar una solucion que
permita interceptar una sefial PRIME (a modo de sniffer), leerla, y poder obtener los bits a
la salida de cada uno de los bloques de la cadena del receptor que se desee, hasta la

interpretacion final del mensaje.

La idea del proyecto es lograr una solucion capaz de, una vez conectada a un canal de
transmision de mensajes bajo la especificacion PRIME, sea capaz de:

» Leer una seial PRIME
e Muestrear la sefial

» Hacer la funcion de receptor PRIME

Ademas, el aspecto docente o académico es doblemente importante debido a que: permitira
mostrar a los alumnos las aplicaciones practicas a conceptos tedricos aprendidos; y podra
ser utilizado en la asignatura de Sistemas de Comunicacion | como ejemplo real de cémo

funciona el sistema de comunicacion.

El proyecto ha sido planificado con una duracion total de 10 meses, de los cuales 3 de ellos
han sido empleados en investigacién acerca de la materia y los medios a utilizar, 1 para las
sefiales PRIME, y los 6 restantes para la programacion del Receptor.

Los recursos empleados para este proyecto son los que se enumeran a continuacion:
Hardware:

+ BitScope
» Sonda de osciloscopio
+ Cable USB-microUSB
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+ Cable USB-miniUSB

« Dual BNC Adapter

+ Filtro ATPLCOUPO001v1

+  ATSAMA4CP16B Evaluation Kit

« PC
Software:

* Python 2.7

« Bitlib

« Atmel PLC PHY Tester Tool
« USB Drivers

Ademas, y por ultimo, seria 6ptimo que este proyecto, pudiera servir en un futuro, ademas
de para fines comentados como objetivos, para otros proyectos relacionados con analisis de
rendimiento y analisis de seguridad de redes PLC.
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

2.1 PROCESAMIENTO DIGITAL DE SENAL

Manipulacion matemaética de una sefial de informacion para modificarla o mejorarla. Se
caracteriza por la representacion en el dominio discreto (de tiempo o frecuencia) de sefiales

por medio de una secuencia de nameros o simbolos y el procesado de esas sefiales.

Se utiliza para tratar y modificar una sefial, de modo que se pueda trabajar con ella, y poder

ser analizada.

Para este fin, se utilizan sistemas basados en un procesador o0 microprocesador con
instrucciones, hardware y software optimizados para aplicaciones que requieran operaciones

numéricas de alta velocidad.

El propdsito de procesar una sefial puede ser disminuir el nivel de ruido o mejorar

determinados matices.

La aplicacidn de la computacion digital al procesamiento de sefiales permite muchas ventajas
sobre el procesamiento analdgico en gran nimero de aplicaciones, tales como la deteccién y
correccion de errores en la transmision y la compresion de datos. PDS es aplicable tanto a

los datos de transmisién como a datos estaticos (almacenados). [8]

2.1.1 MUESTREO DIGITAL

Fase del proceso de digitalizacion de una sefial [8]. Este consiste en tomar muestras de una
sefial analdgica a una frecuencia de muestreo constante (como se ve en la llustracion 1). Se

reduce una sefial continua en el tiempo a sefial discreta. [9]

» Una muestra es un valor o serie de valores en un punto en tiempo y/o espacio.

10
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x(t) MUESTREADOR x(n) = x(nT,)
Sefial F. = 1/T, Sefial tiempo
analdgica discreto

llustracion 4. Muestreo digital
e Un muestreador es un subsistema que extrae muestras de una sefial continua.

Para analizar y manipular digitalmente una sefial analdgica, se debe digitalizar con un
convertidor de analdgico a digital. EI muestreo se realiza en dos etapas, discretizacion y

cuantificacion, como se muestra en la llustracion 2.

e Discretizacion: la sefial se divide en intervalos iguales de tiempo, y cada intervalo se
representa mediante una unica medida de amplitud.
e Cuantizacion: cada medida de amplitud se aproxima por un valor de un conjunto

finito. Redondear nimeros reales a enteros es un ejemplo.

El teorema de muestreo de Nyquist-Shannon establece que una sefial puede reconstruirse
exactamente a partir de sus muestras si la frecuencia de muestreo es mayor que el doble del

componente de frecuencia mas alta en la sefial.

X(t) 10111 ...
CUANTIFICADOR CODIFICADOR

fi Sefial
analdgica digital

MUESTREADOR

llustracion 5. Diagrama de bloques de Conversor A/D

Es dtil en la digitalizacion de sefiales.

11
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212 FFT

Un algoritmo de transformada rapida de Fourier (FFT), calcula la transformada discreta de

Fourier (DFT) de una secuencia, o su inversa (IFFT).

El andlisis de Fourier convierte una sefial de su dominio original (a menudo tiempo) en una
representacion en el dominio de la frecuencia y viceversa (por ejemplo, permite pasar de la
representacion de la izquierda de la llustracién 3, a la de la derecha con una FFT y viceversa
con una IFFT). Una FFT calcula rdpidamente tales transformaciones por factorizacién de la

matriz DFT en un producto de escasos factores. [10]

s T T T m

2

ol ke

empois) w Fredg. kHz

llustracion 6. Sefial en tiempo y frecuencia

2.2 MODULACION

Técnicas utilizada para transportar informacion sobre una onda portadora. Permite un mejor
aprovechamiento del canal de comunicacion lo que posibilita transmitir mas informacion de

forma simultanea ademas de mejorar la resistencia contra ruidos e interferencias.

La modulacion consiste en hacer que un parametro de la onda portadora cambie de valor de
acuerdo con las variaciones de la sefial moduladora, que es la informacién que se quiere

transmitir. [11]

12
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2.2.1 MODULACION DIGITAL

Proceso mediante el cual se trasforman los simbolos digitales en forma de onda adecuadas

para la transmisién sobre un canal de comunicacion. [11]

La modulacién digital tiene por objeto transmitir una sefial digital a través de un canal

limitado en banda.

2.2.1.1 Modulacion por desplazamiento diferencial de fase (DPSK)

Es una forma de modulacion digital, donde la informacion binaria de la entrada esta
compuesta en la diferencia entre las fases de dos elementos sucesivos de sefializacion, y no

en la fase absoluta.

En los sistemas DPSK, el flujo digital de entrada es codificado de forma diferencial y luego
es modulado mediante PSK. [11]

2.2.2 OFDM

La multiplexacion por division de frecuencias ortogonales es una técnica de transmision que
consiste en la multiplexacion de un conjunto de ondas portadoras de diferentes frecuencias,
donde cada una transporta informacion, la cual es modulada en QAM o en PSK (o0 DPSK).
[12]

2.3 PYTHON

Es un lenguaje de programacion de alto nivel. Es un lenguaje interpretado, usa tipado

dindmico, es multiplataforma y con una sintaxis que favorece el codigo legible.

Ademas, se trata de un lenguaje de programacion multiparadigma: soporta orientacion a

objetos, programacion imperativa y funcional. [13]

13
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2.4 CODIFICACION UTF-8

UTF-8 es una codificacion de caracteres de ancho variable capaz de codificar los 1112064

puntos de cddigo validos en Unicode utilizando de uno a cuatro bytes de 8 bits.
La codificacion esta definida por el estandar Unicode.

UTF-8 divide los caracteres Unicode en varios grupos, en funciéon del nimero de bytes
necesarios para codificarlos. EI nimero de bytes depende exclusivamente del codigo de
caracter asignado por Unicode y del numero de bytes necesario para representarlo. [14]

En la llustracion 4, se muestran las equivalencias necesarias para la traduccion UTF8-ASCII

en este proyecto (letras y numeros).

B3 8831 BeE32 g3z de34 de3s de3b dedr e L E R L ENY dE3E 883 B30 B3k Ba3F

=

ded8 ded1 ded.l ded3 ded4 d8d45 0] aear deas dea9 dean dedE deaC 4D dEdE BadF

de58 B85l Be5d de53 de54 d855 2856 B85 r BESE Be59 BESA B85E Be5L 8850 BESE BA5SF

dead de61 de6d de63 dead de65 a5t ] desr HEGE ) HEGN de6E aeal aeah deGE BHEF
P q r s t u v W ® ¥ z 1 | } r DEL
agta de1 aeti aed3 aela agis aele agrr vevE gesa desA ad/E aec ae’D deVE (=5

llustracion 7. Diccionario UTF-8

2.5 ATMEL PLC PHY TESTER TOOL

Es un software, que ha sido desarrollado para permitir probar las caracteristicas basicas de

las capas fisicas de los productos de Microchip PLC.

Esta herramienta es capaz de configurar las diferentes capas fisicas de cada producto con
parametros basicos tales como esquemas de modulacion, potencia de transmisién, velocidad

en baudios, etc. para hacer posible el intercambio de mensajes PLC basicos.

14
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La herramienta est4 estructurada de manera similar a un asistente, donde cada paso permite
configurar algunos pardmetros relacionados con un aspecto del test, lo cual permite al

configurar la prueba que se realizara. [18]

2.6 BITSCOPE

Son osciloscopios programables basados en PC, analizadores logicos, analizadores de
espectro, generadores de formas de onda y sistemas de adquisicion de datos para Windows,
Mac OS X, Linux y Raspberry Pi. Ofrecen soluciones integrales en pruebas, medidas,

monitoreo y control para ingenieros en la industria, educacion, 1+D vy servicio.

Econdmicos y basados en la BitScope Virtual Machine. La BitScope Virtual Machine

permite actualizar y personalizar dindmicamente el software.
Son compatibles con el software mas actualizado.

Son capaces de capturar sefiales digitales y analdgicas simultdneamente. Tienen un ancho de
banda de 100 MHz y hasta 40 MS/s de captura digital. Incorporan generadores de onda y
reloj, decodificadores de protocolo, I/0O digitales y son capaces de conducir circuitos

externos de baja potencia.

Los BitScopes son completamente programables por el usuario para poder ser utilizados en
aplicaciones altamente personalizadas o incluso integrados en productos de terceros y
sistemas de software en OEM. Pueden programarse directamente a nivel de maquina virtual
utilizando guias de usuario de publicacion o mediante la BitScope Library, que pone a
disposicion todas las funciones de adquisicion y generacion de datos de sefial mixta de

BitScope mediante una API de llamada de funcion facil de usar. [16]

2.6.1 BiTLIB

Libreria de programacion de BitScope. Es una libreria potente para poder crear una

aplicacion BitScope personalizada.

15
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Aprovecha la potente mixed mode waveform y la captura de datos l6gicos de BitScope y
admite diferentes lenguajes de programacion (C++, Python) y herramientas de anélisis

numeérico.

También admite la generacion de ondas arbitrarias con capacidad de carga de datos completa
y enlaces de comunicaciones en red para aplicaciones de adquisicidn de datos remotos desde
un solo PC. [19]

BitScope implementa una arquitectura de VM que se programa a través de scripts de

comandos cortos que operan en registros. [16]

2.7 ATSAM4CP16B EVALUATION KIT

Es un kit de evaluacién del dispositivo SAMA4CP16B para comunicacién por linea de

alimentacion de Atmel.

Tiene una arquitectura flexible, compuesta de aceleradores de hardware y coprocesadores, y
el conjunto de periféricos incluye un transceptor de comunicacion de linea de alimentacion
certificado PRIME.

Incluye un stack de comunicaciones PRIME completamente operativa. [4]

2.7.1 SAM4ACP16B

Es un microcontrolador Flash basado en un procesador dual ARM Cortex-M4 RISC de 32
bits y alto rendimiento que incorpora un transceptor PRIME para la comunicacion por linea
de alimentacion que implementa los perfiles PRIME CENELEC-A, FCC y ARIB.

Esta placa de desarrollo proporciona una plataforma con todas las funciones para desarrollar
un sistema de comunicaciones completo a través de la tecnologia Powerline Communication
(PLC). [4]

16
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2.7.2 ATPLCOUPO001V1

Es una placa de acoplamiento PLC de aislamiento de tension de red especialmente
optimizada para comunicarse en la banda CENELEC-A (la marcada con una “A” en la
llustracion 5), especialmente en la banda PRIME de 41 a 89 kHz (canal 1 de PRIME).

C i‘.i'\" mt
s..{f) CSMAICD

B Iclp

95 125/ 140 1485
132.5- f (kHz)

llustracién 8. Bandas CENELEC

Es un disefio de aislamiento galvanico que proporciona un acoplamiento PLC optimizado en
términos de nivel de sefal de salida en un amplio rango de valores de impedancia de carga.
Admite la banda de frecuencia entre 41 y 89 kHz de la banda CENELEC-A. Esta compuesto
de una sola rama de transmisién cuya etapa de filtrado tiene una respuesta de paso de banda

plana con impedancias de campo tipicas. [5]

Nombre Banda de Rama Aislamiento Canal Banda ARIB FCC
Frecuencia Eléctrico PRIME CENELEC
ATPLCOUPO001 | 41-89 kHz Unica Sl 1 A - -

Tabla 1. Caracteristicas filtro ATPLCOUP001V1

2.8 OTROS

Ademas de las tecnologias, softwares y hardware descritas arriba, en este proyecto se ha
hecho uso de otras, no menos importantes, pero que se ha considerado que no requieren de

una descripcién explicativa de los mismos.

Hardware:

17
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+ Sonda de osciloscopio
« Jumpers

+ Cable USB-microUSB
+ Cable USB-miniUSB
« Dual BNC Adapter

+ PC/Raspberry-pi

Software:

e USB Drivers
* Sublime Text
- MATLAB

Otras tecnologias:

« Buffer

* Puntero

18
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Capitulo 3. ESTADO DE LA CUESTION

En el mercado actual, podemos encontrar algunas soluciones que tienen una parte de la

funcionalidad que se busca obtener en este proyecto, pero con diferencias apreciables.

Algunos ejemplos de esto son algunos contadores digitales de PRIME como pueden ser los

siguientes:

ZIV:

Tiene equipos Yy soluciones, interoperables y desarrolladas sobre estandares internacionales
abiertos como PRIME. [23]

e 5CTM- Contador Monofésico Inteligente | PLC PRIME
e 5CTD- Contador Trifasico Inteligente | PLC PRIME
o Comunicacion bidireccional sobre PLC (modelo PRIME y G3)

o Lectura de datos, cambios de configuracion

5CTM y 5CTD proporcionan soluciones de lectura de medidores automatizadas y robustas

para las empresas de distribucion.

Las capacidades de comunicacién local y remota permiten la lectura de datos, los cambios

de configuracion, la sincronizacion de fecha y el funcionamiento del interruptor incorporado.

Comunicacion bidireccional mediante tecnologia PRIME. Los medidores inteligentes
5CTM y 5CTD integran un nodo de servicio PLC PRIME que se identifica automaticamente
en la red del PLC (plug & play).

Estos medidores implementan la tecnologia propia de ZIV para los estandares abiertos
PRIME.
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ORMAZABAL

Utilizan datos de medidores y mediciones de bajo voltaje para construir un conjunto de

aplicaciones de redes inteligentes que facilitan la gestion de activos.

Tienen productos de medida (MV-BPL), de medida (IDC, DIOM) y de monitorizacion (LV
InsitE, Rogowski sensor). Y software: OGN, OGM y OGD, de cada uno de los tipos

respectivamente.

Tienen concentradores de datos inteligentes certificados por PRIME que utilizan datos de
medidores y mediciones de bajo voltaje para construir un conjunto de aplicaciones de redes
inteligentes que facilitan la gestion de activos, la evaluacion comparativa del rendimiento y,

finalmente, permiten decisiones sobre la optimizacion de la red.

e IDC - es una solucion de infraestructura que combina las capacidades de
comunicaciones que utilizan el PLC basado en PRIME con un software integrado
avanzado para proporcionar la plataforma de recopilacion, informes y andlisis para
la implementacion de infraestructura de medicion avanzada (AMI). EI DC ofrece
recopilacién de medidores, priorizacion y administraciéon de 6rdenes de trabajo, y
proporciona un amplio soporte de administracién remota de dispositivos. [24]

MICROCHIP
También tiene kits de evaluacion como el siguiente:

e ATPL230A - Mddem de banda base de comunicaciones de linea eléctrica,
compatible con la capa PHY de la especificacién PRIME (Evolucién de medicién
inteligente de linea eléctrica). Puede operar en bandas de transmision seleccionables
independientemente. Ha sido creado para ser incluido con un microchip MCU o
MPU externo. Microchip proporciona una biblioteca de capas PRIME PHY que es
utilizada por la MCU / MPU externa para tomar el control del dispositivo de capa
ATPL230A PHY. [25]
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Sin embargo, estas soluciones tienen los inconvenientes de no ser open-source y de tener un
coste mucho més elevado que Bitscope (alternativa utilizada en este proyecto). Ademas,
estas soluciones comerciales solo proporcionan los bits de salida, no hay acceso a los
diferentes puntos de la cadena del receptor o transmisor (demodulador OFDM, demodulador
digital, scrambler, etc), ni tan poco nos da la posibilidad de trabajar con la sefial, analizarla
o representarla en bloques intermedios. El trabajo de receptor PRIME es totalmente
transparente y no permite observar como funciona. Esto, unido a sus altos precios, dificulta

Su uso en ambitos académicos.

Con respecto a trabajos de investigacion, no se ha encontrado ninguno que haya aportado
los resultados que se quieren alcanzar en éste, ni ningn otro con un alcance u objetivo

similar.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

Este proyecto busca implantar una solucion que permita interceptar una sefial PRIME (a
modo de sniffer), leerla, y poder obtener los bits a la salida de cada uno de los blogues de la

cadena del receptor que se desee, hasta la interpretacion final del mensaje.

La principal motivacion es encontrar una alternativa a algunos sistemas ya existentes en la
recepcion y traduccion de sefiales PRIME, pero de una manera open-source, y con una

alternativa hardware mucho méas econémico como es el procesador digital de sefial BitScope.

Se intenta demostrar que se puede conseguir un sistema que sea econémico, con la misma
funcionalidad que los productos actualmente existentes en el mercado (incluso
proporcionando mayor informacion), no compleja y de codigo abierto.

Ademas, el hecho de conseguir resultados intermedios a la salida de los diferentes bloques
que componen el receptor permite que este sistema pueda ser muy Util en la otra principal
motivacion que sirve como justificacion a este proyecto, y no es otra que para fines docentes

0 académicos.
El aspecto docente o0 académico es doblemente importante debido a que:

e Permitird mostrar a alumnos las aplicaciones practicas de conceptos teoéricos
aprendidos durante el grado y el méaster de telecomunicacion, de manera sencilla,
practica, visual y econdmica.

e Podré ser utilizado en la asignatura de Sistemas de Comunicacion | como ejemplo
real de como funciona un sistema de comunicacién. Funciona con una sefial PRIME
real, un muestro en tiempo real y una recepcion y traduccion del mensaje casi
instantanea. Ademas, al ser de cddigo abierto y el sistema no es de un alto precio,

podrian trabajar, modificar y aprender con él.
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4.2 OBJETIVOS

El objetivo del proyecto es lograr una solucion capaz de, una vez conectada a un canal de
transmision de mensajes bajo la especificacion PRIME, sea capaz de, a modo de sniffer:

» Detectar y leer una sefial PRIME
o Hacer un muestreo digital de la sefial (A/D).
o Almacenarla temporalmente en un buffer.
o Guardar la sefial.
o Tratar la sefial.
= Eliminar muestras no pertenecientes a la sefial
= Separar preambulo, cabecera y payload
» Hacer la funcion de receptor PRIME
o Estimar el canal.
o Devolver la salida de cada uno de los bloques del receptor.
= Demodulador OFDM

= Demodulador digital

e DBPSK

e DQPSK

e D8PSK
= Scrambler

o Representacion gréfica de los bits a su paso por los diferentes blogues.
o Interpretar (traducir) el mensaje detectado.

o Almacenar texto ASCII de salida

Para ello, como requisito inicial, tendremos que ser capaces de generar mensajes bajo la

especificacion PRIME, para simular el canal de transmisién de mensajes al que conectar el

sniffer.
Ademas de esto, se requiere que la solucion sea:

e Barata (en comparacion con los sistemas del mercado).
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e Open-source.

e Proporcione informacion de los bits a la entrada y salida de cada bloque del receptor
PRIME.

e Proporcione informacién grafica de cada etapa.

e Sencilla (que la herramienta desarrollada no suponga una complejidad electronica

excesiva).

4.3 METODOLOGIA

En este apartado, tan solo se mencionara con que tecnologia se abordara cada punto de los

objetivos.

» Generacion de mensajes PRIME > ATSAMA4CP16B Evaluation Kit

« Comunicacién entre PC y ATSAM4CP16B Evaluation Kit > Atmel PLC PHY
Tester Tool

 Filtrado en banda de frecuencias - Filtro ATPLCOUPQ001v1

» Deteccidon y conversion A/D de las sefiales PRIME entrantes > BitScope

+ Almacenamiento temporal de muestras digitalizadas - Buffer de BitScope

« Comunicacién con el BitScope = Python y Bitlib

» Almacenamiento de la sefial PRIME para lectura = fichero de texto

* Receptor PRIME - Python

Se entrard en mas detalle de cdbmo funciona cada parte, en el apartado 5 del documento, que
es donde corresponde la descripcion en profundidad del disefio.
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4.4 PLANIFICACIONY ESTIMACION ECONOMICA

4.4.1 PLANIFICACION

Con el proposito de organizar el proyecto, se ha intentado seguir un calendario de hitos y
objetivos (que se muestra en el cronograma de la llustracion 6 donde se muestran las
diferentes tareas a llevar a cabo en el proyecto). No ha sido una guia estricta, pero si

orientativa para una buena planificacion y organizacion del proyecto.

0 Nombre de tarea v Duracion « Comienzo « Fin -
v 4 Investigacion 68 dias lun 10/09/18 mié 12/12/18
v Documentacion PRIME 40 dias lun 10/09/18 vie 02/11/18
v Investigar ATSAMA4CP16B Evaluation Kit 22 dias lun 05/11/18 mar 04/12/18
v Instalar software 6 dias mié 05/12/18 mié 12/12/18
v/ 4 Testing 42 dias jue 13/12/18 vie 08/02/19
v Generar senales PRIME 5 dias jue 13/12/18 mié 19/12/18
v Detectar senales 10 dias jue 20/12/18 mié 02/01/19
v Muestrear y almacenar sefiales (BitScope) 27 dias jue 03/01/19 vie 08/02/19
v 4 Programar solucion 101 dias lun 11/02/19 lun 01/07/19
v Limpiar y separar sefal 10 dias lun 11/02/19 vie 22/02/19
v 4 Programar Bloques 53 dias lun 25/02/19 mié 08/05/19
v Demodulador OFDM 30 dias lun 25/02/19 vie 05/04/19
v Demodulador Digital 13 dias lun 08/04/19 mié 24/04/19
v Scrambler 10 dias jue 25/04/19 mié 08/05/19
v Adaptar codigo para multiples simbolos Payload 5 dias jue 09/05/19 mié 15/05/19
v Traducir mensaje recibido 7 dias jue 16/05/19 vie 24/05/19
v Memoria final 13 dias lun 27/05/19 mié 12/06/19

lustracion 9. Planificacion del proyecto

Este proyecto comenzé a principios del mes de septiembre del afio 2018 y ha finalizado con
su documentacion y presentacion ante tribunal el 19 de junio de 2019 (como se observa en

el diagrama de Gantt de la llustracion 7).
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llustracion 10. Diagrama de Gantt del proyecto

El proyecto se divide en tres bloques estructurales tanto por el contenido del trabajo como
por el ritmo de trabajo llevado a cabo:

e De septiembre a diciembre de 2018. Inicio del proyecto. Periodo de documentacion,
investigacion, aprendizaje, seleccion de herramientas, definicion del proyecto e
instalacién y testing del software y hardware a utilizar. Ritmo de trabajo bajo.

o Se lleva a cabo una profunda investigacion y documentacion acerca de la
tematica del proyecto a desarrollar: PRIME.
o Una vez se tiene el conocimiento necesario para comenzar el proyecto, se
buscan soluciones software y hardware para llevar a cabo los objetivos.
o Fase de documentacion acerca de los softwares y hardwares elegidos para el
proyecto y testeo de las mismas:
=  ATSAMA4CP16B Evaluation Kit (hw) y Atmel PLC PHY Tester Tool
(sw) para generar mensajes bajo la especificacion PRIME
= BitScope (hw) y su libreria BitLib (sw) para la deteccion, el muestreo
y almacenamiento de sefiales PRIME.
e Deenero ajunio de 2019. Fase de implementacion. Ritmo de trabajo alto.
o Programar la solucion.

= Bloques del receptor
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= Traducir mensaje
e Junio 2019. Memoria final del proyecto.
o Unavez finalizado el proyecto, se documenta de manera detalla y explicativa.

4.4.2 ESTIMACION ECONOMICA

En la estimacidn econdmica, se sacaran 2 cifras:

= El coste total para llevar a cabo el proyecto.
= EIl coste del sistema en si, es decir, el coste del proyecto sin las herramientas

necesarias para simular una situacion real (herramientas de testeo).

A continuacion, en la Tabla 2, viene un listado y descripcion del hardware que se ha

necesitado para llevar a cabo este proyecto.

Componente Precio  Cantidad Link
Unitario
BitScope 98,00 € 1 http://es.farnell.com/bitscope/bitscope-
micro/oscilloscope-2-6¢h-20mhz-
40msps/dp/2432906
Adaptador BNC | 24,00 € 1 http://es.farnell.com/bitscope/mp0la/bnc-adapter-

bitscope-micro-
oscilloscope/dp/2455505?0st=bitscope&categoryl
d=700000022505

Sonda de 56,00€ 1 https://es.rs-online.com/web/p/sondas-para-

osciloscopio osciloscopios/7158733/

Jumpers 2,50 € 10 https://es.rs-online.com/web/p/jumpers-y-
derivadores/0217851/
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USB A macho a | 2,37 € 1 https://es.rs-online.com/web/p/cables-

Micro USB B ush/1213251/

macho

ATSAMACP16B | 44497€ 1 https://www.microchipdirect.com/product/search/
Evaluation Kit alll/ATBASENODE-EK

Tabla 2. Coste de componentes hardware

Ademas del hardware incluido en la tabla, se ha utilizado, y es parte imprescindible del
sistema, un ordenador. Sin embargo, cualquier ordenador con capacidad para instalar el
software necesario y correr Python, es valido. Como hay ordenadores que cumplen estas
caracteristicas desde 200€ a 5000 €, no se hablara de un precio concreto para el PC. También
se puede utilizar una Raspberry-pi, mucho mas economica (33€), compatible y capaz de

cumplir con la misma funcionalidad que confiere el PC.

Por tanto, y concluyendo con el apartado de estimacion econémica, en la siguiente tabla
(Tabla 3), se mostraran los costes totales:

Coste del sistema Coste total

178,00 € + ordenador (o Raspberry-pi) 627,84 € + ordenador (o Raspberry-pi)

Tabla 3. Costes totales del proyecto.
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Capitulo 5. SISTEMA/MODELO DESARROLLADO

5.1 ANALISIS DEL SISTEMA

El sistema que se ha seguido es el descrito en el esquema de la lustracion 9 y la comunicacion

entre distintos sistemas se muestra en la llustracion 8.
En este subapartado, por tanto, se hara una descripcion del sistema a muy alto nivel.

Ya en el apartado 5.2 de disefio, se profundizarad en los componentes que se han escogido, las

decisiones que se han tomado y el porqué de las mismas.

BitScope ATSAMA4CP16B

Poner en escucha

Poner a transmitir

Transmitir sefial analdgica

A

Transmitir sefial digital

lustracion 11. Comunicacion entre sistemas

En la llustracion 8 se observa cdmo lo primero que se tiene que llevar a cabo es una doble

comunicacion del PC con:
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e Primero con BitScope. Gracias a un programa Python y con la ayuda de la libreria
BitLib que permite controlar el hardware. Se pone en escucha el muestreador, se
establece un trigger, y el muestreador disparara y empezard a muestrear cuando
detecte una sefial (incremento de voltaje).

o Conexién PC-BitScope - mediante cable USB-miniUSB

e Segundo con ATSAMA4CP16B Evaluation Kit. Mediante el software ATMEL PLC
PHY TESTER TOOL. Se le comunica al hardware el mensaje que debe transmitir y
la modulacion digital que se prefiere.

o Conexion PC- ATSAMA4CP16B Evaluation Kit - mediante cable USB-
microUSB

La transmision de la sefial analdgica del ATSAM4CP16B Evaluation Kit al BitScope y la
transmision de la sefial digital resultante de la salida del sampler al PC, se describen mas

detalladamente en la llustracion 9.

Filtro .
ATSAM4.CP16AB ATPLCOUP0O1 BitScope
Evaluation Kit

vl

PC
Fichero Receptor

I Buffer " Sampler || de texto PRIME

lustracion 12. Esquema del sistema

El filtro ATPLCOUPO01V1 se conecta a la placa ATSAMA4CP16B para filtrar todas aquellas

frecuencia que no son las de la banda de paso.

El BitScope se conecta mediante una sonda de osciloscopio al pin L5 del filtro
ATPLCOUPO01V1.

Una vez se empieza a transmitir, la sefial pasa a través de la sonda y de un adaptador dual

BNC hasta llegar al muestreador BitScope.
El sampler debe muestrear con un frecuencia de muetreo de 250 kHz.

Una vez se hacer la conversion A/D, dichas muestras se almacenan en el buffer el BitScope

hasta llegar a la capacidad maxima del mismo (12000 muestras).
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Las muestras se almacenan en el buffer, hasta que, desde el PC, se hace una llamada al

BitScope para solicitar las muestras.
Las muestras van del BitScope al PC a través de un cable miniUSB-USB.

Una vez en el PC, se guarda en un text file y con un programa Python se ejecutan las

funciones de un Receptor PRIME y finalmente se traduce el mensaje.

5.2 DISENO

Este apartado se va a utilizar para describir como se han llevado a cabo las decisiones

técnicas de disefio, y el porqué de estas decisiones.

Los elementos hardware (con su correspondiente parte software) elegidos para este proyecto,

y los motivos de su eleccidn, son los siguientes:

e BitScope: para la conversion de sefiales PRIME de analdgico a digital, se ha decidido
utilizar el muestreador BitScope. Este hardware plantea un entorno totalmente
funcional donde la digitalizacion de la sefial de entrada (en este caso el mensaje
PRIME), se encuentra totalmente resuelta, por lo que el muestreo de las sefiales es
transparente al usuario. Ademas, es completamente programable, lo cual permite
personalizarlo.

Para su puesta en marcha, tan solo se debe llevar a cabo un proceso de inicializacion
y configuracién sencillo con las condiciones deseadas al activar el dispositivo
hardware (entre ellas, el valor umbral del trigger para el disparo, la frecuencia de
muestro, o la cantidad de muestras a guardar en el buffer) y tras esto, permite centrar
el trabajo unicamente en las muestras (digitales) que devuelve de la sefial PRIME al
PC.

BitScope cumple con los requisitos necesarios para este proyecto de poder digitalizar
la sefial PRIME entrante para su posterior almacenamiento, paso por el receptor y
traduccion, por lo que todo lo relacionado con la captura de la sefial y su conversion

A/D queda resulto con BitScope.
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Para comunicarse, configurar y programar el BitScope, se utilizara BitLib, la libreria
propia que nos proporciona, y el lenguaje utilizado sera Python (ya que es uno de los

lenguajes compatibles con BitLib, y el menos complejo).

e ATSAMA4CP16B: hemos elegido este kit de evaluacion ya que permite la generacion
de sefiales de PRIME de manera sencilla, sin complicaciones electronicas, tiene un
stack de comunicaciones PRIME completamente operativa, y proporciona un
software para pruebas Atmel PLC PHY Tester Tool, que permite configurar el
mensaje a enviar y las caracteristicas del mismo (frecuencia de envio, modulacion
digital, contenido del mensaje, etc) con una interfaz gréafica de muy alto nivel, con
total facilidad (més all& de la instalacion del software y resolver las compatibilidades
con el ordenador).

Ademas, esta placa de desarrollo proporciona una plataforma con todas las funciones
para desarrollar un sistema de comunicaciones completo a través de PLC.

o ATPLCOUPOQ01V1: se ha decidido utilizar un filtro paso banda plana con

impedancias de campo tipicas, de modo que permita el paso a las frecuencias

en la banda de frecuencias PRIME (41 KHz - 89KHz), y elimine el resto,

ayudando asi a limpiar la sefial y evitar interferencias de otras frecuencias.

e PC (o Raspberry-pi): el ordenador tendrd una doble funcion en la simulacién del
sistema (que aplicado a un caso de sniffing real, sera tan solo una). Por un lado, la de
comunicarse con la placa ATSAMACP16B y transmitirle la informacion necesaria
para transmitir, y, por otro lado, la de comunicarse con el BitScope y recibir y guardar
la sefial una vez muestreada. Para ello, se necesitaba un dispositivo que pudiera:

o Tener Python instalado, y compatibilidad con la libreria BitLib de BitScope
de modo que se puedan ejecutar los programas que:
= Programa 1: capturan y muestrean la sefial analégica PRIME
= Programa 2: hacen de Receptor PRIME, traducen el mensaje a texto,

y almacenan la salida en un fichero.
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Esto es necesario tanto para el sistema en si, como para la simulacion del
mismao.

Dispositivos y OS que permiten correr ambas tecnologias, son: ordenador con
Windows, Linux o MAC, o una Raspberry-Pi.

o Tener capacidad y compatibilidad para instalar Atmel PLC PHY Tester Tool.
Necesario tan solo en la simulacién, para simular un canal de transmisién de
mensajes bajo la especificacion PRIME. Sirve para comunicarse con la placa
ATSAMACP16B y proporcionarle la informacion necesaria para transmitir. Solo

es compatible con ordenadores con sistema operativo Windows.

5.3 IMPLEMENTACION

5.3.1 SIMULACION DEL CANAL DE TRANSMISION

Como se ha explicado, se ha decidido utilizar una placa de desarrollo con las funciones
necesarias para desarrollar un sistema de comunicaciones completo, usando tecnologia PLC
y bajo la especificacion de PRIME, ATSAM4CP16B EVALUATION KIT.

De este modo, con esta herramienta, se tratara de simular una comunicacion de mensajes
PRIME.

5.3.1.1 Software ATMEL PLC PHY TESTER TOOL

Para controlar el funcionamiento de la placa, se dispone de un software llamado ATMEL
PLC PHY TESTER TOOL.

Este software permite indicar el mensaje a transmitir por la placa y las caracteristicas

deseadas en la transmision.
A continuacion, se detallara su funcionamiento a través de sus pantallas de configuracion:

Una vez instalado, se ejecuta la aplicacion, se muestra la pantalla de la Ilustracion 10.
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Lias Atmel PLC PHY Tester Tool v2.4.5 = O X
Help

Welcome

Summary

Welcome to Atmel Multiplatform PhyTester, this application allow you to test basic functionality of Atmel PLC products.
Please select the serial port in wich your Atmel board is connected to your PC.

Connection

Serial Port: I COM5 Enhanced v I
BaudRate: I 115200 s I
FindPorts Connect
At[neL Enabling Unlimited Possibilities Next >>

lustracion 13. Pantalla Configuracion Tester Tool 1

La pantalla mostrada en la lustracion 10 es la pantalla de comienzo. En esta pantalla se debe
buscar el puerto al que vamos a conectar la placa. La placa se puede conectar a la red
eléctrica, 0 como en este caso, vale con conectar la placa a un ordenador a través del conector
microUSB de la misma y a un puerto USB del ordenador. Una vez identificado el puerto,

debe ser seleccionado en la lista desplegable de Serial Port.

Ademas del puerto, se debe seleccionar la velocidad de transmision adecuada en Baudios.
Para este proyecto se ha seleccionado que la velocidad de transmision debe ser de 115200
Baudios.

Una vez seleccionadas ambas caracteristicas de conexion, se pulsa el boton “Connect”. Esto

desencadena un proceso de identificacion de la placa; y después de unos segundos, el texto

34



]

UNIVERSIDAD & PONTIFIC

ICAI if;%%loxDE UNIVERSIDAD PONTIFICIA COMILLAS

COM| LLAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAL)
WA D R I D MASTER EN INGENIERIA DE TELECOMUNICACION

SISTEMA/MODELO DESARROLLADO

del botdon cambia a "Disconnect”, lo que significa que el proceso de identificacion ha
finalizado correctamente y ya hay conexion entre el PC y la placa. Se pulsa “Next”.

Lial Atmel PLC PHY Tester Tool v2.4.5 — O s
Help

Welcome Product Information Transmission Parameters

Description

This tab shows information related with product identification, model of the PCB and information about firmware wersion.
At the bottom of the tab it's necessary to select a choice between Transmision and Reception test

Product Info
Product Id: SAMACP 168 PRIME
Model Id: 0x0000
Firmware Id:  0x23000201
Test Selection
T ransmission O Reception
Verify Coupling

{1, Warning! The coupling board plugged in the main board must be the proper one. /|,

Check the coupling identifier that you can find in the coupling board. If current coupling is not the proper
one for binary flashed, please remove it and connect the proper one. Also verify that Vdd is the correct for
the coupling board selected. Otherwise the board could be seriously damaged.

AtmeL Enabling Unlimited Possibilities << Prev Next >>

lustracion 14. Pantalla Configuracion Tester Tool 2

Aparece una nueva pantalla de configuracion en la llustracion 11, con informacion del
producto y si se desea Transmitir o Recibir. En este caso, como se quiere simular un canal

de transmision de mensajes PRIME, se selecciona “Transmission”.

Se pulsa “Next”.
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Liay Atmel PLC PHY Tester Tool v2.4.5 - O ¥
Help
Welcome Product Information Transmission Parameters Tx Test Parameters Configuration Summary TestExecution
Description
This tab allow to configure all necessary parameters in order to make a transmission
Couppling Selection
Select Coupling:
Transmission Parameters
Channel: Ch. 1 =
Modulation Scheme: A
Attenuation Level: 0de S
Branch Configuration: -
Perform EVM Test: O
AtmeL Enabling Unlimited Possibilities << Prev Next »>

lustracion 15. Pantalla Configuracion Tester Tool 3

Si se ha elegido “Transmission”, la siguiente pantalla sera la mostrada en la llustracion 12.
Se debe elegir:

e Select Coupling: segun el acoplamiento utilizado. En este caso, se esta utilizando el
filtro ATPLCOUPO0O1v1.

e Channel: permite seleccionar en qué canal se transmitiran las tramas. Dependiendo
del acoplamiento conectado a la placa, pueden estar disponibles diferentes canales.
Por defecto se selecciona el Ch. 1.

e Frame type: configura la placa para transmitir diferentes tipos de tramas (Tipo A/ B
/ BC) siguiendo la especificacion PRIME 1.4. En este proyecto se trabaja con tramas
Tipo A.
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e Modulation Scheme: configura la modulacion de las tramas. En este proyecto se
podran tratar las 3 modulaciones digitales posibles, tanto DBPSK, DQPSK 0 D8PSK.

e Attenuation Level: permite atenuar la sefial transmitida. En este caso no sera
necesario atenuar la sefial, por lo que se podra 0 dB.

e Branch Configuration: configura la etapa de salida dependiendo de la impedancia de
linea vista por la placa. Por defecto en Auto.

e Perform EVM test: al seleccionar esta opcion, se cambia el mensaje y el intervalo de
transmision para realizar una prueba que evalGe el rendimiento de la capa PHY. No

se considera necesario, por lo que se deja “no checked”.
Se pulsa “Next”.

Laah Atmel PLC PHY Tester Tool v2.4.5 - O X

Help

Welcome Product Information Transmission Parameters Tx Test Parameters Configuration Summary TestExecution

Description

This tab allow to configure all necessary parameters related with a tranmission test.

Parameters are:
Time Interval : interval between frame transmmition
umber of Frames : number of frames to be transmitted
JMessage : asdi message to be tranmitted

Test Parameters

Time Interval {ms): 100

Mumber of Frames:

Message: I | Javier de la Paz I

/ItmEL Enabling Unlimited Possibilities <<Prev Next »>

llustracion 16. Pantalla Configuracion Tester Tool 4
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En la pantalla mostrada en la llustracion 13, se deben seleccionar:

e Time Interval: cada cuanto transmitir cada copia del mensaje (en ms).
e Number of frames: numero de copias del mensaje a transmitir.

e Message: mensaje a transmitir.

IMPORTANTE: se ha descubierto una limitacion en el software no contemplada en la
documentacién. Los cuatro primeros caracteres del mensaje no se envian, por lo que lo que

se quiera transmitir debe estar a partir del quinto.

Se pulsa “Next”.

Luzh Atmel PLC PHY Tester Tool v2.4.5 - O X
Help

Welcome Product Information Transmission Parameters T Test Parameters Configuration Summary TestExecution

Description

This tab shows a brief of the configuration fixed in previous steps, at the tab there is a litte explanation of how to proceed with the test

Configuration Summary

Parameter Value 6
Message Javier de la Paz
Attenuation Level 0 dB
Branch Mode Auto
Channel Ch.1
Coupling ATPLCOUPDDT w1
Erarme Tune Tune A fPRIME w13 A N

Attention
In order to obtain correct result for the test, please start before Rx board than Tx board

AtmEL Enabling Unlimited Possibilities << Prev Start Test

llustracion 17. Pantalla Configuracion Tester Tool 4
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En la siguiente pantalla que se muestra en la llustracion 14, aparece un resumen con la

configuracién establecida para la transmision del mensaje.

Si se esta de acuerdo, se podra pulsar el boton “Start test” y comenzara a transmitir.

Laah Atmel PLC PHY Tester Tool v2.4.5 - O X
Help
Welcome Product Information Transmission Parameters Tx Test Parameters Configuration Summary TestExecution
Copy Table
Frame#  TxResult RMS_Calc Data Tx Interval
1 Tx Succesful 3386 Javier de la Paz 19
------- Tx Test A~

Frame Type: Type A/ PRIME v1.3.6
Madulation Scheme: DBPSK
Message:  Javier de la Paz
Message Length: 20 bytes

Frame Symbols: 4

Frame Duration: 11.008 ms

Tx Mean Interval: nan ms

Effective Baudrate (Peak): 14535 bps
Effective Baudrate (Real): nan bps

] deat

] Dol 29702 b

Cancel

AtmeL Enabling Unlimited Possibilities << Prev Restart

lustracion 18. Pantalla Configuracion Tester Tool 5

En la pantalla de la llustracion 15 se muestra una tabla a la cual se le agrega una fila a la

parte superior por cada trama transmitida. La tabla contiene cuatro columnas que muestran:

* Frame #: indica el nimero de frames transmitidos.

» TxResult: indica el resultado de la transmision. Si se produce un error, aparecera un
texto descriptivo.

+ RMS_Calc: este nimero esta relacionado con la impedancia detectada en la linea

eléctrica. Es utilizado por la capa PHY para determinar el modo de transmision.
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« Data: muestra el mensaje recibido en formato ASCII.

« Tx Interval: representa el tiempo medido entre el frame actual y el frame anterior.

Una vez que se hayan transmitido todos los frames, aparecerd un cuadro de texto con
informacion sobre la prueba en la parte inferior de la pantalla. Si se desea, se puede detener

la transmision el momento que se considere oportuno.

5.3.1.2 Hardware ATSAM4CP16B
La implementacion del hardware ATSAM4CP16B, es sencilla.

« Por una parte, la placa debe estar conectada con el PC en el que se vaya a correr el
software Atmel PLC PHY Tester Tool, mediante un cable microUSB — USB. De esta
forma se llevara a cabo:

o Laalimentacion de la placa.
o Latransmision de mensajes PRIME.

» Por otra parte, se conectard el filtro paso banda ATPLCOUPOOL1 a la placa siguiendo
la llustracién 16. Este filtro es una placa de acoplamiento PLC de aislamiento de
tension de red, y esta optimizada para comunicaciones en la banda PRIME de 41 kHz
a 89 kHz. Esto permitira eliminar ruido e interferencias de otras frecuencias a la

salida del mismo.

THa I s 4
i e e

S —
B —

= .

l-.’b :__...J

llustracion 19. Conexién ATPLCOUP001 Coupling board.
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» Por ultimo, se conectara la sonda del osciloscopio al pin inferior L5 del filtro
ATPLCOUPOO01 (el que se muestra en la llustracion 17 como “Output™) y la tierra

de la sonda al GND del filtro (utilizaremos la tierra del filtro y no la de la placa).

La sonda del osciloscopio ir4 conectada a la entrada de un adaptador BNC conectado
al BitScope de modo que asi puede recibir la sefial el muestreador.

GND
OUTPUT
(L3)

llustracion 20. Pines ATPLCOUP001

5.3.2 SISTEMA

El sistema estard formado por tres bloques que se muestran en la llustracién 18 y que se

explicaran con detalle en este apartado:

* Receptor PRIME
e Traductor UTF8

« Almacenamiento de salida

RECEPTOR ‘
PRIME

lHustracidn 21. Recepcion, traduccién y almacenamiento de la salida
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5.3.2.1 Receptor PRIME

El receptor PRIME estad compuesto por los blogues que se muestran en la ilustracion 19. Y

son los siguientes:

» Conversor A/D
Demodulador OFDM

« Demodulador digital (3 posibilidades de modulacion)

o DBPSK
o DQPSK
o DB8PSK
« Scrambler
Demodulador OFDM Pi|0fos
560 512 o6
A/D ©v Prefijo FFT o
Fs = 250 kHz S|\ — e | 512 ) |5
Demodulador
digital
Scrambler |« DBPSK
DQPSK
D8PSK

lustracion 22. Receptor PRIME

5.3.2.1.1 Muestreo

El muestreo de la sefial se llevard a cabo con BitScope. BitScope es un muestreador
completamente programable, que nos permitira detectar la sefial PRIME, capturarla,

convertirla a digital y almacenarla.

BitScope es un hardware y se controlara a través de Python y una libreria propia de BitScope,
BitLib.
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Para el muestreo se ha creado una clase en Python que se ha decidido llamar Sampler a la
que se llamara a través de un puntero desde el programa principal, y que sera la encargada

de la conexién y comunicacién con el BitScope.
Para trabajar con el BitScope, siempre se debe seguir la siguiente secuencia:
(1) Initialize > (2) Setup > (3) Trace > (4) Acquire > (5) Close

Lo primero es inicializar y hacer el setup. Se va a explicar como llevar a cabo las cinco fases
para la utilizacion del BitScope a partir de su codigo, detallando a qué fase pertenece cada
blogue, qué se puede hacer en cada fase, y qué se ha hecho y elegido en la configuracion y

gjecucion para este proyecto.

(1) Inicializacion
BL Initialize() # Inicializa la libreria.

BL Open("", 1) #Abre el dispositivo.

Inicializamos y abrimos el dispositivo.

(2) Setup

BL Count (BL COUNT ANALOG) # Detecta el numero de canales analdgicos
BL Count (BL COUNT LOGIC) # Detecta el numero de canales légicos

BL Select (BL SELECT DEVICE, MY DEVICE=0) # Seleccionar dispositivo
BL Select (BL_SELECT CHANNEL, MY CHANNEL=0) # Seleccionar canal
BL Select (BL_SELECT_SOURCE, BL_SOURCE POD) # Seleccionar dispositivo

BL Mode (MY MODE=BL MODE FAST # Modo de trace

BL Range (BL Count (BL COUNT RANGE)) # Selecciona el rango de canales
BL Offset (BL _ZERO) # Asigna el offset del canal

BL Enable (TRUE) # Cambia el estado del canal a habilitado.

Se selecciona el dispositivo 0 (el correspondiente al BitScope), el canal O (correspondiente
al CHA, a través del cual estard conectada la sonda de osciloscopio con la que medir), el

offset inicial sera 0 y por ultimo se habilitara el canal.

BL Rate (MY RATE) # Frecuencia de muestreo (Fs)
BL Size (MY SIZE) # Tamafio de muestras a almacenar en buffer
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Se establece la frecuencia de muestreo a 500 kHz (la Fs de PRIME es 250 kHz, pero méas
adelante se explicara por qué utilizando la placa ATSAM4CP16B, no se puede muestrear a
250 kHz).
Y se elige el tamafio maximo a almacenar en buffer, que en BitScope son 12000 muestras.
Ambos parametros se le pasaran desde el programa principal al Sampler.

e Rate = 500000

e Size =12000
Los pasos 1y 2 se hacen con la llamada a la funcién scope_acquire() del Sampler, desde el

programa principal.

(3) Traza
(4) Adquisicion

Las etapas 3 y 4 van siempre juntas y se deben repetir cada vez que se quiera hacer una nueva
captura de sefial.

Para dichas etapas, se ha creado una funcion llamada scope_acquire(), que lleva a cabo las

llamas a la las funciones de la libreria BitLib necesarias.

BL Trigger (self.TRIGGER VALUE,BL TRIG RISE) # Establece el nivel del trigger
BL Trace (BL TRACE FOREVER, False) # Comienza el trace y captura la sefial
self.chl data = BL Acquire() # Adquiere datos

Se establecera un trigger de 0.05V de modo que sea el suficiente para no leer ruido de bajo
nivel que se pudiera introducir en el muestreador, pero que en cuanto se detectara una subida

apreciable de tension (esperablemente de una sefial PRIME entrante), se disparara.

Se ha puesto el dispositivo en espera indefinida, de modo que permanera en ese estado hasta

la llegada de una sefial.
Cuando se capture la sefial y sea muestreada, se guardara en el buffer de BitScope.

Por ultimo, con la funcion getLastSample, se cogera la sefial ya muestreada y se pasara desde
el buffer del BitScope al PC.
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(5) Cerrar

BL Close() # Cierra todos los dispositivos abiertos
Se cierra el dispositivo una vez finalizado todo el proceso.

Una vez tenemos la sefial en el ordenador, se almacena en un fichero, de modo que se pueda

leer, procesar y modificar en estatico.

Tras pasar el muestreo de la sefial, llegan el resto de los bloques del Receptor PRIME que

se van a ejecutar en un nuevo fichero Python.

IMPORTANTE: como se ha comentado anteriormente, debido a una limitacién del hardware
del filtro ATPLCOUP001V1, no es posible muestrear la sefial PRIME de salida de la placa

a una frecuencia de muestreo de 250 kHz.

Para solucionar este inconveniente, se ha decidido muestrear al doble de frencuencia (a 500
kHz) y luego diezmar en un factor de 2 como se muestra en la llustracion 20.

A/D A/D

]
Fs = 500 kHz I Fs = 250 kHz

llustracion 23. Diezmado

El diezmado de una sefial consiste en modificar la frecuencia original de muestreo (fs1)

reduciéndola por un factor entero de M, de tal forma que:

f:
fs2 = ﬁ
5.3.2.1.2 Pre-procesado de la sefial

Antes de empezar a trabajar con la sefial, se tiene que llevar a cabo dos tareas:
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e Limpiar la sefial: eliminar todas aquellas muestras iniciales con valor cercano a 0 que
no pertenecen a la sefal.
o Identificar y separar las distintas partes de la sefial:
o Preambulo (2.048 ms)
o Cabecera (4.48 ms)
o Carga (til (2.24ms x M simbolos)

Es importante ya que cada parte sera analizada y procesada por separado.

El predmbulo se utiliza al principio de cada PPDU para fines de sincronizacién. Para
proporcionar un maximo de energia, se utiliza una sefial de envolvente constante en lugar de
simbolos OFDM.

La cabecera PHY se compone de dos simbolos OFDM que siempre se envian utilizando la
modulacion DBPSK. Sin embargo, el payload tiene modulacion es DBPSK, DQPSK o
D8PSK, segun la configuracion de la capa MAC.

Los dos primeros simbolos OFDM en la PPDU correspondientes al encabezado de la PHY
estan compuestos por 84 subportadoras de datos y 13 subportadoras piloto. Después del
encabezado PHY, cada simbolo OFDM en la carga util lleva 96 subportadoras de datos y
una subportadora piloto. Cada subportadora de datos lleva 1, 2 o 3 bits en funcion de la

modulacién utilizada.

Por tanto, la estructura del frame PHY es la que se muestra en la llustracién 21. Cada frame
PHY comienza con un preambulo con una duracion de 2.048 ms, seguido de una serie de
simbolos OFDM, cada uno con una duracion de 2.24 ms. Los dos primeros simbolos OFDM
Ilevan el cabecera de trama PHY. El cabecera PHY también se genera como se describe en
la clausula 7.4. El valor de M se sefiala en el encabezado PHY, y es como maximo igual a
63.

En la llustracién 21 se muestra la estructura por duracion de las partes del simbolo ODFM.
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FREAMELE HEADER FAYLOAD

—2 04 8me—mae—di ARme - Mx 224 mMg———————»

Y

2 symbols M symbols

llustracion 24. Formato PHY de frame PRIME [1]

En la Tabla 4, se muestra la velocidad de datos de PHY durante la transmisién de la carga

atil y la longitud maxima de MSDU para diferentes combinaciones de modulacion y

codificacion.
DBPSK DQPSK D8PSK
Bits de informacion por subportadora, NBPSC 1 2 3
Bits de informacion por simbolo OFDM, NBPS 96 192 288
Velocidad de datos sin procesar (kbit/s aprox.) 42.9 85.7 128.6
Longitud maxima de MSDU (en bits) con 63 | 6048 12096 18144
simbolos
Longitud maxima de MSDU (en bytes) con 63 756 1512 2268
simbolos
Tabla 4. Data rates PHY para cada modulacién.
5.3.2.1.3 Canal

Se considera el canal como el medio de transmisidn por el que viajan las sefiales portadoras

de informacion, en este caso la sefial PRIME, entre emisor y receptor.

Se buscara su respuesta en frecuencia y como afectara a la sefial. Para ello se estimara el

canal gracias a las muestras del preambulo de la sefial PRIME.
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5.3.2.1.4 Demodulador OFDM
Para llevar a cabo la demodulacion OFDM, se debe realizar simbolo a simbolo.
Por cado simbolo OFDM, se debe:

e Eliminar las ultimas 48 muestras de cada bloque, es decir, las correspondientes al
prefijo ciclico (Ncp), y quedarse con las 512 iniciales.
e Hacer la FFT de modo que se consiga el mapeo inverso de subportadoras mostrado

en la ilustracién 22. Se busca revertir el mapeo llevado a cabo con la IFFT.

Nl 511 sup—

Null —— 427

41+ a6
g T 330 .
5 Nl —39 E
g : IFFT . f
2 —] 183 2
g a7 —13 a

s — 56

Nl 83 )

- 'I- |
Nall ——| 0 0 —

lHustracién 25. Mapeo de subportadoras [1]

Una vez realizada la demodulacion OFDM se debe separar de cada simbolo digital resultante
de la FFT, el piloto (primera portadoras) del resto de subportadoras (las siguientes y restantes

96). Es necesario este paso para poder realizar la demodulacién digital DPSK posterior.
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5.3.2.1.5 Demodulador digital DPSK

La salida del demodulador ODFM son simbolos digitales, por lo que los siguientes pasos

seran:

e Deshacer el “efecto” del piloto

e Demodulacion digital de los simbolos

Como se ha comentado con anterioridad, el payload de PPDU ha sido modulado como una
sefial de codificacién de cambio de fase diferencial multiportadora con una subportadora
piloto y otras 96 subportadoras de datos que comprenden 96 (DBPSK), 192 (DQPSK) o 288
(D8PSK) bits por simbolo.

El proceso de demodulacion consiste en reconstruir los bits modulados a partir de los
simbolos de la constelacion recibidos. En una modulacion por desplazamiento de fase, la
discriminacion de esos simbolos se hace observando fase de los mismos, y al ser diferencial,

se lleva a cabo comparando la fase de cada simbolo con el anterior.

Los simbolos estdn modulados diferencialmente en el dominio de la frecuencia, en alguna

de las tres posibles modulaciones diferenciales DPSK como se muestra en la ilustracion 23:

e DBPSK
e DQPSK
e DB8PSK
DBPSE DQPSKE DEFSE
Q Q Q
1 01 il
I 010 I 001
[} [+]
1 0 11 00 110 000
—o or 1 - g 1 =0 O |
100
nf e
l‘ln Tml

lHustracion 26. Modulaciones digitales DPSK [1]
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La subportadora piloto proporciona una referencia de fase para la demodulacién DPSK en
el dominio de la frecuencia. Es por esto por lo que se debe revertir el “efecto” del piloto en
cada simbolo digital antes de demodularlo. Para ello, basta con multiplicar cada simbolo por

el angulo de la subportadora piloto.

La constelacion DPSK de M fases, viene definida como:
Sk = AeUfK)

Donde:

e k es el indice de frecuencia que representa la subportadora k-th en un simbolo
OFDM.

e k=1 corresponde a la subportadora piloto de referencia de fase.

e k> 1 corresponde al payload.

e Sk es la salida del modulador (un nimero complejo) para la subportadora k-th dada.

e 0Ok representa la fase absoluta de la sefial modulada

e M=2 4u8enelcasode DBPSK, DQPSK o D8PSK, respectivamente

Se habla de una modulacion m-ary cuando el mensaje binario se fragmenta para formar

simbolos de “m” bits cada uno.

Cuando se transmite la cabecera, el piloto asignado en la subportadora k-th se utiliza como

una referencia de fase para los datos asignados en la subportadora k + 1-th.

Al ser la demodulacion, se convertiran los simbolos de la constelacion en 1, 2 o 3 bits segun
sea la modulacion DBPSK, DQPSK o D8PSK.

Efecto de ecualizacion

Ademas, como punto adicional, se mostrara los diferentes resultados obtenidos entre un

sistema con ecualizacién y otro sin ella.
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A priori, al no ser un canal con mucho ruido, y utilizando una modulacion diferencial, no
deberia haber problemas para sacar el mensaje limpiamente sin necesidad de ecualizacion,
pero esto se comprueba en el proyecto de manera real consiguiendo corregir las pequefias

diferencias de fase entre simbolos de la constelacion pertenecientes al mismo codigo (bits).

5.3.2.1.6 Scrambler
Aleatoriza el flujo de bits para que reduzca el factor de pico (cresta) en la salida del IFFT.
Se utiliza para evitar la aparicidn de secuencias largas de bits idénticos.

Realiza un XOR del flujo de bits de entrada utilizando una secuencia de pseudo ruido pn
obtenida por una extension ciclica de la secuencia de 127 elementos dada por:

Prefo.126=
{0,0,0,0,1,1,1,0,2,1,1,1,0,0,1,0,1,1,0,0,1,0,0,1,0,0,0,0,0,0,1,0,0,0,1,0,0,1,1,0,0,0,1,0,1,1,1,0,
1011,01,2,00,0,0,0,1,10,01,10,1,0,1,0,0,2,1,1,0,0,2,2,1,2,0,1,1,0,1,0,0,0,0,1,0,1,0,1,0,1
,1,1,110,1,0,021,0,1,0,00,1,1,0,1,1,1,0,0,0,1,1,2,1,1,1,1}

La secuencia PRBS puede ser generada por el scrambler de la lustracion 24 cuando se usa

el estado inicial de todos-unos.

Tnput
Sequence
1 1 1 I 1 1 1 1 Ay, hsmmfn“';e

lustracion 27. Scrambler [1]

Si el nimero de bits de entrada al scrambler es superior a 127, se repite la cadena de bits al

final de esta de manera secuencial.
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La carga de la secuencia pn se iniciara al comienzo de cada PPDU, justo después del

predmbulo.

5.3.2.1.7 Traductor UTF8
Una vez se obtiene la salida de bits del scrambler, se tiene el output del Receptor PRIME.
Sin embargo, los bits de salida estan codificados en UTF-8.

UTF8 es un formato de codificacion de caracteres Unicode e ISO 10646 que utilizan

simbolos de longitud variable.
Para su traduccion bastara con hacer una doble transformacion:

e Bit—=>int
e int = char

De este modo se logra el nimero asociado a los bits de la secuencia, y de ahi sacar su

equivalencia en caracter ASCII.

La traduccidn se debe hacer de 8 en 8 bits, ya que cada 8 bits se forma una letra del mensaje

transmitido
5.3.2.1.8 Almacenamiento de salida
A la salida se almacenara:

e Por un lado, el texto contenido en el mensaje PRIME, en un fichero de texto ya
traducido.

e Por otro lado, se generard una carpeta con graficas con los bits a la salida de cada
bloque del Receptor PRIME
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Capitulo 6. ANALISIS DE RESULTADOS

Para llevar a cabo el analisis de los resultados del proyecto, se mostraran los resultados ante

un mismo mensaje recibido, en las 3 posibles modulaciones digitales.

Se mostrara el resultado grafico de cada bloque, si es que lo tiene, y de no ser asi, se hard un

explicacion de lo ocurrido en dicha fase.

Paraello, se configura la placa ATSAM4CP16B con el ATMEL PLC PHY TESTER TOOL.:

e Modo: transmision
e Modulacion - se van a analizar los resultados de las 3 modulaciones digitales:
o DBPSK
o DQPSK
o D8PSK
¢ Mensaje — se va a transmitir un mensaje personalizado y largo, de modo que sea
unico y que tenga varios simbolos OFDM el payload, para mostrar cémo reacciona

el Receptor. El mensaje sera: “Me llamo Javier de la Paz y este es mi TFM”.

Una vez configurada la placa, se corre el programa Python SignalCapture, y se deja al

programa Python en modo de escucha.

Se conecta la sonda de osciloscopio a la placa ATSAM4CP16B y se pulsa el boton de

transmitir.

Cuando la placa transmite, el BitScope lo detecta, dispara, captura la sefial, la muestrea y al
almacena en el buffer. Las muestras pasan al PC, que las guarda en un fichero de texto para

poder ser procesadas, y se muestra una representacion de la sefial muestreada.
A partir de este punto, se mostraran los resultados obtenidos de las 3 ejecuciones.

Todas las gréficas que se muestreen son salidas del propio proceso que las genera.
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Se procedera a hacer una representacion de las tres modulaciones, de modo que se pueda
apreciar y valorar, las diferencias apreciables entre ellas donde se considere necesario

apreciar la diferenciacion en la salida entre las tres modulaciones.
El orden siempre sera de M menos a mayor, es decir M=2, M=4, M=8,

El resultado del muestreo con BitScope de la sefial PRIME detectada es el que se

representara es la que se observa en la llustracion 25.

Sefial ajustada Sefial ajustada Sefial ajustada

Voltage (V)
o
Voltage (V)
o
voltage (¥)
e

0.000 0.005 0.010 0015 0.020 0025 0,000 0.005 0010 0015 0.020 0.025 0.000 0.085 0010 ca1s 0.020 0025
Time (s) Time (s) Time (s)

llustracion 28. Sefial PRIME

Se observa como la sefial mas larga para el mismo mensaje es la modulada con BPSK, esto
es debido a que cada simbolo se corresponde con tan solo un bit, por que la modulacién no
optimiza la compresién en el mensaje, pero a cambio al estar los simbolos mas alejados,

mejora en sensibilidad frente a ruido.

La sefial, a la vez, queda almacenada en un fichero de texto donde se guarda para poder ser

utilizada, procesada y modificada tantas veces como se desee.

En la llustracion 26 se pueden observar los ficheros de texto de cada una de las 3 sefiales

(cada una de una modulacién).

=] 300000 _DEPSK_despacios_Me_llamo_lavier_de_la_Paz_y_este_es_mi_TFM.bd
|=| 500000_DBPSK_despacios_Me_llamo_Javier_de_la_Paz_y_este_es_mi_TFM.bd
=] 300000_DOPSK_despacios_Me_llamo_Javier_de_la_Paz_y_este_es_mi_TFM.bdt

lustracion 29. Ficheros de texto de las muestras almacenadas

Las muestras quedan guardadas en el formato que se observa en la llustracién 27.
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llustracion 30. Formato de almacenamiento de las muestras

Una vez muestreada, se pasa a ejecutar el programa Python ReceptorPRIME. Y el resultado

es el siguiente.

Lo primero que se hace es limpiar la sefial. Para ello, se eliminan las primeras muestras

vacias que no pertenecen a la sefial, y queda como se muestra en la llustracién 28.

Senal ajustada Senal ajustada

Voltage (V)

0.000 0.005 0.010 0.015 0.020 0.02: 0.000 0.005 0.010 0.015 0.020 0.025
Time (s) Time (s)

lustracion 31. Sefial original vs Sefial ajustada

Tras limpiar la sefial, el siguiente paso en el pre-procesado de la sefial es identificar y separar

las distintas partes de la sefial.

Una vez llevado a cabo, se guarda el resultado que aparece en la llustracion 29, en el cual se

ven claramente las muestras pertenecientes a cada parte de la sefial.
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Preambulo Header

Voltage (V)

0 250 pa'iqgad'lso 1000 0 500 1000 1500 2000
== A= Time (s)

2_
s
>
S 01
©
>

_2 -

0 2000 4000 6000 8000
Time (s)

lustracion 32. Preambulo, header y payload

Se pasa por tanto ahora a la estimacion del canal de transmision y, como se ha comentado
en el apartado de la Implementacion, para ello, se ha utilizado el predmbulo de la sefal
PRIME.

El programa es capaz de generar una representacion en frecuencia del mismo. Se puede
observar, por tanto, que el canal estimado tiene la respuesta en frecuencia que se muestra en

la ilustracion 30.

Canal estimado Canal estimado Canal estimado

S H S
10 10 10
0s 0s 05
00 0o

- %

100 -100 -50 100 -100 -50

[ 0
Frequency (KHz) Frequency (KHz)

llustracion 33. Canal estimado
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Como se observa, es plano en la banda de frecuencias PRIME (41 — 89 kHz), como era de
esperar.

El primer bloque es el modulador OFDM. Se va a analizar la salida, tanto en mddulo como

en fase gracias a la llustracion 31.

Modulo a la salida de OFDM Modulo a la salida de OFDM Modulo a la salida de OFDM

0] e

-~ i~
A AN 20

~ - w_ A

A 20 S

o 20 Fase a ¥ salida de®®FDM L 0 20 Fase a ¥ salida de®OFDM 80 0 20 Fase a ¥ salida de®OFDM 80
2 ) Af IR [ ] H ' A A 2 A h |

. m (\‘\ '\‘ ‘ n‘” ; ‘\\ M/ ‘ | A. | \“ \\”, H { ‘ ‘ ’W
1 \\/ }\'\ “ [ % q \MJ | W l\“ ” 1 ‘I M 1 ”\w |l \ m ‘\.}‘{“IM i ) \ W\HJ\ Mi A’h | ‘ "’\H "fl

0 20 % 60 80 [ 20 60 80 0 20 40 60 80

lHustracion 34. Modulo y fase a la salida de demodulador OFDM

Se puede ver como como en modulo, apenas se aprecian diferencias entre las tres
modulaciones, mientras que en las diferencias de fase: en DBPSK hay 2 niveles, en DQPSK
4y en D8PSK 8. Cada una de estas diferencias de fase se corresponden con un simbolo de

la constelacion que se observa en la llustracion 32.

Como se comentaba, si representamos las subportadoras a la salida del demodulador OFDM,
obtenemos la constelacion gracias al scatterplot de la lHustracion 32.

También, gracias a la llustracion 33, se puede observar la representacion en frecuencia de
las subportadoras, y como efectivamente coinciden los niveles altos de sefial en la banda de
frecuencias PRIME (de 41 — 89 kHz). En el resto de las frecuencias apenas se observa sefial,

con un minimo ruido apreciable. Si cabe resaltar un alto valor medio.

- . . .
0 . - © ® 40 .
l. - ’ * e " *
.
20 . e 0 ; . 49';." . . 20 . 'o- | 'h.; .o
v - LN . ® v .
£ . i 7 H o H e .,
30l O N 8 o . M ¥ I’ LY . o
3 c.\ 3 . . ‘(, 3 .. e 4'. .
. N ;_h ne ' 20 . ..l"
P -'._ 20 . ML 3 . B
. . R . A
. a0
-0 . . 40 . . N

60 40 20 o 20 % 60 40 20 0 20 0 40 20 o 20 )

llustracion 35. Constelacion a la salida de la FFT
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FFT sin extension cliclica FFT sin extension cliclica FFT sin extension cliclica

100 -100 -50 0 50 100 -100 -50

[ 50 [} 0 100
Freq. [kHz] Freq. [kHz] Freq. [kHz]

lHustracion 36. Respuesta en frecuencia a la salida de la FFT

Apenas se aprecian diferencias considerables en la respuesta en frecuencia de las tres
modulaciones, sin embargo, se observa claramente qué modulacién ha sido aplicada, si

atendemos a la constelacion resultante de la demodulacion, como figura en la llustracion 34.

Scatterplot de la diff de anqulos a la salida de OFDM Scatterplot de a diff de angulos a la salida de OFDM Scatterplot de Ia diff de anqulos a la salida de OFDM

o1 o 0 a 10 % .
015{ %, X
% ’ 7
a10 - os
Lol oA . .
3 2 3 3 -
& o0 g (X E
010 -5 =
-0.15 :|' L
oz - = W, o -

-1.0 -0.5 00 05 10 -10 -0.5 00 05 10 -1.0 -0.5 00 05 10
In-Phase In-Phase in-Phase

lustracion 37. Constelacion a la salida del demodulador digital

Se ve como en DBPSK solo hay dos simbolos en la constelacion (desplazados debido a la
falta de ecualizacion de la sefial, aunque como el umbral para diferenciarlo esta puesto en el
eje imaginario, es decir, en si la parte real es positiva o negativa, esto no afectara a la correcta

diferenciacion entre simbolo), cuatro en DQPSK y ocho en D8PSK.

Si se observa la llustracion 34, resultado real del sistema, y la lustracion 23, ejemplo de un
caso ideal, se aprecian los parecidos esperados de una sefial correctamente demodulada con
M=2, M=4, y M=8.

Para demostrar que en este caso la ecualizacion o no de la sefial, no altera los resultados
finales, se ha realizado una comparativa entre las diferencias de fase de un simbolo
ecualizado y otro sin ecualizar de modulacion DBPSK. Los resultados son los que se

muestran en la lustracion 35.
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—#— Equalizado
o —E— No Ecualizado

i
|

* ¥ «vé” - B ¥
OO 1D 'i! O OGO ?

-2'F

6 Face A o e % 3 3 ¥ 4
0 10 20 30 40 50 60 70 80 90 100

llustracion 38. Ecualizado vs Sin Ecualizar

Se observa como son iguales en muchos valores, y en lo que no lo son, la diferencia de fase

es la misma, ya que entre ellos hay una diferencia de 2.

Por lo tanto, el resultado, en este caso mostrado, entre ecualizar y no ecualizar, no deberia

variar en absoluto.

Una vez hecha la demodulacion digital, el siguiente paso es pasar por el srambler para
eliminar la aleatorizacién llevada a cabo en la transmision del mensaje PRIME. Sin embargo,
el resultado de dicho proceso no es ilustrativo por lo que se ha decidido no afiadir gréafica a
la salida de dicho bloque del receptor.

Esto concluye por tanto el bloque principal “Receptor PRIME”. Ya tenemos, por tanto, la

salida en bits del mensaje transmitido.

Los dos siguientes pasos, son, de esta forma:
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e Traduccion UTF-8 a ASCIl. De la forma explicada en el apartado de
implementacidn, pasamos primero a nimero int y de aqui, al caracter asociado en el
diccionario de UTF-8.

e Una vez se tiene el mensaje traducido, se almacena en un fichero de texto, con
nombre “output”, que contiene el mensaje enviado.

En la llustraciéon 36, se muestra el output del mensaje transmitido como ejemplo y

que ha servido para realizar todo el apartado de Analisis de resultados.

| output.bxt

| output.txt: Bloc de notas

Archivo Edicion Formato Ver Ayuda
Me llamo Javier de la Paz y este es mi TFM

lustracion 39. Output Traductor UTF-8

Coincide exactamente con el mensaje transmitido, por lo que se puede concluir que se ha

realizado una recepcion PRIME correcta y satisfactoria.
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

7.1 CONCLUSIONES

Como resultado final de este proyecto se ha logrado un sistema capaz de hacer la recepcion

y traduccion a caracteres ASCII de mensajes PRIME.

Se han logrado los objetivos establecidos inicialmente, con las siguientes tecnologias:

» Detectar y leer una sefial PRIME

o

Hacer un muestreo digital de la sefial (A/D) - BITSCOPE y BITLIB v

o Guardar la sefial. > TEXT FILE v

o Tratar la sefial. > PYTHON v

» Hacer la funcion de receptor PRIME

o

o

Estimar el canal. > PYTHON v
Devolver la salida de cada uno de los bloques del receptor. > PYTHON y

NUMPY — Almacena las iméagenes resultantes de la salida de cada bloque en
una carpeta de imagenes segln se van generando. v/

Representacion grafica de los bits a su paso por los diferentes bloques. >
PYTHON y MATPLOTLIB — Almacena las iméagenes resultantes de la salida

de cada bloque en una carpeta de iméagenes segun se van generando. v/
Interpretar (traducir) el mensaje detectado. > PYTHON v
Almacenar texto ASCII de salida > FILE TEXT v

Por tanto, se puede concluir que se ha conseguido la implementacion de un sniffer PRIME

con BitScope, como dicta el titulo del proyecto.

Sin embargo, una vez llevado a cabo el proyecto, nos hemos topado con una limitacion

técnica con respecto al muestreador.
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El BitScope, entre disparo y disparo, desde volver a hacer las fases ya explicadas de Trace
y Acquire, lo que supone un tiempo aproximado de 100 ms entre capturas.

Esto, limita el funcionamiento del sistema, ya que, aunque es capaz de leer y traducir 12000
muestras cada 100 ms, no es capaz de hacer una escucha permanente, ya que durante un
periodo se encuentra ocupado. Esto limita la funcidn de sniffer, aunque se va a proponer una
solucidn a dicho problema en trabajos futuros.

Ademas, se ha logrado un sistema barato (178€), open source, que proporciona informacion
de los bits a lo largo de todo el sistema, que genera graficas a la salida de cada bloque y

sencilla de implementar (tanto en cuanto a complejidad electrénica se refiere).

7.2 TRABAJOS FUTUROS

Por otro lado, se busca que este proyecto no sea solo un fin en si mismo, si n que ayude a
fututos proyectos e investigaciones que puedan utilizar el sistema y los conocimientos de

este trabajo como base o0 ayuda
Algunos posibles trabajos futuros derivados de este proyecto podrian ser:

e Utilizar varios BitScope para ir haciendo capturas secuenciales para ser capaces de
muestrear mas cantidad de simbolos OFDM.
Debido a la limitacién técnica de BitScope que impide muestrear de manera continua,
se plantea la solucion de hacer un sistema de varios BitScope de manera que, Si
muestrean de manera secuencial, se pueda llegar a resolver esta limitacion técnica y
Ilegar al objetivo de funcionar como realmente se esperaria de un sniffer en un canal
de comunicacion.
Gracias a que la solucion hardware de BitScope es muy econdmica, el sistema

resultante seguiria con un precio muy inferior a los de mercado.
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De este modo se acabaria con la limitacion técnica aparecida, logrando con esto una
sniffer con todas las funcionalidades del mismo.

e Utilizacion de esta herramienta para el analisis de la seguridad de las redes PLC.

También se pueden plantear proyectos de analisis, tanto de:

e Andlisis del rendimiento de diferentes decodificadores convolucionales.

e Anadlisis del rendimiento de diferentes estrategias de ecualizacion para sistemas
OFDM.
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SignalCapture.py

import sys

from bitlib import *

from sampler import Sampler
from PyQt4 import QtGui
import pygtgraph as pg
import numpy as np

import fileinput

#Frecuencia de muestreo 500 KHz (luego diezmar 1/2)
MY RATE = 500e3

#Coger maximo tamafio de buffer

MY SIZE = 12000

#Puntero a Sampler

samp = Sampler (MY SIZE,MY RATE)

#Inicializar BitScope

samp.open_scope ()

#Disparo

samp.scope_acquire ()

chl data = list()

#Coger sefial guardada en buffer
chl data = samp.getLastSample ()

#Guardar sefial en fichero de texto
with open ("PRIMEsignal.txt","w") as output:
output.write(str(chl data))

# Eliminar los corchetes del fichero de texto para su posterior lectura de manera
correcta
with open ('PRIMEsignal.txt', 'r') as file

filedata = file.read()

filedata = filedata.replace('[', ''")
filedata = filedata.replace(']', '')

with open ('PRIMEsignal.txt', 'w') as file:
file.write(filedata)

#Representacién grafica de la sefial capturada

app = QtGui.QApplication([])

win = pg.GraphicsWindow (title="Basic plotting examples")
win.resize (1000, 600)

win.setWindowTitle ('pygtgraph example: Plotting')
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pg.setConfigOptions (antialias=True)

p6 = win.addPlot (title="Updating plot")
curve = pb6.plot(pen='b"')
curve.setData (chl data)

sampler.close scope ()

if name == "' main ':
if (sys.flags.interactive != 1) or not hasattr(QtCore, 'PYQT VERSION'):
QtGui.QApplication.instance () .exec_ ()
Sampler.py [2]

from bitlib import *
from PyQt4 import QtCore
import numpy as np

class Sampler (object) :

def  init (self,MY SIZE,MY RATE):
self.first = True
self.chl data = np.zeros (MY SIZE)
self.MY RATE = MY RATE
self.MY SIZE = MY SIZE
self.TRIGGER VALUE = 0.05

#Abrir bitscope
def open scope (self):

if BL Open("", 1):

MY DEVICE = 0 # one open device only
MY CHANNEL = O # channel to capture and display

MY PROBE FILE = "" # default probe file if unspecified
MY MODE = BL MODE FAST # preferred trace mode

TRUE = 1

MODES = ("FAST","DUAL","MIXED","LOGIC","STREAM")
SOURCES = ("POD", "BNC"’ "XlO", "X20", "XSO"’ "ALT"’ "GND")
print " Library: %s (%s)" % (

BL Version (BL_VERSION LIBRARY),
BL Version (BL_VERSION BINDING))

BL Select (BL SELECT DEVICE,MY DEVICE)

print " Link:
print "BitScope:
print "Channels:

BL Name (0)
% (BL_Version(BL_VERSION DEVICE),BL ID())
analog + %d logic)" % (

o® oo o°
O n »
o® oo o°
o w
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BL Count (BL_COUNT ANALOG) +BL_Count (BL_COUNT LOGIC),
BL_Count (BL_COUNT ANALOG),BL Count (BL_ COUNT LOGIC))
print " Modes:" + "".join(["%s" % (
(" " + MODES[i]) if i == BL Mode(i) else "") for i in
range (len (MODES) ) ])

BL Mode (BL_MODE LOGIC) == BL MODE LOGIC or BL Mode (BL MODE FAST)

BL Range (BL_ Count (BL COUNT RANGE)) ;
if BL Offset(-1000) != BL Offset (1000):
print " Offset: $+.4gV to %+.4gV" % ( BL Offset (1000),
BL Offset (-1000))

for i in range (len (SOURCES)) :
if i == BL Select(2,1):
print " %$s: " % SOURCES[i] + " ".join(["%5.2fV" %
BL Range(n) for n in range(BL Count(3)-1,-1,-1)1)

BL Mode (MY MODE) # prefered trace mode

BL Intro(BL_ZERO); # optional, default BL_ZERO

BL Delay (BL ZERO); # optional, default BL ZERO

BL Rate(self.MY RATE); # optional, default BL MAX RATE

BL Size(self.MY SIZE); # optional default BL MAX SIZE

BL Select (BL SELECT CHANNEL,MY CHANNEL); # choose the channel

BL Trigger (self.TRIGGER VALUE,BL TRIG RISE); # optional when
untriggered */

BL Select (BL SELECT SOURCE,BL SOURCE POD) ; # use the POD input */

BL Range (BL Count (BL COUNT RANGE)); # maximum range

BL Offset (BL ZERO); # optional, default 0

BL Enable (TRUE); # at least one channel must be initialised

return
#Cerrar bitscope
def close scope (self):
BL Close()
return
#Coger muestras
def scope acquire (self):
BL Trigger (self.TRIGGER VALUE,BL TRIG RISE);
BL Trace (BL_TRACE FOREVER, False)

self.chl data = BL Acquire()
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#Coger array de las ultimas muestras guardadas
def getlastSample (self) :
return self.chl data

#Puntero a UI
def setUI (self,UIpointer):
self.UIpointer = Ulpointer

#Cambiar numero de puntos
def setSize(self,SIZE) :
Self.MYileE = SIZE

#Cambiar frecuencia de muestreo
def setRate(self,rate):
self.MY RATE = rate

#Devuelve la frecuencia de muestreo
def getRate (self):
return self.MY RATE

#Cambiar nivel del trigger
def setTiggerValue (self, triggerValue):
self.TRIGGER VALUE = float (triggerValue)

#Devuelve el nivel del trigger

def getTiggerValue (self):
return self.TRIGGER VALUE

ReceptorPRIME.py

#!/usr/bin/python

# coding: utf-8

import sys

import numpy as np

import matplotlib.pyplot as plt
import math

import numpy.matlib

m ary = 4
k = math.log(m_ary,Z)
N _sym OFDM cod = 1

NFFT = 512

Ncyc = 48

L = 2 # Oversampling
FsPRIME = 250e3
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Fs = FsPRIME * L

x =
np.genfromtxt ("500000 DQPSK 4espacios Me llamo Javier de la Paz y este es mi TFM.
txt",delimiter=",") #Cargo la sefial

t = np.linspace (0, (len(x)-1)/Fs, len(x), endpoint=True, retstep=False,

dtype=None) # Vector de tiempo - (n° de muestras)/(Fs) = segundos

ind = np.where(x>0.15) #Nos quedamos con los indices de los valores de sefial con
Voltaje>0.15V de modo que detectemos cuando empieza a haber sefial

ind = np.asarray(ind) #Nos quedamos con los valores de sefial con Voltaje>0.15V
ind = ind[0] # Quitar los doble corchetes

x = x[ind[0]:len(x)] # x pasa a ser una nueva sefial - la inicial sin la parte de
ceros del comienzo

t = np.linspace (0, (len(x)-1)/Fs, len(x), endpoint=True, retstep=False,
dtype=None) # Nuevo vector de tiempos para nuevo tamafio de sefal

plt.figure ()

plt.plot(t,x)

plt.xlabel ('Time (s)')

plt.ylabel ('Voltage (V) ")

plt.title(u'Sefial ajustada') #Sefial sin muestras con O V al principio
plt.savefig('Images\cleared signal.png')

x[1*L/2-1:1024*L/2]

header x[1024*L/2:1024*L/2+1+ (NFFT+Ncyc) *L*2-1]

N symb = math.floor ((len(x)-(1024*L/2+1+ (NFFT+Ncyc)*L*2))/ (560*L))
payload = x[1024*L/2+ (NFFT+Ncyc) *L*2:1len (x) ]

preamb

plt.figure ()
plt.subplot(2,2,1)
plt.plot (preamb)
plt.xlabel ('Time (s)')
plt.ylabel ('Voltage (V)"'")
plt.title(u'Preambulo"')
plt.subplot(2,2,2)
plt.plot (header)
plt.xlabel ('Time (s)')
plt.ylabel ('Voltage (V)')
plt.title(u'Header"')
plt.subplot (2,2, 3)
plt.plot (payload)
plt.xlabel ('Time (s)')
plt.ylabel ('Voltage (V) ")
plt.title(u'Payload')
plt.savefig('Images\pream header payload.png')
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hope = np.linspace (0, len(preamb)-4,math.floor (len(preamb)/L)) # El hope nos
permite quitar el sobremuestreo

hope = hope.astype (int)

Preamb = np.fft.fftshift (np.fft.fft (preamb[hope]))

H hat = np.ones (NFFT) /Preamb # Canal estimado

f = np.linspace(-0.5,0.5,NFFT) *FsPRIME # Linea de frecuencia

plt.figure ()

plt.plot (f*le-3,np.abs (H hat)) # Representa el canal estimado
plt.xlabel ('Frequency (KHz) ")

plt.ylabel ('Voltage (V) ")

plt.title(u'Canal estimado')

plt.ylim(top=3)

plt.ylim(bottom=0)

plt.savefig('Images\canalEstimado.png"')

f diez = np.linspace(-.5,.5, (NFFT))*Fs/L

ind data pilots = np.where((f diez>=42e3) & (f diez<89.5e3))
ind data pilots = np.asarray(ind data pilots)
ind data pilots([O0]

ind data pilots
matrix payload = np.zeros((int (N _symb),b 96*k))

dig symbols diff = np.zeros((96*k),dtype=np.complex )
iteracion = 0
iteracion2 = 1

while (iteracion2 < N symb):
dig symbols diff iter =1

# DeModulacidén OFMD

simbolo i = payload[iteracion:560*L*iteracion2] # Simbolo i

x diez cyc = simbolo i[L-1l:len(payload):L] # Diezmo para deshacer el
efecto del sobre-muestreo

x diez = x diez cyc[0:NFFT] # Quito extensid ciclica

X diez = np.fft.fftshift(np.fft.fft(x diez)) # FFT

data pilots = X diez[ind data pilots[0]:len(X diez)]

data pilots = data pilots[0:97] # Portadoras

dig symbols = X diez[ind data pilots[1:97]] # Piloto

piloto = X diez[ind data pilots[0]]

if iteracion2 == 1:
plt.figure ()
f diez 3 = np.linspace(-.5,.5, (NFFT*3)) *Fs/L
plt.plot(f diez 3*le-

3,np.abs (np.fft.fftshift (np.fft.fft (np.append(x diez,np.zeros(len(x diez)*2))))))

plt.xlabel ('Freq. [kHz]')
plt.title('FFT sin extension cliclica')
plt.savefig('Images\salidaOFDM.png"')
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plt.figure()

plt.scatter(dig symbols.real,dig symbols.imag)
plt.xlabel ('In-Phase')

plt.ylabel ('Quadrature')
plt.savefig('Images\FFT.png")

plt.figure()

plt.subplot(2,1,1)
plt.plot (np.abs (dig symbols))
plt.title(u'Modulo a la salida de OFDM')
plt.subplot(2,1,2)

plt.plot (np.angle(dig symbols))
plt.title(u'Fase a la salida de OFDM')
plt.savefig('Images\phase module.png"')

dig symbols = dig symbols*np.exp(-1j*np.angle(piloto)) # Efecto del piloto

rxBits2 = []
lenSymb = len(dig symbols)
# DeModulacidén digital
# DBPSK, DQPSK, D8PSK
if m ary==
i=0
angulo = np.angle(dig symbols[i])
if ((angulo < math.pi/2 and angulo> -math.pi/2)):
binaryWord = [0]
elser:
binaryWord = [1]
rxBits2 = rxBits2+binaryWord
while (1 < lenSymb-1):
i=1i+1
angulo pre = np.angle(dig symbols[i-1])
angulo = np.angle(dig symbols[i])
angulo diff = angulo pre - angulo
dig symbols diff[dig symbols diff iter] =
(dig symbols[i])/ (dig symbols[i-1])
dig symbols diff iter = dig symbols diff iter +1
if angulo diff>3.53:
angulo diff = angulo diff -2*math.pi
if angulo diff<-3.53:
angulo diff = angulo diff +2*math.pi
if (angulo diff<math.pi/4 and angulo diff>-math.pi/4)
binaryWord = [0]
else:
binaryWord = [1]
rxBits2 = rxBits2+binaryWord
elif m ary==
i=0
angulo = np.angle(dig symbols[i])
if ((angulo < math.pi/4 and angulo>-math.pi/4))
binaryWord = [0,0]
elif (angulo < 3*math.pi/4 and angulo> math.pi/4)
binaryWord = [0,1]
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elif (angulo > 3*math.pi/4 or angulo< -3*math.pi/4):
binaryWord = [1,1]
elif (angulo < -math.pi/4 and angulo> -3*math.pi/4):
binaryWord = [1,0]
rxBits2 = rxBits2+binaryWord
while (1 < lenSymb-1):
i =i+l
angulo pre = np.angle(dig symbols[i-1])
angulo = np.angle(dig symbols[i])
angulo diff = angulo pre - angulo
dig symbols diff[dig symbols diff iter] =
(dig_symbols[i])/(dig_symbols[i—l})
dig symbols diff iter = dig symbols diff iter +1
if angulo diff>3.53:
angulo diff = angulo diff -2*math.pi
if angulo diff<-3.53:
angulo diff = angulo diff +2*math.pi
if ((angulo diff < math.pi/4 and angulo diff>-math.pi/4)):
binaryWord = [0,0]
elif ((angulo diff > 3*math.pi/4 and angulo diff<4) or
angulo diff < -3*math.pi/4)
binaryWord = [1,1]
elif (angulo diff < -math.pi/4 and angulo diff > -
3*math.pi/4) :
binaryWord = [0,1]
elif (angulo diff >math.pi/4 and angulo diff < 3*math.pi/4):
binaryWord = [1,0]
rxBits2 = rxBits2+binaryWord
elif m ary==
i=0
angulo = np.angle(dig symbols[i])
if (angulo < math.pi/8 and angulo>-math.pi/8) :
binaryWord = [0,0,0]
elif (angulo < 3*math.pi/8 and angulo> math.pi/8)
binaryWord = [0,0,1]
elif (angulo < 5*math.pi/8 and angulo> 3*math.pi/8) :
binaryWord = [0,1,1]
elif (angulo < 7*math.pi/8 and angulo> 5*math.pi/8) :
binaryWord = [0,1,0]
elif (angulo < -7*math.pi/8 or angulo> 7*math.pi/8)
binaryWord = [1,1,0]
elif (angulo > -3*math.pi/8 or angulo < -math.pi/8):
binaryWord = [1,0,0]
elif (angulo < -3*math.pi/8 and angulo> -5*math.pi/8) :

binaryWord = [1,0,1]
elif (angulo < -5*math.pi/8 and angulo> -7*math.pi/8) :
binaryWord = [1,1,1]

rxBits2 = rxBits2+binaryWord

while (i < lenSymb-1):
i = 1i+1
angulo pre = np.angle(dig symbols[i-1])
angulo = np.angle(dig symbols[i])
angulo diff = angulo pre - angulo
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dig symbols diff[dig symbols diff iter] =
(dig symbols[i])/(dig symbols[i-1])
dig symbols diff iter = dig symbols diff iter +1
if angulo diff>3.53:
angulo diff = angulo diff -2*math.pi
if angulo diff<-3.53:
angulo diff = angulo diff +2*math.pi
if ((angulo diff < math.pi/8 and angulo diff>-math.pi/8))

binaryWord = [0,0,0]
elif (angulo diff > math.pi/8 and angulo diff < 3*math.pi/8):
binaryWord = [1,0,0]

elif (angulo diff > 3*math.pi/8 and angulo diff <
S5*math.pi/8)
binaryWord = [1,0,1]
elif (angulo diff > 5*math.pi/8 and angulo diff <
7*math.pi/8) :
binaryWord = [1,1,1]
elif (angulo diff > 7*math.pi/8 or angulo diff <

7*math.pi/8)
binaryWord = [1,1,0]
elif (angulo diff < -math.pi/8 and angulo diff > -
3*math.pi/8) :
binaryWord = [0,0,1]
elif (angulo diff < -3*math.pi/8 and angulo diff > -
5*math.pi/8) :
binaryWord = [0,1,1]
elif (angulo diff < -5*math.pi/8 and angulo diff > -
7*math.pi/8)
binaryWord = [0,1,0]
rxBits2 = rxBits2+binaryWord

rxData=rxBits2

matrix payload[iteracion2-1,:] = rxData

iteracion2 = iteracion2 +1

iteracion=iteracion+1120

if iteracion2 ==
plt.figure ()
plt.scatter(dig symbols diff.real,dig symbols diff.imag)
plt.xlabel ('In-Phase')
plt.ylabel ('Quadrature')
plt.title(u'Scatterplot de la diff de angulos a la salida de OFDM')
plt.savefig('Images\diff angle '+str(iteracion2)+'.png')

rxData = np.reshape (matrix payload,-1) # Pasar de paralelo a serie

#Scrambler

scr
=[0,0,0,0,1,41,1,0,1,1,1,1,0,0,1,0,1,1,0,0,1,0,0,1,0,0,0,0,0,0,1,0,0,0,1,0,0,1,1,0
,0,0,1,0,1,1,1,0,1,0,4,1,0,1,1,0,0,0,0,0,1,1,0,0,1,1,0,1,0,1,0,0,1,1,1,0,0,1,1,1,
i,0,1,1,0,1,0,0,0,0,1,0,1,0,1,0,1,1,1,4,1,0,1,0,0,1,0,1,0,0,0,1,1,0,1,1,1,0,0,0,1
,1,1,1,1,1,1]

scr = np.asarray(scr)
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ANEXO A. CODIGO FUENTE

scr = np.append(scr,scr
scr = np.append(scr,scr
scr = np.append(scr,scr
scr = np.append(scr,scr

( )
( )
( )
( )
scr = np.append(scr, scr)
scr = np.append(scr, scr)
scr = np.append(scr, scr)
scr = np.append(scr, scr)

( )

scr = np.append(scr,scr

rxData = rxData.astype (int)
rxBits = np.bitwise xor (rxData,scr[168:169+1len(rxData)-1])
words = np.reshape (rxBits, (len(rxBits)/8,8))

# Traductor

iter = -1
string = ""
while iter < len(words)-1:
iter = iter +1
aux = str(words[iter,0:8])
aux = aux[l]4+aux[3]+aux[5]+aux[7]+aux[9]+aux[ll]l+aux[13]+aux[15]
aux = int (aux, 2)
aux = chr (aux)
string = string + aux

# Guardar en fichero de texto
with open ("output.txt","w") as output:
output.write (string)
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