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RESUMEN

El fin de este trabajo es comprobar la importancia de la gestion de los riesgos
tecnologicos tanto en la actualidad como en el futuro, enfocando el estudio en
los ciberriesgos. Para ello se ha realizado una amplia tarea de investigacion en
las principales revistas tecnologicas y documentos de literatura del riesgo

cibernético.

Mediante el estudio realizado se han adquiridos unos conocimientos acerca de
los ciberriesgos: nomenclatura, consistencia, sistematizacion, mitigacion,
agentes, vectores de ataque, tendencia, relevancia en las entidades financieras

y volumen de pérdidas generado.

Los resultados alcanzados evidencian la fundamental importancia de la gestion
de los riesgos tecnoldgicos y mas concretamente en este caso la gestiéon de los
ciberriesgos en las entidades financieras.

Palabras clave: Ciberriesgo, ciberseguridad, gestion de riesgos, riesgo,

tecnologia, coste, tendencia.

ABSTRACT

The goal of this work is to document the importance of technological risk
management in the present and in the future with a focus on cyber risks. In
order to do it a wide research has been done in specialized technological

papers and magazines.

Cyber risk knowledge has been acquired through the research carried out;
nomenclature, consistency, systematization, mitigation, agents, attack vectors,
tendency, relevance for financial institutions and loss volumes have been

understood and analyzed.

Among other results we show in detail the fundamental importance of the
management of technological risks in general and the management of cyber

risks in financial institutions in particular.

Keywords: Cyber risk, cyber security, risk management, risk, technology, cost,

trend.



1. Introduccion.

La finalidad de este trabajo es tratar de evidenciar la creciente importancia de
la gestion de los riesgos tecndlogos en las entidades financieras en el presente
y futuro, centrando el estudio en los ciberriesgos. Es un tema que merece ser
estudiado debido a su gran relevancia y a que hasta ahora no ha sido muy
tratado. Esa es la razén por la cual yo decidi realizar este tema de trabajo, ya
gue considero que es un tema que ya tiene gran importancia en el presente,

pero que adquirird un importancia transcendental en el futuro.

Con la elaboracion de este trabajo esperaba incrementar mis conocimientos en
riesgos tecnoldgicos, conociendo tanto los diferentes tipos de riesgos como los

principales métodos de mitigacion de los mismos.

Para ello busqué entre los principales documentos de literatura del ciberriesgo
y las publicaciones mas relevantes de las revistas tecnoldgicas de la
actualidad, mostrando asi en diferentes apartados los conocimientos
adquirimos tras las diferentes lecturas. Esta busqueda no fue sencilla debido a
que el tema a tratar es relativamente nuevo y no habia mucha informacién

sobre el mismo.
El trabajo esta organizado de la siguiente forma.
En el primer apartado se pone en conocimiento qué es el ciberriesgo, para ello:

e Se realiza una breve definicién de los ciberriesgos.

e Se realiza un analisis de los mismos.

e Se explica quiénes son los principales agentes de los riesgos
cibernéticos y cuales son sus objetivos.

e Y finalmente se muestra el conjunto de ciberriesgos mostrando para
cada tipo de subriesgo sus principales caracteristicas, vectores de

ataque y métodos de mitigacion.



En el segundo apartado se muestra como ha sido la evolucién de la tecnologia,
de los ciberriesgos y de los sistemas de deteccion de intrusos hasta el afio
2018. Posteriormente se exponen las tendencias de las amenazas en
ciberseguridad y los principales retos en esta materia. Para finalizar el apartado
se muestra la evolucion de los sistemas de deteccidn de intrusos, qué son, sus

métricas mas relevantes y las ventajas e inconvenientes de los mismos.

En el tercer apartado se pone en evidencia la importancia de los riesgos
cibernéticos en las entidades financiares ya que la finalidad principal de los
ciberatagues no es otra que los motivos econdmicos. Esto tiene por
consecuencia que las entidades financieras sean el objetivo principal de los

mismos.

El cuarto apartado muestra diferentes formas de mitigar los ciberriesgos,

exponiendo 4 alternativas:

¢ Mediante el uso de herramientas propuestas por el CNI.

¢ Mediante la contratacion de seguros cibernéticos.

e Mediante el uso de la ciberinteligencia.

e Y mediante el intercambio de informacién relevante en materia de

ciberriesgos.

Para finalizar el trabajo en el quinto apartado se exponen las diferentes

conclusiones que permite alcanzar la elaboracién del mismo.

Personalmente con la elaboracion de este trabajo he aprendido a sistematizar
los riesgos cibernéticos, su nomenclatura, su consistencia, sus principales
meétodos de mitigacion y el importante volumen de pérdidas reales que genera

este riesgo.



2. El ciberriesgo.

En este apartado se explicara de forma concisa qué es el ciberriesgo, cdmo es
su analisis, cuales son sus agentes y qué diferentes subriesgos le componen.

Comencemos.

2.1. ¢Quéeselciberriesgo?

Es la posibilidad de incurrir en pérdidas como consecuencia de la realizacion
de actividades usando medios informaticos o telematicos sin conexion o bien a

través de internet y/o redes de telecomunicaciones.

Este riesgo viene dado por la utilizacién de las nuevas tecnologias, tanto a nivel
profesional como personal, y que puede hacer que se vean afectados tanto el
correcto funcionamiento de los sistemas informéticos como la privacidad de las

personas fisicas y la informacion confidencial de las personas juridicas.

El ciberriesgo puede provocar diferentes dafios tanto materiales como

intangibles, e incluso provocar dafos a terceros.

Frecuentemente las personas piensan que los objetivos de estos ataques
cibernéticos son solo las grandes entidades, pero esto no es asi, todos somos
un objetivo, es mas, los hackers establecerdn sus objetivos en empresas o

individuos cuya seguridad sea mas débil independientemente de su tamafio.

Es el riesgo méas subestimado por las entidades, actualmente no se esta
reconociendo la gran importancia de este riesgo y por lo tanto no se estan
tomando las medidas necesarias para mitigarlo, esto puede dar a lugar a
situaciones realmente tragicas. Especialmente se estd subestimando el
impacto que genera la interrupcion del negocio desencadenado por un
ciberataque. Cada dia mas empresas dependen de la tecnologia, por lo tanto,
su nivel de exposicion estd aumentando y volviéndose realmente significativo,
sobre todo en los siguientes sectores: financiero, telecomunicaciones,

transporte, fabricacion y logistica.



2.2. Analisis de los ciberriesgos.

Las ventajas del uso del ciberespacio son numerosas ya que permite la
creacién de nuevas capacidades en las comunicaciones, en la investigacion
cientifica, en la gestion de conocimientos o en los procesos industriales. Pero
esta revolucion tecnologica también trae consigo una serie de desafios como
son la proteccion de datos y la recuperacion de infraestructuras criticas ante los

ataques en el ciberespacio.

El ciberespacio también hace que se desdibujen las fronteras tradicionales de
los paises a la hora de determinar las responsabilidades de estos, debido a la
dificultad de atribucién de las responsabilidades y a la deslocalizacion de los

ciberataques.

La reduccion en los costes y los avances en las comunicaciones estan
generando una red en la que todos los elementos estan conectados incluso los

objetos de uso cotidiano.

Ante este escenario y con el objetivo de hacer frente a los desafios del uso del
ciberespacio se han realizado diferentes medidas de planteamiento estratégico
de la seguridad, de creacién de estructuras organizativas y técnicas, y de

caracter politico.

Los ciberatacantes estan evolucionando de una forma mas rapida que los
responsables en ciberseguridad. Para los atacantes el coste de realizar un
ataque cada vez es mas barato y aumenta el dafio realizado con el mismo; por
el contrario, los sistemas de seguridad y prevencion no dejan de ser cada vez
mas sofisticados y de mayor coste. Esto no hace mas que aumentar la
rentabilidad de los ciberataques, sobre todo cuando los beneficios de los

mismos no dejan de aumentar:



Gréfico 2.1: El coste de los ciberataques.
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El 53% de los ataques suponen un coste por ataque superior a los 500.000 $.

Fuente: Elaboracion propia con los datos del informe anual de 2018 de ciberseguridad del

fabricante de equipos de telecomunicaciones CISCO

Como podemos observar en el gréfico, mas de la mitad de los ataques han
supuesto unas pérdidas mayores al medio millébn de ddélares por ataque. Esto
nos hace ver la gran importancia de una adecuada gestion de los ciberriesgos

en la actualidad.

Tabla 2.1: Paises con un mayor coste en ciberataques.

Coste de los .
Pais ciberataques como % ((::‘si:; ::tslr:::c))
del PIB
Alemania 1,60% 59.000
EE. UU. 0,64% 108.000
China 0,63% 60.000
Brasil 0,32% 7.700
India 0,21% 4.000
Reino Unido 0,16% 7.700
Francia 0,11% 3.000
Rusia 0,10% 2.000
Italia 0,04% 900
Japon 0,02% 980

Fuente: Elaboracion propia con los datos del World Bank (2013).
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La tabla anterior muestra el ranking de paises con un mayor coste en
ciberataques como porcentaje de su PIB, apreciandose que los paises mas
afectados son Alemania, Estados Unidos y China. Es destacable los casos de
Japén y Reino Unido, dos de los paises con un mayor numero de
transacciones mundiales y que sin embargo no son de los mas afectados, esto
puede ser debido a que tengan unos buenos sistemas de prevencion frente a

los ciberataques.

2.2.1. Comparacion con otros riesgos globales.

Es interesante comparar la importancia de la gestion de las ciberamenazas en
comparacion con otros riesgos globales, para ello hay que fijarse en el Foro
Econémico Mundial que publica un estudio de riesgos globales en el que
muestra el impacto y la probabilidad de estos.

Los riesgos globales mas importantes en funcion de su impacto y probabilidad
segun el estudio de riesgos globales! son: los riesgos econémicos (como las
crisis y el alto desempleo), la inestabilidad social y los ciberataques. Los
riesgos emergentes con mayor relevancia son el cambio climatico, la

desigualdad econdmica y el aumento de la ciberdelincuencia.

En concreto los ciberataques se encuentran en la cuarta posicion por debajo de
la negativa al tratamiento del cambio climatico, la crisis del agua y las
migraciones involuntarias. En cambio, se encuentra por encima de riesgos tan
importantes como el desempleo y los conflictos internacionales. Esto refleja la
gran importancia de la gestion de las ciberamenazas debido a su alta
probabilidad y su elevado impacto en comparacion con el resto de los riesgos

globales.

Otro aspecto destacable del mencionado Informe de Riesgos Globales es la
conexiéon directa de los ciberatagues con otros riesgos, tanto tecnoldgicos,

como econodmicos, como geopoliticos.

1 MARSH&McLENNANCOMPANIES (2018). Informe de riesgos mundiales. Recuperado el 31
de julio de 2018 de
http://web.a.ebscohost.com/ehost/pdfviewer/pdiviewer?vid=10&sid=22eeadff-be7c-4fac-95cf-
1f27bbla8e57%40sessionmqgr4010.
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2.2.2. Principales factores para el andlisis de las ciberamenazas.

Los elementos esenciales que hay que tener en cuenta a la hora de realizar un

andlisis eficaz de las ciberamenazas son los siguientes:

e Intereses: objetivo al que va dirigido el ciberataque en contra de los
sistemas de seguridad, ya sea la de confidencialidad, de trazabilidad, de
la integridad, de la disponibilidad o de la autenticidad.

e Amenazas: tipos de actividades que podria realizar el ciberatacante para
conseguir su objetivo.

e Resiliencia: medida de acierto de los sistemas de defensa frente al
ciberataque, asi como de las medidas adoptadas para hacerle frente.
Por lo tanto, no se trata de la ausencia de vulnerabilidades en la defensa
sino precisamente de la eficacia de las medidas adoptadas para

fortalecer los sistemas frente a las agresiones.

Gréfico 2.2: Factores de los ciberataques.

CIBERATAQUES

ACTORES VULNERABILIDADES:

HERRRAMIENTAS MEDIDAS

Fuente: Elaboracion propia.
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2.3. Agentes de los ciberriesgos.

Los principales encargados de la realizacion de ciberdelitos y por tantos los

responsables de las ciberamenazas son:

Actores estatales

Para valorar el impacto de la seguridad mundial es importante conocer la
posicion como elemento activo o pasivo de un Estado en los ciberataques ya
que sus respuestas, compromisos, y actitudes seran diferentes en funcién de

Su posicion.

En mayor o menor medida todos los paises occidentales son objeto de
ciberataque, debido al interés para la obtencion de informacién de relevancia

militar, econémica o geoestratégica.

Debido a que permite la obtencion de enormes beneficios en comparacién con
Su bajo coste, que existe una gran dificultad para determinar sus actores y que
limita los riesgos asumidos, los ciberataques son uno de los sistemas de accion

mas utilizados.

Los estados con gobiernos autoritarios o formas de estado no democraticas,
esta importancia se hace mayor, debido a que gozan de ventajas frente al resto
de estados. Estas ventajas se deben a que en estos estados se prestan poca
atencién al cumplimiento de las normas juridicas, permitiendo asi, utilizar
ataques sin ningun control que tienen como consecuencia acciones realmente

eficaces.
Los elementos comunes en los ataques realizados por estados son:

e El primer objetivo de atague es la obtencién de informacion estratégica.

e El segundo objetivo de ataque son las agresiones individuales dirigidas a
persona o instituciones con algun interes.

e El tercer objetivo de ataque consiste en manipular las implementaciones
técnicas de sus victimas.

¢ Y finalmente el cuarto objetivo de ataque es la manipulacién selectiva de

los equipos informaticos.
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Para finalizar este punto, cabe destacar el significativo nimero de paises que
ya estan desarrollando sistemas para realizar operaciones militares en el

ciberespacio.

Terrorismo y ciberyihadismo

El objetivo del terrorismo es provocar cambios politicos y/o ideoldgicos a traves
del panico, generando terror en la sociedad. A pesar de que la actividad
terrorista en el ciberespacio se esta incrementando, todavia no es una gran
amenaza debido a sus limitados conocimientos tecnoldgicos. Es por eso, que
hoy en dia los ataques terroristas se han limitado a actividades que no

requieren unos grandes conocimientos o infraestructuras.

Los grupos yihadistas cuelgan en la red informacion y videos con el objetivo de
formar en materia de ciberseguridad a yihadistas potenciales y también han
comenzado a utilizar internet para realizar ataques contra gobiernos e
instituciones occidentales. Son numerosos los casos recientes que muestran
que el ciberejército yihadista estd aumentando tanto en numero como en

sofisticacion.

Para realizar estas tareas necesitan financiacion, los terroristas se financian a
través de la recaudacion de fondos directa o con tacticas similares a los
ciberdelincuentes, es decir, a través de phising para obtener datos de tarjetas

de crédito robadas.

Todas estas sefiales nos muestran que las capacidades del ciberyihadismo no
han hecho nada mas que empezar, en el futuro se esperan ciberatagues mas

sofisticados, mas destructivos y mas numerosos.

Profesionales del ciberdelito

Su objetivo es la obtencién de beneficios econémicos y se caracterizan por
realizar ataques con una ejecucion inmejorable, una brillante organizacion y

una formidable sofisticacion técnica.

14



Las organizaciones criminales estan invirtiendo grandes cantidades de dinero
para realizar sus acciones de una forma cada vez mas creativa. A demas, las
herramientas para la realizacién de ciberataques son cada vez mas accesibles,
lo que da a lugar a un incremento del nimero de ciberdelincuentes y, en

consecuencia, de sus acciones.

Los métodos utilizados varian en funciébn de si son usuarios privados u
organizaciones. Los usuarios privados se decantan por el uso del correo
basura o spam, el codigo dafiino para el robo de identidad, los correos
electronicos de phising, y la utilizacion de ransomware. Mientras que las
organizaciones utilizan métodos como la extorsién o la infeccion por cédigo

nocivo para terminales de punto de venta.

Como consecuencia de que algunas organizaciones criminales ofrecen sus
servicios y capacidades a otras organizaciones, se ha creado un mercado de la
ciberdelincuencia, en el que se ofrecen todo tipo de métodos de ataque,

vulnerabilidades y se garantiza un resultado satisfactorio del ataque.

Ciberdelincuentes.

Se trata de individuos que poseen grandes conocimientos técnicos y que
realizan sus acciones con el Unico objetivo de demostrar publicamente que son

capaces de hacerlo.

Hacktivistas

Son personas 0 grupos mas 0 menos organizados, que realizan sus actos por
motivos ideoldgicos. Frecuentemente sus acciones se dan en lugares donde se
han producido hechos que a su entender han sido desproporcionados o

injustos.
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Actores internos

Los denominados actores internos son personas que trabajan o han trabajado
en la organizacion y no se mueven por motivos econdémicos, Sino por

negligencias o despecho.

Ciberinvestigadores

Buscan la vulnerabilidad de las TIC con el objetivo de garantizar la proteccion

de los sistemas bajo investigacion.

Es necesario tener en cuenta que muchas veces estos investigadores son
contratados por otros agentes, especialmente estados y empresas dedicadas al
ciberespionaje con el objetivo de la exfiltracion de informacién o para la
infeccion de una red objetivo.

2.4. Subriesgos.

En este apartado se muestran los diferentes subriesgos que componen el
ciberriesgo permitiendo de esta forma hacernos una idea de la realidad de las

ciberamenazas mostrando sus principales caracteristicas.

2.4.1. Malware.

Es la ciberamenaza mas frecuente, cuyo progreso en periodicidad se ha
estancado, pero en sofisticacion y diversidad ha continuado. Es una modalidad
de software malicioso cuya finalidad es infectar un dispositivo tecnolégico.
Diariamente se detectan 4.000.000 de amenazas? por este subriesgo. Es la
ciberamenaza que mas veces se detecta y tiene una tendencia estable o

ligeramente decreciente.

2 ENISA (2017). ENISA Threat Landscape Report 201715 Top Cyber-Threats and Trends.
Recuperado el 2 de Julio de 2018 en https://www.enisa.europa.eu/publications/enisa-threat-
landscape-report-2017.
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El vector de atague mas utilizado por esta amenaza es el phising® (90-95%).
Por esta razon es fundamental concienciar al usuario debido a que la debilidad

de este vector de ataque se encuentra en el vinculo humano.

Para mejorar la seguridad ante este ciberriesgo hay que establecer sistemas de
deteccidon en todos los canales tanto de salida como de entrada de todos los

dispositivos.

2.4.2. Ataques ala web.

La tendencia general de este riesgo es de aumentar. Son agresiones estan
enfocadas contra navegadores, componentes de Tl, y webs. Ha sido uno de los
ataques mas frecuentes en el afio 2017 y como consecuencia de la importancia
de la web en la actualidad, se espera que su relevancia continde. Este tipo de
ataques se suele combinar con el anterior subriesgo y su numero de
actividades detectadas ha aumentado de tal forma que esta a punto de igualar
las cifras de atague que posee el anterior ciberriesgo. De entre todas las
posibles formas de introducir las ciberamenazas, el medio mas utilizado es a

través de la web, este método fue utilizado en el 48% de los casos?.

3 ENISA, op. cit. (2017). Pg 29.
4 ENISA, op. cit. (2017). Pg32.
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Gréfico 2.3: Distribucion de los ciberataques.
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Fuente: Elaboracién propia con los datos de ENISA Threat Landscape Report 2017

A simple vista en el grafico no aparece nada fuera de lo normal, los paises con
un mayor numero de ciberataques son aquellos que mas riqueza tienen o que
realizan un mayor numero de transacciones. Vuelve a destacar el caso de
Reino Unido, caso peculiar debido a que todo pareceria indicar que estaria
entre los paises con un mayor nimero de ciberataques, sin embargo esta entre
los méas bajos, esto puede ser debido a que adopte unas mejores medidas en

ciberseguridad que el resto de los paises.
Los principales vectores de ataque a la web son:

e Exploits: codigo malicioso que aprovecha debilidades del navegador.

e Descargas de drive-by: descarga automéatica del virus al entrar en una
pagina web insegura.

e URL maliciosas: creadas exclusivamente para la descarga directa de
malware.

e Water-holing: el ciberatacante observa los sitios web mas comunes de

su victima y los infecta.
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Las principales recomendaciones en materia de ciberseguridad para este
riesgo son evitar el uso de extensiones web innecesarias, mecanismos de
proteccion del navegador, filtrado de la web, y actualizacion regular del

navegador.

2.4.3. Ataques en aplicaciones.

La finalidad de estos ataques es abusar de las APIs, que son un conjunto de
procedimientos o funciones que permiten a un moédulo de software interactuar
con otro, incorporadas en las aplicaciones. Es un método muy utilizado y de
tendencia alcista debido a su alto grado de exposicion por el acceso publico a
las aplicaciones. Los objetivos mas apetecibles son las aplicaciones financieras
y gubernamentales. El 90% de estos ataques® estd cometido por

organizaciones delictivas con una finalidad economica.

La media diaria de este tipo de ataques se encuentra en los 1.800 millones® y
los paises receptores de este tipo de ataque son EE. UU. (cerca del 35% de los
ataques de este tipo), China (poco mas del 10%), Brasil (entorno al 8%) y

Holanda (entorno al 6%).

Las principales medidas de seguridad son elaborar politicas de seguridad,
instalar de cortafuegos, usar mecanismos de autorizacion, realizar pruebas de

vulnerabilidad, y reparar/fortalecer estas.

2.4.4. Phising.

Es un ataque que se basa en la suplantacion de la identidad. Cada vez es mas
dificil de detectar como consecuencia del aumento de su sofisticacion y
especificacién que se ha producido en este ciberriesgo. Este método es el mas
exitoso para la consecucion de la infeccidn y por esta razén esta relacionado

con el resto de los ciberataques.

5 ENISA, op. cit. (2017). Pg 37.
6 ENISA, op. cit. (2017). Pg 37.

19



El elevadisimo ritmo de creacion de nuevos sitios web de phising (1 millon” al
mes), hace imposible el bloqueo de estos, mas aun si como es en el caso de
este ciberataque su vida media es de 4 a 8 horas®. La tendencia de esta

amenaza es a aumentar.

Al contrario que en el anterior método en cual los ataques estaban muy
concentrados en un pais, en éste sus objetivos estan muy diversificados por

numerosos paises encabezando la lista China, Vietnam, EE. UU. e India.

Las principales recomendaciones en seguridad son el aumento de la educaciéon
del personal en correos maliciosos, la utilizacion de filtros en el correo, evitar
enlaces y descargas de origen dudoso (especialmente los enlaces cortos de las
redes sociales), evitar compartir excesiva informacion personal, no hacer clic
en “habilitar contenido”, utilizar una contrasefia consistente y en las
transacciones econdémicas comprobar dos veces la cuenta corriente del

receptor.

2.4.5. Spam.

Es un método que tiene una tendencia al alza. Esta amenaza proviene del
comienzo de internet y es una de las mas frecuentes y persistentes. El spam o
correo no deseado representa el 50% del volumen de correo electrénico® y es
el medio mas utilizado para la infeccién del malware. A lo largo de su vida este
método ha reducido el nimero de envios, pero ha ganado calidad con la

utilizacion de nuevas y mejores técnicas.

Algunos de los datos mas destacados es que del total de correos spam?® el
88% proviene de botnets (robots informaticos que se ejecutan de manera
automatica), y que el 66% de los correos no deseados tienen relacion con
productos farmacéuticos. No se centra en ningun pais en concreto esta
bastante diversificado siendo los paises mas afectados Vietnam, EE. UU.,

China e India, los mismos que por phising pero con distinta relevancia.

T ENISA, op. cit. (2017). Pg 42.
8 ENISA, op. cit. (2017). Pg 42.
9 ENISA, op. cit. (2017). Pg 46.
10 ENISA, op. cit. (2017). Pg 46.
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El principal método para prevenir esta amenaza es la educacion a los usuarios
debido a que se basa en el abuso de la confianza de la gente, otros métodos
recomendables es el filtrado de correo y la utilizacion de bloqueos

autoejecutables.

2.4.6. Negacion de servicio.

Es un ataque de especial importancia para las empresas que trabajan en linea.
Consiste en imposibilitar el acceso a la red o sistemas computacionales a los
usuarios. Es el responsable de los ataques méas grandes de la historia en lo

gue se refiere a ancho de banda.

Los principales paises involucrados!! en este método de ataque son China, que
como atacante, supone el 60% de los ataques y EE. UU. que como victima,
recibe el 90% de los ataques. Debido a la gran censura cibernética existente en
China es facil deducir que es el Estado el que realiza esos ataques y en el caso
de Estados Unidos también es facilmente deducible que sea el principal
objetivo de este ataque debido a que la gran mayoria de las webs tienen su

origen en este pais??.

Es destacable que el 80% del volumen®® se centra en la industria de los
videojuegos. También es destacable, que los atagues son contra los sectores

financiero, energético, y de transporte.

Es un método con una tendencia creciente y los principales mecanismos de
defensa son la creacién de una politica de seguridad DoS/DDoS, realizar una
evolucion y documentacion de los sistemas de proteccién, y desarrollar los

sistemas de identificacion de este tipo de ataques.

11 ENISA, op. cit. (2017). Pg 51.

12CIA, The World FactBook (2012). Recuperado el 14 de Agosto de 2018 en
https://www.cia.gov/library/publications/the-world-factbook/rankorder/2184rank.html.
13 ENISA, op. cit. (2017). Pg 51.
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2.4.7. Ciberespionaje.

Es considerada una de las amenazas mas importantes por las organizaciones
mundiales. Se realiza a través de las APT (Amenazas Persistentes Avanzadas)
que permiten infiltrarte en el objetivo durante un periodo de tiempo con la

finalidad de obtener informacion relevante.

La tendencia de este riesgo es de aumentar; actualmente el 20% de las

organizaciones'# reconoce que el ciberespionaje es su riesgo mas temido.

El vector de ataque utilizado en algunas ocasiones es un malware completo

pero el método mas utilizado es el phising.

Las principales medidas de seguridad contra este riesgo son el conocimiento
de la exposicién al mismo, el uso de filtros para la entrada y salida de los
canales, el establecimiento de politicas de seguridad, las evaluaciones de
vulnerabilidades y fortalecimiento de estas, y la elaboracion de una lista con las

actividades criticas.

2.4.8. Exploit Kits.

Este método consiste en la deteccion de las vulnerabilidades de los objetivos y

explotarlas automaticamente. Es un método muy utilizado en ingenieria social.

Se esta observando una caida en el uso de este método y es muy probable

gue su uso siga cayendo en un futuro.

Las principales recomendaciones para mejorar la seguridad frente a este tipo
de ataque son la implementacion de sistemas de deteccion, la realizacion de
actualizaciones periodicas de las vulnerabilidades y la utilizacion de filtros en el

correo.

14 ENISA, op. cit. (2017). Pg 88.
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2.4.9. Filtrados de informacion.

Son una de las principales amenazas de la actualidad consistente en la
publicacion de informacidén reservada y que a pesar de que todo pareceria
indicar que la forma de conseguir la informacion es mediante la violacion de la
seguridad, actos hostiles o fallos tecnoldgicos, en la mayoria de las ocasiones

es porque alguien de dentro de la organizacion facilita la informacion.

Estos casos de fuga de informacién han aumentado tanto en frecuencia como
en tecnificacion y volumen, se estima que mas o menos el 78% de los
usuarios®® que abandonan las redes sociales lo hace por temor a estos filtrados
de informacion. Es un método de ataque con tendencia al alza y sobre todo en
el caso de la publicacion de archivos privados provenientes de dispositivos

moviles.

Como se ha apuntado anteriormente el principal vector de ataque es por filtrado
de alguien perteneciente a la organizaciébn, otros métodos son por

vulnerabilidades o errores.

Los principales métodos de prevencién para este ciberriesgo son no tener
informacion expresada de forma clara, identificacion del personal con acceso a
los diferentes documentos, instalacién de herramientas para evitar la fuga de
datos, clasificacién de la informacion almacenada y la realizacion de analisis de

debilidades y fortalecer las mismas.

2.4.10. Ransomware.

Es un método que se caracteriza por la obtencién de rentabilidad de una forma
rapida y directa. Es un tipo de malware que bloquea el sistema informatico para
posteriormente exigir un rescate a cambio de recuperar el acceso al mismo,

concretamente es el mas utilizado, el 60% de los malwarel® son ransomware.

15 ENISA, op. cit. (2017). Pg 71.
16 ENISA, op. cit. (2017). Pg 56.
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Se prevé que las pérdidas mundiales por este tipo de ataque alcancen los cinco
mil millones de ddlares y que el mas del 70% de las entidades afectadas!’ no
puedan recuperar los datos en periodo minimo de dos o tres dias. Es una

forma de ataque cibernético que tiene una tendencia a continuar creciendo.

El principal pais en el que se concentran este tipo de ciberataques es EE. UU.18
que detecta un 29% del total de estos ataques, el resto de los paises apenas

llegan al 5%, se encuentran entre un 3% un 4%.

Los vectores de ataque mas utilizados por este método son los correos spam o

los Exploit Kits.

Las principales medidas de ciberseguridad que se recomiendan son establecer
un filtrado de contenidos no deseados, antivirus, politicas de control de los
dispositivos externos, copias de seguridad, educacidon a los usuarios y

elaboracion de listas de puntos débiles.

2.4.11. Botnets.

Es un grupo de ordenadores infectados cuyo control lo tiene de forma remota el
atacante. Esta considerado el segundo ciberriesgo mas importante,
concretamente el botnet del “Internet de las cosas” (interconexion de los
objetos cotidianos con internet), su importancia que viene dada por el gran
desarrollo que se ha producido en este dmbito (en 2017 se conectaron otros
8.400 millones de dispositivos!® al denominado “Internet de las cosas”). Por
esta razon, este tipo de riesgo tiene una gran tendencia a incrementar su

importancia.

Los paises mas infectados por este tipo de riesgo en 2017 fueron: China, India,

Rusia, Vietnam, Argentina, Tailandia, EE. UU. e Indonesia.

17 ENISA, op. cit. (2017). Pg 56.
18 ENISA, op. cit. (2017). Pg 56.
19 ENISA, op. cit. (2017). Pg 61.
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Ese mismo afio en Twitter se descubrieron mas de 350 mil cuentas falsas?®

relacionadas con este método de ataque.

Para incrementar la seguridad frente a este riesgo se recomienda instalar un
correcto antivirus, un filtro para el trafico de datos relevantes, sistemas de
deteccidn, creacion y mantenimiento de listas negras, y realizar una continua

actualizacion de los sistemas de seguridad.

2.4.12. Amenaza interna.

Este riesgo consiste en que una persona perteneciente a la empresa utilice su
acceso autorizado para hacer dafio a la entidad ya sea de forma voluntaria o
involuntaria. Este tipo de amenaza se da desde hace muchos afios y en el

presente contindia siendo importante.

Como la mayoria de los sistemas de seguridad se centran en el exterior, el
vector de ataque, que es una o varias personas de dentro de la organizacion,

hace que sea un riesgo de una importancia transcendental.

El 75% de las organizaciones?' cree que los costes asociados a este
ciberriesgo pueden llegar al medio millén de ddlares por entidad y ademas, el

25% piensa que puede superar ese coste.

Estos datos nos muestran la situacion real de la economia: que tan solo el 29%
de las entidades?? tiene sistemas de seguridad frente a amenazas internas.

Es recomendable establecer unas politicas de seguridad frente amenazas
internas, usar la ciberinteligencia, implementar auditorias y monitoreo, realizar
actividades de sensibilizacién de los trabajadores y controles del acceso de la
informacion de cada trabajador, para incrementar la seguridad frente a esta

ciberamenaza.

20 ENISA, op. cit. (2017). Pg 61.
21 ENISA, op. cit. (2017). Pg 20.
22 ENISA, op. cit. (2017). Pg 20.
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2.4.13. Manipulacién/dafos/pérdida/robo fisico.

A pesar de que no es muy comun todavia sigue teniendo una gran relevancia
en los ataques cibernéticos sobre todo en el robo de datos. Este tipo de riesgo
tiene una tendencia a disminuir y consiste en el uso de la fuerza fisica para

conseguir los diferentes fines anteriormente mencionados.

Los datos?® recientes muestran una tendencia decreciente de la accion fisica
en los ciberataques, actualmente un 8%. Los dispositivos medios que pierde
una persona en la actualidad son de 1,24 de los cuales menos de la mitad son
recuperados. Si haces una encuesta a la poblacion el 7, 5 % de ellos perdi6 su
ordenador portatil en los ultimos 10 meses.

Las principales recomendaciones en materia de seguridad son el cifrado de los
dispositivos y documentos, mejorar las politicas de seguridad, establecer
limites a determinados archivos de informacién, contratar un seguro y

establecer una guia de uso de dispositivos moviles y buenas practicas.

2.4.14. Violacion de datos.

Este riesgo tiene la caracteristica de que nos damos cuenta que se ha
producido el ataque cuando ya ha sido realizado con éxito, ademas, se dan
mucho mas casos de los que llegamos a conocer. Consiste en el acceso por
parte de personas no autorizadas a datos confidenciales. En los ultimos afios
ha habido un esfuerzo importante por parte de las empresas para aumentar la

seguridad frente a la violacion de datos.

Los encargados de la defensa deben de estar preparados para las amenazas
conocidas como para las nuevas que todavia aun no se conocen, ademas, de

tener establecidos un plan de accion y recuperacion frente a las mismas.
Este tipo de atague aumento?* un 25% en 2017 y su tendencia es creciente.

Debido a la gran cantidad de vectores de ataque que pueden llevar a cometer

una violacion de datos es dificil establecer un sistema de prevencion de

23 ENISA, op. cit. (2017). Pg 69.
24 ENISA, op. cit. (2017). Pg 71.
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garantias, pero este mismo debe tener soluciones ante las pérdidas previstas,
cifrados de datos, reduccion del acceso a los datos, desarrollo e
implementacion de nuevas politicas de seguridad, establecimiento limites de
informacion almacenada, establecimiento de planes de recuperacion de datos y
creacién de conciencia de seguridad dentro de los empleados de la entidad.

2.4.15. Robo de identidad.

Este método se basa en la obtencién por parte del atacante de informacion

confidencial de la victima mediante el hurto de la identificaciéon de la misma.

El ritmo de este ciberataque es por ejemplo en Reino Unido de casi 500 al
dia?®, esta frecuencia unida a los bajisimos precios de la informacién de la
identidad en la “dark web”, es una parte de la web donde hay contenidos
ocultos a los sistemas de busqueda convencionales utilizando direcciones IP
enmascaradas y que soélo es accesible con un navegador web especial, hacen

que sea de muy facil acceso y por lo tanto de vital importancia.

Este tipo de ataque tiene una tendencia a aumentar en los proximos afios, tan

s6lo en el primer trimestre de 2017 se incrementd un 5% el nimero de casos?.

El vector de ataque mas comun de este ciberriesgo es el factor humano, ya que

muchas personas ponen a disposicion su informacion personal sin saberlo.

Para aumentar la seguridad en esta materia es recomendable aumentar la
proteccion de todos los documentos personales y sus copias, no divulgar datos
personales, proteger mediante codigos las informaciones mas relevantes, evitar
las redes Wi-Fi publicas, verificar las transacciones bancarias y mejorar los

sistemas de almacenamiento de informacion.

25 ENISA, op. cit. (2017). Pg 76.
26 ENISA, op. cit. (2017). Pg 76.
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Gréfico 2.4: Pérdida econdmica por ciberriesgo.

OTROS
EXTORSION

COSTES POR NOTIFICACION
FALLOS EN LA WEB

MULTAS REGULATORIAS
SECRETOS COMERCIALES
PERDIDA DE DATOS
INTERRUPCION DE NEGOCIO
PERDIDA REPUTACIONAL

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00%

Fuente: Elaboracidon propia con los datos del Barometro de riesgo de Allianz.

Gréfico 2.5: Riesgos cibernéticos temidos por las empresas.

OTROS

HACKEO DE LA WEB

VIOLACION ACCIDENTAL DE DATOS
FILTRACION DE DATOS

HACKEO PERSISTENTE

PERDIDA REPUTACIONAL

PERDIDA DE DATOS Y MANIPULACION

0,00% 500%  10,00% 1500% 20,00% 2500% 30,00%

Fuente: Elaboracion propia con los datos del Barémetro de riesgo de Allianz.

Como se ha expuesto anteriormente de forma individual y como se puede
observar ahora de manera conjunta en los gréaficos, los principales subriesgos
que provocan las mayores pérdidas econdémicas son la pérdida reputacional, la
interrupciéon de negocio y la pérdida de los datos y los ciberriesgos mas
temidos por las entidades son la pérdida de datos, la pérdida reputacional y el

hackeo.

3. Evolucién tecnoldgica.

Actualmente nos encontramos en un punto en el que todavia se esperan
mayores tasas de crecimiento tecnolégico, es decir, nos encontramos muy lejos

del denominado punto de saturacion de las TIC.
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Si te descuidas en innovacion hay un enorme riesgo de quedarte fuera del
mercado. Esto se traduce en un aumento de la presion por situarse por encima
de la competencia lo que provoca que en muchas ocasiones no se concilie de
forma correcta la seguridad con los intereses econdmicos. Las empresas
buscan sacar al mercado nuevos productos de una forma r4pida dejando de
lado la seguridad de los mismos.

Utilizar productos modernos, seguros y compatibles es una tarea de una
enorme dificultad, debido a que la incorporacion de la seguridad a las
tecnologias es un proceso lento.

La utilizacion de las TIC se ha generalizado, se utilizan en numerosos ambitos,
en la vida cotidiana, en la sanidad, en los medios de transporte, entre otros. La
penetracion de las TIC en la vida politica, social, administrativa o econémica de
un pais hace que desaparezcan de una forma mas veloz las alternativas
analdgicas, esto hace que confiera especial importancia los sistemas TIC,
sistemas que son mucho mas complejos que sus antecesores y que estan

conectados a Internet lo que hace que aumente su riesgo.

El denominado “Internet de las cosas” tendra una importancia transcendental.
Las estimaciones apuntan que en 2020 estaran conectados méas de 30.000
millones de dispositivos?’. Estas nuevas tecnologias crean nuevas
vulnerabilidades que los ciberdelincuentes pueden explotar. Pero no sélo las
nuevas tecnologias generaran esas debilidades, sino que también los
dispositivos mas antiguos que continden utilizandose, debido a que estaran

obsoletos y utilizaran softwares incompatibles.

27 OBS Business School (2015). Estudio Big Data 2015. Recuperado el 31 de julio de 2018 en
https://www.obs-edu.com/es/noticias/estudio-obs/en-2020-mas-de-30-mil-millones-de-
dispositivos-estaran-conectados-internet.
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Gréfico 3.1: NiUmero de cuentas hackeadas en plataformas tecnoldgicas
(millones).

UBER (2017) . 57

TUMBIR (2016) . 65

DROPBOX (2016) |{i} 69

SONY PSN (2011) |l 77

JP MORGAN CHASE (2014) |l 83

LINKEDIN (2016) |l 117
EBAY (2014) | 145
VK (2016)

MYSPACE (2016)

YAHOO! (2016)

it 3,000

0 500 1.000 1.500 2.000 2.500 3.000

YAHOO! (2017)

Fuente: Elaboracién propia con los datos de statista.

Como se puede observar en el grafico los mayores hackeos de la historia se
han cometido recientemente, esto nos permite verificar la importancia creciente
de la ciberseguridad. Otro aspecto a destacar es el caso de la entidad Yahoo!,
empresa que se ha sido multada recientemente por ocultar la brecha de
ciberseguridad que poseia durante el plazo de dos afios, de ahi que sea la

plataforma tecnolégica con un mayor nimero de cuentas hackeadas.

3.1. Evolucién de los ciberriesgos.

Como se ha venido recogiendo a lo largo del trabajo la cuestién ya no es si se
va a producir un incidente cibernético, sino cuando. Actualmente las empresas
se han convertido mas dependientes de la tecnologia que nunca. Antes era
mas sencillo protegerse ante los ciberataques debido a la cantidad
relativamente pequefia de dispositivos que estaban expuestos, ahora el fuerte
avance de la evolucion tecnoldgica hace que el numero de objetivos aumente

considerablemente.
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La evolucion de los ciberataques ha llevado a un aumento de la demanda de
los ciberseguros y ha puesto en evidencia la necesidad de una adecuada

gestion de los ciberriesgos.

3.1.1. Tendencias en 2018.

Los hechos anteriores hacen indicar que en el afio 2018 se produciran una

serie de acontecimientos?®;

e EXxistencia de un mercado caracterizado por su elevada competitividad.

¢ Incremento del nimero de seguros cibernéticos globales.

e Disminucién de las primas en las organizaciones que hayan mejorado
sus politicas de ciberseguridad.

e Asociacion entre aseguradoras y empresas especializadas en analisis
de datos para optimizar los datos de exposicion al ciberriesgo.

e Creacion de nuevos productos de seguridad que cumplan el nuevo
Reglamento General de Proteccion de Datos.

e Aumento de la capacidad en algunos mercados (EE. UU., Reino Unido y
Asia).

e Continuacion de la preocupaciéon de la concentracion de los riesgos por
parte de las aseguradoras.

e Creacion de productos de seguros a medida (personalizados).

3.1.2. Tendencias de las amenazas globales en ciberseguridad.

Las amenazas cibernéticas que mas preocupan para el futuro debido a su alto

grado de probabilidad de ocurrencia son:
Ciberespionaje (muy probable)

Es una medida que ha aumentado mucho debido a su eficiencia y su dificultad

de atribucion. Las principales caracteristicas del ciberespionaje son:

e Tiene su origen en los estados, industrias o empresas.

28 Willis Update (2018). Tendencias en Ciber Riesgo 2018. Recuperado el 06 de junio de 2018
de https://willisupdate.com/tendencias-en-ciber-riesgo-2018/.
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Estan dirigidos contra el sector publico y el privado.
Tienen una enorme dificultad de atribucion.

Persigue obtener ventajas econdmicas, politicas, estratégicas o sociales.

Por ello, se han establecido una serie de recomendaciones como consecuencia

de la peligrosidad de las campafias de espionaje:

Aumentar la vigilancia en redes y sistemas.

Establecer herramientas de gestion centralizada de registros, incluyendo
la correlacién de eventos y la monitorizacion.

Disefiar una adecuada politica de seguridad corporativa.

Utilizacién de redes y equipos certificados, seguros.

Incrementar y automatizar el intercambio de informacion entre los
equipos de repuesta a los ciberataques.

La Direccién debe asumir que existen riesgos y establecer politicas de
seguridad para los mismos.

Formar y sensibilizar a los miembros de la organizaciéon para que tomen
conciencia de la exposicion al riesgo y tomen las medidas adecuadas.
Cumplir con la legislacién y buenas practicas vigentes.

Trabajar como si la organizacion estuviera o fuera a ser inminentemente

atacada.

Ataques como servicio (muy probable)

Consiste en la contratacion de un grupo de personas con conocimientos y

capacidad técnica para la realizacién delitos de forma eficaz.

Fusion de tacticas, técnicas y procedimientos utilizadas en ciberataque y

ciberdelincuencia (muy probable)

En los ultimos afios ha habido un aumento sustancial del nimero de ataques

consistentes en una fusion de codigo dafino y método propio y que tiene como

objeto a las entidades financieras para el robo de dinero de diferentes formas:

Manipular los sistemas informaticos para ordenar transferencias.
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e Control remoto de los cajeros automaticos.

e Realizaciéon de transferencias de las cuentas de los clientes.

Ataques Hacktivistas (muy probable)

Se espera una continuacion en los ataques de esta serie de grupos.

Herramientas de ataque a dispositivos méviles (probable)

Ademas de las actuales amenazas se espera que aumenten el nimero de
vulnerabilidades especialmente graves en dispositivos moviles, plataformas y

aplicaciones.
Ransomware (muy probable)

Actualmente se estd asistiendo a una expansion de estos ataques consistentes
en solicitar a los atacados una elevada cantidad de dinero a cambio de
descodificar la informacion que le habia sido previamente cifrada por los
atacantes. Ahora se estd empezando a pedir una menor cantidad por los
rescates y se esta empezado a liberar la informacion de verdad no como antes,
esto esta haciendo que los ingresos por este ciberataque hayan aumentado

cuantiosamente.

Ataques a cajeros automaticos (probable)

Es probable que se produzca un aumento de los ataques a cajeros automaticos

debido a que se ha evidenciado que estos dispositivos son muy vulnerables.

Amenazas a dispositivos moviles (muy probable)

Como consecuencia de la gran comercializacion de nuevos accesorios para los
dispositivos méviles con medidas de seguridad mas avanzadas la tendencia en
los ataques parece indicar que seran de una forma mas compleja, avanzada y

profesional.
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Ataques contra infraestructuras criticas (posible)

Son especialmente vulnerables debido a que combinan tecnologias antiguas
con una superficie de ataque cada vez mayor. Los objetivos mas probables
para los ataques son las redes de energia eléctrica y las grandes cadenas de

fabricacion.

Ataques contra el “Internet de las cosas” (probable)

A pesar de que los ataques contra el “Internet de las cosas” no han sido
muchos, a medida que un mayor numero de estos dispositivos estén

conectados su seguridad sera menor y en concreto su privacidad.

3.1.3. Retos en materia de ciberseguridad.

Uno de los principales desafios es continuar el camino establecido por el
Gobierno espariol durante los ultimos afios, basado en continuar adaptandonos
a la gobernanza de la UE en materia de ciberseguridad, compartir informacién
entre las entidades afectadas tanto privadas como publicas, gestionar la crisis y

mejorar la cultura de ciberseguridad.

La ciberseguridad se tiene que caracterizar por la gestién del talento, la
organizacién y la innovacion. Hay que hacer frente de una forma correcta a los
ciberatacantes ya que esto es la clave para determinar quién gana o quien

pierde en un futuro inmediato.

Existe una gran necesidad de mejorar la notificacion de los incidentes de
ciberseguridad. La notificacion de los sucesos es fundamental, pero el proceso
no debe de ser un proceso rigido donde se tenga que notificar en muchas
ventanillas con diferentes baremos, eso no lo hace agil, hay que compatrtir la
informacion de una forma que esta no sea una crisis en si misma, hay que
basarse en la confianza. Notificar es bueno, pero hay que decidir qué notificar

debido a que cada entidad lo mide de una forma distinta.

También es muy necesario un proceso bien definido para la clasificacién de los

eventos y mucha cooperacion entre las organizaciones.
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3.2. Evolucién de los sistemas de deteccién de intrusos.

En los ultimos 20 afios los sistemas de detecciéon de intrusos (IDS) se han
convertido en uno de los elementos fundamentales de la arquitectura de la

seguridad de una red informética.

El periodo en el que se inicia publicamente el tratamiento de las tecnologias de
sondeo de las intrusiones es en 1987 con la publicacion del articulo de D. E.

Denning?°.

Los Sistemas de Deteccion de Intrusos (IDS) a pesar de estar muy
relacionados con las investigaciones universitarias, surgieron principalmente en
el ambito militar. No es hasta finales de los afios 80 cuando muchas
universidades comenzaron a realizar proyectos centrados en la deteccion de

intrusos.

A comienzos de los noventa internet sale del contexto puramente académico y
militar y se convierte en la estructura informatica mas grande del planeta,
dejando en un segundo lugar el problema de la seguridad como consecuencia
de su gran usabilidad y de que la gran mayoria de los ataques estaban
encaminados hacia una élite exclusiva debido a que todavia no estaba a

disposicion de todo el mundo.

Con el tiempo los ataques se convirtieron en mas dificiles de detectar, mas
faciles de realizar y mas accesible para todos. Se comienza a hacer visible el
fracaso de la seguridad utilizando solo un dispositivo y los IDS comienzan a

convertirse en elementos fundamentales en la seguridad.

La tecnologia IDS comienza a actualizarse y aparecen unos primeros sistemas
que integran el firewall (sistema encargado de bloquear el acceso no
autorizado) al IDS, lo que hace que la linea de separacion entre los sistemas
de deteccion y los de contramedidas se haga mas fina. Los IDS comienzan a
responder directamente a los ataques convirtiéndose asi en sistemas de

prevencion.

2% Denning, D. E (1987). An Intrusion Detection Model. IEEE Transactions on Software
Engineering, Vol SE- 13, No. 2, 222-232.
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Los primeros afios del 2000 se caracterizan por estancamiento en la
investigacion y el desarrollo de los IDS, comienza a haber serias dudas de la
validez de estas tecnologias. Otro de los factores que afectan negativamente a
la implantacion de los IDS es su coste, no basta solo con comprar e instalar la
tecnologia, sino que ademas hay que tener un grupo interno encargado del
monitoreo. Los costes se convierten en insostenibles a no ser que poseas un

IDS y un equipo propio.

Hoy en dia lo mas demandado es un todo en uno, que integre en una sola
aplicacion el IDS, el firewall y el antivirus. Se pasa de los sistemas de deteccion
pasivos a los sistemas de deteccion activos (IPS) que actian alavezenlos 2y

3 niveles de secuencia protocolaria.

En el aflo 2003 ya se hace evidente que los sistemas tradicionales de IDS no
son siempre adecuados y que estos mismos requieren un proceso de

actualizacion de forma continua.

Ahora los IDS ya no son considerados una tecnologia innovadora, ahora son
considerados unos productos maduros. Los IDS requieren un mayor trabajo
respecto a otros equipos de seguridad, debido a que su puesta en marcha de

una forma desorganizada puede llevar a generar numerosos hechos indtiles.
Las métricas mas relevantes a la hora de valorar un IDS son:

e Numero de falsos positivos: son hechos que el IDS considera que son
significativos pero que por el contrario no tienen ningun efecto.

e Numero de falsos negativos: son hechos que el sistema no logra
identificar y que son dafiinos para la entidad.

e Capacidad de carga: mide la eficiencia, valora el maximo de carga que
puede soportar el IDS manteniendo de forma intacta su capacidad de

analisis.
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Un IDS estd compuesto por 4 elementos esenciales:

Grafico 3.1: Elementos esenciales de in IDS.
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Fuente: Elaboracion propia.

e E-Box: es el sensor encargado de realizar la interfaz con el sistema de
modo pasivo con el fin de capturar todas las informaciones relevantes
para el analisis.

e A-Box: es el elemento principal de la realizacion del analisis y determina
si se ha cometido o no el ataque.

e D-Box: es el sistema encargado de almacenar todo aquello que ha
ocurrido.

e R-Box: es el sistema que se encarga de reaccionar frente a la amenaza
pudiendo emitir una sefal al personal de monitoreo o ejecutando el

mismo una accioén frente al ataque identificado

Desde los afios noventa las innovaciones en el ambito militar y académico en
los productos de seguridad comenzaron a implantarse directamente en el
ambito comercial, pero este paso suele generar problemas. Para dar solucion a
los mismos todo sistema de seguridad es apoyado con varias tecnologias
especificas que intentan reducir la incidencia de los falsos positivos y

negativos.
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El problema mas dréstico en el contexto de los IDS son los falsos negativos ya
gue hace posible modificar de un modo mas o menos arbitrario la forma de

ataque sin variar el quid del ataque.

Otro gran problema de los IDS es que si no estan bien configurados tienden a
generar un gran numero de alarmas. Una posible solucién a este problema
seria el analisis del protocolo que hace reducir el nimero de falsos positivos
eliminando las alarmas que no son admisibles. Otra posible solucion al
problema de los falsos positivos es la utilizacion de sistemas multiniveles que

contrasten las informaciones obtenidas con el IDS con otras fuentes.

A partir del afio 2003 las actividades de investigacion y desarrollo se han

encaminado hacia 3 proyectos:

e EAGLE: proyecto centrado en la creacién de prototipos de nuevas
tecnologias caracterizadas por su flexibilidad y escalabilidad utilizadas
para ambitos tradicionales.

e RDS: proyecto relacionado con los problemas de la red backbone, pone
el énfasis en los posibles ataques sobre la infraestructura, en concreto,
en los procesos de encaminamiento.

e Network: proyecto dedicado a garantizar la seguridad de las redes

inalambricas.

4. Los ciberriesgos en las entidades financieras.

Los peligros de los ciberriesgos para las entidades financieras que antes se
tomaban como una exageracion, ahora son toda una realidad. En el afio 2015
el nimero de robos a las entidades financieras a través del malware3® aumenté
un 80%. Este mismo afio otro estudio reveld que las entidades con un mayor
namero de pérdidas por estos robos han sido el sector financiero, seguidos de

los servicios publicos y del sector energético.

La mayoria de los ataques a las entidades financieras no suelen ser

denunciados para no dafiar su reputacion, debido a que la confianza es un

30 Camilo, M. (2017). Cybersecurity: Risks and management of risks for global Banks and
financial institutions. Journal of Risk Management in Financial Institutions, 10 (2), 196-200.
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elemento esencial en este sector. ElI primer caso publico en el que los
afectados eran directamente los clientes como consecuencia de un ataque
informatico se da en diciembre de 2016 en un banco inglés, en este caso, el
dinero fue aparentemente robado de las cuentas de los clientes,
inmediatamente el banco congelé las transacciones y se comprometid a

reembolsar las pérdidas ocasionadas a los clientes.

Las entidades no quieren que se haga publico el ataque y quieren la mas
absoluta confidencialidad, es por eso, que uno de los mayores desafios es la
llamada “dark web”, una red cuyas principales caracteristicas son que es un
sitio oculto y de muchisima dificultad a la hora de rastrear quien la utiliza. En
esta web es donde se suele publicar la informacion robada para los distintos
fines ya sea para su venta, para dafiarla imagen de la entidad, o para otros

propésitos.

Para las entidades financieras la seguridad cibernética tiene que ser una

preocupacion vital.

Como consecuencia del aumento de la importancia del ciberriesgo en las
entidades financieras, el Banco Central Europeo (BCE) ha elaborado unos
nuevos examenes destinados a las entidades financiaras de la zona euro con

la finalidad de mejorar la resistencia y resiliencia ante los ciberataques.

Esta decision que todavia no tiene fecha de partida, se basar4d en la
perpetuacion de unos test voluntarios a las entidades bancarias que consideren
las diferentes entidades supervisoras de cada pais. Logicamente el BCE
remarcara la importancia de realizar dichos test en determinadas entidades

antes que en otras.

Los dos principales objetivos que tiene esta medida en fomentar la
colaboracion transfronteriza en materia de ciberamenazas y mejorar la

resistencia ante las mismas.
La prueba consiste en tres fases:

e Enla primera se prepara a la entidad para el test de ataque.
e Enla segunda se realiza dicho test de ataque.

e En latercera se elabora un informe con los resultandos alcanzados.
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Los resultados que proporcionen estas pruebas no seran los de un aprobado o
un suspenso, sino que mas bien permitiran a las entidades conocer sus

principales fortalezas y debilidades frente a las ciberamenazas.
Los principales riesgos que afectan a las entidades financieras son:

e Robo de informacion: es uno de los principales peligros, implica la
sustraccion de informacion acerca de datos confidenciales sobre su
estructura, clientes, facturacion, modelo de negocio, entre otros.

e Filtrado de lainformacién: son conocidos como fugas de informacion o
leaks. EIl filtrado de informacion sensible puede llevar a ocasionar
grandes pérdidas econdmicas y reputacionales.

e Secuestros de informacién: son conocidos como ransomware, se basa
en cifrar todos los documentos de los dispositivos con una sola clave
gue solo conocen los atacantes, y por la cual, solicitan un rescate
econdmico.

e Dafios en la imagen y reputacion de la entidad: se trata de ataques
encaminados a dafiar la imagen de una organizacion, son conocidos

como defacement.

Como consecuencia de la gran cantidad de datos que maneja una entidad
financiera el robo de estos causaria una inconmensurable pérdida reputacional.
Y debido a que un banco hoy en dia es imposible que trabaje sin tecnologia,
sufre una elevadisima exposiciobn a una enorme pérdida econémica como
consecuencia de la interrupcion de su negocio (Business Interruption o BI).
Ademas, si esta interrupcion se produce en la nube encargada de la provision
de servicios, el problema se agrava, ya que provoca que cientas de entidades

se vean afectadas.

El riesgo mas temido por las entidades financieras es el de interrupcion de
negocio cuyo crecimiento es el mas rapido de entre todos los ciberriesgos y
cuyo impacto es muy dificil de medir. Esta dificultad de estimacion se debe a
gue no se puede realizar a través de datos historicos como se haria en el caso
una violacion de datos, sino que los costes de este riesgo dependen de varios

factores:

e Detalles del evento cibernético.
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¢ Modelo de negocio de la entidad.

e Respuesta de la entidad a la interrupcion.

Ante este tipo de evento, un andlisis de escenarios permite generar una base
de datos hipotéticos permitiendo asi calcular el coste resultante. El analisis de

escenarios para cuantificar la pérdida por Bl se basa tres puntos claves:

e Estimar de forma precisa la probabilidad y severidad de la Bl en la
entidad financiera.

e Establecer las opciones de mitigacion del riesgo.

e Determinar las opciones de transmisién del riesgo. Las opciones de
mitigacion y transmisién tienen que ser complementarias y estar

perfectamente coordinadas.

Centrarse en el logro de estos tres puntos permitira a la entidad desarrollar una

gestién del riesgo de interrupcion de negocio de una forma eficaz.

5. Medidas de prevencion

La mayoria de las personas no son conscientes del numero de perfiles y
cuentas que tenemos abiertas en internet y que constituyen nuestra identidad

digital.

El aumento del riesgo de sufrir un ciberataque es tal que la UE ha redactado
una Directiva®' que obliga a los paises miembros a tomar medidas para el

control y el intercambio de informacidn sobre los ataques cibernéticos.

Los gobiernos estan tomando medidas de seguridad para proteger la

informacion de sus actividades estratégicas.

La ciberseguridad no es un problema aislado como lo era antes, ya no es un
tema que solo concierne a ciertas unidades especializadas sobre sectores
especificos, sino que es un problema para toda la sociedad. Todo el mundo se

puede ver afectado por un ciberataque.

31 DIRECTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 6 de julio
de 2016 relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informacion en la Unién.
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El mayor peligro para las organizaciones hace diez afios venia de un hacker
con ganas de aprender nuevos conocimientos o técnicas, pero, actualmente, la
principal motivacion de los ciberataques es el lucro econémico. Hoy en dia, las
acciones delictivas que se realizan en la red suponen el 0,8% del PIB

mundial32.

En los dltimos afios ha aumentado el nUmero de noticias en los medios de
comunicacion acerca de ciberataques. Ataques cometidos por organizaciones
criminales contra la banca y grandes organizaciones de alto perfil no han sido
publicadas y se ha detectado que han estado bajo ataques encubiertos durante
afios. Este aumento de los ataques y el conocimiento de que algunas
organizaciones han sido pirateadas durante periodos largos de tiempo sin
saberlo han llevado a una necesidad de reevaluar los sistemas de seguridad

del pasado.

En la actualidad, el ataque estad garantizado, la cuestiébn ya no es si van a
atacar o no, sino cuando. Se hace evidente que la seguridad cibernética
necesita evolucionar ya que los recientes ciberatagues han sido operaciones
activas durante casi una década. Por estas razones es muy importante no sélo

aprender de los ataques pasados sino mirar hacia los ataques futuros.

La ciberseguridad necesita una reestructuracion total de arriba debajo de cémo

la informacién esta4 administrada y protegida.

La actual seguridad cibernética se caracteriza por un aprendizaje continuo ya
gue existe un conflicto permanente con unos ataques en constante evolucion.
Ademas, el coste de los ciberataques no deja de caer, a diferencia de la
seguridad cuyo coste no deja de aumentar. Ahora tiene una menor importancia
la protecciébn de la informacion y se le da mas importancia al control

operacional y la confianza de los sistemas.

En Espafia en el afio 2006 se cre6 el CCN-CERT con el fin de gestionar los
incidentes cibernéticos que afectan al sector publico y a las entidades de

interés estratégico del pais. Es el centro nacional encargado de recibir las

82 Agencia EFE (2016). El ciberdelito mueve el 0,8 por ciento del PIB mundial al afio, segin
Intel Security. Recuperado el 17 de julio de 2018 en
https://www.efe.com/efe/america/tecnologia/el-ciberdelito-mueve-0-8-por-ciento-del-pib-
mundial-al-ano-segun-intel-security/20000036-2877620.
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alertas y dar respuesta ante los ciberriesgos. Ofrece apoyo operativo y técnico
en las diferentes etapas del proceso (deteccion, analisis, notificacion,
respuesta, tratamiento y erradicacion), facilitando una respuesta rapida y
eficiente frente a las ciberamenazas, de esta forma contribuye a la mejora de la

ciberseguridad espafiola.

El pais con una mayor conciencia de riesgos cibernéticos es EE. UU., donde
existen estrictas leyes sobre proteccion de datos. Otros paises que también
tienen una fuerte regulacion son Hong Kong, Singapur y Australia. En la Unién
Europea la legislacién es muy estricta pero cambia en funcion del pais, si bien
cabe destacar que existe una tendencia general en crear reglas mas estrictas
para reforzar la seguridad. Existen propuestas para establecer multas entre el
2% y el 5% de volumen total de negocio de las entidades®3, ante infracciones

graves en proteccion de datos.

En materia de seguridad es muy recomendable tener establecido previamente
un plan de contingencia para ser utilizado en el momento en el que se
produzca el ataque, de esta forma se conocera perfectamente qué hacer y

como.

Realizando una adecuada gestién de los ciberriesgos es estimado que el 80%

de los ciberataques®* puede ser prevenido o mitigado.

A continuacion, se muestran los principales sistemas de prevencion frente a los

ciberriesgos.

5.1. Herramientas del CNI3,

El CCN-CERT ha realizado un transcendental esfuerzo para la integracion y el
desarrollo de herramientas propias que faciliten a toda la comunidad la gestién

de la ciberseguridad.

383 Allianz Global Corporate & Specialty (2015). A Guide to Cyber Risk. Recuperado el 14 de
Junio de 2018 en
https://www.agcs.allianz.com/assets/PDFs/risk%20bulletins/CyberRiskGuide.pdf.

34 Allianz Global Corporate & Specialty, op. Cit. (2015). Pg 14.

35Centro Criptologico Nacional (2015). Informe de Actividades. Recuperado el 07 de julio de
2018 en https://www.ccn-cert.cni.es/documentos-publicos/2160-memoria-de-actividad-2015-
2016-version-paginas-enfrentadas/file.html.

43


https://www.agcs.allianz.com/assets/PDFs/risk%20bulletins/CyberRiskGuide.pdf
https://www.ccn-cert.cni.es/documentos-publicos/2160-memoria-de-actividad-2015-2016-version-paginas-enfrentadas/file.html
https://www.ccn-cert.cni.es/documentos-publicos/2160-memoria-de-actividad-2015-2016-version-paginas-enfrentadas/file.html

Existen diferentes herramientas en funcion de la etapa del proceso y su
finalidad.

Grafico 5.1: Herramientas de gestion de ciberriesgos.

cerecoon] s | rorons

SAT-INET MARTA PILAR LUCIA

SAT-SARA MARIA CLARA REYES

CARMEN INES LORETO
ROCIO VANESA

CLAUDIA

Fuente: Elaboracion propia.

CARMEN

Herramienta creada en el afio 2013 que permite capturar y detectar el trafico de
datos que circulan por la red de una forma anémala. En el afio 2016 ya estaba
siendo utilizada por mas de 25 entidades, permitiendo detectar 45 incidentes

categorizados como criticos 0 muy peligrosos.

CLARA

Herramienta de auditoria desarrollada en el afio 2014 que permite de una
forma continuada la valoracion del nivel de seguridad de los sistemas. Esta

herramienta solo funciona para sistemas Windows.
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CLAUDIA

Herramienta de auditoria encargada de mejorar las técnicas de seguridad de
los entornos clasificados. Su orientacion es la explotacion y almacenamiento de
datos de auditoria, permitiendo también el almacenamiento de otro tipo de

informacion sin ningan perjuicio.

INES

Esta herramienta tiene como finalidad facilitar los procesos de todos los
organismos en el momento de evaluar regularmente el estado de seguridad de

los sistemas.

LORETO

Instrumento de comparticidon encargado del almacenamiento virtual de datos,
aplicaciones, archivos e intercambio de informacion con los mismos

colaboradores.

LUCIA

Creada en el afio 2015, esta herramienta se encarga exclusivamente de la
gestion de los incidentes cibernéticos de las entidades del ambito de aplicacion
del Esquema Nacional de Seguridad.

MARIA

Permite el analisis de todo tipo de malware, para ello utiliza lineas de comando

de diferentes motores de antivirus y de antimalware.
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MARTA

Herramienta de analisis que se encarga del estudio automatizado de diversos

tipos de ficheros que podrian tener algun efecto dafiino.

Sus principales ventajas son:

PILAR

Permite una deteccion precoz de las amenazas derivadas de cdédigo
dafino.

Mediante un sistema de etiquetas permite una organizacion mas agil y
visual de los ficheros, reglas y analisis.

Creacién de un lugar seguro y centralizado en el cual poder almacenar
las muestras de malware con un instrumento de busqueda avanzada y

de un modo organizado.

Creada en el afio 2006 se encarga del andlisis y la gestién de los riesgos.

Existen diferentes variedades:

PILAR: version integra del instrumento.

PILAR Basic: version mas sencilla dirigida a pymes y Administracion
local.

MPILAR: version reducida, destinada a la ejecucién de analisis de
riesgos muy rapidos.

RMAT (Risk Management Additional Tools): personalizacion de

instrumentos.

REYES

Desarrollada en el afio 2016 con la finalidad de agilizar las tareas de analisis e

investigacion de ciberataques y compartir informacion sobre los mismos. Este

instrumento facilita el acceso a cualquier base de datos relacionadas con

incidentes de ciberseguridad. Gracias a esta herramienta se ha producido una

mejora sustancial en el intercambio de informacion entre organismos publicos,

entidades de interés estratégico y sistemas similares de otros paises.
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ROCIO

Se crea para el analisis de las configuraciones de los routers, dispositivos de
red y conmutadores Cisco. Esta herramienta permite seleccionar distintos
paquetes de reglas, crear informes de cumplimiento y almacenar

configuraciones.
VANESA

Es una plataforma de retransmision de video en directo desarrollada para
facilitar la tarea de formacion y sensibilizacién con la comunidad de referencia.
Con la retransmision en directo se consigue una reduccion de los

desplazamientos, tanto en reuniones, como en cursos de formacion.

5.2. Ciberseguros.

El comienzo de la preocupacion por la ciberseguridad comenzé con la idea que
se tenia sobre el gran fallo informatico que se iba a producir en el afio 2000, lo
gue hizo que muchas entidades comenzaran a valorar el potencial dafio que

causaria el ciberriesgo en sus negocios.

Las empresas comenzaron a ser mAas conscientes de sus exposiciones
cibernéticas y comenzaron a asegurar los posibles accidentes mediante

coberturas.

El siguiente paso en el desarrollo del ciberseguro se produce en EE. UU. con
una mayor legislacion en materia de proteccién de datos, lo que hizo que se
comenzaran a comercializar productos enfocados a cubrir las posibles
infracciones en materia de privacidad. Estas politicas se desarrollaron y

comenzaron a incluir la gestion de crisis y la respuesta experta en el seguro.

Actualmente se estad produciendo el tercer paso con el desarrollo de un
mercado de ciberseguros cohesionado, se esta produciendo una creciente
toma de conciencia internacional en ciberriesgos y ya no se esta limitando

exclusivamente a EE. UU.
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Hoy en dia se estima que el mercado de la seguridad cibernética tiene un valor
cercano a los 2.000 millones®® de délares en primas en todo el mundo, a pesar
de que sélo un 10% de las empresas3’ compran productos de este tipo. Pero
esto no acaba aqui, se espera un crecimiento anual de dos digitos que
supondria que en los préximos 10 afios se llegara a la cifra de los 20.000

millones38 de délares.

Los sectores en los que es méas probable que se adquiera este tipo de servicios
son los que trabajan con grandes volimenes de datos personales y aquellos
que tienen un alto grado de digitalizacion (salud, banca, consultoria,
telecomunicaciones, venta minorista...). También hay un interés creciente
como consecuencia de los problemas que genera la interconectividad de

sectores como el energético, el financiero, el transporte y los servicios publicos.

El mercado de los ciberseguros continuara creciendo, pero se tendra que

enfrentar a numerosos conceptos y expresiones que aln estan por conocer.
Los seguros ofrecen coberturas ante:

¢ Responsabilidades de terceros, tanto legales como regulatorias, asi
como los costes asociados a la respuesta ante esa violacion.

e Litigios derivados de la difamacion en una web o red social.

e Violacion de datos almacenados.

e Delitos cibernéticos, incluidos el robo y la extorsion.

¢ Interrupcion de negocio.

Este dltimo es uno de los grandes avances en ciberseguridad como
consecuencia de su importancia. Es posible contratar un seguro tanto para
exclusivamente la interrupcion de negocio como para la misma y a demas la
violacién de los datos, que cubra la interrupcién total o parcial frente a un
ataque cibernético, fallo técnico u operacional. Cualquier paralizacion en el
negocio, incluso la mas leve de un minuto, puede causar graves impactos en el

balance de cualquier empresa.

36 Allianz Global Corporate & Specialty, op. Cit. (2015). Pg 24.
87 Allianz Global Corporate & Specialty, op. Cit. (2015). Pg 24.
38 Allianz Global Corporate & Specialty, op. Cit. (2015). Pg 24.
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El fin de la pdliza de seguro cibernético es otorgar amparo respecto
determinados actos dolosos de terceros cometidos contra el cliente asegurado

gue resulten en pago, transferencia o entrega de bienes o dinero.

Para la contratacion de estos seguros es necesario realizar un proceso de
suscripcion y seleccion de riesgos por parte de las aseguradoras, consistente
en la realizacion de test de penetracion por parte de las entidades
especializadas (“ethical Hacking”).

Hoy en dia existe una brecha en los ciberseguros que es el dafio fisico ante un
ciberataque. Este no es cubierto por los seguros por la gran dificultad que
supone localizar el origen del equipo afectado.

La volatilidad en el precio de los seguros y la segmentacion del mercado
continuaran creciendo como consecuencia de que hoy en dia no hay
suficientes datos para medir de forma completa el riesgo, a pesar de que el

mercado tiene mucha capacidad.

Para finalizar es importante mencionar que el seguro no es un reemplazo para
una buena seguridad, sino que es un complemento. No consiste en contratar el

seguro y olvidarse de la ciberseguridad, sino que tienen que ir de la mano.

5.3. Ciberinteligencia.

Cada vez mas empresas integran servicios y herramientas de inteligencia en la
ciberseguridad, con ello consiguen no solo reforzar la proteccion de sus
infraestructuras y sistemas, sino también mejorar la deteccion. Es imposible
establecer técnicas de defensa sin tener inteligencia, es decir, es necesario
conocer quién puede atacar y en qué momento, qué procedimiento y qué

técnicas utiliza, desde donde ataca y cual es su motivo.

La demanda de inteligencia esta creciendo de forma exponencial, tanto en las
empresas grandes que cuentan con numerosos equipos internos pero que
contratan a diferentes proveedores piezas concretas para elaborar su propia
capacidad de inteligencia, como las empresas mas pequefias que prefieren la
solucion en mano, actualmente centrada en inteligencia asociada a su
exposicion digital.
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El papel de la ciberinteligencia es mejorar la capacidad de deteccion y
respuesta, a través la investigacion la vigilancia, utilizando las herramientas y
las personas adecuadas. Es por ello por lo que es fundamental para la

ciberseguridad.
El ciclo de inteligencia adaptado a la ciberseguridad se basa en 4 etapas:

¢ Identificacion de la victima: proceso mediante el cual se determina las
fortalezas frente al ataque y las debilidades que le han permitido.

e Capacidades técnicas del atacante: consiste en determinar las
herramientas utilizadas por el atacante, su capacidad de ocultacion y
persistencia, los vectores de infeccion utilizados y la capacidad de
despliegue por la red.

e Infraestructuras utilizadas: se trata de identificar si los medios utilizados
son propios o alquilados, cudl es su avatar y su fin.

¢ I|dentificacion final del atacante: se cataloga el tipo de agente que lo

realiza, su objetivo, su eleccidn del objetivo, su técnica y sus operativas.
Actualmente existen 3 técnicas que ayudan al avance de la inteligencia:

e Bases de datos NoSQL: son bases de datos que no requieren
estructuras fijas.

e Machine Learning: sistemas que configuran algoritmos
automaticamente, “aprenden” automaticamente.

e Big Data: conjunto de datos cuyo tamafio, velocidad de crecimiento y
complejidad imposibilita el procesamiento mediante herramientas

convencionales.

Las principales ventajas de utilizacion de la inteligencia en la ciberseguridad

son:

e Poder mejorar la capacidad predictiva de una organizacion al compartir y
trabajar informacion interna con datos externos relevantes.
e Mejora la visibilidad de la informacion, muy necesario debido a que

existe una gran cantidad de datos.
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e Detectar y entender una amenaza de forma rapida generando datos
significativos a travées de actividades vinculadas a personas,
aplicaciones, datos e infraestructuras.

e Conectar distintos eventos entre si, mediante la colocaciéon de todos los
datos dentro de un mismo repositorio, permitiendo identificar las
actividades que se encuentran fuera de lo normal y elaborar planes para

poner solucién a esas amenazas.

Los principales inconvenientes son las dificultades de categorizar
correctamente los términos y de poder priorizar y gestionar los enormes

volumenes de informacién, para poder obtener conclusiones que aporten valor.

5.4. Intercambio de informacién.

Existen diferentes métodos como el “information sharing” cuyo objetivo principal
es la creacion de un procedimiento que permita el almacenamiento, la
recopilacion y la distribucion de la informacion necesaria para reaccionar de

forma rapida, homogénea y eficaz contra las ciberamenazas.
Los beneficios que genera la comparticion de la informacién son:

e Generar una conciencia de estado global de seguridad.

e Maduracion del conocimiento a través del intercambio de las lecciones
aprendidas.

e Prevencién a través de la informacién generada por otras entidades,
evitando situaciones de riesgo y actuando sobre las mismas.

e Respuesta agil al conocer ya como han resultado los procedimientos

aplicados anteriormente.

Compartir informacién y trabajar en conjunto entre equipos de respuesta facilita
la creacion de una inteligencia global que hace mejorar la actuacion preventiva,
clave para afrontar las nuevas amenazas cibernéticas que son cada vez mas

complejas.

Pero la puesta en marcha de un proceso de comparticion de informacion no es

facil, hay que superar una serie de barreras como el establecimiento de una red
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de confianza, llegar un consenso para establecer el formato en el que facilitar la

informacion, y superar el recelo de compartir la informacion.

A continuacion, se muestran las principales barreras para la comparticion de la

informacion:

Aspectos técnicos: es la barrera mas comun. Suelen estar relacionados con
si el método utilizado en un caso sirve para los demas o si la informacion que

se genera de un caso es relevante para los demas o no.

Aspectos legales: es otra de las barreras méas frecuente y consiste en la
incertidumbre respecto a si la informacién intercambiada presenta problemas
en materia de proteccién de la privacidad y de datos, debido a que dentro de la

UE la comparticion de datos estd muy restringida por la legislacion.

Confianza: en un elemento clave en ciberseguridad para que la cooperacién
sea exitosa. Es frecuente que la cooperacion entre centros privados sea
escasa debido a que si se comparte la informacién puede hacer que una
entidad no invierta en investigaciéon y se aproveche de la informacién que
comparten las demas. La confianza se debilita si s6lo una de las partes esta
activa en la cooperacion. Otro de los factores por los que no se comparte la
informacion es por el dafio reputacional que puede acarrear conocer que la

entidad ha sido victima de un ataque.

Interés: no es frecuente que exista desinterés por las partes. En cambio, como
consecuencia de una excesiva carga de trabajo es probable que el proceso de
compartir la informaciéon se demore en el tiempo. La carga de trabajo es un

inhibidor importante.

Otra forma de compartir la informacion podria ser mediante consorcios, que
son la unidn de varias entidades con el fin de conseguir un objetivo conjunto,
en este caso seria el de mejorar la gestién del riesgo mediante el intercambio

de informacién relevante del mismo.

Un ejemplo de consorcio es ORX, asociacion sin animo de lucro creada por
entidades financieras en el aflo 2002 gestionada por sus miembros. Fue creada
con el objetivo de intercambiar informacién de alta calidad acerca de eventos

relacionados con el riesgo operacional de forma segura y andnima para
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mejorar la gestion y cuantificacion de este riesgo. Actualmente también es un
foro de debate sobre la modelizacion y gestion del riesgo operacional para

entidades financieras.

En sus origenes estaba compuesta3® por 12 bancos y actualmente son casi
100, posee una base de datos que es la mas grande del mundo, cuenta con

casi 600.000 eventos.
Su funcionamiento se basa en tres pasos:

e Cada entidad prepara sus datos para su transmision.
e El custodio realiza el analisis de los datos y el control de su calidad.

e Los informes elaborados son distribuidos a los bancos asociados.

Otro ejemplo de consorcio es CERO: organizacion formada por los
responsables de los departamentos de riesgo operacional de las entidades del

sector financiero espafiol desde el afio 2003. Se cred con los objetivos de:

e Unificar los criterios de interpretacion de las normas.

e Formar grupos de intercambio de experiencias y buenas practicas entre
sus miembros.

e Crear grupos de trabajo para la evolucién de la gestién del riesgo

operacional.

89 25. 0.R.X (2018). Operational risk loss data for insurers submitted between 2012 and 2017.
Annual Insurance Loss Report. Recuperado el 14 de julio de 2018 en
https://managingrisktogether.orx.org/sites/default/files/downloads/2018/07/annual_insurance_lo
ss_report 2018.pdf.
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6. CONCLUSIONES.

La investigacion y realizacion de este trabajo me ha permitido alcanzar las

siguientes conclusiones:

e El ciberespacio ha introducido una nueva dimension en la sociedad y su
uso se ha incorporado a la vida cotidiana y se ha generalizado.

¢ No hay independencia en los ataques, ni en cuanto a los objetivos, ni en
cuanto a los atacantes. Un ataque dirigido a un sector no afecta soélo a
ese sector, sino que puede afectar a otro y un ataque puede ser
realizado tanto por un atacante como por varios a la vez.

e Todos los estados y entidades deben asumir un papel primordial a la
hora de hacer frente a los ataques contra las TIC y las comunicaciones
de las administraciones publicas, gobiernos y empresas estratégicas.

e Si tan solo una de cada 10.000 personas fuera un ciberdelincuente,
existirian 745.000 ciberdelincuentes en el mundo. Por lo tanto no basta
solo con la instalacion de sistemas de seguridad, sino que hay que
mejorar la cultura del ciberriesgo de los usuarios de la tecnologia.

e Garantizar la ciberseguridad de nuestros dispositivos, nuestra
informacion y nuestra vida digital es un proceso que requiere un
esfuerzo continuo, constante y permanente. Nunca existirA un
ciberataque perfecto ni un sistema de seguridad perfecto, sino que tanto
el ataque como la defensa irdn evolucionando de forma continua.

e EXxiste la certeza de que se va a ser victima de un ciberatague, pero no
de cuéndo.

o EI coste real de los ciberatagues es muy elevado, en la mitad de las

ocasiones supone mas de 500.000%.
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