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RESUMEN DEL PROYECTO

El presente trabajo aborda, como punto de inicio, el analisis de la tecnologia Blockchain, los
Smart Contract y la tecnologia asociada a los mismos, asi como toda la metodologia necesaria
para el diseno y desarrollo de una plataforma descentralizada que actie de intermediaria en
apuestas en juegos de habilidad, que recibe el nombre de GAINATGAME. Gracias a las
posibilidades de los Smart Contracts [B] y a una légica blindada en ellos se consigue un servicio
de intermediacién de apuestas que asegura el cumplimiento de la apuesta, asi como la validacion
del resultado de la misma Esta validacion se realiza mediante una audiencia externa de jueces
quienes valorar y juzgan las pruebas aportadas por los usuarios que estén participando en la
apuesta y designan al ganador de la misma.

Palabras clave: Blockchain, Apuestas, Smart Contract, Gainatgame.

1. Introducciéon

Blockchain es un ejemplo de tecnologia que esta revolucionando muchos sectores. Un
Blockchain es una red descentralizada formada por diferentes integrantes (nodos) cada uno de
los cuales conserva una copia de la informacién (almacenada en una cadena de bloques
vinculados gracias a herramientas criptograficas) democratizando y verificando cualquier
cambio posterior. Esta tecnologia aporta cualidades muy importantes como confianza,
seguridad, velocidad y transparencia las cuales impactarfan y revolucionarfan enormemente
mercados como el de las apuestas, por lo que la eleccion de la tecnologia como Blockchain se
considera la mas adecuada [A].

La eleccion de Blockchain como entorno para el desarrollo de la plataforma Gainatgame se basa
también en la inmutabilidad que aporta y las garantias que ofrece. El uso de esta tecnologia en
un mercado emergente y con un gran potencial como el mercado de las apuestas hace de
Gainatgame una solucién innovadora y de valor real para los usuarios.

2. Definicién del proyecto

El proyecto consiste en el analisis en profundidad de las tecnologias apropiadas para el
desarrollo de una plataforma en tiempo real para apuestas en juegos de habilidad.
Posteriormente se justifica la eleccion de cada elemento tecnolégico basandose en la
aplicabilidad que tiene para el prototipo que se desarrolla. Se pone especial interés en analizar la
tecnologia Blockchain, en qué consiste y que ventajas aporta su integracién. Este analisis es clave
para poder entender por qué Gainatgame es innovador y aporta valor real a los usuarios.



3. Gainatgame

Gainatgame tiene especial utilidad en apuestas en juegos de caracter privado y minoritatio.
Debido a su dificultad para ser validado, las casas de apuestas no suministran esta clase de
servicios, dando pie a un nicho de mercado sin explotar.

Como los eventos privados y minoritarios comprenden un concepto muy amplio, se propone
que la plataforma esté especializada en juegos (preferiblemente videojuegos debido a su mayor
facilidad de validacién) de suma cero con un unico ganador. Estos son, por ejemplo, todos los
juegos en los que dos o varios jugadores juegan entre ellos y unicamente existe un ganador que
se lleva todo el dinero apostado.

El proceso de validaciéon utilizado se basa en el dilema del prisionero, en el que, en caso de
disputa, se celebra un juicio donde los “jueces” valoran una serie de pruebas aportadas por los
usuarios que han disputado la partida (pruebas visuales como imagenes y videos) y designan al
ganador de la misma. En este caso, el ganador sera designado por mayoria (51%) y los jueces
cuyos votos no pertenezcan a la mayorfa no recibirin ningun tipo de compensacién por sus
servicios.

Ademas, como el fin de promover la honestidad dentro del sistema, se propone un sistema de
incentivos tanto para usuarios como para jueces en el que ambos aportan una fianza (cantidades
distintas para jueces y usuarios y que dependeran del tipo de partida) la cual perderan si no
actuan honestamente.

A continuacién, se expone el esquema de tecnologias implementado, destacandose el Smart
Contract en el Blockchain de Ethereum el cual contiene toda la 16gica del proceso de apuesta,

votacién y reparto de premios.
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Liustracion 1 - Esquema de tecnologias de Gainatgame

Se ha optado por un disefio semidescentralizado en que se combina tanto Blockchain como
tecnologias centralizada tradicionales. Estas incluyen: un servidor con PHP, un servidor de
Node y un base de datos Mysql. Se ha elegido Angular 8 como framework para la interfaz,
debido a su gran escalabilidad y compatibilidad con Blockchain haciendo de Gainatgame
una SPA (Single Page Aplication).



4. Resultados

Gainatgame esta completamente operativa, funcional y cumple con los objetivos previstos.
Gracias al disefio del Smart Contract se han conseguido funciones cuyas comisiones (debido
al gas utilizado) son razonables y permiten que la aplicacion sea utilizada en tiempo real por
los usuarios. Se muestra a continuacion la interfaz de Gainatgame en navegador:

= s O i 23:59:22

Online Match

Lustracion 2 Pantalla en la que los jugadores votan y se muestra el resultado actual de la votaciin

5. Conclusiones

6. Sc ha realizado una investigaciéon y analisis extensivo sobre Blockchain con el fin de
comprender qué supone la integracién de esta tecnologia en mercados tradicionales como
el de las apuestas y el de los videojuegos. Demostrado asi que Gainatgame aporta un servicio
innovador en un nicho de mercado emergente ademas de ser completamente funcional y
operativa.
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BLOCKCHAIN TECHNOLOGY APLLIED TO GAMBLING AND
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ABSTRACT

The following project studies and analyzes blockchain technology, Smart Contracts applications
and all the associated technology owing to provide a decentralized solution to the lack of trust
present in betting and gambling dynamics by acting as intermediary in bets on skill games. This
platform is called GAINATGAME. Gainatgame ensures the fulfilment of the bet as well as the
validation and verification of the result thanks to ironclad logics inside the Smart Contract. This
validation is done by external and random judges who analyses and assess proofs provided by
the users who participated in the bet with the objective of deciding who is the actual winner of
the bet. This process of validation is call trial.[B]

Keywords: Blockchain, Betting, Smart Contract, Gainatgame.

1. Introduction

Blockchain is a good example of technology that is transforming many traditional markets.
Blockchain is a decentralized network consisted of several entities(nodes), each of which
keeps a copy of the information (in the form of blocks linked using cryptography)
democratizing it and verifying any future change as consensus is required. This technology
provides advantages in trust, security, speed and transparency. This characteristics impact
and improve markets as the gambling and betting one. In consequence, Blockchain
technology is the most suitable choice [A].

The application of Blockchain in a new and evolving market as the gambling and betting
one is and innovative solution with applications that can actually be a source of value for
users.

2. Project definition

The project consists of a deep analysis into all the possible technologies which can be
applied in Gainatgame taking into account that the platform has requirements as live usage.
The choices made will be justified and explained focusing specially on what are Blockchain
integration advantages and consequences, in order to fully understand why Gainatgame is
indeed a useful and innovative solution.



3. Gainatgame

Gainatgame has useful applications in bets on private and minority games. Due to the difficulty
of validations of this type of games, gambling and betting operators do not provide this class of
services, giving birth to an untapped niche market.

As private and minority events are a really wide and general concept, Gainatgame will be
specialize on zero-sum games with only one winner. An example of this games is every game in
which two or more players play and only one of the wins all the money.

The validation process used in Gainatgame is based on the prisoner dilemma. In case that there
is a dispute between the players while deciding who is the winner, a trial is held. In this trial,
several judges verify and assess proofs (typically images or videos) provided by the users who
participated in the bet aiming to decide who is the actual winner of the bet. In trials it is required
a 51% majority in order to determine the winner and the judges who doesn’t belong to this
majority do not receive any economic reward in Exchange for their effort.

With the objective of promoting honesty and integrity among players and judges, a system of
incentives is applied. User and judges will have to provide bail (different quantities for players
and judges). They will lose this bail if they do not act with integrity.

In the following image, it is exposed Gainatgame technology diagram. Showing which
technology have been finally chosen and how it is all ensembled together. It is especially
important the role played by the Smart Contract which contains all the logic related with the
bet.

8. Ethereum Blockchain

Inyect web3.js -
e
METAMASK

7. Metamask

3. Mysql Database 1. Client

Lustration 3 — Gainatgame technology diagram

As it can be seen in the image, a semi-decentralized system has been developed. combining
Blockchain with traditional centralized technologies as PHP (server), Node (Server) or
MySQL (Data base). Angular 8 framework has been the chosen technology to develop the
client side. Thanks to Angular Gainatgame is a SPA (Single Page Application) as well as
highly



8. Results

Gainatgame is developed and fully operative, functional and it satisfies all the objectives
planned. Thanks to the design of the Smart Contract it has been achieved really competitive
fees in the Smart Contracts functions allowing Gainatgame to be use live. The following
image shows the Angular client in a browser:
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Liustration 4 1V oting results screen

9. Conclusion

A Deep analysis and extense research it’s been done in order to understand that
consequences of integrating Blockchain in a traditional market. As a result, it has been
proven that Gaintgame provide an innovative and useful service in an emerging market
niche.
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Capitulo 1. INTRODUCCION

Mientras que para muchos las apuestas son un mal endémico de nuestra sociedad, para otros
son una fuente enorme de ingresos. En la actualidad, las apuestas estan presentes alli donde
miremos. A pesar de que los anuncios de tabaco y productos alcohdlicos hace tiempo fueron
regulados, a dia de hoy, las casas de apuestas son los principales patrocinadores de programas
de television o equipos de futbol estando asi muy presentes en nuestro dia a dia. Es evidente
que estamos ante uno de los mercados mas rentables de nuestra época con una capitalizaciéon
global de mas de $400 billones [1]. Pese a ser un mercado ya explotado sigue mostrando una
gran capacidad de crecimiento y mejora [2]. La incorporacion de nuevas tecnologias sera clave

para alcanzar todo su potencial.

En los dltimos afios hemos sido testigos de como practicamente todos los mercados estan
pivotando hacia métodos y procedimientos mas optimizados, inteligentes, eficientes y rapidos
con el fin de aumentar la productividad y mejorar la experiencia de usuario. Esto se esta
consiguiendo aplicando tecnologfas innovadoras a mercados obsoletos y tradicionales. Un gran
ejemplo es el efecto de la inteligencia artificial y la robdtica sobre sectores que hasta el dia de
hoy habfan basado sus procesos de producciéon en la mano de obra. Progresivamente todos y
cada uno de los sectores iran incorporando nuevos desarrollos con el fin dltimo de aumentar

sus beneficios y mejorar.

Blockchain es un gran ejemplo de tecnologia que esta revolucionando muchos sectores y
mercados. Un Blockchain es una red descentralizada formada por diferentes integrantes (nodos)
los cuales conservan una copia de la informacién (almacenada en una cadena de bloques)
democratizando y verificando cualquier cambio que se desee realizar. Esta tecnologfa aporta
cualidades muy importantes como confianza, seguridad, velocidad y transparencia [14]. Estas
caracterfsticas impactarfan y revolucionarian enormemente mercados como el de las apuestas,

por lo que la integracién de tecnologfas como Blockchain es cuestién de tiempo.

El mercado de las apuestas es muy amplio y se extiende desde apuestas en juegos de azar hasta
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apuestas deportivas. Sin embargo, el reciente aumento de la popularidad de las apuestas online
esta transformando el mercado en su totalidad. Las apuestas online son uno de los mercados
que mas rapido estan creciendo en parte gracias a la mejora de accesibilidad a internet [2]. En la
pasada década el crecimiento ha sido de un 9% anual lo cual equivale al triple del crecimiento
del PIB global. Los operadores y casas de apuestas han tenido que adaptarse a esta nueva
tendencia intentando conseguir la mejor experiencia de usuario posible y la mayor eficiencia
para maximizar sus beneficios [3]. Sin embargo, existen muchos problemas por resolver y

muchos procedimientos por optimizar:

1. Los sistemas de pago y de transacciones online son excesivamente lentos, tienen
comisiones desproporcionadas y fallan habitualmente [7][8][9].

2. Existe una conciencia generalizada sobre las actividades fraudulentas [10][11], tanto por
parte de los usuarios como por parte de los operadores. Mientras que los operadores
tienen que invertir en sistemas de seguridad muy costosos, los usuarios no tienen
confianza en los operadores ya que estos son la autoridad central y tienen todo el poder,
pudiendo falsificar informacion en su propio beneficio. La desconfianza de los usuarios
es mas que justificable teniendo en cuenta que las apuestas son el origine de muchas
estafas y engafios.

3. Los procesos de verificacién y de validacion son complejos y muy largos.

4. Los usuarios no tienen control sobre sus fondos depositados. El operador tiene control

total sobre el dinero de todos los usuarios pudiendo hacer con ellos lo que desee.

Tras un profundo analisis de la situacién actual del mercado de las apuestas [4][5][6] vy de las
ventajas y mejoras que aportan las nuevas tecnologias creemos que un sistema basado en
Blockchain podria dar solucién a los problemas antes mencionados beneficiando tanto a

operadores como a usuarios.
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

Para poder entender qué supone la integraciéon de Blockchain es necesario profundizar sobre

qué es y qué ventajas aporta esta tecnologia [12].

1. REDES CENTRALIZADAS VS REDES DESCENTRALIZADAS

Una red centralizada se caracteriza por almacenar la informacién en un unico lugar. Este es el
procedimiento tradicional. Por ejemplo, las bases de datos de los servidores de paginas webs.
Los sistemas centralizados son los mas populares y usados a dia de hoy ya que son sencillos,
rapidos y baratos. Esta tecnologia esta asentada, pero aun existen muchas formas y mecanismos
para mejorar y eliminar sus debilidades. Sin embargo, hay otros problemas que son
practicamente irreconciliables. No solo debido a limitaciones practicas, sino a que los intereses

de las empresas no suelen mirar en la misma direccién [13].

Se han invertido miles de horas de investigaciéon y miles de millones en la bisqueda de la
descentralizacion. Al descentralizar un sistema, la informacién ya no solo se encuentra en un
unico lugar, sino que varias entidades, los denominados “nodos”, poseen una copia y forman
parte del sistema. Ya no hay un unico duefio, por lo que el acceso y modificaciéon de la

informacion se democratizan. La descentralizaciéon soluciona los siguientes problemas:

e FEn las redes centralizadas se necesita depositar confianza en la autoridad central.
Como la informacién la posee unicamente una entidad, ésta tiene el poder de

manipular, distribuir e incluso borrar informacion.

e Existe un punto tnico de fallo. Si ocurre algin error el sistema al completo deja de
estar operativo. Lo mismo ocurre con la informaciéon almacenada. Por supuesto
existen soluciones como sistemas de back-up o redundancias en los sistemas para
asegurar que, si un sistema queda inoperativo, habra otro que pueda proporcionar

ese servicio.
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e Censura y manipulacion. El duefio del sistema podria decidir qué esta permitido y
qué no. A quién mostrarle cierta informacién y a quién no. En empresas como
Twitter o Facebook este problema cobra vida. Prohibir ciertas ideologias, promover

un partido politico, etc.

H

centralised decentralised distributed

Figure 1 Topologias de red [14]

El término descentralizacion, pese a ser muy utilizado en la actualidad, es quizas uno de los mas
pobres en cuanto a definicion. Cuando se habla de descentralizacion, en realidad, se esta
hablando de tres tipos distintos: estructural, politica y 16gica.
e Estructural. El sistema posee varios elementos. Si uno de ellos falla el sistema sigue
operativo.
e DPolitica. ¢Quién controla el sistema? ¢Es una tnica organizacion?
e Logica. Se trata de varios elementos actuando como uno solo o wunidades
independientes. BitTorrent, la plataforma para descargar archivos localizados en muchos

lugares en vez de tnicamente en un servidor, es un ejemplo de descentralizacion logica [14].

Las redes descentralizadas que vamos a tratar tienen descentralizaciéon politica (nadie las
controla) y estructural (no existe una autoridad central), pero no logica ya que todos los nodos

del sistema estan en el mismo estado y se comportan como una solo entidad.
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2. BLOCKCHAIN

Un ejemplo de red descentralizada y que sera objeto de estudio en este trabajo es la
red Blockchain. ILa primera mencién a esta tecnologia fue realizada por Stuart Haber y W.
Scott Stornetta en 1991[12]. Una red Blockchain almacena la informacién en forma de bloques
vinculados unos con otros como si de una cadena se tratase. La informacion almacenada se
puede visualizar como una “base de datos descentralizada” la cual se almacena simultineamente
en los nodos del sistema. Para modificar el estado de la red se requiere del consenso y
cooperacion de los nodos. Este consenso tiene como objetivo validar y verificar la informacion
incorporada. Los cambios e incorporaciones realizados se incluyen en un nuevo bloque que se

afade a la cadena

La Seguridad de Blockchain se fundamenta fuertemente en la aplicacion de la infraestructura
criptografica PKI (clave publica) y el uso de funciones resumen o hashes como SHA 256 y
keccak256. Gracias al vinculo que existe entre un bloque y el hash del bloque anterior se
garantiza la inmutabilidad de la red. La autenticacién y “no repudio” (la realizacién de una
transaccion es vinculante y no es posible negar la autorfa de la misma) se consigue mediante el
uso de firmas electrénicas con clave privada, satisfaciendo los principios fundamentales de la

seguridad [15][16][17].

El razonamiento matematico-econémico detras de la seguridad y fiabilidad del consenso para la
creacion de un nuevo bloque se basa en un modelo de elecciéon descoordinada, en el que cada
uno de los nodos toma decisiones independientes. Si mas de un tercio de la red se sincronizase
y tomase decisiones conjuntas podria aprovecharse del sistema. Un ejemplo es el “self-mining”
en el que un grupo de “mineros” (los nodos del sistema) eligen cooperar para obtener ventajas
sobre el resto [18]. Poco a poco mas y mas mineros se iran incorporando al grupo ya que les es
mas rentable que la actuacién en solitario. Si este grupo consigue mas de la mitad de la red
podrian realizar “ataques de 51%” en los que al ser mayoria podrian aprobar transacciones

unilateralmente [14]. El sistema dejarfa de ser descentralizado.
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En la practica conseguir un gran porcentaje de proceso de la red es complicado. Sin
embargo, Vitalik Buterin =~ [19], cocreador del Blockchain Ethereum, en su articulo
“The Meaning of descentralization” se hace esta pregunta. ¢Es de verdad realista decir que
las decisiones de los nodos son completamente independientes y descoordinadas cuando en una

misma foto encontramos al 90% del poder de procesamiento de Bitcoin?[14]

>

! Scalingbitcoin

~

e r
A 3

Figure 2 Duerios del 90% del poder de procesamiento de Bitcoin (mineros y pools) [14]

Asumiendo que las acciones de los nodos son tomadas de forma independiente, sigue siendo
necesario un sistema de incentivos para promover la honestidad y castigar las acciones
fraudulentas (ej. incluir informacién falsa en un nuevo bloque). Este sistema de incentivos esta
estrechamente relacionado con la verificaciéon del nuevo bloque. A la hora de crear un nuevo
bloque es crucial la validaciéon y verificaciéon de qué informaciéon se esta incluyendo. Los
encargados de realizar esta comprobacion son los propios nodos (Mineros). A cambio de este
servicio reciben una recompensa. Las dos metodologias de verificacion mas utilizadas en la

actualidad son:

Proof Of Work (POW): Es el tipo de validaciéon de bloques mas conocido y utilizado. Consiste
en buscar un hash de la cabecera del bloque que cumpla una serie de requisitos. Para encontrar
este hash se requiere capacidad de procesamiento. Quién mas procesamiento posea mas

probable es que sea el primero en encontrar la solucién. A cambio, el sistema otorga una
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recompensa, tipicamente criptomonedas de la propia red. Si un minero decidiese actuar
fraudulentamente y tratase de engafiar a los demas nodos, estos finalmente lo detectarfan y no
aprobarfan dicho bloque. Esto es debido a que, antes de recibir la recompensa, el resto
de nodos debe dar su visto bueno al nuevo bloque creado. En consecuencia, todo el trabajo de
procesamiento realizado por el minero fraudulento se perderia. Y con €l los costes asociados
de energfa, mantenimiento etc. Ademas, como la recompensa otorgada sera en forma de
criptomoneda de la propia red, a los mineros les conviene que la red incremente en popularidad
para asi que aumente su valor. De este modo, los intereses de la red y los de los mineros estan
alineados. Una practica comun entre los mineros es la de unirse para incrementar su capacidad
de procesamiento con el fin dltimo de aumentar las probabilidades de obtener la recompensa.
Si ésta se consigue, se reparte proporcionalmente entre los participantes segun el poder de
procesamiento (medido en hashes por unidad de tiempo) aportado. Estas asociaciones de

mineros se denominan “Pools”.

Proof of Stake (POS): Proof of work supone un gasto innecesario de procesamiento y
electricidad al estar todos los nodos simultaneamente realizando la misma tarea. Una forma
mucho mas eficiente es establecer un sistema democratico de elecciones en el que se elige qué
nodo sera el siguiente en crear el bloque. Para poder participar en las elecciones se necesita
realizar una inversion en la red. Cuanto mayor sea la inversion realizada mas probable es que
sea la red elija a ese inversor para la creacion del nuevo bloque. La funcién de distribucion usada
para determinar la probabilidad con la que un minero crea el siguiente bloque es crucial. Si no
es la adecuada, el sistema puede centralizarse al haber nodos que practicamente siempre son los
elegidos. Por ello se elige una funcién lineal la cual intenta luchar contra los grandes mineros
que cuentan con ventajas como economias de escala, diferentes precios y gastos debido a la
ubicacion, etc. Una vez todos los componentes de la red han dado el visto bueno al nuevo
bloque, el dinero invertido (“Stake”) es devuelto. Si se detecta actividad fraudulenta, tanto el
nodo responsable como los nodos que dieron su visto bueno a dicho bloque, son sancionados
retirandoles parte de la inversion inicial. De esta forma se desincentiva tanto la creacion de

bloques fraudulentos como su validacion por el resto de los nodos.
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3. BITCOIN

En 2008 Satoshi Nakamoto, quien a dfa de hoy sigue en el anonimato, plasmé la idea en un
sistema real y cre6 el protocolo Bitcoin de transferencia P2P (peer-to-peer) de dinero digital. El
protocolo Bitcoin es la primera aplicacion practica del concepto de Blockchain. En los bloques
de Bitcoin se almacena la contabilidad de la criptomoneda (Bitcoin). De este modo un
movimiento de dinero digital se efectiia cuando éste se incorpora en un nuevo bloque en forma
de transaccion. Se trata de un “libro mayor descentralizado”. En Bitcoin un nuevo bloque es

creado cada 10 minutos

4. ETHEREUM

Tras la creacién de Bitcoin en 2008 muchos otros protocolos han aparecido, incorporando
modificaciones y mejoras a Bitcoin con nuevos enfoques y aplicaciones. Sin embargo, la l6gica
subyacente y las posibilidades de la misma segufan siendo muy pobres. Volviendo a la
comparacion entre un servidor y un Blockchain como representantes de redes centralizadas y
descentralizadas, se hace patente rapidamente la enorme diferencia en cuanto a légica, proceso
y capacidades entre ambos. En 2013 Vitalik Buterin, de apenas 20 afos, propuso a su grupo de
trabajo integrar al protocolo Bitcoin una Maquina de Turing completa; el concepto es una idea
original desarrollada por Sergio Demian Lerner. Esta mejora permitirfa ejecutar
cualquier l6gica en el propio Blockchain y asi poder proporcionar mas funcionalidad. En 2014,
gracias a una plataforma de financiacién colectiva, nace Ethereum [22]. [La primera plataforma

en permitir la ejecucion de logica programada en un entorno descentralizado. |

Ethereum amplia las posibilidades de anteriores Blockchain mediante el uso de su maquina
virtual (Ethereum Virtual Machine, EVM en futuras referencias), con la que consiguen integrar
satisfactoriamente una maquina de Turing completa [23][24]. En sus inicios Ethereum
usaba Proof of Work para la validacién y verificaciéon de los nuevos bloques. Sin embargo,
debido al aumento de popularidad y claras ventajas que supone, se esta incorporando

progresivamente el uso de Proof of Stake. Actualmente aun conviven POW y POS.
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La moneda oficial en Ethereum es el Ether. Sin embargo, con el objetivo de tratar siempre con
numeros enteros y no particionar las cantidades a la hora de realizar transacciones mas pequefias,

suelen usarse unidades de medida menotres como el Wei o el Gwel.

Unit Wei Value Wei

wei 1 wei 1

Kwei (babbage) 1e3 wei 1,000

Mwei (lovelace) 1leb wei 1,000,000

Gwei (shannon) 1e9 wei 1,000,000,000

microether (szabo) 1e12 wei 1,000,000,000,000
milliether (finney) 1e15 wei 1,000,000,000,000,000
ether 1e18 wei 1,000,000,000,000,000,000

Figure 3 Unidades de magnitud del Ether [25]

2.1.1 SMART CONTRACTS

Gracias a la EVM es posible crear programas que se ejecuten en el Blockchain. Nace aqui el
concepto de Smart Contract. Un Smart Contract asegura el cumplimiento de forma
automatizada y digital de una serie de instrucciones (como si de clausulas de un contrato se
tratase). En este contrato pueden participar distintos usuarios y el contenido del mismo no tiene
limites logicos puesto que se cuenta con un lenguaje de Turing Completo. Las consecuencias de
este contrato son irreversibles puesto que una vez incluidas en un nuevo bloque el

propio Blockchain asegura su inmutabilidad.

Para definir la funcionalidad del Smart Contract se utiliza un lenguaje de programacion de alto
nivel. El mas utilizado es Solidity. Una vez escrito el codigo, éste es traducido a una forma mas
primitiva y de bajo nivel conocido como "Bytecode”[27]. El Bytecode contiene las operaciones
mas elementales y de mas bajo nivel posible tales como la modificacién de registros u

operaciones matematicas basicas. Estas operaciones se conocen como “OpCodes”. En todos
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los nodos de Ethereum corre la misma version de la EVM para poder asegurar mismos

resultados [26].

2.1.1 ErRC

Como en toda tecnologia existen estandares y en Ethereum no es distinto. Los ERCs (Ethereum
Request for Comments) definen reglas y funcionalidades a implementar mediante interfaces
para permitir a los desarrolladores y usuarios predecir de forma precisa el comportamiento del
contrato. Si un contrato implementa un ERC es posible asegurarse de cémo va a funcionar. Un

ejemplo de ERC es el ERC-20 [27] para la implementacion de token.

2.1.2 TOKENS, Ico E ITO

Un token es un Smart Contract que simula una contabilidad interna dentro del
propio Blockchain, creando asi una nueva moneda completamente independiente [23]. No se
trata de una criptomoneda como tipicamente se entiende ya que éstas son las monedas oficiales
de los Blockchains como Bitcoin o Ether. Cualquier empresa o entidad puede crear su propia
moneda creando un Smart Contract que implemente el ERC-20 para disponer de un token
completamente operativo. Los tokens descritos en el ERC-20 [27] son completamente
fungibles, es decir todo token es idéntico a cualquier otro. Sin embargo, existen tokens como
los descritos por el ERC-721 [28] los cuales son no-fungibles. Esto hace que cada token sea

unico y completamente transferible.

Una ICO (Initial Coin Offer) o ITO (Initial token offer) hace referencia a la primera distribucién
de tokens que una empresa realiza con el fin de sacar al mercado sus tokens. Tipicamente en
startups, se genera un nimero limitado de tokens (para evitar inflacién) y un porcentaje del
mismo se vende a los usuarios. El dinero recaudado sirve como financiacién para la empresa
evitando asi diluirse al vender porcentaje de la misma a cambio de financiacion a inversores. Es
también muy habitual conservar parte de los tokens generados para destinarlos a los fundadores,
equipo principal etc.... con la intencién de revenderlos en un futuro cuando el valor del token
suba [1][31]. En una ICO el token se genera sobre una red Blockchain nueva mientras que en

una I'TO se genera en una red ya existente [30].
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Los usuarios que compran tokens lo hacen por dos motivos:
e Especulaciéon: Si la empresa sube en popularidad el token subira de valor ya que sus
servicios son mas demandados y existe el mismo numero de tokens.
e Utilidad: Muchos tokens sirven para comprar servicios o productos que la propia

empresa ofrece [1].

Una vez que la ITO se ha realizado para poder adquirir o vender tokens a cambio de dinero real
o por otra criptomoneda se acude a un “Exchange” donde, de forma analoga a la bolsa, cada

token tiene un valor y se puede comprar y vender en tiempo real [32].

2.1.3 GAS Y COMISIONES.

Hemos determinado que la forma de realizar un cambio de estado en el Blockchain es mediante
una transaccion la cual se validara y se incorporara al nuevo bloque. Un bloque tiene un tamafio
maximo dependiendo del Blockchain y en consecuencia un nimero maximo de transacciones
que se pueden realizar. En Bitcoin se mina un nuevo bloque cada 10 minutos. En
Ethereum Vitalik Buterin estimé que el tiempo de minado de un bloque seria de
aproximadamente 12 segundos puesto que 12.6 segundos es el tiempo medio que tarda en
propagarse un nuevo bloque a una mayorfa de los nodos en una red P2P. Sin embargo, en la
practica, algunas dificultades hicieron que el tiempo medio real de minado de bloque rondase

los 17 segundos [23].

Al existir un nimero maximo de transacciones por bloque y un tiempo de bloque, existe un
maximo de transacciones por unidad de tiempo. Teniendo en cuenta estas limitaciones es
coherente preguntarse como hace la red para no saturarse. Como se evita que, por ejemplo, un
usuario con malas intenciones realice continuamente transacciones provocando que la red vaya
mas lenta e incluso quede inoperativa. La solucion radica en las comisiones. Para evitar
cantidades infinitas de transacciones por parte de los usuarios se determiné que, asociada a cada
transaccion, serfa buena idea que hubiese una comision. Esta comisién determinarifa el orden en
el que ésta es incluida en los bloques por parte de los mineros. Cuanto mayor sea la comision,

mas rapido sera la transaccién validada puesto que los mineros la priorizaran sobre el resto
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atendiendo a su propio beneficio. En consecuencia, si un usuario quiere enviar constantemente
transacciones a la red tendra que asumir el coste. Las comisiones estan presentes en Blockchains

como Bitcoin, Ethereum, EOS, etc....

En Ethereum la ejecucion de los Opcodes requiere procesamiento adicional. Por lo que, si
seguimos la misma légica que en el apartado anterior con las comisiones, es necesario establecer

algin mecanismo para incentivar a los nodos y retribuirlos por su trabajo. Surge asi la idea de

[13 »

gas”.

A cada OpCode se le asigna un coste en gas. Por ejemplo, sumar cuesta 3 de gas. De esta forma,
toda transaccion incluyendo aquellas que ejecuten codigo de un Smart Contract tendran
asociado un coste en gas. El gas no constituye ninguna unidad monetaria por lo que es necesario
transformarlo a Ether. Esto se realiza multiplicando el gas utilizado por el precio del gas. Este
precio no es fijo y es el usuario quien debera elegirlo. Asi, cuanto mayor sea el precio elegido,
menor sera el tiempo que tarde la transaccién en ser incluida en un nuevo bloque. No siempre
para el mismo precio se obtiene el mismo tiempo de espera. Este tiempo depende de muchos

factores, pero sobre todo del nivel de saturacion de la red.

Operation Gas Description
ADD/SUB 3
MUL/DIV S Arithmetic operation
ADDMOD/MULMOD 8
AND/OR/XOR 3 Bitwise logic operation
LT/GT/SLT/SGT/EQ 3 Comparison operation
POP 2 Stack operati
PUSH/DUP/SWAP 3 tack operation
MLOAD/MSTORE 3 Memory operation
JUMP 8 Unconditional jump
JUMPI 10 Conditional jump
SLGAL q:':;()%/ Storage operation
FRTORE 20,000
BALANCE 400 Get balance of an account
CREATE 32,000 | Create a new account using CREATE
CALL 25,000 Create a new account using CALL

Figure 4 Opcodes de Ethereum con su coste en gas y descripcion correspondiente [23]
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2.1.4 ANALISIS DE LOS COSTES EN GAS EN UN SMART CONTRACT

Tomando como precio medio 1 Gwei se obtiene que el precio de una unidad de gas es 0.0001
céntimos. El minimo uso de gas en una sola transaccion esta limitado a 21000. Por lo que el
coste minimo de una transaccion sera de 0.5 céntimos [33]. Las transacciones limitadas por esta
cota inferior son tipicamente transacciones que Gnicamente tratan de movimientos de Ether de

una cuenta a otra.

Nunca antes habifa sido tan importante optimizar el cédigo de un programa. En Ethereum
literalmente cada linea de codigo cuesta dinero. En todo sistema que almacene informacién hay

dos acciones principales: escribir y leer.

Existen dos formas principales de escribir o almacenar informaciéon: en “storage” o en
“memoria”. Guardar una variable en storage es guardar la variable de forma persistente en
Ethereum. No se destruye entre distintas llamadas a funciones. Fsta es sin duda una de las
acciones mas costosas de todo Smart Contract (20,000 gas al crearla y 5,000 al modificarla).
Guardar una variable en memoria consiste en almacenarla de forma temporal de forma que

cuando la llamada a esa funcién termine la variable sera destruida (4,000 gas)[23].

Los nodos tienen acceso a todo el historico de transacciones del Blockchain por lo que son
capaces de leer toda la informacién que desean y saber en cada momento el estado del
Blockchain. De tal modo que, si necesitan el valor de una variable a la hora de ejecutar una
funcion, tienen acceso a ella. El coste de leer una variable del storage o de memoria es 200 y 3
de gas, respectivamente. Pero surge aqui una nueva pregunta: ¢Es econémicamente viable una

aplicacion que tenga que pagar cada vez que necesita leer el estado de una variable?

Pongamos un ejemplo: El duefio de un Smart Contract desea guardar el valor de una variable
en ¢l y crear una aplicacion en la que los usuarios puedan acceder a dicha variable. Para ello
disefia un Smart Contract que contenga esta logica y crea dos funciones, una para escribir y otra
para leer la variable. Tanto el despliegue y creaciéon del Smart Contract como la primera llamada
a la funcién escribir usan gas y le cuesta dinero al duefio en forma de comisiones. Una vez que

la variable ya posee un valor, todos los nodos pueden acceder a ella. Una posibilidad para que
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los usuarios puedan acceder a esta variable serfa la de descargarse todo el Blockchain como si
de un nodo se tratase y leerlo ellos mismos. Esta opciéon queda descartada debido a la dificultad
y la poca escalabilidad de este método. Imagine a un smartphone teniendo que descargar
Gigabytes de informacién para tener que ver una pagina web; por no hablar de la necesidad de
actualizar la informacion. La otra posibilidad es asumir los costes que los nodos cobran por leer
esa informacion en forma de gas. Pero si cada vez que recarga una pagina web el usuario tuviese
que pagar nadie usarfa esta tecnologia. Por ello nacen los conceptos de funciones View [23][34]

y JSON/RPC [35].

Para dar soluciones y conseguir que la tecnologfa aporte valor y sea integrable en sistemas reales
existen nodos que de forma altruista mediante el protocolo JSON/RPC sobre HTTP ejecutan
en lugar de los usuarios las funciones leer en el Blockchain (puesto que tienen toda la cadena de
bloques ya descargada al ser nodos). El resultado es devuelto en una respuesta también sobre
HTTP y todo ello sin costes asociados. Ethereum, para evitar que los usuarios abusaran de esta
solidaridad, crearon el tipo de funcién VIEW. Este tipo de funcién solo permite funcionalidad
similar a la lectura, pero no escritura puesto que se entiende que la lectura no supone un coste
excesivo para los nodos mientras que guardar un nuevo valor en el storage si. Cabe destacar que
las funciones View tnicamente conllevan cero costes cuando son ejecutadas por los nodos como
respuesta a una peticiéon J[SON/RPC. Si dentro de la funcién escribir antes descrita se necesita
llamar por cualquier motivo a la funcién leer, el gas usado por la funcién leer si tendra coste
asociado y formara parte del coste total de llamar a la funcidn escribir. Asi pues, las funciones
VIEW son gratuitas solo bajo ciertas condiciones. La existencia de estas funciones es, sin duda,
esencial. Pero ¢por qué deberfa importarle al duefio de un Smart Contract cuanto se pague en
comisiones al interactuar con el mismo si, al fin y al cabo, son los usuarios quienes pagan las

comisiones?

La razén radica en la experiencia de usuario. Estamos acostumbrados a que todas las
aplicaciones sean de gran calidad, instantineas y sobre todo gratuitas. Ethereum no es
instantanea ni gratuita. Su uso conlleva un coste: las comisiones. Y estas comisiones, pese a ser
pequefias, pueden suponer sin duda una desventaja competitiva frente a proveedores de

servicios y empresas tradicionales. Por ello existen actualmente muchas iniciativas

21



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
COMILLA'S GrADO EN INGENIER{A EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[__cal__icade Descripcion de las Tecnologias

(¢j. EOS Blockchain) que intentan solucionar estos problemas mediante nuevos enfoques. En
EOS para poder tener un Smart Contract en vez de usar gas para desplegarlo y mantenerlo se
debe tener CPU, ancho de banda y RAM. Para conseguitlos es necesario “alquilarlos” de forma
parecida al concepto de Proof of Stake. En EOS para el uso de red se debe tener dinero
invertido en la misma y si finalmente se decide cesar la actividad se podra recuperar lo
depositado. Un claro inconveniente son los altos precios altos mencionados. En EOS el coste
en memoria y ancho de banda que resulta de desplegar y mantener un Smart Contract con el
que interactian 1000 usuarios durante un afio es de $50.000, siendo integramente recuperable.
Mientras que en ETH por creacion, mantenimiento y 1 millén de transacciones que interactien
con el Smart Contract el coste serfa de unos $30.000 de los cuales $5 serfan lo asumido por el
dueno del Smart Contract por la creacion del mismo y $29.995 lo asumido por los usuarios en
forma de comisiones. Ambos enfoques tienen sus ventajas y desventajas, como se ha explicado,

pero, de momento, Ethereum es sin duda el mas utilizado.

A corto plazo parece que las comisiones son un mal menor aceptable. Sin embargo, cabe
plantearse qué pasara en un futuro cuando el valor del Ether aumente. El gas usado seguira
siendo el mismo mientras que el precio del gas habra aumentado al estar éste vinculado
al Ether. Conforme el Ether aumente en valor los precios de gas deberan ir bajando para que

asf las comisiones se mantengan coherentes y asumibles.

2.1.5 APLICACIONES DE TIEMPO REAL
Un caso concreto y que va a ser determinante a lo largo de todo este trabajo son las implicaciones
de las comisiones en aplicaciones en tiempo real. ¢Es posible usar Blockchain en aplicaciones

en tiempo real de forma rentable y con una experiencia de usuario competitiva?

Sabemos que el tiempo de bloque de Ethereum es de unos 15 segundos. Esta es una limitacion
practica y toda aplicacién debera lidiar con ello. Si una aplicacion requiere de interacciones cada
menos tiempo, Ethereum no es la tecnologia apropiada. Aunque 15 segundos no son sinénimo

de instantaneidad, es un tiempo de espera asumible por los usuarios. Sin embargo, que

22



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
COMILLA'S GrADO EN INGENIER{A EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[__cal__icade Descripcion de las Tecnologias

un usuario esté dispuesto a esperar un par de decenas de segundos no significa que esté igual de
dispuesto a pagar las comisiones necesarias como para que todas y cada una de sus transacciones
realizadas al interactuar con el Smart Contract se incorporen al Blockchainen 1 tiempo de
bloque. Para conseguir este logro habria que utilizar precios de gas muy elevados que pueden
llegar a superar los 15 Gweien ciertas horas del dia. Siendo 80.000 de gas una buena
aproximacién delgas wusado en wuna transaccion media al interactuar con un
Smart Contract y asumiendo que el usuario requiere realizar 5 transacciones para completar un
servicio y todas y cada una de ellas deben realizarse en 1 tiempo de bloque, el coste asociado

serfa de: 15 céntimos * 5 transacciones = 75 céntimos [33].

Todos los servicios y funcionalidades que no aporten un valor superior a 15 céntimos por
transaccion no son economicamente rentables. Esta limitacion, como veremos mis adelante,
juega un papel fundamental a lo largo de todo el proyecto, siendo uno de los mayores retos que

afrontar.

5. APLICACIONES DESCENTRALIZADAS O DAPPS

Una Dapp o aplicaciéon descentralizada es aquella cuyo back-end esta descentralizado. Esta
descentralizaciéon puede ser total o parcial. Las Dapps se basan habitualmente en la tecnologia
Blockchain para lograr la descentralizacioén, aunque existen excepciones, como BitTorrent, que
utilizan otros tipos de redes P2P [306]. Para poder albergar no solo informacién sino légica es
necesario el uso de Smart Contracts por lo que son necesarios Blockchains con maquinas de
Turing completas. Algunos de los mas utilizados son Ethereum y EOS. Sin embargo, cabe la
posibilidad de que cada Dapp cree su propio Blockchain con sus propios nodos. Esta alternativa
es sin duda poco escalable. Para que el usuario interactie con el sistema y realice las

transacciones pertinentes las Dapps también deben poseer una interfaz o front-end.

Cabe destacar que los usuarios de una Dapp no son nodos del Blockchain. Los nodos de un
Blockchain poseen una copia de todos los bloques y participan activamente en los procesos de
verificaciéon de los nuevos bloques. Sin embargo, los usuarios simplemente publican nuevas
transacciones que desean introducir en los nuevos bloques. Son los nodos quienes aceptan esas

transacciones.
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Una Dapp no tiene por qué estar completamente descentralizada, sino que puede combinar el
uso de servidores, bases de datos y tecnologias centralizadas con Blockchain. Es mas, esta
practica es muy utilizada ya, que el uso de Blockchain no solo es muy caro, sino que conlleva
muchas limitaciones. Unicamente la informacién més esencial es la que se almacena en

Blockchain.

2.1.6 COMUNICACION CON UN BLOCKCHAIN

El front-end de las Dapps es donde los usuarios visualizan la informacion e interactian con el
Blockchain. Pero, ¢cémo se lleva a cabo la comunicacion entre el usuario y el Blockchain? Lo
primero que se necesita para poder interactuar con un Blockchain es una clave puablica y una
clave privada. Para almacenar estas claves se utilizan las wallets. Una wallet puede ser tanto un
medio fisico como digital para almacenar de forma segura dichas claves (las cuales son utilizadas
para firmar digitalmente las transacciones que un usuario realiza y asi poder autenticarle). Una
wallet muy extendida y utilizada es MetaMask [37]. Esta se encuentra en forma de extensién de
navegador. Esta disponible Google Chrome y Firefox en ordenador y solo para Firefox en
movil. MetaMask almacena las claves en el almacenamiento local del navegador. Una alternativa
a MetaMask muy prometedora es Mist, un navegador que incluye toda la funcionalidad que

MetaMask aporta por defecto [38][39].

Una vez que se tienen las claves es necesario crear la transaccion que se desea incluir. Por
supuesto en el formato correcto. Para que ni los usuarios ni los desarrolladores tuvieran que
adentrarse en especificaciones y detalles de bajo nivel, nace la librerfa web3 desarrollada en
JavaScript. Las comunicaciones con el Blockchain en entornos diferentes al web no son objeto

de este trabajo.

La libreria web3.js contiene la funcionalidad necesaria para poder crear transacciones que mas
tarde seran enviadas a través de HTTP a un nodo del Blockchain y asf incluir la transacciéon en
el siguiente bloque. Ademads, permite la llamada a funciones de tipo View mediante JSON/RPC

para que los usuarios puedan realizar llamadas a funciones de forma gratuita [37].
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Para poder utilizar la librerfa web3.js se requiere de un objeto web3, el cual se encuentra en el
DOM del navegador. Este objeto contiene toda la funcionalidad necesaria. El objeto web3
variara segun el Blockchain al que se desea enviar la transaccién. Por ello para conseguir el
objeto web3 correcto es necesario seleccionar el proveedor adecuado. Algo muy habitual es
tener que elegir entre la red principal de Ethereum para el entorno de produccién y un
Blockchain (Ganache) local para el entorno de desarrollo. El objeto web3 con el que conectarse
a la red principal de Ethereum usando MetaMask esta siempre accesible, ya que MetaMask
siempre lo inyecta en el DOM. El objeto web3 para conectarse al Blockchain local se necesitara
indicar la direcciéon donde se encuentra este proveedor (tipicamente es localhost ya que el
Blockchain esta corriendo en el propio equipo y el puerto 7545) [41]. Cabe destacar que, aunque

el objeto web3 se encuentre en el cliente, éste no puede acceder a las claves privadas del usuario.

Papp
web3.js
Injects Injects
ST Local
etavas '
(Chrome/Firefox) MlSt
JSON-RPC JSON-RPC
(over HTTP) (over IPC)
Ethereum Client
Ethereum Protocol
Ethereum P2P Network Remote

Figure 5 Diagrama de una Dapp [62]
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2.1.7 GANACHE Y TRUFFLE

A la hora de crear una Dapp es posible generar un entorno de desarrollo adecuado evitando asi
utilizar la red principal de Ethereum para testear. Esto se consigue con Ganache, una
herramienta que simula una red Ethereum de manera local. Esto permite probar y analizar el

comportamiento de los Smart Contracts en los que se basara la Dapp.

Para interactuar con Ganache se puede utilizar tanto el objeto web3 que Ganache provee como
MetaMask. MetaMask permite conectarse a otras redes que no sean la red principal de
Ethereum, incluso redes locales. De esta forma, el objeto web3 serfa el inyectado por MetaMask,
pero se estarfa conectando a Ganache. Si el lector alguna vez decide crear su propia Dapp, debe
tener especial cuidado cuando se estd conectado a Ganache mediante MetaMask ya que, si
decide reiniciar Ganache, debe también notificarselo a MetaMask ya que si no MetaMask
notificara errores debido a nimeros de transacciones (nonces) repetidos. Esto se consigue

facilmente incrementando en uno el id de red en Ganache y reconectando MetaMask.

Para poder crear, desplegar y testear contratos en Ganache es necesario utilizar truffle.js (una
librerfa que compila y migra contratos a Ganache). Ademas, proporciona una estructura de

archivos correcta para la creacion de la Dapp [41][42].

2.1.8 IDENTIFICACION EN DAPPS

Una de las principales ventajas en cuanto a experiencia de usuario en las Dapps es que no es
necesario autenticarse como en aplicaciones tradicionales. Como todas las transacciones estan
firmadas el proceso de autenticaciéon concluye cuando el usuario posee sus claves. Sin embargo,
cuando una Dapp no esta completamente descentralizada si es necesario autentificar al usuario

para registrar las acciones que realiza fuera del Blockchain.

Silas acciones que realiza en los servicios centralizados son independientes de las que realiza en
el Blockchain, no hay ningtin problema. Se trata de realizar un proceso de autenticacién como
los habituales. Pero, ¢qué pasa cuando es necesario relacionar acciones del lado centralizado con

el del descentralizado?
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El proceso se complica. En el Blockchain a un usuario se le identifica por una “address” o
direccién. Por lo que al usuario en la parte centralizada se le debera identificar también por esa
misma direccién. Por ello el usuario tiene que verificar que esa direccién le pertenece. Para ello
basta con que el usuario firme (utilizando, por ejemplo, funcionalidad disponible en el objeto

web3 suministrado por MetaMask) un mensaje cualquiera con su clave privada.

Una vez que el proceso de autenticacion esta definido se debe decidir si se permite que un
mismo usuario utilice diferentes direcciones para interactuar con el Blockchain, o si a diferentes

usuarios se les permite utilizar la misma direccién para interactuar con el Blockchain.

2.1.9 EXPERIENCIA DE USUARIO EN DAPPS

Es evidente que las Dapps proponen soluciones a problemas sin resolver y que bien utilizadas
pueden suponer una gran ventaja para los usuarios, pero la realidad es que la experiencia de
usuario en las Dapps hoy en dfa no esta al nivel de las aplicaciones tradicionales centralizadas.
Esto provoca que tnicamente un 4,5% de todas las Dapps activas tengan mas de 2000 usuarios
diario, siendo el maximo numero de usuarios diarios 6200, cifras ridiculas comparadas con

cualquier aplicacion media [44].

Los motivos por los que las Dapps no estan siendo aceptadas por los usuarios son que se
requiere un conocimiento minimo sobre la tecnologia para poder utilizatla y no se puede esperar
que el usuario medio realice tal inversiéon de tiempo. Analicemos el on-boarding de una Dapp

para ver donde radican estas dificultades:

1. Laprimera dificultad se encuentra cuando para poder utilizar la Dapp se requiere
de una wallet. Supongamos que al usuario se le propone el uso de MetaMask,
entonces debe descargarse la extension web de MetaMask, registrarse en la
misma y entrar en un ecosistema completamente nuevo, asi como entender

c6mo se usa y para qué sirve.
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2. Una vez que se posee la wallet y se comprende como funciona, es necesario
adquirir Ether si se quiere realizar cualquier transaccién que no sea gratuita.
Siguiendo con la wallet MetaMask, ésta sugiere automaticamente el uso de
Coinbase una empresa reconocida y autorizada para la compra y venta de
criptomonedas. Tras el registro en su sistema, el envio y autorizaciéon de DNI 'y
de una factura del lugar donde el usuario para validar el domicilio ya es posible
comprar mediante métodos de pagos tradicionales como PayPal la

criptomoneda deseada.

3. Es muy probable que la Dapp opere con un “utility token” de los que ya se ha
hablado anteriormente. Por ello se debe acudir a un exchange de tokens para

comprar los tokens y poder usar los servicios de la Dapp.

4. En Blockchains como Ethereum en los que existen comisiones los usuarios
deberan pagar comisiones por cada accion que realicen. Y ademas esperar a que
las transacciones se completen. La comparacién con la instantaneidad de las

aplicaciones tradicionales hace que queden en peor lugar.

Sin duda es un on-boarding muchisimo mas complejo y extenso que a los que estamos

acostumbrados.

2.1.5 FORTMATIC

Recientemente estan naciendo nuevas startups con el objetivo de reducir y simplificar el on-
boarding que antes analizabamos. Un ejemplo es Fortmatic. Esta startup ha creado una wallet
en la que unicamente se requiere el nimero de teléfono del usuario. Cada vez que se quiere
realizar una transaccion, el usuario recibe un SMS y debe aceptar la misma. A cambio de mejorar
la experiencia de usuario Fortmatic sacrifica descentralizacion, ya que es necesario almacenar en

un servidor (con una seguridad especialmente alta) las claves publicas y privadas asociadas a
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cada numero de teléfono con el fin de que los usuarios no tengan que almacenarlas [45]. Este
servicio también lo ofrece Microsoft quien te permite almacenar las claves privadas de los

usuarios de la Dapp [46].

2.6 BITCOIN RSK

Bitcoin fue la primera implementacion real de la tecnologia Blockchain. Sin embargo, al ser la
primera, las posibilidades de la misma estan limitadas. Por ejemplo, no posee una maquina de
Turing completa para albergar Smart Contracts. Ademas, Blockchain se caracteriza por ser
inmutable por lo que es imposible cambiar el protocolo una vez ya esta en marcha. Se puede
crear otro nuevo, pero no tendria la misma reputacién e importancia que tiene Bitcoin
actualmente. Por ello se crea RSK, una plataforma P2P sobre Bitcoin que permite la ejecucion

de contratos inteligentes [48].

RSK, a diferencia de Bitcoin, si posee un lenguaje de Turing completo y permite la ejecucion de
Smart Contracts. Esta plataforma ha aprendido de los errores de todas los pasados Blockchains

para intentar dar una solucién mas completa.

¢Qué se quiere decir con que RSK se crea sobre Bitcoin? RSK es un ecosistema completamente
independiente con su propia cadena de bloques, maquina virtual y criptomoneda (el RBTC) [49].
Sin embargo, existe una relacion bidireccional entre la cadena de bloques de RSK y la de Bitcoin.
Esto conlleva que un BTC pueda abandonar su ecosistema para entrar en RSK en forma de
RBTC siendo el BTC destruido. Esto asegura que exista una relaciéon de 1 a 1 entre BTC y
RBTC. Los encargados de realizar este cambio son una “federacién” compuesta por empresas
que actuan a modo de notario para validar el buen funcionamiento [50]. Para evitar que se
centralice el sistema la federaciéon debera componerse de muchos miembros y todos de ellos

independientes.
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Capitulo 3. ESTADO DE LA CUESTION

El uso e incorporacion de tecnologias como Blockchain para mejorar mercados existentes como
el de las apuestas ya se ha realizado. Es mas, las caracteristicas de Blockchain la hacen una
tecnologia muy adecuada para este tipo de dinamicas. Como ya se ha mencionado, el mercado
de las apuestas y en concreto el mercado online esta creciendo y expandiéndose rapidamente.
Al ser un mercado muy rentable, nuevos competidores estan intentando hacerse un hueco en el
mercado vy, utilizar tecnologias descentralizadas como Blockchain, es un modo de diferenciarse
de la competencia. Sin embargo, no hay que olvidar el pasado infame que tienen criptomonedas
como Bitcoin en cuanto a especulacion, por lo que cabe preguntarse si de verdad el uso de
Blockchain supone beneficios y ventajas reales para empresas y usuarios o es solo un intento

mas de obtener beneficios.

La adopcién de Blockchain por los mercados no es tarea facil. Se requerira mucho tiempo y
esfuerzo para que los sectores sufran una transformacion real y que los usuarios puedan extraer
valor de los servicios. Sin embargo, el mercado de las apuestas online es distinto. Se trata de un

mercado cuyos problemas y desventajas son facilmente resolubles utilizando Blockchain.

Algunos de los problemas actuales que sufren las empresas relacionadas con las apuestas online

y sus usuarios son:

e [a confianza: Existe una opinion generalizada de que las apuestas son inherentemente
injustas. La casa siempre juega con ventaja. Y en efecto, los casinos ganan mucho dinero
debido a que los usuarios pierden mas veces que ganan. Podria considerarse que el
control total de las condiciones de juego y la falta de transparencia, benefician
enormemente a las empresas de juego y los casinos. El usuario puede llegar a sospechar
amafno o manipulaciéon y solo puede confiar en que actien justamente. Utilizando
Blockchain los usuarios no empezaran a ganar mas dinero magicamente, pero podran

confiar en las acciones de los casinos. Esto se debe a que toda entrada y salida de dinero
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estara reflejada en el Blockchain de manera inmutable por lo que no hay cabida para el

engafo y el amano.

e Los depdsitos y retiros de fondos habitualmente sufren retrasos que pueden llegar a
durar dias o semanas. Incrementado por las comisiones que cobran las entidades
bancarias y pasarelas de pago por las transacciones. Blockchain aporta una solucion
independiente de bancos y entidades, con transacciones practicamente inmediatas y
comisiones muy bajas comparadas con las tradicionales. Ademas, las transferencias no
dependen del lugar geografico donde el usuario se encuentre ni de la entidad donde
tenga el dinero. La independencia con entidades bancarias atraera usuarios que antes no

podian utilizar los métodos de pagos tradicionales.

e Ja censura es un problema inherente a los sistemas centralizados. Y en los casinos,
cuando un usuario consigue grandes beneficios cobra vida. Los casinos sospechan de
fraude cuando hay grandes beneficios y prohiben la entrada a usuarios como medida
preventiva. Utilizando Blockchain el usuario puede cambiarse de direcciéon y seguir

apostando desde ah{ evitando cualquier tipo de baneo o censura.

e En muchos lugares del mundo como en Estados Unidos apostar esta prohibido excepto
en ciertas ubicaciones legalmente habilitadas. Esto hace que muchos usuarios no puedan
apostar. Blockchain da solucién a este problema. Surgen nuevos problemas como
prohibir la entrada a menores, combatir la alegalidad e ilegalidad de Blockchain; ello
supone un gran problema para pafses y organismos y aunque ya se estan viendo algunos

indicios de regulacion, la ley esta aun muy atrasada.

Blockchain, pues, soluciona muchos de los problemas actuales en las apuestas online. Por lo
que los motivos por los que una empresa decide utilizar Blockchain no son solo especulativos
y de diferenciacién. Sin embargo, existe una diferencia entre la utilidad y el valor que una nueva
tecnologia aporta y la que los usuarios y empresas deciden realmente extraer. Blockchain es un

claro ejemplo de tecnologia cuyas implicaciones y ventajas aportan muchisimo valor a los
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usuarios y, sin embargo, el coste en cuanto a experiencia de usuario y sencillez de uso puede

llegar a ser tan grande que los usuarios no estén dispuestos a asumirlo. Un usuario perfectamente

puede llegar a la conclusiéon de que prefiere utilizar un sistema centralizado y asumir las

desventajas que este conlleva a cambio de inmediatez y sencillez en su uso. El objetivo a largo

plazo es crear aplicaciones y servicios cuyos niveles de calidad puedan competir con los ya

existentes para asi forzar a la masa de usuarios a pivotar a este nuevo tipo de aplicaciones. Si

tanto empresas como usuarios al usar Blockchain solo tienen algo que ganar es claro que

acabaran utilizando lo que mas les beneficie.

Existen varias soluciones diferentes ofrecidas por los competidores:

Casas de apuestas y casinos tradicionales: Estos son los operadores habituales a los que
estamos acostumbrados. Gigantes de las apuestas como Bwin, Bet365, PokerStars,

888Poker etc. operan en entornos centralizados.

Casas de apuestas y casinos basados en Blockchain: Con la llegada de Blockchain han
aparecida algunas iniciativas

Prediction market: Plataformas donde los usuarios apuestan a eventos futuros donde el
porcentaje de dinero apostado a un resultado de un evento concreto muestra la
probabilidad con la que ese evento ocurrira. Se trata de un sistema que premia el
conocimiento en el que las apuestas no son a eventos completamente aleatorios (como
que salga rojo en la ruleta), sino que habitualmente es posible predecir el resultado del
mismo. Por ejemplo, ¢quién ganara las primarias en el partido democrata? Los
competidores principales que operan en este mercado son Augur, Stox y Gnosis [51].
Tres startups basados en Blockchain que no solo se llevan comisiones por cada apuesta,
sino que extraen valor de las predicciones hechas por los usuarios y utilizan dicha

informacion para obtener mas beneficios.
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MARKETS

@ Who will Win the The First Democratic Primary Debate?

Will United States (W) be the 2019 FIFA Women's World Cup winner?

Figure 6 Pdgina principal de Augnr, especializada en mercados de prediccion [51]

e Apuestas P2P (Peer-to-peer): Tradicionalmente las apuestas disponibles las deciden las
casas y casinos. Los eventos, juegos, etc. a los que se puede apostar estan delimitados y
muy bien estudiados. Las probabilidades de los resultados de cada evento esta
cuidadosamente elegidas para que la casa preferiblemente gane. El siguiente paso es que
los propios usuarios puedan elegir a qué eventos y juegos apostar. Existen soluciones en
las que los usuarios pueden decidir y publicar eventos y sus resultados correspondientes
para que otros usuarios apuesten. Esto se conoce como apuestas P2P. Betterbetting es
una startup basa en Blockchain que permite a los usuarios publicar apuestas. Decent.bet
es otra startup nacida en marzo de 2019 que intenta integrar tanto apuestas P2P como

prediction markets [52].

Existen muchisimos competidores y todos cuentan con gran financiacién y apoyo debido al
potencial que muestran estos mercados. Sin embargo, existe un tipo de apuesta que, por motivos
que en breve trataremos, los grandes operadores no cubren: éstas son las apuestas P2P privadas
y minoritarias. LLas apuestas que las casas publican tienen que estar vinculadas a eventos publicos
y facilmente validables. Por ejemplo, la final de la Champions o el ganador del proximo gran
premio de F1. Estos eventos se pueden hacer mas especificos si se dispone de tecnologia y
recursos suficientes para validarlo. Por eso, algunas casas permiten apostar en cosas tan

concretas como cuantos corners ha habido en un partido de futbol. Sin embargo, todo tiene un
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limite. Apuestas como ¢quién ha ganado la partida de ajedrez entre un chico y su abuelo que
juegan todos los jueves? son imposibles de validar. La casa de apuestas no tiene el alcance y la
tecnologia necesarias para poder saber quién ha sido el ganador. Para ello deberia crear un
entorno controlado para que el chico y su abuelo jueguen la partida y poder saber quién ha
ganado. Esto se realiza para juegos como el poker donde la casa permite que jugadores jueguen
a cambio de una comisién o rake. Ademas, debido al caracter minoritario de la apuesta,
practicamente nadie quertfa apostar por el chico o por el abuelo ya que no habria motivos para
depositar confianza en ellos. Lo comuin seria que el abuelo apostase por si mismo y el chico
hiciera lo mismo. Cada uno con una probabilidad de ganar del 50%. Se trata de juegos de suma
cero. Lo que alguien gana, alguien lo pierde. Todo esto hace que las casas de apuestas no puedan

cubrir este tipo de apuestas.

Se ha razonado por qué una casa de apuestas no ve interesante cubrir eventos de este tipo. Pero
épor qué querrian los propios apostadores que haya un intermediador, sabiendo ademas que ese
intermediador posiblemente se lleve una comision por sus servicios? ¢Por qué querrian el chico
y el abuelo que haya un tercer integrante en su apuesta? La respuesta es confianza. O mejor
dicho la ausencia de ella. Siempre hay un perdedor en los juegos de suma cero. Y a nadie le gusta
perder. Por lo que es posible e incluso probable que, si los rivales son desconocidos entre si, o
no hay confianza entre ambos, el acuerdo al que previamente llegaron los participantes no se
finalice. Es decir, el perdedor no pagara sus deudas al ganador. En el ejemplo mencionado, el
chico esta cansado de que su abuelo nunca le pague lo prometido cuando pierde, por lo que
acude a un intermediario para que se asegure que la proxima vez que él gane su abuelo le pague.
Tradicionalmente este intermediario en el que todos los participantes depositan confianza es
una casa de apuestas debido a su reputacion. Si el intermediario decidiese quedarse con el dinero
y romper el contrato esto le supondria la pérdida total de reputacién por lo que el castigo es tal
que practicamente siempre actuara de buena fe. Sabiendo de las posibilidades que ofrece
Blockchain, es posible utilizar esta tecnologfa para crear una plataforma que suministre un
servicio automatizado a todo aquel que quiera realizar y validar una apuesta tan arbitraria como
se desee pese a no confiar en los demads participantes. Eliminando asi intermediarios y

asegurando que todas las partes cumplen lo acordado. Este tipo de apuesta es un tipo de apuesta
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peer-to-peet, pero con la peculiaridad de que los eventos a los que es posible apostar no tienen
limites.

El procedimiento para crear esta solucion propuesta es crear un Smart Contract en un
Blockchain como Ethereum que contenga la 16gica de la apuesta, asi como todos los términos
del contrato. Una vez se conozca el resultado de la apuesta, el Smart Contract se ejecutara y
repartira los fondos segun estaba programado y acordado con anterioridad. Hasta aqui la
metodologia es sencilla. El problema surge a la hora de determinar el resultado. Como los
eventos que estamos tratando pueden ser tan privados y minoritarios como se desee, el
problema a solucionar no consiste en un problema practico sino de una limitaciéon tedrica
intrinseca a las dinamicas que tratamos. Si nadie, aparte de los apostantes (en el ejemplo anterior
el chico y el abuelo), ha estado presente durante el evento (la partida de ajedrez), la validacion

se complica. Dividamos los eventos en dos categorias:

e El primero se da cuando si hay testigos que no sean apostadores. Estos testigos pueden
ser quienes decanten la apuesta aportando informacién. Sin embargo, alguien solo se
molestaria en ofrecer informacién si a cambio recibe una compensaciéon. Aunque es
preferible poder obtener esa informacién sin tener que compensar de forma econémica
o de cualquier otra forma, esta podria ser una forma de averiguar el ganador de la
apuesta. Con el uso de Blockchain se consigue que el administrador del dinero
total apostado no sea ninguno de los dos apostantes, ganando asi fiabilidad en que la
apuesta se va a ejecutar, sin embargo, si se quiere obtener informacion se necesita confiar

en terceras personas (testigos).

e Elsegundo se da cuando no hay testigos. En este caso es imprescindible que los propios
apostantes aporten pruebas de cualquier tipo que aseguren quién es el ganador de las
apuestas. Estas pruebas seran juzgadas del mismo modo que en el primer caso salvo que
la informacién proviene de los propios apostantes y no de los agentes externos. Esto
conlleva un riesgo atin mayor. Existe un mévil claro para que los apostantes manipulen
la informacién suministrada. Por ello de nuevo es necesario incentivar que los
apostantes no manipulen las pruebas, castigarles cuando lo hacen e incentivar que los

que juzguen esas pruebas actien también de forma integra.
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Independientemente de si hay o no testigos, es necesaria informaciéon con la que determinar el
resultado del evento. Y una vez que se tiene informacion, es necesario juzgarla. Por ejemplo, el
apostante aporta una prueba visual que determina que él es el ganador del evento. Es necesario
saber si realmente esa prueba determina lo que el apostante asegura. Para ello se requiere que
alguien juzgue esas pruebas. Siempre y cuando sean suficientes, y se vean incentivados a decir
la verdad, y perjudicados si mienten, y por supuesto no tengan ningun tipo de relacién con los
apostantes, de media, la informacién que aporten los testigos sera fiable y cierta, haciendo
posible asi la validacion. Siguiendo con el ejemplo anterior, si cincuenta personas viesen la
prueba visual que ha aportado el apostante y todas y cada una de ellas deliberasen que en efecto
la prueba determina quién es el ganador del evento, se podria dar por finalizada la apuesta y
repartir los premios segun corresponda. En los eventos donde no existan testigos, seran los
propios apostadores quienes suministraran las pruebas y en eventos en los que haya testigo tanto
apostadores como testigos podran suministrar pruebas. Las pruebas aportadas por los
apostadores tendran que ser tratadas con mas cuidado debido al mas que evidente moévil para

engafiar y falsificar.

Este método de validacion se basa en el dilema del prisionero (teoria de juegos) donde los jueces
estan incentivados a decir la verdad porque, si su decisiéon no coincide con la de la mayoria, no
obtendran ninguna recompensa. Es mas, se puede hacer que los jueces apuesten una cantidad
de dinero simbolica en forma de fianza la cual perderfan si su decisiéon no corresponde con la
decision de la mayoria. La realidad es una sola y si las pruebas son determinantes todos los jueces

deberan delibrar siempre lo mismo. En caso opuesto se debera castigar a los jueces fraudulentos.

En el Whitepaper de Ethereum se sugieren posibles aplicaciones de la tecnologia Blockchain,
en concreto del uso de su propia red [23]. Entre ellas, se sugiere usar Ethereum para obtener
informacién fiable que provenga de una masa de usuarios. El ejemplo que se aporta en el
propio paper es el siguiente: Una empresa desea averiguar cudl es el valor del délar. No tiene
ninguna forma de saberlo salvo preguntar a sus usuarios. Sin embargo, estos usuarios pueden o
no estar en lo cierto. Sin embargo, si se cambia el enfoque y se otorga una bonificacién

economica al 50% de los usuarios que mas se han acercado a la mediana, es decir, a los cuartiles
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2y 3, del 25% al 75%, se consigue que lo usuarios se esfuercen por dar una informacién fiable.
Este es un caso tipico de teorfa de juegos. Los usuarios tienen que responder lo mismo que van
a responder los otros usuarios. Y la mejor opcién es dar la solucién real o la mas proxima a

ella.

Estas formas de validaciéon no solo funcionan para averiguar el resultado de una apuesta. Se
podria utilizar para validad cualquier cosa susceptible de ello. Pongamos un ejemplo: Una
empresa en plena campafia publicitaria contrata una avioneta de anuncios, la cual recorre las
playas en hora punta y lleva colgando una pancarta. La avioneta debe pasar por un lugar a una
hora determinada tal y como indica el servicio por el que la empresa ha pagado. Para poder
comprobar que en efecto la avioneta ha hecho el servicio en el lugar y hora determinados es
necesario que alguien lo compruebe. La empresa contratante puede enviar a alguien a
comprobatlo, pero se podria usar un sistema de validaciéon parecida a lo explicado
anteriormente. Las personas que casual o intencionadamente se encuentren en el lugar y hora
correctos pueden verificar que en efecto ha pasado la avioneta. Si suficiente gente aporta
informacién es muy probable que la opinién mayoritaria sea la cierta. Las personas que aporten
informacién son conscientes que si la opinién mayoritaria es distinta a la suya no conseguiran
ninguna compensacion, luego estan motivados e incentivados para decir la verdad. Se deberan
usar métodos de incentivo y castigo similares a los propuestos con anterioridad para evitar que
los usuarios respondan aleatoriamente o simplemente intenten engafiar. Serfa interesante
desarrollar una plataforma que valide eventos de caracter genérico como el ejemplo
mencionado, aunque esto no es objeto de este trabajo y se deja como recomendacion a cualquier

lector interesado.

Con el sistema que se acaba de describir los usuarios podran realizar apuestas tan arbitrarias
como deseen siempre y cuando sean validables. El proceso de validacién depende de una
audiencia externa de jueces quienes se basaran en las pruebas aportadas por los propios
apostantes o testigos del evento. Hasta ahora todas las soluciones existentes que se encuentran
en el mercado solo cubren eventos que no requieren de pruebas, sino que al ser eventos publicos
el resultado es conocido. Proof Of Toss es sin duda la iniciativa que mas se asemeja al sistema

propuesto en este proyecto [1]. En febrero de 2019 propuso una plataforma completamente
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descentralizada cuya légica se encuentra completamente en Smart Contracts del Blockchain
RSK. Proof of Toss propone una solucion tanto para usuarios como para casas de apuestas y
operadores tradicionales. Estos podran crear sus propios eventos, asignarlos probabilidad y
determinar su resultado usando una audiencia de jueces. Proof Of Toss finalizé la ICO de su
utility token “Toss” en marzo de 2019, recaudando mas de un millén de doélares con solo
marketing y la promesa de que crear la plataforma propuesta. Una curiosidad digna de mencion
es que Proof Of Toss en su White paper asegura poder dar un servicio de apuestas en tiempo
real. Sin embargo, si se analizan los costes en gas de las funciones de su Smart Contract
rapidamente se llega a la conclusiéon de que las comisiones asociadas son exageradamente altas.
Apostar 1 euro a 2 Gwei (para que la transaccién se valide en menos de 5 min) con un coste de
250,000 de gas (tal y como se indica en su whitepaper) conllevaria una comisiéon de 15 céntimos
[33]. Un 15% de lo apostado. Es la comisién mas alta en el mercado. Como ya hemos explicado,
las aplicaciones de tiempo real y Blockchain tienen una relacion especial y para poder usar Proof
Of Toss en tiempo real de manera rentable habra que apostar cantidades superiores a los 10

c€uros.

A pesar de existir muy poca competencia y que ademas la que existe ain no tiene soluciones
desarrolladas integramente, desarrollar un sistema que permita toda clase de eventos es
demasiado genérico y abarca muchas posibilidades. Por ello es necesario concretar mas sobre
qué tipo de eventos se quiere cubrir. Una industria que llama enormemente la atencién por su
crecimiento es la industria de los videojuegos, en particular la industria de las competiciones y
torneos en videojuegos. Estos son los famosos E-sports. La capitalizacion de este sector el
ultimo afio es de mas de $100 Billones y se espera que siga en aumento [57]. Pese a ser un gran
mercado, solo unas pocas empresas privilegiadas son las que reciben todos los ingresos. Sin
duda uno de los mercados mas monopolizados hoy en dia. La empresa china Tencent Holdings
es un ejemplo [53]. Tencent es propietaria de: Riot (League Of Legends), Epic Games (Fortnite),
Supercell (Clash Of Clans), Activision Blizzard (World of Warcraft, Call Of Duty) y King of
Glory (de los juegos mas jugados en Asia y pese a ser desconocido en Europa supone el 50%

de los beneficios de Tencent) [54].
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Cuando los E-sports ganaron popularidad y tuvieron la suficiente expectacion, las casas de
apuestas empezaron a cubrir estos eventos, permitiendo apostar a competiciones y torneos de
videojuegos [55][56][57]. Pese a ser reciente, esta industria es también una de las que mas
rapidamente esta creciendo, llegando a alcanzar en 2018 mas de $1 Billén de ingresos totales

[58]. Las apuestas en E-sports son, sin duda, un mercado emergente y con mucho potencial.

Del mismo modo que tradicionalmente las casas de apuestas solo cubrian eventos publicos y
mayoritarios y dejaban de lado los privados y minoritarios por ser muy dificiles de validar, ocurre
lo mismo con los E-sports. Solo es posible apostar en las grandes competiciones, a los grandes
eventos. Las apuestas entre particulares no se permiten. Siguiendo con el ejemplo del chico y el
abuelo, supongamos que ahora en vez de querer jugar una partida de ajedrez se quiere jugar una
partida a un videojuego. La dinamica es la misma. Se necesita de un sistema que recoja los
términos y condiciones en un Smart Contract y mas tarde una audiencia externa juzgue las
pruebas que ambos jugadores han aportado, decidiendo quien es el ganador y repartiendo
consecuentemente el dinero apostado. Reduciendo el nimero de eventos posibles a unicamente
partidas en videojuegos se esta aplicando una tecnologia disruptiva como Blockchain a dos
mercados en auge como son las apuestas y los videojuegos. De esta forma se simplifica suficiente

el sistema como para que aporte valor real y se pueda definir con precision.

39



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)

COMILLA'S GrADO EN INGENIER{A EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[_icar___icape Definicion del Trabajo

Capitulo4. DEFINICION DEL TRABAJO

6. JUSTIFICACION

El mercado de las apuestas esta en pleno auge. Tecnologias como Blockchain estan
revolucionando el sector aportando ventajas tanto a empresas como a usuarios. Ofreciendo
tanto los servicios tradicionales como los mas recientes e innovadores, incluyendo apuestas P2P
y mercados de prediccion. Sin embargo, existe un nicho atn sin explotar: las apuestas a eventos

de caracter privado y minoritario.

Por ello, en este proyecto se propone una plataforma que actie de intermediaria entre dos o
mas apostantes asegurandose del cumplimiento de la apuesta, asi como la validaciéon del
resultado. La validacion se realizara mediante una audiencia externa de jueces (también usuarios)
quienes valoraran las pruebas aportadas por los usuarios que estén participando en la apuesta y

deliberaran quién es el ganador.

Como los eventos privados y minoritarios comprenden un concepto muy amplio, se propone
que la plataforma esté especializada en juegos (preferiblemente videojuegos debido a su mayor
facilidad de validacién) de suma cero con un tnico ganador. Estos son, por ejemplo, todos los
juegos en los que dos o varios jugadores juegan entre ellos y inicamente existe un ganador que
se lleva todo el dinero apostado. Practicamente todos los juegos son susceptibles de este tipo de

apuestas.

A pesar de que se ha limitado los tipos de eventos permitidos a juegos de suma cero con unico
ganador la plataforma sigue mostrando una potencia de proposito general para validar cualquier
tipo de evento, no solo en apuestas. Las aplicaciones de este sistema de validacién son
practicamente infinitas. Cualquier cosa susceptible de validacion se podria validar utilizando el
concepto de audiencia externa de jueces incentivados y movidos por el dilema del prisionero.

Queda para desarrollos futuros el ampliar y generalizar las funcionalidades de esta plataforma.
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7.

GAINATGAME

La plataforma a desarrollar se denominara Gainatgame. Esta plataforma debera:

10.

11.

12.

Ser una versiéon minima viable (MVP) que cuente con las funcionalidades aqui descritas.
Contar con una interfaz que permita a los usuarios y a los jueces realizar todas las
acciones que se acaban de describir, de un estilo atrayente y responsive, de modo que se
pueda usar tanto en navegador como en teléfono movil.

Contener toda la légica de apuestas, validaciones, y movimientos de dinero en Smart
Contracts. A nivel logico el Smart Contract tiene que estar blindado. No puede haber
ningun error o caso sin contemplar.

Ofrecer servicios en tiempo real.

El uso de la plataforma tiene que ser tanto viable en términos de uso y experiencia de
usuario como en términos econémicos. Prestando especial atenciéon a las comisiones
que cobra Blockchain a los usuarios y a los términos y condiciones de las apuestas para
que éstas sean justas para todas las partes.

Permitir encontrar rivales adecuados con los que un usuario pueda apostar.

Permitir crear y configurar apuestas personalizadas.

Asegurarse que toda apuesta es segura y fiable y que el dinero quede intacto hasta que
la apuesta finalice.

Ser capaz de determinar el resultado de la apuesta una vez que esta finalice mediante el
uso de una audiencia externa de jueces elegidos al azar entre un pool de jueces y,
dependiendo del veredicto, repartir el dinero consecuentemente entre los participantes.
Los jueces, a cambio de su aportacién, recibiran una compensaciéon que saldra de los
participantes.

Los usuarios podran, una vez acabada una partida, aportar las pruebas que mas tarde los
jueces utilizaran para determinar quién es el ganador.

Permitir apuestas en la criptomoneda del Blockchain o en un utility token creado
especificamente para ello.

Se debera asegurar la honestidad y buena fe de usuarios y jueces mediante un sistema de

incentivos y castigos que esté disefiado a prueba de trampas.
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13. Contar con una seguridad de calidad excepcional ya que las actividades a realizar

conllevan movimientos de dinero. Blockchain es esencial para logratlo.

Para lograr estos objetivos el sistema no tiene por qué ser completamente descentralizado. Es
mas, debido a que los usuarios requieren subir pruebas que tipicamente seran fotos o videos, se
requiere de un servidor donde subirlos. Blockchain se trata de una tecnologia de bajo nivel
donde la informacién a guardar debe ser lo minima posible. Subir megabytes de video a

Blockchain es impensable.

8. ¢QUE APORTA BLOCKCHAIN A GAINATGAME?

Una de las cualidades mas importantes del sistema a desarrollar es la seguridad.
Tradicionalmente serfa inviable que, sin contar con grandes presupuestos y equipos de
desarrollo, se pueda alcanzar una seguridad competente y fiable que asegure que el dinero de los
usuarios esta a salvo. Sin embargo, gracias a Blockchain esta seguridad se puede “subcontratar”.
Toda la l6gica se debera encontrar en el Blockchain de forma que si el Smart Contract esta bien

programado y la 16gica reflejada es correcta la seguridad de los fondos ya dependera tnicamente

del Blockchain.

La confianza es crucial, no solo entre usuarios, sino entre usuarios y el sistema. La logica
plasmada en un Smart Contract es inmutable. Es decir, los términos y condiciones que los
usuarios aceptan al realizar la apuesta son intocables, por lo que se puede predecir el resultado
y no hay que confiar en ninguna parte. La autoridad central no existe, por lo que el duefio del

Smart Contract no tiene ningun poder sobre los fondos depositados en él.

Los usuarios manejan su propio dinero. El dinero ya no lo controla la autoridad central, quien
en sistemas centralizados tiene todo el poder. Ahora, los usuarios manejan su propio dinero

(criptomonedas y tokens) y pueden moverlo e intercambiarlo como deseen.

Al realizar todas las apuestas en un token que se puede controlar, los beneficios no vienen solo
de las comisiones que se cobra como intermediador, sino del propio incremento del valor del

token. Este irfa a la par con el valor de la empresa.
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9. ¢ESLEGAL?

Es imprescindible que todos los juegos o eventos en los que se vaya a realizar apuestas sean
juegos de habilidad. Legalmente no es equivalente apostar a los dados que a una partida de
ajedrez. Las apuestas en juegos de azar estan muy reguladas y requieren licencias muy caras
mientras que los jugos de habilidad no [61]. Existen antecedentes. Skillz es una empresa con
sede en San Francisco que realiza torneos on-line en videojuegos [60]. Skillz permite a empresas
desarrolladoras de videojuegos implantar un sistema para que en el propio juego haya una
seccion de competicion con apuestas econémicas. Esta actividad es licita unicamente debido a
que se trata de juegos de habilidad. En Estados Unidos la normativa en contra de las apuestas
es muy estricta. El juego es legal en los de estados de Nevada, Nueva Jersey y Nueva York [61].
Otro ejemplo serfa de nuevo una empresa estadounidense: Player’s Lounge [59]. Nacida en
2015, su actividad principal es muy similar a la detallada en este proyecto. Permiten a personas
desconocidas entre si realizar apuestas en videojuegos. Aunque de forma centralizada. Su
método de validacion es mediante pruebas visuales juzgadas por la propia administracién y no
por los propios usuarios en forma de jueces. Aunque parece prometedora, ain no cuenta con

apenas trafico en su plataforma.

10.ETICA Y JUEGO RESPONSABLE

El proposito de la plataforma no es solo permitir las apuestas con dinero real, sino también
ofrecer un entorno para la competicion. Por ello, la plataforma debera contar con un modo en
el que los usuarios puedan jugar y apostar con monedas virtuales sin valor, de manera simbdlica.
Existen muchas formas de motivar, y por supuesto el dinero real no es la tnica. Sistema de
puntuacioén como el ELO, rankings, y todo tipo de gamificacién son una parte fundamental de
las aplicaciones y de sistemas de hoy en dia. La plataforma contara con un tamafio maximo de

apuesta. De esta forma, se evitan inconvenientes y enfrentamientos entre los usuarios.
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11.MODELO DE NEGOCIO

El modelo de negocio de esta plataforma es el siguiente: se trata de un modelo B2C (Bussiness
to Consumer). A cambio de suministrar un servicio de intermediacién entre usuarios, la
plataforma cobrara una comision. Esta comisiéon podra variar dependiendo del tipo de partida
o evento, del numero de jugadores, etc. Se puede incluso llegar a no cobrar comisiones en ciertos
casos. Se realizara en secciones futuras un andlisis detallado de las comisiones y de la rentabilidad

de la plataforma.

Uno de los procedimientos mas habituales en la actualidad realizados por startups para
conseguir financiacion son las I'TO [1]. Ya no es necesario vender porcentaje de una empresa a
inversores para adquirir financiacién. Solo se necesita crear un token y sacarlo al mercado. Si se
realiza una buena campafia de marketing no es necesario tener aun el producto o servicio que
se esté anunciando. Con Gainatgame ocurre igual. Serfa posible crear un token (GaG token) el
cual serviria para apostar. En vez de utilizar criptomonedas se usaria el token. Todos los usuarios

deberan comprar el token si quieren utilizar cualquiera de los servicios de la plataforma.

Es clave que la empresa al realizar la ITO se reserve un porcentaje de los tokens para si misma.
De forma que, cuando se haya concluido la ITO, la empresa haya ganado popularidad y la
demanda de tokens haya subido, la empresa pueda conseguir beneficios gracias a la
revalorizacion de los tokens que se reservé para si misma. Ademas, es comun que la comision
a cobrar a los usuarios sea en tokens, por lo que cuanto mas suba el precio del token, mas

beneficios obtendra la empresa.

La diferencia entre usar tokens o cripto monedas y dinero real radica no solo en el aspecto legal,
sino en el simbdlico. Parece que, de media, las personas son mucho mas reticentes al gasto en
internet que en la vida real. Esto se aprecié cuando WhatsApp intentd poner su aplicacion de
pago. A pesar de que el precio era de tan solo 1 euro, muchisima gente se indignoé y estaba
dispuesta a cambiarse a Telegram. Teniendo en cuenta que el gasto de 1 euro en metalico no
supone un gran problema para la gran mayoria de la poblacion este hecho es muy interesante.
Esta diferencia quizas radique en la desconfianza e inseguridad a la hora de ingresar dinero en
las plataformas y en el desconocimiento tecnolégico de lo que realmente esta ocurriendo. Sin

embargo, es una realidad. Es por ello que cuando en vez de utilizar la palabra euros se usa el
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concepto moneda virtual, psicolégicamente, esta actividad parece causar menos presion. Parece
no ser lo mismo perder 1 euro que perder 1 moneda virtual, aunque su valor sea idéntico.
Ademas, se pueden generar tantas monedas virtuales como se desee siempre que se esté

dispuesto a soportar las consecuencias de la inflacion.

12.CICLO DE USO

Muchas de las casas de apuestas que operan en la actualidad dan bonos de bienvenida y en
ocasiones hasta permiten realizar las primeras acciones sin necesidad de pagar ni de ingresar
dinero. Esto se debe a que existe la creencia de que eventualmente estos usuarios generaran mas

beneficios a la casa de los que ésta le dio con intencién de introducirle y fidelizarle a sus servicios.

En esta plataforma se puede hacer lo mismo. Especialmente, si se trata de tokens. Cuando un
nuevo usuario ingrese se le pueden otorgar los tokens necesarios para que realice la primera
apuesta o juegue su primera partida. Sin embargo, existe una posibilidad mucho mas interesante.
Dado que en la plataforma que se quiere desarrollar los usuarios juegan dos papeles importantes
(apuestan y juzgan), es posible disefiar la plataforma de modo que un nuevo usuario que ingrese
por primera vez pueda juzgar partidas hasta que haya conseguido lo suficiente como para jugar
su primera partida como apostante. Con ello se crea asf un ciclo en el que todo usuario pueda
probar la aplicacion sin necesidad de ingresar dinero y sin necesidad de que la propia aplicacion

le ofrezca ofertas o descuentos.

El procedimiento mediante el cual un juez juzga una prueba visual y recibe una compensacion
econodmica esta arraigado y se lleva realizando mucho tiempo en paginas webs y juegos En éstas,
a cambio de ver anuncios ofrecian dinero o monedas virtuales del propio juego, todos ganan.
La empresa anunciante gana, ya que su publicidad esta siendo visualizada. L.a empresa que
permite a sus usuarios visualizar publicidad gana, ya que cobra a las demas empresas anunciantes
por publicar sus anuncios. Y los usuarios ganan, ya que pueden transformar su tiempo en dinero
real. En este ejemplo se vuelve apreciar de nuevo como el concepto de moneda virtual es muy
potente. Un usuario puede estar dispuesto a invertir cierto tiempo viendo anuncios a cambio de

1 euro, pero puede no estar dispuesto a ingresarlo ¢l mismo.
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Capitulo 5. GAINATGAME

Gainatgame es el sistema propuesto y desarrollado a lo largo de este trabajo. En este capitulo se
expondra el andlisis realizado a la hora de elegir qué tecnologias utilizar en el desarrollo que
mejor satisfacen los objetivos y funcionalidad a conseguir. Finalmente se analizara Gainatgame
como plataforma totalmente construida y ya desarrollada, su funcionamiento, y sus

caracteristicas.

Con el fin de desarrollar una plataforma de la mayor calidad posible, se deben elegir las
tecnologias que mas se adapten a los objetivos descritos en el capitulo anterior. Se quiere
construir una plataforma de facil acceso, con apariencia profesional, mucha

funcionalidad y que se pueda conectar con Blockchain Se deben elegit:

e Front-end
e Back-end
e Blockchain

13. FRONT-END

Lo primero que se debe decidir es si sera una plataforma basada en web, una aplicacién para
movil o ambas. Los videojuegos, por lo general, se juegan en ordenador y en consola. Mientras
que para los de ordenador una plataforma web serfa lo deseable, para los de consola, tener el
ordenador abierto supondria una molestia, por lo que una plataforma movil serfa preferible. Una
plataforma web responsive que se pueda utilizar en mévil satisface ambos casos, siendo posible

en un futuro, si es necesario, crear una aplicacion de moévil.

La mayoria de Dapps desarrolladas estan basadas en Web ya que Web3.js y MetaMask aportan
mucha funcionalidad y simplifican el trabajo. Algunas iniciativas crean sus propias wallets y

servicios de comunicacién con Blockchain, sin embargo, ésto no es alcanzable sin un equipo de
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desarrollo y financiacién. En ocasiones algunas empresas incluso crean sus propios Blockchains

privados.

Para realizar el front-end de la aplicacion que es con lo que van a interactuar los usuarios existen
diversas opciones. Por supuesto opciones como WordPress y otros CMS no son viables ya que
queremos un nivel de especificaciéon y de detalle que no se puede conseguir con médulos
predisefiados. Por lo que es necesario realizar la interfaz en HTML. En concreto se usa HTML5
con CSS3 y JavaScript para afiadirle funcionalidad y dinamismo. Crear una interfaz de nivel
profesional desde cero no es tarea recomendable. Como se suele decir, no es necesario
reinventar la rueda. Por ello es comun el uso de plugins y de templates. En nuestro caso una
plantilla HTML5 unicamente con Bootstrap para conseguir que sea responsive es una opcion
bastante adecuada. Para cualquier funcionalidad extra se recurre a plugins especificos
de JQuery. JQuery es una librerfa programada en JavaScript con una gran variedad de
funcionalidades que sirve de gran ayuda en desarrollos web y que es bastante popular hoy en
dia. En startups o en empresas consolidadas serfa muy comun contratar a un disefiador grafico,
experto en front-end para disenar toda la interfaz y no requerir de templates, sin embargo,
existen limitaciones en el proyecto y debemos ser conscientes de las mismas y actuar en

consecuencia.

Otra posibilidad muy popular en la actualidad es desarrollar una SPA (Single page application o
aplicacion de una sola pagina). Mediante el uso de Frameworks como React o Angular, basados
en MVC (Model View Controller) lo cual permite separar la logica, datos e interfaz, se pueden
desarrollar aplicaciones cuya actividad transcurra siempre en la misma pagina, sin navegacion.
Esto se logra usando el concepto de médulo. En vez de navegar a una direcciéon para acceder a
una funcionalidad, se despliega un moddulo. Angular, por ejemplo, estd desarrollado
en TypeScript, un superconjunto de JavaScript, aportando tipado estatico y objetos basados en

clases.

5.1.1. Angular 8

Angular se trata de un framework desarrollado por Google el cual esta desarrollado en un

TypeScript (un superconjunto de JavaScript, es decir, un lenguaje que mejora y amplia JavaScript
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afladiendo mas funcionalidades y caracteristicas). Angular aporta caracteristicas muy ventajosas

que encajan perfectamente con los requisitos de nuestra plataforma.

Esta plataforma tiene que poder suministrar servicios en tiempo real. L.a manera tradicional es
utilizando JQuery y Ajax. Ajax permite realizar peticiones http de forma asincrona sin que el
usuario cambie de pagina. Sin embargo, aunque es efectivo, este método cuando se tiene mucha
funcionalidad es poco escalable y muy dificil de mantener. Gracias a angular, y a los conceptos
de deteccién de cambio en variables, servicios, proveedores y sockets, se puede lograr la misma

funcionalidad de una forma mucho mas limpia, escalable, y con divisiéon de cédigo.

5.1.1.1 Deteccion de cambio en variables

En angular cuando una variable que se esta mostrando por pantalla cambia de valor, esta se
actualiza automaticamente por pantalla. La manera tradicional de conseguir esto es o recargando
la pagina o mediante JavaScript manual. Sin duda es una funcionalidad muy til si el estado de
una variable estd continuamente cambiando, sobre todo, si ese estado se obtiene del servidor

mediante http.

5.1.1.2 Servicios y proveedores

Los servicios son clases que permiten compartir informacion y funcionalidad entre clases que
normalmente no podrian. Cuando un servicio es una clase de tipo Singleton, es decir, solo existe
una instancia de la misma, ese servicio actua como proveedor. Esta cualidad es especialmente
util cuando tienen variables que se quiere que sean accesibles desde muchos puntos de la
aplicacion. Por ejemplo, en el caso de nuestra plataforma, el estado de la apuesta. Se puede crear
un servicio encargado de informar del estado de la apuesta del que todas las demas clases

obtengan la informacion.

5.1.1.3 Sockets

La comunicacién en http es unidireccional. El cliente envia una peticién y el servidor responde.
Existen casos concretos donde se necesita que el servidor contacte con el cliente sin que este le
contacte previamente. Por ejemplo, en nuestra aplicacién se necesita suministrar un servicio de

busqueda de rivales en el que a un usuario se le encuentra otro usuario con los mismos intereses.
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Cuando un usuario comunica a la plataforma que quiere empezar a buscar a otro usuario, ;c6mo
puede saber el usuario que estd buscando cuando se ha encontrado a otro usuario? Un
procedimiento habitual y sin duda valido es que el usuario que esta buscando envie peticiones
cada cierto tiempo al servidor preguntando: ¢se ha encontrado rival para mi? Sin embargo, este
método es muy poco eficiente ya que el cliente no solo esta constantemente mandando
peticiones, sino que, entre peticiones, el servidor no puede contactar por lo que es posible que
haya encontrado un rival y el usuario no lo sepa hasta que realice otra peticiéon. Una solucién a
este problema es el uso de sockets (canales de comunicacion bidireccional). Con ellos, tanto el
usuario como el servidor, pueden enviar mensajes en todo momento. Angular cuenta con la
libreria socket.io la cual permite crear sockets entre cliente y servidor de forma sencilla y rapida.

Esto es perfecto para los objetivos de la plataforma.

5.1.1.4 Ventajas

Una cualidad muy ventajosa de Angular es la de divisién de cédigo. En ocasiones es necesario
reutilizar c6édigo en muchas partes diferentes de la aplicacion, por ejemplo, la cabecera. La
cabecera va a estar presente en todas las paginas de la aplicacion y es necesario que este codigo
sea facilmente modificable. De forma que si hay que realizar un cambio no haya que ir una por
una cambiando todas las paginas. Para conseguir esto, habitualmente se utilizan lenguajes de
servidor como PHP o JAVA los cuales ayudan de forma dinamica a incluir c6digo de un archivo
en otro archivo. Esto, pese a ser muy util, tiene una desventaja: el desarrollo del cliente esta
unido al del servidor, son interdependientes. Si el desarrollador sabe de ambos entornos, tanto
cliente como servidor, no hay problema. Sin embargo, normalmente, en las empresas grandes,
existen expertos del entorno visual en cliente que no dominan el del servidor y viceversa.
Angular aporta la funcionalidad necesaria como para solucionar estos problemas estando
completamente en el lado del cliente y sin depender de la tecnologfa back-end que se utilice.
Angular divide el c6digo en componentes los cuales se despliegan en cualquier lugar de la web.

De esta forma se puede reutilizar codigo y conseguir una estructura muy organizada y limpia.

Otra funcionalidad interesante es la de direccionamiento. Angular permite direccionamiento con

urls parametrizados del tipo www.gainatgame.com/profile/100 donde se esta accediendo al

perfil del usuario con id 100. Este tipo de direccionamiento se consigue normalmente
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configurando correctamente el servidor. En PHP, por ejemplo, se consigue configurando el
.htaccess. Sin embargo, como Angular esta completamente desvinculado del lado del servidor,

el redireccionamiento se puede realizar en cliente. Esto aporta mayor flexibilidad y sencillez.

Angular al estar escrito en TypeScript (JavaScript a efectos practicos) es muy compatible con
lenguajes de servidor como Node.js. Node.js es un lenguaje de servidor analogo a JavaScript en
el lado del cliente. Se cre6 con la intencién que desarrolladores de JavaScript en cliente no
tuvieran que cambiar de lenguaje cuando desarrollaban la parte de servidor. La mayorfa de
Dapps operativas actualmente utilizan tanto Angular como React (competidor directo de
angular administrado por Facebook) con Node.js con el fin de poder usar Web3.js tanto en

cliente como en servidor.

14. BACK-END

Para la tecnologfa a utilizar en el lado de servidor tenemos que tener en cuenta una serie de

requisitos que nuestra plataforma debe satisfacer:

e Seguridad: dentro de los servicios que ofrecemos esta la fiabilidad, confianza, manejo de

dinero etc. Se requiere un nivel alto de seguridad.

e Tiempo real: En la plataforma estaran simultaneamente multitud de usuarios buscando
rivales con los que apostar e interactuando entre si. Tiene que ser capaz de soportar
multiples conexiones simultaneas. Por lo general la mayoria de los lenguajes y servidores
son capaces de satisfacer este requisito, pero sin duda existen algunos mejores que

otros.

e Uso eficiente de sockets. Para una conexién bidireccional.

e Librerfas Web3 para conectarse con Blockchain.

e Comunidad de desarrolladores: Se trata de un proyecto bastante ambicioso. Se necesita

una comunidad que facilite la solucién de errores y minimice el tiempo de desarrollo.
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e Lenguaje robusto: Para este tipo de proyectos es esencial que el lenguaje sea robusto, no

tenga fallos, este actualizado, proporcione mucha funcionalidad etc.

e Hostings: Es necesario poder encontrar un hosting de precio asequible donde desplegar

la aplicacion.

Lenguajes como JAVA EE, PHP 7 con su versiéon orientada a objetos y NODE.JS se

consideraron como posibles candidatos.

5.1.2 JAVA EE

En la actualidad el lenguaje preferido por los bancos debido a su robustez y la seguridad que
aporta. Tiene una comunidad de desarrolladores muy amplia, quizas la mas grande de todos,
lenguaje de tipado fuerte. Aunque sea menos comuin estos dias seguramente el tipado fuerte
ofrece robustez que el tipado débil no puede superar. Esto implica sacrificar, por supuesto,
sencillez en el lenguaje y en el cédigo. Se trata de un lenguaje compilado y por ello los hostings
que permiten instancias de Java son mas limitados que los de PHP. Posiblemente la tinica opcion
rentable sean los servidores de Amazon que ofrecen un afio de uso gratis. Cuenta con una
librerfa Web3 para Blockchain y una librerfa socket.io para sockets, lo cual facilita ambas tareas.
Angular también dispone de un sistema de actualizacién de variables. Si el valor de una variable
cambia en tiempo de ejecucion, no es necesario volverla a imprimir por pantalla, angular lo
realiza automaticamente. Este servicio es de suma importancia ya que usar otros métodos como

JQuery para actualizar las variables es mucho mas rudimentario.

5.1.3 PHP7

En sus dltimas versiones es orientado a objetos. Tiene una gran comunidad desarrolladores, sin
embargo, no goza de buena reputacion entre ellos. Las anteriores versiones de PHP en nivel de
robustez y limpieza de codigo distaban mucho de lo que ofrecen otros lenguajes. En las nuevas
versiones se ha reinventado y se ha convertido en una mas que razonable alternativa. Cuenta

con librerfas de web 3 para Blockchain y elephant.io para sockets, aunque menos estables y
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consolidadas. Sin duda esta por detras de Java y Node en este aspecto. La seguridad radica en el
uso del mismo. Buenos hébitos y estilos de programacién son lo que hacen a la plataforma
segura. Es posible usar PHP junto con alguno de sus bien conocidos frameworks como Laravel

o Symphony.

Estos frameworks no solo cuentan con un enfoque MVC (Model View Controller) sino que
facilitan mucho el desarrollo comparado con PHP nativo y aportan robustez y seguridad. Es
posible realizar un buen proyecto sin usar ningun plugin o framework adicional sin embargo no

es recomendable.

5.1.4 NODE Js

Se trata de un lenguaje orientado a eventos. Es muy similar a JavaScript y se creé para que los
desarrolladores no tuvieran que cambiar de lenguaje entre Front-endy Back-
end, homogeneizando asi el desarrollo. Es muy popular en la actualidad. Es un entorno en
tiempo de ejecucion. Estas caracterfsticas lo hacen un lenguaje altamente escalable. Es el
lenguaje por excelencia si se quiere conectar con Blockchain mediante librerfas Web3. También
es muy eficiente en la manipulacién de sockets gracias a Socket.io. Presenta mayor dificultad
para encontrar un hosting que para un servidor PHP. Igual que con JAVA EE, Amazon es la

opcion mas indicada.

Tras este analisis de las opciones en tecnologias de back-end se ha decidido implementar la
plataforma con un servidor de Node para el uso de sockets y para la conexion con el Blockchain
y un servidor de PHP 7 para toda la funcionalidad. Actuando como una Api-Rest a la que, tanto

el servidor de Node como el cliente, podran llamar.

15.BLOCKCHAIN

Para la eleccion de Blockchain existen las siguientes alternativas:

e FEthereum

e Alastria
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e Hyperledger
e Bitcoin RSK
e LEOS

ICAI Comillas cuenta con un nodo de Alastria lo que podria ser de gran ayuda. Sin embargo,
no se puede obviar la gran predominancia de Ethereum hoy en dia. La mayoria de los proyectos
e iniciativas profesionales, asi como las ICOs e ITOs se estan desarrollando en Ethereum. Por
lo que Ethereum es probablemente la mejor opcién. En un futuro si Bitcoin RSK gana
popularidad y se consolida se podria barajar el cambiar de Blockchain. Tanto RSK como
Ethereum son compatibles en cuanto a Smart Contracts. Ambos permiten Solidity como
lenguaje, por lo que el cambio de uno a otro seria parecido a cambiarse de hosting de paginas
web. Otros cambios como de Ethereum a Hyperledger serfan mas complicados. Recientemente,
muchas startups estan optando por Hyperledger ya que ésta es la mejor opcidn para empresas

que necesitan un minimo de privacidad y confidencialidad.

\
ethereum

Figure 7 Logo de Etherenm
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16.DIAGRAMA DE TECNOLOGIAS

Finalmente se concluye que realizar una SPA para el front-end, usando el framework Angular,
HTML5, CSS3, Templates y Plugins y para el back-end, Ethereum, Node, librerias Web3,
MySQL como gestor de base de datos y PHP como Rest-api es la mejor opcidn para conseguir

las funcionalidades y caracteristicas propuestas.

17.DESARROLLO

Se divide el desarrollo en dos partes: Apostar y jugar y validaciéon de partida. Un usuario que
ingrese a la plataforma podra elegir entre dos opciones, buscar partida con el fin de apostar o
validar una partida actuando como juez. Para analizar ambas opciones se expondra el diagrama
de flujo que seguira el usuario en la plataforma. Cabe destacar la diferencia entre las acciones de
un usuario cuando este necesita que su partida previamente jugada se valide y las acciones de un

usuario que esta validando partidas de otros usuarios como juez.

Transactions

2. PHP Server API 4. Node server
-

8. Ethereum Blockchain
Transactions

Sockets

Inyect web3.js

METAMASK

3. Mysql Database

7. Metamask

Figure 8 Diagrama de tecnologias de gainatgame
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5.1.5 APOSTAR Y JUGAR PARTIDA
El principal servicio que Gainatgame aporta a los usuarios es la posibilidad de apostar y jugar
en una partida con otros jugadores. El flujo de acciones (detalladas en los puntos siguientes) que

un usuario debe seguir para poder completar una apuesta satisfactoriamente en es el siguiente:

IDENTIFICACION Blockchain

Local

Y
I:I Pantalla

HOME <
I:l Condicional

l () Temporal
()

DEPOSITAR
FONDOS
v
ENTRAREN .
coLA SALIR DE PARTIDA
A
h i
B
( Boscando | PARTIDA
=
\\ et /)—D ENCONTRADA > ACEPTARPARTIDA —> PAGARAPUESTA
/
" X
SI
/ N\ ;
/ \ 4 4 \ 3
/ 5 TRSTA
- \ /SE HA ALCANZADO . APUESTA PAGADA
R‘ét;’;‘.?‘:n «— sovermos €——< ELMINMODE > €«——————— CI;\L‘_:E%:R «———  ESPERANDO
“ < X \ J/ JUGADORES? < = RIVALES
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Figure 9 Flujo de acciones de un usuario para comenzar partida
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Figure 10 Flujo de acciones de nsuarios para que su partida se valide
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5.1.5.1 Identificacion de los jugadores

Toda aplicaciéon debe tener un log in para poder identificar a los usuarios. En Gainatgame, al
tener parte centralizada y parte descentralizada, este proceso es mas complejo. Habitualmente,
en entornos centralizados, se identifica a los usuarios con un id el cual se incluye en una fila en
la base de datos cuando este se registra. El problema viene a la hora de relacionar acciones
locales con acciones en el Blockchain. Por ello se opta por asociar cada usuario con una
direcciéon publica del Blockchain de forma univoca. Es decir, un usuario solo podra tener una
direccién asociada, y una direccion solo podra estar asociada a un usuario. Como veremos mas
adelante, la direccion sera necesaria en funcionalidad a nivel local. Para asegurarse que un usuario
no miente a la hora de asociarse con una direcciéon es necesario un proceso de autenticacion.
Para autenticarse, el usuario debera firmar un mensaje con su clave privada que el servidor
autenticara. Se trata de una firma digital coman. Una vez se haya asegurado que ese usuario
dispone de esa direccién, se les relacionara mediante un campo en base de datos. La tabla

resultante es la siguiente:

> & Examinar » Estructura saL Buscar #¢ Insertar .. Exportar .. Importar gi o . Di
28 v 38 3

Reciente Favoritas
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Figure 11T abla de usuarios en base de datos
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5.1.5.2 Home

Una vez hecho el log-in el usuario se encontrara en una pagina principal donde podra elegir
entre las dos opciones antes mencionadas: comenzar partida o validar partida. Esta pantalla es

donde el usuario decide si quiere ser jugador o juez.

Figure 12 Pantalla Home de Gainatgame en navegador

Ademas de estas dos opciones, un usuario tiene la posibilidad de unirse a una partida en la que
un amigo suyo (entendiéndose amigo como usuario al que ha agregado previamente a su lista

de contactos) ya esté unido, pero atin no haya comenzado.
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5.1.5.3 Depositar fondos

Antes de poder comenzar partida es necesario que el usuario ingrese fondos, ya sean tokens o
Ether (la criptomoneda de Ethereum) en su address de Ethereum. Para ello se recomienda usar

proveedores que MetaMask recomienda por defecto, por ejemplo, Coinbase.

Figure 13 Como depositar fondos en tu cuenta utilizando MetaMask

5.1.5.4 Entrar en cola

Un usuario que desee buscar un rival lo primero que debe hacer es seleccionar la configuracion
de su apuesta. FEsta es: consola, juego, modo de juego y cantidad a apostar. Todas estas
posibilidades se encuentran ya determinadas dentro de la base de datos. De forma que, una vez
que selecciona una consola, al usuario le aparecen tnicamente los juegos disponibles en esa
consola. Una vez el juego esté seleccionado puede elegir el modo de juego y la cantidad.
Finalmente, el usuario entra en cola y se mantiene a la espera. (El concepto de cola no es mas

que muchos usuarios esperando a que se le asigne un rival).
xisten dos formas de crear una cola de busqueda:
Existen dos formas de crear la de b d

e Il servidor es quien mediante sockets o mediante un programa que se ejecuta

constantemente va asignando a cada usuario su rival
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e Son los propios usuarios quienes activan la funcionalidad con llamadas periédicas a una
funciéon. Esta opcién es menos flexible, pero evita tener un programa ejecutandose

eternamente en el servidor.

Se ha elegido la primera opcién por ser mucho mas flexible, aunque el coste de desarrollo sea
mayor. Cuando el usuario ingresa en cola, este avisa al servidor de Node, mediante un evento
por los sockets, de que cada cierto tiempo debe ejecutar una funcién de busqueda. Esta funcion
busca rivales para los usuarios que estén simultineamente en cola y conectados al socket.
Cuando el servidor detecta que hay un rival, éste crea la partida, ingresa a los dos jugadores (o a
todos si hubiera mas de dos) en partida y se lo comunica a los jugadores mediante un evento
enviado por los sockets. El jugador, al recibir la confirmacién, actualiza su informacién y si, en
efecto, es cierto que su estado ha cambiado y ahora se encuentra en partida, este es redirigido a

una pantalla de partida. En esta pantalla aun no se ha realizado ningin pago.

= Gainatgame s § 23:13:51

SELECCIONE UN DISPOSITIVO

League Of Legends

Figure 14 Pantalla de seleccion de consola y de juego
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23:14:13

MATCH CONFIGURATION

Figure 15 Pantalla de confignracion de partida. Seleccion de modo de juego y cantidad a apostar

Figure 16 Pantalla de espera. Gainatgame esti buscando rivales adecnados.
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5.1.5.5 Partida encontrada(local)

Cuando se ha encontrado rival para el usuario, éste es redirigido a una pantalla donde se le
muestra la informacién del rival. Es ahora momento de realizar los pagos correspondientes o
salirse de partida. En esta pantalla, en todo momento, los jugadores sabran quién ha realizado
ya el pago de la apuesta y quién no. Si se sale de partida, se volvera al Home, donde podra volver
a entrar en cola. Si decide aceptar partida, el usuario realizara una transaccion a Ethereum del
pago correspondiente Una vez un jugador haya realizado el pago, quedara esperando a que su
rival o rivales acepten también la partida y realicen el pago. Esta espera termina cuando se
alcanza un minimo de jugadores que hayan hecho el pago. Si atin no se ha llegado al minimo de
jugadores, cualquiera puede echarse atras realizando otra transaccion (cancelar apuesta) y
recuperar todo el dinero apostado. Sin embargo, si ya se ha alcanzado el minimo de usuarios
que hayan pagado, ya no se permite a ningin usuario que cancele su apuesta. Para permitir que
haya usuarios que se unan a la partida y realicen el pago una vez se llega al minimo, las apuestas
estan permitidas un determinado tiempo (que depende del juego y de la situacion) desde que se
alcanzo6 el minimo. Una vez pase ese tiempo, la partida se cierra, no se permiten mas apuestas y

se da por comenzada la partida.

Un caso extremo digno de estudio se da cuando un usuario acepta partida realiza la apuesta y su
rival abandona partida. En esta situacion el usuario ha pagado la apuesta y las comisiones
correspondientes por la transaccion. Mientras la apuesta es completamente recuperable, sin
embargo, las comisiones no. El usuario ha incurrido en unos gastos que no tendria por qué
haber tenido. Mientras, el rival, quien ha abandonado partida no ha sido perjudicado en
absoluto. Este problema es intrinseco a Blockchain. La forma de solucionatlo serfa que la
plataforma uniese a los dos jugadores a la vez a la partida y a la apuesta, pero eso es imposible.
Cada jugador es responsable de sus transacciones. Una forma de solucionar este problema es la
de encontrar al usuario que ya ha realizado el pago a otro rival. Y asi hasta que se encuentre un
rival que en efecto pague la apuesta. Esta solucion satisface al usuario que iba a perder su
comision, sin embargo, el rival que dejo la partida a medias y perjudicé al usuario, sale intacto.
Para poder aplicar una sancion al rival es necesario que éste haya dado una fianza previamente.
Es una practica posible la de pedir a todos los usuarios una pequefia fianza a la hora de registrarse

para pagar futuros imprevistos y petjuicios. Sin embargo, esto puede desmotivar y desincentivar
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a algunos usuarios a usar la plataforma. Todo tiene sus pros y sus contras. Otra solucién es
castigar al rival localmente baneandole o restringiéndole temporalmente el uso de la plataforma.
Este castigo no es equivalente al econdémico pero seguro que desincentiva el mal

comportamiento.

= Gainatgame Search for peopile. files, documents ~ 3 H 23:59:12

Online Match

Players

Nickname

Figure 17 Pantalla de partida encontrada. Esperando a que el usuario acepte partida.

Online Match

Figure 18 Pantalla de partida encontrada y aceptada. Esperando a rivales o a cancelar apuesta.
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5.1.5.6 Host

En la mayoria de los juegos existe la necesidad de que alguien cree la partida, sea el host. Este
usuario debera ser el responsable de invitar a los demas usuarios. Sin duda, un usuario que sea
host incurre en mas esfuerzo que alguien que no lo es, por lo que debe ser recompensado. Por
ello, se crea el concepto de host y de comisiéon de host. El primer usuario en unirse a partida
sera nombrado host y cuando la apuesta finalice se llevard una pequefia comision del bote total.
El hecho de que el host sea el primero en realizar la transaccion y el pago incentiva a los usuarios
a unirse a partida. Esto puede evitar situaciones incomodas y de desconfianza en la que varios
usuarios se encuentran en partida esperando a que alguien realice el pago. Sin embargo, nadie lo
realiza. De esta forma, a todos querer ser el host, comienza una carrera para ver quién es el

primero.

5.1.5.7 Cancelar apuesta

Si se ha realizado la transaccion con el pago de la apuesta y no se ha alcanzado el minimo de
jugadores, es posible que el usuario cancele su apuesta. No se le cobrara ningin tipo de comision
por dafios. El usuario recibira su cantidad abonada integramente. Una dificultad técnica se da
cuando cancela la apuesta el host. En el Smart Contract a cada jugador se le representa como
una estructura, que se guarda dentro de un array de estructuras. Cuando un jugador normal
abandona la apuesta, no hay mayor problema que cambiar una de sus variables a 0 indicando
que ya no esta en partida. Sin embargo, el host es siempre el jugador en la posicion 0 del array.
Esto requiere que si el jugador 0 abandona partida todos los jugadores se muevan una posicion
a la izquierda. Esto no conlleva demasiado procesamiento, pero sin duda aumenta el gas
utilizado y la comision. Por lo que la comision que le cobra el Blockchain al host cuando cancela

la apuesta es mayor que la que le cobra al resto de usuarios.

El motivo por el que el array tiene que contener unicamente jugadores en partidas y por lo que
hay que desplazarlo una posicién a la izquierda cuando alguien cancela partida es el ahorro de
gas. Si en el array hubiera tantos jugadores en partida como no en partida, cada vez que se

requiere iterar el array serfa muy ineficiente. Y en Blockchain la ineficiencia se paga literalmente.
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Al ser el array siempre de jugadores en partida, el host siempre se encuentra en la posicién 0 por

lo que no es necesario crear otra variable para indicarlo.

5.1.5.8 Evaluacion de la partida

Una vez que la partida ha terminado, los jugadores podran votar a quien ha ganado. Es en esta
seccion donde se ve claramente la necesidad de tener una relacién usuario-address. El sistema
de votacion y toda la l6gica se encuentra en el Smart Contract. Por lo que es necesario que cada
jugador realice una transaccion indicando quién ha ganado. El problema es que los usuarios solo
conocen los nicknames de los demas jugadores. Una posibilidad serfa crear relaciones nickname-
address en Blockchain y que los jugadores votasen por nickname, pero esto encarece mucho el
uso. Ademas, es preferible no hacer mas dificil la 16gica de los Smart Contracts. Por ello, se
utilizan las address con las que los usuarios se autenticaron. De esta forma se vota a la address
asociada al nickname que el usuario elija. El usuario en ningun momento vera nada en
hexadecimal ni nada relacionado con Blockchain. Es posible que un usuario use una address
distinta a la indicada. En este caso, en el Blockchain el jugador que esté jugando sera diferente
a la address que se tiene asociada a ese jugador en la base de datos. Esto perjudica gravemente
al usuario, ya que, aunque él haya sido el ganador, ningun jugador le votara, ya que todos los
votos iran para la address de la base de datos en lugar de la que realmente usé. Es crucial que se

utilice la misma address con la que el usuario se identifica.

El plazo de votar para los jugadores finaliza cuando, o bien han votado todos o cuando ha
pasado un tiempo predefinido. Una vez ha concluido el plazo hay que analizar si se ha alcanzado
una mayorfa lo suficientemente significativa como para poder asegurar el ganador real. En caso

de falta de consenso se inicia un proceso al que llamaremos juicio.
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Figure 19 Pantalla en la que los jugadores votan y se muestra el resultado actnal d la votacion. En este ejemplo

ambos jugadores han votado de forma undnime y se ha determinado un ganador.

5.1.5.9 Juicios

Un juicio es el proceso en el cual otros usuarios que no hayan participado en una partida y que
hayan sido elegidos al azar juzgan unas pruebas aportadas por los jugadores para delibrar y elegir
al ganador de la partida. Los jueces, a cambio de este trabajo, reciben una recompensa
economica. Para poder decidir si es necesario ir a juicio es necesario analizar los perjuicios y

consecuencias que estos suponen tanto para jueces como para jugadores.

Si el dinero para pagar a los jueces saliese del bote total de la apuesta, los jueces recibirfan su
parte, pero el ganador, quien ha actuado honestamente, estaria pagando todos los costes.
Ademas, los jugadores que no hayan actuado honestamente, que los hay ya que no ha habido
unanimidad, saldrfan impunes. La solucién mas justa es la siguiente: todos los jugadores en el
momento de realizar el pago aportan la cantidad acordada de apuesta junto con una pequena
fianza en concepto de validacion. Imaginemos que en un juicio hay 5 jueces y cada uno cobra 5
céntimos. El precio total de la fianza son 25 céntimos. Cada jugador debera realizar un pago de

1 euro (cantidad a apostar) y 25 céntimos (fianza).
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Gracias a esta fianza, a los jugadores honestos les da igual si se va a juicio o no, ya que una vez
que termine el juicio, si el ganador coincide con quien ellos votaron, recibiran de vuelta la fianza.
Si en una partida de 4 personas una de ellas discrepa con el resto, no hay problema, se va a
juicio. La consecuencia es que el jugador deshonesto perdera su fianza mientras que los demas
no veran alterados sus beneficios o pérdidas. St mas de un jugador miente, los jueces recibiran
mas dinero por el mismo trabajo, ya que la fianza de todos los jugadores se reparte entre los

jueces.

Este modelo de incentivos por fianza es perfecto para partidas pequefias y medianas. Sin
embargo, en partidas de muchos jugadores, como en una de 100, el precio del juicio es tan alto
que es inviable que cada jugador aporte una fianza que pague integramente el juicio. Es por ello

que se debe buscar otro sistema para partidas cuyos juicios sean demasiado caros.

En este ultimo tipo de partidas (partidas con muchos jugadores) existe una ventaja: el premio
total es muy grande. En el ejemplo de la partida de 100 jugadores el premio por ganar son 100€.
Existe mucho margen. Al ganador es posible que no le importe que 5 euros (un 5%) de su
premio vaya destinado a validacion. Al fin y al cabo, no hay mucha diferencia entre cobrar 100€
y cobrar 95€ habiendo apostado 1 euro. Con esos 5€ se puede pagar a los jueces, pero sigue
habiendo un problema en tanto a la justicia. Los jugadores que mintieron no se ven perjudicados.
Para ello se crea un modelo mixto, donde los jugadores siguen aportando una fianza en concepto
de validacién. Como esta fianza no es suficiente para financiar el juicio, el restante se obtiene
del premio del ganador. La cantidad aportada como fianza por los jugadores es meramente

simbdlica y tiene como tnico proposito promover la honestidad.

El porcentaje de mayoria necesaria en partidas de muchos jugadores puede oscilar entre 80-
100% dependiendo del porcentaje del bote total que se esté dispuesto a pagar. Hay que tener en
cuenta que las fianzas de todos los jugadores que discrepen se destinaran al juicio por lo que el
porcentaje a sacar del premio del ganador es menor. Es posible que con una eleccién correcta
del porcentaje de mayorfa necesaria no sea necesario utilizar dinero del bote, ya que las fianzas

de los jugadores que discrepen seran suficientes para pagar el juicio.
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Del mismo modo que los jugadores pueden mentir, los jueces también. Para evitarlo y
promover la verdad y la honestidad, los jueces aportaran también una fianza. Igual que con los
jugadores, si el voto de los jueces coincide con el ganador, el juez recuperara su fianza junto con
su compensacion econdémica por haber ayudado a validar una partida. La fianza sera
exactamente el doble en valor que la compensacion econémica que el juez recibirfa al terminar
el juicio con éxito. Si la fianza fuera del mismo valor que la compensacion, en partidas de dos
jugadores donde un juez solo tiene que elegir entre dos opciones, las posibilidades de acertar
serfan del 50%. Si la fianza es igual a la compensacion, si el juez decidiese juzgar aleatoriamente
de cada dos juicios ganarfa uno y perderia otro. Tras los dos juicios el juez quedaria igual que
empez6 ya que cuando acertd gand la misma cantidad que perdié cuando fallé. Esto no se puede
permitir ya que los jueces podrian votar aleatoriamente y perjudicar al sistema sin verse ellos
perjudicados. Por eso la fianza debe ser mayor que la compensaciéon. El doble es un valor

bastante aceptable.

Cuando un juez pierde su fianza, ésta es repartida entre los otros jueces, igual que pasaba con
los jugadores. Una diferencia de los juicios con la votacion de los jugadores es que en los juicios
la mayorfa necesaria para nombrar a alguien ganador es del 51%. Siendo los jueces impares,
siempre existe un ganador. Existe un minimo y un maximo de jueces tal que el juicio debe contar
con un numero de jueces que se encuentre entre ese rango. Una vez que se alcanza el minimo
hay un tiempo determinado para que nuevos jueces se incorporen. Al finalizar ese tiempo, el
juicio se inicia y dependiendo del veredicto se reparte el dinero consecuentemente. Si el juicio
nunca alcanza el minimo, se quedaria en ese estado eternamente. Como la plataforma es la
encargada de ofrecer los juicios a los jueces, si existe un juicio que lleva demasiado tiempo sin

validarse es por un fallo en la plataforma o por un problema excepcional del juicio.
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Figure 20 Esquema y balances finales de jugadores y jueces.

5.1.5.10 Numero de jueces

0.08

El ndimero de jueces necesario en un juicio depende de la dificultad que haya en la validacion.
Esta dificultad depende del nimero de pruebas a juzgar y por consiguiente del nimero de
jugadores que haya en la partida. Sin embargo, es importante tener en cuenta que el nimero de
pruebas a juzgar no es proporcional al nimero de jugadores, sino al numero de jugadores que

haya en disputa. Es decir, si en una partida de 10 jugadores, 5 jugadores votan al jugador 1, 3
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jugadores votan al jugador 2 y 2 jugadores no votan, lo mas probable es que unicamente los
jugadores 1y 2 decidan realizar el esfuerzo adicional de aportar pruebas. Al fin y al cabo, spor
qué el jugador 3, que ha votado a otro jugador que no es €l, o el jugador 10 que no ha votado
iban a subir pruebas si ya han dado la partida por perdida? Por ello, para determinar el numero
de pruebas que se esperan hay que tener en cuenta el numero de jugadores distintos que han

recibido algun voto.

La funcién que seguira el nimero minimo de jueces sera:

e Jueces = (jugadores votados*6) — 7

La funcién que seguira el nimero maximo de jueces sera:

e Jueces = ((jugadores votados + 1) *6) — 7

Notese que la funcién da siempre resultados impares con el fin de que siempre exista mayoria
en los jueces. Serfa coherente dividir los juicios que requieran tnicamente imagenes con los que
requieran de videos para la validacion, ya que los videos son mas costosos de validar para los
jueces por lo que deberfan recibir una mayor compensacion. Sin embargo, con el fin de
generalizar el c6digo y debido a la dificultad de clasificar los juegos segin el tipo de prueba que
se requiere (siendo lo mas habitual que tanto imagenes como videos sean validos) se decide no

realizar esta division.

5.1.5.11 Fianza de jugadores y jueces

Se determina que la fianza a aportar por los jugadores sera en todo tipo de partidas del 20% de
la apuesta. Es decir, si se apuesta 1€, la fianza sera de 20 céntimos. Ademas, se determina que
en toda partida se debera destinar un 5% del bote total de la apuesta a validacion. Si este 5% es
en cantidad igual o menor al 20% de la apuesta, significa que cada usuario puede financiar
integramente el juicio con su fianza. En cambio, si es mayor, es necesario acceder a parte del
bote para que la cantidad total sume el 5% del bote necesario. Esto no significa que siempre se

utilice un 5% del bote, sino que, la suma de la fianza por jugador y lo utilizado del bote tiene
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que ser igual en cantidad al 5% del bote. Por ejemplo, en una partida de 10 jugadores que
apuestan 1€ la fianza por jugador es de 20 céntimos (20%). El dinero que se debe destinar al
juicio es de 50 céntimos (5% de 10€). Sin embargo, la fianza de cada jugador es menor. (20
céntimos < 50 céntimos). En consecuencia, si inicamente un jugador difiere del resto y se quiere
ir a juicio, es necesario utilizar 30 céntimos (el restante para alcanzar el objetivo del 5% del bote)
del bote. El ganador en vez de recibir 10€ recibira 9,70€ ya que 30 céntimos se han destinado a

validacién.

Sin embargo, es posible regular las partidas para que no sea necesario un 100% de unanimidad

en los votos de los jugadores.

5.1.5.12 Partidas de pocos jugadores y muchos jugadores.

El punto de inflexién para diferenciar estos dos tipos de partidas se encuentra cuando el 20%
de la apuesta es igual al 5% del bote. Es decir, en partidas de 4 jugadores. Por ejemplo, 4
jugadores apuestan 1 €. La fianza por jugador sera de 20 céntimos y el 5% del bote es de 0,20€.

En partidas de mas de 4 jugadores, la fianza de un jugador ya no cubre el juicio.

El motivo por el que el dinero destinado a validacion tiene que ser proporcional al tamafio de

partida es debido a que la dificultad de validacién aumenta cuantos mas jugadores participan.

Por ello, las partidas entre 1 y 4 jugadores seran denominadas partidas de pocos jugadores
(donde no se accede al bote de la apuesta y se requiere de unanimidad en los votos de los
jugadores) y las partidas con mas de 4 jugadores seran partidas de muchos jugadores (donde st
se accedera a parte del bote de la apuesta y no se requiere de unanimidad en los votos de los
jugadores). Al tratarse de partidas con muchos jugadores, cuando éstos votan quién ha sido el
ganador una vez que la partida finaliza, no es necesario que haya unanimidad en los votos para
asegurar con una confianza significativa que dicho jugador es el verdadero ganador. En partidas
de pocos jugadores es necesario que todos voten lo mismo, sin embargo, en este tipo de partidas

porcentajes de mayoria que ronden el 80% son completamente aceptables.

Cabe destacar que en partidas de muchos jugadores aun sigue siendo posible que el ganador

reciba el 100% del bote. Esto se darfa cuando mas de un jugador ha sido deshonesto. De esta
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forma la fianza de todos los jugadores deshonestos irfa destinado a validaciéon y no serfa

necesario acceder al bote.

5.1.5.13 Mayorias necesarias

En partidas de pocos jugadores se necesita que todos los jugadores voten de forma unanime

para que se determine un ganador. En caso contrario habra juicio.

En partidas de muchos jugadores la mayoria necesaria para que no haya juicio en las votaciones
de los jugadores es del 80%. Esto significa que, por ejemplo, en una partida de 5 jugadores, si 4

jugadores votan a un jugador este jugador es automaticamente el ganador de la apuesta.

Tanto en partidas de pocos jugadores como en partidas de muchos jugadores que lleguen a
juicio se necesitara un 51% de votos de jueces para que exista ganador. Motivo por el cual

siempre hay jueces impares.

5.1.5.14 Ausencia de voto

Es muy posible que en dinamicas reales los jugadores al perder la partida decidan desconectarse
y no seguir con el proceso de votacién. Esto puede suponer un problema puesto que si se
requiere unanimidad en ciertos tipos de partida es muy probable que no se alcance. Por ello,
como se ha razonado en el punto anterior, se decide que la mayoria a alcanzar en los votos

unicamente sera sobre el total de votos realizados no sobre el total de jugadores.

Cuando haya jugadores que decidan no votar, en el caso en el que se realice un juico, estos no
recuperaran su fianza para validacion. Ya que, en parte, es su responsabilidad el que haya sido

necesario un juicio.

En caso de que no sea necesario un juicio, los jugadores que no hayan votado si recuperan su
fianza ya que esta accioén no ha supuesto ningun petjuicio. Igual ocurre cuando un jugador vota
a otro jugador diferente al que ha votado la mayoria. Al no requerirse juicio este jugador (quien

probablemente no ha sido honesto) recibe igualmente su fianza.
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Esta metodologia crea un claro incentivo para los jugadores a la hora de votar, ya que, si no

votan, en el caso de que haya juicio, éstos no recuperaran su fianza.

5.1.5.15 Pruebas

Cuando la partida va a juicio, los jugadores deben subir sus propias pruebas que aporten
informacién sobre quién es el ganador. Las pruebas se subiran al servidor. Los jugadores
disponen de un tiempo determinado para subir sus pruebas. Después de ese tiempo, los jueces
empezaran a juzgar. Las pruebas pueden ser tanto fotos como videos. Una vez subidas las

pruebas solo queda esperar al veredicto.

5.1.5.16 Challenge

Cuando no existe unanimidad en los votos de los jugadores, pero si se alcanza la mayoria minima
un jugador es seleccionado como ganador. Existe la posibilidad de que algin jugador quiera
reclamar esta decision, paralizando asi el reparto de premios y llevando a juicio la partida. El
juicio lo debera financiar integramente el jugador en caso de partidas pequenas y parcialmente
en caso de partidas grandes con juicios caros. El challenge esta disponible por un tiempo
determinado. Después, se repartiran los premios asumiendo el ganador que los jugadores
decidieron. Esta funcionalidad se tiene en cuenta a la hora de disefiar el sistema, sin embargo,
por motivos de simplificacién se decide no implementar en el prototipo desarrollado. Se deja

para futuros desarrollos.

5.1.6 VALIDAR PARTIDA

Cuando un usuario ingresa a la plataforma puede elegir entre comenzar partida y validar partida.
Si elige validar partida, el usuario debera realizar una transaccion en la que abone la fianza antes
mencionada. Una vez realizada, la plataforma le asigna al juez un juicio de forma aleatoria
asegurando que los intereses del juez son independientes del de los jugadores de la partida que

el juez esta juzgando.
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5.1.6.1 Jugador y juez simultineamente

Es posible que un usuario decida utilizar otra address y se haga pasar por juez para validar su
propia partida. Esto solo funcionaria en el caso que hubiera muy pocas partidas para ser
validadas en ese momento. Si hay pocas partidas es probable que la plataforma le asigne su
partida para validar. Esto sigue sin ser un problema ya que un solo juez corrupto no puede

vencer al sistema.

Lo mismo ocurrirfa si varios amigos buscan partida a la vez y hay poca gente buscando partida.
Es probable que los amigos sean emparejados en la misma partida. Estos podrian mentir en las
votaciones. Como no hay 100% de mayoria, el juicio aclararfa lo sucedido por lo que esta

estrategia tampoco es efectiva.

El problema existe cuando se realizan ambas estrategias a la vez. Un grupo de amigos es
emparejado en la misma partida y mas tarde todos se hacen pasar por jueces para juzgar su
partida. Este problema se da cuando hay pocos usuarios en la plataforma. La unica forma de
solucionarlo es haciendo una plataforma atrayente y de gran calidad para que nunca haya pocos

usuarios.

5.1.6.2 Visualizar y deliberar

Una vez el juez tiene asignado juicio, debera ver las pruebas y deliberar. El voto se realiza
mediante una transaccion indicando el address del ganador. Una vez mas este address se saca
de la relacion user-address y user-nickname. En realidad, el juez esta votando por un nickname,

que es lo que se puede apreciar en las pruebas aportadas por los usuarios.

5.1.6.3 Reparto de premios

Una vez termina el juicio y el juez ha sido honesto, recibe su recompensa. St no lo ha sido,
pierde su fianza. El ganador del juicio recibe el total de la apuesta menos la suma de lo usado en

validacion si procede y la comision del host.

5.1.6.4 Juegos disponibles
Gainatgame es de proposito general por lo que se puede utilizar para que los usuarios apuesten

a cualquier juego. Sin embargo, es necesario que, de cada juego, se conozcan sus diversos modos
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de juegos, dinamicas, etc. con el fin de asegurar que se trata de un juego de suma cero con un
unico ganador y que es posible validarlo. Por ello, los juegos a los que los usuarios pueden jugar
se determinan a nivel local. Estos juegos estaran disponibles unicamente después de un analisis

en el que se determine que un juego cumple con las caracteristicas necesarias ya expuestas.

5.1.6.5 Responsive

Como se especifico en el diseno, Gainatgame es responsive tal y como se aprecia en la siguiente

captura:

Online Match

Votes

Mauri is the winner!

Mauri W ———  100% (2 voles)

liigo W 0% (0 votes)

Figure 21 Pantalla de partida finalizada visto desde el movil
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Capitulo 6. ANALISIS DE GAINATGAME

18. ANALISIS DE VIABILIDAD ECONOMICA

Como se ha explicado anteriormente, toda interacciéon con el Blockchain cuesta dinero. Estas
son las comisiones que cobran los mineros. Las comisiones son del orden de céntimos por lo
que normalmente no son de gran importancia. Sin embargo, en esta aplicaciéon estamos tratando
con transacciones en tiempo real y con tamafos de apuesta pequefios. Una comisién de 15
céntimos en una apuesta de 100 euros es perfectamente asumible teniendo en cuenta el valor
afladido en seguridad. Mientras que 15 céntimos en una apuesta de 1 euro seria excesivo. Por

ello, se procede a realizar un analisis de la rentabilidad y viabilidad econémica de esta plataforma.

Como ya se ha visto, cuanto mayor es la comisién de una transaccién, menor es el tiempo que
un usuario espera hasta que su transaccion es aceptada por el Blockchain. Dependiendo de la
velocidad con la que se requiere que una transaccion se acepte se seleccionara un precio de gas
u otro. Estos son los tiempos de espera estimados para que se acepte una transaccion en

Ethereum para cada precio de gas

UEWlN 2 Gwei 5 Gwei 10 Gwei

tiempo 180s 30s 20s

Tabla 1 Tiempos de espera para que se valide una transaccion en funcién del precio del gas
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Estas son todas las funciones con las que se puede interactuar en el Smart Contract y sus

correspondientes comisiones a diferentes precios de gas:

Transaccion Gas ‘ 2 Gwei 5 Gwei 10 Gwei ‘
Unirse a partida 80.000 0.05 €0.108 $0.2512
Salir de partida 25.000 0,02 €0.03375 €0.0675

Votar 30.000 0,02 €0.04725 €0.0945
Distribuir premios
1 60.000 0,04 €0.081 €0.162
Disputar partida
70.000 0,04 €0.0945 €0.189
Juzgar partida 35.000 0,02 €0.04743 €0.09485
Distribuir premios
2 100.000 0,05 €0.1355 €0.271

Tabla 2 Funciones del Smart Contract y sus comisiones en € segun el precio del gas

Los costes en comisiones conseguidos en las funciones del Smart Contract son, sin duda, un
éxito rotundo. En un principio la funcién Unirse a partida llegd a costar 200,000 de gas. Los
80,000 de gas alcanzados finalmente, son un coste mas que razonable, lo que supone una
comisién asumible por los usuarios. Si se comparara el gas utilizado en este Smart Contract con
el de algin competidor como Proof Of Toss rapidamente se puede observar en cudl de los dos

s se ha tenido en cuenta que la plataforma debe ser rentable en tiempo real.
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19. CASOS DE USO

Gainatgame es una plataforma cuyo objetivo es proporcionar y suministrar un servicio de
intermediacion en apuestas a los usuarios. Gracias a esta nueva plataforma, los usuarios pueden
apostar en partidas con otros usuarios, aunque estos sean desconocidos, y confiar en que la
apuesta se finalice correctamente. Con el fin de demostrar la viabilidad y operatividad de
Gainatgame en este apartado se expondran diversos casos de usos que han sido implementados

y analizados.

Los casos de uso a analizar se pueden dividir en dos tipos: las partidas de pocos jugadores (1-4)
y las partidas de muchos jugadores (>4). En el primer tipo, la fianza aportada por el jugador
cubre integramente el juicio. En el segundo caso, no es as{ (el dinero necesario para cubrir el
juicio sale parcialmente del bote de la apuesta). En consecuencia, el ganador obtendra un premio

de menor en cantidad (maximo un 5% del bote).

Se recuerda que cuando se habla de mayoria en las votaciones se habla en términos de porcentaje
de votos. Es decir, si hay 100 jugadores y solo han votado 50, una mayorfa del 90% serfa 45
votos y no 90 votos como se puede pensar. No votar equivale a no participar. Todos los casos

tienen dos analisis, uno con comisiones y otro sin ellas.

6.1.1 CASOS DE USO CON POCOS JUGADORES (1-4)

En este tipo de partidas, la fianza que aporta cada jugador en concepto de validaciéon (con el
objetivo de pagar un juicio si esté llegase a realizarse) paga completamente el juicio. Esto se debe
a que, al ser pocos jugadores en la partida, los jueces necesarios para validar la partida son
también relativamente pocos, y en consecuencia el coste total del juicio (la suma de lo que

cobran todos los jueces) queda asumido por la suma de las fianzas de los usuarios.

6.1.1.1 Dos jugadores sin juicio

El primer caso de uso a analizar es una partida entre dos usuarios. Cada usuario desea apostar 1
€ a una partida de, por ejemplo, FIFA 18 (videojuego de futbol). Como ya se ha explicado, para
poder financiar un posible juicio (el cual tendrfa lugar si no existe unanimidad en las votaciones
de los jugadores) es necesario que cada jugador aporte una fianza. En este ejemplo, cada jugador

aporta 20 céntimos. 20 céntimos en comparacion con 1 euro (la apuesta a realizar) es un 20%.
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Una vez los jugadores realizan sus transacciones y ambos aportan el 1,20€ al Smart Contract la
partida comienza. Ambos jugadores deben jugar la partida. Una vez la partida finaliza, deben
votan al ganador de la misma. En este caso, el jugador 1 vota al jugador 1 y el jugador 2 vota al
jugador 1. Existe unanimidad. Los dos jugadores han sido honestos, concluyéndose que el
ganador de la partida es el jugador 1. El Smart Contract distribuye los premios
consecuentemente. Como el jugador 1 ha ganado y ha sido honesto recibe 2,20€ (1€ de su
apuesta, 1€ de su rival, 0,20€ de su fianza para validacion). El jugador dos ha perdido, pero ha
sido honesto por lo que recibe 0,20€ recuperando asi su fianza para validaciéon puesto que no

ha sido necesario realizar un juicio.

El jugador 1 contaba al inicio de la partida con un saldo inicial de 10€. Al finalizar cuenta con
10,93€ (11€ - 0,07€ de comisiones cobradas por Ethereum). Las comisiones se cobran al ejecutar
las funciones del Smart Contract. Estas funciones se ejecutan al aceptar la apuesta (0,05€) y al

votar (0,02€).

e Jugadores: 2

e Apuesta: 1€

e TFondos iniciales de jugadores: 10€

e Juicio: no

e Fianza por jugador para validacion: 0,20€

e Fianza/apuesta * 100: 20%

Sin comisiones (SC):

nl entra n2 entra ‘ partida nlvotanl n2votanl ‘ premios
jugador 1
SC 10 8,8 8,8 8,8 8.8 8.8 11
jugador 2
SC 10 10 8,8 8.8 8.8 8.8 9

Tabla 3 Saldos de jugadores 1y 2 en una partida de dos jugadores sin juicio y sin comisiones
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Figure 22 Grdfica jugador 1 en una partida de dos jugadores sin juicio sin comisiones
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Figure 23 Grafica jugador 2 en una partida de dos jugadores sin juicio sin comisiones
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Con comisiones (CC):

nl entra n2 entra ‘ partida nlvotanl n2votanl ‘ premios
jugador 1
CcC 10 8,75 8,75 8,73 8,73 8,73 10,93
jugador 2
CC 10 10 8,75 8,75 8,75 8,73 8,93

Tabla 4 Saldos de jugadores 1 y 2 en una partida de 2 jugadores sin juicio con comisiones
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Figure 24 Grdfica jugador 1 en una partida de dos jugadores sin juicio con comisiones
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Figure 25 Grafica jugador 2 en una partida de dos jugadores sin juicio con comisiones

6.1.1.2 Dos jugadores con juicio, todos los jueces votan undnime.

Se trata de un caso idéntico al anterior. Se parte de un saldo inicial de 10€, se apuesta 1€ y se
aporta una fianza del 20% de la apuesta, 20 céntimos. Sin embargo, esta vez el jugador 1 vota al
jugador 1 y el jugador 2 vota al jugador 2. No existe unanimidad. Es necesario realizar un juicio
para determinar quién ha sido el verdadero ganador de la partida. Para ello se eligen
aleatoriamente 5 jueces. Estos jueces, tras juzgar las pruebas visuales que tanto el jugador 1
como el jugador 2 han podido aportar, deliberan y determinan quién es el ganador. Cada juez
debe aportar, del mismo modo que los usuarios, una fianza para incentivar su honestidad. La
tianza de los jueces sera en cantidad el doble de lo que estos pueden ganar a cambio de juzgar
la partida. Lo que puede ganar cada juez como minimo es la fianza de un jugador (0,20€) dividido
entre el numero de jueces (5). Siendo 0,04€ la recompensa para cada juez. Por lo que la fianza
sera de 0,08€. Esta fianza les sera devuelta si su voto pertenece al de la mayoria. Notese que son
un nimero impar de jueces con el fin de que siempre exista una mayoria. A la hora de juzgar los

cinco jueces determinan ganador de forma unanime al jugador 1. El jugador 1 al ser el ganador
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y haber actuado con honestidad, gana el bote y recupera su fianza. El jugador 2 es el perdedor
y no ha actuado de modo honesto por lo que pierde su apuesta y su fianza. Los jueces han
actuado de forma unanime y honesta por lo que ganan su recompensa (financiada por la fianza

del jugador 2) y recuperan su fianza.

e Jugadores: 2

® Juicio: si

e Apuesta: 1€

e TFondos iniciales de jueces y jugadores: 10€
e Fianza por jugador para validacion: 0,20€
e Fianza por juez para validacién: 0,08€

e Recompensa para cada juez: 0,04€

Sin comisiones:

nl j j j ia i5
nl n2 vota n2 juzga
entra | entra partida nl votan2 juicio nl nl | premios
jugador
1 10 8,8 8.8 8.8 8.8 8.8 8,8 8,8 8.8 8.8 8,8 8,8 11
jugador
2 10 10 8.8 8.8 8.8 8.8 8,8 8,8 8.8 8.8 8,8 8,8 8.8

juez1 10 10 10 10 10 10 10 9,92 | 992 | 9,92 | 9,92 | 9,92 10,04

juez 2 10 10 10 10 10 10 10 10 9,92 | 9,92 | 9,92 | 9,92 10,04

juez 3 10 10 10 10 10 10 10 10 10 9,92 | 9,92 | 9,92 10,04

juez4 10 10 10 10 10 10 10 10 10 10 9,92 | 9,92 10,04

juez 5 10 10 10 10 10 10 10 10 10 10 10 9,92 10,04

Tabla 5 Saldos de jugadores 1y 2 y jueces 1-5, en una partida de 2 jugadores sin juicio sin

comisiones
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Figure 26 Grdfica del juez 1 en partidas de dos jugadores con juicio undnime sin comisiones
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Figure 27 Grafica del jugador 2 en partidas de dos jugadores con juicio undnime sin comisiones
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Figure 28 Gridfica del juez 1 en partidas de dos jugadores con juicio undnime sin comisiones
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Figure 29 Grifica del juez 2 en partidas de dos jugadores con juicio undnime sin comisiones
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Figure 30 Grafica del juez 3 en partidas de dos jugadores con juicio undnime sin comisiones
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Figure 31 Grdfica del juez 4 en partidas de dos jugadores con juicio undnime sin comisiones

86



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)

COMILLA'S GrADO EN INGENIER{A EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[Zar [ADE ChE Analisis de Gainatgame
juez 5
11,5
11
10,5
10 10 10 10 10 10 10 10 10 10 10 gg, 1004
10 —
9,5
9
8,5

&@ (\@ &L R N é@ <O ?f\\, ?f\\, Q}(\x @f‘\' zf\\’ &

& &L RPN R L L L LS

S Q/b O &) N Y G G G NG N

N S S S S S Q
&< SRR

Figure 32 Grdfica del juez; 5en partidas de dos jugadores con juicio undnime sin comisiones

Con comisiones:

nl il j2 i3 ja i5
nl n2 vota n2 juzga juzga juzga juzga juzga
entra | entra partida| nl votan2 juicio nl nl nl nl nl premios
jugador
1 10 8,75 | 8,75 8,75 8,73 8,73 8,73 | 8,73 | 873 | 8,73 | 8,73 | 8,73 10,93
jugador
2 10 10 8,75 8,75 8,75 8,73 8,73 | 8,73 | 873 | 8,73 | 8,73 | 8,73 8,73

juez1 10 10 10 10 10 10 10 9,9 9,9 9,9 9,9 9,9 10,02

juez 2 10 10 10 10 10 10 10 10 9,9 9,9 9,9 9,9 10,02

juez 3 10 10 10 10 10 10 10 10 10 9,9 9,9 9,9 10,02

juez4 10 10 10 10 10 10 10 10 10 10 9,9 9,9 10,02

juez 5 10 10 10 10 10 10 10 10 10 10 10 9,9 10,02

Tabla 6 Saldos de jugadores 1y 2 y jueces 1-5, en una partida de 2 jugadores con juicio

unanime con comisiones
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Figure 33 Grafica del jugador 1 en partidas de dos jugadores con juicio undnime con comisiones
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Figure 34 Grafica del jugador 2 en partidas de dos jugadores con juicio undnime con comisiones
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Figure 35 Grafica del juez 1 en partidas de dos jugadores con juicio undnime con comisiones
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Figure 36 Grdfica del juez 2 en partidas de dos jugadores con juicio undnime con comisiones
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Figure 37 Gradfica del juez 3 en partidas de dos jugadores con juicio undnime con comisiones
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Figure 38 Grdfica del juez 4 en partidas de dos jugadores con juicio undnime con comisiones
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Figure 39 Gridfica del juez 5 en partidas de dos jugadores con juicio undnime con comisiones

6.1.1.3 Dos jugadores con juicio, con conflicto de jueces.

También idéntico a los dos casos anteriores. Se parte de un saldo inicial de 10€, se apuesta 1€ y
se aporta una fianza del 20% de la apuesta, 20 céntimos. El jugador 1 vota al jugador 1 y el
jugador vota al jugador 2. Es necesario realizar un juicio para determinar quién ha sido el
verdadero ganador de esta partida. Sin embargo, en este caso una vez se ha realizado el juicio,
los jueces no votan de forma unanime. Existe un conflicto entre los jueces. Los jueces 1,2, 3 y
4 votan al jugador 1 y el juez 5 votan al jugador 2. La mayoria de jueces han votado al jugador
1 por lo que el jugador 1 es el ganador de la partida. El juez 5 al haber votado al jugador 2 pierde
su fianza puesto que no pertenece a la mayorfa. Los jueces 1, 2, 3 y 4 ganan 0,07€ cada uno ya
que se reparten entre 4 jueces (y no entre 5) la fianza del jugador 2 (0,20€) y la fianza del juez 5
(0,08). Es decir 0,28 a repartir entre 4. El jugador 1 recupera su fianza y gana el bote, un total

de 2,20€. El jugador 2 pierde la apuesta y su fianza su fianza.
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e Jugadores: 2

e Juicio: si

e Apuesta: 1€

e Fondos iniciales de jueces y jugadores: 10€
e Fianza por jugador para validacion: 0,20€
e Fianza por juez para validacién: 0,08€

e Recompensa para cada juez: 0,28€ / 4 = 0,07€

Sin comisiones:

nl n2 il j j j j5
nl n2 vota vota juzga juzga
entra entra partida nl n2 juicio nl n2 | premios
jugador
1 10 8,8 8,8 8,8 8.8 8.8 8.8 8.8 8,8 8,8 8,8 8,8 11
jugador
2 10 10 8,8 8,8 8.8 8.8 8.8 8.8 8,8 8,8 8,8 8,8 8.8

juez1 10 10 10 10 10 10 10 9,92 | 992 | 9,92 | 9,92 | 9,92 10,07

juez 2 10 10 10 10 10 10 10 10 9,92 | 992 | 9,92 | 9,92 10,07

juez 3 10 10 10 10 10 10 10 10 10 9,92 | 992 | 9,92 10,07

juez 4 10 10 10 10 10 10 10 10 10 10 9,92 | 9,92 10,07

juez 5 10 10 10 10 10 10 10 10 10 10 10 9,92 9,92

Tabla 7 Saldos de jugadores 1 y 2 y jueces 1-5, en una partida sin comisiones de 2 jugadores

con juicio no unanime
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Figure 40 Grafica del jugador 1 en partidas de dos jugadores con juicio y disputa entre jueces sin comisiones
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Figure 41 Grafica del jugador 2 en partidas de dos jugadores con juicio y disputa entre jueces sin comisiones
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Figure 42 Grafica del juez 1 en partidas de dos jugadores con juicio y disputa entre jueces sin comisiones
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Figure 43 Grafica del juez 2 en partidas de dos jugadores con juicio y disputa entre jueces sin comisiones
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Figure 44 Grafica del juez 4 en partidas de dos jugadores con juicio y disputa entre jueces sin comisiones
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Figure 45 Grdfica del juez 5 en partidas de dos jugadores con juicio y disputa entre jueces sin comisiones
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Figure 46 Grdfica del juez 5 en partidas de dos jugadores con juicio y disputa entre jueces sin comisiones
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Con comisiones:

nl j1 j2 i3 ja i5
nl n2 vota n2 juzga | juzga juzga juzga juzga
entra entra partida nl votan2 juicio nl nl nl nl n2 | premios
jugador
1 10 8,75 | 8,75 8,75 8,73 8,73 873 | 873 | 873 | 873 | 8,73 | 8,73 10,93
jugador
2 10 10 8,75 8,75 8,75 | 8,73 873 | 873 | 873 | 873 | 8,73 | 8,73 8,73

juezl 10 10 10 10 10 10 10 9,9 9,9 9,9 9,9 9,9 10,05

juez 2 10 10 10 10 10 10 10 10 9,9 9,9 9,9 9,9 10,05

juez3 10 10 10 10 10 10 10 10 10 9,9 9,9 9,9 10,05

juez 4 10 10 10 10 10 10 10 10 10 10 9,9 9,9 10,05

juez 5 10 10 10 10 10 10 10 10 10 10 10 9,9 9,9

Tabla 8 Saldos de jugadores 1 y 2 y jueces 1-5 en una partida de 2 jugadores con juicio y

disputa entre jueces con comisiones

jugador 1
11,5
10,93
11
10,5
10
10
9,5
9 ,75 8,75 8,75 8,73 8,73 8,73 8,73 8,73 8,73 8,73 8,7,
® o——=0 ® > > ® & ®
8,5
8
> > @ N Q -0 N N N N N o
e&:\ é(é &b @0 @o ) \S\(’\ @o Q;bo Q;b(\ Qg,o ¢g>° @\O
> & ¢ © R PR AR R AR &
Q Q Q N S S S S <
Q e g g 2 & $

Figure 47 Grdfica del jugador 1 en partidas de dos jugadores con juicio y disputa entre jueces con comisiones
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Figure 48 Gridfica del jugador 2 en partidas de dos jugadores con juicio y disputa entre jueces con comisiones
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Figure 49 Grdfica del juez 1 en partidas de dos jugadores con juicio y disputa entre jueces con comisiones
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Figure 50 Grafica del juez 2 en partidas de dos jugadores con juicio y disputa entre jueces con comisiones
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Figure 51 Grdfica del juez 3 en partidas de dos jugadores con juicio y disputa entre jueces con comisiones
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Figure 52 Grdfica del juez 4 en partidas de dos jugadores con juicio y disputa entre jueces con comisiones
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Figure 53 Grifica del juez 5 en partidas de dos jugadores con juicio y disputa entre jueces con comisiones
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6.1.2 CASOS DE USO CON MUCHOS JUGADORES (>4)
En este tipo de partidas, la fianza que aporta cada jugador en concepto de validaciéon (con el
objetivo de pagar un juicio si esté llegase a realizarse) no paga completamente el juicio. El coste
del juicio, al ser el numero de jugadores muy grande y en consecuencia el nimero de jueces muy
grande, es muy elevado. Para poder costear el juicio es necesario utilizar un pequefio porcentaje
del bote total de la apuesta. Este porcentaje debe ser suficientemente pequefio como para que

el ganador apenas note el cambio. Un porcentaje aceptable deberfa estar en el rango de 0-10%.

Un juego que recientemente ha ganado mucho trafico y popularidad es Fornite. En éste, 100

jugadores juegan todos contra todos. El dltimo que quede con vida gana la partida.

6.1.2.1 Cien jugadores sin juicio.

100 jugadores desconocidos entre si desean jugar una partida de Fornite en la que cada jugador
apueste 1 euro. El ganador se lleva 100 euros. Gainatgame les permite encontrar una partida
que cumpla estos requisitos, es decir, pone en contacto a estos 100 jugadores desconocidos para
que jueguen la partida. Una vez los 100 jugadores se encuentran en partida, estd comienza.
Cuando la partida ha finalizado cada jugador vota al ganador. Se necesita un 80% de mayorfa en

los votos de los jugadores para determinar un ganador y no ir a juicio.

e Juicio: no
e Apuesta: 1€
e Fondos iniciales de jugadores: 10€

e Fianza por jugador para validacion: 0,20€

Tras finalizar la partida los jugadores votan: Un 80% de los jugadores votan al jugador 1, un
5% votan al jugador 2, un 5% votan al jugador 100 y un 10% no vota. El porcentaje de votos

es finalmente del 88% del total de votos emitidos. Como se ha alcanzado una mayoria del 88%
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no es necesario un juicio. El jugador 1 es el ganador de la apuesta. Este recibe 100 euros (el
premio por ganar) y su fianza para validacion (0,20€). Como no ha sido necesario un juicio todos
los jugadores reciben de vuelta su fianza para la validaciéon. Cabe remarcar que, aunque los
jugadores hayan sido deshonesto (votando a un jugador distinto del jugador 1) o no hayan
votado, estas acciones no han supuesto ningin petjuicio a ningun otro jugador ya que el jugador

1 recibe su premio integramente al no haberse requerido un juicio.

6.1.2.2 Cien jugadores con juicio undnime

Idéntico al caso anterior, sin embargo, en éste, en las votaciones se obtiene un 70% de votos al
jugador 1, un 5% al jugador 2, un 5% al jugador 3, un 5% al jugador 4, un 5% al jugador 5, un
5 % al jugador 100 y un 5% no vota. El porcentaje de votos para el jugador 1 es del 73% de los
votos emitidos. Como no se ha obtenido una mayorfa igual o superior al 80% se requiere un
juicio. Para determinar el nimero de jueces necesarios hay que tener en cuenta que, aunque haya
100 jugadores en la partida, solo existe disputa entre 6 de ellos (todos los votos van dirigidos a
los jugadores 1, 2, 3, 4, 5, 100) Siguiendo con lo especificado en el capitulo 5, con 29 jueces sera

suficiente. [jueces = (jugadores votados * 6) -7].

e Apuesta: 1€

e Juicio: si

e Numero de jueces: 29

e TFondos iniciales de jugadores y jueces: 10€

e Fianza por jugador para validacion: 0,20€

e Necesario para validacion (5% de 100€): 5€

e Cantidad maxima utilizada del bote (5 - 80%*100*0,2): 1€
e Recompensa minima para cada juez: 5€ / 29 = 0,17€

e Tianza por juez para validacion (el doble de la recompensa minima): 0,34€

Una vez el juicio comienza, todos los jueces votan de forma unanime al jugador 1. El jugador

es declarado el ganador de la apuesta. Recibiendo 100€ (bote del premio) y 0,20€ (su fianza para
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validacién). El 70% de jugadores que votaron al jugador 1 reciben de vuelta su fianza para
validacion. El 30% de jugadores que votaron diferente del jugador 1 o no votaron no reciben
de vuelta su fianza puesto que es su responsabilidad que se haya necesitado un juicio. En este
caso un 30% de los jugadores no han sido honesto lo que supone que 6€ vayan destinados a
validacion. Cada juez recibe (6€ /29) 0,20€ siendo esto mayor a lo esperado ya que el porcentaje
ha sido del 70% y no del 80%. No ha sido necesario utilizar nada del bote ya que el numero de

jugadores deshonestos (30 jugadores) ha sido mayor al minimo (20 % del total de jugadores).

6.1.2.3 Cien jugadores con juicio y conflicto de jueces

Idéntico al caso anterior, sin embargo, en éste, una vez el juicio se celebra no existe unanimidad
en las votaciones de los jueces. Un 80% de los jueces ha votado al jugador 1 y un 20% al jugador
2. Hay 29 jueces. 23 han votado al jugador 1 y 6 al jugador 2. En este caso, los jueces que no
pertenece a la mayorfa no recuperan su fianza. Estas fianzas se reparten entre los jueces
honestos. Es decir, 6€ de las fianzas de los jugadores + 0,34€ * 6. Un total de 8,06 €. Lo que
supone un total de 0,35€ por juez (8,06/23). Los jueces honestos también reciben de vuelta su
fianza por lo que reciben un total de 0,69€ (0,35€ + 0,34€). El jugador 1 recibe 100,20€ (bote +
tianza). Y los jugadores pertenecientes al 70% que ha votado al jugador 1 recibe de vuelta 0,20€

(fianza).

En el siguiente esquema se aprecian tanto los pagos de jugadores y jueces como los balances

finales de los mismo tras completar la partida:
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Partida en disputa de 100 jugadores y 29 jueces
23 jueces votan jugador 1 6 jueces votan jugador 2

Apuesta de 18 y validacion de 0,208

—> 480€ <«—
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i i i i i
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Figure 54 Diagrama y balances finales de una partida con 100 jugadores, juicio y conflicto entre jueces
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

El objetivo de este proyecto ha sido el de analizar, disenar y desarrollar un sistema innovador
que aporte valor real a los usuarios permitiéndoles realizar apuestas de forma fiable y segura
incluso con desconocidos. Este objetivo se ha cumplido en tanto que se ha conseguido disenar,
desarrollar e implementar una plataforma que funciona, tiene una experiencia de usuario
competitiva, permite su uso en tiempo real (gracias a que sus comisiones son bajas), posee una
interfaz de usuario responsive y facil de utilizar y, sobre todo, posee una légica blindada en la
que se han tenido en cuenta todos los posibles casos y acciones por parte de los usuarios para

asegurar que las apuestas se realizan correctamente y que éstas sean justas para todas las partes.

Se ha realizado una investigacion y analisis extensivo sobre Blockchain con el fin de comprender
qué supone la integracion de esta tecnologia en mercados tradicionales como el de las apuestas
y el de los videojuegos. Ademas, gracias a un estudio del mercado de las apuestas, analizando
los competidores existentes y el gran potencial que éste muestra, se ha conseguido demostrar

por qué Gainatgame es innovador y se encuentra en un nicho casi sin explotar.

Algunos trabajos y mejoras a realizar en el futuro son:

e En la plataforma que se ha desarrollado es posible realizar apuestas tanto en
criptomonedas como en tokens. El siguiente paso a seguir en Gainatgame es la
realizacion de la ITO con el fin de que los usuarios puedan adquirir estos tokens. Las
ITOs son procesos complejos, costosos y burocraticos. Se estima que una I'TO efectiva
puede costar en torno a $50 mil.

e Actualmente la plataforma solo cubre partidas publicas entre desconocidos. Serfa
deseable que los usuarios puedan crear y configurar sus propias partidas privadas. Asi
como restringir el acceso a ellas a quien deseen. Esta nueva funcionalidad ya la
suministra el Smart Contract sin embargo no existe front-end que lo respalde.

e Desarrollar un sistema de rating tanto de usuarios como de jueces donde se valore su

honestidad en partidas anteriores. De esta forma, si un juez ha no ha actuado
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honestamente en juicios anteriores, se le podran ofrecer menos juicios en el futuro en
incluso prohibitle volver a ser juez.

e Desarrollar un sistema de incentivos, similar al disefiado para el host, en el que se premie
a los jugadores que suban pruebas visuales de buena calidad. Cuando un juez este
juzgando las pruebas este podra seleccionar de qué prueba ha sacado la informacién en
la que se ha basado para el veredicto. La compensacion serfa econémica y saldria del
bote total de la apuesta en partidas de muchos jugadores. En partidas de pocos jugadores
no serfa necesario.

e Desarrollar un sistema de Elo para medir la habilidad de los usuarios en los distintos
juegos. El objetivo es que los emparejamientos entre usuarios sean mas justos. Sin
embargo, si se empareja a los mejores con los mejores y los peores con los peores, los
peores tendrian una ventaja frente a los mejores. Esto se soluciona ofreciendo otras
ventajas auxiliares a los mejores que compenses esta division por nivel. Se podtia reducir
las comisiones cobradas por la plataforma cuanto mayor nivel se tenga y mejor sea el
usuario. Otra opcidn es limitar el tamano de apuesta segin el nivel, de forma que a
medida que un usuario suba de nivel y de habilidad vaya desbloqueado nuevos tamafios
de apuesta.

e De forma paralela al punto anterior, se podria disefiar un sistema VIP. Un sistema VIP
es un sistema de recompensas que premia a un usuario de forma proporcional a su
actividad en la plataforma. Por ejemplo, en casas de apuestas, a medida que se va
apostando y utilizando su plataforma, la casa regala premios, descuentos, ofertas, etc....
De esta forma, el usuario recibe de vuelta una parte de los beneficios que la plataforma
ha ingresado gracias a las acciones de ese mismo usuario.

e Desarrollar un sistema que permita a los usuarios consultar su histérico de partidas y
conocer sus estadisticas en la plataforma.

e Incluir Fortmatic como alternativa a MetaMask. Fortmatic esta disefiado para que no
requiera ningun esfuerzo para el desarrollador y sea totalmente compatible con una
Dapp que trabaje con MetaMask. Sin embargo, en este proyecto se ha determinado que
para simplificar lo maximo posible el proceso de comunicaciéon con Blockchain para el

usuatio, solo se utilice MetaMask.
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BT Conclusiones y trabajos futuros

e (ainatgame se centra en juegos de suma cero con un unico ganador. Sin embargo, es
habitual que en las apuestas y en las competiciones, no solo gane un premio el primero.
Es posible otorgar premios, por ejemplo, a los tres primeros. Para conseguir esta nueva
funcionalidad habrfa que redisefiar la funcién del Smart Contract encargada de repartir
los premios. Ademas, si se desea que los premios sean especificos de cada juego es
necesario incorporar estos nuevos valores al Smart Contract por lo que serfa necesario

desplegarlos de nuevo.

e Funcionalidad de Challenge propuesta y explicada en el Capitulo 5.
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ANEXO A: CODIGO SMART CONTRACT

solidity >=0.4.22 <0.6.0
Gag {

Match {
[] playersAddresses
( => ) players
( => ) votes
distributedReward
winner
isOnTrial
( => ) judges
hasTrialFinished

Player {
isInMatch
timestamp
hasVoted
voteCount
votedTo
judgeCount

Judge {
hasJudged
judgeTo

( ) matches
owner

bet =
judgeBet =
feeRatio =

maxNumberOfPlayers =
minNumberOfPlayers =

minDuration =
minTimeToTrial =

minVotesRatio =
significantVotesRatio =
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minJudgesRatio =
max]JudgesRatio =
minjudges =

[] trials

( _bet, _fee, _minNumberOfPlayers,

_maxNumberOfPlayers,

_minDuration,

_minTimeToTrial,

_minVotesRatio,

_significantVotesRatio,

_minJudgesRatio,

_max]JudgesRatio,

_minJudges)
owner = msg.sender
bet = bet
feeRatio =
minNumberOfPlayers = _minNumberOfPlayers
maxNumberOfPlayers = _maxNumberOfPlayers
minDuration = _minDuration
minTimeToTrial = _minTimeToTrial
minVotesRatio = _minVotesRatio
significantVotesRatio = _significantVotesRatio
minJudgesRatio = _minJudgesRatio
maxJudgesRatio = _maxJudgesRatio
minjudges = _minJudges

ifOwner {
require(msg.sender == owner)

joinMatch( ite))
require(!matches[id].distributedReward)

require(matches|id].playersAddresses.length < maxNumberOfPlayers)

(matches[id].playersAddresses.length > minNumberOfPlayers) {

+ 15 * 60 > now)
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require(!matches[id].players[msg.sender].isilnMatch)
require(msg.value >= bet)
_match = matches]id]

_match.playersAddresses.push(msg.sender)

_match.playersmsg.sender].isInMatch =
_match.players|msg.sender].timestamp = (now)

msg.sender.transfer(msg.value - bet)

changelsInMatch( id)

matches|id].players[msg.sender].isinMatch =

}

exitMatch( id) {
require(matches[id].players[msg.sender].isInMatch)
require(matches[id].playersAddresses.length < minNumberOfPlayers)
matches[id].players[msg.sender].isInMatch =
msg.sender.transfer(bet)
index =
( i = 0; 1 < matches|id].playersAddresses.length - 1; i++) {
(matches|id].playersAddresses|i] == msg.sender) {
index =

(index) {
matches|id].playersAddresses[i] = matches[id].playersAddresses[i + 1]
;
J

matches|id].playersAddresses.length--
;

vote( id, votedTo)
require(matches|id].players[msg.sender].islnMatch)
require(!matches[id].players[msg.sender].hasVoted)
require(matches|[id].players[voted To].isinMatch)

player = matches[id].players[msg.sendet]

player.hasVoted =

player.votedTo = votedTo
matches[id].players[votedTo].voteCount ++
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getWinner( ite))
winningVoteCount =
winnerPosition
( prop = 0; prop < matches[id].playersAddresses.length; prop++) {
(matches[id].players[matches[id].playersAddresses[prop]].voteCount > winningVoteCount) {
winningVoteCount = matches[id].players[matches|id].playersAddresses[prop]|].voteCount
winnerPosition = prop

(matches[id].playersAddresses[winnerPosition]|, winningVoteCount)

distributeReward( id)
require(matches[id].playersAddresses.length > 0)
require(now > matches[id].players[matches[id].playersAddresses[0]].timestamp + minDuration)
require(!matches[id].distributedReward)
( winnerNotPayable, winningVoteCount) = getWinner(id)
require(winningVoteCount > minVotesRatio / * matches[id].playersAddresses.length)
matches[id].distributedReward =
matches[id].winner = winnerNotPayable
winner = ( (winnerNotPayable))

require(matches|id].players[winnerNotPayable].islnMatch)

reward = (matches[id].playersAddresses.length * bet)

fee = reward * feeRatio /
winner.transfer(reward - fee)

getHost( id)

matches|id].playersAddresses[0]

getVotes( id, pAddress)

matches|id].players[pAddress].voteCount

isAddressOnMatch( i playerAddress)
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( i = 0;1 < matches[id].playersAddresses.length; i++) {

(playerAddress == matches[id].playersAddresses[i]) {

getTimeleft( ite))
require(matches[id].playersAddresses.length > 0)

(now >= matcheslid].players[matches|id].playersAddresses[0]].timestamp + minDuration) {

matches[id].players[matches[id].playersAddresses[0]].timestamp + minDuration - now

getTimeStamp( id, pAddress)

matches[id].players[pAddress|.timestamp

getBalance()

(this).balance

getMatchSize( id)

matches|id].playersAddresses.length

getPlayerlsInMatch( id, pAddress)

matches|id].players[pAddress].islnMatch

challengeMatch(
require(!matches[id].isOnTtrial)
matches[id].isOnTrial =
trials.push(id)

1
S

judgeMatch(
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require(matches[id].isOnT'ial)

require(lisAddressOnMatch(id, msg.sender))

require(!matches[id].judges[msg.sender].hasJudged)

require(matches|id].players[judgeTo].isIlnMatch)

judge = matches[id].judges[msg.sendet]
judge.hasJudged =
judge.judgeTo = judgeTo
matches[id].players[judgeTo|.judgeCount ++

getJudgeCount( id, _address)

matches|id].players[_address].judgeCount

isMatchOnT'rial(

matches|id].isOnTrial
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ANEXO B: ESTRUCTURA Y CODIGO DE CLIENTE

El cliente de Gainatgame se ha desarrollado con Angular 8. Para la funcionalidad se han usado
diversos modulos auxiliares de Node los cuales se pueden apreciar en el archivo package.json:
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La estructura de componentes es la siguiente:

v gainatgameAngular C

Donde app.js es el servidor de Node (anexo C), BD contiene funcionalidad para conectarse con
la base de datos Mysqli, API contiene funcionalidad para conectarse mediante http a la Api de
php, superadmin_libraries es la template utilizada para la interfaz y src contiene todos los
componentes de la aplicacion.
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La estructura del src es la siguiente:

4 ¥ Y YYYYY

Debido a la gran cantidad de c6digo que tiene el cliente de Angular unicamente se adjuntara el
mas importante:

1. Web3 Service:
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window:
@Injectable ({

})

Web3Service {
gagAddress =
gagAbi =
web3Provider =

web3: Web3
defaultAddres:
rivalAddress:
jsonFileContent:

constructor ( http: HttpClient messageService:
MessageService socketService: SocketService) {
.getAbi ()
( window.web3 !== ) |
.web3Provider = window.web3.currentProvider

} {

.web3Provider =
Web3.providers.HttpProvider (

}
.web3 = Web3 ( .web3Provider)

.getAccounts ()

}

isMetamask () {
console.log (window.web3)

}

getAbi () {
jsonFile =
.http.get ( {responseType:
}) .subscribe (data => {
that =

that.gagAbi = data.toString/()

that.gagAbi = JSON.parse (that.gagAbi) .abi

console.log (that.gagAbi.abi)

})

}

votel (matchId, address) {
that =
.getContract () .methods.vote (matchId, address).send({from:
.defaultAddres, gas: } (error, transactionHash) => {
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console.log (
that.messageService.add (
console.log (error)
})
}

vote2 (matchId, address) {
that =
.getContract () .methods.vote (matchId, address).send({from:

.rivalAddress, gas: } (error, transactionHash) => {
console.log ( )
that.messageService.add ( 4 )
console.log (error)
})
}

getContract () {
.web3.eth.Contract ( .gagAbi .gagAddress)

}

getAccounts () {
that =
.web3.eth.getAccounts ((error, accounts) => {
that.defaultAddres = accounts[0]
that.rivalAddress = accounts|[1]
console.log (accounts[0])

joinMatch (matchId:
that =

amountToSend = .web3.utils.toWei (
console.log (amountToSend)
.getContract () .methods.joinMatch (matchId) .send ({
from: that.defaultAddres
gas:
value: amountToSend
(error, transactionHash) => {
console.log (
('error) {
that.socketService.emitEvent (

}

that.messageService.add (
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+ error)
console.log (error)

})
}

exitMatch (matchId: ) |
that =
.getContract () .methods.exitMatch (matchId) .send ({
from: that.defaultAddres

gas:
value:
(error, transactionHash) => {
console.log (
(!error) {
that.socketService.emitEvent (

}

that.messageService.add (

+ error)
console.log (error)

})
}

joinMatch?2 (matchId:
that =
amountToSend = .web3.utils.toWei (
console.log (amountToSend)
.getContract () .methods.joinMatch (matchId) .send ({
from: that.rivalAddress
gas:
value: amountToSend
(error, transactionHash) => {
console.log (
(!error) {
that.socketService.emitEvent (

}

that.messageService.add (

+ error)
console.log (error)

})
}

getSize () {
that =
.getContract () .methods.getMatchSize ()

.defaultAddres} (error, result) => {
console.log ( + result)
that.messageService.add (

})

.call ({from:

+ + result)

}

addPlayer (matchId: pAddress:
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that =
mountToSend

3 Q Hh D

<
Q)

—>=

Q & Q

O Do O —~
o B

0 +

O
=)

3.utils.fromWei (weil

Socket

Router

NgxSpinnerService)
.initializeSocket ()
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.spinner.hide ()

.actualizarPageLocation ()

})
.socket.on ( (match) => {
.restApiService.match = match

.restApiService.match.users[0] .accepted ===
.startTimerToStart ()

{

.pauseTimerToStart ()

.actualizarPageLocation ()
})
}

startTimerToStart () {

( .timerToStartBool === ) |
.messageService.add ( )
.timerToStartBool =
.intervalToStart = setInterval (() => {

(this. > 0) {
{

.emitEvent (

pauseTimerToStart ()

(

clearInterval (

}

actualizarPagelLocation () {
(
( .
) A
console.log (
.navigate ([

emitEvent (name: data:
.add (
.emit (name, data)
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{ApiService

$:

@Component(4

OnlineMatchComponent Onlnit {

: MessageService : SocketService
ApiService

: Web3Service) {
1
S

ngOnlnit() {

1
]

onWinnerChange(event: any) {
= event.

1

s

joinMatch() {

[0]-

JjoinMatch(

1
]

exitMatch() {

.exitMatch(
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4.

. Online-match HTML.:

<button style="display:none;"

—_n

<diwv

.1sMetamask ()" Abi</button>

quick-stats">

<div class

<h2>98

<small>Total Leads

</div>

<div class="qu
">6,4,8,6,5,6,7,8,3,5,9</div>

none

7,459</h2>

cieved</small>

stats  chart peity-bar" style="display:

<svg class="peity" height="36" width="65">

<rect

818181818

<rect

y="20"

<rect

width="2.6945454

<rect

y:n 16"

<rect

y="12" width="2.
<rect
width="2.
<rect

y="gn

5454545

<rect

v="2 4"

<rect

width="2.

width="2.

fill="rgba (255,255,255
3 '12" width=
helqht*"/4"></r@ct>
fill="rgba (255
69454545
helqht*"lr"></r@ct>

rg a(L‘ar ‘ai,

09090909"

=mrgn
E4r,
fil

’:x 5n

helght*"74"></r@ct>

fill="=r

,ﬂa(‘ar 255, 2

width="2.6

5455
"></r@ct>
}w(2f>E 2 Z
9454545
fill="r
45

fill="r
6945454
height:
fill="r

y="16" width="2.6

128



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)

COMILLA'S GrADO EN INGENIER{A EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[_icar___icape ANEXO B: Estructura y Cddigo de cliente

</div>
</div>

<div class="col-sm-6 col-md-3">
<div class="quick-stats item">
<div class="quick-stats info">
<h2>356, 785K</h2>
<small>Total Website Clicks</small>
</div>

<div class="quick-stats chart peity-bar" style="display:
none;">4,7,6,2,5,3,8,6,6,4,8</div>
<svg class="peity" height="36" width="65">
<rect fill="rgba (255,255,255,0.85)"
x="0.8981818181818183" y="18" width="2.694545454545455"
height="18"></rect>
<rect fill="rgba(255,255,255,0.85)" x="5.389090909090909"
y="4.5" width="2.6945454545454552"
height="31.5"></rect>
<rect fill="rgba (255,255,255,0.85)" x="9.88" y="9"
width="2.6945454545454535" height="27"></rect>
<rect fill="rgba(255,255,255,0.85)"
x="14.370909090909093" y="27" width="2.6945454545454535"
height="9"></rect>
<rect fill="rgba (255,255,255,0.85)" x="18.86181818181818"
y="13.5" width="2.6945454545454552"
height="22.5"></rect>
<rect fill="rgba (255,255,255,0.85)" x="23.35272727272727"
y="22.5" width="2.6945454545454552"
height="13.5"></rect>
<rect fill="rgba(255,255,255,0.85)" x="27.84363636363636"
y="0" width="2.6945454545454552" height="36"></rect>
<rect fill="rgba(255,255,255,0.85)"
x="32.334545454545456" y="9" width="2.6945454545454552"
height="27"></rect>
<rect fill="rgba (255,255,255,0.85)" x="36.82545454545454"
y="9" width="2.6945454545454623" height="27"></rect>
<rect fill="rgba(255,255,255,0.85)" x="41.31636363636363"
y="18" width="2.6945454545454552"
height="18"></rect>
<rect fill="rgba(255,255,255,0.85)"
x="45.807272727272725" y="0" width="2.6945454545454552"
height="36"></rect>
</svg>
</div>
</div>

<div class="col-sm-6 col-md-3">
<div class="quick-stats item">
<div class="quick-stats info">
<h2>$58,778</h2>
<small>Total Sales Orders</small>
</div>

<div class="quick-stats chart peity-bar" style="display:




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
COMILLA'S GrADO EN INGENIER{A EN TECNOLOGIAS DE TELECOMUNICACION
UNIVERSIDAD PONTIFICIA

[_icar___icape ANEXO B: Estructura y Cddigo de cliente

none;">9,4,6,5,6,4,5,7,9,3,6</div>
<svg class="peity" height=": w1dth*"<r">
<rect fill="rgba (255,255 )
318181818183"
6"></rect>
<rect fillz"rqba(255
y="20" width="2.6945454!
helqht*"lh"></l
<rect fill="rgba (255
width="2.6945454545 height=
<rect fil a (255,255, 0
909090909093"™ y="16" width="2.6945454545454535"
height:"20"></rect>
<rect fill="rgb 5, 255 0.8! 8 6181818181818"
y="12" width="2.6 5455
he qht*"\4"></lect\
<rect flll:"Lgbd(LJJ,ZBu Z
y="20" width="2.69454545 Z
helqht*"lr"></ ect>
<rect fill="rgba (255,2
y="16" width="2.69454545454

<rect

255,255,0.8
y="0" width="2.694545454545/ o helqhtf"
<rect fill="rgk ; )
y="24" width="2.69

qht*"12"></

2R R
255,

Y "l2" width="2.6 5454545454552"
24" >< /rect>

<div class="
<div class="qui stats info">
<h2>214</h2>
<small>Total Support Tickets</small>
</div>

<div class=
none;">5,6,3,9,7,5,
<svg class="peity" height
<rect fill="rgba (255, 25!
8181818181¢ y="16" width=
height="20"></rect>
<rect fill="rgba (255,255,2
y="12" width="2.69454545
height="24"></rect>
<rect fill="rgba (255,255,2
width="2.69
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<rect fill="rgba (255,255,255,0.85)"
x="14.370909090909093" y="0" width="2.6945454545454535"
height="36"></rect>
<rect fill="rgba(255,255,255,0.85)" x="18.86181818181818"
y="8" width="2.6945454545454552" height="28"></rect>
<rect fill="rgba (255,255,255,0.85)" x="23.35272727272727"
y="16" width="2.6945454545454552"
height="20"></rect>
<rect fill="rgba (255,255,255,0.85)" x="27.84363636363636"
y="20" width="2.6945454545454552"
height="16"></rect>
<rect fill="rgba(255,255,255,0.85)"
x="32.334545454545456" y="12" width="2.6945454545454552"
height="24"></rect>
<rect fill="rgba (255,255,255,0.85)" x="36.82545454545454"
y="16" width="2.6945454545454623"
height="20"></rect>
<rect fill="rgba(255,255,255,0.85)" x="41.31636363636363"
y="12" width="2.6945454545454552"
height="24"></rect>
<rect fill="rgba(255,255,255,0.85)"
x="45.807272727272725" y="20" width="2.6945454545454552"
height="16"></rect>
</svg>
</div>
</div>
</div>

<div class="card">
<div class="card-body">

<hl style="font-size: px;" class="card-title text-
center">0Online Match</hl>
<h4 class="card-subtitle text-center">BET:
*
GGs /
GAME :
GAMEMODE :

</h4>

<div style="display:none;" class="row">
<div class="col-1g-12">
<div class="card widget-time">
<div class="time">
<span class="time hours">05</span>
<span class="time min">33</span>
<span class="time sec">13</span>
</div>
</div>
</div>
</div>

<div class="text-center">
<button style="font-size: pPx

"
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—n

. . [0]. | ==
type="button" ="joinMatch ()"
class="btn btn-outline-success">ENTER MATCH
</button>

<button style="font-size: px"

=" . . [0].

. . [O]. l== "
type="button" ="exitMatch ()"
class="btn btn-outline-danger">EXIT MATCH

</button>

</div>

<br>

<div class="tab-container">
<ul class="nav nav-tabs nav-fill" role="tablist">
<li class="nav-item">
<a class="nav-link active" data-toggle="tab"
href="#home-2" role="tab">Players</a>
</1i>
<li class="nav-item">
<a class="nav-1link" data-toggle="tab" href="#profile-2"
role="tab">Chat</a>
</1i>
<li class="nav-item">
<a class="nav-1link" data-toggle="tab" href="#messages-
2" role="tab">Votes</a>
</1i>
<li class="nav-item">
<a class="nav-1link" data-toggle="tab" href="#settings-
2" role="tab">Files</a>
</1li>
</ul>

<div class="tab-content">
<div class="tab-pane active fade show" id="home-2"
role="tabpanel">
<table class="table mb-3">
<thead class="thead-inverse">
<tr>
<th>#</th>
<th>Nickname</th>
<th>Account</th>
<th>Accepted</th>
</tr>
</thead>
<tbody>
<tr = user of
index">
<th scope="row">{{i + </th>
<td>{{user.user}}</td>
<td>{{user.email}}</td>
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<td class="text-red" ="{
.getBoolFromAccepted (user. )+ >
.getTextFromAccepted (user.
</td>
</tr>
</tbody>
</table>
</div>
<div class="tab-pane fade" id="profile-2"
role="tabpanel">
chat
</div>
<div class="tab-pane fade" id="messages-2"
role="tabpanel">
<div class="card widget-ratings">
<div class="card-body text-center">
<h4 class="card-title">Mauri is the winner!</h4>

<div class="widget-ratings item">
<div class="float-left">Mauri <i class="zmdi
zmdi-star"></i></div>
<div class="float-right">100% (2 votes)</div>

<div class="widget-ratings progress">
<div class="progress'">
<div class="progress-bar bg-light"
role="progressbar" style="width: $;" aria-valuenow="100"
aria-valuemin="0" aria-
valuemax="100"></div>
</div>
</div>
</div>

<div class="widget-ratings item">
<div class="float-left">Ifligo <i class="zmdi
zmdi-star"></i></div>
<div class="float-right">0% (0 votes)</div>

<div class="widget-ratings progress">
<div class="progress'">
<div class="progress-bar bg-light"
role="progressbar" style="width: 0%;" aria-valuenow="0"
aria-valuemin="0" aria-
valuemax="100"></div>
</div>
</div>
</div>

</div>
</div>
</div>
<div class="tab-pane fade" id="settings-2"
role="tabpanel">
files
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</div>
</div>
</div>
</div>
</div>

</div>

<div style="display: none;" ="
class="content inner text-center">
<div class="contacts row">
<div class="col-1g-5">
<div id="cardl" style="background-color: red" class="card
team item">
<img src="../../../images/contacts/8.jpg" class="team img"

alt="">

<div class="card-body">
<h4 class="card-title">
. [0]. </h4>
<h6 class="card-subtitle">
[0]. </h6>

ADDRESS: .
<button ="acceptMatchl ()" lstyle="margin: 5px"
type="button"
class="btn btn-light btn-block-" title="" data-
toggle="tooltip"
data-placement="bottom"
data-original-title="Accept Match">
ACCEPT MATCH
</button>
<div style="display: none" class="team social">

accept: . 5 [O].
leaved: . . [O].
declared:

reported:

<button

—_n

.emitEvent ( )" style="margin:

px" type="button"

class="btn btn-light btn--icon " title="" data-

toggle="tooltip"
data-placement="bottom"
data-original-title="Cancel Match">

<i class="zmdi zmdi-close"></i>
</button>
</div>
</div>
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</div>
</div>

<div class="col-1g-2 text-center">
<br><br>
<h1>VS</h1>

</div>

<div class="col-1g-5">
<div class="card team item">

<img src="../../../images/contacts/1l.jpg" class="team img"
L=

<div class="card-body">
<h4 class="card-title">
. [1]. </h4>
<h6 class="card-subtitle">
5 [171. </h6>
ADDRESS: °
<button ="acceptMatch2 ()" lstyle="margin: 5S5px"
type="button"
class="btn btn-light btn-block-" title="" data-
toggle="tooltip"
data-placement="bottom"
data-original-title="Accept Match">
ACCEPT MATCH
</button>
</div>
</div>

</div>

</div>
</div>
<div style="display:none;" =y
class="content inner text-center">
<div class="card">
<div class="card-body">
<header class="content title">
<hl>0Online Match</hl>
<div class="actions">
<a href="" class="actions item zmdi zmdi-trending-
up"></a>

<a href="" class="actions item zmdi zmdi-check-all"></a>

<div class="dropdown actions item">
<i data-toggle="dropdown" class="zmdi zmdi-more-
vert"></1i>
<div class="dropdown-menu dropdown-menu-right">
<a href="" class="dropdown-item">Refresh</a>
<a href="" class="dropdown-item">Manage Widgets</a>
<a href="" class="dropdown-item">Settings</a>
</div>
</div>
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</div>
<small> You are not in any match</small>

</header>
</div>
</div>

</div>
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ANEXO C: CODIGO SERVIDOR NODE.]JS

app = require( )0
http = require( ).Server(app)
io = require( ) (http)
fs = require('fs’)
no = require('util’)
EventEmitter = require( )
bd = require( ).localConnect()
API = require(
Web3 = require(
web3

bd.connect(

(err)

contractAddress =
contractJson = JSON.parse(fs.readFileSync(
( web3 |== ) {

web3 = Web3( Web3.

Web3( Web3.

gagContract

te]

web3.cth.getAccounts( (error, accounts) {

web3.eth. = accounts|()]
gagContract = web3.eth. (contractJson.abi, contractAddress)
console.log(accounts|0])

\
1)

io.on( socket => {

console.log( )
socket.on( 01{
console.log(
clearInterval(intervalFunc())

!

)

socket.on( id => {
console.log( +id)

gagContract.methods.getBalance().call({from: web3.eth.defaultAccount}, (error, result) => {

console.log( + result)

socket.on( (queue) => {

console.log( + queue)

queueClock = +queue

\

P)

socket.on( (action) => {
console.log( + action)
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(action ===
APILacceptMatch()
(action ===
API.cancelAccept()
(action ===
APl leaveMatch()
(action ===
APLreportMatch()
(action ===
socket.emit( API.getMatchlnfo())

s

£

socket.on( (action) => {
APlLacceptMatch()

1y

socket.on( (action) => {
API.cancelAccept()

)

socket.on( (action) => {
APl leaveMatch()

1y

socket.on( (action) => {
API.reportMatch()

y

i)

socket.on( (action) => {

)

queueClock =
matchClock =
count =

user]son = APIgetUser()
user]sonClock = uset]son

setInterval(intervalFunc

actualizarClocks(uset]sonClock) {
queueClock = user]JsonClock.isinQueue
matchClock = uset]JsonClock.id
console.log( + uset]sonClock.isInQueue)
console.log( + uset]sonClock.isInMatch)

1
S

intervalFunc() {

console.log( )
userfson = APIgetUser()

ANEXO C: Cédigo servidor node.js
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(uset]son.isInQueue === 1) {

howlsQueue = API )\VI‘S(\)UCUC“

(howlsQueue.result === 1) {

console.log(

f
1

console.log(

S
v

(usetJson.isinMatch === 1) {
console.log( )
match]son = APlLgetMatchlnfo()
(match]son) {
socket.emit( match]son)

console.log(

|.accepted === 1 && match]son.users|1].accepted ===

(user]son) {

socket.emit( user]son)
console.log( + count)
count++

http.listen(
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ANEXO D: CODIGO SERVIDOR PHP

El servidor php actia como Api. Existen 3 endpoints con los que tanto el cliente como servidor

de Node interactia:

1. Rest Api.php: Este es el primer endpoint. Contiene funcionalidad genérica para

obtener informacion.
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Jj

2. QueueApi.php: Este es el segundo endpoint. Contiene funcionalidad relacionada con

la busqueda de partida y la creacion de la misma.

Json encode ( JsonResponse (
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3. MatchApi.php: Este es el tercer endpoint. Contiene toda la funcionalidad

necesaria una vez que se ha encontrado partida y que el usuario se encuentra en

la misma.
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User (
Server (
Api (

->isInMatch ()

Json_encode ( JsonResponse (

= UserInMatch (
Match (

->getTimeToAcceptMatch ()
== ) |

->getMatchTime ()

->getMatchInfo ()

->acceptMatch ()
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Json_encode (

->]leaveMatch ()
Json_encode ( JsonResponse (

— =

->reportMatch ()
Json_encode ( JsonResponse (

>

—->cancelAccept ()
Json_encode ( JsonResponse (

Para realizar estos tres endpoints ha sido necesario el uso de clases auxiliares:

1. API.CLASS

__construct(mysqli
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getOnlineGames(

->query($sql)

= mysqli_fetch_assoc(
[61] = Game( ->

getGames|() {

->query( )

= mysqli_fetch_assoc(
[$1] = Game( ->

json_encode(

getConsoles()

->query($sql)

= mysqli_fetch_assoc(
[$1] = Console(

getOnlineGamemodes(’

->query( )

= mysqli_fetch_assoc(
[$1] = Gamemode(
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1. USER.CLASS:

__construct(mysqli

->query(
= mysqli_fetch_assoc(

date_default_timezone_set(
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= date_default_timezone_get()
= date( strtotime(
> =

isInQueue()

isInMatch()

*

->query($sql)

isValidQueue(
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isValidPrivateMatch(

->query(

enterQueue(

->isValidQueue(
->isInQueue()
->isInMatch()

date_default_timezone_set( )

= date_default_timezone_get()
= date( strtotime(

->query($sql)
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getQueuelnfo()

— *
= -> ->query($sql)
= mysqli_fetch_assoc( )

= I ]

==1) {

*

- -~ ->query( )
= mysqli_fetch_assoc( )

exitQueue()

->isInQueue() == 1) {
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(Sthis->isInMatch() == 0) {

date_default_timezone_set( )
= date_default_timezone_get()
= date( strtotime(

->query( )

==0) {

->query($sq15)

==
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createPrivateMatch(

( ->isInMatch() == 0) {

date_default_timezone_set( )
= date_default_timezone_get()
= date( strtotime(

->query( )

—=

->query(

==0) {

->query(

getUserGamelnfo(

-> ->query($sql)
= mysqli_fetch_assoc( )
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2. USERINMATCH.CLASS:

UserInMatch

__construct(mysqli

->query($sql)
= mysqli_fetch_assoc( )

~>query($sq)

== == ){

= mysqli_fetch_assoc( )
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VVVYVVVY

->mysqli->query(§sql)
= mysqli_fetch_assoc( )

getCreationResult()

getError()

->

acceptMatch()

==

->query(
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leaveMatch()

->query($sq))

reportMatchi()

==1) {

->mysqli->query($sq)

==1){
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cancelAccept()

==0) {

->query($sq))

hasUserAccept()

hasUserLeaved()

hasUserReported()
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3. SERVER.CLASS:

Server

__construct(mysqli

analyzeTimeToAcceptinMatches() {

o
-> ->query( )
= mysqli_fetch_assoc(

obtainUserGamelnfoOfGamelsPlaying(

->getQueuelnfo()

l

\
)

obtainUserGamelnfo(
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->query($sql)
= mysqli_fetch_assoc( )

howlsQueue()

> ->isInQueue()
->user->isInMatch()

==0) {

->getQueuelnfo()
->tindOpponentld()

)

->exitQueue()
->exitQueue()

= ->createMatch(
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findOpponentld()

->getQueuelnfo()
I |
[ ]

->query($sql)
= mysqli_fetch_assoc( )

==1) {

= - ->query( )
= mysqli_fetch_assoc( )

-> -> == ) {
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getError ()

4. MATCH.CLASS:

Match
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__construct(mysqli

*
>
= -> ->query(3sql)
= mysqli_fetch_assoc( )

>
>
>
>
>
>
>
>
>

- s ->query( )
= mysqli_fetch_assoc( )

[ ]

= ->getTimeToAcceptMatch()

UserInMatch( = >

“>query(§sq12)

>0) 4

= mysqli_fetch_assoc(

[$1] = UserInMatch( ->
[$i]->getCreationResult() |= 1)
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getMatchTime()

(

date_default_timezone_set( )
= date_default_timezone_get()
= date( strtotime(

= date( strtotime(
DateTime()
DateTime(’

->diff(

->format(

getTimeToAcceptMatch()

date_default_timezone_set( )

= date_default_timezone_get()
= date( strtotime(

= date( strtotime(
DateTime()
DateTime(

->diff(

->format( ) > ->format( ) >0) {

->format( ) ->format( )*1)
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->format(

hasMatchStarted()

getMatchObject()

getMatchInfo()

json_encode( )

getError()
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