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RESUMEN DEL PROYECTO

En este proyecto se ha llevado a cabo, con éxito, la realizacion de una plataforma para la
interconexidn entre alumnos, universidades y empresas para la aplicacion a ofertas
empresariales, por parte de los alumnos, certificando titulos académicos, a través de las
universidades, impulsado todo a través de la tecnologia BockChain.

Palabras clave: BlockChain, Identidad digital, Ethereum

1. Introduccion

Con el tiempo ha ido evolucionando la manera de demostrar quién se es antes los demas.
Al principio se desarrollaron sistemas primitivos como el sello, o bandera, hasta llegar
al actual sistema de pasaporte y carnet de identificacion (dependiendo del pais). Sin
embargo, estos sistemas han quedado obsoletos ante la aparicion de internet, y la
complejidad de su uso.

2. Definicién del proyecto

Para el desarrollo del proyecto de conexién entre los tres tipos de identidades, y la
simulacion de sus interacciones, se han desarrollado una plataforma para permitir el
registro de las identidades, creacidn y gestion de certificaciones académicas y creacion
y aplicacion a ofertas de trabajo.

Dicha plataforma se basa en el siguiente diagrama de flujo:
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3. Descripcion del sistema

El Desarrollo de dicha plataforma ha sido posible gracias al desarrollo de seis Smart
contracts, los cuales se muestran a continuacion:

Cla|m0wner sol
addUser(name, ownerType, sender)
isUser(user)
setClaimid(claimld, user)
getUsers()
getNumUsers()

ClalmChecker sol

addChecker(name, sender)

. isChecker(checker)
dentlt SO' «  getCheckerName(checker)

add(name, ownerType) +  getCheckers()
getldentities{) +  getNumCheckers()
getNumldentities() +  setOfferld()
getType()
addC(topic, issuerName,
ownerName) Claimlssuer.sol
val(type, claimlid) addlssuer(name, sender)
addO(requirement, offerName) +  getlssuerByName(issuer)
getNumCl() *  getlssuers()
getNumOy) +  getNumlssuers()
applyO(user, offerld) . islssuer(issuer)

ClalmMana er.sol
addClaim(topic, issuer, owner,
issuerName, ownerName)
validation(type, claimlid)
getNumClaimsBy(type, owner)
getClaims()

OfferManager sol
addOffer(requirement, offerName,
checker, checkerName)
applyOffer({user, offerld)
getNumOffersBy()
getOffers()

Esto, sumado a un servidor node, permitio lanzar una plataforma web que, conectada a
una red local de Ethereum (Ganache) a través de MetaMask, permitiese realizar la
interconexion entre las diferentes identidades.

Asi mismo, también se desarrollaron una serie de pruebas, a través del framework de test
JavaScript Mocha, que permitieron comprobar el correcto funcionamiento del sistema.

4. Resultados



El sistema funcion6 de manera correcta, y sin ningun fallo, cumpliendo con los objetivos

mas importantes, y destacados del proyecto, los cuales eran:

1. Crear claims, respaldadas por un Issuer, y emplearlas para aplicar a ofertas de trabajo,
creadas por los Checker, para tratar de optar a un puesto vacante, siempre y cuando
la claim creada se encuentre validada y el User disponga de los requisitos, claims,
necesarios para aplicar a la oferta.

2. Validar o invalidar las claims creados por los usuarios contra tu institucion, si eres

un Issuer.

3. Crear ofertas de trabajo que necesiten de unos requisitos, para poder aplicar a ellas,

si eres un Checker.

Conclusiones

La plataforma ha permitido construir un entorno en el cual tanto alumnos como
universidades y empresas, se sintieran comodos, y seguros, a la hora de poder aplicar a
ofertas de trabajo para incorporarse al mundo laboral.
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ABSTRACT

This project has successfully carried out the creation of a platform for interconnection
between students, universities and companies for application to business offers, by students,
certifying academic degrees, through universities, driven all through BockChain technology.

Keywords: BlockChain, Digital identity, Ethereum

1. Introduction

Over time, the way we show who we are before others has evolved. In the beginning
primitive systems were developed as the seal, or flag, until arriving at the current system
of passport and identification card (depending on the country). However, these systems
have become obsolete due to the appearance of the Internet and the complexity of its use.

2. Project definition

For the development of the project of connection between the three types of identities,
and the simulation of their interactions, a platform has been developed to allow the
registration of identities, creation and management of academic certifications and
creation and application to job offers.

This platform is based on the following flow chart:

Oferta aplicada

con éxito

Claim validada o
invalidada

Crea una

User aim Claim

Valida
claim

Crea una

Usuario entidad Issuer

Aplicaala
oferta

éTiene la

Checker Crea tna Oferta claim

oferta

Oferta aplicada

con éxito



3. System description

The development of this platform has been possible thanks to the development of six
Smart contracts, which are shown below:

Cla|m0wner sol
addUser(name, ownerType, sender)
isUser(user)
setClaimid{claimld, user)
getUsers()
getNumUsers()

ClalmChecker sol

addChecker(name, sender)

dentlt SOI . isChecker(checker)
—v— +  getCheckerName(checker)
add({name, ownerType) +  getCheckers()
get\dent\tles(? . getNumCheckers()
getNumldentities() «  setOfferld()
getType()
addC(topic, issuerName,
ownerName) Clalmlssuer sol

val(type, claimld) addlssuer(name, sender)
addO(requirement, offerName) +  getlssuerByName(issuer)
getNumCl() . getlssuers()

getNumOy) +  getNumlssuers()
applyO({user, offerld) +  islssuer(issuer)

ClalmManager sol
addClaim(topic, issuer, owner,
issuerName, ownerName)
validation(type, claimld)
getNumClaimsBy(type, owner)
getClaims()

OfferManager sol
addOffer(requirement, offerName,
checker, checkerName)
applyOffer({user, offerld)
getNumOffersBy()
getOffers()

This, added to a node server, allowed to launch a web platform that, connected to a local
network of Ethereum (Ganache) through MetaMask, allowed the interconnection
between the different identities.

Also, a series of tests were developed, through the Mocha JavaScript test framework,
which allowed to check the correct functioning of the system.

4. Results

The system worked correctly, without any failure, fulfilling the most important and
outstanding objectives of the project, which they were:

1. Create claims, supported by an Issuer, and use them to apply for job offers, created by
the Checkers, to try to apply for a vacant position, provided that the claim created is
validated and the User has the requirements, claims, necessary to apply to the offer.

2. Validate or invalidate claims created by users against your institution, if you are an
Issuer.

3. Create job offers that need some requirements, to be able to apply to them, if you are a
Checker.



Conclusions

The platform has made it possible to build an environment in which students, universities
and companies feel comfortable and safe when applying for job offers to join the world
of work.
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1. INTRODUCCION

El Diccionario de la Real Academia Espafiola (RAE) define identidad como “Conjunto de
rasgos propios de un individuo o de una colectividad que los caracterizan frente a los demas”.
Es decir, es la suma de aquellos atributos o cualidades que le otorgan a una persona, o
colectivo, ser quien es. Por lo tanto, es importante la posesion de algo que le permita a la

persona acreditar que es quien dice ser y puede hacer todo lo que se espera de si.

Histéricamente en las sociedades tradicionales y hasta mediados del XV, el tipo de
reconocimiento de identidad que predominaba era la identificacion cara a cara. En esa época
comienzan a aparecer y a desarrollarse signos de identidad sustitutivos de la persona, como
el sello, los escudos de armas, las insignias o incluso marcas permanentes, como las que

recibian los delincuentes, como castigo por sus delitos.

A partir del siglo XV el reconocimiento mediante lo escrito desempefia un papel mas
destacado, asi las iglesias realizan cuidadosos registros de fieles mediante libros
parroquiales, que también serén utilizados por el poder civil, con la justicia, la recaudacion

de impuestos y la milicia como ambitos prioritarios de utilizacion.

Durante el siglo XIX, las revoluciones liberales y sobre todo los procesos de construccién
de los estados provocan la transferencia de los registros de la iglesia al estado y la
proliferacion de los documentos de identidad emitidos por diversas instituciones. Conforme
trascurre el siglo XX y como consecuencia de las crisis politicas, las guerras, el terrorismo
y el control de la inmigracion se produce un avance en el registro de informacion. En la
Primera Guerra Mundial, los paises requerian un férreo control de acceso y de vigilancia de
quién salia del mismo, y fue donde se introdujeron los primeros requisitos de pasaporte, que
se normaliz6 definitivamente en 1980. En Espania, se obligé a la creacion del DNI a finales
de la Segunda Guerra Mundial, con el objetivo de controlar el censo y los movimientos

migratorios de los espafioles.
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En la sociedad moderna existen una serie de documentos que permiten la acreditacion de la
identidad tanto de manera internacional (Pasaporte) como diversos documentos de caracter
nacional, Documento Nacional de Identidad (DNI), Numero de Identificacion Fiscal (NIF),
licencia de conducir, tarjeta de la Seguridad Social, etc. Con la creacion de todos estos
documentos se produce el control de la poblacidon, posibilitando que se pueda identificar
cada individuo como portador de una serie de caracteristicas y atributos que lo definen y que

conforman nuestra identidad analdgica.

La aparicidn de Internet en 1969 y sobre todo de la World Wide Web en 1990 ha complicado
de nuevo la forma de identificarse, pues el anonimato de la red puede burlar la realizacion
de transacciones veraces a través de ella. Nace asi la necesidad de ser capaz de verificar que
una persona que esta haciendo una serie de acciones en Internet, es quien dice ser y tiene las

habilidades, atributos o cualidades que la caracterizan en la Red.

La identidad digital o identidad 2.0, es todo lo que nos identifica en el entorno online. Cada
vez utilizamos mas todas las posibilidades y servicios que nos ofrece Internet para hacer todo
tipo de operaciones. Normalmente la identidad digital se acredita mediante un certificado
digital, que es un fichero informéatico firmado electronicamente por un proveedor de
servicios de certificacion que en Esparia puede ser una persona fisica o juridica que se rige
por el Reglamento del Parlamento Europeo eIDAS (910/2014) y que otras entidades lo

consideran con autoridad para emitirlo.

En la actualidad, muchos paises tratan de producir sus identificaciones nacionales, DNI en
el caso de Espafia, de manera que puedan ser utilizados como certificados digitales para
firmar en la red. Estos certificados tienen la ventaja de ahorrar tiempo y dinero al usarlos
para realizar multiples trdmites en cualquier momento y lugar. Sin embargo, estos podrian

ser copiados o robados por alguien con el conocimiento suficiente.

El papel que tiene la identidad digital es fundamental en el futuro ya que cualquier actividad
de tipo econdmico o de tipo social se traslada al entorno digital. Los recientes y enormes
fallos de seguridad y robos de datos a entidades tan destacadas como en Facebook (que
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afectd a aproximadamente 30 millones de usuarios) ponen de manifiesto el grave problema

que existe en el proceso de gestion de las identidades.

Paralelamente también aumenta nuestra preocupacion porque nuestros datos sean seguros, y
aunque las técnicas de verificacion de identidad asi como la prevencion del fraude “on line”
son cada vez més sofisticadas, lo cierto es que se pueden producir fraudes de identidad que
afectan tanto a las personas como a las empresas. Otra de las preocupaciones inherentes a la
identidad digital es la privacidad de los datos que los usuarios suministran con el uso de la
red y que determinadas empresas ceden a terceros. Cuando se comparte la informacion de
los usuarios la empresa ya no controla que se hace con esos datos y ademas no puede
garantizar su almacenamiento de forma segura. La responsabilidad de proteger los datos
debe entonces regularse para garantizar un uso legitimo y controlado de ellos.

Las transacciones digitales son cada vez mas frecuentes y a su vez también estan sujetas a
regulacién para garantizar que no se produzca fraude, blanqueo de capitales etc. Surge por
tanto la necesidad de una serie de tecnologia que permita a la persona identificarse y
autentificarse obteniendo entonces permiso para el acceso a los recursos y transacciones en
Internet. Las tecnologias que usan las empresas para la verificacion de la identidad implican
claras ventajas para ellas pues por un lado permiten al usuario una experiencia mejorada en
las transacciones que realice convirtiéndose en mas rapidas y faciles. Por otra parte, les ayuda
a reducir las pérdidas millonarias provocadas por el fraude online. En cuanto al usuario, les
aporta facilidad de uso, seguridad en sus datos personales y reduccion del riesgo de
suplantacion de identidad. Sin embargo, estos procesos también desencadenan la aparicion
de nuevos problemas de confidencialidad y uso de datos y por ello es fundamental instaurar
un nuevo modelo de relacion entre los sectores implicados, usuarios y empresas, para

facilitar el alta y la contratacion de los posibles productos y servicios que se ofrecen la Web.

Hasta el momento la mayoria de los sistemas de identidad asocian datos con individuos, pero
esta informacion no es propiedad del usuario ademas se multiplican en distintas bases de
datos en cada sitio Web. Por ello, han surgido una serie de iniciativas que promueven la

identidad digital auto soberana. Este proceso seria ventajoso ya que la autoridad acreditadora
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de identidad no es Unicay al descentralizar el proceso se conseguiria un sistema de identidad
distribuida donde el usuario tendria el control, y ninguna institucion podria poner en

compromiso los datos de su identidad.

BlockChain o Cadena de Bloques (BC) es una base de datos publica, compartida y
descentralizada donde se registran las operaciones que se realizan en cualquier transaccion.
Es una tecnologia que almacena informacion de manera distribuida y permanente,
garantizando su confidencialidad e inmutabilidad y sin la necesidad de que un tercero
verifique su validez. A esta gran ventaja, ademas podemos sumar la de que se puede afadir
a la cadena el historial de evolucion que tenga ese acuerdo consiguiendo asi un registro

fehaciente de cada tarea que se realice.

BC se utilizd en un principio como un sistema de contabilidad, pero esta tecnologia puede
tener multiples usos. Muchos especialistas creen que se trata de la solucion Optima para
procurar un sistema con el que conseguir validar identidades de forma fehaciente, segura e
inalterable. Por ello, la aparicion de BC supuso una nueva implementacion en los sistemas
de gestion de la identidad consiguiendo el intercambio de datos de los usuarios de manera
segura y permitiendo dar solucion a esta problematica de identidad en la red, por ello muchas

empresas estan desarrollando servicios para aplicar la tecnologia BC en este ambito.

En este sentido es destacable la importancia que ha tenido la identidad personal en el
contexto historico. Por ello es de necesario desarrollar las posibilidades que ofrecen las
nuevas tecnologias, como BlockChain, en esta area para poder dar soluciones a los

problemas de autentificacion actuales.
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2. DESCRIPCION DE LAS TECNOLOGIAS

2.1 VIsSuAL STuDIO CODE

Visual Studio Code es un editor de codigo fuente, esto es, una plataforma a través de la cual
se pueden escribir programas en cualquier lenguaje de programacion, permitiendo este la
descarga de diferentes tipos de componentes y extensiones, que ayudan a la edicién, y
correccion de errores del cédigo. Asi mismo, Visual Studio Code, permite recorrer las
diferentes carpetas y documentos del proyecto, de una manera ordenada, a través del

explorador de archivos.

Entre las ventajas que destacan de Visual Studio Code y que han hecho que este proyecto
sea desarrollado empleandolo destacan su interfaz simple e intuitivo, que permite que pueda

ser usado de una manera facil por el usuario para el desarrollo del cédigo.

Otro punto a favor de este editor de codigo es la posibilidad de emplear Git, el cual permite
realizar un control de versiones, del cddigo escrito, permitiendo que sea mas facil saber que
cambios se han realizado y guardarlos. Ademas, Visual Studio Code dispone de IntelliSense,
el cual permite resaltar el texto que puede estar mal escrito, ademas de autocompletar lo que

escribas.

11
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Por altimo, cabe destacar que Visual Studio Code es un software gratis, de libre distribucion,
de cddigo abierto y que es soportado tanto en Windows, Linux y MacOS.

2.2 GANACHE

Ganache es un simulador de la red BlockChain de Ethereum que permite realizar pruebas de
desarrollo sobre el comportamiento de una aplicacién BlockChain sin saturar la red

Ethereum principal y permitiendo realizar estas pruebas sin ningun tipo de coste.

Entre las ventajas que Ganache proporciona se pueden destacar las siguientes: muestra el
historial de ejecucién de BlockChain para poder conocer lo que esta sucediendo en la red y
poder detectar errores; permite configurar actividades de minado para fijar los bloques de
manera mas sencilla y adaptada a las necesidades del desarrollo; permite explorar los
diferentes bloques que hay en la red de BlockChain; brinda las ultimas caracteristicas de

Ethereum para el desarrollo de aplicaciones enfocadas en esta tecnologia.

En dltimo lugar, cabe destacar que es una tecnologia completamente gratuita que, ademas,

esta disponible para los principales Sistemas Operativo del mercado.

12
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2.3 TRUFFLE FRAMEWORK

Truffle es un entorno de desarrollo y un framework de pruebas que permite que la
programacion para Ethereum sea mas facil. Para ello permite la creacién del entorno de

programacion de Ethereum mediante un comando.

Entre las caracteristicas que brinda Truffle destacan: permite la prueba del correcto
funcionamiento de los Smart Contracts; permite la realizaciéon de las migraciones de los
Smart Contracts a la red de BlockChain; brinda una consola que permite realizar, con

facilidad, gestiones con los Smart Contracts desarrollados.

En ultimo lugar, cabe destacar que es una tecnologia completamente gratuita que, ademas,

esta disponible para los principales Sistemas Operativo del mercado.

13
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2.4 MOCHA

Mocha es un framework de pruebas de JavaScript que se ejecuta tanto en Nodejs como en el

explorador de internet.

Entre sus caracteristicas principales es que permite la realizacion de tests, tanto sincronos
como asincronos, que es un framework gratuito y con distribucion para cualquiera de los

Sistemas Operativos mas importantes del mercado.

2.5 VIRTUALBOX

Virtual es un software que permite la virtualizacion de otro Sistema Operativo desde el que
trabajar, a través del SO que se tenga instalado en una maquina. Ha sido desarrollado por
Oracle y en este proyecto se ha empleado para virtualizar una distribucién de Linux para el

desarrollo del proyecto.

14
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Entre las caracteristicas méas destacables de VirtualBox cabe resaltar: interfaz sencillo de
usar que permite ejecutar diferentes Maquinas Virtuales; facilidad para desplegar cualquiera
de los Sistemas Operativos; facilidad para la configuracion de las Maquinas Virtuales y
flexibilidad para ello; cuenta con cifrado de las maquinas virtuales, lo que permite afadir

mayor seguridad a las mismas.

Por Gltimo, cabe destacar que es un software gratuito y de codigo abierto, ademas de ser

compatible tanto para Windows, Linux, MacOS y Solaris.

2.6 UBUNTU

of X
o

Ubuntu es un Sistema Operativo, distribucion de Linux, empleado, en este proyecto para el

desarrollo del entorno de programacion, mediante su virtualizacién, a través de VirtualBox.

Entre las mayores ventajas que brinda Ubuntu es que es un Sistema Operativo abierto y sin
limitaciones, que permite al desarrollador configurarlo a su gusto. Ademas, es un software

de Cddigo Abierto y Gratuito.

15
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2.7 NODES8

nede

Node es un entorno en tiempo de ejecucion multiplataforma que permite el desarrollo de la
capa del servidor. En este proyecto ha sido empleado para el despliegue del servidor para el
desarrollo del interfaz web que conecta la red Ethereum con la plataforma.

Entre las ventajas por las que ha sido escogido destacan su facilidad de uso, su alto
rendimiento y por la facilidad de su aprendizaje. Asi mismo es una tecnologia gratuita y

compatible con cualquiera de los principales Sistemas Operativos del Mercado actual.

2.8 NPM

Es el gestor de paquetes por defecto de Node, por lo que en este proyecto ha sido empleado
junto a Node para el despliegue de los archivos necesarios para el desarrollo del interfaz web

y del servidor.

Destaca por ser un software gratuito y, al igual que Node, ser compatible con los principales

Sistemas Operativos del Mercado actual.

16
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2.9 METAMASK

Metamask es una extension para el explorador de internet que funciona de conexion entre la
red de BlockChain Ethereum y el servidor de una pagina web asi como gestionar las cuentas

que hay dentro de la red.

Por lo tanto, en este proyecto se ha empleado para realizar la conexién entre la plataforma 'y

la red de pruebas desplegada con Ganache.

Entre sus principales caracteristicas destaca que es gratuito y compatible con Google

Chrome y Firefox.

Finalmente es importante destacar que es muy intuitivo de usar, asi como compatible con

diferentes redes de BlockChain.

17
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2.10 SOLIDITY

Solidity es el lenguaje de programacion orientado a objetos empleado para el desarrollo de
Smart Contracts dentro de la tecnologia BlockChain en Ethereum. Por lo tanto, en este
proyecto ha sido empleado para el desarrollo de los contratos que permiten el

funcionamiento de la plataforma.

Las ventajas que destacan solidity es la facilidad de su uso y la posibilidad de crear llamadas
en bucles a los contratos. Asi mismo, la aparicion del GAS como mecanismo de evitar bucles

infinitos también es una ventaja a tener en cuenta.

2.11WeB3JS

18
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WeDb3JS es un conjunto de librerias de JavaScript que permite la conexidn entre el interfaz
web y la red BlockChain. En este proyecto, por lo tanto, se ha empleado para conectar el

interfaz de la plataforma con los contratos desarrollados en Solidity.

Entre las ventajas que brinda Web3JS destacan su facilidad a la hora de usarlo y de

implementarlo.

2.12 TRELLO

B 7rellr

Trello es una plataforma que permite la planificacidn de proyectos, de manera colaborativa,
de metodologia agil mediante la creacion de los diferentes sprints que deben de realizarse
durante el transcurso del proyecto.

Trello fue la plataforma elegida para realizar el seguimiento del proyecto, junto a los

directores del mismo, y para realizar la planificacién para el transcurso del mismo.

Entre sus ventajas destacan que es una plataforma gratuita y con un interfaz muy sencillo de
usar.
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2.13 ETHEREUM

Ethereum es una plataforma que permite la creacion de contratos inteligentes, de manera
descentralizada, mediante el uso de la metodologia BlockChain. Ethereum ha sido la

plataforma seleccionada para albergar los contratos inteligentes en el presente proyecto.

Entre las ventajas que brinda Ethereum destaca que es una plataforma gratuita, de facil
acceso y muy utilizada en el mundo del BlockChain, lo que permite que tenga una

comunidad activa y un equipo amplio de desarrollo detrés.
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3. ESTADO DE LA CUESTION

3.1 HISTORIA DE LA IDENTIDAD

El Diccionario de la Real Academia Espafiola (RAE) define identidad como “Conjunto de
rasgos propios de un individuo o de una colectividad que los caracterizan frente a los demas”.
Es decir, es la suma de aquellos atributos o cualidades que le otorgan a una persona, 0
colectivo, ser quien es. Por lo tanto, es importante la posesion de algo que le permita a la

persona acreditar que es quien dice ser y puede hacer todo lo que se espera de si.

Histéricamente en las sociedades tradicionales y hasta mediados del XV, el tipo de
reconocimiento de identidad que predominaba era la identificacion cara a cara. En esta época
comienzan a aparecer y a desarrollarse signos de identidad sustitutivos de la persona, como
el sello, los escudos de armas, las insignias o incluso marcas permanentes, como las que

recibian los delincuentes, como castigo por sus delitos.

A partir del siglo XV el reconocimiento mediante lo escrito desempefia un papel mas
destacado, asi las iglesias realizan cuidadosos registros de fieles mediante libros parroquiales
que también seran utilizados por el poder civil, con la justicia, la recaudacion de impuestos

y la milicia como ambitos prioritarios de utilizacion.

Durante el siglo XIX, las revoluciones liberales y sobre todo los procesos de construccién
de los estados provocan la transferencia de los registros de la iglesia al estado y la
proliferacion de los documentos de identidad emitidos por diversas instituciones. Conforme
trascurre el siglo XX y como consecuencia de las crisis politicas, las guerras, el terrorismo
y el control de la inmigracion se produce un avance en el registro de informacion. En la
Primera Guerra Mundial, donde los paises requerian un control duro de acceso y de
vigilancia de quién salia del mismo, y fue en esta época donde se introdujeron los primeros

requisitos de pasaporte, que se normalizo definitivamente en 1980. En Espafia, se obligo a
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la creacion del DNI a finales de la Segunda Guerra Mundial, con el objetivo de controlar el

censo y los movimientos migratorios de los esparioles.

En la sociedad moderna existen una serie de documentos que permiten la acreditacion de la
identidad tanto de manera internacional (Pasaporte) como diversos documentos de caracter
nacional, Documento Nacional de Identidad (DNI), Namero de Identificacion Fiscal (NIF),
licencia de conducir, tarjeta de la Seguridad Social, etc. Con la creacion de todos estos
documentos se produce el control de la poblacién, permitiendo a los paises de vigilar los
accesos de sus fronteras y posibilitando que la poblacion pueda identificarse como portador
de una serie de caracteristicas y atributos que le definen. Ademas, en la actualidad el acceso
a todos los servicios esta vinculado a la previa identificacion del usuario, lo que convierte

este proceso en algo permanente y a la vez imperceptible.

3.1.1 LA IDENTIDAD DIGITAL

La aparicion de Internet en 1969 y sobre todo de la World Wide Web en 1990 ha complicado
de nuevo la forma de identificarse, pues el anonimato de la red complica la realizacién de
transacciones veraces a través de ella. Nace asi la necesidad de ser capaz de verificar que
una persona que esta haciendo una serie de acciones, es quien dice ser y tiene las habilidades,

atributos o cualidades que la caracterizan.

En la actualidad, muchos paises tratan de producir sus identificaciones nacionales, DNI en
el caso de Espafia, de manera que puedan ser utilizados como certificados digitales para
firmar en la red, sin embargo, estos podrian ser copiados o robados por alguien con el

conocimiento suficiente.

La aparicion de BlockChain (BC) ha surgido como respuesta a la necesidad de una tecnologia
que fuera capaz de aportar la confidencialidad y seguridad necesarias para la identificacion
personal. Es una tecnologia que almacena informacion de manera distribuida y permanente,
garantizando su confidencialidad e inmutabilidad y permite dar solucion a esta problematica
de identidad en la red o identidad 2.0.
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3.2 BLOCKCHAIN (BC)

BlockChain (BC), nacié en 2009 siendo la primera implementacion conocida la moneda
digital Bitcoin. BC segun su propia traduccion literal al castellano, significa “Cadena de
bloques”. Es un conjunto de bloques relacionados entre si, en cada uno de los cuales se

encuentran un conjunto de transacciones, realizadas, que han sido previamente verificadas.

BC es una tecnologia que conforma una base de datos distribuida y descentralizada para
contener todas las transacciones econdmicas que se producen alrededor del mundo. La
distribucion permite una mayor robustez de la tecnologia frente a cualquier tipo de
adversidad, ya que, mientras se mantenga uno de los nodos de la red, el BC se podra

recomponer de cualquier adversidad.

La tecnologia BC se suele relacionar con el &mbito econémico, al ser la tecnologia que
emplean monedas como el Bitcoin o el Ethereum, pero permite un amplio abanico de
posibilidades extendiéndose sus aplicaciones a campos como finanzas, registros médicos,

derechos de autor, censos de inmigrantes y refugiados, educacion etc.

3.2.1 { QUE ES UN BLOQUE Y COMO SE FORMA?

Un bloque es una estructura de datos que contiene un conjunto de transacciones realizadas
entre diferentes cuentas. Estos bloques suelen tener un tamafio de 1IMB de media, pudiendo

llegar a los 8MB, si fuera necesario.

Los bloques estan formados por una cabecera, con informacion referente al blogue, y un

campo de datos, que contiene toda la informacion que almacena.

En la cabecera, se encontrara el identificador, o hash, del propio bloque y el identificador

del bloque previo, al que esta unido. Mientras tanto, en el campo de datos se encuentran
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todas las transacciones almacenadas. A continuacion, en la imagen 1 se muestra un esquema

que representa la organizacién de los bloques en BC.

Block 51 Block 52 Block 53
Proof of work: Proof of work: Proof of work:
000000985 Twvy =, Q00000zzxvERD = DOOOO0E0601 bx
Previous block: ~ Previous block: ~ Previous block:
DO0000432grzal QO000DEAS Ty OO0z xvzxS

A | il i il T
Transacion Transacton Transacton
k54 Fure dd5g31bm Ddbacvld
\ J
e r =
Transacion Transacton Transacton
02345w1d 22qsx087 abbThbxxg
\o J
e r =
Transacion Transacton Transacton
vod 23232 001hk009 AdoiudBa
i A A\ A W A

Figura 1 - Representacion esquematica de la organizacién de Blogues en BC

Como se puede ver en la imagen, existe la parte de la cabecera de blogue, con el Proof of
work, o identificador, un puntero al Proof of work del bloque previo, y las transacciones
guardadas en el bloque. Por lo tanto, BC la conforman un conjunto de bloques que crecen
cada vez que se realiza una transaccion, y que permiten recuperar cualquier informacion al

estar todos los bloques relacionados.

El bloque inicial que dio comienzo a la cadenay, del cual, provienen y dependen el resto de
bloques, se denomina Génesis (como el libro de la creacion de la Biblia) ya que dio lugar a
la aparicion del BC. Este primer bloque fue creado en 2009, con la aparicién del Bitcoin por
Satoshi Nakamoto, creador del mismo. Este primer bloque contenia la siguiente informacion:
“The Times 03/ene/2009 Canciller al borde del segundo rescate para los bancos.” El cual

era un titular del periddico estadounidense The Times, del 3 de enero del afio 2009.

Una vez creado el primer bloque o Génesis, el resto de los bloques gque se han ido creando,
o0 Bloques Principales se van uniendo al Génesis, dando forma al cuerpo del BC. Asi mismo,

también pueden existir bloques que son descartados, llamados Bloques Huérfanos, debido a
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la disparidad en la orden de llegada de los bloques a los nodos. En la figura 2 se hace la
representacion de una posible estructura en bloques de BC.

Figura 2 - Representacion esquematica de la Cadena de bloques de BC. El primer Bloque Génesis se

representa en negro, los Blogues Principales en azul y los Blogues Huérfanos en gris.

3.2.2 FUNCIONAMIENTO DEL BLOCKCHAIN

Una vez entendida la estructura del BlockChain, sera necesario comprender como se forman
los bloques que dan nombre y vida a esta tecnologia. Antes debemos indicar que las carteras
de dinero de los usuarios son muy parecidas a las fisicas que cualquier persona puede tener
en su bolsillo, con la simple diferencia de que el dinero empleado es virtual, no se puede

tocar, y el nombre que recibe es Wallet, que significa “cartera” en inglés.

Como esta cartera es un ente virtual, es necesario concederle un identificador, que nos
permita hacer referencia a la hora de realizar cualquier tipo de transaccion con ella, tanto

enviarle como pedirle dinero.

Las transacciones en Bitcoin se realizan entre usuarios anonimos (con identidad
desconocida) mediante la criptografia asimétrica, a través de dos claves: una de las claves es

publica y la otra es privada.

25



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S MASTER UNIVERSITARIO EN INGENIERiA DE TELECOMUNICACIONES

UNIVERSIDAD PONTIFICIA

T YR YT ESTADO DE LA CUESTION

3.2.2.1 Criptografia asimétrica

Antes de entrar en detalle sobre el funcionamiento de los identificadores, de las carteras, es

necesario explicar que es la criptografia asimétrica y como funciona.

La criptografia asimétrica es el método de encriptacion de datos compuesto por dos claves:
una publica la cual puede tener cualquier persona y una privada que es intransferible para
que la comunicacion no se vea comprometida, es decir, solo puede tenerla uno de los

extremos de la comunicacion.

Para entender de manera mas fécil su funcionamiento, se va a explicar mediante el ejemplo
de la comunicacion entre una pagina Web y un visitante de la misma. La pagina Web tiene
una clave privada, que almacena, y una clave publica ligada a esta. La clave publica se
difunde a través de Internet, de manera que cualquier cliente pueda enviarle mensajes de

manera cifrada y que solamente la pagina Web pueda descifrarlos.

Asi, por ejemplo, cuando se quiere negociar la clave simétrica para la comunicacion en
HTTPS, el cliente emplea la clave privada para encriptar la informacion necesaria para dicho
tramite. Una vez cifrado el mensaje, la Unica clave capaz de descifrarlo es la clave privada
que posee la pagina Web, haciendo el mensaje confidencial e imposibilitando su lectura para

cualquier tercero.

3.2.2.2 Criptografia asimétrica en BlockChain

De la misma manera que con la pagina Web, las carteras de los usuarios disponen de una
clave publica, que difunden, y otro privada que se guardan para desencriptar los mensajes
recibidos. Asi, cuando una entidad o persona quiere recibir dinero virtual de otra, tiene que

hacer una peticion del dinero empleando la clave publica de la wallet del emisor del dinero.

Si la peticion recibida es conforme al duefio del wallet, simplemente lo firma con su clave
privada, dando validez y aprobando la transaccion. Asi mismo, una persona o entidad puede
realizar un envio de dinero sin necesidad de que haya una peticion, simplemente dando la

orden de realizar una transaccion a un wallet con su propia firma privada.
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En este punto, es necesario explicar qué son estas transacciones y como se realizan y

funcionan.

3.2.2.3 Transacciones

Una transaccion es cualquier envio de dinero que se realice entre dos cuentas de BC. Estas
transacciones van siendo almacenadas, una tras otra, en un pool temporal de transacciones,
donde seran almacenadas hasta que un “minero” las retire, verifique, y pasen a formar un

nuevo bloque de la cadena.
3.2.2.3.1 Mineros

Un “minero” eS una persona, o grupo de personas, que se dedican a la confirmacion de la
veracidad de una transaccion a cambio de una recompensa, por su trabajo, en forma de

monedas virtuales.

En este método, se denomina “Proof of Work” para evitar cualquier tipo de comportamiento
sospechoso en el sistema. Esto significa que el “minero” debe de realizar un gran esfuerzo,
un alto gasto de consumo de CPU y energia para poder llevar a cabo dicha tarea, y, a cambio,

recibe una recompensa econémica.
La comprobacidn de la transaccion se realiza de la siguiente manera:

1. Enprimer lugar, es necesario comprobar que el emisor del dinero recibio en el pasado
una cantidad igual, o superior, a la cantidad de dinero que trata de enviar, esto es,
constatar que el balance de entrada, de dinero, en la cuenta del emisor ha sido igual,
0 superior, a la cantidad de dinero a enviar.

2. En segundo lugar, es necesario comprobar la cantidad de dinero que tiene,
actualmente, el emisor. Para ello se le resta, al balance de entrada de la cuenta, el
balance de salida, esto es, quitarle a los ingresos, los gastos.

Como resultado se obtiene la cantidad de moneda virtual de la que dispone el emisor de

moneda v, si esta es igual o superior a la que se pretende emitir, la transaccion es aprobada.
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Pero aqui no acaba todo, ya que la tarea no es nada sencilla de realizar, al encontrarse los
“mineros” en competicion con otros “mineros” que quieren realizar la misma tarea, para la

obtencion de la recompensa.

3.2.2.4 Creacion de los blogues de datos

Una vez que se ha realizado la comprobacion de la transaccion, el “minero”, o grupo de
“mineros”, pasara a introducirla en su propio bloque. Una vez creado el bloque, este se sella,

con la informacién més importante del bloque, su firma digital.

La firma digital esta conformada por tres hash, el primero esta formado por la firma digital
del boque anterior; el segundo esta formado por una lista de transacciones, que ya hayan sido

confirmadas recientemente; y la tercera es un valor denominado Nonce.
3.2.2.4.1 Nonce

El Nonce se conoce por sus siglas en inglés “Number that can only used once”, es decir, un
namero que tiene un Unico uso. Este numero es insertado en la huella digital del bloque de
manera aleatoria, de esta forma, los “mineros” solo pueden conocer 2 de los hashes descritos

con anterioridad.

Finalmente, este bloque es insertado en la cadena de bloques, aunque este bloque puede ser
rechazado, la manera de que este blogue se mantenga en la cadena de bloques es que el resto
de los “mineros” comprueben la veracidad del bloque mediante una nueva prueba de trabajo,

tratando de hallar el Nonce, mediante prueba y error.

Una vez que este bloque ha sido comprobado por una amplia mayoria de “mineros”, este se

implantara para siempre en la cadena de bloques.

Todo este largo camino para la comprobacion de las transacciones permite que todas ellas
sean verificadas siempre y evitando asi la posibilidad de cualquier tipo de ataque de hackers
o0 de cualquier intento de fraude financiero, convirtiendo asi a las monedas virtuales en la

alternativa mas segura del dinero fisico.
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El mundo financiero fue el primero en aprovecharse de esta tecnologia BC mediante el
Bitcoin. Sin embargo, en los Ultimos afios son multiples las aplicaciones de uso que
despiertan en otros campos, surgidas de las posibilidades para certificar la autenticidad e

identidad en todo tipo de objetos y actos.

En general, las posibilidades del uso de esta tecnologia crecen exponencialmente y puede
verse reflejada en todos los ambitos sociales, desde el Internet de las cosas a la educacion,

pasando por servicios legales, entidades gubernamentales y en la industria.

3.3 LA IDENTIDAD EN LA EMPRESA

Actualmente las empresas que quieran ser punteras tienen que adaptarse a la digitalizacion
sustentada en las nuevas tecnologias para acoplar sus productos o servicios a las necesidades
reales del cliente.

BlockChain tiene el potencial, para que una empresa digitalizada, recopile la informacion,
la ordene, la interprete y la comparta con la confianza y la privacidad necesarias que
posibilite una mayor fiabilidad, seguridad y calidad de datos. Esta tecnologia puede aplicarse
dentro de una empresa en varios campos que puedan agilizar ambitos tan distintos como en

la produccion o en los departamentos de recursos humanos (RRHH).

El Servicio de RRHH es basico en toda organizacién, es el encargado de seleccionar,
contratar y formar el personal de la organizacién. Esta tarea es fundamental ya que un
proceso de seleccion inadecuado afectara a la empresa en capacitacion, esfuerzo y tiempo.
Cuando una empresa comunica que hay una vacante en un departamento, el servicio de
RRHH, lo primero que hace es publicitar dicha oferta en las plataformas destinadas a la
contratacion de personal. Estas ofertas son vistas por las personas que estén interesadas en

el puesto de trabajo y aplican para tratar de conseguirlo.
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La empresa necesita un tipo de trabajadores que tengan una preparacion previa, que les
posibilite comenzar a realizar el trabajo que se oferta, como, por ejemplo: un titulo de haber
terminado una carrera, un titulo de un master, titulos de idiomas o titulos de habilidades
personales. Por lo tanto, la persona que aplica al puesto debe de adjuntar la informacién que

acredite que cumple todos los requisitos que le permiten aplicar a ese puesto de trabajo.

Cada vez que alguien quiera aplicar a un puesto de trabajo, deberé enviar cada uno de los
titulos necesarios a través de una entidad, y la empresa por su parte deberd comprobar que

ese titulo es veraz y ha sido expedido por la institucion correspondiente.

Con el objetivo de facilitar la gestion por parte de empresas y personas en los procesos de
aplicacion a los puestos de trabajo y de verificacion de los correspondientes curriculums de
los aspirantes, en el presente trabajo, se va a crear una plataforma que permita a las personas
gestionar su identidad digital con todas las acreditaciones propias que sean testimonio de

veracidad e idoneidad en este tipo de gestiones.

Esto facilitara todo el proceso de aplicacion a una oferta de trabajo en una empresa. Para la
realizacion de la plataforma, se empleara la tecnologia BC, explicada en puntos anteriores
aplicada a la identidad digital.

3.3.1 EL BLOCKCHAIN Y LA IDENTIDAD DIGITAL

Como se ha explicado el BC es una tecnologia muy potente para almacenar informacion de
manera permanente, segura e inmutable en un conjunto de blogues que conforman la red.
Todas estas caracteristicas producen que el BC, que inicialmente nacié como una tecnologia

centrada Unicamente en el mundo financiero, evolucione hacia otro campo de posibilidades.

3.3.2 LA IDENTIDAD DIGITAL Y LA UNIVERSIDAD

Uno de los testimonios mas importantes que puede tener una persona, corresponden a los
titulos académicos que acreditan que dicha persona ha superado la universidad y puede

acceder al mundo laboral a cubrir los puestos que requieran dichos estudios.
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Como se ha comentado anteriormente, en el presente trabajo se va a desarrollar una
plataforma que permita la creacion de una identidad digital, de una persona, la creacion de
la identidad de una institucion que dispensa titulos académicos, una universidad, y la

identidad digital de la empresa que publica una oferta de trabajo.

Esto permitira la interaccion entre la empresa, el exalumno y la institucion académica de la

siguiente manera:

1.- La universidad emite un testimonio de que un alumno ha superado unos estudios

y tiene un titulo, Graduado GITT.

2.- El alumno acepta este testimonio y lo incorpora a su identidad

3.- La empresa en cuestion, confia en la Universidad

4.- El alumno presenta el testimonio a la empresa para acceder a un puesto de trabajo

Mediante esto se comprobara si el estudiante tiene el susodicho certificado académico y si
esta verificado por la institucion académica, de asi serlo se le permitira aplicar a la oferta y,

de lo contrario, no tendré la posibilidad de aplicar.

Esto automatizara los procesos de envio de informacion académica, por parte del exalumno

y la verificacion de la autenticidad de los titulos, por parte de la empresa.
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4, DEFINICION DEL TRABAJO

En el actual capitulo se describiran caracteristicas del proyecto tales como la motivacion, los
objetivos, la metodologia y la planificacion y estimacion econdémica. El entendimiento de

los siguientes puntos mostrara el porqué de la realizacion del proyecto.

4.1 MOTIVACION

Las nuevas tecnologias son los motores de la economia, en la actualidad, llevando a todas
las empresas a realizar profundas transformaciones digitales, si no quieren quedarse

estancadas en el pasado.

Dentro de las nuevas tecnologias se pueden destacar varias que estan sonando muy fuerte,
en la actualidad: BigData, IOT, Blockchain, etc. Aunque todas ellas estan en su apogeo y
maxima difusion, se puede remarcar Blockchain como la tecnologia moderna que mas
seguidores ha tenido, en los ultimos afios, con la aparicién de las criptomonedas vy, los ya

famosos, Bitcoin y Ethers.

Aunque el Blockchain sea una tecnologia que haya creado un gran interés en el mercado,
sigue siendo muy reciente y atn se desconoce mucho sobre el potencial que puede ofrecer y

su manejo.

Aun cuando el mayor cuando el mayor potencial que se ha mostrado en los medios de
comunicacion, es la posibilidad de asegurar las transacciones financieras, haciendo posible
el control del dinero, controlando asi, en mayor medida, el lavado de dinero, no se han
explorado otros potenciales usos que permiten, justamente, el control financiero, el cual es:

la identificacion Unica e inmutabilidad.

Uno de los mayores problemas que han surgido, a la hora de navegar a través de la red, ha

sido la identificacion de la persona que esta navegando en internet, para lo cual se han tratado
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de emplear diferentes métodos: DNIe, el uso de las sesiones (en el servidor), el uso de
cookies, etc.

Sin embargo, estas soluciones propuestas solo han servido de parche al problema, ya que
cualquier persona podia “robar” la identidad de otro y suplantar su identidad, mediante el
robo del SESSION ID o del DNIe, por lo que, a raiz del parche, surgieron problemas como
la veracidad y seguridad de las comunicaciones.

Tratando de solucionar, este ultimo problema, tuvo que darse lugar a una guerra de cifrado
y rotura del cifrado, por parte de crackers y los encargados de la seguridad informatica. No
obstante, esto solo puede utilizarse como solucion temporal, ya que solo es cuestion de
tiempo que los crackers encuentren una vulnerabilidad a un cifrado, ya que el software no es

perfecto, al estar creado por humanos.

El primer problema, es facilmente solucionable gracias a blockchain, ya que cada persona
es Unica, debido a su identificacion personal, o address, que permite su identificacién, y de

caracter inmutable, esa identificacion pertenece a esta persona para siempre.

El segundo problema, también puede solventarse gracias a las caracteristicas intrinsecas a
Blockchain. Esto se refiere a su seguridad e inmutabilidad, ya que, si una persona tratara de
robar la informacién de otra, este intento quedaria grabado en la red, para siempre y seria
rapidamente detectable el problema con la consecuente restauracion de la identidad de la

persona original.

Por lo tanto, el Blockchain se presenta como una solucién mas que viable para la revolucion
de lared internet, tal como la conocemos, y cambiar las nuevas tecnologias hacia una mejora

en la seguridad y confidencialidad de las comunicaciones.

Todo ello, provoca que la investigacion de este campo en expansion, y de reciente creacion,
se presente como un area con infinitas posibilidades y altas posibilidades de incorporacion

laboral, en el &mbito internacional.
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4.2 OBJETIVOS

En el actual proyecto va a tratar de darse solucion a los problemas de identificacion de las

personas en la red siendo como objetivos principales los siguientes:

1. Creacion y gestion de identidades, tanto de usuarios como de instituciones
académicas y de empresas. Creacion, gestion y validacion de credenciales de los

usuarios (“Claims”).

2. Suministrar la confianza y seguridad, necesarias para el funcionamiento de la

plataforma, gracias a los beneficios que confiere la tecnologia Blockchain.

3. Creacion de la plataforma que permita cumplir los dos primeros objetivos y su

normal desempefio.

4.3 METODOLOGIA

Un problema muy comun, a la hora de realizar un proyecto, es la planificacion del mismo,
lo cual suele provocar situaciones de “delay” en los plazos de entrega del mismo. Por lo
tanto, es de vital importancia realizar una buena planificacion de las tareas que se quieren

realizar, y cuando deben estar terminadas.

Para la consecucion de la planificacion a realizar, se emplean metodologias de desarrollo de
proyectos, las cuales son plantillas que permiten organizar las tareas a realizar, para
organizar las fechas de comienzo y finalizacion, de cada una de ellas. Esto ayuda a conocer
si el proyecto se esta realizando dentro del tiempo previsto y tener una mayor percepcion de

las tareas que se consideran “criticas” para la finalizacion del proyecto.

Para el desarrollo del presente trabajo se ha elegido la metodologia la metodologia Agil. Esto
se debe, por un lado, a que es la metodologia que se recomienda, y més utilizada, en el mundo

del desarrollo de proyectos software.
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Por otro lado, la metodologia Agil a que permite, como su propio nombre indica, agilidad
en la hora del desarrollo de aplicaciones, al presentarse como una metodologia dividida en
sprints, u objetivos poco ambiciosos, los cuales se tratan de ir alcanzando. Una vez que han
sido cumplidos, estos son mejorados mediante la realizacion de iteraciones, alrededor de los

objetivos alcanzados.

Esto permite una mayor velocidad en el desarrollo de la programacion, asi como la
realizacion de programas mas robustos y seguros, al ser revisados continuamente y estar en

constante evolucion.

Una vez elegida la metodologia que se va a emplear, es necesario plasmar la planificacion
del proyecto a traves de un diagrama de GANTT. Este, permite la visualizacién, en forma
de diagrama, de las diferentes tareas a realizar y sus fechas de inicio y finalizacion, asi como
de otras funcionalidades importantes como puede ser la visualizacion del camino critico del

proyecto.

A continuacion, se muestra una imagen del diagrama de GANTT del proyecto.

Jun

< Documentacion [ > Preparacién Informe Final

Informa Final

2018
DlnformaFinai o

D Pruebas il

I:l Desarrollo Softw 2 Desarrollo Software

Apr

Andlisis y Distfio

D Documentacion PJ Documentacion
D Disefio del desar Diefio del c

’ D Andlisis del proys 10 Andlcis el

Figura 3 - Diagrama de GANTT del proyecto

Como se puede observar, el proyecto se ha desglosado en una serie de actividades, a lo largo
de 6 meses de duracion, para el desarrollo de cada uno de las tareas a realizar. Asi mismo,
se ha marcado, en paralelo, la realizacién del presente documento, para finalizar todo al

mismo tiempo.
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Ademas del diagrama de GANTT, se ha realizado una planificacion, mas detallada, a través
de la plataforma TRELLO, que permite desglosar, mediante tablones, las tareas que se

pretenden realizar y realizar comentarios sobre las mismas.

La siguiente ilustracion muestra un ejemplo del tablén de TRELLO creado para el desarrollo

del proyecto.

Semana 15 Abril Semana 29 Abril

+ Afiada otra tarjeta

Figura 4 - Trello de planificacion del Proyecto

Como se puede observar, el tablon esta dividido en las diferentes semanas que hay, poniendo
cada una de las actividades que se pretenden llevar a cabo cada una de ellas. Estas actividades

se dividen en dos:

1. Objetivos en programacion: esto es las tareas en el &mbito de desarrollo del software

que se pretende terminar en dicha semana.

2. Objetivos en documentacion: los cuales engloban las partes del desarrollo del
presente documento, que se pretende tener listo dicha semana.

Asi mismo, en cada una de las tareas a realizar, se encuentra una pequefia descripcion de en
qué consiste la misma, para realizar un seguimiento mas exhaustivo de si se ha conseguido

implantar toda la funcionalidad descrita.
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4.4 PLANIFICACIONY ESTIMACION ECONOMICA

Otro de los grandes retos a los que enfrentarse cuando se trata de realizar la planificacion de
un proyecto, es la estimacion de los gastos que van a ser necesarios para la finalizacion del

proyecto, con éxito.

Esto es importante ya que deben de ser lo mas realistas posibles tratando de que no sean muy
bajos, para no tener que pedir ampliaciones de presupuesto, las cuales podrian echar a perder
el proyecto, ni muy altas para que el proyecto no sea demasiado caro y se pueda llegar a

realizar.

Para el presente proyecto, se han empleado una serie de herramientas de software de libre
acceso y gratuitas, lo cual han permitido abaratar el coste final del proyecto. Aun asi, ha sido
necesaria la utilizaciéon de diferentes elementos hardware que han producido que para la

consecucion del proyecto sea necesario realizar un desembolso econémico.

Los elementos empleados para la consecucion del proyecto se muestran desglosados en la

siguiente tabla.

Concepto Justificacion Coste

Se ha usado un ordenador
portatil con un procesador
Ordenador ) 1.138,25 €
i7,8GB de RAMy1TB

de disco duro

Se ha empleado un raton
Ratén para la comodidad del | 6€
desarrollador

Trabajadores Se ha utilizado a un|s34357520¢

trabajador para la
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Concepto Justificacion Coste

realizacion del proyecto a
56,89 € la hora

Las herramientas
empleadas para el
_ desarrollo del proyecto se
Herramientas ) 0€
encuentran descritas en el
apartado de descripcion de

las herramientas

Total 35.669,47 €

Tabla 1 - Estimacion econémica del Proyecto
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5. SISTEMA/MODELO DESARROLLADO

En el presente capitulo se desarrollard la explicacidén sobre el trabajo desarrollado a lo largo

del proyecto. Esta tratara de hacerse lo mas detallada y mejor explicada posible.

5.1 PORTAL DE EMPLEO

En el presente proyecto se ha desarrollado una plataforma que permita a usuarios, que
puedan ser cualquier ciudadano, demostrar una serie de estudios académicos a través de la
aprobacion de una institucién académica, con el objetivo de poder aplicar a ofertas de

trabajo, que requieran de dichas cualificaciones.

Por lo tanto, para el desarrollo de la plataforma ha sido necesaria la identificacion de los 3

usuarios que se han diferenciado, los cuales son: “user”, “Issuer” y “Checker”.

Cada uno de ellos desempefiara un rol diferente dentro de la plataforma, el cual serad

explicado a continuacion.

1. User: el usuario sera cualquier persona, que haya realizado una serie de estudios
académicos, y que quiera demostrar que los ha estudiado, mediante un Issuer vy,

finalmente, pueda aplicar a una oferta laboral, ofertada por un Checker.

2. lIssuer: este usuario corresponde a cualquier institucién académica sobre la cual se
respaldara el titulo académico que dice tener un user. Su responsabilidad radica a la
hora de validar, o invalidar, cualquier titulo que diga tener un user, si esta institucion
no tiene constancia de que el usuario haya estudiado dichos estudios. Por lo tanto,

sera el garante de confianza sobre los estudios de los user.
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3. Checker: este usuario sera la empresa que quiera ofertar una vacante en un trabajo a
la cual, solo podran optar los user que cumplan los requisitos académicos pedidos

por el checker.

Asi, en el proyecto se entrelazan 3 diferentes usuarios los cuales dependen, unos de los otros,
para alcanzar sus objetivos. Por un lado, esta el user, el cual necesita del Issuer para probar
su formacion y optar asi a la plaza vacante. Por otro lado, se encuentra el Issuer que tiene el
poder de revocar y aprobar los estudios que un user dice tener, ademas de presentarse como
institucion sobre la cual confia el checker para garantizar los conocimientos de los user. En
ultimo lugar, esta el checker, el cual presentaré las ofertas a las cuales puedan optar los user

y que necesitaran del respaldo de los Issuers para poder optar.

Para realizar una explicacion mas detallada de las acciones que puede realizar cada uno de
los usuarios se mostrara un diagrama de flujo, para cada uno de ellos, con las diferentes

posibilidades que tienen.

5.2 DIAGRAMA DE FLUJO INTERFAZ DE USUARIO

Para comenzar, se mostrara las diferentes opciones que tiene un usuario para identificarse

como uno de los tres tipos diferentes.

User

éTiene
creada
una
identidad
ya?

éQué
tipo de

identidad

eres?

Creacion de una No
identidad

Usuario — Issuer

S Checker

Figura 5 - Diagrama de flujo de interfaz de usuario
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Como se muestra, en la ilustracion anterior, cuando un usuario entra en la aplicacion, lo
primero que podra hacer sera crear una identidad. Si este usuario ya tiene creada una
identidad, no podra continuar con la creacion. Si el usuario no tiene ninguna identidad
creada, se podra registrar como una de las tres identidades posibles esto es: un user, un Issuer

0 un Checker.

Una vez que la identidad haya sido creada, este sera redireccionado a la pagina principal, a

través de la cual podra comenzar a realizar acciones propias de su identidad.

5.3 DIAGRAMA DE FLUJO DE UN “USER”

Si el usuario se ha identificado como un User lo que podra realizar a través de la plataforma

Claim creada J

con éxito

seran las siguientes acciones.

Input(Tipo de
titulo, Issuer
que lo
respalde)

Creacion de
una claim

User

Oferta aplicada
con éxito

¢Cumple con
los requisitos
académicos?

Aplicacidna
una oferta

Si

No

Figura 6 - Diagrama de flujo de un "User"

Como se puede observar, en la ilustracion anterior, un user puede realizar dos acciones

distintas.

1. Por un lado, se encuentra la creacién de claims, las cuales son como “titulos

universitarios” acreditados por uno de los issuers que se encuentran registrados en la
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plataforma. Si esta accion se realiza de manera satisfactoria permitira al user aplicar

a una oferta de un Checker.

2. Por otro lado, se encuentra la aplicacion a una oferta de trabajo, que haya sido creada
por un checker. Si el user dispone de los requisitos académicos, si tiene validades las
claims necesarias, la aplicacion a la oferta se realizara con éxito y se optara a la
vacante creada por el Checker. Si el user no dispone de las claims necesarias, no

podra aplicar a la vacante.

5.4 DIAGRAMA DE FLUJO DE UN “ISSUER”

Una vez explicado y entendido el papel que realiza el User, se explicara el rol y las acciones

que puede realizar un Issuer, con el siguiente diagrama de flujo.

Invalidar una Claim Input(User,
< Claimld)

Issuer

_/ Input(User,

Validar una Claim / Claimld)

Figura 7 - Diagrama de flujo de un "lIssuer"
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Como se observa, en la ilustracion anterior, la tarea de un Issuer no es méas que la de ser
responsable de las acreditaciones académicas que expide de la manera que, pueda validar o
invalidar un titulo académico que un User diga poseer. Asi, las acciones que puede realizar

son las siguientes.

1. Invalidar un claim: a traves de esta accion, una claim que haya sido creada por un
User quedara invalidada e inservible, con lo que no podra ser empleada para optar a

una vacante creada por un Checker.

2. Validar una claim: a través de esta accion se validara una claim que hubiera sido
invalidada, previamente, por el Issuer, permitiendo asi que pueda volver a ser

utilizada por un User para aplicar a ofertas de trabajo creadas por un Checker.

Queda asi patente la intencion mediadora del Issuer, siendo a la vez habilitante y garante del

cumplimiento de ambas partes para la entrada al mundo laboral de un User.

5.5 DIAGRAMA DE FLUJO DE UN “CHECKER”

A continuacion, se explicara mediante un diagrama de flujo las acciones que puede realizar

un Checker, para tratar de entender su funcionamiento.

Input(Nombre,

Creacidon de descripcién ‘o
Checker seripeton, Oferta creada con éxito
una oferta requisito (titulo
académico))

Figura 8 - Diagrama de flujo de un "Checker"
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Como se observa, en la ilustracion anterior, la Unica funcién de un Checker es la de crear
una oferta de trabajo, insertando un titulo y una pequefia descripcion, para la misma, y el

titulo académico necesario para la aplicacion al puesto de trabajo.

Para que se pueda tener una vision total, del funcionamiento del sistema, a continuacion, se

muestra una imagen del flujo completo de la pagina:

Oferta aplicada

con éxito
Claim validada o
invalidada
Crea una . agsta
User aim Claim claimes
valida?
U . Crea una I Valida
suario identidad ssuer claim
Aplicaala
oferta
Crea una éTiene la
Checker forta Oferta claim
necesaria?

Oferta aplicada
con éxito

Figura 9 - Diagrama de flujo de la Plataforma

Pudiendo entenderse asi, la union de los tres tipos de identidades, en el portal, y su

interaccion entre ellos.

Con estos diagramas de flujo, ademas de las explicaciones posteriores, queda claro el
funcionamiento de la plataforma para cada una de las identidades que existen dentro del
proyecto. Sin embargo, es necesario explicar el funcionamiento de la plataforma desde el

punto de vista técnico de funcionamiento de Blockchain.

Para el desarrollo de la programacion se emple6 solidity para el desarrollo de los Smart

contracts que componen el ndcleo de funcionamiento de la plataforma.
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5.6 SMART CONTRACTS DE LA APLICACION

Los Smart Contrats que se han desarrollado son 6: Identity.sol, ClaimOwner, Claimlssuer,
ClaimChecker, ClaimManager, OfferManager. Cada uno de ellos tiene un cometido

especifico dentro de la plataforma.

Este cometido, tratard de explicarse en la siguiente ilustracion, la cual muestra un diagrama
de clases que posibilitara la identificacion de las relaciones existentes entre los diferentes
Smart contracts de la plataforma, asi como de las diferentes funciones que los conforman.

Cla|m0wner sol
addUser(name, ownerType, sender)
isUser(user)
setClaimid{claimld, user)
getUsers()
getNumUsers()

ClalmChecker sol

addChecker(name, sender)

dentlt 50' . isChecker(checker)

+  getCheckerName(checker)
add(name, ownerType) +  getCheckers()
get\dent\tles(_} . getNumCheckers()
getNumldentities() +  setOfferld()
getType()
addC(topic, issuerName,
ownerName) Claimissuer.sol
val(type, claimld) addlssuer(name, sender)
addO(requirement, offerName) +  getlssuerByName(issuer)
getNumcl() +  getissuers()
getNumO() «  getNumlissuers()
applyO{user, offerld) +  islssuer(issuer)

ClalmManager sol
addClaim(topic, issuer, owner,
issuerName, ownerName)
validation(type, claimld)
getNumClaimsBy(type, owner)
getClaims()

OfferManager sol
addOffer(requirement, offerName,
checker, checkerName)
applyOffer(user, offerld)

getNumOffersBy()
getOffers()

Figura 10 - Diagrama de contratos de la Plataforma

Como se puede observar, la aplicacion esta formada por cinco contratos, los cuales estan

organizados dependiendo de un sexto denominado “Identity.sol”.

Este contrato, funciona como manager del resto de contratos y como “entrada’ para conectar

el interfaz de usuario con los otros contratos. Asi, se puede acceder a todas las
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funcionalidades de la aplicacion desde un mismo punto de entrada, facilitando la seguridad
y cualquier comprobacion que se quiera hacer a las peticiones.

5.6.1 IDENTITY.SOL

A continuacion, se explicara cada uno de los métodos que componen al contrato

“Identity.sol”:

e add: este método es Illamado cuando se quiere crear una de las tres diferentes
identidades disponibles. Para ello se le debe suministrar los siguientes valores:

o name: nombre de la identidad que se crea, por ejemplo, “Comillas” si se crea
una identidad del tipo Issuer.

o ownerType: representa el tipo de identidad que se va a registrar. Si el entero
recibido es un 1 sera una identidad del tipo “User”; si el entero recibido es un
2 sera una identidad del tipo “Issuer”; si el entero recibido es un 3 sera una
identidad del tipo “Checker”;

e getldentities: este método es llamado para obtener todas las identidades, claims y
ofertas que han sido “registradas”. Asi mismo, devuelve el numero de identidades,
claims y ofertas creadas.

e getNumldentities: este método devuelve el nimero de identidades que han sido
“registradas”.

e (QetType: este método devuelve el tipo de identidad que es la key publica que se le
suministra. Esta puede ser de tipo 1, “User”, de tipo 2, “Issuer”, o de tipo 3,
“Checker”.

e addC: este método es Ilamado cuando un User quiere crear una claim. Para ello se le
suministran los siguientes valores:

o topic: representa el tipo de claim que se va a crear y puede ser de tipo 1, si el
usuario tiene el titulo “GITI”, o de tipo 2 si tiene el titulo “GITT”.

o issuerName: representa el nombre del Issuer que respalda esta claim y donde
ha sido cursado dicho titulo.

o ownerName: representa el nombre del User que ha creado la claim.
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e val: esté método lo emplea el Issuer para validar o invalidar cualquier claim que haya
sido creada, por un User, y que esté acreditado por él. Para ello se le suministran los
siguientes valores:

o type: representa 1 si la claim quiere ser invalidada, o 2 si quiere ser validada.

o claimld: este entero representa la id del claim que se quiere validar, o
invalidar.

e addO: este método se emplea para la creacion de una oferta de trabajo, por parte de
un Checker. Para ello se le suministran los siguientes valores:

o requirement: este entero representa el requerimiento, académico, necesario
para aplicar a la oferta. Si este valor es un 1, sera necesario un titulo “GITI”,
si el valor es un 2, serd necesario un titulo “GITT”.

o offerName: nombre de la oferta que se esta creando, y que se quiere que
aparezca para que puedan aplicar los Users.

e getNumCl: este método devuelve el nimero de Claims que han sido creadas, por un
User.

e getNumO: este método devuelve el nimero de Ofertas que han sido creadas, por un
Checker.

e applyO: este método es empleado, por un User, cuando cumple con los requisitos
necesarios para aplicar a una oferta. Para ello se le suministraran los siguientes
valores:

o user: representa la key publica del User que aplica a la oferta.

o offerld: representa la id de la oferta a la que el User trata de aplicar.

5.6.2 CODIGO IDENTITY.SOL

Una vez que uno de estos métodos es llamado invocara, al método pertinente que se
encuentre en el contrato oportuno. Asi, por ejemplo, si se invoca el método “add” se ejecutara

el cadigo siguiente:
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add(string name, uint256 ownerType)
( ownerType == 1){
addUser( name, ownerType, .sender) ;

=lse iT( ownerType == 2){
addIssuer( name, .sender) ;

else if( ownerType == 3){
addChecker( name, .sender) ;

Figura 11 - Cddigo de la funcion "add" del contrato"Identity.sol"

5.6.3 COpIGO CLAIMOWNER.SOL

Con esto, dependiendo del tipo de identidad que se quiera crear se llamara a otro contrato.
Si el tipo es 1 se invocara el método “addUser” del contrato “ClaimOwner.sol” ejecutando

el siguiente trozo de codigo:

addUser(string name, uint256
sers[sender].init !=
claimId;

ownerType, address sender)

, claimId);

Figura 12 - Cddigo de la funcion "addUser" del contrato "ClaimOwner.sol"

En este método se procede al registro del User, si esta public key no ha creado un User

previamente.

5.6.4 CODIGO CLAIMISSUER.SOL

Por otro lado, si el tipo de identidad que se quiere crear es del tipo 2, se invocara el método

“addIssuer” del contrato “ClaimlIssuer.sol” ejecutando el siguiente trozo de cddigo:
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addIssuer(st

ring name, addres:
if(addressTolssuers
r

[sender].init != M
s[sender] = I er1ander name,

addressToIssue
ess|[ name]

is HUFFJTDHddT

issuers[numIssuers] = s¢

namesArray.push( name);
numIssuers = numIssuers + 1;

Figura 13 - Cddigo de la funcion"addlIssuer™ del contrato "Claimlssuer.sol"

En este método se procede al registro del Issuer, si esta public key no ha creado un Issuer

previamente.

5.6.5 COpIGO CLAIMCHECKER.SOL

Finalmente, si el tipo de identidad que se quiere crear es del tipo 3, se invocara al método

“addChecker” del contrato “ClaimChecker.sol” ejecutando el siguiente trozo de codigo:

addChecker(string name, address sender)
ender] .init != ) {
checkerlId;
ToCheckers[sender] = Checker(sender, name, , checkerId);
oAddress[ name] = sender;

[numCheckers] = sender;
namesArray.push( name);
numCheckers = numCheckers + 1;

Figura 14 - Codigo de la funcion "addChecker" del contrato "ClaimChecker.sol"

En este método se procede al registro del Checker, si esta public key no ha creado un Checker

previamente.
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5.7 SERVIDOR DE LA APLICACION

Una vez se ha comprendido el funcionamiento de los contratos de la aplicacion y las
interacciones entre ellos, se procedera a la explicacion del servidor que realiza la conexion

con la red Ethereum y los Smart Contracts.

El servidor de la aplicacion esta escrito mediante Web3JS y se encuentra desarrollado en el

archivo “app.js”.

5.7.1 INICIO DEL SERVIDOR

Esta esta formada por una serie de funciones, que se encargan de iniciar el servidor, conectar
a la red Ethereum vy realizar las llamadas al contrato “Identity.sol”, el cual realizara las

interacciones pertinentes con el resto de los contratos.

initweb3: () {
.

v.ethereum) {
vider = window.ethereum;

window.ethereum.enable();
(error) {
.error("User denied ac

1 == r
Lse 1

App.web3Provider =

web3 = Web3 (App.web3Provider}) ;

return App.initContract();

Figura 15 - Codigo de la funcion de inicio del servidor

En primer lugar, se realiza el despliegue del servidor en la url “http://localhost:7545”.
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5.7.2 CONEXION CON LA RED ETHEREUM

Si toda la ejecucion se produce de manera satisfactoria, se procede a la conexién con la red

Ethereum.

initContract: () {
$.getJSON('Identity.json’, (data) {
IdentityArtifact = data;
App.contracts.Identity = TruffleContract(IdentityArtifact);

App.contracts.Identity.setProvider(App.web3Provider);

return App.Identity();
1)

return App.Identity();

Figura 16 - Cadigo de la funcion de conexion del servidor al contrato "Identity.sol"

Con la ejecucion de este codigo, se procede a la descarga del JSON que contiene el esqueleto

del contrato “Identity.sol”. Este es producido al realizar la migracion de los contratos.

Por altimo, se mostrara un ejemplo es una de las funciones que interactiian con el contrato

“Identity.sol”. Para ello se comentara la funcion “createldentity” dentro del archivo “app.js”.

5.7.3 FUNCTION “CREATEIDENTITY”

A continuacion, se muestra el codigo de la funcidn que permite la conexion para la creacién

de una identidad, a través de “Identity.sol”.
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createldentity: (event) {
event.preventDefault();

identityInstance;
web3.eth.getAccounts( (error, accounts) {
if (error) {
sole.log(error);
account = accounts[@];
App.contracts.Identity.deployed().then( (instance) {

identityInstance = instance;
name = ${'#identit me

return identityInstance.add(name,type, {from: account});
1 (result) {
turn App.Identity(};
( (err) {
console.log(err.message) ;

Figura 17 - Cddigo de la funcion "Createldentity” del servidor

En este trozo de codigo, se obtiene la public key del usuario que esta realizando la conexion

con el contrato, en la variable “account”.

Asi mismo, se almacena en la variable “name” el nombre de la identidad que se est4 creando

y en la variable “type”, el tipo de identidad que se quiere crear.

A continuacion, se realiza la conexion al contrato “Identity.sol”, llamando al método “add”
del mismo. En la llamada del método, se suministra las variables que contienen el nombre y
el tipo de identidad a crear. Ademas, se afiade la public key del usuario que esta realizando

la transaccién para el cobro de Ether, si fuera necesaria para la transaccion.
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Posteriormente, se realizaron una serie de pruebas del funcionamiento del portal a través del

framework de pruebas sobre JavaScript Mocha.

5.8 TESTS CON MOCHA

Para comprobar el correcto funcionamiento de la aplicacion se ha empleado Mocha.js. Este

es un framework para la realizacion de pruebas en javascript.

Para realizar un sistema de pruebas completo se ha comprobado que todos los métodos, que
se encuentran dentro del contrato “Identity.sol” funcionan correctamente. Este set de pruebas
se realiza, solamente, en este contrato, debido a que es el contrato de entrada y llamada, al

resto de contratos, a través del cual se controla la totalidad de la plataforma.

Con el fin de realizar la comprobacidn, se han realizado diez pruebas diferentes, las cuales

han sido pasadas con éxito, como se puede ver a continuacion:

Contract: Identity

Figura 18 - Resultado de todos los test de Mocha

Con el fin de comprender mejor cada uno de los tests realizados se mostrara cada una de las

pruebas y se acompafara de una breve explicacion:
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5.8.1 PRUEBA DE CREACION DE UN “USER”

it("Deberia de

- una identi del tipo User con nombre Alfonso",

Identity.dep d(}
-then(instance instance.add("Alf¢ ,1,{from:accounts[8]}))
.then(result {

assert.equal(

]
¥

ELl usuario ha sido cre

Figura 19 - Cddigo del test de creacion de un "User"

Como se ve, se crea un User con la cuenta [0] de Ganache con el nombre “Alfonso”. Una
vez realizada la creacion del User, se compara el evento emitido por la funcion con el

booleano “true” para comprobar si se ha realizado la operacion con éxito.

El resultado de esta prueba es satisfactorio:

Figura 20 - Resultado del test de creacién de un "User"

5.8.2 PRUEBA DE ERROR AL CREAR DOS IDENTIDADES CON LA MISMA CUENTA

return I V.
.then(instance |
return instance.add("Alfonso”,1,{from:accounts[8]});
I3

.then(result {

assert.equal(
result.logs[@].args.created,

Figura 21 - Codigo del test de error al crear dos identidades con la misma cuenta
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Como se ve, se trata de crear un User con la cuenta [0] de Ganache con el nombre “Alfonso”.
Una vez realizada la creacion del User, se compara el evento emitido por la funcion con el

booleano “false” para comprobar si se ha habido error al tratar de crear el User.

El resultado de la prueba es satisfactorio:

Figura 22 - Resultado del test de error al crear dos identidades con la misma cuenta
5.8.3 PRUEBA DE CREACION DE UN “ISSUER”

Identity. (]
.then(in o= instance.add("Comillas",2,{from:accounts[1]}))
.then( Lt {

ert.equal(

result.logs[@].args.created,

Figura 23 - Cadigo del test de creacion de un "lIssuer"

Como se ve, se crea un Issuer con la cuenta [ 1] de Ganache con el nombre “Comillas”. Una
vez realizada la creacion del Issuer, se compara el evento emitido por la funcion con el

booleano “true” para comprobar si se ha realizado la operacion con éxito.

El resultado de esta prueba es satisfactorio:

Figura 24 - Resultado del test de creacion de un "lIssuer"
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5.8.4 PRUEBA DE CREACION DE UN “CHECKER”

crear una identidad del tipo Checker con nombre BB

Identity.deployed()

.then(instance instance.add("BBVA",3,{from:accounts[2]}))
.then(result il
assert.equal(

result.logs[@].args.created,

'E1l usuario ha

Figura 25 - Cadigo del test de creacidn de un "Checker"

Como se ve, se crea un Checker con la cuenta [2] de Ganache con el nombre “BBVA”. Una
vez realizada la creacion del Checker, se compara el evento emitido por la funcion con el

booleano “true” para comprobar si se ha realizado la operacion con éxito.

El resultado de esta prueba es satisfactorio:

Figura 26 - Resultado del test de creacién de un "Checker"

5.8.5 PRUEBA DE CREACION DE UNA CLAIM

m del tipo GITT (1) al usuario Alfonso teniendo Comillas

instance.addC(1,"Comillas","Alfonso",{from:accounts[@1}))

Figura 27 - Codigo del test de creacion de una claim
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Como se ve, se crea una claim, teniendo como Issuer a “Comillas” y como duefio a
“Alfonso”, siendo, asi mismo, una claim de para certificar que Alfonso tiene el titulo de
“GITT”. Dicha operacion se realiza desde la cuenta [0], cuenta que pertenece al usuario
Alfonso. Se compara el evento emitido por la funcion con el booleano “true” para comprobar
si se ha realizado la operacion con éxito, ademas se compara que el nimero de claims creadas

es 64199

El resultado de esta prueba es satisfactorio:

Figura 28 - Resultado del test de creacién de una claim
5.8.6 PRUEBA DE VALIDACION LA CLAIM

eria de validar
Identity.deployed()
.then(instance instance.val(2,0, {from:accounts[1]}))
.then(result
assert.equal/(

result.logs[@].args.created,

! Ll.:i ': -._ d 1 T oo

Figura 29 - Cadigo del test de validacion de una claim

Como se ve, se llama a la funcion val() que valida la claim mediante la opcion “2”, que es
la de validar, a la claim con id “0” desde la cuenta [1] a la que pertenece el Issuer “Comillas”,
que es contra quién se quiere validar la claim. Una vez se valida la claim, se comprueba que

se ha validado con éxito contra el booleano “true”.

El resultado de esta prueba es satisfactorio:
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Figura 30 - Resultado del test de validacion de una claim

5.8.7 PRUEBA DE CREAR UNA OFERTA DE TRABAJO

crear una o

eployed()

loper",{from:accounts[2]}))

8].args.num,

1 oferta

Figura 31 - Cddigo del test de creacién de una oferta de trabajo

Como se ve, se crea una oferta con titulo “Software Developer” que tenga como requisito un
titulo de “GITT”. Dicha oferta se crea desde la cuenta [2] a la cual pertenece el Checker
“BBVA”. Se compara el evento emitido por la funciéon con el booleano “true” para

comprobar que se ha creado la oferta con éxito.

El resultado de esta prueba es satisfactorio:

Figura 32 - Resultado del test de creacién de una oferta de trabajo
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5.8.8 PRUEBA DE APLICACION A LA OFERTA DE TRABAJO

result.logs[@].args.created,

Se ha aplicado con éxito

Figura 33 - Cadigo del test de aplicacion a una oferta de trabajo

Como se ve, se aplica a la oferta de trabajo con id “0” desde la cuenta [0], a la que pertenece
el User “Alfonso”. Se compara el evento emitido por la funcion con el booleano “true” para

comprobar que se ha aplicado a la oferta con éxito.

El resultado de esta prueba es satisfactorio:

Figura 34 - Resultado del test de aplicacién a una oferta de trabajo
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5.8.9 PRUEBA DE DEVOLUCION DE TODAS LA INFORMACION GUARDADA

rolver todo 1
Identity.deployed()
.then(instance instance.getIdentities({from:accounts[@©]}))
.then(result {
assert.equal(
result.logs[@].args.created,
'3 identidades 1 claim creados"
)i
assert.equal(
result.logs[2].args.ownerType,

assert.equal(
result.logs[2].args.name,
L ..'.-'.-l_ 1: C

)s
assert.equal(
result.logs[2].args.numClaims,
1,
'l claim creada por Alfonso'
):
assert.equal(
result.logs[3].args.ownerType,

2

'l Issuer creado"

):

assert.equal(
result.logs[3].args.name,
"Comil :
'l Is

):

assert.equal(
result.logs[4].args.ownerType,

Figura 35 - Codigo del test de devolucidn de toda la informacion guardada (1)
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assert.equal(
result.logs[4].args.name,
'"BBY
con nombre BBVA

assert.equal(
result.logs[5].args.issuerName,
"Comillas"

gs.ownerName,

" Alfonso'

)
assert.equal(
result.logs[6].args.num,
1,
'EL ndmero de ofertas cres
);
assert.equal(
result.logs

'La oTe

assert.equal(
result.logs[7].args.checkerName,
'BBVA",
'El creador de la oferta es BBVA"
):
assert.equal(
result.logs[7].args.requirement,
1,
'"El requisito para aplicar a la oferta es tener el titulo de GITT"

Figura 36 - Codigo del test de devolucidn de toda la informacion guardada (2)
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assert.equal(
result.logs[7] .args.usersI
accounts[e],

'ELl user que ha aplicado se llama ALfonso'

Figura 37 - Cddigo del test de devolucion de toda la informacién guardada (3)

En esta prueba se obtiene la informacion creada que se ha almacenado en la cadena de
blogues. Esta esta compuesta de Identidades, claims y ofertas. Las comprobaciones que se

realizan son las siguientes:

La cantidad de claims e identidades creados son 4.
La cantidad de User creados es 1.

El User creado se llama “Alfonso”.

Hay 1 claim creada por el usuario “Alfonso”.

La cantidad de Issuer creados es 1.

El Issuer creado se llama “Comillas”.

La cantidad de Checker creados es 1.

El Checker creado se llama “BBVA”.

© © N o g bk~ 0w DN

La claim creada la contrasta el Issuer “Comillas”.

[EEN
o

. La claim creada pertenece al User “Alfonso”.

[EEY
[EEY

. La claim creada por “Alfonso” esta validada.

[EEN
N

. La cantidad de ofertas creadas es 1.

[HEN
w

. El titulo de la oferta es “Software Developer”.

. El creador de la oferta es el Checker “BBVA”.

=
(@2 BN SN

. El requisito para aplicar a la oferta es tener el titulo “GITT”.

16. El User que ha aplicado a la oferta es “Alfonso”.

Si todas las condiciones se cumplen, la prueba saldra con éxito:
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Figura 38 - Resultado del test de devolucion de toda la informacién guardada

5.8.10 PRUEBA CANTIDAD DE IDENTIDADES CREADAS

it("Deberia devolver
num;
Identity.depl
.then({instance {instance.getNumIdentities.call({accounts[@]);
})
.then(outNumIdentidades {
num = outNumIdentidades.toNumber():

H

.then(() {
assert.equal(
num,

Figura 39 - Cadigo de test de cantidad de identidades creadas

Como se puede apreciar, se llama a la funcion que devuelve el nimero de identidades, de

“Identity.sol”. El resultado se compara con el nimero 3.

El resultado de esta prueba es satisfactorio:

Figura 40 - Resultado del test de cantidad de identidades creadas
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) ANALISIS DE RESULTADOS

El trabajo realizado a cumplido con todas las expectativas generadas, sobre el mismo, siendo
100% funcional y sirviendo para solventar los problemas presentados en el

apartado descripcion del proyecto.

Se ha conseguido, por tanto, que se puedan crear 3 tipos diferentes de identidades con las
respectivas acciones esperadas y descritas en el apartado de Sistema Desarrollado. Esto es,
los usuarios de la plataforma son capaces de identificarse como User, Issuer o Checker. Una

vez se ha identificado, el usuario es capaz de:

5. Crear claims, respaldadas por un Issuer, y emplearlas para aplicar a ofertas de trabajo,
creadas por los Checker, para tratar de optar a un puesto vacante, siempre y cuando
la claim creada se encuentre validada y el User disponga de los requisitos, claims,

necesarios para aplicar a la oferta.

6. Validar o invalidar las claims creados por los usuarios contra tu institucion, si eres

un Issuer.

7. Crear ofertas de trabajo que necesiten de unos requisitos, para poder aplicar a ellas,
si eres un Checker.

Asi, se ha creado un portal de empleo, totalmente funcionalidad, que es capaz de afrontar los

retos del Internet del siglo XXI. Estos son:

1. Provee de la seguridad necesaria, gracias a los cifrados e inmutabilidad,

caracteristicas, de Blockchain.

[}
2. Proporciona identificacion personal, e intransferible, a cada uno de los usuarios, ya

gue estan enlazados con su cuenta, la cual es unica e irrepetible.
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La consecucion de todos los objetivos, de manera satisfactoria, asi como la realizacion del
proyecto por un bajo coste podrian llevar al proyecto a ser mejorado, en un futuro, para su

posible aplicacién en el mundo real.
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1. CONCLUSIONES Y TRABAJOS FUTUROS

En conclusion, a lo largo de este proyecto, se ha tratado de realizar un portal de comunicacion

entre el alumnado, la universidad y las empresas.

Con, se ha tratado de simular un entorno en el que un usuario tratase de aplicar a una oferta
de empleo, creada por una empresa, y para la cual fuera necesaria la acreditacion de un titulo

académico.

En este punto aparecio la figura de la entidad académica como garante de la veracidad de las
titulaciones académicas, dando asi validez a los titulos académicos y, permitiendo, la

aplicacion a la oferta de trabajo, por parte del alumno.

Sin embargo, la seguridad e inmutabilidad de los titulos no solo las han brindado las
instituciones académicas ni la complejidad, o falta de complejidad, del cédigo. Estas las han
brindado la tecnologia Blockchain, gracias a sus caracteristicas, las cuales permitieron la
creacion de identidades no suplantables y confirié la seguridad de las comunicaciones, a
través del sistema de cifrado asimétrico que confiere.

Por ultimo, y aunque al proyecto se le ha tratado de dar la mayor amplitud posible, el portal
esta sujeto a futuras mejoras que podrian ser afiadidas evolucionando algunos aspectos del
proyecto, para mejorar su funcionalidad, con vistas al futuro. Los cambios a realizar serian

los que se describen a continuacion.

1. Integracién de la plataforma en un entorno web con mas funcionalidades, como sea
el envio de emails tras el registro, o comunicacion de aplicacién a las ofertas a los

correos corporativos de las empresas.

2. Integracion en la red universitaria para facilitar el envio de peticiones de validacion
de claims a las universidades, asi como facilitar la validacion de las claims tras la

creacion de las mismas y no permitir usarlas hasta que no sean validadas.

66



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S MASTER UNIVERSITARIO EN INGENIERiA DE TELECOMUNICACIONES

UNIVERSIDAD PONTIFICIA

I YR T CONCLUSIONES Y TRABAJOS FUTUROS

3. Aumento de la cantidad de claims que se puedan permitir, asi como, nombres,
apellidos, etc. Que sean validables desde otras instituciones de caracter nacional,

como el Ministerio del interior, para la creacion de perfiles mas completos.

Estos son algunos ejemplos de evoluciones que podrian convertir la plataforma en una
mucho méas completa y funcional, con el fin de implantar la plataforma de forma real, y no
académicos y de investigacion.
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En el presente Anexo se tratara de realizar una explicacion del entorno necesario a instalar
para el desarrollo de la aplicacion. Para ello se realizara la instalacion de los programas

descritos a continuacion.

8.1 VIRTUALBOX

VirtualBox es el programa que permite la virtualizacion del sistema operativo Ubuntu, el
cual se va a emplear en este proyecto. Para la instalacién de VirtualBox, primero hay que
acceder a su pagina web 3], una vez dentro, se presiona sobre descargas y le redireccionara

a la siguiente pagina:

@ VirtualBox

Download VirtualBox

uilds. Please also use version 5.2 if you still need support for 32-bit hosts, as this has been discontinued in 6.0. Varsion 5.2 will remain supported until July 2020,

our frequently asked questions list.

VirtualBox older builds

in this section for VirtualBox before version 4.0 are all released under the Virtua
eleased under the terms of the GPL version 2. By downloading,

Una vez se esta en esta pagina, debe elegirse el package para el sistema operativo que se

tiene, en este caso, se elegird Windows:
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albo | o

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

About
Screenshots VirtualBox binaries
Downloads By downloading, you agree to the terms and conditions of the respective license

Documentation 1f you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 bullds. Please also use version 5.2 if you still need support for 32-bit hosts, as this has been discontinued in 6.0, Version 5.2 will remain supported until July 2020.

End-user docs Vit B 08 plath ’
el ualBox 6.0.4 platform packages
« »Windows hosts
hosts
Community « Linux distributions
Solaris hosts

Contribute

The binaries are released under the terms of the GPL version 2.
See the changelog for what has changed
You might want to campare the chacksums to verify the intagrity of downloaded packages. The SHA2S6 checksums should be favared a5 the MDS algorithm must be treated as insecure!
+ SHAZ56 checksums, MDS checksums
Note: After upgrading VirtualBox it is recommanded to upgrads the quast additions as well
VirtualBox 6.0.4 Oracle VM VirtualBox Extension Pack
« = All supported platforms

Support for USB 2.0 and USB 3.0 devices, VirtualBox RDP, disk encryption, NVMe and PXE boot for Intel cards. See this chapter from the User Manual for an introduction to this Extension Pack. The Extension Pack binaries are released under the
VirtualBox Parsonal Use and Evaluation License (PUEL). Please install the same version extension pack a5 your installed version of VirtualBox.

VirtualBox 6.0.4 Software Developer Kit (SDK)
ANl platforms
User Manual
The VirtualBox User Manual is included in the VirtualBox packages above. If, however, you would like to take a look at it without having to install the whole thing, you also access it here:
« >User Manual (HTML version)
You may also like to take a look at our frequently asked questions list.
VirtualBox older builds

The binarles In this section for VirtualBox before version 4.0 are all released under the VirtualBox Personal Use and Evaluation License (PUEL). As of VirtualBox 4.0, the Extension Pack is released under the VirtualBox Personal Use and Evaluation License
and the other packages are released under the terms of the GPL version 2. By downloading, you agree to the terms and conditions of the respective license.

Una vez pulsado, comenzara una descarga, si emplea Google Chrome, para la descarga, se
mostraré la siguiente barra de descargas:

B vineBocenal e ~ Mostisetogo | X

Una vez haya finalizado, hacer click sobre el programa, el cual abrira el siguiente mena de

instalacion:

71



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S MASTER UNIVERSITARIO EN INGENIERiA DE TELECOMUNICACIONES

UNIVERSIDAD PONTIFICIA

et BENEEEE. ANEXO A: GUIA DE INSTALACION

ﬁ Oracle VM VirtualBox 6.0.4 Setup >

Welcome to the Oracle VM
VirtualBox 6.0.4 Setup Wizard

The Setup Wizard will install Orade vM VirtualBox 6.0.4 on
wour computer, Click Next to continue or Cancel to exit the
Setup Wizard.

Version 6.0.4 Cancel

Hacer click sobre “Next>":
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ﬁ Oracle VM VirtualBox 6.0.4 Setup >
Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

[ {Q vI Orade VM VirtualBox 6.0.4

e 2w VirtualBox USE Support application.
EI ------- = ~ | VirtualBox Metworking

EA— « | virtualBox Brid

%l " al PXENIIR his feature reguires 263ME on
S| VirtuaBox Host-C yo iy hard drive. Tthas 3 of 3

el (200 vI VirtualBox Python 2% 50 subfeatures selected. The

< s subfeatures require 928KE on yo...
Location: C:\Program Files\OradeWirtualBox, Browse

Version 6.0.4 Disk Usage < Back Cancel

Elegir el tipo de instalacion, en este caso se dejo el por defecto, y darle a “Next>":
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ﬁ Oracle VM VirtualBox 6.0.4 Setup >
Custom Setup

Select the way you want features to be installed.

Please choose from the options below:

|:| Create start menu entries
[ ] create a shortcut on the desktop
[ ] create a shortcut in the Quick Launch Bar

Reqgister file assocations

Version 6.0.4 < Back Cancel

Elegir las opciones que se quiera para crear acceso directo en el escritorio, etc. En este caso

se dejo por defecto, una vez elegidas las opciones pulsar sobre “Next>":
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#5 Oracle VM VirtualBox 6.0.4 hd

Warning:
Network Interfaces

Installing the Orade VM VirtualBox 6.0.4 Metworking feature
will reset your netwark connection and tempararily
disconnect you from the network,

Proceed with installation now?

Version 6.0.4 Yes Mo

Pulsar sobre “Yes”:
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ﬁ Oracle VM VirtualBox 6.0.4 Setup >

Oracle VM VirtualBox 6.0.4
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Orade VM VirtualBox 6.0, 4 after installation

Version 6.0.4 < Back Cancel

La instalacion se ha finalizado de manera satisfactoria, ahora pulsar sobre “Finish” para

poder continuar con la instalacién de la maquina virtual.

8.2 DESCARGA DE UBUNTU E INSTALACION DE LA MAQUINA
VIRTUAL
Una vez se ha descargado e instalado, de manera satisfactoria, VirtualBox, se procede a la

descarga de Ubuntu. Para ello se entra en la pagina web oficial de Ubuntu o1y se le da a

descargar en la tltima version, del mismo:
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Download Ubuntu Desktop

Ubuntu 18.04.1 LTS

aptops. LTS stands

oF free security and

Una vez dado a descargar, se elige el directorio donde guardar la imagen y se guarda:

€ Guardar como

<« v » Esteequipo » Escritorioc » 2Master » 1Cuatri » TFM_MIT » Instalacion * Ubuntu

v 0 Buscar en Ubuntu 2
Organizar * MNueva carpeta

* VirtualBox ~  Nombre -

Fecha de modifica.. Tipo Tamaric
@ OneDrive

Mingtin elemento coincide con el criterio de bisqueda.
[ Este equipo

‘ Descargas
|£| Documentos
2 Escritorio
| Imagenes
Jﬁ Musica

_J Objetos 3D
B videos

= 0s5(C)

= DATA(Dv)

w

Mombre: | ubuntu-18.04.1-desktop-amdéd.iso

Tipo: | Disc Image File (*.iso)

» Ocultar carpetas

Guardar Cancelar

A continuacion, se abre la ventana de inicio de VirtualBox:
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¥ Oracle VM VirtualBox Administrador

Archive  Maquina  Ayuda

(i - 5 o

Preferencas  Importar Exportar  Nueva Agregar
iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista de
todas las maquins virtuales v grupos de maquinas virtuales en su computadora.
Puede importar, afiadir y crear nuevas My's usando los botones correspondientes de
la barra de herramientas. Puede abrir un «popup» del elemento seleccionade
actualmente usando el botdn de elemento correspondiente. Puede presional la teda
F1 para obtener ayuda instantanea o visitar www. virtualbox.org para mas
informacidn v las (ltimas notidas.

Se pulsa sobre la cruz verde que pone “Agregar” y se abrird la siguiente ventana:
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3 >

Crear maguina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
wirtual v seleccdone el tipo de sistema operativo que tiene intencidn de instalar en
ella. El nombre que seleccione sera usado por VirtualBox para identificar esta

maguina.
Mombre: |L||:|L|I'|1J_I1 |
Carpeta de maguina: | D \WbuntuTFM A |
Tipo: | Linux i ?’
Version: | Ubuntu (54-bit) -

Modo experto Cancelar

Aqui se debe de escribir un nombre para la maquina virtual, en este caso se dejo el por
defecto, se elige la direccion de la carpeta donde se guardara la maquina virtual, en este caso
se eligio la carpeta “UbuntuTFM” y el resto de las opciones se dejan como estan. Se pulsa

sobre “Next”:
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3 >

€ Crear maquina virtual

Tamafio de memaria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maguina virtual,

El tamafio de memaria recomendado es 1024 MB,

0 s ] ve

4 MB 16334 MB

Se elige el tamafio de memoria RAM que se le quiere suministrar a la maquina virtual y se

pulsa en “Next™:
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3 >

€ Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maguina. Puede crear un
nuevo archivo de disco duro o selecdonar uno de la lista o de otra ubicacidn
usando el icono de la carpeta.

. 5i necesita una configuracidn de almacenamiento mas compleja puede omitir este
paso ¥ hacer los cambios a las preferencias de la maguina virtual una vez creada.

El tamario recomendado del disco duro es 10,00 GB.

() Mo agregar un disco duro virtual
(®) Crear un disco duro virtual ahora

() Usar un archivo de disco duro virtual existente

Vado

Crear Cancelar

Se deja como estd, ya que es la primera maquina creada y se pulsa en “Crear”:
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3 >

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que guiere usar para el nuevo disco duro virtual. Sino

necesita usarlo con otro software de virtualizacion puede dejar esta configuracion sin
cambiar,

(®) VDI (VirtualBox Disk Image)
() WHD (virtual Hard Disk)
() WMDK (virtual Machine Disk)

Modo experto Cancelar

Se elige el preferido, en este caso “VHI (VirtualBox Disk Image)” y se pulsa en “Next”:
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3 >

€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccone si el nuevo archive de unidad de disco duro virtual deberia crecer segin se
use (reserva dindmica) o si deberia ser creado con su tamafio maxima (tamafio fijo).

Un archivo de disco duro reservado dinamicamente solo usara espacio en su disco
fizico a medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se redudra
de nuevo automaticamente cuando el espaco en &l se libere,

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacidn en
algunos sistemas, pero normalmente es mas rapido al usarlo,

(® Reservado dindmicamente

() Tamafio fijo

Dejar en “Reservado dinamicamente” y pulsar en “Next”:
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? >
€ Crear de disco duro virtual

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para selecconar una carpeta diferente donde crear el archiva,

|D: \WbuntuTFM\Ubuntu 1 \Ubuntu Lvdi | &

Seleccione el tamarfio de disco duro virtual en megabytes, Este tamario es el limite para el
archivo de datos que una maguina virtual podra almacenar en el disco dura.

y

4,00 ME 2,00TE

Crear Cancelar

Se elige el tamafio de memoria fisica y la direccion de almacenamiento y se pulsa en “Crear”.

8.3 INSTALACION DE UBUNTU EN LA MAQUINA VIRTUAL

En este apartado se realizara la instalacion del Sistema Operativo Ubuntu, en la maquina

virtual creada. Para ello se inicia la maquina virtual y aparecera la siguiente ventana:
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ﬁ TFM [Cerriende] - Oracle VM VirtualBox - m] *x

Archive  Maquina Ver Entrada Dispositives  Ayuda

Tue 18:24

Instalar

Le damos la bienvenida

English
Espanol |
Esperanto
Euskara
Frangais
Gaeilge
Galego

Hrvatski R

islenska
Italiano Probar Ubuntu Instalar Ubuntu
Kurdi - -
Latviski

. - Puede probar Ubuntu sin hacer ningin cambio en su equipo, directamente desde este CD.
Lietuviskai

Magyar O si estd listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo actual. Esto no tardara
Nederlands demasiado.

No localization (UTF-8)
Norsk bokmal Es posible que quiera leer las notas de publicacién.

@DJ';@§ ﬂ_@@mLDERECHn

Se elige el idioma preferido, en este caso “Espafiol”, y se pulsa sobre “Instalar Ubuntu™:
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ﬁ TFM [Cerriende] - Oracle VM VirtualBox - m] *x
Archive  Maquina Ver Entrada Dispositivos  Ayuda

Tue 18:25

Instalar
Disposicion del teclado

Elija la distribucién del teclado:

croats Epavol |

Danés Espafiol- Asturiano (Espafia, con Hy L con punto bajo)
Dhivehi Espafiol - Cataldn (Espafa, con L con punto medio)
Dzongkha Espaiiol - Espafiol (Dvorak)

Eslovaco Espaiiol - Espafiol (Macintosh)

Esloveno Espafiol - Espafiol (sin teclas muertas)

EE N  <521olEsptl iecls Windows)

Espafiol (latinoamericana) Espafiol - Espaniol (teclas muertas de Sun)

( Escriba aqui para probar el teclado

Detectar la distribucién del teclado

Salir Atras Continuar

B © e & E §3 @ 3 CRLDERECHA

Se elige la disposicion del teclado, en este caso “Espafiol”, y se pulsa sobre “Continuar’:
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ﬁ TFM [Cerriende] - Oracle VM VirtualBox - m] *x

Archive  Maquina Ver Entrada Dispositivos  Ayuda

Tue 18:25

Instalar

X
Actualizaciones y otro software

iQué aplicaciones le qustaria instalar para comenzar?

| @ Instalacién normal

Mavegador web, utilidades, paquete de oficing, juegos v reproductores multimedia.
Instalacion minima

Mavegador web vy utilidades basicas.
Otras opciones

Descargar actualizaciones al instalar Ubuntu

Esto ahorrara tiempo después de la instalacion.

Instalar programas de terceros para hardware de graficos y de wifiy formatos multimedia adicionales

Este software estd sujeto a los términos de licencia incluidos en su documentacién. Algunos componentes son privativos.

Salir Atras Continuar

B © e & E §3 @ 3 CRLDERECHA

Se elige el tipo de instalacion que se quiere llevar a cabo, en este caso se empleara

“instalacion normal”, y se pulsa sobre “Continuar’:
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ﬁ TFM [Cerriende] - Oracle VM VirtualBox - m] *x

Archive  Maquina Ver Entrada Dispositivos  Ayuda

Tue 18:27

Instalar

;Dénde se encuentra?

o

-
=,

|'Madrid

Continuar

[ i {3 & [3) cTRL DERECHA

Se elige la zona horaria, en este caso “Madrid”, y se pulsa en “Continuar’:

88



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S MASTER UNIVERSITARIO EN INGENIERiA DE TELECOMUNICACIONES
UNIVERSIDAD PONTIFICIA

B LRk iy ANEXO A: GUIA DE INSTALACION

ﬁﬂ TFM [Corriendo] - Oracle VM VirtualBox - & &

Archivo Maquina Ver Entrada Dispositivos Ayuda

Tue 19:27

Instalar

(Quién es usted?

Sunombre: ]
Elnombre de su equipo:
El nombre que utiliza al comunicarse con otros equipos.
Introduzca un nombre de usuario:
Introduzca una contrasena:
Confirme su contrasefa:

Iniciar sesién automaticamente
© Solicitar mi contrasena para iniciar sesion

Atras

(@ @ {7 (S [B) CTRL DERECHA

Finalmente, se rellenan los campos privados del usuario y se pulsa sobre “Continuar”. De

esta manera se realiza la instalacion completa de Ubuntu en la maquina virtual.

8.4 INSTALACION DE NODE 8

Una vez se tiene el entorno preparado, hace falta comenzar a instalar las tecnologias
necesarias, empezando por Node 8. Para ello se abre el terminal en Ubuntu y se actualiza el

Ubuntu mediante el comando “sudo apt update™:
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Archivo Editar Ver Buscar Terminal Ayuda

To run a command as administrator (user "root"), use "sudo =command=".
See "man sudo root" for detalls.

alfonso@alfonso-VirtualBox:~% sudo apt update
[sudo] contrasena para alfonso:

A continuacion se instala Node mediante el comando “sudo apt install nodejs™:

alfonso@alfonso-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

alfonso@alfonso-VirtualBox:~5 sudo apt install nodejs
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

libc-ares2 libhttp-parser2.7.1 libuvl nodejs-doc
Se instalaran los siguientes paquetes NUEVOS:

libc-ares2z libhttp-parser2.7.1 libuvl nodejs nodejs-doc
® actualizados, 5 nuevos se instalaran, © para eliminar y 414 no actualizados.
Se necesita descargar 5.670 kB de archivos.
Se utilizaran 24,8 MB de espacio de disco adicional después de esta operacidn.
;Desea continuar? [S/n] s

bionic/main amd64 libuvl amd64 1.18.0-

bionic-updates/universe amd64 nodejs-d
oc all 8.10.08~dfsg-2ubuntu®.4 [752 kB]
Des:3 http://es.archive.ubuntu.comfubuntu bionic/main amd64 libc-ares2 amd64 1.1
4.8-1 [37,1 kB]
Des:4 http://es.archive.ubuntu.comfubuntu bionic/main amd64 libhttp-parser2.7.1
amdé4 2.7.1-2 [20,6 kB]
Des:5 http://es.archive.ubuntu.comfubuntu bionic-updates/universe amd64 nodejs a
md64 8.10.0~dfsg-2ubuntud®.4 [4.796 kB]
Descargados 5.670 kB en 9s (646 kB/s)
Seleccionando el paquete libuvil:amdé4 previamente no seleccionado.

Finalmente se comprueba la version instalada mediante “nodejs -v”:

alfonso@alfonso-VirtualBox:~5 nodejs -v

v8.10.0

Se puede ver que es la version “v8.10.0”.

8.5 INSTALACION NPM

Una vez instalado Node, se procede a la instalacion del gestor de archivos, NPM. Para ello,

se escribe en el terminal de Ubuntu “sudo apt install npm”:
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alfonso@alfonso-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

alfonso@alfonso-VirtualBox:~% sudo apt install npm

Leyendo lista de paquetes... Hecho

[reando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
build-essential cpp cpp-7 dpkg-dev fakeroot g++ g++-7 gcc gcc-7 gcc-7-base
gcc-8-base gyp javascript-common libalgorithm-diff-perl
libalgorithm-diff-xs-perl libalgorithm-merge-perl libasan4 libatomicl
libc-dev-bin libcé-dev libcci1-8 libcilkrts5 libdpkg-perl libfakeroot
libgcc-7-dev libgccl libgompl libitml libjs-async libjs-inherits
libjs-jquery libjs-node-uuid libjs-underscore liblsan® libmpx2
libpython-stdlib libpython2.7 libpython2.7-minimal libpython2.7-stdlib
libquadmath® libssl1.@-dev libssl11.0.0 libstdc++-7-dev libstdc++6 libtsan®
libubsan® 1libuvi1-dev linux-libc-dev make manpages-dev node-abbrev node-ansi
node-ansi-color-table node-archy node-async node-balanced-match
node-block-stream node-brace-expansion node-builtin-modules
node-combined-stream node-concat-map node-cookie-jar node-delayed-stream
node-forever-agent node-form-data node-fs.realpath node-fstream
node-fstream-ignore node-github-url-from-git node-glob node-graceful-fs
node-gyp node-hosted-git-info node-inflight node-inherits node-ini
node-is-builtin-module node-isexe node-json-stringify-safe node-lockfile
node-lru-cache node-mime node-minimatch node-mkdirp node-mute-stream
node-node-uuid node-nopt node-normalize-package-data node-npmlog node-once
node-osenv node-path-is-absolute node-pseudomap node-gs node-read

Finalmente se comprueba la version instalada mediante “npm -v”:

alfonso@alfonso-VirtualBox:~% npm -v

3.5.2

Se puede ver que la version instalada es “3.5.2”.

8.6 INSTALACION TRUFFLE

Una vez instalados Node y NPM, se procede a la instalacion de Truffle. Este se instala

mediante un terminal de Ubuntu mediante el comando “sudo npm install truffle -g”:
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alfonso@alfonso-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
alfonso@alfonso-VirtualBox:~% sudo npm install truffle -g

b

Una vez instalado, se comprueba la version instalada mediante “truffle -v”:

alfonso@alfonso-VirtualBox:~$ truffle -wv
Truffle v5.0.4 - a development framework for Ethereum

Usage: truffle <command> [options]

Commands:
build Execute build pipeline (if configuration present)
compile Compile contract source files
config Set user-level configuration options
console Run a console with contract abstractions and commands available
create Helper to create new contracts, migrations and tests
debug Interactively debug any transaction on the blockchain (experimental)
deploy (alias for migrate)
develop Open a console with a local development blockchain
exec Execute a IS module within this Truffle environment
help List all commands or provide information about a specific command

Se puede ver que la version instalada es “v5.0.4”.
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8.7 INSTALACION PROYECTO EN TRUFFLE

Una vez instalado truffle, es necesario iniciar un proyecto para que se creen los archivos
necesarios, de manera automatica. Para ello, truffle suministra un proyecto de ejemplo, que

se puede instalar mediante el comando  “truffle = unbox  pet-shop”:

ﬂ TFM [Cerriende] - Oracle VM VirtualBox — [m] X
Archive Maéquina Ver Entrada Dispositives  Ayuda
Actividades [ Terminal ~ sab 18:26

co—

-
Papelera

alfonso@alfonso-VirtualBox: ~/Escritorio/TFM
' Archive Editar Ver Buscar Terminal Ayuda
alfonso@alfonso-VirtualBox: $ truffle unbox pet-shop

TFM

Preparing to downlead

Downloading

Cleaning up temporary files

Setting up box

1 9 - BSF Do A&

8.8 INSTALACION VISUAL STuDIO CODE

Una vez se ha realizado la instalacion del proyecto, es necesaria la instalacion del IDE que
se va a emplear para la programacion del proyecto. Para ello, se entra en la pagina oficial de
Visual Studio Code [gy se va al apartado de descargas:
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ﬁ TFM [Cerriende] - Oracle VM VirtualBox

Archive  Maquina Ver Entrada Dispositives  Ayuda

Actividades Y Navegador web Firefox ~ mie 17:4%
Visual Studio Code January 2015 - Mozilla Firefox

3] visual Studio Code Jan

&«

Version 1.31 is now available! Read about the new features and fixes from January.

UPDATES | January 2019 Vv

IN THIS UPDATE

January 2079 (version 1.31)

. Workbenct

Update 1.31.1: The update addresses these issues. B
Editor

Downloads: Windows | Mac | Linux 64-bit: .tar.gz .deb .rpm | Linux 32-bit: Languages

tar.gz .deb .rpm

Integrated Terminal

Debug and tasks

Welcome to the January 2019 release of Visual Studio Code. There are a Preview features
number of significant updates in this version that we hope you will like, Extension authoring
some of the key highlights include: Proposed extension APls
® No reload on extension install - No interruptions when you install Engineering
new extensions. Contributions to Extensions
# Tree Ul improvements - Improved Explorer navigation and filtering, New documentation
horizontal scralling. Notable fixes
# Main menu updates - Redesigned Go actions menu, Edit menu Cut Thank you

command. W Tweet this link

G 0 Qo @ oo 1 1 i 3 (B (3] cTRe DERECHA

& AAddilimn Deabdamar it Coan ol maalbilina ieriin Aadails fn thoa

Se elige la Gltima version y se pulsa sobre ““.tar.gz”. Una vez finalizada la descarga, se ejecuta

y se abrird la siguiente ventana:
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ﬁ TFM [Cerriende] - Oracle VM VirtualBox

Archive  Maquina Ver Entrada Dispositives  Ayuda

Actividades & Software de Ubuntu ~ mie 17:52
) code
3 code
V Code editing. Redefined.
Instalar

Visual Studio Code is a new choice of tool that combines the simplicity of a code editor with what developers need for the
core edit-build-debug cycle. See https://code.visualstudio.com/docs/setup/linux For installation instructions and FAQ.

Sitio web
‘A
— Detalles
-
Version 1.31.1-1549938243
Actualizada Nunca
Origen code_1.31.1-1549938243_amd64.deb
Tamano descargado 0 bytes
LN
LN )
*e e

[ @ £ ) =0 {3 (B (3] cTRL DERECHA

Pulsar sobre “Instalar” y se instalard de manera satisfactoria. Una vez se finalice la
instalacion se ejecuta Visual Studio Code y se pulsa sobre el apartado “Extensiones” para

instalar lo necesario para que ayude con la programacién de Solidity. Se busca la extensién
“Solidity”:
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ﬂ TFM [Cerriende] - Oracle VM VirtualBox - [m] X
Archive  Maquina Ver Entrada Dispositives  Ayuda

Actividades Visual Studio Code ~ L3 mié 18:37
File Edit Selection Go Debug Terminal Help

Welcome =

Aniket-Engg

Ruby Solargraph

Install

Ethereum ity guag | Studi...
Juan Blanco Install

vscode-solution-explorer

Fernando Escolar Install

Solidity Language Support |

rdebe Install

Install

un...
Install
Solarized Custom 3.0
d themes
Install

Yogi Patel Install
solidity-solhink 1.14

| Studi...

Install

® A

B e o ) = iR ) @ (3] cTRe DERECHA

Y se pulsa sobre “Install”:
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ﬂ TFM [Cerriende] - Oracle VM VirtualBox - [m] X
Archive  Maquina Ver Entrada Dispositives  Ayuda

Actividades Visual Studio Code ~ mie 18:38
File Edit Se io View Go Debug Terminal Help Exte

me = Exte solidity

oty solidity

Ethereun ) g Juan Blanco

Juan Blanco Ethereum

Solidity Extended

beaugunderson Install

Solidity Debugger 0.2
Debt r Fi idit: - .
Me; Install

Details Contributions

Solidity support for Visual Studio code

Install

Valerii Aligerskii Install

solidity-solhint 1
sual Studi...
Install

tudi...
loliteLabs Install

solidity-macos 012
lolite 5 C t Plugin For Studi...
Install

t Plugin a di...
Install

Install

Una vez instalado, se busca la extension “Material Icon Theme” y se pulsa sobre “Install”:
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ﬂ TFM [Cerriende] - Oracle VM VirtualBox - m] *x
Archive  Maquina Ver Entrada Dispositives  Ayuda
Actividades Visual studio Code ~ mié 18:39

File Edit Selectio Go Debug Terminal Help on: Material lcon Them
EX AC = Extension: Mate n Theme %

material icon

: Material Icon Theme
Material Icon Theme

Material Design Ico u philipp Kief @
GO Material Des

Angular Material 2, Flex layout 1, Co...

auila v Installed | Uninstall
gular A

@ < o

Install

ipt, HEm... 722
cript, Heml, An...
Install

Details Contributions Changelog

Material Icon Theme
Install
V5 Marketplace (w3.6.3 | rating [4.8/5(89) installs '1.28M downloads [5.83M
build ' passing
Nomeo Dark Icon Theme 136 ial Icon Theme provi JFicons Material Design For v

dark lcon Theme
Install

FEEELLL

Install

Install
Simple icons 1
An icon them
Laurent Tréguier Install
file-icons 1.0
d vi...
Install
® A
= = 51 =) i 5 (8 (3] cTre DERECHA

Esto permitira realizar la programacion de una manera mas sencilla e intuitiva.

8.9 INSTALACION GANACHE

Una vez instalado todo lo necesario para la programacion, es necesario instalar la red privada
de Ethereum para las pruebas. Para ello es necesario entrar en la pagina web oficial de

Ganache 2:
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ﬂ TFM [Cerriende] - Oracle VM VirtualBox - m] *x
Archive  Maquina Ver Entrada Dispositives  Ayuda
Actividades £) Navegador web Firefox mie 18114

Truffle Suite | Ganache - Mozilla Firefox

€ Truffle Suite | Ganache

<« c @ ® truffleframework.com

SUITE~ DOCS TUTORIALS BOXES BLOG EVENTS COMMUNITY UMIVERSITY

~—

Quickly fire up a personal Ethereum
blockchain which you can use to run tests,
execute commands, and inspect state while

gﬁnﬂd‘.ﬂ/ controlling how the chain operates.
ONE CLICK BLOCKCHAIN DOWNLOAD é

(LINUX)

Foatunes

(o & & )= i {3 (B [#) cTRL DERECHA

Pulsar sobre “DOWNLOAD”:
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ﬁ TFM [Cerriende] - Oracle VM VirtualBox - m] *x
Archive  Maquina Ver Entrada Dispositives  Ayuda
Actividades * Ganache ~ mié 18:20

Ganache

G

P oH s

SUPPORT GANACHE WHAT WE TRACK
* Aunigue UUID generated upon first use
Ganache includes Google Analytics tracking * Window width and height
to help us better understand how you use .
it during your normal development * Ganache version

practices. You can opt-out of this tracking

. ’ * Exception messages (without paths)
by selecting the option below.

>

s Screens viewed during use
By enabling this feature, you provide the

Truffle team with valuable metrics, allowing We do not collect addresses or private keys.
us to better analyze usage patterns and
add new features and bug fixes faster.

Thanks for your help, and happy coding!

-- The Truffle Team

t JEE~

m You've opted out. You can always opt-in later via the Settings tab. CONTINUE

se e
s e
se e

[ @ £ ) =0 {3 (B (3] cTRL DERECHA

Una vez finalizada la descarga, se ejecuta el programa y se da a continuar. La instalacién

finalizara de manera automatica.

8.10 INSTALACION DE MOCHA

Una vez todo esté listo, sera necesario instalar Mocha para las pruebas sobre el proyecto.
Para ello debe abrirse un terminal de Ubuntu y ejecutar el comando “sudo npm install —

global mocha”:
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alfonso@alfonso-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
alfonso@alfonso-VirtualBox:~S sudo npm install --global mocha

A continuacion se ejecuta el comando “sudo npm install —save-dev mocha™:
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alfonso@alfonso-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

alfonso@alfonso-VirtualBox:~$ sudo npm install --save-dev mocha

Finalmente se instala mocha mediante el comando “sudo npm install mocha”:
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alfonso@alfonso-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
alfonso@alfonso-VirtualBox:~S sudo npm install mocha

Una vez realizado todo este proceso, el entorno ya estara listo para la programacién del

proyecto.
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ANEXO B: MANUAL DE USUARIO

En el presente anexo tratara de realizarse una explicacion, lo méas detallada posible, del

funcionamiento de la plataforma.

8.1 PUESTA EN MARCHA Y VISTA INICIAL

Para el lanzamiento de la aplicacion, primero es necesario escribir el cddigo siguiente en la

terminal:

alfonso@alfonso-VirtualBox:~/Escritorio/TFMDefinitivo$ truffle migrate --reset]]

De este modo se realizara la migracion de los contratos a la red Ethereum, a la que se esté
conectados, para que puedan ser llamados desde el servidor. A continuacion, se arrancara el

servidor a través del siguiente comando:

alfonso@alfonso-VirtualBox:~/Escritorio/TFMDefinitivoS npm run dev

Una vez arrancado el servidor, se abrira una ventana con, del explorador predeterminado,

mostrando el siguiente contenido:
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DO Portal Empleo

C O localhost: B ox @

Portal Empleo

BT TS T

FE TR TR

Como se puede observar, hay cuatro botones:

e Users: que serd el apartado donde se mostraran los Users.
e Issuers: que sera el apartado donde se mostraran los Issuers.
e Checkers: que serd el apartado donde se mostraran los Checkers.

e Create an identity: boton que abrird un modal para crear una identidad.

8.2 CREAR UN ISSUER

El primer paso, por lo tanto, seré crear una identidad del tipo Issuer. Para ello, pulsaremos

sobre “Create an identity” y se abrira la siguiente ventana:
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Crear ldentidad

MName User ¥

Crear Identidad Close

Sobre esta identidad se rellena con el nombre “Comillas” y el tipo “Issuer” y se pulsa sobre

“Crear una Identidad”.

Se confirma la transaccién de MetaMask:

® MetaMask Notification x

© HTTP//127.0.0.1:7545

@ Account2 > @ 0x23BB.AEch

| INTERACCION CON CONTRATO |

¢0

DETAILS DATA

EDIT

GAS FEE 40.005651

No hay tasa de conversion

AMOUNT + GAS FEE

TOTAL 40.005651

No hay tasa de conversion
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La pagina, por tanto, volvera a cargarse mostrando las identidades creadas, la cual es

unicamente el Issuer “Comillas™:

G TFM (Backup) [Corrends] - Dracle VM VirtualBox - o x
el
Archan Ve Enirads Disposits  Ayuda

D Portal Empleo

C O localhost:3000

Portal Empleo

s [
[FISERC T v TEIO e

8.3 CREAR UN CHECKER

Una vez que el Issuer ha sido creado, se procede a la creacion de un Checker. Para ello, se
pulsa sobre MetaMask y se cambia de cuenta. Una vez se ha cambiado de cuenta, se recarga
la pagina y se pulsa sobre “Create an identity” de nuevo. Se desplegara un nuevo modal en

el que se ingresen los siguientes valores:

Crear ldentidad

BBWVA Checker =

Crear Identidad Close
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Se pulsa sobre “Crear Identidad” y el resultado es el siguiente:

Portal Empleo

Issuers Checkers

Humber of Claims: 0
Age:3

e:
User type: Chacker Insttuior

QOIS =ik Qe oo

Si se pulsase sobre el botén “Issuers” se veria el Issuer “Comillas”, y al pulsar sobre

“Checkers” se ve el Checker “BBVA”.

8.4 CREACION DE UNA OFERTA

El siguiente paso es la creacion de una oferta de trabajo para que el futuro alumno pueda
aplicar. Para ello se pulsa sobre “Create Offer” en el Checker “BBVA” y se rellena, el modal

emergente, con los siguientes campos:
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=

Crear Oferta

Nombre de la oferta: | Software Developer] |

Requisito:  GITT v

En especial, esta oferta de trabajo se llamara “Software Developer” y tendra como requisito

el titulo de “GITT”. Se pulsa sobre “Crear Oferta” y el resultado es el siguiente:

B T Backup) [Corre
archive Wi

DO Portal Empleo

C O localhost: B ox @

Portal Empleo

Issuers Checkers

Humber of Claims: 0

User type: Checker Institution

€ i
PSR T EIOEe

Se deshabilita un boton llamado “See Offers” en el Checker “BBV A”, el cual, al pulsar sobre

él se muestra la siguiente informacién:
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Offers

Name: Software Developer
Requirement: GITT
Applications:

Close

e ——

Esto es que hay una oferta con el nombre “Software Developer”, con el requisito “GITT” y

a la que nadie ha aplicado, por el momento.

8.5 CREARUN USER

La ultima identidad que se va a crear es un User. Como para la creacion del Checker, sera
necesario cambiar de cuenta a través de MetaMask. Una vez realizado el cambio, serd
necesario volver a pulsar sobre “Create an identity” y en el modal emergente introducir la

siguiente informacion:

Crear ldentidad

Alfonso User v

Crear |dentidad Close

Esto creard una identidad del tipo “User” con nombre “Alfonso”. Pulsar sobre “Crear

Identidad” y aceptar la transaccion de MetaMask. El resultado serd el siguiente:
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0 Portal Empleo

’ Confirmed transaction
C O localhost m

ansaction 54 confirmed! View on EtherScan

Portal Empleo

u Confirmed transaction *
T

ansaction 53 confirmed! View on EtherScan

B T .

Alfonso

—

Number of Claims: 0
User type: Looking for a job

QoS s =R O® e omon

Se ha creado una identidad del tipo User y con nombre “Alfonso”. Igual que en el caso de la
creacion del Checker, si se pulsa sobre “Issuers” aparecerd el Issuer con nombre “Comillas”

y si se pulsa sobre “Checkers” aparecera el Checker con nombre “BBVA”.

8.6 CREACION DE UNA CLAIM

El siguiente paso serd la creacion de una claim. Para ello se pulsa sobre el boton “Create

claim” y se abrira el siguiente modal:

Crear Claim

GITT v

Comillas

L 4
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En el primer desplegable se elige el titulo que se quiere certificar y, en el segundo, el Issuer,
de todos los Issuers creados, contra el que se quiere validar. En este caso se deja todo igual
y se pulsa sobre “Crear Claim” y se acepta la transaccion de MetaMask. El resultado es el

siguiente:

Portal Empleo

Shecen

Alfonso

N

——

Number of Claims: 0

User type: Looking for a job

RQeuSs =KD G Eomon

Se ha desbloqueado un botdn que pone “See Claims” el cual si es pulsado aparece el

siguiente modal:
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Claims
Name: GITT
Issuer: Comillas
Valid: %
Close

Esto suministra la informacién de que el usuario tiene una Claim creada con el nombre

“GITT”, nombre del titulo, contra el Issuer “Comillas” y que la Claim aiun no ha sido

validada.

8.7 VALIDACION DE LA CLAIM

Para poder aplicar a la oferta serd necesario la validacion del claim, por parte del Issuer
“Comillas”. Para ello se cambia, a través del MetaMask, a la cuenta que maneja al Issuer

“Comillas”.
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G TFM (Bachup) [Comiende] - Drace YA Vimaox - o «x

s o Vo s DA
@ veni D

DO Portal Empleo

C O localhast:3000 B o Qo

Portal Empleo

ISR

€ i
PSR T EIOEe

Se pulsa sobre “See Claims” y se abre el siguiente modal:

Claims

Claims

Mame: GITT
Owner: Alfonso
Valid: %

Em Validar claim de alfonso » Close

Esta ventana dice que hay una claim de nombre “GITT”, nombre del titulo, con nombre del

creador “Alfonso” y que esta invalidada. Por lo tanto, para validarla, sera necesario pulsar
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sobre “Validar”, ya que esta escogida en el select de la izquierda de “Validar”. Una vez

pulsado en “Validar” se acepta la transaccion de MetaMask y se vera lo siguiente:

2 TFM (Backup) [Corendo - Oracle VM VirtualBox
Archo Miqun Ver_Entrads

0 Portal Empleo

O 0 et . Confirmed transaction
D) Jorathons Transaction 130 confirmed! View on EtherScan
Portal Empleo ’ Confirmed transaction L
Transaction 129 canfirmed! View on EtherScan

[FISEE T TOIS R

Se pulsa sobre “See Claims™ y se vera el siguiente modal:

Claims

Claims

Name: GITT
Owner: Alfonso
Valid: +

| Invalidar claim de Alfonso v [ENVENEIEE v ERVATESE  Close
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Esto dice que la claim “GITT” con duefo “Alfonso” esta ahora validada. AlUn asi podria
invalidarse en cualquier momento escogiéndola del select de la izquierda de “Invalidar” y

pulsando sobre “Invalidar”.

8.8 APLICAR A UNA OFERTA

Por ultimo, se cambia, a través de MetaMask, a la cuenta a la que pertenece el User

“Alfonso”. Aparecera la siguiente pagina:

D PortalEmpleo

C O localhost N r x« @ :

Portal Empleo

Users Issuers Checkers

Alfonso

—

Number of Claims: 0
User type: Looking for a job

¢

QERS5 =KD G 8 o omeon

Se pulsa sobre “See Claims” y se comprueba que la claim esté validada:
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Claims

Claims

Name: GITT
Issuer: Comillas
Valid:

Como se puede ver, la claim es valida. Se cierra el modal y se pulsa sobre “Checkers”. Se

verd lo siguiente:

G TFM (Bachup) [Comiende] - Drace YA Vimaox - o «x
s i

Portal Empleo

SSUES

€ i
PSR T EIOEe

Por lo tanto, se muestran los Checkers creados. Se pulsa sobre “See Offers” y se abre el

siguiente modal:
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Offers

Name: Software Developer
Requirement: GITT
Applications:

| Software Developer ¥ Close

Se puede observar que hay una oferta que tiene el mismo requisito que titulo validado tiene

el User “Alfonso” ya que permite aplicar a ella. Se pulsa sobre “Aplicar” y se acepta la

transaccion de MetaMask. Se verd la siguiente ventana:

2 TPM (Backup) [Coniend] - Oracle VM VirtualBox - a x
rcho Ver

01 Portal Emplea
' Confirmed transaction -
T

D localhost:3000
e ansaction 59 confirmed! View on EtherScan

Portal Empleo

Issuers Checkers

Number of Claims: 0
Age:3
User type: Checker Institution

s [
[FISERC T v TEIO e

Se pulsa sobre “See Offers” y se mostrara el siguiente modal:
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Offers

Name: Software Developer
Requirement: GITT
Applications: Alfonso

| Software Developer v Close

Ahora se puede ver que en la oferta “Software Developer” con requisito “GITT”, ha aplicado

el usuario “Alfonso”.

119



