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RESUMEN

El presente trabajo lleva a cabo un anlisis y estudio sobre uno de los fendmenos
tecnoldgicos, posiblemente de mayor popularidad e impacto de este siglo después de la
aparicion del internet en nuestras vidas, el denominado Internet de las Cosas. Sustentado
por la tecnologia M2M (“M4équina a Maquina”), el Internet de la Cosas ha abierto una
infinidad de posibilidades dirigidas a facilitar y mejorar la vida de las personas y de las
grandes empresas que se beneficien de su tecnologia.

El impacto ha sido de una escala tal, que sus efectos no solo han quedado patentes en la
sociedad a nivel individual, sino que también en las economias mundiales. Basta con
entrar a valorar las cifras barajadas por los expertos para evidenciar que nos encontramos
ante lo que muchos han llegado a denominar como la “cuarta revolucion industrial”. A
raiz del impacto tan grande que se ha producido como consecuencia de la irrupcién en el
mercado del Internet de las Cosas, el presente trabajo llevard a cabo una demostracion
por la cual los menos entendidos en la materia comprenderan el alcance de la situacion.
A través de un analisis econdmico-financiero y social, se presentara la situacion que rodea
esta tecnologia hoy en dia, fuera de los parametros y tecnicismo propias del mundo
tecnoldgico, de los cuales el autor del presente trabajo es desconocedor y de ahi su falta
de uso. Se trata de colocar el foco de vision sobre el impacto y relevancia de esta nueva
tecnologia en ambitos que pueden pasar desapercibidos ante nuestros 0jos, pero que nos

permiten valorar, detalladamente, ante qué nos encontramos.

Palabras clave: Internet de las Cosas, tecnologia, M2M, impacto econémico-financiero,

impacto social.



ABSTRACT

The following project carries out an analysis and study on one of the most popular and
impactful technological phenomena since the appearance of the Internet, the Internet of
Things. Based on M2M ("Machine to Machine™) technology, the Internet of Things has
opened an infinite number of doors aimed at facilitating and improving the living
standards of people and large companies that benefit from its technology.

The impact has been of such a scale that its effects have not only become evident in
society, but also in an economic basis since it is enough to take a look at the figures
shuffled by experts to show that we are facing what many have come to call the "fourth
industrial revolution”. Following the great impact that has occurred as a result of the
irruption in the market, this project will carry out a demonstration by which the less
knowledgeable in the matter will understand the scope of the situation. Through an
economic-financial and social analysis, the situation surrounding this technology today
will be presented, outside the parameters and technicalities of the technological world, of
which the author of this paper is unaware. It consists on placing the focus of vision on the
impact and relevance of this new technology in areas that may go unnoticed, but that

serve immensely to assess what we are facing.

Key terminology: Internet of Things, technology, M2M, economic-financial point of

view, social point of view.
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1. Introduccién

El presente trabajo de investigacion, pretende dar a conocer, de manera mas detallada y
concreta, uno de los fendmenos en mayor auge de la dltima década, el denominado

Internet of Things o Internet de las Cosas en castellano (en adelante “IoT”).

Hasta hace unos afos, tan solo unos pocos eran capaces de reconocer la existencia, no
solo de esta materia en su conjunto, sino meramente del término 10T en si. Aun incluso
para aquellos conocedores, el 10T quedaba lejos de sus vidas, y mucho mas de las de
aquellos ajenos al mundo de la tecnologia. EI 10T era visto como algo “futurista”, algo
que solamente tenia cabida en la ciencia ficcion y que, de darse en el mundo real, estaba
reservado a unos pocos privilegiados. Sin embargo, el tiempo ha demostrado como todo
aquel cuyo pensamiento girara en esta linea de exclusividad y futurismo estaba
equivocado®. No solo es el 10T una realidad, sino que se esta convirtiendo en una de las
tendencias de mayor auge en todo el mundo. Eventos como el Mobile World Congress
(en adelante “MWC”), abren sus puertas cada afio a todos aquellos curiosos y
profesionales de la tecnologia para presenciar de primera mano las novedades que las
distintas empresas y particulares han estado desarrollando. A raiz de la importancia y el
peso que el 10T esta ganando en este apartado de la tecnologia, paralelo al MWC se cred
el IoT World Congress (en adelante el “IoTWC”). Definido como la “feria internacional
lider del Internet de las Cosas”, aparece por primera vez en 2015 con el propdsito de
apoyar a todas las compariias del sector dedicadas a la materia, a acercar el mundo loT a
las personas, y hacerles participes de las innovaciones y evoluciones que se estan
produciendo en el sector. La Gltima edicion, realizada en octubre del afio pasado, reunid
a un total de 16.000 visitantes, y fue considerada como punto de inflexién por haber
establecido el 10T como una realidad entre las personas. No obstante, sus organizadores,
y expertos en la materia auguran un crecimiento exponencial afio tras afio a medida que
el 1oT gané popularidad y adeptos. Es mas, segun varias estimaciones, se predice que
hacia el afio 2020 el 10T llegue a alcanzar cifras en torno a los 1,2 millones de euros.

Cifras al alcance de muy pocas industrias.

1 David lacobucci, Level 3 Communications de Chile.



Esta evolucion del 10T en su relacidon con la gente y su acercamiento a través de las
distintas ferias, tiene su origen en la importancia que las grandes empresas de
telecomunicaciones, a nivel global, le estdn dando. Empresas como Telefénica,
Vodafone, Orange, etc., han centrado recursos en el desarrollo y promocion del 10T con
la creacion de departamentos especializados. El apoyo de estas empresas en su empuje y
evolucion es lo que ha propiciado que se haya dejado de hablar de una “fantasia”, para

pasar a denominarlo “realidad”.

Se puede ver pues, que toda esta evolucion y desarrollo ha convertido este tema en uno
de gran actualidad, generador de entusiasmo entre sus mas adeptos, e incluso sus menos.
Es a raiz de esta popularidad que el presente trabajo se presenta como una forma de
potenciar y dar pie a que continte ese crecimiento. Como consecuencia del entusiasmo
que el 10T genera, el presente trabajo es una muestra mas de ese interés, admiracion, y

fascinacion generada.

1.1.0bjetivos

Una vez introducido el tema que va a ser tratado, llega el momento de fijar los diversos
objetivos a perseguir por el presente trabajo. Como ya se ha presentado, existe una
tendencia de desconocimiento y falta de interés en la sociedad espafiola, y en ocasiones
en la mundial, en torno a la tecnologia loT. Con el firme propdsito de ayudar a que esta
tendencia cambie, el presente trabajo persigue acercar el mundo loT a los distintos
lectores, generando en ellos un interés inexistente hasta la fecha al pasar a ser conscientes
de la verdadera importancia e impacto que esta tecnologia tiene, y que puede llegar a tener
en nuestro pais y en el mundo entero. Interés y conocimientos que posteriormente les
sirvan para beneficiarse, no solo socialmente, sino también econémicamente a través de
inversiones, desarrollo de su funcionalidad o de cualquier otro método deseado. Se
pretende que el lector se vuelva consciente de la posicion del mercado 10T en la sociedad
espafola e internacional, de cara a su posible deseo de participar en €l en un futuro. Por
medio de la inculcacidn de este conocimiento y el descubrimiento por parte de los lectores
del posicionamiento del 10T en el mercado, el presente trabajo tiene como objetivo
principal evidenciar el impacto econdmico y social del 10T a nivel nacional, haciendo
mencion al mismo de forma internacional, de cara posibles inversiones o desarrollos de
esta tecnologia por parte de empresarios, especialistas, o cualquier interesado en su uso

5



frente a una inversion e implicacion econdmica futura beneficiosa. De manera mas
resumida, el objetivo principal es evidenciar y detallar el posicionamiento especifico del

loT en el mercado de cara a posibles intereses econémicos y sociales con su uso.

En la sociedad, muchas veces se vive ajeno a lo que nos rodea, a las novedades, o a lo
que se estéa desarrollando en lugares que conocemos, pero de los que no se genera interés
suficiente en las personas. Debido a la habitualidad con la que suceden grandes avances
de la tecnologia en el mundo actual, se podria decir que los ciudadanos se han
acostumbrado, hasta el punto de que nuevos e impresionantes descubrimientos o
aplicaciones de la tecnologia pasan desapercibidos ante los o0jos. Como consecuencia de
esta falta de atencion, grandes oportunidades econémicas, no solo a nivel personal sino
también general del pais, se pierden en el tiempo, 0 vemos como otros las aprovechan en
mejor medida, y nos preguntamos el porgqué no estuvimos mas atentos. Es por ello que se
pretende evitar ese arrepentimiento, mostrando con el presente trabajo el verdadero
impacto y la posibilidad econémica de obtener un beneficio por medio de la inversion o

el uso de una tecnologia moderna, vanguardista, y a la “orden del dia”.

Para poder lograr este objetivo principal, es decir, que el lector sea consciente del
posicionamiento e impacto que genera el 10T, se dividira el trabajo en dos objetivos
parciales consistentes en analizar, comprender, y mas importante aun demostrar el
impacto que la tecnologia loT genera, por un lado, en la economia y por otro, en la
sociedad. Dichos impactos se estudiardn de manera conjunta desde una perspectiva
nacional e internacional, puesto que servira para realizar una comparativa con otros paises

en donde si goza de la popularidad que no tiene en Espafia.

El primero de los objetivos parciales, basado en el impacto econémico-financiero del IoT,
analizara la evolucion de los niveles de inversion, ventas y crecimiento en términos
financieros del 10T dentro de la economia espafiola, comparada con la internacional. El
segundo objetivo parcial relativo al impacto social, se basara en lograr entender la visién
y el uso que hace la sociedad del IoT. Para ello se analizaran comentarios, aplicaciones,
y diversos elementos que permitan entender lo que el 10T supone desde el punto de vista

de los usuarios y la sociedad, y como esto mejora, 0 empeora, sus vidas.



Cubiertos los objetivos parciales, el lector tendra un amplio conocimiento del impacto
economico-financiero y social del 10T, lo cual le permitiré ser consciente de su grado de
implicacion y su posicionamiento especifico en la sociedad y el mercado, a la par que
podra conocer con mas detalle a qué se refiere cuando hablamos de esta tecnologia.
Quedara pues cumplido el objetivo principal del trabajo. Por tanto, todos los objetivos
que se han fijado se encuentran ligados entre si, permitiendo asi lograr una armonia y

linea argumental en el siguiente trabajo.

La fijacidn de los objetivos no sera suficiente si no se plantea una metodologia correcta y
adecuada que permita alcanzarlos de la mejor manera posible sin que exista cabida alguna
al error. Por ello, se desarrollara una metodologia especifica para el presente trabajo la
cual serd explicada en detalle para que se comprenda el formato que va a seguir el presente

trabajo.

1.2.Estructura del trabajo

El trabajo quedara estructurado en una variedad de apartados, cuyo conocimiento y
comprension es de vital importancia para poder entender de la mejor manera posible el
tema en cuestion. Desde una perspectiva global de lo que el 10T significa, se presentara
su marco histérico, con sus implicaciones y desarrollo desde la aparicién hasta el dia de
hoy. Posteriormente, se centrara el foco en Espafia. Aungue puede que en menor medida
comparado con otros paises, el 10T es a dia de hoy un tema de gran actualidad en Espafia.
Desde su aparicion en el pais, han transcurrido afios de desarrollo, innovaciones, y
centralizacion de recursos y potencial con el Gnico objetivo de hacer del 10T una realidad
para todos. Por ello, es necesario otorgarle a Espafia el papel que se merece en el presente
trabajo, y lo que su labor ha implicado en el desarrollo global. Finalmente, se agrandara
el espectro de vision, dejando el foco que habiamos situado en Espafia, para analizar y
observar cuales han sido, son, y seran, las implicaciones del 0T desde una vision global,
pasando tanto por sus aspectos ventajosos, como por todas aquellas implicaciones
negativas, las cuales también se han producido. Todo ello acompafiado de predicciones
basadas en las declaraciones de expertos y entendidos en la materia. Un tema como el que
se quiere tratar aqui, no puede dejarse a la libertad de opinidn e interpretacion, de ahi la
necesidad de tener en cuenta la opinion de aquellos que mas saben. Como conclusion a

todo el estudio, se ha querido aportar una valoracion personal, dentro de la mayor
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objetividad posible. Una valoracion personal con la que se persigue exponer todas
aquellas ideas, argumentos, miedos Yy alegrias, que el 1oT ha generado, del cual, gracias
al presente trabajo, se ha podido conocer y aprender con mucho mas detalle, de lo que
inicialmente ya se conocia. Adicionalmente, se valorara si los objetivos que se perseguian
con la elaboracién y redaccion del trabajo han quedado satisfechos, o si por el contrario
no ha sido asi, unido todo a ello a la exposicion de las diversas limitaciones que se han
producido a la hora de elaborar el presente trabajo.

1.3._Metodologia

Con el fin de alcanzar y dar respuesta a los objetivos planteados en el apartado anterior,
y como ya se ha mencionado, se va a realizar una investigacion basada en el método del
caso practica y detallada. A raiz de la tematica del trabajo, y de los objetivos que se quiere
alcanzar, se ha disefiado una investigacion que constard de una primera revision de la
literatura, seguidamente un andlisis de datos econdémico-financieros, y finalmente una

encuesta realizada de forma online.

La revision de la literatura se hard con el propdsito de obtener una idea del grado de
impacto que el 10T en la vida de los ciudadanos. Poder determinar si realmente forma
parte de nuestras vidas o si, por el contrario, es Unicamente utilizado por unos pocos. Del
mismo modo, gracias a esta revision, podemos sacar unas primeras conclusiones de la
disposicion que se tiene hacia el. Comprender si los ciudadanos encuentran ventajas a su
uso o no, para poder hacer frente al segundo de los objetivos parciales de la investigacion.
Para poder obtener la mayor informacidn, lo mas util posible, se utilizaron las siguientes
palabras clave: conectividad, dispositivos inalambricos, “b2b (business to business)”,
“m2m (machine to machine)”, tecnologia en la sociedad, cosas conectadas, etc.

Para la citada revision, se ha acudido a bases de datos académicas tales como Google
Scholar y Dialnet. Dentro de dichas bases de datos, se ha logrado obtener un amplio
namero de articulos y referencias en relacion con el tema de estudio. De todos aquellos
encontrados, se ha hecho especial hincapié en los elaborados por expertos en la materia,
no solo del 10T sino del mundo tecnolégico en su conjunto. Con el objetivo de obtener la
mayor informacion posible, también se ha acudido a las bases de datos de las principales
empresas de telecomunicacion del mundo, Telefénica, Vodafone, Orange, etc. Gracias a

esta busqueda se ha logrado una informacion y entendimiento de cOmo se cree o se desea
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que el 10T sea visto por los ciudadanos, por parte de los expertos en el area. Informacion
que seré de gran utilidad para posteriormente compararla con los datos proporcionados
en la encuesta de la cual se hablaré a continuacion.

En cuanto a la validez de la revision de la literatura realizada, debe ser considerada como
completa. Ademas de consultarse las bases académicas mas comunes, también se ha
acudido a bases especializadas en la materia. Aunque es cierto, que se podria realizar una
investigacion en mayor profundidad, la revisién debe considerarse como vélida y
completa pues ha permitido obtener informacion de utilidad e interés para cubrir los

objetivos fijados.

El andlisis de los datos econdmico-financieros sera posible gracias a la obtencién de los
mismos a partir diversas bases de datos, entre las cuales destaca International Data
Corporation (en adelante, “IDC”). Se trata de una empresa proveedora de informacion de
caracter mundial especializada en el sector de la tecnologia y las telecomunicaciones.
Hace unos afios, a raiz de la aparicion del 10T, IDC decidid derivar parte de sus recursos
al estudio anual de la evolucién del mercado 0T a nivel global y fragmentado por paises.
Seré gracias a los datos aportados por el mismo que podremos observar la evolucion del
IoT conforme pasan los afios.

Puesto que el uso Unico de esta base de datos podria calificarse como escaso, se ha
decidido aprovechar los continuos estudios de mercado que las distintas compafiias hacen
afio tras afio para una mayor certeza en los datos obtenidos, y consecuentemente, en el
estudio de los mismos. Por ultimo, se analizaran posibles noticias que hayan aparecido en
relacion con el 10T y las menciones que hagan las mismas respecto al pedo del mismo

sobre la economia y otros ambitos de esta indole.

De forma conjunta se ha realizado una encuesta de carécter online para conocer de
primera mano las implicaciones sociales. Con el desarrollo de dicha encuesta eran varios
los objetivos que se querian lograr. En primer lugar, y con caracter general, se pretendia
observar hasta que punto los encuestados eran realmente conscientes de esta tecnologia y
si sabian de su existencia. En segundo lugar, aun no teniendo conocimiento de ello, se les
demandd una valoracion respecto a las ventajas e inconvenientes del uso de ciertas
aplicaciones de uso comdn, cuya tecnologia de funcionamiento es el IoT. Se estimo
oportuno realizarlo de este modo puesto que, aun no conociendo la tecnologia, si se daba

al encuestado aplicaciones que utiliza de forma cotidiana €l mismo podria valorarlas de
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manera sincera, es decir, indirectamente se encontraria realizando una valoracion sobre
el uso del 10T. En tercer y ultimo lugar, se pidié una valoracion en cuanto al tiempo
empleado en el uso de dichas aplicaciones. Gracias a ello, se lograria obtener una idea en

relacién a si, aunque sin saberlo, el 10T era utilizado de forma habitual o no.

La encuesta no limit6 el publico objetivo al que se dirigia, ya que el presente trabajo
abarca a la totalidad de la sociedad, sin excepciones de edad, género, nivel de estudios,
ingresos, etc. Los encuestados fueron estudiantes universitarios, trabajadores, y personas
con edades superiores a los 50 afios, demostrando asi que practicamente todos los
miembros de la sociedad hacen uso de la tecnologia 10T, aunque de forma habitual sin
saberlo. La encuesta no se encontré con muchas limitaciones, puesto que su carécter
online permitié un alcance mucho mayor gracias a la divulgacion realizada con el uso de

las redes sociales. Por todo esto, la encuesta también debe ser considerada como valida.

Visto todo lo anterior, se considera la metodologia utilizada como correcta y valida para
el desarrollo del presente trabajo, y bien relacionada con los objetivos que aqui se
pretenderan cubrir. Abarca numerosas fuentes de las que se pueden extraer una gran
variedad de contenido e informacién de uso muy provechoso para el desarrollo del
trabajo. Al mismo tiempo, el hecho de utilizar de manera conjunta lo ya escrito con la
encuesta permite obtener una riqueza de contenido que de haber utilizado tan solo una de
las dos no habria sido posible. Toda esta informacidn obtenida sera enriquecida ain mas
gracias a la estancia en el extranjero mientras se elaboraba el trabajo, gracias a la cual se
obtuvo informacién adicional que permiti6 aportar una vision mas clara y diferente a la

hora de la elaboracion.

1.4.Marco tedrico

Conocidos los objetivos que se van a tratar de alcanzar, y la forma a utilizar para poder
Ilegar hasta ellos, llega el momento de contextualizar el tema principal a tratar, el Internet
de las Cosas (Internet of Things, “IoT”). Para ello se atendera a las opiniones y doctrina
enunciada por diversos autores y expertos en la materia que clarifican el tema de manera
facil y entendible.

La tecnologia es una rama de estudio que puede implicar una gran complejidad,
especialmente en una sociedad caracterizada por ser cada vez mas tecnoldgica (Notodo,
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2018). El continuo desarrollo hace de su estudio y conocimiento una tarea de realizar.
Pero el ambito tedrico no debe hacer olvidar las implicaciones que estas traen consigo.
Las nuevas tecnologias, estan favoreciendo a que actividades realizadas de forma habitual
en nuestro dia a dia se estén agilizando, optimizando y perfeccionando (Valladolid, 2013).
El mundo tecnoldgico necesita de continua evolucidn, innovacion y adaptacion. Empresas
focalizadas en el desarrollo y comercializacion de productos, y sistemas, tecnologicos,
trabajan a contrarreloj para cumplir con estas exigencias y demandas. Es a raiz de estas
demandas y necesidad de facilitar nuestro dia a dia, que la tecnologia Internet of Thing

llegd a la vida del ser humano.

A pesar de que el término 10T no se produce hasta finales del siglo XX, principios del
XXI, expertos en la materia han reconocido la existencia de evidencias de conectividad
entre objetos mucho antes de la aparicion del término. Aunque el concepto en si no fuera
conocido, la tecnologia que lo conformaba ya representaba una parte importante de la
sociedad (Cendon, 2017).

La primera consideracion publica que se hizo de dicho término se produjo en el afio 2009.
El encargado de llevar a cabo uno de los actos, mas simples, pero que cambié el futuro
de las telecomunicaciones, y la tecnologia para siempre fue Kevin Ashton, un antiguo
profesor del Massachusetts Institute of Technology (“MIT”), cuando hizo uso del mismo
en un articulo presentado por él en el RFID Journal.

Dicha presentacion abrio el camino del que, a dia de hoy, y en los afios por venir, se
convertiria en la mayor revolucion tecnologia desde la aparicion del internet. Desde su
denominacion por parte del profesor Ashton en 2009 hasta hoy, ha pasado de ser un
término conocido por unos pocos, a tener un hueco en todo articulo, discusién o
conversacion tecnoldgica (Cenddn, 2017). Por desgracia, son muchas las voces
autorizadas en el marco de las telecomunicaciones que abogan por un verdadero y
auténtico asentamiento de esta tecnologia en nuestras vidas llegado el 2020 (Rivera,
2015).

Mufioz (2017), maximo responsable del departamento 10T de Telefdnica, explicé cémo,
a su parecer, el 10T estaba instaurado en nuestras vidas, aunque muchos desconocieran de
su existencia. Los objetos que utilizamos de forma cotidiana y con una habitualidad casi
automatica estan siendo provistos de sensores para lograr dicha conectividad (Silva,

2016). Pasa a formar parte del dia a dia de manera silenciosa y sin darte cuenta.
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Figura 1: Evolucion del nimero de dispositivos conectados

Poblacién g 3 mijl millones 6,8 mil millones 7,2 mil millones 7,6 mil millones

mundial
Dispositivos 500 millones 12,5 mil millones 25 mil millones 50 mil millones
conectados ’ . . .
Dispositivos dlsp:ls‘:wos
conectados 0,08 BEETLCN 1,84 3,47 6,58
por persona conectados

2003 * 2010 2015 2020

Fuente: Cisco IBSG, abril 2015

Surgen mayores facilidades y mejorias que no tienen explicacion o que siquiera hemos
pensado (Duro, 2017). Del mismo modo, Vestberg (2016) CEO de Ericsson, enuncié uno
de los ejemplos mas claros que supone la aplicacion del 1oT. A su entender, cuando una
Unica persona se conecta, como pudo ser gracias al internet, su vida cambia por completo,
pero es el mundo el que cambia cuando somos capaces de conectar todos los distintos
objetos. Queda patente pues, la implicacion tan relevante de esta tecnologia en nuestra
sociedad global. No nos estamos refiriendo a un mero avance cualquiera, sino a un

fendmeno que marca un antes y un después en mundo entero.

De las muchas facilidades presentadas, la mas destacada es la aparicion de las
denominadas Smart Cities (ciudades inteligentes) EI impacto econdmico que puede tener
el uso del IoT a raiz de esta aplicabilidad puede no tener limite alguno (Rivera, 2015). De
forma global las ciudades han implementado medidas tecnolégicas y de conectividad que
facilitan la captacion de datos y la toma de decisiones, otra cosa diferente es nuestra
capacidad para darnos cuenta. Barcelona, Londres, Singapur, Santander son algunos de
los muchos ejemplos practicos de esta tecnologia. Pero no es necesario acudir a las
ciudades para ejemplificar la existencia del 10T a nuestro alrededor, basta con desbloquear
nuestro iPhone y echar un vistazo a algunas de las aplicaciones que tenemos. Cabify,
Uber, Glovo, Emov, todas ellas son el claro ejemplo de conectividad entre objetos y de

tecnologia loT. El problema de nuevo es el desconocimiento, pero por lo demas, el 10T
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es aplicable a cualquier &ambito de actuacion, es decir, no solo se encuentra al alcance de
las grandes empresas, sino que forma parte de la vida cotidiana de cada casa. Es el término
tecnoldgico por antonomasia a dia de hoy, pero por desgracia carece de conocimiento,

debido a las dificultades a la hora tanto de explicarlo, como de sintetizarlo (India, 2016).

Es evidente, por tanto, que el 10T es una parte fundamental de nuestras vidas a pesar de
que no se sea consciente de ello. Por ello se ha realizado el presente trabajo, para acabar
con dicho desconocimiento, y evidenciar el verdadero impacto de todo esto nuestro dia a

dia, y como ha cambiado.
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2. Introduccion al 10T

2.1. Historia sobre el concepto de loT

El concepto de Internet de las Cosas (del inglés Internet of Things “IoT”), cuya
popularidad y aplicacion ha ido cada vez més en aumento con el paso de los afios, ha
pasado a desempefiar un papel basico, llegando incluso a crucial, en todos los mercados
(Morales, 2017).

El origen del 10T, se estima que data de 1999. Distintas fuentes han dado a entender, que
ya por aquellos afios, idea de conectividad entre las cosas bajo el término 0T, llegaba a
convertirse en tema de conversacion en los circulos internos de investigacion, aunque no
de forma publica (Cendon, 2017).

La primera situacion de conectividad entre dispositivos, aunque bajo las limitaciones
existentes en la época, y de manera mucho mas rudimentaria que la actual, se cree
realizada en 1874 por varios cientificos franceses. Dicha conectividad fue realizada a
modo de experimento, en el cual se buscaba medir la situacion climatoldgica, junto al
espesor de la nieve existente en cada momento concreto en la cima del Mont Blanc. Para
poder lograr estimar estos parametros con la mayor exactitud y precision posible, se llevd
a cabo la colocacién de una serie de dispositivos encargados de medir estas variables.
Una vez que realizaban las medidas pertinentes, los datos eran transmitidos por un sistema
de onda corta a Paris, en donde se recibian esos datos para su posterior trato y analisis.
Vemos pues como el uso de onda corta permitio el envio, y recepcién, de informacién
entre objetos separados por una gran distancia, es decir, la onda corta dio lugar a que se
pudiera desarrollar una conectividad entre los dispositivos de medicion colocados en el

Mont Blanc, y el sistema de recepcion en Paris.

Sin embargo, no fue hasta unos afios mas tarde, cuando realmente se empez6 a plantear,
y desarrollar, toda esa tecnologia y aplicabilidad que perseguia la obtencion de
conectividad entre los distintos objetos, es decir, la existencia de objetos hoy
denominados como “inteligentes”, capaces de estar conectados entre ellos actuando
conjuntamente. Fue Nikola Tesla, entre otros, el encargado de promover esta nueva
concepcion de conectividad entre objetos. Considerado en la época de inicios del siglo

XX como “padre” de las comunicaciones inalambricas originales, fue de los primeros en
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hablar de la infinidad de posibilidades y usos que un fenémeno como la conectividad
entre objetos podria traer al mundo y a la sociedad en su conjunto. Tesla entendia que,
por medio de la conectividad inaldmbrica, el mundo entero podria llegar a conectarse y
convertirse asi en un unico elemento, como él decia, en un anico cerebro (Tesla, 1926).

Haciendo uso de las bases establecidas por Tesla, y siguiendo una misma linea de estudio,
Alan Turing comenzé a desarrollar sus investigaciones e hipdtesis. Mientras Tesla fue
considerado “padre de las comunicaciones inalambricas originales”, Turing fue el
precursor de la informéatica moderna. En su investigacion, reconocio la capacidad y

posibilidad que existia de que las maquinas pudieran aprender, como si de nifios se tratase.

Sin embargo, y a pesar de que sus teorias, pensamientos y propuestas que perfectamente
tendria cabida hoy en dia, en aquella época eran meros suefios. La escasez de medios y
conocimientos, tanto teéricos como practicos, unido a la inmadurez tecnoldgica de la
época, no hizo mas que imposibilitar una tecnologia que no vio la luz hasta
aproximadamente 60 afios después. Fue en 1990, en el evento Interop? en Estados Unidos,
cuando dos amigos apasionados de las telecomunicaciones, John Romkey y Donald W.
Gillies, presentaron el primero objeto conectado por el uso de internet. Se trataba de una
tostadora capaz de accionarse a distancia, por medio de la utilizacion de un dispositivo
remoto.

Este uso de la red para conectar objetos dio paso a muchos otras aplicaciones y desarrollo
de la tecnologia, derivando esto en lo que se ha acabado conociendo a dia de hoy como
loT. Por el camino han quedado, y quedan aun por llegar, términos y aplicaciones del
estilo de los Wireless Sensor Networks® (en adelante “WSN™), o del Machine to Machine*
(en adelante “M2M”).

2 Se trata de una feria anual realizada en 5 sedes diferentes a lo largo del afio, en la cual se presentan las
novedades tecnolégicas desarrolladas hasta el momento. Su desarrollo corre a cargo de UBM, empresa
dedicada a la organizacion de eventos de tecnologia M2M.
3 Se trata de una tecnologia basada en la existencia de unos sensores autonomos, distribuidos por diferentes
puntos estratégicos utilizados para la medicion de diferentes variables como pueden ser condiciones
medioambientales, sonios, etc.
4 El concepto M2M se entiende como aquel sistema de conectividad entre dos objetos, de ahf el termino de
machine 2 machine. Un ejemplo claro de este M2M seria la conectividad que existe entre un teléfono y
coche.
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2.2. ,0Oué es y en qué consiste el 10T?

Conocida la historia detréas del concepto, es importante entender en qué consiste, como
funciona, y qué aplicaciones tiene. De nada sirve conocer la historia de cuando surgio o
como lo hizo si no somos capaces de otorgarle una definicion. Por ello, se procede a
continuacidn a definir tanto desde un punto de vista teérico como préctico, en qué consiste
el loT.

A la hora de definir en lo que consiste el 10T, su funcionamiento y su desarrollo, es
necesario utilizar una terminologia muy técnica y especializada, pues de lo contrario
estariamos haciendo una definicion muy poco precisa, y poco profesional. En varias
ocasiones, se ha creido posible que esta complejidad existente a la hora de definir el
funcionamiento del 0T sea la causante de que no tenga la popularidad y el recibimiento
en la sociedad que deberia. De lograr ser explicado y presentado mas “coloquialmente”,
existiria la posibilidad de que un mayor nimero de personas estuvieran dispuestas a
hacerse con dichos servicios.
En el presente apartado, se va
a tratar de simplificar la
definicion y desarrollo del
término lo maximo posible,

para lograr asi una mayor

comprension entre los
lectores. El 10T se trata de una tecnologia capaz de proporcionar “inteligencia” a los
distintos objetos cotidianos de nuestras vidas, para lograr asi dotarles de la capacidad de
comunicarse entre ellos.

Permite la obtencion de datos de forma inmediata, para su almacenamiento y posterior
analisis. Todo ello controlado a través de un control remoto con capacidad de
automatizacion de los procesos. Esta automatizacion, y este control remoto permiten a las
empresas proporcionar un mejor servicio a sus clientes, acompafiado de una situacion mas
beneficiosa para ellas mismas gracias al beneficio obtenido a través de la reduccion de
costes.

Esta conectividad producida entre dos 0 mas objetos, a los cuales se les ha dotado de
“inteligencia”, es 10 que se denomina como informacién M2M. Dicha informacion tiene

una amplia variedad de usos en funcién de las necesidades que se deseen satisfacer. En
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numerosas ocasiones incluso nosotros mismos hacemos uso de las mismas, pero no
Ilegamos a darnos cuentas de ello.

Para que el 10T pueda funcionar de la forma correcta, es necesario el establecimiento de
una sélida red y estructura de sistemas que permitan la conectividad y la transmision de
comunicaciones entre los objetos citados. En dicha estructura se necesitaran el
establecimiento de centros de datos, aparatos especializados para la recepcion de
informacion, como sensores, y diversas plataformas que permitan la comunicacion a
través de la utilizacion de un sistema de banda ancha. Toda esta estructura debe contar
con la mayor capacidad posible debido a la enorme cantidad de informacion que requerira
ser recopilada, de la cual lo Gltimo que se desea es que colapse el sistema de recepcion.
Vital importancia tendran las mencionadas estructuras cuando del uso que se esté dando
de las mismas dependan ciudades enteras, como veremos en el siguiente apartado de
ejemplos de éxito del 10T. Las empresas de telecomunicaciones trabajan de forma
continuada en la modernizacion y correccion de estas estructuras, con el principal objetivo
de lograr que proporcionen un servicio 6ptimo y adecuado, llegando a ser capaces de

sobreponerse a los posibles contratiempos, sin perder la calidad de su servicio.

2.3. Ejemplos de éxito del loT

Introducido el caracter histérico del 10T, junto con una definicion y explicacion que sirva
para aclarar y dar a entender lo qué es, y como funciona, es momento de dar una serie de
ejemplos actuales y reales de loT que permitan otorgar una mayor claridad y
comprension. Claridad y comprension, puesto que los ejemplos presentados a
continuacion evidencian que el 10T ya funciona y aplicaciones del mismo ya se producen
entre nosotros. Es posible que a nivel nacional sea mas limitado, pero globalmente son

muchos los casos de éxito de esta tecnologia.

1. Smart Cities (ciudades inteligentes)

La colocacion e implantacion de sensores, plataformas de gestion, y demas dispositivos
u objetos necesarios para el funcionamiento de la red de conectividad en las ciudades,
deriva en el desarrollo de la conectividad en ellas que permite facilitar la vida de los
ciudadanos, mediante la prestacion de servicios de forma mas eficiente y sostenible que

si no existiera dicha conectividad.
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Estos servicios més eficientes y sostenibles son susceptibles de darse en ambitos muy
diversos como pueden ser economia, movilidad, educacion, seguridad, sanidad y
medioambiente. Asi pues, como ejemplos de estos servicios citados podemos encontrar
la iluminacion de las ciudades. Por medio del uso de sensores que captan la situacion
medioambiental del dia y de la cantidad de luz natural en cada momento, la iluminacion
de las ciudades se adaptara a cada instante concreto, permitiendo asi su adaptacién a cada
momento del dia. Otro ejemplo muy comun es la monitorizacion de los parkings. Detectar
el nimero de plazas ocupadas y libres, con el fin de poder avisar con la mayor antelacién
posible a los conductores.

Pero seguramente, los usos més favorecedores para las ciudades, sean aquellos dirigidos
a la gestion de los suministros, gestion medioambiental, y gestion de tréfico. Con la
intencion de controlar y gestionar todo ello, el 10T permite a las ciudades un uso mas
adecuado y correcto de los recursos de los que dispone, y un mayor control de la ciudad
y la actividad que en ella se desarrolla.

Ahora bien, para que estas Smart Cities, desarrollen su actividad de la forma més eficiente

y beneficiosa posible, es necesario el compromiso de cuatro “jugadores”:

e Ayuntamientos: responsables de la planificacion, promociéon y

transformacion de las ciudades en el medio y largo plazo.

e Ciudadanos: contribuidores y benefactores de las medidas desarrolladas con
las Smart Cities.

e Universidades: implicadas de forma directa en la ensefianza y promocion.

e Negocios: encargados del sostenimiento y crecimiento de las ciudades.

Como ejemplo de algun caso actual de éxito en la implantacion de las Smart Cities,
encontramos el caso del Ayuntamiento de Avila. Con el firme propdsito de mantener su
status de ciudad Patrimonio Mundial de la UNESCO, el ayuntamiento quiso implementar
un sistema de control de la situacién en la que se encontraban los monumentos histéricos
y culturales, para la toma de decisiones respecto a su conservacion. Dicho sistema fue
implementado por Telefénica como un caso de exito M2M.

Pero el ejemplo mas claro de Smar City en Espafia se encuentra en Madrid y Barcelona.
Consideradas como las mejores ciudades inteligentes espafiolas, se caracterizan por haber

adaptado e implementado los requisitos tecnoldgicos de conectividad con el objetivo de

18



facilitar la vida de sus ciudadanos. Aungue todavia se encuentran por debajo de ciudades
lideres como Nueva York o Londres, destaca el compromiso de ambas ciudades por
desarrollar esta tecnologia y su disponibilidad hacia el cambio.

Figura 2: Ranking de Smart Cities

s " s - -
En qué ciudades del mundo se vive mejor 1 — RGN
’ . ., Puesto »
Las 15 Incahldades mamnte}ngej@ sobre 165 y la posicion -
de las espanolas en la clasificacion. /\/' '.ﬁ‘ ’ ]IE[[[ N\ Q
INDICE CITIES (o CAPITAL COHESION PLANIFICACION ~ PROYECCION MOVILIDAD
IN MOTION CIUDAD PAIS ECONOMIA HUMANO SOCIALr MEDIOAMBIENTE. GOBERNANZA® URBANA INTERNACIONAL ~TECNOLOGIA Y TRANSPORTE

109
68

IR veva vork € o KN RN 99
- Londres & Reino Unido —
O rrancia I N
Tokio @® Japon n 48

27 83

ERN -
[ 4|
“ Reikiavik & Islandia
-_
l.
[ o |

Smgapur @ singapur “ 90
s coreadelsur [NNNECINNN MRETHN 38
Toronto %) Canada 28 24 28

Hong Kong a China

Amsterdam ‘= Paises Bajos
Berlin @ Alemania
Melbourne @ Australia
Copenhague :3 Dinamarca
Chicago € Eruu
Sidney @ Australia

25 Madrid

26 Barcelona

63 Valencia

85 Sevilla 116 98 74 77

89  Malaga 107 51 89

93 Zzaragoza £ ESPANA 102 93 71 106 101 67 82 28
95  Murcia 100 110 56 111 93 43 104 24
92 Palma de Mallorca 99 114 82 96 88 71 96 a7 50
103 Bilbao 96 105 85 103 84 86 137 92
104 vigo 17 17 63 O 125 -E- 7
105 Acoruna m 13 89 CHEN 25 B 6|10 Y

Fuente: IESE Business Schaol. () El primer puesto en cohesién sacial y gobernanza lo ocupan Helsinki / Finlandia (puesto 22 de la clasificacién global) y Berna / Suiza (puesto 20) respectivamente.  HELEN TRINCADO / €INCO DIAS

Fuente: IESE Business School

2. Domodtica

La dom@tica es posiblemente el ejemplo més comdn del 10T, y la conectividad entre los
distintos objetos, pero también uno de los mayores retos a los que se enfrenta la
tecnologia. Consiste en la implantacion de una serie de objetos fisicos, como los sensores,
que permiten recibir, enviar y procesar datos entre todos ellos, sin que exista una persona
fisica haciéndolo.

Son muchos los ejemplos en lo que respecta a la aplicacion de la domética, aunque el
ejemplo mas simple se produce en las casas. Consiste, basicamente, en la capacidad de
“enviar Ordenes a la casa”, para que esta lleve a cabo una serie de actuaciones. Entre
dichas drdenes podemos encontrar la activacion de la calefaccion, la subida/bajada de
persianas, el encendido de las luces, y muchas otras que estan en proceso de desarrollo y

serén implementadas a posterioridad.
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3. Uso laboral

El 10T facilita mucho la labor a la hora de desarrollar la actividad laboral a la que se
dedique cada individuo. Independientemente del sector en el que nos encontremos, el 10T
permitira una simplificacion y optimizacion de la actividad desempefiada.

Comenzando con el sector de la hosteleria como ejemplo, ya se les ha dado uso a los
dispositivos conectados del 10T, especialmente en casos de restaurantes de comida rapida.
En ellos podemos encontrar la existencia de una serie de terminales, en las que aparecera
un aviso relacionado con el momento en el que nuestra comida estara lista para recoger.
Otro ambito a mencionar, posiblemente el sector donde mayor aplicabilidad tengo el 10T
hoy en dia, es el de la logistica. Asi pues, gracias al 10T y su uso en la logistica, se puede
Ilevar a cabo un seguimiento y control logistico de aquello que nos interese, como pueden
ser los vehiculos en una flota de vehiculos, o de las mercancias en un almacén. (del Valle
Hernandez, 2018).

4. Aplicaciones cotidianas

Ademas de los tres usos que se han mencionado hasta el momento, existe uno con el que
los lectores posiblemente se sientan mas identificados, pues engloba un conjunto de
aplicaciones que pocos usuarios no utilizan, como ha quedado patente en la encuesta
enviada y realizada con motivo del presente trabajo. Estas aplicaciones de uso cotidiano,
aprovechan la conectividad entre objetos surgida como resultado de la tecnologia IoT
para facilitar y aportar una amplia variedad de servicios a los consumidores. Entre dichas
aplicaciones podemos encontrar aquellas destinadas a la realizacion de pedidos a
domicilio como pueden ser comida, ropa, objetos, etc, servicio cuyo uso hoy en dia es
casi absoluto, de ahi que mas del 85% de los encuestados reconocieran haberlo hecho en
algin momento. Sin embargo, estas aplicaciones no solo se relacionan con ambitos de
comercio o pedidos a domicilio, pues también encontramos servicios de transporte.
Aplicaciones como las famosas Uber o Cabify, permiten demandar un medio de
transporte a cualquier punto deseado sin importar el destino final. La tecnologia loT
utilizada en este caso, se encargara de localizar el vehiculo més cercano a la posicion del

usuario, logrando asi una mayor agilidad y comodidad del servicio.
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El 10T aporta una gran variedad de posibilidades y beneficios, no solo para las personas,
sino para las ciudades, organizaciones, empresas, y muchos otros grupos que decidan
hacer uso de su tecnologia. Su utilizacion y aprovechamiento, derivara en una mayor
facilidad de comunicacion y gestion entre las partes implicadas. Como punto negativo
ligado a esta aplicabilidad, se encuentra la necesidad de llevar a cabo grandes inversiones.
Inversiones no solo en la infraestructura necesaria, sino también en las herramientas de
activacion y mantenimiento de la misma.

Aun a pesar de dichas inversiones a las que toda empresa interesada en la aplicacion del
I0T en sus productos/servicios debe hacer frente, muchas son las compafiias que ya han
comenzado a desarrollarla. La gran mayoria ha tenido que ver con la aplicabilidad del l1oT
en un ambiente doméstico y familiar que facilite, a la par que divierta, las vidas de las
personas.

Asi, grandes marcas a nivel mundial como Amazon, Google o Apple han querido aportar
su granito de arena al desarrollo del IoT con la implementacion de productos que
persiguen una reduccion de la interfaz entre los objetos y los humanos por medio del uso
exclusivo de la voz de estos ultimos. Entre estos productos mencionados encontramos
algunos como Amazon Echo, Google Home, o Apple Homekit. Todos ellos de uso diario,

y al alcance directo de las familias.

Los casos de éxito que aqui se han enumerado, aunque no representan la totalidad de los
existentes, dejan patente la variedad de usos que se puede hacer del IoT. Empieza a quedar
demostrada la veracidad de una de las hipétesis presentadas al comienzo del trabajo. En
ella se introducia el elevado impacto y relevancia que el 10T tenia en la sociedad. La
amplia gama de casos de éxito corrobora en cierta medida lo dicho. Se puede por tanto
empezar a hablar de la existencia de un importante peso del IoT en la sociedad. Si a dia
de hoy, elimindsemos dichos casos de éxito, u otras aplicaciones dadas al 10T de la vida
de las personas, estas denotarian un claro “empeoramiento” puesto que dejaria de existir

esa comodidad y facilidad de la que se goza gracias a lo ya mencionado.
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3. EIl'loT en Espafia

Hasta este momento, el trabajo se ha centrado principalmente en la historia detras del oT,
al igual que las consecuencias sociales que este ha tenido por medio de sus distintos casos
de éxito. Ha quedado introducido ese impacto social que se pretende demostrar con el

presente trabajo, y que mas adelante quedara completamente corroborado.

Llega el momento de introducir y hacer mencion del segundo de los objetivos parciales a
demostrar, es decir, el impacto econémico-financiero. Se pretende hacer dicho estudio no
solo desde el punto de vista espafiol, sino también aportar la mayor informacion posible
del caracter internacional de este impacto, pues como ya ha quedado claro el IoT engloba
a todo el globo. Con este abanico se pretende también hacer una comparativa entre los
impactos en unos y otros lugares, puesto que no todos los paises han reaccionado de la
misma forma frente a la tecnologia loT. A continuacion, se comenzard con el caso
espafiol, posiblemente el que mas interesa al lector, pero a medida que se avance quedaran

introducidos y mencionados demas casos.

Cuando se hacer referencia a la aparicion de las Smart cities, la conectividad entre los
objetos, y en general, al 10T, otra forma que se ha utilizado para denominarlo ha sido la
de “cuarta revolucion industrial”. Una revolucion de la que Espafia también ha tenido la
oportunidad de beneficiarse sin renunciar a todo lo positivo que trae consigo. En este
caso, hemos aprendido de la situacién que se vivié tanto en Espafia como en Europa en
general, con la aparicion de Internet. A diferencia de otros paises como Estados Unidos,
no supimos aprovechar la oportunidad que se brindd, y se permitié que otros paises se
beneficiaran del impacto econémico-social que tuvo, y como a raiz de eso, surgieran
empresas que hoy son referentes a nivel global como Facebook o Google.

Es por eso, que el 10T nos concede una nueva oportunidad. Se podria decir que existe una
similitud entre esta situacion y una carrera de Férmula 1 (en adelante “F1”). Imaginemos
gue nos encontramos en una carrera, y el primer clasificado estd muy lejos para ser
alcanzado, casi se diria que imposible. De repente, sale el coche de seguridad, y esa
distancia que teniamos con el primero desaparece, con lo que estamos ya pegados a él, e
incluso con posibilidad de adelantarlo. Pues bien, el coche de seguridad, representaria el

loT, y el primer clasificado, Estados Unidos. (Alvarez Pallete, 2015).
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3.1. Evolucidn y situacién actual del 10T en Espafia

Este “coche de seguridad” que se ha mencionado como metafora, ha permitido que el 10T
apareciera en Espafia en 2015, aunque de forma muy lenta debido a la elevada inversién
que supone su desarrollo, y la escasa popularidad que tiene en nuestro pais a diferencia
de en otros.

Segun datos publicados por el International Data Corporation®, en mayo de 2017, Espafia
era el quinto pais europeo en cuanto a inversion en 1oT. Le superaban Alemania, Reino

Unido, Francia e ltalia.

Sin embargo, para el objeto del estudio inicial del presente apartado, se centraran los
esfuerzos en el afio 2016, y las implicaciones del 10T en él. La razon de ser, no es otra
que analizar y observar cuales fueron los primeros resultados de la aparicion e
implantacion del 10T en Espafia. El afio 2016, puesto que el 10T aparece en Espafia en
2015, supuso el primer aniversario del 10T en Espafia, con lo que sus datos y estadisticas
fueron fundamentales para comprender la recepcién que habia tenido y su impacto e
implicaciones en el porvenir de la economia y la sociedad espafiola.

Por tanto, en el afio 2016, Espafia contaba con un valor de mercado del 10T que ascendia
a los 12.000 millones de euros. Dicha cantidad puede ser fragmentada en los diferentes
componentes en los que se puede dividir la inversion en el 10T, puesto que se encuentra
conformado por el software, hardware, connectivty y services. Esta fragmentacion la

veremos mas en detalle en el siguiente grafico®.

5 Se trata de un proveedor de servicios de asesoria, entre otros, en aquellas materias que afecten al mundo
de la informacion, las telecomunicaciones y la tecnologia de consumo.
® Distribucion del gasto en loT por tecnologias en Espafia. Fuente: IDC’s Worldwide Internet of Things
Spending Guide — SPAIN, November 2016.
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Figura 3: Gasto por tecnologias en loT en Espafia, 2016
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Fuente: IDC’s Worldwide Internet of Things Spending Guide — SPAIN, November 2016.

Sin embargo, estos valores no terminan de ser tan relevantes e impactantes como puede
parecer, en comparacion con el impacto que estaba teniendo en otros paises’. Esta
diferencia no hace méas que evidenciar la escasez de popularidad y adeptos en Espafia,
unido a la reticencia a realizar las elevadas inversiones que una tecnologia de este calibre
exigia y sigue exigiendo. A ello le debe acompafiar la inestabilidad econdmica de la
época, Yy la evolucidon de restricciones en los distintos ambitos de IT que produjeron un
freno de las inversiones en lo que al 10T se refiere.

Independientemente de la negatividad de la comparativa del mercado 10T espariol con el
de Estados Unidos, o la existencia de una serie de factores que promovieran una reticencia
hacia la inversién inicial, el 10T en Espafia se ha ido expandiendo por practicamente la
totalidad de los sectores, l6gicamente, en unos mas que en otros. Asi pues, es de destacar
alguin sector como el industrial®, el sector de retail®, o el utilities. Dentro de cada uno de
estos sectores, aunque existen algunos mas, se han desarrollado aplicaciones del IoT,
dirigidas a lograr mayor facilidades a la hora de desempefiar las diversas labores, siendo

estas realizadas de la forma maés eficiente posible. Para tener una vision mas clara del

" En Estados Unidos, el 10T tuvo un valor de mercado en ese mismo afio de 240.000 millones de dolares,
segln datos recogidos por el IDC. Dicha cantidad se traduce en aproximadamente 209.000 millones de
euros, valorada a tipo de cambio de 31 de diciembre de 2016 segin el Banco Central Europeo, que ascendia
a $1,0541.
8 Se trata del sector espafiol donde mayor impacto y repercusion ha tenido el 10T. Segln datos del IDC, la
industria ocupaba el primer lugar en lo que respecta al desarrollo de iniciativas relacionada con el 10T con
un 18%, aproximadamente, de la totalidad de ellas.
% Sector dedicado a la comercializacion, de forma masiva, de productos o servicios uniformes a grandes
cantidades de clientes.
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peso que el 10T ha tenido en los distintos sectores, a continuacion se presenta una grafica'®

que facilitara la comprension:

Figura 4: Gasto por industria en 10T en Espafia, 2016

m Consumidor
® [ndustria
® Transporte
Utilities
m Retail
10% m Otros

Fuente: Fuente: IDC’s Worldwide Internet of Things Spending Guide — SPAIN, November 2016.

Como se puede ver por la grafica presentada, los tres sectores mencionados anteriormente
presentan los datos mas relevantes de 2016. No se debe olvidar que 2016 fue el primer
afio del que se obtuvieron datos reales y veridicos sobre el impacto del I0T en Espafa. Es
por ello que se esta llevando a cabo un analisis exhaustivo de dicho afio.

El uso o aplicacion del 10T en cada uno de esos tres sectores mencionados, fue, y continta
siendo, muy variado, pero siempre persiguiendo adaptarse al sector de la mejor manera
posible, y de una forma que implique una mayor optimizacion de los recursos utilizados.
Asi, en el sector industrial, la aplicacion del 10T abarca la trazabilidad de materiales y
productos'! que se encuentran fuera del alcance de la organizacion encargada de su
elaboracion. Como resultado de esta trazabilidad, se pueden detectar fallos o imprevistos

de forma automatica, e incluso a distancia.

10 Distribucién del gasto en loT por industria. Fuente: Fuente: IDC’s Worldwide Internet of Things
Spending Guide — SPAIN, November 2016.
11 Latrazabilidad de materiales y productos engloba el conjunto de medidas y acciones llevadas a cabo para
identificar y realizar un seguimiento de cada material y producto, desde su lugar de origen, hasta su llegada
al destinatario final.
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En cuanto al sector de retail, puesto que se trata de comercializacion con clientes, el 10T
proporciona una “respuesta robot” de como seria el comportamiento y la respuesta de
cada consumidor frente al producto que esta adquiriendo. Gracias a ello, las empresas
podran adecuar el producto y sus caracteristicas a dichas demandas. Se logra asi un mejor

uso del tiempo, y un mayor conocimiento previo del consumidor.

Por ultimo, en el sector utilities, la principal aplicacion persigue la gestion de los servicios
publicos como son la energia, electricidad, gas, etc. Esta gestion se produce por medio de
la utilizacion de medidores “inteligentes”, que transmiten la informacion relacionada con
el consumo y otros parametros, directamente a las empresas dedicadas a su prestacion.
Logran asi tener un mayor conocimiento de los niveles de consumo, y posibles medidas

a llevar a cabo.

Aunque solo se ha puesto el foco inicialmente en estos tres sectores, existe algun otro del
que también se debe hacer eco, con motivo del uso que hace del 10T y sus implicaciones
en el mismo. Nos referimos pues, al sector de transporte. En él, el 10T tiene un uso muy
claro y marcado que es el seguimiento de los vehiculos. Se trata de tener un control en
todo momento, permitiendo detectar su posicidn, posibles averias, o accidentes en caso
de producirse alguno de estos.

Como se puede ver, desde su aparicién en el pais, el 10T ha tenido usos y aplicaciones
muy variadas. Aungue como ya se ha citado anteriormente, tan solo se han mencionado
algunos de los sectores mas relevantes, y de mayor impacto, el 10T también ha supuesto
implicaciones en la Administracion Publica, en casos como las Smart cities'?; y en el
sector de la sanidad, donde se ha logrado mantener un seguimiento de los pacientes a
través del uso de wearables™. Gracias a ellos, se controlan algunos de los baremos de
salud mas importantes, pudiendo asi detectar enfermedades o adversidades de forma

instantanea.

12 E| término Smart cities ya fue desarrollado y explicado en el apartado 2.3., cuando se hizo mencién a
algunos de los ejemplos de éxito del 10T en el mundo.
13 Se trata de un término inglés, que hace referencia a todo aquel objeto, de uso diario y cotidiano puesto
que siempre lo llevamos encima, al cual se le ha incorporado un microprocesador. Gracias a é€l, se logran
recabar datos de manera automatica e inmediata, que posteriormente son recibidos en su correspondiente
centro de control.
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Estas utilidades desarrolladas con la tecnologia 10T han supuesto un antes y un después
también para las empresas de telecomunicaciones. Todos los datos presentados hasta el
momento, ademas de obtenidos de bases de datos especializadas como IDC, también han
sido aportados gracias a dichas empresas. Se han dedicado al desarrollo y crecimientos
de un departamento unico y exclusivo para el 10T, del cual se desarrollen y se presenten
cada una de estas innovaciones tecnoldgicas. Empresas como Telefénica o Vodafone, las
dos empresas de telecomunicacion con mayor impacto en Espafia, han desarrollado de
manera constante esta tecnologia desde su aparicion en Espafia. Casos como Londres,
coches conectados o las wearables que ya han sido mencionadas son algunos de estos
casos. El hecho de que empresas de este calibre inviertan en el sector en nuestro pais,
evidencia el peso que tiene en nuestra economia el cual, aunque ahora reducido en
comparacion con otros paises como hemos podido comprobar, las perspectivas futuras y

las implicaciones que puede tener son muy positivas.

Por desgracia, aunque como se ha podido observar 2016 supuso un cambio tecnoldgico
para Espafa de gran impacto, el 10T no era del todo popular entre algunos profesionales
y expertos de los distintos sectores. La principal oposicion al mismo se encontraba en lo
que concernia a los elevados desembolsos iniciales necesarios para poder sacar adelante
una tecnologia y aplicabilidad como esta. Los inversores eran reticentes a la inversion,
fundamentalmente porque no terminaban de ver un atractivo ROI**, que fuese atractivo y
beneficioso para el desembolso inicial necesario. Para que los inversores si tuvieran la
percepcion de que se trata de una inversion adecuada y beneficiosa para ellos, se
reclamaban la existencia de casos reales de uso y aplicabilidad, que realmente fueran a
tener un impacto en nuestro pais. El hecho de ya existir casos asi en otros paises, no era
valido, pues se entendia que Espafia es un pais con una recepcion y asimilacién
tecnoldgica més lenta que otros paises, de ahi que algo que en otros sitios funcione, no

significa que aqui también fuera a ser asi.

Sin embargo, la elevada inversidn necesaria para sacar adelante esta tecnologia no es el
unico problema que haga que el 10T no goce de esa popularidad. La seguridad y la
privacidad de los datos, son dos inhibidores muy significativos, que deben tenerse en

cuenta a la hora de valorar los motivos del escaso seguimiento de esta tecnologia.

14 Del inglés Return On Investment, hace referencia al retorno de la inversion. En este caso en concreto, se
refiere al retorno obtenido por la inversion realizada en la tecnologia loT.
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Promovido especialmente por los recientes casos de vulneracion y uso de datos privados
por parte de empresas tecnoldgicas, como Facebook, las diferentes empresas espafiolas
no tienen la certeza y seguridad de que el 10T protege, y asegura, el correcto tratamiento
de sus datos, sin vulnerar la privacidad de los usuarios. Aunque esto es tambien el
resultado del escaso conocimiento sobre la tecnologia 10T, si los proveedores desean un
mayor poder de atraccion, serd requisito indispensable la aportacion de soluciones de
transparencia y legitimidad, a la hora de querer convencer a los usuarios de que sus tratos

no seran utilizados en ninglin momento, y que se respetara el derecho a la privacidad.

Por tanto, a modo de resumen, se ha podido comprobar como 2016 fue un afio importante
para el 10T. Un afio de novedades, de cambios, pero sobre todo de primer contacto, con
el mercado, las empresas, y los ciudadanos. Aunque no fue un recibimiento tan atractivo
0 positivo como en otras zonas del mundo, si fue una primera aparicién a tener en cuenta,
pues marcaba el principio de un desarrollo que se continlGa produciendo actualmente, y
del cual se estima un gran crecimiento continuado hacia 2020-2022.

Es maés, a partir de 2016, el crecimiento anual compuesto del 10T ha sido de un 17,9%.
Aungque lejos de algunos otros paises®®, dicho crecimiento se encuentra en la linea con el
registrado en Europa, el cual asciende hasta el 18,3%. Con esto se demuestra, un auge de
la popularidad en el mercado, derivado de un conocimiento mas amplio del sector y su
tecnologia. Tal es este crecimiento, que grandes empresas de telecomunicacién asentadas
en nuestro pais, estan han decidido destinar una amplia gama de recursos a su desarrollo.
Para ellos, la evolucion del 10T permitird creacién de nuevos modelos de negocio, que
traeran consigo formas de consumo novedosas (Del Val*®, 2015). Asi pues, en 2017, la
empresa de telecomunicaciones espafiola Telefonica, llegd a ingresar 281 millones de
euros. Cifra que supuso un crecimiento anual de mas del 31.7%. Ademas, Telefonica fue
seleccionada como lider del cuadrante mégico de Gartner Services M2M Gestionados'/,
lo que viene a demostrar el valor y la importancia que una tecnologia como el 10T esta
recibiendo. Este peso dado, sirve para corroborar, el peso e impacto que se augura entre

en el mundo. Telefénica quiere lograr conectar a las personas con las cosas que mas les

15 Nuevamente debemos hacer mencién del caso americano, en donde en 2017 las cifras ascendieron a
285.000 millones de ddlares, lo que supuso un crecimiento del 18,75%.
16 David Del Val, CEO de Telefonica I1+D.
17 El cuadrante magico de Gartner Services M2M Gestionados, representa un ranking sobre los productos
M2M Gestionados y su desarrollo por los diferentes fabricantes. Se encuentra dividido en cuatro cuadrantes,
en donde la posicion de lideres se sitlia en el cuadrante superior izquierdo. Posicion que se le lleva otorgando
a Telefonica en servicios M2M, desde 2013, antes de la inclusion del M2M en el 1oT.

28



importan en sus vidas, permitiendo asi la apertura de nuevas oportunidades, proyectos e
implicaciones, no solo para su vida profesional, sino también desde un punto de vista mas

personal (Mufioz, 2017).

Por desgracia, no todo son buenas noticias en cuanto al desarrollo y evolucion del 10T en
nuestro pais. Uno de los grandes problemas a la hora de atraer inversion al mundo IoT en
Espafia, mencionado previamente, se ha convertido en una realidad. En el afio 2018,
Espafia se convirtid en el pais que mayor numero de ciberataques ha recibido, por medio
del uso de las plataformas 10T. Se hace realidad de esta forma, el miedo a la vulneracién
de la privacidad de los usuarios, temido por los inversores. Segun datos publicados por
F5 Labs8, los ciberataques sufridos por Esparia en el tltimo afio, representan el 80% de
todos los ataques ocurridos a nivel global. Estos datos tan alarmantes no son nuevos ya
que tanto en el primer y segundo semestre de 2017, como en la segunda mitad del afio
2016, Espafia también encabez6 el nimero de ciberataques sufridos, superando con creces
a paises como Rusia, Hungria, Estados Unidos y Singapur.

Aunque algunos de los paises mencionados, superan a Espafia en cuanto a valor de
mercado del 10T, nimero de lineas, dispositivos M2m, etc., lo cual podria indicar mayor
probabilidad de sufrir ataques que mercados inferiores, a titulo personal creo que es
precisamente lo contrario. Cuanto mas desarrollo e inversién se realice sobre una
determinada tecnologia, mayor serd el numero de medidas a aplicar para controlar y
proteger los riesgos que se puedan producir. Espafia no estd a la cabeza del mundo en
cuanto al peso del IoT en su mercado, y tampoco en Europa, lo cual demuestra que,
aunque esta creciendo y cada vez la inversion es méas atractiva, sigue estando muy
limitada en lo que a su desarrollo y evolucion se refiere. Por ello, las medidas de seguridad
necesarias para protegerla frente a ciberataques, u otro tipo de vulneracién o uso de
informacién privada de forma delictiva carecen de desarrollo, y son muy sencillas de
traspasar. La clara demostracion de esta situacion puede observarse en Estado Unidos.
Uno de los paises en los que mas inversion en loT se esta produciendo y, por ende, uno

de los mas interesado y preocupado en la proteccion de esta tecnologia, decidié aprobar

18 Compaiiia especializada en servicios de aplicaciones, que persigue asegurar el correcto funcionamiento
y desarrollo, dentro del ambito de seguridad, de las distintas aplicaciones.
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en 2017 el Internet of Things Cybersecurity Improvement Act of 2017, dirigido a la

regularizacion del 10T y controlar asi los posibles ciberataques.

3.2. Perspectivas futuras

Llegados a este punto, ha quedado patente como el 10T ha ido evolucionado de forma
creciente con el paso de los afios. Espafia tardé algo mas que otros paises en la
implementacion de esta nueva tecnologia, y su consecuencia no fue otra que la de la
escasa inversion e impacto en la economia. Haciendo uso de la metafora realizada al
principio del presente apartado, en donde se hablaba de un coche de seguridad en el
mercado tecnolégico, podriamos concluir que Espafia no ha sabido aprovecharlo del todo.
Aunque si ha sido desarrollada esta tecnologia, y se ha perseguido una mayor implicacion,
no solo con la figura de los inversores sino también de los ciudadanos en la tecnologia
del 10T, Espafia tiene aun mucho camino por recorrer. Aunque empresas como Telefdnica
forman parte del citado cuadrante magico del Gartner Services, paises como Estados
Unidos, citado anteriormente, todavia nos saca mucha ventaja. Ventaja sobre la que
debemos trabajar para seguir avanzando posiciones y no quedarnos a la cola en la “cuarta

revolucidn industrial”.

Es cierto que, aunque no hace mucho que el 10T llegé al mercado, y después de un
comienzo algo “dubitativo”, las estimaciones de futuro de esta tecnologia son muy
favorables, con crecimientos constantes hasta 2022, y un valor de mercado elevado, no
solo a nivel nacional, sino también desde una perspectiva internacional.

Las estimaciones mas a corto plazo en Espafia, en 2019 y 2020, colocan a Espafia con un
valor de mercado de 23.000 millones de euros? a finales del 2020, donde sera el sector
consumo el que mayor crecimiento tenga, a diferencia de lo que veniamos viendo hasta
la fecha, donde la industria predominaba ventajosamente. Este crecimiento del sector
consumo tiene su explicacion en el aumento de la popularidad del fenémeno, no solo

entre los profesionales de la materia, pero también entre los ciudadanos “corrientes”. El

19 Proyecto de ley presentado por varios senadores norteamericanos a principios de agosto, con el firme
proposito de llevar una proteccion del 10T y los datos utilizados para su funcionamiento. Control producido
tanto en lo referido a los dispositivos moviles, como a las televisiones.
20 Datos obtenidos por el IDC’s Worldwide Internet of Things Guide — SPAIN, 2017.
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atractivo de los dispositivos 10T va en aumento, derivando en un mayor uso de los
mismos, y un mayor gasto.

La situacion del 10T en el mercado, estd pasando de ser una mera prueba, es decir, una
situacion de experimentacion con el proposito de ver lo que puede suceder, a una
propuesta de compra para la sociedad (MacGillivray?t, 2018). Ya se conoce la reaccion
del mercado y de la gente al 10T, por lo que se sabe de la existencia de una mayor afinidad
hacia estos proyectos, de ahi que la inversion, y los niveles de compra y utilizacion, vayan

en aumento, tanto en Espafia, cono a nivel global.

A nivel mas largo placista, como se ha mencionado al principio del presente apartado,
muchas son las voces de optimismo hacia un crecimiento continuado del mercado, y unos
niveles que demuestran la fortaleza y el optimismo. Asi pues, para este afio, 2019, IDC
ha estimado la inversién en el mercado 10T en 745.000 millones de dolares, suponiendo
asi un incremento de entre el 15% y 16%, respecto a la inversion realizada el afio anterior.
En cuanto a los paises que mas inversion realizaran, Estados Unidos y China encabezan
la lista, con aproximadamente 194.000 millones y 182.000 millones de dolares
respectivamente. El pais europeo que mas inversion realizara sera Alemania, cuya cifra
alcanzara la de 35.500 millones de euros. Como podemos observar, cifras de las que

Espafia aun se encuentra muy alejada.

En cuanto a la perspectiva mas futura, para 2022, las estimaciones sitlan en 1,2 billones
de dolares la inversion, lo que supondria un crecimiento del 13,6% (Valdeolmillos, 2018).
Del mismo modo, el nimero de dispositivos conectados, entre los que encontramos
sensores Yy dispositivos conectados, creceran un 140%, alcanzando una cifra total
estimada de 50.000 millones de dispositivos 10T conectados??. De esos 50.000 millones,
el Informe Cisco Mobile Visual Networking Index (en adelante “VNI”) estima que 12.000

millones seran conexiones IoT moviles.

Después del breve anélisis econdmico-financiero realizado, se puede observar la
existencia de existencia de una cierta relevancia por parte del 10T en la economia espafiola
y mundial, quedando asi corroborado una de las hipdtesis en relacion con el objetivo a

demostrar respecto al impacto econémico. No solo se ha estudiado el impacto en la

2L Carrie MacGillivray, vicepresidenta del Grupo IDC para Internet de las Cosas y Movilidad.
22 Datos obtenidos aportados por Juniper Research.
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actualidad, sino que también se ha considerado oportuno dar a conocer la proyeccion
futura. Proyeccion futura necesaria para todos aquellos posibles interesados en realizar
una inversion sobre este mercado. Ha quedado demostrado que la valoracion del 10T es
muy positiva, y los analistas han determinado que esta popularidad tendrd un efecto de
crecimiento continuo en las economias globales, siendo esto un factor muy de gran
importancia tanto para los inversos como para las economias. Las novedades tecnologicas
no siempre tienen porque significar un impacto positivo es méas, son muchos los avances
0 nuevos descubrimientos en cuanto a su aplicabilidad que no llegan a ver la luz o lo
hacen de forma minima. En el caso del 10T no ha sido asi. Cuando se habla de esta
tecnologia, se hacer referencia al presente, pero también al futuro, un futuro largo y
préspero.

32



4. Impacto del 10T en la sociedad

Hasta el momento, unicamente se ha hablado del IoT desde una perspectiva “profesional”.
Se ha hecho un desarrollo de la historia que existe detras de esta tecnologia, acompafada
de una descripcion detalla a cerca de su funcionamiento, y algunos ejemplos de éxito
producidos hasta la fecha de manera general. Seguidamente, se ha estudiado y analizado
el posicionamiento del 10T en el mercado respecto al peso de la inversién, el nimero de
lineas conectadas, y algunos de los problemas derivados de su aplicacion. Todo ello
mientras se realizaba una comparativa entre Espafia con el resto del mundo. Comparativa
que, como hemos podido comprobar, dejaba mucho que desear pues situaba a Espafia a
la cola de inversion, a la cola de lineas conectadas, y como lider de ciberataques.

Llega el momento de observar el fendmeno 10T desde el punto de vista de aquellos que
menos lo conocen. Aquel conjunto no encargado de su desarrollo o de su estudio de forma
habitual, sino que se dedican Unica y exclusivamente a su uso. A aplicar todas esas
innovaciones, 0 mejoras en la conectividad que se ha desarrollado desde la sociedad.
Hablamos pues, de la vision de la sociedad, el ultimo consumidor de esta conectividad.

Como en cualquier ambito, existen ventajas e inconvenientes. Puede ser ventajoso para
la sociedad, pero ello no implica que no pueda darse algin que otro inconveniente, y
viceversa. Dicho esto, en el presente apartado, ese es precisamente el objetivo marcado.
Analizar por medio de las distintas fuentes y declaraciones de los usuarios, la percepcién
que se tiene del 10T, y las distintas ventajas e inconvenientes que se tienen. Con el
proposito de realizar este estudio de la mejor manera posible, hemos llevado a cabo una
encuesta®, en la cual se ha buscado entender la opinion de los consumidores, y ver si
realmente existe un interés generalizado en la utilizacién de esta tecnologia por la
sociedad, o si, por el contrario, no hay una verdadera aceptacion, y se esta intentando

“forzar” su uso.

23 Encuesta que sera adjuntada al presente trabajo como Anexo. Del mismo modo, se hara uso de los datos
obtenidos en la encuesta para el apartado final sobre valoraciones personales y conclusiones, pues gracias
a ella, se nos ha proporcionado una visién mas clara y cercana sobre la opinion de las personas sobre la

tecnologia loT.
33



4.1. Ventajas del l1oT

A la hora de hacer una distincion del conjunto de ventajas que proporciona el 10T a los
ciudadanos, tendremos en cuenta la existencia de cuatro parametros: tiempo, dinero o
productividad, datos, y rastreo o seguimiento (Skaldion, 2018). Todas ellas, tienen su
origen en la posibilidad que le es otorgada a las maquinas, para desempefiar las labores

que, en un principio, solo englobaban a los seres humanos.

Comenzaremos con el parametro tiempo. Gracias al desarrollo de la conectividad entre
los distintos objetos, muchas de las labores, actuaciones, o decisiones, pueden dejarse en
manos de estas maquinas interconectadas entre ellas. Por medio de dicha “delegacion”,
se podra ahora mucho tiempo a utilizar en otras cuestiones que nos conciernen. Un
ejemplo claro seria la domética. Si por ejemplo nos vamos a pasar un fin de semana fuera
de casa, y a mitas de camino nos acordamos de que no hemos cerrado una persiana, hemos
dejado alguna luz encendida, o no hemos puesto la alarma, el hecho de tener que volver
para solucionarlo, nos supondria una gran pérdida de tiempo. O el hecho de tener que
pedir a algin amigo o familiar que se acerque a la casa, también le haria perder tiempo.
Sin embargo, gracias a la domotica y al 10T, no importa donde nos encontremos, que
podremos comprobar todo eso desde nuestro propio teléfono.

En segundo lugar, encontramos el dinero o productividad. A la hora de referirnos a esta
ventaja como dinero o productividad, lo que se pretende especificar es el ahorro que el
IoT proporciona, y el aumento de la productividad que genera gracias a su uso. La
conectividad permite que la persona fisica sea sustituida por maquinas, lo que genera
productividad y ahorro de trabajo humano. Asi pues, el ejemplo mas claro para reconocer
este ahorro de dinero y aumento de productividad, es la capacidad de monitorizacion. La
forma mas sencilla de explicar esto es a través de un ejemplo. Actualmente, por medio de
la utilizacion de tarjetas sim, y el envio que hacen estas de informacion a los distintos
puntos de recepcion, es posible detectar fallos e imprevistos, antes de que puedan ir a
mayores, 0 antes de tener que esperar a que alguien lo compruebe. Asi pues, si un coche
necesita una revision, por cualquier circunstancia, por medio de la conectividad, el
usuario podra ser avisado con anterioridad a que se produzca cualquier dafio mayor.

Gracias a esto, se podra identificar y reparar el dafio antes de que se produzca, ahorrando
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mucho dinero, y generando confianza en el proveedor del servicio, implicando esto un

aumento de su productividad.

A continuacion, encontramos la ventaja de seguimiento o rastreo. Aunque esta
relacionada con la ventaja anterior, respecto al ahorro de dinero y el incremento en la
productividad, esta ventaja puede tener dos significados o &mbitos de aplicacion. El
primero haria referencia a la localizacion, es decir, el posicionamiento concreto de un
objeto. Esto es muy beneficioso en el caso de empresas de transporte, alquiler de
vehiculos, etc., para llevar a cabo el control de su flota. Se puede llevar un control preciso
de donde esté cada unidad de la flota, y si se esta haciendo un uso adecuado o no. Un
ejemplo muy sencillo, que esta a la orden del dia, es el caso de los coches eléctricos de la
aplicacion “Emov”, que se pueden alquilar por Madrid. Cuando alquilamos uno, en la
existe una luz que indica si nos encontramos en la zona permitida para su utilizacion, o
si, por el contrario, nos hemos alejado de ella. Esta deteccion se logra gracias al 10T, y la
existencia de sensores que indican la frontera de utilizacion de estos coches en la ciudad.
Gracias a estos sensores, la central de la compafiia o sus distintas sucursales podran
controlar donde esta el coche. El segundo significa de la ventaja de seguimiento, hace
referencia al control de calidad de los distintos productos u objetos con los que existe una
conexidn. Para explicarlo podemos utilizar el mismo ejemplo que en el caso del ahorro
de dinero. Mediante el uso del 10T, se puede hacer un seguimiento respecto a la situacién
en la que se encuentra un vehiculo, o cualquier otro objeto, con el fin de comprobar que
funciona correctamente, y detectar de manera previa a que se produzcan, posibles

defectos.

Por ultimo, encontramos la ventaja de datos. Para la tecnologia del 10T, es muy
importante, y necesario, la recopilacion de datos. Los datos sirven, ademas de para recabar
la maxima informacion posible, para proceder a la toma de decisiones en base a estos
datos. Decisiones que se busca sean las 6ptimas y mas ventajosas para el porvenir. El loT
hace esta funcion de recabar datos e informacion, habilitando la toma acertada de
decisiones. Un caso de éxito muy comentado por la industria del 10T, es el caso de la
nevera capaz de pedir la compra por si misma, cuando detecta ausencia de alimentos por
debajo de un minimo dentro del frigorifico. EN este caso, cuando la compra suele implicar

una serie de productos adquiridos de forma habitual por los usuarios, la nevera es capaz
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de recabar esos datos y productos, para detectar el momento en el que no quedan,

pudiendo esta hacer la compra de manera automatica, y sin necesidad de un ser humano.

Como podemos ver, las grandes ventajas del 10T, pueden agruparse en estos cuatro
apartados que hemos diferenciado. De todos modos, también es importante valorar las
ventajas mas recientes que observan los usuarios. Dichas ventas, son las que han dejado
patente en la encuesta que les fue enviada, para su contestacion y posterior uso en el
presente trabajo. A la hora de valorar las distintas ventajas que podian ser percibidas como
consecuencia de esta tecnologia de conectividad, los encuestados fueron dados una lista
con diversas ventajas para que eligieran aquella o aquellas que percibian en mayor
medida. Entre todas ellas, destacaba por encima de las demas la comodidad que suponia
el uso de esta tecnologia con un 83% de los votos de los encuestados. Este resultado no
hace mas que corroborar lo dicho hasta el momento con ventajas como el ahorro de
tiempo, o la productividad. El 10T es una tecnologia cbmoda, facilita nuestra vida gracias
a la variedad de usos que podemos hacer de él.

Sin embargo, en lo que respecta a la ventaja menos percibida por los encuestados,
volvemos a un tema de gran impacto, pues no solo ya se ha hablado de ello, sino que en
el siguiente apartado cuando se analicen los inconvenientes también se tendra en cuenta.
Nos referimos como no a la seguridad. Unicamente el 23% percibe esta tecnologia como
“segura”. La tecnologia produce miedo, pero un miedo que es natural e incluso saludable.
La innovacion supone adentrarse en un mundo desconocido pues nada ni nadie nos ha
preparado para ello al no existir. Por ello es légico tener miedo, e incluso sano pues pone
nuestros sentidos en alerta ante posibles peligros (Pedrazzo, 2018).

Como hemos podido observar, existe una cierta adecuacion entre las ventajas “teéricas”
del 10T, es decir, aquellas cuyo uso aporta pues fue para lo que se creo, pero también con
aquellas percibidas por los usuarios en su vida cotidiana. Elementos como la comodidad,
la facilidad, o la rapidez demuestran que su uso gusta y es apoyado por la sociedad, tan
solo falta ser capaces de confrontar los inconvenientes que suscita, los cuales veremos a
continuacion, valorando también la percepcién de la sociedad en cuanto a los aspectos

negativos que esta tecnologia produce.
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4.2. Inconvenientes del loT

El 10T, como era de esperar, no es la tecnologia perfecta, o al menos no lo es todavia. Al
igual que son muchas las ventajas que se derivan de su aplicacion, existen muchos otros
inconvenientes a tener en cuenta. Para presentarlos, se utilizara la misma metodologia
que en el apartado anterior con las ventajas, se agruparan en torno a distintos parametros,
en este caso tres: complejidad, compatibilidad y seguridad (Skaldion, 2018). Es cierto que
estos tres parametros ya han sido mencionados previamente. Cuando dabamos una
explicacion a los motivos que impedian una mayor inversion, las explicaciones
principales se encontraban en esos tres adjetivos. Aprovecharé este momento, para
desarrollarlos y explicarlos mas detalladamente, incluyendo ejemplos que los clarifiquen.

Comenzaremos con la complejidad de la tecnologia 10T. Es algo normal y habitual en las
tecnologias novedosas, que al principio cueste entenderlas y aprender su uso. Para
aquellos expertos en la materia, que han dedicado su vida a este “mundillo”, acaba siendo
mucho mas sencillo que para aquellos ciudadanos, que viven alejado de ello. El 10T lleva
muy poco tiempo entre nosotros, o al menos fisicamente, pues ya sabemos que la idea
ronda en la mente de los expertos desde hace siglos. Pero puesto que su incorporacién a

nuestras vidas es novedosa, poco Se sabe a cerca de su existencia, y Su uso.

En segundo lugar, tenemos la compatibilidad. De nuevo volvemos a la situacion de
novedad y escaso desarrollo del 10T. Al tratarse de una tecnologia poco desarrollada, o
de la cual, no se han llevado a cabo unos estandartes en cuando a su elaboracion, cada
fabricante o proveedor, presenta los dispositivos y mecanismos a su manera. Cada uno lo
crea dentro de los margenes de su conocimiento, independientemente de que otros lo
desarrollen de una manera diferente. A raiz de esta diferencia, no suele ser habitual la
posibilidad de utilizar la conectividad tipica del 10T entre dispositivos de fabricantes
diferentes. Esta falta de compatibilidad puede provocar una reticencia en los
consumidores a la hora de comprar dispositivos conectados, puesto que no sirve de mucho
comprarlo, si solo puedes usarlo con aquellos objetos del mismo fabricante, y se tiene
alguno diferente. Este aspecto es uno a tener en especial consideracion para un futuro
desarrollo, pues limitara mucho la inversion, si no se alcanza un acuerdo o pacto, por el

cual se desarrolle un estandar o modelo base.
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Por ultimo, aparece uno de los problemas ya citado con anterioridad. Uno que ha afectado
especialmente a nuestro pais, la seguridad. Cuando algo novedoso surge, y aun si saber
realmente su potencial, es muy complicado poder determinar sus “puntos débiles”, es
decir, por donde puede ocurrir los ataques o los problemas de seguridad. En Espafia, al
tratarse de una tecnologia novedosa, a la cual no le ha dado tiempo a desarrollarse
ampliamente, existe una elevada probabilidad de que sea vulnerada. No es o mismo en
paises como Estados Unidos, donde ya hemos visto como se estan dando leyes destinadas
a la proteccion y regulacion del 10T, a raiz de la existencia de un mayor desarrollo. Por
ello, el problema de seguridad a dia de hoy es seguramente uno de los méas importantes,
cuya solucién se producira con el paso del tiempo. A medida que tengamos un
conocimiento mas amplio, podremos ir desarrollando las medidas de seguridad necesarias

para el control pleno y absoluto de la tecnologia IoT.

Aunque algun inconveniente mencionado, como es el caso de la compatibilidad, escapa
del conocimiento de los usuarios, la gran mayoria de los ya mencionados se asemejan
relativamente a los seleccionados por los encuestados. Siguiendo el mismo procedimiento
que con las ventajas®*, pero en este caso para determinar los inconvenientes, los
encuestados seleccionaron casi de forma unanime la baja proteccion de datos como el
mayor de los inconvenientes, y aquel que mas temen. Se continua asi con la ténica general
desde que aparecio el hecho de que Espafia es el pais con mayor nimero de ciberataques.
Podriamos decir, de manera coloquial, que la gente no se fia de la tecnologia,
especialmente cuando se desconoce no solo su uso sino directamente su concepto.
Recordemos que Espafia es uno de los paises en donde menor conocimiento se tiene de
loque esel 10T, y en la propia encuesta tan solo el 37% sabria definirlo, lo que demuestra
gue el escaso conocimiento en la materia deriva en un mayor sentimiento de inseguridad
al respecto.

Junto con la baja proteccion de datos, aunque en menor medida, los consumidores
también perciben cierta lentitud y dificultad de uso, a la hora de utilizar las plataformas
del 1oT. Lo que estos inconvenientes nos muestran es el largo camino que queda por
recorrer, al menos en nuestro pais, para hacer del 0T una tecnologia asentada y popular

en la sociedad, pues a dia de hoy estamos muy lejos de ello. La tecnologia IoT tiene un

24 Se aport6 a los encuestados una lista con una serie de inconvenientes, entre las que debian elegir aquella
o0 aquellas que consideraban les suscitaba esta tecnologia.
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amplio potencial, y asi se ha podido comprobar a lo largo del trabajo, pero todavia existen

muchos aspectos que mejorar aunque, la realidad es, que todo se puede mejorar.

Concluido el anélisis de las distintas ventajas e inconvenientes percibidas en torno al 10T,
tanto desde un punto de vista tedrico, como practico gracias al uso de la encuesta,
podemos dar por cumplido el segundo de los objetivos intermedios. Mientras que ya se
realizo el primero de los objetivos con el andlisis econdmico-financiero actual y futuro
del 10T, le tocaba el momento al ambito social de esta tecnologia. Impacto social que iba
a ser medido por medio de las percepciones existentes en torno al 10T, y también la
aplicabilidad de la tecnologia.

Hemos podido comprobar como son muchas y variadas las ventajas e inconvenientes del
loT. Factores que facilitan la vida de una manera inimaginable, pero teniendo en cuenta
las limitaciones que tienen los consumidores a la hora de hacer uso de la misma. Gracias
a la encuesta hemos podido comprobar, ademéas de estas ventajas e inconvenientes, el
grado de uso que se hace de aplicaciones cuyo éxito despende de un correcto uso del 10T.
Hablamos de aplicaciones como emov, ya mencionado a la hora de hablar de la ventaja
de rastreo, u otras como Cabify, en donde encontramos una conectividad entre nuestros
dispositivos y los coches, pudiendo determinar donde se encuentra, cuanto tardaré en
ellgar, etc. Por lo tanto, queda cubierto el segundo objetivo intermedio, lo que supone un
paso muy importante para el presente trabajo, pues se ha logrado analizar desde una vision

econdmica, y otra social, el grado de penetracion del 1oT.

Llegados a este punto, es momento de realizar un resumen mediante el cual queden
agrupados los distintos puntos mencionados en el trabajo, asi como el grado de
satisfaccion en lo que respecta al cumplimiento de los objetivos planteados al comienzo.
Se ha desarrollado, para ello, un dltimo apartado denominado “Conclusiones”, en el que

todo esto quedara reflejado.
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5. Conclusiones

El anélisis econdmico-financiero llevado a cabo ha concluido que Espafia se encuentra
muy por detras de la media en lo que a nivel de inversion se refiere, y consecuentemente,
en el impacto econémico de éste en el mercado espafiol. A raiz de esto, paises con mayor
inversion sobre el 10T gozan de un mayor grado de desarrollo del mismo y una mayor
aplicabilidad. Esto no quiere decir que no tenga una cierta relevancia a nivel nacional. Ha
quedado visto como la economia se ve cada vez méas beneficiada. El crecimiento en su
uso, aplicabilidad, y el incremento en el valor aportado a las empresas denota un peso
importante en la actividad empresarial, lo cual acaba teniendo un efecto sobre la
economia. Empresas multinacionales destinan cada vez mas y mas recursos a estos
departamentos, también en sus sedes espafiolas. El incremento de las Smart cities
espafolas también muestra el grado de implicacion de los gobiernos con esta tecnologia
y la intencion de hacer uso de ella con cada vez mas asiduidad. Se denota por tanto un
claro impacto, puede que en la actualidad, por debajo de lo esperado pero que conforme
transcurran los afios se convertira en mucho mas de lo que es hoy.

Por tanto, observamos que Espafia otorga un importante lugar en el ambito econémico al
loT. Basta con mirar la evolucion para ver que se trata de un fendmeno en auge, cuyo
desarrollo y aplicabilidad gana cada vez mas adeptos. Es cierto que aun se encuentra muy
por detrds de otros paises que han aprovechado mejor la oportunidad, pero ello no
significa que en Espafia no se le otorgue valor, 0 no se pueda alcanzar un beneficio
econdmico importante. Se puede concluir pues, que realizado el analisis econémico-
financiero del 10T, éste tiene una posicidn de relevancia en el mercado espafiol, de la cual

beneficios econdémicos pueden ser obtenidos.

El hecho de poseer un posicionamiento privilegiado a nivel econémico, no tiene porqué
implicar una situacion semejante desde el punto de vista social. No todos los avances
facilitan o tienen implicaciones relevantes en la sociedad, y aqui se introduce el segundo
objetivo parcial del presente trabajo, el impacto social.

Los numerosos casos de éxito mencionados, junto con las propias valoraciones realizadas
muestran una clara mejora y progreso en el desarrollo y vida de la sociedad gracias a la
tecnologia loT. La mayor comodidad, facilidad y espectro de aplicaciones que se pueden
lograr gracias a la tecnologia evidencian una relevancia e impacto a tener en cuenta. Como

es de esperar no es perfecta, pues existen una amplia variedad de inconvenientes como
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los mencionados previamente sobre los que se deben trabajar, pero ello no limita el
alcance. Queda demostrado pues, y el lector se torna consciente, de la importancia
depositada en el 10T por la sociedad y quienes la integran, a raiz de los avances y usos
que han visto les puede aportar.

El problema proviene del hecho de que se debe realizar un mayor esfuerzo por conseguir
que la sociedad conozca lo que es el 10T, conozca las implicaciones de su uso, y perciban
el l1oT como la tecnologia del futuro como esta ocurriendo ya en paises mas alla de
nuestras fronteras como es el caso de Estados Unidos, o los paises asiaticos. La forma de
hacer esto no es otra que mediante el uso de los medios de comunicacion y las redes
sociales. A no ser que se busque explicitamente, pocas noticias se ven en la primera plana

de la prensa que hagan referencia a los avances de esta tecnologia, o0 en qué consiste.

Cubiertos los distintos puntos de analisis que se comentaron al principio del trabajo, existe
cierto optimismo en cuanto que los objetivos marcados han sido cumplidos de manera
satisfactoria. Por un lado, el analisis realizado ha permitido conocer la posicion e impacto
que tiene el 10T en el &mbito econémico. Ha quedado patente el largo camino que queda
por recorrer, pero también la importancia del ya recorrido, pues se han evidenciado cifras
muy elevadas, que no dejaran de crecer, hasta el punto de que los expertos estiman en 1,2
billones de ddlares la inversion global en 2022. Cifras como estas no se han visto en otras
tecnologias, al menos no con tan poco tiempo de desarrollo. EI hecho de que las grandes
empresas de telecomunicacion a nivel global, estén destinando recursos a un area
especifica para el desarrollo del 10T deja patente la importancia que tiene.

Por otro lado, se propuso detectar el segundo impacto, pero en este caso sobre la sociedad.
Una forma de hacerlo consistio en detectar los puntos fuertes que el 10T deberia fomentar
desde este momento en adelante, a la par que mejorar los mas débiles. Gracias al estudio
y deteccion de las ventajas e inconvenientes esto ha sido posible, pues aspectos como el
tiempo, o la comodidad, han podido ser evidenciados como factores en los que centrarse,
pero también la seguridad o la falta de comodidad como areas a mejorar. Aunque existio
un andlisis de la literatura, el principal modo de demostrar el efecto sobre la sociedad se
produjo gracias a la encuesta realizada. Encuesta que se encontrd con ciertas limitaciones
a la hora del desconocimiento por parte de los encuestados, 0 no usuarios de las
aplicaciones mencionadas. Con carécter general, se tratd de realizar una encuesta al
alcance de toda la poblacion, sin exclusién alguna, de ahi la veracidad de los resultados

obtenidos. Otra limitacion se produjo con respecto al nUmero de personas que contestaron
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a lamisma. Aunque se le dio caracter online con el propdsito de que su divulgacion fuese
mas sencilla, el nimero de encuestados no fue tan elevado como se esperaba. De todos
modos, el nimero final ascendié a un total de 116 encuestados.

Con todo esto, se ha logrado que aquellos desconocedores del mundo 10T, o cuyo término
les sonaba familiar, pero sin ser capaces de definirlo no solo lo conozcan, sino que a partir
de este momento sean capaces de mantener una conversacion sobre el mismo Ilegando
incluso a darlo a conocer a otros. Con la redaccion de las ultimas lineas del presente
trabajo invade una sensacion de orgullo y agradecimiento hacia aquellos que han aportado
su granito de arena en la elaboracion del presente trabajo, sin los cuales no habria sido
posible, al igual que hacia los lectores, de los cuales se espera hayan disfrutado de la

lectura del mismo modo que su autor ha disfrutado con su redaccion.

5.1.Limitaciones al estudio

En lo que respecta a las limitaciones al estudio, la gran mayoria de ellas ya han sido
analizadas, pues surgen a raiz de la encuesta realizada. La falta de conocimiento de
algunos de los encuestados, unido a la no utilizacion de las aplicaciones que fueron
puestas como ejemplos préacticos, derivd en que ciertas respuestas no aportaran valor
alguno al estudio. Sin embargo, con caracter general las respuestas fueron adecuadas,
precisas, y evidenciaron claramente la realidad existente en torno al 10T en la sociedad.

La segunda gran limitacion que también se ha encontrado, tiene que ver con la obtencion
de los datos economico-financieros del 10T. Aunque de los primeros afios de la tecnologia
en el mercado existe una amplia y abundante variedad de fuentes, conforme pasaron los
afios, particularmente el 2017 y 2018, se hace mas complicado obtener las cifras
concretas. La gran mayoria de bases de datos y noticias hablan de predicciones y
estadisticas, lo cual es l6gico debido al impactante crecimiento, pero poco analisis se hace
respecto a la evolucion de un afio a otro, o al menos no se le otorga tanta publicidad como

a las predicciones.
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7. ANEXO 1: Encuesta

https://docs.google.com/forms/d/e/1FAlIpQLSejGOHZctOPn9j_C15ywAylb8-
ZRNiNagjUNQwXx8htQHeU9A/viewform?usp=sf_link

7.1.Resultados de la encuesta

La encuesta presentada se elaboré por medio de la aplicacion de Google Formularios.
Consistié en un total de 6 preguntas en las cuales ademéas de las menciones sobre la
valoracién otorgada a las distintas aplicaciones, también se queria conocer el grado de
conocimiento y si los encuestados hacen un uso, con caracter general, de la tecnologia
IoT. Su carécter online permitié alcanzar un total de 116 encuestados, aunque ello no
implica que no tuviese limitaciones. La principal limitacion se debio a la diversidad en la
poblacion. Mientras que muchos de los encuestados eran jovenes estudiantes, también la
realizaron personas mayores de 50 afios, cuyos conocimientos tecnolégicos, en algunos
casos, eran inferiores al de los jovenes, de ahi que no entendieran del todo los comentarios

0 preguntas realizadas.

Debemos destacar la variedad en lo que a los resultados obtenidos se refiere. Aunque por
lo general encontramos resultados y valoraciones muy variadas, existen una serie de
pardmetros que prevalecen por encima de todos los demas. Ellos pueden ser clasificados

en dos: la falta de seguridad, y el desconocimiento de la tecnologia loT.

En lo que a la falta de seguridad se refiere, el 53% de los encuestados declaro verlo como
un claro inconveniente debido a la escasa proteccion y control de los usuarios sobre sus
datos de caracter personal. Lo mismo ocurre cuando nos vamos a las ventajas percibidas,
que tan solo el 22,6% declara ser la seguridad. Nos remitimos nuevamente a las
limitaciones en materia de seguridad que ha sufrido Espafia constantemente.

Por Gltimo, el desconocimiento de la tecnologia. Unicamente el 37,2% de los encuestados
tenia claro a qué se referia la encuesta con 10T. Se evidencia una de las caracteristicas
enunciadas y criticadas en el presente trabajo, respecto a la falta de publicidad y atencién
sobre la tecnologia del futuro.

A continuacion, se presentan imagenes en relacion con estos datos obtenidos.
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Sefale la/s ventajas que |le aporta el uso de alguna de las aplicaciones
anteriores

106 respuestas

Accesibilidad 52 (49,1 %)
Facilidad de uso 73 (68,9 %)
Caracter online
Seguridad
Rapidez

Comodidad

Variedad de productos
disponibles

No tiene ventajas

83 (33 %)

100

Senale el/los inconvenientes que percibe del uso de alguna de las
aplicaciones anteriores

90 respuestas

Lentitud del servicio 16 (17,8 %)

Poca disponibilidad 19 (21,1 %)
Dificultad de utilizacion
Proteccién de datos baja 48 (53,3 %)

Poca variedad

Producto final diferente del
demandado

Son perfectas

Cuando hacemos referencia al concepto "Internet de las Cosas’, ; sabria
decir de lo que hablamos? (Sea sincero)

113 respuestas

®si
@ No

@ Creo que si pero no estoy seguro
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