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Resumen

El terrorismo islamico o yihadista que por desgracia conocemos hoy en dia ha
evolucionado y no es el mismo que el de principios de siglo XXI. La evolucién de este
terrorismo se ha relacionado con muchas variables, pero fundamentalmente ha venido de la
mano del desarrollo de la tecnologia. En este trabajo se realiza un analisis comparativo que
pretende identificar qué dinamicas del terrorismo a lo largo del tiempo han sido las maés
afectadas por la irrupcion del desarrollo de la tecnologia. La nueva tecnologia ha cambiado la
manera en la que los terroristas radicalizan nuevos individuos, favoreciendo el uso de internet
y redes sociales, y ha rejuvenecido y ampliado las maneras que tenia el terrorismo de financiar
y de llevar a cabo atentados. El conocimiento de coémo estas dinamicas han evolucionado hasta
el presente se considera fundamental, ya que nos permitiran prevenir futuros actos terroristas

derivados de futuros hitos tecnoldgicos que se aproximan.

Palabras clave: terrorismo yihadista o islamico, Al Qaeda e ISIS, radicalizacion, financiacion,

atentados y tecnologia.

Abstract

The Islamic or Jihadist terorrism that we unfortunately know today differs from the one
we knew in the beggining of this century. The evolution of this kind of terrorism has been
related with many variables, but the main reason of this evolution has been the development of
technology. In this project a comparative analysis is carried out aiming to identify which
terrorism dynamics have evolved more through the time due to the development of technology.
New technology findings have changed the way terrorists radicalize new subjetcts, stimulating
the use of internet and social networks, and it has widen and tarted up the way terrorists used
to finance and comitt attacks. The knowledge of how these dynamics have changed until now
is essential, since it will allow us to prevent future terrorist attacks due to future technology

findings that are approaching.

Key words: islamic or jihadist terrorism, Al Qaida and ISIS, radicalization, financing, attacks

and technology.



1. Introduccion

1.1 Aproximacion conceptual

El terrorismo islamico o yihadista fue en el pasado, esta siendo en el presente y sera en
el futuro una de las principales amenazas para la seguridad nacional a la que los Estados deberan
hacer frente y combatir desde diferentes vias (Estrategia Nacional Contra EI Terrorismo, 2019).
Sin embargo, el terrorismo islamico que conociamos a principios del siglo XXI, en concreto
sus dinamicas, no se corresponde con el de hoy en dia. Estas dindmicas han evolucionado, y
uno de los principales factores de cambio que han influido en esta evolucion ha sido el
desarrollo de la tecnologia (Rodriguez, 2012).

Para poder estudiar la complejidad del fendmeno terrorista se hace necesario partir de
una definicion. Ha existido cierto debate sobre qué debe contener la definicion de terrorismo,
debido a ello la Asamblea General de Naciones Unidas se ha visto obligada a modificar en
distintas ocasiones su contenido. Segun esta organizacion, comete delito de terrorismo quien
ilicitamente, voluntariamente y de cualquier manera cause los siguientes actos con el propdsito
de intimidar a la poblacion u obligar a un gobierno o0 a una organizacion internacional a hacer
o dejar de hacer algo: la muerte o lesiones fisicas graves a una o varias personas; dafios graves
a bienes publicos o privados, incluidos lugares de uso comunitario, instalaciones publicas o
gubernamentales, redes de transporte publico, instalaciones de infraestructura o
medioambiente; dafios a los bienes, lugares, instalaciones o redes cuando produzcan o puedan
producir un gran perjuicio economico (Oficina del Alto Comisionado de las Naciones Unidas
para los Derechos Humanos, 2008).

A su vez también existen multitud de clasificaciones de tipologias del terrorismo. Para
este trabajo se van a tener en cuenta las realizadas por Rodriguez (2012) y Vazquez (2002).
Rodriguez diferencia entre terrorismo local-regional y global-internacional. Mientras que el
terrorismo local se limita a llevar a cabo sus acciones dentro de unos limites geograficos claros,
con unas victimas elegidas especificamente y con un objetivo concreto, el terrorismo
internacional busca conseguir mediante sus acciones objetivos mucho mas generales y globales,
Ilevando a cabo sus acciones fuera de sus fronteras y causando el mayor nimero de victimas
indiscriminadamente. Por otro lado, Vazquez diferencia entre terrorismo de Estado,
revolucionario, independentista, social, militar, religioso e internacional.

El terrorismo yihadista tal y como lo conocemos, cumple por tanto con los requisitos
gue establece la ONU en su definicion de terrorismo para catalogarse como tal, y dentro de la

clasificacion anterior seria un tipo de terrorismo internacional con bases religiosas, aunque
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siguen existiendo grupos que acttan solo regionalmente como por ejemplo los talibanes en
Afganistdn (Rodriguez, 2012). Una vez dejado claro que esta problemética la podemos
catalogar como terrorismo, queda explicar su apellido, islamico o yihadista.

Islam no es lo mismo que islamismo, al igual que yihad no es lo mismo que yihadismo.
El islam como doctrina de fe estéa sustentado sobre unos pilares basicos que se pueden consultar
en su libro sagrado, el Coran. Sin embargo, el islamismo es la interpretacion particular radical
de los textos del Coran (Absaoui, 2017). De esta manera, la yihad o guerra santa que constituye
otro principio del islam que entendida objetivamente significa llevar a cabo una lucha interna
por ser mejor musulman y una externa para protegerlo frente a agresores, se convierte en llevar
a cabo una guerra por recuperar los territorios que los agresores nos han quitado y que nos
pertenecen (Lorenzo- Penalva, 2013). Por tanto, no es que el islam y sus contenidos en si
mismos propicien la interpretacion fundamentalista y radical de sus textos, sino que son ciertos
grupos los que voluntariamente reinterpretan en funcion de sus intereses sus contenidos (Ruiz
de Azcérate, 2015).

En relacién con el parrafo anterior, el terrorismo islamico o yihadista se basa por tanto
en una interpretacion fundamentalista y radical de los textos del Coran, manipulandolos
(Absaoui, 2017). Concretamente esta ideologia se clasifica dentro del enfoque salafista wahabi,
y estéa sustentado por tres principios segun refiere el Centro de Estudios Internacionales Gilberto
Bosques (2014):

- La yihad o guerra santa. Dejan a un lado la interpretacion correcta del islam como
defensa de la fe islamica y declaran la guerra contra aquellos que consideran que les han atacado
0 arrebatado territorios que les pertenecen.

- El salafismo. Pensamiento que tiene como objetivo un retorno a las ideas mas puras
del Coran, desechando todo tipo de politicas occidentales.

- El'sunismo. Grupo mayoritario de la comunidad islamica a nivel mundial que defiende
la Sunna, sistema de comportamiento instruido por el profeta Muhammad, que entra en
conflicto con los héabitos de vida occidentales.

Una vez definidos el concepto de terrorismo y sus tipologias junto con lo que se entiende
por islamismo o yihadismo, podemos entender a qué nos referimos cuando hablamos de
terrorismo islamico o yihadista. Dentro de esta tipologia de terrorismo se han erigido multitud
de grupos a lo largo de la historia, entro los que destacan dos que van a ser tomados como
referencia, AL QAEDA y Estado Islamico o DAESH.



1.2 El terrorismo yihadista de antes y el de ahora, Al Qaeda e ISIS

AL QAEDA esta considerada como una de las organizaciones terroristas mas grandes
del mundo, de ideologia islamica-yihadista, internacional y de entrenamiento paramilitar
(Departamento de Estado de los Estados Unidos, Oficina de Contraterrorismo). Nunca
sabremos con perfecta exactitud cual fue el detonante de los numerosos atentados yihadistas
que han acaecido practicamente desde comienzos del siglo XXI, pero lo que si sabemos es que
el 11 de septiembre de 2001 marco un antes y un después, y que a partir de ese momento los
diferentes grupos terroristas islamicos han ido mutando y evolucionando. (Rodriguez, 2012)

El 11 de septiembre todo el mundo ubicé en el mapa a AL Qaeda y a Osama Bin Laden,
y podemos decir que esta fecha supuso un cambio radical en la organizacién de AL QAEDA
(Sanchez, 2009). Previo al 11 de septiembre, AL QAEDA se organizaba jerarquicamente,
utilizaron esa extensa red de contactos que habia ido creando durante los conflictos en
Afganistan contra los rusos y los consiguieron dotar de jerarquia, pudiendo diferenciar cargos.
En el nivel més alto de la piramide se encontraba el lider, Bin Laden, por debajo de este se
encontraba el consejo asesor y por debajo de este los distintos comités, de los que a su vez
surgian nuevas jerarquias. Habia una alta especializacion de los estamentos y estaban
organizados para conseguir sus objetivos. Sin embargo, después del 11S y de que las
operaciones militares empezasen a frenar a AL QAEDA, su organizacion cambio.
Anteriormente era una organizacién muy centralizada, pues después del 11S la organizacion se
descentralizo, perdiendo la forma de jerarquia piramidal y adquiriendo la forma de subsistemas
en red. Esto les permitio crear un entramado yihadista global formado por individuos o grupos
gue comparten una serie de normas e ideologia y que no requieren de la participacion de la
clpula de la organizacion para llevar a cabo sus ataques (Somiedo, 2015). Las
responsabilidades y el poder se volvieron difusos, y de esta manera se volvié también muy
dificil el rastrear sus comunicaciones e identificar sus nodos de relacién importantes. Debido a
lo anterior, el detectar las relaciones entre grupos yihadistas y el crimen organizado se volvio
todavia aun mas complicado, dificultando la identificacién de objetivos estratégicos. Este
cambio en su organizacion les ha permitido sobrevivir a pesar de las numerosas pérdidas que
ha sufrido esta organizacion, permaneciendo en un estado latente (Sanchez, 2009).

En la actualidad, este estado silencioso de AL QAEDA permanece debido
principalmente a las pérdidas en sus lineas y a la accion militar internacional (Fuente, 2018).
Al Zargawi, lider de AL QAEDA in Irak moria en 2006, Al Masri que le reemplazaria moria
en 2010, el 2 de mayo de 2011 Osama Bin Laden moria a manos de un comando del ejército



norteamericano, se hacia con el cargo Al Zawabhiri, que actualmente es el lider de AL QAEDA.
Parece que la muerte de Bin Laden puso el punto definitivo a un cambio de politica o filosofia
de AL QAEDA que venia fraguandose desde los atentados del 11S, dejar a un lado los atentados
internacionales para estabilizarse y consolidarse como organizacion terrorista a largo plazo
(S&nchez, 2009). La repercusion de este cambio ha sido la importancia que ha ido cobrando una
filial de AL QAEDA, AL QAEDA en el Magreb Islamico (AQMI), activa en la zona del Sahel
y que actualmente es la que mayor riesgo presenta, sobre todo para Espafia con sus objetivos
de recuperar Al-Andalus conocidos a través de sus canales oficiales de propaganda, poniendo
de relieve el papel que cumple la tecnologia dentro de estas organizaciones para conseguir sus
objetivos y atemorizar a diferentes Estados (Torres, 2010).

Por otro lado, y actualmente la mas conocida y activa internacionalmente, se encuentra
DAESH o el Estado Islamico (EI) o ISIS, contemplado al igual que AL QAEDA como un grupo
terrorista paramilitar de ideologia yihadista wahabita (Departamento de Estado de Estados
Unidos, Oficina de Contraterrorismo).

Podemos diferenciar dos periodos del ISIS en el tiempo, un primer periodo dentro de
las filas de AL QAEDA y un segundo periodo después de desvincularse de la misma y erigirse
como lider en solitario Abu Bakr Al Baghdadi. En esta primera etapa comparte las
caracteristicas organizativas propias de los inicios de AL QAEDA, una organizacion
jerarquizada-militar, tradicional en cuanto a los atentados y objetivos, y de ambito regional. Sin
embargo, con el tiempo tanto el autodenominado Estado Islamico como AL QAEDA fueron
cambiando hacia un terrorismo méas moderno, descentralizado, de estructura en red y con
objetivos internacionales (Priego, 2018). Hacia 2014, el EI ganaba cada vez mas adeptos en sus
zonas de influencia mientras que AL QAEDA reducia su influencia. De esta manera entran en
una cuasi competiciéon por ser la mayor organizacion terrorista del mundo, que los lleva a
separarse en grupos independientes. A partir de aqui, el El bajo la influencia de Al Baghdadi
va a cambiar el terrorismo moderno, hasta el punto de que va a ser él y su grupo los que van a
causar el mayor terror en occidente estos Gltimos afios. Van a mantener esa estructura en red
que dificulta la monitorizacion, pero van a introducir nuevas variables que les diferencian de
ese terrorismo mas tradicional de AL QEADA, en concreto, la radicalizacion rapida y a
distancia sin necesidad de desplazamiento a Irak o siria mediante internet y redes sociales, la

figura de los lobos solitarios o la organizacion y especializacion de sus células (Priego, 2018).



Actualmente el autodenominado EI sigue causando terror en occidente, prueba de ello
son los recientes atentados en 2019 del puente de Londres y Holanda (Bonilla, 2019%; Zuloaga,
2019%). Sin embargo y a pesar de contar con alianzas locales, esta viviendo una etapa de pérdida
de influencia de poder reflejado por los medios de comunicacion y comunicados de Trump.
Debido a la accién militar sobre la zona de siria el EI ha ido perdiendo influencia hasta quedar
muy reducido. El 27 de octubre de 2019 Trump anunciaba la muerte de Al Baghdadi en una
operacion militar, suponiendo un nuevo reto de reajuste de la organizacion terrorista (Guimon
y Carlos, 2019%). Veremos como Al Qurashi, nuevo lider del autodenominado Estado Islamico
reorganiza su estructura y organizacion, y sobre todo sus futuras lineas de accion.

Habiendo descrito ambas organizaciones, podemos ver cdmo ambas han gobernado
diferentes épocas. Podemos decir que AL QAEDA fue la organizacion terrorista internacional
mas saliente durante principios de siglo XXI, pero con el paso del tiempo el El ha sabido superar

a AL QAEDA, renovarse y ser la organizacion terrorista mas preocupante en los ultimos afios.

1.3 Finalidad y objetivos del trabajo

Como se puede ver, la historia del terrorismo yihadista ha sido dindmica durante este
corto desarrollo del siglo XXI. A la vez que los grupos terroristas se sucedian en el tiempo junto
con sus actos por todo el mundo, la tecnologia se ha ido desarrollando a pasos agigantados al
mismo tiempo. En muchas ocasiones hemos visto como estos grupos se servian de diferentes
herramientas tecnoldgicas para llevar a cabo sus acciones y propagar su mensaje por el mundo.
Debido a la estrecha relacion que parece existir entre la tecnologia del momento y las diferentes
acciones llevadas a cabo por estos grupos, se hace necesario estudiar y analizar de qué manera
se relacionan ambas variables. Este estudio permitira identificar de qué manera la innovacion
tecnoldgica ha favorecida cierto tipo de actividades por parte de estos grupos terroristas, y este
conocimiento nos permitira trazas las lineas futuras que tomaran estos grupos y por tanto
prevenirlas.

La finalidad de este trabajo consiste en resaltar el papel que ocupa la tecnologia dentro
de las organizaciones terroristas y mostrar cémo las nuevas tecnologias que van apareciendo se

pueden usar también con una intencion negativa desde el punto de vista de la seguridad.

!La Razdn Internacional. Recuperado de:
https://www.larazon.es/internacional/20191129/7clp4ynn2rgzrii6jwu5dg7efm.html el dia 7 de febrero de 2020.
2La Razdn. Recuperado de: https://www.larazon.es/internacional/20191130/jcnrjftsindszbxhagjg6czywg.html el
dia 4 de febrero de 2020.

SEL PAIS Internacional. Recuperado de:

http://elpais.com/internacional/2019/10/27/actualidad/1572154565 877499.html el dia 22 de enero de 2020.
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Los objetivos de este trabajo son, en primer lugar, identificar de qué manera la
tecnologia de un momento histoérico ha influido en cémo el terrorismo actlia en una determinada
época.

Identificadas las tendencias del terrorismo en diferentes épocas se plantea un segundo
objetivo, que es el de comprobar si ha existido una evolucion, relacionada con la tecnologia, en
cuanto a como actla el terrorismo en la actualidad respecto del pasado. En funcion de lo
anterior se plantea un dltimo objetivo, que es el de sefialar qué métodos seguidos por el
terrorismo han sido los mas influidos por el desarrollo de la tecnologia y por tanto las areas a
las que habria que prestar mayor atencion de cara a la prevencion en el futuro.

Para cumplir con dichos objetivos los objetos de estudio de este trabajo son ambas dos
organizaciones terroristas (Al Qaeda e ISIS), en concreto sus dinamicas y tendencias de
actuacion en dos periodos de tiempo concretos, principios del siglo XX1y la actualidad. Durante
los péarrafos anteriores se ha venido mencionando la importancia de las dinamicas de estos
grupos terroristas. Para este trabajo cobran una importancia ain mayor ya que van a ser los
criterios que permitiran sacar conclusiones sobre la evolucion o no de estas dinamicas en
funcién del desarrollo de la tecnologia. Entre la multitud de acciones que llevan a cabo las
organizaciones terroristas, para este trabajo las dindmicas que se van a usar para comprobar
coémo la tecnologia ha tenido un impacto notable en la evoluciéon del terrorismo son la
radicalizacién yihadista, la financiacion del yihadismo y el modus operandi de los atentados

terroristas.

1.4 Marco teorico

En primer lugar, se va a estudiar la radicalizacion. Podemos definir a esta como la
introyeccion de creencias pertenecientes al extremismo islamico resultando en una
predisposicion para ejercer o colaborar activamente con la violencia (Alonso, 2007). No existe
un modelo universal de radicalizacion al igual gque no existe un perfil universal de riesgo de ser
radicalizado, debido a ello hay multitud de teorias y modelos sobre el proceso de radicalizacion.
Para este trabajo se va a tener en cuenta el realizado por Alvarez (2018) en el que refiere que la
radicalizacion no es un proceso lineal, sino un proceso sumatorio de factores. Las fases de la
radicalizacion de este modelo son:

1°. Apertura cognitiva. Fruto de una crisis existencial que cursa con sentimientos de no

pertenencia e insatisfaccion provocados por el rechazo cultural y social (dislocacion cultural),



hace que se busquen respuestas alternativas para paliar estos sentimientos que a menudo son
culpabilizantes de la cultura en la que viven.

2°. Exposicion progresiva a una narrativa. Consumo de un tipo de contenido ideologico.

3% Introyeccion de la narrativa del islamismo. El individuo se alinea con ese
pensamiento e ideologia.

4°, Movilizacién. Se compromete con la causa yihadista y se prepara para colaborar
activamente en la causa.

intimamente relacionado con esto estd el adoctrinamiento y el reclutamiento de
terroristas. Forma parte de un continuo en el que el adoctrinamiento es un paso de la
radicalizacién que normalmente acaba con el reclutamiento de esa persona radicalizada por
parte de la organizacion terrorista.

En segundo lugar, se va a analizar la financiacion terrorista. Segun el Grupo de Accidn
Financiera Internacional (GAFI) podemos definir la financiacion terrorista como aquellos actos
Ilevado a cabo para financiar a grupos u organizaciones terroristas y sus actos (OCDE, 2019).
Este grupo describe el proceso de financiacion del terrorismo en 4 pasos:

1°. Recaudacion de fondos de diferentes procedencias para el uso de la organizacion

terrorista.

2°. Deposito de fondos mientras se determina su fin tltimo.

3°. Transferencia de fondos alli donde se necesitan.

4°, Uso de esos fondos para promover los objetivos de la organizacion terrorista.

La tltima dindmica que se va a estudiar es la comision de atentados terroristas. El modus
operandi de organizaciones terroristas ha ido cambiando a lo largo del tiempo, hasta el punto
de que es dificil encontrar algin modelo de como se planea un atentado terrorista desde el
principio hasta el final. Si comparamos los atentados del 11-S con los de Barcelona y Cambrils
podemos intuir que ha existido una evolucion a la hora de cometer atentados por parte de estas
organizaciones, tanto es asi que antes no existia la figura del lobo solitario, y ahora gracias a la
tecnologia esta figura ha cobrado mucha importancia, remarcando el papel de la tecnologia a la
hora de cometer atentados terroristas (OIET, 2019).

Explicado ya lo que entendemos por terrorismo yihadista, cuales van a ser los grupos
tenidos en cuenta como referentes y sus dinamicas que van a pasar a ser el objeto de estudio,
falta explicar la relacion que guarda lo anterior con la tecnologia.

Durante los sucesivos atentados terroristas a lo largo de la historia, hay una cosa que no
ha cambiado, que es el papel determinante que ha jugado la tecnologia a la hora de cometer

estos ataques (Ramos, 2016). Ademas, las distintas dindmicas terroristas anteriormente



descritas que subyacen al atentado usan la tecnologia en sus procesos, modificando estos en
funcién de la tecnologia del momento (Cabezas, 2007).

La tecnologia es la ciencia compuesta por diferentes conocimientos que permiten crear
instrumentos que facilitan la adaptacion al medio ambiente y la satisfaccion de las necesidades
tanto individuales como colectivas del ser humano (Plataforma Estatal de Asociaciones del
Profesorado de Tecnologia, 2020). La tecnologia que conocemos hoy en dia poco se parece a
la de principios de silgo, siendo evidente una gran evolucién que practicamente ha cambiado el
modo de vida que tiene el ser humano, al menos en sociedades modernas (BBC*). Los continuos
avances tecnoldgicos durante este siglo han modificado nuestra manera de vivir, mejorando
nuestra calidad de vida de manera general. La tecnologia hoy en dia nos permite la
comunicacion con alguien de manera casi instantanea que estd al otro lado del mundo,
almacenar todo tipo de informacion en la nube, consumir cualquier tipo de contenido
audiovisual, relacionarnos con otras personas a través de las redes sociales, etc. En definitiva,
nuestra forma de vida se ha hecho casi dependiente de la tecnologia del momento, el problema
reside en que estos avances se pueden usar de dos maneras, a favor de la sociedad o en contra
de ella. De esta manera, son muchos los grupos terroristas los que usan estos avances para
conseguir sus objetivos, que no son otros que infundir el miedo en sociedades extranjeras y
debilitar a los gobiernos de otros Estados (Departamento de Seguridad Nacional, 2019). Como
ejemplo de lo anterior, podemos tomar las consolas de videojuegos. Actualmente su uso se ha
disparado. Sin embargo, no siempre se usan para entretenerse, sino que distintas fuentes
insinGan que los atentados multiples de Paris utilizaron estos canales de comunicacion, a través
concretamente de la Play Station 4, para planificar sus ataques (Tassi, 2015°).

Debido a la relacion que parece guardar la tecnologia con las diferentes dinamicas del
terrorismo, se cree necesario la elaboracién de este trabajo para ver en profundidad como la
tecnologia en un momento determinado de la historia puede modificar dichas dinamicas.
Ademas, si conocemos cémo la tecnologia ha modificado las dinamicas en el pasado y como
las modifica en el presente, podemos prever como los nuevos avances tecnolégicos que vendran
modificaran en una determinada direccion las distintas dindmicas del terrorismo islamico de

nuevo.

4BBC Mundo. Recuperado de: https://www.bbc.com/mundo/noticias-42526091 el dia 2 de enero de 2019

SForbes. Recuperado de: https://www.forbes.com/sites/insertcoin/2015/11/14/why-the-paris-isis-terrorists-used-
ps4-to-plan-attacks/# el dia 20 de enero 2020.
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2. Metodologia

El siguiente trabajo ha sido concebido bajo la forma de una revision bibliogréfica que
intenta mostrar como el desarrollo y la innovacion tecnolédgica no ha pasado desapercibida por
las organizaciones terroristas islamicas. Se trata de un analisis comparativo que mas que indagar
sobre dinamicas del terrorismo concretas como la radicalizacion o la financiacion intenta
relacionar la evolucion en estas dindmicas en el tiempo con la revolucion tecnolégica. Para
llevar a cabo este analisis se van a analizar las tendencias del terrorismo en cuanto a
radicalizacion, financiacion y atentados en dos épocas diferentes, principios de siglo XXI y la
actualidad. Para recabar estas tendencias se han utilizado diferentes informes que
cronolégicamente estudiaban bien el terrorismo de principios de siglo o bien el terrorismo
actual. De esta manera en cada una de las dinamicas tendremos dos fuentes de informacion que
comparar para sacar conclusiones sobre la evolucién del terrorismo en estas areas.

Debido a todo lo anterior, se ha aplicado un filtro general a toda la bibliografia revisada
que ha consistido en lo siguiente. Se ha dividido toda la bibliografia usada en dos bloques con
una temporalidad determinada. La temporalidad que se expone a continuaciéon se ha hecho
obedeciendo a la propia historia y evolucion de las organizaciones terroristas. Tal y como se
decia en la introduccién, Al Qaeda fue la organizacion que tuvo mas protagonismo a principios
de siglo, pero con el tiempo una filial suya fue evolucionando hasta que finalmente en 2014 se
separaron y formd la que conocemos hoy en dia como ISIS. Debido a lo anterior parece que
podemos atribuir a ambos grupos diferentes periodos de tiempo y como se vera despues
diferentes métodos de llevar a cabo las mismas acciones. Esta es la razon por la que la
bibliografia queda configurada en dos bloques como se expone a continuacion:

-El primer bloque abarca aquella bibliografia que se corresponde con unas dindmicas
del terrorismo que llamamos tradicionales o de principios de siglo que van desde el afio 2000
al afio 2012-2013, identificadas mayoritariamente con AL QAEDA vy con preferencia por
aquellos documentos cuyos andlisis sean mas préximos al afio 2000.

-Un segundo bloque con la bibliografia que recoge las dinamicas del terrorismo
moderno o de actualidad, que van desde el afio 2013-2014 al 2019 y que se identifican en su
gran mayoria con el autodenominado Estado Islamico.

Esta division ha sido fundamental sobre todo en la parte de resultados porque ha
permitido describir las tendencias de las diferentes dindmicas del terrorismo en el pasado y en
la actualidad, para asi compararlas y poder sacar conclusiones sobre si la tecnologia ha jugado

un papel importante en esta evolucion. Al aplicar este filtro se esta aplicando a la vez el primer



criterio de exclusion, y es que no se han tenido en cuenta bibliografia publicada anterior al siglo
XXI.

Ademas, para no gquedarnos solamente en la teoria, se van a exponer ejemplos que
muestren como estas organizaciones terroristas actuaban en la practica. De esta manera cada
dinamica tendra dos casos de estudio, uno que represente a las tendencias de principios de siglo
y otro que represente a las tendencias en la actualidad, para clarificar las diferencias que pueden
existir y por tanto hacer mas clara la posible evolucion en las mismas. Estos casos de estudio
han sido seleccionados de fuentes abiertas como los medios de comunicacion haciendo
referencia a la cronologia de los mayores atentados yihadistas que conocemos hasta la fecha.
De esta manera atentados como el 11-S o el 11-M representaran las tendencias de ese terrorismo
de principios de siglo y atentados como el de Barcelona o Niza representaran el terrorismo
actual.

Una vez aclarado la estructura general del trabajo y este primer filtro general que sobre
todo es importante para el cuerpo del trabajo, la bibliografia ha sido recolectada de diversas
fuentes que se describen a continuacién. Previo a la enumeracion de las siguientes fuentes
bibliogréaficas se van a describir los términos que se han utilizado para encontrar bibliografia en
las diferentes bases de datos y los correspondientes criterios de exclusion. Los términos que
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han sido utilizados en las bases de datos han sido “terrorismo” “islamico o yihadista
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“radicalizacion” “financiacion” “atentado” “lavado de activos” “blanqueo de capitales”
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“propaganda yihadista” “modus operandi” combinados de manera diferente en funcion del
objetivo de la basqueda. Como criterios de exclusion, aparte del criterio de exclusion de
temporalidad explicado anteriormente, se han descartado aquellos documentos que
relacionaban el terrorismo con la delincuencia organizada, aquellos documentos que no hacian
referencia al terrorismo islamico, y en Gltima instancia se han descartado trabajos académicos
gue tuviesen un rango menor a una tesis doctoral.

En primer lugar se ha realizado una bisqueda en bases de datos cientificas generalistas,
a saber: Google Scholar y Dialnet. En Google Scholar la busqueda resulté en un total de 186
resultados, de los cuales tras ser analizados 31 se utilizaron para el trabajo 14. En Dialnet la
misma busqueda resultd en un total de 122 documentos de los cuales solamente se usaron 6 tras
desechar 13.

También se han utilizado bases de datos especializadas en el tema del trabajo, a saber:
Grupo de Estudios en Seguridad Internacional (Global Strategy), Real Instituto Elcano, Instituto
Espafiol de Estudios Estratégicos (IEEE), Financial Action Task Force o Grupo de Accién

Financiera Internacional (FATF-GAFI) y el Observatorio Internacional de Estudios sobre



Terrorismo. En estas bases de datos la busqueda se ha hecho mecanicamente a través de la
interfaz de su web, habiéndose utilizado para este trabajo 6 documentos del IEEE, 5 documentos
del Real Instituto Elcano, 1 de Global Strategy, 2 del FATF y 1 del OIET.

Como Ultimo tipo de bases de datos se han visitado bases de datos “alegales”. Para
acceder a ellas y evitar ciertos bloqueos en la informacion por parte de los proveedores de
Internet convencionales se ha utilizado el buscador Tor Browser. Este buscador te permite
acceder a la dark web o dark net a la vez que te provee de un proxy o VPN que te otorga un
anonimato a la hora de navegar por Internet. En este buscador se han explorado tres paginas
webs que a su vez configuran bases de datos que se dedican a la desclasificacion de documentos
gubernamentales de informacion. Las paginas visitadas han sido Wikileaks, Pastebin y
Cryptome.org, y los documentos resultado de esta busqueda utilizados en el trabajo se resumen
az2.

Descritas las bases de datos se pasa ahora a describir las paginas webs de organismos
gubernamentales que se han explorado en busca de méas informacion. Se han visitado: la Oficina
de Naciones Unidas contra la Droga y el Delito (UNODC), el Departamento de Seguridad
Nacional (DSN), Europol e Interpol, CCN-CERT.cni, Ministerio de Interior y de Exteriores,
Departamento de Estado de Estados Unidos, FBIl.gov, MI5.gov.uk y la pagina oficial del
gobierno de Reino Unido. De nuevo en este apartado la informacién se ha encontrado
mecanicamente navegando a través de la interfaz de diferentes webs. Se han utilizado 2
documentos procedentes de la UNODC, 2 del DSN, 1 del CCN-Cert y 1 del Ministerio del
Interior.

Por Gltimo este trabajo también se ha nutrido de informacién audiovisual diseminada en
distintos medios de comunicacion, concretamente en periddicos online como El Pais, La Razon
y La Vanguardia y en canales de televisién online como Television Espafiola y La Sexta.
Usando los términos especificados anteriormente, las noticias de Google arrojaron un total de
113 resultados totales, de los cuales fueron leidos 28 pero solo 10 han sido utilizados en el

trabajo.

3. Resultados

A continuacion se describen las diferentes dinamicas del terrorismo objeto de estudio
de este trabajo. Siguiendo la division planteada en la metodologia, las siguientes dindmicas
estaran divididas de igual manera, describiendo y ejemplificando las tendencias del terrorismo

en estas areas determinadas en los dos estadios temporales planteados para después discutir



sobre si la tecnologia ha influido en esta evolucion o por el contrario no ha tenido el impacto
hipotetizado.

3.1 Radicalizacion yihadista

Este proceso no es universal para todo el mundo, y en consecuencia no hay un unico
modelo explicativo de la radicalizacion. Debido a ello surgen términos que estan intimamente
relacionados con la radicalizacion y que forman parte de su proceso, como es el adoctrinamiento
y el reclutamiento. Empezando por este Gltimo, el reclutamiento podriamos definirlo como la
creacion de un vinculo entre un individuo y un grupo y la posterior asuncion de una serie de
valores que comparten y les unen (Vicente, 2018). El adoctrinamiento por su parte consiste en
la voluntad de inculcar a alguien una determinada ideologia o creencia, que en este caso seria
de tipo yihadista (segun la Real Academia Espafiola, 2020). Si volvemos al modelo que
presentaba en la introduccion sobre el proceso de radicalizacion, podemos intuir que el
adoctrinamiento se corresponderia con la fase 2 y 3 mientras que el reclutamiento haria mas
referencia a la Ultima fase y a la idea de pasar a compartir una identidad comdn con ese grupo
ideoldgico.

Si comparamos los métodos de radicalizacion que usaban los grupos terroristas a
principios de siglo con los que usan en la actualidad, rdpidamente nos damos cuenta de la
evolucion de estos métodos y sobre todo de cual ha sido la razon fundamental de esta evolucion,
la tecnologia (Echeverria, 2018).

A principios de siglo XXI, la tecnologia no estaba tan avanzada como esta hoy en dia.
Los ordenadores nada tenian que ver con los de hoy en dia, y los moviles grandes y pesados no
podian competir con la multitud de funciones que nos ofrecen los méviles de hoy en dia. Debido
a este pobre desarrollo de la tecnologia en este periodo de tiempo, los grupos terroristas como
por ejemplo AL QAEDA se veian obligados a usar los mismos métodos tradicionales que les
habian funcionado en el pasado.

Para analizar qué tendencias fueron y estan siendo las méas usadas por el terrorismo
yihadista en materia de radicalizacion, se han analizado fundamentalmente dos informes, el
realizado por Reinares, Garcia-Calvo y Vicente (2018) y el llevado a cabo por la Oficina de
Naciones Unidas contra la Droga y el Delito (2013).

Durante este primer periodo, los métodos que utilizaban los terroristas para radicalizar
a nuevos miembros los podriamos catalogar como tradicionales. Si atendemos a la edad en la
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es mas significativo fijarse en la media de edad a la que empezaban a radicalizarse y sobre todo
qué franja de edad era la que presentaba mayor riesgo. La media de edad que tenian los
terroristas cuando empezaron a radicalizarse era de 25 afios, siendo la franja de edad de 21 a 26
afios la que presentaba mayor riesgo por representar un 37 % del total de la muestra (Reinares,
Garcia-Calvo y Vicente, 2018). Otro dato a tener en cuenta en este primer periodo es que el
tiempo medio entre el comienzo de la radicalizacion y la detencion o el fallecimiento era de 8
afnos, es decir, que eran detenidos o hallados muertos a los 33 afios. La mayoria de los terroristas
radicalizados en esta primera etapa fueron radicalizados entre 1986 y 2010, presentando durante
el tiempo una tendencia relativamente estable pero con oscilaciones que se romperia a partir
del 2011-2012. Si nos preguntamos donde se llevaba a cabo esta radicalizacion, la mayoria de
los casos ocurria en territorio espafiol, sin embargo, una cuarta parte se llevaba a cabo fuera de
nuestras fronteras, son aquellos terroristas que viajaban a territorios en conflicto para
radicalizarse y adiestrarse militarmente, con la posibilidad luego de retornar al pais de origen
con la consecuente peligrosidad para la sociedad (Reinares, Garcia-Calvo y Vicente, 2018).

De los terroristas radicalizados en este primer periodo, practicamente la mitad de ellos
se radicalizaron en Madrid, posiblemente influenciados por el iman Abu Dahdah, la célula
yihadista del 11-M y la complejidad de una sociedad multicultural con grandes diferencias
socioeconémicas. A nivel local, 8 de cada 10 terroristas fueron radicalizados en cinco
localidades concretas, lo que supone una gran centralizacion, destacando Topas y su entorno
penitenciario, que sentaria las bases de la radicalizacion dentro de las prisiones que ha seguido
en auge en etapas actuales.

Si ponemos el foco ahora sobre los métodos que utilizaban los agentes de radicalizacion
para captar nuevos miembros en esta primera etapa, el primer dato significativo es que casi el
96% de los terroristas se radicalizaron en compafiia, resaltando la importancia de las relaciones
sociales de caracter yihadista. Existen tres maneras de radicalizarse, en entornos offline, online
o mixtos. Offline hace referencia a espacios publicos, privados y fisicos donde se da lugar a
relaciones sociales, online hace referencia a la utilizacion de la tecnologia para establecer
relaciones sociales y mixtos a una interaccién de ambos. Si ponemos datos sobre qué tendencias
eran las mas comunes en esta primera etapa, nos encontramos que la mitad de los terroristas
fueron radicalizados en un entorno completamente offline, y solo un 8% fueron radicalizados
en un entorno puramente online. Estos datos reflejan el pobre desarrollo de la tecnologia en
estas etapas primerizas y la poca importancia que daban los terroristas a las nuevas tecnologias,
cosa gue en el futuro cambiaria. Apoyando este hecho, el 96% de los terroristas radicalizados

en compaiiia lo hicieron de un agente de radicalizacion, y esta relacion era en el 100% de los



casos presencial, no dando lugar al entorno online. El agente de radicalizacion era
fundamentalmente un activista o un familiar, caracteristica que en el futuro cambiaria (Reinares,
Garcia-Calvo y Vicente, 2018).

En cuanto a los lugares més utilizados para llevar a cabo la radicalizacion offline en esta
primera etapa destacan: los domicilios privados, lugares de culto islamico, actividades al aire
libre, locales comerciales y carceles. En cuanto a los pocos terroristas que se radicalizaron en
al ambito online, practicamente el 97 % de los terroristas radicalizados usaron solamente
internet.

Como ejemplo de este tipo de radicalizacion “tradicional” se van a analizar los métodos
que utilizaron los yihadistas para atentar el 11 de marzo en Madrid dentro de las operaciones
Ilevadas a cabo por las fuerzas de seguridad Ilamadas NOVA y TIRGIS. Al frente de la célula
se situaba Abu Dahdabh, el objetivo era reclutar nuevos miembros y el primer paso era identificar
a aquellos més vulnerables o menos resistentes a esta ideologia. Este paso lo conseguian
fundamentalmente repartiendo folletos informativos en diferentes mezquitas de Madrid y
observando qué reacciones provocaba en los asistentes a dichos lugares de culto. Una vez
identificados aquellos sujetos con més probabilidades de radicalizarse se iniciaba el proceso. El
agente de radicalizacion se acercaba y planteaba actividades al aire libre con simpatizantes del
islam e incluso excursiones donde se debatiria sobre la situacion en el mundo del islam. Poco a
poco estas reuniones iban subiendo de tono e iban cogiendo un cierto aire de rencor y venganza
hacia aquellos que segun ellos rechazaban el islam. Durante el desarrollo de estas técnicas
también se visionaban documentales de la lucha en Irak entre otras y se ensalzaba la figura del
muyahidin. Todas estas actividades se llevaban a cabo en grupo, fomentando la idea de una
identidad comdn y en lugares fisicos como un domicilio privado o lugares comerciales. Ademas
de estas reuniones aparentemente informales y grupales, los agentes de radicalizacion
incrementaban el contacto telefénico con los futuros terroristas y les suministraban grandes
contenidos audiovisuales de contenido yihadista con el fin de que se socializasen en esa
ideologia (Jordan, 2009).

Si analizamos este ejemplo con las fases de la radicalizacion segin Alvarez (2018),
vemos como todas estan presentes menos tal vez la ultima, que se corresponderia con los
ultimos estadios de la radicalizacion. Si tomamos como referencia el proceso de radicalizacion
que realiza el FBI (2006), vemos como también se cumplen 3 de las 4 fases que ellos describen.
En primer lugar, estaria la pre-radicalizacion, que nos habla de esa situacion subjetiva de
insatisfaccion que puede colocar al sujeto en una situacién de riesgo frente al acercamiento de

la ideologia yihadista, se corresponderia respecto del modelo presentado en la introduccion con



la fase 1 también llamada apertura cognitiva. La fase 2, segun el FBI, es la de identificacion,
que como su nombre indica, supone identificarse en un primer momento con ese malestar
sufrido por la comunidad islamica y empezar a consumir contenido sesgado hacia esa ideologia.
Esta segunda fase se corresponderia con el anterior modelo con el paso 2, exposicidn progresiva
auna narrativa. El tltimo paso, que aqui se hace presente segun el FBI es el de adoctrinamiento,
que consiste en la adopcion de esa identidad grupal y el pleno convencimiento de que la causa
esta por encima de uno mismo y que por tanto hay que servir para ayudarla. El Gltimo paso el
cual aqui no queda reflejado segln el FBI, es el de la accion, llamada por el modelo anterior
como movilizacion, que implica la propia ejecucion de conductas catalogadas como terroristas.
Volviendo al caso, el reparto de folletos y la deteccion de vulnerabilidades en mezquitas seria
la fase 1, el comienzo de esos debates amenos seria la fase 2, y la fase 3 abracaria el visionado
de documentales donde se ven a yihadistas luchar por la causa y la socializacion e identificacion
con la causa yihadista.

Si analizamos ahora la etapa més reciente del terrorismo internacional, que abarcaria
desde al afio 2012 al 2018 y que supone una segunda etapa del terrorismo, podemos ir viendo
diferencias en cuanto a los procesos de radicalizacion terrorista.

La edad media a la que los terroristas empiezan a ser radicalizados es de 24 afios, siendo
el tiempo entre el comienzo de la radicalizacion y la muerte o captura de 5 afios. Es un afio y
medio mas joven el terrorista radicalizado en este segundo periodo y tiene menos recorrido, en
concreto 3 afios menos. Profundizando, la franja de edad de mayor riesgo en esta segunda etapa
abraca desde los 15 a los 23 afios, siendo muy diferente a la de la primera etapa y pudiéndose
intuir un cambio en cuanto al objetivo de la radicalizacion (Reinares, Garcia-Calvo y Vicente,
2018). Mas del 50% de terroristas muertos o condenados durante esta segunda etapa fueron
radicalizados entre 2011 y 2015, viéndose un notable incremento en cuanto a la actividad
radicalizadora que entra en consonancia con el menor recorrido yihadista en esta segunda etapa.
Comparando estos datos con los de la primera etapa podemos empezar a ver un cambio, y es
que los agentes de radicalizacion se fijan mas en gente cada vez mas joven, despliegan mas
medios, cada vez mas eficaces y rapidos que procesos de radicalizacion tradicionales.

En la primera etapa, una cuarta parte de los terroristas eran radicalizados en el
extranjero. Sin embargo, en esta segunda etapa, solamente un 5,5% viajan a territorios en
conflicto para ser adiestrados y radicalizados, lo que supone de nuevo un cambio de tendencia
ya que pueden estar obteniendo ese tipo de conocimientos de otras fuentes sin necesidad de
desplazamiento radicalizacion (Reinares, Garcia-Calvo y Vicente, 2018). Como consecuencia
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primera etapa, viniendo a confirmar el cambio de tendencia. En lo referente al territorio
nacional, si Madrid era la ciudad donde se radicalizaba el 50% de los terroristas en la primera
etapa, actualmente solo se radicalizan en esta ciudad el 15,6 %, habiendo crecido como
consecuencia las ciudades de Ceuta y Melilla'y la comunidad auténoma de Catalufia. De nuevo
vemos otro cambio en cuanto a los lugares en los que despliegan sus estrategias de
radicalizacion, tal vez se hayan desplazado a estas zonas objetivamente, pero no podemos
olvidar la situacion socioecondmica e incluso politica que habitan en estas zonas geogréficas.
6 de cada 10, dos personas menos que en la primera etapa, fueron radicalizados en cinco
localidades al igual que en la primera etapa, viéndose una reduccion. Sin embargo, fueron mas
las localidades en las que hubo radicalizacion terrorista. De esta manera, y aunque las zonas de
riesgo siguen siendo mas o menos las mismas, se puede intuir una descentralizacion que haria
mas dificil la monitorizacion de estos procesos.

La radicalizacion sigue teniendo un caracter grupal en este segundo periodo. EI 90% de
los terroristas que fueron radicalizados desde el 2012 al 2017 lo hicieron en compafiia, lo que
nos habla de una tendencia futura estable. Sin embargo, el porcentaje de terroristas que se
radicalizan en solitario a partir de propaganda yihadista ha crecido mas del doble,
vislumbrandose una nueva via de radicalizacion (Reinares, Garcia-Calvo y Vicente, 2018). Si
investigamos sobre qué entornos son los mas frecuentes para llevar a cabo la radicalizacion en
esta segunda etapa, nos damos cuenta rapidamente de un cambio brusco. Aquellos procesos de
radicalizacidn que se llevan a cabo en entornos puramente offline se han reducido practicamente
el triple si los comparamos con la primera etapa, por ende, aquella radicalizacion llevada a cabo
en un entorno online ha crecido un 400% en esta segunda etapa, apuntando, sin lugar a dudas,
a la importancia que ha ido cobrando el desarrollo y uso de las nuevas tecnologias de la
informacidn por estos grupos. Relacionando los datos anteriores vemos como el 88.9% de los
terroristas radicalizados en esta segunda etapa que lo hicieron en solitario, usaron un entorno
unicamente online, lo que viene a confirmar esa nueva via de radicalizacion que da lugar a la
figura del lobo solitario, fendmeno que se analizara méas adelante radicalizacién (Reinares,
Garcia-Calvo y Vicente, 2018).

En relacion con lo anterior, los casos en los que los terroristas han sido radicalizados
mediante un agente de radicalizacion, y este ha usado algin método online para comunicarse
se ha triplicado comparado con principios de siglo. La figura radicalizadora del activista o del
familiar persisten, pero han aparecido otras como el lider religioso, un amigo con contactos
yihadistas y la figura del radicalizador dentro de prision, que ha abierto nuevas vias de

radicalizacion en la actualidad. Ademas, también es importante la existencia o no de lazos



cercanos al yihadismo previo al inicio del proceso de radicalizacion, destacando que el tener
dichas relaciones supone un riesgo pero el no tenerlas no supone una proteccion, ya que el
77.8% de aquellos terroristas radicalizados que no tenian vinculos sociales con el yihadismo
previamente fueron radicalizados a través de entornos online, resaltando el papal importante
que tienen las nuevas tecnologias en la radicalizacion terrorista (Reinares, Garcia-Calvo y
Vicente, 2018).

En cuanto a los lugares elegidos por los agentes de radicalizacion para llevar a cabo la
radicalizacion offline durante esta segunda etapa no han cambiado, presentando una tendencia
estable y un gusto por el domicilio privado y los lugares de culto islamico. Si ponemos el foco
en el entorno online, vemos una gran diferencia con respecto al primer periodo. La importancia
de internet sigue siendo notable, reflejando un 68,2% de los casos. Sin embargo, el verdadero
cambio viene de la mano de las redes sociales y de las aplicaciones de mensajeria instantanea,
siendo el porcentaje un 79.5% y un 40% respectivamente. El uso de las redes sociales como
método para radicalizar se ha visto incrementado en un 800%, mientras que el uso de mensajeria
instantanea se ha visto incrementado un 400%, lo que evidencian el cambio de tendencia y la
importancia de las nuevas tecnologias de la informacién para radicalizar y reclutar nuevos
miembros (Reinares, Garcia-Calvo y Vicente, 2018; UNODC, 2013).

Para ejemplificar como estos métodos de radicalizacion “modernos” se han ido
implementando hasta nuestros dias, se van a tomar como referencia los atentados de Barcelona
y Cambrils y el fenémeno del lobo solitario.

El caso de los atentados de Barcelona y Cambrils viene a ser una excepcién en cuanto a
la tendencia actual que los terroristas siguen a la hora de radicalizar nuevos miembros (Igualada,
2018; Reinares y Garcia-Calvo, 2018). Practicamente la radicalizacion ocurrié en un entorno
offline, donde cobré muchisima importancia la figura del iman de Ripoll y los lazos sociales.
Se sabe que méas o0 menos durante un afio Es Satty, el iman de Ripoll, estuvo viéndose con los
miembros que en el futuro constituirian la célula y que atentarian contra la sociedad espafiola.
Estas reuniones ocurrian en fincas, en domicilios privados y en su furgoneta particular. La
influencia que esta persona pudo tener en este grupo de jovenes la podemos deducir
directamente de la brutalidad de los atentados cometidos. En segundo lugar, cobré6 mucha
importancia los lazos sociales y de parentesco que muchos integrantes de la célula tenian con
otros integrantes de la misma. Hasta este momento podriamos catalogar este hecho como
tradicional. Sin embargo, a partir de aqui van a ir apareciendo indicios que nos hacen ver la
evolucion que han tenido los terroristas a la hora de radicalizar a nuevos individuos y que nos

hablan de un cambio de tendencia. En el pasado no se daba importancia a la relacion entre



miembros para facilitar la radicalizacion, en este caso la célula estaba formada por cuatro
parejas de hermanos. Todos ellos habian frecuentado los mismos entornos culturales por lo que
tenian lazos fuertes que les unian. Ademas, aparece un fenémeno que no se daba a principios
de siglo, que muchos de ellos eran hijos de inmigrantes que vinieron a Espafia, y que, por tanto,
forman parte de esa segunda generacion de inmigrantes, que se sabe que pueden tener
dificultades a la hora de encontrar una identidad cultural y social definida. 4 de ellos eran
menores de edad cuando se cometieron los atentados, y otros 4, no superaban los 20 afios,
evidenciandose el cambio de objetivo en cuanto a la edad de radicalizacion. Este ejemplo es
importante para ver cdmo los procesos de radicalizacion han evolucionado a lo largo del tiempo
y darnos cuenta de que, aunque hoy en dia la tecnologia esté presente en la gran mayoria de los
procesos de radicalizacidn terrorista no siempre es necesaria para conseguir los objetivos que
se plantean, haciendo mas dificil de investigacion de tendencias.

El ejemplo que viene a reflejar la verdadera tendencia que los procesos de radicalizacion
estan siguiendo en la actualidad viene de la mano del fendmeno del lobo solitario y se expone
a continuacion.

A grandes rasgos los lobos solitarios son terroristas que deciden por si mismos como y
cuéando van a atentar sin mediar ordenes especificas de la cipula de la organizacion terrorista.
Como indica su nombre acttian en solitario, sin la conformacién de una célula. La gran mayoria
son individuos que se han radicalizado en el pais de origen, sin necesidad de desplazamiento, y
el método que han seguido para radicalizarse ha sido basicamente online. La radicalizacion se
lleva a cabo gracias al contenido multimedia diseminado en revistas y canales oficiales
yihadistas. Sin duda es un fenémeno que rompe con la manera tradicional de radicalizar nuevos
miembros, concretamente los detalles de radicalizarse sin compafiia, sin agente radicalizador,
y en un entorno puramente online. Este es el caso del terrorista Arid Uka, que atentaria contra
la terminal 2 del aeropuerto de Frankfurt asesinando a 2 militares e hiriendo a otros 2 y que
habia sido radicalizado por propaganda yihadista radical en internet (Espinosa, 2017°).

Comparando ambos casos de estudio vemos los cambios que se han dado
fundamentalmente. Si hacemos referencia a los modelos explicativos de la radicalizacion
presentados con anterioridad, los cambios se han producido en las fases 1, 2 y 3. Explicando

esto mismo, la tecnologizacion de los procesos de radicalizacion hace mas accesible contenido

6 ABC Internacional. Recuperado de: https://www.abc.es/internacional/abci-atentados-grande-grito-yihadista-
precede-masacre-201605101506_noticia.html el dia 15 de febrero de 2020
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yihadista a personas con crisis vitales subjetivas y las adoctrina mediante el visionado de
imagen y textos a través de Internet y redes sociales.

Tomando ambos periodos en consideracion, podemos ver como la radicalizacion ha
cambiado a lo largo de este siglo. Actualmente los sujetos objetivos de la radicalizacion han
cambiado, ahora son més jovenes, se radicalizan més rapido, no se desplazan y utilizan nuevos
métodos como las tecnologias de la informacion que han dado lugar a nuevas maneras de

radicalizar y por tanto a nuevos fendmenos terroristas que no existian a principios de siglo.

3.2 Las finanzas del terrorismo yihadista

Abordando ahora la financiacion terrorista, es importante resaltar la importancia que
tiene este proceso en el buen funcionamiento de una organizacion o célula terrorista. Sin
recursos econdémicos los terroristas tienen muy dificil alcanzar sus metas, pero no solo eso, sino
que se hace mucho mas complicado el mantener la estructura general de la organizacion
terrorista. Podemos decir entonces que aquella organizacion que se mantiene a lo largo del
tiempo activa, es porque la sustenta una infraestructura financiera sélida (FATF, 2002). Para
conseguir esto se hacen imprescindibles tres pasos, la recaudacion, el lavado de activos y el uso
de estos. Se entiende por recaudacion todo proceso el cual tiene como objetivo Gltimo obtener
recursos (segun la Real Academia Espafiola, 2020). Estos recursos hay que operativizarlos para
poder usarlos en el futuro, y ese en este punto donde cobra sentido el lavado de activos, que se
encargara de dar una apariencia licita a aquel dinero o recurso conseguidos de manera ilicita
(OCDE, 2019). Por ultimo, serd importante la inversion o gasto de este dinero en material
necesario para llevar a cabo las acciones que permitiran al grupo terrorista alcanzar sus
objetivos, lo que se corresponderia con el uso.

Haciendo referencia a la misma division que se hacia en la radicalizacion del terrorismo,
se van a exponer cuales eran las tendencias en cuanto a la financiacion de los grupos terroristas
mas frecuentes en dos épocas diferentes, principios de siglo y la actualidad. Para ello se van a
usar informes realizados por el Grupo de Accion Financiera Internacional (GAFI-FATF,
2002;2015), la Organizacion para la Cooperacion y el Desarrollo Econémicos (2019), Global
Terrorism Index (2017), Giménez-Salinas (2007) y Passas y Giménez-Salinas (2007).

Si empezamos por la etapa mas lejana respecto nuestros dias, los expertos consideraban
el apoyo financiero por parte de Estados u organizaciones y las ganancias derivadas de ciertas
actividades como las dos fuentes principales de recaudacion financiera (GAFI, 2002). El

primero hacia referencia a la cesion de dinero por parte de terceros a organizaciones terroristas,



mientras que el segundo comprende una multitud de actividades de las cuales obtener recursos,
como por ejemplo son el secuestro, la extorsion, el contrabando de combustibles, fraudes, robos,
peajes e impuestos y el narcotrafico. Dentro de este segundo grupo también es importante
resaltar que también se obtenia dinero de manera licita, a través de remuneraciones laborales y
a través de organizaciones de beneficencia o de ayuda a las que se podia donar dinero. Si
hablamos ahora de lavado de dinero, es un paso importante porque difumina el rastro del dinero
respecto de la fuente de recaudacion, lo que dificulta la investigacion. Los métodos mas usados
para lavar el dinero eran el contrabando de efectivo, depdsitos estructurados a cuentas
bancarias, transferencias bancarias, uso y compra de tarjetas de crédito y el uso de un sistema
de banco privado o clandestino relacionado con el hawala (Passas y Giménez-Salinas, 2007).
Si volvemos a la etapa actual, vemos como practicamente las fuentes de recaudacion
permanecen intactas respecto de principios de siglo. Sin embargo, la manera en la que estas se
llevan a cabo ha evolucionado. Aquellas donaciones directas procedentes de personas,
organizaciones o Estados y el uso de organizaciones benéficas sin fines de lucro siguen siendo
una gran fuente de financiacion, pero la manera en la que estas se llevan a cabo ha evolucionado
usando la utilidad que nos aporta Internet (OCDE, 2019). Para ambos dos, el Ilamamiento
masivo a traves de Internet, redes sociales y webs de financiacion colectiva ha permitido que la
causa terrorista esté presente permanentemente y accesible para cualquier tipo de pablico en el
mundo, saltdndose la barrera fisica y multiplicando sus ganancias. Como tampoco hay contacto
persona con persona, lo que implica una menor capacidad de informacién, muchos de los
donantes se dejan llevar por el mensaje superficial y no se preguntan a dénde va a parar su
dinero, desconociendo en ultima instancia el destino de este. Respecto a la actividad delictiva,
de nuevo esta sigue teniendo un gran papel a la hora de recaudar fondos, pero debido a la
irrupcion de la tecnologia han surgido nuevas actividades delictivas derivadas de esta
revolucion. Se podria resumir todo bajo el paraguas de la ciberdelincuencia, pero explorando
un poco mas esto, vemos como delitos tradicionales como el fraude o el narcotréafico han
evolucionado y ahora también usan las nuevas tecnologias para seguir recaudando dinero. El
fraude electronico, la compraventa de droga a través de la dark net, el secuestro de paginas
webs a cambio de dinero y otros ejemplos mas que permiten a las organizaciones terroristas
seguir enriqueciéndose de una manera mas segura que en el mundo fisico. Al igual que a
principios de siglo, muchos de los recursos obtenidos hay que lavarlos para almacenarlos sin
sospecha y aunque la mayoria son los mismos, hay dos que destacan. El uso de las
criptomonedas y el crecimiento del mercado negro, en especial a través de Internet, les ha dado

a los terroristas nuevas herramientas para lavar y almacenar sus recursos econdmicos,



perjudicando la labor de los investigadores (GAFI, 2015). Por ultimo, es importante plantearse
el uso que se le va a dar al dinero recaudado. Las diferencias entre para qué se destinaba el
dinero a principios de siglo y en la actualidad son minimas, siendo cotidianamente usado para
la compra de armas, financiacion de células que vayan a atentar, viajes, comunicaciones y otros
materiales que permitiesen asegurar la consecucion del objetivo terrorista. Sin embargo, me
gustaria resaltar nuevos usos del dinero derivados de la irrupcion de la tecnologia.
Fundamentalmente son la compra de material de guerra a través de mercados negros de Internet,
la financiacion de grupos alineados con organizaciones terroristas encargadas de la propaganda
yihadista y del ciberterrorismo, y la compra de herramientas necesarias para llevar a cabo
ciberdelitos.

Para ver como han cambiado los métodos de financiacion del terrorismo en la préctica
a continuacion se exponen dos casos de atentados terroristas en los cuales se puede observar la
diferencia de métodos de financiacion.

En primer lugar, y representando a la financiacion de principios de siglo se va a analizar
la financiacion del 11S. Fue llevada a cabo por Al Qaeda y se encargd de financiar los atentados,
el alojamiento, la cobertura de necesidades basicas como la alimentacién y las herramientas o
materiales necesarios para llevar a cabo el ataque, como el entrenamiento aeronéutico de los
terroristas. Se estima que el atentado costé 300.000 délares, y se sabe que este dinero fue
depositado en bancos americanos a través de tres métodos: transferencias bancarias, uso de
tarjetas de crédito asociadas a entidades bancarias extranjeras y contrabando de grandes sumas
de dinero en efectivo que usarian para abrir cuentas en bancos americanos (Giménez-Salinas,
2007).

En comparacidn con este caso se plantea un ejemplo que representa la financiacion del
terrorismo en esta segunda mitad de siglo XXI. En el caso de los terroristas de la célula de
Ripoll que més tarde atentarian contra Barcelona, en su afan de conseguir dinero para financiar
la compra de materiales y herramientas necesarios para llevar a cabo los atentados, entre ellos
material explosivo, utilizaron los microcréditos. Estos microcréditos tienen unas caracteristicas
particulares, y es que es relativamente facil el que te lo otorguen, en un periodo de tiempo corto
ahorrando asi burocracia y siendo la cantidad de dinero prestada pequefia, permitiendo asi pedir
muchos sin levantar sospechas. También una caracteristica fundamental es que muchos de estos
créditos se pueden obtener de manera online, reduciendo el tiempo de todo el proceso (Tariny

Navarro, 20187). Otra noticia relacionada con nuevos métodos de recaudacion y financiacion

La Vanguardia. Recuperado de: https://www.lavanguardia.com/politica/20180808/451248849945/celula-ripoll-
atentados-barcelona-financiar-creditos.html el dia 5 de febrero de 2020.
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del terrorismo son las criptomonedas. Segin Zuloaga (20198) los yihadistas habrian usado esta
tecnologia para costear sus operaciones. Segun el, los canales yihadistas promueven en la red
el apoyo financiero a través de esta tecnologia para seguir luchando por la causa yihadista.
Dentro de las criptomonedas, hacen especial hincapié en el bitcoin, moneda virtual la cual es
dificil de rastrear tanto el origen como el destino, y que a su vez otorga seguridad y anonimato
al terrorista.

Resumiendo este apartado, aunque vemos que las tendencias practicamente no han
cambiado con el paso de los afios, estas no han permanecido estériles a la evolucion tecnoldgica,
han incorporado los beneficios y usos de Internet de tal manera que ahora tienen nuevas fuentes
de financiacion, nuevas maneras de lavar y almacenar el dinero, y por ultimo nuevas maneras
de destinarlo, viéndose por tanto que las organizaciones terroristas han rejuvenecido estas

tendencias usando la nueva tecnologia.

3.3 Modus operandi de los atentados yihadistas

Todo el proceso anterior de reclutar y radicalizar nuevos adeptos, el de financiar dicho
adoctrinamiento y el mantenimiento de la estructura financiera de la organizacion no tiene otro
fin que el de cometer un atentado terrorista para infundir miedo (UNODC, 2013). Se han
producido multitud de ataques terroristas a lo largo de la historia, por ello, para ver si ha habido
una evolucion en cuanto al modus operandi se plantea de nuevo la misma estructura que en
apartados anteriores, la comparacion de documentos recogidos en diferentes estadios
temporales que nos permitan sacar conclusiones sobre si la tecnologia ha jugado algin papel
en esta evolucion o no.

El terrorismo yihadista internacional de principios de siglo se caracterizaba por un
modus operandi que podriamos catalogar también como tradicional. Usaban las mismas
técnicas que les habian servido en el pasado. Para ilustrar qué tendencias eran las mas comunes
en esta época se han analizado los documentos de LaFree y Dugan (2004) y La Base de Datos
Global sobre Terrorismo (2018). Los medios comunmente utilizados por los terroristas en esta
época eran el uso de explosivos, el uso de armas de fuego, armas blancas, agentes quimicos e
incendios. Los principales objetivos a los que estos ataques eran dirigidos comprendian en este
orden a poblacion civil, empresas o negocios, cuerpos y fuerzas de seguridad del estado y

cuerpos militares entre otros. La mayoria de los atentados terroristas fueron asesinatos, ataques

8La Razon. Recuperado de: https://www.larazon.es/internacional/el-uso-de-criptomonedas-nueva-amenaza-de-
financiacion-terrorista-FD22652474/ el dia 7 de febrero de 2020.
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contra infraestructuras publicas o bien explosiones. Las zonas con mas riesgo de sufrir un
atentado durante esta primera etapa eran sobre todo Irak y Afganistan (LaFree y Dugan, 2004).

Como caso de estudio de este tipo de terrorismo tradicional se plantean los atentados de
Casablanca. En los atentados de Casablanca existieron reuniones fisicas previas al atentado
entre Al-Zarqaui y colaboradores para planificar un ataque en Marruecos. Consistié en un
atentado simultaneo contra la poblacidn civil en diferentes lugares publicos de interés social.
El ataque involucro a varios terroristas suicidas que llevaban bombas adherida a su cuerpo que
hicieron explotar matando a 45 personas y causando mas de 100 heridos (Fuente, 2016).

Si pasamos ahora a hablar del modus operandi de los actuales terroristas islamicos,
fijandonos en el modus operandi de Daesh y sus afiliados (OIET, 2018; Global Terrorism Index,
2019; Global Terrorism Database, 2018) vemos que practicamente 3 de cada 4 atentados
terroristas utilizaron artefactos explosivos improvisados, quedando muy reducido los atentados
en los que se utilizan coches bomba o terroristas que se inmolan al estallar un cinturén de
explosivos pegado a su cuerpo salvo en atentados terroristas regionales o locales. En cuanto a
los objetivos de estos atentados terroristas, fundamentalmente destacan dos que representan el
89% del total, que son los cuerpos y fuerzas de seguridad del estado y la poblacion civil,
quedando relegada no por mucha diferencia los ataques contra infraestructuras publicas (GTI,
2019). En cuanto a las zonas con mayor riesgo de sufrir un atentado, durante esta segunda etapa
la zona mediterranea de Europa y el norte de América se vio incrementado el riesgo. Sin
embargo, las zonas de mayor riesgo siguen siendo Irak, Siria y Afganistan con un repunte
ultimamente en la zona del Sahel y del Magreb isldamico que nos deberia preocupar.

En general, desde 2002 hasta el 2014 la tendencia en cuanto a atentados terroristas y
muertes fue incrementandose poco a poco, descontrolandose entre 2010 y 2014, pero a partir
de ese afio se ha ido reduciendo drasticamente, explicando ese estado de pseudo latencia del
terrorismo islamico.

Si ponemos algun ejemplo de atentado actual, vemos como hay alguna diferencia que
se deja apreciar respecto de los atentados pasados. El 14 de julio de 2016, sobre las 22.30 horas
de la noche, Mohamed Lahouaiej mataba a 86 personas y dafiaba a mas de 200 con un camion
conducido a gran velocidad. El atentado de ideologia yihadista confirmado se produjo en Niza,
concretamente en la avenida de los ingleses durante la celebracion de las fiestas locales. La
seguridad francesa no le tenia identificado como individuo peligroso, y se sospecha que se
radicalizd de manera rapida a través de contenido online e individualmente, confirmandose
como lobo solitario. Alquilé un camion dias antes de la masacre, compré varias armas y decidi

Ilevar a cabo su ataque ese fatidico 14 de julio (Notario, 2016).



Si algo podemos sacar de conclusion respecto a la evolucion que ha sufrido el modus
operandi de organizaciones terroristas islamicas es que son méas impredecibles, ya que ahora
usan nuevos métodos que en el pasado no usaban. Llama la atencion cémo ahora se pueden
Ilevar a cabo atentados con herramientas tan comunes y tan cotidianas, como por ejemplo, un
camidn o una furgoneta. En el pasado los atentados eran mucho mas preparados, estudiados y
entrenados hasta la perfeccion para causar el méximo dafio posible, ahora los atentados son
rapidos, sin una organizacion y planificacion clara, sin dialogo entre cupula o células o
individuos aislados, lo que sin duda hace mas dificil la investigacion. Si relacionamos esta
evolucidn con la tecnologia, tenemos dificultades en identificar qué nueva tecnologia favorece
nuevos atentados, hasta el momento las herramientas usadas en los atentados existian hace ya
bastante tiempo, lo que hace que cambiemos el punto de vista y nos fijemos en otras variables
también relacionadas con el atentado terrorista.

Comparando ambos periodos y a pesar de que podemos detectar ligeros cambios en
cuanto al objetivo y al modus operandi, parece que la tecnologia no ha influido mucho en la
evolucion temporal de esta tendencia. Es mas, podriamos decir que no ha habido un cambio tan
grande como para considerar un cambio de tendencia. Sin embargo, aunque creo que la
tecnologia no ha tenido un papel relevante a la hora de atentar, si que creo que ha tenido un
gran papel en cuanto a la hora de planear y tener preparados los preliminares del atentado
terrorista. Internet ha permitido a los terroristas planificar los atentados sin necesidad fisica de
reunirse, les ha permitido encriptar sus comunicaciones, les ha permitido adiestrarse a través de
Internet sobre cémo usar un cuchillo o como fabricar una bomba casera, comprar el material
necesario a través del comercio electrdnico, etc. (Echaniz, 2016). Todos estos beneficios que
obtienen de Internet tienen dos repercusiones a la hora de prevenir este tipo de ataques: primero
es mucho mas dificil el rastreo de este tipo de terroristas y, segundo, asumen muchos menos

riesgos y aseguran mas la consecucién del atentado terrorista.

4. Discusion

Podriamos tener la tentacion de pensar que el terrorismo yihadista esta tan deteriorado
después de las operaciones especiales llevadas a cabo en lIrak y Siria por organismos
internacionales que no volvera a actuar en un corto periodo de tiempo, sobre todo con las

ultimas noticias que nos llegan desde Afganistan de la muerte del hijo del que fuera lider de



AL-QAEDA Osama Bin Laden (BBC?). En relacion con esto podriamos también pensar que la
reduccion en el nimero de atentados terroristas de ideologia yihadista en los Gltimos afios, y
una menor actividad en general se corresponde con la debilitacion directa de organizaciones
terroristas islamicas. Pero, tal y como muestra el Anuario del Terrorismo Yihadista (2018)
Ilevado a cabo por el Observatorio Internacional de Estudios sobre Terrorismo, hay otras causas
que explican esta reduccién, como por ejemplo, la coordinacion de agencias de informacion de
diferentes Estados. Como consecuencia de estas ideas podriamos generar la opinion de que es
ineficiente el plantearse un estudio longitudinal sobre las tendencias del terrorismo actuales,
pero precisamente porque parece que estamos viviendo en un estado de latencia del terrorismo
es mas necesario que nunca analizar cdmo ha evolucionado el terrorismo, las causas de esta
evolucion y qué nos puede deparar el futuro, para asi poder estar preparados y prevenir futuros
actos terroristas para cuando estos grupos despierten de nuevo.

Después de este trabajo si hay algo que nos tiene que quedar claro es que el terrorismo
de hoy en dia no es el mismo terrorismo que conocimos a principios de siglo mediante atentados
como el 11S o el 11M. No solo no es el mismo a nivel jerarquico u organizacional, viéndose
una clara descentralizacion desde que distintos organismos internacionales le han declarado la
guerra, sino que tampoco es el mismo en cuanto a las principales acciones o dindmicas que
Ilevan a cabo de cara al publico mundial. Hasta un punto este cambio o evolucidn es entendible,
porgque como cualquier organizacion si no se adapta a las condiciones del entorno no sobrevive.
Esta condicion de adaptabilidad se da ain mas hoy en dia donde la incertidumbre del entorno
es una caracteristica esencial descrita por el modelo VUCA (Volatilidad, Incertidumbre,
Complejidad y Ambigiiedad). De este cambio y de los numerosos reveses que han sufrido las
organizaciones terroristas podemos afirmar que estas tienen las suficientes capacidades y
recursos para perdurar en el tiempo, y por ello no podemos dejar de prestarles atencion.

Por otro lado, es importante plantearse también qué hitos en la historia han influido en
mayor o menor medida en que los grupos terroristas se vean obligados a cambiar y a evolucionar
hacia nuevas maneras de hacer las cosas. A modo de departamentos de calidad y desarrollo o
incluso de I+D+i, las organizaciones terroristas han tenido que ir incorporando a su
funcionamiento los nuevos avances que se producian en la sociedad, y sin duda uno de los hitos
que ha caracterizado este comienzo de siglo XXI ha sido el desarrollo e innovacion en el campo

de la tecnologia.

® BBC Mundo. Recupoerado de: https://www.bbc.com/mundo/noticias-internacional-49702423 el dia 10 de
febrero de 2020
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La tecnologia no solo ha cambiado la forma de vida actual en el mundo, sino que
también ha cambiado la manera en las que los terroristas actdan. La sociedad de hoy en dia se
ha vuelto cuasi dependiente de la tecnologia. Las comunicaciones han cambiado, la manera de
trabajar ha cambiado, y en general muchas otras dinamicas del mundo habitual utilizan la
tecnologia en su dia a dia hasta el punto de que aquel individuo que no usa la tecnologia puede
quedar aislado de la sociedad. Todos estos beneficios que nos ha aportado la tecnologia, como
por ejemplo el anonimato en muchas actividades cibernéticas, la telefonia de voz por Internet
(VolP), el correo electronico cifrado, los foros o salas de chat privadas, o incluso aplicaciones
de mensajeria en linea con tecnologia P2P o blockchain permiten que el mundo globalizado
siga funcionando y evolucionando, pero lo que no podemos pensar ni mucho menos es que las
organizaciones terroristas no se van a ver beneficiadas también por estos avances.

Los diferentes avances en el campo de la tecnologia han tenido repercusion en como se
llevan a cabo las diferentes dindmicas del terrorismo actual. Han contribuido ain mas a la
descentralizacién y a la dificultad de monitorizar los distintos grupos terroristas al usar estos
internet para muchas de sus funciones, pero concretamente el desarrollo de la tecnologia ha
tenido un impacto real en como los procesos de radicalizacion, financiacion y atentados
terroristas han evolucionado respecto de los mismos procesos de principios de siglo.

Los procesos de radicalizacion, aunque hay algunos que permanecen constantes, hay
otros que han irrumpido con mucha fuerza, que actualmente son a los que mas hay que prestar
atencion y que se han visto influenciados de manera directa por la tecnologia. Los terroristas
han sabido identificar factores de riesgo subjetivos en la poblacion que explotar, uno de ellos
es la edad, y es que se sabe que la adolescencia esta caracterizada por una alta influenciabilidad
en tanto en cuanto esta en proceso de formacion la identidad de la persona. A esto se une que
los adolescentes de hoy se han socializado en un mundo digital, donde las redes sociales estan
a la orden del dia. Si juntamos estos dos factores, a los terroristas solo les quedaba averiguar la
manera de llegar a este publico en riesgo, y la respuesta ha sido a través de Internet y
concretamente a través de la propaganda yihadista online. El material audiovisual que se
utilizaba a principios de siglo se quedd obsoleto hace mucho tiempo, y ahora impera toda una
red de contenido audiovisual online que tiene como objetivo difundir la causa yihadista y atraer
a nuevos adeptos. Al publicar toda esta informacion en Internet la convierte en permanente y
de acceso universal, minimizando los costes y riesgos y aumentando la probabilidad de que
Ilegue a un mayor publico, constituyendo un riesgo para los usuarios de Internet. En este punto
me gustaria hacer una reflexién hacia el futuro. Este analisis ha puesto de manifiesto que dentro

de los procesos de radicalizacion lo que mas ha cambiado es la manera en la que los terroristas



captan (Fase 1 del modelo) y socializan a nuevos individuos en su ideologia (Fases 2 y 3).
Teniendo en cuenta el gran desarrollo tecnolégico que vamos a sufrir de nuevo, no seria extrafio
que los cambios méas notables que se den en el futuro ocurran justo en estos mismos puntos, ya
que esta variable se ha demostrado como la mas influenciable por la tecnologia. Futuros hitos
tecnologicos como la inteligencia artificial, el 5G, la computacion cuéntica y el
transhumanismo pueden revolucionar de nuevos estas dinamicas del terrorismo planteando
nuevos problemas y nuevas soluciones que ahora pensamos imposibles.

En cuanto a los métodos de financiacion terrorista, estos también se han visto
influenciados por la irrupcion de la tecnologia, prueba de ello es la utilizacion de criptomonedas
por los terroristas. Sin embargo, el cambio no ha sido tan radical como se ha dado con los
procesos de radicalizacion. Parece que los métodos tradicionales les siguen funcionando, y, por
tanto, no se hace necesario innovar y cambiar el método, aun asi, los métodos mas tradicionales
de financiacion se han rejuvenecido usando tecnologia para agilizar procesos. Prueba de lo
anterior es, por ejemplo, la sustitucion de las donaciones en fisico por webs de beneficencia en
las que poder donar a través de una tarjeta bancaria.

Por Gltimo, pero no menos importante, es como la tecnologia ha modificado la tendencia
que tienen los terroristas a la hora de atentar. Cuando pensamos en un atentado lo asociamos a
grandes masacres con bombas o tiroteos, y con estas ideas la tecnologia ha tenido poco que
cambiar, porque tanto las armas como las bombas ya existian. Sin embargo, si pensamos en
ciberdelitos, el ciberterrorismo se ha consagrado como una nueva via de llevar a cabo atentados
terroristas que suman para conseguir sus objetivos estratégicos. Podriamos decir que, de las tres
dindmicas estudiadas, esta es la que menos se ha visto influenciada por el desarrollo
tecnoldgico, en gran parte porque no hay muchos avances que se hayan podido incorporar a los
atentados terroristas. Sin embargo, hay que tener en cuenta que apenas llevamos 20 afios de
desarrollo tecnoldgico, y tal vez no haya habido inventos que modifiquen estas tendencias, pero
en mi opinion es la dinamica que més se va a ver afectada en los proximos afios por el desarrollo
de la tecnologia, en concreto por el uso de drones, la conduccion auténoma vy la inteligencia

artificial.

5. Conclusion

De todo lo anterior podemos sacar una conclusion, y es que los terroristas consideran
Internet como una herramienta muy Util para conseguir sus fines. Con el paso del tiempo se ha

dado un cambio de paradigma en cuanto al fin dltimo del terrorismo. AL QAEDA vy el



autodenominado Estado Islamico han sofiado siempre con recuperar los territorios perdidos,
difundir el modo de vida del islam que ellos interpretan, pero sobre todo con proclamar el
califato global. Esta idea del califato global ha ido perdiendo fuerza por otra que guarda una
relacién asombrosa con Internet, proclamar el Califato Virtual o el ciber califato (ver Anexo 1).
Poco a poco agencias de comunicacion representantes del terrorismo isldmico han ido
publicando infografias sobre las facciones de ciber terrorismo incluidas en estos grupos, y con
los afios estas facciones han ido en aumento y por tanto también se han aumentado los recursos
destinados a estos. Sin duda la idea del ciber califato marcara lo que posiblemente sean las
lineas futuras de actuacion del terrorismo yihadista en el mundo.

A pesar de la relativa facilidad para encontrar documentos académicos sobre el tema del
trabajo en cuestion, se han encontrado dificultades notables a la hora de encontrar estudios
longitudinales sobre las tendencias del terrorismo, concretamente sobre los atentados
terroristas. Es entendible hasta cierto punto la clasificacion de documentos para que no caigan
en manos enemigas, pero sinceramente pasado un periodo de tiempo considerable creo que seria
muy enriquecedor el sacar a la luz documentos clasificados para asi poder analizarlos y mejorar
de cara al futuro. Esta reflexion va en la linea de pensamiento de la Ministra de Defensa
Margarita Robles, que en la inauguracion de las XlI1 jornadas de ciberseguridad organizadas
por el Centro Nacional de Inteligencia y el Centro Criptoldgico Nacional, al que por cierto tuve
la suerte de asistir, abogaba por abrir las puertas de los servicios secretos espafioles al publico,
para asi acabar con ese ambiente oscuro y opaco que tifie a estos servicios y de esta manera
ganar en confianza hacia el trabajo que hacen los profesionales que trabajan en estos centros
(La Vanguardia, 2019),

Llegados a este punto me atrevo a concluir que el futuro del terrorismo ligado a la
tecnologia se plantea incierto. A pesar de que la concienciacion sobre la seguridad en Internet
sigue creciendo en la sociedad, ain quedan muchos pasos que dar y muchas cosas por hacer.
Por esta misma razon, se hace necesario que tanto organizaciones gubernamentales, privadas,
académicas y la sociedad en general sigan unidas en la lucha contra el terrorismo islamico y
gue se sigan investigando qué factores pueden hacer que las dindmicas del terrorismo vuelvan
a cambiar en el futuro. De esta manera podremos ir arrojando un poco de luz sobre tanta sombra

e incertidumbre.

10La Vanguardia. Recuperado de: https://www.lavanguardia.com/politica/20191211/472180663914/robles-
aboga-por-abrir-el-cni-al-talento-y-gque-no-sea-un-centro-clandestino.html el dia de 9 de enero de 2020.
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lustracion 1. Grupos que conforman la division cyber del terrorismo islamico. Fuente: Trackingterrorism.org



llustracion 2. Referencia al ciber califato por parte de grupos yihadistas. Fuente: Site Intelligence Group.

llustracién 3. Referencia al ciber califato por parte de grupos yihadistas. Fuente: Site Cyber Security.



