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1. Introduccion: proteccion de datos y garantia de derechos en la
sociedad digital.

Todos los afios, la Chapman University realiza una interesantisima encuesta
acerca de los temores de los ciudadanos de Estados Unidos, que da lugar
a un estudio con un titulo sugerente: “America’s top fears”. En las Gltimas
ediciones, llama la atencion de junto a temores perfectamente previsibles
como la muerte de seres queridos o la falta de recursos para enfrentar el fu-
turo, aparezcan entre los veinte primeros puestos el temor al tratamiento
de nuestros datos personales por parte de autoridades publicas y también
por corporaciones privadas. En concreto, en la edicién de 2018 el puesto
17 en la escala de temores lo ocupa el “Corporate tracking of personal data”,
mientras que el puesto 18 1o ocupa el “Government tracking of personal data” ,
lo que revela también otro dato interesante, como es que en su respuesta
espontanea los encuestados parecen temer mas a la utilizacion abusiva de
datos personales por parte de empresas privadas que a ese mismo fenéme-
no realizado por organismos publicos.

En abril de 2018 Mark Zuckerberg, fundador de Facebook, hacia publica
una declaraciéon con motivo de su comparecencia ante el Congreso de Es-
tados Unidos convocada por la millonaria fuga de datos de los usuarios de
su célebre red social: “fue un gran error, mi error, no haber tenido una vision
mds amplia de nuestra responsabilidad”. Uno de los fundadores de Internet,
Tim Berners-Lee, afirmaba en 2011 que los datos se habian convertido en
la nueva materia prima de la Tierra, lo que debe ponerse en relacion con el
ritmo al que se produce ese nuevo recurso de enorme valor, pues en la esti-
macion del Foro Econémico Mundial, el 90% de los datos en circulacion se
han generado en los 24 meses anteriores.



En este contexto, no menos impactantes son las cifras que conocemos so-
bre datos comprometidos o filtrados ilegalmente. Asi, en la primera mitad
de 2017 ya se habian filtrado mas datos personales (1.900 millones) que en
todo 2016 (1.370 millones) y se estima que una media de 10.4 millones de
datos personales se comprometen cada dia

La llamada “Cuarta Revolucién Industrial”, segin la expresion extendida
por el Foro Econdmico Mundial desde 2016, conlleva sus propios desafios
en campos intimamente ligados a los derechos fundamentales y libertades
publicas, que dificilmente tendran la misma interpretaciéon que tenian en
la jurisprudencia clasica. Asi, el derecho a la intimidad, la privacidad o la
proteccion del honor, todos ellos adquieren nuevos contornos en una so-
ciedad digital en la que el trafico de datos alcanza magnitudes imposibles
de imaginar hace solo unos afios.

En este contexto, la proteccion de los ciudadanos frente a un uso fraudu-
lento o abusivo de sus datos personales se ha convertido en la cuestion me-
dular en el terreno de los derechos fundamentales y libertades publicas en
el mundo digital contemporanea.

Sin embargo, no es menos cierto que en Esparia la Constitucién de 1978
tuvo algo de visionaria al contemplar hace cuatro décadas la limitacion del
uso de lainformatica en el articulo 18.4 CE, precisamente para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejer-
cicio de sus derechos.

La inspiracion del Constituyente espaiiol estuvo, probablemente, en el ar-
ticulo 35 de la Constitucién portuguesa de 1976, que establecid en el cons-
titucionalismo europeo un precedente con admirable sentido anticipato-
rio, al incluir en la parte dogmatica de la Constitucion, entre los derechos
fundamentales, una serie de cautelas frente al uso de la informatica cuyo
impacto en las libertades individuales dificilmente podia llegar a calibrarse
en aquellas fechas. Este precepto tiene por ribrica “Utilizacién de la infor-
matica” y establece lo siguiente:

1. Todos los ciudadanos tendran derecho a tomar conocimiento de lo que conste en
forma de registros mecanograficos acerca de ellos y de la finalidad a que se desti-
nan las informaciones y podran exigir la rectificacion de los datos, asi como su ac-
tualizacion.

2. No se podra utilizar la informatica para el tratamiento de datos referentes a con-
vicciones politicas, fe religiosa o vida privada, salvo cuando se trate de la elabora-
cion de datos no identificables para fines estadisticos.

3. Se prohibe atribuir un nimero nacional nico a los ciudadanos.



La prevision del articulo 18.4 CE permitié al Tribunal Constitucional cons-
truir una sélida doctrina sobre el contenido esencial de un auténtico de-
recho fundamental, acreedor de la mas intensa proteccion que dispensa
nuestro ordenamiento juridico, cuyo desarrollo necesariamente corres-
pondia al legislador organico.

2. El desarrollo del derecho fundamental a la proteccion de datos:
de lIa LORTAD al RGPDy a la nueva LOPDP

La primera regulacion de este novedoso derecho fundamental se produ-
jo a través de la Ley Organica 5/1992, de 29 de octubre, de regulacion del
tratamiento automatizado de datos de caracter personal (conocida como
LORTAD). La ratificacién por Espaiia del Convenio Schengen sirvi6 para in-
corporar la protecciéon de datos personales a un marco juridico mucho mas
amplio y de indudable vocacion comunitaria, tal como refleja la importante
Directiva 95/46/CE, del Parlamento europeo y del Consejo, de 24 de oc-
tubre de 1995, sobre proteccion de datos vy libre circulacion de esos datos,
cuya transposicion al ordenamiento juridico espaiiol se produjo mediante
la aprobacién de la Ley Organica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal vigente hasta hace solo unos meses.

La Carta de Derechos Fundamentales de la Union Europea, adaptada en Es-
trasburgo el 12 de diciembre de 2007, recoge con claridad la proteccién de
datos personales en el catalogo de derechos y libertades de la Unién Eu-
ropea, esa especie de “contenido dogmatico” de una todavia inexistente
Constitucion Europea. Con claridad, el articulo 8 de la Carta afirma que
“toda persona tiene derecho a la proteccion de los datos de cardcter personal que
la conciernan”; al tiempo que impone, en su apartado sequndo, que “los datos
se traten de modo leal, para fines concretos y sobre la base del consentimiento
de la persona afectada o en virtud de otro fundamento legitimo previsto por la
ley. Toda persona tiene derecho a acceder a los datos recogidos que la concier-
nany a obtener su rectificacion”.

La propia dinamica de la integraciéon econémica y social en la Unién Euro-
pea, asi como el ritmo casi revolucionario de construccion de la sociedad
digital, basada, en buena medida, en el tratamiento de flujos de datos, exi-
gian un nuevo marco mucho mas intenso y eficaz de proteccion del dere-
cho reconocido en el articulo 8 de la Carta de Derechos Fundamentales de
la Unién Europea. La disparidad normativa que permitia la Directiva co-
munitaria, cuya necesaria trasposicion a los ordenamientos de los Estados
miembros conlleva un margen de holgura que podria generar tratamien-
tos normativos excesivamente heterogéneos, especialmente en el ambito
sancionador, hizo aconsejable apostar por el Reglamento como fuente del



Derecho comunitario reguladora de la proteccién de datos personales, di-
rectamente aplicable en todos los Estados miembros. Por primera vez, de
forma clara, un Reglamento comunitario se convertiria en la principal nor-
ma de desarrollo de un derecho fundamental dotado de la mas intensa pro-
teccion constitucional.

Con esta vocacion, el 25 de mayo de 2018 entrd en vigor el Reglamento Ge-
neral de Proteccion de Datos de la Union Europea y, con ello, un auténtico
cambio de paradigma en el tratamiento de esta materia. El Reglamento es
el fruto de un imprescindible y laborioso trabajo de armonizacion de sensi-
bilidades, tradiciones juridicas y procedimientos en materia de proteccion
de datos personales en la Union Europea, presididos por la idea de que en
esta materia los esfuerzos nacionales pueden resultar estériles si no con-
vergen hacia respuestas uniformes.

El RGPD perseguia, por tanto, el doble objetivo de evitar la fragmenta-
cion de los ordenamientos juridicos de los Estados miembros en materia
de proteccion de datos personales, especialmente en lo relativo al régimen
sancionador y conseguir la adaptacion de la normativa protectora del de-
recho a un entorno tecnolégico completamente diferente del que vio nacer
las primeras regulaciones en la materia, hasta el punto de situar la protec-
cion de datos personales en el centro mismo del debate sobre los derechos
y libertades necesarios para ordenar la convivencia en la sociedad digital.

La imprescindible armonizacion del régimen juridico de la proteccién de
datos personales no consiguio, sin embargo, la pretendida uniformidad
y el Reglamento Europeo (RGPD) asumi6 la necesidad de convivir con el
respeto a ciertos ambitos de decision de los Estados miembros en aspectos
concretos que dejaba pendientes de una posterior concrecion por parte de
los ordenamientos juridicos nacionales. Es decir, el Reglamento tuvo, en
ciertos aspectos, algo de la 16gica normativa de la Directiva.

De conformidad con la opiniéon expresada por varios de los expertos que
comparecieron en la Comisién de Justicia del Congreso de los Diputados
para exponer su punto de vista sobre el proyecto del Ley Organica de Pro-
teccion de Datos de Caracter Personal, el RGPD realizaba hasta 56 remisio-
nes alalegislacion de desarrollo de los Estados miembros lo que en nuestro
sistema constitucional exigia la aprobacién de una Ley Organica, por im-
perativo del articulo 81 CE.

Tras meses de trabajo presididos por una indudable voluntad de consen-
so entre las fuerzas parlamentarias y un progresivo acercamiento en los
aspectos sobre los que existian discrepancias iniciales, se aprob6 por una-
nimidad en el Pleno del Congreso y result6 aprobada sin enmiendas en el



Pleno del Senado la actualmente vigente Ley Organica 3/2018, de 5 de di-
ciembre, de Proteccion de Datos Personales y garantia de los derechos di-
gitales.

En el curso de la tramitacion legislativa, el Grupo Parlamentario Socialista
present6 un conjunto de enmiendas que conformaban un nuevo titulo en
el proyecto de ley, el Titulo X, cuya rubrica propuesta era “Garantia de los
derechos digitales”. En coherencia con tales enmiendas, la enmienda 246
del mismo grupo propuso un cambio de denominacién del proyecto, que
pasaria a ser Ley Organica de Proteccion de Datos Personales y de Garan-
tia de Derechos Digitales, asi como una correccion de alcance general que
marcaba distancia con respecto a la Ley Organica 15/1999, pues la enmien-
da 247 proponia sustituir en todo el texto legislativo la expresion “Datos de
caracter personal” por la expresion “datos personales”.

La propuesta de un nuevo Titulo X dedicado a regular los derechos digitales
desbordaba el ambito de la iniciativa legislativa remitida por el Gobierno al
Congreso de los Diputados e incluia una nueva regulacion de los derechos
en la sociedad digital cuya conexion con la proteccion de datos personales
resulta en ocasiones muy tenue.

La justificacion de este nuevo Titulo X apelaba a la necesidad de cumplir el
mandato adoptado por el Congreso de los Diputados en la Proposiciéon no
de Ley para la proteccion de los derechos digitales aprobada el 7 de abril de
2017 y sefialaba que “corresponde a los poderes publicos impulsar politicas
que hagan efectivos los derechos de la ciudadania en Internet promoviendo
la igualdad de los ciudadanos y de los grupos en los que se integran para
hacer posible el pleno ejercicio de los derechos fundamentales en la reali-
dad digital”.

Tras diferentes negociaciones entre los ponentes de los grupos parlamen-
tarios se introdujeron importantes modificaciones con respecto al texto del
proyecto vy a las enmiendas iniciales, hasta quedar finalmente aprobado el
texto de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

El marco juridico de la proteccion de datos personales, asi como la primera
regulacion de los derechos en la sociedad digital quedaban, de este modo,
recogidos en el RGPD, de aplicacion directa desde el pasado 25 de mayo de
2018 y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.



3. Novedades en el ambito de las obligaciones del responsable y el
encargado

Centrandonos en las novedades que este nuevo marco juridico introduce en
la regulacion de las obligaciones del responsable y el encargado, debemos
comenzar por seilalar que el RGPD y, por extension, la LOPDP, se basan en
la interaccién de dos importantes principios: prevencion y flexibilidad. La
prevencion se trata de alcanzar a partir de la implantacion de los principios
de responsabilidad y compromiso activo de quienes estén involucrados en
el tratamiento de datos personales, distinguiendo las figuras del responsa-
bley el encargado.

En el articulo 4 del RGPD, dedicado a las definiciones, se define al respon-
sable como “la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del
tratamiento”, mientras que el mismo precepto define al encargado como
“la persona fisica o juridica, autoridad publica, servicio u otro organismo
que trate datos personales por cuenta del responsable del tratamiento”.

Pues bien, tanto los responsables como los encargados deben ser perfecta-
mente conscientes del efecto que los diversos tratamientos de datos tienen
sobre los titulares de los datos personales y, a partir de ese conocimiento,
han de aplicar unas medidas de cumplimiento que garanticen el maximo
respeto a los principios y derechos que el Reglamento y la Ley Organica es-
tablecen. Es lo que se denomina principio de responsabilidad activa, que se
traduce en un conjunto de herramientas encaminadas a garantizar el pleno
respeto a los derechos de los titulares de los datos.

El Reglamento no se conforma, por tanto, con definir unos objetivos de
cumplimiento, sino que desarrolla los instrumentos necesarios para al-
canzar tales objetivos y lo hace introduciendo una segunda nota, como es la
flexibilidad, pues no todos los responsables y encargados estan expuestos
al mismo nivel de riesgo ni deben, por tanto, aplicar las mismas medidas ni
hacerlo del mismo modo. Entre tales herramientas derivadas del principio
de responsabilidad activa se encuentran la realizacion de un “registro de
actividades de tratamiento”, las medidas de Proteccion de Datos desde el
Diseiio, las medidas de Proteccién de Datos por Defecto, las Evaluaciones
de Impacto, la designacion de un Delegado Proteccion de Datos o la notifi-
cacion de quiebras de seguridad.

El criterio que define el alcance de las obligaciones de proactividad de los
responsables del tratamiento es, por tanto, el riesgo. Como afirma el Con-
siderando 76 del RGPD, “la probabilidad y la gravedad del riesgo para los
derechos y libertades del interesado debe determinarse con referencia a la



naturaleza, el alcance, el contexto y los fines del tratamiento de datos. El
riesgo debe ponderarse sobre la base de una evaluacion objetiva mediante
la cual se determine si las operaciones de tratamiento de datos suponen un
riesgo o si el riesgo es alto”. E1 RGPD exige, por tanto, realizar un analisis
sobre el riesgo que va a suponer para los derechos y libertades de los ciuda-
danos y para la seguridad de la informacion, el tratamiento de datos perso-
nales. El analisis dependera de un conjunto de variables como los tipos de
tratamiento, la naturaleza de los datos tratados, el nimero de interesados
afectados o la variedad de tratamientos que una misma organizacion lleve
a cabo.

La Agencia Espaiiola de Proteccion de Datos no solo ha desempeiiado un
papel fundamental en la elaboracion de la LOPDP, ofreciendo un asesora-
miento técnico permanente a los 6rganos legislativos, sino que en su fun-
cién tuitiva ha publicado unas guias de enorme utilidad para hacer frente
a esta exigencia de proactividad que impone el RGPD y que, naturalmente,
no puede traducirse en los mismos requerimientos para responsables de
un tratamiento masivo de datos que para responsables que realicen trata-
mientos de menor alcance y entidad. Algunas de las preguntas que formu-
lan estas guias constituyen un check-list de enorme utilidad para la adap-
tacion al RGPD y a la LOPDP

En cuanto a los encargados del tratamiento, la normativa anterior, bajo
la inspiracion de la Directiva 95/46, especificaba solo las obligaciones del
responsable. Sin embargo, el RGPD contiene una expresa regulacion de las
obligaciones del encargado, que van mas alla de su relaciéon contractual con
el responsable y que se refieren, por ejemplo, a la obligacion de mantener
el registro de actividades de tratamiento, determinar las medidas de segu-
ridad aplicables o designar un Delegado de Proteccion de Datos en los casos
previstos en el RGPD y en la LOPDP. En el articulo 28 del RGPD se imponen
una serie de contenidos a la relacién contractual entre el responsable y el
encargado, que tratan de salvaguardar que la eleccion de los encargados del
tratamiento ofrezca las garantias suficientes de adecuacion a las exigen-
cias del RGPD. El contrato de encargo tendra, de este modo, un contenido
minimo que permita reducir los riesgos y cumplir fielmente con las nuevas
obligaciones establecidas en la norma europea.

En RGPD prevé, asimismo, en el articulo 24 la posibilidad de adherirse a c6-
digos de conducta o a mecanismos de certificacion para demostrar el cum-
plimiento de las obligaciones por parte del responsable del tratamiento. Se
trata de herramientas potenciadas por la norma europea y ampliamente
desarrolladas por la LOPD para facilitar el efectivo cumplimiento del prin-
cipio de responsabilidad activa.



Como incorporaciéon importante de la LOPDP, el articulo 39 de la misma
dispone que la acreditacion de las instituciones de certificaciéon podra ser
llevada a cabo por la Entidad Nacional de Acreditaciéon (ENAC), que comu-
nicara a la Agencia Espafiola de Proteccion de Datos y a las autoridades de
proteccion de datos de las Comunidades Auténomas las concesiones, dene-
gaciones o revocaciones de las acreditaciones, asi como su motivacion.

El articulo 28 LOPDP hace referencia a la ponderacion del riesgo, introdu-
ciendo como herramienta la evaluaciéon de impacto en la proteccion de da-
tos e identificando en su apartado 2 determinados indicadores del mayor
riesgo, como son, entre otros, que el tratamiento pudiera generar “situa-
ciones de discriminacion, usurpacion de identidad o fraude, pérdidas fi-
nancieras, dafio para la reputacién, pérdida de confidencialidad de datos
sujetos al secreto profesional, reversion no autorizada de la seudonimi-
zacion o cualquier otro perjuicio econémico, moral o social significativo
para los afectados” o que “pudiese privar a los afectados de sus derechos 'y
libertades o pudiera impedirles el ejercicio del control sobre sus datos per-
sonales”.

A titulo indicativo, se identifican una serie de tratamientos que pueden ca-
lificarse como de alto riesgo, tales como la elaboracién de perfiles sobre
cuya base se tomen decisiones que produzcan efectos juridicos sobre los
interesados o que les afecten significativamente de modo similar, trata-
mientos a gran escala de datos sensibles u observacion sistematica a gran
escala de una zona de acceso publico. Las autoridades de proteccion de da-
tos estan obligadas a confeccionar listas de tratamientos que exijan una
previa evaluacion de impacto e incluso de aquellos tratamientos que no lo
exijan, lo que no excluye la obligacion de los responsables de realizar su co-
rrespondiente analisis de riesgos y realizar la evaluaciéon de impacto aun-
que se trate de tratamientos que no figuren en las listas.

En cuanto al registro de actividades de tratamiento es otra de las obligacio-
nes fundamentales derivadas de la exigencia de proactividad, de la que solo
quedan excluidas las organizaciones a las que se refiere el apartado 5 del
articulo 30 del RGPD, esto es, las organizaciones que empleen a menos de
250 trabajadores, a menos que el tratamiento que realicen pueda entranar
un riesgo para los derechos y libertades de los interesados, no sea ocasional
o incluya categorias especiales de datos o datos relativos a condenas e in-
fracciones penales. En el registro de actividades de tratamiento se incluira
informacién como el nombre y datos de contacto del responsable y del De-
legado de Proteccion de Datos si se hubiese nombrado, descripcion del tra-
tamiento y de las categorias de interesados y de datos personales tratados,
transferencias internacionales de datos, etc.



Por otra parte, el tratamiento de los datos debera limitarse, por defecto, a
aquellos que sean necesarios para los fines que se pretenden. Este principio
de proteccion de datos desde el disefio y por defecto es un claro exponente
del enfoque de responsabilidad activa que preside el RGPD y se extiende a
la cantidad de datos recogidos y al alcance de su tratamiento, a su plazo de
conservacion o a la accesibilidad a los mismos.

Especial importancia tiene también la obligacion de notificacion de “quie-
bras de seguridad” que establecen los articulos 33 y 34 del RGPD. Tales
quiebras de seguridad se refieren a toda clase de incidentes y exigen que el
responsable las notifique a la autoridad de proteccion de datos competente,
a menos que sea improbable que la violacién suponga un riesgo para los
derechos y libertades de los afectados. La notificacion debe producirse sin
dilacion indebida y, a ser posible, dentro de las 72 horas siguientes a que
el responsable tenga constancia de ella e incluir datos como: la naturaleza
del incidente, la tipologia de datos y de interesados afectados, las medidas
adoptadas por el responsable para solventar la quiebra y, si procede, las
medidas aplicadas para paliar los posibles efectos negativos sobre los in-
teresados.

Es interesante sefialar que, como consecuencia de los riesgos y desafios
inherentes a la sociedad digital, a los que nos referiamos al inicio de este
trabajo, esta obligacion se afiade a la que impone la Directiva NIS respecto
de los incidentes en el ambito de la ciberseguridad y que ha sido incorpo-
rada a nuestro ordenamiento juridico interno a través del Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de infor-
macion. De todo ello se deduce que la proteccion frente a incidentes que
afectan a nuevas formas de agresion en la sociedad digital exige necesa-
riamente la puesta en comun de lo sucedido, como forma de prevenir y mi-
nimizar el impacto, frente a actitudes propias del pasado, que mantenian
en la mas absoluta reserva los incidentes de diversa naturaleza sufridos,
probablemente por temor a desvelar vulnerabilidades en entornos siempre
competitivos.

Finalmente, en el terreno de las obligaciones de responsables y encargados
debemos hacer una especifica referencia a una singularidad de la LOPDP,
que no trae causa del RGPD y que, por este motivo, fue seriamente cues-
tionada por algunos de los ponentes en la tramitacion parlamentaria del
proyecto de Ley Organica, proponiendo incluso su eliminacion a través de
enmiendas de supresion que, finalmente, no fueron aprobadas. Se trata de
la prevision del bloqueo de datos establecida en el articulo 32 de la LOPDP,
conforme al cual “el responsable del tratamiento estara obligado a bloquear
los datos cuando proceda a su rectificacion o supresion”. Este precepto in-



troduce una obligacién adicional para los responsables del tratamiento, no
prevista en el RGPD, consistente en la identificacion y reserva de los datos
bloqueados para impedir su tratamiento, incluyendo su visualizacion, sal-
Vo que se trate de poner los datos a disposicion de jueces y tribunales, el
Ministerio Fiscal o las Administraciones Publicas competentes, en particu-
lar de las autoridades de proteccion de datos, para la exigencia de posibles
responsabilidades derivadas del tratamiento.

4. La figura del Delegado de Proteccion de Datos

La figura del Delegado de Proteccion de Datos es una de las novedades mas
interesantes del RGPD, a la que se refieren los articulos 37 a 39 del RGPD,
completados por los articulos 34 a 37 de la LOPDP. La prevision del RGPD
es que los responsables y encargados deban nombrar una persona fisica o
juridica como Delegado de Proteccion de Datos, cuando se trate de trata-
mientos que lleven a cabo una autoridad u organismo publico, excepto los
tribunales que actiien en ejercicio de su funcion judicial; cuando las acti-
vidades principales del responsable o del encargado consistan en opera-
ciones de tratamiento que requieran una observaciéon habitual y sistema-
tica de interesados a gran escala o cuando las actividades principales del
responsable o del encargado consistan en el tratamiento a gran escala de
categorias especiales de datos personales identificados en el articulo 9 del
RGPD y de datos relativos a condenas e infracciones penales.

Frente a la definiciéon amplia que realiza el articulo 37.1 del RGPD, la LO-
PDP trata de aportar mayor seguridad juridica al incorporar una relacién de
supuestos concretos en los que es obligatoria la designacion del Delegado
de Proteccion de Datos, que se enumeran en el articulo 34 LOPDP. Se trata
de una larga y heterogénea lista de supuestos que incluye desde colegios
profesionales y sus consejos generales, centros docentes que ofrezcan en-
sefianzas en cualquiera de los niveles establecidos en la legislacion regula-
dora del derecho a la educacion, asi como las Universidades publicas y pri-
vadas, entidades que exploten redes y presten servicios de comunicaciones
electrénicas conforme a lo dispuesto en su legislacion especifica, cuando
traten habitual y sistematicamente datos personales a gran escala, presta-
dores de servicios de la sociedad de la informacién cuando elaboren a gran
escala perfiles de los usuarios del servicio, entidades aseguradoras y rease-
guradoras, empresas de servicios de inversion, reguladas por la legislacion
del Mercado de Valores, entre muchas otras.

En cuanto a las condiciones que debe reunir el Delegado de Proteccion de
Datos, el RGPD exige que “el delegado de proteccion de datos sera designa-
do atendiendo a sus cualidades profesionales y, en particular, a sus conoci-



mientos especializados del Derecho y la practica en materia de proteccion
de datos y a su capacidad para desempenar las funciones indicadas en el
articulo 39”, lo que se complementa con la prevision del articulo 35 de la
LOPDP que permite acreditar la cualificacion exigida a través de mecanis-
mos voluntarios de certificacion “que tendran particularmente en cuenta
la obtencion de una titulacion universitaria que acredite conocimientos es-
pecializados en el derecho y la practica en materia de protecciéon de datos”.
Tras la discusion parlamentaria de este precepto, la acreditacion mediante
mecanismos de certificacion no se plantea como tnica forma de acreditar
la cualificacién para el desempeiio de las funciones del Delegado de Protec-
cion de Datos.

En cumplimiento de este precepto, la Agencia Espariola de Proteccion de
Datos ha aprobado un sistema de certificacion de profesionales de protec-
cion de datos que facilita la evaluacion de los candidatos a desempeiiar el
puesto y acredita que retnen las cualificaciones profesionales y los conoci-
mientos requeridos. Las certificaciones son otorgadas por entidades certi-
ficadoras debidamente acreditadas por la Entidad Nacional de Acreditacion,
siguiendo criterios de acreditacién y certificacién elaborados por la propia
Agenciay los sectores afectados.

Tanto el RGPD como la LOPDP prestan especial atencion a la posicion del
Delegado de Proteccion de Datos, con el fin de garantizar que pueda des-
empefiar su funcion libre de injerencias y sin someterse a instrucciones de
la organizacion en la que presta servicio. A estos efectos, el RGPD exige que
la posicion del Delegado de Proteccidn de Datos en las organizaciones ga-
rantice su total autonomia en el ejercicio de sus funciones, lo que excluye
tanto la posibilidad de recibir instrucciones como la de ser sancionado o
removido por el responsable o encargado, si bien la LOPD afiade un impor-
tante matiz en el articulo 36, como es que la remocion o cese sera posible
si “incurriera en dolo o negligencia grave” en el ejercicio de sus funciones.
La norma europea impone la necesidad de que el Delegado de Proteccion de
Datos se relacione con el nivel superior de la direccion de la organizaciéon y
que el responsable o el encargado le faciliten todos los recursos necesarios
para el desempefio de su actividad. La dedicacién no ha de ser exclusiva por
lo que el RGPD le autoriza a desempeiiar otras funciones en la organizacion,
siempre que no exista conflicto de intereses.

Las funciones del Delegado de Proteccion de Datos se especifican en el ar-
ticulo 39 del RGPD que se refiere al asesoramiento al responsable o al en-
cargado del tratamiento y al resto del personal de la organizacidn, respecto
de las obligaciones que les incumban en materia de proteccién de datos; la
supervision del cumplimiento de lo dispuesto en el ordenamiento juridico



en materia de proteccion de datos y de las politicas del responsable o del
encargado del tratamiento, incluyendo la asignacién de responsabilidades,
la concienciacion y la formacion del personal que participa en las operacio-
nes de tratamiento, asi como las auditorias correspondientes; el asesora-
miento que se le solicite acerca de la evaluacion de impacto en la proteccion
de dato v las colaboracion con las autoridades de control respecto de las
cuales actila como punto de contacto para todas las cuestiones relativas al
tratamiento.

Especial interés tiene la funcién que atribuye al Delegado de Proteccién de
Datos el articulo 37 de la LOPDP pues hace referencia a su posible inter-
vencion en los supuestos de de reclamaciones ante las autoridades de pro-
teccion de datos. Asi, nuestra Ley Organica ofrece la posibilidad de que el
afectado por un tratamiento de datos personales se dirija al Delegado de
Proteccion de Datos antes de formalizar una reclamacioén contra el respon-
sable o encargado ante la Agencia Espafiola de Proteccion de Datos o ante
las autoridades autondmicas de proteccion de datos. El Delegado debe-
ra comunicar al afectado la decisiéon que se hubiera adoptado en el plazo
maximo de dos meses desde que reciba la reclamacion.

Asimismo, el precepto prevé que cuando se presente una reclamacion ante
la Agencia Espafiola de Proteccion de Datos o ante las autoridades autoné-
micas de proteccion de datos sean éstas las que remitan la reclamacion al
Delegado de Proteccion de Datos, para que responda lo que proceda en el
plazo de un mes. En caso de no hacerlo, continuara el procedimiento ante
la autoridad de proteccion de datos competente.

5. El régimen sancionador

El régimen sancionador es, sin duda, uno de los contenidos del RGPD que
mayor preocupacion generd entre responsables y encargados tras la en-
trada en vigor de la norma europea. Es facil entender el motivo si tenemos
en cuenta que el articulo 83 del RGPD contempla la posibilidad de impo-
ner multas administrativas de hasta 20.000.000 euros o, tratandose de una
empresa, de una cuantia equivalente al 4 % como maximo del volumen de
negocio total anual global del ejercicio financiero anterior.

Es cierto que la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal, establecia ya la posibilidad de imponer sancio-
nes administrativas de hasta 600.000 euros, lo que constituye una cuantia
nada desdenable, si bien la posibilidad de alcanzar los 20 millones de euros
o0 el 4% del volumen de negocio anual total constituyen un salto cualitativo
que genero razonable inquietud entre los sujetos especialmente concerni-



dos por la nueva normativa. No debemos olvidar tampoco que la llamati-
va disparidad de los ordenamientos de los Estados miembros en materia
sancionadora fue, precisamente, una de las razones que llevé al legislador
comunitario a desechar la elaboracion de una Directiva e imponer un régi-
men uniforme a través de un Reglamento de aplicacion directa, también en
el terreno de las sanciones.

Sin perjuicio de lo anterior, el bienintencionado intento de homogeneizar
el régimen sancionador en materia de proteccion de datos personales di-
ficilmente podia acomodarse a las particularidades de cada Estado miem-
bro, asi como a las exigencias constitucionales en materia de infracciones
y sanciones administrativas. Precisamente por esta razon, desde la pers-
pectiva del ordenamiento espaiiol el régimen de los articulos 83 y 84 del
RGPD puede resultar insuficiente desde la perspectiva de las garantias de-
rivadas del articulo 25 CE y traducidas por la jurisprudencia constitucional
en una férrea exigencia de respeto a los principios de legalidad, tipicidad,
etc., hasta el punto de equiparar en este ambito el Derecho administrativo
sancionador al Derecho penal. Por esta razon, resultaba esencial la regu-
lacion del régimen sancionador en la LOPDP, lo que se produjo a través del
Titulo IX cuya estructura y contenido se acomoda a la tradicién de nuestro
Derecho publico en materia sancionadora y garantiza el respeto a las exi-
gencias constitucionales, respetando, obviamente, la regulaciéon del RGPD.

En primer término, la LOPDP identifica en el articulo 70 a los posibles in-
fractores, que son los responsables y encargados de los tratamientos, los
representantes de los responsables o encargados de los tratamientos no
establecidos en el territorio de la Unién Europea, las entidades de certifica-
cién y las entidades acreditadas de supervision de los c6digos de conducta.
La Ley excluye expresamente al Delegado de Proteccion de Datos del am-
bito sancionador, sin perjuicio de que en el debate parlamentario algunas
enmiendas planteaban su inclusion, si bien fueron todas rechazadas.

La segunda gran novedad que trae consigo la LOPDP es la tipificacion de las
infracciones en las tres categorias habituales en nuestro Derecho sancio-
nador, esto es, infracciones muy graves, graves y leves. La técnica legisla-
tiva seguida por el legislador organico ha sido establecer en cada catego-
ria la equivalencia con el precepto del RGPD, pero concretar en la mayor
medida posible la descripcion de la conducta tipificada como infraccion. Es
importante, no obstante, sefialar que la clasificacion de las infracciones en
muy graves, graves y leves no se introduce para determinar la cuantia de
las sanciones sino exclusivamente para concretar los plazos de prescrip-
cion, si bien permite una ordenacion sistematica mucho mas afin a nuestra
tradicion juridica. La extensa descripcién de las conductas tipicas ha de en-



tenderse meramente ejemplificativa, si bien es evidente que proporciona
mayor seguridad juridica a los sujetos obligados.

Asi, el articulo 72 de la LOPDP se remite directamente al articulo 83.5 del
RGPD y seguidamente desarrolla a titulo no exhaustivo las conductas que
pueden calificarse como vulneracion sustancial de los preceptos de la nor-
ma europea, tales como el tratamiento de datos personales vulnerando los
principios y garantias establecidos en el articulo 5 del RGPD (principios
de licitud, transparencia, etc.), el tratamiento de datos personales sin que
concurra alguna de las condiciones de licitud del tratamiento establecidas
en el articulo 6 del RGPD, el incumplimiento de los requisitos exigidos por
el articulo 7 del RGPD para la validez del consentimiento, la utilizacién de
los datos para una finalidad que no sea compatible con la finalidad para
la cual fueron recogidos, sin contar con el consentimiento del afectado o
con una base legal para ello, entre muchos otros supuestos que introducen
una nota de seguridad juridica en la genérica descripcion del articulo 83 del
RGPD.

Con la misma logica juridica, el articulo 73 de la LOPDP clarifica qué pue-
de entenderse por vulneracion sustancial de los preceptos reglamentarios
previstos en el apartado 4 del articulo 83 del RGPD, a los que califica de in-
fracciones graves. En una relacion muy extensa de conductas, el precepto
enumera, entre otras el tratamiento de datos personales de un menor de
edad sin recabar su consentimiento, cuando tenga capacidad para ello, o el
del titular de su patria potestad o tutela, conforme al articulo 8 del RGPD,
no acreditar la realizacion de esfuerzos razonables para verificar la vali-
dez del consentimiento prestado por un menor de edad o por el titular de
su patria potestad o tutela sobre el mismo, conforme a lo requerido por el
articulo 8.2 del RGPD; el impedimento o la obstaculizacion o la no atencion
reiterada de los derechos de acceso, rectificacion, supresion, limitacion del
tratamiento o a la portabilidad de los datos en tratamientos en los que no se
requiere la identificacion del afectado, cuando éste, para el ejercicio de esos
derechos, haya facilitado informacién adicional que permita su identifica-
cién, entre muchos otros supuestos.

Finalmente, el articulo 74 de la LOPDP tipifica las infracciones leves y enu-
mera, nuevamente sin exhaustividad, un gran nimero de conductas que
pueden entenderse como infracciones de caracter meramente formal de los
articulos mencionados en los apartados 4 vy 5 del articulo 83 del RGPD. Asi,
entre muchas otras, el incumplimiento del principio de transparencia de la
informacion o del derecho de informacion del afectado por no facilitar toda
la informacion exigida por los articulos 13 y 14 del RGPD o no atender las
solicitudes de ejercicio de los derechos establecidos en los articulos 15 a 22



del RGPD. De este modo, la LOPDP acomoda a una estructura formal propia
de nuestro Derecho sancionador el régimen de infracciones y sanciones de
los articulos 83 y 84 del RGPD, proporcionando mayor seguridad juridica
y, en esa medida, una aplicaciéon mas garantista para los sujetos obligados,
especialmente teniendo en cuenta que se exponen a sanciones de elevadi-
sima cuantia, sin precedentes en otros campos de nuestro Derecho admi-
nistrativo.

Con esta misma ldgica, el articulo 76 complementa lo dispuesto en el RGPD
con respecto a los criterios de graduacion de las sanciones que prevé la nor-
ma europea, pues ailade algunos criterios como son el caracter continuado
de la infraccion, la vinculacion de la actividad del infractor con la realiza-
cion de tratamientos de datos personales, los beneficios obtenidos como
consecuencia de la comision de la infraccion, la posibilidad de que la con-
ducta del afectado hubiera podido inducir a la comisién de la infraccién o la
existencia de un proceso de fusion por absorcion posterior a la comision de
la infraccion, que no pueda imputarse a la entidad absorbente, entre otros.

En tltima instancia, otra de las cuestiones relativas al régimen sancionador
que fue objeto de discusion en la tramitacion parlamentaria, habida cuen-
ta de que el RGPD deja esta cuestion en manos de los Estados miembros,
es la posibilidad de imponer sanciones econémicas a las entidades publi-
cas que infrinjan la legislacion sobre proteccion de datos personales. Tras
las correspondientes deliberaciones parlamentarias, el legislador organico
opto por acoger el criterio de mayor tradicién en nuestro Derecho publico,
conforme al cual las entidades enumeradas en el articulo 77.1 de la LOPDP
seran objeto de sancién mediante apercibimiento. En tal categoria se en-
cuentran los 6rganos constitucionales o con relevancia constitucional y las
instituciones de las comunidades auténomas analogas a los mismos, los
6rganos jurisdiccionales, la Administracion General del Estado, las Admi-
nistraciones de las Comunidades Autonomas y las entidades que integran
la Administracion Local, los organismos publicos y entidades de Derecho
publico vinculadas o dependientes de las Administraciones Publicas, las
autoridades administrativas independientes, el Banco de Espana, las cor-
poraciones de Derecho publico cuando las finalidades del tratamiento se
relacionen con el ejercicio de potestades de derecho publico, las funda-
ciones del sector publico, las Universidades publicas, los consorcios y los
grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas
autonomicas, asi como los grupos politicos de las Corporaciones Locales.

En realidad todos ellos, en tanto sean responsables del tratamiento de da-
tos personales, quedan plenamente sujetos a la normativa que conforman
el RGPD y la LOPD, si bien no pueden ser objeto de sanciones pecuniarias



sino de mero apercibimiento. En todo caso, esta posibilidad esta contem-
plada en el apartado 1 del articulo 84 del RGPD, con arreglo al cual “los
Estados miembros estableceran las normas en materia de otras sanciones
aplicables a las infracciones del presente Reglamento, en particular las in-
fracciones que no se sancionen con multas administrativas de conformidad
con el articulo 83, y adoptaran todas las medidas necesarias para garantizar
su observancia. Dichas sanciones seran efectivas, proporcionadas y disua-
sorias”.

6. Conclusiones

El mundo digital en el que vivimos desde hace afios impone un ritmo de
adaptacién mucho mas exigente de lo que estabamos acostumbrados, lo
que resulta especialmente relevante cuando se trata de proteger derechos
fundamentales de las personas. En una economia digital que convierte el
trafico de datos en objeto de explotacion comercial y aprovechamiento lu-
crativo, se impone reformular algunos de los derechos tradicionales y defi-
nir otros de tal forma que se adapten a las nuevas formas de agresion a los
mismos. En este terreno, la proteccion de datos personales que desde hace
afios fue calificada por el Tribunal Constitucional como verdadero dere-
cho fundamental, adquiere nuevos contornos que se traducen en derechos
y obligaciones necesariamente adaptados a una sociedad global y digital.

La respuesta es una compleja norma europea, el RGPD, que por primera
vez constituye el desarrollo directo de un derecho al que nuestra Constitu-
cion garantiza la maxima proteccion. El imprescindible complemento de
la norma europea ha llegado algunos meses después de la entrada en vigor
del Reglamento, mediante la aprobacién de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales. La aplicacion de ambas normas por las autoridades de proteccion
de datos y, en dltima instancia, por los 6rganos jurisdiccionales e incluso
por el Tribunal Constitucional seran el hito decisivo para evaluar si la pro-
teccion del derecho en el nuevo entorno es suficientemente completa, clara
y efectiva.

Normativa

LOPDP: Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales, Boletin Oficial del Estado n°® 294, de 6 de diciembre de 2018.

RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo alaproteccion delas personas fisicas enlo que respectaal tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccion de Datos). Diario Oficial de la Union Europea, L. 119/1, de 4 de mayo de 2016.
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