Hace mas de un siglo que se emplea el aire como medio de transmisién de ondas
electromagnéticas. De entre todas las aplicaciones “sin hilos” que emplean este
medio de transmision, como TV, radio, telefonia movil, redes de datos, supervision
de procesos industriales, etc., cabe destacar la tecnologia RFID (Radio Frequency
IDentification), cuyo objetivo es el de identificar objetos de una forma rapida, con
poca transmision de informacién y en un entorno cercano. Su principal aplicaciéon
ha sido similar a la del cédigo de barras, es decir, la identificacion de productos, como
por ejemplo los objetos en una cadena de montaje, en un almacén, etc, sin embargo
sus ventajas son muy superiores. El RFID puede manejar un volumen razonable
de datos a mayor distancia, se deteriora menos, no tiene por qué ser visible, se puede
aplicar en casi todos los medios, es barato y se puede usar en mas aplicaciones (por
ejemplo, en la identificacion de personas, animales o vehiculos). La Universidad
Pontificia Comillas de Madrid, a través de su Escuela de Ingenieria (ICAl), ha firmado
el pasado mes de junio un convenio con la empresa SUN Microsystems |bérica
para colaborar en proyectos de desarrollo con tecnologia RFID en las areas de
mercado de los Transportes y de la Industria.

Introduccion e Se deterioran ficilmente (suciedad, etc.).

En el mercado existen varias tecnologfas

para introducir facilmente la informacién de
un producto en un sistema informdtico. La
mds popular es sin duda el cédigo de barras,
el cual es muy barato y ficil de implantar. No
obstante presenta numerosos inconvenientes:
e Puede almacenar poca informacién. Por
ejemplo los cddigos de barras usados en los
productos alimentarios contienen sélo 12
dfgitos.
e Son relativamente dificiles de leer: es ne-
cesario orientar perfectamente el lector con
el cédigo para obtener una lectura correcta.
¢ No pueden ser modificados una vez im-
presos.

Debido a esto, desde hace afios se estd po-
pularizando una tecnologfa de identificacidn
por radiofrecuencia (RFID) que presenta nu-
merosas ventajas frente a los codigos impresos:
o s dificil de destruir.

e Es ficil de leer. Incluso es posible leer la
informacién de varios productos a la vez,

e Contienen mayor cantidad de informa-
cién, que incluso puede ser modificada.

o Al realizarse la lectura por radiofrecuencia,
la etiqueta no tiene por qué estar visible.

e Permite la lectura con el objeto en movi-
miento.

No obstante, la tecnologfa RFID presenta un
grave inconveniente: las etiquetas son bastante
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m4ds caras que un cddigo de barras, cuyo coste El circuito integrado es un circuito mixto ana-
es practicamente nulo. Sin embargo, la madura-  Iégico-digital. La parte analdgica se encarga de
cién de la tecnologfa estd consiguiendo que el controlar la alimentacién y la comunicacién por
precio baje continuamente, lo que estd haciendo  radiofrecuencia. Por otro lado, la parte digital ges-

rentable su uso en cada vez mds aplicaciones. tiona la informacidn almacenada en la etiqueta.
En este articulo se presenta la tecnologfa Por Ultimo, es necesario incluir un elemento
RFID, ilustrando sus principios de funciona-  para alimentar al circuito. En funcién del ele-
miento y sus aplicaciones actuales y futuras. mento usado existen dos tipos de etiquetas: las
activas y las pasivas. En las primeras se usa una
La tecnologia RFID baterfa para alimentar el circuito. Aunque los
El modo de uso de la tecnologia RFID es  fabricantes garantizan una duracién de la bate-
similar al tradicional cédigo de barras. Al pro-  rfa de 10 afios, su uso aumenta el tamafio de la

ducto que se desea identificar se le afiade una  etiqueta y la encarece. La principal ventaja es
etiqueta y se utiliza un lector conectado a un  un mayor rango de lectura al poder emitirse la
ordenador para obtener la informaciéon de  informacién con mayor potencia. Este tipo de
identificacion automdticamente. No obstante,  etiquetas se usan, por ejemplo, en los peajes
las similitudes terminan ahf: tanto la etiqueta ~ automdticos de autopistas. En las etiquetas

como el lector son totalmente diferentes. pasivas, el elemento almacenador de energfa es
El principio de funcionamiento es el si-  un condensador; el cual se carga con la energla
guiente: el lector emite una sefal electro-  emitida por el lector y luego utiliza dicha ener-

magnética que al ser recibida por la etiqueta  gfa para responder. Por ello, la potencia de emi-
hace que ésta responda mediante otra sefial  sidn estd limitada, por lo que la distancia entre
en la que se envia codificada la informacién el lector y la etiqueta no puede ser muy eleva-
contenida en la etiqueta, tal como se ilustra  da.La ventaja obvia de este tipo de etiquetas es
en la Figura I. el ahorro de espacio, la duracién précticamente

La etiqueta RFID
Una etiqueta RFID (ver Figura 2) consta Figura |. Principio de funcionamiento
de tres elementos:
e Una antena
e Un circuito integrado
e Un elemento almacenador de energfa ) ( Lector
La antena permite realizar la comunicacion /Z
entre la etiqueta y el lector: Su tamafio limita la g @
distancia mdxima a la que puede realizarse
la lectura.

Figura 2. Etiqueta RFID

/ — O\
\\

TAG

Circuito analégico Circuito almacenador
“ de energia

Transferencia de datos y
alimentacién del circuito

l Memoria no volatil
“ Tipo EPROM / Tipo FLASH

Circuito Digital

Légica de control Memoria de lectura
Légica de seguridad - Tipo ROM

Control basado en
Memoria de acceso aleatorio
“ Tipo RAM /

microprocesador
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ilimitada de la etiqueta y su menor coste. Debi-
do a esto, éstas son las etiquetas mas usadas,
aplicdndose en campos tan diversos como la
identificacion de animales, llaves de contacto
de automoviles, identificacion de productos
en cadenas de montaje, control de accesos,
cronometraje de carreras, etc.

Obviamente, los componentes menciona-
dos han de protegerse del ambiente exterior,
por lo que en funcidn de la aplicacion habra
de elegirse el encapsulado adecuado. El mds
sencillo es el que se ha mostrado en la Figura
2 consistente en una ldmina de pldstico. No
obstante los fabricantes ofrecen innumerables
encapsulados, incluso a medida del cliente. Por
ejemplo existen etiquetas en formato tarjeta
de crédito para control de accesos, encapsula-
das en una ampolla de vidrio para identificar
animales, etiquetas en forma de clavo para pa-
lets, encapsulados resistentes a altas tempera-
turas para etiquetar equipos que tengan que
soportar condiciones adversas, etc.

El lector RFID

La estructura del equipo de lectura es simi-
lar a la de las etiquetas: es necesaria una ante-
na para comunicarse con la etiqueta y un cir-
cuito para gestionar la comunicacién. Este
circuito dispone de un interfaz estandar, como
por ejemplo RS-232 o CompactFlash, para
conectarse a un ordenador o a una PDA. Ade-
mds existen en el mercado equipos lectores
con la antena integrada y equipos que admiten
antenas externas, que pueden seleccionarse
en funcién de la aplicacion. En este Ultimo ca-
so, existen dos tipos de antenas, las antenas
tipo “cuadro”, similares a las usadas en los
grandes almacenes para evitar robos y las an-
tenas con nucleo de ferrita. Las primeras, al te-
ner un mayor tamafio pueden alcanzar distan-
cias de lectura del orden de un metro, aunque
con poca direccionabilidad. Las segundas en
cambio tienen un tamafio mds reducido por lo
que su rango se reduce a unos pocos centime-
tros. Sin embargo su menor tamafio permite
SU Uso en equipos portdtiles. Ademds son mds
direccionales, por lo que se pueden leer eti-
quetas que estén préximas entre sf.

El software

El dltimo componente en un sistema de
identificacion por RFID es el sistema de pro-
ceso de datos. Las etiquetas sdlo de lectura
devuelven un cédigo Unico grabado “a fuego”
al fabricar el chip (un tamafio tipico es 64
bits.) Las etiquetas de lectura/escritura, que
son mds caras que las anteriores, permiten leer

y/o escribir una longitud mayor de informa-
cién (valores tipicos son 32,256 o 2048 bits).
Por tanto serd necesario usar algin sistema de
bases de datos que realice la correlacién en-
tre la informacién devuelta por la etiqueta y el
resto de informacién del producto. A modo
de conclusién, en la Figura 3 se resume en
forma gréfica el sistema completo RFID.

El enlace de radiofrecuencia

Como se ha mencionado en el apartado an-
terior la comunicacién entre la etiqueta y el lec-
tor se realiza mediante un enlace de radiofre-
cuencia. Por tanto, es necesario aplicar técnicas
de modulacién y codificacién para que la trans-
mision sea eficiente v fiable, aun en presencia de
perturbaciones como ruidos, interferencias, etc.
La modulacién se realiza mediante alguna de las
técnicas estdndar. Por ejemplo, las etiquetas Uni-
que de Sokymat utilizan modulacién en fase
(Phase Shift Keying), mientras que las etiquetas
Hitag S de Philips usan una modulacién en am-
plitud (Amplitude Shift Keying). Para codificar los
datos suelen usarse también técnicas estdndar
de transmisién de datos como Manchester o
biphase, que permiten extraer el reloj a partir
de los datos enviados. Ademds, para asegurar la
integridad de los datos, se utilizan cédigos de
deteccidn de errores. Por ejemplo, la etiqueta
Unique de Sokymat utiliza 14 bits de paridad
para una carga Util de datos de 40 bits. Las eti-
quetas Hitag S de Philips en cambio usan un
mecanismo de CRC (Cyclic Redundancy Check).

Colisiones

Las etiquetas mds sencillas necesitan ser leidas
de una en una, ya que si se sitda mds de una
dentro del rango de alcance de la antena del
lector, ambas interferirdn entre si'y no podrd re-
alizarse la lectura. Obviamente este tipo de eti-
quetas son mds baratas y para muchas aplicacio-
nes son mds que suficientes. Sin embargo, existen
aplicaciones en las que puede ser necesario leer

Figura 3. Sistema RFID
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Tabla |. Bandas de frecuencia y usos en etiquetas RFID

Banda de frecuencia Caracteristicas Aplicaciones tipicas
R T . Control de acceso
. Lectura para corta y media distancia 3 L, .
Baja AT GO e e Identificacién de animales
100-500 KHz . ) Control de existencias
Velocidad de lectura baja . L.
Inmovilizadores de automoéviles
lermesin Lectura para corta y media distancia Control de acceso
10-15 MHz Potencialmente barato Tarjetas inteligentes
Velocidad de lectura media
Alta Lectura para corta y media distancia Supervision en sistemas ferroviarios
850-950 MHz Velocidad de lectura alta y automotriz. Acceso y control de
2.4.58 GHz Linea de vista requerida peaje
Tecnologia cara

varias etiquetas a la vez. Ejemplos de este tipo
de aplicaciones son los sistemas de cronometraje,
en los que varios corredores pasan simultanea-
mente por la antena lectora; el etiquetado de
equipajes, etc. Para este tipo de aplicaciones se
han desarrollado etiquetas anticolision que
permiten la lectura de varias etiquetas situadas
en el rango de alcance de la antena. Ademds la
lectura es bastante rdpida. Por ejemplo, usando
las etiquetas Hitag S pueden realizarse 100 lec-
turas en 3.2 segundos.

Frecuencias portadoras

Los sistemas de comunicaciones estdn estan-
darizados por organismos internacionales (UIT,
FCC, CCITT, etc.) que regulan su uso y operati-
vidad. Ademds, estos organismos son también
los encargados de repartir el espectro de fre-
cuencia entre todas las aplicaciones que lo nece-
sitan. Para las aplicaciones de RFID, se han asigna-
do tres bandas principales de frecuencias, que se
resumen en laTabla |, donde se indican ademds
las caracteristicas tipicas de los sistemas que usan
dicha banda, asi como sus aplicaciones tipicas.

En la tabla anterior se han mostrado unos
margenes de frecuencia muy amplios en los
que se encuadran los rangos asignados para
RFID en cada uno de los paises. Asi, en funcion
de la zona en la que estemos situados tendre-
mos que usar un rango de frecuencia u otro, lo
que implica usar etiquetas distintas. En la Figura
4 se muestran las tres regiones en las que se
divide el planeta en funcién de las regulaciones
de radiofrecuencia: Europa y Africa (Regién 1),
América (Regién 2) y lejano oriente con
Australasia (Regién 3). Afortunadamente los
fabricantes disponen de versiones de cada una
de sus etiquetas para las distintas regiones. Por
ejemplo las etiquetas Ucode HSL de Philips es-
tan disponibles para una banda de 869 MHz
(region |) y para una banda de 900 MHz
(region 2).

50 W anales de mecanica y electricidad / enero-febrero 2006

Otro pardmetro importante que varfa entre
regiones es la mdxima potencia de emisién, la
cual estd directamente relacionada con la dis-
tancia maxima de lectura de las etiquetas. Si-
guiendo el ejemplo anterior; en la regién |, don-
de para la banda de 869 MHz se admite una
potencia méxima de emisién de 0,5W, la distan-
cia mdxima para un tamafio tipico de antenas
es de 4 m.En cambio las mismas etiquetas en la
region 2, en donde la potencia maxima permiti-
da es de 4 W, pueden leerse desde 84 m.

Las areas de aplicacion para RFID

El uso potencial de RFID es prdcticamente
ilimitado en cada sector de la industria, co-
mercio y servicios donde existen datos que
deben ser leidos o comprobados. Las dreas
principales de aplicacion de RFID son:

e Transporte y logfstica.

e Fabricacion y procesamiento.

Seguridad de personas.

Identificacion y trazabilidad alimentaria animal.
Rastreo postal.

Verificacion y control de equipaje.
Control de peaje y medios de pago elec-
trénico.

e Sustitucién o uso simultdneo y compartido
con cédigos de barras.

e Vigilancia electronica.

e Control de accesos y un largo etc.

%}&. b2 ot = ¢ 4 M:“\.LT“
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Figura 4. Distribucion de regiones para asignacion de frecuencias



Figura 5.Aplicaciones de RFID. (Cortesia de Sun Microsystems Ibérica)

Sanidad

El robo de equipamiento en
Estados Unidos es de 4000$ por paciente y aiio

SCM, Fabricacion y comercio

P&G reducira con RFID sus inventarios a la mitad,
8-12% de los productos de tienda estan fuera de
stock alguna vez

Farmacos

Del 2 al 7% de los medicamentos en el
primer mundo y el 80% en el tercer
mundo son falsificados

Seguimiento de bienes

RFID permite un seguimiento en tiempo
real y mas preciso, lo que resulta en una
mejor utilizacién de los bienes

Transporte & Logistica

RFID puede ayudar a reducir las mermas en el
transporte de carga y en la industria de la logistica

Aeronautica

Se transportan |.5 Billones de maletas al afio.
Cada pérdida cuesta 100$.

Actualmente, el nimero de proyectos de
implementacién de RFID estd creciendo dfa
a dfa en todo el Mundo. Empresas del tipo
Wal-Mart estdn exigiendo a sus proveedores
que empleen etiquetas RFID a partir de
2006, lo que da una idea de la dimension del
futuro de esta tecnologfa.

Recientemente, IDC Consulting ha catalogado
la identificacion por radiofrecuencia como una de
las principales tecnologfas emergentes y de las
méds prometedoras en 2005. La consultora calcu-
la que el mercado mundial de RFID ha crecido
casi un 50 por ciento en 2004 y estima que al-
canzard una cifra de negocio de 2.000 millones
de ddlares en 2008. Los datos demuestran que el
RFID es un mercado cuyo potencial estd a punto

de alcanzar su méximo nivel, ofreciendo nuevas
perspectivas de negocio a proveedores de tec-
nologfa y a empresas de bienes de consumo

En Espafia ya se estd empezando a implantar
y dentro de poco serd mucho mds patente, ya
que la propia Unién Europea obliga a conocer
la trazabilidad de los productos alimenticios' ,y
esta tecnologfa permite alcanzar dicho objetivo.

Estandarizacion

Desgraciadamente este punto aln estd en
desarrollo. Casi todas las empresas con tec-
nologia RFID ofrecen sus propios sistemas.
La ISO ya ha adoptado normas internaciona-
les para el uso de RFID para la identificacion
de animales (ISO 11784y 11785). Asi como

Figura 6. Distribucion de aplicaciones ISO de RFID

Tarjeta inteligente y _|
criptografia

Tarjeta contactless -

Autentificacion y _|
encriptacion

Anticolision

Funcionalidad

Lec/Esc

1SO 14443 Smart card

1SO 14443 sin contacto
13.56 MHz.

1SO 18000
Tag Activo 868/915 MHz

Sélo lectura

Tag con

cédigo fijo

T T T T T T T T T
| 4 6 64 512 2K 4K 8K 32K 128K

Tamaiio de memoria (bytes)

EAS: electronic article survelliance

() En el Reglamento (CE) n° 178/2002 del Parlamento Europeo y del Consejo de 28 de enero de 2002, por el que se establecen los principios y los requisitos ge-
nerales de la legislacidn, se crea la Autoridad Europea de Seguridad Alimentaria y se fijan procedimientos relativos a la seguridad. Entrada en vigor: | de enero de 2005.

RFID: La tecnologia de identificacion por radiofrecuencia I 51



Figura 7. Formato EPC (Electronic Product Code) Clase 0

Standar EPC Data Tag

Header

‘ HeaderFilter Value (opcional)

Domain Ildentifier

General Identifier Format (96 Bit)

53.0000A89.00016F.000169DCO

Serialized-General-Trade-Item-Number-Format (96 Bit)

Header —>» 48.1.5.06 1 | 123.755154.123

/!

Filter Value Partition
(8 Bits) (3 Bits)

Company Item Serial
Prefyx Reference Number
(20-40 Bits) (24-4 Bits) (38 Bits)

la estandarizacién del cddigo de barras per-
mitié un gran crecimiento y un empleo ex-
tendido, serd necesaria la cooperacién entre
fabricantes de RFID para promover los rapi-
dos acontecimientos de la tecnologia y los
refinamientos que permitirdn el crecimiento
universal de aplicaciones. Actualmente se
concentran en el dmbito mostrado en la Fi-
gura 6.

El cédigo electrénico de producto (EPC)
es un cédigo estandarizado, al igual que el
cddigo de barras, que permite el desarrollo
de aplicaciones software. Su formato es el de
la Figura 7 y existen diferentes clases segin
el tipo de aplicacién:

e EPC Clase 0: 96 bits Exclusivamente de
lectura.

o EPC Clase I:256 bits Lectura/escritura.

e EPC Clase 2: Minimo 256 bits. Proteccién
por password y bit antirrobo.

Conclusiones

En este articulo se ha realizado una intro-
duccidn a la tecnologfa RFID, la cual presenta
numerosas ventajas frente a los métodos
tradicionales de identificacion como el cédi-
go de barras. Se ha mostrado que su carac-
teristica fundamental consiste en la utiliza-
cién de etiquetas “inteligentes” capaces de
almacenar mayor cantidad de informacion
de forma segura y perdurable. No obstante,
aunque esta tecnologfa se vislumbra como el
futuro en las aplicaciones de identificacion,
audn necesita superar algunas barreras para
que se popularice adn mds. Aparte de los
problemas de estandarizacién que se resol-
verdn con el tiempo, el principal escollo es el
precio de las etiquetas, que es claramente
desfavorable frente al coste cero del cddigo
de barras. No obstante, la mayor facilidad
de uso hace que el coste total de la aplica-
cién pueda ser menor: Por ejemplo, una apli-

52 B anales de mecanica y electricidad / enero-febrero 2006

cacién que impactarfa en nuestra vida diaria
serfa el uso de etiquetas RFID para identificar
los productos de un supermercado. Con este
sistema bastarfa con pasar por la antena
lectora para que se registrasen todos los
productos del carro. El dia en que el precio
de las etiquetas sea menor que el coste del
tiempo empleado en pasar el producto por
el lector de cddigo de barras, veremos este
tipo de etiquetas cada vez que hagamos la
compra.

Algunos estandares

e |SO 14443: Identification cards-Contactless
integrated circuit(s) cards-Proximity cards:

— Part |: Physical characteristics.

— Part 2: Radio frequency power and signal

interface.

— Part 3: Initialization & anticollision.

— Part 4:Transmission protocols.
e SO 15693: Identification cards —Contactless
integrated circuit cards— Vicinity cards.

— Part |: Physical characteristics.

— Part 2: Air interface and initialization.

— Part 3: Anticollision and transmission

protocol.

— Part 4: Extended command set and se-

curity features.
e |SO 15961 Information Technology-AIDC
Techniques-RFID for Item Management-
Host-Interrogator-Tag Functional Commands
and Other Syntax Features.
e |SO 15962: Information Technology-AIDC
Techniques-RFID for Item Management-Data
Syntax.
e |SO 15963: Information Technology-
AIDC Techniques —RFID for Item Mana-
gement— Unique Identification of RF Tag
and Registration Authority to Manage the
Uniqueness.
e [SO 18000: Information technology-Auto-
matic Identification-RFID for Item Manage-
ment-Communications and Interfaces.
e [SO 18092: Information technology
—Telecommunications and information ex-
change between systems—Near Field
Communication-Interface and Protocol
(NFCIP-1). 1
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