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Datos de la asignatura

Nombre completo Gobierno, Riesgo y Cumplimiento de la Seguridad

Codigo DTC-MCS-513

Impartido en Master en Ciberseguridad [Primer Curso]

Nivel Master

Cuatrimestre Semestral

Créditos 6,0 ECTS

Caracter Obligatoria

Departamento / Area Departamento de Telematica y Computacion

Responsable Juan Cornago

El propdsito de esta asignatura es proporcionar a los alumnos una amplia vision de las metodologias,
normativas, procesos y actividades necesarias para dirigir una organizacién de seguridad. Esta
asignatura se impartira por profesionales de prestigio que trabajan dia a dia en los diferentes ambitos
Descri de la ciberseguridad en empresas privadas. La asignatura esta organizada en formato continuo de
escriptor clases, sobre un temario determinado, distribuidas en 4 horas a la semana durante el primer semestre.
En este periodo 3 profesores impartiran los temas necesarios para que el alumno entienda cémo se
organizan los procesos de seguridad necesarios para establecer una defensa proporcionada a los

riesgos en materia de Ciberseguridad.

Datos del profesorado

Profesor

Nombre David Estévez Maestre

Departamento / Area Departamento de Telematica y Computacion

Correo electronico destevez@icai.comillas.edu

Profesor

Nombre Gorka Diaz de Orbe

Departamento / Area Departamento de Telematica y Computacion

Correo electrénico gdiaz@icai.comillas.edu

Profesor

Nombre Juan Francisco Cornago Baratech

Departamento / Area Departamento de Telematica y Computacion

Correo electréonico jfcornago@icai.comillas.edu

DATOS ESPECIFICOS DE LA ASIGNATURA

Contextualizacion de la asignatura

Prerequisitos
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Aunque no es estrictamente necesario, ayuda a la comprension de la asignatura el disponer de conocimientos de conceptos basicos de

ciberseguridad, tanto tecnoldgicos como normativos, que por otra parte se adquiriran a lo largo del curso.

Competencias - Objetivos

BLOQUES TEMATICOS Y CONTENIDOS

Contenidos - Bloques Tematicos

TEMA 0. el profesional de ciberseguridad
o Consejos basicos para iniciarse al mundo de la ciberseguridad
e TEMA 1. La Ciberseguridad en Espafa
© Qué es la seguridad
© Principales amenazas: Dénde va el mundo, Directivos, Tecnologia, seguridad.
o Cdmo se estructura la ciberseguridad en Espafia: DSN, INCIBE, FFCCSSEE, CNPIC, CCNCERT, MCCD, AEPD.
o Ciberseguridad dentro de las organizaciones
e TEMA 2. Normativas, estandares, buenas préacticas...
o En Europa, Espafia, EE. UU., Otras
o Cdémo entender una normativa: alcances, estructura, objetivos, etc.
© Coémo crear una normativa
e TEMA 3.1SO 27001, 1SO27002
o Sistemas de Gestion de Seguridad de la Informacién
o Controles derivados
e TEMA 4.ENS
© Qué es el Esquema Nacional de Seguridad de la Informacién
o Cémo adecuarse
e TEMA 5. Ley PIC, LOPDGDD, Directiva NIS
o Infraestructuras criticas, Servicios esenciales y Privacidad
e TEMA 6. Sistema Integrado de Gestion.
© Qué es. Por qué es necesario. Qué va a controlar. Quien es el responsable. Como se construye. Cémo se mantiene.
e TEMA 7. Cuadro de mando de la ciberseguridad.
o medir. A quién reporto. Cada cuanto tiempo. Como lo divulgo.
e TEMA 8. Auditoria.
© Metodologia
o Caso practico. Auditando una Organizacién.
e TEMA 9: COMO GESTIONAR EL RIESGO EN LAS ORGANIZACIONES
o Analisis de riesgo mediante la metodologia MAGERIT
o Tratamiento de los riesgos.
© Herramientas: PILAR, MOSLER
o Otras metodologias de anélisis de riesgo.
o Caso practico. Realizacién de un anélisis de riesgo real en una organizacién.
e TEMA 10: CULTURA DE LA CIBERSEGURIDAD
o El usuario final, principal actor en materia de ciberseguridad.
© Coémo atraer la atencién del usuario.

© Persuasion frente a la simple comunicacion.
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METODOLOGIA DOCENTE

EVALUACION Y CRITERIOS DE CALIFICACION

® Pruebas intermedias: 20%

o o Comprensién de los conceptos tedricos.

o o Aplicacion de dichos conceptos para la resolucion de problemas.

o o Anélisis e interpretacion critica de los resultados obtenidos en la resolucién de problemas.
e Examen Final: 60%

o o Comprensién de los conceptos tedricos.

o o Aplicacion de dichos conceptos para la resolucion de problemas.

o o Anélisis e interpretacion critica de los resultados obtenidos en la resolucién de problemas.
e Proactividad, Actitud y esfuerzo: 20%

o o lIniciativa y proactividad en el trabajo, y colaboracion en el trabajo en equipo.

o o Habilidades de comunicacién en la escritura y en las presentaciones verbales.

BIBLIOGRAFIA Y RECURSOS

Bibliografia Basica

e Directiva NIS

e ENISA

e Serie ISO 27000
e ENS

* LeyPIC

e LOPDGDD

e NIST
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