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RESUMEN

En este proyecto se tratara de aproximar el concepto de la nueva red Blockchain surgida
del protocolo expuesto por Satoshi Nakamoto en el afio 2008 asi como su funcionamiento
mas basico. También se prestara especial atencion a los principales componentes de esta,
asi como al importante papel que los usuarios toman en este nuevo tipo de sistemas de

consenso descentralizado.

Posteriormente se introducira el concepto de Smart Contracts y se relacionara con la
Blockchain de cara a analizar su funcionamiento y caracteristicas. En objetivo de este
trabajo es analizar este nuevo instrumento juridico desde una perspectiva legal partiendo
de su base digital. Se tratard de aportar luz ante aquellas partes mas desconocidas del
funcionamiento de redes descentralizadas y como estas afectan al usuario juridico. Asi
mismo, se incluird en los apartados aquellos limites que podrian impedir el buen

funcionamiento de los Smart Contracts.

Por ultimo se mostraran aquellos retos que hoy se presentan ante el legislador y que son
de mayor urgencia. Se partird de una base ética a la hora de analizar la problematica que
este nuevo instrumento juridico puede comportar. El proyecto finalizara con un breve

apartado que integre las conclusiones a las que se haya llegado tras la investigacion.

Palabras clave: Blockchain, consenso, descentralizado, Smart Contracts, perspectiva

legal, usuario juridico, instrumento legal.

ABSTRACT:

This project will try to approach the concept of the new Blockchain network that emerged
from the protocol exposed by Satoshi Nakamoto in 2008, as well as its most basic
operation. Special attention will also be paid to its main components, as well as to the

important role that users play in this new type of decentralized consensus system.

Subsequently, the concept of Smart Contracts will be introduced and related to the
Blockchain in order to analyse its operation and characteristics. The aim of this work is
to analyse this new legal instrument from a legal perspective, starting from its digital

basis. It will try to shed light on the most unknown parts of the functioning of



decentralised networks and how these affect the legal user. Likewise, those limits that

could impede the proper functioning of Smart Contracts will be included in the sections.

Finally, it will show those challenges that the legislator is currently facing and which are
of greater urgency. An ethical basis will be used as a starting point when analysing the
problems that this new legal instrument may entail. The project will end with a short

section integrating the conclusions drawn from the research.

Key words: Blockchain, consensus, decentralized, Smart Contracts, legal perspective,

legal user, legal instrument.



1. INTRODUCCION
1.1. Definicion del objeto del TFG

El presente documento esta dirigido a presentar y exponer los conceptos de Blockchain o
cadena de bloques y de Smart Contract, cada vez mas presentes en el mundo tecnoldgico,

asi como a presentar los nuevos retos a los que, en consecuencia, se enfrenta el legislador.

De igual forma, se expondra un caso préctico de lo previamente estudiado que tratard de
analizar las vicisitudes a las que se enfrentan los nuevos contratos inteligentes, asi como

el contenido obligatorio de los mismos.

También serd objeto de analisis el plano ético por el que esta nueva herramienta ha de
estar afectada, desde un punto de vista tanto juridico como empresarial. Este estudio ético
sefialara el camino por el que el legislador habra de comenzar su estudio de la Blockchain

para garantizar al usuario un servicio justo y veraz.

1.2. Justificacion del TFG
El tema analizado en este documento ha sido seleccionado de entre otros muchos debido
a que supone el estudio de una nueva forma de expresion del derecho y sus instrumentos.
Constituye una fuente de aprendizaje poco abordada desde los centros de ensefianza
juridica y por ello muy enriquecedora para el alumnado. Planea ser el futuro de otras
muchas formas de expresion juridicas y trae consigo gran cantidad de novedosos retos

para la regulacion espafiola y global.

Con esta tesis se pretende analizar la nueva tecnologia Blockchain y sus principales
aplicaciones juridicas como son los contratos inteligentes. Se relatard su funcionamiento

y principales caracteristicas, asi como retos, ventajas y limites.

1.3. Presentacion de la estructura
La estructura del documento toma forma partiendo de un analisis general de lo que supone
la nueva tecnologia Blockchain asi como su funcionamiento, sus riesgos, ventajas e
inconvenientes. El autor del documento considera que es fundamental exponer las bases
de la cadena de bloques para comprender las funcionalidades y ventajas que la misma

aportaria a figuras legales como son los contratos. Posteriormente al apartado de



Blockchain se iniciara una introduccién a los Smart Contracts, partiendo de sus origenes,
concepto, partes y otras figuras para llegar a un ejemplo préctico que englobe lo explicado
en todo el documento. Dicho ejemplo serd utilizado para analizar una situacion real y
comun en el mercado en la que sea susceptible de aplicacion un contrato inteligente por

las facilidades que pueda aportar con respecto a su version tradicional.

Después, se abarcaran otras cuestiones €éticas y retos que el legislador habra de afrontar
durante los proximos afios para dar tratamiento legal a gran parte de las situaciones

legales, si no todas.

Por ultimo, un apartado de conclusiones cerrard el estudio y resumird brevemente el

camino por hacer de los contratos inteligentes, asi como del legislador y los usuarios.

1.4. Descripcion del método empleado

Se ha utilizado el estudio de las fuentes citadas en el documento y al final del mismo.

Durante los inicios de la tesis se establecio un indice con las principales cuestiones a
abordar y estas se han ido investigando durante el desarrollo del documento. Han sido
fuente de inspiracion las noticias actuales sobre este nuevo sistema y se han tratado de
plasmar los principales movimientos que se estan dado por parte de los usuarios de la

cadena de bloques.

El método ha sido eminentemente una investigacion, lectura y escucha comprensiva tanto

de otras tesis, como de articulos y videos.

2. INICIOS DEL BLOCKCHAIN — SATOSHI NAKAMOTO

Satoshi Nakamoto es el pseuddénimo utilizado por el creador de Bitcoin, primera
plataforma en utilizar la tecnologia Blockchain. En 2008 publico un protocolo! en el que
establecia las bases del funcionamiento de la cadena de bloques y sus principales usos

con respecto a transacciones econdmicas digitales.

! NAKAMOTO, S., Bitcoin: A Peer-to-Peer Electronic Cash System, Lista de correo de criptografia
metzdowd, 2008.



Su razonamiento consistio en el analisis de la evolucion del comercio en internet. Este, a
pesar de nacer como innovador y lleno de ventajas, habia decaido ante la necesidad de
depender constantemente de entidades financieras o terceros de confianza que dotaran a
las operaciones de validez ante el resto de individuos y sociedades. Esto debilitaba las
operaciones y aumentaba considerablemente su costo. Ademas, el mecanismo digital
propuesto, para Nakamoto no aportaba realmente una gran credibilidad y confianza
puesto que a la hora de la verdad las transacciones permanecen si estos terceros lo
permiten, lo cual favorece un clima de posible fraude y de desproteccion hacia los

particulares privados y empresas.

Es por ello que ofrece Bitcoin como alternativa a lo que podrian ser funcionalidades como
las pasarelas electronicas de pago, como PayPal, o a la mayoria de las operaciones

econOmicas realizadas en la web.

El sistema de pago de Bitcoin elimina la intervencion de terceros y la sustituye por
pruebas criptograficas. Una vez garantizada la confianza mediante estos puzzles
criptograficos, que posteriormente desarrollaremos, la tecnologia de Blockchain cubre
otra de las grandes desventajas del comercio en internet como es la reversibilidad y dota
a la Blockchain de inmutabilidad, es decir, las transacciones realizadas quedan
completamente cerradas a modificaciones. Por ultimo, basa el sistema en el Peer-to-Peer,
es decir en un servidor colectivo de consenso, que serd liderado por la actividad de nodos

y mineros.

2.1. La moneda electronica
Tanto la criptomoneda de Bitcoin como el Ether de Ethereum, plataformas que seran
desarrolladas en posteriores apartados de la presente tesis, constituyen una cadena de
firmas digitales. Las mismas son transferidas entre usuarios a modo de transaccion y
supondran la retribucion monetaria que mantendra a las plataformas usuarias del sistema

Blockchain en actividad.



3. TECNOLOGIA BLOCKCHAIN

3.1. Introduccion, definiciones
La Blockchain o cadena de bloques es, brevemente, una base de datos formada por una
secuencia creciente de bloques de almacenamiento. Se trata de la base tecnologica de
Bitcoin, explicada por primera vez en el libro blanco Bitcoin: A Peer-to-Peer Electronic
Cash System (2008)°. Esta tecnologia Blockchain es aplicable a muy diversas actividades:

contratos inteligentes, mantenimiento de registros, sistemas de identificacion, etc’.

Dicha red de bloques es capaz de registrar todo tipo de transacciones y funciona mediante
la verificacidn constante de sus nodos, es decir, es un sistema que se retroalimenta de sus
usuarios y cancela cualquier tipo de intervencion de terceros. Esto constituye un gran
cambio en la industria pues quedarian obsoletos muchos tramites y costos que antes eran
preceptivos debido a la necesidad de acudir a terceros como podrian ser los notarios.
Ademas, una de las caracteristicas mas notables de Blockchain es su caracter semiabierto,
todos los cambios quedan registrados y asociados al usuario que permuta el sistema,
aunque con un nombre de usuario o pseudonimo que protege su identidad. También
quedan fuera de la filosofia Blockchain todas aquellas entidades financieras que eran

necesarias para dotar de confianza a procesos contable?.

Se configura como un método fiable para aquellas partes que no confien en el
cumplimiento ultimo del contrato. Esto se debe a que presenta un consenso sobre la

existencia, el estado y la evolucion del trato>.

Aunque como hemos dicho, en un principio fue disefiada para almacenar el historial de
transacciones realizado en Bitcoin, recientemente se han ido creando plataformas
alternativas que aprovechan la Blockchain para el registro de los movimientos de otras
muchas aplicaciones descentralizadas. Un ejemplo, seria el de los Smart Contracts en

Ethereum.

21d.

3 PARRONDO, L., “Tecnologia blockchain, una nueva era para la empresa”, Revista de Contabilidad y
Direccion, vol. 27, 2018, pp. 11-31.

4 NAKAMOTO, S., “Bitcoin: A Peer-to-Peer Electronic Cash System”, Decentralized Business Review,
2008, pp.1-9.

5 FORERO FORERO, E. A., & MOYANO SOTO, S. D., “Pasos a tener en cuenta para un proceso de
implementacion del Blockchain en el sector cafetero colombiano”, Trabajo fin de grado, 2020.



En los siguientes apartados se analizaran las operaciones, los agentes de la Blockchain
como son los nodos y mineros, asi como otras funcionalidades como los métodos de
consenso. También seran clasificadas las cadenas de bloques segun sus funcionalidades

y se tratard de incluir ejemplos gréficos en las explicaciones.

3.2. Operaciones en Blockchain
Para que una operacion realizada en Blockchain aproveche las ventajas que el sistema

ofrece necesita cumplir con una serie de caracteristicas®.

En primer lugar, habra de incluir complejos mecanismos criptograficos que permitan
identificar a las partes y reflejar la autoridad correspondiente a la hora de realizar
modificaciones. Ademads, el sistema y sus protocolos habran de estar sometidos a las
correcciones pertinentes para su buen funcionamiento. Por ultimo, y fundamental, habra
de contener mecanismos que funcionen como incentivos para los nodos de forma que

provoquen su participacion en el sistema de forma honesta.

3.3. Nodos y mineros
Mas concretamente, se trata de terminales u ordenadores conectados en red que utilizan
un mismo sistema de comunicacion, llamado protocolo. Este sistema, como todo

Blockchain, actia de forma descentralizada.

La funcién de los nodos es verificar y validar los nuevos bloques, este es un proceso
necesario para poder reflejar su contenido en el libro mayor de Blockchain. En el proceso
de validacion y verificacion llevan a cabo célculos repetidos para averiguar el hash’ valido
en cada transaccion que se quiera agregar, asi verifican y lo comunican al resto de nodos.
Todos los nodos estan conectados entre si y actualizan la informacién recibida y validada
constantemente®, de este modo, la informacion esta replicada en todos los nodos que

componen la cadena de bloques, siendo inmodificable gracias al registro masivo.

®MELA, J. L., & HERRERA, E. J. C., “Tecnologias Blockchain y sus aplicaciones”, Visién Antataura, vol
3,n°2, 2019, pp. 110-126.

7 El hash de un bloque es su codigo identificativo. Este concepto sera explicado mas adelante.

8 VILALTA NICUESA, A. E., Smart legal contracts y blockchain, Wolters Kluwer, Madrid, 2019, p. 24.



Puede suceder que los nodos al iniciar el proceso de validacion de un nuevo bloque
agregado a la cadena, resuelvan que la informacion no es valida. En este caso el protocolo
a seguir es ignorar dicho bloque, que quedara sin validacion y no sera transmitido al resto
de bloques, con lo cual no tendra utilidad. Esto no deja de ser una retroalimentacion del

sistema.

Por el contrario, si la transaccion reflejada en el bloque es valida, estos terminales la
retransmiten, de forma que el resto de nodos la recibiran, almacenaran y transmitiran. El
bloque validado unicamente puede ser afiadido a la cadena si se produce un acuerdo entre
la mayoria de los nodos. Se habra llegado a un “consenso”, concepto que se explicara en
uno de los apartados posteriores y que es de vital importancia para el funcionamiento de

la cadena de bloques.

Estos terminales principalmente surgieron para evitar el problema que sigue a la mayoria
de objetos digitales intangibles, el fraude a través de la copia. Es decir, reflejado en la
plataforma Bitcoin este riesgo seria la posibilidad de que una criptomoneda fuera utilizada
dos veces en dos transacciones diferentes’. Para evitar este riesgo se necesita una figura
que verifique las transacciones realizadas y transmita al resto la veracidad de las
transacciones recogidas en los bloques. Satoshi Nakamoto, disefia la figura de los nodos
y los mineros, que al funcionar “Peer 2 Peer”, es decir entre iguales, posibilitan que no
sea necesaria una figura central validadora sino que sea el propio sistema quien de validez

a las cadenas de bloques.

Tras la verificacion y validacion de los nodos, son los mineros los que se encargan de
agregar el nuevo bloque a la cadena de bloques. Para ello, de entre todos los bloques
validados y aplicando las reglas de consenso mediante el Proof of Work (PoW) o Proof

of Stake (PoS) deciden cudl ingresan a la Blockchain.

Los mineros seleccionan entre las transacciones validas cudl ingresan, es decir, pueden
ingresar el nuevo bloque en la cadena de bloques. Esta decision se tomara segln las reglas
del consenso establecidas para cada red Blockchain. Ademas de las ya mencionadas PoW,

PoS, existen otras muchas como pueden ser DPoS y PBFT, etc. Dichos consensos

9 ZOZAYA, C., INCERA, J., & FRANZONI, A. L., “Blockchain: un tutorial”, Estudios, vol 17, n® 129,
2019, pp. 113-126.
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entrafian diferencias significativas que permitiran una adaptacion mejor y mas especifica
a cada tipo de aplicacion descentralizada. Habran de estar sefialados de forma previa y no

suelen ser objeto de modificacion.

Para dotar al sistema de bloques de veracidad y utilidad, este necesitara de una validacién
que de fe del contenido o de Block Body y permita que sea replicado por el resto de
ordenadores y servidores de la red. De lo contrario, los movimientos reflejados serian
susceptibles de falsificacion, duplicacion, etc., y el sistema seria inttil ya que no habria

confianza en lo reflejado por las cadenas.

FIGURA 1: BIFURCACION O FORK

Cadena mas larga i
OOt | Juan —>

|
|
@ i Juan —>
i Maria
|

<— No es parte de la cadena mas larga

Fuente: ZOZAYA, C., INCERA, J., & FRANZONI, A. L., “Blockchain: un tutorial”, Estudios, vol 17, n°
129, 2019, pp. 113-126.

Esta imagen nos muestra una Bifurcacion o Fork, en la que a pesar de que dos bloques
hayan sido validados, solo tendré valor aquel que pertenezca a la cadena mas larga. Esto
nos muestra de forma grafica, que realmente es el consenso de los nodos el que muestra

las transacciones que seran consideradas como validas o reales.

3.3.1. Tipos de nodos
En este apartado describiremos el papel de cada nodo presente en la Blockchain. Se
mencionaran los nodos completos, los ligeros, los maestros, aquellos que comunican o

transmiten transacciones y aquellos que generan o minan transacciones.

11



Cuando hablamos de nodos completos nos referimos a aquellos que contienen todas las
transacciones de la cadena de bloques. Comprueban que no se ejecuten cambios en la
misma y envian la informacion al resto de nodos. Por tanto, podemos afirmar que son

almacenadores y transmisores de informacion.

Por otro lado, los nodos ligeros, a diferencia de los completos, solo contienen una parte
de las transacciones reflejadas en la cadena de bloques. Estos se encargan de enviar
informacion a la cadena para su validacion e incorporacion. Son nodos de menor carga,

su retribucion también serd mas pequeia.

Los nodos conocidos como nodos mineros inciden sobre el protocolo de forma decisiva.
No solo emiten y transmiten, sino que ademas, comprueban, validan y verifican. Analizan
la concordancia de los codigos criptograficos insertos en la cadena y distribuyen una copia

de la misma al resto de nodos.

Por ultimo, los nodos maestros o masternodes son los mejor retribuidos econémicamente.
Esto se debe a que gozan de una mayor capacidad computacional y de almacenamiento.
La diferencia mas significativa es que votan en los cambios de protocolo y participan de
forma activa en la ejecucion de operaciones. Para ser un masternode es necesario una

garantia de criptomoneda minima.

3.4. Sistemas de votacion y métodos de consenso
Para continuar con la descentralizacion que caracteriza a la Blockchain y que Satoshi
Nakamoto consideraba fundamental, no puede existir ninguna figura o, en este caso, nodo
que sea el responsable de decidir cual de todos los bloques verificados y validados es
aquel que se incorpora a la cadena y se transmite y almacena por el resto de nodos.
Estableciendo un método de consenso el sistema logra que los participantes de la red
distribuida puedan llegar a un acuerdo respecto al orden de las transacciones realizadas.
Siendo dichos participantes usuarios desconocidos entre si y que carecen de una relacion
de confianza necesitan de ciertas reglas que garanticen una seguridad y confianza en la

cadena de bloques'®.

10 MORALES-MORALES, M., ROSERO-CORREA, L., & MORALES-CARDOSO, S., “Registro de
titulos académicos mediante una aplicacion basada en Blockchain y Smart Contracts”, Catedra, vol. 3, n°
2,2020, p. 81.

12



Para llegar a un consenso que permita elegir qué registro utilizar se utilizan distintos
mecanismos de consenso, siendo los mas conocidos el Proof of Work (PoW) y el Proof

of Stake (PoS).

Si en lugar de desarrollar métodos de consenso especificos para la Blockchain se optara
por métodos mas sencillos ya existentes como podria ser que cada servidor de la red
identificado con su IP votara qué registro seleccionar, el sistema perderia seguridad. Se
induciria al fraude debido a la sencillez de crear innumerables IPs virtuales, lo que es
conocido como un Sybil Atack, que dejaria sin validez la votacion. Otros muchos métodos
de votacion quedan sin validez debido a su poca seguridad o a la pérdida de

descentralizacion que podrian suponer.

Hacer pagar un coste computacional a cada servidor que quiera participar del consenso
resuelve en cierto modo la probabilidad de fraude. En este caso el coste consiste en
resolver un puzzle criptografico. Si un nodo malintencionado simulara ser distintos
usuarios habria de resolver innumerables puzzles criptograficos, suponiendo esto un gran

coste computacional. Esta resolucion del nodo se conoce como Prueba de trabajo o PoW.

Por tanto, el trabajo de mineria, es decir, una Prueba de trabajo o PoW consiste en la
competicion de los nodos para resolver un complejo rompecabezas criptografico
consistente en un patron dificil de calcular y sencillo de verificar. Al lograr resolverlo,
este se difunde al resto de nodos dando transparencia y solidez al sistema, de esta forma

se va logrando un consenso en la red!!.

Este método realmente no garantiza un proceso de votacion justo, otorga la decision a
aquel que tenga una mayor inversion computacional. Aquel que descifra el puzzle
criptografico es el que “mina el bloque”. En el caso de que méas de un nodo mine el mismo
bloque al mismo tiempo provoca que surjan simultaneamente dos versiones del registro
en dos bloques verificados y validados. No podran ser registrados ambos ya que

provocaria el registro duplicado de una misma transaccioén. Se anadird cada uno a una

'NAWARI, N. O., & RAVINDRAN, S., “Blockchain technology and BIM process: review and potential
applications”, J. Inf. Technol. Constr., vol. 24, n° 12, 2019, p. 216.

13



cadena y serd la valida aquella que tenga mas bloques verificados de forma posterior, es

decir, la cadena mas larga'?.

Ademas, requiere un gran gasto computacional y esta sometido al riesgo del fraude del

51%. Se trata de un método anterior a Blockchain.

Otro de los métodos de consenso mas utilizados es el Proof of Stake o PoS, en espafiol
Prueba de participacion. En este método, en lugar de darse una competicion entre los
nodos del sistema a la hora de descifrar el puzzle criptografico, lo que sucede es que un
solo nodo es elegido de forma previa para realizar la funcion de validacion y

verificacion'®. El método de eleccion del nodo sera en funcion de su participacion.

FIGURA 2: EL MECANISMO PROOF OF STAKE

LaBlockchain

D e mm
‘t\“ T-§-F

Fuente: MIRANDA PALACIOS, V., “Explorando la Blockchain de Ethereum y el desarrollo de Smart
Contracts”, Tesis doctoral, Universitat Politecnica de Catalunya, 2018.

El nodo seleccionado participa bloqueando una de su participacion en la operacion, es
decir, se produce un bloqueo monetario que le permite tener la posibilidad de ser elegido
como el nodo que lideraré la seleccion del bloque valido. Este nodo elegird cual es el
siguiente bloque para afiadir a la cadena. Evita el problema mencionado antes del fraude

de identidades pues solo un nodo podra ser el que elija el bloque nuevo. El nodo elegido

2 SANTANA VEGA C., "QUE es el BLOCKCHAIN - (Bitcoin, Cryptos, NFTs y més)", 2022 (disponible
en https://www.youtube.com/watch?v=VIKr2SujqgHw&t=1054s&ab_channel=DotCSV tltima consulta el
9 junio 2021).

BIZA, X. C., SAMPEDRO, X. Z., MORALES, M. M., & CARDOSO, S. M., “Anélisis Comparativo de
Me¢étodos de Consenso sobre Plataformas Blockchain”, Revista Tecnologica-ESPOL, vol. 33, n° 2, 2021, p.
29.
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utiliza una firma digital que demuestra!* su propiedad sobre la participacion eliminando

asi la carrera computacional.

El método de seleccion del nodo depende de una serie de factores, a mayor participacion
mayor probabilidades de ser elegido. También hay una parte de aleatoriedad y, ademas,
se valora el tiempo que lleva la participacion bloqueada. Ya no se minan bloques sino que
se “forjan”, aunque el resultado continua siendo el mismo, obtener un bloque valido que

anadir a la cadena.

La ventaja principal de este método es que evita el gasto masivo computacional, principal
punto de critica medioambiental hacia el sistema Blockchain. El ataque del 51% tampoco

tendré cabida pues el nodo validador solo puede ser uno, el seleccionado.

Las comisiones de las transacciones que formen parte del bloque serdn el incentivo para
el nodo forjador que sea elegido. Asi debera validar todas las transacciones y verificarlas
para poder afiadir el bloque. El Proof of Stake se renueva en cada bloque, de forma que

no siempre lidere el mismo nodo'’.

3.5. Otros métodos de consenso menos generalizados
Siendo el PoW y el PoS los métodos de consenso més utilizados en Blockchain, existen
otros que también ofrecen multiples ventajas y se ajustan mejor a otro tipo de aplicaciones
descentralizadas. En este apartado describiremos otros métodos conocidos de la cadena

de bloques.

En primer lugar, el algoritmo de prueba delegada o DPoS permite a los nodos del sistema
delegar su voto en otros nodos de forma que se simula una democracia politica en el que

aquellos nodos con poder de votacion senalaran a un lider que tome las decisiones.

Se crearan ademas dos tipos de nodos con funcionalidades especificas: los nodos testigos

y los nodos delegados. Los primeros crearan nuevos bloques mientras que los segundos

1 1d.

'S SANTANA VEGA C., "QUE es el BLOCKCHAIN - (Bitcoin, Cryptos, NFTs y mas)", 2022 (disponible
en https://www.youtube.com/watch?v=VIKr2SujqgHw&t=1054s&ab_channel=DotCSV tltima consulta el
9 junio 2021).
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mantendran la red y sugerirdn los cambios necesarios para su buen funcionamiento.
Bitshares, Tron, EOS y Cardano utilizan este método por ser uno de los mas robustos,

aunque es susceptible de caer en centralizaciones!® .

FIGURA 3: REPRESENTACION DE LA SELECCION DEL NODO REPRESENTANTE

O )
O Cwi

O e

|

o

Una serie de nodos (en verde) se postulan
para ser los representantes de lared, y
realizan una campafia de comunicacion

para obtener el apoyo del resto de nodos.

La red selecciona los
primeros N nodos

Los nodos votan a los
representantes que se

han postulado ordenados en base al

apoyo recibido

Figura 5. DPoS, Modo de seleccién del nodo representante y toma de decision

Fuente: Campaiia Iza, X. M., & Zumba Sampedro, W. X. (2020). Métodos de consenso sobre

plataformas blockchain: Un enfoque comparativo (Bachelor's thesis, Quito: UCE).

Otro posible método de consenso es la Prueba de Participacion Alquilada o LPoS. Se trata
del método de consenso PoS pero con una funcionalidad afiadida: el arrendamiento.
Permite que los nodos con menor participacion alquilen fondos a nodos mas enriquecidos,
consiguiendo asi una mayor participacion y, por tanto, mas posibilidades de ser elegidos
de entre el resto de nodos para ser el encargado de crear y verificar el nuevo bloque. Al

acabar su funcion, divide la recompensa con el que le arrendé sus fondos.

Por ultimo, hablaremos de Tolerancia Practica de Fallas Bizantinas o por sus siglas:

PBFT. En este proceso se busca la participacion de todos los nodos en la votacion de qué

16 CAMPANA IZA, X. M., & ZUMBA SAMPEDRO, W. X., “Métodos de consenso sobre plataformas
blockchain: Un enfoque comparativo”, Tesis doctoral, Quito: Universidad Central del Ecuador, 2020.
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bloque debe ser el siguiente agregado a la cadena de bloques. Al conseguir cualquiera de

los bloques al menos 2/3 de los votos se da por finalizada la votacion.

Se trata de un algoritmo poco comun y utilizado sobretodo por NEO. Sus mayores
ventajas son la seguridad que ofrece, su escalabilidad, su eficiencia y robustez. Sin
embargo, se trata de un protocolo que lleva poco tiempo en el mercado y por tanto es
poco utilizado, ademas tiende a la centralizacion y no respeta el anonimato de las

transacciones!’.

En la siguiente imagen se muestran los métodos de consenso mas utilizados y que han
sido explicados anteriormente en el presente documento. Como ya se ha dicho los
métodos PoW y PoS lideran la mayoria de procedimientos. Concretamente la imagen

hace referencia al numero de estudios en los que aparecen los principales protocolos de

consenso.
FIGURA 4: PROTOCOLOS DE CONSENSO
Protocolos de consenso
13 .
12 92,3%
.
10 76,9%
T B
A B |
> -
AT B |
c | | 38,5% 38,5% 38,5%
, A | P | |
3 | | P | |
5 | | P | |
, i i | i
PoW PoS DPoS PBFT Otros

Fuente: HOLGUIN MENDOZA, J. D., “Categorizacién de protocolos de seguridad
en criptomonedas para mitigar ataques informaticos: una revision sistematica”,

Trabajo de fin de grado, 2021, p.7

17 AMORES MARTINEZ, A., “Blockchain, algoritmos de consenso”, Trabajo Fin de Master, Universitat
Oberta Catalunya, 2020.
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En la siguiente imagen se muestra una comparacion grafica de las propiedades de cada

método de consenso, incluyendo otros menos utilizados ademas de los ya explicados.

FIGURA 5: COMPARACION DE LAS PROPIEDADES DE LOS METODOS DE CONSENSO

COMPARATIVO PROPIEDADES
ALGORITMOS DE CONSENSO
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Fuente: HOLGUIN MENDOZA, J. D., “Categorizacién de protocolos de seguridad
en criptomonedas para mitigar ataques informaticos: una revision sistematica”,

Trabajo de fin de grado, 2021, p.7

3.5.1. Propiedades del consenso
A pesar de existir multiples métodos de consenso, todos y cada uno de ellos pretenden
garantizar una serie de propiedades clave que les dote de eficacia y utilidad. En este
apartado, destacaremos algunas de ellas, las mas comunes e importantes: la seguridad, la

capacidad de respuesta y la tolerancia!®,

La seguridad la otorga el acuerdo final de los nodos. Este garantiza que las transacciones

no se desnaturalicen ni sean contabilizadas doblemente o cualquier otro tipo de fraude. El

18 VIRIYASITAVAT, W., & HOONSOPON, D., “Blockchain characteristics and consensus in modern
business processes”, Journal of Industrial Information Integration, vol. 13,2019, pp. 32-39.
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sistema de consenso permite que la informacion de la red sea universal y transparente,
ademads de accesible a sus usuarios. Hay consistencia entre los métodos de consenso y los
protocolos a seguir por los nodos, de forma que se genera una cohesion en la actividad

general.

La capacidad de respuesta hace referencia a la capacidad de los nodos de validar,
transmitir y almacenar las transacciones contenidas dentro de los bloques validos. Los
procesos computacionales dan lugar a una respuesta que genera valor para la cadena de

bloques.

Por ultimo, sobretodo el sistema PoW, garantiza tolerancia a los fallos pues su método de
consenso los diluye siempre y cuando los nodos defectuosos ocupen una minoria del total.
Estos fallos abarcan tanto las acciones maliciosas como los fallos de parada o colision y

los fallos bizantinos'®.

3.5.2. Ataque del 51%
Se trata de un ataque dirigido a las Blockchain que trabajan con el método PoW. Como
hemos mencionado en el apartado anterior, el método de prueba de trabajo otorga al nodo
de mayor poder computacional la posibilidad de anadir el bloque verificado al libro mayor
de Blockchain. Por tanto, podemos destacar el riesgo que supone esto para aquellas redes

mas pequefias, ya que un solo participante puede hacerse con el control de la misma?’.

En un ataque del 51% uno o mas mineros poseen mas de la mitad del poder computacional
de una red Blockchain. Esto les permite impedir de forma maliciosa el registro o
validacion de las transacciones incluidas en los bloques que estan minando. También
afecta al resto de usuarios pues se les impide participar o, directamente, se incluye en la

cadena de bloques una transaccioén que no es real.

Un ejemplo podria ser Etherum classic, que sufrié este ataque en 2019. Este reorganizo
11 bloques y permiti6 a los atacantes gastar dos veces 1.1 M ddlares, lo que supone un

fraude de gran entidad para la plataforma y sus usuarios.

1 1d.
2NAWARI N. O., & RAVINDRAN, S., “Blockchain technology and BIM process: review and potential
applications”. J. Inf. Technol. Constr., vol. 24, n° 12, 2019, p. 216.
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Por otro lado, Bitcoin sb, una bifurcacion de la cadena Bitcoin, lo sufri recientemente en
el afio 2021. Atacaron 100 bloques y borraron aproximadamente 10 horas de
transacciones, una gran pérdida no solo de veracidad sino de inversidn en coste

computacional.

No parece que el legislador haya hecho ninguna referencia en la Ley o en jurisprudencia
contra este tipo de ataques del 51%. Pero sus actos si parece que puedan generar
responsabilidad penal en EEUU. Sin embargo, es innegable que comporta un fraude en
casos en los que sea la mala fe la que promueva este tipo de actuaciones en lugar de ser

el resultado natural de una prueba de consenso de Blockchain.

De todos modos, la red Blockchain se protege de este tipo de ataques por su propia
naturaleza. El alto coste computacional que exige a sus nodos importantes inversiones
monetarias no permite que estos ataques puedan darse de forma frecuente y les resta
realmente sentido, ya que no compensa econdémicamente. Si se quisiera introducir un
error de forma maliciosa es perfectamente posible, pero no prospera debido al coste que
implica mantenerlo, es decir, el coste de validar constantemente antes que el resto de
nodos todos los bloques y recibir apoyo del resto o conformar de forma individual un

porcentaje superior a la mitad (51%).

3.6. Tipos de Blockchain segin su privacidad
Las cadenas de bloques pueden variar entre si en funcion de dos factores, segun el nivel
de apertura de la cadena y seglin nivel de permisos necesarios para agregar informacion?!.
Segtin el nivel de apertura de la cadena distinguiremos entre cadenas publicas y cadenas
privadas. A la hora de analizar el nivel de permisos necesarios para agregar informacion,

distinguiremos cadenas permissioned y cadenas permissionless.

Las Blockchain publicas se caracterizan por el hecho de que cualquiera puede acceder a
ellas y a sus transacciones, lo que las dota de una innegable transparencia. Sus usuarios
son andénimos y los nodos no tienen por qué identificarse. Aunque no pueda identificarse

a los usuarios si son rastreables las transacciones que realicen.

2L VILALTA NICUESA, A. E., Smart legal contracts y blockchain, Wolters Kluwer, Madrid, 2019.
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Ademas de publicas, pueden ser permissionless o permissioned. En las cadenas publicas
permissionless cualquier usuario podra crear bloques y realizar transacciones. Ejemplos
de las mismas son Bitcoin y Ethereum. Las cadenas publicas permissioned reservan a un
grupo concreto de usuarios la creacion de bloques y el procesado de transacciones. Un

ejemplo de estas serian las plataformas BigchainDB o Multichain.

Por otro lado, en las cadenas de bloques de corte privado los permisos de escritura
corresponden a una sola organizacion y los de lectura seran centralizados o ptblicos?2.
Una posible aplicacion seria en el sector de la auditoria y en otros mercados especificos.
Solo pueden crearse redes privadas permissioned puesto que hacerlas permisionless seria

contradictorio.??

3.7. Ethereum
Creada por Vitalik Buterin en 2015, Ethereum se presenta como una plataforma de codigo
abierto que busca mediante el uso de la tecnologia Blockchain el desarrollo de

aplicaciones descentralizadas o DApps.

Basandose en su predecesora Bitcoin, la plataforma de Vitalik ofrece a sus usuarios la
posibilidad de construir sus propias aplicaciones y operaciones. Deja a un lado las meras
transacciones con las que trabajaba Bitcoin y amplia el espectro?*. Podemos decir que
Ethereum surge como una mejora del protocolo de Bitcoin, es decir, dota a su codigo de
mayor inteligencia y simplifica su programacion, de forma que queda accesible para

cualquier desarrollador?®.

Esta es una de las plataformas mas conocidas que utiliza la tecnologia Blockchain. A
diferencia de Bitcoin, que se centra Unicamente en operaciones de transacciones
monetarias sin necesidad de terceros ajenos involucrados, Ethereum es una plataforma

que busca dar cabida a aplicaciones descentralizadas como son los Smart Contracts.

22 PARRONDO, L., “Tecnologia Blockchain, una nueva era para la empresa”, Revista de contabilidad, vol.
27,2018, p. 8.

2 ROCO SALAS, A., “Estudio sobre Smart Contracts en Ethereum”, Trabajo fin de grado, Universidad
Carlos IIT de Madrid, 2019, p.23.

24 ROMERO SOLIS, J., “Aplicaciones de contratos inteligentes en Ethereum”, Trabajo fin de grado,
Universidad Carlos III de Madrid, 2019, pp. 1-78.

25 ROCO SALAS, A., “Estudio sobre Smart Contracts en Ethereum”, Trabajo fin de grado, Universidad
Carlos IIT de Madrid, 2019, p.23
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La plataforma Ethereum cuenta con su propia moneda, equivalente a la criptomoneda de
Bitcoin, el Ether (ETH). Esta es utilizada tanto para realizar pagos y transacciones como
para ser la retribucion que la propia plataforma ofrece de forma interna a los mineros y

programadores de la misma. Es un incentivo de calidad de su servicio®®.

El objetivo de Ethereum es garantizar la simplicidad, la universalidad, la modularidad, la
agilidad y la permisividad. Para proporcionar todas y cada una de ellas, desde su protocolo
busca dar la mayor simplicidad posible, permitiendo asi que este al alcance de cualquiera
la posibilidad de utilizar la app, dandole una mencion social. De igual forma, a nivel
interno utiliza un lenguaje informativo accesible para la mayoria de programadores, lo

que la dota de universalidad.

La modularidad dota al sistema de la posibilidad de flexibilidad con respecto a los
cambios que afecten a bloques individuales, ademas de permitir la retroalimentacion de

todo el sistema con respecto a estos cambios.

Su agilidad se ve reflejada en la simplicidad y la modularidad combinadas, es una
plataforma que acepta la modificacion y no la dificulta. Ademas, su permisividad otorga
a sus usuarios la posibilidad de implementar infinitud de aplicaciones descentralizadas

asi como de modificarlas.

3.8. Ventajas y desventajas del uso de la tecnologia Blockchain
Comenzaremos el presente apartado analizando las ventajas que ofrece el sistema y

posteriormente seran comentados sus limites.

La cadena de bloques ofrece entre otras cosas seguridad. La encriptacion que utiliza y sus
sistemas de funcionamiento evitan en gran medida las posibilidades de ataque y

manipulacion, ya que todo esta a la vista de todos y los cambios se realizan mediante los

26 MIRANDA PALACIOS, V., “Explorando la Blockchain de Ethereum y el desarrollo de Smart
Contracts”, Tesis doctoral, Universitat Politécnica de Catalunya, 2018.
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métodos de consenso preestablecidos. Cualquier modificacion queda registrada y afecta

a los elementos fundamentales del bloque, como puede ser su nimero hash.

Otra caracteristica de la Blockchain es que, gracias a su metodologia de transparencia
total, dota a la plataforma que la incorpore de una confiabilidad muy fuerte por parte del

usuario.

Ademas, la descentralizacion del sistema y su autoejecutabilidad supone la disminucién
y eliminacion de los costes antes preceptivos de aquellos intermediarios necesarios para
validar las operaciones. Esto no solo se percibe en un ahorro monetario, sino ademas, en
un ahorro de tiempo considerable, pues elimina los tediosos tiempos de espera de
tramitaciones. La digitalizacion de estos procesos aporta también la reduccion de los
posibles errores humanos a los que podian estar sometidas las operaciones, dotandolas asi

de una mejor calidad y mayor efectividad.

Por ultimo, su autoejecutabilidad dota a los contratos inteligentes de integridad en cuanto
a sus resultados. No cabe el incumplimiento, pues el cumplimiento queda garantizado y
las partes se obligan en este sentido o asumen las consecuencias de la digitalizacion

juridica.

Pasando a aquellas caracteristicas por las que la Blockchain y los Smart Contracts pueden
verse limitados, destacaremos en primer lugar la poca transparencia de los mecanismos
de consenso. Al no haber una figura centralizada en la que depositar de forma ciega la
confianza en su buen funcionamiento, los usuarios de las plataformas que instauran
Blockchain se ven sometidos al método de consenso elegido en cada cadena. La
informacion dependera del almacenamiento y capacidad de transmision de los nodos y el
procesamiento de las mismas serd limitado en funcidon de la saturacion del sistema.

Ademas, el método de consenso puede otorgar un poder de negociacion desequilibrado.

Asi mismos, los ataques de hackers siguen siendo posibles, ademds de aquellos que
puedan iniciarse desde dentro de la propia plataforma. La seguridad del sistema estd en
parte en manos de que ningin nodo maligno goce de una capacidad computacional mayor

a la que pueda tener la mitad de nodos y mineros. La Blockchain, ademads, debido a su
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novedad habrd de invertir en procesos que le permitan detectar vulnerabilidades del

sistema.

Por ultimo, debido a la flexibilidad que ofrece cada tipo de cadena de bloques, los usuarios
habran de ver garantizado su derecho de proteccioén de datos pese al caracter abierto del
sistema. A dia de hoy se apuesta por la indistinguibilidad en lugar de por la ofuscacion,

dado lo complicado de garantizar esta tltima de forma completa.

3.9. Otras disputas comunes
En este apartado vamos a analizar los principales problemas que el uso de este tipo de
contractos estd generando con respecto a los efectos entre sus partes y para con el resto
de la comunidad. Habiendo analizado en el apartado anterior las principales ventajas y

desventajas, los ejemplos que aqui se expondran seran casos comunes a los usuarios.

Debido al caracter automatico de los Smart Contracts y a su independencia con respecto
a actuaciones de terceros intermediarios, se potencian los riesgos y consecuencias de que
el objeto dispuesto en el mismo sea ilicito. Y es que a pesar del desconocimiento del
funcionamiento de las plataformas como Ethereum o Bitcoin debido la poca informacion
manejada por el ciudadano comun, estos acuerdos siguen estando sometidos a las normas
del trafico regular de los contratos. Es por este caracter de desconocimiento generalizado
por lo que algunos usuarios han utilizado la Blockchain para crear contratos inteligentes
con objetos ilicitos. Un ejemplo de esto fue el caso de SilkRoad?’, donde a través de
transacciones de Bitcoin se daba la compraventa de objetos ilegales. Estas compraventas
incluian documentos falsificados, armas y drogas. La nota de anonimato de los usuarios

y la proteccion de las operaciones realizadas dificulté mucho el rastreo.

Es por ello que, la validez de los contratos inteligentes ha de estar sometida a algtn tipo

de control juridico que proteja al usuario e impida los actos ilicitos.

27 MITRE ABUHAYAR, C., ALONSO ALLENDE, J., ESCAURIAZA, M., GONZALO, J., MARQUEZ,
R., & MORENO GARCIA, F. J., “Descifrando la blockchain”, Nuevas Tendencias, n° 100, 2018, pp- 33-
38.
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Controversias como el caso fortuito o la fuerza mayor?® afectan a los usuarios de los Smart
Contracts y comportan serias dificultades con respecto al cardcter autoejecutable de los
contratos. Esto solo puede solventarse creando contratos inteligentes muy completos, que
prevean toda clase de situaciones que puedan afectar a la viabilidad de consecucion de su
objeto y que establezcan pasos a seguir o consecuencias derivadas. Para lograrlo, se ha
de investigar sobre la naturaleza del contrato asi como la situacion de las partes, para

posteriormente plasmar en la version digital todo aquello que sea pertinente.

El lenguaje binario por el que se rigen los Smart Contracts, dificulta ademas la
verificacion de cldusulas referentes a casos fortuitos o de fuerza mayor, ya que estos
requieren de una cierta interpretacion y no pueden enumerarse taxativamente por la
infinitud de posibilidades. Esto elimina la independencia de los mismos y su

autoejecutabilidad?.

4. SMART CONTRACTS

4.1. Concepto
Aunque ya hemos venido utilizando el término Smart Contract en este apartado

estableceremos mas formalmente sus caracteristicas.

Los Smart Contracts o contratos inteligentes son programas auténomos que se ejecutan

en toda la red de Blockchain. Ejecutan los algoritmos que en ellos se codifiquen?’.

Sin embargo, la forma de definirlos difiere considerablemente segtin el enfoque de aquel
que los estudie. Informaticos y juristas tienen percepciones considerablemente distintas
de aquello que caracteriza de forma inmediata a los contratos inteligentes. Para un jurista

no deja de ser un acuerdo de voluntades entre sujetos de derecho que se obligan ante una

28 ElI Codigo Civil Espafiol establece que nadie respondera de aquellos sucesos que no hubieran podido
preverse, o que, previstos, fueran inevitables, son los casos fortuitos o aquellos que suceden por fuerza
mayor

2 CATALAN, J. C., “Los smart-contracts y el arbitraje. Una introduccion.”, lus et Tribunalis, 2019, pp. 1-
7.

30 MORALES-MORALES, M., ROSERO-CORREA, L., & MORALES-CARDOSO, S., “Registro de
titulos académicos mediante una aplicacion basada en Blockchain y Smart Contracts”, Catedra, vol. 3, n°
2, 2020, pp. 73-98.
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causa, sin embargo, todo ¢l se expresa a través del lenguaje en cddigo que le otorgue

ejecutabilidad en una cadena de bloques.

Debemos aclarar que este tipo de contratos no conforma una nueva categoria o tipologia
de los mismos, sino que se diferencia por su soporte digital y lenguaje codificado, ademas
de por su directa relacion con la cadena de bloques !. En ningin caso conforma otro tipo
negociable, por lo que su naturaleza juridica no se verd modificada, solo afectada por la

novedad digital®?.

Gracias a la oportunidad que Blockchain ofrece para ejecutar scripts autonomos, estas
funcionalidades se han ido incorporando a todo tipo de aplicaciones descentralizadas. Un
claro ejemplo de las ventajas que ha supuesto en el mundo juridico la incorporacion de
los contratos a la cadena de bloques es la eliminacion de terceros que antes eran necesarios

para validar sus contenidos y garantizar su inmutabilidad.

Con este nuevo formato de contrato que ha aparecido gracias al avance de la tecnologia,
surgen nuevas necesidades juridicas que el legislador habra de solventar mediante la

regulacion de los nuevos supuestos que su uso provoque.

4.2. Origenes
Sin embargo este concepto de contrato inteligente es previo al desarrollo de la Blockchain
y a la creacion de Bitcoin. Fue introducido por Nick Szabo, quien lo definié como “un

protocolo de transaccion computerizada que ejecuta los términos de un contrato™?

, en
otras palabras la automatizacion de los efectos de los contratos mediante las técnicas
digitales.

Tal digitalizacién comienza a través del modelo condicional “If... then...”, es decir, si se
da por cierta una condicidon entonces se producira una consecuencia de forma automatica.

Entonces cumplida una condicién, el contrato ejecuta el bloque de instrucciones

3LVILALTA NICUESA, A. E., Smart legal contracts y blockchain, Wolters Kluwer, Madrid, 2019, pp. 28.
21d.

33 SZABO, N., “Formalizing and securing relationships on public networks”, First Monday, vol. 2., n° 9,
1997, p. 1.
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siguiente®*. Asi un contrato que en la mayoria de casos habra sido previamente redactado
en lenguaje natural, podra codificarse mediante el software adecuado®. El cumplimiento
ya no dependeria de las partes, sino que seria la propia red Blockchain la que

autoejecutaria la consecuencia al cumplirse los requisitos requeridos.

Soluciones como el arbitraje quedarian obsoletas®, ya que el cumplimiento forzoso
dejaria de existir puesto que el contrato hace que se cumpla la pretension de manera
inmediata. Sin embargo, existen supuestos que aun precisan de aclaraciones legales con
respecto a la complejidad de los mismos en el &mbito digital. Un ejemplo de esto podria

ser el cumplimiento defectuoso de la obligacion establecida.

4.3. Conexidad, contratos vinculados y contratos complementarios

4.3.1. Conexidad
Los contratos, a pesar de su independencia y autonomia, pueden estar vinculados a otros
contratos que de igual forma seran independientes y validos. Sin embargo, esta relacion
que viene dada por algun tipo de finalidad comun, es susceptible de generar derechos y

deberes interdependientes.

Podemos destacar entonces dos elementos necesarios®”: la autonomia de los contratos y
su finalidad compartida. Seran auténomos ya que sin autonomia no habra validez y sin
esta no podrd hablarse de efectos o conexidades respecto a otros contratos, pues no
existiria ningin contrato. Por otro lado, la conexidad vendra dada por la finalidad en
comun. Esta sefialard que uno de los contratos ha de haber sido determinante para que el

otro logre su fin.

Con respecto al modo en que habran de ser interpretados, esto se hard de forma completa,
es decir, uno a través del otro. Esto se debe a que se ha establecido una relacion de

interdependencia, que por minima que sea, genera efectos de uno sobre otro.

3* LUQUE RESTREPO, D., “Analisis de las obligaciones condicionales en la implementacion de Smart
Contracts en el ordenamiento juridico colombiano”, Tesis para obtener el titulo de Abogado, Escuela de
Derecho y Ciencias Politicas de Medellin, 2020.

35 SANZ BAYON, P., “Smart Contracts: la aplicacion Blockchain que mejorara la eficiencia del mercado™
Diario Abierto, 2018.

36 d.

37 SANCHEZ HERRERO A., “Contratos celebrados por adhesion a cldusulas generales predispuestas, en
Tratado de Derecho Civil y Comercial”, Ed. Thompson Reuters La Ley, vol. 3, 2016, p. 566.
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Algunos autores establecen dos tipos de conexidades, la conexidad genética y la

conexidad funcional.

La conexidad genética atiende a la formacién del contrato, es decir, a su primer estadio
de disefio y creacion. Supone que uno se crea o establece a partir del otro. Un ejemplo

podria ser el contrato preliminar y el contrato definitivo?®,

Por otro lado, la conexidad funcional sera bilateral o unilateral®®. La diferencia entre
ambos tipos la establece el rango de los contratos. Esto hace referencia a la dependencia
o interdependencia que pueda establecerse. Si existen dos contratos y uno de ellos puede
considerarse accesorio al otro, es decir, que existe un contrato “principal”, entonces la
relacion que se establecera serd de dependencia y todo lo que afecte al principal afectara
al accesorio. Por el contrario, una relacion de interdependencia entre dos o mas contratos
en la que no se distinguen por rango, es decir, no existe ni contrato principal ni contrato

accesorio, sera clasificada con una conexidad unilateral.

Para finalizar, si acudimos a la fuente que inspira el contrato, la conexidad podra ser
convencional si surge por acuerdo de las partes o, por otro lado, legal en caso de que haya
sido el legislador quien lo haya establecido. También podra ser objetiva en el caso de que

sea el objeto al que se refieren aquello que les de la nota de conexidad®.

4.3.2. Contratos vinculados
Se trata de un tipo de conexidad que unicamente hace referencia a contratos vinculados

por operaciones de financiacion y de adquisicion.

Podemos destacar a tres partes que participan en los mismos. Dos de ellas se obligan
mediante un contrato de compraventa. Dicha compraventa quedard inevitablemente sujeta
a otro contrato de crédito por el cual una de las dos partes anteriores obtendra financiacion
de un tercero. Este tercero participard también de la conexidad de los contratos puesto

que se obligard mediante el préstamo monetario ante una de las partes sujetas al contrato

3 BIANCA, M., Derecho civil IlI: el contrato, Universidad Externado, Colombia, 2007.

3 SANCHEZ HERRERO A., “Contratos celebrados por adhesion a cldusulas generales predispuestas, en
Tratado de Derecho Civil y Comercial”, Ed. Thompson Reuters La Ley, vol. 3, 2016, p. 566.

40 BERNAD, R., “A proposito de una pretendida teoria general de los contratos conexos”, Revista Critica
de Derecho Inmobiliario, n° 720, 2010, pp.1447-1484.
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de compraventa. Podra realizarse de forma simultanea o sucesiva, lo que es determinante

es la relacidon que se establece, no el momento temporal.

Con respecto a posible jurisprudencia referente a este tipo de conexidades, la Seccion 16*
de la Audiencia Provincial de Barcelona dicto sentencia el 27 de marzo de 2018*! analiza
las excepciones procesales del consumidor en los contratos vinculados de venta de bienes
y de financiacion. Esta audiencia se basa en la doctrina fijada por la Sala 1* del TS y en

la sentencia de 24 de noviembre de 2016.%2

Si bien, los Smart Contracts quedaran afectados de igual forma que los contratos
tradicionales ante este tipo de vinculos. Son mas susceptibles de uniones ya que la cadena
de bloques tiende a interrelacionar todos sus componentes debido a su caracter de

inflexibilidad y autoejecutabilidad.

4.3.3. Contratos complementarios
La Ley 9/2017 de Contratos del Sector Publico*’, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/24/UE* y 2014/23/UE,* de 26 de febrero de 2014, establece en su articulo 29.7

una definicion para los contratos complementarios.

Segun esta ley, los contratos complementarios seran “aquellos que tienen una relacion de
dependencia respecto de otro, el principal, y cuyo objeto se considere necesario para la
correcta realizacion de la prestacion o prestaciones a las que se refiera dicho contrato
principal”. Por esta definicion los asemejamos a los contratos de conexidad funcional que

hemos explicado anteriormente, seria equivalente a la conexidad unilateral.

El contrato accesorio quedara sujeto al principal y el desistimiento del segundo provocara

la extincion automatica del primero. Un ejemplo de esta relacion llevada al campo de los

4! Sentencia de la Audiencia Provincial nim. 2219/2018, de 27 de marzo.

42 Sentencia del Tribunal Supremo ntim. 5165/2016, de 24 de noviembre.

43 Ley 9/2017, de 8 de noviembre, de Contratos del Sector Piblico (BOE 9 de noviembre de 2017), por la
que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

4 Union Europea. Directiva (UE) 2014/24 del Parlamento Europeo y del Consejo, de 26 de febrero de 2014
sobre contratacion publica y por la que se deroga la Directiva 2004/18/CE.

45 Unién Europea. Directiva (UE) 2014/23/UE del Parlamento Europeo y del Consejo, de 26 de febrero de
2014 relativa a la adjudicacion de contratos de concesion.
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Smart Contracts seria el contrato que se establece por el desarrollador con la plataforma
Ethereum y el que a su vez firma con el usuario que solicita sus servicios. Hay una
relacion de tres partes y la relacion con Ethereum no tiene funcionalidad si el usuario

desistiera de su voluntad de contratar al desarrollador para sus fines privados.

4.4. Oraculos
Los oraculos conforman un servicio que proporciona a la Blockchain un suministro de
informacion externa constante. La funcionalidad de los mismos reside en la conexion que

establecen entre distintas interfaces de programacion.

Principalmente estan disefiados en la Blockchain para dar soporte a los Smart Contracts,
alividndola asi de carga de trabajo. Los términos de los contratos pueden estar
subordinados a cambios en variables externas a la Blockchain, como podria ser la subida
de tipos de interés. Es por ello que los oraculos, mediante la consulta y verificacion de la
informacion, permiten que se ejecuten las consecuencias previstas en dichos Smart
Contracts en caso de que los cambios detectados sean vinculantes segun lo dispuesto en

sus clausulas.

Los contratos por si solos estan obligados a interactuar inicamente con la propia red de
Blockchain, es decir, necesitan de la accidon de los ordculos para obtener informacion de

la red externa®.

Sin embargo, puestos a analizar los objetivos bésicos de los creadores de las plataformas
Blockchain, los oraculos configuran un servicio provisto por terceros, ajenos a Bitcoin,
Ethereum, etc. Es por ello que el sistema acaba necesitando de intermediarios en aquellos
casos en los que las aplicaciones desarrolladas estén sujetas a datos externos cambiantes,
perdiendo asi parte de esa promesa de servicio descentralizado. Seria un afiadido en costes

e incluso en cuestiones de confianza*’.

4 CANAR UYAGUARLJ. C., & JARA JARA, R. V., “Analisis y desarrollo de una aplicacion de registro
de permisos y ausentismos sobre una Blockchain mediante un Smart Contract desplegado en una testnet de
Ethereum”, Trabajo de titulacion previo a la obtencion del titulo de Ingeniero de Sistemas, 2022.

47 ALGOVIA GARCIA, A., “Contratos Inteligentes sobre registros confiables de polucién: una propuesta
usando dispositivos [oT, entornos de ejecucion seguro y oraculos Blockchain”, Trabajo Fin de Master,
2019.
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FIGURA 6: PROCESO DE ACTUACION DE LOS ORACULOS

3 ) MERCADO

1 ) SMART CONTRACT
DATOS

Condici6n de ejecutabilidad: si el
activo supera la cuantia de 100M€

entonces B habrd de abonar a A la 2
cuarta parte del valor del activo
ORACULO 3 ) RED EXTERNA
"El activo aumenta su valor en
150M€"
4 EJECUCION DEL
CONTRATO

Se abona a A el 25% del valor del

activo de B por haber superado en su 3
valor la cuantia estipulada en el )
contrato

Escribe aqui la idea

DATOS

Fuente: elaboracion propia.

Si bien, es importante destacar que en multiples ocasiones serd necesario disponer de mas
de un oraculo. Ciertos contratos precisan de varios oraculos de forma que algunos de ellos
verifiquen el cumplimiento de las condiciones y otros se encarguen de enviar la orden
que ejecuta la respuesta del contrato a dicho evento. Es decir, uno verifica la causa y el
otro inicia la respuesta contractual. Si bien cabe la posibilidad de que los orédculos
devengan inoperativos, con lo cual también serd recomendable que existan oraculos

alternativos, de forma que las partes no queden indefensas ante posibles fallos técnicos*®.

4.5. Smart Contracts con elemento internacional
La figura de los contratos inteligentes, asi como cualquier documento privado, esta sujeta
a la posibilidad de contener elementos internacionales que obliguen a sus partes a regirse

por las disposiciones del Derecho Internacional Privado.

En dichos casos en los que existe un elemento internacional dentro del Smart Contract,
sus partes encontraran la jurisdiccion por la que habran de regirse en lo dispuesto en el
Reglamento (CE) 44/2001 o también conocido por el nombre de Reglamento Bruselas I

y el Reglamento (UE) 1215/2012 o Reglamento Bruselas I bis, como asi dicta el articulo

8 VILALTA NICUESA, A. E., Smart legal contracts y blockchain, Wolters Kluwer, Madrid, 2019
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26 de la Ley 34/2002, de servicios de la sociedad de la informacion y de comercio

electronico.

De igual forma, a la hora de determinar la ley aplicable al contrato inteligente en cuestion
habremos de acudir al Reglamento de Roma I, a su regla general (art. 2) y al resto de
disposiciones. Este Reglamento tratara de salvaguardar los intereses de las partes a la hora
de resolver el conflicto. De este reglamento se extrae el contenido de su tercer articulo
que dispone la posibilidad de las partes de eleccion de la ley a la que se sometera el
contrato®. Por tanto, los Smart Contract de indole internacional, asi como los contratos
tradicionales internacionales podran elegir el foro de aplicacion, siempre evitando

ilicitudes que se derivan de este derecho como puede ser el forum shopping.

Para que quede determinada la ley aplicable por voluntad de las partes, habra de estar
contenida en el contrato una clausula de sumision expresa que asi lo disponga. Podra

versar tanto de los aspectos materiales como de los formales

4.6. Arbitraje electrénico
Todos los acuerdos entre partes estan sujetos a vicisitudes y necesitan en algunos casos
de intervencion cuando las partes entran en conflicto. Para los contratos inteligentes

podemos prever dos caminos, el proceso judicial ordinario o el arbitraje.

Si bien, aunque ambos procesos son perfectamente validos, podemos encontrar en el
arbitraje un método que se adectia al modus operandi de los Smart Contract ya que
favorece muchas de sus garantias. Entre otras ventajas, el arbitraje presenta la posibilidad
de mantener a ciencia cierta la confidencialidad del acuerdo y las actuaciones de las
partes. Ademas, permite desde el primer momento seleccionar de entre los posibles
arbitros uno especializado en el objeto del contrato y en la tecnologia empleada. También
dota de mayor flexibilidad y rapidez al proceso lo que lo dotaria de efectividad cuasi

inmediata’°.

49 El Articulo 3 sobre la Libertad de eleccion dicta que: El contrato se regira por la ley elegida por las partes.
Esta eleccion debera manifestarse expresamente o resultar de manera inequivoca de los términos del
contrato o de las circunstancias del caso. Por esta eleccion, las partes podran designar la ley aplicable a la
totalidad o solamente a una parte del contrato.

50 CATALAN, J. C., “Los smart-contracts y el arbitraje. Una introduccion”, Tus et Tribunalis, vol. 5, 2019,

pp- 1-7.
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Las partes habran de incluir en el acuerdo procedimiento estindar de activacion del
convenio arbitral que les dote de seguridad y que sirva a posteriori para guiar el modo de

actuar en caso de conflicto.

Analizando mas concretamente el caso de los Smart Contracts, estos se encuentran en un
sistema deslocalizado como es la Blockchain. Siendo esto asi, el convenio o la clausula
que determine el arbitraje, podrd tener caricter internacional siempre que existan
elementos esenciales que se encuentren vinculados al pais a cuya jurisdiccion se sometan.
Este razonamiento se conoce como la teoria de deslocalizacion del arbitraje de los Smart
Contracts. Podemos encontrar su motivacion en que las partes al obligarse mediante la
Blockchain realmente no han decidido someterse a la ley del lugar en el que se obligaban

sino que han huido de lo convencional.

5. ETICA DE LOS SMART CONTRACTS

Como es natural y ocurre de forma generalizada, el derecho siempre va por detras de la
sociedad. El legislador no puede adelantarse a los acontecimientos que se puedan ir dando
tanto en el campo social como en el del desarrollo de las tecnologias, es por ello que
existird un periodo de tiempo en el que dichos hechos no podréan estar cubiertos por una
legislacion completa. Ademas, para que se cree legislacion o se provoque en el legislador
la preocupacion y necesidad de regular nuevas situaciones sera necesario que las mismas
se hayan asentado en la sociedad y afecten de forma generalizada. Las redes Blockchain
son relativamente novedosas, ya que su tiempo de operacidn es escaso, sin embargo, en
ellas se realizan movimientos monetarios de gran entidad y afectan a innumerables
particulares y empresas, con lo cual, aunque no se utilicen de forma masiva si necesitan

hoy dia una regulacion especifica.

La falta de legislacion entorno a la Blockchain y a los Smart Contracts provoca que ciertos
aspectos o bienes juridicos puedan quedar desprotegidos. La ética creada entorno a ellos
pretende senalar qué aspectos no han de quedar olvidados y deben ser protegidos tanto
por el legislador cuando regule como por los usuarios en todo momento. En este apartado

se sefialaran algunos de los puntos mas importantes.
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La descentralizacion, caracteristica clave de la cadena de bloques, protege a los
individuos del robo de datos masivo y oculto llevado a cabo por la computerizacion y

delegacion de los procedimientos en terceros ajenos y poderosos.

David Chaum, uno de los mayores criticos de este robo de datos promovido por la
automatizacion de los negocios, es considerado padre del dinero digital. En su obra
“Security without Identification: Card Computers to make Big Brother Obsolete™!,
propone una alternativa al sistema de pagos actual buscando dotar al individuo de la
capacidad necesaria para proteger su propia privacidad y seguridad. Ademas, no debemos
olvidar, que el derecho a la intimidad queda consagrado en la Constitucion espafiola como

fundamental y los desarrolladores de Smart Contracts han de garantizarlo mediante una

perfecta confidencialidad.

Sin embargo, esta supuesta seguridad conseguida a través de la descentralizacion puede
verse eclipsada considerablemente por los problemas que entrafia la autonomia de la
inteligencia artificial. Las limitaciones de los Smart Contract y su caracter inflexible
puede provocar la creacion en masa de los mismos cayendo en generalidades y perdiendo
la clara necesidad del derecho de crear instrumentos especificos que protejan a las partes.
Esto afectaria sobretodo a aquellas clases sociales que rechacen acudir a profesionales
asesores por motivos econdomicos y que antepongan obtener el instrumento, aunque
suponga perder en cierto modo plasmar su clara voluntad en el acuerdo. De esta forma
quedarian obligados a contratos que realmente no constituyen lo que en un principio

deseaban acordar ambas partes.

Por otro lado, las criptomonedas han sido objeto de blanqueamiento de capitales, lo cual
ha provocado la accion directa del legislador en este nuevo campo tecnoldgico. Mediante
la Directiva 2015/849 de lucha contra el blanqueo de capitales se ha buscado luchar contra
todo el anonimato que otorgan las redes Blockchain que se escudan en la necesidad de
transmitir confianza hacia el usuario. Si bien es completamente ética la defensa de la

proteccion de datos de los usuarios, asi como de las transacciones que realizan, se habra

I CHAUM, D., “Security without identification: Transaction systems to make big brother
obsolete”, Communications of the ACM, vol. 28, n°10, 1985, pp. 1030-1044.
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de ejercer un control regulatorio por parte de las autoridades para no favorecer actividades
ilicitas financieras. Sin embargo, estas actuaciones han de ser financiadas por el sector
publico y, de momento, no se estan llevando a cabo, lo que resulta natural debido a la

gran complejidad, novedad y alto coste de inversion que suponen?,

El carécter de completa transparencia de los contratos inteligentes trae consigo diversos
beneficios para las partes que se someten a ellos. Esto habra de quedar garantizado por
los desarrolladores de los Smart Contract, quienes deberan evitar a toda costa la
ofuscacion y tratar de plasmar en ellos todas las posibles vicisitudes que puedan darse en
el ciclo de vida de los mismos. Sera clave la primera fase de disefio del contrato, previa a
su desarrollo digital. De igual forma habran de garantizar la funcionalidad y equilibrio
del ecosistema tecnoldgico de la cadena de bloques y sus componentes®®. Este caracter
ético parte de un principio de transparencia y buen hacer. Algunos autores sefialan que
aportaria valor y seguridad la posibilidad de obtener informes descargables sobre la

actividad de la red concreta.

Otro punto desde la ética a garantizar es el principio de fiabilidad. Este ha de garantizar
la veracidad de los datos contenidos, asi como la seguridad garantizada de acceso.
Ademas, otros muchos procesos tendran que estar minuciosamente regulados, un ejemplo
seria la necesidad de auditabilidad y rendicion de cuentas. De este modo se garantiza que
las actividades que utilicen estas tecnologias sean eminentemente licitas y deje de

concebirse a la Blockchain o a los Smart Contracts como nidos de fraude.

También la precaucion ha de estar presente en estas nuevas aplicaciones descentralizadas.
El sistema y la ley deben prever medidas de precaucion ajustadas tras analisis de los
posibles riesgos, es decir, dotar de algin modo a la red de sistemas de control

generalizados.

Por ultimo, como todos los servicios que se ofrecen en el mundo juridico, el fin ultimo

habra de ser social. La plataforma y sus aplicaciones habran de garantizar que se da un

52 PEREZ LOPEZ, X., “Las criptomonedas: consideraciones generales y empleo de las criptomonedas
como instrumento de blanqueo de capitales en la Union Europea y en Espaiia”, Revista de derecho penal y
criminologia, vol. 3, n° 18, 2017, pp. 141-187.

53 VILALTA NICUESA, A. E., Smart legal contracts y blockchain, Wolters Kluwer, Madrid, 2019, p.

240.
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trato igualitario hacia todos los usuarios y que no prevalezcan los derechos de unos sobre
otros. Esto genera gran confusion en la Blockchain cuando hablamos de los métodos de

consenso y de los ataques del 51%.

6. RETOS LEGALES, ASPECTOS NO CLAROS

En primer lugar, es necesario destacar que realmente no existe una regulacion especifica
de los Smart Contracts, sino que se hace mencién en distintos articulos de diferentes
cuerpos normativos sobre el tratamiento legal de los documentos privados electronicos.
Un documento legislativo especifico sobre esta materia aportaria una mayor claridad
juridica y con ello creceria la confianza con respecto a este tipo de nuevas formas de
obligarse. Sin embargo, no parece que el legislador planee dicha codificacion en el corto

plazo.

También sugiere gran problematica la codificacion digital. El lenguaje juridico empleado
en los contratos tiende a ser muy especifico y concreto, pues esto dota de seguridad y
confianza a sus partes. Sin embargo, la codificacion y los scripts disenados para los Smart
Contracts son realizados por ingenieros y técnicos profesionales del &mbito electronico e
informatico, con lo cual el riesgo de que la traduccion computacional no se ajuste en todo
su contenido y significado a la version escrita es bastante alto. Esto reduce
considerablemente la seguridad juridica y eficacia proporcionada por el documento y
puede someter a las partes a situaciones de indefension®*. Esta seria sin duda un éarea a
regular y proteger por el derecho en mayor medida pero que resulta incompatible en cierto
modo con el cardcter descentralizado y libre de intermediarios que caracteriza a la
Blockchain. Asi, no es solo el legislador el que puede mejorar este &mbito, sino también

el propio sistema de Blockchain o de plataformas concretas como Ethereum.

Los errores informaticos tampoco quedan descartados y suponen parte del riesgo, puesto
que la imposibilidad de retrotraer las consecuencias derivadas de la autoejecucion de los
contratos supone una situacion de indefension considerable para las partes, que necesitara

de acciéon judicial para ser solventada. Es aqui donde vemos que a pesar de la

4 PADILLA SANCHEZ, J. A., “Blockchain y contratos inteligentes: Aproximacion a sus problematicas
y retos juridicos”, Revista de Derecho Privado, n°. 39, 2020, pp. 175-201.
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independencia sugerida por este tipo de tecnologias, siguen necesitando de una regulacion

juridica que cubra sus principales debilidades y proteja al consumidor en casos de error.

Otro reto que destaca dentro de las limitaciones de los contratos inteligentes son las
consecuencias derivadas de su inmutabilidad. Como hemos explicado en apartados
anteriores, gran parte del éxito de Ethereum, Bitcoin y, en general, de las plataformas que
utilizan la tecnologia Blockchain es la autenticidad de sus bloques. Estos bloques tienen
asociados el codigo hash que los identifica y diferencia del resto de bloques y, sobretodo,
es un codigo que vale inicamente para un bloque, es decir, cualquier cambio producido
en dicho bloque conlleva una modificacién inmediata de su cddigo hash puesto que el
bloque ya no es el mismo, ha cambiado. Esto se traduce en una preocupacién para el
legislador en el sentido de que un contrato inmutable ha de ser perfecto, puesto que goza
de autoejecutabilidad y los errores que contenga no podran ser modificados. Sin embargo,
por el contrario, en los contratos tradicionales sus partes son susceptibles de poder afadir
clausulas de mutuo acuerdo que ajusten su contenido a su voluntad. También es comun
que las partes decidan no realizar un cumplimiento perfecto del contrato sin que quiera
decir esto que se ha dado un incumplimiento. Todas estas opciones son imposibles en el
area de los Smart Contracts debido a la rigidez de los mismos®. Esto realmente es un

atraso, ya que impide realizar algo que los contratos tradicionales si que permiten.

De igual modo, los Smart Contract estan sujetos a la independencia de la Blockchain con
respecto al “mundo real”, es decir, las partes de los contratos pueden verse involucradas
en otras muchas situaciones que podrian impedir el cumplimiento del contrato o permutar
su fecha de cumplimiento. Un ejemplo podria ser el caso de que la parte deudora entrara
en concurso de acreedores y, por tanto, el crédito en manos del acreedor habria de quedar
sujeto a las normas del concurso. La autoejecutabilidad en este caso del contrato
comportaria un retraso en el proceso ademas de los problemas de anulabilidad que podria

enfrentar o incluso de responsabilidad que podrian afectar a la hora de clasificar el crédito.

55 PADILLA SANCHEZ, J. A., “Blockchain y contratos inteligentes: Aproximacion a sus probleméticas y
retos juridicos”, Revista de Derecho Privado, n°. 39, 2020, pp. 175-201.

37



7. CONCLUSIONES

Tras el analisis planteado, queda demostrado el innegable potencial de la Blockchain, asi
como de una de sus aplicaciones descentralizadas como son los Smart Contracts. Este
nuevo sistema electronico tiene infinitud de posibilidades y parece que responde a
necesidades presentes en &mbitos profesionales completamente distintos. Es por ello que
la informacion de la que hoy disponemos se renueva de forma constante, ya que al ser un
sector relativamente novedoso, sus usuarios y estudiosos constantemente tratan de

mejorar el sistema y suplir debilidades.

Pese al potencial de la Blockchain y las claras ventajas y avances que trae consigo, existe
un cierto miedo u oscuridad que la rodea. La vaga regulacion de la misma deja
desprotegidos ciertos bienes juridicos que en otros &mbitos resultan fundamentales, y esto
no aporta ni confianza ni seguridad a los posibles futuros usuarios. De igual forma, ha
sido objeto, como otras tantas tecnologias y puestos profesionales, de fraude y blanqueo
de capitales, su uso indebido puede eclipsar medidticamente y de forma injusta la
funcionalidad para la que realmente ha sido creada. Por tltimo, todo este desconocimiento
y escasez de regulacion provoca que solo aquellos con conocimientos informaticos,
cientificos, juridicos o personas con posibilidad de acceso a fuentes de informacion
veraces sean los Unicos que puedan beneficiarse de sus funcionalidades. Esto lo provoca
la complejidad del funcionamiento de la cadena de bloques y la poca publicidad que desde

el Estado se le pueda estar dando.

Si la Blockchain ofrece una version mejorada de los procesos que hoy se dan y esta siendo
acogida por multitud de particulares, empresas privadas y entidades financieras de gran
tamafio, desde el Gobierno se ha de establecer un plan de actuacién con respecto a la
misma. Esto quiere decir que comienza a ser una necesidad social, que afecta a un gran

nimero de personas y que implica consecuencias de gran entidad.

Sera necesario que el legislador analice tanto los Smart Contracts como otras muchas
aplicaciones descentralizadas que ya estan en uso. De esta forma podra dotar al sistema
de mayor seguridad y solventar aquellos fallos que pueda presentar o que desde los
contratos tradicionales se esté abordando mejor. Para ello es sin duda necesaria una gran

inversion de tiempo y recursos, ya que son innumerables los retos juridicos que se
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plantean. Sin embargo, esta regulacion solo puede ser pospuesta, ya que habra de darse

necesariamente puesto que la cadena de bloques no cesa en su crecimiento.

Cooperacion y coordinacidn serdn necesarias también entre juristas y técnicos
desarrolladores. Esto mejorara el sistema y las garantias hacia los usuarios, ademas lo
dotard de sentido. Una ciencia necesita de la otra para que esta digitalizacion no resulte
de menor utilidad que los contratos tradicionales. Habran de garantizar que el contenido
y consecuencias de los mismos queden plasmados para cumplir asi con el principio de

legalidad basico de nuestro ordenamiento juridico.

Por ultimo, no olvidar que la ética aplicada a los Smart Contracts sefialara el camino por
el que el legislador habra de comenzar su estudio de la Blockchain. Como en el resto de
ambitos cientificos y sociales, las cuestiones éticas nos muestran el por qué y para qué de
las creaciones del hombre, que innumerables veces pierden su razon de ser al crecer de

forma desmedida.
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