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Descriptor

Este módulo tiene por objetivo conseguir que el alumno reflexione sobre la dimensión ética del uso de
los datos y recursos en la era de la economía digital. Por una parte se introduce al estudiante en los
conceptos básicos del razonamiento ético, para que pueda aplicarlo a dos áreas muy concretas
relacionadas con la ciberseguridad: la privacidad y el hacking ético. En un entorno donde todas las
organizaciones compiten por conseguir datos para optimizar los diferentes sistemas de inteligencia
artificial y otros algoritmos para la toma de decisiones, el acceso, uso, cesión y conservación de estos
datos supone un reto en un entorno legal desigual, donde compiten varios derechos fundamentales,
tales como la seguridad y la privacidad. El hacking ético se presenta en su sentido más amplio, es decir,
no solo como la acción consentida de intentar penetrar en un sistema de seguridad, sino como
cualquier uso no violento de la tecnología, a favor de una causa, política o de otro tipo. El Hacking
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DATOS ESPECÍFICOS DE LA ASIGNATURA

Contextualización de la asignatura

Competencias - Objetivos

BLOQUES TEMÁTICOS Y CONTENIDOS

Contenidos – Bloques Temáticos

1. Introducción a la Ética

2. Razonamiento ético

3. Privacidad en la Era de la Economía Digital
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4. Aspectos fundamentales de la privacidad en las organizaciones

5. Definición y tipos de Hacking Ético

6. Tests de intrusion/penetración

7. Descubrimiento de vulnerabilidades y programas de recompensas

8. Whisteblowing y hacking ético

9. Hacktivismo

METODOLOGÍA DOCENTE

Aspectos metodológicos generales de la asignatura

EVALUACIÓN Y CRITERIOS DE CALIFICACIÓN

Calificaciones

Examen final: 40%

Trabajos (grupo/individuales): 60%
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