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Datos de la asignatura

Nombre completo

Codigo

Titulo

Impartido en

Nivel

Cuatrimestre
Créditos

Caracter
Departamento / Area
Responsable

Horario de tutorias

Redes, Sistemas de Comunicacion y Ciberseguridad

E000011652

Master Universitario en Administracion de Empresas (MBA)_por la Universidad Pontificia Comillas

Master Universitario en Administracion de Empresas (MBA) [Primer Curso]

Postgrado Oficial Master

Semestral

3,0 ECTS

Optativa

Departamento de Telematica y Computacion

German Martin Boizas

Concertar cita con profesor.

Datos del profesorado

Profesor

Nombre
Departamento / Area
Despacho
Correo electrénico
Teléfono
Profesor
Nombre
Departamento / Area

Correo electronico

Mario Castro Ponce

Departamento de Telematica y Computacion

Alberto Aguilera 25 [D-411]

marioc@iit.comillas.edu

4224

German Martin Boizas

Departamento de Telematica y Computacion

gmboizas@icai.comillas.edu

DATOS ESPECIFICOS DE LA ASIGNATURA

Contextualizacion de la asignatura

Aportacion al perfil profesional de la titulacion

La dindmica de la sociedad actual esta catalizada por la presencia de la tecnologia en los &mbitos personal y de negocio. Comprender las
tecnologias que subyacen esta era tecnoldgica permite la toma de decisiones informada y la capacidad de actualizarse a futuros
paradigmas. En esta asignatura se proporciona una introduccién a los conceptos, la terminologia y los enfoques usados en los sistemas de
comunicacién de datos que sirven a los directivos en su toma de decisiones sobre el uso, el disefio y la gestion de las redes de
comunicacion, de manera que sean capaces de elegir los sistemas de comunicacidon mas apropiados y de disefar protocolos en los

procesos de comunicacion.



https://sp.upcomillas.es/comillas/seguimiento-titulos/CEE%20WEB/M%C3%A1ster%20Universitario%20en%20Administraci%C3%B3n%20de%20Empresas/Documentaci%C3%B3n%20Oficial/Memoria_MBA.pdf
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Competencias - Objetivos

Competencias
GENERALES
1 Capacidades cognitivas de andlisis y sintesis aplicadas a situaciones de negocios y problematicas organizativas de
CGOo
gestion.
RAO1 Describe, relaciona e interpreta situaciones y planteamientos de nivel elevado de complejidad.
RA02 Selecciona los elementos mas significativos y sus relaciones en las situaciones planteadas.
03 Identifica las carencias de informacion y establece relaciones con elementos externos a la situacion
RA
planteada.
Gestion de la informacién y de datos como elementos clave para la toma de decisiones y la identificacion, formulaciéon y
CG02
resolucion de problemas empresariales.
RAOT Busca, conoce, extrae y utiliza adecuadamente datos primarios y secundarios procedentes de diversas
fuentes.
RA02 Discierne el valor y la utilidad de diferentes fuentes y tipos de informacién.
cGo3 Resolucion de problemas y toma de decisiones en los niveles estratégico, tactico y operativo de una organizacién
empresarial, teniendo en cuenta la interrelacién entre las diferentes areas funcionales y de negocio.
RAO1 Reconoce las alternativas y las dificultades de decisidén en casos reales.
RAO2 Realiza actividades y elabora trabajos en los que contempla distintas aproximaciones, las evalla y
propone soluciones.
RAO3 Muestra un equilibrio entre seguridad y riesgo cuando se le plantean opciones en casos complejos y
asume la responsabilidad de esas opciones.
cGo Aplicacion de conceptos y teorias a las organizaciones empresariales para descubrir nuevas oportunidades de negocio y
4
lograr la generacién de ventajas competitivas duraderas.
RAOT Es capaz de seleccionar las metodologias y teorias mas adecuadas para resolver los problemas
planteados.
RA02 Detecta las ventajas e inconvenientes de la utilizacion de las teorias y metodologias.
RAO03 Analiza la aplicacién y puesta en practica de las herramientas buscando la mejora de sus actuaciones.
Capacidades interpersonales de escuchar, negociar y persuadir y de trabajo en equipos multidisciplinares para poder
CGO05 operar de manera efectiva en distintos cometidos, y, cuando sea apropiado, asumir responsabilidades de liderazgo en la
organizacién empresarial.
RAO1 Participa de forma activa en el trabajo de grupo compartiendo informacion, conocimientos y experiencias.
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RA02 Se orienta a la consecucion de acuerdos y objetivos comunes.

RAO3
incorporen todos los miembros del equipo en el trabajo comun.

Desarrolla sensibilidad por las opiniones y sentimientos de miembros del grupo para hacer que se

RA04 Maneja las claves para propiciar el desarrollo de reuniones efectivas.

Compromiso ético en la aplicacion de valores morales y los de la organizacién frente a dilemas éticos y de

CGO06

responsabilidad social corporativa.

RAO1 Asume la deontologia y los valores asociados al desempefio de la profesién.

RA02 Persigue la excelencia en las actuaciones profesionales.

RAO03 Asume una actitud responsable hacia las personas, con los medios y recursos que se utilizan o gestionan.
609 Capacidad de aprendizaje autonomo para seguir forméndose para aprender a aprender las habilidades cognitivas y los

conocimientos relevantes aplicados a la actividad profesional y empresarial.

de caracter aplicado.

Lee, sintetiza y comprende criticamente materiales bibliograficos de referencia, asi como materiales que

RAO1 presentan resultados de investigaciones, memorias, textos de supervisién profesional, y otros materiales

RA02 Desarrolla habilidades necesarias para la investigacién independiente.

BLOQUES TEMATICOS Y CONTENIDOS

Contenidos — Bloques Tematicos

1. Computer fundamentals & System Architecture
o Definition of Computing. Computing History
> Main Components: CPU, Memory, I/O Devices,...
o Data representation. Bits, Bytes.
o Storage types. File Systems, Partition & Disks.
> Hardware vs Software / Firmware
> Operating Systems
o Application Software
o Information Technology Concept
o Systems Evolution
o Virtual Servers & Containers
o Cloud: laaS, PaaS, SaasS.
2. Software
> Programming & Programming Languages
o Software Engineering
o Software Development frameworks: Waterfall, Agile, DevOps,...

° Bugs Bug-Free/Secure SW Development need & challenges.
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o Alternatives: Proprietary vs Home-Made Software, SaaS.
> Open Source Software
3. Introduction to Networking (I)
o Basic concepts
o Types: LAN, WAN, ...
o Physical Media
o Data Link
> Network Layer
° Routing
> ARP
4. Introduction to Networking (II)
° Transport Layer
o TCP/IP Model. OSI Model
> Networking Hardware
> Some Common Protocols: DNS, HTTP, SMTP, DHCP.
o |P Private addresses: NAT, PAT, VPN, VLAN
5. WiFi & Mobile networks
> Wireless networks. WiFi & others
> Mobile networking, 2G to 5G
> Mobile devices. Operating Systems. Android & |0S
> App Revolution.
o Corporate challenges: BYOD, Mobility, ...
6. Cybersecurity Fundamentals
> Main Concepts: Risk, threat, impact, ... ; Availability, Confidentiality, Integrity.
> Know your enemy
o Introduction to Risk Management
o Legal Framework: GDPR, LOPD, PCI DSS, ...
7. Introduction to Cryptography
* Introduction & basic concepts
» Symmetric Cryptography
« Cryptography history
« Hash Functions
» Asymmetric Cryptography
« Applied Cryptography
* Quantum Cryptography
8. Cloud Computing
o Overview. Definition & main characteristics
° Origins and evolution
o Advantages/Problems
> Deployment models: Public vs Private vs Hybrid.
o Cloud Transformation. Business case for Cloud Computing.
9. Identity. Security Policies. Security Operations.
o Authentication & Identity Management
> |AM in cloud environments
° Secure communications. Firewalls
o Security Policies. Definition. The need and its contents.

> Managing Security Operations. SOCs
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o Incident detection & response
o Introduction to digital Forensics. Logging. Secure Deletion
10. Assessing security
o Security Assessments. Cybersecurity frameworks: COBIT, NIST,.... Frameworks. What-IF analysis. Single Points of Failure.
> Hacking & pen-testing
o Malware & attacks. Historic evolution. (Focus on Network attacks)
> Countermeasures
11. Business Continuity
o Business Continuity. Definition. Justification & models.
o Disaster Recovery & Crisis Management (possible practical case).
o Logical & Physical Security Convergence.
12. IT Strategy Introduction
> Definition of IT.
o Strategy need & purpose.
> Key roles: CIO, CDO, CISO, ...
> Frameworks: eTOM, ITIL, COBIT
o Enterprise Architecture Introduction
° Sourcing Strategies
13. Tech Trends (I)
> APIs & Microservices
o Blockchain
14. Tech Trends (Il)
o loT. Edge Computing
o Introduction to |A & Machine Learning

° Quantum Computing

15. Tech Trends (IIl)
> Additive Manufacturing & supply chain transformation.

> Voice, the new interface (Voice Assistants).

METODOLOGIA DOCENTE

Aspectos metodologicos generales de la asignatura

Metodologia Presencial: Actividades

Teaching lectures to introduce the basic of each topic. CGO02, CGo4
Guided practice of cases applying the concepts learnt. CGO03, CGO5, CGO9, CGo4
Oral presentation of the applied pactical cases done in group. CGO01, CGO3, CGO5, CGO9

Metodologia No presencial: Actividades

Tutored personal work. CGO05, CG09
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Individual and group practice work. CGO02, CGO3, CGO6, CG04

RESUMEN HORAS DE TRABAJO DEL ALUMNO

HORAS PRESENCIALES

Lecciones de caracter expositivo Anélisis y resolucién de casos y ejercicios, individuales o colectivos

25.00 5.00

HORAS NO PRESENCIALES

Analisis y resolucion de casos y ejercicios, Estudio y Trabajos monograficos y de investigacion, Sesiones
individuales o colectivos documentacién individuales o colectivos tutoriales
15.00 15.00 10.00 5.00

CREDITOS ECTS: 3,0 (75,00 horas)

EVALUACION Y CRITERIOS DE CALIFICACION

Knowledge of the subject.

Final exam To pass the subject, students must obtain a 5/10 in 50 %
the exam

Knowledge of the subject, and clarity in exposition.
Exercises & Cases Supporting choices and arguments with clear 20 %
reasoning and data.

L Active participation in the class. Attendance
Attendance and participation . 20 %
requirement: 80%

Quick Quiz at the end of some modules Knowledge of the subject. 10 %

To pass the subject, the student should obtain at least the following:

- Attendance Requirements: 80%

- Cases and Exercises: 5/10
- Final Exam: 5/10

Total grade weighting all components equal or superior to 5/10
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Students with an attendance waiver
In order to pass the module, these students will have to submit the cases and exercises and repeat the oral presentation. Total grade

weighting all components equal or superior to 5/10

BIBLIOGRAFIA Y RECURSOS

Bibliografia Basica

- Class documentation
- (ISC)2 CISSP Certified Information Systems Security Professional Official Study Guide

- Cisco networking Academy (https://skillsforall.com)
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