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Resumen

La actividad realizada por las diferentes entidades que componen el sector bancario se
ve afectada por numerosos riesgos de distinta naturaleza. Tradicionalmente la banca se ha
centrado en la prevencién y mitigacion de riesgos financieros, dejando aquellos de naturaleza
no financiera en segundo plano. Sin embargo, el proceso de digitalizacion experimentado por
el sector en los 1ltimos anos unido a la creciente calidad en los servicios demandada por los
usuarios han puesto de manifiesto la necesidad de atender a este otro tipo de riesgos, los no
financieros. En particular, existen dos grupos de riesgos que resultan de vital importancia
para el sector: los relacionados con la ciberseguridad y la proteccién de datos. Ambos tienen
un impacto considerable en la actividad bancaria ya que una mala gestion de los mismos

podria llevar a estas entidades a sufrir ciberataques o fugas de datos.

Dentro del sector bancario, existen una serie de entidades reguladoras y supervisoras que
establecen el marco normativo para la gestion de estos riesgos por parte de los bancos. Por
tanto, este trabajo pretende estudiar la regulacién vigente, realizando un anélisis compara-
tivo entre diferentes dreas geograficas (Unién Europea, Estados Unidos y Reino Unido) para

determinar si existen incentivos para operar en unas regiones u otras.

Palabras clave: Riesgo no financiero, Regulacion financiera, Ciberseguridad, Ciberresi-

liencia, Proteccion de datos.

Abstract

The activity carried out by entities in the banking sector is affected by a wide range
of risks. Traditionally, banking has focused on preventing and mitigating financial risks,
neglecting the non-financial ones. However, the digitalization process experimented by the
sector together with the growing quality of services demanded by users has evidenced the
need to address this sort of risks (non-financial). In particular, there are two groups of risks

that are of great relevance to the sector: those related to cybersecurity and data protection.



Both have a considerable impact on banking activity since poor management of these risks

could lead entities to suffer cyber-attacks or data leaks.

Within the banking sector, there are entities in charge of regulating and supervising the-
se activities as well as establishing the legal framework for the management of these risks.
Therefore, this paper aims to study the regulation in force, making a comparative analysis
between different geographical areas (European Union, United States and United Kingdom)

to determine whether there are incentives to operate in some regions or others.

Keywords: Non-financial risk, Financial regulation, Cybersecurity, Cyber-resilience, Da-

ta protection.
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Capitulo 1

Introduccion

El sistema financiero estd formado por diversas instituciones (ptblicas y privadas), acti-
vos y mercados que tienen por objetivo canalizar el exceso de ahorro para cubrir el déficit
causado por el gasto, asi como ofrecer posibilidades de financiacién a particulares, empresas
y otras entidades. Dentro del mismo se encuentra el sistema bancario, formado por institu-
ciones (bancos) que gestionan diversos productos bancarios (depdsitos, tarjetas de crédito,
fondos...). Para garantizar el correcto funcionamiento del sector bancario, existen entidades
supervisoras, encargadas de verificar la informacién del sistema para que se cumplan ciertas
directrices y autoridades monetarias que dictan la politica monetaria.

El sector bancario es de vital importancia para la economia espafiola, ya que representa el
4% del PIB nacional y genera mds de 400.000 empleos (directos e indirectos)(Molina, 2019)).
Asimismo, las entidades bancarias espafiolas han consolidado su posicién tanto a nivel na-
cional como internacional tras un proceso de fusiones iniciado tras las crisis financiera de
2008 que ha arrojado un panorama de menos entidades con mayor base instalada de oficinas.
Ademas, el sector bancario espafnol presenta un alto grado de digitalizacién, siendo impulsor

de numerosas iniciativas, dentro de las que destaca el caso de éxito de Bizum [T}

IBizum es una solucién de pagos via mévil inmediata y universal nacida de la colaboracién de la banca
espanola. Se trata de un sistema pionero a nivel europeo que cuenta con més de 21 millones de usuarios y

30 bancos afiliados.
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Sin embargo, debido a la complejidad asociada a la actividad bancaria, existen numero-
sos riesgos que pueden comprometer el funcionamiento del sector, por lo que es necesario
establecer un marco normativo sélido que garantice el correcto desempeno de las entida-
des bancarias (especialmente de aquellas consideradas entidades sistémicaﬂ) a pesar de los
riesgos inherentes a su actividad.

Los riesgos que afectan a la banca se pueden clasificar en dos grandes grupos atendiendo a
su naturaleza: riesgos financieros y no financieros. La distincién entre ambos resulta esencial
en materia de regulacion, tanto para la prevencién de los mismos como para la implantacion
de medidas de mitigacion en caso de que se materialicen. El control de ambos escenarios
(prevencién y mitigacién) por parte de las entidades reguladoras y supervisoras es de vital
importancia en el escenario actual de la banca a nivel internacional.

Tradicionalmente, la banca ha prestado especial atencién a los riesgos de cardcter finan-
ciero, por su estrecha relacién con los diferentes factores econémicos y politicos existentes
y el amplio conocimiento sobre los mismos ya que los productos financieros constituyen el
nucleo de la actividad de la banca. Sin embargo, los riesgos de naturaleza no financiera han
ganado relevancia para las entidades bancarias nacionales e internacionales, siendo su gestion
un asunto de creciente prioridad. Estos riesgos estan relacionados con una gran variedad de
aspectos, como puede ser ESG (medioambientales, sociales y de gobierno), riesgos ligados
a la resiliencia operacional, reputacionales, etc. En particular, existen una serie de riesgos
derivados de la digitalizacién masiva de los servicios financieros y bancarios, como el riesgo
de ciberseguridad o el riesgo asociado a la proteccién de datos (Calles, 2018)), a los que la
banca ha tenido que hacer frente.

Prueba de ello es que segun la encuesta Global Risk Management de la consultora Deloit-

2Las entidades sisteméticas o bancos de importancia sistematica son entidades bancarias de gran relevan-
cia e influencia en los mercados financieros (FSB, 2021)). Se llaman as{ porque su caida provocarfa una gran
disrupcién en el sistema. Cada ano, el Financial Stability Board (FSB) publica una lista en la que los bancos
son etiquetados en funcién del alcance de su importancia sistemética: Global (G-SIB), Doméstica (D-SIB)
y Regional (R-SIB). Algunos ejemplos de bancos espaiioles son: Santander (G-SIB) o BBVA y CaixaBank
(D-SIB) (BDE, 2020).
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te, realizada a 60 responsables de riesgos en diferentes entidades financieras, el 87 % de los
bancos considera la mejora de la gestién del riesgo de ciberseguridad una prioridad muy alta
y un 57 % afirma que la atraccién de talento altamente cualificado en este terreno supone
un desafio a afrontar en los préximos afos (Alconada, 2021)).

Considerando estos elementos, resulta de vital importancia el papel de las autoridades y
entidades reguladores en este asunto, ya que son las encargadas de establecer las directrices
que deben seguir los bancos para realizar una correcta gestion de estos riesgos. Por tanto,
se debe estudiar la postura de las mismas en las principales dreas econémicas del mundo,
con el fin de analizar la regulacion existente y compararla, asi como determinar los posibles

incentivos que los bancos tienen a la hora de operar en una zona u otra.
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Capitulo 2

Objetivos y Metodologia

2.1. Objetivos

Este trabajo tiene como principal objetivo analizar la gestion de los riesgos no financieros
relacionados con la ciberseguridad y la proteccién de datos en el sector bancario. La eleccién
de estas dos categorias de riesgos no financieros estia basada en la creciente relevancia de
los mismos asi como en la necesidad de bancos y entidades de desarrollar estrategias sélidas
para su prevencién y mitigaciéon. Para ello, se estudiard la regulacién existente comparando
la perspectiva actual en las tres zonas mencionadas: Unién Europea, Estados Unidos y Reino
Unido, prestando especial atencién a sus respectivas entidades supervisoras: La Autoridad
Bancaria Europea, la Oficina del Controlador de la Moneda de EEUU y La Autoridad Pru-
dencial Regulatoria del Reino Unido. Sin embargo, dada la complejidad técnica y legislativa
de la materia, se tendran en consideracién las aportaciones de otras instituciones, como au-
toridades monetarias o entidades relacionadas con la ciberseguridad y la proteccién de datos
en las respectivas regiones.

Para ello, se describird la normativa vigente en cada regiéon (normas, leyes, marcos de
referencia...) y se realizard un estudio comparativo con el fin de examinar las diferencias y

similitudes entre ellas asi como el grado de regulacion existente para los riesgos mencionados.
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Asimismo, se investigard el impacto que esta normativa tiene en las actuaciones de las
diferentes entidades financieras, observando la actividad de las mismas en funcién del area
en el que estén presentes (Unién Europea, Estados Unidos y Reino Unido). Se analizard
también cémo esta regulacion influye en la decisién de las entidades de operar o no en
dichas regiones, considerando si el conjunto de normas y leyes vigentes suponen un estimulo
o una barrera en su actividad.

Por tltimo, se dedicara una seccién al andlisis de estdndares internacionales con el ob-
jetivo de que la visién aportada en el presente trabajo sea mas completa, ya que ademés
de la regulacién que emana de estas entidades, existen estdndares que en ocasiones son de

obligado cumplimiento para las instituciones financieras.

2.2. Metodologia

Para el estudio de la legislacién vigente en las tres regiones comparadas (Unién Europea,
Reino Unido y Estado Unidos), se recurrird en primer lugar a las pdginas oficiales de los
organismos mencionados en los que existe informacién detallada sobre las normativas, tanto
los textos oficiales como las notas de prensa en las que se explica la presentacién de las mis-
mas. Con la informacién obtenida, se realizard un anélisis exhaustivo de la documentacién
recabada para comparar los puntos en comun y las posibles diferencias entre las tres regu-
laciones, asi como los distintos alcances de las mismas. Para garantizar un estudio robusto
y consistente sobre el tema elegido, se recurrird a otras fuentes (periddicos nacionales e in-
ternacionales, estudios de empresas de reconocido prestigio en el sector bancario o articulos
publicados por las propias entidades bancarias) para disponer de una mayor cantidad de
informacion de calidad.

Una vez se disponga de toda la informacién de relevancia, se realizard un estudio des-
criptivo de la legislacién recabada, asi como una comparativa por areas tematicas en las
diferentes regiones. Por 1ltimo, se extraeran una serie de conclusiones sobre la informacién

tratada.
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Capitulo 3

Marco teorico

Con el fin de abordar de manera concisa la regulaciéon en materia de ciberseguridad y
proteccién de datos en los diferentes organismos implicados en la elaboracién y supervisién
de la normativa del sector bancario, es necesario definir una serie de conceptos esenciales
para comprender el problema en cuestién. Para ello, se clasificaran estas definiciones en dos
grandes grupos: uno relacionado con los riesgos en el sector bancario y otro dedicado a la

ciberseguridad y protecciéon de datos.

3.1. Riesgos en el sector bancario

La actividad desarrollada por las diferentes entidades bancarias lleva asociada una serie
de riesgos inherentes que pueden suponer una amenaza considerable si no existen planes de

prevenciéon y mitigaciéon de los mismos. Dentro de estos riesgos, se distinguen dos grupos:

3.1.1. Riesgos Financieros

Los riesgos financieros hacen referencia a la posibilidad de que ocurra algin evento que
tenga un impacto negativo en el desarrollo de la actividad financiera de una entidad u orga-
nizacién (BBVA, 2021)). Estos riesgos estdn asociados con diversos aspectos como el grado

de incertidumbre intrinseco a inversiones o valores, la financiacién de empresas, etc. Dentro

17



de este grupo de riesgos de naturaleza financiera, se distinguen los siguientes conceptos:

= Riesgo de crédito: Se trata del riesgo existente ante el incumplimiento de un contra-
to financiero por alguna de las partes implicadas. Afecta a todo tipo de entidades

(empresas, organismos, instituciones financieras ...) y en especial a los bancos.

= Riesgo de liquidez: Este riesgo esta relacionado con la ausencia de liquidez por parte de
alguna de las partes implicadas en un contrato financiero para cumplir las obligaciones

especificadas en el mismo.

= Riesgo de mercados: El riesgo de mercado es el que se enmarca dentro de las ope-
raciones realizadas en los diferentes mercados financieros, debido especialmente a las
fluctuaciones que los caracterizan. Dentro de este grupo, se distinguen tres tipos de

riesgos:

e Riesgo de cambio: Asociado al mercado de divisas y a las variaciones en los tipos

de cambio entre ellas.

e Riesgo de tipos de interés: Riesgo referente a las oscilaciones en los tipos de

interés.

e Riesgo de mercado: Es el riesgo asociado a los instrumentos financieros y a la

pérdida de valor de un activo.

= Riesgo soberano o riesgo pais: Se trata del riesgo financiero existente como consecuencia
de las operaciones de un pais con fines de inversiéon o financiacién y en concreto del

impago de de las deudas asociadas a estas operaciones.

= Riesgo sistémico: Por dltimo, el riesgo sistémico o sistemético se asocia con la poten-
cial inestabilidad del sistema financiero ante las condiciones existentes, generalmente

causado por externalidades o eventos adversos.
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3.1.2. Riesgos No Financieros

Ademis de los riesgos financieros ya definidos, existen otro grupo cuyo estudio es esencial

para elaborar un anélisis completo de los riesgos en la banca. Se trata de los riesgos no

financieros (en inglés, NFR), aquellos que a pesar de no tener una naturaleza estrictamente

financiera, tienen un impacto considerable y cuantificable para una entidad (EALDE, 2020]).

Dentro de este grupo podria incluirse una larga lista de riesgos muy heterogénea, por lo que

se mencionaran los més relevantes para este estudio:

Riesgo operacional: El riesgo operativo u operacional es aquel que dificulta la normal
operativa de una entidad (por fallos en procesos, sistemas...). En ocasiones se considera

un riesgo financiero, pero en general es tratado como no financiero.

Riesgo reputacional: Este riesgo estd asociado al perjuicio que puede sufrir la imagen o
reputacién de una organizacién, afectando a la percepcion que tiene la sociedad sobre

la misma.

Riesgo legal: Las organizaciones y en concreto las entidades bancarias, deben cumplir
una estricta regulacién para operar. El incumplimiento de la misma lleva asociados

una serie de riesgos que pueden catalogarse como riesgos legales.

Riesgo de conducta: La mala conducta, tanto de una entidad en su conjunto como
de los diferentes profesionales que la integran, puede acarrear consecuencias, lo que se

conoce como riesgo de conducta.

Riesgo ESG: También conocidos como riesgos de sostenbilidad (en el sentido més
amplio del término), son riesgos asociados con el medioambiente, aspectos sociales
(derechos humanos, desigualdad, cohesién social y territorial...) asi como de gobierno
(gestién, transparencia, cumplimiento de la normativa...). Se trata de la evolucién de

la antigua Responsabilidad Social Corporativa”.

Riesgo de ciberseguridad: El riesgo de ciberseguridad es el principal riesgo digital al

que se enfrentan las entidades bancarias a dia de hoy. La creciente complejidad de
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sistemas asi como el incremento en el nimero de ciberataques hacen que los bancos
deban blindarse de manera robusta contra este tipo de riesgo (IBM, 2021]). Este riesgo
se materializa de diversas formas, entre las que se encuentra la fuga de datos (y su
consecuente riesgo de proteccién de datos), la interrupcién en el funcionamiento de
sistemas, la imposibilidad de acceso a la informacién o incluso robos fisicos ante errores

de seguridad.

= Riesgo de proteccién de datos: Existen una serie de riesgos asociados al tratamiento de
datos, especialmente sensibles en el caso de las entidades bancarias. Este riesgo esta
estrechamente ligado con el anterior, ya que en caso de ciberataques, ademas de existir
un riesgo de ciberseguridad, existe un riesgo de proteccién de datos si el tratamiento
y gestion de los mismos no es el apropiado, ya que esta informaciéon podria hacerse

publica, vulnerando los derechos de los usuarios de la banca.

La Tabla muestra un resumen de los riesgos expuestos asi como la probabilidad y el

impacto de los mismos (BCE, 2021)).
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Naturaleza Riesgo Probabilidad Impacto
Crédito CC ) | )
Liquidez CCC ) | O )
Financiero Mercado G ) O )
Soberano | | e —— )
Sistémico —— | — )
Operacional CC ) | G )
Reputacional G ) s )
Legal CCC ) | G )
No Financiero Conducta | ) | CEE )
ESG [ ——— ) | )
Ciberseguridad G )] | I )
Proteccién de datos | NN )  CEEEEEN )

Tabla 3.1: Resumen de riesgos.

3.2.

Tras haber detallado los principales riesgos que afectan a la actividad bancaria (finan-

cieros y no financieros), es necesario definir una serie de conceptos relacionados con el drea

Elaboracion propia

Ciberseguridad y Proteccion de datos

seleccionada para este estudio: ciberseguridad y proteccién de datos.

3.2.1.

Segun la International Telecommunication Union (ITU), la ciberseguridad se define como

el conjunto de politicas, herramientas, directrices, tecnologias y practicas que tienen como

Ciberseguridad
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objetivo final la proteccién de los activos y usuarios de una organizacién (ITU, 2019). Es
cada vez més frecuente que empresas y organizaciones dediquen recursos a definir estrategias
y equipos de ciberseguridad, ya que el impacto de la exposicién a un riesgo de esta naturaleza
puede ser muy elevado.

La ciberseguridad esta basada en tres principios, conocidos por sus siglas en inglés CIA,

relacionados con la gestion y el acceso a la informacién, tal y como muestra la Figura [3.1}

= Confidencialidad: Consiste en que sélo aquellos que tengan acceso a determinada in-

formacién puedan disponer de ella.

= Integridad: Esta relacionada con garantizar que la informacién no puede ser alterada

sin autorizacién, asegurando que no sea modificada.

= Disponibilidad: Supone que la informacién debe ser siempre accesible para aquellos

con autorizacién, por lo que recursos y sistemas no pueden sufrir interrupciones.

INFORMACION

DISPONIBILIDAD

Figura 3.1: Principios CIA. Elaboracién propia.

La ciberseguridad puede suponer un riesgo para la actividad del sector bancario (ODF-Funcas, 2022]).

Por tanto, se deben definir algunos conceptos relacionados con este campo que son esencia-
les a la hora de analizar el impacto que un riesgo como este puede tener para una entidad

bancaria.
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Ciberresiliencia

La ciberresiliencia es la capacidad de sistemas, empresas o entidades de hacer frente
a ciberataques. Consiste en poder gestionar ataques o interrupciones, dando respuesta los
mismos y garantizando el funcionamiento de sistemas y procesos (INCIBE, 2020)). Una es-
trategia efectiva de ciberresiliencia debe involucrar tanto al departamento IT como al resto
de integrantes de la organizacion, para asegurar una respuesta éptima en caso de incidentes.

Para ello, esta estrategia debe contar con cuatro elementos:

1. Gestion y proteccién: El primer elemento estd asociado a las soluciones de identificaciéon
y evaluacion de los riesgos existentes en el sistema. El cifrado de discos, los controles
fisicos de seguridad, el control de accesos e identidad o las politicas corporativas de

seguridad de la informacién son ejemplos de este elemento de la ciberresiliencia.

2. Identificacién y deteccién: Resulta esencial en sistemas complejos realizar un monitoreo
constante de los mismos, para detectar cualquier situacion inusual que se produzca y

atajarla antes de que su impacto sea mayor.

3. Respuesta y recuperacién: El tercer elemento esta relacionado con la gestién de ano-
malias una vez se han materializado. Es imprescindible disponer de un plan de actua-
cion que abarque todo el proceso de respuesta al ataque y su posterior recuperacion,

para garantizar que el sistema vuelve a funcionar cuanto antes.

4. Gobierno: Para que las estrategias de ciberresiliencia sean efectivas deben ser integra-
les, es decir, abarcar a toda la organizacién y estar alineadas con los objetivos de la
misma. Por ello, disponer de departamentos dedicados a la gestion de ciberseguridad
asi como regulacion especifica al respecto es de vital importancia. Los programas de
gestion de riesgos de ciberseguridad, cursos de formacién a empleados y evaluacién y

mejora continua son ejemplos de un buen gobierno en materia de ciberresiliencia.

La Figura muestra el ciclo formado por los cuatro elementos de la ciberresiliencia.
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Gobierno

Respuesta

Figura 3.2: Los 4 elementos de la ciberresiliencia. Elaboracién propia.

Threat Led Penetration Testing (TLPT)

En relacién con la ciberresiliencia, es necesario que bancos e instituciones dispongan
de herramientas para poder hacer frente a ciberataques. Para ello, es imprescindible poder
simular escenarios de ataques para ver el grado de preparacién de la entidad en caso de que
se produzcan. En este sentido, existen las pruebas Threat Led Penetration Testing (TLPT),
también conocidas como Red Team Testing, que son simulaciones de ataques controladas
que se llevan a cabo con el fin de evaluar la resistencia de empresas, sistemas y entidades a
posibles ataques o incidentes reales. Por este motivo, se emplean técnicas y procedimientos

empleados en otros ataques con el fin de garantizar que la respuesta a los mismos podria

darse en un escenario real (Open Risk, 2022). La implementacién de estas pruebas suele

realizarse mediante equipos externos con el fin de garantizar la maxima fidelidad respecto a

un escenario real. El proceso por el cual se implementan las pruebas TLPT consta de cinco

etapas (Wembley, 2021)), tal y como muestra la Figura

1. Planificacion y recoleccién de informacién: La primera fase consiste en la planificacion
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Figura 3.3: Proceso TLPT. Elaboracién propia

del ataque. Para ello, se deben definir los objetivos concretos que van a ser atacados
(servidores, bases de datos, equipos ...) asi como la técnica que se va a utilizar en el

ataque.

2. Anélisis de la informacién: Con los resultados de la etapa anterior, se realiza un analisis
exhaustivo en el que el equipo responsable escanea la infraestructura y sistemas de la

entidad para detectar posibles vulnerabilidades.

3. Ataque: En esta etapa se produce el ataque como tal. Para ello se emplean diferentes
técnicas (SQL Injection, Cross-Site Scripting, Ingenierfa Social...) en funcién de los
resultados de las fases anteriores. Una vez se ha accedido a los sistemas, se intenta

causar el mayor dano posible (de manera controlada).

4. Recomendaciones: Tras haber finalizado el ataque, con los resultados obtenidos se
recogen las vulnerabilidades detectadas, los pasos seguidos para realizar el ataque,
las debilidades identificadas en los sistemas asi como una serie de recomendaciones

asociadas a estas conclusiones.

5. Informe: Por 1ltimo, se elabora un informe que recoja los apartados anteriores, deta-
llando los problemas encontrados y las soluciones propuestas, y se presenta a la entidad

atacada con el fin de mejorar su futura estrategia de ciberseguridad.
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3.2.2. Proteccién de datos

La proteccién de datos es el conjunto de medidas que tienen como objetivo resguardar la
informacion de caracter personal. Para ello, las estrategias de proteccién de datos contemplan
todo el ciclo de vida del dato (desde su recoleccién hasta el almacenamiento o destruccién del

mismo), prestando especial atencién al gobierno del dato y al tratamiento de la informacién

almacenada en diferentes sistemas (Crocetti et al., 2021). Existen una serie de principios

asociados a la proteccién de datos que se detallan a continuacién:

Proporcionalidad Finalidad Calidad Responsabilidad

b © B g H @

Figura 3.4: Principios de la proteccién de datos. Elaboracién propia.

= Consentimiento: Se debe contar con el consentimiento expreso de la persona de quien
se quiere obtener datos para la extraccién de los mismos. El consentimiento se obtiene
a través de una solicitud en la que se deben especificar las finalidades perseguidas con

el tratamiento de los datos en cuestién.

= Informacién: Es necesario informar al titular de los datos acerca del tratamiento que
se va a realizar de los mismos. Se debera avisar tantas veces como sea necesario para

garantizar que se ha informado correctamente.

= Proporcionalidad: La proporcionalidad estd relacionada con extraer y tratar exclusi-
vamente los datos que sean necesarios para la finalidad concreta y no solicitar aquellos

que no resulten imprescindibles.

= Finalidad: El tratamiento de datos debe perseguir un objetivo concreto y sélo se puede
realizar en aras de alcanzarlo. Esta finalidad debe ser comunicada al titular, segin
dicta el principio de informacién. Si el alcance de esta finalidad se amplia o modifica,

es necesario informar de nuevo.
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= Calidad: El principio de calidad dicta que los datos obtenidos y tratados deben ser:
exactos, completos, pertinentes, actualizados y correctos con el fin de garantizar que

se cumple la finalidad determinada.

= Responsabilidad: El dltimo principio, el de responsabilidad, determina la obligatorie-
dad de las personas y entidades responsables de datos de cumplir fielmente el resto
de principios, estableciendo las medidas, procesos y mecanismos de control necesarios

para ello.
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Capitulo 4

Entidades y Autoridades

En esta seccién se describiran las diferentes instituciones involucradas en la normativa en
materia de gestién de riesgos de ciberseguridad y proteccion de datos, incluyendo autoridades
bancarias (Banco Central Europeo, Reserva Federal y Banco de Inglaterra), agencias de
relevancia y entidades reguladoras y supervisoras. Para ello, es necesario matizar la diferencia

entre las dos ultimas:

= Entidad reguladora: Dada la complejidad de la banca, su actividad debe estar regu-
lada de forma clara y rigurosa. Para ello, existen entidades con capacidad de regulacién
que deben establecer las directrices para el funcionamiento del sector, delimitando lo

que estd permitido y lo que no se puede efectuar en la actividad bancaria.

= Entidad supervisora: Se trata de entidades independientes que deben velar por
el cumplimiento de dicha normativa. A través de inspecciones y monitorizando la
actividad de las empresas del sector, deben garantizar que todas actiian bajo la norma,

estableciendo sanciones en caso de incumplimientos.

El Anexo A. |[Entidades reguladoras y supervisoras| contiene un resumen visual de las

entidades analizadas con informacién complementaria.
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4.1. Unién Europea

4.1.1. European Central Bank (ECB)

El Banco Central Europeo (European Central Bank, ECB) es la entidad que desempena
las funciones de banco central para los paises que tienen el euro como moneda oficial. Ademas,
conforma junto con los bancos centrales de los paises de la UE que no emplean el euro el
Sistema Furopeo de Bancos Centrales, eje principal de la politica monetaria comunitaria
(BCE, 2022)). Esta institucién con sede en Frankfurt, nacié en 1998 con el fin de articular
la politica monetaria de la Unién Europea. En la actualidad, su objetivo es alcanzar la
estabilidad de precios en la UE y garantizar la seguridad y solvencia del sistema financiero

y bancario de la unién.

4.1.2. European Banking Authority (EBA)

La Autoridad Bancaria Europea (Furopean Banking Authority, EBA) es la agencia de-
pendiente de la Unién Europea cuya funcién es la armonizaciéon de normas para la regulacion
y supervision de las entidades pertenecientes al sector bancario en los 27 paises de la UE
(EBA, 2021)). La EBA tiene como objetivo principal la unificacién de mercados europeos pa-
ra crear un unico mercado consolidado de productos bancarios en la Unién Europea, basado
en los principios de eficiencia, estabilidad y transparencia.

La agencia fue creada el 1 de enero de 2011 como entidad sucesora del Comité de Super-
visores Bancarios Europeos (CEBS) y estd integrada en el Sistema Europeo de Supervisién
Financiera (ESFS) junto con otras entidades tal y como muestra la Figura Todas las
entidades que conforman el ESFS y en particular la EBA, se integran dentro del Mecanismo

unico de Supervisién EI, para garantizar la solidez del sistema bancario en la UE.

1El Mecanismo Unico de Supervisién (Single Supervisory Mechanism, SSM) es el sistema conformado
por el BCE y otras entidades de supervisién nacionales y supranacionales para garantizar la seguridad del
sistema bancario en la Unién Europea, fomentando la integracién de los diferentes mercados con el fin de
alcanzar mayor el mayor grado de estabilidad financiera posible. Se trata de uno de los dos pilares de la

unién bancaria europea, siendo el otro el Mecanismo Unico de Resolucién.
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ESFS European System of Financial Supervision
Supervision

Supervisién Micro-Prudencial .
Macro-Prudencial

Joint Committee of European Supervisory Authorities

ESRB
EBA — ESMA :
: European Insurance .. | European Systemic
European Banking : European Securities .
- and Occupational Markets Authorit Risk Board
e Pensions Authority e

NCAS National Competent Authorities

Figura 4.1: Sistema Europeo de Supervisién Financiera. Elaboracién propia.

4.1.3. European Union Agency for Network and Information Secu-

rity (ENISA)

La Agencia Europea de Seguridad de las Redes y de la Informacién (FEuropean Union
Agency for Network and Information Security, ENISA) es una agencia propia de la Unién
Europea orientada a actividades relacionadas con la ciberseguridad. Fue fundada en 2004
para impulsar la seguridad de las redes y la informacién a nivel europeo (ENISA, 2022)).

En la actualidad, ENISA sirve de apoyo en materia de ciberseguridad para empresas,
instituciones, ciudadanos y otras entidades en la UE. ENISA cuenta con dos sedes (ambas en
Grecia) y en Junio de 2021, la Comisién Europea autorizé la creacién de una nueva sede en
Bruselas. ENISA es la agencia impulsora de proyectos punteros en materia de ciberseguridad
para la Unién Europea como el programa Cyber FEurope, basado en la ejecucién de una
serie de ejercicios a nivel europeo para mejorar la gestién de incidentes relacionados con
ciberataques tanto en el sector privado como en las administraciones piblicas nacionales y

europeas.
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4.2. Estados Unidos

4.2.1. Federal Reserve System (FED)

La Reserva Federal (Federal Reserve System, FED) es el banco central para Estados
Unidos. Se trata de un consorcio con una férmula juridica mixta (ptublico-privado) que
estd formado por diversas capas, tal y como muestra la Figura En primer lugar se
encuentra el presidente, elegido por la Junta de Gobernadores (Federal Reserve Board, FRB).
A continuacion figuran 12 Bancos de la Reserva Federal distribuidos por todo el pais y el

ultimo escalén lo forman los bancos nacionales que tienen potestad de elegir gobernadores

a nivel local (Federal Reserve, 2022). Se trata de una entidad independiente sometida al

control parlamentario que fue fundada en 1913 para articular la actividad bancaria del pais.
De forma andloga a lo que ocurre con otros bancos centrales, el objetivo de la FED es
mantener la inflacién en un nivel controlado asi como fomentar la estabilidad de precios,

gestionando la politica monetaria modificando los tipos de interés (entre otras medidas).

Presidencia y FRB

Bancos de la Reserva Federal

Bancos nacionales

Figura 4.2: Estructura de la Reserva Federal. Elaboracién propia.
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4.2.2. Office of the Comptroller of the Currency (OCC)

Se trata de una oficina independiente dentro del United States Department of the Trea-
sury, cuya principal funcién es regular y supervisar a todas las entidades bancarias e ins-
tituciones de ahorro nacionales asi como las sucursales de bancos extranjeros que tengan
licencia federal en Estados Unidos. Esta agencia fue creada tras las leyes promulgadas por el
National Currency Act de 1863, en las que se perfilé la estructura bancaria estadounidense
que sigue activa en la actualidad (OCC, 2022]).

Ente las funciones de esta oficina destacan garantizar la solidez y la seguridad del sistema
bancario nacional, regular la competencia de productos y servicios, mejorar la eficacia y
eficiencia apostando por una supervisién competente de las entidades bancarias, garantizar
el acceso justo a productos y servicios bancarios de todos los ciudadanos estadounidenses e

investigar posibles conductas fraudulentas en las instituciones bancarias.

4.2.3. Cybersecurity and Infrastructure Security Agency (CISA)

La Agencia de Ciberseguridad y Seguridad de las Infraestructuras (Cybersecurity and
Infrastructure Security Agency, CISA) es la agencia encargada de la gestién del riesgo en
materia de ciberseguridad para las infraestructuras tecnoldgicas y fisicas en Estados Unidos.
Fue fundada en 2018 tras la entrada en vigor de la ley Cybersecurity and Infrastructure
Security Agency Act of 2018 y estd centrada en proporcionar herramientas a gobiernos
y empresas para mejorar su grado de ciberresiliencia (CISA, 2022)). Esta agencia trabaja
para fomentar la colaboracién publico-privada a través de procesos de mejora continua para
blindar empresas y entidades del sector piblico frente a las nuevas amenazas existentes en

ciberseguridad, motivo por el que es considerada un referente a nivel mundial en la materia.
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4.3. Reino Unido

4.3.1. Bank of England (BOE)

El Banco de Inglaterra (Governor and Company of the Bank of England) es el banco
central en Reino Unido. Es la entidad encargada de la politica monetaria del pais y de poner
en circulacion su moneda, la libra esterlina. Fue fundado en 1694 tras la Revolucién Gloriosa
como entidad privada, pero se nacionalizé tras la Segunda Guerra Mundial para hacer frente
a la situacion del pais. Se trata del segundo banco central méas antiguo, s6lo por detras del
Banco Central de Suecia (CFI, 2022).

El Banco de Inglaterra ha tenido un papel relevante como Banco Central a nivel global,
siendo modelo para la creacién de instituciones andlogas en otras naciones. Hasta antes del
Brezit, formaba parte de el Sistema Europeo de Bancos Centrales como Banco fuera de la
Eurozona (igual que sucede con los Bancos Centrales de Dinamarca, Suecia, Polonia...), por
lo que nunca llegé a ceder sus competencias respecto a la politica monetaria del Reino Unido

al Banco Central Europeo.

4.3.2. Prudential Regulation Authority (PRA)

Se trata del organismo regulador de los servicios bancarios y financieros en Reino Unido.
La PRA es responsable de la regulacién y supervisién prudencial de bancos, aseguradoras,
cooperativas de crédito y empresas de inversién, estableciendo normas para todas ellas y
supervisando el cumplimiento de las mismas. Esta institucién se creé tras la entrada en
vigor de la ley Financial Services Act de 2012, que implementd un nuevo marco regulador
para el sistema bancario y financiero en Reino Unido (PRA, 2020). Es la autoridad sustituta
de Financial Services Authority (FSA) y opera en conjunto con otras entidades supervisoras

y reguladoras del Reino Unido tal y como muestra la Figura
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Esta institucién presenta una particularidad respecto a entidades anédlogas en otras regio-
nes, ya que por la independencia que caracteriza la actividad del Bank of England respecto
al Gobierno de Reino Unido, la PRA tiene cierta capacidad legislativa que otras instituciones
similares no tienen. Por este motivo, la Prudential Regulation Authority ha desempenado un
papel fundamental en el terreno de la legislacién bancaria en Reino Unido desde su creacion,

ya que sus competencias le han permitido adoptar una postura proactiva.

Prudential

Regulation

Authority
(PRA)

Financial Financial

Policy Conduct

Committee Authority
(FPC) (FCA)

Figura 4.3: Autoridades reguladoras y supervisoras en Reino Unido. Elaboracién propia.
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Capitulo 5

Normativa vigente en materia

de ciberseguridad y proteccion

de datos

Tras haber descrito las entidades reguladoras y supervisoras de cada region en el capitulo
anterior, esta seccién cubrird la normativa vigente impulsada por cada una de ellas en sus
areas de jurisdiccién asi como diferentes estdndares internacionales. Se trata por tanto del
capitulo principal de este trabajo ya que en él no sélo se expondra la normativa existente,
también se establecerd una comparacion entre la estrategia y actividad de los diferentes
reguladores. Para ello, el capitulo se dividira en diferentes dreas temédticas sobre las que se

detallard y comparard la regulacién existente.

5.1. Ciberseguridad

Como se ha mencionado en secciones anteriores, los riesgos asociados a la ciberseguridad
han aumentado exponencialmente en los iltimos anos, en particular en el sector bancario por

la naturaleza de su actividad. Por este motivo, las normas y leyes que regulan la gestién de
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los mismos se han ido reforzando a medida que lo hacia el conocimiento sobre esta materia.
Por ello, esta seccién analizara la regulacion existente desde la perspectiva de los dos grandes

bloques planteados, la ciberresiliencia y las pruebas TLPT.

5.1.1. Ciberresiliencia
Unién Europea

En materia de ciberresiliencia, la EBA publicé el pasado 2019 una serie de documentos
de asesoramiento conjunto en respuesta a la solicitud formulada por la Comisién Europea en
el marco del plan FinTech Action Plan B Estos documentos centraban sus recomendaciones

en dos lineas de accién (EBA, 2019)):

= Asesoramiento sobre la necesidad de mejoras legislativas en gestion de riesgos relacio-

nados con las TIC en el sector financiero europeo.

= Asesoramiento sobre las ventajas y el coste de implementar un marco normativo para
realizar pruebas de ciberresiliencia para todas las entidades del panorama bancario de

la Unién Europea.

Respecto a la primera linea de accion, el objetivo de la EBA fue garantizar que todas
las entidades del sector cumplieran una serie de requisitos en el gobierno de las TIC, espe-
cialmente en materia de ciberseguridad, con el fin de garantizar una prestacién de servicios
basada en la seguridad. Por tanto, las propuestas recogidas en el documento remitido por
la EBA promovian la armonizacién del sector financiero en la UE a través de cambios en
las legislaciones nacionales. Entre ellos destacan la necesidad de notificacién de incidentes
para que tanto entidades como autoridades puedan registrar y supervisar estos sucesos o el
control de las actividades de terceros, especialmente proveedores.

En cuanto a la segunda, el documento de la EBA expone de manera clara la superioridad

LEl FinTech Action Plan es una estrategia impulsada por la Comisién Europea con el fin de garantizar la
estabilidad de los mercados financieros mejorando la integracién y la seguridad de los mismos. Se centra en

el uso de nuevas tecnologias como Blockchain para ofrecer a los consumidores un mayor grado de proteccion.
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de los beneficios frente al coste de implementar un marco inico para la realizacion de pruebas
de ciberresiliencia. Sin embargo, se reconoce también la brecha existente entre diferentes
entidades dado su nivel de madurez tecnolégica y experiencia al respecto, por lo que se
propone una estrategia de consecucién de un nivel minimo de resiliencia a corto plazo,

estableciendo un marco voluntario a nivel europeo para la gestién de dichas pruebas. Para

ello, se prioriza las pruebas TLPT, detalladas en la seccion [Threat Led Penetration Testing

de este documento y cuyo marco normativo se explicard posteriormente.

Para la consecucion de estos objetivos se reconoce la necesidad de una normativa comun
asi como de una voluntad explicita de cumplimiento por parte de entidades y autorida-
des, para el desarrollo del marco apropiado de realizaciéon de pruebas de ciberresiliencia en
colaboracién con las autoridades pertinentes.

Por otra parte, en diciembre de 2018 el BCE publicé el Cyber resilience oversight ex-
pectations for financial market infrastructures, documento que define las expectativas de
esta institucién respecto a las entidades que forman parte del ecosistema de los mercados
financieros. Se trata de un documento basado en estandares internacionales que define el
marco europeo de gestion de FMIs E| en referencia a la ciberresiliencia. Abarca temas como
identificacién y gestién de riesgos, deteccion y proteccién frente a ataques o aprendizaje y

evolucién. Su planteamiento cubre los siguientes aspectos clave:

2Las FMI son partes del sistema financiero que permiten realizar transacciones. Pueden definirse como
sistemas multilaterales empleados por instituciones financieras para el registro y ejecucién de pagos, valores
y derivados. La regulaciéon de las FMI resulta de vital importancia por su implicacién en los sistemas de

pago y el impacto que tienen en la estabilidad monetaria
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Proporciona a FMIs una planificacién detallada para la
implementacion de las recomendaciones descritas, con el fin de
aumentar el grado de ciberresiliencia

Ofrece expectativas claras para los organismos supervisores en la
evaluacion de FMIs

Proporciona el marco para la comunicacién entre FMIs y entidades
supervisoras

Figura 5.1: Claves Cyber resilience oversight expectations for FMIs. Elaboracién propia.

Estado Unidos

En el caso de Estados Unidos, la complejidad politica y administrativa de su organizacién
hace que exista un gran nimero de leyes y normas en el drea de la ciberresiliencia con un
nivel de homogeneidad muy bajo. Con el fin de construir un marco comin para todo el
pais en la gestién del riesgo de ciberresiliencia, el Departamento de Seguridad Nacional de
los Estados Unidos ( United States Department of Homeland Security, DHS) en conjunto con
CISA (Cybersecurity and Infrastructure Security Agency) publicaron la gufa Cyber Resilience
Review (CRR) (CISA, 2022). Se trata de una forma de evaluacién voluntaria para todo tipo
de empresas con el fin de ofrecer una guia de buenas préacticas en la valoracién del nivel de

ciberresiliencia de una empresa. El marco CRR ofrece dos formas de evaluacién:

= Self-assesment: Se trata de una forma de autoevaluacién en la que las propias em-
presas pueden descargar de la web de DHS la herramienta para su uso asi como las

instrucciones de su funcionamiento.

= On-site assesment: La segunda opcién consiste en que un grupo de profesionales cuali-
ficados en cibserseguridad de DHS ofrecen una sesion formativa a la entidad para que

puedan comprobar el nivel de ciberresiliencia.

Siguiendo esta linea y en el marco de las entidades financieras, la Office of the Comp-
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troller of the Currency (OCC) en conjunto con el Federal Deposit Insurance Corporation
(FDIC) lanzaron un comunicado conjunto en el que instaban a las instituciones financieras
a mejorar sus sistemas de gestion de riesgos financieros amparandose en estandares y normas
internacionales. (OCC, 2020]).

El texto enfatiza las ventajas para bancos, depdsitos, sucursales y otras entidades de apli-
car mecanismos para la mitigacién de riesgos de ciberseguridad, reduciendo la probabilidad
de éxito y el impacto de los ciberataques y en definitiva, aumentando el grado de ciberresi-
liencia de las entidades del sector financiero. Ademas, estas recomendaciones ponen el foco
en garantizar la continuidad de negocio en caso de ataque, ya que aunque las medidas de
prevencion resultan esenciales, las entidades deben estar preparadas para el peor escenario
y dar respuesta a este tipo de incidentes. Entre las recomendaciones realizadas por la OCC,

destacan las siguientes:

= Capacidad de respuesta y resiliencia: Centrando el papel de las entidades bancarias en
la revisién, actualizacién y mejora de los planes de accién y respuesta a ciberataques

asi como los de continuidad de negocio.

= Autenticacién: Mejorar los sistemas de proteccién contra posibles intentos de acceso

no autorizado.

= Configuracion de sistemas: Mejorar la configuracién base de los sistemas y servicios
apostando por la seguridad desde el primer momento con el fin de prevenir ataques en

el futuro.

Cabe destacar, también en el ecosistema de las entidades bancarias, la publicacién en
octubre de 2018 por parte de Financial Services Sector Coordinating Council (FSSCC) de la
guia The Financial Services Sector Cybersecurity Profile. Se trata también de un documento
voluntario en el que se pretende homogeneizar criterios en lo que respecta a la gestion del
riesgo de ciberseguridad para los bancos. El documento ofrece una estructura flexible para
futuras expectativas en supervisién asi como una taxonomia unificada para instituciones,

agencias y bancos. Se basa en mejorar la eficiencia en ciberseguridad y supervision por parte
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de instituciones gubernamentales a bancos (ABA, 2022).

Las normas y recomendaciones descritas con anterioridad tienen como dambito de aplica-
cién todo el territorio estadounidense. Sin embargo, existen otras leyes propias de algunos
estados en la gestion de ciberseguridad que si bien ofrecen un buen marco normativo para
las operaciones bancarias, suponen un reto en materia de unificacién de criterios, ya que

solo se aplican en el estado correspondiente. Algunos ejemplos son:

California: California Law on Security of Connected Devices, California Consumer Pri-

vacy Act of 2018

Nueva York: New York cyber-security requirements for financial services companies

Texas: Texas Cybersecurity Act

Florida: Florida Cybersecurity Task Force

Illinois: State of Illinois Cybersecurity Strategy

Todos ellos son sélo algunos ejemplos de normativas a nivel estatal para regular la ci-
berseguridad, ya que por la naturaleza del pais cada estado tiene la potestad de impulsar

normativas y recomendaciones en este aspecto.

Reino Unido

En Reino Unido, las normas que regulan la ciberseguridad estan inscritas dentro del mar-
co de la National Cyber Strategy, una estrategia que ido sufriendo numerosas modificaciones
a lo largo de los tltimos anos con el fin de actualizar el marco de referencia a la realidad
existente. Se trata de un ambicioso plan con un presupuesto de mas de £2.6 billones que
tiene como objetivo la definicién de la estrategia en materia de ciberseguridad de todo el
pais. Dentro de la citada estrategia, existe una seccién expresamente dedicada a mejorar
la ciberresiliencia en entidades y organizaciones de relevancia para la economia britanica,
entre ellas instituciones financieras y bancos, ya que el numero de ciberataques sufridos por

las mismas ha crecido considerablemente (Morris et al., 2022)). De hecho, segin los datos
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publicados por el ICEX, al menos el 50 % de las empresas del Reino Unido sufrieron alguna
clase de ciberataque en el ano 2020 (ICEX, 2021)).

Siguiendo la linea marcada por el regulador britdnico para mejorar la ciberresiliencia
de las entidades bancarias, la Prudential Regulation Authority (PRA) anuncié en enero de
2022 la obligatoriedad para bancos y otras instituciones de &mbito financiero de someterse a
examenes periédicos para comprobar su grado de ciberresiliencia, desde abril de ese mismo
ano (Shaw, 2022).

Asimismo, en marzo de 2017, la autoridad Competition and Markets Authority (CMA)
publicé un informe sobre el estado de la banca en Reino Unido, centrando su atencién en
el area de open banking EL Por ello, se decidié la creacién de una nueva entidad, Open
Banking Implementation Entity (OBIE) con el fin de crear estdndares y gufas para las
entidades bancarias en materia de competencia, innovacién y transparencia en open banking,
con especial foco en la ciberseguridad (CMA, 2022). La OBIE desempefia sus funciones en

tres areas principales:

5.1.2. Threat Led Penetration Testing (TLPT)
Unién Europea y Reino Unido

En el ano 2016, la PRA presenté el primer marco de referencia para la realizacién de
pruebas TLTP en entidades bancarias del Reino Unido, CBEST Threat Intelligence-Led
Assessments (PRA, 2016]), incluyendo diversas secciones como roles y responsabilidades,
gestién de riesgos o el proceso de realizacién de pruebas. El funcionamiento de CBEST se

basa en que es la propia PRA en conjunto con el Banco de Inglaterra quienes notifican a

3Se entiende por open banking aquellos servicios financieros que hacen uso de la tecnologia incluyendo

los siguientes aspectos:
= Uso de APIs para el desarrollo de aplicaciones
= Mayor grado de transparencia

» El uso de tecnologia open source
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Supervision

Estandarizacion del ecosistema open banking

Provision de servicios e infraestructura critica

Figura 5.2: Funciones OBIE. Elaboracién propia.

las entidades correspondientes la necesidad de someterse a una prueba de esta naturaleza.
Es entonces cuando la responsabilidad de contratar el servicio recae en la propia entidad
financiera. Se trata por tanto del primer marco existente para la realizaciéon de pruebas Red
Teaming en Reino Unido, siendo el pais pionero en la creacién de un modelo como este.

Tras la publicacién de esta gufa por parte de la PRA, otros reguladores siguieron su
ejemplo. Es el caso de Paises Bajos, cuya autoridad bancaria publicé TIBER-NL (Threat
Intelligence Based Ethical Red-teaming) en 2017, siguiendo un modelo muy parecido al pro-
puesto en CBEST. Es entonces cuando las autoridades europeas detectaron la necesidad de
crear un marco Unico para la realizacion de estas pruebas, con el fin de evitar la fragmentacion
y la diversidad de modelos, garantizando el mayor grado de transparencia y armonizacién.

El resultado de este proceso es el marco TIBER-EU, publicado en 2018, que supone el
primer modelo europeo con directrices para la realizacién de pruebas TLPT (EBA, 2019).
Este marco comiun incluye el modelo de trabajo asi como el reparto de responsabilidades
entre autoridades, entidades y proveedores para garantizar el éxito en la realizaciéon de este
tipo de pruebas.

Tanto TIBER-EU como CBEST abarcan todos los aspectos relativos a la realizacion y

gestion de pruebas TLPT:

= Marco tedrico: Esta primera seccién define los conceptos bésicos de las pruebas (en
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consonancia con lo expuesto en la seccién [Threat Led Penetration Testing (TLPT))).

Ademas, se presenta la historia de la creacién de estos documentos asi como su estruc-

tura.

= Roles y responsabilidades: En cuanto a las entidades participantes, cabe destacar que
ambos documentos definen una serie de grupos y sus funciones con el fin de garantizar

que las pruebas son utiles y pueden cumplir su cometido. Estas entidades son:

e White Team (WT): Forma parte de la entidad que se somete al test, encargada de
establecer el alcance de la prueba. Se trata de un grupo de tamano reducido que
debera mantener absoluta confidencialidad sobre del desarrollo de las pruebas. Se
compone de perfiles expertos en el area de ciberseguridad asi como de ejecutivos

de la entidad. Sobre ellos recae la gestion de riesgos del test.

e Blue Team (BT): Este equipo lo componen todos aquellos miembros de la entidad
sometida al test que no forman parte del White Team. El objetivo es mantenerles
al margen de la ejecucion de la prueba por lo que resulta de vital importancia

que desconozcan que se estd llevando a cabo.

o Threat Intelligence (T1): Es el proveedor de servicios externo que ha de ser con-
tratado por la organizaciéon sometida al test. Se encarga del analisis previo para

garantizar la eficiencia y eficicacia de la prueba.

e Read Team (RT): El equipo que realiza la prueba en si, imitando el comporta-
miento de un atacante es el Read Team. Forma parte del T1 y actuard en funcién
de la informacion previa recolectada por este. Es el equipo encargado del informe

posterior al test.

= Fases del proceso con los diferentes entregables: Este marco reduce el ntimero de fases
a 3, tal y como muestra la Figura Ademais, se definen una serie de subfases para
cada una de estas asi como una matriz con los diferentes entregables necesarios para

cada una:
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Preparacion

Figura 5.3: Fases TLPT (TIBER-EU/CBEST). Elaboracién propia.

= Gestion de riesgos: La gestién de riesgos constituye una parte fundamental de la rea-
lizacién de pruebas, ya que se pretende que las mismas sean realistas y flexibles. Los
marcos descritos con anterioridad se centran en aquellos riesgos relacionados con confi-
dencialidad, integridad y disponibilidad (CIA) ya que son los tres pilares fundamentales

de la ciberseguridad.

= Resultados y aprendizaje: La ultima seccién estd destinada a la obtencién de resulta-
dos asi como a los aprendizajes obtenidos de la realizaciéon de estas pruebas, con los

correspondientes informes finales.

Estados Unidos

En el afio 2011, la Office of Management and Budget (OMB) en conjunto con otras
instituciones gubernamentales (entre ellas la OCC), puso en marcha el Federal Risk and
Authorization Management Program (FedRAMP), un programa para la estandarizacién de
la evaluacién y supervision continua de la seguridad en productos y servicios, con un enfoque
preferente al ecosistema cloud, especialmente ante la tendencia creciente de las grandes em-
presas a adoptar procesos de outsourcing, confiando su infraestructura y sistemas a empresas
especializadas (como Amazon, Google o Microsoft). La puesta en marcha de este programa
supone una avance significativo en la armonizacién de criterios en todo el pais, ya que hasta
entonces eran las propias agencias federales las responsables de generar y gestionar sus me-
todologias de evaluacién, amparadas en la Federal Information Security Management Act of
2002.

En 2015, la FedRAMP publicé la primera versién de la guia FedRAMP Penetration
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Test Guidance (FedRAMP, 2022)), para ofrecer un marco de referencia en la realizacién de

pruebas. Si bien es cierto que no se emplea la misma terminologia que en el caso de TIBER-
EU/CBEST (las pruebas se denominan FedRAMP Penetration Test), la filosoffa detrds de
las mismas es andloga a las TLPT. Este documento define ocho secciones en las que se

articulan las pruebas a realizar, tal y como muestra la Figurd5.4}

Alcance de las pruebas Reglas de participacién

Amenazas externas Informes

Vectores de ataque Requisitos temporales

Alcance de la penetracion Requisitos externos

Figura 5.4: Alcance FedRAMP Penetration Test. Elaboracién propia.

Por otro lado, la Commodity Futures Trading Commission (CFTC) publicé en 2016
otro documento en la misma linea, System Safequards Testing Requirements. Se trata de un
documento similar en el que se especifican determinados aspectos relativos a la necesidad
de la realizacién de este tipo de pruebas asi como los requisitos para llevarlas a cabo. No
obstante, es un complemento a la guia descrita anteriormente, ya que por si mismo carece
de entidad suficiente para establecer un marco comun para la realizaciéon de pruebas, pues
es mas una guia para la propia CFTC que un documento de referencia para el resto de

empresas y entidades.
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5.2. Proteccion de datos

Unién Europea

En materia de proteccion de datos, existen diversas normativas con aspectos similares y
diferenciadores. En el caso de la Unién Europea, el 24 de mayo de 2016 entrd en vigor el
Reglamento General de Proteccién de Datos (General Data Protection Regulation, GDPR),
el marco legal a nivel europeo que tiene objetivo la proteccion de los datos personales y la
regulacion de su tratamiento (CE, 2016)). Este reglamento sustituye a la antigua Directiva de
Proteccién de Datos (Directiva 95/46/CE), elevando la normativa en la materia de directiva
(recomendacién no vinculante desde el punto de vista legal) a normativa (ley de obligado
cumplimiento).

GDPR regula todo el ciclo de vida de los datos en posesién de una entidad, desde su
obtencién, procesado y almacenamiento hasta la destruccién de los mismos. Ademas, ofrece
ciertas garantias de control sobre el tratamiento de la informacién extraida de estos datos y
concede una serie de derechos a los individuos. Este reglamento es de obligada aplicacién para
todas aquellas organizaciones que estén presentes en algin estado de la UE, procesen datos
de ciudadanos europeos o utilicen servicios externos que asi lo hagan, incluyendo multas
de hasta 20 millones de euros para aquellas organizaciones que incumplan el reglamento.

GDPR recoge una serie de derechos para el individuo expuestos en la Figura [5.5}

Reino Unido

Como se ha comentado en la seccién anterior, el Reglamento GDPR se aprobé a nivel
europeo cuando el Reino Unido no habia abandonado todavia la Unién Europea. La salida del
Reino Unido planteé una problematica importante al no haber precedente de esta naturaleza
y por la necesidad de armonizar criterios entre Reino Unido y la UE. Por este motivo, en
diciembre de 2020, ambas partes firmaron un acuerdo con el objetivo de continuar de flujo
de datos entre Reino Unido y la UE minimizando las restricciones durante 6 meses. Pasado

ese plazo provisional, la Comisién Europea emitié una resolucién de adecuacién en la que
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1 Informacion Transparencia sobre el uso de datos personales

2 Acceso Disposicién de datos personales e informacién asociada a estos

3 Modificacién de datos en caso de que sean incorrectos

4 Borrado Olvidar los datos si no existe motivo suficiente para su almacenamiento
5 Permite el almacenamiento de datos sin que sean procesados

6 Solicitar una copia de los datos almacenados para su uso

7 Refutar el procesamiento de los datos personales

8 Objetar sobre la toma de decisiones automaéticas sobre datos

Figura 5.5: Derechos GDPR. Elaboracién propia.

garantizaba la continuidad de dicho flujo durante cuatro anos més. Por su parte, el Reino
Unido comenzé a disefiar su propio reglamento (UK-GDPR), muy similar al reglamento
europeo. Esta normativa junto con el UK Data Protection Act 2018 (DPA ACT) constituyen

la base de la proteccion de datos en la legislacién briténica.

Estados Unidos

En el caso de Estados Unidos, no existe una ley unificada que proteja al usuario en lo que

a sus datos respecta (Conversia, 2017)). Existen sin embargo leyes que cubren determinados

aspectos de la proteccion de datos. Algunos ejemplos son:

= Children’s Online Privacy Protection Rule (COPPA): Destinada a la proteccién de los
menores, limita los datos que pueden ser recogidos sin consentimiento de los padres

cuando un menor navega en internet.

= Health Insurance Portability and Accountability Act (HIPAA): Orientada a proteger la
informacién relativa a la salud de los pacientes limitando la difusién de la misma sin

autorizacién expresa.

» Foreign Account Tax Compliance Act (FATCA): Ademds de regular las actuaciones

de entidades financieras extranjeras en Estados Unidos cubre otros aspectos como la
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obligatoriedad de no mostrar méas de 5 digitos de las tarjetas de crédito en los recibos.

La estrategia estadounidense en materia de protecciéon de datos pasa por fragmentar su
normativa en leyes orientadas a cubrir un area concreta de la proteccién de datos en vez de
optar por disenar un proyecto de ley integral que abarque el problema en su totalidad como si
hace GDPR/UK-GDPR. A pesar de que este enfoque pueda presentar ciertas ventajas (como
la posibilidad de adaptar cada ley a la idiosincrasia de cada 4&mbito), la materializacién de las
mismas implica cierto grado de confusion al solaparse aspectos cubiertos en diferentes leyes.
Ademsds, igual que sucede en otros campos (como la ciberresiliencia o el disefio de pruebas de
penetracién), cada estado ha diseniado sus propias normativas y recomendaciones en funcién

de sus necesidades y criterios, lo que lleva a un menor grado de unificacién y armonizacién.
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5.3. Estandares Internacionales

Ademis de la regulacién emitida por las diferentes entidades expuestas en las regiones de
estudio, existen una serie de estdndares internacionales que abarcan aspectos relativos a la
gestion de los riesgos de ciberseguridad y proteccién de datos, por lo que resulta interesante
incluirlos en este estudio con el fin de construir una visién completa sobre el tema tratado.

Los estandares internacionales, son el resultado del consenso de numerosas organizaciones
a nivel global. Existen estandares de distintas caracteristicas y con finalidades diferentes,
pero tienen en comun el objetivo de armonizar criterios y estandarizar procesos con el fin
de conseguir que particulares, empresas y organizaciones puedan colaborar. En general, los

estandares se diferencian de las normas en dos aspectos, resumidos en la Tabla

= Cumplimiento: Las normas establecen una serie de requisitos para la realizacién de
una actividad concreta, por lo que son de obligado cumplimiento, mientras que los

estandares pueden ser o no obligatorios.

= Naturaleza: Las normas sirven para establecer y delimitar el marco en el que se de debe
operar a la hora de desarrollar una actividad y los estdndares estdn més orientados a

garantizar un nivel de calidad determinado.

Cumplimiento Naturaleza

Normas Obligatorio Regulatoria

Estiandares Internacionales | Obligatorio / Opcional | Calidad y Mejora

Tabla 5.1: Comparativa Norma y Estandar. Elaboracién propia.

5.3.1. International Organization for Standardization (ISO)

La Organizacién Internacional de Normalizacién (International Organization for Stan-
dardization , ISO) es la entidad responsable de la creacién de estdndares a nivel inter-

nacional en diferentes ambitos (industria, tecnologia, comercio...). Fue fundada el 23 de
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febrero de 1947 y desde entonces se ha convertido en el referente mundial en estandariza-
cién (ISO, 2022). En el campo de la ciberseguridad, existe el grupo de estandares ISO 27000

(Para la gestién de la Seguridad de la Informacién), dentro del cual destacan (Alonso, 2015)):

= [SO 27001: Estandar principal de esta familia, aporta una serie de requisitos para
la implantacién de una estrategia de seguridad de seguridad de la informacién y su

mejora continua. Se basa en el Ciclo Deming, mostrado en la Figura[5.6

Ejecucién

Figura 5.6: Ciclo Deming. Elaboracién propia.

= [SO 27002: Este estandar se considera un manual de buenas practicas para el control

de la seguridad de la informacion.

= SO 27031: Ofrece una serie de procedimientos para mejorar la preparacién de sis-
temas y procesos de las organizaciones en caso de ataques, garantizando siempre la

continuidad de negocio en caso de el incidente llegue a materializarse.

= ISO 27701: Destinado a la administracién y gestiéon de la privacidad. Este estandar

estd alineado con los principios del GDPR y se basa en el estandar 27001.

Los cuatro estdndares mencionados son los mas comunes en materia de ciberseguridad y

proteccién de datos, motivo por el cual han sido adoptados por multitud de empresas (tanto
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entidades financieras como de otra naturaleza). Sin embargo, existen un estdndar especifico

de la familia ISO 27000 para el sector financiero:

= SO 27015: Este estandar tiene por objetivo orientar a entidades financieras en materia
de gestién de ciberseguridad. ISO 27015 nace de la necesidad de dar respuesta a las
particularidades del sector bancario en relacién al uso de la informacién (uso de redes
abiertas, servicios de banca electrénica...). Contempla por tanto el establecimiento de
un sistema para garantizar la seguridad asi como reducir los riesgos asociados a ella (en
especial frente a la exposicién de datos bancarios). ISO 27015 es considerada como la
particularizacién de ISO 27001 /27002 para entidades del sector bancario, adapténdolas

a la idiosincrasia de este sector.

5.3.2. National Institute of Standards and Technology (NIST)

El Instituto Nacional de Estédndares y Tecnologia (National Institute of Standards and
Technology, NIST) es una agencia dependiente del Departamento de Comercio de Estados
Unidos cuya misién es fomentar la innovacién en la industria del pais a través de la es-
tandarizacién, las normas y la tecnologia (NIST, 2022)). Esta entidad nacié en 1901 bajo el
nombre National Bureau of Standards y es en el ano 1988 cuando adopta su denominacion
actual. Se considera una entidad de referencia a nivel internacional, destacando en cuatro
areas: TICs, Nanotecnologia, Biotecnologia y Tecnologias de Fabricacién Avanzada.

En cuanto a la ciberseguridad, NIST dispone de un potente marco de referencia, NIST
Cybersecurity Framework que tiene como objetivo ayudar a empresas y bancos a identificar y
gestionar los riesgos relacionados con la ciberseguridad asi como a proteger sus datos e infra-
estructuras. Ademaés, NIST dispone de otros estandares como NIST 800-53, una publicacién
especial con foco en la privacidad y seguridad de sistemas.

Sin embargo, a pesar de tener ambos la naturaleza de estandar, tanto agencias federales
estadounidenses como empresas que sean contratadas por las mismas tienen la obligacién
de implementar tanto NIST Cybersecurity Framework como NIST 800-53. Ademads, aquellas

empresas que tengan contratos con el departamento de defensa deben cumplir con otro
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estdndar mds (NIST 800-171) orientado a la ciberseguridad y proteccién de datos para

informacién controlada sin clasificar (CUI).

5.3.3. Financial Stability Board (FSB)

El Consejo de Estabilidad Financiera (Financial Stability Board, FSB) es una entidad
de dmbito internacional que tiene como objetivo velar por la estabilidad global en el &mbito
financiero. Fue creada en el ano 2009 tras la cumbre del G-20 en Londres y sus miembros
son las principales economias del mundo (CNMV, 2022]).

Desde hace varios anos esta institucion ha trabajado por la mejora en la eficiencia y se-
guridad del sistema financiero. Por ello, ha incluido en sus areas de estudio la ciberseguridad
con especial atencién al sector bancario, con el fin de garantizar un mejor funcionamiento del
mismo. Por ello, el FSB ha publicado tres documentos sobre ciberseguridad para el sistema

financiero (FSB, 2021)):

= FEffective practices for cyber incident response and recovery: Se trata de una guia de
ciberresiliencia centrada en ofrecer directrices para dar respuesta a ataques y garantizar
la recuperacion tras los mismos, con el foco puesto en afianzar la estabilidad financiera
del sistema. El documento fue publicado en octubre de 2020 y esta formado por una
serie de herramientas para promover précticas eficientes en torno a la respuesta a
ciberataques en instituciones de ambito financiero. El documento se estructura en 49
préacticas que el FSB contempla tanto para bancos y otras entidades del sector como

para gobiernos e instituciones de la administracién publica.

= Cyber Lexicon: En el afio 2018, el FSB publicé este documento en que el se definen
unos 50 términos relacionados con la ciberseguridad en el sector financiero. El objetivo
del mismo es alcanzar un mayor grado de estandarizacion en la definicién de conceptos
en este campo creando un marco de referencia que instituciones bancarias, empresas

y entidades ptublicas puedan emplear para armonizar lenguajes.

= Cyber stocktake: Se trata de un documento del ano 2017 que contempla la regulacion
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en materia de supervisién en ciberseguridad de los estados que componen el FSB.
Este documento resulta de especial interés por la profundidad del anélisis realizado asi
como las conclusiones extraidas. Entre ellas, destaca la afirmacién de la necesidad de
mejora del flujo de comunicacion entre el sector privado y la administracién piiblica

en relacion a la ciberseguridad, ya que en la actualidad es deficitario.

5.3.4. Otras entidades

A pesar de haber analizado en profundidad la regulacion existente en los dos campos
mencionados (ciberseguridad y proteccién de datos) en la Unién Europea, Estados Unidos
v Reino Unido, cabe destacar la existencia de otras muchas instituciones internacionales
de reconocido prestigio que han desarrollado recomendaciones, guias o marcos de referencia
para realizar una buena gestién de estos riesgos.

A pesar de no tratarse de normativas de obligado cumplimiento para los bancos que
realicen operaciones en alguna regién en particular y con el fin de aportar una perspectiva
mas completa sobre el problema tratado, resulta interesante mencionar brevemente algunas
de ellas. La lista de instituciones que han emitido recomendaciones o guias al respecto es

innumerable, por lo que en esta seccién se mencionardn algunas de ellas:

= G-7: Se trata de un foro politico formado por algunas de las principales potencias
econémicas, politicas y militares del mundo. Sus miembros son: Alemania, Canada,
Estados Unidos, Francia, Italia, Japén y Reino Unido teniendo la Unién Europea
representacion politica. Algunos de los documentos generados por este grupo son: G-
7 Fundamental Elements for Third Party Cyber Risk Management in the Financial
Sector o G-7 Follow-up guidance on Fundamental Elements for Effective Assessment
of Cybersecurity in the Financia Sector, ambos considerados gufas fundamentales para

la gestion de la ciberseguridad en el sector bancario.

= Institute of International Finance (IIF): Esta asociacién internacional de entidades e

instituciones financieras opera desde 1983 con el fin de dar respuesta a los problemas
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del sector. En este sentido, en el &mbito de la ciberseguridad y la protecciéon de datos
han presentado numerosos estudios de los que destacan: IIF Cloud Computing paper
y IIF Staff Paper on Addressing Cybersecurity Regulatory Fragmentation, siendo este
ultimo de vital relevancia para el tema tratado en este documento ya que aborda la
fragmentacién legislativa en el a&mbito de la ciberseguridad y los problemas que esto

acarrea.

International Monetary Fund (IMF): El Fondo Monetario Internacional es una institu-
cién financiera global nacida en 1944 tras los acuerdos de Bretton Woods. Se trata de
una organizacién con un papel fundamental en el panorama financiero mundial, cuya
actividad se base en parte en la concesién de créditos a naciones con el fin de que estos
implanten sus mecanismos de operaciones y sugerencias. Dentro de estas recomenda-
ciones, se encuentra IMF Working Paper - Cyber Risk, Market Failures, and Financial
Stability, un estudio pormenorizado de la problematica del riesgo de ciberseguridad

para le estabilidad de los mercados financieros.

International Organization of Securities Commissions (I0SCO): Se trata de una orga-
nizacion a nivel global formada por los principales reguladores y mercados internaciona-
les. Entre los documentos generados por IOSCO en la materia destacan: CPMI-I0SCO

Guidance on cyber-security y Report on I0SCO’s Cyber Risk Coordination Efforts.

Society for Worldwide Interbank Financial Telecommunication (SWIFT): Esta socie-
dad internacional es responsable de la principal red de comunicacion existente a dia de
hoy en el sector financiero. Gracias a ella, bancos y otras entidades financieras pueden
operar conjuntamente de manera sencilla haciendo uso del cédigo SWIFT o BIC, en el
que interviene también ISO. Esta entidad estd supervisada por los bancos centrales de
diez paises (Alemania, Bélgica, Canadd, Estados Unidos, Francia, Italia, Japén, Paises
Bajos, Reino Unido, Suecia y Suiza) asi como por el BCE. En el afio 2017, SWIFT
public6 SWIFT Customer Security Program, para ayudar a instituciones financieras

en la mejora de la ciberseguridad garantizando la protecciéon de los datos bancarios.
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A pesar de haber mencionado algunas de las entidades que participan en el proceso de
gestion de estos riesgos en el entorno financiero a través de guias y recomendaciones, existen

m4ds instituciones de reconocido prestigio que acttian de forma similar. E1 Anexo B.

lcacion de la normativa vigentel contiene una lista detallada con los documentos generados

por varias instituciones. La Figura muestra a modo de resumen la evoluciéon tempo-
ral de algunas de las normativas mencionadas a lo largo del capitulo, junto con estandares

internacionales y otras recomendaciones.

G7 Finance Track
Cyber Experts Group

Financial Stability Eoard Guidance on Third Financial Stability Board Financial Stability Board
G7Finance Track Cyber Stocktake of Cybersecurity Party Risk and © Cyber Resllience @ Consultation n Cyber Effective Practices for
7] ’F:rperlsﬁlwp . Regulations Penctration Testing BI§ Coordination Cantre Incident Respanse and Cyber Incident Respanse
Guidance an Cybersecurity Oct 2017 Oct 2018 Established by BIS Recovery and Recovery
for Financial Sector —_— oct2019 Apr 2020 Oct2020
Oet 2016
" Cyber Financial Stability
‘Eﬁi' gm:;:“ Board € Bank of International G7 Finance Track Cyber @ Basel Committee on
CPMI-IOSCO Effective cybersecurity Cyber Lexicon BIS Settlements Experts Group 8IS Banking Supervision
it Nov 2018 Cyber-resilience: Crisis management {BCBS)
Guidance an assessment —_— Range of practices exercises Prciples Tor
Cybersecurity e Dec 2018 May 2019 operalional resiience
Jun 2076 Aug 2020

FOCUS ON CYBER AND OPERATIONAL RESILIENCE

(2016-2020)

L, Reserve Bank
of India

kel A|JB. UK Discussion Paper Monatary Autbority .S Fed e
j’;n;arzrk inBarks :i f_ Building the UK financial a of Singapore (MAS) ﬁ | APNR on Enhanced Cyber ::::r::;::sll\m
sector's eperatianal resilience Proposed Updates o Risk Management >
Jul 2018 Technalogy Risk Standards. Launched CIISI-EU
Management Oct 2019 Feb 2020
LEW, Moretary Authority of ity g
Singapore (MAS)
Guidelines on Qutsourcing
Jul 2016 European Central Bank ——
Cyber Resence 0 Europcan Superisory AP, UK s European Cammi
— Oversight Bxpectations Cyberresdience 1 el Q £l Digital Operational
II U.5. National Institute of Dec 2018 testing framework On impact tolerances Resilience Act
Standards and Technology Apr2019 Dec2019 Sep2020
Cybersecurity Framework 11
Apr 208

Figura 5.7: Evolucién temporal de regulacién y estdndares (Saidenberg et al., 2021))

55



Capitulo 6

Resultados del estudio

Tras haber analizado la normativa existente en materia de ciberseguridad y proteccién
de datos en las tres regiones, resulta interesante examinar la implicacién que ésta tiene en
la actividad de las entidades bancarias. En este sentido, la regulacién puede suponer una
barrera de entrada para los diferentes bancos que deseen operar en un pais o regiéon en
concreto o actuar como un incentivo para hacerlo. Por ello, se han extraido una serie de

conclusiones en este sentido:

= La normativa en la Unién Europea es considerablemente sélida y en lineas generales
més garantista que en la existente en otros paises (no sélo Estados Unidos). Aunque
pueda parecer que esto esto desincentiva a bancos y otras empresas del sector, la
realidad es completamente distinta (ACFSC, 2016). La extensiva regulacién existente
en la unién permite a los bancos que operan en los estados miembro (y por tanto
cumplen con ella) situarse como lideres mundiales de referencia en ciberresiliencia, lo
que les sirve como palanca para poder operar en otras regiones con mayor facilidad.
Asimismo, el hecho de que esta regulacién sea homogénea a nivel europeo, permite
a estas entidades operar en todos las naciones de la UE (entre las que se encuentran
algunas de las principales potencias mundiales) cumpliendo la normativa europea. Esta

realidad se da también en Reino Unido, con la diferencia de que la UE tiene agencias
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y entidades especializadas en la materia con mayor perspectiva y visién estratégica

(como es el caso de ENISA).

Respecto a Estados Unidos, las entidades bancarias deben hacer frente a la problemati-
ca detallada en numerosas ocasiones a lo largo de este documento. Por un lado, existe
una gran divisién legislativa, tanto a nivel geogréfico (algo que se materializa en las
diferencias notables entre leyes y normas de 4mbito similar en diferentes estados) como
a nivel estratégico, ya que se observa la ausencia de un proyecto unificado de ciber-
seguridad y proteccion de datos a nivel estatal, mientras que existen diversas leyes

menores muy limitadas a un campo de actuacién particular.

Por otro lado, la obligatoriedad de cumplir con algunos de los estdndares NIST, pue-
de suponer un barrera de entrada para algunos bancos, fomentando la competencia
desigual. Si bien es cierto que la mayoria de entidades bancarias cumplen con estos
estandares y esto les supone una ventaja competitiva (Lindberg, 2018)), de primeras

podria suponer un freno para para un banco extranjero que desee operar en el pais.

En cualquier caso, la regulacion existente, las diferentes recomendaciones de organis-
mos multilaterales o los estdndares internacionales, empiezan a ser entendidos como
una palanca para las actividades bancarias y no como un obstdculo a sortear, ya que
el grado de concienciacion sobre la ciberseguridad y los riesgos de proteccion de datos
es cada vez mayor en el sector, tal y como muestra el reciente estudio de la consultora

tecnolégica Capgemini (Cruzado, 2022])

57



Capitulo 7

Conclusiones

Tras haber analizado la regulacién existente relativa a la ciberseguridad y proteccién
de datos como riesgos inherentes a la actividad bancaria, se han extraido una serie de
conclusiones que se exponen a continuacién. Con el fin de presentarlas de una manera concisa,

se han agrupado las conclusiones en varios grupos:

7.1. Nivel de regulacion

La Unién Europea es una institucion de referencia a nivel mundial en materia de regu-
lacién, especialmente en la proteccion de los derechos del ciudadano. Por tanto, no es de
extranar que presente una normativa sélida en lo que a la protecciéon de datos respecta.
De hecho, la normativa GDPR es considerada una de las mas completas en su drea a nivel
mundial y ha sido utilizada como guia para la elaboracién de otras normativas por parte
de diversas naciones e instituciones. Asimismo, tanto la UE como Reino Unido presentan
estrategias de ciberseguridad robustas y consistentes, que incluyen diferentes normativas
para abarcar todos los aspectos relacionados con la gestion del riesgo de ciberseguridad y
la ciberresiliencia. En particular, se observa como ademés de disponer de normas generales
en este sentido, existen adaptaciones especificas para el sector financiero (considerando sus

particularidades y su actividad), lo que dota a estos marcos regulatorios de mayor robustez.
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Por su parte, Estados Unidos presenta un sistema antagoénico al observado en el entorno
europeo. En vez de apostar por un marco basado en una estrategia de ciberseguridad y
proteccién de datos sdlida para todo el pais, se ha optado por fragmentar la legislacion en
dreas teméticas con el fin de regular de manera distinta cada una de ellas. A pesar de que
esta estrategia ofrece la posibilidad de particularizar la normativa a la problemaética concreta
que cubre, se aprecia la ausencia de un marco comun del que partan todas estas normas, lo

que se traduce en un escenario de mayor divisién legislativa.

7.2. Grado de homogeneidad

Resulta especialmente llamativa la comparacién UE-Estados Unidos en materia de re-
gulacién en ciberseguridad. La Unién Europea es una comunidad politica integrada por 27
naciones soberanas, mientras que Estados Unidos es una republica federal compuesta por 50
estados con los que se comparte la soberania. Este escenario induce a pensar que el grado
de homogeneidad en la legislacion estadounidense deberia ser superior al europeo, pero la
realidad es diametralmente opuesta. Mientras que en Estados Unidos se aprecia una gran
disparidad entre los diferentes estados (cada uno presenta su propia normativa cubriendo
una serie de aspectos u otros), la Unién Europea presenta marcos y directrices muy concre-
tos para que los Estados miembros, que tienen capacidad legislativa, puedan articular sus
propias normativas bajo el amparo de la normativa europea.

Por este motivo se observa, por ejemplo, como los marcos de referencia para la realiza-
cién de pruebas TLPT en Espana (TIBER-ES) y Suecia (TIBER-SE) presentan un grado
de similitud considerablemente mayor que las leyes de proteccién de datos de dos estados
de Estados Unidos (California Consumer Privacy Act of 2018 (CCPA) y Utah Consumer

Privacy Act).
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7.3. Reino Unido y Brexit

Tras el referéndum celebrado en junio de 2016, Reino Unido comenzé el proceso para
abandonar definitivamente la Unién Europea. Esta decisiéon tuvo consecuencias en el plano
politico y administrativo, pero también en la regulacién existente, ya que al dejar de formar
parte de la Unién, Reino Unido quedaba fuera de la obligacién de cumplimiento de las
normativas comunitarias que hasta ahora aplicaban en el territorio.

Sin embargo, a pesar de las discrepancias en diversas materias, en lo respectivo a la
regulacién relativa a la ciberseguridad y proteccién de datos, se optd por una linea continuista
por parte de Reino Unido, evitando asi problemas mayores en este terreno.

Esto explica en parte las similitudes existentes en las normativas analizadas de la Unién
Europea y Reino Unido. Tanto los marcos para la realizacién de pruebas TLPT (TIBER-
EU en la Unién y CBEST en Reino Unido) como en materia de proteccién de datos
(GPDR/GDPR-UK) presenten un grado de semejanza muy elevado, prueba de la cola-

boracién en la gestién de estos riesgos bancarios entre las autoridades de ambas regiones.

7.4. Estandares en EEUU

Otro de los aspectos a destacar respecto a la situacion de Estados Unidos en esta cuestién
es el rol de los estandares. Tras comprobar el elevado grado de fragmentacion legislativa que
existe en el pais, se aprecia mayor homogeneidad para el cumplimiento de estandares. Es el
caso de NIST 800-53 o NIST 800-171, ambos de obligado cumplimiento tanto para el sector
publico institucional como para aquellas entidades contratadas por el mismo (incluyendo
bancos). Esta particularidad se explica en parte dada la robustez que presentan los marcos
de referencia propuestos por estos estandares, ya que estdn dotados de una visiéon global y
consolidada de la que muchas de las normativas oficiales (bien sea por su &mbito de aplicacién

0 su drea temdtica) carecen.
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A modo de cierre, la siguiente tabla incluye un resumen visual sobre las conclusiones
expuestas en esta seccidn, analizando la cobertura legislativa proporcionada en materia de

ciberresliencia y proteccién de datos para las tres regiones estudiadas:

Ciberresiliencia | Proteccion de datos

Unién Europea W )

Estados Unidos . O

Reino Unido G ) )

Tabla 7.1: Conclusiones. Elaboracion propia
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Capitulo 8

Futuras lineas de investigacion

La gestion de los riesgos relacionados con la ciberseguridad y la proteccién de datos
en la banca ha ganado relevancia en los 1ltimos anos debido a dos factores determinan-
tes. En primer lugar, el proceso de digitalizacion experimentado por el sector, en especial
tras la pandemia de la COVID-19, ha transformado por completo la banca con la inclusién
de nuevas tecnologias como Big Data, Inteligencia Artificial, Blockchain... para la mejora
de servicios (Vodafone, 2021)). Por otro lado, el incremento en el nimero de ciberataques
hacia el sector bancario, acentuado por invasién de Ucrania por parte de Rusia ha aumen-
tado el grado de concienciacién de empresas y entidades bancarias sobre esta problematica
(Computer World, 2022).

Por este motivo, resulta razonable que el legislador tenga una postura proactiva en la
busqueda de soluciones para dotar a entidades bancarias e instituciones de normas, estra-
tegias y marcos de referencia que les permitan hacer frente a estos problemas. Por tanto,
se aprecia como a pesar de existir diferencias entre las normativas de las tres regiones ana-
lizadas, en especial entre las estrategias de la Unién Europea y Estados Unidos, ambas
comparten la voluntad de afrontar este problema para minimizar el impacto en un sector
tan relevante para la configuracién econémica actual como es la banca.

Dada la relevancia que los riesgos estudiados tienen en las operaciones de las entidades
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bancarias y ante la elevada probabilidad de que esta problematica aumente en el futuro, se
observa una tendencia continuista en este aspecto. Por tanto, se han establecido una serie
de lineas de investigacion futuras con el fin de poder aumentar la perspectiva del presente

estudio.

8.1. El futuro de la banca

A pesar de que el proceso de digitalizaciéon experimentado tras la pandemia de la COVID-
19 ha sido transversal a todos los sectores, existen dreas en las que la transformacién ha sido
de mayor calado. Se trata de sectores como el sanitario, el e-commerce o la banca. Esta
transicion hacia un sector bancario mas digitalizado plantea una serie de retos a resolver en
los proximos anos, como la personalizacién de servicios o el aumento de la ciberseguridad
y la mejora de la proteccién de datos (Palazuelos, 2021)). Por ello, la banca debera seguir
contando con la regulaciéon existente para poder operar de manera legal y transparente,
asi como hacer uso de los estdndares y recomendaciones de instituciones internacionales

(presentes y futuras) para garantizar una estrategia sélida y robusta frente a estos problemas.

8.2. El futuro de la legislaciéon

A pesar de que resulta complicado analizar el futuro de la legislacién en materia de ci-
berseguridad y protecciéon de datos, por los posibles cambios politicos en la administracion,
la aparicién de nuevos agentes o la posibilidad de eventos indeseados, existen ciertos indicios
sobre la senda que seguiran las instituciones analizadas en un futuro préximo. En el caso
de la Unién Europea, el pasado 23 de junio se comunicé la intencién de publicar a finales
de 2022 una nueva normativa comin que cubra la ciberseguridad de manera integral en la
Unién Europea (Parlamento Europeo, 2022)). Se trata del Cyber Resilience Act, una iniciati-
va que aspira a ser el marco de referencia comun para todos los productos relacionados con la
ciberseguridad en los estados miembro de la Unién Europea. Asimismo, el gobierno de Reino

Unido ha lanzado una propuesta en fase de consulta publica para reforzar su normativa en
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materia de ciberseguridad, siguiendo los pasos marcos por la UE (O’Donoghue et al., 2022]).
En la misma linea de accién, Estados Unidos pretende reforzar su estrategia global de ci-
berseguridad mediante el Strengthening American Cybersecurity Act of 2022, un proyecto
de Ley que abarca numerosos aspectos de la ciberseguridad para mejorar el grado de ci-
berresiliencia de las empresas e instituciones del pais. Estas iniciativas, ademés de otras
existentes por parte de organismos internacionales, evidencian la voluntad de los distintos
reguladores de hacer mas robustas y eficientes sus estrategias y legislaciones para la gestién
de estos riesgos, ya que todo parece apuntar a que la problematica de la ciberseguridad y la

proteccién de datos va a seguir siendo una prioridad dentro del sector bancario.

8.2.1. DORA

En el ambito de la legislacién futura en materia de ciberresiliencia, es necesario desta-
car el nuevo reglamento de la UE, Digital Operational Resilience Act for financial services
(DORA). Los motivos de la generacién de una seccién independiente para la descripcién de

este reglamento son:

1. Se trata de un reglamento que entrard en vigor en 2025, ya que el texto definitivo
se encuentra en proceso de definicion. Por tanto, las entidades dispondréan de dos
anos para la adaptacion de sus modelos operativos y tecnolégicos a este nuevo marco

normativo.

2. Es una normativa especificamente orientada a garantizar el correcto funcionamiento

del sector financiero a nivel europeo en caso de ciberataques.

3. Se trata de un marco normativo més sélido que los previos, basado en solicitar un
esfuerzo a entidades y bancos adaptado al nivel de riesgo potencial asociado a estos

ataques.

4. Forma parte del plan de trabajo de la EBA para el 2023. En concreto, supone uno de

los pilares de la hoja de ruta de esta entidad (EBA, 2022]).
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En septiembre 2020, la Comisién Europea publicé el primer borrador de DORA en el que
se exponian las lineas maestras de la nueva regulacién para la gestién de riesgos asociados
a las TIC. Este nuevo reglamento estd basado en la regulaciéon previa de la UE sobre esta
materia, por lo que supone una mejora construida sobre la propia estructura de las normas
existentes.

La Figura muestras las novedades mds relevantes que aporta DORA respecto a nor-

mativas previas:

DORA

PROVEEDORES NOTIFICACION
Se incluye a los proveedores Se armoniza la clasificacion y
criticos de las TIC dentro del notificaciéon de incidentes,
paraguas de la supervision abriendo la puerta a la
europea (incluyendo a los creacion de un centro europeo
proveedores Cloud). de notificaciéon de incidentes.

ARMONIZACION SECTORES

Se establecen normas a nivel Basandose en las directrices

comunitario para garantizar un existentes, se establecen las

mayor grado de integracion de la mismas normas para todos los

legislacion en toda la UE. sectores del ambito financiero.

Figura 8.1: Principios DORA. Elaboracién propia.

Es necesario mencionar que la iniciativa de DORA nace de la observacion por parte del
regulador europeo de la creciente relevancia de la resiliencia operativa en la regulacion de
otros paises. Por este motivo, la nueva regulacién de la UE en este area eleva la categoria
de las normativas existentes, estableciendo multas ante el incumplimiento de los principios

descritos.
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Se trata por tanto de un nuevo marco de referencia que pretende homogeneizar la norma-
tiva de riesgos TIC para todos los paises de la UE, con el objetivo de prevenir y mitigar ciber-
ataques contribuyendo asi a la estabilidad del sector financiero (Quentin Mosseray, 2022]).

Una vez entre en vigor esta nueva normativa, supondra una nueva perspectiva para la
gestion de riesgos en materia de ciberseguridad en toda la UE, ofreciendo una legislacion

mas sélida y robusta frente a esta problemaética.
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Anexo A

Entidades reguladoras y

supervisoras

Este anexo, tal y como se mencioné en el capitulo 4 (Entidades y Autoridades)), contiene

un resumen visual de las entidades reguladoras en la Unién FEuropea, Estados Unidos y

Reino Unido.

A.1. Unién Europea

Nombre Banco Central Europeo Siglas BCE Logo @
BANCO CENTRAL EUROPEO
Fundacién 1 de junio de 1998 Jurisdiccion Eurozona Sede Frankfurt , Alemania
Presidente Christine Lagarde Divisa Euro (€) Caga . © -
superior

- Gestion del euro

. - Politica monetaria de la Unién Europea
Principales ) .
. - Establecer los tipos de interés
funciones ., o )
- Gestién de la reserva de divisas extranjeras

- Supervisién de bancos y entidades del sistema financiero europeo

Figura A.1: Banco Central Europeo (BCE)
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Autoridad Bancaria . EUROPEAN
Nombre Europea Siglas EBA Logo E B A BANKING

AUTHORITY

Fundacién 1 de enero de 2011 Jurisdicciéon Eurozona Sede Paris, Francia

Organismo

Presidente José Manuel Campa Divisa Euro (€) .
superior

Banco Central Europeo

- Pruebas de resistencia a bancos europeos
- Creacién de un marco normativo unificado para el sector bancario

Principal
;:ES:H 8 - Contribucién a a la divulgacion de datos de manera centralizada
* - Cooperacién entre instituciones bancarias y autoridades de los diferentes paises de la UE
- Proteccién al consumidor apostando por un sector transparente y justo
Figura A.2: Autoridad Bancaria Europea (EBA)
Agencia Europea de ** * *'l
Nombre Seguridad de las Redes y Siglas ENISA Logo x €enisa
European Network
de la Informacién K g *samdRmeton
Fundacion 1 de septiembre de 2005 Jurisdiccién Eurozona Sede Heraclion, Grecia
. - anismo ..
Director Udo Helmbrecht Divisa Euro (€) Org . Comisién Europea
superior
- Mejorar la ciberresiliencia en la Unién Europea
et | Colaboracién con gobiernos, empresa’s y‘b.ancos para la gestion de riesgos
. - Fomentar la confianza en la economia digital
funciones . L e
- Intercambio de conocimiento con otras instituciones
- Apoyo a particulares, empresas, gobiernos y otros en materia de ciberseguridad

Figura A.3: Agencia Europea de Seguridad de las Redes y de la Informacién (ENISA)
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A.2. Estados Unidos

Nombre Federal Reserve Siglas FED Logo

Fundaci6n 23 de Diciembre de 1913 Jurisdiccion EEUU Sede Washington, D.C. EEUU

Organismo | Federal government of the

Director Jerome Powell Divisa UsD ($) . .
superior United States

- Garantizar la estabilidad del sistema financiero en EEUU
- Dictar la politica monetaria del pais

Principales ) . . .
. - Gestién de activos financieros
funciones .. .
- Control de las reservas de divisas extranjeras
- Control de la inflacién
Figura A.4: Federal Reserve (FED)
Office of the comptroller , ( Office of the
Nombre of the currency Siglas 0CC Logo ) Comptroller of the Currency
Fundacién 25 de febrero de 1863 Jurisdiccion EEUU Sede Washington, D.C. EEUU
]'31rect'or Michael J. Hsu Divisa USD (8) Orgam:q.mo US Department of the
ejecutivo superior Treasury
- Garantizar la seguridad del sistema bancario en EEEUU
L. - Fomentar la competencia entre entidades bancarias nacionales e internacionales
Principales . . . . .
. - Mejorar la eficiencia y la eficacia del sistema bancario
funciones . . L . . .
- Garantizar la igualdad en el acceso a servicios bancarios para todos los ciudadanos estadounidenses
- Investigar las conductas poco apropiadas del sector y actuar en caso de que se produzcan

Figura A.5: Office of the Comptroller of the Currency (OCC)
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Cybersecurity and
Nombre Infrastructure Security Siglas CISA Logo
Agency
Fundacion 16 de Noviembre de 2018 Jurisdiccion EEUU Sede Arlington, Virginia (EEUU)
Director Jen Easterly Divisa USD (§) Orga.m.fsmo Department 0# Homeland
superior Security
- Mejorar la ciberseguridad en EEUU
Principales - Potenciar la colaboracién ptblico-privada en seguridad de la informacién
funci(l;)nes - Coordinar los programas de seguridad nacional en materia de ciberseguridad
- Garantizar la seguridad de las instituciones gubernamentales
- Gestion del riesgo de ciberseguridad en varios niveles

Figura A.6: Cybersecurity and Infrastructure Security Agency (CISA)

A.3.

Reino Unido

Nombre Bank of England Siglas BOE Logo BANK OF ENGLAND
” - s Reino . .
Fundacién 27 de julio de 1694 Jurisdiccion Unid Sede Londres, Reino Unido
nido
Gobernador Andrew Bailey Divisa GBP (£) Orgam.'smo Government Legal
superior Department
- Supervisién del sistema financiero britanico
. - Control de la inflacién a nivel nacional
Principales . . . .
. - Politica monetaria en Reino Unido
funciones - R
- Mantener la estabilidad monetaria
- Custodiar las reservas de oro del pais

Figura A.7: Bank of England
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Prudential Regulation

BANK OF ENGLAND

Nombre . Siglas PRA Logo PRUDENTIAL REGULATION
Authority E E AUTHORITY
) . s Reino . .
Fundacién 1 de abril de 2013 Jurisdicecién Unid Sede Londres, Reino Unido
nido
IDiixsims Michael J. Hsu Divisa GBP (g) | |Organismo Bank of England
ejecutivo superior
- Promover la seguridad de los bancos en Reino Unido
Principales - Garantizar la prot.ccci.c‘)n de los us.‘,uarios vy ascglllrados ingleses
i - Regular la competencia entre entidades bancarias
funciones

- Contribuir a la estabilidad del sistema bancario y financiero del pais

- Regular la actividad bancaria en Reino Unido

Figura A.8: Prudential Regulation Authority (PRA)
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Anexo B

Clasificacion de la normativa

vigente

Este anexo pretende recoger la informacién relativa a la normativa vigente en materia
de ciberseguridad en las distintas areas estudiadas recorriendo cronologicamente las leyes y
normas que se han aprobado en las mismas. Para ello, se incluyen una serie de tablas para
las distintas regiones con informacion sobre la institucion, la regulacién y la fecha de entrada

en vigor (FSAC, 2020).

B.1. Unién Europea

Entidad Fecha Regulacién
EC Abril 2019 EC EU Cybersecurity Act
ESAs Abril 2019 ESAs Joint Advice on the costs and benefits of a coherent cyber resilience testing framework
ESAs Abril 2019 ESAs Joint Advice on the need for legislative improvements relating to (ICT)
EBA Febrero 2019 EBA Guidelines on outsourcing arrangements
ECB Diciembre 2019 ECB Cyber Resilience Oversight Expectations (CROE) for financial market infrastructures
ENISA Diciembre 2018 ENISA Cyber Europe 2018 After Action Report
ECB Agosto 2018 ECB TIBER-EU Framework and Services Procurement Guidelines
EC Abril 2018 EC IACS Cybersecurity Certification Framework (ICCF): Lessons from the 2017 study of the state of the art
EBA Enero 2018 EBA Final Report — Guidelines on ICT Risk Assessment under the Supervisory Review and Evaluation Process (SREP)
EBA Diciembre 2017 EBA Recommendations on outsourcing to cloud service providers
ENISA Noviembre 2017 ENISA Recommendations on European Data Protection Certification
EC Septiembre 2017 EC Legislative proposal on a Framework for Free Flow of Non-Personal Data in the EU
EC Septiembre 2017 EC Legislative proposal on ENISA and cybersecurity certification framework
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ECB 2017 ECB (SSM) Cyber Incident Reporting Framework (2017)
ENISA Junio 2017 ENISA Cyber Europe 2016: After Action Report
EU Parliament Mayo 2017 EU Parliament Report on influence of technology on future of financial sector
ESAs Abril 2017 ESAs Report on main risks for the EU Financial System
EC Marzo 2017 EU Commission Consultation on the impact of FinTech
EC 2016 EC Introduction to the European IACS components Cybersecurity Certification Framework (ICCF)
ENISA Agosto 2016 ENISA Strategies for Incident Response and Cyber Crisis Cooperation
EC Julio 2016 EU Directive on Security of Network and Information Systems
EBA Junio 2016 EBA ICT risk guidelines
EC Abril 2016 EU General Data Protection Regulation
EC Enero 2016 EU Payment Services Directive 2
EBA Diciembre 2014 EBA Guidelines on Security of Internet Payments
ENISA Diciembre 2009 ENISA National Exercise Good Practice Guide
ENISA Diciembre 2009 ENISA Good Practice Guide on Incident Reporting

B.2. Estados

Tabla B.1: Legislacién UE.

Unidos

Entidad Fecha Regulacién
FSSCC Octubre 2018 FFSS Sector Cybersecurity Profile Overview and User Guide
California Septiembre 2018 California Law on Security of Connected Devices
NIST Agosto 2018 NIST Small Business Cybersecurity Bill
California Junio 2018 California Consumer Privacy Act of 2018
US NIST Abril 2018 NIST Framework for Improving Critical Infrastructure Cybersecurity Version 1.1
FFIEC Abril 2018 FFIEC Joint Statement - Cyber Insurance and Its Potential Role in Risk Management Programs
SEC Febrero 2018 US SEC Guidance on Public Company Cybersecurity Disclosures
US NIST Agosto 2017 US NIST Cybersecurity Workforce Framework
SEC Agosto 2017 US SEC Cybersecurity Examination Initiative Risk Alert
FFIEC Mayo 2017 FFIEC Cybersecurity Assessment Tool
NY Dept. of Fin. Services Marzo 2017 New York cyber-security requirements for financial services companies
NIST Enero 2017 US NIST draft updated Framework for Improving Critical Infrastructure Cyber-security
FSSCC 2016 US FSSCC Cyber Insurance Purchaser’s Guide
US Treasury Fin. Crimes EN Octubre 2016 US FinCEN Advisory on FIs obligations on cyber- related events and crimes
US Federal Banking Agencies Octubre 2016 US Federal Banking Agencies ANPR for enhanced cyber-security standards
CFTC Septiembre 2016 US CFTC System Safeguards Testing Requirements
FFIEC Septiembre 2016 US FFIEC IT Examination Handbook: Information Security
FFIEC Abril 2016 US FFIEC IT Examination Handbook: Retail Payment Systems Booklet

78




DHS Febrero 2016 US DHS Cyber Resilience Review (CRR) Method Description and Self-Assessment User Guide
FFIEC | Noviembre 2015 US FFIEC IT Examination Handbook: Management Booklet
NFA Agosto 2015 US NFA Compliance Rules 2-9, 2-36 and 2-49: Information Systems Security Programs
SEC Abril 2015 SEC Investment Management Guidance Update on Cybersecurity Guidance
FFIEC Febrero 2015 US FFIEC IT Examination Handbook: Business Continuity Planning Booklet
FINRA Febrero 2015 US FINRA Report on Cybersecurity Practices
CSBS | Diciembre 2014 US CSBS Cybersecurity 101: A Resource Guide for Bank Executives
FFIEC Julio 2014 US FFIEC IT Examination Handbook: Operations Booklet
FFIEC Junio 2014 US FFIEC IT Examination Handbook: Outsourcing Booklet
FFIEC Abril 2014 US FFIEC IT Examination Handbook: Audit Booklet
FFIEC Junio 2011 FFIEC - Supplement to Authentication in an Internet Banking Environment

B.3.

Tabla B.2: Legislacién EEUU.

Reino Unido

Entidad Fecha Regulacién
UK Junio 2018 UK Minimum Cyber Security Standard
FCA Julio 2017 UK FCA Consultation on extending Individual Accountability regime (SMCR)
Competition and Markets Auth. Marzo 2017 UK Open Banking Initiative
UK 2016 UK National Cyber Security Strategy 2016-2021
UK Diciembre 2016 UK Government Cyber-security Regulation and Incentives Review
Bank of England 2016 UK CBEST Intelligence-led cyber security assessment 2.0
FCA/PRA Julio 2015 UK FCA/PRA Senior Managers and Certification Regime

Tabla B.3: Legislacién Reino Unido.
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B.4. Estandares Internacionales y Otras Recomendacio-

nes

Entidad Fecha

Regulacién
FSB Noviembre 2018

FSB Cyber Lexicon

G-7 Octubre 2018 G-7 Fundamental Elements for Third Party Cyber Risk Management in the Financial Sector
IIF Agosto 2018 IIF Cloud Computing paper (Part 1)
CPMI Mayo 2018 CPMI Reducing the risk of wholesale payments fraud related to endpoint security
IIF Abril 2018 IIF Staff Paper on Addressing Cybersecurity Regulatory Fragmentation
FSB Octubre 2017 FSB Stocktake Report on Fin. Sect. Cybersecurity Regulations, Guidance and Supervision
G-7 Octubre 2017 G-7 Follow-up guidance on Elements for Assessment of Cybersecurity in the Fin. Sector
FSI Agosto 2017 FSI Insights on policy implementation No 2: Regulatory approaches to enhance banks’ cyber-security frameworks
IMF Agosto 2017

IMF Working Paper - Cyber Risk, Market Failures, and Financial Stability

SWIFT | Abril-Julio 2017 SWIFT Customer Security Program

G-7 Mayo 2017 G7 Fundamental elements for effective cybersecurity assessment
AICPA Abril 2017 AICPA SOC for Cybersecurity
CPMI Febrero 2017 CPMI Report — DLT in payment clearing and settlement
G-7 Octubre 2016 G7 fundamental elements of cybersecurity in the financial sector
10SCO Junio 2016 CPMI-IOSCO Guidance on cyber-security
10SCO Abril 2016

Report on IOSCO’s Cyber Risk Coordination Efforts
ISO/IEC Febrero 2016

WB Septiembre 2011
BCBS Junio 2011
AICPA Abril 2015

ISO/IEC Standards on IT, Security Techniques, Information Security Management Systems

‘World Bank Financial Infrastructure Series - General Principles for Credit Reporting

BCBS Principles for the Sound Management of Operational Supervision Risk

AICPA suite of SOC & Implementation Guidance

Tabla B.4: Estandares Internacionales y Otras Recomendaciones.
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