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Resumen del Proyecto

Implementacion de honeypots en un entorno de dispositivos IoT para estudiar los
comportamientos y tendencias de los atacantes con el objetivo de poder entender qué
puntos criticos existen en este tipo de dispositivos.

Palabras Clave: Honeypot, IoT, Dispositivos wearables, SPA, BLE, DoS,
Ciberseguridad

Introduccién

Este proyecto se ha realizado en el marco de los objetivos del proyecto
RAYUELA de la Unidn Europea. Consiste en investigar la seguridad en el ambito
de IoT mediante honeypots. Configurando honeypots se puede conseguir saber
qué ataques son mas comunes y como es el comportamiento de los atacantes
para de esta manera saber cdmo defenderse de ellos y aumentar asi la
seguridad en dispositivos IoT. En el marco de este TFM se han analizado los
honeypots mas utilizados en este ambito, asi como dispositivos IoT de uso
comun. Se ha disefiado un sistema que implementa todo esto como muestra la
Imagen 1.
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Imagen 1. Esquema del escenario disefiado

Segun este esquema, una Raspberry Pi sera el punto central de la arquitectura,
teniendo conectados a ella mdltiples dispositivos 10T, desde una webcam a un
smartphone que a su vez conectara con diversos dispositivos wearables, y Smart
Personal Assistants.

En la misma Raspberry Pi se implementan los honeypots seleccionados: Cowrie
y Dionaea, que registraran los ataques entrantes desde el exterior. La
comunicacién con el resto de Internet sera posible gracias a un
redireccionamiento de puertos en el router.



Definicion del proyecto

Este proyecto se ha desarrollado siguiendo tres fases secuenciales.

En una primera fase se analizé el estado del arte del entorno: con qué tipos de
dispositivos IoT contabamos, qué es un honeypot, cudles son sus
caracteristicas, cdmo diferenciarlos, ... Este estudio ha permitido también
conocer qué amenazas suelen sufrir los dispositivos IoT y cuales son sus
vulnerabilidades. Una clasificacion de los honeypots segun su tipologia se
muestra en la Imagen 2.
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Imagen 2. Tipologia de honeypots segun sus diferentes caracteristicas

En una segunda fase del proyecto, se seleccionaron los honeypots a
implementar y los dispositivos 10T, asi como las conexiones entre los elementos
y las configuraciones del sistema para formar una arquitectura completa.

Por ultimo, los resultados registrados por los honeypots se analizaron, ademas
de incorporar Wireshark, un analizador de paquetes para leer el trafico de los
dispositivos IoT.

Resultados

De cada honeypot se extrajo la informacion relevante al comportamiento que
simulaba. De Cowrie se obtienen datos de cdmo se ataca el protocolo SSH: de
forma distribuida por todo el mundo, sin un pais con relevancia destacable y
con diversos intentos de login para sortear las acciones de los IDSs.

Dionaea simulaba multiples protocolos y del analisis de sus registros se obtuvo
que el interés principal de los atacantes radica en las bases de datos, siendo
MSSQL el servicio mas atacado, con un 60% de los ataques registrados.

Utilizado Wireshark, se pudo comprobar que los inicios de comunicacién entre
los distintos dispositivos IoT con agentes externos, pasan siempre por el
servidor correspondiente, por lo que el router aporta una capa de seguridad
fundamental, que se romperia si un atacante lograse cambiar la configuracién
del trafico del router.



Conclusiones

Las conclusiones a las que se llega gracias a este estudio es que la configuracion
actual de los dispositivos IoT, que iniciar la comunicacion con un dispositivo de
fuera de su red a raiz de que el servidor se lo indique, son seguros.

Sin embargo, en lineas de trabajo futuro, se podrian desarrollar los honeypots
implementados o utilizar otros adicionales, para simular un sistema mas real y
de esa forma extraer una mayor cantidad de informacion de los atacantes.
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Abstract

Implementation of honeypots in an IoT device environment in order to study
the behavior and tendency of attackers. This aim is to understand what critical
points exist in this type of devices.

Key words: Honeypot, IoT, Wearables, SPA, BLE, DoS, Cibersecurity

Introduction

This project has been carried out within the framework of the objectives of the
RAYUELA project of the European Union. It consists of investigating security in
the field of IoT through honeypots. By configuring honeypots, it is possible to
know which attacks are most common and how the attackers behave in order
to know how to defend against them and thus increase the security of IoT
devices. Within the framework of this project, the most used honeypots in this
field have been analyzed, as well as commonly used IoT devices. A system has
been designed that implements all this as shown in Image 1.
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Image 1. Layout of the designed architecture

According to this scheme, a Raspberry Pi will be the central point of the
architecture, having multiple IoT devices connected to it, from a webcam to a
smartphone, which in turn will connect to various wearable devices, and Smart
Personal Assistants.

The selected honeypots are implemented on the Raspberry Pi itself: Cowrie and
Dionaea, which will record incoming attacks from outside. Communication with
the rest of the Internet will be possible thanks to port forwarding in the router.



Project Definition

This project has been developed following three sequential phases.

In a first phase, state of the art of the environment was analyzed: what types
of IoT devices we have, what is a honeypot, what are its characteristics, how
to differentiate them, ... This study has also allowed us to know what threats
IoT devices usually suffer and which are their vulnerabilities. A classification of
the honeypots according to their typology is shown in Image 2.
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Image 2. Typology of honeypots according to their different characteristics

In a second phase of the project, the honeypots to be implemented and the
IoT devices were selected, as well as the connections between the elements
and the configurations of the system to form a complete architecture.

Finally, the results recorded by the honeypots were analyzed, as well as the
traffic seen by Wireshark, a packet analyzer to read the traffic of the IoT
devices.

Results

Information relevant to the behavior of the protocol or service each honeypot
simulated was extracted. From Cowrie the data obtained was related to how
the SSH protocol is attacked: distributed throughout the world, without a
country with notable relevance and with various login attempts to avoid the
detection and actions of IDSs.

Dionaea simulated multiple protocols and from the analysis of its logs it was
found that the main interest of the attackers lies in databases, with MSSQL
being the most attacked service, with 60% of the recorded attacks.

Using Wireshark, it was possible to verify that the beginnings of communication
between the different IoT devices with external agents always go through the
corresponding server, so the router provides a fundamental security layer,
which would be broken if an attacker managed to change the configuration of
traffic in the router.



Conclusions

The conclusions reached thanks to this study is that the current configuration
of IoT devices, which initiate communication with a device outside their network
as a result of the server indicating it, are safe.

However, in future lines of work, the implemented honeypots could be
developed or additional ones used to simulate a more real system and thus
extract a greater amount of information from the attackers.
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Capitulo 1

1. Introduccion

En el presente capitulo, se expone el contexto y motivacion del proyecto, asi como
los objetivos y la metodologia marcados para su desarrollo y una breve descripcién de

la organizacidon de esta memoria.

1.1. Motivacioén

El mercado de dispositivos conectados se encuentra en auge. El numero de
dispositivos IoT se estimaba en 8.740 millones en 2020, esperando alcanzar los 25.440
millones en 2030 [1], como se muestra en la Figura 1. Sin embargo, aunque este crecimiento
acelerado puede favorecer el avance tecnoldgico en el desarrollo de estos dispositivos,
presenta el riesgo de que su produccidn crezca sin un control ni una regulacién
adecuados que sean capaces de garantizar unos niveles de privacidad y seguridad

minimos.

25,44

Billions of devices

Figura 1. Numero global de dispositivos IoT [1]
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Esta demanda ascendente hace que la oferta también haya crecido y cada vez son
mas los diferentes dispositivos IoT disponibles desde asistentes personales inteligentes
0 SPA (Smart Personal Assistant) hasta camaras de vigilancia, wearables, etc.

Todos estos dispositivos recogen, generan y almacenan muchos datos que en
algunas ocasiones pueden tratarse de informacion personal sensible de los usuarios y

en otras, de la temperatura a la que un usuario quiere tener el termostato de su casa.

Viendo la importancia creciente de estos dispositivos conectados a Internet, surge la
motivacion de este proyecto: investigar la seguridad en los dispositivos IoT. Para llevar
a cabo este estudio, se utilizaran honeypots que permitan recolectar las tendencias,
técnicas, tacticas y procedimientos de los atacantes [2].

Para ello, se estudiaran los diferentes dispositivos IoT y honeypots disponibles para
construir una arquitectura que permita sacar conclusiones acerca de la seguridad en este
entorno. Para que esas conclusiones sean los mas realistas posibles, el sistema tendra
que simular de la forma mas similar posible, un entorno IoT que disponga de vias de
ataque [3].

Con este estudio se obtendra informacion para conocer mejor los aspectos mas
criticos del Internet de las Cosas, qué dispositivos sufren mas ataques y por qué. Para
poder en un futuro seguir avanzando con en el desarrollo de la seguridad IoT, primero

hacen falta estudios como este para conocer cdmo funciona.

La motivacion de este proyecto surge, por tanto, de la necesidad de comprender
esta industria en crecimiento acelerado, donde asegurar la mayor seguridad de los
entornos es crucial, mediante un analisis de los dispositivos mas vendidos junto a sus
aplicaciones, a fin de obtener una perspectiva holistica de sus garantias de la seguridad
necesaria.

El proyecto desarrollado se alinea con los objetivos del proyecto europeo
RAYUELA (empoweRing and educAting YoUng pEople for the internet by pLAying)

[4], cuyo logotipo se muestra en la Figura 2 y en cuyo marco se ha elaborado un
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estudio del estado del arte los honeypots disponibles y de dispositivos 10T, logrando

identificar posibles vias de investigacidnque han servido de motivacién para este

V/x

RAYUELA

a fun way to fight cybercrime
Figura 2. Logotipo del proyecto europeo RAYUELA [5]

trabajo.

1.2. Objetivos

Para poder desarrollar todo lo que se menciona en el apartado anterior, se establecen

varios objetivos en este proyecto:

1. Analisis de honeypots. Sabemos qué es un honeypot pero cuantos existen, cdmo
se implementan, en qué se diferencian, ... es informacion que hay que tener en
cuenta antes de decidir como se desarrollara el proyecto. Para esto, se
recolectara informacién de otros estudios, se investigaran los honeypots
disponibles y sus caracteristicas, creando una tipologia de honeypots que facilite
su entendimiento y clasificacion.

2. Andlisis de dispositivos IoT. Se estudiara cada uno de los dispositivos IoT
disponibles y sus caracteristicas tanto de conectividad como de seguridad.

3. Eleccion de honeypots y dispositivos IoT. Una vez analizados, se decide qué
dispositivos utilizar y lo mismo ocurre con los honeypots. De entre los dispositivos
de diferentes categorias disponibles para este proyecto, hay que estudiar cual
seria el objetivo de utilizar cada uno de ellos y si se obtendria informacion
relevante de estos.

4. Diseno de la arquitectura. Con los honeypots y dispositivos que se van a utilizar
seleccionados, hay que conformar la vision de toda la arquitectura, como sera el

flujo del trafico, las conexiones entre dispositivos, etc.
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5. Implementacion del sistema
6. Recoleccion y andlisis de los resultados obtenidos de los ataques contra los
dispositivos.

7. Exposicion de las conclusiones del proyecto y proposicion de futuras acciones.

1.3. Planificaciéon y Metodologia

La Figura 3 presenta un diagrama de Gantt para la planificacion y
consecucion de los objetivos del proyecto.

Cronograma

17-Jan 06-Feb 26-Feb 18-Mar 07-Apr 27-Apr 17-May 06-Jun 26-Jun
Investigacion de otros trabajos relacionados [
Comparativa dispositivos IoT . ]
Comparativa honeypots . ]
Documentacion Rayuela (]
Presentacion seguimiento TFM (]
Disefio arquitectura ]
Anexo B ]
Implementacion arquitectura ]
Periodo de pruebas (]
Analisis de resultados [
Conclusiones ]
Presentacion (]
Defensa TEM ]

Figura 3. Diagrama de Gantt de la planificacion del proyecto

En él se puede apreciar que el trabajo del proyecto se ha dividido en tres

fasesdiferenciadas:

» Una primera fase de investigacion, en la que se ha realizado un estudio del
estado del arte de qué es un honeypot y los diferentes tipos que existen, asi como

de dispositivos IoT.

= Una segunda fase, donde se ha analizado la arquitectura idonea para crear

un entorno IoT, seleccionando dispositivos y honeypots necesarios.
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1.4.

Una tercera etapa en la que se ha realizado el analisis de los resultados

obtenidos y se han extraido conclusiones a partir de estos.

Por otro lado, se ha realizado una documentacion de todo el proceso y
resultados del trabajo del dia a dia, para poder plasmarlo en la memoria
presente.

Organizacion de la Memoria

En este apartado se va a exponer una guia del contenido de cada capitulo de

esta memoria para facilitar su lectura:

El capitulo 1 consta de una introduccidn a la memoria, la motivacion de este

trabajo, objetivos y metodologia seguida a la hora de realizar el proyecto.

El capitulo 2 describe el estado del arte de los honeypots, clasificandolos

segun una tipologia y diferentes dispositivos IoT.

El capitulo 3 proporciona un analisis del estado actual del mercado de dispo-
sitivos wearable, el cual sirve de base para la justificacion y presentacién de

la seleccién de dispositivos y herramientas del proyecto.

El capitulo 4 define el escenario de pruebas establecido para el andlisis de
los dispositivos seleccionados, y la metodologia empleada para el mismo, a la

vez que se presentan los resultados de las pruebas llevadas a cabo.

El capitulo 5 expone las conclusiones del proyecto y posibles lineas de
trabajo futuro.
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Capitulo 2

2. Estado del Arte

En el presente capitulo, se describe el estado del arte de las tecnologias y

recursos estudiados y empleados a lo largo del proyecto.

2.1. Honeypots

2.1.1. Definicion

Un honeypot es un sistema “trampa” o “sefiuelo”, ubicado en una red o en
un sistema informatico para que su objetivo sea evitar un posible ataque al
sistema informatico [6]. Aunque tiene muchas funciones, la funcidn principal de
un honeypot es detectar y recoger informacion sobre el ataque informatico para

asi poder detectar de donde procede y tomar medidas necesarias.

En enero de 1991, mientras Bill Cheswick trabajaba en AT&T Bell
Laboratories, descubrid los archivos de registro de los ataques. Tenia la
intencion de rastrear las pulsaciones de teclas del atacante, aprender sus
nuevas técnicas y procedimientos. Después de algun tiempo, Cheswick fue
capaz de reconocer al atacante, que se mantuvo en el honeypot hasta que
Cheswick lo cerrd. El primer honeypot comercial fue lanzado con el nombre
CyberCop Sting en 1998 [7].
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El término “honeypot” fue iniciado por Lance Spitzner en 1999 en un articulo
titulado "To Build A Honeypot" [8], en el que tratd de descubrir como un
atacante realizd un ataque a la red a mediados de la década de 1980. Para ello,
construyo a comienzos del afo 2000 una red de seis ordenadores en su propia
casa. Esta red la disefid para estudiar el comportamiento y formas de actuacion
de los atacantes. Fue de los primeros investigadores en adoptar la idea, y hoy
es uno de los mayores expertos en honeypots, precursor del proyecto honeynet

(www.honeynet.org), en marcha desde 1999 [9].

Su sistema estuvo durante casi un afio de prueba, desde abril del 2000 a
febrero de 2001, guardando toda la informacion que se generaba. Los
resultados hablaban por si solos: en los momentos de mayor intensidad de los
atagues, comprobaba que las vias de acceso mas comunes a los equipos de su
casa eran escaneadas desde el exterior de su red, hasta 14 veces al dia,

utilizando herramientas de ataque automatizadas.

2.1.2. Clasificacion

Para poder entender mejor los honeypots, hay diferentes factores a
considerar a la hora de clasificarlos y ayudar a seleccionar el mas adecuado
para implementar dependiendo de su aplicacién. Como muestra la Figura 4 [10]
estos factores son: objetivo, rol, nivel de interaccion, escalabilidad, tipo de

recurso, disponibilidad del codigo fuente y aplicacion.

- Objetivo: segun el propdsito que se le dé al honeypot, este puede ser
de investigacién o de produccidon. Los honeypots de investigacion se
utilizan para recolectar y analizar informacidon sobre ataques para
desarrollar protecciones contra ellos. Por otro lado, los honeypots de
produccion se centran mas en la defensa, utilizandose para evitar que el

atacante acceda al sistema real de la organizacion que lo implementa.
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- Rol: segln si el honeypot detecta y captura trafico de forma activa o
pasiva. Un cliente honeypot puede iniciar la conversacion mediante una
peticién a un servidor para investigar un programa malicioso, mientras
que un honeypot servidor espera a recibir ataques.

- Nivel de interaccidn: segin el nivel de interaccion que permita el
honeypot al atacante, estos pueden clasificarse en honeypots de baja,
media o alta interaccion. Se trata de la caracteristica mas importante.
Los honeypots de baja interaccion permiten emular servicios con
funciones sencillas y no facilitan acceso a un sistema operativo. Sus
ventajas son la facilidad de configuracién, bajo riesgo, bajo coste y baja
necesidad de mantenimiento. Sin embargo, si un honeypot es de baja
interaccion, el atacante tardara poco en saber que esta en un entorno
simulado y cancelara su ataque. Por tanto, cuanto mas nivel de
interaccion, mas acciones podra realizar el atacante y, por tanto, se
podra obtener una mayor cantidad de informacién sobre su ataque. Sin
embargo, cuanto mas nivel de interaccién, mas complejo sera configurar
el honeypot y mas coste supondra. Por eso, se tratara de encontrar un
punto medio. Los honeypots de nivel de interaccién medio facilitan mas
servicios que un honeypot de nivel de interaccion bajo, incrementando
la probabilidad de que no sean detectados facilmente por los atacantes.

- [Escalabilidad: hace referencia a la facilidad de un honeypot de crecer
e implementar mas sefiuelos. Un honeypot de baja escalabilidad tiene
varios sefiuelos y no es capaz de incrementar sus capacidades. Sin
embargo, un honeypot de alta escalabilidad puede extender el nimero

de servicios que ofrece y monitoriza.

- Tipo de recurso: los recursos usados para crear un honeypot pueden
ser fisicos o virtuales. Un honeypot fisico estd compuesto por aquellos
ejecutandose en maquinas fisicas, mientras que los virtuales se

componen de honeypots virtuales que son hosts de una o mas maquinas

Honeypot para dispositivos IoT 8
Andrea Fariiia Fernandez-Portillo



fisicas. En cuanto a sus caracteristicas, los fisicos son mas caros, pero
proporcionan mayor interaccion al atacante, justo lo contrario que los
virtuales. También existen las redes de honeypots hibridas que usan
tanto honeypots fisicos como virtuales, encontrando un equilibrio entre

coste y fiabilidad de las capturas de datos.

- Disponibilidad del cédigo fuente: esta caracteristica es importante a
la hora de elegir el honeypot a utilizar porque se refiere a la disponibilidad
de utilizacion del honeypot. Cuando el honeypot es open-source,

cualquiera tiene acceso a él, puede modificarlo y/o distribuirlo.

- Aplicacion: segun el ambito en el que el honeypot va a trabajar, este
factor se puede clasificar en IoT (Internet of Things), IIoT (Industrial
IoT) o CPS (Cyber-Physical Systems).

Classification of IoT, |
1loT, and CPS

Honeypots Honeynets
e I J
! ] 7 ! —7 1
Level of ; ; Availability of
Purpose Raole Tnberaction Scalabilinty Resource Level ‘ Source Code
J \_] > LN J
E Research E Server - Liow E Scalable _;.| Physical ] E(me-‘iuutw
Production Client H=  Medium Not Scalable Viral J qu Open-
__ Source |
Ed High -D'| Hybrid

=  Hybrid

Figura 4. Taxonomia de honeypots [10]

2.1.3. Ejemplos de honeypots paraloT
Segun estos factores analizamos los honeypots open-source mas populares

del mercado en la Tabla I.
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Tabla I. ANALISIS Y COMPARACION DE LOS HONEYPOTS OPEN-SOURCE MAS POPULARES

Servicio

Codigo

Descripcion

Ventajas

Desventajas

KIPPO

COWRIE

DIONAEA

HONEYD

GLASTOPF

SSH

SSHy
Telnet

SIP, FTP,
TFTP,
SMB,
BBDD

Crea
hosts
virtuales
en una
red
Honeypot
para
aplicacio
nes web

Open-source
Interaccion media

Open-source
Interaccion media

Open-source
Interaccion baja

Open-source
Interaccion baja

Open-source
Interaccién baja

Registra ataques de
fuerza bruta e
informacion asociada
con la interaccion del
atacante

Registra ataques de
fuerza bruta y captura
la interaccion realizada

por un atacante

Emula servicios Intel
x86 y ejecucion de
instrucciones y detecta
shellcodes.

Le permite configurar
varios hosts virtuales
en una red informatica
con usos de
distraccion y honeypot

Emula vulnerabilidades
de aplicaciones web

Interfaz gréfico dtil que
muestra la ejecucion de
comandos exitosa/fallida, URLs
visitadas...

- Uso de comandos SCP y
SFTP para descargar archivos
ademas de comandos wget o

curl

- Version nueva de Kippo

- Emulacién que permite

loggear inicios de sesién de
atacantes para un mejor
entendimiento de sus TTPs
Obtiene una copia del malware

Tiene soporte para IPv6 y

protocolo TLS.

En los registros, puede ver si
hay trafico que se dirige a los
hosts virtuales configurados.

Permite recopilar informacion
relacionada con ataques como
RFI, LFI, SQLi, ...

No puede
simular
archivos

completos

Deteccion facil
por los
atacantes

Baja interaccion

Baja interaccion
Foco en
aplicaciones
web

Aunque no existen honeypots especificamente creados para IoT, los mas

utilizados en estos entornos por sus aplicaciones, son los mostrados en la tabla

anterior:

- Kippo: es uno de los honeypots escalables y de interaccién media mas

utilizados. Emula un servicio SSH, que es una de las formas mas comunes

de manejar

los servicios de manera

remota que utilizan

los

administradores. Kippo detecta intrusiones y ataques de fuerza bruta que

se realizan contra la red en la que esta implementado [11].

- Cowrie: es la versidon renovada de Kippo, lo que los programadores
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llaman fork del cddigo. Las nuevas caracteristicas que incluye permiten
emular los servicios y registrar la sesion de un atacante. De manera que,
en base a esos datos registrados de sesiones, se puede sacar
conclusiones de las técnicas, tacticas y procedimientos (TTPs) de los

atacantes [2].

- Dionaea: nacié en 2009 como una versidon sucesora de Nepenthes. Se
trata de un honeypot de baja interaccion que emula servicios de red
ademas de servicios orientados a bases de datos como MySQL, MSSQL.
Otros protocolos que simula son HTTP, HTTPS, SMDB, FTP, JETDIRECT.
Por todo esto, este honeypot se puede utilizar en el mundo IoT, porque
simula conexiones a puertos especificos que seran llamativos para

atacantes de dispositivos IoT.

- HoneyD: se trata de un pequefio daemon, un programa no interactivo
que se encarga de procesos del sistema en un segundo plano [12], que
crea hosts virtuales en una red. Se puede considerar un honeypot de

baja interaccién con buena documentacién y se presentd en 2003.

- Glastopf: es un honeypot de aplicaciones web de Python. Utiliza la
emulacién de tipo de vulnerabilidad en lugar de la emulacion de
vulnerabilidad. La emulacion de tipo de ataque popular ya esta
implementada: inclusidn de archivos remotos (RFI) a través de un
sandbox de PHP integrado, inclusién de archivos locales (LFI) que
proporciona archivos desde un sistema de archivos virtual e inyeccion de
HTML a través de solicitudes POST.
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2.2. Dispositivos IoT

2.2.1 Definicion

El término Internet de las Cosas, o 10T por sus siglas en inglés (Internet
of Things), fue usado por primera vez en 1999 cuando Kevin Asthon trabajaba
en el campo de la tecnologia RFID en red (identificacion por radiofrecuencia) y
tecnologias de deteccién emergentes; y explicaba que la sociedad no se basa
en ideas o informacion, sino en cosas [13]. Desde entonces han pasado 23 afos
y la idea de que el Internet de las Cosas tiene el potencial de cambiar el mundo,
como lo ha hecho Internet desde la década de los 80, no ha hecho mas que
confirmarse.

Es una arquitectura basada en Internet global que facilita el intercambio
de bienes y servicios entre redes de la cadena de suministro y que tiene un
impacto importante en la seguridad y privacidad de los actores involucrados, por
los datos con que trata.

Se prevee que en 2030 haya mas de 25 billones de dispositivos
conectados a Internet. Estas cifras nos llevan a pensar el porqué del auge de
esta tecnologia, que radica en la gran inmensidad de posibilidades y aplicaciones
que proporciona tanto para la mejora de la vida de los particulares como en las
empresas [14].

Existen muchos tipos de dispositivos IoT, al igual que aplicaciones de

estos. Para el ambito de este proyecto se estudian varios.

2.2.2 Smart Personal Assistants

Los Smart Personal Assistants (SPAs) son dispositivos que facilitan el
acceso a los usuarios a servicios como e-mail, informacion del calendario, del
tiempo, ... usando didlogo con lenguaje natural mediante un dispositivo PDA

(Personal Digital Assistant). La interfaz de usuario del SPA debe presentar el
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sistema como un Unico conjunto unificado de asistentes de tareas de back-end,
lo que permite al usuario realizar un didlogo en el que es facil cambiar entre
estos dominios [15].

Uno de los aspectos clave de un asistente personal inteligente es su
habilidad para organizar y mantener informacion.

Los ejemplos de asistentes personales inteligentes mas populares son
Amazon Echo, Google Assistant y Siri de Apple. Cada uno de estos tiene varios
dispositivos en los que se ejecuta el asistente. Los que consideramos en este

proyecto se muestran en la Tabla II:

Tabla II. DISPOSITIVOS SMART PERSONAL ASSISTANTS

Dispositivo | Tipo Caracteristicas Ventajas Desventajas
SPA: Siri
Apple Se puede configurar si un usuario tiene permiso 30 SPAen el
HomePod SPA para agregar o editar dispositivos mercado Ecosistema limitado
Mini No se puede interactuar con habilidades de
terceros

No admite pagos
SPA: Okay Google

Los permisos no se pueden establecer por Cuota de
Google usuario, pero cualquiera puede agregar o editar mercado: Ecosistema limitado en
Home Mini SPA accesorios 31.4% algunos aspectos
Conociendo el proceso de activacion, se puede (2019)[16]

utilizar cualquier accion
Los pagos se pueden realizar con un método
adicional de autenticacion.

SPA: Alexa SPA mas
Se ingresan los datos WiFi y se sincronizan los utilizado del
Amazon SPA ajustes de Alexa desde el dispositivo movil mercado N/A
Echo Show 5 El administrador puede habilitar el uso de las Permite mas
aplicaciones de Amazon Alexa, pero cualquier acciones que
usuario puede activar cualquier habilidad del otros SPA

dispositivo sin confirmacién

2.2.3Dispositivos wearables

Un wearable es un dispositivo electronico inteligente incorporado a la
vestimenta o usado corporalmente como implante o accesorio que puede actuar
como extension del cuerpo o mente del usuario [17].

El origen de los wearables se remonta a hace varios siglos. Desde el inicio
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de los tiempos, los humanos hemos intentado mejorar nuestro cuerpo, tanto
desde el punto de vista estético como con motivos practicos.

Una de las principales preocupaciones del ser humano ha sido medir el
tiempo. Esto facilita la organizacion, que nos ha ayudado a civilizarnos y llegar a
lo que hoy en dia somos. Unos de los dispositivos que intentaron hacer esto de
forma portable fueron los huevos de Nuremberg. Se trataba de una especie de
huevo, como muestra la Figura 5, que se colocaba a modo de collar, que fue
inventado por el relojero Peter Henlein a principios del siglo XVI y se populariz

a partir de 1580 [18]. Se considera que este dispositivo fue el primer “wearable”.

Figura 5. Huevo de Nuremberg [18]

A este le siguieron otros dispositivos “vestibles” como el anillo-abaco en
el siglo XVII en China, utilizado para realizar calculos, tal y como muestra la

Figura 6.

Figura 6. Anillo-dbaco [18]

En 1812 se fabricd el primer reloj de pulsera, que sustituyd al reloj de
bolsillo. Y este a su vez comenzd a dar paso al reloj digital a partir de los afios
70. Sin embargo, el gran salto de los wearables tal y como los conocemos hoy
en dia, no ocurrid hasta el siglo XXI, cuando se han empezado a fabricar
tecnologias como Bluetooth que han abierto una amplia posibilidad de conexion

de estos dispositivos con otros.
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Ademas, en estos afos surge una preocupacion por la salud y el estado
fisico de las personas que hasta entonces no habia sido tan primordial. De ahi
que en 2006 Nike y Apple presentaran en colaboracion Nike+, una tecnologia
que permitia controlar nuestros entrenamientos fisicos al milimetro gracias al
iPod Nano de Apple y a medidores en las zapatillas Nike.

Dos afos después, entra Fitbit en el mercado, una empresa que supone
un punto de inflexién en el ambito de las pulseras inteligentes. Posteriormente,
muchas otras empresas surgen con esa tecnologia y ofreciendo el producto de
Fitbit con diferentes caracteristicas, proporcionando una gran variedad de
opciones y calidades del producto, ofreciendo productos de gama mas alta que
otros.

El funcionamiento de estas pulseras inteligentes, a diferencia de la
mayoria del resto de dispositivos 10T, que implementan comunicaciones Wi-Fi
para conectarse directamente a Internet, los wearables generalmente
implementan comunicaciones Bluetooth, especificamente Bluetooth Low Energy
(BLE). BLE es una tecnologia de red de area personal inalambrica, destinada a
aplicaciones en el cuidado de la salud, fithess y beacons, seguridad y las
industrias de entretenimiento en el hogar [19]. Comparado con Bluetooth clasico,
Bluetooth Low Energy esta disefiado para proporcionar un bajo consumo de
energia, manteniendo un rango de alcance de comunicacién similar [20].

Un dispositivo portatil se conecta a un smartphone a través de BLE. Este
teléfono inteligente normalmente ejecuta una aplicacién que se conecta a los
servidores en la nube de la empresa del wearable o, a veces, de una empresa
de terceros, como ilustra la Figura 7. Algunos wearables analizados en este

trabajo se muestran en la Tabla III.
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Wearable Smartphone
Figura 7. Escenario de comunicaciones de los wearables

Tabla III. DISPOSITIVOS WEARABLES

Dispositivo |App Descripcion

Dispositivo de gama alta
Requiere autenticacion a través de la aplicacion, utilizando una cuenta (Mi cuenta o cuenta de
terceros como Google)

La aplicacién empareja el teléfono con los servidores de Huami y oculta la clave de
autenticacion en el sistema de archivos del teléfono para que no pueda conectarse con otras
aplicaciones.

La direccion MAC del dispositivo es estatico y se anuncia sin parar cuando no esta emparejado.
Dispositivo de gama alta
Garmin vivofit | Garmin Jr. | Requiere autenticacion a través de la aplicacién, usando una cuenta (puede ser una cuenta de

jr.2 terceros como Google)
Falta informacion sobre la comunicacion entre el servidor de aplicaciones.
El MAC del dispositivo es estatico y se anuncia sin parar cuando no esta emparejado.
Dispositivo de gama alta
La aplicacion utiliza Certificate Pinning para evitar el uso de certificados fraudulentos, por lo
que no es posible capturar el trafico HTTP/HTTPS con un MITM
Dispositivo de gama alta

Mi Band 5 Mi Fit

Fitbit Ace 3 Fitbit

Honor Band 5 | Huawei La aplicacion utiliza Certificate Pinning para evitar el uso de certificados fraudulentos, por lo
Health que no es posible capturar el tréfico HTTP/HTTPS con un MITM
Honor Watch | Huawei Igual que la banda de honor 5
ES Health
BIGGERFIVE | VeryFitPro Dispositivo de gama baja
Fitness No requiere ningun tipo de autenticacion o registro

TOOBUR VeryFitPro Igual que BIGGERFIVE Fitness

Smartwatch

2.2.4 Webcam

Otro de los dispositivos IoT mas populares e interesantes en el ambito de
este proyecto de investigacion son las webcams, ya que tratan informacién

sensible y muy llamativa para posibles atacantes.

Una camara de seguridad o doméstica es hoy en dia un recurso muy Util
para mantener la seguridad en una empresa o una casa, ya que, configurandola
con Internet, puede llamar directamente a la policia en caso de que, por

ejemplo, se detecte movimiento fuera de un horario establecido.
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Por eso este tipo de dispositivos es muy interesante a la hora de investigar su

seguridad.

Un ejemplo de webcam de vigilancia de las que tratamos es Dahua Vandal

Proof Wi-Fi Dome Camera, que se muestra en la Figura 8:

Figura 8. Dahua Vandal Proof Wi-Fi Dome Camera

2.3. Amenazas y vulnerabilidades en el mundo loT

2.3.1 Contexto

Como hemos visto, cualquier dispositivo conectado a la red, tiene una
direccion IP y, por tanto, puede interactuar con otros dispositivos lejanos y fuera
de su red (no contemplamos las IP privadas en este punto). Ademas, tienen la
capacidad de generar, modificar, gestionar y transmitir informacién.

Por todo eso, todo equipo o dispositivo conectado a Internet y accesible
desde cualquier ubicacion fisica, esta expuesto a sufrir un ataque o intrusién
desde cualquier agente externo. Puede que este intento de interaccion sea
benigno, con intencidn de investigar o que por el contrario sea con intencion de
explotar una vulnerabilidad, robar datos, interceptar comunicaciones u otros
muchos objetivos maliciosos.

Por ejemplo, las camaras de seguridad conectadas a Internet han sido

protagonistas recurrentes de brechas de seguridad. Como un arma de doble filo,
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un dispositivo que esta destinado a la seguridad puede convertirse en lo contrario

si no esta debidamente cubierto por una capa de ciberseguridad actualizada.

Ademas, esa informacion se podria utilizar para saber si hay empleados en

las instalaciones o si el lugar esta vacio, averiguar la ubicacion exacta de una o

varias personas, € incluso usar las camaras para ver las contrasefias y los datos

confidenciales, convirtiéndose en un riesgo en el que se puede ver comprometida

la seguridad de las personas.

Para entender el estado del arte de la seguridad en estos entornos, hay que

entender como son atacados estos entornos y qué vulnerabilidades tienen.

2.3.2 Principales ataques

Ataques DDoS (Distributed Denial of Service): se considera uno de
los ataques mas peligrosos. Tiene lugar cuando una red de muchos
dispositivos conectados a Internet, botnets, generan tal cantidad de
peticiones TCP/UDP que saturan el trafico y colapsan los recursos a los
que hacen peticiones, que pueden ser de empresa o DNS publicos. Un
caso de estos ocurrid con la botnet Mirai [21] que consiguid tirar mas de

50 webs de sitios como Twitter, Amazon...en 2016.

Ataques de fuerza bruta [22]: sin duda es también uno de los ataques
mas extendidos en dispositivos IoT. Con intencion de acceder a los
dispositivos IoT, los atacantes utilizan la fuerza bruta, es decir, la
repeticion constante de intentos de acceso, probando contrasenas

genéricas, mas comunes y aleatorias.

Robo de informacion: si los atacantes consiguen interceptan las
comunicaciones con informacion entre dispositivos, podrian obtener

datos del uso que se le da a esos dispositivos, historial de navegacion...

Malware: el envio de malware a nuestro dispositivo IoT abriria una gran
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gama de posibilidades al atacante, desde cambiar la configuraciéon del
dispositivo, poder activar la camara sin que el usuario lo supiera, ... Un
ejemplo de malware es el ransomware, que consiste en cifrar los datos
del dispositivo hasta que la victima pague un rescate. EL malware podria
entrar o llegar a la red a través de Internet e infectar otros dispositivos

conectados.

2.3.3 Principales vulnerabilidades

Todas las amenazas mencionadas previamente no supondrian un peligro

si las vulnerabilidades por las que conseguir atacar a los dispositivos no

existieran. Sin embargo, nunca estamos libres de vulnerabilidades, el riesgo

nunca es nulo. Las principales vulnerabilidades de estos dispositivos, aunque

puedan parecer sencillas de solucionar, son las que, por error humano, suelen

causar mas dafo y facilitar que las explotaciones de las amenazas tengan lugar

de forma exitosa.

Contraseiias débiles o por defecto: muchos de los dispositivos IoT
incluyen en su documentacién, informacién de inicio de sesién para
configurarlo. Estas credenciales, dadas y publicas, pues suelen ser
facilmente localizables en Internet, estan pensadas para que se
modifiquen una vez se empiece a utilizar el dispositivo. Los usuarios y
contrasefas por defecto son algo que los fabricantes utilizan para poder
distribuir masivamente y de forma genérica sus dispositivos. Las
credenciales suelen ser algo como usuario: admin, user, root y
contrasefa: admin, admin1234, password... Esto no deberia suponer un
problema si los usuarios cambiaran las credenciales, pero pocas veces lo
hacen correctamente.

Comunicaciones sin cifrado: si las comunicaciones de estos

dispositivos no van cifradas, todo el trafico viaja en claro y si un agente
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intermedio (“Man-in-the-Middle”) las interceptara, podria conocer su
contenido directamente. Esto supone un riesgo a la hora de que los
atacantes puedan generar paquetes fraudulentos, modificarlos...

- Software desactualizado: muchos de estos dispositivos cuentan con
software en los que en ocasiones se descubren vulnerabilidades. Por lo
general, estas vulnerabilidades son solventadas rapidamente en
actualizaciones del mismo. Sin embargo, si los dispositivos no actualizan
el software, seguira ocurriendo el mismo problema. Por eso, la falta de
actualizaciones del SW supone una de las vulnerabilidades mas

importantes de los dispositivos IoT.
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Capitulo 3

3. Diseno e Implementacion de la
Arquitectura

En el presente capitulo, se describe el disefio de la arquitectura seleccionada,
los dispositivos que la forman y los honeypots desplegados en esta. Ademas, se
expondra el proceso de implementacion de todo el sistema y como son las

conexiones entre las diferentes partes.

3.1. Disemno
Para conseguir un escenario que incluya todo lo mencionado
anteriormente, se propone utilizar una Raspberry Pi 3, que sera el punto central

de la arquitectura.

La mayoria de los dispositivos iran conectados a la Raspberry Pi por Wi-
Fi. Los wearables, como se mencionaba anteriormente, van conectados a un
smartphone, pero este a su vez ira conectado por Wi-Fi a la Raspberry Pi. Para

ello, hay que configurar un punto de acceso Wi-Fi en la Rasberry Pi.

Para que el sistema tenga acceso y sea accesible desde el exterior, la

Raspberry Pi ird conectada al router local mediante conexién Ethernet.

Los honeypots seleccionados se implementaran en la Raspberry Pi, a la
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entrada del acceso a los dispositivos IoT. Los dos honeypots que se van a
implementar en este proyecto son cowrie y dionaea, debido a los servicios que

ofrecen. Cowrie nos facilitara un servicio de SSH y Dionaea otros como HTTP,
MYSQL, FTP...

Como se muestra en la Figura 9, la Raspberry Pi utilizara dos tarjetas:
wlan0, que es la tarjeta Wi-Fi inalambrica, al que se conectan todos los
dispositivos IoT, y una conexion por cable, ethO:

= ,/' *" ,’l
B P4
P s ’
— oK/ L7 == % .
- (A A /’ P
= LS
_________ m Ethernet ’...' N
-~
etho 1\\wlan0 = \:"s’f’ M
A NRNG N N =
TN S *‘ ==
: ~ AA
= II ‘l? RN = AN
=0\ \ = ~ uJ
- N
) & P
—
=)

Figura 9. Arquitectura del sistema

3.2. Implementacion

3.2.1 Raspberry Pi

Sera el elemento central de la arquitectura del sistema. Por un lado, se
configura fisicamente, conectandolo a la toma de corriente y con un cable
Ethernet al router local, para que pueda tener conexidon a Internet y se pueda
configurar el punto de acceso Wi-Fi para que se conecten los dispositivos IoT.

Por otro lado, se implementaran los dos honeypots para emular servicios y
registrar las interacciones desde el exterior.
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Para configurar el punto de acceso WiFi en la Raspberry Pi, una vez esta

tiene conexion a Internet, se hace uso de dos paquetes: hostapd y dnsmasq.

Hostapd es el paquete que permite utilizar un dispositivo WiFi como un
punto de acceso, en nuestro caso, se utiliza para convertir el WiFi de nuestra

Raspberry Pi en un punto de acceso.

Dnsmasq actla como servidor DNS y DHCP para que se puedan asignar

direcciones IP y procesar peticiones DNS a través de la propia Raspberry Pi.

Para la configuracion del punto de acceso, en primer lugar,

actualizaremos la Raspberry Pi:
sudo apt update

sudo apt upgrade

- A continuacion, instalamos los paquetes. Con el siguiente comando

instalaremos hostapd, dnsmasq e iptables:

sudo apt install hostapd dnsmasqg iptables

- Paramos los servicios hostapd y dnsmasq para cambiar su configuracién

y tomar control del interfaz wlanO:

sudo systemctl stop hostapd

sudo systemctl stop dnsmasqg

Editamos el fichero de configuracion DHCP (sudo nano /etc/dhcped.conf)
y afnadimos las siguientes lineas y a continuacion reiniciamos el servicio
DHCP (sudo systemctl restart dhcpcd):
interface wlan0

static ip address=192.168.220.1/24

nohook wpa supplicant
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- Configuramos ahora hostapd, para indicar cdmo se interactda con el
dispositivo wlan y determinar el nombre SSID del punto de acceso (PI3-
AP) y su contrasefa (pimylifeup):
sudo nano /etc/hostapd/hostapd.conf

interface=wlan0

driver=nl80211

hw mode=g
channel=6
ieee80211ln=1
wmm_enabled=0
macaddr_acl=0

ignore broadcast ssid=0

auth algs=1

wpa=2

wpa_ key mgmt=WPA-PSK
wpa pailrwise=TKIP

rsn_pairwise=CCMP

# This is the name of the network
ssid=Pi3-AP
# The network passphrase

wpa_ passphrase=pimylifeup

- Configuramos otros dos ficheros, /etc/default/hostapdy /etc/init.d/hostapd,

anadiendo la siguiente linea:

DAEMON_ CONF=/etc/hostapd/hostapd.conf
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Ahora configuramos dnsmasq. Para ello, movemos el fichero de
configuracion y lo renombramos:

sudo mv /etc/dnsmasg.conf /etc/dnsmasqg.conf.orig

- Editamos el fichero de configuracidn (sudo nano /etc/dnsmasq.conf)
anadiendo las siguientes lineas:

interface=wlan0 # Use interface wlanO
server=1.1.1.1 # Use Cloudflare DNS
dhcp-range=192.168.220.50,192.168.220.150,12h # IP range and lease time

- Configuramos el forward del trafico editando el fichero /etc/sysctl.confy
afadiendo la siguiente linea:

net.ipvéd.ip forward=1l

- Para activar: sudo sh -c "echo 1 > /proc/sys/net/ipv4/ip forward"

- Configuramos la conexion a Internet, haciendo que todo el trafico de
nuestro punto de acceso vaya a la conexion Ethernet:

sudo iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

- Guardamos las reglas para que no se borren cada vez que se reinicie la
Rasperry Pi:

sudo sh -c "iptables-save > /etc/iptables.ipv4.nat"

- Editamos el fichero /etc/rc.local (sudo nano /etc/rc.1oca1) y anadimos la
siguiente linea antes de la linea exit o:

iptables-restore < /etc/iptables.ipvéd.nat

- Finalmente, se inician los dos servicios y se habilitan en systemctl:

sudo systemctl unmask hostapd
sudo systemctl enable hostapd
sudo systemctl start hostapd
sudo service dnsmasqg start

Comprobamos que se detecta ya la red Wi-Fi con SSID: PI3-AP, e
introduciendo la clave previamente establecida, conectamos los diferentes

dispositivos IoT.
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A continuacion, pasamos a la implementacion de los honeypots en la
Raspberry Pi. Estos van a simular servicios, y actuaran como cebo para los
atacantes. Estos honeypots se implementan en la entrada a la Raspberry Pi, es
decir, en el interfaz de red eth0, con IP: 192.168.1.48.

Por un lado, se instala Dionaea [23], que emulara varios servicios.
Dionaea estara instalado en el directorio /opt/dionaca. En este directorio
encontramos el binario de ejecucion /bin, los logs se almacenan en el directorio

/vary en /etc/dionaea/ esta el fichero de configuracion dionaea.cfg. En la Figura

10 se muestran los servicios levantados antes de la ejecucién de Dionaea.

address (1 host up) scanned 1in 0.43 seconds

Figura 10. Procesos activos antes de la implementacion de los honeypots

Para ejecutar el honeypot, primero se comprueba que no haya ninguna
instancia ya levantada, con los comandos psy grep, tal y como muestra la Figura
11.

Honeypot para dispositivos IoT 26
Andrea Fariiia Fernandez-Portillo



pi@raspberrypi
pi@raspberrypi
dionaea

pi@raspberrypi

Figura 11. Arranque de Dionaea

En la Tabla IV, se muestran los servicios activos tras la ejecucion de Dionaea.

Tabla 1V. SERVICIOS Y PUERTOS CORRESPONDIENTES TRAS LA IMPLEMENTACION DE DIONAEA

SERVICIO PUERTO
FTP 21
NAMESERVER 42
HTTP 80
MSRPC 135
HTTPS 443
MICROSOFT-DS 445
MS-SQL-S 1433
PPTP 1723
MYSQL 3306
SIP 5060
SIP-TLS 5061
JETDIRECT 9100

Por Ultimo, implementamos el honeypot Cowrie [24], descargado de

http://github.com/micheloosterhof/cowrie, que facilitara un servicio SSH, para

estudiar cdmo se comportan los atacantes con respecto a este servicio. Para
esto, se instalan las dependencias necesarias y se crea un usuario cowrie

encargado de ejecutar este honeypot. Cowrie se encuentra en el directorio

/home/cowrie/cowrie.
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En la Figura 12 se comprueba el acceso por SSH a la Raspberry Pi con el
usuario que acaba de ser creado, a la IP donde se encuentra el honeypot, desde
otro dispositivo que se encuentra en la misma red privada, porque con la
configuracidn actual, no es posible acceder a los servicios desde Internet. Para
hacer esto posible, se llevaran a cabo unos cambios en la configuracién del router

mas adelante.

C:\Users\Andrea>ssh cowrie@192.168.1.48
cowrie@l92.168.1.48"'s passwonrd:
Linux raspberrypi 5.10.103-v7+ #1529 SMP Tue Mar 8 12:21:37 GMT 2022 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Figura 12. Acceso al servicio SSH de Cowrife desde otro dispositivo en la misma red

3.2.2 Dispositivos 10T

Una vez tenemos configurado el punto central de la arquitectura, pasamos

a conectar los dispositivos IoT.

- Wearables
Por un lado, conectamos el mévil Huawei por Wi-Fi al punto de acceso
PI3-AP, al que se conectan los wearables mediante BLE y que se gestionan desde
las distintas aplicaciones. Para ello, descargamos en el smartphone las siguientes
aplicaciones: Fitbit, VeryFitPro, Huawei Health...cada aplicacién correspondiente

al wearable a conectar.
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A modo de ejemplo, para conectar Fitbit Ace 3 al smartphone, accedemos
a la aplicacion de Fitbit y el smartphone hace una busqueda de dispositivos por
BLE y detecta el wearable. En la pantalla del wearable se genera un cédigo que
hay que introducir en la app movil para terminar de sincronizar el wearable con
el smartphone. A partir de ahi, ambos dispositivos estan conectados. Toda la
informacidn recibida por el smartphone se conectara con los servidores de Fitbit

por Wi-Fi, a través del punto de acceso Wi-Fi de la Raspberry Pi.

- Webcam
El siguiente dispositivo a conectar a la arquitectura es la webcam Dahua
Vandal Proof Wi-Fi Dome Camera. Para ello, seguimos los siguientes pasos:

1. Encendemos el dispositivo, conectandolo con el adaptador de potencia.

2. Conectamos por cable Ethernet la webcam al router.

3. Para poder acceder a su configuracion, tenemos que encontrar su IP. Para
esto, se comprueba la configuracion de IPs de la red, que como hemos
comprobado anteriormente, es la 192.168.1.0/24. Haciendo una
busqueda de los dispositivos en esa red, descubrimos la webcam, como

se muestra en Figura 13.

C:\Users\Andrea>nmap -sn 192.168.1.1-254

Starting Nmap 7.92 ( https://nmap.org ) at 2022-83-17 13:18 Romance Standard Time
Nmap scan report for liveboxfibra (192.168.1.1)

Host is up (@.018s latency).

MAC Address: 18:82:8C:4B:93:3B (Arcadyan)

Nmap scan report for Galaxy-S9-de-Shirley.home (192.168.1.73)

Host is up (@.084s latency).

MAC Address: BE:OF:QE:B4:EQ:35 (Unknown)

Nmap scan report for SE@894CPAGF919A.home (192.168.1.108)

Host is up (@.015s latency).

MAC Address: A@:BD:1D:04:F1:C9 (Zhejiang Dahua Technology)

Nmap scan report for host.docker.internal (192.168.1.96)

Host is up.

Nmap done: 254 IP addresses (4 hosts up) scanned in 5.85 seconds

Figura 13. Descubrimiento de la webcam en la red

4. Accediendo desde el navegador a la IP de la webcam, accedemos a su

interfaz de configuracion, que requiere de una contrasena.
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A Not secure | 192.168.1.108

le  wR English to French, It... @ Iniciar sesion 8. Amazon Prime Video @ Labs - OneDrive 72 How LTE Stuff Work.. | Radio Bearer-ano.. & T5136

Device Initialization

The minimum pass phrase length Is 8 characters

| Weak | Middte | Stron |
|

Use a password that has 8 to 32 itcanbea ination of letter(s).
number(s) and symbol(s) with at least two kinds of them.(please do not use special
symbols lke'":: &)

Email Address

To reset password, please input properly or update in time.

Figura 14. Interfaz de acceso a la configuracion de la webcam

Como mencionabamos en el capitulo 2, este es uno de los casos en los
gue se requiere una contrasefa para acceder a la configuracion de un
dispositivo IoT, y por defecto, esta credencial no esta definida al inicializar
el dispositivo.

5. Desde el interfaz de configuracion, ya se puede conectar el dispositivo a
la red Wi-Fi que queramos. En la Figura 15 se muestra el interfaz de
configuracion cuando la webcam esta conectada al Wi-Fi local MiFibra-
933A, antes de conectarlo al punto de acceso de la Raspberry Pi, su IP
era 192.168.1.12. Cuando se conecta a PI3-AP, su IP pasa a ser
192.168.220.142.
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@lhua

Camera

MIWIFI 7G5z WPA2-PSK-AES
MiFibra-9334 Auto WPA2-PSK-AES aill
MiFibra-FFE8 Auto WPA2-PSK-AES aill

MOVISTAR_D162 Auto WPAZ-PSK-AES aill

Wil Info

SSID MiFibra-933A connected
Event IP Address 192.168.1.12

Storage Subnet Mask 255.255.265.0

System Galeway 192.188.1.1

Figura 15. Interfaz de configuracion Wi-Fi de la webcam

6. Una vez conectada al Wi-Fi, si desconectamos el cable Ethernet de la
webcam, seguira funcionando.

7. Desde cualquier smartphone con acceso a las tiendas de aplicaciones,
podemos descargar la app movil DMSS'y afiadir el dispositivo para ver el
video de forma remota, aunque antes habra que hacer unos cambios en
la configuracién del router como se mencionaba en el caso de los
wearables.

El funcionamiento del video se muestra en la Figura 16.

13:41 wTm

< Webcam

= Mensaje de alarma

Figura 16. Funcionamiento de la webcam
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- Smart Personal Assistants
Antes de configurar los diferentes SPAs, creo una cuenta de Gmail para
gestionar todos estos dispositivos. EIl nombre de Ila cuenta es

tfm.honeypot@gmail.com.

A modo de ejemplo, se expone paso a paso la configuracion del Amazon
Echo Show 5:
1. Conectamos el dispositivo a la corriente.
2. Realizamos la seleccidn de la configuracion del idioma.
3. En la busqueda de redes inalambricas seleccionamos PI3-AP.
4. Introducimos la cuenta de Gmail que hemos creado con este propdsito.
5. Se afiade ubicacidn, que necesita el SPA para poder dar servicios como la
prediccion del tiempo. Se indica la sala donde esta el SPA y el nombre del
dispositivo.
6. Se aceptan los demas permisos y politica de privacidad para finalizar el

proceso de configuracion.

Para configurar el Google Home Mini, se descarga la app mévil Google Home
y desde ahi se siguen los pasos de configuracion, hasta conectarla al Wi-Fi PI3-
AP.

En el caso del Apple HomePod Mini, un IPhone lo detecta instantdneamente,
pero a la hora de configurarlo daba error de configuracién y no ser pudo llevar a
cabo.

Por tanto, finalizado el proceso de configuracién de todos los dispositivos
IoT, se comprueban los dispositivos en la red en la que esta el Wi-Fi de la
Raspberry Pi, como muestra la Figura 17. Los dispositivos IoT conectados tienen
las siguientes IPs:

- Amazon Echo Show 5 (SPA): 192.168.220.119

- Huawei P40 (smartphone al que se conectan los wearables por BLE):

192.168.220.131
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- Webcam: 192.168.220.142
- Google Home Mini (SPA): 192.168.220.143

i@raspberrypi: nmap -sn 192.168.220.1-254

rting Nmap 7.70 ( https://nmap.org ) at 2022-06-10 12:47 CEST
scan report for 192.168.220.1
is up (0.00060s latency).
scan report for amazon-7c47d836d (192.168.220.119)
is up (0.021s latency).
scan report for HUAWEI,P4Q[81b340e3bf2267 (192.168.226.131)
is up (©0.30s latency).
scan report for 192.168.220.139
is up (©0.17s latency).
scan report for SE0894CPAGF919A (192.168.220.142)
is up (0.027s latency).
scan report for Google-Home-Mini (192.168.220.143)
is up (0.029s latency).
done: 254 IP addresses (6 hosts up) scanned in 9.89 seconds

Figura 17. Dispositivos configurados en la red Wi-Fi de la Raspberry Pi, segun se indicaba en la arquitectura

3.2.3 Configuracion del router

Una vez toda esta arquitectura esta montada, tenemos que hacerla
accesible al exterior. Segun la configuracion actual, todo se encuentra en una
red privada. Los honeypots estan en la red 192.168.1.0/24, por tanto, un
atacante exterior no puede acceder a ellos.

Con esta configuracion, se ha probado que todos los servicios emulados
por el honeypot funcionen correctamente desde un PC en la misma red privada,
haciendo Telnet al puerto correspondiente [25].

Sin embargo, no vale con esto. Hay que configurar el router local al que
esta conectada la Raspberry Pi de manera que el trafico entrante, sea redirigido
a la Raspberry Pi. Esta es la definicién de port forwarding o redireccionamiento
de puertos, técnica de red que permite el acceso a una persona o equipo externo
a una direccion privada dentro de una LAN [26].

Para llevar esto a cabo, accedemos al interfaz de configuracion del router
que, por defecto, estd siempre en la primera direccion IP de la red

correspondiente, en este caso 192.168.1.1.
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Para hacer un redireccionamiento de puertos, primero tenemos que
asegurarnos de que la IP de la Raspberry Pi no vaya a cambiar, pues dejaria de
funcionar el redireccionamiento de puertos que hubiésemos hecho. Por eso,
aunque por lo general no cambiara la IP de la Raspberry Pi, es mejor asegurarnos
que esta nno cambiard, asignandole una IP estatica. En la configuracion
avanzada del router, se puede fijar una IP estatica a un dispositivo. Ahora mismo
tal y como muestra la Figura 18, la Raspberry Pi tiene la IP 192.168.1.48. Por
tanto, asociamos esa IP de forma estatica a la direccion MAC del dispositivo, para

que no varie, como se muestra en la Figura 19.

nombre direccién IP direccion MAC

HEN | | Il u
raspberrypi 192.168.1.48 B8:27:EB:FD:C7:FC
i — o | | = |

| B | n | H =
| | u u

[} | H u

Figura 18. IP dinamica asignada a la Rasperry Pi en la red privada del router local

direccion IP estatica

nombre direccién IP direccién MAC

[Unknown Device VI - . | -

raspberrypi 192.168.1.48 B8:27:EB:FD:C7:FC

Figura 19. IP estatica asignada a la Raspberry Pi

Una vez fijada la IP de la Raspberry Pi, realizamos el redireccionamiento
de los puertos en los que hay servicios de los honeypots, para que puedan ser
accedidos desde el exterior.

El resultado final de la configuracién del redireccionamiento de puertos se
muestra en la Figura 20.
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estado aplicacion / servicio puerto puerto protocolo  IPv4 del dispositivo
interno externo

'FTP Server vl 21 21 \ITCP  v| [ aadic |
© Secure Shell Server (SSH) 22 22 both 192.168.1.48 m
@ Telnet 23 23 both 192.168.1.48 m
@ MysSQL 3306 3306 both 192.168.1.48 m
@ MsSQL 1433 1433 both 192.168.1.48 m
@ Web Server (HTTP) 80 80 both 192.168.1.48 m
@ FTP Server 21 21 both 192.168.1.48 m
@ Jetdirect 9100 9100 both 192.168.1.48 m
@ Secure Web Server (HTTPS) 443 443 both 192.168.1.48 m
@ SMBD 445 445 both 192.168.1.48 m

Figura 20. Redireccionamiento de puertos en el router

Para comprobar que los puertos son accesibles desde el exterior, se utiliza
un smartphone conectado a los datos mdviles, obteniendo asi una IP externa a
la red de la arquitectura, 77.211.4.144.

Consultando desde la Raspberry Pi la direccion IP que tenemos

(https://www.whatismyip.com/es/), vemos que es: 37.134.137.249. Son dos IPs

publicas de diferentes redes, esto demuestra que, al poder verse entre ellas,

cualquier agente externo podra también.

Por tanto, la arquitectura disefiada, ya estd montada. En el siguiente

capitulo se procedera a recoger y analizar resultados.
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Capitulo 4

4. Recogida y analisis de
resultados

En el este capitulo se describen las pruebas realizadas durante la investigacion
de este proyecto, ademas de los resultados obtenidos para la arquitectura

descrita en el anterior capitulo.

4.1. Recogidade pruebas

A continuacion, se presenta una descripcion de como se han recogido las
pruebas de cada uno de los honeypots y motivacion de desarrollo de las pruebas,

asi como el analisis de los resultados obtenidos.

El sistema ha estado operativo en dos periodos de tiempo separados. Por un
lado, Cowrie estuvo operativo primero durante un periodo de un mes a partir del
21 de marzo de 2022. En el caso de Dionaea, si bien estaba operativo durnate
este periodo de tiempo, los registros no se almacenaron debidamente. De ahi
que se repitiera el proceso en un segundo periodo de pruebas para recolectar
los datos. Dionaea estuvo operativo en su segunda etapa del 21 de mayo de
2022 al 13 de junio de 2022, un total de 24 dias.
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Para entender los resultados obtenidos, analizaremos ambos honeypots

separadamente.

Cabe mencionar que cuando se inicio el analisis de los resultados, se recurrid a
una herramienta de Vvisualizacion llamada NtopNG, que descargamos
directamente con el comando sudo apt-get install ntopng. Para ver el trafico, se
accede a la IP 192.168.220.1, de la Raspberry Pi, en el puerto 3000. El interfaz
de esta herramienta, mostrado en la Figura 21, es bastante util y facil de
interpretar. Sin embargo, muestra resultados en tiempo real, por lo que no nos
sirve para los analisis que queremos realizar a lo largo del tiempo. Para eso, es

necesario encontrar los registros en los que se almacenan todos los datos de los

honeypots.
m v
€, Welcome to ntopng x| +
< C A Noesseg 192.168.220.1:3000 TopHost W % B9 ®» &2 2
Dashboard Talkers Hosts Ports Protocols
Top Hosts (Send+Receive)
5.1%
59% ‘
g a2.9%
13.9% y 2.168
| 26.7%
& A new ntopng (v.4.2.0) is available for download: please upgrade.
ntopng Community/Embedded Edition v.3.8.190204 [+ — ~N1.48 kbit/s © 12:08:05 +0100 | Uptime: 13:05
User [EEREY Interface [ 3.04 kbit's [2 pps] o V 0 bps (150 ] 120 ] [ 29 Fiows |

Figura 21. Herramienta de visualizacion NtopNG

Los resultados de las interacciones con SSH, servicio generado gracias a

Cowrie, se almacenan en logs en /var/log/auth.log.X. Se genera una gran
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cantidad de logs cada dia, por lo que es facil obtener informacion a analizar.

Los resultados de Dionaea se encuentran en la carpeta
/opt/dionaea/var/lib/dionaea/bistreams. Para cada dia se genera una carpeta en
la que se registran los logs, como se muestra en la Figura 22. Cada una de estas
carpetas tiene una media de 270 logs por dia, en total se registraron 6.394

conexiones.

- Honeypots para di.. » Logs Dionaea v O £ Search Logs Dionaea
DP~-4B0XVvE
D Name Date modified
2022-05-21 27-May-22 18:32
2022-05-22 27-May-22 18:33
2022-05-23 27-May-22 18:32
2022-05-24 27-May-22 18:34
2022-05-25 27-May-22 18:34
2022-05-26 27-May-22 18:35
2022-05-27 29-May-22 15:11
2022-05-28 29-May-22 15:13
2022-05-29 30-May-22 10:20
2022-05-30 31-May-22 10:24
2022-05-31 01-Jun-22 11:09
2022-06-01 02-Jun-22 09:41
2022-06-02 03-Jun-22 10:27
2022-06-03 04-Jun-22 15:51
2022-06-04 06-Jun-22 08:53
2022-06-05 06-Jun-22 08:53
2022-06-06 07-Jun-22 17:04
2022-06-07 08-Jun-22 09:55
2022-06-08 10-Jun-22 11:01
2022-06-09 10-Jun-22 11:02
2022-06-10 13-Jun-22 10:13
2022-06-11 13-Jun-22 10:14
2022-06-12 13-Jun-22 12:39
2022-06-13 13-Jun-22 12:40

Figura 22. Logs de Dionaea por dia

Como se muestra en la figura anterior, estos logs aunque se almacenaban en
la Raspberry Pi, se ha utilizado la herramienta Filezilla [27] para pasar los

registros a local y que sea mas facil tratar con ellos y analizar sus resultados.
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4.2. Analisis de resultados

Una vez tenemos todos los registros organizados y localizados, llevamos a
cabo su analisis. A lo largo del proceso de analisis, se ha visto como los honeypots
son capaces de leer y extraer informacidn de red, pudiendo extraer conclusiones
interesantes sobre los comportamientos, procedimientos y origenes de los
atacantes. Sin embargo, no pueden acceder a actividades maliciosas que
pudieran suceder en los dispositivos IoT. Para esto ultimo, utilizaremos
Wireshark, que es un analizador de paquetes de red, en la Wi-Fi local de la
Raspberry. Esto nos permitira comprender la seguridad de estos dispositivos y

codmo de accesibles o expuestos estan a ataques desde el exterior.

4.2.1 Resultados de los honeypots

42.1.1 Cowrie

El analisis que vamos a realizar con Cowrie es de los intentos de entrada por
SSH. Este protocolo suele ser uno de los mas atacados, ya que permite el acceso
remoto a los dispositivos.

Después de analizar las direcciones IP, la Figura 23 muestra que los ataques
provienen de 15 paises y de 26 ciudades diferentes. Aunque China e India son
los paises que originan un mayor numero de ataques, no hay una concentracién
significativa y se puede concluir que el origen de estos ataques esta distribuido
por todo el mundo.

Un dato interesante es que no hay atacantes provenientes de Espafia, como
se podria haber pensado en un principio, ya que el honeypot se encuentra en
Madrid. Aparentemente, los atacantes no se centran en objetivos cercanos, mas

bien todo lo contrario: tienden a atacar redes remotas.
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Figura 23. Localizacion de las IPs de los ataques

Si nos centramos en las 10 IPs mas activas, se puede ver en la Figura 24 que
estos ataques también tienen origenes distribuidos por todo el mundo. Estas 10
direcciones IP estan localizadas en 8 paises de 9 ciudades diferentes y

constituyen un 65% de los ataques recibidos.

Figura 24. Localizacion de las 10 IPs mas activas
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Por otro lado, es interesante destacar los procedimientos con los que estos
ataques se llevan a cabo. A modo de ejemplo, en la Figura 25 se puede ver que
desde una misma IP (61.177.173.12) se realizan ataques de tres en tres cada
cierto tiempo, cambiando de puerto (14724, 13179, 46959, 51270, ...). Este es
un procedimiento tipico cuya intencion es no ser detectado y bloqueado por
sistemas de deteccidon de intrusiones (IDS), a la vez que se prueban distintos

puertos de un mismo equipo para conseguir acceder a alguno de ellos.

Archive

shd:auth): authentication failure; uid=0

]:| Failed password for root from 61.177.173.12 port 13179 ssh2
s :| Failed password for root from 61. .173.12 port 13179 ssh2
sshd[85 :| Failed password for root from 61.177.173.12 port 13179 ssh2
sshd[8533] : ReCeived GisSCoNnEct Trom L. 177. 173,12 pure 13179.11. ([preauth]
raspberrypi sshd[8533]: Disconnected from authenticating user root 61.177.173.12 port 13179 [ auth]
1 raspberrypi sshd[8533]: PAM 2 more authentication failures; logname= uid=0 euid=0 tty=ssh ruser= rho
user=root
3:00 raspberrypi sshd[8542]: Received disconnect from 61.177.173.49 port 22227:11: [preauth]
:00 raspberrypi sshd[8542]: Disconnected from 61.177.173.49 port 22227 [preauth]
:22 raspberrypi sshd[8545]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=
.173.12 user=root
raspberrypi sshd[8545]: Failed password for root from 61.177.173.12 port 46959 ssh2
7 raspberrypi sshd[8545]: Failed password for root from 61.177.173.12 port 46959 ssh2
raspberrypi sshd[8545]: Failed password for root from 61.177.173.12 port 46959 ssh2
raspberrypi sshd[8545]: Keceived disconnect Trom 61.177.173.12 port 46959 ii: [preauth]
raspberrypi sshd[8545]: Disconnected from authenticating user root 61.177.173.12 port 46959 [preauth]
raspberrypi sshd[8545]: PAM 2 more authentication failures; logname= uid=0 euid=0 tty=ssh ruser= rhost=61
user=root
:19 raspberrypi sshd[8553]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=
173.12 user=root
21 raspberrypi sshd[8553]: Failed password for root from 61.177.173.12 port 51270 ssh2
24 raspberrypi sshd[8553]: Failed password for root from 61.177.173.12 port 51270 ssh2
27 raspberrypi sshd[8553]: Failed password for root from 61.177.173.12 port 51270 ssh2
:29 raspberrypi sshd[8553): weceived disconnect Trom 61.177.173.12 port Siz7e:ii: [preauth]
:29 raspberrypi sshd[8553]: Disconnected from authenticating user root 61.177.173.12 port 51270 [preauth]
:29 raspberrypi sshd[8553]: PAM 2 more authentication failures; logname= uid=0 euid=0 tty=ssh ruser= rhost=61.
user=root
21 raspberrypi sshd[8558]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=
173.12 user=root
:23 raspberrypi sshd[8558]: Failed password for root from 61.177.173.12 port 33000 ssh2

Figura 25. Ejemplo de procedimiento de ataque a SSH

Ademas, comprobando esa direccién IP en una BBDD de direcciones
denunciadas, aparece denunciada 5.061 veces, realizando los mismos ataques a

otras victimas, como muestra la Figura 26.
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AbuselPDB » 61.177.173.12 P Abuse Reports for 61.177.173.12

Check an IP Address, Domain Name, or Subnet

e.g. 37.134.137.249, microsoft.com, or 5.188.10.0/24

61.177.173.12 was found in our database!

This |P was reported 5,061 times. Confidence of Abuse is 100%

100%

ISP ChinaNet Jiangsu Province Network
Usage Type Data Center/Web Hosting/Transit
Domain Name chinatelecom.com.cn

Country &l China

City Lianyungang, Jiangsu

Figura 26. Reporte de abuso de la IP 61.177.173.12

4.2.1.2 Dionaea

Como menciondbamos en el apartado anterior, en los logs de Dionaea
hemos obtenido 6.394 conexiones de un total de 1.929 IPs diferentes.

Desde el punto de vista de las IPs, la distribucion de los ataques es poco
equitativa, esto se debe a que tan solo un 36% de las IPs ha realizado una Unica
conexion, mientras que 1.230 IPs han hecho mas de una conexion.

Ademas, hay algunas IPs que concentran un gran porcentaje de conexiones.
En la Tabla V se muestran las 11 IPs con mas de 100 conexiones registradas.
Estas 11 IPs registran mas de un 50% del total de las conexiones. Analizandolas,
se ha descubierto algo llamativo: la IP con un mayor nimero de conexiones (935
conexiones), proveniente de India, no aparece como IP denunciada en una de
las BBDD mas utilizadas del mercado, AbuseIPDB [28]. Ademas, otro dato
relevante es que las IPs mas activas se dedican a atacar siempre al mismo
protocolo, ninguna de estas 11 IPs atacan a mas de un protocolo, se centran en
el indicado en la tabla. Otro dato relevante es que los dos Unicos ataques a HTTP
son realizados desde Rusia, el resto la mayoria se centran en atacar bases de
datos.

En cuanto a las fechas de ataque, de estas 11 IPs, tan sélo 2 han atacado

mas de un dia, el resto realizaron todas las conexiones el mismo dia. Esas 2 IPs
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coinciden con las que han sido mas veces denunciadas: la china 124.133.28.21

y la rusa 193.106.191.48.
Tabla V. IPS MAS ACTIVAS REGISTRADAS POR DIONAEA

IP # conexiones Pais Protocolo | {Denunciada?

117.208.175.104 935 India MssQLD No
41.33.85.50 483 Egipto MssQLD 10
52.152.170.42 365 EEUU FTPD 110
218.2.210.90 257 China MssQLD 12
2.155.11.31 219 Espana FTPD No

124.133.28.21 192 China MYSQLD 6902
183.63.188.226 189 China MssQLD 51
182.160.123.98 185 Bangladesh | MSSQLD 61
62.240.106.226 160 Egipto MssQLD 65

193.106.191.48 122 Rusia HTTPD 5755
141.105.66.213 103 Rusia HTTPD 82

En la Figura 27 aparecen geolocalizadas las 100 IPs mas activas. Como en
el caso de los ataques a SSH, estan distribuidos por todo el mundo, con una gran

presencia en China.

Figura 27. Localizacion de las 100 IPs mas activas registradas por Dionaea

Pasando a un enfoque centrado en protocolos, la Tabla VI muestra el
porcentaje de ataques dirigido a cada uno de los protocolos analizados vy

expuestos a Internet emulados por Dionaea.
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Existe un protocolo objetivo claro que es la BBDD de MS, MSSQLD, que
concentra un 60% de los intentos de conexidn, seguido de la transferencia de

ficheros, FTP y de HTTP, con un 15% y un 12%, respectivamente.

Tabla VI. PROPORCION DE A TAQUES POR PROTOCOLO

N¢ total conexiones| 6394 100%

MSSQLD 3849 60%

FTPD 961 15%

Por HTTPD 750 12%
protocolo MYSQLD 590 9%
PRINTERD 138 2%

SMDB 106 2%

4.2.2 Resultados de Wireshark

Para poder entender bien la seguridad de los dispositivos 10T, primero hay
que entender como funcionan sus comunicaciones con el exterior. Para ello,
utilizaremos Wireshark, un analizador de protocolos, que lee los paquetes que
pasan por la red. En este caso, la red sera la Wi-Fi local de la raspberry, a la que

estan conectados los dispositivos IoT.

Arrancamos Wireshark en la Raspberry Pi [29] y vemos el comportamiento,
en este caso, de la webcam (192.168.220.142), cuando un agente externo quiere
conectarse a ella. Como agente externo, actia un mévil conectado a los datos
moviles, para que tenga una IP fuera de la red de la webcam (47.60.34.222).

El comportamiento de la webcam, sin que nadie intente acceder a ella, se
muestra en la Figura 28 antes de la linea azul y es la siguiente:

1. La webcam (192.168.220.142) conecta con el servidor de esta
tecnologia, localizado en Alemania, con IP 45.43.62.40, preguntando

si alguien quiere conectarse a ella. Esto se producira repetidas veces,
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pues la webcam esta continuamente buscando a alguien que quiera
acceder a ella.
2. La webcam (192.168.220.142) habla con el router (192.168.220.1).
3. Vuelve a conectar con el servidor y después con otro de su red
45.43.62.3 y otros con IP 10.121.182.80 y 10.4.55.202.

En el segundo 53, representado por la linea azul en la figura, el movil intenta
acceder a la webcam. En ese momento, el mévil se comunica con el servidor
(45.43.62.40) informandole sobre su intencidon de comunicarse con el dispositivo.
Por eso, en la linea azul, el servidor estd comunicando con la webcam,
informandole de que el dispositivo mdvil quiere comunicar con ella. Algunos
paquetes de configuracion después, la webcam comunica directamente con el
movil. Una vez la camara abre esta conexion, el mévil puede comunicar con ella.
Pero es la webcam quien tiene que iniciar la conversacion, habilitando la
comunicacién webcam-mavil, después de que el servidor se lo haya indicado. Si
no, el mdvil o cualquier otro dispositivo externo, no podra acceder a ella, pues

la conexidn directa esta protegida por el router.
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Esto demuestra que los dispositivos IoT son suficientemente seguros, ya
que pasan siempre por el servidor antes de iniciar la comunicacion con otros
dispositivos. Lo mismo ocurre con la comunicacién de los SPAs y de los
wearables, aunque en este Ultimo caso, es el smartphone el que se conecta con
el servidor de la aplicacion correspondiente dependiendo del wearable que sea.
Siempre la comunicacion la habilita el dispositivo IoT, después de que el servidor
le haya indicado que un agente externo quiere comunicarse con él, por tanto,

los dispositivos estan protegidos.

Sin embargo, si existiera un redireccionamiento de puertos interno en la
Raspberry Pi, como ocurre en el router local, un atacante podria acceder
directamente a la cdmara. Para comprobar este escenario, realizamos un port

forwarding entre las redes de las interfaces eth0 y wlan0 de la Raspberry Pi [30].

Una vez la webcam es accesible desde exterior, si cualquier agente externo
intenta acceder a la IP publica del router, 37.134.137.249, en el puerto 80 se
encontrara con el interfaz de configuracion de la webcam, y, por tanto, podra
acceder a su contenido de video también, ya que es uno de los servicios que se
ofrece en el interfaz de configuracion, puesto que se esta haciendo una
redireccion de puertos primero a 192.168.1.48 (eth0) y seguidamente a
192.168.220.142 (wlan0).

Dejando Wireshark analizando trafico durante la noche del 04 de junio de

2022, al dia siguiente comprobamos que ha habido varios ataques a la webcam.

En la Figura 29 se muestra un ejemplo de ataque a la cdmara desde la IP
111.90.145.4 que intenta acceder a diferentes paginas y bases de datos,
haciendo uso del protocolo HTTP, ademas genera mucho trafico TCP, que es el

protocolo utilizado en la comunicacion entre un dispositivo externo y la webcam.
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Time
14059.36586
14059.36731
14059.36768
14059.36955
14059.53026
14059.53369
14059.53396
14059.53558
14059.56994
14059.59069
14059.69835

14059.6985
14059.70055
14059.70209
14059.75332
14059.86657
14059.89995
14059.93653
14059.93811
14060.10043
14060.10048

14060.1024
14060.10287
14060.10489
14060.26527

Source
111.90.145.4
192.168.220.142
192.168.220.142
192.168.220.142
111.90.145.4
111.90.145.4
111.90.145.4
192.168.220.142
192.168.220.142
192.168.220.142
111.90.145.4
111.90.145.4
192.168.220.142
192.168.220.142
111.90.145.4
111.90.145.4
192.168.220.142
111.90.145.4
192.168.220.142
111.90.145.4
111.90.145.4
192.168.220.142
192.168.220.142
192.168.220.142
111.90.145.4

Destination Protocol
192.168.220.142 HTTP
111.90.145.4 TCcP
111.90.145.4 TCP
111.90.1454 HTTP
192.168.220.142 TCP
192.168.220.142 TCce
192.168.220.142 TCcP
111.90.145.4 TCP
111.90.1454 TCcP
111.90.145.4 TCP
192.168.220.142 TCP
192.168.220.142 HTTP
111.90.1454 TCP
111.90.145.4 HTTP
192.168.220.142 TCP
192.168.220.142 TCP
111.90.145.4 TCP
192.168.220.142 TCP
111.90.145.4 TCcP
192.168.220.142 TCcP
192.168.220.142 HTTP
111.90.145.4 TCP
111.90.1454 TCP
111.90.145.4 HTTP
192.168.220.142 TCcP

Length
360
54
54
192
54
54
66
66
54
54
54
353
54
192
54
54
54
66
66
54
362
54
54
192
54

Info
GET /hudson/script HTTP/1.1
80 > 63970 [ACK] Seg=1 Ack=307 Win=15680 Len=0
80 > 63922 [FIN, ACK] Seq=139 Ack=301 Win=15680 Len=0
HTTP/1.1 404 Not Found (text/html)
63922 > 80 [ACK] Seq=301 Ack=140 Win=131072 Len=0
63970 > 80 [FIN, ACK] Seq=307 Ack=139 Win=131072 Len=0
63992 > 80 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 M55=1436 WS=256 SACK_PERM=1
80 > 63992 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 M55=1460 SACK_PERM=1 W5=16
80 > 63970 [ACK] Seq=139 Ack=308 Win=15680 Len=0
80 > 63970 [FIN, ACK] Seq=139 Ack=308 Win=15680 Len=0
63992 > 80 [ACK] Seq=1 Ack=1 Win=131328 Len=0
GET /script HTTP/1.1
80 > 63992 [ACK] Seg=1 Ack=300 Win=15680 Len=0
HTTP/1.1 404 Not Found (text/html)
63970 > 80 [ACK] Seq=308 Ack=140 Win=131072 Len=0
63992 > 80 [FIN, ACK] Seq=300 Ack=139 Win=131072 Len=0
80 > 63992 [ACK] Seq=139 Ack=301 Win=15680 Len=0
64019 > 80 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 M55=1436 W5=256 SACK_PERM=1
80 > 64019 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MS5=1460 SACK_PERM=1 WS=16
64019 > 80 [ACK] Seg=1 Ack=1 Win=131328 Len=0
GET /sqlite/main.php HTTP/1.1
80 > 64019 [ACK] Seq=1 Ack=309 Win=15680 Len=0
80 > 63992 [FIN, ACK] Seq=139 Ack=301 Win=15680 Len=0
HTTP/1.1 404 Not Found (text/html)
63992 > 80 [ACK] Seq=301 Ack=140 Win=131072 Len=0

Figura 29. Captura de Wireshark mostrando el acceso desde 111.90.145.4

Comprobando esta IP en la herramienta AbuseIlPDB, previamente

mencionada, en la Figura 30 vemos que ya ha sido reportada 12 veces

previamente, por lo que confirmamos que ha sido un ataque malicioso, que

proviene de Malasia.

111.90.145.4 was found in our database!

This IP was reported 12 times. Confidence of Abuse is 46%: ?

ISP
Usage Type
Hostname(s)

Domain
Name

Country

City

server1.kamon.la

shinjiru.com.my

BE= Malaysia

Shinjiru Technology Sdn Bhd

Data Center/Web Hosting/Transit

Kuala Lumpur, Wilayah Persekutuan Kuala
Lumpur

Figura 30. Reporte de la IP 111.90.145.4
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Tras haber analizado todos estos datos, podemos hacernos una mejor
idea sobre el entorno de seguridad de los dispositivos IoT, asi como de la manera

de actuar de los atacantes y sus objetivos primordiales.

En el siguiente capitulo, se expondran las principales conclusiones del

trabajo junto con lineas de desarrollo futuro como posibilidades de continuar esta

investigacion.
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Capitulo 5

5. Conclusiones y trabajos
futuros

En este capitulo hablaremos sobre las conclusiones extraidas tras la realizacion
del proyecto, ademas de las posibles vias de trabajo que se podrian plantear. Para
esto, la mejor forma de sacar conclusiones es analizar los objetivos establecidos en

el Capitulo 1 y ver si se han cumplido.

5.1. Conclusiones
Los objetivos planteados en un inicio eran:

- Anadlisis de honeypots: después de analizar varios de ellos, se llegd a un mejor

conocimiento del estado del arte necesario como para poder elegir
correctamente en los apartados posteriores. Se establecid una tipologia que
permite clasificar la multitud de diferentes honeypots existentes, segin sus
diferentes caracteristicas (escalabilidad, nivel de interaccién, disponibilidad
del cddigo fuente, objetivo...). Esta tipologia sirve para escoger entre los
diferentes honeypots, en base a las necesidades que tenga el proyecto.
También, se analizaron otras investigaciones y se contrasto con ellas la forma

de eleccién de los honeypots implementados.
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- Andlisis de dispositivos IoT: igual que con los honeypots, se llevd a cabo un

analisis de tres diferentes tipos de dispositivos IoT (webcam, wearables y
SPAs), y la forma de conexidon de cada una de ellas, para poder después
conocer cdmo funciona su seguridad. Ademas, se explicaron las amenazas y
vulnerabilidades que suelen afectar a este tipo de dispositivos.

- Eleccion de honeypots v dispositivos IoT: una vez se conocian los diferentes

elementos, se escogieron varios para la implementacion de un sistema. Esto
se desarroll6 de forma correcta, dando lugar a la fase de diseno.

- Disefio de la arquitectura: este objetivo se cumplié exitosamente al pensar

en un sistema que implementase todos los elementos escogidos en la fase
anterior y como conectarian unos con otros.

- Implementacion del sistema: esta fase se llevd a cabo con éxito siguiendo las

indicaciones del punto anterior. Sin embargo, al llevar a cabo esta
implementacidn se ha comprobado que, al tener dos tarjetas en la Rasberry
Pi, cada una en una red, los honeypots estan implementados en la red
192.168.1.0/24 y son accesibles desde el exterior de la red gracias al
redireccionamiento de puertos en el router local, pero los dispositivos estan
en la red 192.168.220.0/24. Por tanto, por un lado, se obtiene informacion
del comportamiento de los atacantes contra los protocolos tipicos de
dispositivos IoT (SSH, HTTP, FTP, ...) gracias a la informacion recolectada por
los honeypots y por otro lado se ha visto el trafico interno de los dispositivos
IoT, permitiéndonos saber como un atacante puede acceder a ellos. Las
conclusiones de ambas partes se extrajeron en el Gltimo de los objetivos del
proyecto, desarrollado a continuacion.

- Recoleccién y andlisis de los resultados obtenidos: para llevar a cabo el

analisis de la informacion recolectada, en un primer momento se quiso hacer
uso de herramientas graficas como ELK (Elasticsearch, Logstash y Kibana),
stack opensource para filtrar, almacenar y visualizar logs, y DionaeaFR. Estas

herramientas tomarian los registros generados por los honeypots y sacarian
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conclusiones mediante graficos, sin necesidad de mucho analisis manual. Sin
embargo, DionaeaFR lleva sin actualizarse desde 2014 [31] y aunque existen
referencias de su uso posteriores, no hay nada posterior a 2017. Al proceder
a su instalacion se dieron errores de instalacion que hacian imposible
utilizarlo. Por otro lado, ELK generd errores de firmas en su instalacién que
no permitieron su implementacion. Por eso, se ha realizado un analisis mas
manual, con todos los ficheros de registro, del que se han extraido las
siguientes conclusiones:

1. Por el numero de ataques registrados en los honeypots y nidmero de
IPs de las que proceden, vemos que la mayoria de ataques son
intentos de denegacion de servicio o acceso por fuerza bruta, en el
caso de los login de SSH, de forma separada en el tiempo para evitar
ser detectados por los IDSs.

2. Los protocolos relacionados con bases de datos son objetivos
preferidos por los atacantes.

3. Los ataques estan realizados desde partes muy diversas del mundo,
no se concentran de forma relevante en un pais en concreto.

4. Los dispositivos IoT son suficientemente seguros, ya que las
conexiones con el exterior se inician a través de los servidores
propietarios. A no ser que se consiguiera una redireccion del trafico
directa en el router para acceder a estos sin pasar por sus servidores,
ataque que seria mas complejo de realizar, los dispositivos estan

configurados de forma segura.

Sin embargo, de todas estas conclusiones podriamos extraer mas informacion en

diferentes lineas de trabajo futuras.
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5.2. Trabajos futuros

Como ultimo apartado de este capitulo, se ofrece una descripcion de varias
lineas de desarrollo futuro como posibilidades a la hora de continuar con el trabajo

realizado en el proyecto.

5.2.1 Analisis de las vulnerabilidades en la
comunicacion entre dispositivo IoTy
servidor

Estudio de las posibles vulnerabilidades en la comunicacién entre los
servidores y los dispositivos IoT. Dado que el establecimiento de comunicacion
entre un dispositivo IoT y cualquier otro agente suele pasar primero por el
servidor correspondiente, una linea de investigacion interesante seria ver como
funciona este proceso y como un atacante podria interferir en él para realizar

un ataque. Es decir, ver qué ataques pueden sufrir esas aplicaciones.
5.2.2Desarrollo de los honeypots

Los honeypots desarrollados simulan dispositivos IoT, sin embargo, una
de las lineas de desarrollo podria ser mejorar esas simulaciones para que el
sistema parezca mas real y atraiga mas a los atacantes. De esa manera los
atacantes podrian realizar mas acciones y, por tanto, podriamos estudiar mas

alla en su comportamiento.

Honeypot para dispositivos IoT 52
Andrea Fariiia Fernandez-Portillo



Bibliografia

[1]

[2]

[3]

[4]
[5]

[6]

[7]
[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

L. S. Vailshery, "Number of Internet of Things (IoT) connected devices worldwide from 2019 to
2030,” 2022. https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/.
J. Armifana Gorriz, “Seguridad en Internet de las Cosas Honeypot to capture IoT-attack
methods,” pp. 1-68, 2018, [Online]. Available:
http://openaccess.uoc.edu/webapps/o02/bitstream/10609/82136/6/parriagaTFM0618memoria.p
df.

A. Acién Gomez, “Analisis de vulnerabilidades en IoT para el despliegue de honeypots,” Esc.
Técnica Super. Ing. Informaética, p. 54, 2018.

“"RAYUELA."” https://www.rayuela-h2020.eu/about-us/.

“RAYUELA logo.” https://www.rayuela-h2020.eu/wp-
content/uploads/2021/01/rayuela_logo01.png.

O. Espinosa, “"Qué es y para qué sirve un Honeypot,” RedesZone, 2021, [Online]. Available:
https://www.redeszone.net/tutoriales/seguridad/que-es-honeypot/.

F. C. Sheng, “Network Isolation and Security Using Honeypot,” no. May, 2019.

L. Spitzner, “To Build A Honeypot.” 1999, [Online]. Available:
http://www.spitzner.net/honeypot.html.

J. M. Gonzalez Aparicio and J. J. Jimenez Copete, “¢Qué es un honeypot?”
https://candytraps.wordpress.com/que-es-un-honeypot/ (accessed Jun. 06, 2022).

W. Fan, Z. Du, D. Fernandez, and V. A. Villagra, “Enabling an Anatomic View to Investigate
Honeypot Systems: A Survey,” IEEE Syst. J., vol. 12, no. 4, pp. 3906-3919, 2018, doi:
10.1109/JSYST.2017.2762161.

S. E. Luis, T. José, and E. Lépez, “Monitorizacidon Y Prevencion De Ataques,” 2017.

“El verdadero significado del término daemon.” https://blog.desdelinux.net/el-verdadero-
significado-del-termino-daemon/ (accessed Jun. 07, 2022).

K. Asthon, “That ’ Internet of Things ' Thing,” RFiD J., p. 4986, 2009, [Online]. Available:
www.itrco.jp/libraries/RFIDjournal-That Internet of Things Thing.pdf.

M. (Deloitte) Gracia, “IoT - Internet Of Things.” [Online]. Available:
https://wwwz2.deloitte.com/es/es/pages/technology/articles/IoT-internet-of-things.html.

W. Wobcke, A. Nguyen, H. Van Ho, and A. Kzywicki, “The Smart Personal Assistant: An

53



[16]
[17]
[18]
[19]
[20]
[21]
[22]
[23]
[24]
[25]
[26]
[27]
[28]
[29]

[30]

[31]

Overview.”

C. V. Amores, “Security and Privacy Analysis of Smart Personal Assistants Available on the
Market Background . Security in Smart,” 2021.

J. F. de la Fuente, “Andlisis de dispositivos wearable para menores desde un punto de vista de
privacidad y seguridad,” NMuevos Sist. Comun. e Inf., pp. 2013-2015, 2021.

J. Elio, “La historia de los wearables: cinco siglos intentando vestir tecnologia,” 2016.

M. Wedd, "Bluetooth IoT Applications: From BLE to Mesh,” IoT For All, 2020.

0. Quifionez Muioz, Internet de las Cosas (IoT). 2019.

J. Fruhlinger, “The Mirai botnet explained: How teen scammers and CCTV cameras almost
brought down the internet,” CSO, 2018.

J. Jiménez, “Ataques mas comunes a los dispositivos I0T,” RedesZone, 2020.

GitHub, “Dionaea Installation.” https://dionaea.readthedocs.io/en/latest/installation.html.
EVAL2A, “Honeypot part 1: Setting up Cowrie and Dionaea.”
https://eval2a.wordpress.com/2017/12/04/honeypot-part-1-setting-up-cowrie-and-dionaea/.
Y. Fernandez, “Telnet: qué es y cdmo activarlo en Windows 10,” 2020.
https://www.xataka.com/basics/telnet-que-como-activarlo-windows-10.

A. Crespo, “éQué es port forwarding y por qué debo bloquear los puertos de mis dispositivos?,”
RedesZone, 2017.

T. Kosse, “FileZilla - The free FTP solution.” [Online]. Available: https://filezilla-project.org/.
“AbuseIPDB."” abuseipdb.com.

B. Mayes, “Project: Installing Wireshark on Raspberry Pi.” https://unboxing-
tomorrow.com/project-installing-wireshark-on-raspberry-pi/.

“Bridge or port forward Ethernet to Wi-Fi,” 2018.
https://forums.raspberrypi.com/viewtopic.php?t=221871.

R. Espadas, “"DionaeaFR.” https://github.com/rubenespadas/DionaeaFR.

54



Anexo A

Presupuesto

La Tabla A.1 muestra el presupuesto del proyecto desarrollado para el TFM descrito

en esta memoria.

Tabla A.1: Presupuesto econdmico del Trabajo Fin de Master

Costes
Coste de mano de obra (Costes directos)

Total
15750 €

Coste de recursos materiales (Costes directos) Precio de compra

Uso en meses Amortizacion en afios Total

Ordenador personal 2699 € 314,88 €
Total 16064,88 €
Gastos generales (Costes indirectos) 15% sobre Costes Directos 2409,73 €
Beneficio industrial 6% sobre (Costes Directos + Costes Indirectos) 1108,48 €
Total 19583,09 €
Material fungible

Dahua Vandal Proof Wi-Fi Dome Camera 100 €
Huawei P40 499 €
Google Home Mini 59,99 €
Apple HomePod Mini 99 €
Amazon Echo Show 5 84,99 €
vivofit jr. 2 64,99 €
Huawei Honor Band 5 32,99€
Huawei Honor Watch Es 79,90 €

Mi Band 5 29,99€
Fitbit Ace 3 79,95€
TOOBUR Smartwacth 39,99€
Raspberry Pi 3 50 €

Total 1220,79 €
Subtotal presupuesto 20803,88 €
IVA aplicable 21% 4160,78 €
Total presupuesto 24.964,66 €
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Anexo B

Objetivos de Desarrollo Sostenible

La seguridad en los sistemas es hoy en dia un requisito fundamental para el
funcionamiento de las empresas y la creacion de una sociedad con cimientos solidos.

Hoy en dia, los conflictos entre paises, se dan mas en el espacio ciber que en
fisico. Por ello, una seguridad fuerte en los sistemas, defiende el establecimiento de
paz entre naciones y evita que se den conflictos de este tipo.

Por esto, se considera que este Trabajo de Fin de Master se alinea con los
Objetivo de Desarrollo Sostenible numero nueve vy dieciséis: Construir
infraestructuras resilientes, promover la industrializacion sostenible y fomentar la
innovacion (9) y Paz, justicia e instituciones sdlidas (16).

Este proyecto pretende dar a conocer la seguridad en el entorno IoT y sus

vulnerabilidades y principales ataques para poder evitarlos.
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