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RESUMEN

Este trabajo consiste en analizar las cuestiones juridicas mas relevantes relacionadas con
unas innovadoras organizaciones conocidas como DAOs o Decentralized Autonomous
Organizations (Organizaciones Autonomas Descentralizadas). Lo revolucionario de esta
nueva forma de estructurar y administrar estas organizaciones radica en un sistema
informatico automatizado basado en ‘“contratos inteligentes” (smart contracts) y redes
DLT/Blockchain en el que un codigo informatico y los algoritmos se convierten en su
fuente de regulacion interna. De momento, las DAO presentan una falta de regulacion legal
y la forma en que pudieran regularse genera bastantes controversias, habiendo, por un lado,
quienes defienden que las DAOs son codigos autdbnomos que pueden operar de forma
independiente a cualquier sistema legal, mientras que, por otro lado, nos encontramos a los
defensores de modelos mas tradicionales. Debido al avance de la evolucion de la
computacion y de los sectores relativos a IA, ML, FinTech e IoT, estas organizaciones
poco a poco se adoptaran por diversos agentes del mercado, por lo que sera necesario que
los ordenamientos juridicos se adapten a esta realidad tecnologica y desarrollen una politica
legislativa que otorgue seguridad juridica a la innovacion que trae consigo su especial
naturaleza y funcionamiento, asi como nuevas formas de gobernanza y transparencia para
garantizar los derechos de las partes involucradas en negocios juridicos gestionados o
afectados por la actividad de las DAO. Por tanto, esta investigacion tiene por objeto
examinar los retos legales a los que se enfrentan, intentando dar respuesta a los problemas

y dudas que se han ido planteando desde su surgimiento.

Palabras Claves: DAOs, Blockchain, Smart Contracts, Inteligencia Artificial, Sociedad,
Regulacion, Ley.



ABSTRACT

This work aims to analyze the most relevant legal issues related to novel organizations
known as DAOs or Decentralized Autonomous Organizations. The revolutionary nature of
this new way of structuring and managing organizations lies in an automated computer
system based on "smart contracts" and DLT/Blockchain networks in which computer code
and algorithms become their source of internal regulation. Currently, there is a legal lack
of DAOs regulation and the way in which they could be ruled is controversial, on one hand,
there are those who defend that DAOs are autonomous codes that can operate
independently of any legal system, while on the other hand, we find the advocates of more
traditional models. Due to the evolutionary progress of computing and sectors related to
Al, ML, FinTech and IoT, these organizations will gradually be adopted by various market
players, so it will be necessary for legal systems to adapt to this technological reality and
develop a legislative policy that provides legal certainty to the innovation brought about
by their special nature and operation, as well as new forms of governance and transparency
to ensure the rights of the parties involved in the legal business managed or affected by the
activity of DAOs. Therefore, the purpose of this research is to explore the legal challenges
encountered, attempting to respond to the problems and doubts that have arisen since their

emergence.

Keywords: DAOs, Blockchain, Smart Contracts, Artificial Intelligence, Corporation, Regulation,

Law.
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I. INTRODUCCION

El surgimiento de la tecnologia blockchain y las criptomonedas ha dado lugar a un nuevo tipo de
organizacion autébnoma descentralizada, conocida como DAO (por sus siglas en inglés). Las
DAOs, como su propio nombre indica, son organizaciones autonomas descentralizadas que operan
de forma independiente sin necesidad de una estructura jerarquica o centralizada. Este modelo
organizativo ha captado mucha atencion y popularidad en los ultimos afos gracias a su innovadora
forma de gestionar y organizar sociedades. Asi, a través del uso de smart contracts, las
organizaciones permiten tomar decisiones y gestionar recursos proporcionando una forma mas
transparente, eficiente y autonoma de organizacion, permitiendo a los participantes tener un mayor

control sobre sus recursos y decisiones.

No obstante, las DAOs plantean importantes desafios legales y regulatorios. Esto se debe a que
son organizaciones que operan en linea y no tienen una sede o entidad centralizada, lo cual dificulta
la aplicacion de las leyes y regulaciones vigentes. Ademas, la falta de transparencia y la posibilidad
de que las DAOs puedan ser utilizadas para actividades ilicitas como el blanqueo de dinero o la
financiacion del terrorismo, plantean importantes desafios regulatorios. Asimismo, la dificultad
de definir quién es el responsable de las decisiones tomadas y la gestién de recursos en una DAO
obstaculizada la determinacion de la responsabilidad legal y la rendicion de cuentas. Todo ello
pone de manifiesto la urgencia por desarrollar un marco juridico que regule esta innovadora forma

de organizacion.

El objetivo de este trabajo es analizar las DAOs y su naturaleza descentralizada, asi como los
desafios juridicos a los que se enfrentan. Para ello, se empleard una metodologia basada en la
investigacion y recopilacion de materiales bibliograficos relevantes, los cuales seran analizados y

sintetizados para posteriormente interpretar la informacion obtenida en el siguiente orden.

En primer lugar, analizaré qué hay detras del concepto de DAO y cuéles son sus caracteristicas
principales, asi como la historia de su surgimiento y en qué consiste su funcionamiento. En
segundo lugar, realizaré una tarea de investigacion y analisis en la que se abordaran los aspectos y
la naturaleza juridica de las DAOs y de otros elementos relevantes. Dado que la falta de regulacion

de las DAOs es uno de los temas mas preocupantes, se llevara a cabo un andlisis exhaustivo para



comprender por qué y como han renunciado hasta el momento a una adecuada regulacion. A su
vez, resulta de interés para el propdsito de este trabajo, entender las similitudes de las DAOs con
la inteligencia artificial y analizar si la regulacion europea desarrollada para la IA puede servir

como punto de partida en el desarrollo de una regulacion para las DAOs.

En tercer lugar, expondré la normativa europea que se ha ido desarrollando con relacion a las
nuevas tecnologias, con el objetivo de analizar sus posibles implicaciones en la regulacion de las
DAOs. En este sentido, se explorardn las directrices y recomendaciones de la Unién Europea
relativas a la A y otras tecnologias emergentes. Desde esta perspectiva, propondré dos iniciativas
con las que abordar los desafios a los que se enfrenta el legislador en la regulacion de las DAOs.
Estas iniciativas tendran como objetivo encontrar soluciones que garanticen la integridad de estas

innovadoras organizaciones y la seguridad del mercado en un entorno en constante evolucion.

II. CONTEXTO ECONOMICO Y TECNOLOGICO DE LAS DAOs

2.1 Concepto y caracteristicas de las DAOs

2.1.1 Concepto y definiciones

El término organizacion proviene del francés organisation y hace referencia a la asociacion de
personas reguladas por un conjunto de normas en funcioén de determinados fines!. Por otro lado,
por autonomo del griego avtovopog, se entiende de aquel que se autogobierna o trabaja por cuenta
propia®. Por ultimo, por descentralizar comprendemos transferir a diversas corporaciones u oficios

parte de la autoridad que antes ejercia un gobierno centralizado®.

'Real Academia Espaiiola, s.v. "Organizacion," Diccionario de la lengua espainiola. (Disponible en
https://dle.rae.es/organizaci%C3%B3n; ultimo acceso el 15/09/2022)

’Real  Academia Espafiola, s.v. “Auténomo”, Diccionario de la lengua espaiiola (Disponible en
https://dle.rae.es/aut%C3%B3nomo; ultimo acceso el 15/09/2022)

SReal Academia Espafiola, s.v. “Descentralizar”, Diccionario de la lengua espariola (Disponible en
https://dle.rac.es/descentralizar?m=form ; Gltimo acceso el 15/09/2022)




Es importante llegar a una definicion correcta o especifica de lo que comprende una Organizacion
Autonoma Descentralizada (DAO) ya que se han dado muy diversas definiciones de esta dentro

del sector.

Vitalik Buterin -cofundador de Ethereum- fue responsable de introducir el término “DAO” en
2013 en el White paper de Ethereum, definiéndolo como una entidad que vive en Internet y existe
de forma auténoma, pero que también depende en gran medida de la colaboracioén de personas en
la realizacion de ciertas tareas que el propio automata no puede hacer. Asi, los miembros que la
forman tienen derecho a gastar los fondos de la entidad y modificar su codigo. De esta manera,
Buterin defendia que el objetivo de la DAO es replicar “los rasgos legales de una empresa
tradicional o sin animo de lucro, pero utilizando unicamente la tecnologia criptogrdfica de la

cadena de bloques para su aplicacién’™.

Algunas de las plataformas de DAO mas populares otorgan definiciones de las DAOs similares a
la anterior. La plataforma DAOstack defiende que se trata de una “red de actores interesados sin
un organismo central de gobierno’, mientras que la plataforma Aragon defiende que se trata de
una entidad que estd regulada por un conjunto de reglas automdticamente ejecutables en una

blockchain piiblica™.

Por otro lado, en 2018 De Filippi y Hassan en una primera aproximacion la definieron como “una
organizacion autogestionada y controlada unica y exclusivamente por un conjunto incorruptible
de reglas, implementadas bajo la forma de un smart contract (contrato inteligente)”” . Ahadiendo
que “representa el estado mas avanzado de la automatizacion, en el que la organizacion basada

en la cadena de bloques no esta dirigida por humanos o el consenso del grupo, sino enteramente

4 Vitalik Buterin, “A next-generation smart contract and decentralized application platform”, white paper, (2013).
(Disponible en https://blockchainlab.com/pdf/Ethereum_white paper-
a_next generation_smart_contract_and_decentralized application_platform-vitalik-buterin.pdf)

3 DAOstack (Disponible en https://daostack.io ; ultimo acceso 18/09/2022)
6 Aragon (Disponible en https:/aragon.org/dao ; Gltimo acceso 18/09/2022)

7 Primavera, De Filippi and Samer Hassan. "Blockchain technology as a regulatory technology: From code is law to
law is code." arXiv preprint arXiv:1801.02507 (2018): 12.



por contratos inteligentes, algoritmos y codigo determinista”®. Si bien, recientemente tras resumir
las distintas definiciones que circulan, han formulado una nueva definicion “Una DAO es un
sistema basado en blockchain que permite a las personas coordinarse y gobernarse a si mismos a
traves de un conjunto de reglas autoejecutables desplegadas en un blockchain, y cuya gobernanza

es descentralizada (es decir, independiente del control central)’”.

Asimismo, DAO también se describe como “una innovacion en el diserio de organizaciones, en
su énfasis en las normas y contratos informaticos en una era de tecnologia blockchain y las
estructuras descentralizadas, donde las estructuras y funciones de las DAO también plantean

cuestiones de gobernanza ",

Ademas, algunos autores distinguen entre la posibilidad de que las DAOs se gobiernen “on-chain”

o “off-chain”!!

. Lo cual pone de manifiesto que estamos ante un concepto amplio y abierto a
distintas interpretaciones. También estdn aquellos autores que apuestan por una definiciéon mas
social, como es el caso de El Faqir, Arroyo y Hassan que definen a una DAO como un conjunto
de personas con objetivos en comun que se juntan a través de una infraestructura de blockchain

con la idea de poder cumplir una conjunto de reglas conjuntamente establecidas'?.

A modo de ilustrar esta ultima idea, imagina que un grupo de amigos quiere comprar un velero
para disfrutarlo conjuntamente. Deciden formar una DAO determinando con cuanto dinero va a
contribuir cada miembro del grupo ademads de qué cantidad deberan invertir para el mantenimiento
y funcionamiento del barco. Posteriormente, crean un smart contract que se ejecutara en un
sistema de blockchain, donde cada miembro participara con la cantidad que hayan acordado en

forma de criptomoneda. A cambio de dicha contribucidon reciben una cantidad de tokens

8 Primavera De Filippi and Aaron Wright, "Blockchain and the law: the rule of code". Harvard University Press,
(2018): 42-46.

9 Samer Hassan and Primavera De Filippi. "Decentralized autonomous organization." Internet Policy Review 10, no.
2 (2021): 2.

10 Usman W. Chohan "The decentralized autonomous organization and governance issues." (2017): 5.

""En una gobernanza “on-chain” las decisiones serian tomadas de manera colectiva, mientras que en una gobernanza
“off-chain” estas serian tomadas por los desarrolladores.

12 Y oussef Fagir-Rhazoui, Javier Arroyo Gallardo, and Samer Hassan, "An overview of decentralized autonomous
organizations on the blockchain." (2020): 1-3



proporcional que representara su participacion en la DAO y su derecho a votar en las decisiones
importantes relacionadas con el velero y su disfrute. De esta manera, una vez financiada la
actividad, el contrato inteligente se autoejecuta y se efectiia la compra del velero. Desde ese
momento, los miembros de la DAO podran hacer uso del barco conforme a las normas y protocolos
recogidos en el smart contract. Algunos ejemplos de dichos protocolos pueden ser un sistema de
reservas en el que se determine cuantos dias al mes le corresponde a cada miembro usar el barco

0 una norma que obligue repostar el velero cada vez que se saque a navegar.

La cantidad de definiciones que circulan sobre las DAOs pone de manifiesto la atenciéon que
reciben en el ambito de las nuevas tecnologias y los cripto-activos. Ademads, considero que las
mismas nos permiten desarrollar una mayor comprension de lo que es una DAO y qué herramientas
necesita para su funcionamiento. De hecho, son un buen punto de partida para entender sus
posibles aplicaciones, asi como lo principales desafios a los que se enfrentan. Sin embargo, no
podemos olvidar que las definiciones actuales del concepto de DAO son limitadas y cambiantes
en cuanto que las nuevas tecnologias estan en constante evolucion, a lo que se le suma, la falta de
un reconocimiento legal. Por ello, se requiere de manera urgente que académicos y expertos se

vuelquen en su andlisis y estudio.

2.1.2 Caracteristicas

A pesar de la falta de unanimidad a la hora de otorgar una definicion al concepto objeto de estudio,
tras analizar diversas definiciones he observado que todas ellas comparten una serie de elementos

en comun que nos permiten distinguir aquellas caracteristicas principales de una DAO.

En primer lugar, como ya he mencionado, estamos ante entidades que se caracterizan por ser
descentralizadas. La descentralizacion es un concepto que a lo largo de la historia ha sido aplicado,
principalmente, en el ambito de los gobiernos nacionales y la ciencia politica. No obstante, el
concepto de “descentralizacion” es aplicable a diversas disciplinas incluyendo el campo de las
finanzas y los sistemas cripto-economicos. Dentro del ambito de los cripto-activos, el ya

mencionado Vitalik Buterin, es el propulsor de la definicion de descentralizacion mas utilizada'>.

BHenrik Axelsen, Johannes Rude Jensen y Omri Ross, "When is a DAO Decentralized?," Complex Systems
Informatics and Modeling Quarterly 31 (2022): 51-75.

10



Por tanto, en lugar de una estructura jerarquica gestionada por un conjunto de seres humanos que
interactian en persona y controlan la propiedad a través de un sistema legal, una organizacion
descentralizada implica un conjunto de seres humanos que interactuan entre si de acuerdo con un
protocolo especificado en el codigo y aplicado en la blockchain'®. De esta forma, las DAOs se
rigen por los principios de igualdad, voluntariedad, reciprocidad y beneficio mutuo, y estan
impulsadas por la dotacion de recursos de los individuos a la comunidad!®. Otra forma de entender
el concepto de descentralizacion nos lo presentan Virovets y Obushnyi al establecer que las DAOs
a través de los smart contracts, son gobernadas por reglas codificadas que se ejecutan
automaticamente dentro de una infraestructura descentralizada'®. En otras palabras, la
descentralizaciéon de una DAO consiste en la distribucion de poder de toma de decisiones y

responsabilidad en una red de nodos, sin necesidad de un intermediario centralizado.

Por otro lado, estas entidades se caracterizan por ser autonomas y/o automatizadas. Como
consecuencia de la intensa evolucion de la tecnologia digital se ha desarrollado la idea del Code
is law (el codigo es la ley), lo que viene a comprender el codigo como la forma predominante de
regular el comportamiento de los usuarios de internet, al estar dotado de unas caracteristicas
concretas que lo hacen totalmente distinto a otros tipos de regulacion!’. Aplicando esta idea a las
DAOs, estariamos ante organizaciones distribuidas, donde el poder estd descentralizado y la
gestion no se encuentra basada en un sistema burocratico sino en la autonomia de la comunidad'®.
Esto implica que una DAO no puede ser influenciada por factores externos ya que actua de manera
independiente al funcionar a través de smart contracts (c6digo) que son ejecutados
automaticamente sin ningun tipo de intervencion humana. Si bien, a pesar de que el codigo
computacional puede ser mas eficiente que el legal en la implementacion de normas, veremos a lo

largo de este trabajo las limitaciones que presenta, sobre todo por la dificultad de trasladar la

14 Vitalik, Buterin. “DAOs, DACs, DAs and more: An incomplete terminology guide”. Ethereum Blog 6 (2014).
(Obtenido de  https://blog.ethereum.org/2014/05/06/daos-dacs-das-and-more-an-incomplete-terminology-guide;
ultimo acceso (3/03/2023))

15 Shuai Wang, Wenwen Ding, Juanjuan Li, Yong Yuan, Liwei Ouyang, and Fei-Yue Wang, "Decentralized
autonomous organizations: Concept, model, and applications," IEEE Transactions on Computational Social Systems
6, no. 5 (2019): 870-878.

16 Denys Virovets and Sergiy Obushnyi, "Decentralized Autonomous Organizations as the New Form of Economic
Cooperation in Digital World," The USV Annuals of Economics and Public Administration 20, no. 2 (2020): 43-44.
7Primavera, De Filippi and Samer Hassan. "Blockchain technology as a regulatory technology”,op. cit.,1-6.

18 Wang et al., "Decentralized autonomous organizations...", op. cit., 870-878
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ambigiiedad y la flexibilidad de las normas juridicas a un lenguaje computacional que pueda ser

interpretado por una maquina.

Finalmente, podemos definir a estas entidades como organizadas y ordenadas. Esto se debe a que,
gracias a los smart contracts sobre los que se fundamentan y que veremos a continuacion, las
reglas operativas de las DAOs, la responsabilidad y la autoridad de los participantes, y los términos
de las remuneraciones y sanciones son publicos y transparentes. Como consecuencia, el codigo
abierto u open-source de una DAO y su organizacion son totalmente transparentes e incorruptibles
lo que proporciona un proceso de toma de decisiones claro y definido. Ademas, a través de una
serie de reglas de gobierno, los derechos e intereses de los participantes se diferencian y acotan
con precision. Es decir, a los individuos que pagan, contribuyen y asumen responsabilidades se
les asignan los poderes y beneficios correspondientes para promover la division del trabajo, la
unificacion del poder, las responsabilidades y los intereses con el fin de que el funcionamiento de

la organizacion esté mas coordinado y ordenado!®.

2.2 Origen y evolucion

2.2.1 Historia: THE DAO 2016

Para llegar a comprender con mayor claridad qué es un DAO y cudles son los principales
problemas juridicos a los que se enfrenta, resulta interesante analizar el surgimiento de la primera
DAO, experimento de corta duracion en materia de gobierno organizativo que intentd utilizar la
autoridad algoritmica a través de las tecnologias de criptomoneda y blockchain con el fin de
transformar las formas de las sociedades en disefios mas transparentes, eficientes, justos y

democraticos?°.

Slock.it, una pequefia empresa de blockchain, comienza en 2015 a desarrollar un marco de
organizaciones autébnomas descentralizadas, aceptando contribuciones de la comunidad del

software de open-source. Un afio mas tarde construye un disefio en la plataforma Ethereum y

19 Wang et al., "Decentralized autonomous organizations...", op. cit., 870-878.

20 Quinn DuPont, "Experiments in algorithmic governance: A history and ethnography of “The DAO,” a failed
decentralized autonomous organization," en Bitcoin and Beyond. Routledge, (2017): 157.
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paralelamente se va formando una gran comunidad alrededor del marco open-source. En marzo
2016, Christoph Jentzsch (miembro de Slock.it) publica en Github el c6édigo de lo que acabo por
denominarse “The DAO”. En su white paper describe la implementacioén de dicho cédigo con el
cual pretende automatizar el gobierno y la toma de decisiones de las organizaciones a través de la
utilizacion de contratos inteligentes escritos en la blockchain the Ethereum?!. La comunidad creada

pasa a denominarse DAOhub, nombrando a doce “comisarios” de la talla de Vitalik Buterin?2,

El modelo creado por unas novecientas lineas de codigo fue el crowdfunding de inversion mas
exitoso de aquella época. Se trataba de un fondo de capital de riesgo basado en Ethereum, en el
que los contribuyentes podian votar directamente los proyectos propuestos. Los inversores
intercambiaban Ethers’’ por tokens durante una Oferta Inicial de Monedas (ICO). Posteriormente,
estos votaban los nuevos proyectos con sus votos o fokens. En mayo de 2016 “The DAO” recaud6
alrededor de 150 millones de ddlares convirtiéndose en la mayor campana de crowdfunding hasta
la fecha. Con este modelo se pretendia permitir a los inversores financiar y gestionar directamente
nuevas empresas. Como “The DAQO” estaba respaldada por Ethereum, se podia programar una
compleja logica empresarial y, una vez puesta en marcha, la organizacion seria practicamente
infranqueable. La cadena de bloques garantizaria que todas las transacciones comerciales y los
cambios organizativos quedaran registrados de forma inmutable en un libro de contabilidad

publico controlado por una gran red descentralizada de ordenadores.

Sin embargo, en junio de 2016 el codigo de “The DAO” sufrié un error, aprovechdndose del

mismo, una persona desconocida transfirio 11,5 millones de Ethers por valor de mas de 50

21 Christoph Jentzsch, "Decentralized Autonomous Organization to Automate Governance," White Paper, (2016).
22Quinn DuPont, "“The DAO,” a failed decentralized autonomous organization,", op. cit., 158-163.

23 Creado en 2015, Ether es conocido como el motor para el funcionamiento de la plataforma Ethereum. El Ether, al
igual que otras monedas digitales, puede utilizarse para pagar bienes y servicios. Pero también se utiliza para apoyar
el desarrollo de aplicaciones en la red Ethereum.
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millones de dolares a su monedero®*. Lo que supuso que “The DAO” perdiera mas de un tercio de

sus fondos?>.

Si bien, es cierto que el protocolo de Ethereum se ejecutd como estaba previsto, en un primer
momento hubo opiniones controvertidas. Por un lado, algunos miembros de The Ethereum
foundation defendieron la premisa del codigo es la Ley. Entendiendo que solo estaban vinculados
por la ejecucion del codigo. De manera que el fallo de este era un riesgo inherente a la participacion
de la DAO debiendo los afectados asumir las pérdidas. Por otro lado, surgidé una postura que
denunciaba que los afectados habian sido victimas de un delito y que por tanto debia de repararse

el dafio causado y perseguir al autor de este?®.

La fundacion finalmente decidié devolver los fondos robados a los inversores de “The DAO”, por
medio de un hard fork?” a través del cual se trato de dejar sin valor al token originario, otorgando
a su vez, mayor valor al nuevo. Una de las principales consecuencias de esta decision fue una
violacién del principio de inmutabilidad por el cual se establece que las aplicaciones

descentralizadas han de funcionar tal y como estan programadas?®,

A pesar del fracaso de esta primera DAO derivado de vulnerabilidades del codigo del smart
contract de Ethereum, la mayoria de estos problemas se han resuelto en la actualidad. De hecho,
el interés de crear organizaciones descentralizadas a través del blockchain sigue vigente, pero a
sabiendas de que cualquier DAO opera bajo la ldgica de los contratos inteligentes y que debido a

la naturaleza del c6digo y a la existencia de lagunas legales al respecto, existen potenciales riesgos.

24 Wang et al., "Decentralized autonomous organizations...", op. cit., 870-878.

3. Tikhomirov, E. Voskresenskaya, I. Ivanitskiy, R. Takhaviev, E. Marchenko, and Y. Alexandrov, "Smartcheck:
Static Analysis of Ethereum Smart Contracts," in Proceedings of the 1st International Workshop on Emerging Trends
in Software Engineering for Blockchain, ed. L. Zhang, M. Dumas, and X. Wang. New York: ACM Press, (2018): 9-
16.

26 Quinn DuPont, "“The DAO,” a failed decentralized autonomous organization,", op. cit., 158-165.

27 Un "hard fork" supone que el blockchain es copiado en una nueva version con algunas diferencias (e.g. distintas
normas o bloques eliminados). Esto da lugar a dos posibles caminos que puede tomar el blockchain. Si bien,
normalmente se considera s6lo uno de ellos como el camino "correcto".

28 S, Tikhomirov et al. "Smartcheck: Static Analysis of Ethereum Smart Contracts," in Proceedings of the 1st

International Workshop on Emerging Trends in Software Engineering for Blockchain, ed. L. Zhang, M. Dumas, and
X. Wang. New York: ACM Press, (2018): 9-16.
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2.2.2 Surgimiento y aspectos

La primera forma societaria surgid en la Antigua Roma y se trataba de un privilegio
tradicionalmente concedido por el Estado a las entidades que perseguian objetivos de interés
publico. A partir del siglo XVII, la forma societaria se extendié gradualmente a las empresas con
fines lucrativos por el interés Estatal de fomentar las exploraciones coloniales?®. La transformacion
de la forma societaria, que pasdé de ser un privilegio especial (ius singulare) a un formato
empresarial de uso generalizado, se produjo en el siglo XIX como resultado de la elaboracion
doctrinal del concepto de personalidad juridica®’. Desde entonces, las formas corporativas de
organizacion y su estructura no habian cambiado mucho. Por ello, el surgimiento de las DAOs

resulta tan innovador y novedoso.

La principal diferencia entre las organizaciones tradicionales y el modelo descentralizado de las
DAOs es que las reglas se establecen como un programa informéatico inmutable. Dichas reglas no
pueden cambiarse facilmente y son resistentes a los ataques directos. Las organizaciones
tradicionales suelen pertenecer a una sola persona o a un grupo de personas interesadas y estan
registradas de manera centralizada por los gobiernos. Estas organizaciones siguen una estructura
jerarquica en la que la toma de decisiones suele estar en manos de un pequefio grupo de individuos.
En una DAO todas las relaciones entre los participantes deben ser codificadas mediante la
ejecucion digital y el posterior registro de los cambios correspondientes en el libro mayor o ledger,
por lo que las decisiones se ejecutan sin ninguna intervencion manual. Esto permite que las

decisiones se ejecuten de forma autonoma y descentralizada (Vid. Anexo Fig.1).

Como ya he mencionado, “The DAO” fue creada con la idea de automatizar procesos. Analizando
las razones que llevaron a Jentzsch a promover este tipo de organizacion podemos llegar a entender
las causas que han dado lugar al surgimiento de las mismas y cuales son aquellas funciones que
estas cumplen. Asi, en la introduccion de su white paper, Jentzsch establece que historicamente,

las sociedades tradicionales han presentado dos problemas: el primero consiste en que las personas

29 Barbara Abatino, Giuseppe Dari-Mattiacci, and Enrico C. Perotti, "Depersonalization of Business in Ancient
Rome," Oxford Journal of Legal Studies 31, no. 2 (2011): 365-389
30Ron Harris, "The Transplantation of the Legal Discourse on Corporate Personality Theories: From German

Codification to British Political Pluralism and American Big Business," Washington and Lee Law Review 63 (2006):
1460-1174.
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no siempre siguen las normas y el segundo en que la gente no siempre esta de acuerdo con lo que
las normas exigen realmente. No obstante, el incumplimiento de las normas dentro de una
organizacion no siempre es obvio, y a pesar de la existencia de responsabilidad civil o penal
derivado del mal comportamiento de empresas o directivos, las consecuencias pueden no llegar a
ser reconfortantes o equivalentes al dafio sufrido por el inversor que ha perdido su dinero. Ademas,
Jentzsch denuncia que el crowdfunding fomenta este problema, al llevar a pequefios inversores a
poner dinero en grandes proyectos, siendo los primeros vulnerables a una mala praxis financiera
o a fraudes. También hace hincapié¢ en el poco poder de algunos inversores en la toma de

decisiones o la resolucion de problemas de las organizaciones?!.

Como soluciéon a estos problemas, se decidi6 crear Ethereum, una comunidad digital, de
colaboracion peer-to-peer (P2P) de inversores y emprendedores, adoptando una tecnologia de
blockchain que integrase un lenguaje de programacion completo con la funcionalidad de

procesamiento de contratos inteligentes o smart contracts.

A raiz de este primer experimento se han ido desarrollando muchos otros, lo que ha dado lugar a
debates y nuevas ideas respecto al concepto de DAO. Asi, una de las principales consecuencias de
estas organizaciones autonomas descentralizadas son las nuevas oportunidades que presentan en
el mundo digital. Por un lado, vamos a tratar el aspecto econdmico de estas nuevas formas de

organizaciones. Para més tarde, centrarnos en el aspecto tecnoldgico de las mismas.

a) Aspecto Econdmico

Las DAOs tienen el potencial para introducir una nueva era en la economia de las organizaciones,
que transforme el panorama corporativo global de las organizaciones jerarquicas a organizaciones
democraticas y distribuidas impulsadas por el espiritu empresarial y las innovaciones

organizativas.

31 Christoph Jentzsch. "Decentralized Autonomous Organization to Automate Governance.", op. cit..

32 Carlos Santana and Laura Albareda, "Blockchain and the emergence of Decentralized Autonomous Organizations
(DAOs): An integrative model and research agenda," Technological Forecasting and Social Change 182 (2022): 1-2.
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Como ya sabemos, las DAOs operan de forma autéonoma a través de la participacion de una
comunidad de contribuyentes que utilizan reglas democraticas “off-chain”y procesos de votacion
directa basados en la transparencia y los incentivos de tokens. Cada DAO ha creado su propio
token, es decir, un activo negociable o una utilidad basada en la criptomoneda. Asi, los fokens
representan los "activos digitales negociables y la prueba de los derechos e intereses” de cada
inversor-contribuyente de la DAO?3. Ademas, a través de la utilizacion de tokens para incentivar
y reforzar la participacion y el comportamiento de los contribuyentes, las DAOs pueden crear sus
propios sistemas de reputacion basados en intercambios de fokens que reflejan la credibilidad y

poder de los token-holders en la organizacion.

Las DAOs son también una evolucion natural de las formas de gobierno, que se asocia con nuevas
fuentes de financiacion empresarial o modelos de negocios, por ello, resulta interesante diferenciar
las DAOs de otras tendencias recientes como el crowdfunding 'y las ICOs (initial coin offerings u
ofertas iniciales de moneda). Se tratan de formas innovadoras de financiacion que todavia recurren

a mecanismos convencionales de gestion corporativa.

El crowdfunding es la primera forma de financiacion para startups que surgié en 2008 gracias a la
digitalizacion. La diferencia con una ICO es el tipo de recompensa. En esta Glltima, los empresarios
lanzan una campaiia de crowdfunding para recaudar dinero a cambio de tokens. En ambos casos,
la mayoria de las decisiones de las empresas siguen estando en manos de los empresarios. Aunque
se pueden llevar a cabo actividades en las que se involucre a los inversores o la comunidad en
ciertas decisiones, en Ultima instancia la toma de decisiones sigue siendo centralizada y jerarquica.
Mientras que en las DAOs se da un paso mas alla. La organizacion recibe fondos mediante la
emision de tokens vendidos a un grupo de inversores, como en el caso de las ICOs, pero con la

distincion de que, en el caso de las primeras, la gestion es totalmente ptblica y descentralizada’®.

En los ultimos afios, un namero cada vez mayor de emprendedores ha decidido recaudar fondos a

través del crowdfunding o las ICOs. Ademds, muchas empresas también han decidido operar a

3 Wang et al., "Decentralized autonomous organizations...", op. cit., 874.

34 Federico Fasolato and Mattia Raggio. "ICO or crowdfunding? An empirical analysis of fundraising strategies."
(2018): 89-97.
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través de plataformas como Uber o Glovo. Asi, una organizacion autonoma descentralizada podria
ser un buen marco de gobierno corporativo para este tipo de empresas innovadoras. Ya que las
DAOs permiten una toma de decisiones distribuida en la que tanto el empresario como los
inversores pueden formar parte de las decisiones relativas a la estrategia corporativa, la

distribucion de beneficios, entre otras cosas>.

En el ambito de las finanzas empresariales, los estudios futuros podrian investigar los factores de
¢éxito de las actividades de recaudacion de fondos de las DAOs. Del mismo modo, la investigacion
futura podria comparar estos factores con otras formas organizativas. Asi mismo, también se
podria ver como interactian las DAOs con los nuevos mecanismos de financiacion
descentralizada, como las ICO o las NFT. Actualmente, un gran nimero de DAOs se financian a
través de ICOsS. De hecho, Buterin teorizo dos cambios radicales en el paradigma de las ICOs
que de implementarse podrian dar lugar al concepto de DAICO. Este concepto recoge algunos
elementos tradicionales de las ICOs junto con otras caracteristicas tipicas de las Organizaciones
Autonomas Descentralizadas, con el fin de eliminar o minimizar el riesgo de que los miembros de
la organizacion utilicen indebidamente los fondos recaudados. Al igual que una ICO tradicional,
la DAICO es publicada por un equipo de desarrolladores con el objetivo de recaudar dinero para
financiar su proyecto. Seguidamente, se establece un contrato en “modo de contribucion” en el
que las personas interesadas pueden enviar sus Ethers, recibiendo a cambio los fokens. Al final de
la oferta publica, los inversores ya no pueden contribuir y los tokens se vuelven negociables. Por
otro lado, los fondos recaudados no estan disponibles de manera inmediata, sino que el acceso a
los mismos es gradual en funcioén de un parametro del contrato llamado fap —grifo—, que determina
la cantidad de fondos maxima por segundo que los autores pueden retirar. De hecho, los
desarrolladores no pueden aumentar dicho méximo, aunque si disminuirlo, mientras que los
titulares de los fokens pueden votar para modificar dicha cantidad, destruir el contrato y retirar sus
contribuciones. Esto permite reducir riesgos, permitiendo a los inversores recuperar su dinero en

caso de conductas fraudulentas o engafiosas®’. (Vid. Anexo Fig.2).

33 Cristiano Bellavitis, Christian Fisch, and Paul P. Momtaz. "The rise of decentralized autonomous organizations
(DAOs): a first empirical glimpse." (2022): 3-6.

36 Ibid: Cristiano Bellavitis et al., "The rise of decentralized autonomous organizations (DAOs): a first empirical
glimpse." (2022): 3-6.

37Federico Fasolato and Mattia Raggio. "ICO or crowdfunding?...", op. cit., 71-72.
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Aplicando todo lo anterior, entendemos que la estructura econdémica de la DAO, debido a sus
caracteristicas, puede adoptar practicamente cualquier forma y modelo de gestion. Por ello, la
tecnologia blockchain permite crear una economia digital mas justa, segura e inclusiva. Es mas,
con su sistema de registro descentralizado y seguro puede proporcionar a los usuarios la capacidad
de realizar transacciones y controlar sus propios datos y activos digitales sin necesidad de un
intermediario como el banco. Esto permite reducir costes, aumentar las eficiencia y promover una

mayor cooperacion econdmica global’s.

Desde mi punto de vista, considero que también se podrian plantear unas estructuras hibridas, en
las que se diesen ejecuciones tanto digitales como fisicas. De esta manera, se combinarian las
caracteristicas de las DAOs con los elementos de organizaciones centralizadas como los bancos o
notarias. Permitiendo disfrutar de los beneficios de la descentralizacion y de la tecnologia
blockchain manteniendo, a su vez, funciones centralizadas para poder operar en el mundo legal

y/o financiero®.

b) Aspecto Tecnoldgico

Segtin la vision original de las organizaciones autdnomas descentralizadas propuestas por Buterin,
una DAO es una organizacion pseudo-legal dirigida por un conjunto de agentes humanos y
roboticos. Cuando hablamos de agentes robdticos nos referimos a reglas algoritmicas ejecutadas
en el blockchain distribuido de Ethereum que responden automaticamente a las entradas o inputs
en funcion de las reglas programadas. Conforme a dichos inputs y a la logica preprogramada
almacenada en una blockchain distribuida, la idea es que una DAO inicie de manera automatica
una accion irreversible o inmutable. Asi, dentro de las distintas acciones que podria llevar a cabo
una DAO encontramos la distribucion de criptodivisas como los Ethers, la emision de un resultado,

la activacion de un sofiware, etc.*?

38 Julie, Maupin. "The G20 countries should engage with blockchain technologies to build an inclusive, transparent,
and accountable digital economy for all." No. 2017-48. Economics Discussion Papers, (2017): 1-3.

39 Denys Virovets and Sergiy Obushnyi, "Decentralized Autonomous Organizations as the New Form of Economic
Cooperation in Digital World", op. cit., 41-52.

49Quinn DuPont, "“The DAO,” a failed decentralized autonomous organization," op. cit., 159-160.
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Por tanto, podemos observar que el surgimiento de las DAOs se basa en dos grandes fendmenos
subyacentes: cambios en las plataformas digitales y las organizaciones descentralizadas, y la

aparicion de tecnologias de la informacion avanzadas.

En las tltimas décadas, las plataformas digitales y las comunidades de open-access?! han adoptado
nuevas tecnologias que les han permitido lanzar nuevos productos, servicios y modelos de negocio,
lo que ha transformado la forma en la que las empresas se organizan y crean valor*?. Asi, las
cadenas de bloques o blockchains han introducido nuevas tecnologias que permiten la
descentralizacion en la gestion de las organizaciones, eliminando la necesidad del control o
supervision de terceros. Se puede por tanto concluir, que gracias a la tecnologia blockchain, que
analizaré a continuacion con mayor profundidad, se han podido crear las DAOs. Su estructura
interna consiste en una cadena de bloques en la que los usuarios pueden interactuar segun el
protocolo programado, sin necesidad de la intervencion de terceros, o, en otras palabras, de manera

descentralizada®’.

Si bien, desde una perspectiva técnica he de indicar que, la creacion de una DAO necesita la
intervencion de una persona en la toma de decisiones para poder trazar la automatizacion de los
procesos, identificar las oportunidades, etc. La accion humana también puede ser necesaria para
garantizar que se cumplen ciertos requisitos operativos fuera de la blokchain, como la funcion de
gestion, el arbitraje, la comunicacion del equipo o la contratacion. Es decir, la vida de las
organizaciones esta cada vez mas influenciada por la interconexion entre lo social y lo material, lo
que implica que humanos y méquinas han de trabajar juntos y tomar decisiones conjuntamente.
Esto supone un reto, ya que resulta necesario averiguar como tratar esta convergencia de los seres
humanos y la tecnologia desde un punto de vista practico*. En el caso de las DAOs, se recurre al

apoyo de tecnologias avanzadas, como el blockchain o la Inteligencia Artificial. De hecho, la

41 La naturaleza de la literatura de acceso abierto u open access (OA) es digital, en linea, gratuita y libre de la mayoria
de los derechos de autor y licencias.

42 Carlos Santana and Laura Albareda, "Blockchain and the emergence of Decentralized Autonomous Organizations
(DAOs)", op. cit., 2-3.

“Laila Metjahic. "Deconstructing the DAO: The need for legal recognition and the application of securities laws to
decentralized organizations." Cardozo L. Rev. 39 (2017).

44 Wanda J. Orlikowski, "Sociomaterial practices: Exploring technology at work," Organization studies 28, no. 9
(2007): 1435-1448.
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intervencion humana en el sistema de las DAOs estd regulada a través de reglas logicas de
funcionamiento codificadas en forma de smart contract o contrato inteligente. Estas reglas se
pueden entender como un conjunto de “promesas”, que se pretenden cumplir a través de protocolos

recogidos en el propio contrato inteligente®.

III. ANALISIS Y FUNCIONAMIENTO DE LAS DAOS

3.1 Tecnologias DLT y Blockchain

3.1.1 Concepto y definicion

La tecnologia blockchain es un anglicismo que se viene a traducir como cadena de bloques.*® Se
trata de una de las tecnologias que conforman la DLT o Distributed Ledgers Technology. Si bien,
existe una gran variedad de definiciones para los sistemas de tecnologias de registros distribuidos
o Distributed Ledgers Technology (DLT). Por ello, ain no se ha desarrollado una definicion
homogénea para la misma. De hecho, podemos encontrar algunas definiciones que aluden
unicamente a la tecnologia blockchain sin diferenciar entre los distintos tipos de DLT que si bien,

se parecen en muchos aspectos, también se diferencian en otros.

En cualquier caso, el Banco Mundial define a la tecnologia de /edgers distribuida o DLT como
“Un enfoque novedoso y de rdpida evolucion para registrar y compartir datos a través de
multiples almacenes de datos (o libros de contabilidad). Esta tecnologia permite registrar,
compartir y sincronizar transacciones y datos a través de una red distribuida de diferentes

participantes en la misma”*’.

Ademas, hay una serie de caracteristicas comunes entre la que destaca el hecho de que son sistemas

distribuidos, esto permite escalar el nimero de nodos en una red DLT, de manera que cuantos mas

4 Denys Virovets and Sergiy Obushnyi, "Decentralized Autonomous Organizations as the New Form of Economic
Cooperation in Digital World", op. cit., 45.

46 Real Academia Espafiola. "Blockchain." Observatorio de palabras. (Obtenido de https://www.rae.es/observatorio-
de-palabras/blockchain ; Gltimo acceso (27/10/2022))

47 World Bank. "Distributed Ledger Technology and Blockchain." Fintech Notes (2017): 13.
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nodos haya, mas dificil serd para un actor fraudulento atacar al protocolo de consenso utilizado

por la DLT*®

Otra de las caracteristicas principales de estas tecnologias es que estdn compartidas. Es decir, el
ledger o libro mayor se comparte entre multitud de nodos, algunos de ellos son nodos completos
porque incluyen una copia de todo el ledger, mientras que otros no contienen necesariamente una
copia de la totalidad del mismo. Esto permite fomentar la transparencia y la eficacia del sistema.
Ademas, también se caracterizan por ser inmutables, ya que las DLTs se criptan para hacerlas

seguras, protegidas e inalterables*

Por ultimo, las DLTs son append-only, de manera que los participantes pueden escribir en el ledger

nueva informacion, pero sin poder alterar o eliminar la informacion recogida con anterioridad>®.

Como ya he mencionado anteriormente, cuando intentamos buscar una definicion de las
tecnologias de DLT o Blockchain, debido a sus similitudes, es habitual encontrar confusiones entre
ambos términos. No obstante, es fundamental entender que cuando hablamos de blockchain

estamos ante un tipo de DLT, aunque no todas las DLTs sean blockchain.

Tras esta breve introduccion sobre las DLTs, me voy a enfocar en la tecnologia de blockchain,

considerada una de las innovaciones mas revolucionarias de estos ultimos tiempos.

En la mayor parte de las investigaciones que se llevan a cabo en la actualidad, la definicién de
blockchain presenta un caracter un tanto informal. Asimismo, normalmente se define dentro de un
contexto de uso especifico. En el &mbito de las DAOs, podemos considerarla como una tecnologia
con el potencial de transformar las organizaciones a través de la criptografia®!, que establece la

confianza entre los actores y los contratos inteligentes.

48 Dylan Yaga, Peter Mell, Nik Roby, and Karen Scarfone. "Blockchain technology overview." arXiv preprint
arXiv:1906.11078 (2019): 3.

YIbid.: Dylan Yaga et al. "Blockchain technology overview.", 2.
>0 Dylan Yaga et al. "Blockchain technology overview.", op. cit., 2.

SLE] término criptografia proviene de dos vocablos griegos: kpuntog, que significa “escondido” y ypadia, “escritura”.
Segun esta definicion de caracter etimologico, la criptografia es la ciencia que estudia la escritura oculta. Si bien, para
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El Banco Mundial la define como un tipo particular de estructura de datos utilizada en algunos
ledgers distribuidos que almacena y transmite datos en paquetes llamados “bloques” que estan
conectados entre si en una “cadena” digital. Las cadenas de bloques emplean métodos
criptograficos y algoritmicos para registrar y sincronizar datos a través de una red de forma

inmutable’?.

También ha sido definida como una tecnologia que permite la transferencia, conservacion,
inmutabilidad e integridad de los datos manteniendo un registro de las transacciones realizadas en
un sistema a través de varios nodos distribuidos que estan vinculados en una red peer-to-peer, todo
esto, sin tener que depender de una autoridad central®>3. De hecho, hasta hace no mucho, las bases
de datos eran mantenidas mayoritariamente por intermediarios centralizados, como las grandes
empresas de Internet o los operadores de la computacion en la nube —como Amazon, Microsoft y
Google—. Las cadenas de bloques estin cambiando esta dinamica, impulsando una nueva
generacion de aplicaciones P2P desintermediadas, que dependen menos del control centralizado®*.

(Vid. Anexo Fig.3).

3.1.2 Origen y evolucion

La tecnologia blockchain continua con lo que se conoce como la “ideologia californiana” de los
mercados libertarios y la libertad individual. Esta ideologia, surgida en los afios 60, buscaba la
autonomia individual por medio de la tecnologia permitiendo reemplazar el orden social y politico
existente®. En los 90, surgié un grupo de activistas, denominados cypherpunks que continuaron

abogando por sustituir a las autoridades centrales creando sistemas donde se protegiera la

precisar mas el concepto, podemos definirlo como el arte de escribir un lenguaje convenido mediante el uso de claves
o cifras, es decir, la criptografia ensefia a disefiar cifrarios (expresion sinénima de cdodigo o escritura secretos); la
operacion inversa es “criptoanalizar”: interpretar mediante andlisis los cifrarios construidos por los criptografos.
Vid.: Diaz, J. C. G. Criptografia: historia de la escritura cifrada. Editorial Complutense. (1995)

32 World Bank. "Distributed Ledger Technology and Blockchain.", op. cit., 15-16.

33 W. Viriyasitavat and D. Hoonsopon, "Blockchain characteristics and consensus in modern business processes,"
Journal of Industrial Information Integration 13 (2019): 32-39.

>*Primavera De Filippi and Aaron Wright, "Blockchain and the Law: The Rule of Code", op. cit., 13.

35 Kelsie, Nabben. "Imagining human-machine futures: blockchain-based “Decentralized Autonomous

Organizations™." (2021): 2.
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informacion personal de las personas a través del anonimato’S. Paralelamente, con el nacimiento
de internet y la invencion de la clave criptografica publico-privada surgié una revolucion
tecnoldgica. Revolucion que ha permitido el desarrollo de la red informatica global —world wide
web—, los correos electronicos, las empresas, redes sociales, red movil, almacenamiento en la nube,
el internet de las cosas, asi como, nuevas formas de comunicacion, entretenimiento, aprendizaje,

etc.”’

En un primer momento, los servicios online se estructuraban mayoritariamente a través de los
modelos cliente-servidor, en los que se entabla una relacion entre el cliente que solicita un servicio
o recurso al servidor. Por lo general, el primero no comparte ningin recurso, mientras que el
segundo si. Se trata de un sistema relativamente seguro pero costoso y en ocasiones lento o poco
eficaz. Por ello, se han ido desarrollando distintos modelos, entre los que destacan las redes peer-
to-peer, basadas en una infraestructura descentralizada donde cada participante de la red actlia
como proveedor y consumidor®, El primer lanzamiento que hizo popular este tipo de modelo fue
Napster un software que permitia que cualquier usuario pudiera actuar como cliente al descargar
musica de otros usuarios y como proveedor al cargar musica a la red para que esta fuera descargada

por otros™’.

Mas adelante, se desarrolld una nueva y mejorada generacion de redes peer-to-peer, como
Gnutella y BitTorrent, permitiendo que los usuarios compartieran archivos localizados en sus
propios ordenadores sin la existencia de niicleos centralizados. Esta segunda generacion de redes
peer-to-peer comenzaron a solidificarse dando lugar a un nuevo modo de intercambiar
informacion y contenido. No necesitaban un nucleo central ni intermediarios para poder desarrollar

su actividad®®.

36 Juan Padilla, "Blockchain y contratos inteligentes: aproximacion a sus problematicas y retos juridicos," Revista de
Derecho Privado, no. 39 (2020): 183.

37 Don Tapscott y Alex Tapscott. La Revolucion Blockchain: Descubre Como Esta Nueva Tecnologia Transformara
La Economia Global. (Ediciones Deusto 2017): 23.

38 Aneesh, A. “Virtual migration: The programming of globalization”. Durham: Duke University Press, (2006): 123-
125.

39 Stefan Saroiu, P. Krishna Gummadi, and Steven D. Gribble, "Measurement study of peer-to-peer file sharing
systems," in Multimedia Computing and Networking 2002, vol. 4673. (SPIE, 2001): 156-158.
0primavera De Filippi and Aaron Wright, "Blockchain and the Law: The Rule of Code", op. cit., 16-18.
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Tras la caida del sistema financiero en 2008, una persona o grupo de personas bajo el seudénimo
de Satoshi Nakamoto —perteneciente al movimiento cypherpunks—, desarrolld una nueva base de
datos distribuida tras fusionar conjuntamente claves criptograficas publico-privadas, firmas
digitales y redes peer-to peer. Esto dio lugar a lo que ahora conocemos como tecnologia
blockchain. Por medio del uso de blockchain, Nakatomo cre6 un protocolo de un sistema de pago
electronico directo y peer-to-peer, a través del cual nacio Bitcoin, moneda digital descentralizada.
Este protocolo reune un conjunto de normas que garantizan la integridad de los datos
intercambiados entre los miles de ordenadores conectados, sin necesidad de la intervencion de
terceros®!. Del protocolo de Bitcoin, creado con la idea de almacenar de manera total las
transacciones de Bitcoin y de prevenir la duplicacion de gastos de criptoactivo en un sistema
descentralizado®, se ha ido generalizando su uso en todo el mundo, reuniendo cada vez a mas
usuarios que consideran a la tecnologia blockchain un sistema referente de seguridad de

transacciones en la actualidad.

3.1.3 Caracteristicas

La mayoria de las caracteristicas principales de la tecnologia de blockchain pueden deducirse de
las distintas definiciones presentadas supra. Estas caracteristicas derivan de la resistencia de dicha
tecnologia a la red peer-to-peer, a la criptografia de clave publica-privada y a los mecanismos de

consenso. A continuacion, abordaré cudles son y de que se tratan.

a. Desintermediacion y red transnacional
Los servicios online se prestan principalmente a través del modelo cliente-servidor. En otras
palabras, cuando un usuario interactiia en Internet se encomienda a autoridades de confianza o
intermediarios que asumen una variedad de funciones. Sin embargo, blockchain opera bajo una
estructura diferente, ya que se apoya en una red de ordenadores conectados entre si gracias a un
protocolo de software de gran alcance®. Este protocolo establece una serie de normas que asegura

la integridad de la informacion recogida e intercambiada por todos los ordenadores conectados sin

! Don Tapscott y Alex Tapscott. La Revolucion Blockchain. op. cit., 25-27.
2Juan Padilla, "Blockchain y contratos inteligentes...", op. cit., 175-185.

3Primavera De Filippi and Aaron Wright, "Blockchain and the Law: The Rule of Code", op. cit.,34.
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intervencion de terceros. Esto es posible gracias a que todas las cadenas de bloques estan
distribuidas. O lo que es lo mismo, se ejecutan en ordenadores de todo el mundo, sin que haya una

base de datos central que pueda ser atacada®.

De esta forma, operan sin depender de un control centralizado, pudiendo actuar de manera global
mas alla de las fronteras nacionales. Al no depender de una autoridad central, cualquiera con
acceso a internet puede obtener informacion almacenada en una blockchain. Estas caracteristicas
hacen que la tecnologia blockchain pueda potencialmente sostener servicios cada vez mas
desintermediados y globales. A modo de ejemplo, algunas entidades bancarias han comenzado a
utilizar cadenas de bloques como registros distribuidos para transformar el modo de almacenar la
informacion y la realizacion de transacciones, con la idea de ser mas eficaces y rapidos y

potencialmente prevenir todo tipo de fraudes e incluso erradicar errores humanos®.

b. Inmutabilidad y transparencia.
Dado el caracter distribuido de esta tecnologia junto a sus mecanismos de consenso, una vez se
almacenan datos en la cadena de bloques, resulta practicamente imposible cambiar o eliminar la
informacion. Todas las transacciones recogidas en el ledger se propagan a través de la red de

manera persistente donde cada nodo mantiene y controla sus registros.

Asi, toda la cadena de bloques se replica en los miles de ordenadores que la conforman. Estos
ordenadores almacenan copias practicamente iguales de la cadena y el protocolo del software
correspondiente se asegura de que todas las copias estén actualizadas cada vez que un actor se
conecta a la red. Esto permite que ante los posibles ataques o errores que pueda sufrir una
blockchain, el impacto sea el minimo, al existir miles de copias iguales®®. Ademas, como sabemos,
esa informacion esté abierta a cualquiera que quiera verla, ya que blockchain opera abiertamente

por medio de una transparencia activa.

4 Don Tapscott y Alex Tapscott. La Revolucion Blockchain. op. cit., 27-29.

65 Domingo Ivan Yax Batz, "Blockchain en el sector financiero y la seguridad en las transacciones bancarias y bitcoin,"
CyberSecurity: 20 (2018): 20-24.
6primavera De Filippi and Aaron Wright, "Blockchain and the Law: The Rule of Code", op. cit., 35-38.
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La combinacion de la inmutabilidad y la transparencia propia de la blockchain hace a la misma
auditable’®’. O lo que es lo mismo, capaz de verificar y rastrear facilmente los registros anteriores

a través de los nodos de una red de blockchain.

Ademas, estas propiedades de la cadena de bloques ayudan a generar confianza en la red. Por un
lado, gracias a su transparencia, las partes pueden revisar una cadena de bloques y verificar que
una transaccion se ha producido realmente. Por otro lado, al ser resistente a manipulaciones,
proporcionan la tranquilidad de que la informacién relacionada con una transaccion no ha sido o

sera alterada.

c. Pseudonimo
El blockchain opera a través de firmas digitales y claves publico-privadas de criptografia, lo que
facilita que un actor pueda hacer uso de la misma sin necesidad de revelar su identidad real. No
hace falta que los usuarios proporcionen ningun dato personal a la hora de almacenar informacion
o realizar transacciones. Si bien, esto puede ser favorable, ya que los usuarios pueden interactuar
entre ellos, aunque no se fien los unos de los otros, porque su confianza recae en el sistema y el

protocolo de blockchain.

d. Consenso
Una de las principales caracteristicas de blockchain es su habilidad para coordinar actividades de
caracter social y ayudar a las partes actoras a alcanzar acuerdos. En cada red de blockchain subyace
un mecanismo de consenso que regula la forma en la que la informacion puede almacenarse en el
repositorio compartido®®. Estos mecanismos de consenso determinan el rendimiento general y la
escalabilidad de sistemas haciendo frente a los nodos defectuosos o maliciosos y garantizando que

todos los nodos de la red estén de acuerdo con el estado global existente. Por ello, son considerados

7 Hammerschmidt, Chris. "Consensus in blockchain systems. in short." Medium Corporation (2017). (Obtenido de
https://medium.com/@chrshmmmr/consensus-in-blockchain-systems-in-short-691fc7d1fefe, ultimo acceso
(29/10/2022)).

8 primavera De Filippi and Aaron Wright, "Blockchain and the Law: The Rule of Code", op. cit., 42.
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elementos clave —junto con la criptografia— del éxito del blockchain. En este contexto, podemos

definir consenso como el acuerdo entre un grupo de nodos acerca de la veracidad de sus datos®.

e. Autonomia
Hoy en dia, el cédigo suele ser mantenido y ejecutado por intermediarios en servidores
centralizados. Pero blockchain, basado en una red peer-to-peer y en un mecanismo de consenso,
se caracteriza por poder desplegar un sofiware autobnomo. Es decir, es capaz de ejecutar el codigo
informatico de forma totalmente independiente. En el contexto de blockchain, el término
autonomia hace referencia a la libertad individual a través del autogobierno, habilitada gracias a
las infraestructuras digitales y la automatizacion que permite renunciar a la confianza en terceros

en las interacciones econdmicas y sociales’.

Dos grandes ejemplos en los que se ve claramente el caracter autdbnomo de la tecnologia blockchain
son la red de Bitcoin y de Ethereum. Esta tltima, por ejemplo, ejecuta el codigo de un contrato
inteligente de manera distribuida por todos los nodos activos de la red utilizando la propia maquina
virtual de Ethereum —sin intervencion de intermediarios—. Una vez ejecutado el cddigo del contrato

en esta red descentralizada, es muy complicado deshacer o detener la ejecucion’!.

Estas caracteristicas de las que estd dotada la tecnologia blockchain otorga muchos beneficios,
pero también presenta potenciales riesgos. De hecho, la falta de seguridad juridica como
consecuencia de su naturaleza descentralizada y la dificultad de determinar la jurisdiccion y
normativa aplicable, la inmutabilidad de la informacién recogida en una blockchain y el grado de
anonimato alcanzado, pueden incentivar actividades fraudulentas e ilicitas, como la evasion de
impuestos o la malversacion. Ademads, cuanto mas grande y distribuida sea la red, méas compleja y
dificil serd su gestion. De hecho, los software open-source pueden contener errores dificiles de
solventar a un ritmo lo suficientemente rapido como para garantizar un funcionamiento del sistema

fiable’?.

9w, Viriyasitavat and D. Hoonsopon, "Blockchain characteristics and consensus", op. cit., 32-39.
70K elsie, Nabben. "Imagining human-machine futures...", op. cit., 3-4.

71Henning Diedrich, Ethereum: Blockchains, Digital Assets, Smart Contracts, Decentralized Autonomous
Organizations (Sydney: Wildfire Publishing, 2016): 360.
72 Primavera De Filippi and Aaron Wright, "Blockchain and the Law", op. cit., 42.
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A mi parecer, para poder minimizar estos riesgos, es necesaria una colaboracion internacional que
busque abordar los problemas de jurisdiccion, seguridad y privacidad principalmente, ya que se
trata de tecnologias globales que no se pueden limitar por las fronteras nacionales. De hecho, la
Unioén Europea ha realizado varios esfuerzos regulatorios para abordar los desafios regulatorios
que presentan las tecnologias blockchain y DLT. Estos esfuerzos podrian ser relevantes para el
desarrollo de un marco regulatorio para las DAOs. Si bien, es importante tener en cuenta las

caracteristicas unicas de las DAOs y su relacion con la cadena de bloques.

3.2 DAOs y Tecnologia blockchain

Como podemos ver, el blockchain posee caracteristicas que pueden entrar en confrontacion
generando tanto oportunidades como conflictos. Centrandonos en las oportunidades, el blockchain
puede impulsar nuevos sistemas automatizados que operan a nivel global y a bajo coste, aportando
una mayor eficacia en el ambito de las finanzas, los medios de comunicacion y el derecho. Ademas,
permite la creacion de sistemas descentralizados y globales de transferencia de valores, que son a
la vez transnacionales y pseudonimos, como Bitcoin o Ethereum. Asi, mediante esta tecnologia,
las partes pueden transferir divisas digitales u otros activos valiosos sin necesidad de depender de
una camara de compensacion centralizada o de una autoridad de confianza. También permite la
creacion de sistemas autobnomos que no estan controlados por una sola parte y que son compatibles

con registros transparentes, no repudiables y resistentes a la manipulacion’>.

Un desarrollo especialmente interesante que ha traido consigo la apariciéon de la tecnologia
blockchain es el concepto de DAO (organizaciones auténomas descentralizadas), disefio de
organizacion mas revolucionario en la actualidad. El principal objetivo del desarrollo de la
tecnologia blockchain y Bitcoin era dejar obsoletos los mecanismos tradicionales de gobernanza
financiera’. La tecnologia fue disefiada con un modelo de gobernanza especifico en mente, y esto
se hace mas evidente al analizar el desarrollo de las DAOs. En general, estas tecnologias

emergentes, y la tecnologia blockchain en particular, ya estdn imponiendo tacita o explicitamente

73 Primavera De Filippi and Aaron Wright, "Blockchain and the Law: The Rule of Code", op. cit., 33-34.

74 Nakamoto, Satoshi. "Bitcoin: A Peer-to-Peer Electronic Cash System." Decentralized Business Review, no. 21260
(2008).(Obtenido de https://bitcoin.org/bitcoin.pdf; ultimo acceso (12/10/2022)).
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sus propias normas de gobernanza. Asi, la regulacion y las transacciones de las DAOs se acumulan
en una cadena de bloques, lo cual aumenta la transparencia entre las partes, quedando la ejecucion

de dicha regulacion bajo el control de un codigo de programacion.

Aqui es donde entran en juego los smart contracts o contratos inteligentes, acuerdos digitales en
los que los derechos y obligaciones de los participantes se especifican en un codigo de
programacion’>. A través de estos contratos se concede a sus participantes la capacidad de
controlar o dirigir los activos de la empresa directa o indirectamente. Ademas, los smart contracts,
junto con la cadena de bloques subyacente, se encargan de la contabilizacion los miembros de la
organizacion, cuya membresia se puede conseguir a través de la compra o el intercambio de capital,
bienes o recursos. Una vez se adquiere dicha cualidad de miembro, se le otorga una serie de
derechos, como, por ejemplo, derecho al acceso, gestion o transferencia de recursos o servicios
que la organizacion controla, o derecho a beneficios y/o pérdidas de la sociedad. La afiliacion

también puede estar asociada a privilegios especificos’®.

Por tanto, podemos concluir que estos contratos son el anclaje regulatorio sobre los que operan las
DAOs, basandose en la premisa de que en Internet “el codigo es la ley” o the code is law. Asi, el
cddigo puede servir de "regulador predominante" limitando o permitiendo el comportamiento de
forma diferente a las leyes tradicionales promulgadas por el Estado. De hecho, en las DAOs estos
contratos inteligentes definen sus normas y mantienen la gestion financiera de las mismas.
También pueden incluir, por ejemplo, reglas sobre quién puede lanzar una propuesta o votar sobre
ella, o como se distribuyen las reservas. Para poder modificar un contrato inteligente este ha de ser
sometido a votacion de los miembros de la DAO. Existen diversos mecanismos de votacion. Si
bien, en la mayoria de estas organizaciones, el sistema de gobierno consiste en una votacion basada

en fokens —por cada token se concede un derecho a voto concreto—"".

7> Nour Diallo et al., "eGov-DAO: A better government using blockchain based decentralized autonomous
organization," in 2018 International Conference on eDemocracy & eGovernment (ICEDEG) (IEEE, 2018), 166-167.

76 Aaron, Wright. "The rise of decentralized autonomous organizations: Opportunities and challenges." Stan. J.
Blockchain L. & Pol'y 4 (2020): 156.
TCristiano Bellavitis et al., “The rise of decentralized autonomous organizations (DAOs)...”, op. cit., 5.
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Como ya he adelantado anteriormente, también existen una serie de inconvenientes a la hora de
implementar la tecnologia blockchain. En primer lugar, son menos privados que los acuerdos
legales convencionales al presentar un grado de transparencia que pueden resultar poco atractivos
para las partes contratantes. A diferencia de dichos acuerdos tradicionales en los que las partes
pueden acordar mantener los términos del acuerdo en secreto, en el caso de los contratos
inteligentes, como consecuencia de la naturaleza transparente del blockchain, todas las
transacciones y su codigo son propagados a través de una red peer-to-peer, haciéndolas
publicamente visibles para los nuevos nodos de trabajo, lo cual crea riesgos para la privacidad. En
consecuencia, sin sistemas de proteccion estrictos es probable que los contratos inteligentes
resulten inadecuados a la hora de suscribir acuerdos legales en los que la confidencialidad deberia

ser esencial.

Por otro lado, debido a la dependencia de los smart contracts en los lenguajes de programacion
formales, estos tampoco van a servir para la elaboracion de acuerdos con disposiciones ambiguas
o abiertas. Esto se debe a que con los contratos inteligentes las obligaciones de rendimiento se
memorizan en el c6digo de los contratos utilizando un lenguaje de programacion estricto y formal.
Dicho codigo se ejecuta de forma distribuida por todos los nodos que soportan la red subyacente

basada en la cadena de bloques, sin depender necesariamente de ninguna operacion intermediaria.

Por ello, si se tratan de acuerdos o transacciones donde las obligaciones son de alguin modo
imprevisibles, como, por ejemplo, transacciones comerciales, los smart contracts no pueden
aportar a las partes la flexibilidad que necesitan en sus relaciones contractuales. Incluso si
estuviéramos ante smart contracts que recogen obligaciones predecibles y objetivamente
verificables, siguen existiendo dudas sobre la capacidad de estos contratos para plasmar con

precision los intereses de las partes.

Por otro lado, el caracter autdbnomo de los contratos inteligentes también genera limitaciones
cuando se trata de un acuerdo cuyas partes actuan de manera andnima, ya que una vez que un
contrato ha sido ejecutado, las partes pseudonimas tendran una capacidad limitada para alterar una
transaccion de contrato inteligente. Esto no ocurre si se trata de partes cuya identidad se conoce,

pudiendo las partes modificar el contenido del contrato inteligente a través de una segunda
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transaccion con el fin de deshacer o modificar los efectos de cualquier codigo ejecutado
inicialmente. Otra preocupacion derivada de esta naturaleza autonoma de los contratos inteligentes
es el hecho de que pueden ser utilizados como herramientas para la realizacion de actividades
delictivas. De hecho, los smart contracts podrian utilizarse para crear sistemas ilegales basados en

la lex cryptographica’®.

Por lo tanto, considero que la tecnologia blockchain es un arma de doble filo, ya que permite la
realizacion tanto de actividades licitas como ilicitas. Por un lado, la tecnologia blockchain permite
la creacion de organizaciones en las que los miembros interactian peer-to-peer —pudiendo realizar

transacciones de valor— sin necesidad de depender de una entidad centralizada o un intermediario.

Asi, a través de modelos de colaboracion de codigo abierto, las DAOs conectan a las personas a
través de protocolos basados en blockchain y sistemas basados en cddigo, centrandose en la
consecucion de una mision social o econdmica compartida. Si bien, no podemos olvidar que
también existen muchos riesgos e inconvenientes, —como el alto grado de transparencia de los
contratos inteligentes o el potencial incentivo de actividad ilicita que pueden generar—, por lo que
es necesario realizar una investigacion mas a fondo que permita determinar si las normas de
gobernanza impuestas por los protocolos y servicios basados en la cadena de bloques son

suficientes, o si por el contrario, es necesario el desarrollo de un marco juridico concreto.

3.3 Mercados de las DAOs

Las DAOs pueden operar en una gran variedad de mercados, adoptando fines y modelos de negocio
diversos. Esto se debe a que su naturaleza descentralizada y auténoma las hace idoneas para
cualquier mercado. No obstante, las actividades desarrolladas por estas organizaciones pueden
derivar en riesgos que ponen al consumidor final, a las empresas y al propio mercado en una

situacion de vulnerabilidad acentuada por la ausencia de regulacion.

De hecho, podemos diferenciar entre riesgos financieros y normativos. En cuanto a los primeros,

el mercado de las criptomonedas es muy volatil, lo cual genera gran inseguridad en cuanto a

78 Sistemas de normas implementados por los protocolos y servicios basados en blockchain y que a su vez tienen el
potencial para generar tensiones con las leyes y reglamentos vigentes.
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precios, liquidez, etc. Ademads, es muy factible que se desarrollen actividades fraudulentas como
el hack de “The DAO” 2016. En cuanto a los riesgos normativos, estos son mayores y derivan de
la inseguridad juridica como consecuencia de la ambigiiedad regulatoria, las dificultades a la hora
de determinar la responsabilidad legal en caso de incumplimiento o disputas legales, la necesidad
de alinear sus actividades con normativas vigentes de obligatorio cumplimiento, la poca claridad

en la jurisdiccion aplicable en cada caso, etc.

3.3.1 Situacion actual

Resulta interesante destacar el papel de las DAOs en el mercado de las finanzas descentralizadas
o DeFi. En este contexto, las DAOs son capaces de proporcionar a los usuarios formas de
gobernanza descentralizada y transparente permitiéndoles favorecerse de las distintas operaciones
o proyectos DeFi. Por ejemplo, a través de la creacion de un fondo de inversion descentralizado

cuyas participadas sean distintos proyectos de finanzas descentralizadas.

De hecho, desde el punto de vista regulatorio, la Unién Europea ha lanzado un estudio para la
supervision de las DeFi de Ethereum con el objetivo de desarrollar una supervision automatizada
para monitorear sus actividades. Con esto se busca que los reguladores puedan acceder a los datos
de blockchain en tiempo real, lo que podria “reducir drasticamente la necesidad de que los
participantes del mercado (por ejemplo, las DAO) recopilen, verifiquen y entreguen datos a las

autoridades de manera activa’”.

La necesidad de regulacion del ecosistema DeFi surge debido al reciente crecimiento de este
mercado. Asi, las DeFi inauguran el 2023 con una capitalizacion del mercado de mas de 38
billones de dolares®® (Vid. Anexo Fig.4). Fijandonos en las DAOs, ocupan alrededor 34% de dicho
mercado DeFi®!. Asi, segin Coinmarketcap, los tres tokens DAO mas valiosos por capitalizacion

de mercado serian UniSwap, ApeCoiny LidoDAO (Vid. Anexo Fig.5).

79 Martin Young, ";El monitoreo de DeFi en la UE impulsara u obstaculizara la industria?," BeInCrypto, 11 de octubre
de 2022. (Obtenido de https:/es.beincrypto.com/monitoreo-defi-ue-impulsara-obstaculizara-industria/ ; ultima
consulta (23/12/2022)).

80 «peFy,” CoinMarketCap (Obtenido de https://coinmarketcap.com/es/view/defi/; ultima consulta (04/01/2023)).
81 «pAO,” CoinMarketCap (Obtenido de https://coinmarketcap.com/es/view/dao/ ; Gltima consulta (04/01/2023))

33



Como ya hemos visto, las DAOs funcionan a través de smart contracts o protocolos que ejecutan
acuerdos entre dos 0 mas partes sin la intervencion de terceros. Bajo este mecanismo se han creado
aplicaciones descentralizadas o DApps del mundo DeFi. Se tratan de softwares construidos en una
red descentralizada y que ofrecen una interfaz a través de la cual los usuarios pueden interactuar
entre si por medio de smart contracts. Los usos mas comunes de estas aplicaciones son las
transacciones monetarias, los préstamos, el comercio y el ahorro. Si bien, son comunidades
geograficamente difusas y diversas con fines de muy diversas indoles. Como consecuencia, estan
surgiendo  “artesanos digitales” que generan nuevos ecosistemas, tienden puentes en el
“metaverso” entre el espacio fisico y el digital, etc®?. Un ejemplo de ello es DAO Metaverse. Se
trata de un proyecto centrado en la asignacion de fondos de tesoreria rentable a largo plazo cuyo
objetivo es utilizar dichos fondos para el desarrollo de juegos NFT, juegos 3D y VR del metaverso,

asi como invertir en empresas que tengan una vision a largo plazo de los juegos del metaverso®’.

Por otro lado, uno de los principales proyectos de finanzas descentralizadas es MakerDao®*. Se
trata de una DAO cuya principal particularidad es que todo aquel poseedor de un token de
gobernanza, denominado MKR, es el encargado de la gestion del protocolo Maker, asi como de
los riesgos financieros de su propia stablecoin®, denominada DAI®. Hoy en dia, MakerDao es
una de las DApps mas populares en cuanto a préstamos se refiere. Siendo una de sus funciones
principales, la gestion y administracion del Protocolo Maker, donde vienen definidos los

pardmetros fundamentales para las operaciones, como las tarifas de estabilidad, tipos y tasas de

82 Vilma Mattila, Prateck Dwivedi, Pratik Gauri, and Md Ahbab, "Mapping out the DAO Ecosystem and Assessing
DAO Autonomy" (2022): 31

83 MetaverseDAO, "Home - MetaverseDAO," (Disponible en https://metaversedao.app/ ; ultimo acceso
(05/01/2023)).

84 Ana Felicitas Pérez Mufioz. "Aspectos sobre las finanzas descentralizadas DEFI, protocolo de préstamos." Revista
de derecho del mercado de valores 29 (2021).

85 Como respuesta a la alta volatilidad de las primeras criptomonedas (p.e Bitcoin), surgen las stablecoins, monedas
digitales estables que se caracterizan por mantener un valor estable, disefiadas estrictamente para conseguir la
estabilidad de su precio. Vid. Villafafiez Sagardoy, Diego, and Pedro J. Cuadros-Solas. "La irrupcion de las
stablecoins: evolucion, riesgos y marco regulatorio.” (2022): 3.

86 MakerDAO. "Whitepaper." (Disponible en https://makerdao.com/es/whitepaper#introducci%C3%B3n ; tltimo
acceso (07/01/2023)).
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activos colaterales, etc. Ademas, DAI ofrece a los titulares de tokens una forma de acceder sin

permisos a la liquidez en ddlares a cambio de un tipo de interés anual®’.

Siguiendo con el analisis del ecosistema de las DAOs, he recurrido a DAO-Analyzer, una
herramienta web para monitorizar la actividad de las DAOs, la cual ofrece un dashboard para
visualizar la evolucion de las comunidades de las principales plataformas de DAO. Concretamente,
Aragon, DAOhaus y DAOstack. Cada una de estas plataformas, presenta unos objetivos o
finalidades distintas. Por ejemplo, DAOstack propone un venture capital o capital riesgo basado
en la tecnologia blockchain de Ethereum®®. Mientras que Aragon es una plataforma creada para
proporcionar infraestructuras a aquellos usuarios que quieren crear y gestionar varios tipos de
DAO, como corporaciones, organizaciones sin animo de lucro y proyectos de codigo abierto®.
Asi, Aragon permite a los usuarios crear libremente organizaciones globales sin burocracia y
colaborar sin fronteras ni intermediarios®. Conforme a los datos extraidos de DAO-Analyzer,
podemos observar, datos estadisticos sobre el nimero de DAOs, miembros —activos y no activos—

, propuestas y votos de las DAOs creadas a través de las tres plataformas mencionadas:

Si bien, resulta curioso hacer una comparativa con otra herramienta web, llamada DeepDAO, la
cual recoge y organiza una variedad de datos cuantitativos y cualitativos sobre las DAOs, su
estructura, sus miembros y la toma de decisiones. Actualmente, sirve para dar cuenta de los datos
de las descripciones de los proyectos, de las herramientas de DAO, etc. En este caso, el nimero
de DAOs de las que podemos recabar informacion es mayor. Asi, el nimero de organizaciones
descentralizadas existentes, segun DeepDAO es de mas de 10.000 . Siendo el valor de estas de 9
billones de dolares®! (Vid. Anexo Fig.6). Si bien, analizar los datos del mes de agosto de 2022
(Vid. Anexo Fig.7), he observado que el valor de estas organizaciones ha sufrido un descenso de

mas de 2 billones de dolares. No obstante, también he observado un crecimiento en el nimero de

87 DeFi Pulse. "What is DeFi?" DeFi Pulse. Publicado el 14 de julio de 2020. (Obtenido de
https://www.defipulse.com/blog/what-is-defi ; ultimo acceso (07/01/2023))

88 DAOstack (Disponible en https://daostack.io ; ultimo acceso 18/09/2022)

89 Aragon (Disponible en https:/aragon.org/dao ; ultimo acceso 18/09/2022)

9OWang et al., "Decentralized autonomous organizations 874-875.
ol DeepDAO, "DAO Tools,". (Obtenido de https://deepdao.io/dao_tools ; Gltimo acceso (07/01/2023)).
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DAOs activas en estos ultimos meses, alcanzando el doble de las cifras de agosto (de unas 4.000

a 10.000 DAOs).

Considero que esto es una buena sefial para el mundo de las finanzas descentralizadas y cripto
activos, ya que a pesar del poco rendimiento que han experimentado en los Ultimos meses, sigue
existiendo una tendencia fuerte a la descentralizacion —prueba de ello es este acelerado crecimiento
de las DAOs—. De hecho, considero que son organizaciones con un gran potencial de aplicabilidad,
pudiendo ser utilizadas cada vez en mds areas. Esto se debe, en gran medida, a la naturaleza
permisiva y exenta de limites que caracteriza al mundo de las economias digitales descentralizadas,
permitiendo que los actores que forman parte de las comunidades DAOs lleven la creatividad a su
maxima expresion. De hecho, hay autores que defienden que son organizaciones cuyas
caracteristicas permitirian construir un futuro empresarial mas sostenible y eficiente alineado con

los principios de ESG?2,

3.3.2 Proyeccion a medio o largo plazo

Como he puesto de manifiesto en el apartado anterior, existe una tendencia creciente de estas
organizaciones, siendo cada vez mayor el nimero de usuarios que apuestan por esta innovadora

forma de crear y gestionar organizaciones.

Desde mi punto de vista, la creciente popularidad de las organizaciones descentralizadas se debe
en gran medida a la confianza que generan en los usuarios al permitirles tomar decisiones de
manera democratica y abierta. En la actualidad, la libertad individual es un derecho muy valorado
en nuestra sociedad, pero en ocasiones esta se ve amenazada por diversas tendencias politicas y
sociales. Entre estas tendencias se encuentran la falta de transparencia en la toma de decisiones, la
concentracion del poder en unos pocos y el control econdémico al que estamos sometidos. Ademas,
las redes sociales, los medios de comunicacion y la publicidad pueden utilizarse como
herramientas de manipulacion para influir en las opiniones y decisiones de las personas. Todas
ellas nos influencian y limitan a tal nivel que pueden llegar a definir nuestro destino. Asi, la tan

proclamada libertad individual pasa a convertirse en un privilegio corrupto.

9 Ana Felicitas, Pérez Mufioz. "Blockchain, criterios ESG y objetivos ODS. Consideraciones sobre las DAOS
sostenibles." Revista de derecho del mercado de valores 31 (2022).

36



En este contexto, considero que la sociedad, cada vez mas consciente de la falsa realidad en la que
vivimos, acaba por buscar “mecanismos de rescate”. Algunos de estos mecanismos pueden ser
sociedades que dejen de estar gestionadas por unos pocos y pasen a gestionarse por la totalidad de

miembros garantizando mayor transparencia, seguridad, accesibilidad e innovacion.

Por lo tanto, considero que el futuro de estas organizaciones es muy prometedor. No obstante, para
que las ventajas que nos proporciona este modelo organizativo den sus frutos de manera eficiente
y segura, es fundamental que existan mecanismos juridicos que lo regulen. Por ello, en los
apartados siguientes abordaré la situacion juridica de las DAOs y posibles soluciones que se

pueden implementar en este ambito.

IV. NATURALEZA Y ASPECTOS JURIDICOS DE LAS DAOs

Una sociedad es una asociacion voluntaria de personas que esta orientada a conseguir un fin comtin
mediante la contribucion de todos los socios, ya sea capital o0 mano de obra. Como hemos visto,
las DAOs son nuevas formas de sociedades que han surgido gracias a la incorporacion de los
contratos inteligentes en la red de Ethereum. Surgen como alternativa a las sociedades
tradicionales, y es que, a diferencia de estas ultimas, las DAOs tienen sus estatutos formalizados
y codificados a través de una blockchain que solo puede ser alterada con la votacién a favor de un
porcentaje concreto de miembros de la DAO. Por ejemplo, volviendo al ejemplo del velero, este
se regira por un contrato inteligente en el que la organizacion y funcionamiento de la sociedad se
desarrolla de manera automatica sin presencia de Administradores y donde los miembros o
titulares de fokens, solo podrian modificar las reglas establecidas en el codigo a través de unos

mecanismo de votacion permitiendo que la voluntad del conjunto se cumpla sin intermediarios.

Como vemos, la importancia de las DAOs radica en que constituyen un Contrato de Sociedad,

193

pero en un mundo practicamente virtual® . Esto plantea una serie de cuestiones juridicas cada vez

93 Javier, Garcia Ercilla. "Aproximacion Juridica a las Organizaciones Autdnomas Descentralizadas (DAOs)." Revista
Aranzadi de derecho y nuevas tecnologias 52 (2020): 7.
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mas relevantes, dado que vivimos en una Revolucion Digital donde el frenético y constante

desarrollo tecnoldgico hace practicamente imposible que la regulacion siga cual apresurado ritmo.

Asi, la naturaleza juridica de las DAOs, su personalidad juridica, la actividad delictiva que se
puede cometer a través de las mismas y las penas que le corresponderia, la falta de una regulacion
existente, etc., son aspectos que abordaré a continuacion para intentar dar luz y soluciones a los

nuevos retos a los que se enfrenta el regulador.

4.1 Cuestiones Juridicas

Como ya sabemos, una DAO es una organizacion descentralizada cuyas reglas de gestion y
funcionamiento estan almacenadas en una blockchain por medio de smart contracts. En dichos
contratos inteligentes se recoge un codigo que es publico y transparente para que todos los
miembros de la DAO puedan conocerlo. Si bien, la naturaleza juridica de las DAOs no es clara,
ya que no estan legalmente reconocidas. Hemos visto que se rigen por normas internas complejas
y estrictas que presentan una serie de limitaciones, prueba de ello es la dificultad que esta
experimentando el legislador al tener que trasladar la ambigiiedad y la flexibilidad de las normas

juridicas al lenguaje computacional de los smart contracts.

4.1.1 Naturaleza Juridica de los tokens

Resulta importante destacar que, a la hora de constituir una DAO, lo primero que se debe hacer es
crear una asociacion de accionistas. Se emiten fokens cuyo valor equivale a una determinada
cantidad de criptomonedas. Los participantes que han adquirido dichos fokens se convierten en
“accionistas de la sociedad”. A partir de ese momento, son ellos los que toman las decisiones
relativas a la actividad empresarial de la organizacion®. Si bien, uno de los problemas en el
ambito de la naturaleza juridica de estas organizaciones es la emision de esos fokens y los derechos
que estos otorgan a sus titulares. Como apunta Navarro Lérida, no es pacifica la naturaleza juridica

de estos activos, y por tanto tampoco lo es el tipo de regulacion que se les deberia aplicar. Siendo

4 Katarzyna Ziotkowska, "Corporations of the Future? Presentation of the Concept of Decentralized Autonomous
Organizations on the Example of the DAO," in We are delighted to present you the seventh edition of international
conference papers of the PhD students and young researchers (2019): 328.
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el problema fundamental como se lleva a cabo la emisién de los mismos y que naturaleza de

inversion tiene su adquisicion®.

4.1.2 Naturaleza Juridica de los smart contracts

También suscita dudas la naturaleza juridica de los smart contracts. Como ya he explicado supra,
son codigo computacional, ejecutados de manera automatica e inmediata a través de un sistema de
tecnologia blockchain. Estos contratos actian como anclaje regulatorio de las DAOs bajo la
premisa del codigo es la ley, siendo uno de los elementos esenciales de estas organizaciones.
Muchos son los beneficios que la implementacion de estos contratos presenta, sobre todo en
términos de eficiencia y coste. No obstante, existen discusiones doctrinales sobre los mismos. Parte
de la doctrina niega que se trate de un “contrato”. Defienden que se trata de un co6digo informatico
que no es juridicamente vinculante y por lo tanto carente de naturaleza contractual®®.

En contraposicidon a esta corriente negacionista, también estan aquellos que defienden que la
naturaleza tecnoldgica de estos contratos no imposibilita su naturaleza contractual, siendo
necesaria una reinterpretacion de la teoria general del contrato. Desde esta perspectiva, estos smart
contracts tendrian relevancia juridica ya que se crean con la intencién de desplegar efectos
juridicos, siendo el cddigo recogido en los mismos la expresion de un acuerdo de voluntades.
Siguiendo esta corriente, se puede definir a estos contratos como un acuerdo de partes redactado
en lenguaje informatico utilizando como medio una red de blockchain que pueden ser admisibles
dentro del amplio campo de la autonomia de la voluntad recogida en el articulo 1255 CC siempre

y cuando respeten los elementos basicos de todo contrato conforme al articulo 1261 CC?7.

A continuacidn, trataré¢ de responder a la cuestién de si estos contratos inteligentes pueden ser
considerados contratos o si por el contrario se encuentran, en palabras de Abel Veiga, “en tierra

de nadie a la espera de un marco de referencia regulatorio. Por ende, para entender su verdadera

935 Maria Sagrario Navarro Lérida, "Gobierno corporativo, blockchain y smart contracts. Digitalizacion de las empresas
y nuevos modelos decentralizados (DAOS)," Revista de derecho del mercado de valores 23 (2018): 5.

%Gabriela Yarlequé Marcelo and Diana Burgos Juarez, "Decentralized Autonomous Organizations:;, Un nuevo aporte
de la Legaltech en el sector mercantil?," IUS ET VERITAS 64 (2022): 86.

97Iﬁigo Alfonso Navarro Mendizéabal, Derecho de obligaciones y contratos. (Cizur Menor, Espafia: Thomson Reuters
2019): 253.
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naturaleza y averiguar su esencia intrinseca es necesario hacer un analisis desde la perspectiva de
los elementos esenciales del contrato®®. Para ello, voy a usar como principal herramienta de

contraste lo recogido en el Codigo Civil.

El consentimiento, como primer elemento, se cumple en el momento en el que los usuarios aportan
de manera voluntaria los fondos concretos a cambio de recibir la titularidad de tokens
correspondientes, lo que el articulo 1262 CC define como “el concurso de la oferta y la
aceptacion” que para que este se dé seria necesario (1) pluralidad de partes, (2) capacidad para
prestar consentimiento, (3) formacioén de una voluntad libre y conscientemente, asi como (4) una
declaracion expresa o tacita de la voluntad. Cuando estos elementos se cumplan, se estaria

cumpliendo el primer elemento esencial del contrato.

Por otro lado, el objeto licito de una sociedad, establecido en interés comun de las partes al que
se refiere el articulo 1666 CC, se da en el momento en el que existe un fondo comiin creado por la
contribucion de los socios y un fin comtn, materializado en el reparto de recompensa en forma de

tokens.”’

Por ultimo, quedaria la causa de la obligacion o el motivo por el que las partes se someten al
contrato. En el caso de las DAOs, se resume en lo recogido en el cddigo. De manera que, siempre

y cuando este fuera licito, estariamos ante el cumplimiento de este Gltimo elemento esencial.

Por lo tanto, teniendo en consideracion inicamente lo expuesto, considero que los smart contracts
pueden ser considerados contratos, siempre que cumplan los elementos esenciales tratados, recojan
el acuerdo de voluntades entre las partes, y garanticen su cumplimiento de manera segura y
transparente a través de la tecnologia blockchain. Si bien, la cuestion no es sencilla, siendo

necesario un analisis minucioso que va mas alla del tema principal abordado en este trabajo.

98 Abel B,Veiga Copo. "«Smart contract» y contrato de seguro. una ecuacion asimétrica y no so6lo algoritmica." Revista
de Derecho del Sistema Financiero: mercados, operadores y contratos (2020): 135.

9 Javier, Garcia Ercilla. "Aproximacion Juridica a las Organizaciones Autonomas Descentralizadas (DAOs)." op. cit.,
9.
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No obstante, he de concluir que los smart contracts presentan diferencias fundamentales con los
contratos tradicionales entre las que se pueden destacar, la manifestacion del consentimiento de
forma electronica, la ejecucion automatica del mismo y su consecuente inamovilidad, asi como la
falta de intervencion de las partes o de 6rganos jurisdiccionales (Vid. Anexo Fig.8). Sin embargo,
aunque el proceso de ejecucion puede ser automatizado y no requiere intervencion humana, es
importante considerar como se obtiene el consentimiento de las partes y si este es valido y
vinculante. Siendo también fundamental tener en cuenta como se resuelven las posibles disputas
o incumplimientos de estos contratos!?’, Por ende, a pesar de que los contratos inteligentes
cumplan con los requisitos esenciales establecidos por el Codigo Civil, estos plantean retos y
desafios que exigen una adaptacion y evolucion del marco juridico vigente que garantice la
seguridad y proteccion de los derechos de los consumidores y usuarios. Por ello, aunque ain no
existe regulacion especifica para los contratos inteligentes ni en el Derecho espafiol ni en el
europeo, pueden llegar a ser figuras reconocidas y protegidas por el derecho contractual existente

en determinados casos y siempre cuando cumplan los requisitos legalmente establecidos!!.

4.1.3 Naturaleza Juridica de las DAOs

Como ya he adelantado, no existe un consenso claro sobre la naturaleza juridica de las DAOs. En
primer lugar, es importante destacar que el derecho espafiol distingue entre sociedad civil y
sociedad mercantil. El Cédigo Civil Espafiol define el concepto de sociedad en su articulo 1655
CC como un contrato por el cual dos o mas personas se obligan a contribuir en dinero, bienes y
trabajo, para posteriormente repartirse las ganancias obtenidas. Del mismo modo, el Codigo Civil
defiende que la sociedad ha de tener un objeto licito y establecerse en interés comun de todos los
socios. La principal distincion entre una sociedad mercantil y civil es su objeto social. Si el objeto
social es civil en términos del articulo 23 del Cdédigo de Comercio, estariamos ante una sociedad

civil, por el contrario, en una mercantil.

100 Abel B,Veiga Copo. "«Smart contract» y contrato de seguro. una ecuacion asimétrica y no sélo algoritmica.", op.
cit.,, 148-162.
101 Adoracion Castellano, Garcia. "Conceptualizacion de los contratos inteligentes o autoejecutables basados en la

tecnologia blockchain y su encuadre en el ordenamiento juridico espafiol." Revista Estudios Juridicos. Segunda Epoca
21 (2021): 26-28
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Tendria sentido pensar, que una DAO constituida a través de un acuerdo de voluntades de los
socios en el que se obligan a contribuir con el destino de alcanzar un fin comtn, podria encajar en
alguna figura societaria recogida por el ordenamiento juridico espafol. Si bien, muchas son las
dudas que surgen al respecto. Nuestro ordenamiento diferencia entre sociedades personalistas y
sociedades capitalistas. A continuacion, analizaré en que figura societaria podria encajar esta

nueva forma de organizacion empresarial.

a) Las DAOs como sociedades mercantiles capitalistas
Las principales sociedades mercantiles capitalistas son dos: Sociedad Limitada, Sociedad
Anoénima. Los elementos comunes més destacables son: personalidad juridica independiente,

aportaciones pecuniarias, responsabilidad limitada de los socios, caracter mercantil.

Con respecto a las personalidad juridica, las sociedades capitalistas se constituyen en escritura
publica y una vez se inscriben en el Registro Mercantil adquieren personalidad juridica conforme
al articulo 20 y 33 LSC. Esta caracteristica aporta seguridad juridica para los socios, pero también
para terceros, ya que, las organizaciones con personalidad juridica independiente de sus socios son
centros de imputacion diferenciados. No obstante, las DAOs son organizaciones sin personalidad
juridica —a excepcion de algunas jurisdicciones como Wyoming o Tennessee, donde se han
reformado las legislaciones para reconocer la personalidad juridica independiente de las DAOs—.
Algunos de los motivos por los que no resulta facil este reconocimiento, es su descentralizacion y
su caracter virtual que dificultan la atribucion de una jurisdiccion concreta. Al fin y al cabo, los
miembros de estas organizaciones estan dispersos por distintos territorios a nivel mundial a través
de redes de algoritmos y de sistemas informaticos descentralizados que dificultan la aplicacion del
concepto tradicional de jurisdiccion disenado para las sociedades tradicionales. Del mismo modo,
la falta de intervencién humana junto a su caracter virtual dificulta el cumplimiento de ciertos
requisitos de constitucion y registro necesario para la adopcion de la personalidad juridica, como

el nombramiento de administrador o administradores o la identificacion de un domicilio social'%.

192 "Naturaleza Juridica de las Organizaciones Autonomas Descentralizadas (DAOs) - Primera Parte,” Derecho y
Finanzas, 15 de enero de 2021, https://www.derechoyfinanzas.org/naturaleza-juridica-de-las-organizaciones-
autonomas-descentralizadas-daos-primera-parte/.
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En lo que respecta a la responsabilidad limitada de los socios, por la cual los socios solo responden
del capital suscrito o aportado. De manera que su patrimonio personal no esta en riesgo. Mientras
que, a la sociedad, como persona juridica independiente, si que se le aplica el régimen general de

responsabilidad ilimitada recogido en el articulo 1911 CC.

Esta cuestion no es clara en el caso de las DAOs al tratarse de una sociedad sin personalidad
juridica independiente. Por ello, es importante determinar quién responde ante los acreedores y
terceros. Si bien, parece probable limitar la responsabilidad de los titulares de fokens a través de

103 por ejemplo, limitando el acceso de los acreedores a

las codificaciones de los smart contracts
las wallets de los titulares de tokens. No obstante, uno de los retos a los que se enfrentan estas
organizaciones es determinar quién responde activa o pasivamente frente a acreedores y terceros,

mas adelante, trataré de dar respuesta a esta cuestion.

Considero, que por los motivos expuestos resulta complicado encajar a una DAO en esta figura
societaria, sobre todo en lo relativo a la personalidad juridica, la descentralizacion y la falta de

intervencion humana.

b) Las DAOs como sociedades mercantiles personalistas
Las sociedades mercantiles personalistas se caracterizan por tener un fuerte caracter intuito
personae, por tener personalidad juridica independiente, pero responsabilidad ilimitada de los
socios, lo cual la hace muy poco atractiva en la actualidad. En este tipo societario, nos encontramos
con la misma dificultad que en el anterior. La personalidad juridica es dificilmente atribuible a las
DAO:s por la descentralizacion, la intervencion humana y la falta de una jurisdiccion adaptada a
esta nueva forma de organizacion. Del mismo modo, el caracter personal propio de estas
organizaciones personalistas no parece compatible con las DAOs, ya que, en las primeras, las
caracteristicas personales de los socios son elementos esenciales, mientras que en las DAOs no.

Por lo tanto, tampoco parecen encajar en esta figura.

103 Usha R. Rodrigues, "Law and the Blockchain," Iowa Law Review 104 (2018): 40-43.
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c) Las DAOs como cooperativas
La Ley de Cooperativas espaiiola las define en su articulo 1 como “una sociedad constituida por
personas que se asocian, en régimen de libre adhesion y baja voluntaria, para la realizacion de
actividades empresariales, encaminadas a satisfacer sus necesidades y aspiraciones economicas
y sociales, con estructura y funcionamiento democrdtico... '’ En el Capitulo II de la mencionada
ley, se establecen los requisitos de constitucion, entre los que encontramos su inscripcion en el
Registro de Sociedades Cooperativas por el cual adquiere personalidad juridica. Volviendo a los
argumentos expuestos para las sociedades mercantiles, parece que tampoco podria encajar en este

tipo societario.

d) Las DAOs como Sociedad civil
Desde mi punto de vista, las DAOs si que encajan grosso modo en la definicion de sociedad que
recoge el Codigo Civil en su articulo 1665 CC, definido como un contrato por el cual dos o mas
personas se obligan a contribuir en dinero, bienes e industria, para posteriormente repartirse las
ganancias obtenidas. Asi, en el caso de las DAOs, estariamos ante una sociedad constituida a través
de smart contracts, los cuales recogen un acuerdo de voluntades entre los distintos titulares de
tokens, como ya he explicado con anterioridad. Estos titulares reciben dicha titularidad a cambio
de una contribucion a la organizacion, quedando sometidos a los protocolos ejecutados por el
codigo. Sin embargo, seguiria persistiendo la incertidumbre en torno a la personalidad juridica.
En este sentido, algunos autores, como Ercilla Garcia, sostienen que dado que las DAOs presentan
“animus societas” y su forma no constituye un elemento determinante conforme al articulo 1667
CC, se trataria de sociedad civil regular con personalidad juridica. Debido a que sus pactos o reglas
operativas son publicas y transparentes!®. No obstante, muchos son los que se oponen a este
argumento, considerando que se trata de una nueva forma de organizacion empresarial que no
encajaria en ninguna figura societaria tradicional, siendo necesario la formulacién de un sistema

especifico que se encargue de regular la realidad de estas organizaciones.

104 Ley 27/1999, de 16 de julio, de Cooperativas, BOE num. 171, 17 de julio de 1999, articulo 1.
195 avier, Garcia Ercilla. "Aproximacion Juridica a las Organizaciones Auténomas Descentralizadas (DAOs)." op.
cit., 9.
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Después del analisis realizado, puedo afirmar que las DAOs comparten elementos comunes con
las figuras societarias tradicionales tales como la gobernanza interna, el derecho a voto, la
posibilidad de limitar la responsabilidad de los socios o las aportaciones de capital realizadas, entre
otros. No obstante, presentan elementos incompatibles con estas, como su naturaleza
descentralizada y su base en la tecnologia blockchain, Por tanto, se trata de una nueva forma de
organizacion empresarial que necesita de una regulacion propia que solucione las cuestiones
juridicas que han ido surgiendo, como el tema de la personalidad juridica o la responsabilidad

activa y pasiva de sus miembros.

4.2 El papel de la inteligencia artificial

En la Unién Europea se han llevado a cabo esfuerzos legislativos para garantizar un uso seguro de
la Inteligencia Artificial (en adelante, IA). En primer lugar, la Comisién Europea define IA como
“todo sistema basado en programas informdticos o incorporado en dispositivos fisicos que
muestra un comportamiento que simula la inteligencia, entre otras cosas, mediante la recopilacion
v el tratamiento de datos, el analisis y la interpretacion de su entorno y la adopcion de medidas,

con cierto grado de autonomia, para lograr objetivos especificos”.

En 2020 se aprob6 un documento denominado “Libro Blanco sobre la inteligencia artificial- un
enfoque europeo orientado a la excelencia y confianza”, a través del cual se busca promover de
manera segura para el mercado europeo y los propios consumidores, el desarrollo y adopcion de
la TA. Para ello, la comision desarrolla un enfoque protector de los derechos fundamentales de los

106 Un afio mas tarde

ciudadanos, mitigando los riesgos asociados al uso de esta nueva tecnologia
la UE publico la propuesta del Reglamento del Parlamento Europeo y del Consejo por el que se
establecen normas armonizadas en materia de inteligencia artificial (ley de inteligencia artificial)
y se modifican determinados actos legislativos de la union. Este reglamento pretende garantizar
un espacio seguro para la implementacion de los nuevos sistemas de IA en el mercado de la UE

garantizando el respeto a los derechos fundamentales y a los valores de la Union.

196 Comision Europea, “Libro Blanco sobre la inteligencia artificial - un enfoque europeo orientado a la excelencia y
la confianza”, 2020
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No obstante, la regulacion de la A sigue siendo un tema de gran controversia entre la doctrina, lo
que esta retrasando la adopcioén de una nueva y mas estricta ley de inteligencia artificial. A pesar
de ello, es inevitable preguntarse si estos avances legislativos de la IA pueden servir de herramienta
para abordar algunos de los retos juridicos a los que se enfrentan las DAOs, especialmente en lo

relativo a la responsabilidad civil de estas organizaciones.

La TA y las DAOs presentan algunas caracteristicas comunes, como la automatizacion y la
descentralizacion, incluso cabe la posibilidad de implementar la inteligencia artificial en el
funcionamiento de estas organizaciones. Por ello, muchos de los problemas legales que surgen con
las DAOs también son relevantes en el ambito de la IA. En este sentido, algunas de las iniciativas
legislativas desarrolladas en el ambito de la inteligencia artificial podrian ser aplicables a las

DAOs.

En septiembre de 2022, la Comision presentd una propuesta legislativa de armonizacion especifica
de las normas nacionales sobre responsabilidad civil en materia de 1A, con el objetivo de asegurar
que las victimas de dafos generados por el uso de IA sean indemnizadas. En esta propuesta la
Comision buscaba alinear los objetivos de las normativas mencionadas supra, permitiendo que las
victimas de productos o servicios de IA se beneficien de la misma proteccion que les corresponde

a perjudicados por otros motivos!?’.

La regulacion de la responsabilidad civil de las DAOs es uno de los principales problemas juridicos
que plantean pudiendo ser de utilidad la experiencia vivida en la regulacion de la responsabilidad
civil de los sistemas de IA. De hecho, en septiembre de 2022, la Comision Europea presentd una
propuesta legislativa de armonizacion especifica de las normas nacionales sobre responsabilidad
civil en materia de A con el objetivo de asegurar que las victimas de dafios generados por el uso

de TA sean indemnizadas. En esta propuesta la Comisién buscaba alinear los objetivos de las

197 "Nuevas normas de responsabilidad aplicables a los productos y a la 14 para proteger a los consumidores,” Centro
de Documentacion Europea de la Universidad de Granada, 22 de abril de 2021. (Obtenido de
https://cde.ugr.es/index.php/union-europea/noticias-ue/1453-nuevas-normas-de-responsabilidad-aplicables-a-los-
productos-y-a-la-ia-para-proteger-a-los-consumidores ; tltimo acceso (24/02/2023)).
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normativas mencionadas supra, permitiendo que las victimas de productos o servicios de IA se

beneficien de la misma proteccion que les corresponde a perjudicados por otros motivos!'%®,

En el campo del derecho, es fundamental saber qué o quién causa el dafo para identificar al
responsable de la lesion juridica. Tanto en el caso de la IA como en el caso de las DAOs es dificil
determinar quién ha de responder. En el ambito de la IA hay mucha controversia doctrinal. El
Parlamento Europeo en la Resolucion 2015/2103(INL) defiende que, en funcion del grado de
autonomia del sistema de IA, cabria la posibilidad de atribuirle personalidad juridica y por tanto

responsabilidad civil'®

. Mientras que autores como Nufiez Zorrilla, consideran que en ninguna
circunstancia se puede atribuir culpa o dolo a las acciones realizadas por entes con A, en cuanto
que su voluntad no es independiente, sino sometida a la voluntad de otro, proponiendo como

solucion que el sujeto al que se le impute la responsabilidad sea el que tiene su control!!?,

En la propuesta presentada en septiembre de 2022 por la Comision Europea se plantean soluciones
flexibles y adaptables a las distintas tradiciones juridicas de los Estados miembros y al tipo de
producto o servicios equipados con sistemas de IA, estableciendo la posibilidad de la contratacion
de seguros obligatorios. Por otro lado, en la resolucion del Parlamento Europeo del 20 de octubre
de 2020, con recomendaciones destinadas a la Comision, se propuso la implementacion de un
régimen europeo consistente en un régimen de responsabilidad objetiva limitada para
determinados casos de tecnologias de IA y en una carga de la prueba basada en un conjunto de

normas de responsabilidad subjetiva!l!.

A la luz de lo expuesto, los legisladores europeos todavia no han dado con una solucion unica
relativa a la responsabilidad civil de la IA, pero los esfuerzos realizados permiten que se vayan

trazando distintas opciones para cada caso concreto, tratando de garantizar como prioridad

198 1bid.: “Nuevas normas de responsabilidad aplicables a los productos y a la IA para proteger a los consumidores,".

109 Resolucion del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas a la Comision
sobre normas de Derecho civil sobre robotica (2015/2103(INL)).

1O0M.d.C. Nifiez Zorrilla, "Los nuevos retos de la Union Europea en la regulacion de la responsabilidad civil por los
dailos causados por la inteligencia artificial," Revista Espafiola de Derecho Europeo 66 (2018): 9-10.

1 Comision Europea, “DIRECTIVA DEL PARLAMENTO EUROPEO Y DEL CONSEJO relativa a la adaptacion

de las normas de responsabilidad civil extracontractual a la inteligencia artificial (Directiva sobre responsabilidad en
materia de [A), DOUE, COM(2022) 496 final.
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principal, la seguridad de los consumidores y usuarios y el respeto de los derechos

112

fundamentales' . Por ello, considero que podemos adaptar lo aqui formulado al caso que nos

concierne.

Las DAOs son organizaciones autonomas cuya actividad es susceptible de causar dafio a terceros.
Al igual que en el caso de la IA, resulta complejo identificar al responsable de dicha actividad, en
cuanto a que no tienen atribuida la personalidad juridica y los dafios pueden surgir por multitud de
causas, como fallos de programacion, actividad delictiva de los participantes de la DAO o de

terceros —como el hacker de “The DAO”— o por la autonomia de la propia organizacion.

Dentro de los posibles regimenes de responsabilidad, cabe disefiar un sistema flexible donde los
criterios atribuidos de responsabilidad varien en funcion del dafio causado. Asi, en el caso de un
dafo por fallo en la programacion, cabria imputar la responsabilidad al desarrollador del mismo.
Del mismo modo, si la lesion viene derivada de personas fisicas identificadas o identificables,

estos deberian responder.

Hay que tener en cuenta que la exencion de responsabilidad social de la que disfrutan accionistas
y socios de una S.A o S.L no es aplicable a los token-holders de una DAO, por lo que en caso de
dafos causados por terceros andonimos no identificables -como en el caso de “The DAO”- o

derivados de la propia autonomia de la DAO, los miembros de esta tltima deberian responder.

A fin de evitar la posible responsabilidad legal de los titulares de tokens en una DAQO, se podria
establecer un régimen por el cual dichos titulares pudieran disfrutar de una exencion de
responsabilidad. Una manera de hacerlo seria recurriendo a smart contracts que establezcan clara
y explicitamente las obligaciones y responsabilidades de las partes involucradas, asi como
mecanismos de resolucion de conflictos. Ademas, se podria disefiar una sistema que equipare la
responsabilidad de la DAO con la de una sociedad con personalidad juridica, por ejemplo,
estableciendo un patrimonio propio de la DAO que responda ante terceros o acreedores, o mediante

la contratacion de ciberseguros. En términos generales, los ciberseguros son un mecanismo que

12 para ampliar esta informacion puede consultar este libro: Abel B, Veiga Copo y Miguel, Martinez Muiioz.
"Seguros de personas e inteligencia artificial." (2022).
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permite cubrir los riesgos relacionados con la seguridad cibernética, incluyendo los dafios y
perjuicios derivados de las decisiones tomadas por las DAOs, asi como posibles errores o
negligencias cometidos por los desarrolladores. Del mismo modo, pueden ser una herramienta

idonea para financiar los costes incurridos en procedimiento legales en caso de demandas contra

la DAO.

No obstante, estos criterios no son sencillos de implementar. En primer lugar, porque las DAOs se
rigen por el principio del code is law, de manera que cualquiera normativa no planteada en el
cddigo no se podria aplicar. Del mismo modo, el lenguaje informatico que predomina en los
sistemas de blockchain dificulta su correcto desarrollo normativo el cual también se puede ver
obstaculizado por la denominada lex cryptographica. Finalmente, no se puede ignorar la naturaleza
virtual y global de las DAOs que puede derivar en la aplicacién simultdnea de distintas
jurisdicciones nacionales. A mi juicio estos obstdculos no se aplican unicamente a la
responsabilidad civil de las DAOs, sino que estan presentes en cualquier intento regulatorio de las
mismas. En el apartado siguiente propondré herramientas de control y regulacion que solucionen

estas cuestiones.

V. POLITICA LEGISLATIVA EUROPEA PARA LAS DAO

Como hemos ido observando, no existen mecanismos juridicos que regulen esta figura, lo que
genera un alto riesgo para la seguridad del mercado donde estas operan. Si bien, los principales
objetivos a la hora de desarrollar un marco legislativo para las DAOs no consisten inicamente en
mitigar los riesgos derivados de la actividad desarrollada por esta nueva forma de organizacion
descentralizada, sino también en garantizar la seguridad del consumidor y usuario, la estabilidad
financiera, asi como promover un espacio de innovacidon e inversion tecnologia seguro y

armonizado dentro de la Union.

Hasta la fecha, podemos encontrar ciertos esfuerzos regulatorios llevados a cabo por la Union
Europea relativos a los cripto-activos y la tecnologia de blockchain principalmente. De hecho, en
2018 se cred en Bruselas lo denominado European Blockchain Partnership (EBP) de la que
inicialmente formaban parte 22 EM -actualmente 30-. Su objetivo principal y donde mayores

esfuerzos han volcado ha sido en el desarrollo de la Infraestructura Europea de Servicios de
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Blockchain (EBSI) con la cual se busca promover la accesibilidad de los ciudadanos a servicios

publicos desarrollados a través de esta tecnologia'!>.

En lo relativo a regulacion, la mas relevante relacionada con la tecnologia de blockchain es el
Reglamento MiCA (Markets in Crypto Assets), una propuesta de regulacion de la Unidon Europea
aprobada por el Consejo y pendiente de aprobacion por parte del Parlamento que trata de establecer
un marco regulatorio claro y eficiente para los servicios de cripto-activos y el uso de sistemas
basados en blockchain''?. De esta manera, las empresas que ofrezcan servicios relacionados con
cripto-activos, incluyendo aquellas que implementan la tecnologia de blockchain estaran sujetas a
requisitos concretos de autorizacion y supervision. Ademas, también recoge disposiciones

relacionadas con la emision y negociacion de fokens!!'>.

5.1 Normativa Europea con posibles implicaciones

Existen otras normativas europeas relevantes y con posibles implicaciones para las DAOs como
el Reglamento de Mercados de Instrumentos Financieros (MIFID II), el Reglamento General de
Proteccion de Datos (RGPD), la Directiva de Derechos de los Consumidores de la UE, la Directiva
sobre los Derechos de Autor y Derechos Afines en el Mercado Unico Digital o la Directiva de

Seguridad de Red y Sistemas de Informacion de la UE.

- MIFID II regula los mercados financieros y los servicios de inversion en la Union
Europea, con el objetivo de aumentar la proteccion de los inversores y la transparencia del
mercado!!'®. Las DAOs podrian quedar sujetas a esta directiva en funcion de las actividades

que llevasen a cabo, como la emisidon o negociacion de criptomonedas o tokens.

3 Comision Europea, "Blockchain Partnership," Estrategia Digital para Europa,. (Obtenido de https:/digital-
strategy.ec.europa.eu/en/policies/blockchain-partnership ; ultima consulta (28/02/2022)).

114 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre los mercados de criptoactivos y por el que
se modifica la Directiva (UE) 2019/1937, COM/2020/593 final.

SJavier Wenceslao Ibafiez Jiménez. "Criptoactivos negociables y fichas de servicio (tokens no monetarios) en la
propuesta de reglamento europeo de mercados distribuidos o blockchain." Revista de derecho del mercado de valores
28 (2021): 2-10.

116 peter, Yeoh. "MIFID 11 key concerns." Journal of Financial Regulation and Compliance, (2019): 3-4.
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- El RGPD es una ley de privacidad que regula la recopilacion, el procesamiento y
el almacenamiento que hacen las empresas y organizaciones de datos personales. Esta
ultima presenta un desafio para la tecnologia blockchain en cuanto que se puede recopilar
informacion personal de usuarios en la cadena de bloques. Si bien, conforme a esta
normativa, los usuarios tienen derecho al control de sus datos personales, pudiendo solicitar
su eliminacion y siendo conocedores de como se estan procesando esos datos. No obstante,
dadas las caracteristicas de inmutabilidad y descentralizacion propias de la cadena de
bloques, resulta dificil el cumplimiento de la RGPD y la consecuente proteccion de los
datos personales. Del mismo modo, toda DAO que recopile, almacene o procese
informacion personal de usuarios europeos deberia estar obligada a cumplir con las

disposiciones de este reglamento.

- En lo que respecta a la Directiva de Derechos de los Consumidores de la UE!!7,
regula y armoniza los derechos minimos de los consumidores de la UE en relacion con
compra de bienes y servicios a través de contratos celebrados a distancia (p.e. online) o
fuera del establecimiento comercial (p.e. casa del consumidor). El principal objetivo de
esta directiva es garantizar una mayor proteccion de los consumidores europeos. Como he
mencionado anteriormente, uno de los mayores peligros que presentan las DAOs es
precisamente la potencial vulnerabilidad de los usuarios. Asi, cabria aplicar las
disposiciones de la Directiva a esas DAOs que en su actividad ofrecen bienes o servicios a

consumidores dentro del mercado europeo.

- La Directiva sobre los Derechos de Autor y Derechos Afines en el Mercado Unico
Digital tiene como principal objetivo modernizar y armonizar las leyes de derechos de
autor en el ambito de la UE, buscando adaptar la regulacion de estos derechos a los nuevos
avances tecnoldgicos. Ademas de implementar una elevada proteccion de la propiedad

intelectual''®, Esta normativa no recoge disposiciones especificas para las DAOs, si bien

"Directiva (UE) 2011/83 del Parlamento Europeo y del Consejo, de 25 de octubre de 2011, sobre los derechos de
los consumidores”, Diario Oficial de la Union Europea, L 304/64 (2011).

118 «Derechos de autor y derechos afines a los derechos de autor en la sociedad de la informacion™ 2021. EUR-Lex
(Obtenido de https://eur-lex.ecuropa.eu/ES/legal-content/summary/copyright-and-related-rights-in-the-information-
society.html ; Gltimo acceso (01/03/2023)).
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algunos de sus preceptos podrian aplicarse a aquellas DAOs que crean o utilizan contenido

protegido por derechos de autor.

- Por ultimo, la Directiva de Seguridad de Red y Sistemas de informacion de la UE
establece un marco para la mejora de la ciberseguridad en toda la Union Europea. En el
contexto de las DAOs, se podria exigir la adaptacion de medidas que garantizaran la
seguridad de sus sistemas de informacion y proteccion de los datos personales recopilados,
procesados o almacenados. Ejemplos de medidas podrian ser: la implementacion de un
sistema de identificaciéon y evaluacion de riesgos de seguridad en sus sistemas de
informacion, la adopcion de procedimientos de gestion de incidentes de seguridad, el
establecimiento de mecanismos de autenticacion y autorizacion adecuados para el acceso

a los sistemas y datos de la organizacion, entre otros.

Es importante tener en cuenta que el legislador europeo continta esforzandose en adaptar la
normativa europea a los incesantes avances tecnologicos, de manera que es posible que en un
futuro no muy lejano se implementen nuevas regulaciones especificas para las DAOs. En cualquier
caso, a continuacion, trataré de dar posibles soluciones que reten al status quo de las DAOs dentro

del ordenamiento juridico europeo.

5.2 Propuestas regulatorias

5.1.1 El Sandbox como propuesta regulatoria

En el ordenamiento juridico europeo, la regulacion del sandbox se ha realizado a través de
comunicaciones y conclusiones como las Conclusiones del Consejo sobre sandboxes y clausulas
de experimentacion (2020/C 447/01)1°. Si bien, cada Estado Miembro ha de establecer su propia
regulacion para el sandbox, siempre cumpliendo las directrices marcadas por las instituciones
europeas. En el caso de Espafia, la Ley 7/2020 de Transformacion Digital dedica un capitulo

completo a esta figura. La propia ley define un sandbox como un entorno de pruebas en el que se

19 Consejo de 1a Union Europea. "Conclusiones del Consejo sobre los espacios controlados de pruebas y las clausulas
de experimentacion como herramientas de un marco normativo favorable a la innovacion, resistente al paso del tiempo
y que dé respuesta a los retos disruptivos en la era digital." 2020/C 447/01. Diario Oficial de la Union Europea, C 447,
22 de diciembre de 2020, 1-6.
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simulan situaciones de mercado reales y se evalua el impacto de los productos y servicios bajo un
marco regulatorio temporal y flexible, fomentando la experimentacion y la adopcion temprana de
tecnologias y soluciones digitales. Estos entornos buscan minimizar las barreras legales y
administrativas que podrian obstaculizar el desarrollo y el crecimiento de las nuevas tecnologias y
soluciones digitales'?°. Es decir, permite a las empresas y organizaciones realizar pruebas de
cumplimento normativo, pudiendo innovar y probar sistemas y aplicaciones sin riesgo a cometer

infracciones.

Dado el carécter innovador y tecnoldgico que presentan las DAOs, a mi parecer, una buena forma
de intentar regularlas es a través de un sandbox. Si bien, se trata de un proceso que exige de gran
planificacion y evaluacion total de riesgos y beneficios implicados. Como primer paso, habria que
definir muy bien los objetivos a alcanzar y el scope que se busca en la implementacion del sandbox.
Con esta propuesta, lo que se buscaria es desarrollar un marco juridico de alcance europeo que

regule la figura de las Organizaciones Auténomas Descentralizadas.

Por otro lado, es fundamental disefiar las normas del sandbox. No podemos olvidar que se trataria
de un espacio de prueba regulatoria donde la idea es que se lleven a cabo ensayos controlados y
limitados dentro de un “plan de accién” cuidadosamente definido para minimizar el riesgo de
dafios. Dentro de esas normas seria importante restringir el acceso al espacio de prueba
exclusivamente a los participantes y al resto de partes intervinientes para poder garantizar una
proteccion de los datos personales, que ha de ser conforme a lo dispuesto en el RGPD mencionado
y a las leyes nacionales correspondientes - en el caso de Espafia, la LOPDGDD es la encargada

de regular dicha proteccion-.

Otra medida que se deberia implantar son acuerdos de confidencialidad o NDAs entre las empresas
que participan en la prueba, ya que se pueden llegar a tratar datos confidenciales como informacion
empresarial o financiera que necesitan de una proteccion reforzada. Ademas, las actividades

realizadas dentro del sandbox han de ser licitas y conforme a derecho.

120 Ley 7/2020, de 13 de noviembre, de Transformacion Digital, BOE nim. 274, de 14 de noviembre de 2020.
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También es importante definir los derechos y responsabilidades correspondientes a cada
organizacion participante. Con respecto a la responsabilidad, cabria hacer pruebas piloto para ver
qué tipo de mecanismo responde mejor a la imputacion de responsabilidad de las DAOs. Como ya
he mencionado supra, una opcion seria recurrir a los ciberseguros o a la constituciéon de un
patrimonio propio de la DAO con el cual esta pudiera responder ante acreedores o terceros,
permitiendo que los miembros de la organizacion quedasen exentos de toda responsabilidad

derivada de la propia DAO o de terceros no identificables.

Del mismo modo, se debe aislar toda actividad realizada dentro del sandbox de manera que los
dafios sufridos en el espacio de prueba no alcancen la realidad exterior. Las pruebas llevadas a
cabo dentro del sandbox han de ser muy rigurosas y deben de estar muy definidas a través de
politicas de ejecucion donde se establezca el tipo de pruebas a ejecutar. Por ejemplo, determinando
pruebas de constitucion, simulacros de votaciones, ejecuciones de protocolos, estableciendo que

c6digos no son validos y cuales han de ser los requisitos para considerarlos aptos.

Finalmente, también es importante llevar una monitorizaciéon continua de lo que se esta
desarrollando en el espacio de prueba, para ello se ha de disefiar un mecanismo de medicion de
resultados y evaluacion de éxito o fracaso que permita detectar cualquier anomalia o intento de
fraude o actividad engafiosa. Este mecanismo se puede complementar con un plan de contingencia

que permita revertir dafios causados en caso de que algo falle.

Para que todo lo anterior se implemente de manera exitosa se ha de determinar la estructura de
gobernanza del sandbox. Asi las figuras mdas relevantes serian la autoridad competente, la
autoridad supervisora y la comision de coordinacion. Si bien, también existen otras figuras no
menos importantes, como el monitor, el promotor y por supuesto, los participantes!?!. Si bien, no
podemos olvidar la naturaleza descentralizada de estas organizaciones. Una DAO no cuenta con
una autoridad que supervise sus operaciones y decisiones, por lo que parece adecuado que un
sandbox para DAOs se gobierne de acuerdo con dicha descentralizacion, sin establecer una tnica

autoridad competente o supervisora. Una posible opcidn es que las distintas comunidades de las

121 E] articulo 3 de la ley 07/2020 de Transformacion Digital los define uno a uno.
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DAOs participantes establezcan un Comité de Supervision responsable de monitorizar el
desarrollo del sandbox y garantizar el correcto curso del mismo. Para garantizar una supervision
suficiente y adecuada se podrian establecer una serie de requisitos de formacion y experiencia a
cumplir por los miembros de las DAOs que fueran a formar el Comité mencionado. También, se
deberia facilitar la opcion de que los miembros de las DAOs tomaran decisiones y expresaran sus
preocupaciones o reflexiones acerca de las normas, politicas de ejecucion, medidas protectoras o

de innovaciéon que se estuvieran llevando a cabo.

Si bien, considero que todo este sistema de gobernanza descentralizado deberia apoyarse en una
autoridad de vigilancia centralizada y competente en funcion del sector al que se dedicase cada
organizacion. Dentro de la jurisdiccion espafiola podria ser El Banco de Espafia, la CNMV o la

Direccion General de Seguros y el Fondo de Pensiones'??.

De hecho, el pasado 14 de febrero, la Comision Europea lanzéd el primer sandbox europeo
regulatorio para casos innovadores relacionados con las tecnologias DLTs. Con dicho sandbox,
la Comision busca aumentar la seguridad juridica en el espacio de novedades digitales como el
blockchain. Se estima que estara en funcionamiento entre 2023 y 2026 brindando a las empresas
mas revolucionarias la oportunidad de innovar en menor tiempo, menores costes y menos riesgos.
Por otro lado, los reguladores también buscan sacar provecho a través de una supervision
exhaustiva de las innovaciones puestas en marcha, permitiendo hallar una regulacion coherente
con las exigencias que esta Era Digital presenta. De hecho, con la puesta en marcha de este
sandbox, se presenta una iniciativa, a mi parecer, muy interesante que consiste en premiar a

aquellos reguladores que presenten propuestas normativas avanzadas y eficaces!'?*.

La Comision Europea ha anunciado que los proyectos participantes seran financiados por The

Digital Europe Program, un programa de financiacion puesto en marcha a finales de 2020 que

122 Garrigues. "Llega el sandbox espafiol: el BOE publica la Ley de Transformacion Digital del Sistema Financiero."
Garrigues Digital 19/11/2020 (Obtenido de https://www.garrigues.com/es_ES/garrigues-digital/llega-sandbox-
espanol-boe-publica-ley-transformacion-digital-sistema-financiero ; tltimo acceso (01/03/2023)).

123 European Commission. "Launch of the European Blockchain Regulatory Sandbox." European Commission Digital
Single Market News, 19 January 2021. (Obtenido de https://digital-strategy.ec.curopa.cu/en/news/launch-european-
blockchain-regulatory-sandbox ;iltimo acceso (02/03/2023))

55



tiene como objetivo acercar la tecnologia digital a empresas, ciudadanos y administraciones
publicas'?*. O lo que es lo mismo, fomentar la transformacion digital de la economia y la sociedad

europea a través de la inversion en tecnologias digitales.

Me parece altamente positivo que la Union Europea avance en su camino hacia la digitalizacion,
cosa que beneficia enormemente a las DAOs. De hecho, creo que estas entidades deberian ser
contempladas para la participacion en el mencionado sandbox. Al fin y al cabo, el objetivo de este
programa es identificar casos innovadores que puedan contribuir al bienestar de la sociedad y, al
mismo tiempo, ser regulados. Las DAOs representan un caso idoneo para ello, ya que, si bien
ofrecen muchos beneficios a la sociedad, también pueden conllevar riesgos si se utilizan con fines
ilicitos o intereses poco éticos, debiendo ser, su correcta regulacion, una de las prioridades de la

UE.

5.2.2 Smart contract de transparencia como propuesta regulatoria

Muchos de los problemas que presentan las DAOs estan relacionados con la transparencia, uno de
los elementos clave en el ambito de las DAOs y la tecnologia blockchain. Es muy comun que haya
falta de transparencia en lo relativo a la informacion que manejan, el acceso a la misma, la
responsabilidad de los miembros, asi como gran dificultad a la hora de identificar a ciber
delincuentes por la naturaleza del espacio virtual en el que operan. Por ello, considero que una
buena forma de solucionar estos problemas y regular estas organizaciones es haciendo uso de los
contratos inteligentes sobre los que se rigen. Concretamente, a través de un smart contract de
transparencia por el cual se establezcan normas y protocolos claros de funcionamiento que

garanticen total transparencia en la actividad y desarrollo de estas organizaciones.

Por un lado, utilizando la tecnologia blockchain para la recopilacion, almacenamiento y
publicacion de informacion. Como he explicado, esta tecnologia permite que cualquiera que quiera
acceder a la informacion recogida en la red pueda hacerlo. Lo cual permitiria que un smart contract

recopilara y compartiera a través de la cadena de bloques, toda la informacion relevante sobre la

124"Digital Programme." European Commission Digital Single Market. (Obtenido de https://digital-
strategy.ec.europa.cu/en/activities/digital-programme ; ultimo acceso ((02/02/2023)).
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correspondiente DAO. Para ello, también seria importante definir qué informacién ha de ser
publica, transparente y accesible. Algunos ejemplos serian los estados financieros, transacciones

registradas o rendicion de cuentas.

Dicho contrato inteligente se podria equiparar al estatuto de una sociedad. De manera que este
recopilase toda la informacion relevante de la DAO desde su denominacion, el fin para el que se
ha constituido, las reglas de funcionamiento, los mecanismos de votacion, etc. Asi, se podria
extrapolar lo establecido en el articulo 28 de la LSC, pero siempre desde la perspectiva

descentralizada y virtual que caracteriza a estas organizaciones.

Ademas, serviria para adaptar la regulacion de cada DAO al sector en el que esta se desenvuelve,
permitiendo un control muy flexible y dotado de gran adaptabilidad a los cambios del entorno,
hecho muy necesario para evitar la obsolescencia de las normas. Ademads, esto permitiria disefiar
sistemas de responsabilidad y obligaciones muy especificos, transparentes y seguros, ademas de
mecanismos de control a través de los cuales se garantizasen el respeto de las normas y el
cumplimiento de las regulaciones de transparencia, estableciendo sanciones en aquellos casos de

incumplimiento.

Por ultimo, facilitar revisiones y actualizaciones de las regulaciones establecidas cuando fuera
necesario. Dichas tareas se podrian asignar de manera rotatoria a los miembros de las DAOs, con
una supervision general de una autoridad competente. De hecho, retomo las ideas expuestas con
respecto a la gobernanza del sandbox. Considero que han de ser los propios miembros de la
organizacion los que lo autorregulen, pero contando con un apoyo externo que garantice un
correcto cumplimiento de las normas disefadas en el smart contract, asi como de la normativa

vigente en las distintas jurisdicciones.

A través de la implementacion de este tipo de contratos inteligentes en la regulacion de las DAOs,
se conseguiria mejorar la confianza que los miembros y terceros tienen sobre ella. Ademas,
promoveria una mayor visibilidad de la responsabilidad y las obligaciones de las partes
involucradas, fomentando una conducta responsable que minimizara la posibilidad de conductas

fraudulentas. También fomentaria el crecimiento y eficacia de la organizacidn, ya que, a mayor
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transparencia, mayor involucracion y criterio por parte de los miembros en la toma de decisiones.
Por otro lado, con una exposicion mayor, daria pie a acceder a nuevos participantes e incluso
ampliar su actividad a otros mercados. En definitiva, dar visibilidad a lo que ocurre dentro de estas
organizaciones otorgaria grandes beneficios, no solo para la propio DAO y sus miembros, si no

para el mercado y sociedad en el que operase.

VI. CONCLUSIONES

Tras analizar en qué consiste una DAO y su surgimiento, su funcionamiento, sus aspectos juridicos
principales, asi como cudles son los desafios juridicos a los que se enfrenta, expondré a

continuacion una serie de conclusiones.

En primer lugar, las DAOs son un ejemplo de innovacioén en el disefio de organizaciones, que
utiliza la tecnologia blockchain y los smart contract para crear sociedades autonomas,
descentralizadas y autoejecutables. Son muchos las ventajas o “promesas” que estas
organizaciones presentan. Lo cual ha permitido que cada vez sean mas sus seguidores. Dentro de
las principales ventajas destacaria la posibilidad que otorga su caracter descentralizado de tomar
las decisiones de la organizacion de manera democratica y abierta entre todos los miembros.
Asimismo, gracias a que son organizaciones basadas en el sistema de blockchain y los smart
contracts, las operaciones de las DAOs presumen de alta transparencia, permitiendo a sus
miembros ser conocedores y participes de toda su actividad. Por otro lado, el uso de contratos
inteligentes permite la automatizacion de procesos y el consecuente ahorro en coste y tiempo que
deriva en una mayor eficiencia del sistema. Ademas, al tratarse de organizaciones que operan en
linea, cualquiera puede acceder a ellas con mucha facilidad, pudiendo operar en mercados de muy
diversa indole. Es innegable que los beneficios que presentan son muchos y muy prometedores.

No obstante, considero que hay que ser cautos, ya que hay ciertos riesgos que no debemos ignorar.

Asi, los principales riesgos a los que se enfrenta una DAO estan relacionados con la proteccion de
los usuarios y la seguridad de los mercados en el que opera. Dentro de estos riesgos podemos
destacar la volatilidad del mercado de criptomonedas que pueden afectar significativamente al
valor de los activos de la DAO impactando negativamente en los usuarios. Por otro lado, dado

que las DAOs operan en cadenas de bloques inmutables, una vez se toma una decision y queda
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registrada en la cadena, esta no se puede alterar. Esta inmutabilidad puede llegar a ser una ventaja
si se actlia sin dolo, ya que fomenta la transparencia y la confianza en la red. No obstante, presenta
facilidades para los delincuentes que pueden aprovechar alguna vulnerabilidad en el cddigo de un
smart contract para obtener ganancias. Un ejemplo de esto es el caso de “The DAO”, que fue
atacado aprovechando una “brecha” critica del cddigo resultando en un robo de mas de 50 millones
de dolares en Ethereum. Este tipo de delitos son dificiles de perseguir y sobre todo de resarcir,
especialmente por la dificultad de imputar responsabilidad en una DAO. No olvidemos que las
DAOs no tienen personalidad juridica, por lo que, ante un delito de estas caracteristicas nos
encontramos ante la gran incertidumbre de quién ha de responder y como. Si bien es cierto que la
comunidad de blockchain ha realizado esfuerzos para garantizar una mayor seguridad, como la
mejora de auditorias de seguridad que detecten con mayor rigurosidad las vulnerabilidades del
codigo de los contratos inteligentes, sigue habiendo riesgos tanto para el consumidor o usuario

como para las empresas y el mercado en el que operen.

Como he expuesto en este trabajo, la creciente importancia de las DAOs en el mundo digital ha
planteado una serie de cuestiones juridicas que deben ser abordadas por las autoridades
reguladoras. La rapida evolucion tecnoldgica y la falta de regulacion hacen que sea dificil
garantizar un entorno controlado y seguro para estas organizaciones. En este sentido, es
fundamental que se desarrollen marcos juridicos claros y coherentes que reconozcan a las DAOs
como entidades legales y establezcan normativas efectivas para su funcionamiento y supervision.
Si esto se consigue, la proteccion de los usuarios y de los inversores, asi como la estabilidad del

mercado estarian garantizados.

Es por ello por lo que, a mi parecer, la unica forma efectiva de dar solucion a los problemas que
presentan estas organizaciones es a través de esfuerzos legislativos. De hecho, cada vez es mayor
la atencion que los reguladores prestan a los avances tecnoldgicos. La UE ha llevado a cabo
esfuerzos regulatorios en relaciéon con la TA, la tecnologia blockchain y los cripto-activos

principalmente.

En lo que respecta a la primera, la CE presentd en 2021 el Reglamento de la UE sobre la IA, que

establece un marco de reglas para garantizar un uso seguro, ético y responsable de esta tecnologia.
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Este reglamento podria servir para regular ciertos aspectos de las DAOs en cuanto que muchas de
ellas hacen uso de la IA para la toma de decisiones autéonomas y la ejecucion de los contratos

inteligentes.

En relacion con el blockchain y las criptomonedas, la regulacion mas relevante es el reglamento
MiCA, una propuesta de regulacion de la UE atn por aprobar que establece un marco regulatorio
claro y eficiente para los servicios de cripto-activos y el uso de sistemas basados en blockchain.
Este reglamento incluye requisitos de autorizacion y supervision para empresas que ofrecen
servicios relacionados con cripto activos y/o implementan la tecnologia blockchain. Esto podria
tener implicaciones para las DAOs que emiten y negocian tokens, pudiendo verse obligadas a
cumplir con los requisitos establecidos por el reglamento para poder opera en la UE. Ademas, en
2018 se creo la EBP (European Blockchain Partnership) con el fin de desarrollar un marco legal
y ético para la implementacion de soluciones de blockchain en la EU. Si bien, la EBP no se enfoca
principalmente en las DAOs, estds podrian verse obligadas a cumplir con los requisitos legales
establecidos por estas iniciativas. También se han desarrollado otras normativas europeas como el
reglamento MiFID II, el RGPD, la Directiva de Derechos de los Consumidores de la UE, entre
otros, que si bien no mencionan explicitamente a las DAOs, se les podria aplicar algunas de sus

disposiciones en funcién del tipo de actividad que desarrollen.

El legislador europeo esta trabajando en adaptar la normativa a los avances tecnoldgicos, siendo
posible que en un futuro proximo se implementen nuevas regulaciones especificas para las DAOs.
No obstante, en el presente trabajo he propuesto dos iniciativas para regular las DAOs. La primera
de ellas consiste en el desarrollo de un sandbox regulatorio en conformidad con conclusiones y
recomendaciones de la UE, asi como con la ley espafiola de transformacion digital. De esta manera,
los reguladores podrian experimentar con diferentes enfoques regulatorios y supervisar la actividad
las DAOs de manera controlada y segura. De hecho, la Comision Europea ya ha lanzado el primer
sandbox europeo regulatorio para casos innovadores relacionados con las tecnologias DLTs. A mi
parecer, los reguladores deberian aprovechar este experimento para incluir a las DAOs y comenzar

a desarrollar su tan necesario marco juridico.
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La segunda iniciativa propuesta consiste en un regular estas organizaciones a través de contratos
inteligentes de transparencia. Estos contratos podrian equipararse al estatuto de una sociedad y
adaptar su regulacion a las necesidades especificas de cada DAO. En otras palabras, establecer una
especie de regulacion “a la carta”, de esta manera se garantizaria la adaptacion de cada DAO al
sector en el que se desenvuelve, permitiendo el disefio de sistemas de responsabilidad y

obligaciones muy especificos, transparentes y seguros.

En conclusion, las DAOs han revolucionado la forma en que se organizan y administran las
sociedades, ofreciendo numerosos beneficios. No obstante, es esencial abordar los riesgos
asociados a las mismas para aprovechar al maximo sus ventajas. Para ello, el legislador ha de ser
capaz de desarrollar una regulacion capaz de adaptarse con rapidez y flexibilidad a los incesantes
avances tecnologicos. De lo contrario, se corre el riego de que la regulacion se vuelva obsoleta y

que los esfuerzos realizados sean en vano.
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VII. ANEXO

FIGURA 1

DIFERENCIAS CLAVE ESTRUCTURAS ORGANIZATIVAS TRADICIONALES

ORGANIZACIONES AUTONOMAS DESCENTRALIZADAS (DAOS)

Se trata de una unidad funcional y en divisiones.
También se caracterizan por el hecho de que el nivel
superior concentra la autoridad de las tareas
estratégicas y operativas (centralizacion).

Redefine la distribucién de la responsabilidad, la autoridad y la
rendicién de cuentas, en los distintos niveles de gestion. Se caracteriza
por una naturaleza algoritmica que subyace con los smart contracts y la

tecnologia blockchain.

Proceso relativamente lento

La toma de decisiones es rapida

Jerdrquica, basada en consejos de administraciéon o
directores ejecutivos.

Menos jerarquica, dependiente del consenso distribuido de los

miembros (smart contracts)

Vertical y sistematizada

Horizontal y fluida

Les corresponde a los directivos

Segregados en distintos niveles de gestion

Coordinacion y liderazgo eficaces

Transaparencia, reparto de responsabilidades y carga de trabajo

Figura 1. Diferencias clave entre las estructuras organizativas tradicionales y las organizaciones

autonomas descentralizadas (DAOs). Fuente: Elaboracion Propia.
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FIGURA 2

DAO ICO
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Figura 2. Principales elementos de una DAICO. Fuente: Elaboracion propia. Recogido de: Buterin,

2018.
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FIGURA 3

CONTROL

Centralised
Database

Traditional
Distributed
Database

Distributed
Ledger
Technology

6 Single entity control i‘ Multiple entity control ® Single node .’\. Multiple nodes

Note: a traditional distributed database consists of multiple nodes that collectively store and process data, however, the
nodes are generally controlled by the same entity as opposed to DLT systems where there are multiple controllers.

Figura 3. Bases de datos centralizadas vs. DLTs. Fuente: Rauchs et al,. "Distributed Ledger
Technology System...", op. cit., 23.
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Principales Tokens DeFi DAO por Capitalizacion de

Mercado

En esta pagina se enumeran las criptomonedas y tokens DAO mas valiosos. Los proyectos
DAO se clasifican por capitalizacion de mercado con el mayor primero y luego descendente

en orden.
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FIGURA 6

Organizations

10727 Organizations, 2306 Enriched by DeepDAO, Jan. 3rd, 12:32

al treasury ®

$ 9 B $392.8M Total 2306 5.1 M Governance token holders

1 week
Governance token

129 s6% holders 120.9k 203 18%

1month

liquid  $6.9B $-491.2M

vesting $2.1B 1 month
135 1.2%

1.6M

Active voters &
proposal makers

# of Organizations
# of Organizations

110.6k

> $100M it > 10,000

Figura 6. Datos recabados por DeepDAO. Fuente: DeepDAO web, obtenido 3 de enero de 2022.

FIGURA 7
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Figura 7. Datos recabados por DeepDAO. Fuente: DeepDAO web, obtenido 15 de agosto de
2022.
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FIGURA 8
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