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Resumen

El hombre es un ser social y, por lo tanto, la identidad es
un elemento clave de su ADN. Desde el principio de los
tiempos se nos ha dado una identidad con el objetivo de
existir para los gobiernos, que en sus diferentes formas
regulan nuestras relaciones con objetivos fiscales o milita-
res. La evolucién de las sociedades en Europa y Latinoa-
mérica nos ha facilitado una manera particular de identi-
ficarnos, tanto en el mundo analégico como en el digital.
Centrindonos en este ultimo, en donde las relaciones no
son cara a cara, sino de manera remota, facilitar iden-
tidades digitales de manera segura y cierta —no existe
certeza al 100 %, pero se ha de tender a ella— es esencial.
Para ello debemos apoyarnos en la tecnologia, aunque no
solamente en ella, para identificar correctamente a la per-
sona, validar los documentos facilitados, y corroborar los
datos y su comportamiento con informacién externa a la
misma. Todo ello con el objetivo de poder firmar correc-
tamente los documentos que se presenten para obligar
econdémicamente a las personas.
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1. La identidad, elemento clave en las relaciones sociales
Segtin la Real Academia Espanola de la Lengua, identi-
dad proviene del latin tardio identitas, -atis, y este deri-
va del latin idem <l mismo>, do mismo>. Facilita cinco
acepciones al respecto:

“1. Cualidad de idéntico.

2.

Conjunto de rasgos propios de un individuo o de una
colectividad que los caracterizan frente a los demis.

. Conciencia que una persona o colectividad tiene de

ser ella misma y distinta a las demds.

. Hecho de ser alguien o algo el mismo que se supone

o se busca.

. Matemdticas igualdad algebraica que se verifica siem-

pre, cualquiera que sea el valor de sus variables”.

Centrdndonos en el concepto de identidad del ser huma-
no —ya nos extenderemos en su consideracién a perso-
nas juridicas o incluso a las cosas—, observamos diferen-
tes rasgos que conforman el concepto:

1.

80

Son rasgos propios, individuales y tnicos, que sirven
para caracterizarnos, para diferenciarnos de los demis.

Se ha de tener una conciencia, una sapiencia de ser
persona, tnica y distinta de los demds.

La identidad nos provee de existencia. No podemos
ser sin identidad. El hombre es un ser social, que
conjuga rasgos unicos que le definen frente a los
demds seres tnicos que le rodean, y le permiten re-
lacionarse con ellos.

Resulta interesante la aproximacién al concepto de
la identidad desde la perspectiva matemdtica que,

La digitalizacion de personas fisicas y juridicas en el sector financiero



como por otra parte no puede ser de otra forma,
confirma que la identidad debe ser siempre verifica-
ble, cualquiera que sea el valor de sus variables. O lo
que es lo mismo, el conjunto de rasgos que confor-
man la identidad de una persona debe ser siempre
verificable, aunque alguna de sus variables cambie
de valor, ya que debe ser inmutable desde el punto
de vista algebraico.

Observamos pues diferentes componentes a la hora de
definir la identidad de una persona: rasgos unicos, pro-
pios, de los que se tiene consciencia, imprescindibles para
que podamos existir como seres humanos, y que pueden
ser verificables ya que, con independencia de que varien
en el tiempo, facilitan siempre el mismo resultado.

Desde Addn y Eva el ser humano ha tenido una identi-
dad. En su caso, partian del nombre y género. No existian
otros seres humanos, por lo que el nombre era suficiente
para dotarles de identidad. Al nacer sus hijos se incorpo-
raba un nuevo atributo (“hijo/a de”) que, al extenderse
en diferentes familias hizo necesario ir complicando el
concepto, de manera que se adecuase correctamente a la
definicién que hemos intentado crear a partir de la de la
RAE en pdrrafos ut supra.

Durante miles de afios, los seres humanos nos hemos ido
dotando de mecanismos para facilitarnos la identidad en
entornos cambiantes.

2. La aparicién de los imperios/Estados

Con la cada vez mds compleja organizacién de las so-
ciedades primitivas aparece el concepto del Estado, y la
necesidad administrativa de tener controlados a los stb-
ditos, con un doble objetivo inicial:
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i. Fiscal: poder establecer los tributos e impuestos y po-
der cobrarlos, ya que el gobernante (en cualquiera de
sus formas rey/tirano, artitdcratas/oligarcas, demé-
cratas/demagogos) necesita dotarse de una estructura
administrativa, a la que hay que pagar.

ii. Guerrear: es necesario conocer con qué y con quién
contaban para expandir o defender sus dominios.

Los sistemas de gobernanza desembocan en el concep-
to de “Estado”, como organizacién politica constituida
por un conjunto de instituciones burocrdticas estables,
a través de las cuales ejerce el monopolio del uso de la
fuerza (soberanfa) aplicada a una poblacién dentro de
unos limites territoriales establecidos. Y para ello es im-
prescindible el concepto de identidad del individuo, ya
no solo como persona, sino como stbdito o, en los Es-
tados modernos, ciudadano, dotado de unos derechos y
obligaciones para con sus semejantes, instituidos en esa
“organizacién politica”.

Durante los tltimos siglos la forma de dotar de identidad
de los ciudadanos ha ido sufriendo diferentes variaciones,
segun el pais y el momento. Las sociedades anglosajonas
han intentado proteger la libertad del individuo frente al
Estado, al menos desde el punto de vista nominal, lo que
desembocaba en la inexistencia de documentos de iden-
tidad expedidos por el Estado, frente a las sociedades eu-
ropeas (y por extensién latinoamericanas), cuyo esquema
de identificacién se basa en el Cédigo Civil napoleénico
de 1804, inspirado en el ius commune romano y en dife-
rentes costumbres francesas de la época. El ius commune
anglosajén o romano marcard, pues, cémo identificar a
los ciudadanos, y con ello las relaciones que mantendrdn
entre ellos y con el Estado.
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En el 4mbito de las relaciones con entidades financieras se
hace fundamental una correcta identificacién no solo de la
persona, fisica o juridica, con la que se tiene relacidn, sino
también de la propia entidad financiera, de sus trabajado-
res y en la era digital, de sus mdquinas, correos electrénicos
y pdginas web, a través de las cuales se mantienen las rela-
ciones que antes se realizaban de manera presencial.

3. La sociedad analégica versus la sociedad digital
Centrdndonos en nuestra forma de hacer, los europeos
y los latinoamericanos nos hemos dotado de cédigos ci-
viles que han regulado la forma en la que el Estado nos
reconocia como ciudadanos y, basados en esa identidad,
acometiamos las diferentes relaciones, tanto con el Esta-
do como con nuestros conciudadanos. Diferentes acuer-
dos internacionales facilitaban incluso nuevas formas de
identificacién, a través de los pasaportes emitidos por
cada Estado y reconocidos mutuamente por los demds
Estados (con independencia en este caso de que nuestra
identificacién se realizase conforme al derecho comin
anglosajon o al derecho civil napolednico).

De esta forma hemos sido dotados de identidad a tra-
vés de nuestros Estados. Llegados a una edad se nos ha
facilitado el Documento Nacional de Identidad (en sus
diferentes acepciones), que nos permitia identificarnos
ante la Administracién Publica, instituciones locales, or-
ganizaciones publicas o privadas, con especial atencién
a las instituciones financieras que custodiaban nuestro
dinero, y ante nuestros conciudadanos. Estos documen-
tos nacionales de identidad (DNI) se emitian en papel,
una vez realizadas por el Estado las comprobaciones per-
tinentes de manera fisica. Contenian datos basicos, como
nuestro nombre, el de nuestros padres y el lugar de na-
cimiento, junto con un nimero asignado por el Estado
que resumia dichos datos. Ese ntimero certificaba nuestra
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unicidad, nadie mds lo podia utilizar para ser reconocido
como ciudadano de nuestro pais y, por extensién, nos
permitia identificarnos en las relaciones contractuales de
nuestra sociedad civil. Dichos documentos solo servian
para nuestra identificacidn, ya que el resto de atributos
que la conforman, por ejemplo, la formacién académi-
ca, pertenecian a organizaciones, instituciones; solvencia
financiera, datos sobre la salud, eran facilitados también
en formato de papel por los organismos que los conocian,
previa peticién del duefio de dichas acreditaciones. Y
eran validos en cuanto eran reconocidos por las partes, o
al menos por la parte solicitante de dicha identificacidn.

El progreso, con la consecuente complejidad en las rela-
ciones humanas, llega a finales del siglo XX a una nueva
revolucién: la sociedad digital.

En esta nueva sociedad las relaciones ya no son solo pre-
senciales, sino que cada vez mds se realizan de manera
remota, con la intervencién de mdquinas (desde el teléfo-
no, el fax, el ordenador, hasta los modernos servidores en
la nube). Los modos de facilitar identidades, validarlas y
corroborarlas cambian de manera dramdtica. Si antes del
siglo XXI un empresario se acreditaba ante su contraparte
de una manera determinada, mostrando sus documentos
de identidad y en su caso su certificado de estar consti-
tuido como empresa, hoy es necesario construir dichas
identidades de manera distinta, més eficaz y dotada de
una seguridad juridica superior a la que facilitaban los
medios analdgicos. Y los Estados buscan la manera de
no perder dicho monopolio de identificacién. Unida a
la identificacién de la persona como ciudadano aparecen
nuevas necesidades de identificacién, lo que conocemos
como atributos de la persona. Estos atributos se refieren a
las diferentes caracteristicas del individuo derivadas, por
ejemplo, de su formacidn, de su historia laboral, clinico o
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médico —hablamos hoy del greenpass o pasaporte sanita-
rio derivado del covid-19—, o de su situacién financiera.
Aparecen nuevos actores en el mercado: los prestadores
de confianza, los terceros encargados de dotar de seguri-
dad a las transacciones remotas, seguridad que comienza
por la correcta identificacién de los intervinientes en las
relaciones —ya no solo como ciudadano, sino con los
atributos que le acompafan y configuran su identidad—.

Para dotar de identidad digital a una persona, ya sea fisica
o juridica —en adelante, salvo que se exprese lo contra-
rio, nos referiremos indistintamente a ambas—, debemos
tener en cuenta tres fases diferenciadas:

1. La identificacién propiamente dicha, es decir, la
comprobacién de que esa persona es quien dice ser.

2. Lavalidacién de la documentacién aportada, de la
veracidad de su documento de identidad o de los
documentos de atributos —por ejemplo, en el caso
de una persona juridica, la representacién que se
manifiesta—.

3. La corroboracién de la situacién de la persona, asi
como otra informacién que contribuya a la segura
identificacién de la persona.

4. La identificacion, instrumento bdsico en las
relaciones contractuales

Tradicionalmente, para dotar a una persona de una iden-
tidad digital se exigia, como tnico medio de identifica-
cién, la acreditacién presencial de la misma. Es decir, se
debia acudir al emisor de la identidad para que uno de
sus empleados o funcionarios, debidamente formado y
homologado como Autoridad de Registro (AR), compro-
base cara a cara que la persona a identificar era la misma
que se presentaba ante él, y le facilitase la documentacién
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requerida para la emisién del certificado digital que le
dotaba de identidad para realizar operaciones en remoto.

La rdpida evolucién de la necesidad de las personas de
dotarse de identidades digitales hace que se tengan que
aceptar medios de identificacién que no requieran de la
presencia fisica para la emisién de certificados digitales,
como se denominan en Latinoamérica, o cualificados, en
Europa. Estos certificados tienen la méxima seguridad ju-
ridica, invierten la carga de la prueba y su eficacia se ase-
meja a la de la firma manuscrita. Por ello, es fundamental
que exista una total certeza a la hora de emitirse, pero a
la vez debe facilitarse que puedan ser emitidos de forma
eficaz, combinando seguridad juridica y usabilidad.

Algunas companias tecnoldgicas han desarrollado deter-
minados productos de identificacién biométrica, basa-
dos en el reconocimiento facial, iris del ojo, la voz o la
huella dactilar. Estos modelos estin basados en el mayor
porcentaje de reconocimiento efectivo, pero han de ser
completados con los requerimientos exigidos por la legis-
lacién en cuanto al cumplimiento normativo. De poco
sirve un reconocimiento biométrico muy preciso si no va
acompanado de un proceso que asegure otros elementos
necesarios para facilitar la identidad digital.

e permitirdn, entonces, identificaciones basadas en vi-
S t

deoconferencias sujetas a determinadas normas técnicas
que garanticen la seguridad de las mismas y basadas en
procesos perfectamente auditados. Estas videoconferen-
cias pueden realizarse:

i. De manera sincrona, es decir, en una sesién de video
de la persona que solicita dicha identidad y un opera-
dor (la AR a la que haciamos referencia con anteriori-
dad), grabada y custodiada por el tercero cualificado
de confianza.
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ii.

De forma asincrona, es decir, por un proceso guiado
por una mdquina, que nos va dando las instrucciones
precisas para capturar la informacién necesaria para
la emision del certificado (de la identidad digital),
que incluyen la toma de una foto y de un video, una
prueba de vida y la sumisién de los documentos re-
queridos (documento de identidad, pasaporte). Este
proceso ha de acabar con una comprobacién fisica, es
decir, de la AR del prestador, que compruebe que no
hay fallos ni fraude en el archivo.

Otros medios de identificacién no basados en la presen-
cia fisica incluyen:

i.

ii.

iii.

iv.

Emisién de un certificado basado en la identificacién
que previamente haya hecho otro prestador cualificado.

Emisién de un certificado a través de la solicitud del
envio de una transferencia bancaria (en este caso se
confia en la previa identificacién que ha realizado la
entidad bancaria para facilitar la cuenta desde la que
se hace la transferencia).

Emisién del certificado basado en la informacién re-
cogida por la entidad financiera para la prevencién
del riesgo de blanqueo de capitales (en Europa regu-
lada por la Directiva del Parlamento 2005/60), y fa-
cilitada al prestador cualificado para la emisién de la

identidad digital.

Emisién de certificados basados en otros esquemas,
notificados o no, en funcién del nivel de confianza
que se busque conseguir.

Emisién de certificados basados en la extraccién de
datos de los documentos de identidad/pasaportes a
través de tecnologias seguras, debidamente autorizadas,
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como por ejemplo NFC (Near Field Communication,
en espanol Comunicacién de Campo Cercano).

En definitiva, la identificacién es un elemento clave para
facilitar la identidad digital, y los requisitos exigidos para
su expedicién dependerdn del uso que se precise de ella.
Incluyen elementos de biometria, junto con procesos
auditados y certificados por la autoridad competente en
cada uno de los paises. Con ello nos habremos asegurado
de que esa identidad existe en el mundo “real”, y que se
corresponde con la persona que estd solicitando la iden-

tidad digital.

5. La validacién, herramienta necesaria para cotejo
de la identificacion

Una vez nos hayamos asegurado de la identidad de la per-

sona, es necesario que continuemos con la validacién de la

documentacién necesaria para la emisién de la identidad

digital. Entramos en el mundo del reconocimiento de da-

tos aportados por el solicitante de la identidad digital.

Las principales tecnologias utilizadas para la extraccién
de datos de los documentos presentados son:

i. Optical Character Recognition (OCR) usada para
la extracciéon de datos del documento de identidad
presentado.

ii. Near Field Communication (NFC), ya analizado con
anterioridad, permite en determinados casos la emisién
de un certificado digital (Colombia) o cualificado
(Europa).

iii. Machine Readable Zone (MRZ), es un formato de
documento que contiene los datos del documento de
manera que es legible de forma visual y codificado
para el reconocimiento 6ptico de caracteres.
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La validacién realiza en tiempo real la verificacién del do-
cumento presentado, para evitar el fraude de la presenta-
cién de un documento falso. Ademds de las tecnologias
de reconocimiento, es necesario poderlos cotejar contra
las bases de datos oficiales de los paises (en Colombia,
Registraduria Nacional del Estado Civil), confirmando
la validez del documento basado en el reconocimiento
biométrico de las fotografias capturadas y otros aspectos
del documento.

Ademds de la validacién del documento soporte, en el
caso de personas juridicas serd necesario contrastar la
informacién facilitada por el solicitante con los datos
obrantes en el registro ptblico correspondiente, normal-
mente el mercantil para el caso de representantes y apo-
derados. Serd necesario cotejar que la informacién se ha-
lla debidamente registrada en el momento de la emisién
del certificado, y serd obligacion de la persona juridica
comunicar al emisor del certificado la caducidad del mis-
mo en el supuesto de que el representante o el apoderado
deje la compania.

6. La corroboracion de datos, complemento
Jundamental para completar la identidad digital
La corroboracién de atributos y metadatos es una activi-
dad que complementa de modo esencial la identificacién
y validacién de datos precedentes. Ofrece informacién so-
bre los habitos de conducta del solicitante de la identidad
digital y detecta posibles anomalias que puedan provocar
dudas acerca de la veracidad de la operacién de identifica-
cién. Si los sistemas detectan alguna anomalia emitirdn un
aviso y serdn denegadas o enviadas a un “centro de corro-

boracién” para un andlisis mds en profundidad.

Determinadas alertas de seguridad en el dmbito
corroborativo pueden ser subsanadas por la peticién del
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prestatario al solicitante de que se persone fisicamente en
una AR para la comprobacién fisica de la persona. Este es
el caso de sesiones donde la calidad de la videoconferencia,
de la fotografia o video grabado no sean suficientemente
concluyentes y otorguen un nivel de fiabilidad por debajo
de los porcentajes acordados.

Sin embargo, la corroboracién es el médulo donde nor-
malmente interviene la tecnologfa para detectar y ana-
lizar en tiempo real datos personales del consumidor
(solicitante de la identidad digital) y cambios o modos
extrafos de actuacién, utilizando herramientas de anali-
sis de comportamiento y de machine learning. Hay que
tener en cuenta que durante el proceso de video identi-
ficacién remota tendremos al solicitante facilitando in-
formacién y parte del andlisis no se realizard solo sobre
el contenido, sino sobre la forma para eliminar posibles
incoherencias en el proceder que alerten sobre potencia-
les fraudes. Para ello se realizardn en tiempo real consul-
tas tanto a bases de datos externas (listas negras, grises o
blancas), como internas de la compafia con quien quiera
contratar el solicitante. El objetivo es facilitar junto con
la identidad digital el mayor nivel de conocimiento del
cliente. Este médulo de validacién de datos no facilitados
por el cliente permite en tiempo real un scoring de riesgo
acerca de la posibilidad de fraude por parte del solicitan-
te. No solo se comprueba, por tanto, como en los mé-
dulos anteriormente analizados, la identidad y validez de
los documentos, sino datos existentes en bases de datos
que nos aseguren o minimicen el riesgo de emisién de la
identidad o certificado digital.

Como podemos comprobar, facilitar una identidad di-
gital es mucho mds que simplemente la comprobacién
de ciertos rasgos biométricos. Al igual que en el mun-
do analégico, es imprescindible tener la mayor certeza
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(nunca serd al 100 %, ni en el mundo analégico ni en el
digital) a la hora de emitir una identidad digital que vaya
a permitir la firma de cualquier documento o archivo.
Cuanta mayor trascendencia tenga la operacién a realizar,
mds importante serd el haber dotado al firmante de una
identidad digital “fuerte”, o mds segura, lo que a veces re-
dunda en una mayor dificultad a la hora de adquirirse, en
una menor usabilidad del proceso. Insistimos en que en
este punto es fundamental la referencia al cumplimiento
normativo en cuanto al tipo de firma necesario, aspecto
intimamente ligado a la forma en que se ha adquirido y
facilitado una identidad digital.

7. Relaciones contractuales en el dmbito financiero,
Jfirma y custodia de documentos

Hemos analizado en los anteriores apartados la impor-
tancia de la consecucién de una identidad digital para las
hoy mds crecientes transacciones en remoto. De hecho,
en la actualidad cada vez son menos las operaciones fi-
nancieras que requieren de presencia fisica, salvo quizd en
las de crédito al consumo. Pero incluso en esta categoria
es imprescindible presentar identidades digitales, en este
caso “fuertes” que permitan la identificacién lo mds segu-
ra posible de los acreditados.

Digitalizar procesos estd asociado al concepto de eficien-
cia y ahorro de costes. Sin embargo, en el mundo finan-
ciero, ademds de conseguir esos objetivos, también puede
generar nuevas formas de negocio. El ejemplo del crédito
al consumo es bueno para comprobar cémo el acorta-
miento de tiempos en la aprobacién de una operacién
incrementa el negocio. Si en el pasado podian transcurrir
dias entre el momento en que el potencial cliente adqui-
rfa un bien, solicitaba su financiacién y le era concedido,
con el potencial riesgo de desistir de la operacién en ese
espacio de tiempo, la posibilidad de que la financiacién
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se le pueda aprobar de manera inmediata elimina esta op-
cién, y por lo tanto incrementa el negocio. Y todo ello se
realiza de manera segura, otorgando al cliente una iden-
tidad digital cualificada, mediante un certificado digital
emitido expresamente para esa operacién y que caduca
una vez utilizado. El cliente firma, por tanto, el contrato
de préstamo con un certificado digital, no electrénico, en
el que se invierte la carga de la prueba que, ademds, recae
en el prestador de servicio de confianza, eximiendo por
tanto a la entidad financiera de dicha responsabilidad.

La utilizacién de la identidad digital en el dmbito finan-
ciero es una obligacién. No solo para las entidades “tra-
dicionales”, sino para las emergentes fintechs, en las que
préacticamente el 100 % de sus relaciones son virtuales.

En la actualidad estamos asistiendo al nacimiento de
modelos de negocio, dirigidos fundamentalmente a las
franjas de edad mds jévenes, en donde la propuesta de
valor fisica no existe. Apertura de cuentas, contratacién
de productos financieros, asesoramiento, en definitiva,
virtualizar todas o casi todas las relaciones con el cliente,
es la tendencia del mercado. No solo por ahorro de cos-
tes, que evidentemente también, sino por adecuarse a la
cultura de los clientes que no valoran la presencia fisica
en sucursales, sino la posibilidad de operar virtualmente.
La captura de nuevos clientes y multiplicar la operativa
de los mismos son retos tradicionales que, apoyados en
identidad y firma digital se convierten en estrategias mul-
tiplicadoras del negocio actual.

Grande es el debate sobre la caducidad del modelo de
negocio delas entidades financieras, abocadas en el mundo
occidental a una restructuracién de plantillas, cierre
de sucursales y disminucién de balance. Sin embargo,
analizado desde la perspectiva de la transformacién
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digital, el mundo financiero es el paradigma de éxito
basado en la adaptacién a los nuevos tiempos. Partiendo
de la identidad digital, combinando usabilidad con
seguridad juridica, multiplicando las transacciones a
través de la firma digital, el sector financiero crecerd de
manera sana y rentable en los préximos afos.

Para finalizar, el proceso de transformacién digital de las
entidades financieras no puede acabar sin una referencia
a la custodia documental. Y es que es evidente que la
forma de hacer del pasado, en el que el soporte de todas
las transacciones era el papel que se archivaba en almace-
nes, debe cambiar en el mundo digital. Problemas como
certificar el contenido de un documento digital, su inte-
gridad y en su caso cifrado, su fecha de creacién, la vali-
dez de las firmas a la hora de su archivo definitivo debe
ser abordada de manera muy distinta a como se hacia
en el mundo analdgico del papel. Se trata de un servicio
que requiere una legislacién ad hoc, que regule desde el
punto de vista técnico y legal cémo custodiar la inmensa
documentacién digital que se produce cada dia, con las
debidas garantias en cuanto a su cifrado, posibilidad de
acceso, inviolabilidad del documento en el tiempo. Los
documentos firmados digitalmente deben ser accesibles
no solo ahora, sino en periodos largos (hasta veinte anos),
en los que pueden servir como prueba en procesos judi-
ciales. Por ello, es necesario una verdadera concienciacién
acerca de su importancia en el disefio de la transforma-
cién digital de las entidades financieras en el mundo.

Conclusién

Asistimos en la actualidad a un intenso proceso
de transformacién digital de la sociedad, lo que es
particularmente cierto en el dmbito financiero. Existen
multiples aspectos necesarios para transformar procesos
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analdgicos en digitales. Pero no existirfa la digitalizacién
sin que las personas, tanto fisicas como juridicas, se doten
de una identidad digital que les permita ser reconocidas
para la realizacién de cualquier transaccién. En el 4mbito
financiero, donde las operaciones suponen la adquisicién
de obligaciones econdmicas, es esencial la correcta emisién
de la identidad digital, lo que no se consigue solo con
tecnologfa, ni solo con comprobaciones biométricas. La
emisién de certificados digitales basados en identificaciones
“fuertes” permite desde el punto de vista de la seguridad
juridica equiparar la firma digital a la manuscrita, invertir
la carga de la prueba y delegar la responsabilidad de la
identificacién en el prestador de servicios de confianza
digital, dedicdndose la entidad financiera a su actividad
principal.
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