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CAPITULO I. CUESTIONES PRELIMINARES

1. GLOSARIO
A los conceptos que nos referiremos en el cuerpo de este Trabajo de Fin de Grado, se les
asignaran las siguientes abreviaturas:
La Declaracion Universal de los Derechos Humanos, DUDH

adoptada por la Asamblea General de las Naciones Unidas,
10 de diciembre de 1948

Constitucion Espafola, de 6 de diciembre de 1978 CE
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de LOPD
Datos Personales y garantia de los derechos digitales

Ley Organica 10/1995, de 23 de noviembre, del Codigo CP
Penal

Ley Orgénica 3/1981, de 6 de abril, del Defensor del LODP
Pueblo

Ley 13/2022, de 7 de julio, General de Comunicacion LGCA
Audiovisual

Ley 39/2015, de 1 de octubre, del Procedimiento LPAC

Administrativo Comun de las Administraciones Publicas

Ley 40/2015, de 1 de octubre, de Régimen Juridico del LRIJISP
Sector Publico

Ley de Enjuiciamiento Criminal, promulgada por Real LECrim
Decreto de 14 de septiembre de 1882

Codigo Civil, publicado por Real Decreto de 24 de julio de CC
1889

Carta de Derechos Digitales CDD
Reglamento (UE) 2016/679 del Parlamento Europeo y del RGPD

Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

Organizacion de las Naciones Unidas ONU

Comision Nacional de los Mercados y la Competencia CNMC



Sentencia del Tribunal Europeo de Derechos Humanos STEDH
Sentencia del Tribunal Supremo STS

Sentencia del Tribunal Constitucional STC

2. INTRODUCCION

La libertad de expresion constituye el pilar fundamental de la democracia en todo Estado de
Derecho moderno. La manera en que el gobierno de estos Estados garantiza y regula su libre
gjercicio, demuestra qué tanto ha cumplido la sociedad con la clausula constitucional
democréaticay con el respeto a los derechos humanos. Ademas, representa, para los gobernados,
la herramienta esencial para combatir la posible opresion por parte de instituciones
gubernamentales arbitrarias; y, para el legislador, la tarea mas dificil y necesaria que tiene que

enfrentar en aras de configurar una sociedad justa.

Hace algunos afios, el ejercicio individual de nuestra libertad de expresion no tenia mucha
relevancia fuera de la comunidad en la que nos desarrollamos; sin embargo, con el auge de las
tecnologias de la comunicacion, por lo menos durante las ultimas cuatro décadas, hoy en dia
nuestra voz puede llegar a tener un impacto casi inmediato en los lugares mas remotos del
planeta, y frente a diversos sectores de la poblacion. Esto se debe a una herramienta en
particular, que se ha venido perfeccionando con el paso de los afios, pero que al mismo tiempo
se ha vuelto tanto mas peligrosa e impredecible, cuanto que, por naturaleza, pone el ejercicio
de dicha libertad, ahora con una mayor potencialidad lesiva, a merced de una poblacion

altamente polarizada: las redes sociales.

Estas, no so6lo han transformado el mundo entero para bien, permitiéndonos gozar de un acceso
cuasi-ilimitado a una cantidad practicamente infinita de informacion, que nos beneficia tanto
para nuestro desarrollo personal, como colectivo, sino que especificamente han potenciado la
repercusion de nuestras ideas en el foro publico y, por consiguiente, han facilitado —de alguna
manera— el didlogo democratico nacional. No obstante, las redes quiza también tienen un lado
insidioso: toda vez que registran nuestros datos personales y nuestros patrones de
comportamiento, y siempre que, en conjunto, han logrado configurar un monopolio en el

manejo de la informacién a nivel mundial, la individualizacion de los contenidos que



consumimos acaban por distorsionar la percepcion que tiene, cada uno de nosotros, respecto

de la realidad politica de nuestro entorno.

A colacion con lo anterior, es evidente que la arena de la informacion en el mundo se ha
transformado drasticamente. A raiz de nuevas posibilidades de participacion publica,
facilitadas para y por los ciudadanos por medio de redes sociales, en tanto instrumentos idéneos
para la produccién y consumo de informacioén, nos encontramos en una época en que tanto
nuestros partidos politicos —encomendados con la dificil tarea de representar nuestros intereses,
producir gobiernos eficientes y legitimar el sistema constitucional—, como nuestros ciudadanos
mas alejados del ambito publico, conviven con una serie de fake news, bots y algoritmos que
rigen los contenidos que consumimos en las redes y, por consiguiente, acaban por influir —para

bien o para mal— en la manera en que formamos nuestra voluntad.

Tomando esto en cuenta, estd claro que el uso de redes sociales y la divulgacion de ciertos
contenidos en ellas por parte de sus usuarios, forma parte de su libertad de expresion, que a su
vez encuentra su razon de ser en la libertad de prensa; sin embargo, al igual que ocurre con los
ambitos de la comunicacion audiovisual tradicionales, el ejercicio de dicha libertad por medio
de las redes sociales deberia matizarse tomando en cuenta la potencialidad lesiva de éstas vy,
por tanto, quedar supeditado a una serie de principios deontoldgicos rectores que reconduzcan
el comportamiento de los que difunden informacion, para evitar la manipulacién de la
conciencia colectiva a través de la mentira y la falsedad. A través de dichos principios, se podria
garantizar una convivencia justa y democratica por parte de los usuarios, y se evitaria que la
realidad en que vivimos todos los demés consumidores no quede simplemente en manos de una

minoria abusiva a la hora de difundir informacion.

Si tuviéramos que comenzar a dar el paso hacia adelante desde nuestro pais, y lograr dar el
ejemplo que la comunidad occidental necesita para resolver esta cuestion, siempre en beneficio
de que dicho derecho fundamental se ejercite de manera correcta y protegiendo los intereses de
los usuarios que buscan hacer efectivo su derecho a recibir informacion veraz libremente,
(como puede intervenir la Administracion Publica, sin afectar al derecho fundamental de
libertad de expresion, para hacer efectivos los deberes constitucionales de justicia y democracia

en el uso de las redes sociales?



En Espafia, actualmente existen normas que contemplan la existencia de ciertos deberes que
todo transmisor de programas de radio o television debe cumplir para respetar a sus audiencias;
la misma Constitucion proclama la libertad para comunicar o recibir informacion veraz, e
incluso prohibe la posibilidad de instar la censura de ésta a priori. No obstante, la naturaleza
de las nuevas tecnologias y la rapidez con que los contenidos se divulgan en las redes sociales,
lo cual supone una mayor posibilidad de perjuicio en la medida en que aquéllos sean
perniciosos, requieren —urgentemente— herramientas adecuadas para que la Administracion,
o, idealmente, una entidad independiente pueda adoptar las acciones oportunas para restringir
inmediatamente aquellos usos que supongan una amenaza para el correcto funcionamiento de

la democracia en nuestra nacion.



CAPITULO II. LA LIBERTAD DE EXPRESION

1. CONCEPTO, ORIGEN Y NATURALEZA

1.1. Concepto
La libertad de expresion, entendida como valor fundamental y como medio a través del cual el
ser humano ha logrado edificar la civilizacion misma, por naturaleza, ha formado parte de
nuestra sociedad desde los origenes mas remotos de la propia cultura occidental. Se hablaba de
libertad de expresion en los tiempos del enjuiciamiento de Sécrates, en donde se le acusaba de
haberse excedido en el ejercicio de ésta en perjuicio de la sociedad'; tomé cierta forma con la
promulgacion de la Carta Magna de 15 de junio de 1215, firmada por el Rey Juan I de
Inglaterra, hace poco menos de un milenio; se fortalecid con su inclusion en la Declaracion de
los derechos del Hombre y del Ciudadano, como documento paradigmatico de la Revolucion
Francesa y producto de la Asamblea Constituyente de Francia de 1789; cobré incluso mas
importancia con la adopcidén de la Primera Enmienda a la Constitucion de los Estados Unidos
en 1791, la cual proclama la libertad de religion, prensa, asociacidon y expresion; y, después de
su incorporacion a la Declaracion Universal de los Derechos Humanos de la Organizacion de
las Naciones Unidas en 1948, se ha convertido verdaderamente en uno de los pilares de nuestro

mundo occidental contemporaneo.

1.2.  Régimen Juridico
La cristalizacion de la libertad de expresion como derecho humano positivizado, ha permitido
que los paises de Occidente la reconozcan y garanticen, normalmente a través de su inclusion
en el texto constitucional como derecho fundamental, y mediante otras disposiciones que
acompafian a ésta y que la colocan dentro de un “coto vedado”, en su calidad de derecho
humano basico para la proteccion de la dignidad. Esto permite que la ciudadania disponga
legalmente de la herramienta mas poderosa que jamas haya existido para combatir aquellas
injusticias causadas arbitrariamente por la autoridad o por la voluntad de la mayoria; y permite,
por medio de su regulacion administrativa, la configuracion de una sociedad auténticamente

democratica.

' Vid “Apologia de Socrates”, de Platon: consiste en la defensa que realizé Socrates en contra de los cargos que
se le imputaron, que tenian que ver con la corrupcion de la juventud griega y la promocion de valores religiosos
alternativos a los de Atenas. https://www.filosofia.org/cla/pla/img/azf01043.pdf




A continuacion, en orden cronoldgico, mencionaremos algunos hitos que demuestran este
proceso de concrecion historica del derecho a la libertad de expresion y que resultan pertinentes
a nuestro trabajo, por su proximidad con nuestra propia época, cultura y, por tanto, con la

configuracion de nuestro ordenamiento juridico nacional actual.

1.2.1.  Libertad de Expresion en Estados Unidos
En Estados Unidos —una nacion verdaderamente icOnica en términos de libertades
constitucionales— observamos la primera aparicion de la libertad de expresion en una
Constitucion escrita, en el sentido en que la conocemos hoy en dia. Su configuracion es de
cardcter negativo, y no ha sido alterada desde su promulgaciéon en 1791 (si bien su
interpretacion ha cambiado con el paso del tiempo). En efecto, la Constituciéon de Estados
Unidos establece una limitacion expresa a lo que el Poder Legislativo, y por consiguiente el
Ejecutivo, puede hacer respecto de la libertad de expresion de los gobernados: “Congress shall
make no law respecting an establishment of religion, or prohibiting the free exercise thereof;
or abridging the freedom of speech, or of the press...” (Primera Enmienda a la Constitucion de

Estados Unidos).

Con base en aquéllo, el Estado no puede limitar este derecho a discrecion, y, a partir de la
interpretacion jurisdiccional expansiva de esta premisa, se han originado otra serie de derechos
para la ciudadania: la Primera Enmienda supone para los americanos, pues, el derecho a no
hablar (especificamente a no hacer el saludo a la bandera)*; el derecho a protestar en contra de
actos de guerra por parte del Estado en colegios publicos’; el derecho a usar palabras y frases
ofensivas para manifestar mensajes politicos*; el derecho a contribuir monetariamente a
campafias politicas (bajo determinadas circunstancias)’; el derecho a participar en discursos en
los que se utilicen simbolismos quiza ofensivos (e.g. quemar banderas en forma de protesta)’;
etcétera. El gobierno americano, en lo que respecta a la regulacion o restriccion del ejercicio

del derecho a la libertad de expresion, estd, por lo tanto, sometido no solo a la letra de la Ley,

* West Virginia Board of Education v. Barnette, 319 U.S. 624 (1943)

* Tinker v. Des Moines, 393 U.S. 503 (1969)

* Cohen v. California, 403 U.S. 15 (1971)

> Buckley v. Valeo, 424 U.S. 1 (1976)

® Texas v. Johnson, 491 U.S. 397 (1989); United States v. Eichman, 496 U.S. 310 (1990)



sino a los principios que emanan de ella segin la interpretacion que ha realizado el Poder

Judicial’.

Evidentemente, como en el resto de los paises de nuestro alrededor, esta libertad no constituye
una garantia constitucional ilimitada. El derecho a expresarse libremente puede quedar también
supeditado a la vulneracion de otro tipo de derechos fundamentales —tal y como sucede en
Espafia—. Puede limitarse, por ejemplo, en cuanto se trate de incitar a la poblacion a la comision
de actos ilegales inminentes®; cuando se produzcan o distribuyan productos obscenos y dafiinos
para el interés general’; respecto de estudiantes en colegios publicos, al elaborar discursos
obscenos o promover el uso ilegal de estupefacientes en eventos promocionados por la propia
escuela publica'”; y en otras instancias en las que el interés de la sociedad se ve vulnerado por

el uso excesivo de la libertad de algunos para expresarse .

1.2.2.  La Declaracion Universal de los Derechos Humanos
A partir de aquéllo, en Occidente, la libertad de expresion parece haber evolucionado
progresivamente mas rapido, y en todos los sentidos —especialmente durante el siglo XIX, y la
primera mitad del siglo XX—. Se difundieron las ideas de los mas grandes pensadores de la
historia, como Hegel, Schopenhauer, Marx, Kierkegaard y Nietzche; o las magnificas obras
musicales de maestros como Beethoven, Chopin, Liszt, Debussy y Rachmaninoff; o de pintores
como Van Gogh, Picasso, Cézanne e incluso Dali. Sin embargo, también es menester mirar
hacia los acontecimientos que —por desgracia— se produjeron como consecuencia de una
extralimitacion de dicha libertad y, por consiguiente, de la divergencia y contradiccion de
ideales que acabaron provocando el estallido de los conflictos que forjaron al mundo moderno:
entre otros, la Revolucion Rusa de 1917, el establecimiento del régimen de Apartheid en
Sudafrica, el Movimiento por los Derechos Civiles en Estados Unidos y, sobre todo, la Primera

y Segunda Guerras Mundiales.

Son precisamente estos eventos los que produjeron la necesidad de crear una Organizacion de

las Naciones Unidas (anteriormente, la Liga de las Naciones) y, a través de la unién de los

7 Dworkin, Ronald. El derecho de las libertades: la lectura moral de la Constitucion Norteamericana. Palestra
Editores, 28 de junio de 2019.

8 Brandenburg v. Ohio, 395 U.S. 444 (1969)

? Roth v. United States, 354 U.S. 476 (1957)

12 Bethel School District #43 v. Fraser, 478 U.S. 675 (1986) y Morse v. Frederick, — U.S. — (2007)

" yid https://www.uscourts.gov/about-federal-courts/educational-resources/about-educational-outreach/activity-
resources/what-does




ideales y de las experiencias historicas y culturales de sus miembros, la de proclamar una
Declaracién Universal de los Derechos Humanos, el 10 de diciembre de 1948. Tal y como
dispone el Articulo 19 de dicho cuerpo legal, “/t/odo individuo tiene derecho a la libertad de
opinion y de expresion; [el cual] incluye el de no ser molestado a causa de sus opiniones, el
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacion de
fronteras, por cualquier medio de expresion”. Se trata del primer reconocimiento por parte de
la comunidad internacional de que la libertad de expresion es efectivamente un derecho basico,
inherente a todos los seres humanos y que, por lo mismo, tiene una naturaleza inalienable y
aplicable en igual medida a todas las personas. De ahi que posteriormente las constituciones

occidentales decidieran incluirla como parte de su catalogo basico de derechos fundamentales.

Como veremos en el siguiente capitulo, en Espafia el valor de la libertad de expresion también

ha seguido el mismo proceso de cristalizacion que observamos en los ejemplos anteriores.

2. LIBERTAD DE INFORMACION
El ejercicio del derecho fundamental a la libertad de expresion conlleva, necesariamente, la
recepcion de aquello que se estd expresando. En la medida en que aquella expresion se lleve a
cabo en medios de comunicacidon masiva —como la radio, la television y las redes sociales—, y
siempre que esté dirigida a informar al publico y, por consiguiente, tenga la capacidad de influir
en la toma de decisiones del mismo, parece logico que exista cierto deber de diligencia de
investigacion y fundamentacion a la hora de difundirlo. Esto es lo que requiere el principio de
veracidad y lo que establece el texto constitucional por medio de lo establecido en el articulo
20: un derecho fundamental a recibir informacion veraz libremente, o sea, que la informacion
difundida tenga cierto grado de objetividad. Es, en todo caso, el limite de la libertad de
expresion, siempre que el ejercicio de ésta resulte dafiino para la sociedad; no por los
resultados, pues estariamos contradiciendo el fundamento democratico del derecho a la libertad
de expresion mismo'?, sino por los motivos con los que es emitido, que en muchos casos estan

dirigidos —como ya veremos— a manipular y a torcer la realidad.

2 Vid. ALCACER GUIRAO, P. 156.
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CAPITULO III. LIBERTAD DE EXPRESION EN LAS REDES SOCIALES

1. CRISTALIZACION DEL DERECHO A LA LIBERTAD DE EXPRESION E
INFORMACION

Al igual que sucedid con la Primera Enmienda a la Constitucion de Estados Unidos y con la
propia DUDH, Espaiia ha acogido efectivamente a la libertad de expresion como uno de los
pilares que constituyen el catalogo de libertades fundamentales del ciudadano: el Estado ha
cumplido —en cierta medida, como veremos mds adelante— con la labor de protegerla, tanto ex
ante, a través de su inclusion en el texto constitucional y en disposiciones que contemplan
valores a los cuales debe adecuarse el ejercicio de aquél —ya sea mediante la palabra, el escrito
o cualquier otro medio de reproduccion (ex Art. 20 CE)—; como ex post, al posibilitar el acceso
a la tutela judicial efectiva para el ciudadano, y al permitir el secuestro de publicaciones,
grabaciones y otros medios de informacioén, en virtud de resolucion judicial definitiva. La
calidad de la informacion que reciba el destinatario al que va dirigida la accidon de expresarse,
dependera en gran medida de las garantias que el Estado pueda asegurar respecto del derecho

al que nos referimos.

En el ordenamiento juridico de nuestro pais, la historia es poco diferente a la del resto del
mundo occidental: tras un largo periodo de inestabilidad politica, polarizacion ideologica, y de
opresion por parte de un régimen autoritario, el legislador espafiol adoptd los principios
juridicos del Estado democratico y de Derecho moderno y, consecuentemente, promulgé la
Constitucién Espafiola del 6 de diciembre de 1978; tomando como punto de referencia los
avances legislativos del resto de paises europeos, y la cristalizacion del derecho a la libertad de
expresion en el ambito internacional —por virtud de la DUDH—, para establecer en aquélla el
derecho fundamental a la libertad de expresion y, por extension, la libertad de prensa y su

contraparte, la libertad de informacion, en donde las otras dos encuentran su razén de ser.

En efecto, tal y como dispone el Articulo 20 CE, “/s]e reconocen y protegen los derechos a)
a expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra, el
escrito o cualquier otro medio de reproduccion. b) a la produccion y creacion literaria,
artistica, cientifica y técnica. c) a la libertad de catedra. [y] d) a comunicar o recibir

b

libremente informacion veraz por cualquier medio de difusion...”. Dicha garantia

constitucional no so6lo reconoce a la libertad de expresidon como un auténtico derecho



fundamental en el sentido que lo hace la DUDH, sino también opta por delimitar su alcance,
cuyo término se encuentra, en todo caso, en el respeto a los demds derechos fundamentales
incluidos en la seccion correspondiente de la CE, en las leyes que desarrollan dichos derechos
y, especificamente, en el derecho al honor, la intimidad, la propia imagen y la proteccion de la

infancia y juventud.

La importancia que se le ha concedido a dicha libertad, asi como al resto de garantias que por
virtud de ella existen, pone de manifiesto el significado estructural que tiene, como institucion,
el derecho a la libertad de expresion, en su calidad de base fundamental para la configuracion
de una sociedad libre y democratica. Es, sin lugar a dudas, la garantia basica que posibilita la
formacion y existencia de opiniones publicas libres (vid STC 177/2015, de 22 de julio, FJ2.a);
pero —en virtud de lo dispuesto por el precepto constitucional citado supra—, a pesar del margen
que dicho derecho concede al individuo para desenvolverse sin angostura, timidez ni temor (en
palabras del Tribunal Constitucional, en la mencionada sentencia), su ejercicio no es, bajo
ningun supuesto, ilimitado: no solo en la medida en que la Constitucién misma contemple
limites expresos a su ejercicio, sino también en vista de otra serie de disposiciones que
demuestran que no toda expresion merece, per se, proteccion constitucional: “quedan fuera de
la proteccion constitucional del art. 20.1 a) CE ‘las expresiones indudablemente injuriosas o
sin relacion con las ideas u opiniones que se expongan y que resulten innecesarias para la

exposicion de las mismas’. Es decir, las que, ‘en las concretas circunstancias del caso, sean

ofensivas y oprobiosas’". (STC 177/2015, de 22 de julio, FJ2.c).

2. LAS REDES SOCIALES
Tomando en cuenta la importancia que acarrea el derecho a la libertad de expresion, segtn la
trascendencia social que tiene, con base en lo que mencionamos en la seccion precedente, y
siempre que aquél encuentra justificacion en las libertades de prensa y de informacion, es
menester aludir a la relevancia que tienen para nuestra sociedad moderna las redes sociales,
pues, incluso si en el pasado eran asimilables a la radio, o a la television, hoy en dia constituyen
el instrumento fundamental a través del cual el individuo ejerce aquellos derechos. Asi pues,
delimitar correctamente el concepto de “redes sociales” nos servird posteriormente para
establecer los principios que —a nuestro juicio— deberian regir el funcionamiento de las mismas
y, por consiguiente, servir de guia para el establecimiento de valores a los que se tiene que

ajustar el comportamiento de sus proveedores y usuarios; tanto mas, cuanto que de lo contrario
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—tal y como explicaremos infra—, o sea, por un mal uso de la libertad de expresion en las redes
sociales, podriamos hablar de una desviacion del objeto del derecho social a la informacion vy,

por tanto, de un mal funcionamiento de la democracia misma.

2.1. Concepto de Redes Sociales
Las redes sociales, a pesar de haberse originado en los ultimos afios de la década de los noventa,
con una vocacion casi exclusivamente destinada a la puesta en comtin de personas con las que
se habia perdido contacto —por razones circunstanciales, como el tiempo o la distancia—, o a la
formacion de nuevas amistades por vias telematicas, no alcanzaron su “época de oro” sino hasta
2008, que fue cuando su “...presencia, valor e incidencia en gran parte de los sectores de la
actividad —piiblico y privado— [resultaba] innegable” (DAVARA RODRIGUEZ)"; y, hoy en
dia, su finalidad original se ha visto significativamente superada por haberse convertido éstas,
en todo sentido, en herramientas para fines practicamente infinitos. No obstante, a la hora de
referirnos a este fenomeno, estamos mas bien hablando de aquellas plataformas de intercambio
de datos e informacion que, a pesar de haber nacido con la vocacién que definimos arriba,
pueden utilizarse —igualmente— con finalidades diversas (paradigméticamente, estamos

hablando de Twitter, TikTok, Instagram y, sobre todo, Facebook).

De cualquier manera, a efectos de delimitar nuestro concepto de red social, hemos de atender
a la definicion juridica establecida en virtud de lo dispuesto por el Anexo de la Ley 34/2002,
de 22 de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electronico, cuyos
cuatro elementos conceptuales —tal y como establece en su Manual de Derecho Informatico
DAVARA RODRIGUEZ- se cumplen por las plataformas que utilizamos hoy en dia: “4 los
efectos de esta Ley, se entendera por: “Servicios de la sociedad de la informacion” o
“servicios”: todo servicio prestado normalmente a titulo oneroso, a distancia, por via
electronica y a peticion individual del destinatario”. Por tanto, una red social puede entenderse
como servicio prestado a cambio de un lucro (o no, en tanto el lucro sea la propia suscripcion,
como lo es hoy en dia), por vias telematicas y de suscripcion voluntaria; y, a falta de regulacion
especifica —incluso hasta nuestros dias— quedard sujeto, en principio, a las obligaciones

derivadas de la citada Ley, de la LOPD, y de su contraparte europea, el RGPD.

3 DAVARA RODRIGUEZ, P. 695
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Habiendo establecido lo anterior, parece que, efectivamente, las redes sociales, en su mas
remoto origen, nacieron con la finalidad de transmitir informacion; y, por virtud del camino
evolutivo que han seguido hasta nuestros dias, se han convertido, en consonancia con su
proposito original, en verdaderas plataformas de intercambio de datos de caracter personal y,
ante todo, de opiniones, con un alcance inmensurable y con una potencialidad lesiva de muy
alto riesgo, en la medida en que su acceso estd abierto, practicamente, a todo el mundo: ;qué
mejor herramienta podria existir para gozar del pleno disfrute de nuestro derecho a la
informacion? o, respecto de su parte contraria, ;qué mejor plataforma existe para ejercer

nuestra libertad de expresion?

2.2.  El Derecho a la Libertad de Expresion en las Redes Sociales y el Derecho
a Recibir Informacion Veraz Libremente

Al igual que lo explicamos en la Seccion 1 del Capitulo III del trabajo que nos ocupa, en
consonancia con la doctrina que respecto de la dimension institucional de la libertad de
expresion en Espafia ha formulado el Tribunal Constitucional, y en virtud de los criterios
establecidos por la STC 177/2015, de 22 de julio, es evidente que dicho derecho constituye la
base para la existencia de una sociedad democratica y libre: garantiza “la formacion y
existencia de una opinion publica libre” (FJ2.a)); y, a pesar de que incluye la posibilidad de
criticar la conducta de otros, aun pudiendo molestar, inquietar o disgustar a quien se dirige (vid.
STC 93/2021, de 10 de mayo de 2021), estd sometida a limites derivados propio Articulo 20
CE, respecto de “...expresiones injuriosas, ultrajantes u oprobiosas... ofensivas sin relacion
con las ideas u opiniones que se expongan [e] innecesarias para la exposicion de las mismas,
toda vez que el referido precepto constitucional ‘no reconoce un pretendido derecho al

insulto’” (vid. STC 190/2020, de 15 de diciembre de 2020).

No obstante lo anterior, al margen de la naturaleza “ordinaria” que nuestro derecho posee para
proteger las expresiones que decidamos manifestar, el potencial difusor que tienen las redes
sociales, en su calidad de plataformas ideales para el ejercicio masivo e influyente de las
libertades a las que nos referimos supra, capaz de viralizar determinados contenidos de manera
casi inmediata, nos obliga a preguntarnos si, respecto del ejercicio de dichos derechos, existe
un régimen especial a la hora de realizarse a través de estos medios; es decir, ¢podria llegar a
ser distinto el ejercicio de la libertad de expresion, al estar sujeto a un medio de difusion virtual,

especificamente disefiado para la rapida transmision de la informacion, o simplemente deberia
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tomarse por igual con respecto a la libertad “ordinaria”, ejercida de manera oral y frente a un

nimero indeterminado de personas?

Es importante considerar los matices que eventualmente puede llegar a presentar esta faceta de
nuestra libertad, pues pueden ser utiles en cuanto a la configuracion de principios rectores para
el comportamiento de proveedores y usuarios de redes sociales y, por consiguiente, para la
calificacion y subsiguiente restriccion de contenidos que en ellas se transmiten, por parte de
autoridades judiciales, o entidades administrativas independientes, en la medida en que estos
contravengan de manera dolosa los valores fundamentales que se quiere proteger a través del

Estado de Derecho.

En armonia con el razonamiento expuesto por LAVILLA RUBIRA en su articulo “La Libertad
de Expresion en la Reciente Jurisprudencia Constitucional”, dada la naturaleza de las redes
sociales, en tanto en cuanto “han supuesto una transformacion sin parangon del modelo
tradicional de comunicacion, dando lugar a un modelo comunicativo que, entre otras notas,
se caracteriza por la fragilidad de los factores moderadores del contenido de las opiniones”,
y siempre que implican una “mayor potencialidad lesiva de los derechos fundamentales” (vid.
STC 93/2021, FJ2°), a pesar de que, en principio, los criterios aplicados para resolver aquellos
supuestos en los que la libertad de expresion entra en colision con otro derecho fundamental
no deberian ser alterados y deberian aplicarse al igual que el resto de situaciones, quiza, seria
oportuno —con arreglo al voto discrepante de la citada sentencia— considerar que el ejercicio de
la libertad de expresion por medio de ellas si exija la elaboracion de un “canon de
enjuiciamiento especifico” que tenga en cuenta “la cantidad de seguidores de un determinado
perfil, el que éste corresponda a un personaje publico o privado, el hecho de que medios de
comunicacion clasicos o perfiles sumamente influyentes puedan llegar a generar un efecto
multiplicador del mensaje y la rapidez efectiva con que se propaga el mensaje” (ref. Voto
particular que formula la magistrada Dfia. Maria Luisa Balaguer Callejon, respecto de la

sentencia dictada en el recurso de amparo num. 3223-2019).

Con base en lo anterior, parece claro que, por lo menos por ahora, tal y como lo afirma la citada
STC 93/2021, “si la conducta es lesiva del derecho al honor fuera de la red, también lo es en
ella”. Sin embargo, tomando en cuenta la manera en la que la informacion puede ser
manipulada en las redes, y dada la evolucién de las plataformas mismas, en cuanto que

posibilitan al individuo para dejar una huella mucho mas profunda en la sociedad al difundir
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su opinidn que a través de los medios de comunicacion tradicionales, aquéllo no impide que en
el futuro se desarrolle cierta tendencia a distinguir entre el uso de la libertad de expresion
“ordinario”, y su uso por medio de redes sociales, el cual deberia ponderar, en todo caso, el
potencial lesivo de la plataforma, por la rapidez con que sus contenidos pueden ser
compartidos, la vocacion publica del perfil en cuestion, y el contenido material del propio

mensaje difundido.

Atendiendo a la potencialidad dafiina que la propia naturaleza de las redes supone, que como
hemos puesto de manifiesto ya estd siendo contemplada por la doctrina del propio Tribunal
Constitucional, es crucial hacer alusion a la otra cara de la moneda del derecho a la libertad de
expresion, que todavia no recibe tanta atencion, ni por parte de los 6rganos judiciales, ni por
parte del legislador —presumiblemente, por razones politicas que no exploraremos en este
trabajo—: el derecho a recibir informacion veraz libremente. Expresarse implica, naturalmente,
la existencia de determinados destinatarios; y, como explicaremos en la seccion siguiente, en
el &mbito de las redes sociales, estos tienen el derecho a recibir informacion veraz y de calidad,
y a que, en el tratamiento de la informacion que comparten o consumen a través de plataformas
disefiadas especificamente para la difusion de opiniones, no se les manipule o perturbe en

cuanto a la formacion de su voluntad.

En el Capitulo IV exploraremos diversas instancias en las que la historia nos ha demostrado
coémo se puede manipular a la voluntad colectiva a través de la informacion, y como lo primero
que busca establecer una dictadura, por ejemplo, es un firme control sobre los medios de
comunicacion disponibles, para difundir, de esta manera, contenido que sirva para tergiversar
la realidad de las personas que gobiernan. A pesar de que expondremos casos verdaderamente
extremos, el uso doloso de las redes sociales para torcer la realidad que vivimos es un fendmeno
que sufrimos todos cotidianamente, lo sepamos o no; de ahi la importancia que le damos a los
derechos fundamentales mencionados, y la necesidad de que su proteccion se vea revestida, en

este panorama.
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3. LOS PRINCIPIOS DE LA LEY 13/2022, DE 7 DE JULIO, GENERAL DE
COMUNICACION AUDIOVISUAL

Como ya hemos establecido, la manera mas comun de ejercer la libertad de expresion, al dia
de hoy, es a través de la libertad de prensa. En virtud de ésta, que abarca no sélo los posibles
contenidos difundidos a través los servicios de comunicacion audiovisual tradicionales, sino
también los de todas aquellas actividades estrechamente relacionadas con el sector y que
pueden ser directamente prestadas como servicios a titulo lucrativo (tal y como dispone el
Preambulo de la LGCA), el legislador se ha visto en la necesidad de modificar el alcance de
los mecanismos legales existentes, para asi poder asegurar el marco normativo protector de los
derechos individuales y colectivos en los nuevos tipos de plataformas de comunicacién
audiovisual —senaladamente el de la libertad de expresion y la libertad de prensa— y, por
consiguiente, garantizar para los destinatarios una mayor seguridad a la hora de realizarse su

libertad de informacion.

A efectos de regular los &mbitos a los que nos referimos arriba, las Cortes Generales aprobaron
la Ley 13/2022, de 7 de julio, General de Comunicacion Audiovisual. Hemos decidido elegir
esta Ley en la medida en que la consideramos rudimentaria para explicar aquello de lo que
todavia carece el ordenamiento juridico espafol: una disposicion de rango normativo que
especificamente regule la libertad de informacion en las redes sociales, y que establezca
principios rectores bdsicos para el comportamiento de prestadores de servicios y sus
respectivos usuarios. Esto obedece a que, a pesar de que en el propio Preambulo de la LGCA
se menciona la relevancia del cumplimiento de los principios de su Titulo V (“La Prestacion
del Servicio de Intercambio de Videos a través de Plataforma”), por parte de aquellos
proveedores de redes sociales cuyo producto pueda subsumirse en el concepto normativo de
“servicio de intercambio de videos a través de plataforma”, y sin perjuicio de que el objetivo
de la Ley no sea regular propiamente los servicios de medios o de redes sociales per se, hemos
considerado extrapolables los valores reguladores de las plataformas tradicionales de
comunicacion audiovisual a las redes sociales, en donde existe la posibilidad equiparable de

intercambiar opiniones y difundir contenido libremente.

Ahora bien, el hecho de que sea esta Ley sobre la que comentaremos y no otra, se debe no s6lo
a su contenido, que claramente refleja un fundamento juridico logico a la hora de establecer los
principios a los que deberia encaminarse la difusion de contenidos por medio de redes sociales,

sino a su propia naturaleza de normativa basica: partimos de lo dispuesto por el Articulo
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149.1.27* del texto constitucional, que atribuye al Estado la competencia exclusiva sobre las
“normas basicas del régimen de prensa, radio y television y, en general, de todos los medios
de comunicacion social, sin perjuicio de las facultades que en su desarrollo y ejecucion
correspondan a las Comunidades Autonomas”. Ante una falta de legislacion especial para las
redes sociales, y siempre que se trata de una competencia exclusiva del Estado, que puede ser
desarrollada por las Comunidades Autéonomas y las Entidades Locales, corresponde a la LGCA
establecer los principios generales que se aplicaran a todas las normas que, en el dmbito
sectorial, regulen el uso de las plataformas de comunicacion audiovisual, cuyo objeto no difiere
mucho de la difusion de contenido por medio de plataformas virtuales modernas. Asi pues, sea
cual sea la ley reguladora de las plataformas de comunicacion audiovisual en el ambito local o
autonomico, su desarrollo administrativo, y su eventual aplicacion, tendra que cumplir con los
valores fundamentales que determina la Ley que nos ocupa; y de ahi el peso que le damos a la

hora de compararlo con una hipotética “Ley de las Redes Sociales”, aun inexistente.

Por otro lado, la justificacion de este cuerpo normativo yace en el especialmente trascendente
impacto que tienen los proveedores de servicios de comunicacion audiovisual respecto de sus
usuarios; no solo por los contenidos que estos consumen al utilizar y participar en aquellos
servicios, sino porque, en ejercicio de la libertad de empresa y con base en el funcionamiento
del libre mercado, estos prestadores compiten por la misma audiencia y por la misma fuente de
ingresos —independientemente de su pais de origen (e.g. Google o Yahoo son de Estados
Unidos, pero Vkontakte y QQ son de Rusia y China respectivamente, y todos compiten por la
misma atencion que los usuarios les prestan)— de modo que la informacion que circula en sus
plataformas debe ajustarse a las preferencias de estos, y a las tendencias que también estos

crean.

Dicho aquéllo, la propia Ley reconoce en su Predmbulo la importancia que este tipo de servicios
tiene para la sociedad, pues, a través de la difusion de ciertos contenidos, facilitan la
transmision de valores, significados e identidades que pueden —en muchos casos— ayudar a
preservar la diversidad cultural e ideologica y, por consiguiente, contribuir a la formacion de
sus miembros en conjunto. Ademas —lo cual resulta directamente relevante para nosotros—, la
propia Ley pone de manifiesto un elemento comin que caracteriza a este tipo de servicios en
su relacion con los usuarios: los medios de comunicacion audiovisual —y por extension, las
redes sociales— desempefian un papel fundamental para la democracia, no s6lo en la medida en

que son los instrumentos ideales para ejercer la libertad de expresion y garantizar el derecho a
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la informacién (valores a cuya inclusion en el texto constitucional aludimos en la seccion
anterior), sino que garantizan el pluralismo de opinién y la existencia de un foro magnifico
para el intercambio de ideas. De ahi la necesidad de adoptar un marco juridico que permita
equilibrar la libertad que se le otorga a los prestadores de servicios para permitir la difusion y
circulacion de ciertos géneros de informacion en sus plataformas por parte de ellos y de sus

usuarios, con la proteccion de estos ultimos, que en ellas los consumen (vid Predmbulo LGCA).

Aquel marco normativo al que nos referimos arriba, que regula la comunicacion audiovisual y
la prestacion de servicios de intercambio de informacién a través de plataformas en todo el
territorio nacional (Art. 1 LGCA), y cuyo ambito de aplicacion se extiende Unicamente a
aquellos prestadores de servicios que presentan una vinculacion existente y manifiesta con la
economia de Espafa (vid Art. 3 LGCA), en su calidad de legislacion basica —o sea, aquella en
la que el Estado tiene competencia exclusiva para establecer las bases normativas de una
materia, y cuyo desarrollo corresponde a las autoridades descentralizadas, como explicamos
supra—, esta sujeto, junto con los mismos prestadores de servicios a los que aludimos, a los
principios rectores con fundamento constitucional que enumeraremos abajo; de tal manera que
la informacion que ellos difunden deberia, igualmente, estar condicionada por los mismos

ideales.

Tomando en cuenta la potencialidad difusora de las redes sociales de hoy en dia, y siempre que
la naturaleza de los perfiles a los que aludimos al hacer referencia al voto particular formulado
por la magistrada Balaguer Callejon en la STC 93/2021 puede llegar a obligarnos a distinguir
entre el ejercicio tradicional de nuestros derechos y el ejercicio moderno, es decir, a través de
dichas redes, resulta directamente relevante para nosotros que exista una serie de principios a
los que se tenga que ajustar la circulacion de informacion por parte de los proveedores y

usuarios de aquéllas.

Antes de proceder a la explicacion de dichos valores fundamentales, no obstante lo anterior, es
menester delimitar, con base en la LGCA, aquello a lo que se refiere cuando habla de “servicios
de comunicacion audiovisual”. Segun la propia definicion establecida por aquélla (ex Art. 2
LGCA), se trata de todos aquellos servicios que tienen por finalidad la de proporcionar, bajo
la responsabilidad de un prestador, programas de informacidn, entretenimiento y/o educacion
para el publico en general, a través de redes de comunicaciones electronicas (i.e. generalmente,

radio y television). Esto puede incluir servicios televisivos y radiofonicos, ya sean lineales, o
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no —es decir, que se difunden a un publico simultdneamente—. El concepto de dicho servicios
lo tendremos en cuenta a la luz de la definicion que establecimos arriba respecto de las redes
sociales, en tanto servicios prestados a titulo oneroso, a distancia, por via electronica y a

peticion individual de sus destinatarios.

3.1.  Principio de Dignidad Humana, de Igualdad y de No Discriminacion
Naturalmente, la LGCA, que tiene una incidencia en los medios a través de los cuales se realiza
la libertad de informacidn, tiene que ser congruente con los principios basicos que rigen las
demas garantias individuales establecidas en el texto constitucional. El Articulo 4 LGCA
cumple con este requisito, al establecer que la comunicacién audiovisual debe respetar la
dignidad humana y los demés valores constitucionales. Esto no solo abarca todo lo que la
Constitucion dispone respecto de la igualdad de las personas frente a los demas individuos de
la sociedad, en aras de garantizar el respeto al desarrollo de la personalidad, el honor, la
intimidad y la propia imagen; sino que tiene implicaciones, incluso penales (vid Articulo 4.2 y
4 LGCA: prevencion de incitacion a la violencia e induccion a la comision de delitos de
terrorismo u odio), que van mas alla de lo constitucionalmente elemental y ponen de manifiesto
aquella trascendencia que tienen estos servicios, tanto en la vida privada e individual de sus

usuarios, como en su vida publica y colectiva.

A colacion con lo anterior, y toda vez que la evolucion de la ideologia occidental tiende a
promover la integracion de distintas minorias tradicionalmente oprimidas, la LGCA también
sujeta la actividad y contenido de los prestadores al respeto del principio de igualdad, respecto
de la imagen de las personas con discapacidad, que han sido estigmatizadas y marginadas a
través de los medios de comunicacion durante muchas décadas, y de la concepcion de mujeres
y hombres, en donde se prohibe la discriminacion por razén de sexo y la incitacion a la

violencia de género (ex arts. 6 y 7 LGCA).

Estos primeros principios contemplados por la Ley, demuestran el trasfondo educativo y
formativo al que aludimos arriba: la provision de servicios de comunicaciéon audiovisual
permite a sus usuarios, dentro de lo socialmente aceptable, difundir cierta informacion, que
viene permeada por una serie de valores y significados socialmente relevantes —y en ocasiones

controversiales—, que contribuyen a la preservacion de la diversidad cultural e ideoldgica de
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esa misma sociedad y, por lo tanto, a la formacion de la voluntad —para bien o para mal— de sus

miembros en conjunto.

3.2.  Principio de Pluralismo
La Ley basica también dispone que los servicios de comunicacion audiovisual, provistos por
entidades publicas o privadas, deben procurar cumplir con un principio de pluralismo que —a
nuestro juicio— parece tener dos vertientes: la primera, de caracter organizativo y, la segunda,

de carécter material, referida a los contenidos de fondo difundidos a través de las plataformas.

Asi pues, con base en lo dispuesto por el principio rector incluido en el Articulo 5 LGCA, en
primer lugar, debe haber una pluralidad de medios, en diferentes dmbitos correspondientes con
la organizacion territorial espafiola, que atiendan a los intereses de la sociedad receptora de los
servicios; esto es, cada region del pais tiene que poder proveer a sus comunidades con distintos
medios a través de los cuales pueda, en general, ver sus convicciones personales representadas.
Esto da pie no sélo a que los servicios sean proporcionados a la ciudadania por parte de los
poderes publicos, quienes seran los que realmente deban procurar la diversidad de medios en
respeto del principio de pluralismo —en esta primera vertiente—, sino que también da apertura a
la iniciativa privada, para poder participar en la provision de dichos servicios, en un régimen

de libre competencia.

En segundo lugar, y lo que resulta incluso mas importante para nosotros, los medios de
comunicacion audiovisual deben lograr reflejar en la informacion que en ellos circula, bajo
mandato legal, el pluralismo ideologico, politico, lingliistico y cultural de la sociedad. Esto
contribuye no sélo al mismo proposito al que se dirigen los principios de dignidad humana,
igualdad y no discriminacion, o sea, a formar a una sociedad basada en el respeto a las
diferencias y en la inclusién de minorias, sino también al fortalecimiento de la clausula
democratica constitucional, que permite el intercambio de opiniones politicas contradictorias
y, en ultima instancia, la formacion de gobiernos que reflejen la voluntad de la sociedad y que
aboguen en favor del interés general. De ahi la importancia de que la informacion que circula
en los medios de comunicacion esté supeditada al cumplimiento de una serie de valores

fundamentales positivos.
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En efecto, en la medida en que existan medios —tradicionales o0 modernos—, que permitan el
intercambio efectivo de ideas, fundamentadas en el respeto y en la veracidad —como veremos
mas adelante—, en su calidad de instrumentos ideales para el ejercicio de la libertad de
expresion, y de realizacion de la libertad de informacion en la sociedad moderna, y siempre
que dicho intercambio esté supeditado al pluralismo y a los valores democraticos incluidos en
la norma suprema —como pautas para la persecucion de la verdad—, se podra garantizar una
mejor representacion de los intereses ciudadanos en el foro publico, la formacion de gobiernos

mas estables y una convivencia social basada en la justicia.

3.3.  Principio de Veracidad de la Informacion
Hasta ahora, hemos explorado aquellos principios normativos que establece la LGCA respecto
de los medios a través de los cuales se difunde la informacién a la que nos referimos; esto es,
el aspecto puramente “externo” de la comunicacion. Ahora es importante hacer especial
hincapié en la calidad de los propios contenidos que circulan por via de aquellos medios —ahora
si, el aspecto material o “interno” de la disciplina de la comunicacion audiovisual—, por cuanto
la calidad de estos nos atafie en tanto consumidores de datos por medio de radio, television y
plataformas digitales y, por consiguiente, en tanto titulares del derecho a recibir informacion
veraz libremente. Este aspecto cualitativo de la informacion que se publica, debe quedar
supeditado, forzosamente, y ante todo, a la actividad de evitar que a través de la informacién
difundida se busque manipular, dolosamente, a los consumidores, en cuanto a la formulacién
de su propia voluntad: lo que debe sancionarse, verdaderamente, no es la falta de verdad, sino

la falsedad de la informacion dirigida a torcer la conciencia colectiva.

La verdad en si es una virtud tan subjetiva y tan filoséficamente discutible, que debemos
conformarnos con lo que el propio legislador constitucional nos obsequid, fundadamente, al
publicar nuestra norma suprema en 1978: la veracidad. Se trata de un tema digno de obras
doctrinales completas, en virtud de la complejidad que supone el hecho de calificar algo de
“veraz”, en vez de “verdadero”, pero nos limitaremos a mencionarlo nicamente, aunque no
sin determinar que se trata —quiza— del principio mas esencial para nuestro trabajo, puesto que
constituye la base sobre la que debe construirse y legitimarse la eventual actividad
administrativa a la hora de calificar y posiblemente fiscalizar el comportamiento de los usuarios

en los medios de comunicacion audiovisual.
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A colacion con lo anterior, entendemos que la veracidad se refiere a aquella cualidad de la
informacion que se difunde que garantiza la realizacion previa, por parte del que la emite, de
una busqueda y fundamentacion, relativamente diligente, de los hechos que determina como
verdaderos. No es una exigencia —como no puede serlo— de difundir la verdad ultima, sino un
mero deber de diligencia a la hora de comprobar y difundir contenidos en ejercicio de la libertad
de expresion. Citando a las SSTC de 12 de noviembre de 1990, y 25 de octubre de 1999, el
Diccionario Panhispéanico del Espafiol Juridico establece que “La exigencia de veracidad de la
informacion que requiere la jurisprudencia para amparar una determinada noticia no se
identifica con la verdad material... sino que solo obliga a que el informador haya realizado
un previo contraste de lo que transmite como hechos con datos objetivos, sin excluir errores o
inexactitudes, y tiene por objeto hacer cumplir al informador un deber especifico de diligencia

en la bisqueda de la verdad de la noticia y en la comprobacion de la informacién difundida”"*,

Atendiendo a lo que el propio tenor del Articulo 20 CE dispone, esto es, que “se reconocen y
protegen los derechos: d) a comunicar o recibir libremente informacion veraz por cualquier
medio de difusién...”, y en consonancia con el razonamiento de ALCACER GUIRAO, que
establece que la libertad de expresion se encuentra en un &ambito del discurso
constitucionalmente protegido que permanece practicamente irrestricto, en la medida en que se
mueve dentro de un campo de accion “que se amplia aun mas en el supuesto de que la libertad
de expresion afecte al ambito de la libertad ideologica garantizada por el art. 16.1 CE” (vid.
STC 214/1991, de 11 de noviembre), parece claro que el principio de veracidad en la
informacion constituye, mas bien, un limite respecto del propio contenido que circula en los
medios de comunicacidon, y no un requisito para la difusion de opiniones por parte de los

usuarios o proveedores, en ejercicio de su derecho fundamental.

No obstante, sobre la base de aquel precepto constitucional, la LGCA establecio en su Articulo
9 que “los noticiarios y los programas de contenido informativo de actualidad se elaboraran
de acuerdo con el derecho de los ciudadanos a recibir informacion veraz y el deber de
diligencia profesional en la comprobacion de los hechos. Serdan respetuosos con los principios
de veracidad, calidad de informacion, objetividad e imparcialidad, diferenciando de forma

clara y comprensible entre informacion y opinion, respetando el pluralismo politico, social y

' Veracidad Informativa, Diccionario Panhispanico del Espafiol Juridico. https://dpej.rae.es/lema/veracidad-
informativa

23



cultural y fomentando la libre formacion de opinion del publico”, de tal manera que,
verdaderamente, pone de manifiesto que el ejercicio de la libertad de expresion, a la hora de
llevarse a cabo con una finalidad informativa de actualidad, queda supeditado al principio de

veracidad, entre otros, y a la “libre formacion de la opinion publica”.

Nos parece elemental que, sin perjuicio del amplio margen de garantia que se le ha concedido
al individuo para ejercer la libertad de expresion, dada la naturaleza de los medios de
comunicacion modernos, y sobre todo de la potencialidad lesiva de las redes sociales y de los
perfiles de sus usuarios mas prominentes, se tome en cuenta el principio de veracidad en la
informacion a la hora de ejercer, sus usuarios, el derecho fundamental que nos ocupa; de tal
forma que pueda promoverse una mayor proteccion al derecho social a la informacion y, por

consiguiente, una salvaguarda en contra de la manipulacion a través de la manifiesta falsedad.
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4. LA CARTA DE DERECHOS DIGITALES Y OTRAS DISPOSICIONES
NORMATIVAS

4.1. Introduccion
Hasta ahora, sin perjuicio de sus aspectos evidentemente positivos, hemos establecido
claramente que las redes sociales tienen el poder para causar dafios gravisimos, en la medida
en que su propia naturaleza permite manipular a la poblacion a través de la informacion que en
ellas se transmite; y, por otro lado, hemos puesto en evidencia que la utilizacién de los medios
de comunicacidn, tradicionales o modernos, por parte de proveedores y usuarios, debe quedar
sujeta a una serie de principios que, por derivar de la libertad de expresion y de informacion,
deben procurar la formacién de una voluntad —individual o colectiva— libre, democratica y
basada en la justicia. Tanto mas debe adecuarse el funcionamiento del trafico de informacion
a los umbrales de la legalidad que hemos explorado, en virtud de lo dispuesto por la propia CE
y por la LGCA, cuanto que, quiza, el ejercicio de la libertad de expresion deberia matizarse
a la hora de entrar en colision con el derecho a recibir libremente informacion veraz en

las redes sociales.

Tomando esto en cuenta, ante una falta de legislacién especifica respecto del ejercicio del
derecho a la libertad de expresion en redes sociales —tal y como hemos reiterado a lo largo de
nuestro trabajo—, y en ausencia de un pronunciamiento especifico del Tribunal Constitucional,
acerca de la realizacion del derecho social a la informacioén en las plataformas virtuales
modernas, es menester apuntar al proyecto que por virtud de una iniciativa de la Secretaria de
Estado de Inteligencia Artificial, en el seno del Ministerio de Asuntos Econdmicos y
Transformacion Digital, se llevd a cabo hace un par de anos: la Carta de derechos digitales,

adoptada por el Gobierno de Espafia en junio de 2021.

Con base en lo explicado por DE LA SIERRA", a la vista de la incidencia de las plataformas
digitales en nuestra realidad moderna, que afectan tanto al sector piblico como a las relaciones
juridicas entre particulares, y tomando en consideracion los nuevos contextos en los que se ven
inmersos los bienes juridicos regulados —a consecuencia de aquéllas—, ha surgido la necesidad
de hacer frente a nuevos interrogantes, referidos a la convivencia y al contrato social suscrito
originalmente, a través de la garantia de los derechos constitucionales tradicionales de la

persona, en consonancia con “el intenso progreso de la investigacion cientifica, las invenciones

"> COTINO HUESO, P. 27 y ss.
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v las tecnologias digitales” (vid. Consideraciones Previas de la CDD). Asi pues, como corolario
de este proceso convergente, se elabord la CDD, como documento constituyente de un marco
de caracter no normativo, pero, sobre todo, €tico, para encaminar la adopcion de politicas
publicas a este nuevo panorama, y para establecer mecanismos de tutela oportunos en la
proteccion de los derechos a los que nos referimos arriba; y cuyo objetivo yace en “completar

el marco iusfundamental existente y conectarlo con el entorno digital” (DE LA SIERRA)'®.

Destacamos este texto articulado, aunque no esté especificamente dirigido a las redes sociales,
sino al internet en general, y a pesar de que por su naturaleza no normativa no sea directamente
aplicable, por ser una de las primeras respuestas al problema que intentamos poner de
manifiesto: la desproteccion del individuo frente a la manipulacién de la verdad y a la
desinformacion, como consecuencia de comportamientos dolosos y de un excesivo mal uso del
derecho a la libertad de expresion en redes sociales. Ademas, siguiendo la explicacion de DE
LA SIERRA', constituye el resultado del arduo trabajo del Grupo de Expertas y Expertos'®,
que utilizé una serie de antecedentes legislativos muy solidos en la materia, de los cuales cabe
sefialar, aparte de la LOPD y el RPGD, el marco de la Estrategia de la Comision “Una Europea
Adaptada a la Era Digital”, el Plan Espafa Digital 2025; y, finalmente, encuentra justificacion
en el “pleno reconocimiento de la libertad, la igualdad y la diversidad de cada persona. (...)
[puesto que] una Declaracion de derecho de Internet es un instrumento indispensable para
dar fundamento constitucional a principios y derechos en la dimension supranacional” de una
sociedad mas abierta y libre (con base en lo dispuesto por el Predmbulo de la Dichiarazione

dei Diritti di Internet italiana, que guarda relacién con la CDD espaiiola)'’.

En ultima instancia, como veremos a la hora de explicar algunos de los principios que nos
incumben de la CDD abajo, ésta pretende poner de manifiesto que los derechos fundamentales
tradicionales u “ordinarios” —con referencia a lo que mencionamos arriba respecto de las
nuevas interpretaciones del Tribunal Constitucional (ex STC 93/2021)— no son inexistentes en

el contexto digital moderno; mas bien, la dignidad humana permanece inalterada y seguird

% Ibid. P. 39.

" Ibid. P. 35 y ss.

' Nos remitimos a lo expuesto por el mismo Grupo en su obra monogréfica colectiva sobre la Carta de Derechos
Digitales, la cual citamos bajo el apellido de su coordinador (COTINO HUESO).

" DE LA SIERRA también menciona una estrecha relacién entre la CDD y la Ley francesa de 2016, referida a la
Republica Digital; la Ley brasilefia nim. 12.965, de 23 de abril de 2014, que establece principios, garantias y
derechos para el uso de internet en Brasil; y la Ley portuguesa, de 31 de marzo de 2021, acorde con la evolucion
normativa actual (COTINO HUESO, P. 38).
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siendo el nucleo que tomara en cuenta, siempre, el legislador a la hora de elaborar un régimen
juridico para el ejercicio de nuestros derechos por medio de las tecnologias, “...por cuanto las
vulneraciones de la esfera individual y su proyeccion en el espacio publico pueden acaecer
hoy debido a una accion privada con una gravedad equivalente a la de la accion publica...
[sefialadamente] las libertades de expresion y de informacion, libertades que por su especial
relevancia en la conformacion del espacio publico ocupan un lugar prioritario” en la CDD

(DE LA SIERRA)™.

4.2.  Proteccion de las Personas Menores de Edad en el Entorno Digital
La Carta se pronuncia sobre aspectos muy relevantes, sobre todo respecto de la extrapolacion
de la faceta protectora tradicional de los derechos fundamentales al nuevo panorama digital al
que nos arroja el uso de las tecnologias de la informacion —y especialmente el uso de las redes
sociales—; sin embargo, en lo que a nosotros nos atafie, se queda un poco corta, por cuanto no
es lo suficientemente garantista ni exhaustiva a la hora de establecer las pautas basicas para el
desarrollo del derecho a la libertad de expresion, y para el cumplimiento del derecho a la

informacion.

No obstante lo anterior, con base en el contenido del Apartado X de la CDD, referido a la
“Proteccion de Menores en el Entorno Digital”, nos interesa sefialar que existe una prohibicién
expresa que la Carta estipula respecto del tratamiento de la informacidn en las redes sociales,
para realizar perfiles de personalidad y practicas de perfilado, y su publicidad, —y lo que nos es
directamente relevante— para manipular o perturbar la voluntad del menor. En armonia con lo
expuesto por RAMON FERNANDEZ en la obra monografica colectiva citada supra, es
sorprendente que dicha prohibicion haga referencia unicamente a los menores, pues es un

problema que concierne a todas las personas, independientemente de su edad.

Efectivamente, a pesar de que exista la posibilidad de que distintos proveedores de servicios
realicen perfilados de las personas, para mejorar su experiencia en el uso de la red social en
cuestion, y también para evitar consecuencias negativas, sobre todo para los menores, en tanto
los contenidos a los que pudieran querer acceder no vayan de conformidad con la madurez que

por su edad tienen, “parece que la prohibicion explicita del perfilado y la manipulacion solo

20 1pid. P. 41.
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es aplicable a los menores, y no se aplica a las personas mayores de edad, quedando fuera de
toda proteccion” (RAMON FERNANDEZ)*' y, por consiguiente, quedando el problema al que

nos referimos sin resolver.

Seria interesante ver una prohibicion equiparable para los usuarios en general, porque, a pesar
de estar contemplada —aunque no es una prohibicién como tal— por la LOPD, y sin perjuicio de
que parta de una suposicion negativa del uso que los proveedores de servicios de redes sociales
pueden dar a nuestros datos personales, otorgaria a las plataformas un revestimiento de
legalidad que, fuera de garantizar el correcto ejercicio de la libertad de expresion, y el
cumplimiento de los principios garantes de la libertad de informacién, evitaria, en cierta
medida, la manipulacion directa de las personas por medio de informacion hecha a la medida
con ese proposito en especifico. De lo contrario, al igual que ocurre con la carta respecto del
derecho de los menores a recibir informacion suficiente y necesaria sobre el uso adecuado de
las tecnologias, “se [produciria] un vacio considerable ya que la cantidad de informacion, asi
como la clase de la misma [quedaria] totalmente indeterminado, siendo un elemento subjetivo

por parte del que va a proporcionar dicha informacion” (RAMON FERNANDEZ)*.

Finalmente, con relacion a lo que nos interesa de este Apartado X de la CDD, en aras de dar
un régimen de proteccion a los derechos digitales del menor incluso mas s6lido, y en virtud de
los resultados encontrados a partir de los estudios de impacto en la personalidad del acceso a
entornos digitales y sus contenidos, Union Profesional insinud la existencia de una figura que
a nosotros nos incumbe particularmente, pues se parece, en algunos elementos, a la propuesta
que desarrollaremos en el Capitulo VI de este trabajo: declar6 que existe la necesidad de contar
“con el desarrollo de un organo independiente, con definicion de funciones y objetivos que
represente a la sociedad civil” (RAMON FERNANDEZ)*. No obstante, nos remitimos a la

explicacion que daremos al respecto mas adelante.

4.3. Derecho a la Neutralidad de Internet
En el segundo y tercer inciso del Apartado XIII de la CDD, dentro del titulo relativo a los

derechos de participaciéon y de conformacién del espacio publico, hemos observado la

2 1bid. P. 164.
22 Ibid. P. 165.
2 Ibid. P. 166.

28



existencia de un derecho a la neutralidad. Este propugna que los poderes publicos “deben
garantizar que los proveedores de servicios de acceso a Internet traten el trdfico de datos de
manera equitativa sin discriminacion, restriccion o interferencia, e independientemente del
emisor y el receptor...” [y que], en aras de asegurar a los usuarios finales condiciones
transparentes de acceso, “...los poderes publicos podran controlar a los guardianes de acceso
o proveedores de servicios de plataformas que... pudieran condicionar dicho acceso...”. A
pesar de que el principio de neutralidad es correcto en términos generales, existe la necesidad
de involucrar al proveedor de servicios digitales como un auxiliar de la funcion estatal, relativa
a garantizar el acceso efectivo al derecho a la informacion, e imponerle la obligacion de

coadyuvancia, en la tarea de vigilar la divulgacion publica de informacion veraz.

No obstante, quisiéramos anadir, en consonancia con lo expuesto por COTINO HUESO en la
obra monografica de la CDD, que han existido aportaciones de diversas asociaciones y
colectivos —tales como el Centro Espaiiol de Derechos Reprograficos “CEDRO”; la Asociacion
Espafiola de Startups, “AEC”; Orange, Telefonica; la Universidad de Deusto; y el
Ayuntamiento de Barcelona— que sostienen la necesidad de que “los poderes publicos
extiendan esta obligacion a otros agentes que también mantengan una relacion directa con el
usuario y ofrezcan a los consumidores servicios de internet. De ahi que se proponga que ‘el
derecho a la neutralidad de Internet debe abarcar a todos los agentes de la cadena de valor

que mantengan una relacién directa con los ciudadanos” (COTINO HUESO)*.

Esto nos interesa en la medida en que consideramos, al igual que CEDRO, que la neutralidad
deberia ser tomada en cuenta respecto del acceso a internet y a las plataformas digitales (i.e.
redes sociales, para nosotros) —a lo que se limita a regular la Carta—; pero estamos en
desacuerdo respecto de la obligacion de neutralidad ex ante en cuanto a los contenidos que se
comparten en las plataformas digitales por parte de los usuarios y proveedores; sefialadamente,
aquellos realizados a través del ejercicio, mal intencionado y excesivo, del derecho a la libertad
de expresion, y con el incumplimiento del objeto bésico protegido por el derecho a la
informacion. De ahi que estimemos que el proveedor de servicios digitales no deberia ser
neutral, ¢l si tiene una responsabilidad que tiene que ver con el aseguramiento de que la
informacion que se transmite en las redes sea veraz. Por ello, no coincidimos con aquello que

se propone anadir a la Carta desde la Universidad de Deusto: “toda persona tiene derecho a

24 Ibid. P. 189.
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que su trdfico en internet sea tratado de forma imparcial y a que no sea discriminado en
funcion del contenido, pagina web, plataforma o aplicacion a que acceda...” (COTINO

HUESO)®.

Efectivamente, estamos de acuerdo con los distintos grupos que participaron en la obra
monografica en que el acceso a internet y a las redes sociales ex ante debe estar garantizado
por la Ley, pues de lo contrario incurriria el legislador en un supuesto de censura previa
injustificado, y posiblemente de discriminacion; sin embargo, no por el mero hecho de publicar
algo significa que, por ser manifestacion del derecho a la libertad de expresion, goza de la
proteccion que otorga este deber de neutralidad respecto del comportamiento que deben
adoptar autoridades y agentes proveedores. De tal manera que no puede haber, a nuestro juicio,
un derecho general incondicional al uso de las redes sociales, y a la difusion de contenidos, que

es por lo que aparentemente apuesta la Carta al pronunciarse sobre la neutralidad.

No obstante, al no haber regulado esta cuestion de manera precisa y exhaustiva, consideramos
que la Carta desaprovech6 una ocasion ideal para reconocer derechos y obligaciones que no
estan tipificadas todavia en el ordenamiento juridico espanol: pudo haber establecido nuevos
estandares de precaucion a la hora de circular ciertos contenidos para autoridades y
proveedores, que ante tales datos no pueden, ni deben, permanecer neutrales; pero no logro
“...ir mas alla de lo que ya estd reconocido en la ley, ni para incluir importantes aportaciones
Jjurisprudenciales, ni para tener una vision mas holistica del principio de neutralidad que es
esencial en los entornos digitales y de gran utilidad su enunciacion normativa”, en palabras de

COTINO HUESO? —si bien, respecto de una neutralidad mas robusta.

4.4. Libertad de Expresion y Libertad de Informacion
En el reconocimiento de los derechos a la libertad de expresion y a la libertad de informacion,
en virtud de lo establecido por el Apartado XIV de la CDD, nuevamente la Carta desperdicid
por completo la oportunidad que tuvo para ir mas alla de lo que ya dispone la legislacion
existente. El hecho de que el precepto disponga que “Todas las personas tienen derecho a las
libertades de expresion e informacion en los entornos digitales en los términos previstos por

la Constitucion Espariola’; que los regimenes de responsabilidad se limiten al usuario, como

2 Ibid. P. 190.
26 Ibid. P. 196.
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autor de contenidos ilicitos o dafiinos, y no se extienda a los prestadores de servicios, que s6lo
“...podran ser responsables si han actuado en alguna de las formas que la ley tipifica, bien
por exceder del alcance tipico de la prestacion de su servicio, bien por no haber actuado con
diligencia para bloquear o retirar contenido cuando tengan conocimiento efectivo de que es
ilicito”; y que el despliegue de los mecanismos de proteccion para los usuarios respecto de
contenidos ilicitos, o que lesionen bienes juridicos o derechos, quede supeditado a un
“conocimiento efectivo” por parte de los proveedores, pone de manifiesto que el legislador, en

esta ocasion, no logrd realizar ninguna aportacion relevante en este sentido.

En efecto, la Carta, en lo que respecta al reconocimiento de los derechos a la libertad de
expresion e informacion, no va mas alla de lo tradicional; de ahi que, por ejemplo, el propio
apartado citado supra disponga que “los medios de comunicacion con linea editorial propia
que desplieguen su actividad en los entornos digitales mantendran libremente dicha linea con
las mismas facultades y en iguales términos que les reconoce tradicionalmente el
ordenamiento juridico”, o que se limite a remitir los supuestos de vulneracion de derechos de
propiedad intelectual a la legislacion existente. Debid haber aprovechado esta nueva iniciativa
para establecer un régimen de responsabilidad agravado, que tome en cuenta la lesividad

potencial de las redes sociales en la difusion de dichos contenidos.

Estamos en desacuerdo con lo expuesto por COTINO HUESO en la obra monografica de la
Carta. A pesar de que coincidimos con ¢l en que nos parece que ésta ignord la necesidad de
establecer sistema de filtros, bloqueos, cierres e intervenciones para acceder a internet; y que
podria haber asentado elementos muy relevantes para delimitar el ambito de las restricciones
que podrian beneficiar a los usuarios en la realizacion de sus derechos; diferimos en que por
virtud de la Carta “no deben establecerse restricciones especiales al contenido de los
materiales que se difunden a través de internet’ (1.d)” (COTINO HUESO)”, ya que tales
restricciones si pueden encontrar su justificacion en causas de interés publico. La propia
necesidad de modular la regulacion a las particularidades que supone el uso de la red, y por
consiguiente de las redes sociales (vid. Declaraciéon Conjunta sobre Libertad de Expresion e
Internet, Organizacion de Estados Americanos, 2011), exige, precisamente, que los contenidos
que se difunden en ellas estén sujetos a un grado de fiscalizacion mas estricto, dada la

potencialidad lesiva de la desinformacion para la generalidad de los usuarios.

2 Ibid. P. 208.
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Para estos efectos, siguiendo el razonamiento de COTINO HUESO en la obra que hemos
venido citando, la Carta pudo haber extraido algunos de los elementos bésicos de la STEDH
Ahmet Yildirim c. Turquia, que se pronuncid sobre la posibilidad de regular el bloqueo de
contenidos en internet (apdos. 64 a 68): (i) en ocasiones, las restricciones de contenido ex ante
no son del todo contrarias a Derecho; sin embargo, (ii) dichas restricciones deben estar sujetas
a un régimen juridico, que pueda asegurar tanto el control sobre el alcance de las prohibiciones
que establece, como la efectividad del control judicial ex post que pudiera llegar a producirse,
para prevenir cualquier tipo de abuso de poder; y que (iii), quizé el hecho de que se necesite
una intervencion judicial pone de manifiesto que se carece de un medio especifico con medidas

mucho menos restrictivas para bloquear acceso a determinados contenidos.

A colacion con este ultimo elemento, tal y como lo hemos insinuado en este trabajo, la
intervencion judicial en este ambito puede ser un tanto excesiva, no s6lo en la medida en que
requiere de un proceso con todas las garantias que otorga la Ley, sino por cuanto la proteccion
de los derechos en las redes requiere de una actuacion mas inmediata por parte de los garantes
de dichos derechos, lo cual es imposible si se requiere de un previo proceso. Dicho esto, si las
medidas a las que se refiere la citada STEDH son de menor gravedad, entonces seria factible
que una autoridad independiente —y nunca tradicionalmente administrativa— las pudiera
ejecutar, sin perjuicio de que puedan ser éstas revisadas judicialmente con posterioridad. En
concordancia con COTINO HUESO, “...puede deducirse que el control publico de contenidos
v comunicaciones, asi como la restriccion de acceso a la informacion por poderes publicos
exige la previa intervencion de una autoridad judicial o, cuando menos y en su caso, de una
autoridad independiente en un proceso con garantias suficientes. La garantia de jurisdiccion
o de autoridad independiente deriva principalmente de la libertad de expresion” (COTINO
HUESO)*.

4.5. Derecho a Recibir Libremente Informacion Veraz
El Apartado XV de la CDD establece que “se promovera la adopcion, por parte de los
prestadores de servicios intermediarios a través de los cuales directamente se ejerzan

libertades de expresion e informacion, de protocolos adecuados que garanticen a los usuarios

3 Ibid. P. 212
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su derecho a recibir informacion veraz” y, por otro lado, “...el establecimiento... de
mecanismos y procedimientos que hagan posible el ejercicio de los derechos [entre otros, de
rectificacion y de oposicion] al uso de técnicas de analisis de los usuarios en el ofrecimiento
de informaciones y opiniones cuando pudiera afectar a las libertades ideologica, religiosa, de
pensamiento o de creencias”. Se trata, en todo caso, de obligaciones genéricas de transparencia

que se le imponen a los proveedores de servicios por cuanto a los contenidos que en sus

plataformas circulan.

En consonancia con lo que sostiene COTINO HUESO® en su obra monografica colectiva, la
nueva regulacion establecida por la CDD, por cuanto a los deberes a cumplir por parte de los
proveedores de servicios, para la proteccion del derecho a recibir libremente informacion veraz,
pone de manifiesto “la regresion que implica que derechos que ya estin reconocidos en la
[LOPD] aqui solo tengan forma de obligaciones genéricas de promocion”. Efectivamente,
antes se hablaba de una obligacion imperativa de adopcion de protocolos para proteger la
veracidad de la informacion, y ahora la CDD unicamente establece obligaciones genéricas de
promocion, lo cual implica un retroceso en el desarrollo de un cuerpo normativo mas garantista,
que podria conceder a los consumidores mas seguridad al encontrarse sus derechos vulnerados
por una colision entre el derecho a la libertad de expresion de algunos, con el derecho de acceso

a la informacion de otros.

Al igual que ocurre con la cuestion del principio de neutralidad en internet, consideramos que
la CDD desaprovecho una oportunidad tnica para pronunciarse sobre la desinformacion. En
este aspecto, estamos no concordamos con COTINO HUESO, pues, si bien él considerd
correcto que el Grupo de Expertos no haya sucumbido a la tentacion de hablar de protocolos
relativos a la informacion veraz, y por tanto no se haya pronunciado sobre la desinformacion,
nosotros lo consideramos, quiza, el error méas grave en el que pudo haber incurrido esta
iniciativa: es necesario dar una respuesta juridica al problema de la desinformacion y, de
conformidad con ésta, permitir que ciertos o6rganos administrativos, o no, pero ante todo
independientes, puedan llegar a calificar y, por consiguiente, interceder en favor de aquellas
personas que estan viendo sus derechos a la informacioén veraz y/o a la libertad de expresion

vulnerados en el panorama digital.

2 Ibid. P. 214
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Dicho esto, hemos de sefialar que nuestra postura es quizd mas ajustada a lo que proclama el
Artigo 6 de la Lei n° 27/2021, de 17 de maio, Carta Portuguesa de Direitos Humanos na Era
Digital (i.e. la Carta portuguesa) —en cuyos principios encuentra algunos antecedentes nuestra
propia CDD, pero no éste—: proclama un novedoso “derecho a la proteccion contra la
desinformacién”, por virtud del cual el Estado, en cumplimiento del Plano Europeo de Accion
contra la Desinformacion, debe proteger a la sociedad en contra de aquellas personas,
singulares o colectivas, de hecho o de Derecho, que produzcan, reproduzcan, o difundan
narrativa considerada desinformacion; entendida ésta como toda informacién
comprobadamente falsa o engafiosa, creada, presentada y divulgada especificamente para
obtener ventajas econdmicas, o para engaiar deliberadamente al ptblico, y que sea susceptible
de causar un perjuicio publico; y que suponga una amenaza, por consiguiente, para los procesos
politicos democraticos, para la elaboracion de politicas publicas y para determinados bienes

publicos.

Una respuesta juridica de tal precision seria altamente positiva y deseable en nuestro
ordenamiento juridico, y especificamente en la medida en que la vulneracion de los derechos a
los que nos referimos, por causa de la falsedad en la informacion —tal y como la define la Carta
portuguesa—, podria dirigirse directamente a la Entidad Reguladora para la Comunicacion
Social, frente a la cual se pueden presentar alegaciones en contra de aquellas entidades que
practiquen los actos que define el propio Artigo 6,y otra serie de actos establecidos por distintas
normas portuguesas, que desemboca en la activacion de un régimen sancionatorio acorde a las

circunstancias que nos ocupan.
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CAPITULO 1V. EL PROBLEMA DE LA DESINFORMACION Y LA
MANIPULACION DE LA VERDAD

Tal y como hemos venido insinuando a lo largo de nuestro trabajo, existe un problema
significativamente grave de desinformacion en el panorama digital, que por causa de su alta
peligrosidad para la sociedad, y sobre todo para el proceso politico democratico deliberativo,
requiere, inmediatamente, de una respuesta juridica clara y precisa, para revestir de proteccion
al individuo frente a la vulneracion del derecho a recibir informacion veraz libremente como
consecuencia de un exceso, en muchos casos doloso, del derecho a la libertad de expresion por

medio de las redes sociales.

Con la llegada de tales plataformas y, por tanto, con una mayor cantidad de informacion a
nuestro alcance —realmente inmediato—, era de esperarse que los individuos tuvieran mejores
herramientas para hacer frente a las dificultades que un mundo politicamente polarizado les
arroja; no obstante aquéllas, tal y como lo pone de manifiesto PETER POMERANTSEYV en su
libro, La Manipulacion de la Verdad: la Propaganda y las Fake News en Rusia y en el Resto
del Mundo, “[las redes sociales han] facilitado [también] el descubrimiento de nuevos

b

mecanismos para aplastar y silenciar las voces disidentes...”, con lo cual, “...parece que
somos incapaces de deliberar... en un mundo de persuasion masiva y enloquecida en el que
los medios de manipulacion prosperan y se multiplican, un mundo de publicidad oscura y

: o 30
operaciones psicologicas...””".

Tomando esto en cuenta, es menester enfatizar que, verdaderamente, a despecho de todos los
principios que establece la LGCA y, en su caso, la CDD espanola, y siempre que los
mecanismos de autorregulacion son escasa vez exitosos en la practica, el gran problema yace
en la actuacion deliberadamente insidiosa, y evidentemente irrestricta, de algunos usuarios
abusivos en las redes sociales, que se resguardan en su derecho fundamental para justificar
alterar la formacion de la voluntad de otros que consumen la informacion —dolosamente falsa—
que comparten. En concordancia con LAVILLA RUBIRA, lo que ya habia previsto John Stuart
Mill hace mas de ciento cincuenta afios, se estd desencadenando gravemente con la
proliferacion de las redes en nuestros dias: “no es suficiente con una proteccion contra la

tirania del magistrado, también es necesaria otra contra la tirania de la opinion y los

30 POMERANTSEV, P. 11.



sentimientos prevalecientes, y contra la tendencia de la sociedad a imponer, por medios
distintos a las sanciones civiles, sus propias ideas y prdacticas como normas de conducta a
quienes disienten de ellas, y contra su propension a obstaculizar el desarrollo y, si pueden a

impedir la formacién de toda individualidad discordante”™".

En efecto, existen ciertos usuarios, o grupos de ellos, que contundentemente promueven
tendencias de caracter mayoritarista, por medio de las cuales buscan excluir ideologias
minoritarias —y ahora, tradicionalmente conservadoras—, que gracias a la potencia difusora de
las redes sociales, han visto sus posibilidades de influencia significativamente engrandecidas.
Verdaderamente, estamos hablando de una herramienta de acceso masivo (e.g. Facebook, para
el cuarto trimestre de 2022, tenia cerca de 2.963 millones de usuarios activos al mes)** que,
cada vez mads, se utiliza como unica fuente para recibir noticias de actualidad y nueva
informacion®; de tal forma que cualquier artificio disefiado por parte de aquéllos, para
manipular a través de la falsedad, puede llegar a tener un impacto —casi inmediato y
practicamente imposible de rastrear’*— enorme en la formacién de la voluntad de los demas

usuarios.

Por lo tanto, en aras de aproximarnos a formular una solucion primigenia a dicho problema,
desde el punto de vista juridico, debemos insistir especialmente en la lesividad que supone para

nosotros la desinformacion y la manipulacion de la verdad en el panorama digital.

1. LA DESINFORMACION

1.1.  Desinformacion y Manipulacion de la Verdad
Debemos entender que la desinformacion consiste en la difusion deliberada de informacion no
solamente inexacta, “sino que tiene por objetivo enganar y se difunde con el fin de causar
graves perjuicios”, tal y como lo define la propia ONU™’; y cuando hablamos de que puede ser

difundida por determinados usuarios en redes sociales, no so6lo nos referimos a particulares,

3! John Stuart Mill, “Sobre la Libertad”, Acantilado, Barcelona, 2013, p- 14.

> Ver mas en Statista, Number of Monthly Active Facebook Users Worldwide as of 4th Quarter of 2022.
https://www statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/

** Vorhaus, Mike. People Increasingly Turn to Social Media for News. Forbes, 24 de junio de 2020.

** Vid Lavilla Rubira, Juan José. “La Libertad de Expresion en la Reciente Jurisprudencia Constitucional”. La
Nueva Revista de Politica, Cultura y Arte, nim. 178 (2021), pp. 86-101.

35 https://www.un.org/es/countering-disinformation
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sino también a entidades de naturaleza publica que actlian, naturalmente, en nombre y por
cuenta de agentes estatales. En la medida en que la realidad se vea afectada por esta informacion
—difundida bajo el amparo del derecho a la libertad de expresion—, de manera prejuiciosa, puede
entenderse que la formacion de la opinion publica y, por consiguiente, el funcionamiento de la
democracia esta viéndose influido por una agenda que ya no respeta la libertad ideologica de

los ciudadanos.

De cualquier manera, a pesar de no existir un concepto legal universal para definir este
fendmeno, podemos apreciar ciertos indicios de que el legislador lo ha tomado en cuenta,
normalmente bajo el concepto de “falsedad en la informacion”, para conceder a los gobernados
cierta proteccion a la hora en que ejercen su derecho a la libertad de informacién, ya sea a
través de los medios de comunicacion audiovisual tradicionales o, ahora, por medio de

plataformas digitales.

Asi pues, a titulo de ejemplo, sin perjuicio del principio bésico de veracidad en la informacion
que proclama el Articulo 20 del texto constitucional (vid. Art. 20.1.d “Se reconocen y protegen
los derechos: a comunicar o recibir libremente informacion veraz por cualquier medio de
difusion”), y sin mencionar, entre muchas otras, las disposiciones pertinentes del Codigo Civil,
en las que evidentemente se castiga la falsedad por poder provocar el error en los contratos,
nos interesa sefalar el tipo penal del Articulo 284.1.2° CP, porque demuestra la gravedad de
difundir informacion falsa a través de medios electronicos con relacion a la fijacion de precios
en el mercado: “Se impondra la pena de prision de seis meses a seis anios... a los que: por si,
de manera directa o indirecta o a través de un medio de comunicacion, por medio de internet
o mediante el uso de las tecnologias de la informacion y la comunicacion... difundiere noticias
o rumores... sobre personas o empresas, ofreciendo a sabiendas datos economicos total o
parcialmente falsos con el fin de alterar o preservar el precio de cotizacion de un instrumento

financiero...”.

En la identificacion y proteccion del bien juridico en el tipo penal, por un lado supraindividual,
consistente en la integridad de los mercados y en la libertad para la formacion de los precios, y
por otro, individual, constituido por el derecho del consumidor a recibir informacion veraz
libremente, el legislador ha puesto de manifiesto la relevancia que tiene la informacioén que uno
recibe para ejercer su libertad sin obstruccion alguna, y por consiguiente la razén por la que

debe ser protegida, especialmente a la vista de la potencialidad lesiva de las redes. Asi pues,
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tal y como debe ser castigado el manipular a los consumidores de los mercados financieros, en
los que se incita en ellos una reaccioén por medio de informacion falsa, quiza deberia fiscalizarse
el comportamiento manipulador de los usuarios de redes sociales al provocar el mismo efecto
en otros ambitos de la informacidn y, en el Ultimo de los casos, en la arena democratico-
electoral —si bien, no siempre puede desplegar los mecanismos penales de ultima ratio, pues el
impacto no siempre alcanza una gravedad tal como la alteracion de la “integridad de los

mercados”.

La razon por la que la desinformacion es tan importante para el legislador penal —tal y como
deberia en las demas ramas de Derecho— yace en que constituye ésta un elemento esencial del
ambito controvertido de la libertad de expresion: al igual que ocurre con el discurso del odio,
por ejemplo, la desinformacion es trascendente en la medida en que forma parte del discurso
publico y, en consonancia con lo que expone ALCACER GUIRAO en La Libertad del Odio:
Discurso Intolerante y Proteccion Penal de Minorias, “la pretension de excluir el discurso del
odio [asi también como la elaboracion de opiniones que no son perfectamente verdaderas] del
contenido protegido del derecho fundamental supone una insalvable contradiccion con el

3% De ahi que resulte importante establecer

fundamento democratico que se predica del mismo
un limite preciso entre las opiniones emitidas en el ejercicio legitimo del derecho a la libertad
de expresion, y aquellos contenidos, dolosamente falsos, que buscan tergiversar la realidad de

los que los consumen —en cuyo caso si ameritarian una sancion.

Mas allé de esto, en el &mbito del Poder Judicial también se ha reconocido la importancia del
derecho de la informacion en redes sociales, y se toma en cuenta que, como establece
POMERANTSEV?', “nuestros pensamientos mds intimos, nuestros impulsos creativos y la
conciencia que tenemos de nuestro yo, estan sometidos a fuerzas informativas que nos
superan”. Entre muchas otras, la STS 3797/2021, de 18 de octubre, reconoce, en el orden
contencioso administrativo, que “ante el rapido progreso del entorno digital, el uso intensivo
de los medios digitales y la complejidad de la tematica abordada, establecer medios de
funcionamiento y mecanismos dirigidos a evaluar de manera continua el fenomeno de la

desinformacion a nivel global y particularmente para Esparia resulta imprescindible”.

3 ALCACER, P. 156.
7 POMERANTSEV, P. 16.
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Los ejemplos que encontramos en nuestro ordenamiento juridico van mucho mas alla de los
que mencionamos, pues existen diversas razones por las cuales debe garantizarse el derecho a
recibir informacion veraz libremente; no obstante, quiza seria mejor idea, para demostrar el
peligro que supone no tener dichas garantias, y sobre todo en cuanto al uso de la tecnologia
para difundir la informacion a la que hacemos referencia, demostrar qué es lo que pasa si dichas
mecanismos no se hacen efectivos. Procedemos, pues, a enumerar algunos de los ejemplos que

fendomenos desinformativos recientes nos han dejado.

1.1.1.  Filipinas
Siguiendo uno de los ejemplos narrados por POMERANTSEYV en el libro al que aludimos
arriba, en Filipinas, en el contexto de un pais sumergido en una severa inestabilidad
gubernamental causada por una dictadura, durante las elecciones presidenciales de 2016, se
contratd a una influencer —es decir, una persona con un perfil prominente en redes— con mas
de quince millones de seguidores para “formatear la conversacion publica en redes sociales™ y,
consecuentemente, favorecer la campana electoral de un candidato en especifico: Rodrigo
Duterte. Inspirandose ella en el experimento del Pequeiio Albert (se expuso a un nifio a sonidos
aterradores cada vez que quisiera acariciar ratas en un laboratorio y se produjo en ¢l una
aversion —artificial- a todos los animales con pelo), publicaba en redes sociales noticias de
crimenes locales y, falsamente, incitaba a las personas, por medio de la informacion
compartida, a llegar a la conclusion de que dichos crimenes estaban relacionados con el
narcotrafico. Dado que el punto mas fuerte de la campana de aquel candidato era combatir el
narcotrafico, y siempre que el asunto de las drogas se convirtié en el tema de actualidad mas
importante, su partido avanzé rapidamente en las encuestas y, finalmente, Rodrigo Duterte se
convirtio en presidente’®. Su mandato se caracterizé por ser un régimen de violencia, prision

injustificada, numerosas vulneraciones de derechos humanos, asesinatos numerosos y una falta

de legalidad.

1.1.2.  Cambridge Analytica
Podemos encontrar otro ejemplo igualmente relevante en el escandalo de Cambridge Analytica
y Facebook. Aquélla era una compaiiia, creada en 2013, que tenia por objeto analizar datos

personales de consumidores en internet —y cualquier otra fuente de informacién relacionada,

3% Atribuir el éxito en las campafias Unicamente a las redes sociales seria incorrecto, pero, segun explica el autor
que citamos, no se puede negar un vinculo existente entre una y otra cosa. Se manipuld la voluntad de los
votantes por medio de la desinformacion.
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como el uso de tarjetas de crédito en ciertos comercios— con la finalidad de utilizar estos, por
medio de mecanismos de la ciencia del comportamiento, para influir en la conducta de dichos
consumidores y, por consiguiente, alterar la formacion de su voluntad. Luego, Cambridge
Analytica ofrecia dicho servicio de alteracion de voluntades a distintos comercios y/o partidos
politicos®®. En Estados Unidos, la compaiiia habia conseguido varias inversiones que le
permitieron desarrollar herramientas para hacer un perfilado de los votantes americanos; sin
embargo, no obtuvo los datos suficientes para hacer dicho perfilado hasta que decidid
aprovecharse de la informacion privada de mas de cincuenta millones de usuarios de Facebook,
quienes evidentemente no tenian ni idea de que estaban siendo fiscalizados. Esta filtracion de
datos no pasoé desapercibida y la compaiiia fue sometida a exhaustivas investigaciones por parte
del gobierno de Estados Unidos y de otros paises, que la acusaron de intervenir en la campaiia
electoral del Presidente Donald Trump en 2016, en el desarrollo del Brexit, e incluso en
cuestiones relacionadas con Ucrania®. A pesar de la extinciéon de esta compaiiia, parece que
sus mecanismos de influencia en la conducta humana siguen vigentes por medio de otras

filiales*'.

1.1.3. TikTok
Otro mecanismo semejante al que explicamos en los ejemplos anteriores se encuentra en una
aplicacion tanto mas adictiva cuanto que las tendencias que en ella se difunden garantizo las
conocen la gran mayoria de los jovenes de nuestro pais: TikTok. Naci6 en China, como una
red social para compartir videos de baile y entretenimiento, y se ha convertido en una de las
aplicaciones favoritas del publico digital, que incluye tanto jovenes, como figuras politicas del
més alto nivel”®. Su popularidad se debe al algoritmo que utiliza, el cual, al parecer, arroja
informacion a los usuarios en China mucho muy diferente de aquella que permite difundir en
Estados Unidos y el resto del mundo: mientras que en China se promueve el deporte, la ciencia,

el patriotismo y la virtud ciudadana, en Occidente los videos tienen una naturaleza mucho mas

%% Osborne, Hilary. What is Cambridge Analytica? The Firm at the Centre of Facebook’s Data Breach. The
Guardian, 18 de marzo de 2018. https://www.theguardian.com/news/2018/mar/18/what-is-cambridge-analytica-
firm-at-centre-of-facebook-data-breach

* Rosenberg, Matthew. How Trump Consultants Exploited the Facebook Data of Millions. The New York
Times, 17 de marzo de 2018. https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-
campaign.html

*! Siegelman, Wendy. Cambridge Analytica is Dead — but its Obscure Network is Alive and Well. The Guardian,
05 de mayo de 2018. https://www.theguardian.com/uk-news/2018/may/05/cambridge-analytica-scl-group-new-
companies-names

** Tejado Dondé, Javier. ; TikTok, el nuevo instrumento de guerra de China contra EU? El Universal, 28 de
febrero de 2023. https://www.eluniversal.com.mx/opinion/javier-tejado-donde/tiktok-el-nuevo-instrumento-de-
guerra-de-china-contra-eu/.
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superficial, controvertida y, en muchas ocasiones, de contenido politico polarizado; en China,
este tipo de “heroina digital” es mucho menos dafiina, puesto que protege a la juventud —
estableciendo en automatico, por ejemplo, un limite de uso de 40 minutos al dia—, mientras que
en Europa y Estados Unidos estd dirigida a la fomentacion de tendencias inttiles y a la
sexualizacion a la juventud”. La cuestion yace en que la popularidad de la aplicacion y la
cantidad de desinformacion —y de datos personales— que en ella circula supone un riesgo para
la seguridad del mundo tal y como lo conocemos, pues nos coloca a nosotros, sus usuarios, a
la merced de un algoritmo —que, en Glltima instancia, estd en manos de algiin programador— que
determina la “verdad” ultima que vivimos. No puede ser coincidencia que la Comision Europea
haya prohibido a sus funcionarios tenerla en sus teléfonos™ y que el gobierno de Estados
Unidos haya calificado a la aplicacion como un “vector de amenaza potencial” (potential threat

vector) para el Estado™.

Los ejemplos son numerosos, de modo que simplemente mencionar unos cuantos deberia
servirnos para poner de manifiesto el problema que nuestra sociedad enfrenta. El libro de
POMERANTSEV contiene muchos mas, con fuentes veridicas, a los que nos remitimos en

caso de que el lector quisiera leer mas al respecto.

# Schlott, Rikki. China is hurting our kids with TikTok but protecting its own youth with Douyin. New York
Post, 25 de febrero de 2023. https://nypost.com/2023/02/25/china-is-hurting-us-kids-with-tiktok-but-protecting-
its-own/

* Pronczuk, Monika. E.U. Officials Ban TikTok from Employees’ Phones. The New York Times, 23 de febrero
de 2023. https://www.nytimes.com/2023/02/23/business/european-union-tik-tok.html

* Vergun, David. Leaders Say TikTok is Potential Cybersecurity Risk to U.S. U.S. Department of Defense, 06
de abril de 2023.
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CAPITULO V: LA AUTORREGULACION

Con el propdsito de salvaguardar el derecho a recibir informacion veraz libremente, se ha
concebido en algunas disposiciones de nuestro ordenamiento juridico —incluyendo a la citada
LGCA y la CDD, de rango no normativo— la institucionalizacion de mecanismos de
autorregulacion por parte de las empresas encargadas de la administracion y explotacion de los
medios de comunicacion. A pesar de que los procesos para el control de la informacion que se
publica constituyen un instrumento positivo a favor de quienes ejercen el derecho a informar,
en ejercicio de su libertad de expresion en medios de comunicacion audiovisual, no puede
dejarse de tomar en consideracion que a través de la autorregulacion podria llegar a eludirse el
interés opuesto: el derecho de los destinatarios, en tanto titulares del derecho a la informacion

veraz, a recibir informacion de calidad.

Es un modelo relativamente funcional, porque faculta a los proveedores de redes sociales para
determinar qué contenidos pueden ser aceptables dentro de sus plataformas, lo cual
normalmente se delimita con base en lo que se considera socialmente aceptable. Ademas,
mantiene en las manos del sector privado la regulacion de los contenidos que circulan en
aquéllas, de modo que no se ven permeadas por ningun tipo de agenda politico-administrativa;
si bien, como lo establece el tenor del Art. 12 LGCA, dicho mecanismo estd sujeto a la
promocion y supervision de autoridades administrativas independientes, tales como la CNMC,
que “...promoverd la autorregulacion para que los prestadores del servicio de comunicacion
audiovisual, los prestadores del servicio de intercambio de videos a través de plataforma o las
organizaciones que los representen, en cooperacion, en caso necesario, con otros interesados
como la industria, el comercio o las asociaciones u organizaciones profesionales o de usuarios
o consumidores, adopten de forma voluntaria directrices entre si y para si, y sean responsables

del desarrollo de estas directrices, asi como del seguimiento y aplicacion de su cumplimiento”.

No obstante, seria factible mencionar al respecto que la autorregulacion deberia encontrar ante
si un instrumento reflejo, a través del cual se tutelara el derecho a la informacion; un
mecanismo juridico administrativo creado para interrumpir el ejercicio del derecho a la libertad
de expresion, cuando éste se pervierta e incorpore informacion dolosamente falsa, por cuanto
el mecanismo ordinario, es decir, la autorregulacion, e incluso la intervenciéon adminsitrativa

tradicional, resulta habitualmente insuficiente y, quiza, sesgada.



CAPITULO VI. TECNICAS DE INTERVENCION ADMINISTRATIVA

1. PLANTEAMIENTO
En la medida en que el problema de la desinformacion nos afecta a todos, en nuestra calidad
de consumidores de informacion en redes sociales, y siempre que ya existen ciertas bases
legislativas —en el ordenamiento juridico espafiol- a partir de las cuales podria llegar a
edificarse una auténtica Ley que defienda nuestro derecho a recibir informaciéon veraz
libremente en dichas redes, cabe la posibilidad de plantearnos la siguiente pregunta: si Espafia
pudiera ser el modelo a seguir para el resto de paises europeos y occidentales, ;cémo podria
intervenir la Administracién Publica en el uso de las redes sociales, sin afectar al correcto
ejercicio del derecho fundamental a la libertad de expresion, para hacer efectivos los principios
y deberes que contemplan la LGCA, la CDD vy el resto de valores a los que hemos hecho
referencia a lo largo de nuestro trabajo? Como ya lo hemos establecido, quiza el ejercicio de la
libertad de expresion deberia matizarse a la hora de entrar en colision con el derecho de las

personas a recibir informacion veraz libremente en redes sociales.

Aunque seria factible establecer un régimen de responsabilidad para los proveedores de
servicios de redes sociales, en el caso de que incumplan con los deberes de la LGCA y de la
CDD a los que hemos hecho referencia, que deberian, en principio, fomentar la coadyuvancia
entre aquellos agentes y la Administracion en la tarea de vigilar la divulgacion publica de
informacion veraz, es importante tomar en cuenta que la intervencion —adminsitrativa o no—en
el derecho fundamental de las personas no puede dejarse, simplemente, en manos de entidades
econdémicas privadas, como tampoco puede quedar a la merced de o6rganos administrativos
dependientes del Gobierno. La cuestion, verdaderamente, estd en sustraer de las manos
populares la realizacion de la justicia retributiva, que deberia acaecer en aquellos supuestos en
los que la utilizacion de los medios de comunicacion, y especificamnete de las redes sociales,
estd encaminada a generar confusion entre los usuarios y a manipular, por tanto, la formacion
de su voluntad; sobre todo en aquellos casos en los que esta en juego el correcto funcionamiento

de la democracia nacional.

PRIMERO .- Hasta ahora, no existe ninguna agencia del Estado, ni autoridad administrativa
independiente, que tenga por objeto la investigacion de cualquier acto que provenga de una

desviacion del ejercicio de la libertad de expresion, y pervierta la funcidon social encomendada



a los medios y a las plataformas de informacion creadas a través de redes sociales. Sin perjuicio
de la existencia de la Agencia Espafiola de Proteccion de Datos, creada en 1992 por virtud del
Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia de
Proteccion de Datos, cuyo objeto es procurar el cumplimiento de la LOPD y, por consiguiente,
de todas las disposiciones relativas a las garantias digitales del ciudadano, ésta no tiene
atribuidas las competencias necesarias para supervisar los contenidos que determinados
agentes difunden en redes sociales, en ejercicio de su libertad de expresion, para manipular la
formacion de la voluntad del resto de los usuarios, que tienen el derecho —evidentemente

desprotegido— a recibir informacion veraz libremente.

Dado que se trata de un derecho fundamental de la ciudadania, a pesar de la idealidad de la
Agencia a la que hacemos referencia arriba para tratar este tipo de cuestiones, en la medida en
que su objeto es tanto mas compatible con lo que proponemos, cuanto que la LGCA y CDD, y
demas normas a las que hemos hecho referencia, participan de los principios que establecen las
disposiciones que derivan de la LOPD a la que esta encaminada a proteger —en su calidad de
autoridad administrativa independiente—, estimamos que seria incluso mas positivo tener un
organo con autonomia constitucional, de naturaleza ciudadana, que se encargara de la defensa
de las audiencias en cuanto a la posibilidad de que, por medio de la informaciéon en redes

sociales, se les manipule y perturbe en la formacién de sus ideas.

SEGUNDO .- No es conveniente que el Gobierno cuente con atribuciones coactivas para
impedir el ejercicio de la libertad de expresion, aun en casos como los anteriores, en virtud de
que el ejercicio arbitrario de tales atribuciones puede desencadenar en actos de censura,
igualmente perniciosos para la libertad de expresion. Aunque nos parezca incorrecto, a la luz
de todo lo que hemos explicado con relacion al derecho de las personas a recibir informacién
veraz libremente, las mentiras no son per se ilegales; de tal manera que no se puede dejar en
manos de un 6rgano gubernamental la tarea de calificar la informacion de “veraz” o no, pues
facilitaria el acceso de las fuerzas politicas a una herramienta sin precedentes para silenciar
aquellas voces disidentes de la oposicion, y de cualquier otra amenaza para el régimen politico
que pudiera llegar a abusar de dicho mecanismo. Supondria, pues, en las manos equivocadas,

un obstaculo mas para el correcto funcionamiento del proceso de deliberacion politico publico.

Hablamos de competencias ejercidas desde el seno de una determinada entidad administrativa

porque los limites contemplados en el Articulo 20 del texto constitucional, para la restriccion
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del derecho fundamental a la libertad de expresion por medio del secuestro de publicaciones,
grabaciones y otros medios de informacion, resultan insuficientes debido al requisito sine qua
non del previo proceso judicial. En efecto, como ya lo hemos explicado arriba, en la medida en
que para que se ejerza un control de calidad de ciertos contenidos en las redes sociales —o en
cualquier otro medio de comunicacion— se necesite de un proceso judicial especifico, alargado
en el tiempo, tedioso y nunca inmediatamente eficaz, demuestra que las garantias existentes
para los derechos colectivos a la informacion veraz son manifiestamente defectuosos. Una
autoridad administrativa, por medio de actos administrativos y con una proximidad mucho mas
estrecha respecto de los gobernados, tendria, en principio, facultades mucho mas efectivas a la
hora de identificar y restringir determinados contenidos dafiinos. Sin embargo, a pesar de los
aspectos positivos que acarrea la intervencion auténticamente administrativa en el ejercicio del

derecho a la libertad de expresion en redes sociales, definitivamente no es lo que proponemos.

TERCERO .- Consideramos, mas bien, que la intervencion del Estado debe lograrse mediante
la constitucion, organizacidn y sostenimiento de un 6érgano ciudadano imparcial, encargado de
recibir denuncias por violaciones al derecho a la informacion; configurado con base en los
avances que hemos explorado respecto de lo que establecen la LGCA y la CDD; y quizd mas
comparable con lo que proclama el Articulo 54 de la CE: un “alto comisionado de las Cortes
Generales, designado para la defensa de los derechos comprendidos en este Titulo [Primero],
a cuyo efecto podra supervisar la actividad de la Administracion, dando cuenta a las Cortes
Generales”, o sea, un Defensor del Pueblo, que abogue por los derechos del ciudadano frente
a los actos arbitratrios y abusivos no solo por parte de la Administracion, sino por parte de los
demas usuarios que difunden los contenidos malignos a los que hemos hecho referencia; un

verdadero “Defensor del Pueblo Digital”.

Una figura como tal, en tanto auxiliar del Parlamento que permite una fiscalizacion mas
penetrante en la funcién ejecutiva (CASCAJO)*®, que encarna el espitiru de la division de
poderes en la configuracion del Estado democratico y liberal de Derecho, y cuya naturaleza
obedece al trasfondo eminentemente social de la nacion, siempre que sirve de mediador en las

relaciones entre ciudadanos y Adminitracion Publica, podria operar como verdadero garante

* Cascajo Castro, José¢ Luis. Los defensores del pueblo en el Estado Social y Democrdtico de Derecho: una
perspectiva teorica”. Revista Vasca de Administracion Pablica, nam. 24, 1989. Pp. 43-54.
https://apps.cuskadi.eus/t59auUdaWar/R2/getPidFile/0902967080119239?fileName=Los%20defensores%2Epdf
&RO1HNoPortal=true
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del derecho a la informacion veraz —tanto supraindividual como individual—. Si se considerara
al Ombudsman Digital como legitimo “...vehiculo entre el sinfin de intereses y relaciones
materiales de los ciudadanos en el plano de las instituciones estatales dirigidas por definicion
a la consecucién del interés general” (CASCAJO)*, entonces seria el arma perfecta —de doble
filo— para combatir contra la arbitrariedad, bien de las autoridades que encuentran su
motivacion en los programas politicos que sus titulares les encomiendan, o bien de los grupos
de personas influyentes que buscan manipular por medio de la falsedad en la informacion;
ambos prominentes usuarios de las redes sociales. Asi pues, en concordancia con CASCAJO
CASTRO -si bien expandiendo, para nuestro propoésito, las funciones que naturalmente
atribuye al Defensor del Pueblo—, “En la fidelidad y apoyo a este modelo integrado entre
sociedad civil y Estado democratico representativo, encuentra el Defensor del Pueblo [Digital

—para nosotros—| su iltima razén de ser” (CASCAJO)*.

Nos interesa, sobre todo, la cualidad imparcial e independiente del Ombudsman, pues goza, en
virtud de lo dispuesto por el tenor del Articulo 6 LODP, de la no sujecion a mandato imperativo
alguno: no recibe instrucciones de ningln tipo de autoridad administrativa y, por consiguiente,
puede desempenar sus funciones con un amplisimo margen de libertad; y, ademas, estd
revestido de inviolabilidad, por lo que esta exento de ser detenido, expedientado, multado,
perseguido o juzgado en razoén a las opiniones que formule o los actos que realice en ejercicio
de sus competencias —evidentemente, salvo por causa de flagrante delito—. Logicamente, este
tipo de competencias —practicamente discrecionales— deben ir acompafiadas, necesariamente,
de obligaciones de neutralidad mas estrictas: el ejercicio de las facultades del Ombudsman tiene
que estar sujeto a criterios de profesionalidad e independencia, sobre todo respecto de la
ideologia establecida por cualquier partido politico que se encuentre a la cabeza del Gobierno
en cualquier momento dado; debe ser una institucion reconocida por dichos partidos como
neutral; y, finalmente, los medios de los que goza para hacer efectivas sus obligaciones no solo
deben ser eficaces, sino que deben quedar sujetos al control judicial correspondiente, en aras

de garantizar una mayor fiabilidad del Defensor.

CUARTO .- Por otro lado, nuestro Defensor del Pueblo Digital debe investigar la autenticidad

y procedencia de las denuncias, debe encargarse de recabar las pruebas en forma expedita y

47 Ibid.
3 Ibid.
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eficaz, y debe someter a procedimientos de control judicial las solicitudes de intervencion
coactiva del Estado, encaminadas a interrumpir, prohibir y sancionar, la divulgacion de
campanas informativas falsas, dirigidas a engafiar a la ciudadania. En la medida en que el
ejercicio de las competencias que le son atribuidas supondria, efectivamente, una restricciéon
clara al derecho fundamental a la libertad de expresion, y por tanto una intromision de la
autoridad en la esfera de libertad més bésica de la persona, entonces seria oportuno que también
se agravaran las obligaciones de motivacion y fundamentacion a las que estd sujeta en la

elaboracion de sus resoluciones.

Tomando esto en cuenta, el Defensor al que nos referimos deberia cumplir con la obligacion —
aunque agravada— de motivacion de cualquier acto administrativo, establecida en virtud de lo
establecido por el Art. 35.1.a) e i) LPAC, el cual dispone que “serdan motivados, con suscinta
referencia de hechos y fundamentos de derecho: a) los actos que limiten derechos subjetivos o
intereses legitimos [e] i) los actos que se dicten en el ejercicio de potestades discrecionales,
asi como los que deban serlo en virtud de disposicion legal o reglamentaria expresa”. La
motivacion de estas resoluciones permitiria no solamente que las restricciones establecidas
gocen de la legalidad requerida para limitar la libertad de expresion legitimamente, sino que
fuera de dejar al administrado en una situacion de indefension respecto de uno de los derechos
mas esenciales de los que goza, habilitaria al Poder Judicial para exigir de la entidad en cuestion
una rendicion de cuentas ex post, en caso de haberse excedido en el ejercicio de sus
competencias: “/la motivacion de los actos administrativos] resulta de especial relevancia
desde la perspectiva de la defensa del administrado ya que es la explicitacion o exteriorizacion
de las razones de la decision administrativa la que le permita articular los concretos medios y
argumentos defensivos que a su derecho interese y, ademas, permite que los tribunales puedan
efectuar el oportuno control jurisdiccional. La exigencia de motivacion no exige, empero, una
argumentacion extensa, sino que, por el contrario, basta con una justificacion razonable y
suficiente que contenga los presupuestos de hecho y los fundamentos de Derecho que justifican

la concreta solucion adoptada” (STS 713/2020, de 9 de junio).

QUINTO .- Asimismo, en consonancia con las competencias del Ombudsman objeto de nuestra
atencion, los jueces deberian contar con facultades especificas para dictar 6rdenes inmediatas,
dirigidas a las plataformas operadoras de redes sociales, o proveedores de internet, para

interrumpir o bloquear campafias desinformativas. Lo anterior, sin perjuicio de la prevision de
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procedimientos controversiales en los que la parte interesada pueda ejercer su derecho a la

tutela judicial efectiva y subsiguiente defensa.

La capacidad difusora —casi inmediata— de las redes sociales, y su consecuente potencialidad
lesiva para el derecho social a la informacidon veraz, requiere que, de acuerdo con las
competencias que proponemos atribuir al Defensor, se actualicen las que corresponden al juez,
por cuanto se necesita de ciertas garantias jurisdiccionales para hacer frente al problema de la
desinformacion lo més pronto posible, en coadyuvancia con las labores del Defensor, con la
finalidad de prevenir que la situacion de indefension del administrado se prolongue demasiado
en el tiempo. Asi pues, considerariamos oportuna la configuraciéon de un procedimiento
especifico semejante —aunque evidentemente nunca de naturaleza penal— al que prevé el
Articulo 795 LECrim, por virtud del cual se establece un procedimiento especial para el

enjuiciamiento rapido de determinados delitos en una lista de numerus clausus.

Este tipo de procedimiento permite que, ante un atestado policial —lo cual, en nuestro caso,
podria imaginarse como la identificacion, por parte del Ombudsman digital, de una campana
desinformativa en redes sociales—, y siempre que se trate de un delito flagrante, o sea, “.../que
el delincuente sea] detenido en el momento de estar cometiendo el delito... [o] perseguido
inmediatamente después de cometerlo...” (ex Art. 795 LECrim) —lo cual, siguiendo con nuestro
ejemplo, podria ser el hallazgo de un vinculo entre una publicacion falsa y un determinado
responsable que acaba de cargarlo a la red—, el juez pueda dictar resoluciones con caracter
urgente y, por consiguiente, establecer sanciones rapidamente cuando asi lo requiera el caso en

cuestion.

Este tipo de agilidad procesal permitiria no solamente una mayor proteccion para el usuario de
las redes sociales, en la medida en que podria ver su derecho a la tutela judicial efectiva —
digital- satisfecho con celeridad, sino que, dada la rapidez con la que se transmite la
informacion, mitigaria la necesidad de acudir a mecanismos de rectificacion en internet, los
cuales ven su alcance reducido conforme la informacién dolosa pasa mas tiempo en las redes.
Incluso contribuiria al cumplimiento de los principios que mencionamos supra
correspondientes al Defensor, por cuanto su neutralidad y sus deberes de independencia se
verian confirmados por una resolucion judicial, también motivada, que finalmente ejecute lo

que aquél inicialmente determino.
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SEXTO .- La constatacion de la existencia de acciones dolosas para perturbar el derecho a la
informacion, podria ser justificatoria de la imposicion de sanciones contra los responsables,
que pueden abarcar la reparacion del dafio y pago de campanas de publicidad para ejercer el
debido derecho a la rectificacion. De esta manera se podria enmendar la falta, y lo mejor seria

que dichas 6rdenes vinieran de las autoridades judiciales calificadoras.

Tal y como lo mencionamos al principio de este Capitulo VI, los proveedores de servicios de
redes sociales e internet deberian estar igualmente sujetos a los principios que extraimos de la
LGCA y de la CDD, en la medida en que pueden coadyuvar a que la Administracion, el
Ombudsman Digital y, en Ultima instancia, el Poder Judicial, hagan efectivos los deberes que
la lucha contra la desinformacién nos impone: vigilar el funcionamiento de las redes sociales
y el comportamiento de sus usuarios seria mucho mds asequible desde la postura de la que
gozan los proveedores, en tanto titulares y gerentes del software por virtud del cual difunden
informacion los usuarios a los que nos referimos. Siempre que dichos proveedores incumplan
negligentemente con la labor supervisora que como titulares les corresponde —verdaderamente
culpa in vigilando—, entonces seria razonable que, al fallar en su obligacion para con el interés
general de coadyuvar a la lucha contra la falsedad en la informacion, pudieran ser objeto de
sanciones administrativas que abarquen la reparacion del dafio y, en la medida de lo posible, la

rectificacion.

SEPTIMO .- Finalmente, en la medida en que la falsedad en la informacion suponga un
perjuicio grave para otro tipo de bienes juridicos supraindividuales —tal como la integridad de
los mercados financieros, seglin el ejemplo que mencionamos anteriormente—, el “Defensor del
Pueblo Digital” también podria tener la encomienda de presentar querellas ante el Ministerio
Fiscal, para la investigacion y persecucion de cualquier delito relacionado con la falsedad en la
informacion. Finalmente, seria una manifestacion de la lucha en contra de la falsedad, pero —

en este caso si— desplegando todo el poder de ultima ratio del Derecho Penal.
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