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DATOS ESPECIFICOS DE LA ASIGNATURA

Resultados de Aprendizaje

Analisis de las principales claves que un abogado debe tener en torno a la ciberseguridad y delitos online.

BLOQUES TEMATICOS Y CONTENIDOS

BLOQUE |

DELITOS EN LA RED

En el curso se abordan, en primer lugar, los rasgos criminolégicos que caracterizan a este fenédmeno delictivo para, a continuacién, analizar
el propio concepto de “ciberdelito”, asi como la taxonomia de ciberdelitos propuesta por el Convenio de Budapest. Tras exponer cdmo se

trata de una manifestacién paradigmética del nuevo “Derecho penal del riesgo”, se presentan algunas cuestiones de Parte general del
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Derecho Penal que resultan singularmente complejas en este sector, tales como la autoria, la responsabilidad por omisién, la
responsabilidad de las personas juridicas o los problemas de jurisdiccidn y ley aplicable. Se analiza la respuesta penal en nuestro derecho

frente a las nuevas formas de criminalidad propiciadas por el uso perverso de las nuevas tecnologias.

En el marco del derecho penal sustantivo se estudiardn los nuevos tipos delictivos introducidos para la persecucién y castigo de las
acciones criminales que se valen de las TIC para atacar a los propios sistemas y dispositivos informaticos asi como la informacion
contenida en los mismos y también otras conductas delictivas donde el empleo de las TIC en general, y de internet en particular para la
comision del delito ha tenido y tienen una especial incidencia dando lugar a modificaciones legislativas que han adaptado la respuesta

penal a las peculiaridades de estas nuevas formas de delincuencia.

En el &mbito del derecho procesal, se examinaran las medidas de investigacion tecnoldgica para obtencion de la evidencia electrénica y su
incorporacion al proceso que han sido introducidas en la reforma de la LECrim mediante LO 13/2015. El objetivo de la asignatura es
también conocer, por un lado, el marco teérico normativo que regula la produccién y aportacion de evidencias digitales en
procedimientos judiciales de los diversos 6rdenes jurisdiccionales, con especial énfasis en los criterios de admisibilidad, autenticidad y

eficacia probatoria.

Por otro lado, la asignatura ofrece diversos ejemplos practicos con casos reales sobre la produccién y enjuiciamiento de distintos medios
de prueba digital (correos electronicos, mensajeria instantanea, metadatos, fotografias digitales, cédigo fuente, hash y direccion IP, Cédigo
IMEI). En Ultimo lugar, la asignatura ofrece una aproximacion a dos de los métodos méas extendidos de autenticacién de pruebay su

tratamiento judicial: wayback machine y blockchain

e Introduccion a la delincuencia en la red.

e Rasgos criminoldgicos que caracterizan a este fendmeno delictivo

® Concepto de “ciberdelito”

e Taxonomia de ciberdelitos propuesta por el Convenio de Budapest.

e El nuevo "Derecho penal del riesgo”: autoria, la responsabilidad por omisién, la responsabilidad de las personas juridicas o los
problemas de jurisdiccién y ley aplicable.

® Respuesta penal al fenémeno de la cibercriminalidad en el marco del derecho sustantivo. Las figuras delictivas de mas frecuente
aplicacion en este dmbito — estafas informaticas, dafios informaticos y delitos contra bienes juridicos personalisimos cometidos
con apoyo o sirviéndose de las tecnologias de la informacién y la comunicacién - con especial referencia a los problemas que
plantea su interpretacién y aplicacion préactica, y soluciones aportadas por la jurisprudencia y la doctrina emanada al respecto.

e Estudio del agente encubierto online, técnica de investigaciéon que resulta cada vez mas esencial para el esclarecimiento de los
ciberdelitos frente al uso por parte de los ciberdelincuentes de mecanismos de comunicacién mas sofisticados para la comision
del delito - mensajeria instantanea; foros ocultos en la Dark Web, comparticiéon de archivos nube...etc. -. Este un fenémeno, en el
gue también incide la aparicion de los sistemas de cifrado punto a punto de las comunicaciones, complica extraordinariamente la
investigacion de estas conductas que, en ocasiones, solo pueden ser investigadas a través de esta figura.

e Marco tedrico-normativo que regula la produccion y aportacion de evidencias digitales en procedimientos judiciales de los
diversos drdenes jurisdiccionales criterios de admisibilidad autenticidad eficacia probatoria.

® Produccién y enjuiciamiento de distintos medios de prueba digital: correos electrénicos, mensajeria instantanea, metadatos,
fotografias digitales, cédigo fuente, hash y direccion IP, Coédigo IMEL.

e Aproximaciéon a dos de los métodos mas extendidos de autenticacion de prueba y su tratamiento judicial: wayback machine y
blockchain.

* Medios tecnoldgicos de investigacion penal:
-Prueba digital en el proceso penal: principios generales; Interceptaciones telefénicas y telematicas; Investigacién penal con datos e IA;

-Micréfonos ambiente; Geolocalizadores; Filmacion del espacio publico; registro de dispositivos almacenadores de informacion; registro

remoto de equipos informaticos; medidas de aseguramiento de la informacién.

® Investigacidon penal tecnoldgica con prueba en el extranjero: Investigacién penal tecnoldgica en el extranjero: aspectos
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introductorios; Convenio de ciberdelincuencia de Budapest; 2° protocolo al Convenio de Budapest.

BLOQUE II

CIBERSEGURIDAD

El informe del Parlamento Europeo «sobre la democracia digital en la Unién Europea: posibilidades y retos» (2016-2017) (4), se recordaba
a los Estados miembros que la iniciativa ciudadana europea es un derecho politico de los ciudadanos, y que es «una herramienta Unica e
innovadora para definir la agenda politica en aras de una democracia participativa en la Unién Europea, que permite a los ciudadanos ser
parte activa en los proyectos y procesos que les atafien, y cuyo potencial debe, sin duda, explotarse al médximo y mejorarse de forma
significativa». Esta iniciativa no podria hoy ser viable si no se entendiera incluida en el entorno digital. Dice por ello también que «el
refuerzo de la legitimidad democratica de las instituciones debe ser uno de los objetivos prioritarios de la UE», y que no se puede hablar

de democracia ni de seguridad sin «potenciar el empleo de las nuevas tecnologias en la vida institucional y politica».

Las infraestructuras criticas, las administraciones y el poder ejecutivo, son objetivo de ciberataques a escala mundial. La ciberseguridad no
solo es un aspecto que cuidar desde el interviniente mas fuerte, sino que debe atender a todos y cada uno de los escalafones que pueden
verse afectados. Asi, se protege como materia de ciberseguridad, la libertad de informacién, que puede ser atacada para manipular el
destino de un Estado cambiando la percepcion social de la realidad, hasta las empresas que dominan el mercado como los servicios

publicos.

La seguridad de los sistemas informaticos es ampliamente analizada, desde su perspectiva legal. La normativa exige responsabilidades en
caso de que se produzcan dafos, a veces irreversibles, con la correspondiente indemnizacion, a veces reparables, con la correspondiente
indemnizacion y satisfaccion del dafo. Para solucionar estos problemas es preciso ademas saber contar con las evidencias electrdnicas
necesarias. Los ciberataques pueden ser de muy diferentes magnitudes, y tanto la tecnologia de proteccion como la formacion del
empleado deben ser puestas a punto y actualizadas periédicamente. El caso de las infraestructuras criticas es un caso especial, que puede

ser objeto incluso de ataques de ciberterrorismo.

e Seguridad de los sistemas de informacion: Conceptos de ciberseguridad y seguridad de la informacion. Seguridad, almacenaje y
transmision de la informacién. Ciberseguridad y seguridad de la informacién

e Breve resumen del panorama actual. Entorno de la seguridad de la informacién. Ejemplos de ataques en 2021. Estadisticas y
ejemplos préacticos

e Marco legal esencial. Ambito europeo. Ambito estatal. Conceptos legales esenciales sobre ciberseguridad y ciberamenaza

® Principales obligaciones de las administraciones publicas — Esquema de Seguridad Nacional. Obligaciones de las administraciones
publicas. Principios basicos del Esquema de Seguridad Nacional. Estrategia nacional de ciberseguridad

e Cinco leyes (pero no legales) de la ciberseguridad

e Seguridad de las redes y de los sistemas de informacién. Ambito objetivo de la regulacién. Infraestructuras criticas. Servicios
digitales. Ambito subjetivo de la regulacién. Obligaciones de seguridad de los operadores de servicios esenciales y de los

proveedores de servicios digitales. Funciones de las autoridades competentes. Marco sancionador.

BLOQUE Il

CIBERSEGUROS/SEGUROS DE RIESGOS CIBERNETICOS

Se analizan los riesgos cibernéticos y las distintas responsabilidades que se derivan de los mismos, para pasar a centrarnos en el estudio
de la estructura y principales caracteristicas de las polizas de riesgos cibernéticos, sin olvidar el aspecto practico de la materia pues
realizaremos un caso practico de brecha de seguridad con la intervencion del equipo de respuesta répida de la pdliza, para finalizar dando

una vision actual del mercado asegurador espafiol de riesgos cibernéticos.

e Definicion Ciber riesgo

e Origen y desarrollo de los seguros de riesgos cibernéticos.




COMILLAS

UNIVERSIDAD PONTIFICIA GUIA DOCENTE
Al icao: Leins 2022 - 2023

e Naturaleza juridica y riesgo cubierto

e Estructura de la pdliza

e Coberturas

® Extensiones

e Exclusiones

e Delimitacion temporal de la cobertura

e Limites

e Concurrencia de seguros

e Como se activa la pdliza: respuesta ante un incidente cibernético.

e (Caso Practico: Brecha de seguridad, cuando comunicar y cuando no a la Agencia Espafiola de Protecciéon de Datos.

METODOLOGIA DOCENTE

Aspectos metodologicos generales de la asignatura

Aplicacion de los conocimientos tedrico-practicos adquiridos durante la exposicion del profesor a escenarios profesionales reales.
Evaluacién y valoracion de las implicaciones interdisciplinares de caracter tecnolégico y organizativo.

Valoracién dentro del marco juridico vigente las distintas vias de solucion de los conflictos en defensa de los derechos de los clientes en el

marco de un ejercicio del Derecho que también es tecnoldgico.

EVALUACION Y CRITERIOS DE CALIFICACION

Actividades de evaluacion Peso (%)

| Evaluacion final | 70%
| Participacién activa | 20%
| Asistencia | 10%
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