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RESUMEN
La finalidad del presente trabajo consiste en abordar el creciente uso de nuevas herramientas

e instrumentos para la recogida y andlisis de datos, como es el Big Data, desde una
perspectiva moral, por parte de las empresas y corporaciones.

El Big Data destaca por los enormes beneficios que ha generado a las empresas, logrando
aumentar su eficiencia y productividad. Pero es necesario tener en cuenta los perjuicios que
puede generar en la esfera individual si no se lleva a cabo el requerido debate ético acerca de
los principios y valores que deben imperar. Con el transcurso del tiempo el empleo de estas
herramientas se ha perfeccionado cada vez mas y con ello la sobreconfianza que el ser
humano ha depositado en esta tecnologia, aumentando de la misma manera los riesgos de
que ésta no respete los derechos y libertades de los individuos. Por ello vamos a analizar tres

casos de malas practicas en el uso de los datos por parte de las empresas.
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ABSTRACT

The aim of this paper is to address the growing use by companies and corporations of new
digital tools and instruments such as Big Data from a moral perspective.

Big Data stands out for the huge profits it has generated for companies that have managed to
increase their efficiency and productivity. But it is necessary to take into account the damage
it can cause in the private sphere if the required ethical debate about the principles and values
that should prevail is not carried out. With the passage of time, the use of these tools have
become more efficient. With this improvement of efficiency the human being has
overconfidence on this technology which provokes a risk of the violation of the rights of the
individuals. In this paper, we are going to analyze three cases of bad praxis on the use of Big

Data by companies.
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1.INTRODUCCION.

En el contexto actual, se estd llevando a cabo una metamorfosis digital que ha producido un
trastorno en los usos y costumbres asi como la manera en la que realizamos negocios.
Mediante el empleo de las nuevas tecnologias, la inteligencia artificial y el Big Data se es
capaz de acceder a un inmenso océano de posibilidades entre los que se incluye la creacion de
modelos predictivos. No obstante, esta industria del dato no es algo nuevo, ya en el pasado
los “hombres del crédito” sabian que analizando impagos podrian predecir el futuro (Romero

Sanchiz, 2018).

El estudio de los datos es utilizado por las empresas, pues logran unos mejores niveles de
eficiencia, conllevando un ahorro de recursos y mejora de la competitividad. Un ejemplo de
ello es la capacidad de localizar las necesidades y comportamientos del consumidor de una
manera mas agil y rapida, que las empresas podran ver reflejado en la facturacion. Estas
tecnologias tendran un impacto global en las actividades que realizamos llegando a afectar un

diez por ciento en las tareas de la economia de Estados Unidos (Ellingrud y Sanghvi, 2023).

A la luz de esta informacion es facil dejarse arrastrar por un pleno optimismo hacia el amplio
abanico de posibilidades que nos facilita el uso de estas tecnologias, particularmente el Big
Data. No obstante es imperativo que seamos nosotros, los humanos, en cuanto seres
racionales capaces de un pensamiento reflexivo, los que establezcamos unos parametros
¢ticos de moralidad y no delegar esa toma de decisiones a las maquinas.

Dentro de los principios éticos que deben regir, es necesario configurar la importancia y los
limites de derechos fundamentales que se pueden ver comprometidos con el Big Data como
son la privacidad, el consentimiento, el derecho de oposicion o el derecho al olvido.
Aspirando al bien comin no se debe retrasar el debate de estos valores morales en cuanto la
tecnologia avanza a pasos agigantados siendo cada vez mas precisa y poderosa, lo que
conlleva a su vez una mayor repercusion en la esfera individual. Es por tanto solo con esta
privacidad, autonomia y justicia tecnoldgica con lo que podremos lograr un equilibrio en el

mundo digital.



1.1. Objetivos e hipdtesis de la investigacion.

El objetivo principal de este trabajo es analizar el impacto que tiene en los derechos y
libertades del ser humano el uso del Big Data por parte de las empresas en su actividad

comercial.

También me gustaria referirme a las siguientes lineas como hipotesis que debido a la gran

profundidad que manejan no podré examinar de manera completa.

I.  La revolucién digital conlleva un desfase de las comprensiones éticas de lo que puede
suponer el mal uso o la falta de la requerida atencion por parte de las empresas al
realizar la recoleccion, el tratamiento y el uso de los datos de los usuarios.

II. A través del andlisis de casos de empresas que han vulnerado principios éticos en el
uso del Big Data, se percibe que la respuesta por parte de los usuarios es siempre de
rechazo.

III.  El equilibrio entre la innovacion y el progreso tecnoldgico con la proteccion de los
derechos inherentes a los individuos no es posible.

IV.  La equidad y la justicia no son garantizables en un sistema en el que los algoritmos
son capaces de perpetuar sesgos y prejuicios institucionalizados.

V.  Las empresas deben de tener plena libertad en el uso del Big Data en cuanto pueda
producir un rédito econdmico que se traduzca a su vez en un impacto positivo en la

sociedad.

1.2 Metodologia.

Para tratar de dar respuesta a todas las cuestiones que he planteado anteriormente he partido
de una metodologia cualitativa pues considero que es el mejor camino para el estudio de
atributos que no son cuantificables. Ademas, con este procedimiento soy capaz de adoptar
nuevos descubrimientos que realizaba a medida que indagaba sobre este tema, obteniendo

una vision holistica (Centro Virtual Cervantes, s.f).

En este trabajo seguiré un modelo inductivo, por lo que recogeré informacidén que me permita
realizar un andlisis para poder lograr unas conclusiones. Para ello voy a utilizar informes
académicos como lecturas de revistas y articulos a través de plataformas como Google

Scholar, Dialnet, el Repositorio y la biblioteca de la Universidad. Ademas, acudi al



Seminario Interno de la Catedra Iberdrola de Etica Economica y Empresarial organizado en la
Facultad de Empresariales de ICADE, en el que se trataba sobre “Inteligencia Artificial:
humanismo y valores” a la que acudieron como ponentes D® Macarena Estévez, Socia
emérita de Deloitte y D. Justo Hidalgo, Chief Al Officer en Adigital y moderada por D. Jose

Luis Fernandez Fernandez.

En la estructura del trabajo partiré de una definicion de conceptos generales como la
explicacion de qué es el Big Data y como se utiliza la recogida de datos por parte de las
empresas. Siguiendo con una vision €tica de los principios generales que podrian quedar
afectos a este uso de tecnologias, para ir concretando los limites que pueden llegar a tener la
relacion entre el Big Data y la ética. Para continuar, me gustaria utilizar dos corrientes
filosoficas contrapuestas, partiendo desde una visidbn mas consecuencialista y otra mas
deontologica para analizar las fronteras que se deberian establecer para el uso de los sistemas
de Big Data. Por ultimo me gustaria analizar tres casos de empresas que han vulnerado esta
¢tica con el uso del Big Data para darle un enfoque mas practico. Ademas como sefiala Yin
(2003), este tipo de estudio es el predominante cuando las preguntas son el “como” o “por
qué”, preguntas que van en linea con el fundamento de este trabajo. Asimismo, este método
es especialmente valioso, cuando el investigador tiene un conocimiento limitado de los
eventos y la atencion se presta a un fendémeno contemporaneo en el marco de la vida

cotidiana (Yin, 2003).

2.FUNDAMENTOS TEORICOS.
2.1. ;Qué es el Big Data?

Con el término “Big Data” hacemos referencia a una inmensidad de datos de toda clase e
indole que son almacenados con la finalidad de poder inferir diversas conclusiones. A partir
de ellos, podemos predecir desde desastres naturales o crisis econdomicas a analizar los gustos
y preferencias de los consumidores. Gracias a esta herramienta, somos capaces de encontrar
informacion que se encontraba oculta bajo una inmensidad de datos (Gil Gonzalez, 2016).
Para poder entender el concepto de Big Data debemos definir lo que es la mineria de datos asi

como el Business Intelligence.



A través del proceso de mineria de datos, con el que podemos realizar un simil al proceso de
extraccion de los diamantes de las montafias, podemos obtener informacion que a través de
la creacion de patrones extraemos (Giner, 2018). Gracias al conjunto de métodos y
tecnologias que emplea, enfocadas en investigar extensas colecciones de informacion, logra
obtener secuencias y relaciones que ayudan a entender el conjunto de datos (Vallejo
Ballesteros, Guevara Ifiguez, Medina Velasco, 2018). Como apunta Marcano Aular y
Talavera Pereira (2007), utilizada adecuadamente, la mineria de datos se convierte en un
recurso estratégico esencial para que las empresas logren aumentar su competitividad gracias

a la agilidad para descubrir y examinar datos relevantes.

El Business Intelligence nos permite convertir los datos obtenidos en informacion mucho mas
sencilla y simple para que podamos optar por las mejores decisiones a partir de ellas (IBM,
s.f). Como sefiala Cano (2007, p.23): “Mediante el uso de tecnologias y las metodologias de
Business Intelligence pretendemos convertir datos en informacion y a partir de la informacion

ser capaces de descubrir conocimiento.”

Esta inmensa cantidad de datos puede ser de distinta naturaleza y variedad, por lo que lo
podemos clasificarla en tres grupos, dentro de datos estructurados, semi-estructurados y no

estructurados:

a) Los datos estructurados: cuentan con una fecha y una longitud, por lo que pueden ser
interpretados en tablas. Algunos ejemplos de estos datos son las encuestas, las
compras electronicas o las operaciones financieras (Pineda de Alcazar, 2018).

b) Los datos semiestructurados: no cuentan con la logica de los estructurados, pero
poseen una estructura interna por ejemplo los softwares, hojas de célculo o informes
(Pineda de Alcazar, 2018).

c) Los datos no estructurados tal y como establecen Camargo-Verga, Camargo-Ortega y
Joyanes-Aguilar (2015) no cuentan con la logica o la capacidad de ser almacenados
de una manera coherente, dentro de este grupo incluimos las imégenes, los videos o

los audios.
El Big Data cuenta con las siguientes caracteristicas, conocidas como las cinco uves:

1. Volumen: a través de la estadistica tradicional se era capaz de realizar muestreos
basicos, sin embargo gracias al empleo de Big Data la cantidad de datos que se

pueden llegar a almacenar es inimaginable (Gil Gonzélez, 2015). A partir de esta



mejora, se logran unos resultados mas fiables. Una muestra de ello es la segmentacion
de los consumidores en el que para poder obtener una imagen valida, fiable e
individualizada de los clientes es necesario el almacenamiento de largos historiales de
compra; con el uso del Big Data ésta realidad es posible pudiendo enfocar de una
manera mas eficiente los esfuerzos oportunos para promociones ahorrando los
consecuentes recursos (Souza,Trollinger,Kaestner, Potere & Jamrich 2013).

2. Velocidad: el Big Data destaca por la rapidez con la que es capaz de elaborar y
analizar los datos, llegando a ser casi inmediata. Esta caracteristica es crucial para
situaciones que asi lo requieren como es la prediccion de las catastrofes naturales,
pero también es muy util para las empresas puesto que les ayuda a reducir costes y
aumentar la eficiencia (Gil Gonzalez, 2015).

3. Variedad: la procedencia de los datos que se pueden obtener son tanto estructurados,
no estructurados y semi-estructurados por lo que la diversidad es muy amplia.

4. Veracidad: como sefiala IBM Institute en colaboracion con la Escuela de Negocios
Said (2021) el Big Data trata de conseguir los mayores indices de fiabilidad por lo que
realiza métodos de limpieza de los datos, no obstante, hay cierta incertidumbre que no
es posible eliminar de manera absoluta.

5. Visualizacion: gracias a esta herramienta podemos contemplar datos de una manera
sencilla que hace posible una posterior interpretacion. Caracteristica que no hubiera

sido viable con el uso de otros instrumentos como la estadistica tradicional.

2.2.La recogida de datos.

El Big Data, recoge por tanto toda clase de tipos de datos nuevos, pero en muchas ocasiones
puede nutrirse de datos ya obtenidos a los que les otorga una nueva finalidad que nos permite

acceder a nuevos campos de conocimiento.

Un ejemplo de ello es la colaboracion que realizd la compafiia farmacéutica UCB con la
empresa de tecnologia IBM, en la que a partir del empleo de datos ya almacenados asi como
nuevos se logré utilizar una multitud de historiales clinicos, de igual manera se utilizd
conclusiones obtenidas a partir de la literatura cientifica que fueron utiles para realizar

recomendaciones de tratamiento personalizado que debian seguir los pacientes con epilepsia

(UCB, 2016).



Ya sefialaba Clive Humby, un pionero de los datos, en 2006 que eran “el nuevo petroleo”
(Murillo, 2021). Con el uso del Big Data, las empresas son capaces de almacenarlos,
recogerlos y tratarlos para convertirlos en informacién que en tltima instancia los humanos

convertimos en conocimiento.

El uso de este proceso gracias a la innovacion y progreso tecnologico ha sido beneficioso
para los pacientes y posibles futuros enfermos. Adoptando una perspectiva mas
consecuencialista afirmariamos que éstos resultados son beneficiosos para la gran mayoria,
incluso provechoso para el bien comun; pero no se puede perder de vista la privacidad de los
historiales clinicos asi como la necesidad de consentimiento por parte de los pacientes para

que sus datos sean tratados con estos fines.

3. PRINCIPIOS ETICOS Y MORALES.

Todas las conexiones que se realizan en el internet ya sea a través de las busquedas que
realizamos en plataformas como Google, Yahoo o Youtube, hasta las interacciones que
efectuamos en redes sociales quedan recogidas de manera permanente formando una huella
digital. El cardcter de permanencia y la amplitud que conlleva esta recogida de datos, hace

que sea necesario el planteamiento de si es consentida e informada.

3.1. El derecho a la privacidad.

Este derecho esta reconocido en nuestra Constitucion en el articulo dieciocho quedando
recogido de la siguiente manera: “Se garantiza el derecho al honor, a la intimidad personal y
familiar y a la propia imagen” (CE, 1978). La importancia de que resida en ésta Carta Magna
es porque se considera como un valor esencial para el desarrollo de la sociedad, por lo que se

reconoce como un principio ético a proteger.

También se reconoce en el articulo ocho de la Carta de los Derechos Fundamentales de la

Union Europea (2000):

1. Toda persona tiene derecho a la proteccion de los datos de cardcter personal que le

conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del

consentimiento de la persona afectada o en virtud de otro fundamento legitimo
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previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que le

conciernan y a obtener su rectificacion.

3. El respeto de estas normas estara sujeto al control de una autoridad independiente.

Nuestras legislaciones son por tanto conocedoras de la relevancia de la proteccion debida a
este derecho. Ademds, diversos autores han argumentado cémo la falta de la debida
proteccion de la privacidad permitiendo el uso indiscriminado de instrumentos de vigilancia
masiva afectaria nuestros valores mas esenciales como la seguridad, la integracion social, la
libertad de expresion poniendo en riesgo nuestra entidad individual y transformando la
sociedad en una distopia como Gran Hermano (Buenadicha, Galdon, Hermosilla, Loewe,

Pombo, 2019).

El derecho a la privacidad ha ido ampliando su ambito con el transcurso del tiempo. En un
comienzo consistia en una simple omision. Entendida como el derecho a ser dejado solo,
refiriéndose de manera exclusiva a la intromision ajena fisica de los terrenos del propietario
(Warren y Brandeis, 1980). A dia de hoy, el derecho a la privacidad debe abarcar el uso que
hacen tanto los medios de comunicacion como las nuevas tecnologias de los datos
recopilados de los usuarios. Dentro de la que se encuentra el uso por parte del Big Data que

debe de respetar el &mbito de autonomia de la persona.

Como sefialan Asadi Someh, Breidbach, Davern y Shanks (2016), para que pueda
garantizarse esta privacidad real, es necesario que los usuarios tengan control sobre el uso de
su informacion, pues solo de esta manera son ellos los que pueden tener la libertad para

decidir cuando no quieren esa vigilancia o atencion.

En la actualidad esté privacidad no estd siendo plenamente respetada, puesto que aunque cada
vez mas las plataformas informan de la recopilacion de estos datos a través de las politicas de
privacidad, otras no son capaces de hacerlo. Esto es debido a la transmisién de los datos a un

tercero, por lo que no pueden monitorearlos ni disponer de ellos.

Por lo tanto la unica manera de garantizar que las comprensiones éticas que tenemos
asentadas sean respetadas y no pueda llegar a producirse un desfase debido a la revolucion
digital, es crear nuevos mecanismos que aseguren que los ciudadanos puedan ser conocedores

tanto del destino de sus datos, como el fin que se le da.
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3.2. El consentimiento.

A través del consentimiento el individuo es capaz de vincularse juridicamente, para ello es
necesario una voluntad libre de vicios que puede ser tanto expresa como tacita. Este

consentimiento es clave para salvaguardar la autonomia individual.

Como senala Gil Gonzalez (2015), esta expresion para vincularse juridicamente s6lo puede
ser aceptable cuando el usuario puede optar por una alternativa sin que suponga algun tipo de
amenaza, engafio o consecuencia perjudicial al tomar esta opcion. En el uso de buscadores no
podemos sefalar que haya tantas opciones para que el usuario pueda ser considerado libre a
la hora de prestar el consentimiento acorde con sus preferencias en las politicas de
privacidad. Tal y como sefala Garcia Gancedo (2017) la cuota de mercado de Google
representa un 90% de las busquedas. Aunque puedan existir otras alternativas la posicion que
realiza este buscador con sus servicios hace que pueda llegar a ser conflictivo ya que “ antes
que nada estan los productos de Google y luego los del resto” (Garcia Gancedo, 2017,

p.159).

El consentimiento para que las herramientas de Big Data recojan nuestros datos se realiza a
través de las politicas de privacidad. Mediante ellas los individuos aceptan, modulan o
rechazan la extension de datos que es recopilada a través de las cookies. Tal y como apunta la
Agencia Espafiola de Proteccion de Datos (2024), este consentimiento debe otorgarse
mediante formulas expresas como el click en los términos “acepto” o “consiento” o de
manera notoria en la que dentro del marco que se ha proporcionado la informacion se ceden
esos datos. Pero no puede quedar en ningin caso el consentimiento automadticamente

otorgado por una inactividad del usuario.

El problema con estas politicas de privacidad radica en que los individuos muchas veces no
son conscientes de la cantidad de informacion que se recogera acerca de ellos. Ademas de
que en multiples ocasiones estos términos son redactados en un lenguaje excesivamente

técnico y prolongado llevando a una lectura poco practica y confusa.

Para el consentimiento de un menor, debemos atenernos al Reglamento UE 2016/679 de 27
de abril de 2016, en el que se diferencia a los menores de 16 anos, para los que su

consentimiento debe ser otorgado por el titular de la patria potestad o tutela del menor. Y los
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mayores de 16 afios en cuyo caso si que se podra tratar sus datos personales con su

consentimiento.

Ademads, como sefiala la Agencia Espafola de Proteccion de Datos (AEPD, 2024), los

usuarios deben tener siempre la opcidn de retirar el consentimiento otorgado sobre sus datos.

Por lo tanto cabe discutir si existen verdaderas alternativas que permitan un consentimiento
libre por parte de los usuarios en algunas herramientas que utilizan los sistemas del Big Data,
como son los buscadores. Ademds de que en los propios sistemas de recogida de datos,
muchas veces no se puede garantizar que los datos que estan siendo recogidos no proceden de
un menor. Y en ultima instancia, no es asegurable que los usuarios van a tener la capacidad
de retirar el consentimiento ya otorgado de los datos. La importancia de este debate radica en
la existencia del equilibrio entre la innovacion y la proteccion de los derechos inherentes a los

individuos.

3.3.El derecho al olvido.

A través del ejercicio del derecho al olvido los usuarios pueden solicitar la supresion de sus

datos personales que poseen las empresas o terceros sin ningun tipo de demora.

Este derecho guarda una conexion directa con el consentimiento, pues mediante el
consentimiento se autoriza la accesibilidad de los datos y con el derecho al olvido se ha
podido autorizar la disponibilidad de esos datos de manera temporal pero no permanente. La
garantia de un cumplimiento total del olvido es dificil debido a la existencia de una huella
digital permanente, tal y como sefiala Ortega Barba (2018, parrafo 11): “La convergencia
tecnologica vuelve mas complejo el problema del derecho al olvido, pues la informaciéon ya
no solo queda alojada en el medio periodistico, sino que se accede a ella a través de

mecanismos como los buscadores de internet.”.

En relacion con este derecho cabe senalar el asunto Google Spain SL v La Agencia Espafiola
de Proteccion de datos (C-131/12). En ella se demanda al gigante Google pues al llevar a
cabo una busqueda del nombre de Mario Costeja Gonzélez en esta web se mostraban como
resultados unos anuncios que procedian de una subasta de inmuebles a causa de deudas que

ya habian sido resultas hace una década con la Seguridad Social (Llamas, 2014).
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El Tribunal Europeo de Justicia concluyd que a los buscadores como Google se les puede
exigir la eliminacion de informacion personal, tratando de buscar el equilibrio entre el

derecho a la privacidad y el interés publico en cuanto al acceso de la informacién (C-131/12).

Como sefiala Maté Sauté (2016) existe un debate acerca de si esta informacion de caracter
personal deberia ser divulgada en los buscadores siendo accesible de manera publica o se
debe estimar que ha ocurrido un lapso de tiempo entre el hecho y su publicacion. De la
misma manera, se debe debatir acerca de como de garantizado esta este olvido en los datos
obtenidos a través de la herramienta del Big Data o si las empresas deben de tener plena

libertad de estos datos para poder lograr un rédito econémico.

3.4. Derecho de oposicion.

“Las técnicas de recopilacion de datos no intrusivas han aumentado en comparacion con el
pasado predigital. Los investigadores a menudo pueden recopilar informacion de paginas web
sin que sus propietarios realicen ninguna accion, especialmente cuando interactian con

plataformas de redes sociales para acceder a sus datos.” (Aragona, 2020, parrafo 23).

El derecho de oposicion regulado en el art. 21 RGDP, permite al interesado en cualquier
instante rechazar el tratamiento por parte de las empresas, incluido la creacion de perfiles , en

lo que a sus datos personales se refiere.

Para que la empresa pueda seguir dando un uso a estos datos s6lo cabe una excepcion, y
consiste en que tenga unos intereses legitimos que primen por encima del derecho de
oposicion de los usuarios para que los pueda seguir tratando. Dentro de esta excepcion no
entra la mercadotecnia directa, que consiste en una técnica de marketing personalizada que

alimenta de los datos de los usuarios para el envio de publicidad personalizada.

4. LIMITES Y PROBLEMAS ETICOS A LA RECOGIDA DE DATOS.

a. Creacion de perfiles.

Con los datos recogidos de los usuarios, el Big Data crea perfiles a los que dirige un tipo de

publicidad u otra. El problema de estos perfiles es que no abarcan todas las facetas que
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contiene el ser humano pudiendo crear perfiles inexactos que lleven a violaciones de

privacidad, perpetuacion de sesgos e incluso la manipulacion.

Mediante el uso de las plataformas digitales, los datos personales de los individuos quedan
recogidos por las herramientas del Big Data. Un ejemplo es el buscador Google, que a través
de lo que entendemos como un servicio gratuito, registra nuestra informaciéon por medio de
los historiales de busqueda. A partir de éstos se crean perfiles y parametros del individuo que
seran empleados tanto por el propio buscador como por terceros de forma comercial
(Tablado, 2021). Como hemos apuntado, estos perfiles no abarcan todos los elementos
inherentes que conllevan las personas, quedando limitadas a las caracteristicas que pueden ser
consideradas utiles por los compradores o entidades sociales. Y es a partir de estas
caracteristicas, las que las compaiiias dirigen un tipo de campafias u otras, quedando los
usuarios reducidos a “hombres blancos, mujeres jovenes estresadas y votantes indecisos”

(Risso, 2018, p.77).

Siguiendo la reflexion de Macarena Estévez', ésta creacion de perfiles puede conllevar una
manipulacion ya que al ser la persona reducida a una simple caracteristica las empresas lo
utilizan para sus fines. Por ejemplo si han percibido un perfil, que muestra interés por los
coches y dirige s6lo este tipo de publicidad hacia €I, al no mostrarle en ninglin momento otros
vehiculos como pueden ser motocicletas o bicicletas, estd reduciendo sus posibilidades de

decantarse por estos ultimos; reduciendo en tltima instancia su libre albedrio.

Ademés la creacion de estos perfiles puede conllevar a situaciones en las que se produce una
discriminacién (Zuboff, 2015) como en el caso de China, donde se otorga un sistema de
calificacion a la confianza y credibilidad de los ciudadanos a través de un sistema llamado
Social Credit System que influye en el potencial de los ciudadanos de obtener un crédito, las
posibilidades de tener ciertas posiciones laborales asi como acceder a determinadas

universidades (Calle, 2018).

Para poder establecer un marco ético que sea compatible con esta creacion de perfiles sin que
pueda llegar a producirse una manipulacién o discriminacion es necesario atender siempre a

las distintas particularidades que conforman los actos humanos.

! Macarena Estévez es socia emérita de Deloitte y experta en Inteligencia Artificial, ésta reflexion fue
compartida en la Catedra Iberdrola de Etica Econémica y Empresarial.
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b. La discriminacion algoritmica.

En este apartado, por discriminacion nos referimos al trato de inferioridad que recibe un

colectivo o individuo en atencion a ciertos factores.
Como sefalan Kleinberg, Ludwig, Mullainathan y Sunstein (2018, parrafo 1):

La ley prohibe la discriminacion. Pero es la ambiguedad de las decisiones humanas lo que
hace dificil saber cuando se esta produciendo una discriminacion contra alguien. Para
entender como los algoritmos afectan a la discriminacion, tenemos que entender como
afectan la deteccion de esta discriminacion. Con las medidas necesarias los algoritmos
pueden ser medidas para ayudar a potenciar la transparencia y las oportunidades para

detectar la discriminacion que de otra forma no hubiera disdo detectable.

La discriminacion existente en el mundo real, se reproduce en las tecnologias de la
informacion (Buenadicha, Galdon, Hermosilla, Loewe, Pombo, 2019). De esta manera, no

podemos hablar de una discriminacién como algo nuevo, sino como un concepto replicado.

Un ejemplo en donde se perpetra esta discriminacion es en el modelo de algoritmo predictivo
del COMPAS. A través de este algoritmo utilizado en Estados Unidos se establece el nivel de
riesgo de reincidencia del individuo en el desarrollo del procedimiento penal (Avella y

Sanabria-Moyano, 2022).

Como sefiala Romero Casabona (2018), esta herramienta utiliza un formulario consistente en
137 preguntas. Muchas de estas preguntas son de caracter sensible, como el indice de
integracion social del reo. Esta informacion puede llegar a considerarse de indole subjetiva
asi como privada tal y como los aspectos de la salud como si el reo ha padecido trastornos
mentales, pobreza, o el desempefio académico. A partir de esta informacion se crea una
puntuacion en base al riesgo de que vuelva a cometer otro delito, si tiene alto riesgo el
acusado debera ser encarcelado, o si por el contrario presenta poca peligrosidad debera ser

puesto en libertad antes del juicio (Hao & Stray, 2019).

En un estudio llevado a cabo por ProPublica (2016) en el que se analizaron a mas de 10.000
imputados criminales en Florida llegaron a las conclusiones de que los reos de raza negra
aparecian con un grado mayor de reincidencia del que verdaderamente era. Aquellos que no
reincidian en dos afos eran clasificados dos veces de riesgo mayor que los reos de raza

blanca.
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Uno de los casos mas problematicos en el uso de este algoritmo es el de Loomis v Wisconsin.
En el 2013 Eric Loomis fue acusado de multiples delitos por su implicacion en un tiroteo en
el que era el conductor del vehiculo que se utilizé para el tiroteo. Loomis negd los cargos
pero se declard culpable de la apropiacion indebida del vehiculo, asi como haberse dado a la
fuga de la justicia. En la audiencia se utilizo el sistema COMPAS en el que a partir de la
evaluacion de éste, obtuvo una sentencia de seis afios de prision y cinco de supervision.
Loomis tratd de apelar a esta sentencia ya que se habia usado el modelo COMPAS,
herramienta de la que habia informes que revelaban que partia de datos sesgados. Ademas de
que la metodologia que emplea es secreta, por lo que se le habia negado el derecho de una
sentencia individual asi como informacion exacta. La Corte Suprema de Wisconsin
argumentd que el uso de este algoritmo no violaba los derechos del reo aunque la
metodologia no fuera compartida con los tribunales o el imputado (Harvard Law Review,

2017).

Como apunta Drew (2016) el algoritmo sélo es bueno en cuanto los datos de los que se
alimenta, por lo que usar datos antiguos que estaban sesgados solo va a llevar a alimentar y
perpetuar predicciones sesgadas. El nuevo conjunto de datos digitales puede proporcionar una
comprension a tiempo real pero puede que no sea representativa. Estos algoritmos pueden
investigar entre enormes conjuntos de datos y tomar decisiones basadas en variables que

podrian estar actuando como sustitutos de factores protegidos como son la raza y la etnia.

Por lo que para garantizar de forma efectiva la equidad y la justicia a partir de estos
algoritmos, no deben de ser capaces de partir de datos que perpetiien sesgos y prejuicios
institucionales, ademds de presentar una metodologia oculta que imposibilita un adecuado

conocimiento de las conclusiones recibidas.

c. Laimportancia de la anonimizacion.

Los datos son anonimizados para que a partir de ellos no se pueda identificar a los individuos,
y una vez han sido despersonalizados el marco regulatorio de proteccion de datos no es
aplicable. De esta manera se podia obtener ventajas tanto por los usuarios a los que se
garantiza su privacidad como a las empresas que podian obtener una utilidad de ellos al

tratarlos, compartirlos y usarlos (Gil Gonzalez, 2016).
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No obstante, esta anonimizacion en el contexto actual no se ha podido garantizar de una
manera fiable. Lo que ha conllevado que no se puedan obtener las ventajas de la
anonimizacion, tanto para los usuarios de los que respecta a sus datos quedan protegidos a

través de la anonimizacion y de las empresas que pueden usarlos.

Prueba de ello es el estudio llevado a cabo por la Profesora de la Universidad de Harvard,
Latanya Sweeney en el 2000, que llego a la conclusion de que analizando el codigo postal, la
fecha de nacimiento y el sexo se podia identificar el 87% del censo de 1990 de Estados

Unidos (Polo Roca, 2021) (Perry, 2011).

Esta re-identificacion de datos hace que la privacidad y el consentimiento de los usuarios no
quede eficazmente protegido, quebrando por tanto el equilibrio que debe darse entre el

progreso tecnoldgico y la proteccion debida a los usuarios.

d. Errores producidos en Big data.

Como hemos senalado anteriormente gracias al Big Data somos capaces de realizar
predicciones a través de patrones, ademas de que es capaz de acumular una inmensa cantidad

de datos.

El problema de este almacenamiento de datos se produce cuando lleva a errores que causan
resultados muy graves. Un ejemplo de ellos es la aplicacion de ejercicio Strava que consistia
en una red de deportes en las que los usuarios compartian rutinas de ejercicio ademas de
recoger métricas de la salud. Entre estos usuarios se hallaban militares (BBC Mundo, 2018).
Los datos recogidos por esta aplicacion deportiva eran relativamente accesibles ya que
cualquier persona con habilidades informéticas bésicas podria descargar los datos del

servidor. Estos datos podrian ser utilizados para descubrir bases militares secretas en zonas de

conflicto (Shailer, 2018).

Otros de los errores que pueden derivar del Big Data, es la sobreconfianza humana en este
tipo de herramientas tecnologicas. Como le ocurrié a un vehiculo de conduccion automatica
de Uber en Arizona, en la que el conductor releg6 toda la conduccion al coche sin prestar una
minima atencion, pues disfrutaba de un programa de television. Lo que supuso que el

vehiculo atropellara a un peatéon causandole la muerte (BBC News, 16 septiembre 2020).
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Ademés, de este suceso surge el debate ético de quién tiene la responsabilidad del accidente,

(el propio coche o el conductor?

En este debate concuerdo con Nyholm (2018), en que los automdviles autbnomos se estan
integrando en la sociedad antes de tener los marcos legales y éticos para comprenderlos. De
la misma manera que el uso del Big Data por parte de las empresas, sin haber establecido

unos marcos legales y éticos.

5. UTILIZACION DE SISTEMAS DE BIG DATA PARA LA ADMINISTRACION DE LAS
EMPRESAS.

El uso del Big Data resulta esencial para la transformacion digital de las empresas espanolas.

De hecho tal y como sefala el Ministerio de Asuntos Econdmicos y Transformacion Digital:

Por su parte, la estrategia Esparia Digital 2026 fjia la meta de que para 2025 el 25% de las
empresas espaniolas usen inteligencia artificial y big data. El uso de big data e inteligencia
artificial en las empresas espaniolas sigue aumentando afio a afio, aproximandose a las metas

fijadas en Espaiia Digital 2026. (Observatorio Nacional de Tecnologia y Sociedad,
2023, pagina 5)

Como sefiala la empresa Nexus Integra (s.f), el Big Data representa la fuente primordial de
alimentacion para la Inteligencia Artificial que a través de los datos recogidos por la primera
se pueden establecer relaciones y conexiones entre los datos, permitiendo realizar analisis y
modelos predictivos a través de ellos. Este uso de inteligencia artificial, a su vez aporta un
valor a las empresas en cuanto aumenta la productividad, pudiendo integrarse en las
diferentes fases de sus procesos asi como su estrategia corporativa (Mills, Gupta y

Firfth-Butterfield, 2022).

Gracias al uso de estas tecnologias es innegable que proceden muchos beneficios pero no se
debe de perder de vista la importancia de unos coédigos de conducta en esta actividad
empresarial. Como sefiala Colmenarejo (2018), esta serie de valores que deben imperar

pueden ser incorporados en la propia cultura de la empresa.

La trascendencia de un marco normativo basado en la ética reside en que para poder llevar a

cabo valoraciones morales efectivas, es indispensable ofrecer argumentos y principios
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fundamentados en el pensamiento moral. Estas directrices son esenciales, pero no bastan por
si solas para orientarnos en circunstancias donde prevalece la ambigiiedad ética (Schwarz,

2005).

Pero para dirigir este contexto €tico no solo es necesario unos co6digos tedricos ya que como
llevaron a cabo McNamara, Smith y Murphy-Hill en 2018 en el contexto de desarrollo de
software, no encontraron diferencias significativas en la conducta de los individuos que
fueron sometidos al coédigo ético de conducta de ACM (Association for Computing
Machinery) y los que no. Como apuntan Vidgen, Hindle y Randolph (2019) es necesario una
aproximacion aplicada a la ética en la que no solo haya marcos teodricos, sino también

herramientas précticas.

5.1.Reflexiones acerca de este uso del Big Data por parte de las empresas.

Para llevar a cabo este debate acerca del uso del Big Data por parte de las empresas voy a
emplear las fuentes filosoficas del utilitarismo y la deontologia. Desde estas dos vertientes,
puedo contrastar los dilemas éticos que pueden surgir a partir del Big Data de una manera
holistica, asi como los derechos y libertades que resultarian comprometidos que ya he
mencionado. Considero que haciendo uso de ambas podemos argumentar la contraposicion

entre libertad y seguridad dentro de la materia del Big Data.

a. Utilitarismo.

El utilitarismo se centra en los resultados que producen las acciones, es decir, esta corriente
filosofica argumenta que una accion es moralmente valida si logra proporcionar la mayor
felicidad al mayor niumero de personas, y perjudicial en cuanto produce su contrario. El
ultimo fundamento para John Stuart Mill de ésta moral consiste en practicar el bien comun
asi como respetar a los individuos para que el ser humano pueda llegar a alcanzar el mayor

grado de perfeccion y desarrollo (Arnau, Gutiérrez, Navarro, 1993).

Desde esta perspectiva debemos analizar si con el empleo del Big Data hay mas impactos
positivos que negativos. Como sefialan Herschel y Miori (2017) , el problema radica en los
problemas de medicion para determinar si los efectos resultan mas beneficiosos o

perjudiciales, ya que nos enfrentamos a cierta ambigiiedad en la categorizacion de estos
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términos, asi como sesgos inherentes al clasificar las consecuencias como ventajosas o

nocivas.

El uso del Big Data puede producir muchas consecuencias positivas como hemos ido
argumentando a lo largo de éste trabajo con la mejora de la productividad por parte de las
empresas, mejoras en los campos de la medicina; sin embargo también se ha argumentado la
vulneracion en los derechos como el consentimiento o la privacidad usando ejemplos para
justificar ambas partes. Sin embargo, resulta muy dificil ser capaces de medir hasta qué punto
las violaciones de estos derechos son menores a las utilidades que pueden reportar el uso de

esta herramienta del Big Data.

Para esta ética consecuencialista que tiene como fin maximizar los beneficios. Las principales
criticas que se les puede atribuir, es que bajo esta dptica se pueden permitir y aceptar acciones
que en si son reprobables como son robar o matar en cuanto producen resultados positivos.
Resultando el eje de la problematica, establecer el limite de la extension a la que se pueden
permitir estas acciones condenables en cuanto su impacto es beneficioso, y el establecimiento
de la frontera en cuanto esa accion es 1til para una persona pero nociva para otra. En segundo
lugar, a partir de esta corriente se desestima las intenciones y motivaciones subyacentes de las

acciones que se producen (Hibbard, 2015).

Siguiendo esta linea, podemos argumentar una de las hipotesis planteadas en este trabajo
consistente en que las empresas deben de tener plena libertad en el uso de herramientas como
el Big Data en cuanto puedan producir un rédito econdomico que resulte en un impacto
positivo para toda la sociedad. Sin embargo, considero que esta afirmacion es muy
reduccionista y no seria valida pues limitaria la esfera del ser humano al cohibir sus derechos
delegandose bajo la autoridad de una reducida minoria que perjudicaria directamente los

derechos individuales y en tltima instancia a la democracia.

Por ultimo dentro de la obtencion del mayor beneficio que busca esta corriente solo debe de
considerarse aquéllos individuos a los que les afecta de una manera directa la actividad. A los
usuarios a los que se les pueda propagar los resultados positivos deberia de considerarse
como una expresion de altruismo. Por lo que no se consideran los derechos tanto individuales
como los de la minoria en cuanto no vayan en linea con los del interés general. Ademas de

que al ser consecuencialista esta accion, no podremos adelantar el desenlace de una accion
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desde los inicios por lo que s6lo podremos juzgar moralmente la accion una vez haya

finalizado para encuadrarla como ética o no (Montuschi, 2002).

Dentro de esta linea en la que no son respetados los derechos individuales o las minorias
considero esta corriente, incompatible con la equidad y la justicia, ademdas que nunca se
pueda enjuiciar la accion desde el inicio podrad conllevar un desfase de las comprensiones

éticas en la revolucion digital.

b. Deontologia.

La deontologia analiza las acciones para determinar si son buenas en base a la moral y
valores que subyacen en ellas. Para Kant, cuando realicemos una acciéon debemos de
preguntarnos si querriamos que esa accion se convirtiera en en una maxima universal.
Ademas la voluntad debe orientarse a tratar a las personas siempre como un fin y nunca como

un medio (Hassner, 1993).

Con el uso del Big Data cabe cuestionarse si estos principios se estan cumpliendo, puesto que
como hemos ido analizando las empresas recolectan y analizan los datos no siempre desde el
pleno consentimiento del usuario, pudiendo argumentar el uso de las personas como un
medio y no como un fin y en ultima instancia sin respetar su autonomia individual. Aunque
cada vez resulta mas exigente que las corporaciones y las empresas en la extraccion de datos
hagan un uso informado acerca del destino de ellos a los usuarios. El problema radica en que
no siempre se sabe y se es capaz de explicar todos los usos que se le estan dando a los datos
ademas de si se comparten debido al gran tamafo de datos recogidos. Por ultimo, con la
creacion de perfiles a partir de esos datos no se estaria llevando a cabo la maxima de “trata a
la gente coOmo te gustaria que te trataran” pues se estd eliminando el valor a los individuos y
no teniendo en cuenta su individualidad como seres racionales y autéonomos (Herschel y

Miori, 2017).

Aunque a través de esta teoria se pueden salvaguardar de una manera mas completa los
derechos de los individuos, tampoco conlleva el equilibrio completo entre la innovacion
tecnologica y el uso del Big Data con la proteccion de la esfera individual. Puesto que si se
protege de manera absoluta, inmutable e inflexible no se podria llevar a cabo progreso; por
ejemplo bajo la mayor proteccion de la privacidad de todos los historiales clinicos y literatura

cientifica no se hubiera podido obtener tratamientos mas especializados y efectivos para los
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pacientes. O se eliminarian todo tipo de resultados positivos como la ayuda al combate a la

criminalidad como sefiala Prieto (2016):

La utilizacion de Internet como sistema de comunicacion o espacio en que se comenten
delitos es una realidad hoy dia. Es por ello que no se puede renunciar a las posibilidades que
otorga para prevenir los posibles crimenes que se puedan producir. Los avances en
procesamiento de datos a gran escala ofrecen a los Estados una herramienta muy importante

para la defensa contra las posibles amenazas (p.33)

6. CASOS DE EMPRESAS QUE HAN VULNERADO LA ETICA DEL BIG DATA.

En este apartado analizaré¢ el caso de Cambridge Analytica asi como un algoritmo que
desarroll6 Amazon para la captacion de empleados y por ultimo el caso de Google que se
apropi6 indebidamente de datos a partir de unos coches satélites. A través de ellos me
gustaria debatir acerca de los principios de privacidad, consentimiento, olvido y oposicion
que he mencionado anteriormente. Ademds considero que estos casos han experimentado un
impacto global sobre los limites y problemas €ticos que plantea la recogida de datos como
puede ser la creacion de perfiles o la discriminacion algoritmica. Por Gltimo considero que
gracias a ellos podemos obtener un amplio aprendizaje de los errores cometidos asi como una

mayor comprension de los desafios éticos que conllevan.

6.1.Cambridge Analytica.

Los periodicos The New York Times, The Guardian y The Observer en el afio 2018
reportaron a la compafiia Cambridge Analytica por haber accedido a informacion privada de
los usuarios de Facebook de una manera opuesta a las politicas de proteccion de la privacidad
de los usuarios con el fin de obtener ventajas para que se pudiera sesgar la opinidén publica.
Para ello se realiz6 un test de personalidad que se completaba a través de Facebook, en el que
se habia informado que los datos recogidos de los usuarios s6lo serian empleados dentro de
los limites del uso académico. El problema radica en que la recopilacion de datos excedia
estos términos,llegando a datos sensibles como eran la informacion de los contactos de
amistad de los perfiles que realizaban el test, informacién a la que no habian consentido. Con

estos datos pudieron crear los perfiles de los electores, a partir de los cuales a través de
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programas informaticos y la unioén de instrumentos como la publicidad dirigida, conseguian

pronosticar e impactar en los resultados de las elecciones (Moreno Muiioz, 2018).

Al hacerse esta informacion publica que suponia una flagrante violacion ética, los resultados
fueron catastroficos ya que como senala BBC Mundo (20 marzo 2018) las acciones de
Facebook sufrieron una caida cerca del 7%. Los graves efectos y repercusiones llevaron a el
fundador y director ejecutivo, Marc Zuckerberg a emitir una declaracion en la que admitia los
fallos ademas de asumir la responsabilidad y comprometerse a un cambio para garantizar la

proteccion y confiabilidad de los usuarios.

Por el otro lado, como senala Risso (2018), para Cambridge Analytica genero el resultado
inverso, llegando a obtener ganancias al aprovecharse de la publicidad gratuita asi como
hacerse con una reputacion de capacidad para almacenar inmensa cantidad de datos para

conseguir influir en las decisiones de los ciudadanos.

Como apunta Martinez Devia (2019) podemos apreciar un abuso en el tratamiento de los
datos personales perturbando directamente la privacidad, el consentimiento y la intimidad de
los usuarios. El uso de la informacidn para encontrar las vulnerabilidades de los usuarios que
posteriormente pueden ser explotadas y usadas para manipular como en este caso en el que a
partir de los likes de las personas se utilizaba un tipo de publicidad segmentada para que

cambiaran de opinion.

Ademas este tipo de conductas presentan una amenaza a la legitimidad de las elecciones,
pues la intencion era modificar las ideas de los potenciales votantes asi como de causar una
perturbacion a los votantes al desinformar lo que pone en peligro el sistema democratico

(Wilson, 2019).

Para que no se pueda dar lugar a este tipo de escenarios, se debe de desarrollar una base
legislativa que limite significativamente la posibilidad de que las companias como
Cambridge Analytica puedan utilizar los datos de esta manera. Aunque hay que tener en
cuenta que esta medida no es una garantia total y suponen que ningtin Estado recurrira a esta

tecnologia para sus propios intereses (Boldyreva, Grishina, , & Duisembina,2018).
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El Reglamento General de Proteccion de Datos ( REGLAMENTO (UE) 2016/679) otorga
significativos derechos a los usuarios en cuanto a proteccion de privacidad se refiere para

sobre todo el control y uso dado (Atik, 2020).

Facebook ha tenido repetidos contratiempos en el que los datos de los usuarios han sufrido
fugas y la respuesta por parte de la compaiiia ha sido negligente, asi como el acatamiento que
ha impuesto de reglas a terceros. Esto se debe a como es el modelo de negocio de Facebook,
centrado en una plataforma gratuita para los usuarios que es financiada a través de
publicidad. Para tratar de aumentar la eficacia que pueda llegar a tener la campaifia de
publicidad en los usuarios es beneficioso obtener la mayor cantidad posible de informacion,
por lo que realiza acuerdos con terceros, como es el caso de Cambridge Analytica para que
lleve a cabo investigaciones académicas. Es necesario que Facebook se haga responsable de
la proteccion de los datos aunque sean otorgados a terceros implementando de una manera

mas practica y eficiente los codigos de conducta (Arora & Zinolabedini, 2019).

6.2.Amazon.

Las empresas y compaiias invierten grandes sumas de recursos financieros y de tiempo para
dar con el candidato perfecto pues la seleccion del capital humano puede marcar la
diferencia entre el éxito y el fracaso (Kodiyan 2019). En una encuesta llevada a cabo por
Harvard Business School y Accenture (2021), indican que mas del 90% de los empleadores

utilizan softwares para agilizar y automatizar el proceso de reclutamiento.

En esta busqueda por captar el mejor talento, Amazon desarrollé en 2014 un algoritmo que
era capaz de analizar los curriculums de los candidatos que se postulaban a trabajos de esta
compaiiia, a través de este algoritmo la empresa conseguia un ahorro de recursos y tiempo
debido a que reducia la mano de obra requerida sin por ello comprometer la busqueda del

mejor talento (BBC News, 2018).

A través de este instrumento experimental, los candidatos recibian una puntuacién del 1 al 5.
En el afio 2015, esta empresa percibid que el sistema no estaba siendo imparcial a la hora de
evaluar a los solicitantes, dado que los datos que recogia este algoritmo habian sido
elaborados a partir de los datos que tenian procedentes de los curriculums que fueron

recopilados en los ultimos diez afios, donde predominaba el género masculino para los
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trabajos técnicos asi como los relacionados con el desarrollo de software, por lo que los
priorizaba frente al género femenino. Realizaba asi esta discriminacion cuando aparecian
componentes en el curriculum que se asociaban con una mujer, por ejemplo haber sido

integrante en un equipo de tennis femenino (Dastin, 2018).

Como sefialan Caliskan, Bryson y Narayan (2017), el problema de estos sistemas es que al
aprender de los datos pasados adquieren los sesgos inherentes, lo que puede llevar a
resultados discriminatorios. En este caso como las mujeres han estado historicamente
aslociadas con labores del hogar o empleos mas artisticos sufren una discriminacién cuando
quieren entrar en categorias que no corresponden a éstas como son los trabajos mas

tecnologicos y cientificos.

Para poder combatir esta discriminacién algoritmica inherente es necesario un tipo de
supervision. Este tipo de algoritmos tal y como sefiala Kodiyan (2019) puede ser muy util en
cuanto ayuda agilizar y acelerar las tareas de seleccion del personal, pero no se debe olvidar
que si no se lleva el consiguiente control para que no se puedan reproducir los sesgos
inherentes de los datos puede conllevar una pérdida de dinero, talento y reputacion de la
empresa. Ademas la diversidad es esencial para la empresa por lo que se debe fomentar el
disefio de algoritmos que tratan de buscarla (Hofeditz, Mirbabaie, Luther, Mauth,
Rentemeister, 2022). Y por ultimo, el uso del algoritmo dentro de la organizacioén es
beneficioso, pero para ello es necesario que la programacion y el analisis de datos en los que
se fundamente respete criterios equitativos y justos, puesto que el algoritmo utilizard un

sistema objetivo y logico (Olariu, Ozana, Aranguez Sanchez, Tasia , 2021).

6.3. Google.

En este caso, el gigante Google utilizo sistemas de inteligencia artificial para captar datos de
forma ilegal. Para ello usaba redes Wifi que se encontraban abiertas gracias a los coches de su
servicio Street View, sin que los usuarios fueran conscientes y en menor medida lo hubieran
consentido. Street View consistia en un programa cuya finalidad era ofrecer a los usuarios
fotografias de las calles, para lo que equipaba a los coches de torres de transmision wifi y
programas informaticos que almacenan los datos que hubiera en la wifi de los domicilios y
empresas para tratar de ofrecer mejores servicios. El problema radica en que los datos

recogidos por los vehiculos de Google no son tan solo informacidn basica sino informacion
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personal que incluia emails, claves de acceso, grabaciones y registros personales (Martinez

Devia, 2019).

Este incidente de sustraccion de datos, compromete directamente los derechos previamente
mencionados, lo que provoca en una obstruccion a la administracion de justicia. Por tanto, se
hace imperativo promulgar nuevas normativas que prevengan este tipo de incidentes. La
veloz evolucion tecnoldgica representa un desafio significativo para los tribunales, que se ven
obligados a aplicar legislaciones desactualizadas a tecnologias en constante cambio (Harvard

Law Review, 2014).

El acuerdo negociado para este incidente, superd los dafios monetarios e incluyd una
campaia educativa realizada por Google para informar al publico sobre cuestiones de
privacidad, como aprender a cifrar su Wifi. Ademas, se exigi6 la implementacion a Google de
un programa de privacidad y capacitacion para los empleados. De esta manera se logré una
implementacion de reforma estructural, a través de la generacion de politicas de privacidad de

datos (King, 2024).

7. CONCLUSION.

Como sefiala Jose Luis Fernandez Fernandez, la principal diferencia que tenemos respecto de
la tecnologia es que los humanos somos capaces de preguntar. Los sistemas de inteligencia
artificial y Big Data por muy eficientes que sean no pueden hacerse preguntas, sino tan solo
responder a las nuestras. Este atributo primordial es clave para este trabajo, pues somos los

unicos seres pensantes capaces de cuestionar, debatir y reflexionar.

Una vez iniciemos este debate, podemos aproximarnos a la cuestion acerca del impacto que
presenta el Big Data en la esfera individual. Para poder realizar este analisis con el debido
rigor que merece, es necesario partir de una perspectiva neutra, que no se enfoque ni en
posturas con un excesivo positivismo hacia este desarrollo tecnologico, ni por un pesimismo

extremo fundamentado en el miedo.

Para ello, debemos de resaltar que la tecnologia dentro de la que se encuentra el Big Data por
si sola no presenta ni cualidades de bondad ni de maldad, sino que el valor ético esta sujeto al
empleo que le den las personas en su uso. Como hemos ido demostrando a lo largo de este

trabajo, las tareas son tan amplias que abarcan desde un intento de manipulacion ideoldgica a
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la ayuda en tratamientos de pacientes con epilepsia. Las funciones que tiene la recogida y el

andlisis de estos datos son por tanto, los propdsitos que le asigne el ser humano.

En este sentido para llegar a unas conclusiones, podemos partir de los principios de la
bioética en los que debe de primar una serie de valores entre los que se incluye el respeto a la

autonomia, la no maleficencia, la beneficencia y la justicia.

Para respetar la autonomia de los individuos es fundamental que los usuarios sean capaces de
sostener sus propias opiniones que basen en sus convicciones personales, lo que podriamos
relacionar con el respeto a la privacidad del usuario. Dentro del empleo del Big Data es
necesario que las empresas en la creacion de perfiles de los usuarios no los reduzcan a solo
ciertas caracteristicas que puedan considerar utiles para sus fines comerciales y que por ello
legitimen una manipulacion como en el caso de Cambridge Analytica. Los efectos de esta
violacion de autonomia y privacidad presentan repercusiones mucho mayores en cuanto

llegan a constituir una amenaza para la democracia.

Con el fin de aplicar el principio de no maleficencia dentro del Big Data nos aproximamos a
una corriente mas deontoldgica que analiza la accion en cuanto debe respetar la integridad de
la persona. Por ello, es necesario que se respete el derecho al olvido. Pues es a través de este
derecho cuando los usuarios son capaces de decidir si quieren restringir el acceso a sus
propios datos en cuanto les produzca un mal que no esté justificado con un bien superior. A
través de este derecho aunque los datos hayan podido ser utiles en un lapso de tiempo dejan
de serlo. Como en el caso de Mario Costeja, en este caso, mencionado en este trabajo los
anuncios de la subasta de inmuebles a causa de deudas ya resueltas y pasadas una década sélo
le producia perjuicios en su persona. Es por ello que este principio de maleficencia debe de
ser constantemente revisado, prestando la debida atencion que se da al uso de los datos y de
la tecnologia para minimizar los efectos negativos que producen en la esfera individual.
Ademas dentro de este principio de no maleficencia el ser humano debe de ser precavido y no
prestar una sobreconfianza en estos sistemas, puesto que aunque poseen una capacidad de
almacenamiento muy superior a la de las personas y son una ayuda en cuanto a la mejora de
eficiencia también cometen errores. El caso de la muerte provocada por el Uber es muestra de
la delegacion precipitada y excesiva del ser humano en estas tecnologias. Es necesario el

establecimiento de los limites a las maquinas tanto en las funciones como en la
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responsabilidad que pueden sustentar, al igual que no se exige a una lavadora que cocine un

huevo.

En relacion con el principio de beneficencia dentro del empleo del Big Data, es
imprescindible que se garantice el consentimiento de los usuarios de una manera libre. Para
ello, es necesario revisar que las politicas de privacidad no estan siendo abusivas para los
usuarios y tienen alternativas que vayan mas acorde con el consentimiento que quieren
realizar del empleo de sus datos. Ademas dentro de la beneficencia, los usuarios no pueden
salir perjudicados por el empleo de herramientas tecnoldgicas inteligentes que se basen en
datos sesgados como en el caso COMPAS vy el algoritmo de seleccion de Amazon que les

sitlie en una situacidon de inferioridad.

En relacion al principio de justicia, fundamental para que la sociedad pueda prosperar y tratar
de producir el mayor bien comun, no se puede fundamentar en un absoluto utilitarismo de
buscar el bien para la mayoria sin tener en cuenta que es necesario analizar la accion pues de
otra manera no se tendria en cuenta a las minorias y seria sumamente dificil calificar cuanto
de una accion estd siendo mas beneficiosa que perjudicial. Pero dentro de este fundamento de
justicia y tratar de sacar la mayor utilidad posible en el ambito del Big Data se deben de
garantizar los medios para que se cumplan principios como el de la anonimizacion de los
datos, pues gracias a ello la privacidad de los individuos seria respetada ademds que las
empresas podrian sacar la utilidad de los datos recogidos. Repercutiendo de esta manera en el
bien comin. Ademads, las empresas estarian mas conformes con el equilibrio entre la utilidad
que les puedan reportar estos datos y los derechos que tienen los usuarios sobre ellos, creando
una consciencia de la importancia de no priorizar sus réditos econdmicos sobre la privacidad
de los usuarios, lo que conllevaria en la practica que no se captasen datos de forma ilegal

como en el caso de Google.

Por lo que los resultados de este trabajo demuestran, que para que todos estos derechos sean
debidamente respetados y no se pueda producir un desfase en el entendimiento de las
comprensiones ¢ticas es fundamental que imperen unos valores y principios éticos. Es el ser
humano en cuanto ser con alma, el que tiene que limitar el uso de la tecnologia e imponer
estos valores no pudiendo delegar esta tarea a las tecnologias. Como conclusion extraigo la
idea de que este equilibrio entre tecnologia y derechos humanos no presenta una respuesta

fija e inmutable, sino que a través del debate y las reflexiones se deben analizar diversas
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corrientes, herramientas y visiones que estudien los impactos directos, colaterales y

secundarios de esta relacion.

En cuanto a las futuras lineas de investigacion dentro del campo de la tecnologia y la ética
comparto la preocupacion de Macarena Estévez de los futuros problemas que supondria que
no se establezcan los valores y principios correctamente para los nifios y no nacidos. Que al
no haber experimentado una realidad sin esta tecnologia no van a saber establecer la
importancia y los limites a las tecnologia lo que supondra mas violaciones éticas como en los

casos analizados de Amazon, Google y Cambridge Analytica.
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8. DECLARACION DE USO DE HERRAMIENTAS DE INTELIGENCIA ARTIFICIAL
GENERATIVA EN TRABAJOS DE FIN DE GRADO?.

ADVERTENCIA: Desde la Universidad consideramos que ChatGPT u otras herramientas
similares son herramientas muy utiles en la vida académica, aunque su uso queda siempre
bajo la responsabilidad del alumno, puesto que las respuestas que proporciona pueden no ser
veraces. En este sentido, NO estd permitido su uso en la elaboracion del Trabajo fin de Grado
para generar cddigo porque estas herramientas no son fiables en esa tarea. Aunque el codigo
funcione, no hay garantias de que metodoldgicamente sea correcto, y es altamente probable

que no lo sea.

Por la presente, yo, Lorena Yébenes Ladron, estudiante de Derecho y Administracion de
Empresas (S5E3C) de la Universidad Pontificia Comillas al presentar mi Trabajo Fin de Grado
titulado "El uso del Big Data para la actividad empresarial desde una perspectiva ética",
declaro que he utilizado la herramienta de Inteligencia Artificial Generativa ChatGPT u otras
similares de IAG de cddigo solo en el contexto de las actividades descritas a continuacion:
1. Brainstorming de ideas de investigacion: Utilizado para idear y esbozar posibles
areas de investigacion.
2. Corrector de estilo literario y de lenguaje: Para mejorar la calidad lingiiistica y
estilistica del texto.

3. Traductor: Para traducir textos de un lenguaje a otro.

Afirmo que toda la informacion y contenido presentados en este trabajo son producto de mi
investigacion y esfuerzo individual, excepto donde se ha indicado lo contrario y se han dado
los créditos correspondientes (he incluido las referencias adecuadas en el TFG y he
explicitado para que se ha usado ChatGPT u otras herramientas similares). Soy consciente de
las implicaciones académicas y ¢ticas de presentar un trabajo no original y acepto las
consecuencias de cualquier violacion a esta declaracion.

Fecha: 18 de marzo de 2024

Firma: Lorena Yébenes Ladron

2 Transcribo de manera literal la plantilla de declaracion respecto al uso de Chat GPT y otras herramientas de
Inteligencia Artificial Generativa proporcionada por la Universidad Pontificia de Comillas.
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