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Resumen

Este trabajo de fin de carrera se centra en la evaluacion de la efectividad de las politicas
de concienciacion en ciberseguridad a la hora de reducir el niumero de brechas de seguridad
que se producen. El conocimiento de las amenazas cibernéticas que pueden acontecer en las
organizaciones y como sobrellevarlas, resulta de gran importancia a la hora de evitar
consecuencias a gran escala, por ello, es necesario controlar como de actualizados estan los
empleados. El estudio para conocer el efecto del nivel de capacitacion de los empleados
comprende un andlisis de la bibliografia apoyado de documentos elaborados por
organizaciones lideres en la materia y pretende abordar el tema de la ciberseguridad desde el
origen de los ataques y sus tipos, hasta como evitar las consecuencias de un ataque que

pudiera llegar a ser exitoso.

Palabras clave

Ciberseguridad, ciberataque, brecha de seguridad, malware, concienciacion, medidas
de concienciacién, politicas de concienciacidn, ingenieria social, habilidades, cultura en

ciberseguridad, human firewall, evolucion.

Abstract

This thesis focuses on the evaluation of the effectiveness of cybersecurity awareness
policiesin reducingthe number of security breachesthatoccur. Knowledge of the cyber threats
that can occur in organizations and how to deal with them is of great importance in order to
avoid large-scale consequences,which iswhy itis necessary to know how up to date employees
are. The study to determine the effect of the level of employee training includes an analysis of
the literature supported by documents produced by leading organizations in the field and aims
to address the issue of cyber security from the origin of attacks and their types, to how to avoid

the consequences of an attack that could be successful.
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Capitulo 1: Introduccion

En este primer capitulo se presentara el objeto de estudio del trabajo poniendo el foco en la
situacion que ha disparado la alerta de las compafiias, debido al papel que desempefian los
empleados a la hora de “permitir” el acceso de manera inintencionada de los ciber atacantes a

los sistemas donde se almacena la informacion.

1.1 Estado de la cuestion

El factor humano constituye el eslabdon més débil de la cadena en relacion con la
ciberseguridad. EI modus operandi de los atacantes (los cuales solian dirigir sus ataques a los
sistemas) ha variado debido a la infinidad de informacion sensible de la que se puede disponer
y a la facilidad de interconexion. Esto sitta a las personas como focodel ataque (Castillo, 2022)
y constituye la estimacion de que mas del noventa por ciento de los ataques exitosos son
propiciados por errores humanos (ThriveDX, 2022). Ante esta situacion, todo tipo de
compariias ha comenzado a plantearse como mantener un nivel de madurez 6ptimo respecto a
la ciberseguridad entre sus empleados y no solo a contar con la seguridad que proporcionan los

elementos tecnoldgicos a la hora de mantener los sistemas robustos.

El Instituto Nacional de Ciberseguridad (INCIBE) recoge en uno de sus informes que “La
cadena de ciberseguridad serd tan fuerte como su eslabon mas débil sea”. Con este tipo de
alegaciones el factor humano pasa a situarse en primer plano debido a que sus actuaciones
comprometen en gran medida a las compafiias y por lo tanto, las mismas deberian actuar en
consecuencia. Es por ello por lo que términos como concienciaciony formacion se encuentran

a la orden del dia en lo que a esta materia refiere.

Reforzar aquello que las debilita pasa a ser una de las tareas principales de las
organizaciones, cuyo objetivo es contar con empleados comprometidos que supongan la
primera linea de defensa frente a las amenazas de ciberseguridad, también conocido como
“human firewall” o “cortafuegos humano ” (Sushir, 2023). Para conseguir este nivel de
proteccidn, optar por la configuracion de una Politica de Concienciacion en ciberseguridad, e
implementar y llevar a cabo numerosas medidas relativas a la misma, es la opcion que la

mayoria de las empresas desarrolla.



1.2 Objetivo del estudio

El objetivo de este estudio es evidenciar la eficacia de las Politicas de Concienciacién en
Ciberseguridad, que implementan las empresas, en cuanto a la reduccién de las brechas de

seguridad derivadas de ataques exitosos dirigidos a los destinatarios de estas politicas.

1.3 Metodologia de la investigacion y estructura

El trabajo contara con una parte descriptiva que servirade introduccidn para contextualizar
el analisis y como preludio de este. Estos capitulos contendran informacion referente a los
ciberataques, la cultura de ciberseguridad, la concienciacion en ciberseguridad, la disposicién

de la estructura organizacional y la figura de la alta direccion en materia del tema.

Los tipos de ataques existentes han variado segun la evolucion de la digitalizaciony
con ello, a quien van dirigidos los mismos. Por esto, aun contando con un gran abanico de
ataques, este trabajo se restringira a aquellos en los que el factor humano es determinante en
todas las instancias para que se produzca una brecha de seguridad. Quedaran recogidas las
variedades de ataques dirigidos a las personas, mientras que los ataques dirigidos a sistemas o
en los cuales el factor tecnolégico dicta la posibilidad de éxito, aunque nombrados, no seran
fruto de analisis. Con esta focalizacion sera preciso determinar que existe una evaluacion
objetiva de la reduccion de brechas de seguridad debido exclusivamente a la implantacion de

politicas de concienciacion en ciberseguridad.

Sera necesario asegurarse, a su vez, de qué sectores cuentan con politicas de
concienciacion, para lo cual, se llevarda a cabo una segmentacion por sectores de actividad
atendiendo a la obligatoriedad impuesta por regulacion de la aplicacion de politicas de
concienciacion (Infraestructuras criticas) o la no obligatoriedad. Esto nos proporcionara una

vision mas certera de la aplicacion de politicas.

Como corolario se incluiran los resultados obtenidos por una infraestructura critica
nacional en base a una serie de ciber ejercicios recogidos en su politica de concienciacion, los
cuales esclareceran de manera mas acotada el funcionamiento y resultado de éstas. Para lo
cual, se han usado herramientas como visualizaciones y datos aportados por la compafiia que

han podido ser triangulados con sus responsables de seguridad de la informacion.



Incluir la vision de profesionales permitira contextualizar ain mejor todo lo analizado
en los capitulos anteriores y conocer de primera mano lo que estad ocurriendo en el mundo
laboral actual, por lo cual, una serie de “Chief Information Security Officers” (En adelante,
CISOs), directores de seguridad de lainformacion y responsables de velar por la ciberseguridad
dentro de las compafiias (Garcia, 2023) ofrecerdn su perspectiva como cumbre de la pirdmide
y moderadores de estos movimientos. Para lo cual, se ha confeccionado un documento
compuesto por 12 preguntas obtenidas tras recabar informacion tanto de los resultados

obtenidos como de la literatura.

Para concluir el trabajo es pertinente incluir recomendaciones préacticas sobre el plan de
concienciacion a desarrollar y, fundamentalmente, la necesidad de mantener actualizados a los
empleados por la vigenciay continua evolucion de los ataques. Estas recomendaciones estan

respaldadas por informes redactados por multinacionales tecnoldgicas como Aggity.

La razon de esta metodologia se debe al caracter del objeto de estudio y a la brecha de
informacion que existe en laactualidad e impide obtener datos que puedan ser generalizados. Por
esta razon, lo méas pertinente supone una triangulacion de datos procedentes de las tres
fuentes mencionadas a lo largo del epigrafe, una parte obtenida del estudio bibliografico,
recabando toda la informacion accesible, un doble estudio de caso (con uno de ellos de
caracter mas global y otro genérico) y finalmente, una entrevista a los profesionales en la

materia, para cerrar una metodologia muy acorde al caracter inédito del tema en cuestion.



PARTE 1 - Marco Tedrico

Capitulo 2: Los incidentes de ciberseguridad

Este segundo capitulo se adentra en el mundo de los ciberataques, distinguiendo por

tipos, a quien van dirigidos y cual es la razon por la que pueden llegar a culmen de manera que

beneficie a los delincuentes. Teniendo una visién mas clara de los ataques que existen y su

categorizacion, se puede concretar qué tipo de mecanismos usar para evitarlos.

2.1 Los ciberataques

En las organizaciones existen vulnerabilidades que explotan individuos con fines

delictivos cuya intencion es obtener algun beneficio (principalmente econdmico). Estos

ciberdelincuentes llevan a cabo intentos de obtencidon de acceso a sistemas informaticos, de

manera deliberada, dirigiday sinautorizacidn, sirviéndose de técnicasy métodos muy diversos
(INCIBE, 2020a).

La “Ciber Kill Chain” (Anexo 1) es el ciclo de vida de un ciberataque y recoge la

secuencia organizada de fases en que los delincuentes ejecutan su agresion para asi alcanzar su

objetivo final. La sucesion ciclica de siete pasos estd compuesta por (INCIBE, 2020b):

1.

Reconocimiento, en esta primera fase el individuo con fines maliciosos pretende
recopilar informacion sobre su objetivo y realizar las primeras asunciones sobre
como actuar y que técnicas se adecuarian al ataque.

Preparacion, una vez especificadas y aterrizadas las asunciones de la fase anterior
se confecciona el método del ataque.

Distribucidn, supone la transmision del ataque.

Explotacion, una vez comprometido el equipoy red a la que el mismo pertenece se
produce la “materializacion” del ataque en si. Se suele llevar a cabo por medio de
la explotacién de una vulnerabilidad conocida.

Instalacidn, esta fase puede ocurrir o no dependiendo de las circunstancias del
ataquey si el mismo refiere disposicionde un malware o no (no en todos los ataques

es necesaria la instalacion de un malware)



6. Comando y control, en este punto, el atacante tiene control sobre el sistema y
ejecutara acciones maliciosas como el robo de documentacién confidencial y la
sustraccion de credenciales.

7. Acciones sobre los objetivos, esta ultima fase supone una vuelta al inicio, pues
busca expandir el ataque buscando mas objetivos, repitiendo la cadena para infectar
mas sistemas.

2.2 La diferencia entre un ciberataque y una brecha de seguridad

El conjunto mundial de organizaciones recibe una media aproximada de 6.687.872
ataques al dia (KasperskyLab, 2023), lo cual no quiere decir que todos ellos acaben siendo
exitosos, algunos de estos son desmantelados antes de provocar cualquier tipo de dafio. La
multinacional lider en soluciones y servicios de ciberseguridad, Fortinet, recoge en uno de
sus informes acerca de la insuficiencia de habilidades en ciberseguridad, que el 86% de las
empresas mundiales ha sufrido, como minimo, una brecha de seguridad posiblemente
atribuible a la falta de concienciaciony conocimiento (Fortinet, 2022). Esto sitla el nimero de
ataques fructiferos en un alto porcentaje y supone la vulneracion de cantidades ingentes de

informacion sensible de las compaiiias.

Una brecha de seguridad se trata de un incidente fruto de un ciberataque exitoso en el
cual los datos de caracter personal u organizacional se ven comprometidos, esto supone el
acceso no autorizado y, por consiguiente, el robo, la codificacion y la alteracion de estos
(AEPD, 2019). Generalmente se produce cuando el atacante es capaz de sortear los

mecanismos de seguridad de la empresa y se debe, en su mayoria, a errores humanos.

Para que se produzca una brecha de seguridad es necesario que la organizacion sufra un
ciberataque. Distinguiremos entre ataques exitosos, aquellos capacesde corromper los sistemas
de seguridad de las compaiiias e infiltrarse en los sistemas (nos situariamos en la fase cuatro
dentro del ciclo de vida de un ciberataque, la explotacidn), y aquellos que no lo son, fallidos,
los cuales se frenan en unade las primeras fases de ejecucion sin llegar a vulnerar los sistemas.
Una vez se produce un ataque exitoso, este puede traducirse en una brecha de seguridad (en la

mayor parte de las ocasiones, pues suele ser el objetivo) o no llegar a concluirse.



Para aterrizar debidamente lo explicado nos serviremos de una situacién en la cual
iremos desarrollando los pasos del Anexo 2 explicando qué ocurriria en las diferentes

casuisticas.

Una empresa del sector financiero sufre un ciberataque, se trata de una empresa grande
y con numerosos recursos los cuales destina, en gran medida, a la prevencion y proteccion de
ciberataques, cuenta con un equipo de empleados preparados que detecta con rapidez la
amenazay evita que se produzca la brecha de seguridad. Por otro lado, una Pyme, las cuales
se encuentran en el foco de mira de los atacantes (UEStudio, 2023) puede no contar con
sistemas de proteccion o que los mismos no sean algo primordial en lo que esta invierte. La
misma sufre un ciberataque y este es exitoso por lo que el atacante accede a los sistemas y a la
red de la pequefia empresa. En este momento se pueden dar dos escenarios: Que se produzca
una brecha de seguridad, el ciberdelincuente accede sin autorizacién a los datos personales,
obtiene credenciales y otro tipo de informacion sensible de caracter personal u organizacional.
Queno se produzcaunahbrechade seguridad, pues su finalidad sea distinta, como la denegacion
de servicios (DoS) que imposibilita el acceso a la red, con esto se concluye que no todos los
ciber incidentes suponen una brecha de seguridad (AEPD, 2021).

2.3 Tipologia de ciberataques

La variedad de ciberataques esdiversay se reparte, principalmente,en cuatro categorias
que engloban diferentes metodologias bajo un término mas genérico: Ataques a contrasefias,
ataques por ingenieria social, ataques por malware y finalmente, ataques a las conexiones
(INCIBE, 2020c).

Los ataques a contrasefias tienen su foco en la obtencion de credenciales de usuarios
por medio de distintos tipos de ataques de fuerza bruta. Con el uso de un software especifico,
el ciberdelincuente intenta entrar en un sistema utilizando combinaciones de diferentes
caracteres cada vez y de manera reiterada hasta dar con la composicion correcta. Entre las
variantes de este tipo de ataque aparecen; el ataque de diccionario, que para obtener las
combinaciones se sirve de diccionarios de palabras (desde palabras comunes, hasta una
recopilacion de datos personales del usuario a atacar). El relleno de credenciales, unavez se ha
producido una brecha de seguridad en la que las mismas se han robado, se prueban las
diferentes combinaciones de usuario y contrasefia hasta dar con las correctas. Y el ataque de

pulverizacion de contrasefias, con programas mas especializados que tienen en cuenta la
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posibilidad de que existan barreras de seguridad (como la opcidn de restringir la cuentasi la
contrasefia se introduce cierto nimero de veces de manera incorrecta) y utiliza numerosas
contrasefias robadasen un grupo de cuentas seleccionadas buscando probar si se obtiene acceso
(Garcia, 2022).

Los ataques por ingenieria social utilizan técnicas de manipulacion para explotar
vulnerabilidades humanas y asi conseguir que las victimas difundan datos sensibles de caracter
personal, financiero u organizacional (Bodnar, 2020). Estas ofensivas se pueden producir por
medio de mensajes, tanto verbales como digitales, disefiados para engafiar a la victima y
confundirla con el fin de que divulgue cierta informacion, los canales por los cuales se puede
transmitir el mensaje divergen entre: el correo electrénico (phishing), por llamada telef6nica
(vising) o por mensaje de texto o SMS (smising). Aunque en todos estos tipos de ataque el
estafador busca hacerse pasar por otra persona o entidad reconocido por el atacante, existe una
variante llamada spear phishing, cuyo foco suele ser una victima en especifico (altos cargos o
personascon poder)y pretende emular un mensaje cuya procedenciaesunapersonadel circulo
de la victima, a la que conoce y en quien confia (haciendo mucho mésdificil su deteccion). El
baiting supone la introduccién de un malware por medio de descargas de contenido infectado
o0 incluso el uso de unidades USB de dudosa procedencia (la estafanigeriana). Otras formas de
ataque pormedio de ingenieriasocial serian el pretexting, el atacante simula unasituacion falsa
y ofrece una solucién a cambio de informacion (la cual comenta es necesario para proceder a
solucionar el problema), el scareware, cuyo estilo de manipulacion se caracteriza por inducir
miedo a la victima y el ataque de abrevadero (watering hole), enel que por medio de un cddigo
malicioso en alguna péagina web frecuentada por la victima se puede producir tanto el robo de

credenciales como la descarga de malwares (IBM, s. f.).

Los softwares que se utilizan como medio de ataque dependen de la finalidad de este,
los ataques por malware disponen de un software malicioso el cual estad disefiado para
corromper losequiposy lasredesa las que estos estan conectadoscausandodafios o invadiendo
sistemas y asi poder secuestrar, alterar o cifrar datos comprometidos (Malwarebytes, 2018).
Los ataques pueden ser de diferente indole, desde los virus, que pueden destruir sistemas
operativos y desplegar cargas Utiles, hasta los gusanos, los cuales agotan los recursos. Se
pueden producir a su vez por medio de anuncios malintencionados (adware) o softwares que
recopilan informacion y se la mandan al atacante, haciendo las veces de espia (spyware)
(Proofpoint, 2022). Un tipo de malware que destaca debido al tipo de perturbacion que

ocasiona, su alcancey las nefastas consecuencias que puede acarrear es el ransomeware. Esta



variedad de troyano se descarga en los equipos y se distribuye por la red cifrando los datos de
manera que inhabilita los sistemas y todo lo almacenado. La evolucion de este malware avanza
a un ritmo vertiginoso llegando a propiciar tres extorsiones diferentes con el mismo ataque,
una para la descodificacién y recuperacion de la informacidn, otra para evitar la difusién de los
datos robados y finalmente para evitar otro tipo de ataque, como la denegacion de servicios
(Valenzuela, 2023)

La Gltimamodalidad de ataque esel ataque a las conexiones, entre sus objetivos destaca
el desituarse entre elusuarioy el servicio web monitorizando los movimientosy el intercambio
de informacion (man in the middle). El spoofing (existen varios ejemplos segun el canal) se
encuentra dentro de este grupo de ataques y se centra en la suplantacién de paginas web, por
medio del cambio de direcciones IP reales por otras de caracter fraudulento, del mismo modo,
se pueden crear redes trampa por medio de una red wifi de apariencia similar, pero de carécter
fraudulento. La inhabilitacion de equipos por medio de un ataque de denegacion de servicios
(DOS) o denegacion distribuida de servicios (DDOS) compromete a su vez las conexiones. La
Unicadiferenciaentre elloseselnimero de atacantesal sistema (Fortinet, 2023), ambos emiten
una alta cuantia de peticiones para incapacitar el funcionamiento del servidor web. Se puede a
su vez introducir lineas de codigo malicioso pues muchas paginas webs estan soportadas por
lenguaje SQL (Inyeccidn SQL) y producirse un escaneo de puertos abiertos por los que entrar
(INCIBE, 2020d).

2.4 Los ataques dirigidos a personas o a sistemas

Muchos ataques comparten finalidad, pero no por ello llegan a su objetivo de la misma
manera, dentro de la tipologia de ataques se considera también quien es el receptor de la
vulneracion. Los ataques a conexiones y los malware van esencialmente dirigidos a sistemas,
porsumodalidad de actuacion, el factor humanono intercedenisuponeun eslabon en la cadena
del desarrollo del ataque. Los ataques por ingenieria social van siempre dirigidos a los seres
humanos, la descripcidn de este destaca el poder de manipulacion y engafio que ejercen los
ciber delincuentes sobre sus victimas. Los ataques a contrasefias, a primera vista, podrian
confundirse con ataques dirigidos a personas, pero si se analiza con detalle el “modus
operandi”, es eluso de programas especificos de listas los que se usan para perpetrar un acceso.

El factor humano aparece en un segundo plano como figura que confecciona y protege las



credenciales, pero el ataque, en cualquier instancia, no pasa por ningun individuo para poder

desarrollarse.

2.5 Principales causas por las que se producen los ciberataques

La existencia de ciberataques de tipologias variadas, y en especial, aquien van dirigidos
cada uno de ellos hace evidente la disonancia entre las causas que los producen, bien es cierto

que la gran mayoria dependen del destinatario, pero no todas ellas.

Las causas con independencia del destinatario se centran por lo general en el extravio
o0 robo de dispositivos tecnolégicos (los mismos contienen informacion que queda expuesta) o
en la divulgacion, tanto intencionada comono intencionada, de informacion y datos de cara cter

sensible (Jiménez, 2022).

Entre las causas con dependencia del destinatario, los cuales hemos dividido con
anterioridad en personas y sistemas, se encuentran las siguientes: En primer lugar y respecto a
los sistemas destacan las deficiencias, vulnerabilidades y fallos en los mismos lo cual suele
ocurrir cuando los desarrolladores disefian de manera erronea o se produce algin problemaen
los programas, resultando en un blanco facil de perpetuar debido a las deficientes medidas de
seguridad (Garcia, 2022). En segundo lugar, hay que tener en cuenta las lineas de conexion que
existen entre la organizacion y otras empresas, en estos casos se utiliza el término “caballo de
Troya” que hace referencia a la infeccion de sistemas introduciéndose por canales de enlace 0
puertas abiertas que existen entre compafiias con lazos de relacion u otro tipo de contacto por
red (Mufioz, 2022). Las razones por las que se produce un ataque dirigido al factor humano no
dependen de las fallas de los sistemas ni de la vulneracion de las medidas de seguridad,
dependende la actuacién del ser humano a la hora de detectar y permitir la ocurrencia de un
ciberataque. La falta de formaciony concienciacion respecto al tema supone uno de los
principales factores que propician el desarrollo de un ciberataque, ya que estd en manos
humanas su control y sin el conocimiento suficiente, su identificacion no sera posible y puede

suponer un alto riesgo para la compafiia (MacKay, 2018).

Una vez conocidas las causas resulta mas facil la creacion de medidas para evitar que
estos incidentes se produzcan, en el caso de los sistemas resulta evidente que conforme mas
seguros sean los servidores 'y mayores sean las revisiones para cerciorarse que todo esta

correctamente ejecutadoy protegido, la via de entrada se reducira en gran medida. Mientras



que estas causas se pueden solventar con ayuda de equipos informaticos y profesionales y
dependen generalmente de un grupo reducido de personas, cuyo trabajo precisamente es
asegurarse del correcto y seguro funcionamiento de los sistemas, los ataques dirigidos al ser
humano impactan a la organizacién en su conjunto y las medidas para evitarlos deben ir
dirigidas a todos los empleados, pues todos ellos son susceptibles de ser atacados. Los
programas de concienciaciony formacion buscan principalmente mitigar esta causa y educar
al groso de la compafiia con razén de reducir el nimero de ataques fructiferos (recordemos que

el factor humano es el eslabon mas débil de la cadena).
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Capitulo 3: Cultura en ciberseguridad, madurez de las organizaciones

La tipologiade ciberataques hace que la culturaen ciberseguridad de las organizaciones
sea muy complicada de suplir del todo. El nivel de madurez de las organizaciones difiere entre
los diferentes tipos de empresasy acorde a los tipos de ataque, pero por lo general es muy

reducido.

3.1 Las carencias en el comportamiento ante las tecnologias cibernéticas

La Agencia Europea de Ciberseguridad (ENISA) define, en su informe elaborado en
dos mil diecisiete, la cultura en ciberseguridad o CSC como “El conjunto de conocimientos,
creencias, percepciones, actitudes, suposiciones, normas y valores de las personas en relacion
con la ciberseguridad y cémo se manifiestan en el comportamiento de los individuos con las
tecnologias de la informacion”. Se pretende que las consideraciones en seguridad de la
informaciéncomiencen aformar parte deldiaa diaen el entorno laboral de manera que queden
integrados en las acciones cotidianas (ENISA, 2017). En cambio, la situacion actual que se
vive en las organizaciones se encuentra alejada de este escenario, segun recoge el Informe del
estado de la cultura de ciberseguridad en el entorno empresarial elaborado por la consultora
PricewaterhouseCoopers (PWC), el ochentay seis por ciento de las organizaciones no cuenta
con una cultura de ciberseguridad o la misma debe mejorarse sustancialmente. Con razén de
aterrizar los datos de una forma mas cuantitativa, segin un rango de valores entre unoy cinco
(de caréacter orientativo y definido por la consultora), el nivel de CSC de las empresas actuales
no supera el tres, quedandose en un dos con ocho sobre cinco, esto determinaun largo margen
de mejora y sitda el Dominio de comportamiento de los empleados como el factor con una
puntuacion menor dentro del conjunto de los analizados (PWC, 2020). Toda esta informacion
se alimenta también de los datos e indicaciones recabados por el Foro Nacional de
Ciberseguridad (FNC) con ayuda del Departamento de Seguridad Nacional, la Fundacion
Borreday la asociacion ISMS. Estos organismos destacan la ignorancia frente a los desafios
de la digitalizacion, y con ello la falta de proteccion ante futuras amenazas cibernéticas, la
incompetenciageneralizada y la carencia de aptitudes de los trabajadores (con esto resalta la
incipiente necesidadde canalesde difusién y medidas de concienciacionque respaldenel tema)
(FNC, 2021)

Las entidades con conocimiento en el campo repiten de manera insaciable la

precariedad en la que se encuentran las compafiias y las deficiencias de sus trabajadores en la
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materia, por lo que para tener medidas de cuantificacion comunes del sentido de la cultura en
ciberseguridad entre losempleados y para poder elaborar hipotesis con un principio asentando,
existen unos perfiles basados en dos competencias cuyo conjunto configura los niveles de

madurez.

3.2 Los perfiles conductuales de madurez basados en actitud y capacidad

Existen innumerables modelos de medicién de madurez en ciberseguridad, pero cada
uno de estos esta dirigido a un area en especifico, no es lo mismo medir la madurez de los
sistemas que la de la cultura de los empleados, asi como dentro de la cultura de los empleados
existe diferencia segun el departamento, pues aquellos que trabajan en sistemas lidian a
menudo con temas de ciberseguridad mientras que en otros departamentos, al no ser su trabajo

per se, quede completamente relegada.

La conocida empresa de ciberseguridad MITRE, desarrollo “MITRE ATT&CK” o
matriz Mitre, un modelo de conocimientos de uso universal y actualizacion continua que
permite detectar, modelar y combatir las ciber amenazas por medio de una extensa base de
datos que recoge los comportamientos de los ciberdelincuentes en cada uno de los posibles
ciberataques (MITRE ATT&CK®, 2015), cuenta a su vez con marco en cultura de
ciberseguridad. El Marco en Cultura de ciberseguridad o “Ciber-Security Culture Framework™
desarrollado en dos mil veinte por la compafiia, pretende evaluar de manera individualizada a
los empleados posicionandolos en ciertos niveles de acuerdo con ciertas dimensiones
relacionadas con la cultura en ciberseguridad y a su vez estimar y valorar la posicion de la

organizacién en su conjunto (Georgiadou et al., 2021).

Para entender en qué nivel se debe situar a cada uno de los empleados se utiliza la
Matriz de medicidon de la cultura en ciberseguridad (ver Anexo 3) la cual en su eje horizontal
representa la actitud y en el vertical la capacidad. Esta matriz por tanto se compone de cuatro
cuadrantesdonde cadaunode ellos, dependiendode los niveles de capacidady actitud, cuentan
con un nombre definido y cualidades diferentes. El cuadrante inferior izquierdo es el maés
desprovisto de ambas competencias y por tanto esta compuesto por los empleados con mayor
propension a ser victimas de ataques de ingenieria social, el nombre de este grupo es Human
Security Breach o brecha de seguridad humana (haciendo alusién a que son los mismos los que
permiten que este incidente suceda). A continuacién, el cuadrante superior izquierdo,

conformado por personas con suficientes capacidades, pero con una actitud negativa frente a
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la seguridad, aparece el término Firewall del que hablamos con anterioridad, pero en este caso
se podria decir que el mismo esta “desactivado”, por ello se conoce a este conjunto como
“Human Firewall Disabled ” que supone la existencia de potencial junto a desinterés. Los dos
grupos restantes cuentan con una actitud feroz respecto a la ciberseguridad. Mientras los
“Rookie Defenders ” no cuentan con conocimiento suficiente suponiendo un riesgo a pesar de
mostrar mucho interés, el ”Firewall Humano” ocupando el cuadrante superior derecho con
méaxima puntuacion en ambas aptitudes, representa al colectivo de personas aptas para la

gestion eficaz de la ciberseguridad (Georgiadou et al., 2021a).

Para hacer una divisién certera se preparan cuestionarios dirigidos con los cuales se
conoce la posicion de cada empleado en la matriz, se puede personalizary adaptar el tipo de
formacion dependiendo de lasnecesidades y se puede conocer por medio de un computo global

la situacion en la que se encuentra la compaifiia.

3.3 Niveles de madurez de la cultura de la ciberseguridad basados en los perfiles

Tras el desempefio de un estudio individualizado en el que se posicionaa cada uno de
los empleados en la casilla correspondiente segin la proporcion de actitud y capacidad que
demuestren, se desarrolla un anélisis a mayor escala otorgando niveles de madurez en cultura

de ciberseguridad a la organizacion como conjunto.

Infinidad de modelos permiten obtener el nivel de madurez respecto a la cultura en
ciberseguridad de las compaifiias, pero en este caso continuaremos con el marco desarrollado
por MITRE. Este establece que el porcentaje de empleados que componga cada uno de los
cuadrantes en la Matriz de medicidon de la cultura en ciberseguridad de los empleados

esclarecerda la vision global y permitird la evaluacion de la compafiia en cuatro niveles.

De acuerdo con los siguientes niveles, cuyo valor aumenta a medida que la compaiiia

cuenta con mas madurez, las empresas pueden encontrarse en (Georgiadou et al., 2021):

- Nivel 1, destaca el predominio de perfiles con un grado de actitud y capacidad muy
reducido y existe cierto nivel de oposicion ante las medidas de seguridad por ser
consideradas un freno para la productividad. Prevalecen las practicas inseguras.

- Nivel 2, los empleados cumplen la normativa establecida, pero no todos ellos

desarrollan practicas seguras segiin qué motivos.
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- Nivel 3, laaplicacion de politicas de seguridad es defendida por la gran mayoria de los
trabajadores y a su vez, existen grupos que se implican en mayor medida para
monitorizar el correcto y seguro desarrollo.

- Nivel 4, se produce una activa participacion del total de los empleados por lo que los
indices de seguridad de los que goza la compafiia son de caracter elevado.

En el Anexo 4 se representa una situacion ficticia en la que cada uno de los puntos de color
anaranjado en la primera matriz simboliza a cada uno de los empleados de un supuesto
departamento de una compafiia (se puede hacer divisién por departamentos, por cargos
desempefiados...)y enla matrizde la derecha el porcentaje que supone cadaunode los perfiles
y a partir de los cuales se clasifica en los niveles expuestos en el parrafo anterior. En este caso
la mayor parte de los empleados son catalogados como “Human Firewall” pero existe cierto
numero de individuos en los otros cuadrantes suponiendo un potencial riesgo para la
organizacion. Se revisamos los niveles, podemos observar que aquel que se acerca mas a la
descripcidn es el nivel dos, por lo tanto, esta supuesta compafiia tendria un Nivel 2 de madurez

en la cultura de ciberseguridad.

Unavez se determinael nivel, daria por concluida laevaluacion inicial respecto a la cultura
de la organizacién en materia de ciberseguridad. A partir de aqui se determinarian las medidas
a desarrollar para subir de nivel y finalmente con las mismas se compondrael Plan de
Concienciacién y Formacion en ciberseguridad. Este programa pretende capacitar a los
empleados y prepararlos para enfrentarse a posibles ciber amenazas, recopilando al efecto,
tanto medidas a desempefiar y ejercicios, como objetivos y alcance (Orrantia, 2021).
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Capitulo 4: La concienciacion en la ciberseguridad

La falta de madurez en ciberseguridad hace que las compafiias no estén cubiertas del
todo en materia de ciberseguridad, permitiendo que los ataques que reciben acaben
concluyendo en una brecha de seguridad. Para evitar esto se desarrollan planes de

concienciacion que sirven paraadecuar y capacitar al empleado para evitar estos incidentes.

4.1 La importancia de las politicas de concienciacién y su aplicacién en ciberseguridad

Toda politica de concienciacion cuenta con un fin concreto que se basaen aumentar el
conocimiento de aquellos a los que va dirigida, capacitandolos para actuar segun las bases de
seguridad apropiadas para un desarrollo de negocio seguro. Las politicas suelen quedar
recogidas en los planes de concienciacion y la ejecucion de estas se lleva a cabo por medio de

las medidas de concienciacion (Araujo, 2021)

El Diccionario de la lengua espafiola (RAE, 2021) define la palabra concienciacion
como; “Hacer que alguien sea consciente de algo, adquirir consciencia de algo”. Por lo tanto,
este tipo de programas buscan hacer a todos los miembros de influencia en la empresa
conocedoresde lasituacion de manera que puedan actuar consecuentemente y de forma sensata

al estar dotados de la informacion pertinente y actualizada.

Respecto a la concienciacionen ciberseguridad, existen principalmente dos lineas de
actuacion muy relacionadas y que deben complementarse para asegurar el resultado esperado.
La primera de ellas se centra mas en el ambito de la formacion, por medio de la realizacién de
actividades, ya sean cursos o talleres, en las cuales se adquiere conocimiento en la materia.
Esta forma de concienciar suele ser més especificay pretende explotar temas mas complejos y
muchas veces dirigidos a sectores o estructuras de actuacion diversas. En segundo lugar, y
mucho mas distendida y general, destaca la “concienciacioén per se”, esta se centra en la
divulgacion de conocimientos basicos que de no saberlos podrian poner en peligro al usuario
o alaorganizacion y que vande la mano con los niveles de digitalizacion que se experimentan
en la actualidad. De esta manerano solo se informa, sino que se verifica que las medidas estan
dando su fruto (Ortega, 2021).
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4.2 Tipologia de politicas; herramientas y medidas

Existen numerosas practicas bajo el paraguas de las dos lineas de actuacion propuestas
en el parrafo anterior. El Instituto Nacional de Ciberseguridad (INCIBE, 2019) aporta una

vision generalizada de las mismas a las que se les pueden incluir ciertos matices:

1. Kit de concienciacidn, recoge recursos que permiten la elaboracion de un plan de
formacion integral en seguridad de la informacion, puede contar con elementos de
diferentes tipos (pildoras de informacion, talleres, carteles, verificaciones...). Con
él se pretende mantener al empleado al tanto de la situacion y llevar a cabo buenas
practicas en su trabajo diario (ateniéndose a aquello que el Kit de concienciacion
determina).

2. Formacidn, consiste en cualquier tipo de actividad que incluya la adquisicion de
conocimiento relevantey de un caracter masespecifico. Se puederealizar por medio
de cursos, videos, lecciones, charlas con profesionales, etc. Y puede extrapolarse a
los distintos sectores empresariales (formacion sectorial) centrandose en adecuar
principalmente las medidas al campo pertinente de manera que se optimice el
proceso de formacion y concienciacion.

3. Ciber ejercicios, configuran ciertos retos o pruebas que pretenden “entrenar” a
aquellosque lasllevena caboy asi conocertanto el nivel de madurez de estos como
su posible actuacidon ante la situacion expuesta. Estos ciber ejercicios se pueden
dividir en:

a. Roleplay, estos se centran en potenciar de manera ltdica el conocimiento de
los empleados. Para ello se utilizan situaciones ficticias en las que los
trabajadores deben actuar de cierta manera.

b. Simulaciones, recreacion de incidentes a diferente escala cuyo desenlace
debe ser mantener el ataque controlado (de nuevo de caracter ficticio)

c. Ataque dirigido, se trata de un ataque real que se puede enviar desde dentro
ofueradelaorganizaciony que se centraen labisquedade vulnerabilidades
y el desarrollo de las capacidades de los afectados ante una situacion

“aparentemente real”.

Todas estas medidastienen un punto en comun, aumentar lamadurez en ciberseguridad

y asegurarse que el desempefio de las tareas diarias se hace de la forma més segura posible.
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Cabe destacar a su vez que para que la concienciacion sea los méas efectiva posible es
necesario tener en cuenta factores como: Resultados de evaluaciones continuas, fomento de la
cultura en ciberseguridad, claridad a la hora de exponer cambios o incluso a la hora de adoptar
las politicas por primera vez y sensaciones de aquellos a los que van dirigidas (feedback,

consecuencias de incumplimiento...) (Tufion, 2023)

4.3 La funcion del CISO y la alta direccién en la administracion de las politicas

Todos los componentes de la organizacion deben estar al tanto de los avances en la
tecnologiay de como hacer un uso responsable de la misma. Pero existen figuras que deben
estar aun mas concienciadas pues seran las que impulsaran la culturaen ciberseguridad y todos
los planes de concienciacion. De manera jerarquica respecto al nivel de responsabilidad y

difiriendo en la forma de actuar de cada rol, podemos diferenciar entre (INCIBE, 2023):

El CEO, que ostenta el cargo mas alto en la organizacion debe liderar el movimiento de
concienciacion y colaborar con la alta administracion en su conjunto para velar por el correcto

desempefio de cada una de las tareas sin mermar la seguridad informatica.

El CISO, responsable de laseguridad de lainformacidon se consideraria el lider impulsor
y gestor en el tema. Ciertos eslabones por debajo se encuentran los artifices de las medidas y
politicas que en Gltima instanciason evaluadasy aceptadas por el CISO, estos son los miembros
pertenecientes al departamento de seguridad (que se puede a su vez subdividir en el equipo de

seguridad de la informacion o ciberseguridad).

El Equipo de concienciacidn en ciberseguridad, no se trata de una figura individual,
sino que se refiere méas a la unién de diferentes responsables cuya funcion es la gestion de las
medidas de concienciacion en diferentes escalas (equipos, departamentos...) y velar por el
cumplimiento de las politicas acordadas. Esta alianza suele estar conformada por un
representante de ciberseguridad, de comunicacién, de tecnologias de sistemas de la
informacion, de respuestas a incidentesy de recursos humanos. Su colaboracién es esencial

para asegurar el funcionamiento correcto de la ciberseguridad.

A pesar de que las politicas de concienciacion suelen proceder generalmente del
departamento de ciberseguridad, y por ende, sean ellos los que principalmente velan por su
cumplimiento y el aumento de la concienciacion, cabe destacar el papel que ejerce a su vez el

departamento de recursos humanos tanto como integrante del Equipo de concienciacion en
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ciberseguridad, como con sus propios medios. La naturaleza de este departamento le permite
llevar a cabo acciones de colaboracion, de formacidny de retencion de todo ese conocimiento

queescrucialparaelauge de la culturay sudivulgacion portoda lacompafia (Greenlee,2023).
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PARTE 2 — Estudio empirico

Capitulo 5: Anélisis del caso de estudio

Las herramientas que aportan las medidas de concienciacion en ciberseguridad son
consideradas Utiles a la hora de aumentar la seguridad, pero por medio de este caso de estudio

que se expone a continuacion, se estudiara el efecto certero de las politicas.

5.1 Planteamientos preliminares

El caso de estudio se dividira en diferentes analisis en los que se busca probar la certeza
de que la aplicacion de politicas de concienciacion en ciberseguridad favorece la reduccion de

ataques fructiferos que desembocan en brechas de seguridad.

Los datos han sido recogidos de “HACKMAGEDDON?”. Se trata de una web que
recopila de manera actualizada datos respecto a los ciberataques que acontecen, en forma de
lineas del tiempo, los que han producido brechas de seguridad y también datos en relacién con
incidentes en Cloud. El artifice de estos informes es el Profesional en seguridad de la
informacién Paolo Passeri, director y referente de seguridad, y encargado de la ciber
inteligencia en empresas como Cisco 0 Netskope. La recopilacién de datos se ha producido
tanto por medio de la carga de los mismo a partir de la web de “HACKMAGEDDON” como
por medio de documentos enviados por el propio Sr. Passeri.

Respeto a la muestra seleccionada del total de ciberataques producidos desde que se
han podido recopilar datos fiables, se han seleccionado los ocurridos entre 2021y 2023. El
numero de ataques no se ha filtrado de ninguna manera obteniendo el total de estos en ese
periodo. Respecto a las brechas de seguridad, la muestra seleccionada comprende a su vez el
periodo entre 2021 y 2023 y recoge aquellas que han tenido mayor envergadura habiendo

capado aquellas que no supusieron un gran efecto.
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5.2 Tratamiento de los datos

La base de datos en cuestion viene sin procesar ni limpiar, por lo que para ser apta para
el andlisis serd sometida a ciertos procesos. Esta cuenta con dos tablas: La tabla “Ataques”, que
recoge la informacién de todos los ataques que tuvieron lugar en el periodo de estudio. Y la
tabla “Brechas” que distingue cuales de los registros de la primera tabla han concluido en una
brecha de seguridad. Las tablas seran unidas por medio de una union uno-a-uno, ya que cada

registro solo aparece una vez en cada una de ellas (registros unicos).

Las variables de la tabla “Ataques” son: Fecha, Compafiia, Tipo de Ataques, Pais y
Sector. A esta tabla se le van a afiadir tres variables méas de caracter binario (0 0 1), la primera
de ellas se denominara “Brechas de seguridad” y sera fruto de la union de ambas tablas, se
indicara con un 1 aquellos ataques que hayan producido brecha de seguridad y un 0 en caso
contrario. La segunda serd “Ataques de Ingenieria Social”, es decir, aquellos que son caso de
estudio por ir dirigidos a las personas. Se indicara con un 1 todos aquellos ataques que
pertenezcan al segmento filtrado de tipos de ataques y de nuevo 0 en caso contrario. La Gltima
variable se conoce como “Sectores regulados — Infraestructuras Criticas”, a partir de otra
seleccion como en el caso anterior, se denotara conun 1 aquellos ataques dirigidos a este tipo

de sectores y con un 0 a los no regulados.

5.3 Analisis de resultados

El estudio, la explicaciény desarrollo de este, va a seguir la siguiente estructura: En
primer lugar, se analizaran todos los ataques y la procedencia de cada uno de ellos. A
continuacion, se comenzara a distinguir por tipo de ataque, con foco en los ataques de
Ingenieria Social o Dirigidos a las personas, se introducird también el conjunto de brechas de
seguridad, con y sin dependencia del tipo de ataque que las ha provocado. Se procedera a una
divisién entre sectoresy se analizaran las diferencias entre aquellos que son regulados y no.
Como broche final se compararan todos los factores en comdn para asi determinar de manera
mas precisa el resultado conjunto. A lo largo de toda la investigacién se incluiran hipotesis

concretadas y dificultades acaecidas.

El total de ciberataquesrecogidosen losdatos es de 5236, estos estan presentes en todos
los continentes y se distribuyen a lo largo de 142 paises entre los que destacan Estados
Unidos, con un total de 2565 ataques de 62 tipos diferentes. El continente europeo, con un
promedio
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aproximado de 65 ataques por pais, suma 700 ataques contando Unicamente con los paises

pertenecientes a la Unidn Europea. El resto de los continentes no resaltan tanto por sus cifras.
Grafico 1

Distribucién de los Ciberataques por pais

Fuente: Elaboracion propia basado en los datos

sobre ataques y brechas de seguridad (Passeri,2011)

El analisisglobal de los ataques enfatizael pico producido en 2022 con un total de 2115
ataques, sequido por 2021 con 1723y destacando la caida en 2023 con 1398. Los ataques de
Ingenieria Social suponen el 22,17% del total de los ataques con una cifrade 1161y siguen
unaevolucion practicamente similar a la del conjunto de los ataques, pero algo mas acentuada,
pues la caida en 2023 en de algo méas de un 55% en comparacion con el 34% de los ataques en

total.
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Gréficos2y 3

Evolucion de los Ciberataques y de los Ciberataques de Ingenieria Social (2021 -2023)
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Recuento de Ataques
Ataques dirigidos a personas

Fuente: Elaboracion propia basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

Para la elaboracion del Grafico 3 se ha tenido en cuenta la hipotesis que en adelante
sera considerada como primera pues sera la que se tenga en cuenta a la hora del analisis. Esta
hip6tesis considera que ningan tipo de ataque “Unknown”, que se trata de uno de los registros
que componen el campo “Tipos de Ataques”, pertenece a la categoria de ataque de Ingenieria

Social. Estos tipos de ataque no estan catalogados por falta de informacién.

Una hipotesis (que quedara definidacomo hipotesis descartada) se trata de incluir un
porcentaje de estos registros al conjunto de ataques dirigidos a las personas. Para ello seria
necesario hacer un recuento del porcentaje de ataques por afio que van dirigidos a personas en
comparacion con el total del afio sin tener en cuenta los “UnKnown”. El porcentaje en cada
uno de los afios es, 22%, 26% y 19% respectivamente, el promedio es muy parecido al del total
considerando todos los registros, un 22%, por lo que ese porcentaje de “Unknowns” podrian
considerarse Ingenieria Social. Otro problema que se encuentraen esta hipétesis es la seleccion
de los registros para recategorizar, pues dependera de factores como: El nimero de este tipo de

registros cada afio, el porcentaje por afio, el criterio de seleccidn, la aleatorizacion, etc.

Finalmente se ha concluido que la hipétesis primera sera la predominante en el estudio

y los valores “Unknown” quedaran catalogados como ataques a sistemas. Bien es cierto que
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esta hipdtesis cuenta con carencias que pueden afectar al estudio, tales como la cantidad de
registros de este tipo. Pero la hipdtesis descartada aportaba ain mas ruido al estudio y por lo

tanto no se considerara en adelante.

La dinamica en la evolucion de las Brechas de Seguridad difiere atendiendo al tipo de
ataque que se represente, mientras que las brechas en su conjunto experimentan una tendencia
a la baja, al enfocarse Unicamente en aquellas producidas por ataques de Ingenieria Social
repuntan sustancialmente en 2022, no por su cifra en si (reducida en comparacion con el resto
de los ataques), sino por duplicar la cifra del afio anterior. Por otro lado, la bajada en 2023
sitiia la cifra cinco puestos por debajo de los registrado el afio anterior. En el reporte que hizo
Fortinet en 2023 sobre “La Brecha de Habilidades en Ciberseguridad a Nivel Mundial
2023” (Fortinet, 2023a), refleja que la subida en las brechas se seguridad del 53% se debe a la
escasez de talento y conciencia en el tema. Si consideramos este estudio de manera inversa, la
reduccién de las brechas de seguridad tiene una correlacion positiva (de mas o menos fuerza)
con el aumento de habilidades y conocimiento procedente de la aplicacion de politicas de

concienciacion en ciberseguridad.
Graficos4y5

Evolucién de las Brechas de Seguridad en el global de los ataques y en los ataques de
Ingenieria Social (2021-2023)

Brecha de seguridad
Recuento de Brecha de seguridad

Fuente: Elaboracion propia basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

Estos datos recogen 82 tipos de ataques diferentes que se pueden categorizar en los

cuatro tipos que existen y dentro de las dos categorias de tipos de objetivos en los diferentes

ataques. Dentro de los ataques dirigidos a sistemas se recogen ejemplos de malwares, de
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atagques a contrasefias como Password-Spraying/Credential Stuffing y de ataques a conexiones
como Malicious Browser Extension o DDos. Entre los ataques de Ingenieria Social destacan

ejemplos como Account Takeover o Fake Social Accounts.

Para diferenciar por objetivos del ataque se ha seleccionado el rojo para los ataques de

Ingenieria Social y el Gris Oscuro para los dirigidos a sistemas.
Gréfico 6

Recuento de los Tipos de Ataques

Tipo de ataque

ento de Ataques

Recu

Fuente: Elaboracion propia basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

Aproximadamente el 78% de los ataques vandirigidos a sistemasy destacan en especial
los de malware superando las cuatro cifras. Los ataques desconocidos son el segundo tipo con
maés cantidad, el proximo tipo de ataque que se producecon gran frecuenciasu pone algo menos
del 50% de este, por lo que es un gran gap. Predominan por tanto los ataques dirigidos a
sistemas, tanto por cantidad de tipos como por frecuencia de algunos en especial. Los ataques
de Ingenieria Social (en rojo) destacan algo menos y su maximo no supera las cuatro cifrasy

se trata de Account Takeover.
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Gréfico 7

Brechas producidas en los ataques de Ingenieria Social

Tipo de ataque

8Brachasde Seguridad

Ataques dirigidos apersonas

@ |1 Brechas de Sequridad

g |1 Erechas de Seguridad

Fuente: Elaboracion propia basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

De las 10 brechas de seguridad que se han producido por ataques de Ingenieria Social,
8 de ellas se han producido en ataques de robo de cuenta, por lo que el 80% de las brechas
han sido por este medio. Este tipo de ataque se produce cuando por medio de algin
tipo de manipulacién, el empleado entrega de manera inconsciente sus credenciales y
permite al atacante acceder al sistema y obtener la informacidn que desea. Algo mas del 1% de
los ataques de Ingenieria Social se traduce en una brecha de seguridad, parece una cifra
reducida, pero cabe tener en cuenta la facilidad con que un delincuente puede mandar esos
ataques y la cantidad de estos si lo considera oportuno. Un Unico individuo puede

comprometer a toda una compafiia.
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Grafico 8

Brechas producidas en los ataques dirigidos a Sistemas
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Fuente: Elaboracion propia basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

El resto de las brechas de seguridad del total recogido se produce en los ataques
dirigidos a sistemas, destacando los no conocidos con el mayor nimero de brechas en

comparacioncon el resto de los tipos de ataque sin teneren cuentaa quien vadirigido el mismo.

A continuacion, se procede a realizar el mismo planteamiento con los diferentestipos
de sectores, con un gris mas claro se representan los sectores no regulados, aquellos que no so
primordiales. Con un color rosaceo las Infraestructuras Criticas, sectores que por sus
caracteristicas esenciales tiene la obligacion de adoptar medidas de concienciacion en

ciberseguridad.
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Grafico 9

Ataques de Ingenieria Social por sectores

Sector

Atagquesdirigidos a personas

Fuente: Elaboracion propia, basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

El grafico se encuentratefiido fundamentalmente de rosa, esto se debe a que los ataques
de Ingenieria Social buscan utilizar la manipulacion para obtener el mayor beneficio, y debido
al caracter de estos sectores, su informacion cobra mas valor y por tanto desata el interés de los
ciber delincuentes y se convierten en objetivo de mas ataques. En proporcién, cadauno de los
sectores considerado como Infraestructura Critica tiene un 12% de probabilidad de recibir un

ataque en ceteris paribus, frente al 8% de los sectores no regulados.
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Gréfico 10

Brechas de Seguridad producidas por ataques de Ingenieria Social dirigidos a las

Infraestructuras Criticas

Sector

Atagues dirigidos apersonas

1 Brechas de Seguridad

1 Brechas de Seguridad 5 Brechas de Seguridad

Fuente: Elaboracion propia basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

El total de Brechas de Seguridad en los ataques dirigidos a personas era de 10, este
numero se repite cuando nos referimos a estos ataques, pero cuyo foco son las Infraestructuras
Criticas. Esto se debe a diversas razones, en primer lugar, el caracter de la informacion que
mueven este tipo de sectores se trata de informacion muy sensible y privada, cuanto mas valor
tiene la informacidn, mas posibilidades de que ese sector sea atacado. En segundo lugar, la
aparicion de nuevos ataques mas dirigidos, que va de la mano con el tercer punto que se refiere
al perfeccionamiento de los ataques para asi obtener el maximo rendimiento. Con ataques de
mejor calidad y eficacia, y con destinatarios predeterminados o de una manera menos general
y mas planificada, las posibilidades de sufrir una brecha de seguridad si no se cuenta con

planes de concienciacion aumenta exponencialmente.
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Gréfico 11

Brechas de Seguridad producidas por ataques de Ingenieria Social dirigidos a las

Infraestructuras Criticas

Sector

Ataques dirigidos apersonas

Fuente: Elaboracion propia basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

Como oposicion a lo que ocurre con las Infraestructuras Criticas, los sectores no
regulados no superan los 30 ataques de media, esto supone que el interés de los
ciberdelincuentes en estos sectores no se equipara al de aquellos que estan regulados. Estos
sectores, si sufren algun tipo de brecha de seguridad, no compromete a aquellos atacados de la
misma manera que en el caso anterior. Para cotejar ain mas esta reduccion de ataques en este

tipo de sectores, la comparacion entre los afios transcurridos deja ver claramente esta bajada.
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Gréfico 12

Evolucion de las Brechas de Seguridad en los Ataques de Ingenieria Social en los sectores no

regulados

Afio de Fecha Sector

Ataques dirigidos aper... Atagues dirigidos aper... Atagues dirigidos aper...

Fuente: Elaboracion propia basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

Las Infraestructuras Criticas, sin embargo, han experimentado otra serie de
acontecimientos respecto a la cantidad de ataques recibidosy las Brechas de Seguridad. La
diferenciade ataquesentre losafios2021y 2023 es muy reducida, una de las Unicas variaciones
es en el sector sanitario. En este primer afio el porcentaje de Brechas de Seguridad superaba el
1,5%, mientras que en 2023 no llegaba al 0,7%. Si suponemos que en 2023 se hubiera llegado
a la misma cifra de ataques y teniendo en cuenta los porcentajes, la cifra se situaria en un 1%,
un tercio menos de lo logrado en 2021. Acudiendo de nuevo al informe de Fortinet (Fortinet,
2023a), la subida en namero de Brechas de seguridad experimentada entre 2021 y 2022 por la
faltade concienciacion se tradujo en el siguiente afio en unabajada del 83,3% debido a la eficaz
implementacion de politicas de concienciacion sobre la ciberseguridad. Si asumiéramos
constancia en el porcentaje de Brechas de seguridad y se llevara a cabo de nuevo la métrica
anterior, con 312 ataques en 2022, el 2% supusieron brechas, mientras que, si eso hubiera

ocurrido en 2023, el porcentaje seria de 1,7%.
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Gréfico 13

Evolucion de las Brechas de Seguridad en los Ataques de Ingenieria Social en las

Infraestructuras Criticas

Afo de Fecha Sector

Ataques dirigidos a parsonas Ataques dirigidos a parsonas

Ataques dirigidos a parsonas

Fuente: Elaboracion propia basado en los datos sobre

ataquesy brechas de seguridad (Passeri, 2011)

Siguiendo el hilo de los capitulos anteriores, la definicion e implantacion de politicas
de concienciacion parece tener un efecto positivo en la reduccion de las brechas de seguridad
especialmente en las Infraestructuras Criticas. Un analisis mas exhaustivo podria extrapolarse
a las brechas de seguridad propias de ataques dirigidos a sistemas en los cuales seria necesario
focalizar la aportacion que ofrecen las politicas de concienciacidn, frente al porcentaje frenado

por la configuracion de sistemas y firewalls robustos.
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Capitulo 6: Andlisis de una politica aplicada en una infraestructura critica

La evidencia de que las politicas de concienciacion reducen las brechas de seguridad es
clara atendiendo a los datos globales, pero en el siguiente analisis, se busca demostrar a su vez,
cuales son los efectos de apartar las medidas durante un corto periodo de tiempo y asi, hacer

ver como de importante, o no, es la continua actualizacion de las politicas.

6.1 Determinacion de la politica; Los Ciber Ejercicios

De la tipologia de politicas de concienciacion en ciberseguridad, unade las practicasen
las que se materializa son los ciber ejercicios pues ofrecen resultados més objetivos. Por medio
de la gamificacidn del aprendizaje y la consecucion de actividades las cuales incluyen un
resultado al ser finalizadas, permite determinar niveles, concretar valoracionese incluso hacer
comparaciones entre sectores, competidores o en especial, entre infraestructuras criticas

(debido esencialmente a su regulacion).

El centro de respuesta a incidentes de ciberseguridad (INCIBE-CERT) del Instituto
Nacional de Ciberseguridad (INCIBE) actua desde 2012 como anfitrion en la ejecucion de
Ciber Ejercicios o “CyberEX” entre las compaiias del sector privado. Su papel de coordinador
le dota de tareas como la configuracion de las actividades a realizar, la revision de la ejecucion

de estas y su evaluacion.

Para valorar los diferentes aspectos de madurez sobre la concienciacion en
ciberseguridad existen tres pruebas diferentes que son: Roleplay, Simulacion de incidente y
Ataque dirigido (caracteristicas de este tipo de politicas). Las funciones primordiales de estas
intervencionesson la mejora de las capacidades, el refuerzo de la concienciaciony la mejora

reputacional de la compafiia (INCIBE, 2022).

6.2 Ejecucidn de la politica

Los Ciber Ejercicios evaluados se llevaron a cabo en el afio 2018. En esta edicion
participaban 26 entidades pertenecientes a 4 sectores criticos diferentes (aquellos responsables

de servicios esenciales de una sociedad).

La tematica de las pruebas, dentro de los tres tipos mencionados con anterioridad

consistian en los siguiente: Una prueba de ingenieria social, especificamente spear phishing,

32



junto con el envio de un USB con un malware. Una simulacién basada en técnicas avanzadas
y por ultimo un roleplay enfocado a la gestion de una crisis (no solo prevenir, sino identificar
y solventar). La evaluacion de estas actividades se centra en determinar las capacidades de los

participantes, conocer su alcance y su estado de madurez.

La distribucion de la puntuacion atiendea 128 controles agrupados en cuatro categorias,
desde La Reaccidn, Respuesta ante incidentes y Gestion de crisis, hasta El Cierre de la crisis.
No todas las categorias se evalian de manera equitativaen cada ciber ejercicio, sino quereciben

ma&s 0 menos peso respecto a lo que cada ejercicio pretende demostrar.
Grafico 14

Distribucién de las puntuaciones por prueba y categoria
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Fuente: Elaboracion propia basada en la distribucion de puntos en los “CyberEX”

(INCIBE, 2022)

6.3 Analisis de los resultados obtenidos por la infraestructura critica

Por motivos de confidencialidad, en el siguiente parrafo no podra incluirse el nombre
de la Infraestructura Critica y es posible que ciertos datos no sean desvelados o estén cifrados
de cierto modo. El anélisisque se vaa llevaracabo es el resultado de unade las infraestructuras

criticas que desempefio los “CyberEX” o ciber ejercicios durante los afios 2016y 2018. Con
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esta ventana de dos afios se realizara una comparacién entre ambos resultados atendiendo a la

situacion de la empresa y a su vez una comparacion con el sector en el que ésta, opera.

El Centro Nacional de Proteccion de Infraestructuras Criticas (CNPIC) define el
concepto como “Una infraestructura estratégica que proporciona servicios esenciales y cuyo
funcionamiento no permite alternativas al ser indispensable”. Por lo tanto, cualquier tipo de
perturbacién que acontezca puede influir de manera muy negativa y afectar incluso
globalmente. En esta situacidn cabe resaltar la obligatoriedad de la imposicidn de politicas de

concienciacion en estos sectores para evitar cualquier tipo de contingencia.

En el caso de la Infraestructura critica que sera analizada, esta se encuentra dentro del
sector financiero, se trata de una empresa que destaca por liderar sus avances en materia de
ciberseguridad (en todos sus ambitos). Para focalizar este analisis ain mas y debido a las
diferencias queexisten entre losciberejercicios de cadaafo, elanalisis se centraraen el Ataque
Dirigido, pues ambos eran de ingenieria social y muy enfocados al conocimiento general
procedente de la instauracion de politicas de concienciacion, mientras que los otros ejercicios,
en este caso, mostraban un caracter mas técnico dirigido a sistemas. La eleccion de este ciber
ejercicio en concreto se debe a que, como ha quedado expresado a lo largo del estudio
completo, laformaprimordial en la que se pueden reducir las brechas de seguridad procedentes
de ejercicios de ingenieria social (aquellos dirigidos a personas) es por medio de politicas de

concienciacion.

El contexto que acontecia y que esclarecerd la situacion es el siguiente: Esta compafiia
obtuvo unos resultados favorables con un desempefio satisfactorio en los ciber ejercicios de
2016, por lo que en esa ventana de dos afios no modificé su politica ni incluyé medidas de
concienciacion. Por otro lado, la media del sector era mucho mas reducida, pues hasta el
momento no tenian en cuenta la necesidad de implantar este tipo de politicas. A partir de estos
resultados, destaco la decision generalizada de llevar a cabo este tipo de medidas en los afios

venideros.
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Gréfico 15

Resultados del ciber ejercicio “Ataque dirigido” entre los arnios 2016 y 2018
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Fuente: Elaboracion propia basada en los resultados de los ejercicios CyberEX

proporcionados por la en entidad (Datos confidenciales)

Como se puede observar en el Anexo 6 los resultados de la entidad han disminuido un
punto mientras que la media tanto del sector como global han aumentado significativamente.
Esto se debe a la implantacion de las politicas de concienciacién, mientras que la entidad de
estudio, como ha sido corroborado por su CISO en cuestion, no adopté medidas debido al
resultado obtenido en la primera prueba y la superioridad que denotabaen comparacion con el
resto de los participantes. Por lo que la no adopcion de medidas propicié una reduccién en el
nivel de preparaciéon conel que contabanlosempleados. Por otro lado, el resto de las compafiias
ante las cifrasobtenidasdecidieron aplicarse en lamateria obteniendo asi un brillante resultado

en el afio venidero.

Este ejercicio muestra una prueba especifica dentro del patron global que explica que
la incorporacién de este tipo de politicas verdaderamente prepara a los empleados y les educa
para intervenir en situaciones y ser consciente de ellas por ende reduciendo riesgos y brechas
de seguridad. Mientras que aquellos que quedan rezagados 0 no prestan atencidén se muestran
desactualizados y mas vulnerables al no considerar la aplicacion de las medidas de

concienciacién.
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Capitulo 7: Opiniones de los expertos

A pesar de que el andlisis se encuentre en linea con toda laevaluacionanterior al mismo,
las opiniones de profesionales en la materia que se presenta a continuacion buscan aportar una
vision mas certera de lo que estd ocurriendo en las entidades y si cada una de ellas difiere en

situacion.

7.1 Introduccién, definicion de las preguntas y entrevista

La valoracion y opinidn de expertos en este &ambito aporta una vision mas cercana a la
situacion actual que se presenta en las empresas. Para ello, se ha contactado con tres
profesionales de diferentes sectores, para atender las necesidades e inversiones de distintas

entidades y asi obtener un marco lo mas completo posible.

La interaccion ha consistido en una entrevista de en torno a una hora en la cual se
exponian temas mas enfocados en la compafiia como objeto individual, con sus medidas
propias, y a su vez una orientacion mas global, con la evaluacion de empresas consideradas

Infraestructuras Criticas y el desarrollo general de las politicas de concienciacion.

Para desarrollar el repositorio de preguntas que configurarian laentrevista se han tenido
en cuenta, en primera instancia, los resultados procedentes de ambos analisis, tanto el global
como el focalizado. Y, en segundo lugar, toda aquella informacién en la que existe una pequefia
brecha dentro de la literatura, o aquellas cosas en las que sea preciso ahondar un poco mas.
Una vez obtenida la informacion requerida e identificados los datos que necesitaban
mayor desarrollo, se procede a la configuracion de preguntas que dieran respuesta a estas

cuestiones.
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Entrevista

Cuestionario dirigido a los directores de Seguridad de la Informacion

1. (Cual es la labor que desempeiia la figura del CISO en referencia a concienciar a los empleados sobre la
ciberseguridad?

=)

:Qué medidas ha implementado la organizacion de la que forma parte para fomentar la concienciacion entre
sus empleados?

3. Enuna escala del uno al diez, ;como puntuaria la eficacia de las medidas adoptadas por su organizacion y
como evaluarias el computo de las medidas de concienciacion en general?

4. (Coémo evalua la efectividad de las campaiias de concienciacion en ciberseguridad?

5. En términos de adopcion, jcomo deseribiria el grado de concienciacion sobre ciberseguridad entre los
empleados de la organizacion? ;Ha notado mejoras en los ultimos afos?

6. (Existe algiin proceso en particular para comunicar a los empleados modificaciones en las politicas o la
introduccién de nuevas medidas? Si es asi, ;Cudles son los medios?

7. (Las politicas o medidas suelen variar mucho en el tiempo o se mantienen estables?

8. (Qué nivel de correlacion consideras que existe entre la evolucion en las tecnologias vy la variacién en las
politicas?

9, ;Qué estrategias utiliza la organizacion para evaluar la madurez de la concienciacion en ciberseguridad de sus
empleados? ;Existen evaluaciones periddicas o programas de formacion continuada?

10, ;Cual es el papel de la alta direccion en la promocion de la concienciacion en ciberseguridad? ;Como se
asegura de que los lideres de la organizacion respalden v participen en estas iniciativas?

11. ;Como evalia usted como CISO el nivel de concienciacion en ciberseguridad a nivel global, considerando las
tendencias v amenazas emergentes?

12. ;Considera que existen dreas especificas de mejora identificadas en el ambito de la concienciacion en
ciberseguridad a nivel organizacional?

Fuente: Elaboracion propia
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7.2 Miguel Angel Fernandez, CISO de Redsys (formerly)

Miguel Angel Fernandez ostentd el puesto de CISO de la compafiia Redsys hasta el
afio 2023. Como CISO, el destacaba que las labores primordiales a desarrollar en su trabajo
se basaban en revisar y confeccionar las politicas de concienciacién debido a que su p osicion
le permitia ajustarlas a las necesidades de la empresa, al ser conocedor de las carencias que

la misma pudiera tener.

En la compaiiia en la que operaba, desarrollé un estudio para conocer las amenazas de
ciberseguridad que pudieran afectar a cada una de las areas de la entidad, siendo conocedor
de esto, confecciond junto a su equipo un plan a tres afios que incluia medidas de dificultad
progresivay orientadas a los diferentes tipos de ataques de Ingenieria Social. Como conocia
las amenazas ante las que formar a los empleados, evalto con un 8 la eficacia de las pruebas,
mientras que, ante otro tipo de incidentes, destaca la falta de conocimiento. Afirma que la
implementacion de politicas de concienciacion siempre aumenta la escala de salvaguardas en

mayor o menor valor, dependiendo de la proyeccion de la entidad.

Para evaluar como esta evolucionando la madurez entre los empleados se analizan los
resultados de diferentes practicas, se segmentapor departamentosy por empleados paraobtener
insights mas completos. Tras la misma, el Sr. Fernandez considera que el nivel de
concienciacién entre la plantilla es entre medio y alto y difiere entre los departamentos (de ahi
la necesidad de estudio por segmentos), centrandose en los mas tecnoldgicos y los mas

operativos. Advierte que los ejercicios mas complejos siguen obteniendo resultados negativos.

Las medidas que aplica, al igual que las politicas, siguen una linea de evolucion
continua, pero bastante por detras de la que siguen las nuevas tecnologias, esto, es un punto
negativo, pues no se va a la par, pero eso permite a la empresa estar preparada y tener tiempo

para evaluar los cambios y adecuar las medidas.

La labor de la alta direccion la considera fundamental, y menciona la evolucion que se
ha producido en el rol de estos, de mantenerse al margen, a ser precursores y expandir los
conocimientos entre sus equipos. Comenta que se han elaborado planes dirigidos Gnicamente

para ellos, por la necesidad de aumentar su concienciacion y convertirles en lideres.

Por ultimo, corrobora que, como cémputo global, existen muchas medidas aun por
adoptar y lo considera un sector con gran proyeccion, no solo por el desarrollo actual, sino
por la labor que supone. Expone las diferencias entre las empresas mas y menos te cnoldgicas

y como cada una afronta estas situaciones
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7.3 Marta Flores, CISO de Mutua
Marta Flores comenz6 su andadura como CISO de Mutua en 2019, por lo que tuvo
que enfrentarse a retos como la pandemia y a un departamento completamente inexistente

gue tuvo que construir practicamente desde cero.

Desde su punto de vista, la labor del CISO es acompariar a los empleados y formarles
por medio de la creacién de cursos, medidas y campafias para concienciarles, pues reitera que
el trabajador es el eslabon méas débil de la cadena. Para ello, ha llevado a cabo campafias de
phishing por niveles y adaptadas a los conocimientos de cada empleado, algunas de ellas, son
de obligado cumplimiento, mientras que otras, son de mantencion. Muchas son de caracter anual

y se evallan por desempefio y mejora respecto a los siguientes afos.

La Sra. Flores, al igual que el Sr. Fernandez, sitda en un 8 el grado de eficacia de las
politicas de concienciacidén adoptadas, pero considera que el grado de mejoraes elevado y que
la obligatoriedad de estas ha ayudado a aumentar esta cifra. La diferenciacion en sectores hace
gran mermaen la puntuacion global, la cual se equilibraalgo mas con normativas como DORA,
un reglamento instaurado por La Unién Europea cuyo objetivo es reforzar la resiliencia digital

y la ciberseguridad en diversos sectores (Losa, 2023).

La evaluacion de todas las medidas llevadas a cabo se hace por medio de

herramientas automatizadas, ayudadas y revisadas por auditoria interna y estadisticas.

“La perfeccion en este campo roza lo imposible”, expresa la Sra. Flores, pues las
campafias varian mucho, los cambios en regulaciones también, y por supuesto, el namero
nuevo de ataques. Pero por normageneral, sitiaalacompafiiaen unaposicionelevadarespecto
al grado de concienciacion de sus empleados y considera que esto se debe tanto al trabajo de
estos, como a la infinidad de procesos de comunicacion que aplica (desde campafas de
comunicacion apoyadas por el departamento de comunicacidn interna hasta certificaciones
como la 1SO27001).

En el caso de Mutua, las medidas son cambiantes y buscan adecuarlas al dia a dia para
gue sean mas cercanas a la realidad. Para evaluar la madurez procedente del conjunto de
empleados que las lleva a cabo, desarrolla evaluaciones periodicas, feedback continuo,

boletines de seguridad, etc.

Entre todos los temas, la Sra. Flores hace hincapié en la labor de la Alta Direccién en

apoyary difundir la causa. Recuerda el cambio que se produjo desde su entrada hasta ahora,
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con directivos bastante despreocupados e incluso reticentes, a contar con un fuerte apoyo por

parte de estos y pasar a ser la seguridad un factor primordial.

Para concluir, desde su papel de CISO, observa un largo camino que recorrer y la
necesidad de invertir mucho mas, también refiere incrementar las acciones que ejercen los

directores, e implicarlos alin méas para que tengan mas conciencia y la divulguen.

7.4 Carles Solé, CISO Payments Hub — PagoNxt (Santander Global)

Carles Solé es el actual CISO de PagoNxt, la empresa tecnoldgica de pagos del
Santander, y cuenta con una larga trayectoria en el sector bancario. Entre lo méas destacado de
su trabajo, aparece la funcidn de comunicar, lo que resaltaa lo largo de toda la entrevista. Desde
su punto de vista, los empleados deben conocer en todo momento lo que se les esta permitido
hacer y lo que no, y, a su vez, cuales son los peligros del desempefio de esas malas préacticas.
Por lo tanto, la labor del CISO es liderar y comunicar para que todos los empleados estén al
corriente. Una de las cosas que se trata de evitar es la de hacer cualquier tipo de pruebas sobre

los equipos de la compafiia, para asi no generar ruido que pueda ser malinterpretado.

Las medidas que lleva a cabo en la compafiia van desde hackings éticos locales (de
manera repentina y sin muchas consecuencias) a cuatro ejercicios oficiales, y que se realizan
cadatrimestre, desde los cuales se obtienennotas cuyoresultado derivaen: Un correo con copia
al Manager del empleado si se falla una primera vez, un contacto directo con el empleado por
parte del equipo de ciberseguridad y por Gltimo, si se falla una tercera vez, la reduccion de su
bonus en un 10%. Diferencia a su vez por los tipos de campafia, existiendo algunas
consolidadas y otras conocidas como “lab” que aun se encuentran en periodo de prueba y son

mas laxas. A su vez, utiliza la gamificacion como férmula de educacion

El Sr. Solé situa el nivel de eficacia de las politicas en un 7, una nota mas reducida
que las otras dos entidades, pues considera la estacionalidad de la calificacion con respecto a
la evolucion de los ataques y el tiempo hasta prepare para poder enfrentarse con éxito al

mismo.

El elevado nivel en concienciacion entre los empleados considera que se debe, en
primer lugar, a que esta regulado por el consejo, debido a la aplicacion de una métrica que
repercute en el desempefio anual de los CISOS y que sitda en un 2% el maximo de fallas en
las que pueden incurrir los empleados. La variedad y evolucién continua de las medidas, y en
especial el empefio que se pone en asegurar una comunicacion clara y distintiva (un ejemplo
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de esta es variar las fuentes de letra que se utilizan en los correos para ver cual atrae méas o

menos).

Bajo su perspectiva, el apoyo de la alta direccion es fundamental a lo largo de todo el
proceso, pero considera que queda un largo camino que recorrer y que se debe buscar ir a la
par con las nuevas tecnologias, el desarrollo de campafias cada vez mas complejas y la
necesidad que aumentar el impacto emocional para realmente cerciorarse de que los empleados

estan verdaderamente concienciados.

7.5 Valoraciones en comun

Los tres profesionales a los que se les ha realizado la entrevista comparten visiones

comunes en ciertos aspectos recogidos en las preguntas de la intervencion.

En primer lugar, la eficacia que tienen las politicas de concienciacion en ciberseguridad,
todos las sitian como medidas de gran utilidad para mejorar la madurez de los empleados y
prepararlos para ejercer sus labores de la manera mas segura posible. Sin embargo, también
consideran que las mismas no pueden mejorar los resultados integramente, pero si permitir a

las compafiias escalar en los niveles de salvaguarda.

La participacion de la alta direccion y no solo la de los departamentos de Seguridad y
de Seguridad de la Informacidn. Los directivos y altos cargos de todos los departamentos
deberian unirse y apoyar estas medidas sirviendo de ejemplo para todos los empleados. Todos
aseguran que ha existido una evolucion en el comportamiento de los responsables de cada

departamento, pero sigue necesitdndose aun mas union.

En cada una de las entidades en las que estos CISOs operan, se han desarrollado el
mismo tipo de politicas, pero en mayor o menor medida. Todos comparten la realizacion de

ciber ejercicios, la configuracién de simulaciones y formaciones de caracter obligatorio.

Como tonica general, todos concluyen que la concienciacion en ciberseguridad, tanto
la actual sobre los incidentes conocidos, como la futura con los incidentes por conocer, esta
en una fase de inicio y queda mucha inversién por realizar, muchos cambios por ejecutar y
muchas mejoras que desarrollar para realmente llegar a un punto en el que su efectividad a la
hora de incrementar la concienciacién (aunque no evite el total de los ataques que se

traducen en brechas) sea completa.
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PARTE 3 — Recomendaciones y Conclusion

Capitulo 8: Recomendaciones y &mbitos de mejora

Tras el estudio y conclusiones de los CISOs, parece evidente la necesidad de seguir
emprendiendo el camino hacia la instauracion por completo de una cultura en ciberseguridad
en todas las organizaciones. Para ello, el capitulo recopila recomendacionesa llevar a cabo y

ambitos practicos a partir de los que mejorar.

8.1 Recomendaciones préacticas

A la luz de los resultados y su relacién estrecha, tanto con la literatura, como con las
entrevistas realizadas a las figuras que se encargan de velar por la seguridad de la informacion,
resulta pertinente el desarrollo de recomendaciones. Debido al largo recorrido que debe
emprender aun la concienciacion en ciberseguridad, estas seran de especial utilidad para
cualquier tipo de empresa, pero esencialmente, para PYMES que se estan iniciando en el

tema y quieren invertir en el desarrollo de la concienciacion en ciberseguridad.

La formacion va dirigida a todos los empleados, por lo que una educacion
personalizada y adaptada segun qué criterios, amenizard la comprension de los elementos
necesarios. Si la empresa extrapola sus medidas a todas las posibilidades, muchas posibles
vulnerabilidades quedaran cubiertas impidiendo incurrir en brechas de seguridad (Mateus,
2022).

Otra recomendacion muy barajada es el desarrollo de nuevos modelos de
concienciacion, mas actualizados y que verdaderamente provoguen un cambio de habito en el
comportamiento de las personas y en su manera de desempefar su trabajo. Por medio de
cuestionarios, uso de herramientas, e incluso exposiciones a diversos retos, es posible la
adquisicién de conocimientos suficientes y bien asentados para hacer frente a situaciones reales
(Guillén, 2018).

Las politicas de sensibilizacidn son un fuerte aliado a la hora de mejorar la disposicion
de los trabajadores ante las medidas de concienciacion. Dandoles a conocer la importancia de
los datos con los que tratan y la necesidad de realizar buenas practicas al manipularlos, puede

disminuir un mal uso por falta de conocimiento. A esto pueden ir sumados a su vez ciertas
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técnicas o estandares que aseguren el uso seguro de la informacién, como las politicas de

modificacion perioddica de contrasefias (Aggity, 2023).

La importancia de amenizar el proceso de formacion y concienciacidon parece una
manera efectiva de motivar a los empleados a prestar mas atencion. La gamificacion es de gran
utilidad, pero el uso de videos y cuestionarios, por ejemplo, suele ser mucho mas rechazado
por los empleados debido a la impersonalidad. La contribucion de personalidades
conocedoras de las medidas y una buena comunicacion destacaria en gran nivel entre las

labores a desarrollar para mejorar en el &mbito.

Una propuesta a implantar supondria servirse de Inteligencia Artificial y Big Data
pues, en este caso, podria ser muy beneficioso. Varias situaciones en las que es considerable que
puedan ayudar podrian ser; La realizacion de modelos en los que se introdujeran parametros
y se estudiara como responden los empleados ante ellos, aquellos con puntuaciones mas
débiles serian el sujeto de revision en siguientes ejercicios de seguridad, para mejorar esos
aspectos. Esto podria individualizarse para enfocar ciertas actividades de manera mas certera
y obviar otras que en ese momento estén completamente controladas (uso eficiente de los

recursos).

8.2 Posibilidades de mejora
Si la eficacia de las politicas fuera fructifera en todas las ocasiones, y el desempefio
de aquellos que las elaboran, implementan y llevan a cabo fuera siempre correcto, el término

brecha de seguridad se habria extinguido hace un tiempo.

Los ambitos de mejora en concienciacion en ciberseguridad son extensos y
numerosos, pues la participacion del ser humano en este proceso nunca permitira la
eliminacion por completo del error. Pero se pueden introducir nuevas técnicas, modificar las
actuales, o explotar las existentes para poder minimizarlo al méximo (la minimizacion del

error es directamente proporcional a la cantidad de brechas de seguridad).

Uno de los medios que las entidades deberian cuidar mas es el hecho de la
sobreinformacidn, aturdir al empleado no resulta beneficioso de ninguna de las maneras. La
implementacién de un Plan de Concienciacion claro suele suponer una de las mayores
dificultades, ya sea tanto por la falta de comunicacion, como por el uso de términos poco
generalistas. Si a esto se une el propoésito de distribuir la informacidn lo mas rapido posible y
pretender que sea entendida por los empleados, cualquier tipo de actuacion no sera de utilidad
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Las compafiias debenfijar un plan organizado, definido en comuny contandocon la

aprobacién y opinion de las diferentes divisiones a las que quiere alcanzar.

Muchas otras practicas que podrian hacer mas eficaz el proceso de ser implantadas
podrian ser: No centrarse exclusivamente en una empresa, sino extrapolarlo a sus proveedores
y otras compafiias que conforman su cadena de valor, para asi, que se establezcan acuerdos de
seguridad. Esto se traduciria en una comunicacion muchomas claray precisa que permitiria
que la relaciéon vertical estuviera completamente alineada y que el conjunto de compafiias que
apoyan al desarrollo de cierto bien o servicio, estuvieran cubiertas de la misma manera

formando un muro de proteccién global (Egan, 2023).

8.3 El Desarrollo de un Plan de Concienciacion

La manera mas efectiva de comunicar la via de actuacion y mantenerla documentada
es la formalizacion de un Plan de Concienciacion, en este caso, enfocado a la seguridad

informatica de la organizacion.

Este programa recoge todos los recursos, normativas, desarrollos y planificaciones
que permitiran y de los que hard uso la entidad de manera determinada, para asegurar la
informacién contenida en sus sistemas. Los objetivos de este plan se centran en capacitar a
los usuarios expuestos a los datos ante posibles amenazas, y, en dotarles de conocimientos
que les permitan abordar situaciones de riesgo. Tener recogida toda la informacion facilita su
compresion y poder consultarlo en cualquier momento por su disponibilidad constante y su
naturaleza publica, ofrece una herramienta a la que acudir en cualquier circunstancia
(Ciberseguridad, 2019).

Los Planes de Concienciacion deben contar con los siguientes cuatro elementos para

estar completos:
1. Planificacién, esta debe incluir las necesidadesy debilidades, un cronograma de

actuacion e implantacion, seleccion de recursos y metodologias y por su puesto debe
contar con el respaldo de la alta direccion.

2. Implantacidn, se trata de la estrategia de acciony pretende abarcar a la entidad en su
conjunto.

3. Operacién y mantenimiento, ejercicios y préacticas.

4. Monitorizaciony evaluacion, conllevatodotipo de revision, inspecciony comparacion.
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Como corolario, el programa deberia incluir cuestiones de interés comin u otro tipo de

informacién complementaria, temas relevantes, dinamicas a seguir, etc.

8.4 Formacion y actualizacion continua
Todala revision bibliografica aportadapor entidades como INCIBE, IBM, Fortinet, etc.
Y respalda por los profesionales entrevistados, dejan a la vista como de fundamental es el

mantenimiento de actualizaciones continuas e incrementales a medida que el tiempo transcurre.

Esto se traduce, principalmente, en recurrir a politicas continuamente y que se vayan
adaptando a los avances propios en la ciberseguridad. Que se realicen analisis constantes
respecto alasituacién de madurezy que se lleven a cabo comparaciones entre épocasdefinidas.
El seguimiento y monitorizacion constante que debe quedar recogida en documentos para

permitir asi la contrastacion.

De nada sirve una politica potente, con un volumen de alcance suficiente, si la misma
va a quedar olvidada una vez se haya llevado a cabo en su totalidad. No se tratan de medidas
transitorias a imponer en momentos determinados, sino una formacién continua y no invasiva
que permita al empleado continuar con su trabajo, pero siendo consciente de las buenas

practicas que debe desempefar una vez lo lleva a cabo.

Los CISOs, expertos en la materia, como el Sr. Fernandez, la Sra. Flores y el Sr. Solé
reiteran en preguntas como la 7, la 9 o la 12 (Entrevista), la importancia que tiene la
continua actualizacion de las medidas y como se deben ir adecuando a la evolucién de las
tecnologias a pesar de ir ciertos pasos por detras y que se trata de una de las mejoras que se

esta intentando alcanzar.

Como conclusion para asentar la importancia del mantenimiento del conocimiento es
pertinente servirse del ejemplo que acontece a la entidad estudiada en el capitulo 6. Se trata de
una entidad que en 2016 estaba por encima de la media y capacitada en mayor nivel para
sobrellevar cualquier tipo de incidente en el que el factor humano fuera determinante. Con la
puntuacién obtenida, se considerd6 que no era necesario continuar con medidas de
concienciacion o que las mismas fueran mas laxas. Privandolas de la importancia que se les
habia otorgado hasta la fecha. EI desenlace es mas que evidente, si merma la atencion a las
politicas y estas pasan a un segundo plano, seria como retroceder hasta volver a un punto de
partida en el que todo incidente de este tipo provocaria una brecha de seguridad.

45



Capitulo 9: Conclusion y aportaciones del estudio
9.1 Conclusion

Las organizaciones tratan de incluir en sus procesos diarios todos los medios
tecnologicos pertinentes para conseguir un desarrollo mas ef icaz. Todos estos recursos, y la
evolucidn de estos, llevan consigo ciertas amenazas generalmente dirigidas a la vulneracion
de las capas de seguridad o la incursion en equipos ajenos con finalidad maliciosa. La
respuesta que cada entidad da estos ataques depende fundamentalmente de la actuacion de los
equipos destinados a la salvaguarda de la informacidn cibernética y a los instrumentos que

hayan utilizado para impedir o frenar este tipo de agresiones.

Mientras que estos ataques podrian considerarse mas dirigidos a un &rea concreta de la
organizacién y cuya contingencia no depende de todos los integrantes de la compafiia, existen
otro tipo de ofensivas que de perpetuarse, afectarian a todos y cada uno de los miembros de la
organizacion con presencia en la red (la inmensa mayoria de los empleados). En estos, el
factor humano es el determinante, por lo tanto, la solucion para evitar este tipo de
problemas no depende de la ejecucion de sistemas de seguridad informaticos, sino de la
educacion y concienciacion de los trabajadores.

Con la necesidad de proteger a la organizacion y la cantidad de puertas abiertas que
supone cada empleado, se comenzaron a imponer medidas de concienciacion a los miembros
de las entidades que quedaban recogidas como Politicas de Concienciacion en ciberseguridad.
La funcion de estas disposiciones se centraba en la formacion y capacitacion de los trabajadores
para desempefiar sus labores, atendiendo a su posicion y sector de manera segura, para asi

evitar cualquier brecha de seguridad.

La efectividad de estas actuaciones no solo es visible en un marco global, existen
ejemplos que explican como la aplicacion o no aplicacidn de estas politicas afecta al seguro

rendimiento de la organizacion.

Si bien es cierto que el camino por recorrer se extiende en un largo periodo de tiempo,
entidades pertenecientesa los sectores conocidos como Infraestructuras Criticas, obligados por
ley a implementar este tipo de medidas, han experimentado unadisminucién de casos cuya
conclusion se tradujera en la sustraccion de datos sensibles o vulneracién de las barreras de

seguridad.

46



Los principales mediadores y ejecutores, los CISOS de las corporaciones, advierten de
la situacion y fomentan la instauracion de estas medidas globales debido al efecto que
provocaria un ataque dirigido a individuos sin conocimientos en la materia. Los mismos,
destacan la importancia de que, todas las organizaciones con independencia del sector al que
pertenezcan, deberian adoptar Politicas de Concienciacion en ciberseguridad de manera

continua y actualizada para asi contener o evitar incidentes con un desenlace critico.

9.2 Aportaciones del estudio

La finalidad principal de este estudio es suplir la brecha de informacidn que existe
actualmente en internet y hacer las veces de manual de caracter introductorio para representar
la situacion actual y poder condensar la informacién que se encuentra dispersa. También,
supone un andlisis tanto global como focalizado de resultados y, por ultimo, aporta
valoraciones de profesionales en el ambito, que estan viviendo la evolucién que se esta

produciendo en el entorno actual.

Esta pequefia guia informativa cuenta con objetos visuales para complementar la
informacion y resultar mas sencillo a la hora de revisarlo y poder hacerse una idea de la
situacion que se vive actualmente y como se podria modificar. A su vez, incluye
recomendaciones, muchas de las cuales estan orientadas a herramientas de Analytics, para asi

automatizar procesos y encontrar rutas de evolucion.

Debido al tema sobre el que trata, la misma puede servir para diferentes ambitos fuera
del entorno laboral, al poder extrapolarse a diversos aspectos del dia a dia debido al grado de
conectividad que esta presente en numerosas instancias. Tanto las practicas, como los resultados
que aporta este trabajo, dejan entre ver como el factor humano es cada vez mas vulnerable y
eso se traduce a su vez en una necesidad de conocimiento en las tareas cotidianas que se puede

obtener de esta guia.

47



Consideraciones finales

Como todo trabajo de investigacion se ha procedido con el mayor rigor posible,
nutriéndolo de fuentes fiables conectadas conconcordanciay cohesidn. Se hatratado de revisar
de manera cautelosa el escrito lo que ha permitido ratificar que a primera vista se trata de un
trabajo soportado por literatura determinante. Sin embargo, no es posible asegurar en su
totalidad que no exista alguna contingencia, propia tanto de la literatura expuestacomo de los
datos analizados. Se ha procurado que las ideas planteadas se expongan de manera coherente
y siguiendo un metddico orden. Se ha tratado de adecuar la metodologia al objeto de estudio y
a la falta de informacion que se presenta sobre el tema. Por ello, se ha procedido a relacionar
fundamentos de diferentes fuentes para obtener un resultado respaldado por la triangulacién de
los datos que se ha llevado a cabo. También agradecer a aquellos que han participado en este
trabajo tanto aportando conocimiento y visiones actuales del problema, como dirigiendo el

enfoque del proyecto general y aportando sugerencias significativas.

Muchas gracias.
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ANexos

Anexo 1

Ejemplo de la “Ciber Kill Chain” el ciclo de vida de un ciberataque

ca oa Comando y
Preparacion Explotacion trol
El atacante La victima accede El ciberdelincuente contro El atacante busca

recopila datos y Se configura un al link enviado Se produce el implanta un Con el control del hacerse con mas

valora el método link que se por correo - ataque y malware en los s il asne objetivos, se

de ataque incluye en un phishing compromete sistemas vulnerados SRS SRR retoma la cadena
sensible y sustrae

__ correo electronico e equipos y redes » credenciales ST, v
Reconocimiento Distribucién Instalaciéon S
los objetivos

Fuente: Elaboracién propia

Anexo 2

Consecucion para que se produzca una brecha de seguridad

L2
Q Brecha de seguridad %
No cuenta con métodos A A /
de proteccion Ll LD \
el No se produce brecha Qﬁ
Q de seguridad
Ciberataque

N\ =l
| | Cuent: ttodos de [l N
@ I uen 2; ;:(()):18 élcjfég os de \ Brecha de seguridad %

% |I| Ataque exitoso
A No se produce brecha éﬁ
A de seguridad

Fuente: Elaboracion propia
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Anexo 3

Matriz de medicion de la cultura en ciberseguridad de los empleados (atendiendo a actitud y

capacidad y con los perfiles)

Capacidad

Human

Firewall Human

Disabled Firewall

Actitud Actitud

Human
Security
Breach

RGNS
Defender

Capacidad

Fuente: Elaboracion propia basado en el Marco de cultura

en ciberseguridad MITRE (Georgiadou et al., 2021a)
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Anexo 4

Ejemplo del uso de la Matriz de Medicion de la madurez de la cultura en ciberseguridad y la
clasificacion

Capacidad Capacidad
Human Firewall Dizabled Human Firewall Disabled Human Firewall
2 ! ! 9
g g £ £
S 3] 5 S
< < < <
Human Security Breach Rookie Defender Human Security Breach Rookie Defender
Capacidad

Capacidad

Nivel de Madurez

Fuente: Elaboracion propia basado en el Marco de cultura

en ciberseguridad MITRE (Georgiadou et al., 2021a)
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