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RESUMEN DEL PROYECTO

Elastic Stack es una herramienta de cddigo abierto que se utiliza para buscar, analizar y
visualizar grandes conjuntos de datos. En este informe se explicaré a detalle en que consiste
el software, capacidades y limitaciones, asi como el desarrollo de una aplicacién para poner
en préactica los conocimientos.

1.

Introduccion

La tecnologia de la informacion y los grandes datos han experimentado una rapida
evolucién en la ultima década. Por ello poco a poco han ido surgido diferentes
herramientas y sistemas para poder manejar los enormes volumenes de informacion que
se procesan a diario. En este contexto de evolucion tecnoldgica, aparece Elastic Stack
como una solucién integral y totalmente modular para el manejo y analisis de grandes
datos.

Elastic Stack es también conocida como ELK en honor a las herramientas que lo
componen: Elasticsearch, Logstash y Kibana. Tres potentes plataformas que trabajan
entre si con el mismo fin: manejar volimenes masivos de datos.

Hoy en dia se presenta como una de las herramientas mas potentes del mercado y las
empresas lo saben. Infinidad de negocios hacen uso de ella, y entre ellos algunos de los
nombres mas importantes como pueden ser Amazon, Netflix o Accenture. Ya sea por el
potente motor de busqueda, uso de cddigo abierto o capacidad de escalabilidad, Elastic
Stack se posiciona un escalén por encima de una competencia de lo mas ambiciosa.

Definicion del proyecto

El proyecto constara de tres fases claramente definidas, cada una con un enfoque
especifico que permitira una comprension integral y practica de la plataforma ELK
Stack.

En la primera fase, se llevara a cabo un estudio detallado sobre la plataforma Elastic
Stack. Este analisis incluird una explicacién pormenorizada de cada una de las
herramientas que conforman el software, sus caracteristicas, funcionalidades y como se
interrelacionan entre si. Se profundizara en aspectos como el motor de busqueda de
Elasticsearch, la capacidad de Logstash para recopilar y transformar datos, y las potentes
herramientas de visualizacion que ofrece Kibana.

La segunda fase del proyecto se centrard en la implementacion practica de los
conocimientos adquiridos durante la fase de estudio. Para ello, se desarrollard un
programa que pondra a prueba estos conocimientos, demostrando como se utiliza ELK
Stack en un entorno real. Este programa incluira la configuraciéon de un sistema de
recoleccion de logs, el procesamiento de dichos logs a través de Logstash, su



almacenamiento y busqueda en Elasticsearch, y finalmente, la visualizacion de los datos
en Kibana. El objetivo de esta fase es no solo demostrar la aplicabilidad de ELK Stack,
sino también proporcionar una experiencia practica que refuerce el aprendizaje teorico.

Por ultimo, en la tercera fase del proyecto, se realizara un andlisis orientado a la
asignatura de Estadistica. En esta etapa, el director del proyecto me proporcionara una
aplicacion en relacion con la asignatura y el objetivo serd poner en practica todos los
conocimientos aprendidos acerca de Elastic Stack, mediante el anélisis tanto de la
aplicacion como de la visualizacion de logs registrados a través de ella.

3. Descripcion del modelo/sistema/herramienta

Como se ha mencionado en el apartado anterior, la plataforma seguira el siguiente guion
para el andlisis y procesamiento de datos: Beats se encargara de la recopilacion de todos
los datos. Segun la interaccion del cliente, Logstash recopilara los logs registrados por
Beats y los procesara. Una vez recopilados y enviados los logs, Elasticsearch sera nuestra
base de datos. A través de Elasticsearch podremos almacenar y gestionar todos los logs
segun su naturaleza. Por ultimo, aparece Kibana, que nos permitira visualizar todos estos
datos en diferentes tipos de dashboards. Kibana sera ideal para visualizar la informacion
de diversas maneras, permitiéndonos utilizar una gran variedad de gréaficos para el
estudio de la misma y adaptandose a nuestras necesidades especificas.

Data Data

Storage Visualize
Collection Processing

logstash elasticsearch kibana

lustracion 1 - Esquema de arcquitectura de Elastic Stack

Una vez asimilados los conceptos y entendido el funcionamiento de la herramienta, se
pondran en practica mediante un pequefio programa para entenderlo mejor. Se ha
desarrollado una aplicacién para la recopilacién de diferentes tipos de logs y poder
visualizarlos posteriormente a través de potentes dashboards que nos generara Kibana.

El ejemplo consiste en una aplicacion web desarrollada en Python utilizando el
framework Flask. La aplicacion Flask se despliega y ejecuta mediante contenerizacion
en Docker. La estructura del programa seguira la estandar: mediante la instalacién de las
dependencias correspondientes, correcto orden en los servicios a levantar y un archivo
donde registrar los logs, somos capaces de obtener un magnifico ejemplo de la
funcionalidad de la herramienta en cuestion.

La aplicacion web la encontramos en el puerto 5000. Realizando diferentes interacciones
con la aplicacién registramos diferentes tipos de logs donde podremos visualizarlos
posteriormente. Estudiaremos los resultados tanto de la aplicacion de prueba como de la
aplicacion final de proyecto.

4. Resultados



Finalmente observamos los resultados de la aplicacion web creada. Una vez registrados
diferentes logs nos dirigimos al puerto 5601 donde encontramos la péagina web de
Elasticsearch. En ella podemos crear diferentes dashboards y visualizar los logs
ordenados segln su patron de indice.

Tras hacer login en la app podremos visualizar diferentes tipos de logs que se registran
COMO registros o errores en accesos

"message" => "User ricardo logged in",
"event" => "login",
"@version" "

"path" "/légs/Flask_app.log",
"@timestamp" 2024-06-20T10:14:22.307Z,
"host" => "5fUcBf+8bOd5"

lHustracion 2 - registro de logs de autenticacion

Estos mismos logs seran almacenados y procesados por Elasticsearch como se menciond
anteriormente. El siguiente paso sera visualizarlos mediante diferentes dashboards que
nos proporciona Kibana. En este caso podemos ver como nos aparecen todos los logs
registrados por la aplicacion final de proyecto.
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lHustracion 3 - Dashboard de kibana para visualizacion de logs
5. Conclusiones

Gracias a su capacidad para gestionar y analizar grandes volimenes de datos en tiempo
real, su flexibilidad gracias al cédigo abierto, y sus potentes herramientas de busqueda y
visualizacion, Elastic Stack se convierte en una plataforma excepcional. A través de una
simple aplicacién podemos comprobar cdmo podemos recopilar, almacenar y visualizar
infinidad de datos de cualquier tipo con una enorme versatilidad y efectividad.
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ABSTRACT

Elastic Stack is an open-source tool used for searching, analyzing, and visualizing large
datasets. This report will explain in detail what the software consists of, its capabilities and
limitations, as well as the development of an application to put the acquired knowledge into
practice.

1.

Introduction

Information technology and big data have undergone rapid evolution in the last decade.
As a result, various tools and systems have gradually emerged to handle the enormous
volumes of information processed daily. In this context of technological evolution,
Elastic Stack appears as an integral and fully modular solution for the management and
analysis of big data.

Elastic Stack is also known as ELK in honor of the tools that comprise it: Elasticsearch,
Logstash, and Kibana. These three powerful platforms work together with the same goal:
to handle massive volumes of data.

Today, it stands as one of the most powerful tools on the market, and companies are well
aware of this. Countless businesses use it, including some of the most important names
such as Amazon, Netflix, and Accenture. Whether it's for its powerful search engine,
open-source nature, or scalability capabilities, Elastic Stack positions itself a step above
a very ambitious competition.

Project definition

The project will consist of three clearly defined phases, each with a specific focus that
will allow for a comprehensive and practical understanding of the ELK Stack platform.

In the first phase, a detailed study of the Elastic Stack platform will be conducted. This
analysis will include a thorough explanation of each of the tools that make up the
software, their features, functionalities, and how they interrelate. It will delve into
aspects such as the Elasticsearch search engine, Logstash's ability to collect and
transform data, and the powerful visualization tools offered by Kibana.

The second phase of the project will focus on the practical implementation of the
knowledge acquired during the study phase. For this, a program will be developed to test
this knowledge, demonstrating how ELK Stack is used in a real environment. This
program will include the configuration of a log collection system, the processing of these
logs through Logstash, their storage and search in Elasticsearch, and finally, the
visualization of the data in Kibana. The objective of this phase is not only to demonstrate
the applicability of ELK Stack but also to provide a practical experience that reinforces
theoretical learning.



Finally, in the third phase of the project, an analysis oriented towards the Statistics course
will be conducted. In this stage, the project director will provide me with an application
related to the course, and the objective will be to put into practice all the knowledge
learned about Elastic Stack, through the analysis of both the application and the
visualization of logs recorded through it.

3. Description of the model/system/tool

As mentioned in the previous section, the platform will follow the following sequence
for data analysis and processing: Beats will be responsible for collecting all the data.
According to client interactions, Logstash will collect the logs registered by Beats and
process them. Once the logs are collected and sent, Elasticsearch will serve as our
database. Through Elasticsearch, we will be able to store and manage all the logs
according to their nature. Finally, Kibana will allow us to visualize all these data in
different types of dashboards. Kibana will be ideal for visualizing information in various
ways, enabling us to use a wide variety of charts for data analysis and adapting to our
specific needs.

Data Data

Storage Visualize
Collection Processing
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llustracion 4 - Elastic Stack architecture diagram

Once the concepts are assimilated and the functioning of the tool is understood, they will
be put into practice through a small program to better grasp the concepts. An application
has been developed to collect different types of logs and visualize them later through
powerful dashboards generated by Kibana.

The example consists of a web application developed in Python using the Flask
framework. The Flask application is deployed and run through containerization in
Docker. The program's structure follows the standard: by installing the corresponding
dependencies, correctly ordering the services to be launched, and having a file to log the
data, we can obtain an excellent example of the tool's functionality.

The web application is accessible on port 5000. By interacting with the application, we
record different types of logs that can be visualized later. We will study the results of
both the test application and the final project application

4. Results



Finally, we observe the results of the created web application. After registering different
logs, we navigate to port 5601 where we find the Elasticsearch page. Here, we can create
different dashboards and visualize the logs sorted according to their index pattern.

After logging into the app, we can visualize different types of logs that are registered,
such as access records or errors.

"message" => "User ricardo logged in",
"event" => "login",
"@version" => "1"

"path" => "/'Ltljgs/-F'Lask_app.'Log"f
"@timestamp" => 2024-06-20T10:14:22.307Z,
"host" => "5fUcOff8bOd5"

lHustracién 5 — User registration Log

These logs will be stored and processed by Elasticsearch as mentioned earlier. The next
step will be to visualize them through the various dashboards provided by Kibana. In this
case, we can see how all the logs recorded by the final project application appear.
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llustracion 6 — Kibana dashboard with authentication Logs

5. Conclusion

Thanks to its ability to manage and analyze large volumes of data in real-time, its
flexibility due to being open-source, and its powerful search and visualization tools,
Elastic Stack becomes an exceptional platform. Through a simple application, we can
see how we can collect, store, and visualize an endless amount of data of any kind with
enormous versatility and effectiveness.
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Capitulo 1. INTRODUCCION

En un mundo donde la informacion fluye a una velocidad sin precedentes y la cantidad de
datos generados al segundo supera la capacidad humana para procesarlos manualmente,
surge la necesidad de herramientas que no solo nos manejen este torrente de informacion,
sino que también nos aporten de él significado y valor. Elastic Stack se nos presenta como
el conjunto de herramientas capaz de iluminar una salida en un laberinto interminable de

datos, permitiéndonos una compresion mas profunda y accién mas detallada sobre ellos.

Desde tiempos inmemoriales la humanidad ha tratado de comprender su entorno, descifrar
patrones en la naturaleza y tomar decisiones basadas en observaciones empiricas. En la era
digital, toda esta busqueda de conocimiento perseguida por tantos afios se transforma en un
concepto: los datos. Cada interaccion, cada transaccion, cada peticion y cada movimiento
genera una informacion que, correctamente procesada y almacenada, se transformaran en el

tan ansiado conocimiento y ventajas.

Elastic Stack nos permitird encarnar la filosofia y dar un paso adelante en la era de los datos.
Seremos capaces de recolectar, procesar y analizar los datos de manera integral y en tiempo
real, permitiéndonos estar por delante en el mundo digital transformando informacion cruda

en conocimientos aplicables.

La verdadera innovacion nace de la capacidad para ver lo que otros no tienen a su alcance y
tomar las decisiones en base a informacion basada en datos precisos. Elastic Stack ofrece
una plataforma para la experimentacion y el descubrimiento. Al permitir que los equipos
exploren datos de forma libre y visualicen resultados al instante, promueve una cultura de

innovacion continua y mejora constante.

Finalmente, Elastic Stack se nos plantea como un ecosistema dinamico en constante
evolucion, respaldado por una comunidad activa y entusiasta de desarrolladores y usuarios.

Esta comunidad contribuye continuamente con mejoras, nuevas funcionalidades y mejores
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practicas, garantizando que Elastic Stack no solo se mantenga relevante, sino que también

esté a la vanguardia de las tecnologias de analisis de datos constantemente.

A lo largo de este proyecto se descubrird un océano de oportunidades a nuestro alcance
simplemente con los conocimientos basicos de una plataforma que estd en constante

crecimiento y con un potencial de lo méas sorprendente.
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

Elastic Stack es un conjunto de herramientas de codigo abierto disefiado para buscar, analizar
y visualizar datos en tiempo real. Ofrece una solucion integral para la gestion de datos, desde

la recoleccién y procesamiento hasta el almacenamiento y analisis.

En el siguiente epigrafe se explicard las tecnologias requeridas para el correcto
funcionamiento de Elastic Stack. Hare especial hincapié en todo el software que participa
en la gestion y analisis de los datos, asi como otras aplicaciones que automaticen estos
procesos. Finalmente explicare otras plataformas similares en el mercado y una comparativa

con la lider actual.

2.1 FLUJO

Elastic Stack, también conocido como ELK Stack, esta formado principalmente por 3
componentes: Elasticsearch, Logstash y Kibana (de ahi ELK); y un cuarto componente
llamado Beats. Este Gltimo no es vital pero si decisivo para la total funcionalidad y
flexibilidad de la aplicacién en cuanto a recopilacién de datos. A continuacion, explicare

brevemente como funciona el flujo de datos a lo largo de cada componente de la plataforma:

Beats es un conjunto de agentes ligeros disefiados para recolectar datos de diversas fuentes
y enviarlos a una instancia central de Logstash o Elasticsearch. Cada tipo de Beat se
especializa en una forma particular de datos; por ejemplo, Filebeat se encarga de los archivos
de log, Metricbeat recoge métricas del sistema y Packetbeat monitorea el trafico de red. Estos
agentes son faciles de desplegar y configurar, permitiendo una recopilacion eficiente y

escalable de datos en tiempo real desde multiples origenes.

Logstash, por su parte, es una herramienta robusta para el procesamiento y la transformacién
de datos. Una vez que Logstash recibe los datos enviados por los Beats, puede realizar una

variedad de transformaciones y enriquecimientos en ellos. Utilizando una configuracion
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flexible basada en plugins, Logstash puede filtrar, modificar y estructurar los datos segun
sea necesario antes de enviarlos a Elasticsearch. Esto permite normalizar los datos y extraer
informacion valiosa, como agregar etiquetas, modificar campos, o incluso combinar datos

de multiples fuentes.

Elasticsearch es el motor de blsqueda y anélisis central de Elastic Stack. Una vez que
Elasticsearch recibe los datos de Logstash, los indexa y los almacena en una estructura
optimizada para consultas rapidas y eficientes. Elasticsearch esta disefiado para manejar
grandes volimenes de datos y proporcionar respuestas en tiempo casi real, lo que permite a
los usuarios realizar busquedas complejas y analisis detallados de los datos. Su capacidad de
escalabilidad horizontal garantiza que pueda crecer junto con las necesidades de la

infraestructura de datos.

Finalmente, Kibana actia como la interfaz visual para los datos almacenados en
Elasticsearch. Kibana permite a los usuarios explorar y visualizar los datos de manera
intuitiva a través de graficos, tablas y mapas interactivos. Con Kibana, es posible crear

dashboards personalizados que reflejen el estado de los sistemas y aplicaciones en tiempo

real.
Data Collection Data Processing and Data Storage and Analysis and
Pipelining Indexing Visualization
=
Filebeat
A
= -

B - —» S <K kibana
Filebeat |Og5ta'5h

elasticsearch

- A
]
el

lustracion 7- Flujo de datos a través de los componentes de ELK Stack
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En conjunto, Beats, Logstash, Elasticsearch y Kibana forman un flujo de trabajo cohesivo
para la recoleccion, procesamiento, almacenamiento y visualizacion de datos,
proporcionando una solucion completa para la gestion y analisis de grandes volumenes de

informacion en tiempo real.

2.2 ORIGEN

Todo comenzd con el ELK Stack, un acronimo de tres proyectos de cddigo abierto:
Elasticsearch, Logstash y Kibana. Shay Banon creo el precursor de Elasticsearch, llamado
Compass, en 2004. Buscando mejorar la funcionalidad y escalabilidad de Compass, Banon
lanz6 la primera version de Elasticsearch en febrero de 2010. Elasticsearch fue disefiado
como un motor de busqueda distribuido y escalable basado en Apache Lucene, permitiendo
busquedas répidas y eficientes a través de grandes volimenes de datos. Logstash, creado por
Jordan Sissel en 2011, se integr6 naturalmente con Elasticsearch para proporcionar una
solucion de procesamiento de logs, y Kibana, desarrollado por Rashid Khan en 2013, afiadi6

una potente interfaz de visualizacion para los datos almacenados en Elasticsearch.

Elastic NV se fundd en 2012 para proporcionar servicios y productos comerciales en torno
a Elasticsearch y software relacionado, consolidando asi el desarrollo continuo de estas
herramientas. En marzo de 2015, la compafiia Elasticsearch cambi6 su nombre a Elastic,
reflejando su expansién mas alla del motor de bdsqueda original. Con el tiempo, Elastic
Stack evoluciond para incluir nuevos proyectos como Beats, una coleccion de agentes ligeros
para la recoleccion de datos, y X-Pack, un conjunto de complementos que proporcionan
caracteristicas avanzadas como seguridad, monitoreo y alertas. En junio de 2018 Elastic
comenzO a cotizar en la Bolsa de Nueva York y ha continuado su evoluciéon hasta
consolidarse como Elastic Stack: una plataforma integral y robusta para la gestion y analisis

de datos.

10



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

L_tcal INNIGRE| DESCRIPCION DE LAS TECNOLOGIAS

2.3 COMPONENTES

2.3.1 ELASTICSEARCH

Elasticsearch es un motor de busqueda y analisis distribuido, altamente escalable, basado en
el motor de busqueda Apache Lucene. Se utiliza principalmente para buscar, almacenar y
analizar grandes volimenes de datos en tiempo real. Una de sus principales caracteristicas
es su capacidad para distribuir datos y operaciones a través de multiples nodos, lo que

garantiza alta disponibilidad y redundancia, permitiendo un manejo eficiente de fallos.

Entre sus funciones, Elasticsearch nos permite realizar blsquedas de texto de manera
extremadamente rapida y precisa, gracias a su potente capacidad de indexacion. Ademas,
proporciona capacidades avanzadas de analisis mediante agregaciones, las cuales permiten
ejecutar célculos y estadisticas sobre grandes conjuntos de datos de forma dindmica y
eficiente. Esto lo convierte en una herramienta invaluable para convertir grandes volimenes

de datos no estructurados en indices estructurados y de consulta rapida.
Podemos utilizar Elasticsearch para una variedad de aplicaciones, incluyendo:

= Busqueda en sitios web y aplicaciones: Mejora la experiencia del usuario
proporcionando resultados de bldsqueda rapidos y relevantes.

= Analisis de registros: Procesa y analiza logs para detectar patrones, anomalias y
tendencias, facilitando el monitoreo y la resolucion de problemas.

= Monitoreo y seguridad en tiempo real: Implementa soluciones de monitoreo
que pueden detectar y alertar sobre eventos criticos en tiempo real, mejorando la

seguridad y la operatividad de los sistemas.

Elasticsearch también soporta un esquema flexible basado en JSON, lo que facilita la
indexacion de datos complejos y variados. Su interfaz RESTful permite integrarse

facilmente con una amplia gama de aplicaciones y servicios

11
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2.3.2 LOGSTASH

Logstash es una herramienta poderosa para el procesamiento de datos y recoleccion de logs,
capaz de ingerir datos de una variedad de fuentes, transformarlos y enviarlos a un destino,
generalmente Elasticsearch. Funciona como una tuberia de datos, permitiendo el flujo

continuo y eficiente de informacion desde la fuente hasta el destino final.

Logstash no solo se encarga de la ingestion de datos, sino que también aplica filtros para
limpiarlos, transformarlos y enriquecerlos. Por ejemplo, puede desglosar logs complejos en
campos individuales, aplicar transformaciones condicionales y afiadir metadatos relevantes.
Esta capacidad para transformar datos es crucial para asegurar que los datos sean indexados

en un formato que maximice la eficiencia de las busquedas y anélisis posteriores.

Ademas, Logstash puede recibir datos de diversas fuentes, como archivos de log, bases de
datos, sistemas de mensajeria y otros servicios. Una vez que los datos son procesados,
Logstash los envia a uno 0 mas destinos configurados, como Elasticsearch, bases de datos o
sistemas de almacenamiento en la nube. Esta flexibilidad lo hace ideal para crear flujos de
procesamiento de datos configurables (pipelines), que permiten una manipulacién detallada

de los datos antes de su almacenamiento.

2.3.3 KIBANA

Kibana es una herramienta de visualizacion y exploracién de datos que se integra con
Elasticsearch. Permite a los usuarios analizar y visualizar datos indexados en Elasticsearch

a través de graficos y paneles interactivos.
Las principales funciones de Kibana incluyen:

» Visualizacién de datos: Kibana permite crear graficos, tablas, mapas y otros
tipos de visualizaciones para representar los datos almacenados en Elasticsearch.
Estas visualizaciones pueden ser personalizadas para mostrar diferentes métricas

y tendencias.
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= Paneles de control (Dashboards): Kibana permite la construccién de
dashboards interactivos que pueden actualizarse en tiempo real. Los dashboards
combinan mudltiples visualizaciones en una Unica vista, proporcionando una
vision completa y dinamica de los datos.

= Exploracion de datos: Kibana facilita la exploracion detallada de los datos
mediante herramientas como Discover, que permite filtrar y buscar datos

especificos, y Canvas, que permite crear presentaciones visuales avanzadas

Ademas, Kibana incluye herramientas especificas para el andlisis de logs, permitiendo
identificar problemas y optimizar el rendimiento de los sistemas. La capacidad de generar
reportes basados en los datos visualizados facilita la comunicacion de insights a otros
miembros del equipo. Kibana también ofrece opciones avanzadas de personalizacion y
configuracién, lo que permite adaptarlo a las necesidades especificas de cada usuario o

equipo.

2.3.4 BEATS

Beats es una plataforma de agentes ligeros disefiados para enviar datos desde méaquinas
remotas a Logstash o Elasticsearch. Cada tipo de Beat esta especializado en una tarea
especifica, lo que permite una recoleccién eficiente y dirigida de datos desde diversas

fuentes.

Por ejemplo, Filebeat se encarga de recolectar y enviar logs de archivos, mientras que
Metricbeat recoge métricas del sistema y servicios. Packetbeat captura y analiza trafico de
red, Heartbeat monitorea la disponibilidad de servicios, Auditbeat realiza auditorias de
seguridad del sistema y Functionbeat recolecta datos de funciones serverless en entornos de
nube. Esta especializacion hace que cada Beat sea altamente eficiente en su tarea especifica,

asegurando que los datos recolectados sean precisos y relevantes.

Beats facilita la recoleccion de datos de manera eficiente y liviana, sin impactar
significativamente en el rendimiento de los sistemas monitorizados. Ademas, su integracion

con Logstash y Elasticsearch permite un procesamiento y analisis fluido de los datos
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recolectados, optimizando la visibilidad y el control sobre las operacionesy la infraestructura
tecnoldgica. Esta capacidad para enviar datos desde mdaltiples fuentes distribuidas a una
ubicacion central es esencial para el monitoreo y la configuracion de alertas basadas en datos,

permitiendo una gestion proactiva y efectiva de los sistemas y servicios.

2.4 ARCHIVOS DE CONFIGURACION NECESARIOS

Para el correcto funcionamiento de los servicios de Elastic Stack, algunos de ellos requieren
archivos de configuracion especificos dentro del proyecto. Estos archivos permiten

personalizar y adaptar cada servicio a las necesidades particulares de la implementacion.

Filebeat: Este servicio necesita un archivo de configuracion llamado filebeat.yml. En este
archivo se especifican las rutas de los logs que Filebeat debe monitorear y enviar a Logstash
o directamente a Elasticsearch. El archivo también contiene configuraciones de maodulos,
procesadores, y salidas, permitiendo una gran flexibilidad en como se recolectan y procesan
los logs. Por ejemplo, se puede definir un input para leer los logs de un directorio especifico
y configurarlo para que Filebeat envie estos logs a Logstash para un procesamiento
adicional.

Logstash: Logstash requiere varios archivos de configuracion, tipicamente almacenados en
un directorio dedicado a los pipelines, como logstash/pipeline. Estos archivos definen como
Logstash debe procesar los datos de entrada, con detalles sobre inputs, filtros y outputs. Por
ejemplo, un archivo de configuracién puede especificar que los datos de entrada provienen
de Filebeat, aplicar una serie de filtros para transformar los datos y luego enviarlos a
Elasticsearch. Esta configuracion permite a Logstash manejar complejas transformaciones

de datos antes de su indexacion.

Elasticsearch:  Aunque Elasticsearch  puede funcionar con configuraciones
predeterminadas, a menudo se configura mediante un archivo elasticsearch.yml. Este archivo
permite ajustar parametros importantes como la configuracion de la memoria, el

almacenamiento de datos, y la red. También se pueden especificar configuraciones de
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seguridad, autenticacion, y autorizacion. Estos ajustes aseguran que Elasticsearch esté
optimizado para el entorno especifico en el que se despliega, proporcionando un rendimiento

y seguridad adecuados.

Kibana: Kibana también se configura mediante un archivo, tipicamente llamado
kibana.yml. En este archivo, se especifica la URL del servicio de Elasticsearch al que Kibana
se conectara, asi como otros parametros de configuracién como la personalizacion del
interfaz de usuario y ajustes de seguridad. Este archivo es crucial para que Kibana pueda
conectarse correctamente a Elasticsearch y proporcionar una interfaz interactiva y funcional

para visualizar y analizar los datos.

2.5 CLUSTERIZACION

Dentro de las técnicas descriptivas de Machine Learning basadas en analisis estadistico,
encontramos el clustering. El clustering es una técnica de aprendizaje automatico que tiene
como objetivo agrupar conjuntos de datos en categorias o clusteres. Consiste basicamente
en formar grupos cerrados y homogéneos a partir de un conjunto de elementos que tienen
diferentes caracteristicas o propiedades, pero que comparten ciertas similitudes. Esta técnica
es utilizada para determinar patrones, agrupar items por temas 0 para segmentacion,

facilitando el analisis y la comprensidn de grandes volumenes de datos.

En informatica, el término "clUster" es muy utilizado, aunque adquiere diferentes
significados o aplicaciones dependiendo del contexto. En Elastic Stack, hacemos uso de la
clusterizacién continuamente para la correcta realizacion del almacenamiento y blsqueda de
datos de manera distribuida, asegurando asi un rendimiento 6ptimo y alta disponibilidad. En
Elastic Stack, un cluster consiste en un conjunto de uno 0 mas nodos que trabajan juntos con
el fin de almacenar y buscar datos de manera distribuida. Un nodo es una instancia de

Elasticsearch que forma parte del clister y maneja una parte de los datos y operaciones.
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2.5.1 ELEMENTOS

Cada cluster tiene componentes esenciales que aseguran su funcionamiento eficiente y
robusto. Los nodos, las unidades basicas del clister, se dividen en varios tipos con roles
especificos. EI Nodo Maestro gestiona el cluster, incluyendo la creacion y eliminacion de
indices, el seguimiento de nodos y la asignacién de shards. Aunque puede haber maltiples

nodos maestros, solo uno acta como maestro activo en un momento dado.

El Nodo de Datos almacena los datos y realiza operaciones como blsquedas y agregaciones.
La mayoria de los nodos en un cluster son nodos de datos debido a su rol crucial en la carga
de trabajo principal. El Nodo Coordinador distribuye las solicitudes de bdsqueda a los nodos
de datos apropiados y combina los resultados. Cualquier nodo que no sea maestro o de datos

puede actuar como nodo coordinador.

El Nodo Ingestor maneja el preprocesamiento de documentos antes de indexarlos, aplicando
pipelines de ingestion. Esto transforma y enriquece los datos antes de su almacenamiento.
Ademas, los shards y réplicas son componentes fundamentales del cluster. Los shards son
las piezas basicas de los indices en Elasticsearch. Un indice se divide en varias shards, y
cada shard es un indice autdnomo que puede hospedarse en cualquier nodo del cluster. Las
réplicas, copias redundantes de los shards, proporcionan alta disponibilidad y mejoran la

tolerancia a fallos, asegurando que los datos estén disponibles si un nodo falla.

Para entender mejor como funcionan estos elementos, expondré un pequefio ejemplo.
Supongamos que necesitamos organizar los libros en una biblioteca grande. Dividimos la
biblioteca en secciones y asignamos bibliotecarios a cada seccidn. En este caso, el cllster es
la coleccion completa de todos los nodos que trabajan juntos para llevar a cabo la gestion
interna. Los shards son fragmentos del indice que se gestionan de manera independiente y
se distribuyen entre nodos. Finalmente, cada nodo es el encargado de una seccién especifica

de todo el conjunto.
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En este ejemplo, la biblioteca representa el cluster de Elasticsearch, las secciones representan
los shards de Elasticsearch y los bibliotecarios representan los nodos en un cldster,

encargados de la gestion interna.

Elasticsearch Cluster
I

Node 1 Node 2 Node 3

shard_4 shard_5

llustracion 8 - Estructura de un cluster en Elasticsearch

2.5.2 BENEFICIOS

La clusterizacion es una parte vital de Elastic Stack y ofrece varias ventajas importantes que
garantizan la eficiencia y robustez del sistema. Una de las ventajas més destacadas es la
escalabilidad horizontal. La capacidad de afadir mas nodos al cllster permite manejar
mayores volumenes de datos y cargas de trabajo. A medida que se agregan nodos, los datos
y las solicitudes se distribuyen entre ellos, mejorando el rendimiento general del sistema.
Esta caracteristica es crucial para aplicaciones que deben escalar con el crecimiento de los

datos y las demandas del usuario.

Otra ventaja significativa es la alta disponibilidad. Con shards y réplicas, los datos se
distribuyen de tal manera que, incluso si uno o méas nodos fallan, los datos siguen siendo

accesibles a través de las réplicas en otros nodos. Esta redundancia asegura que los datos
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estén siempre disponibles, minimizando el riesgo de pérdida de datos y mejorando la

resiliencia del sistema.

La tolerancia a fallos es otra caracteristica esencial proporcionada por la clusterizacion. Los
nodos pueden fallar sin afectar significativamente la disponibilidad de los datos o el
rendimiento del cluster. Elasticsearch maneja automéaticamente la reasignacion de shards y
réplicas en caso de fallos, asegurando que el sistema continle funcionando sin
interrupciones. Esto es particularmente importante en entornos de produccion donde la

continuidad del servicio es critica.

La distribucion de la carga es otro beneficio clave. Las solicitudes de bldsqueda y escritura
se distribuyen entre todos los nodos del cluster, o que mejora el rendimiento al evitar que
un solo nodo se convierta en un cuello de botella. Al distribuir la carga de trabajo,
Elasticsearch puede manejar un mayor nimero de solicitudes simultaneas, mejorando la

capacidad de respuesta y la eficiencia del sistema

2.5.3 Uso

La clusterizacion en Elastic Stack se utiliza ampliamente para garantizar la gestion eficiente
de grandes volimenes de datos, proporcionar alta disponibilidad y asegurar la tolerancia a
fallos. En un entorno de produccidn, Elastic Stack utiliza la clusterizacidn para distribuir los
datos y las operaciones de busqueda entre multiples nodos. Esto no solo mejora el
rendimiento, sino que también asegura que la aplicacion siga funcionando incluso si uno o

maés nodos fallan.

Por ejemplo, en una aplicacion de monitoreo de infraestructura, Elastic Stack puede recibir
millones de eventos y logs por segundo. La clusterizacion permite que estos datos se
distribuyan entre varios nodos, cada uno manejando una parte del total. Esto asegura que las
busquedas y las operaciones de analisis se realicen de manera eficiente y rapida. Ademas,
en caso de una falla en uno de los nodos, las réplicas de los shards aseguran que los datos

permanezcan accesibles y que el sistema siga funcionando sin interrupciones.
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Ademas, la clusterizacion es esencial para el escalado horizontal. A medida que crecen las
necesidades de almacenamiento y procesamiento de datos, se pueden afiadir mas nodos al
claster para aumentar su capacidad y rendimiento. Esto permite a las organizaciones manejar

cargas de trabajo crecientes sin sacrificar el rendimiento o la disponibilidad.

En el &mbito de la seguridad de la informacién, la clusterizacion permite una vigilancia
continua y detallada. Los logs y eventos de seguridad pueden ser recolectados y analizados
en tiempo real, permitiendo a las organizaciones detectar y responder rapidamente a posibles
amenazas. La capacidad de Elastic Stack para manejar grandes volumenes de datos de

manera eficiente es crucial para el monitoreo de seguridad en tiempo real.

2.6 HERRAMIENTAS PARA LA AUTOMATIZACION DE ELK

En la gestion y operacion de Elastic Stack, la automatizacion juega un papel crucial para
garantizar la eficiencia, escalabilidad y facilidad de despliegue. Dos de las herramientas mas
destacadas para lograr estos objetivos son Kubernetes y Docker. Estas tecnologias permiten
la contenerizacion y orquestacion de aplicaciones, facilitando la implementacion, el escalado

y la administracion de los componentes de Elastic Stack.

2.6.1 DOCKER

Docker es una plataforma de cddigo abierto que permite la automatizacion del despliegue de
aplicaciones en contenedores. Un contenedor es una unidad estandar de software que
empaqueta el cddigo y todas sus dependencias, permitiendo que la aplicacién se ejecute de

manera rapida y confiable en diferentes entornos informaticos.

A diferencia de las méaquinas virtuales, los contenedores comparten el mismo sistema
operativo del host, lo que los hace mas ligeros y rapidos de iniciar. Este enfoque garantiza
que las aplicaciones funcionen de manera uniforme en diferentes entornos, eliminando los
problemas de "funciona en mi maquina" que a menudo surgen en el desarrollo y despliegue

de software. Los contenedores proporcionan un entorno aislado, lo que permite ejecutar
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multiples aplicaciones en el mismo sistema sin interferencias, optimizando asi el uso de

recursos y mejorando la seguridad.

Docker ofrece diversas ventajas en el contexto de Elastic Stack. Proporciona un entorno
aislado para cada componente de ELK, evitando conflictos entre diferentes versiones de
software y dependencias. Ademas, los contenedores Docker pueden ejecutarse de manera
consistente en cualquier entorno, ya sea en una maquina local, en un servidor o en la nube,
garantizando asi su portabilidad. Los contenedores son ligeros y consumen menos recursos
en comparacion con las maquinas virtuales, 1o que permite una utilizacion mas eficiente del
hardware. Con Docker Compose, se pueden definir y ejecutar aplicaciones multicontenedor,
lo que simplifica el despliegue de Elasticsearch, Logstash, Kibana y Beats.

Dockerfile Docker Image
-

lustracion 9 - Contenerizacion de Docker

2.6.2 KUBERNETES

Kubernetes es una plataforma de codigo abierto para la orquestacién de contenedores,
similar a Docker. Gestiona la automatizacion del despliegue, el escalado y la operacién de
aplicaciones en contenedores, proporcionando un entorno flexible para ejecutar aplicaciones
contenerizadas de manera confiable y segura. Kubernetes ofrece numerosas ventajas para el
desarrollo y la automatizacién de aplicaciones en Elastic Stack.

Primero, gestiona el ciclo de vida de los contenedores, asegurando su ejecucién eficiente y
escalado segun la demanda. Ademas, facilita el despliegue y la actualizacion de aplicaciones

mediante archivos de configuracion YAML, simplificando estos procesos. También
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proporciona alta disponibilidad mediante la replicacion de contenedores y la recuperacion

automatica en caso de fallos. Finalmente, puede escalar automaticamente los contenedores

Al igual que en la aplicacién de prueba, la aplicacion final del proyecto se probara mediante
la contenedorizacion con Docker. Sin embargo, en el caso de la aplicacion final, también se
puede implementar eficazmente utilizando Kubernetes. Ambas opciones son viables y
ofrecen buenos resultados. La aplicacion es muy flexible y puede adaptarse facilmente a

Kubernetes, permitiendo una mayor escalabilidad y gestion de recursos.

2.7 COMPARATIVA CON OTRAS HERRAMIENTAS

En el mercado de analisis de datos y gestion de logs existen numerosas herramientas y todas
validas como pueden ser Greylog, Loggly, Humio o Sumo Logic. Haciendo un estudio de
mercado y analizando las mas utilizadas por las empresas destacamos dos aplicaciones:
Datadog y Splunk; ideales para empresas que buscan soluciones faciles de usar con
capacidades avanzadas de analisis y monitoreo. cada herramienta presenta sus ventajas y
desventajas naturalmente, pero en este capitulo hare especial hincapié en la ultima

mencionada, dado que se presenta como la mayor competencia a ELK,

m M Udemy

slank
stack overflow
s shopify
UBER * instacart

blend
craftbase
u INTuIT
SendGrid

lHustracion 10 - Grafico comparativo de herramienta elegida por empresas
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Splunk es una plataforma propietaria de seguridad y observabilidad. Estd disefiada para
indexar grandes cantidades de datos de maquina de una variedad de fuentes y proporcionar
una gama de caracteristicas para buscar, analizar y visualizar esos datos, con el fin de ofrecer

valiosos conocimientos de observabilidad.

A menudo, las organizaciones usan Splunk para gestionar logs, analisis de seguridad,
monitoreo de cumplimiento, analisis de negocios y mucho méas para toda su infraestructura.
Su lenguaje de busqueda propietario, llamado Search Processing Language (SPL), se utiliza
para consultar los conjuntos de datos recopilados, lo que facilita la creacion de
visualizaciones, alertas y dashboards a partir de datos no estructurados, un proceso que
normalmente es tedioso. Cuenta con una amplia gama de caracteristicas y funcionalidades,
incluido el soporte para aprendizaje automatico y otras capacidades avanzadas de analisis.
Esto lo convierte en una opcién popular para organizaciones de todos los tamafios e

industrias.

A pesar de ser herramientas muy similares, hay algunas diferencias clave a tener en cuenta.
Splunk es una herramienta propietaria que generalmente se considera mas amigable para el
usuario y mas facil de comenzar a usar que Elastic Stack. Esta orientada hacia clientes
empresariales, por lo que tiene una gama mas amplia de caracteristicas y funcionalidades,

incluido el soporte para aprendizaje automatico y otras capacidades avanzadas de analisis.

2.7.1 PRINCIPALES DIFERENCIAS

Para conocer ambas plataformas en profundidad y poder determinar si una u otra se adecua
MAs a nuestras exigencias, realizare un a analisis exhaustivo de las principales caracteristicas

de cada una y comparare como se desenvuelven ambas plataformas segun la prestacion.

2.7.1.1 Ingesta de Datos

Antes de que ambas plataformas puedan trabajar con tus datos, primero debes enviarlos a
ellas. Los datos de maquina suelen tener diferentes formatos y tipos, por lo que es crucial
saber qué soporta cada plataforma y como llevar los datos desde tu entorno de aplicacién

hasta sus respectivos pipelines.
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Splunk puede ingerir datos de méaquina en varios formatos, incluidos XML, JSON, CSV,
TSV y otros formatos estructurados o no estructurados. Ademas, enviar datos a Splunk es
relativamente sencillo, ya que ofrece una variedad de opciones segun la fuente de datos con
la que estés trabajando. Entre ellas se incluyen: Servicio de Ingesta para recopilar objetos ,
Servicio de Reenviadores para recopilar datos a través de reenviadores, y Conectores de
Streaming para recibir continuamente los datos emitidos por fuentes como Apache Kafka,

Amazon Kinesis Data Stream, Google Cloud Pub/Sub, entre otros.

En la pila Elastic/ELK, Logstash es responsable de enviar los datos de maquina desde la
fuente hasta el destino. Se utiliza tipicamente para procesar grandes volimenes de datos de
logs, como logs de aplicaciones, logs de servidores web y logs de sistemas operativos.
Trabaja con datos estructurados y no estructurados, y puede analizar y extraer detalles
relevantes de los datos, que luego pueden transformarse y enriquecerse utilizando una
variedad de filtros y plugins integrados. Ademas, ELK cuenta con otra forma mas ligera de
enviar datos conocida como Beats.

2.7.1.2 Indexacion

Los indices se utilizan para organizar y buscar los datos ingeridos y se pueden comparar con
una base de datos en un esquema de base de datos relacional. Esto significa que los
documentos en un indice estan tipicamente relacionados entre si. Por ejemplo, puedes tener

un indice para usuarios y otro para productos.

Cuando se ingieren datos, se indexan automaticamente, lo que significa que se procesan y se
afiaden a uno o0 mas indices. La indexacion es una parte importante del pipeline de ingesta
de datos, ya que permite que ambas plataformas busquen y recuperen datos de manera rapida

y eficiente.

En Elasticsearch, cada indice se identifica a través de un nombre Gnico mientras se realizan
operaciones de indexacion, busqueda, actualizacion y eliminacion contra los documentos en
él. Los indices en Elasticsearch utilizan la estructura de datos de indice invertido, que

almacena un mapeo del contenido (como cadenas o nimeros) a uno 0 mas documentos,
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permitiendo encontrar las mejores coincidencias para busquedas de texto completo incluso

en grandes conjuntos de datos.

Splunk utiliza su componente indexador para procesar y organizar los logs enviados,
extrayendo valores predeterminados como el host, la fuente del evento y el tipo de fuente, y
configurando la codificacion de caracteres. Los datos se descomponen en lineas y se les
asignan marcas de tiempo para ordenar los eventos, permitiendo también el
enmascaramiento de datos sensibles en esta etapa. Tras el andlisis, los datos se segmentan
en buckets que afectan la velocidad y la capacidad de busqueda, se escriben en disco y se
comprimen. Un beneficio clave del indexador de Splunk es que almacena multiples copias
de los datos para minimizar el riesgo de pérdida de informacion.

Data Input Parsing
* Forwarders * Line breaks
* TCP/UDP sources + Timestamps
* Network devices * Metadata added

Indexing Search
* Rawdata * Userinteraction
* Indexfiles * Display results
* Savetodisk + Store knowledge
objects:

* Metadata added: * RegEx transforms

Host * Field creation
Source

- e
Dashboards
Eventtypes

Field extractions

Sourcetype
Index

] T~
(=) hy b L
[ . Sl
— e ="
| —] -
[‘ Indexer Search Head

llustracion 11 - Indexacién en el Data Pipeline de Splunk

2.7.1.3 Visualizacion de Datos

La visualizacion de datos en la pila Elastic/ELK se maneja como ya sabemos con Kibana.
Una vez que tienes tus datos indexados en Elasticsearch, puedes usar Kibana para crear una
variedad de visualizaciones, como gréaficos de lineas, graficos de barras y graficos de pastel,
para obtener informacion sobre los datos. Cuando inicias sesion en Kibana, puedes consultar
tus datos indexados y reducir los resultados a los datos especificos que deseas visualizar.
Después, puedes elegir tu tipo de visualizacion preferido y usar las opciones en el editor para

personalizar su apariencia.
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La interfaz de Dashboards de Splunk también permite a los usuarios visualizar datos
agregados. Los dashboards estan compuestos por paneles que contienen varios modulos,
como gréficos, graficos de barras, cuadros de entrada, entre otros. Puedes conectarlos a una
busqueda guardada y ver los resultados en tiempo real a medida que se actualizan en segundo

plano.

2.7.1.4 Configuracion y Mantenimiento

Tanto Splunk como Elasticsearch son herramientas poderosas para el analisis y la
visualizacion de datos. Sin embargo, el proceso de configuracion de estas herramientas

puede ser bastante diferente.

Elasticsearch como motor de busqueda esta disefiado para ejecutarse en multiples servidores
en un claster. Para configurarlo, necesitas instalar el software en cada servidor del cluster y
luego configurar los servidores para que se comuniquen entre si. Esto generalmente implica
configurar la red y los ajustes de seguridad, asi como definir los roles y responsabilidades

de cada servidor en el cluster.

Configurar Splunk es un poco mas sencillo. Necesitas instalar el software de Splunk en un
servidor y seguir las instrucciones del asistente de instalacion. Esto generalmente implica
especificar un directorio para los datos y logs de Splunk, asi como configurar una cuenta de
usuario y contrasefia. Una vez completada la instalacion, puedes iniciar sesién en la interfaz

web de Splunk y comenzar a ingerir y analizar datos.

En resumen, configurar Splunk es mas facil y requiere menos experiencia técnica, mientras

que Elasticsearch exige un entendimiento mas profundo de los sistemas distribuidos.

2.7.1.5 Interfaz de Usuario

Splunk y Elasticsearch tienen interfaces de usuario basadas en la web, pero encontramos

multitud de diferencias en términos de disefio y funcionalidad.

La interfaz de usuario de Splunk se centra en la analitica basada en bdsquedas e incluye una

barra de busqueda en la parte superior de la pantalla. Esto te permite introducir consultas de
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busqueda y ver los resultados en tiempo real. La interfaz de usuario también incluye una
serie de dashboards y visualizaciones preconstruidas que te permiten obtener rapidamente

informacion sobre los datos ingeridos.

splunks enterpriss

Securlty Posture ~ Incident Review

Executive Summary

Key Metrics

Mean Time to Triage

12min vosx 53min vorzx

Distribution by Urgency

Notables by Domain Untriaged Notables by Domain

Bifeloe: fHRRDRB

lHustracion 12 - Interfaz de usuario de Splunk

Por otro lado, la interfaz de usuario de Kibana se centra en el descubrimiento y la exploracién
de datos. Incluye una serie de herramientas de visualizacion y analisis de datos
preconstruidas, como las aplicaciones Discover, Visualize y Dashboard. Estas herramientas
te permiten explorar y analizar rapidamente tus datos sin necesidad de escribir consultas de

busqueda complejas.

2.7.2 OPINION PERSONAL

En general, la eleccion entre Splunk y Elastic depende de las necesidades especificas de tu
organizacion y los recursos disponibles para ti. Si necesitas una solucién robusta y facil de
usar que pueda manejar una amplia gama de tareas de gestion y analisis de logs, Splunk
puede ser la mejor opcidn. Si deseas una herramienta mas personalizable y escalable que
pueda adaptarse a tus necesidades especificas, ELK sera la que mejor se adapte a tus

necesidades.
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Una vez realizado el proyecto y testeado cada funcionalidad de Elastic Stack al completo,
puedo decir que ELK es la mejor opcion debido a su gran flexibilidad y escalabilidad. La
capacidad para manejar grandes volumenes de datos y la profundidad de personalizacion que
ofrece lo convierten en una herramienta extremadamente poderosa para la gestion y analisis

de logs, superando a Splunk en términos de adaptabilidad y costo.
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Capitulo 3. ESTADO DE LA CUESTION

En la actualidad, la gestion y el analisis de grandes volumenes de datos son esenciales para
diversas industrias, desde el comercio electrénico hasta la salud, pasando por el transporte y
la logistica. Elastic Stack se ha posicionado como una de las soluciones mas versatiles y
eficientes en el mercado para abordar estos desafios. Su capacidad para indexar, buscar y
visualizar datos en tiempo real ha sido aprovechada en multiples sectores, mejorando la toma

de decisiones y la eficiencia operativa.

A continuacion, se presentan algunas de estas soluciones disponibles en el mercado,
destacando sus caracteristicas y aplicaciones principales, asi como un caso detallado en el

sector del transporte.

3.1 [ELASTIC STACK EN DIFERENTES SECTORES

Elastic Stack se utiliza en una amplia variedad de sectores debido a su flexibilidad,
escalabilidad y capacidad para proporcionar andlisis en tiempo real. A continuacion, se
detallan algunos de los sectores donde Elastic Stack resulta mas Gtil en la actualidad.

3.1.1 TECNOLOGIAS DE LA INFORMACION Y DEVOPS

En el sector de T1'y DevOps, Elastic Stack es una herramienta crucial para el monitoreo y la
gestién de logs. Permite a los equipos de Tl recopilar, analizar y visualizar logs de servidores,
aplicaciones y redes en tiempo real. Esto facilita la deteccidn y resolucion de problemas,
mejora el rendimiento del sistema y asegura el cumplimiento de las politicas de seguridad.
Kibana, con sus dashboards personalizables, permite a los equipos de DevOps monitorear el

estado y el rendimiento de sus infraestructuras de manera eficiente.
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3.1.2 SALUD

En el sector de la salud, Elastic Stack se utiliza para el analisis de datos clinicos y
administrativos. Permite a las organizaciones de salud almacenar y buscar grandes
volimenes de datos médicos, incluidos registros de pacientes, resultados de pruebas y datos
de monitoreo de pacientes en tiempo real. La capacidad de Elasticsearch para realizar
busquedas rapidas y detalladas ayuda a los profesionales de la salud a acceder rapidamente

a la informacion necesaria para la toma de decisiones clinicas.

3.1.3 SEGURIDAD Y ANALISIS DE AMENAZAS

Elastic Stack es ampliamente utilizado en el sector de la seguridad para el andlisis de
amenazas Yy la gestion de incidentes. Elastic Security, una extension de Elastic Stack, permite
la recoleccion y analisis de datos de seguridad en tiempo real, ayudando a detectar
actividades sospechosas y responder rapidamente a incidentes de seguridad. Los analistas de
seguridad pueden utilizar Elasticsearch para buscar patrones y correlacionar eventos de
seguridad, mientras que Kibana proporciona visualizaciones que facilitan la interpretacion

de estos datos.

3.1.4 FINANZAS Y BANCA

Las instituciones financieras utilizan Elastic Stack para monitorear transacciones, detectar
fraudes y asegurar el cumplimiento normativo. La capacidad de Elastic Stack para manejar
grandes volumenes de datos transaccionales y realizar analisis en tiempo real es crucial para
la deteccion de actividades fraudulentas y la gestion de riesgos. Ademas, las capacidades de
busqueda y visualizacién de Kibana permiten a los analistas financieros monitorear y

analizar las tendencias del mercado y el comportamiento de los clientes.

3.1.5 TELECOMUNICACIONES

Finalmente, el sector mas esperado: las telecomunicaciones. Elastic Stack se utiliza para
monitorear redes, analizar datos de uso y mejorar la calidad del servicio. Permite a las

empresas de telecomunicaciones recopilar y analizar datos de rendimiento de la red en
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tiempo real, identificar y resolver problemas rapidamente, y optimizar la infraestructura de
la red. Los dashboards de Kibana proporcionan una vision clara y detallada del estado de la

red y del comportamiento del usuario.

3.2 UBER

Los servicios de Uber dependen de la precision de sus herramientas de prediccién y
prondstico de eventos. Desde estimar la demanda de pasajeros en una fecha especifica hasta
predecir cuando llegara un pedido de UberEATS, Uber utiliza algoritmos de prondstico para

mejorar la experiencia del usuario en toda su cartera de productos.

Para llevar a cabo dicha experiencia de pronostico precisa, Uber construye un sistema de
prediccion personalizado mediante un motor de busqueda distribuido RESTful: ELK. El
motor de consulta Elasticsearch, el pipeline de indexacion de datos Logstash y la herramienta
de visualizacion Kibana, se convierten en la arquitectura resultante del sistema de prediccién

de una empresa de lo mas exitosa.

3.2.1 ESPECIFICACIONES

La calidad de las predicciones de Uber se mide por qué tan estrechamente coinciden con los
resultados finales de las caracteristicas del viaje. Para ello necesitaban una arquitectura
altamente personalizable para lograr sincronizar el sistema de prediccion con los productos
existentes. Esto es asi dado que Uber cuenta con ciertas complicaciones en el registro de
servicios como puede ser tomar una ruta diferente en el camino sugerido o las caracteristicas

del viaje aplicables a segun qué tipo de vehiculo.

En Uber usan una combinacion de datos histéricos y en tiempo real de viajes para entrenar
los algoritmos de prediccion de viajes. Aunque pueden predecir algunos patrones como la
densidad de viajes y la tasa de coincidencia segun la ubicacion, estos patrones se ajustan a
medida que los sistemas avanzan y las operaciones se expanden a nuevos mercados. Como
resultado, capturar la dinamica del sistema en tiempo real o casi en tiempo real es critico

para la precision de la prediccion.
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Mientras evaluaban otras bases de datos que soportan consultas geoespaciales como
MySQL, las demandas de flexibilidad en el esquema y requisitos de busqueda hicieron que
fuera una decision facil usar la herramienta Elastic Stack como solucion para impulsar su

almacén de datos y motor de busqueda.

3.2.2 ARQUITECTURA DEL SISTEMA

A un nivel basico, la arquitectura de prediccion de Uber se construyé utilizando Kafka para
la transmision de datos, Hive como un almacén de datos para gestionar consultas y analisis,
y cuatro servicios internos separados que emplean el ELK Stack para crear un sistema de
prediccion robusto. A continuacion, se describen estos cuatro servicios y se delinea la

arquitectura general:

Servicio de prediccién: Proporciona predicciones en tiempo real a los usuarios.

e Servicio de entrenamiento: Entrena parametros y tuberias de datos fuera de linea.

e Servicio de viajes: Gestiona el estado de los viajes a lo largo de su ciclo de vida,
desde la solicitud hasta la finalizacion.

e Servicio de configuracion: Almacena y sirve parametros entrenados para otros

servicios.
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lHustracién 13- Arquitertura de real-time prediction system de Uber
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3.2.3 APRENDIZAJE

Uber utiliza Elasticsearch como un almacén secundario, enviando datos a él de forma
asincronica, dado que no esta disefiado para la consistencia. Para utilizar eficazmente sus
valiosas funciones de budsqueda, es necesario operar Elasticsearch con cuidado. A
continuacién, se presentan las conclusiones que Uber extrajo para trabajar correctamente con

la plataforma:

En primer lugar, es fundamental proveer suficientes recursos. Elasticsearch funciona de
maravilla cuando se alimenta con suficientes recursos. Esta disefiado para la velocidad y
funciones potentes, asumiendo que el hardware y el personal son abundantes. Sin embargo,
falla cuando los recursos son limitados. Para aprovechar al maximo Elasticsearch, es esencial
comprender la escala con la que se esta lidiando y proveer suficientes recursos. Esto incluye
no solo el hardware adecuado sino también el personal capacitado para gestionar y optimizar

el sistema de manera efectiva.

En segundo lugar, es crucial organizar los datos segun la Idgica de negocio. Cuando el
tamafio de los datos es demasiado grande para caber en un solo nodo, es necesario organizar
los datos inteligentemente. Esto implica dividir los datos de manera légica y estructurada, lo
que facilita el acceso y la consulta. Una buena organizacion de los datos no solo mejora el
rendimiento de Elasticsearch, sino que también simplifica el mantenimiento y la

escalabilidad del sistema.

Por ultimo, es importante ordenar las consultas de Elasticsearch para ganar eficiencia.
Elasticsearch soporta muchos filtros en sus consultas, y su orden afecta enormemente el
rendimiento. Los filtros méas especificos deben priorizarse y colocarse antes que 1os menos
especificos para filtrar la mayor cantidad de datos lo antes posible en el proceso de consulta.
Los filtros menos intensivos en recursos deben implementarse antes que los mas intensivos
en recursos para que tengan menos datos que filtrar. De manera similar, los filtros
almacenables en caché deben colocarse antes que los no almacenables en caché para

aprovechar al maximo las cachés. Esta optimizacion del orden de los filtros permite que las

32



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

L_tcal INNIGRE| ESTADO DE LA CUESTION

consultas se ejecuten mas rapidamente y con mayor eficiencia, mejorando la experiencia del

usuario y reduciendo la carga en los servidores.

El nuevo sistema de prediccion en tiempo real de Uber se ha implementado en 400 ciudades
en todo el mundo y continta creciendo, lo que demuestra la efectividad de Elastic Stack en

cuanto a desarrollo y tecnoldgico para escalar y mejorar servicios globalmente.
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Capitulo 4. DEFINICION DEL TRABAJO

En este epigrafe, se exploraran las razones por las cuales Elastic Stack ha ganado una gran
popularidad en el mercado, destacando su adopcién por empresas de renombre y las ventajas
que la hacen una herramienta indispensable en la gestidn y analisis de datos. Se analizaran
las justificaciones para elegir Elastic Stack como la plataforma central de este proyecto, asi
como los objetivos que se pretenden alcanzar mediante su implementacién. Finalmente, se
describird la metodologia que se seguira para llevar a cabo el proyecto, asi como los objetivos
marcados para el mismo, asegurando una comprension completa del proceso y los resultados

esperados.

4.1 JUSTIFICACION

Un estudio reciente de Black Duck Software encuestd a mas de 1.300 individuos, desde
analistas de negocios hasta ingenieros de software, acerca del tipo de programacion
empleado y sobre el futuro del cddigo abierto. De los encuestados el 78% afirmo que ya sea
parte, o la totalidad de todas las operaciones llevadas a cabo en la empresa funcionan con
software de cddigo abierto. Ademas, el 66% declardé que sus empresas emplean codigo

abierto en el desarrollo de software para clientes.

ELK Stack se posiciona como un gran ejemplo de la tendencia hacia codigo abierto que
viene sonando tan fuerte en los ultimos afios. Fue creada en 2010 y ya es empleada por
numerosas empresas tecnoldgicas de gran prestigio como pueden ser Netflix, Stack

Overflow, Linkedin o Accenture.

A pesar de la coexistencia de multiples softwares con altas capacidades para llevar a cabo
los objetivos de las empresas, ELK Stack se posiciona como una de las mejores y mas
seleccionadas por los grandes. A continuacion, mencionare alguna de las funcionalidades
relevantes de la plataforma que hizo que empresas lideres en el mercado se decantaran por

ella'y no por otras opciones.
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En el caso de Netflix, La empresa eligié Elasticsearch por su capacidad de fragmentacion y
replicacion automatica, su esquema flexible, su excelente modelo de extension y su
ecosistema con muchos complementos. El uso de Elasticsearch por parte de Netflix para
almacenar, indexar y buscar documentos ha crecido de un par de despliegues aislados a mas
de quince clusteres compuestos por casi 800 nodos que son gestionados centralmente por un

equipo de ingenieria de bases de datos en la nube.

Para el caso de LinkedIn cuenta con una conocida historia de adopcion de ELK. La red social
enfocada en el mundo empresarial utiliza ELK para monitorear el rendimiento y la
seguridad. El equipo de Tl integra ELK con Kafka para gestionar su carga en tiempo real.
Sus operaciones con ELK incluyen mas de 100 clusteres distribuidos entre méas de veinte

equipos y seis centros de datos.

Por dltimo, la empresa con mas prestigio en hacer uso de los servicios seria Accenture.
Accenture es una de las empresas de servicios de consultoria de TI méas grandes del mundo,
y en ella se lideran numerosos proyectos de implementacion de ELK. En la presentacion
vinculada, el empleado de la empresa, Alexander Szalonnas, afirma que la empresa prefiere
ELK Stack a Splunk porque es de codigo abierto, tiene una interfaz web simple y puede usar

complementos para extender su funcionalidad.

A continuacion, se analizaran las distintas funcionalidades y ventajas que nos presenta

Elastic Stack que la hace ser tan cotizada para el desarrollo y mejora de las empresas.

4.1.1 BUSQUEDA Y ANALISIS EN TIEMPO REAL

Elasticsearch, el nlcleo de Elastic Stack, esta disefiado para manejar volimenes de datos
masivos y a su vez realizar busquedas rapidas. La capacidad para escalar horizontalmente
permite que grandes empresas gestionen altas cantidades de datos sin comprometer el
rendimiento. Por ello Elastic Stack se define como una de las herramientas de busqueda mas

rapidas y escalables.
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Como funcionalidad adicional, Elastic Stack cuenta con la capacidad de analizar datos en
tiempo real. esto les proporciona una ventaja competitiva de gran valor, dado que permite a

las organizaciones tomar decisiones informadas a detalle de manera inmediata
4.1.2 VERSATILIDAD EN LOS DATOS

4.1.2.1 Ingesta Flexible de Datos

Logstash y Beats permiten la ingesta de datos desde mdltiples fuentes, como logs de
servidores, aplicaciones, bases de datos, y méas. Esta versatilidad facilita la integracion de
datos de diferentes sistemas y tecnologias, crucial para las organizaciones que manejan
diversas fuentes de informacion. La combinacion de Logstash y Beats no solo optimiza la
ingesta de datos, sino que también asegura una gestion robusta y escalable, adaptandose
rdpidamente a los cambios en la infraestructura tecnoldgica y proporcionando una solucion

flexible para el analisis de datos en tiempo real.

4.1.2.2 Procesamiento y Transformacion

Debido a la capacidad para aceptar entradas de una amplia variedad de fuentes, aplicar filtros
personalizados y ejecutar salidas hacia multiples destinos, Logstash nos permitird una total
versatilidad en el procesamiento de datos. Su arquitectura basada en plugins permite
configurar pipelines de procesamiento que pueden filtrar, agregar, y transformar datos en
tiempo real, adaptandose a las necesidades especificas de cada organizacion. Ademas, su
capacidad para manejar formatos de datos complejos y realizar transformaciones avanzadas,
como la normalizacion de datos, el enriquecimiento con informacion adicional y la
eliminacién de duplicados, facilita la preparacién de datos para un analisis mas preciso y
eficiente. Esto lo convierte en una herramienta flexible y poderosa para gestionar y optimizar

el flujo de datos en entornos diversos y cambiantes.
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4.1.3 VISUALIZACION INTUITIVA Y ACCESIBLE

Una vez contamos con toda la informacion procesada y almacenada, Elastic Stack nos brinda
con una potente solucidn para la correcta visualizacion de todos los datos. Kibana se presenta
como una herramienta avanzada capa de crear dashboards interactivos y graficos detallados,
facilitando el analisis visual de los datos y haciéndolo accesible tanto a usuarios técnicos

COmo no técnicos.

Kibana también nos ofrece multitud de funciones de monitoreo y configuracion
personalizada de alertas, crucial para la gestion proactiva de sistemas y la identificacion

temprana de problemas.

Finalmente como funcionalidades adicionales, destacar que ofrece una interfaz de usuario
intuitiva que permite a los usuarios crear visualizaciones complejas sin necesidad de
programacion, asi como la integracion de funciones de machine learning de Elastic,

permitiendo detectar patrones y anomalias en los datos automaticamente.

4.1.4 ECOSISTEMA Y COMUNIDAD ACTIVA

Elastic Stack cuenta con un gran ecosistema de plugins y extensiones que nos permiten
personalizar y ampliar sus funcionalidades con el fin de satisfacer las necesidades especificas

para nuestro negocio. Gracias a este ecosistema ampliable logramos integrar herramientas
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adicionales que mejoran la recopilacion, el andlisis y la visualizacion de datos. Ademas,
podemos adaptar la plataforma para casos de uso especificos, como la seguridad de la
informacion mediante el uso de Elastic Security, la observabilidad con Elastic Observability
y la gestion de infraestructura a través de Elastic Infrastructure. Esta flexibilidad nos permite
optimizar nuestros procesos y obtener insights mas profundos y accionables, asegurando que

la solucién se mantenga alineada con nuestros objetivos empresariales y tecnoldgicos.

En adicion a esto, Elastic Stack cuenta con una amplia comunidad de desarrolladores y
usuarios que contribuyen continuamente al desarrollo y mejora de la plataforma. Esto

garantiza acceso a recursos, soporte y mejoras practicas.

4.1.5 COSTOS Y LICENCIAMIENTO

La mayoria de los componentes de Elastic Stack estan disponibles bajo licencias de codigo
abierto, lo que reduce significativamente los costos iniciales y permite una mayor
flexibilidad en su implementacion; esta naturaleza de codigo abierto no solo facilita el acceso
y la experimentacion con las herramientas, sino que también fomenta una comunidad activa

que contribuye al desarrollo continuo de la plataforma.

Por otro lado, para las empresas que requieren soporte adicional y caracteristicas avanzadas
Elastic ofrece opciones de licenciamiento comercial, proporcionando un balance entre costo
y funcionalidad. Estas opciones comerciales incluyen soporte técnico especializado,
actualizaciones de seguridad prioritarias y acceso a caracteristicas exclusivas que no estan
disponibles en las versiones de codigo abierto, lo que garantiza que las organizaciones
puedan maximizar el valor de su inversion en Elastic Stack mientras mantienen un alto nivel

de rendimiento y seguridad en sus operaciones diarias.

Ademas, Elastic proporciona modelos de suscripcién flexibles que permiten a las empresas
elegir el plan que mejor se adapte a sus necesidades especificas, ya sea para pequefias
implementaciones o grandes despliegues a escala empresarial, lo que asegura una

escalabilidad y adaptabilidad adecuadas para cualquier tipo de proyecto.
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4.2 OBJETIVOS

El objetivo principal del proyecto es aplicar los conocimientos adquiridos sobre Elastic Stack
a través de un pequefio proyecto practico. La meta es desarrollar una aplicacion que permita

recopilar diversos tipos de logs y analizarlos posteriormente.

Una de las principales ventajas de ELK Stack es su capacidad para el analisis de datos en
tiempo real, lo que proporciona tanto una potente monitorizacion de datos como una mayor
seguridad en los sistemas. Este proyecto busca poner en practica estas ventajas mediante la
creacion de una pagina web con multiples interacciones. A través de un sistema de login y
varios botones de interaccion, seremos capaces de recopilar una variedad de logs, incluyendo

eventos de usuario y registros de errores, y visualizarlos en Kibana.

La finalidad de la aplicacion es principalmente poner a prueba los conocimientos aprendidos
de la plataforma Elastic Stack. El proyecto no solo se enfoca en la recoleccion de logs, sino
también en demostrar la capacidad de Elastic Stack para proporcionar insights valiosos a
través del andlisis de estos datos. La implementacion del sistema de login y los botones de
interaccidn permitira generar datos reales que reflejen el comportamiento del usuario y los
posibles problemas del sistema, ofreciendo una vision practica y detallada de cémo ELK

Stack puede ser utilizado en un entorno real.

Una vez puesta a prueba la aplicacion finalizaremos el informe con la aplicacion propuesta
por el director del proyecto. Una aplicacion desarrollada por otro compariero y refinada por
el coordinador se pondra a mi disposicién para el estudio de la misma, posibles mejoras o
cambios que quiera realizar y finalmente el analisis de los diferentes tipos de logs que genere

la propia aplicacion.

Este proyecto tiene como objetivo demostrar la efectividad de Elastic Stack en la
monitorizacion y andlisis de logs, asi como su capacidad para mejorar la seguridad y la
eficiencia operativa en sistemas complejos. Se espera que, al finalizar, la aplicacion sirva
como un ejemplo tangible de cémo Elastic Stack puede ser integrado en proyectos reales

para obtener una mejor comprension y gestion de los datos.
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4.3 METODOLOGIA

El proyecto se desarrollard en varias etapas, cada una disefiada para garantizar una
comprension profunda y una implementacion efectiva de Elastic Stack. En primer lugar,
realizaremos un andlisis exhaustivo de la plataforma, comprendiendo sus limites y
funcionalidades al detalle. Esto incluird un estudio de los fundamentos de Elasticsearch, el
funcionamiento del registro de logs, la comunicacion entre las diferentes clases del sistema

y la visualizacion de los datos recopilados.

Toda la informacion recopilada ira plasmada a lo largo de este informe. Tratare de explicar
de manera detallada todas las tecnologias empleadas, el funcionamiento de las mismas,
formas de empleo o casos de uso y por ultimo hasta dénde puede llegar ELK Stack en un

futuro muy préximo.

Para la elaboracién de la aplicacion, sera crucial establecer claramente las fases del proyecto
y entender en todo momento el objetivo de la recopilacion de datos. Comenzaremos por
definir una estructura de proyecto y como distribuiremos las tareas. Una vez establecida la
estructura, procederemos a la fase de codificacion. La aplicacion se desarrollara en Python,
utilizando la contenerizacion con Docker. Esta metodologia permitird un desarrollo modular

y escalable, facilitando la gestion y el despliegue de la aplicacion.

El siguiente paso serd desplegar la aplicacion flask mediante Docker Desktop, lo que nos
permitira acceder a la pagina web en el puerto 5000. Este entorno de desarrollo contendra
todas las herramientas necesarias para la recoleccion y anélisis de logs. Una vez que la
aplicacion esté en funcionamiento, todos los datos recopilados seran accesibles en el puerto
5601 a través de Elasticsearch. Para aprovechar al maximo las capacidades de la aplicacion,
serd fundamental dominar Kibana, creando dashboards efectivos que permitan visualizar y

analizar los datos de manera Optima.

La fase final del proyecto implicara pruebas exhaustivas para asegurar que la aplicacion
funciona correctamente y que los logs se recopilany visualizan como se espera. Evaluaremos

la seguridad y la monitorizacién del sistema, implementando medidas que garanticen la
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integridad y la eficiencia operativa del entorno desarrollado. Esta etapa permitira identificar
posibles mejoras y ajustes necesarios, asegurando que la aplicacién no solo cumple con los

objetivos planteados, sino que también ofrece un rendimiento robusto y fiable en un entorno

real.
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Capitulo 5. SISTEMA/MODELO DESARROLLADO

Una vez comprendidos y asimilados todos los conceptos sobre el funcionamiento de la
plataforma Elastic Stack y la infinidad de beneficios que nos puede aportar, en este capitulo
plasmaremos esos conocimientos en un ejemplo practico. En este apartado, explicaré paso a
paso el desarrollo de la aplicacion y los resultados que obtenemos de ella. Sera crucial
establecer un esquema claro para el desarrollo de la misma, asegurando que cada paso del

proceso este bien definido y documentado.

En primer lugar, se realizard un andlisis exhaustivo de los diferentes tipos de logs que
trataremos de registrar y gestionar. Este analisis incluird la identificacion de los eventos y
datos clave gue necesitamos monitorear, tales como registros de accesos, errores del sistema,
eventos de usuario y cualquier otra informacion relevante para nuestro contexto especifico.
Este paso es fundamental, ya que nos permitirad establecer las bases del proyecto y definir

claramente en qué consistira.

Una vez descrito el sistema, se explicara detalladamente como funcionan las clases del
proyecto y como se relacionan entre si para llevar a cabo las tareas necesarias. Esto incluira
una descripcion de la arquitectura de la aplicacién, destacando como se estructuran los
diferentes médulos y componentes, asi como el flujo de datos desde la recopilacién de logs
hasta su almacenamiento y visualizacion. Cada clase y funcidn sera explicada con ejemplos
practicos, mostrando su propdsito y como contribuyen al funcionamiento general del

sistema.

Posteriormente, se presentard la aplicacion web desarrollada en Python utilizando el
framework flask, Se proporcionaran ejemplos detallados de como se registra cada tipo de
log, desde la interaccion del usuario hasta los errores del sistema. Se mostraran capturas de
pantalla y fragmentos de cddigo para ilustrar como se configuran y envian los logs a

Logstash, como se procesan y almacenan en Elasticsearch, y como se visualizan en Kibana.
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Finalmente, se mostraran los resultados obtenidos de la aplicacion. Se explicara como se
procesan y almacenan los logs en Elasticsearch, destacando la capacidad de esta herramienta
para manejar grandes volimenes de datos de manera eficiente. Ademas, se presentara la gran
variedad de dashboards que ofrece Kibana para la visualizacion de estos logs. Se incluiran
ejemplos de diferentes tipos de dashboards y gréficos que pueden ser utilizados para analizar
los datos, identificar patrones, detectar anomalias y generar informes detallados.

Este capitulo tiene como finalidad proporcionar una visién completa y detallada del
funcionamiento de Elastic Stack, asi como demostrar la aplicabilidad y potencia de la
herramienta en un entorno real. Ofrece una guia practica para otros que deseen implementar

soluciones similares a otros proyectos.

5.1 ANALISIS DEL SISTEMA

Dependiendo del contexto o necesidad de la organizacion, podemos encontrar una infinidad
de tipos de logs para una aplicacién. A lo largo de mi carrera, he trabajado con diferentes
tipos de logs segun los objetivos especificos del monitoreo o anélisis a realizar. Estos
incluyen logs de redes, logs de seguridad, logs de aplicaciones y logs de sistemas operativos,
entre otros. Cada tipo de log registra eventos que proporcionan informacién valiosa para
diversos propositos, como mejorar la seguridad, optimizar el rendimiento y garantizar la

integridad del sistema.

En este proyecto, decidi centrarme en logs que sean muy visuales y accesibles para todos los
publicos. En el capitulo 4, hice especial hincapié en la gran utilidad que proporciona el
monitoreo de logs para asuntos de seguridad y analisis en tiempo real. Por ello, he orientado
la aplicacion hacia ejemplos simples que pongan en practica estos conceptos, demostrando

como Elastic Stack puede ser de gran ayuda para el analisis y gestion de logs.

El caso mas gréafico y practico, a mi parecer, consiste en el monitoreo de logs de seguridad
en una aplicacién. Es fundamental tener control en todo momento sobre quién accede a tu

plataforma, quién se registra y quién intenta acceder de manera intrusiva o por error. Por

43



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

L_tcal INNIGRE| SISTEMA/MODELO DESARROLLADO

ello, la primera parte de la aplicacion consistira en un sistema de login para la pagina web.
Se ofreceran dos paginas al cliente: una para que pueda introducir su usuario y contrasefia,
y otra para darse de alta si no esta registrado. Todos los eventos generados por el cliente

seran recogidos y analizados posteriormente.

A través de los logs, se organizaran los eventos segun si el cliente hace login, se registra, 0
si hay un error de acceso debido a un usuario no existente. Todos los usuarios seran
almacenados en una base de datos MySQL ubicada en la misma carpeta del proyecto.
Mediante este pequefio sistema de login, logramos un ejemplo perfecto de como Elastic
Stack nos permite gestionar la seguridad en las aplicaciones con un simple monitoreo de logs
generados por el sistema.

Para completar la aplicacién y manejar otros tipos de logs, he decidido implementar el
monitoreo de logs de aplicaciones, como transacciones o errores. En el dashboard principal,
el cliente contara con diferentes botones y enlaces a vinculos. Por cada boton pulsado, se
generara un log con el contenido de este, el cual podra ser visualizado posteriormente en
graficos que muestren cual es el mas frecuentado segun las interacciones del cliente. En
cuanto a los enlaces, consistiran en accesos directos a algunas paginas web, donde el sistema
recogerad a través de logs el tiempo que tarda en cargarse cada pagina. Gracias a esto,
podemos monitorear el tiempo de carga, la operatividad del sitio web y la velocidad de

conexion a la red.

El registro de estos tipos de logs no solo permite una mejor gestion de la seguridad y la
operatividad de la aplicacion, sino que también proporciona insights valiosos para la

optimizacion continua.
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5.2 DISENO

A continuacion, se detallara la estructura interna del proyecto y cémo funcionan cada una de
las clases para lograr el flujo de datos y obtener los resultados esperados. Este capitulo
cubrird la organizacién del proyecto, la eleccion del lenguaje de programacion, el uso de
Docker para la contenerizacion, las clases que componen el proyecto, y las tareas especificas

que realiza cada una de ellas.

5.2.1 APLICACIONES EMPLEADAS

Para el correcto desarrollo de la aplicacion, tuve la opcién de elegir entre numerosas
plataformas de codigo y aplicaciones donde levantar el proyecto. A continuacion, explicaré

mis elecciones y el porque de cada una.

5.2.1.1 Python

He elegido Python como el lenguaje de programacion para este proyecto debido a varias
razones. Python es un lenguaje de programacién versatil y poderoso, adecuado tanto para
proyectos pequefios como para aplicaciones a gran escala. Su naturaleza de alto nivel y su
sintaxis limpia y legible hacen que el desarrollo sea més accesible y eficiente. Esta
simplicidad facilita la lectura y escritura del codigo, permitiendo a los desarrolladores
centrarse en resolver problemas y construir funcionalidades en lugar de luchar con la

complejidad del lenguaje.

Ademas, Python cuenta con una extensa biblioteca de paquetes y modulos que cubren
practicamente cualquier necesidad que pueda surgir durante el desarrollo. Para este proyecto,
se ha utilizado flask para el desarrollo web, asi como otras bibliotecas para la integracion
con Elasticsearchy la gestion de logs. La comunidad activa de Python es otro factor decisivo,

garantizando un soporte continuo y una amplia disponibilidad de recursos y documentacion.

Finalmente, Python se integra facilmente con Docker, permitiendo una contenerizacion
eficiente de las aplicaciones. Esto facilita el despliegue y la escalabilidad del proyecto,

asegurando que la aplicacion pueda ejecutarse de manera consistente en cualquier entorno.
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5.2.1.2 Docker

Docker se ha utilizado en este proyecto para contenerizar la aplicacion flask, lo que ofrece
varias ventajas. Docker es una plataforma de software que permite empaquetar aplicaciones
y sus dependencias en contenedores, asegurando que funcionen de manera uniforme en

cualquier entorno.

Docker garantiza que la aplicacion se ejecute de manera consistente en cualquier entorno,
ya sea en desarrollo, pruebas o produccion, mediante la creacion de contenedores que
incluyen todas las dependencias necesarias. Los contenedores Docker proporcionan un
entorno aislado para la aplicacion, evitando conflictos con otras aplicaciones o servicios que

puedan estar ejecutandose en el mismo sistema.

Ademas, Docker facilita la escalabilidad horizontal, permitiendo ejecutar mdaltiples
instancias de la aplicacion en diferentes contenedores para manejar mayores cargas de
trabajo. Con Docker, el proceso de despliegue es mucho mas sencillo y rapido, ya que se
puede automatizar gran parte de este utilizando herramientas como Docker Compose. Esto
reduce significativamente el tiempo y el esfuerzo necesarios para poner en marcha y

mantener las aplicaciones en diferentes entornos.

5.2.2 ESTRUCTURA DEL PROYECTO

Una vez presentadas las herramientas de trabajo, explicare que clases seran necesarias para
lograr el funcionamiento de la aplicacion. En la siguiente ilustracion se puede observar como

estan definidas y organizadas las diferentes clases y carpetas
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B docker—compose.yml
filebeat.yml
logstash.conf

database.db

|
| Dockerfile

| requirements.txt
I

+-—-static

| styles.css

|

\-—-templates
dashboard.html
layout.html
login.html
register.html

C
I
I
I
I
+
I
I
I
I
I
I
I
I
I
I
I
I
I
I
\

—---logs
flask_app.log

llustracion 15- Estructura del proyecto de prueba

En ella se pueden apreciar clases con las que hemos ido trabajando a lo largo del grado como
son los archivos HTML vy los scripts de Python, y otras nuevas, como los archivos .yml o

.conf.

En primer lugar, se analizaran y explicaran las clases que resultan indispensables en todo

proyecto Elastic Stack.

= Docker-compose.yml

El archivo Docker-compose.yml es crucial para definir y ejecutar aplicaciones Docker
multicontenedor. Facilita la configuracion y orquestacion de mdaltiples servicios Docker, lo
que simplifica enormemente el despliegue y la gestion de aplicaciones complejas. En nuestro
caso, este archivo se utiliza para iniciar los contenedores necesarios, como la aplicacion
Flask, Elasticsearch, Logstash, Filebeats y Kibana. Define como estos contenedores
interactlan entre si y asegura que todos los componentes de la aplicacion se inicien en el

orden correcto, manteniendo la coherencia y funcionalidad del sistema.

= filebeat.yml

El archivo filebeat.yml es fundamental para la recoleccion y envio de logs en Elastic Stack.

Filebeat es un componente ligero que se instala en el servidor donde se generan los logs y
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esta configurado para enviar estos logs a Logstash o directamente a Elasticsearch. Este
archivo de configuracién define como Filebeat debe recopilar y enviar los logs generados
por la aplicacion flask, especificando las rutas de los archivos de log y los detalles del host

de Logstash.

= Logstash.conf

El archivo logstash.conf es esencial para el procesamiento de datos en Logstash. Logstash
es una herramienta flexible de procesamiento de datos que puede recibir datos de diversas
fuentes, transformarlos y luego enviarlos a Elasticsearch. Este archivo de configuracion
define como Logstash debe procesar los datos recibidos de Filebeat y enviarlos a

Elasticsearch. Incluye la definicion de entradas, filtros para transformar los datos, y salidas.

El resto de clases que componen el proyecto son clases con las que ya estamos
familiarizados, como app.py y los templates HTML. Estas clases son las que daran forma a

la aplicacion web ya sea mediante una interfaz grafica o aplicandole la légica al programa.

El archivo app.py contiene toda la logica del programa. Aqui se manejan las rutas de la
aplicacion, la creacion de usuarios, la redireccion a las paginas web y la generacion de
distintos eventos cuando se pulsan los botones. Este script es el nicleo de la aplicacion flask,
manejando tanto las operaciones del lado del servidor como la interaccion con la base de

datos y los logs.

Los templates HTML proporcionan la interfaz de usuario del sistema. Estos archivos
incluyen dashboard.html, layout.html, login.html y register.html. Cada template define la
estructura y el disefio de las paginas web, incluyendo las ventanas emergentes y los botones
a pulsar. La interaccion del usuario con estos elementos desencadena eventos que se

registran y procesan en el backend.
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El archivo de base de datos database.db es crucial para almacenar la informacion de los
usuarios, incluyendo sus contrasefias encriptadas. Esta base de datos se utiliza para autenticar

a los usuarios y gestionar sus perfiles dentro de la aplicacion.

El archivo flask_app.log registra todos los logs generados por la aplicacion Flask. Este
archivo es monitoreado por Filebeat, que recoge los logs y los envia a Logstash para su
procesamiento posterior. Los logs incluyen informacion sobre eventos como inicios de
sesion, registros de usuarios y errores gue son estructurados de cierta manera para tratar con

ellos con mayor facilidad posteriormente.

Finalmente mencionar archivos del programa vitales para el correcto funcionamiento como
son Dockerfile y requirements.txt. El archivo Dockerfile define como construir la imagen
Docker para la aplicacion flask. Especifica las instrucciones para instalar Python, flask y
otras dependencias necesarias, asegurando que la aplicacién pueda ejecutarse dentro de un
contenedor Docker. El archivo requirements.txt lista todas las dependencias de Python
necesarias para la aplicacion. Esto incluye flask y cualquier otra biblioteca utilizada en el

proyecto.

5.2.3 FLUJO DE DATOS

El flujo de la aplicacidn desde que el cliente genera un log en la pagina web pulsando un
boton hasta su visualizacion en Kibana involucra varios componentes y pasos cruciales. A
continuacién, se detalla cada etapa del proceso, explicando las funciones y tareas que realiza

cada clase y herramienta involucrada.

Cuando un cliente interactda con la aplicacion web, por ejemplo, pulsando un boton en el
dashboard, se desencadena un evento en la aplicacion. Este evento es capturado por la l6gica
de la aplicacién definida en el archivo app.py. En este ejemplo, cada vez que el usuario pulsa
un botén, se registra una accién en los logs. EI método logger.info sera el utilizado para

escribir la informacion del evento en el archivo de logs flask_app.log
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"message" "User ricardo logged in",
"event" "login",
"@version" "

'
"path" "/logs/flask_app.log",
"@timestamp" 2024-06-20T10:14:22.307Z,
"host™ "5fUcOf+8bed5"

lustracién 16 - Log generado por evento

El log generado por la accion del usuario se almacena en el archivo logs/flask_app.log. Este
archivo actta como el repositorio inicial para todos los eventos registrados por la aplicacion.
Cada linea en este archivo representa un evento capturado, incluyendo la informacion
relevante como la accion del usuario, la fecha y hora, y cualquier otro dato que se haya

decidido registrar.

E flask_app.log

Archivo Editar Ver

* Running on all addresses.
WARNING: This is a development server. Do not use it in a production deployment.

* Running on http://172.18.0.4:5000/ (Press CTRL+C to quit)

"login", "message": "User ricardo logged in"}
age_selection”, "message": "Age range selected: Over 60"}
: "age_selection", "message": "Age range selected: 30-60"}
{"event": "page_load", "message”: "0.72 segundos - Amazon"}

lHustracion 17 - Captura de archivo “flask_app.log”

Filebeat estd configurado para leer los logs desde flask_app.log y enviarlos a Logstash.
Filebeat monitorea continuamente el archivo de logs flask_app.log, por lo que cada vez que
se escribe una nueva entrada en el archivo, Filebeat la detecta y la envia a Logstash a través
del puerto 5044.

Logstash recibe los logs enviados por Filebeat, los procesa y los envia a Elasticsearch. La
configuracién de Logstash especifica como debe manejar y transformar los datos antes de
enviarlos a Elasticsearch. Una vez Logstash recibe los datos de Filebeat, se pueden aplicar
filtros para transformar los datos, como eliminar campos innecesarios, modificar el formato
de los datos, o enriquecer los logs con informacion adicional. Finalmente, los datos

procesados se envian a Elasticsearch, donde se almacenan en indices especificos.
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age-logs-*
auth-logs-*
button-logs-*
flask-logs-*
general-logs-*

+ |oad-logs-*

Iustracion 18 — indices para distintos tipos de Logs

Elasticsearch actia como la base de datos para todos los logs procesados. Una vez que
Logstash envia los datos, Elasticsearch los almacena en indices, lo que permite bdsquedas
rapidas y eficientes. Los logs almacenados en Elasticsearch estan organizados en
documentos dentro de indices. Cada documento representa un evento registrado por la

aplicacion, y los indices permiten agrupar y gestionar estos documentos de manera eficiente.

Por altimo, Kibana nos proporciona una interfaz grafica para buscar, visualizar y analizar
los datos almacenados en Elasticsearch. Los usuarios pueden acceder a Kibana a través de
un navegador web en el puerto 5601. El potencial de Kibana lo explicare mas en detalle en

el ultimo apartado mostrando ejemplos de graficos y dashboards con los resultados.

5.3 IMPLEMENTACION

Una vez entendido el funcionamiento de la aplicacién y las herramientas empleadas,
mostrare la interaccion con la aplicacién a modo de cliente. Se mostraran capturas de toda
la aplicacidn, asi como todas las interacciones posibles para el registro de los diferentes logs.
En primer lugar, para arrancar la aplicacion sera necesario levantar los contenedores de
Docker mediante el comando — Docker-compose up —build — desde la command window.
Una vez se construye el proyecto podremos dirigirnos a el puerto 5000 localhost donde se

situara la interfaz web.

En primera instancia como se explicé anteriormente encontraremos el sistema de login y

registro
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Flask App

Login

Username

Password

Not a user? Register here

lustracién 19 — Sistema de login en aplicacion de prueba

Si aun el usuario no tiene credenciales registradas en la base de datos del programa, debe
hacer click en Register here para poder darse de alta en la aplicacion y acceder a los

servicios

Register

Username
Password

Confirm Password

lustracion 20 - Sistema de registro en aplicacion de prueba
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Una vez introduce usuario y contrasefia disponibles, atendiendo a las condiciones minimas
requeridas para la contrasefia, se le redirigira al login junto con una ventana emergente de
notificacion de cuenta creada con éxito. El registro de un usuario en la base de datos

generara un log de tipo “register”.

Regisiration successful. Please log in

Login

Username

Password

Not a user? Register here

lustracidn 21 - Usuario registrado correctamente

Si un usuario introduce mal sus credenciales o no existe en la base de datos saltara una

ventana emergente notificando del error.

€ C (@ locahost

Flask App

Login failed. Please check your username and password.

Login
Usemame

ricardo

Password

Not a user? Register here

lustracion 22 - Error en el login de usuario

De nuevo un error de login generaré un log de tipo “login_error” que sera registrado en

Elasticsearch.
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Una vez accedido correctamente al sistema aparecerd la siguiente interfaz con diferentes

tipos de botones.

<« O @ localhost

Flask App  Dashboar

Welcome to the Dashboard

Select Your Age

Website Load Times

Google
Amazon
Facebook
Adidas

YouTube

llustracion 23 - Dashboard principal de aplicacion de prueba

La aplicacién cuenta con un unico dashboard en el que registraremos diferentes eventos
segun los botones pulsados. En primer lugar, encontramos en la parte superior cuatro
botones que hacen referencia a la seleccion de edad. Una vez pulsamos un rango de edad,

se queda marcada la seleccion y se registrara un log del tipo “age selection”.

Por ultimo, se pueden observar cinco botones con diferentes nombres de empresas. Estos
botones consisten en accesos directos a las paginas web de dichas empresas. Una vez
pulsado uno, se te redirigird automaticamente alli quedando registrado el tiempo que tarda
en cargar la misma pagina web. El tiempo de carga de una pagina resulta un evento de lo
maés practico dado que nos puede indicar mucha informacién en cuanto a latencia,
conexion o disponibilidad. Ese tiempo de carga quedara registrado como un log del tipo

“page load”.

Para entender més a fondo el funcionamiento de la aplicacion se mostrard un ejemplo

practico mostrando todos los logs que quedan registrados. Todo evento que se registra se
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puede ir monitoreando a su vez desde los logs que va procesado el contenedor de Logstash.

Para el ejemplo seguiremos el guién explicado hasta ahora en la interfaz.

Un usuario no cuenta con credenciales para el acceso de la app por lo que se registra

"message"
"event"
"@version"

Ilpathll
"@timestamp"
Ilhostll

"User ricardo registered",
"register",

IIlIIf
"/logs/flask_app.log",
2024-06-20T09:58:10.5937,
"5fd4coffsbod5"

De la captura podemos extraer 2 indices: “message” y “event”. EI campo “message” nos

daréa la informacidn acerca del log, en este caso un registro y el autor del mismo. EI campo

“event” nos indicara el tipo de log registrado.

"message"

"event"
"@version"
Ilpathll
"@timestamp"
Ilhostll

"message"
"event"
"@version"

n path"
"@timestamp"
n hostll

"Failed login attempt for user ricardo"

"login_error",

n 1||
"/légs/flask_app.log",
2024-06-20T10:13:11.812Z,
"5flUcOff8bOd5"

"User ricardo logged in",
"-l.OgiI'I"f

IIJ-IIf
"/logs/flask_app.log",
2024-06-20T10:14:22.307Z,
"5flcOf+8b0Od5"

Aqui podemos ver dos tipos de eventos nuevos registrados. Estructurar los logs segun el

tipo de evento sera crucial para poder visualizar después correctamente los dashboards de

Kibana.
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"message" => "Age range selected: 30-60",
"event" => "age_selection",
II@Vel"SiDn" =5 II1IIf
"path" => "/logs/flask_app.log",
"@timestamp" => 2024-06-20T10:16:39.0557Z,
"host" => "5fUcOff8bOd5"

"message" "0.72 segundos - Amazon",
"event" "page_load",
"@version" "1,
"path" "/logs/flask_app.log",
"@timestamp" 2024-06-20T10:17:14.263Z,
"host" "5fucOff8beds"

Finalmente los botones de la pagina principal, donde podemos diferenciar el evento de
registro de edad, y el tiempo de carga de la aplicacion, con el tiempo de carga especificado

en el campo del mensaje.

5.4 SALIDAS DEL SISTEMA

Por ultimo, la visualizacion de dichos eventos en su conjunto. Una vez registrados suficientes
logs para darle funcionalidad a la aplicacién, nos dirigimos al puerto 5601 (Elasticsearch)
donde estaran almacenados todos estos eventos y donde podremos visualizarlos a través de

graficos o paneles.

Una vez nos situamos en la pagina web de Elastic, nos dirigimos a stack monitoring- kibana
— index patterns donde podremos visualizar los indices en los que organizamos los distintos

tipos de logs, asi como crear nuevos.
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® elastic

= . Stack Management  Index pattemns

o

£ Management Index patternS

Ingest Create and manage the index patterns that help you retrieve your data from Elasticsearch.
Ingest Pipelines

Data QU Ssearch
Index Management
Index Lifecycle Policies pattam
Snapshot and Restore
Rollup Jobs flask-logs-* Default
Transforms
age-logs-*
Remote Clusters
auth-logs-*

Alerts and Insights

Rules and Connectors button-logs-*

Reporting

Machine Learning Jobs general-logs-*
Kibana load-logs-*
Index Patterns

lustracion 24 - Creacion de patrones de indice en Kibana

En este caso podemos ver 6 diferentes tipos de indices en los que estructuramos los logs.
Los eventos explicados hasta ahora se organizaran entre age-logs (rango de edad), auth-logs
(login, error de login y registro) y load-logs (tiempo de carga). General-logs recogeré el resto
de eventos que no he explicado hasta ahora dado que en una interaccion de usuario se
registran miles de logs como puede ser un 2000k o interaccion con la pagina de Elasticsearch.

Por ultimo, flask-logs y button-logs que fueron utilizados para pruebas unitarias.

Una vez conocidos los distintos indices, nos dirigimos a la pagina analytics-discover dentro

de elasticsearch donde podremos visualizar todos los logs registrados.

auth-logs-* s = 216 hits hart op
Q1 Search field names 8
Filter by type 0 v I L
v Selected fields 2 -
Jun 2, 2024 @ 12:47:22.571 - Jun 25, 2024 @ 13:02:32.258
Time message event
) © 13:35:87.497 User nacho lagged ogi
T 5 un 14, 2824 8 1 87.49 er nacho logged in log
s 3 Jun 14, 2024 @ 13:07:02.879 User maria logged in log
@timestamp
Jun 14, 2024 © 13:03:43.768 User nacho logged in 1og
v _id
> J 14, 2024 13 6.9 jist
t _inde:
# _score > Jun 14, 2024 @ 12:58:36.877 User maria egist
t _typ > 14, 2024 © 13:03:09.204 U gged logir
t
Jun 14, 2024 © 13:03:09.198 Failed login at ! 1og
host

llustracion 25 - Registro de logs en Elasticsearch
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En este caso vemos todos los logs de tipo auth. Podemos aplicar filtros para visualizar
diferentes campos del log registrado, asi como marcar un intervalo de tiempo para visualizar

Unicamente lo registrado en ese marco.

» Jun 25, 20824 @ 12:48:087.865 User ricardo logged in login

> Jun 25, 2824 @ 12:48:087.859 Failed login attempt for user ricardo login_error

» Jun 25, 20824 @ 12:48:087.845 User ricardo registered register

Y efectivamente vemos registrado los 3 logs que generamos con el ejemplo anteriormente.

Para exprimir a fondo la aplicacion podremos visualizar todos estos datos con graficos y
demas como se ha ido explicando a lo largo del proyecto. Dirigiéndonos al apartado de

Kibana se nos ofreceran distintas formas de proyectar la informacion.

Podemos visualizar los distintos eventos de autenticacion en un rango de tiempo con un

gréfico de barras, distinguiendo el evento por colores

® register g
@ login_error §

login

Count of records

@timestamp per 12 hours

lustracién 26 - Visualizacion en Kibana |

Podemos visualizar como se reparten los rangos de edad de nuestros clientes por porcentajes
generare dos tipos diferentes de graficos para conocer mas a fondo las capacidades de kibana.

De esta manera vemos claramente que rango de edad abunda mas de dos formas.
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Age range selected: Under 18 Age range selected: Over 60 Age range selected: 30-60 Age range selected: 18-30

Count of records

Top values of message.keyword

llustracion 27 - Visualizacion en Kibana 11

Finalmente visualizamos el tiempo de carga de las diferentes paginas web. Gracias a Kibana
podemos visualizar los tiempos medios de carga y extraer nuestras conclusiones en cuanto a

velocidad, servicio y demas.

2.5

1 ""'---...__________‘_ /,..—-""""'-—..________h__

0.5

—npodle =——amazgn =——=fzcabok =—adidaz =—joutuba

llustracion 28 - Visualizacion en Kibana 111
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Capitulo 6. ANALISIS DE RESULTADOS

En el siguiente capitulo se realizara un analisis de resultados con la que se concluiran las 3
fases del proyecto. El analisis consistira en revisar el funcionamiento de una aplicacion,
generar una serie de logs, entender como funciona el sistema y por dltimo afadir alguna
funcionalidad nueva. El director del TFG me ha proporcionado una aplicacion en desarrollo,
que hace uso de la tecnologia de Elastic Stack para el estudio y monitorizacion de los logs
generados por la misma. Se me proporciona una carpeta con todas las clases, dependencias

y configuraciones donde a través de Docker podremos levantar la aplicacion.

La aplicacion proporcionada va ligada a la asignatura de Estadistica. El resultado final del
proyecto por lo tanto consistira en aplicar todos los conocimientos estudiados a lo largo de
las fases del estudio a través de esta pequefia aplicacion. Mostraré en primer lugar la interfaz
de la aplicacion, asi como su arquitectura y funcionamiento en el flujo de datos. Se mostraran

los distintos logs generados y su visualizacion a través de Kibana.

6.1 INTERFAZ

Una vez construimos el proyecto a través de Docker, podremos acceder a la aplicacion a
través del puerto 8443. Introduciré brevemente la interfaz grafica de la aplicacion para poder

entender correctamente los logs en el analisis de eventos posterior.

Accediendo a la aplicacion nos encontramos con la siguiente pantalla
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e-Stat Wars

lustracidn 29- Interfaz principal

En ella encontramos una serie de botones donde generaremos diferentes tipos de logs, como
son los de acceso en este caso. Ya estamos familiarizados con esta primera parte de la
aplicacion, ya que la aplicacion de prueba explicada previamente recogia misma gestion de

eventos.

Pulsando los botones de login o registro se nos dirige a las dos siguientes pantallas

e-Stat Wars

Iniciar sesion

lustracion 28 - Sistema de login
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e-Stat Wars

lustracidn 29 - Sistema de registro

Al igual que en la aplicacion de prueba, encontramos 2 formularios a rellenar con nuestros
datos. El sistema de login va ligado a una base de datos donde deberemos estar registrados

para poder acceder a la aplicacion.

Finalmente, Si accedemos a modo alumno encontraremos los diferentes concursos
habilitados. Por otro lado si accedemos con permisos de profesor nos encontramos con la
siguiente pantalla

e-Stat Wars

Create quiz
Add Question

Add Level

Link questions

Link User

llustracion 30 - Dashboard de profesor
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En ella encontramos multitud de funcionalidades como puede ser crear un quiz nuevo o

afadir preguntas a uno ya creado.

La idea de aplicacion serd principalmente que el profesor de la asignatura pueda elaborar
distintos concursos con multitud de preguntas, donde Unicamente los alumnos registrados en

la BBDD podran acceder a dichos concursos y participar.

6.2 ESTRUCTURA DEL PROYECTO

En el siguiente apartado se analizard en profundidad la estructura interna de la aplicacion,
abarcando diversos aspectos técnicos y arquitecténicos que contribuyen a su funcionamiento
y eficiencia. Se examinara el uso de Node.js como entorno de ejecucion, destacando sus
beneficios en el contexto del desarrollo de la aplicacion. Se describira la arquitectura cliente-
servidor empleada, explicando como se distribuyen las responsabilidades entre el cliente y
el servidor para optimizar el procesamiento y la gestion de datos. Se analizaran los servicios
levantados en docker, evaluando cada contenedor y su funcién dentro del ecosistema de la
aplicacion. Finalmente se discutirdn otros elementos relevantes que influyen en el
rendimiento y la escalabilidad de la aplicacion, ofreciendo una vision integral de su disefio

y capacidades técnicas.

6.2.1 FUNDAMENTOS

La aplicacion seguira una estructura cliente-servidor: modelo de arquitectura de red que
divide las tareas entre los proveedores de servicios (servidores) y los solicitantes de servicios
(clientes). En esta arquitectura, el cliente es la interfaz del usuario final que interactia con
el servidor para solicitar servicios, mientras que el servidor es responsable de proporcionar
dichos servicios. El cliente puede ser una interfaz web, una aplicacion mévil o cualquier otro
sistema que genere y envie logs. El servidor recibe estos logs, los procesa y los almacena
para su posterior analisis, por lo que esta estructura juega un papel fundamental para el

correcto procesamiento de informacion.
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En cuanto a entorno de ejecucion se hara uso de Node.js (ODJS). Este entorno nos permitira
ejecutar JavaScript en el servidor. Node.js se utiliza cominmente en el desarrollo de
aplicaciones web en tiempo real, APIs y servicios de backend debido a su capacidad para
procesar grandes volimenes de datos rapidamente. Su amplio ecosistema de bibliotecas y
modulos facilita la integracion con otros componentes del Elastic Stack, como Elasticsearch
y Logstash, optimizando el desarrollo y la gestion de logs. Gracias al modelo de E/S no
bloqueante y basado en eventos, lo hace ideal para aplicaciones que requieren manejar

multiples conexiones concurrentes con alta eficiencia, como los sistemas de registro de logs

Para entender mejor la estructura y funcionamiento de cada servicio en el proyecto, expondré
los detalles en el siguiente apartado

6.2.2 SERVICIOS

Para el correcto entendimiento de la aplicacion analizaré el documento Docker-
compose.yml. En el evaluaré los contenedores mas relevantes y su funcion dentro del
ecosistema de la aplicacion. Ya sabemos que el documento Docker-compose contiene la
configuracion de servicios, redes y volimenes para la ejecucion de contenedores. Este
analisis permitird comprender cémo se orquestan y administran los servicios necesarios para

el correcto funcionamiento de la aplicacién en un entorno de contenedores.

6.2.2.1 Mongo DB

La aplicacion utiliza MongoDB como base de datos. MongoDB es una base de datos NoSQL
orientada a documentos que almacena datos en formato BSON; una excelente eleccion para
el proyecto para almacenar todos los concursos, preguntas y usuarios debido a su capacidad
para manejar grandes volumenes de datos no estructurados o semiestructurados con alta

eficiencia y flexibilidad.
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db:
container_name: mongodb
image: mongo
restart: unless-stopped
env_file: .env
volumes:

- ./mongodb:/data/db
environment:
- MONGO_INITDB_ROOT_USERNAME=root
MONGO INITDB ROOT PASSWORD=${db password}
- MONGO INITDB DATABASE=stat-wars

MongoDB permite un almacenamiento y consulta rapidos de logs, lo que facilita el analisis
en tiempo real. Ademas, su arquitectura escalable y su soporte para indices avanzados
mejoran significativamente el rendimiento y la capacidad de respuesta de la aplicacion.
Finalemnte, MongoDB se integra facilmente con Node.js y otros componentes del Elastic
Stack, como Elasticsearch, permitiendo una solucion robusta y eficiente para la gestion y

analisis de logs.

o Mongo Express Database

Viewing Database: stat-wars

Collections + Create collection

i concursos
envios
niveles
preguntas
preguntasconcursos
usuarios

usuariosconcursos

Database Stats

llustracion 31 - Interfaz web de base de datos

Aqui se puede ver la interfaz de usuario web Mongo Express donde podemos visualizar
todos los datos almacenados en cualquier momento, siempre y cuando tengamos permisos

para ello. Es una base de datos muy potente con una interfaz muy simple y accesible.
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6.2.2.2 WAF

Un Web Application Firewall (WAF) es una solucion de seguridad disefiada para proteger
aplicaciones web al filtrar y monitorear el trafico HTTP entre la aplicacion web y la internet.
Actla como una barrera que detiene ataques cibernéticos comunes como inyecciones SQL,
cross-site scripting y otras amenazas que pueden explotar vulnerabilidades en las
aplicaciones web. Utilizar un WAF durante el desarrollo de la aplicacién permitira
monitorear cualquier tipo de error en el acceso al concurso, como intentos de acceso sin
credenciales o incumplimientos de las normativas del concurso, ademas de mitigar posibles

ataques.

Un WAF proporciona mdaltiples ventajas significativas para la seguridad de aplicaciones
web: proteccion mejorada contra una amplia gama de ataques a nivel de aplicacion,
visibilidad detallada del trafico y los ataques para una identificacion rapida de incidentes, y
facil implementacion para una proteccion inmediata sin necesidad de alterar el codigo de la

aplicacion.

Se hara uso de un WAF para el desarrollo de la aplicacion con el fin de monitorizar cualquier
tipo de error durante concurso. Principalmente se trata de evitar inyecciones SQL en acceso

0 respuesta, asi como scripting entre sitios.

apache-waf:
build: waf/
restart: unless-stopped
ports:

depends on:
- api
links:
- api
volumes:
- ./logwaf:/var/log/apache2

Aqui vemos la estructura del servicio en Docker-compose. Podemos observar el puerto en
el que se levanta o la carpeta donde almacenaremos todos los logs recogidos en cuanto a

seguridad.
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3
WAF API MongoDB

llustracion 32 - Estructura interna de aplicacién

El WAF estara directamente ligado a la API, donde esta tendra conexién directa con la base

de datos para la autenticacion y autorizacion de la informacion.

6.2.2.3 Fluentd

Fluentd es un colector de datos de cddigo abierto disefiado para unificar la capa de registro.
Fue creado para facilitar la recopilacion, transformacion y almacenamiento de datos de

registro de diversas fuentes, ideal para volumenes de datos de gran tamafio.

En el contexto del Elastic Stack, Fluentd actia como un intermediario que facilita la ingesta
y el procesamiento de datos antes de que lleguen a Elasticsearch. Puede recolectar logs de
multiples fuentes, transformarlos segun sea necesario y luego enviarlos a Logstash o
directamente a Elasticsearch para su indexacion y analisis. Funciona a modo de Filebeat pero

ligeramente mas complejo.

fluentd:

/fluentd

unless-stopped
volumes:

- ./fluentd/cont:/fluentd/etc
links:

- "elasticsearch™
ports:

- "24224:24224"

- "24224:24224/udp”
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Fluentd cuenta con la capacidad de monitoreo en tiempo real, asi como la transformacion de
datos recogidos. A través de Fluentd podremos aplicar filtros y formatear los logs con el fin

de adaptarlos a los requisitos especificos de analisis.

Para el desarrollo de la aplicacion se han usado las 3 diferentes formas de recopilacion de
logs. Filebeat y logstash ya estdbamos familiarizados con sus funcionalidades y grandes
capacidades, pero el uso de las 3 puede resultar muy positivo, no solo por el aprender
diferentes caminos, sino por la alta eficiencia que nos otorga cada mecanismo. Mediante el
uso de 3 caminos podremos distribuir la carga de trabajo en cuanto a la recopilacion de logs

y procesamiento de logs.

logstash:

image: docker.elastic.co/logstash/logstash:8.1.2

container_name: logstash

volumes:
- ./configuracionelk/logstash.conf:/usr/share/logstash/pipeline/logstash.conf
- ./logwaf:/logs

depends_on:
- elasticsearch

filebeat:
image: docker.elastic.co/beats/filebeat:8.1.2
container_name: filebeat
volumes:
- ./configuracionelk/filebeat.yml:/usr/share/filebeat/filebeat.yml:ro
- ./logwaf:/logs

6.2.2.4 Elasticsearch

La aplicacién centraliza la recoleccion de estos tres tipos de logs utilizando 3 fuentes
diferentes como se explic6 anteriormente. Gracias a Filebeat, Logstash y Fluentd, se
recogeran y procesaran todos los logs generados por el programa, y posteriormente enviados

a Elasticsearch para ser almacenados.
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elasticsearch:
image: docker.elastic.co/elasticsearch/elasticsearch:8.1.2
container_name: elasticsearch
restart: unless-stopped
environment:
- discovery.type=single-node
- xpack.security.enabled=false
"ES_JAVA OPTS=-Xmslg -Xmxig"

volumes:
- ./esdata:/usr/share/elasticsearch/data

Elasticsearch seguira en la linea de lo que venimos estudiando. Nos proporcionara una base
de datos para todos los logs, donde los ordenara segun la naturaleza del evento y representara

a través de la herramienta Kibana.

En la recoleccién de logs dispondremos de 3 maneras diferentes de procesamiento, donde
cada una ira orientada a un tipo de log diferente. En la aplicacion se trabajaran con logs de
api, logs de apache y por ultimo logs de WAF. Brevemente comentare en que consiste cada

uno y que campos abarcan:

= Logs de API

Los logs de API son registros detallados de todas las solicitudes y respuestas que pasan a
través de una interfaz de programacion de aplicaciones (API). Estos logs capturan
informacion critica como las direcciones IP de origen, los endpoints solicitados, los métodos
HTTP utilizados (GET, POST, PUT, DELETE), los codigos de respuesta, los tiempos de

respuesta y cualquier mensaje de error generado

= Logs de Apache

Los logs de Apache son registros generados por el servidor web Apache. Apache genera
principalmente dos tipos de logs: el log de acceso y el log de errores. El log de acceso registra
todas las solicitudes que recibe el servidor, incluyendo detalles como la direccién IP del
cliente, la fecha y hora de la solicitud, el método HTTP utilizado, el recurso solicitado y el

codigo de estado de la respuesta. El log de errores, por otro lado, registra cualquier error que
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ocurra en el servidor, ya sea en la configuracion, la ejecucién de scripts o problemas de

conectividad.

= Logs de WAF

Los logs de WAF registran el trafico inspeccionado y las acciones tomadas por el firewall
de aplicaciones web. Estos logs incluyen informacién sobre solicitudes blogueadas, la
naturaleza de los ataques detectados (como inyecciones SQL, XSS, etc.), direcciones IP de
los atacantes y las reglas de seguridad que se activaron. Los logs de WAF son cruciales para

comprender y mitigar amenazas a la seguridad de las aplicaciones web.

LOGSTASH
APACHE r——»{ ELASTICSEARCH KIBANA

—»( FIILEBEAT )

lHustracion 33 - Flujo de datos por la app

En el diagrama podemos visualizar claramente el funcionamiento del flujo de datos a través
de la aplicacién. Observamos como un evento desde que es recogido en la maquina, es

procesado y almacenado hasta finalmente visualizarlo con Kibana.

Una vez levantada la aplicacion a través de Docker, podremos empezar a monitorizar el

funcionamiento de cada servicio. Estos son todos los contenedores en uso:
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filebeat
Exited (1)
elasticsearch

Running

mongodb
Running
ultima-stat-mong...

Running

ultima-stat-kibana...

Running

ultima-stat-fluent_..

Running

ultima-stat-api-1

Running

logstash

Exited (137)
ultima-stat-apach...

Running

lustracion 34 - Servicios de la aplicacion en Docker

A la izquierda podemos ver el nombre de los 9 contenedores en ejecucion, mientras a la

derecha cada servicio va generando logs acerca del funcionamiento y estado.

6.3 ANALISIS DE LOGS

Finamente, se estudiaran los resultados obtenidos de la aplicacién. A través de la plataforma
de kibana tendremos acceso a todo el registro de logs de elasticsearch. A continuacion se

mostrard el recorrido por la aplicacidn hasta la visualizacién de datos.

En primer lugar, podremos personalizarnos el espacio de trabajo donde trabajaremos con los
diferentes tipos de logs. de esta forma podemos repartir la carga de trabajo en la visualizacion
de logs. En caso de trabajar con volimenes de datos masivos, serd optimo crearnos diferentes

espacios de trabajos donde cada uno manejara un grupo de logs.
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Spaces

QOrganize your dashboards and other saved objects into meaningful categories.

QU Search

Space Description Features Identifier Actions
An|  Apache normal All features visible apache-normal 2 ¥
. Default This is your default space! Al features visible

Rows per page: 10 «

llustracion 35 - Espacios de trabajos en Elasticsearch

En este caso vemos el “Default” que sera el espacio de trabajo que nos aparecera por defecto
para empezar a trabajar, y el espacio “Apache normal” que ha sido creado con la finalidad

de aislar una serie de logs de ese tipo.

El siguiente paso serad dirigirnos al apartado de discover donde podremos visualizar su
conjunto. Antes de ello, nos dirigiremos a los archivos de configuracion del proyecto para
revisar si se estan registrando correctamente los logs. Archivos de texto donde se escribiran
los eventos registrados, y posteriormente se leerdn para el almacenaje en Elasticsearch y

visualizacion en Kibana.

[Tue Jul €2 .501441 2024] [ssl:info] [pid 1e:tid 140313721587456] [client 172.18.@.1:48612] AH@1998: Connection closed to child 64 with abortive shutdown
.510221 2024] [ssl:info] [pid 9:tid 140313721587456] [client 172.18.0.1:48610] AHO1998: Connection closed to child @ with abortive shutdown

[Tue Jul @2 .529180 2024] [ssl:info] [pid 16:tid 1403: 38464] [client 172.18.9.1:48654] AH@1998: Connection closed to child 66 with abortive shutdown
(server ICAI

2417 2024] [ssl:info] [pid 9:tid 14e

]
[Tue Jul @2 2 2024] [ssl:info] [pid 16:tid 14

[Tue Jul @2 :159.811653 2024] [ssl:info] [pid 10:tid 144 cli 6] AHO L library error 1 in handsh

[Tue Jul @2 6 024] [ssl:info] [pid 9:tid [client 172. : 0 library error 1 in handshake (server ICAT

[Tue Jul @2 22:28:59.8 0 [ssl:info] [pid 9:tid 8] SSL Library : error:14e9 routines:ssl3_read_bytes:sslv3 alert certificate
unknown (SSL 6

[Tue Jul @2 9067 2024] [ssliinfo]

(server ICAI

[Tue Jul @2 8 7572 2024] [ssl:info] [pid 9:tid 140313251260160] [client 172.18.0.1:41746] AHO1964: nection to child 8 established (server ICAI:443)
[Tue Jul @2 7004 2024] [ssl:info] [pid 10:tid 1403 30976] SSL Library Error: error:14894416:SSL routines:ssl3_read_bytes:sslv3 alert certificate

[pid 9:tid 140313427441408] [client 172.18.0.1:41724] AHO1998: Connection closed to child 3 with abortive shutdown

He elegido el archivo donde se registran los logs de tipo error en el servicio de WAF.
Efectivamente se aprecia como se estan registrando correctamente dichos eventos junto con

el @timestamp acorde.

El siguiente paso sera dirigirnos al puerto 5601 donde encontraremos la interfaz web de
Elasticsearch. Navegamos al apartado de Kibana y tratamos de buscar los logs que

encontrdbamos en el archivo de configuracion.
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s <= 4,802 hits

5

3t

June 2024

@timestamp ©

> Jul 2, 2624 @ 20:34:49.463

> Jul 2, 2024 @ 20:34:49.462

> Jul 2, 2824 @ 20:34:40.459

> Jul 2, 2024 @ 20:34:49.457

llustracion 36

= Fied statistics s & Chart options

July 2024
Jun 1, 2024 @ 00:44:57.788 - Jul 3, 2024 @ 01:00:02.421

Document

@timestamp: Jul 2, 2024 @ 28:34:49.463 @version: 1 data_stream.dataset: generic data_stream.namespace: default
data_stream.type: 10gs event.original: (empty) host.name: 85¢143179494 log.file.path: /logs/modsec_audit.log
message: (empty) _id: AUVUdZABVTswO)BHNwM) _index: .ds-logs-generic-default-20824.86.25-866001 _score: -

@timestamp: Jul 2, 2024 @ 20:34:49.462 @version: 1 data_stream.dataset: generic data_stream.namespace: default
data_stream.type: logs event.original: (empty) host.name: 85€143179494 log.file.path: /logs/modsec_audit.log
message: (empty) _id: AEVUdZABVTswOj8HNWME _index: .ds-logs-generic-default-2024.06.25-000001 _score: -

@timestamp: Jul 2, 2024 @ 28:34:49.459 @version: 1 data_stream.dataset: generic data_stream.namespace: default
data_stream.type: logs event.original: (empty) host.name: 85e143179494 log.file.path: /logs/modsec_audit.log
message: (empty) _id: _8VudZABVTswOjBHNwWIE _index: .ds-logs-generic-default-2024.06.25-866881 _score -

@timestamp: Jul 2, 2024 @ 20:34:49.457 @version: 1 data_stream.dataset: generic data_stream.namespace: default

- Visualizacion final de logs

Si nos fijamos en la parte izquierda del marco, aparecera la fecha de registro del log. Una

vez mas vemos como coinciden con los registrados en el archivo de configuracion, por lo

que la aplicacién funciona con éxito.

Y

Una vez disponemos de todos los logs, podremos analizarlos con detalle fijandonos en los

campos que lo componen como puede ser el path donde lo almacena, el evento o el indice

donde se almacena

> Jul 2, 2024 @ 20:34:49.462

> Jul 2, 2024 @ 20:34:49.459

@timestamp: Jul 2, 2624 @ 26:34:49.462 @version: 1 data_stream.dataset: generic data_stream.namespace: default
data_stream.type: logs event.original: (empty) host.name: 85e143179494 log.file.path: /logs/modsec_audit.log
message: (empty) _id: AEVudZABVTswOj8HNwWME _index: .ds-logs-generic-default-2624.86.25-800001 _score -

@timestamp: Jul 2, 2024 @ 28:34:49.459 @version: 1 data_stream.dataset: generic data_stream.namespace: default
data_stream.type: logs event.original: (empty) host.name: 85e143179494 log.file.path: /logs/modsec_audit.log
message: (empty) _id: _@VudZABVTswOj8HNwWIE _index: .ds-logs-generic-default-2624.86.25-000001 _score: -
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Kibana nos proporcionaré diferentes graficos para analizarlos. En este caso un ejemplo de
grafico muy simple donde vemos como se reparten todos los logs registrados segin quien

los captura y como son procesados.

lHustracién 37 - Reparto de logs almacenados en proyecto
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

El proyecto presentado como trabajo final de grado ha logrado cubrir todas las
especificaciones marcadas con éxito. Ha abordado un andlisis y descripcion integral de la
plataforma Elastic Stack, demostrando su aplicabilidad y efectividad en la gestion y analisis
de registros de logs. A través de este estudio, se han puesto a prueba las diversas soluciones
que nos permite el uso de esta herramienta mediante un pequefio ejemplo practico.
Finalmente, una vez asimilada la teoria y entendida la practica, se han plasmado los
conocimientos mediante el estudio y analisis de la aplicacion proporcionada, logrando

analizar con éxito todos los posibles logs generados por ella.

A lo largo de este epigrafe analizare y extraeré conclusiones de cada una de las fases que
han compuesto todo el proyecto, asi como un estudio de posibles aplicaciones o trabajos

futuros.

7.1 ANALISIS INTEGRAL DE ELASTIC STACK

Elastic Stack, compuesto por Elasticsearch, Logstash, Kibana y Beats, se ha consolidado
como una solucién robusta y versatil para la gestion de grandes voliumenes de datos y el
analisis en tiempo real. La capacidad de Elasticsearch para indexar y buscar rapidamente a
través de grandes conjuntos de datos, Logstash con su habilidad para ingerir y transformar
datos de diversas fuentes, Kibana proporcionando una interfaz de usuario para la
visualizacion de datos, y finalmente Beats con la recoleccion eficiente de datos desde
diversos entornos. Todo ello forma una de las herramientas mas potentes del mercado actual

y por muchos afios en adelante.

A través de este estudio se han conocido conceptos nuevos y extrapolables a otras
aplicaciones. Se ha estudiado la contenerizacion, tecnologia que nos permite encapsular la

aplicacion y dependencias en un contenedor ligero. Esto que nos permitird ejecutar de
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manera consistente en cualquier entorno, asi como evitar conflictos entre diferentes

aplicaciones.

De igual manera, se han introducido otros métodos como es el de clusterizacién. Hemos
visto como organizar las estructuras en clusteres y agrupar multiples nodos para trabajar
juntos como un sistema unificado. Tecnologias que manejan estos cllsteres como es
kubernetes para proporcionar orquestacion automatica de contenedores. Todo ello nos ha
permitido la distribucion de carga de trabajo, resiliencia de aplicaciones e incluso una alta

escalabilidad.

Por ultimo, hemos conocido la profundidad en la que Elastic Stack ha llegado a recalar.
Empresas de alto prestigio como es Netflix, Uber o Accenture llevando a cabo importantes
proyectos de la mano de ELK hacen mas y mas grande lo que puede denominarse como la

mejor aplicacion para la gestion y analisis de logs.

7.2 APLICACION PRACTICA

El desarrollo de un programa de prueba para distintos registros de logs ha permitido evaluar
de manera practica el funcionamiento de Elastic Stack, asi como posibles aplicaciones en
distintos tipos de proyectos. Mediante un sistema de login y una serie de botones se ha
demostrado como los componentes de Elastic Stack pueden trabajar juntos para proporcionar
una solucion de lo mas préactica para el monitoreo y analisis de logs. Estudiando los
resultados que nos proporciona Kibana mediante distintos graficos concluimos que hay un

océano de oportunidades y aplicaciones con el uso de esta plataforma.

7.3 ESTADISTICA

Gracias al estudio y entendimiento de la aplicacion proporcionada por el director de
proyecto, he podido ver como desde una misma base de proyecto se puede escalar e ir
afiadiendo nuevas y potentes funcionalidades a tu aplicacion. Investigando entre las clases

del proyecto he descubierto posibles mejoras a mi proyecto, asi como descubrir nuevas
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clases que aportan funcionalidad que desconocia como es el caso de Fluentd o el uso de
ODJS. Ademas, he ido un paso mas alla en el analisis final viendo nuevos tipos de logs o

diferentes dashboards para la visualizacion de los mismos.

7.4 TRABAJOS FUTUROS

Elastic Stack estd implementado en numerosas soluciones actuales como hemos visto
anteriormente. Abarcan diversos sectores como la salud, el comercio y las
telecomunicaciones, demostrando su versatilidad y eficacia en la gestion de datos.
Conociendo las bases y aplicaciones puedo concluir que plataforma tiene el potencial de ir
mucho mas alla, cubriendo una amplia gama de necesidades en todo tipo de industrias. En
un mundo donde la cantidad de informacion que nos rodea crece exponencialmente, una
gestion eficiente de estos datos puede transformar operaciones y procesos. Elastic Stack
ofrece herramientas cruciales para la toma de decisiones informada y estratégica, por lo que
su potencial para innovar en areas como la seguridad, el monitoreo de infraestructuras y el
analisis predictivo, convierte a Elastic Stack en una solucién integral para los desafios del

futuro.

Ademas de todo el potencial que contiene, otra area prometedora para el futuro de la
plataforma consiste en la integracidn con tecnologias emergentes como son la inteligencia
artificial y el aprendizaje automatico. La incorporacion de algoritmos de machine learning
en el andlisis de datos, asi como la integracion con tecnologias de Big Data podria ampliar

aun mas las numerosas capacidades que contiene Elastic Stack.
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ANEXO I: ALINEACION DEL PROYECTO CON

LOS ODS

Los Objetivos de desarrollo sostenible, cominmente referidos como ODS, son un conjunto
de 17 objetivos globales adoptados por todos los Estados Miembros de la ONU en 2015
como parte de la Agenda 2030 para el Desarrollo Sostenible. Estos objetivos abarcan
diversas areas de importancia crucial para la humanidad y el planeta, tales como la
erradicacion de la pobreza, la proteccion del planeta y la garantia de que todas las personas

gocen de paz y prosperidad.

La alineacion de tu proyecto con los ODS demuestra el impacto positivo que la tecnologia
puede tener en la sociedad y el medio ambiente. En este anexo, detallare como la plataforma
Elastic Stack no solo mejora el andlisis de logs y datos, sino que también contribuyen a los

objetivos globales de desarrollo sostenible.

Se exploraran especificamente los ODS relacionados con la innovacion tecnologica, la
sostenibilidad urbana, la produccion y el consumo responsables, la accién climética y la
mejora de las instituciones publicas. A lo largo del capitulo, se describird de manera general
la relevancia de Elastic Stack en cada uno de estos contextos y se ofreceran ejemplos
hipotéticos de aplicaciones practicas, destacando el potencial de la tecnologia para fomentar

practicas sostenibles y responsable
ODS 9: Industria, Innovacion e Infraestructura

El objetivo perseguido consiste en la construccion de infraestructuras resilientes, promover
la industrializacion inclusiva y sostenible, y fomentar la innovacion. En relacién con este
objetivo, el proyecto aporta dos posibles soluciones: innovacion tecnoldgica e

infraestructura digital.
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En cuanto a la innovacién tecnoldgica, Elastic Stack es una solucion avanzada para la gestion
de datos y logs que puede fomentar la innovacion en diversas industrias, permitiendo un
analisis de datos mas rapido y eficiente. Por otro lado, este proyecto contribuye directamente
al desarrollo de la infraestructura digital. Al utilizar Elastic Stack, las empresas pueden
mejorar su infraestructura digital, asegurando un monitoreo y analisis continuo de sus
sistemas, lo cual es fundamental para la resiliencia operativa. Para entenderlo mejor

expondré un ejemplo especifico.

Utilizando Elastic Stack, se pueden recopilar datos en tiempo real sobre el rendimiento de
las maquinas en una planta de manufactura. Esto permite predecir fallos y realizar
mantenimiento preventivo, aumentando la eficiencia y reduciendo el tiempo de inactividad.
Por ejemplo, si Elastic Stack detecta un aumento gradual en las vibraciones de una maquina,
puede sefialar un posible desgaste en una pieza, permitiendo que se realicen reparaciones
antes de que ocurra una falla grave. Ademas, este analisis continuo ayuda a identificar
patrones de uso y optimizar los procesos de produccién, mejorando la eficiencia energética

y reduciendo los costos operativos.

ODS 11: Ciudades y Comunidades Sostenibles

Hacer que las ciudades y los asentamientos humanos sean inclusivos, seguros, resilientes y
sostenibles conforman los principales objetivos del ODS namero 11. En relacién con este
objetivo, el proyecto aporta dos posibles soluciones: gestion inteligente de la ciudad y

resiliencia.

En cuanto a la gestion inteligente de la ciudad, Elastic Stack puede ser utilizado para el
monitoreo de servicios urbanos como el tréfico, la gestion de residuos y la eficiencia
energética, contribuyendo a la creacién de ciudades inteligentes. Por otro lado, la resiliencia
se fortalece mediante la capacidad de monitorear y analizar datos en tiempo real, ayudando
a las ciudades a responder rapidamente a emergencias y a gestionar los recursos de manera

mas efectiva.
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Utilizando Elastic Stack para recopilar y analizar datos de trafico en tiempo real, las ciudades
pueden optimizar los flujos de trafico, reducir la congestion y minimizar las emisiones de
carbono. Por ejemplo, los sensores de trafico pueden enviar datos a Elastic Stack, donde se
analizan para ajustar los tiempos de los semaforos y desviar el trafico en caso de accidentes,

mejorando la fluidez y reduciendo el impacto ambiental.

ODS 13: Accion por el Clima

El Objetivo global nimero 13 se define como Adoptar medidas urgentes para combatir el
cambio climatico y sus efectos. En relacion con este objetivo, el proyecto aporta dos posibles

soluciones: monitorizacion ambiental y respuesta rapida.

En cuanto a la monitorizacion ambiental, Elastic Stack puede ser utilizado para recopilar y
analizar datos ambientales, como la calidad del aire, niveles de CO2 y patrones climaticos,
facilitando la toma de decisiones informadas para mitigar el impacto del cambio climatico.
Por otro lado, la respuesta rapida se mejora mediante la capacidad de analizar datos en
tiempo real, permitiendo una respuesta rapida a eventos climaticos extremos y mejorando la

resiliencia ante desastres naturales.

Implementar Elastic Stack para rastrear los niveles de contaminacion en tiempo real puede
ayudar a las autoridades a identificar areas problematicas y tomar medidas inmediatas para
mejorar la calidad del aire. Por ejemplo, sensores de calidad del aire pueden enviar datos a
Elastic Stack, donde se analizan para alertar a las autoridades y al publico sobre niveles

peligrosos de contaminacién, permitiendo tomar acciones preventivas y correctivas.
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