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RESUMEN DEL PROYECTO

Este proyecto se centra en la deteccion y decodificacion de sefiales “Enhanced Wi-Fi”,
especificamente sefiales OFDM de 5 MHz utilizadas en la comunicacion de drones DJI. Se
desarrollard un algoritmo capaz de identificar y procesar estas sefiales, superando las
limitaciones de las tarjetas de red inalambricas convencionales. Los resultados finales
mostraran una deteccidn precisa y la extraccion fiable de direcciones MAC, validando la
eficacia del algoritmo en condiciones reales.

Palabras clave: OFDM, sefiales Wi-Fi, drones DJI, Preambulos PLCP, direcciones MAC.

1.

Introduccion

DJI, una empresa china lider en drones utiliza un sistema de transmision Wi-Fi que
controla eficientemente sus UAVs mediante una red Wi-Fi privada. A pesar de su
eficacia, este sistema tiene un alcance limitado, haciéndolo méas adecuado para usuarios
principiantes. La técnica OFDM, usada en algunos drones DJI, permite adaptarse a
diferentes anchos de banda. Sin embargo, las tarjetas de red convencionales no pueden
detectar sefiales OFDM de 5 MHz debido a su disefio para anchos de banda minimos de
20 MHz, presentando un desafio para la identificacion de sefiales méas estrechas, que son
mas susceptibles a interferencias. [1]

Las sefiales de banda estrecha tienen menor energia y son dificiles de diferenciar del
ruido, requiriendo tecnologia y métodos avanzados de procesamiento para su
identificacion. La motivacion del proyecto radica en la creciente popularidad de los
drones y la necesidad de una deteccion eficiente y segura de este tipo de sefiales,
especialmente en areas sensibles. Estas sefiales de banda estrecha presentan desafios
adicionales como mayor susceptibilidad a interferencias y menor energia total, lo que
complica su deteccion y procesamiento. Debido a estas dificultades, se requiere el
desarrollo de algoritmos especializados y métodos avanzados de procesamiento de
sefiales digitales que puedan filtrar eficientemente el ruido, manejar interferencias
cercanas y mejorar la relacion sefial-ruido.

El objetivo principal del proyecto es desarrollar un algoritmo que pueda superar estas
limitaciones técnicas, permitiendo la deteccidn precisa de las sefiales OFDM de 5 MHz
y la extraccion fiable de informacion crucial, como las direcciones MAC de los
dispositivos transmisores y receptores, lo cual es esencial para el seguimiento y la
autenticacion de dispositivos en redes complejas.



2. Descripcién del modelo

El modelo desarrollado para este proyecto se centra en la deteccion y decodificacion de
sefiales OFDM de 5 MHz, con el objetivo de extraer las direcciones MAC de los
dispositivos involucrados. El desarrollo del software sigue una metodologia sistematica
basada en la creacidn y andlisis de sefiales ideales y reales.

Inicialmente, se generaron sefiales ideales utilizando MATLAB para comprender las
caracteristicas y comportamientos de las sefiales OFDM segun el estandar 802.11. Estas
sefiales ideales sirvieron como referencia para comparar y validar el procesamiento de
sefiales reales. Se generaron los preambulos L-STF, L-LTF y L-SIG utilizando funciones
especificas de MATLAB como wlanNonHTConfig, wlanLSTF, wlanLLTF y wlanLSIG.
Estas funciones configuran los parametros del paquete WLAN y generan las sefiales de
entrenamiento necesarias para la sincronizacion y estimacion de frecuencia en la
recepcion de sefiales Wi-Fi.[2]
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Figure 1: Non-HT PPDU Structure[2]

La sefial real fue capturada de la comunicacion de un dron DJI con su control remoto y
convertida en un archivo MATLAB .mat para su anélisis. Se comenzé con la
representacion temporal de la sefial, seguida por su transformacion al dominio de la
frecuencia utilizando la Transformada de Fourier (FFT) para analizar su espectro.

Uno de los principales desafios fue corregir el desplazamiento de frecuencia del portador
(CFO), causado por diferencias entre las frecuencias del oscilador del transmisor y del
receptor. Se desarroll6 una funcion personalizada en MATLAB, correccionCFO, para
centrar el espectro de la sefial y ajustar la frecuencia, asegurando que las subportadoras
estén correctamente alineadas.[3]

Para detectar la presencia de una trama valida, se utiliz una correlacion entre la sefial
recibida y un preambulo STF ideal. La funcion personalizada correlacionSTF realiza esta
correlacion, evaluando la fuerza del patron de correlacion para determinar si la sefial
contiene una trama vélida basada en un umbral predefinido.



Para el predmbulo L-LTF, se implementd un proceso de ecualizacion para ajustar la sefial
recibida y asemejarla lo mas posible a la sefial ideal. Esto se realizo mediante la creacion
de la funcion correlacionLTFeq, que hace una correlacion de la sefial recibida ecualizada
con el LTF ideal, mejorando la calidad y precision de la sefial.

Se utilizo la funcion wlanLSIGRecover para extraer los bits de datos del campo L-SIG,
que contienen informacion crucial sobre la longitud del PSDU y otros parametros. Esto
permitié ajustar correctamente la longitud del PSDU para la posterior recuperacion de
datos.

La sefial de datos fue demodulada utilizando wlanNonHTOFDMDemodulate, que
convierte la sefial temporal en simbolos OFDM. Estos simbolos fueron procesados por
wlanNonHTDataBitRecover para recuperar los bits de datos originales del PSDU.

Finalmente, se desarrollé una funcién personalizada, extract mac_from_psdu, para
extraer las direcciones MAC de los bits del PSDU. Esta funcion convierte los bits a bytes
y luego extrae las direcciones MAC en formato hexadecimal, proporcionando las
direcciones del receptor, transmisor y una tercera direccion.

Analisis de resultados

El desarrollo e implementacion del software para la deteccién y decodificacion de
sefiales "Enhanced Wi-Fi" ha producido resultados significativos que demuestran la
eficacia y precision del algoritmo especializado disefiado para procesar sefiales OFDM
de 5 MHz utilizadas por drones DJI.

Uno de los primeros logros notables fue la capacidad del algoritmo para detectar sefiales
OFDM de 5 MHz con alta precision. Utilizando una combinacion de correlacion con
preambulos ideales y técnicas avanzadas de procesamiento de sefiales, el algoritmo logré
identificar la presencia de sefales validas en entornos con ruidoy CFO. La correlacion
con predmbulos STFy LTF mostré resultados de deteccion superiores al 80%, indicando
una robusta capacidad del sistema para diferenciar sefiales de interés de posibles
interferencias.

La correccion del CFO fue un componente esencial del modelo desarrollado. La funcion
correccionCFO demostré ser efectiva en recentrar el espectro de la sefial, permitiendo
una alineacion precisa de las subportadoras OFDM. Esto no solo mejor6 la deteccidn de
sefiales, sino que también facilité la posterior demodulacién y recuperacion de datos,
asegurando la integridad y precision de los bits de datos extraidos.

La implementacion del software mostré un éxito significativo en la extraccion de datos
del PSDU vy la recuperacion de direcciones MAC. La funcion wlanLSIGRecover
permitio determinar la longitud exacta de los datos, resolviendo problemas iniciales con
la funcion wlanNonHTDataBitRecover que esperaba una longitud de datos predefinida.
La capacidad de extraer direcciones MAC de la sefial real validd la efectividad del
algoritmo en condiciones préacticas, confirmando su utilidad para aplicaciones de
seguimiento y autenticacién en redes complejas.



El proceso de ecualizacion aplicado al preAmbulo L-LTF mejoroé significativamente la
calidad de la sefial recibida, alinedndola con la sefial ideal y reduciendo errores en la
demodulacion y decodificacion de datos. La utilizacion de técnicas de filtrado adaptativo
y estimacion de canal fue fundamental para mejorar la relacion sefal-ruido (SNR),
asegurando una comunicacion mas robusta y precisa en entornos con interferencias.

Conclusion

El proyecto ha demostrado ser una solucion efectiva para superar las limitaciones
actuales de las tarjetas de red inaldmbricas convencionales en la deteccidn de sefiales
OFDM de 5 MHz. Mediante el desarrollo de un algoritmo especializado y su
implementacion utilizando MATLAB, se ha logrado identificar y procesar estas sefiales
con alta precisién, asi como extraer informacion critica como las direcciones MAC.

Los resultados obtenidos validan la viabilidad técnica del modelo desarrollado y destacan
su potencial para aplicaciones practicas en diversos campos, incluyendo la seguridad y
el control de drones, la vigilancia, y el seguimiento de dispositivos en redes complejas.
La capacidad de detectar y decodificar sefiales de banda estrecha mejora la
monitorizacién y el control de drones en areas sensibles, contribuyendo a la proteccion
de la privacidad y seguridad de individuos e instituciones.

Ademaés, la futura adaptacion del codigo para recibir sefiales de antenas reales y su
posible integracion en hardware, como tarjetas de red inalambricas convencionales,
representa un paso importante hacia la mejora de la tecnologia actual. La optimizacién
del algoritmo para su ejecucién en dispositivos con recursos limitados, como modulos
de comunicacién integrados en drones, abre nuevas posibilidades para la expansion de
las capacidades de los sistemas de comunicacion inalambrica.

En términos de impacto, este proyecto contribuye significativamente a la seguridad y
eficiencia de la comunicacion en drones, proporcionando una base solida para futuros
desarrollos y aplicaciones. La implementacion de este algoritmo en hardware puede
revolucionar la forma en que se gestionan y controlan las comunicaciones de drones,
mejorando la calidad y fiabilidad de las operaciones en diversas industrias.
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ABSTRACT

This project focuses on the detection and decoding of "Enhanced Wi-Fi" signals, specifically
5 MHz OFDM signals used in the communication of DJI drones. An algorithm will be
developed capable of identifying and processing these signals, overcoming the limitations
of conventional wireless network cards. The final results will show precise detection and
reliable extraction of MAC addresses, validating the algorithm's effectiveness in real-world

conditions.

Keywords: OFDM, Wi-Fi signals, DJI drones, PLCP Preambles, MAC addresses.

1. Introduction

DJI, a leading Chinese drone company, uses a Wi-Fi transmission system that efficiently
controls its UAVs through a private Wi-Fi network with dual frequency bands. Despite
its effectiveness, this system has limited range, making it more suitable for beginner
users. The OFDM technique, used in some DJI drones, allows adaptation to different
bandwidths. However, conventional network cards cannot detect 5 MHz OFDM signals
due to their design for minimum bandwidths of 20 MHz, presenting a challenge for

identifying narrower signals, which are more susceptible to interference. [1]

Narrowband signals have lower energy and are difficult to differentiate from noise,
requiring advanced technology and processing methods for identification. The project's
motivation lies in the growing popularity of drones and the need for efficient and secure
detection of these signals, especially in sensitive areas. These narrowband signals present
additional challenges, such as higher susceptibility to interference and lower total energy,
complicating their detection and processing. Due to these difficulties, the development
of specialized algorithms and advanced digital signal processing methods is required to
efficiently filter noise, manage nearby interference, and improve the signal-to-noise

ratio.

The main goal of the project is to develop an algorithm that can overcome these technical
limitations, allowing precise detection of 5 MHz OFDM signals and reliable extraction
of crucial information, such as the MAC addresses of transmitting and receiving devices,

which is essential for tracking and authenticating devices in complex networks.

2. Model Description

The model developed for this project focuses on the detection and decoding of 5 MHz
OFDM signals, with the aim of extracting the MAC addresses of the involved devices.
The software development follows a systematic methodology based on the creation and

analysis of both ideal and real signals.



Initially, ideal signals were generated using MATLAB to understand the characteristics
and behaviors of OFDM signals according to the 802.11 standard. These ideal signals
served as a reference to compare and validate the processing of real signals. The L-STF,
L-LTF, and L-SIG preambles were generated using specific MATLAB functions such
as wlanNonHTConfig, wlanLSTF, wlanLLTF, and wlanLSIG. These functions
configure the parameters of the WLAN packet and generate the necessary training
signals for synchronization and frequency estimation in the reception of Wi-Fi
signals.[2]

non-HT Format PPDU
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Figure 2: Non-HT PPDU Structure[2]

The real signal was captured from the communication between a DJI drone and its remote
control, and it was converted into a MATLAB .mat file for analysis. The process began
with the time-domain representation of the signal, followed by its transformation to the
frequency domain using the Fast Fourier Transform (FFT) to analyze its spectrum.

One of the main challenges was correcting the carrier frequency offset (CFO), caused by
differences between the transmitter and receiver oscillator frequencies. A custom
MATLAB function, correccionCFO, was developed to center the signal spectrum and
adjust the frequency, ensuring that the subcarriers are correctly aligned. [3]

To detect the presence of a valid frame, a correlation between the received signal and an
ideal STF preamble was used. The custom function correlacionSTF performs this
correlation, evaluating the strength of the correlation pattern to determine if the signal
contains a valid frame based on a predefined threshold.

For the L-LTF preamble, an equalization process was implemented to adjust the received
signal and make it resemble the ideal signal as closely as possible. This was done by
creating the function correlacionLTFeq, which correlates the equalized received signal
with the ideal LTF, improving the quality and accuracy of the signal.

The wlanLSIGRecover function was used to extract the data bits from the L-SIG field,
which contain crucial information about the PSDU length and other parameters. This
allowed for the correct adjustment of the PSDU length for subsequent data recovery.



The data signal was demodulated using wlanNonHTOFDMDemodulate, which converts
the time-domain signal into OFDM symbols. These symbols were processed by
wlanNonHTDataBitRecover to recover the original data bits from the PSDU.

Finally, a custom function, extract_ mac_from_psdu, was developed to extract the MAC
addresses from the PSDU bits. This function converts the bits to bytes and then extracts
the MAC addresses in hexadecimal format, providing the receiver, transmitter, and a
third address.

Results Analysis

The development and implementation of software for detecting and decoding "Enhanced
Wi-Fi" signals have yielded significant results, demonstrating the effectiveness and
precision of the specialized algorithm designed to process 5 MHz OFDM signals used
by DJI drones.

One of the first notable achievements was the algorithm's ability to detect 5 MHz OFDM
signals with high accuracy. Using a combination of correlation with ideal preambles and
advanced signal processing techniques, the algorithm successfully identified the
presence of valid signals in noisy environments with CFO. The correlation with STF and
LTF preambles showed detection results exceeding 80%, indicating the system's robust
capability to differentiate signals of interest from potential interferences.

CFO correction was an essential component of the developed model. The correccionCFO
function proved effective in re-centering the signal spectrum, allowing precise alignment
of OFDM subcarriers. This not only improved signal detection but also facilitated
subsequent data demodulation and recovery, ensuring the integrity and accuracy of the
extracted data bits.

The software implementation showed significant success in extracting PSDU data and
recovering MAC addresses. The wlanLSIGRecover function allowed determining the
exact data length, resolving initial issues with the wlanNonHTDataBitRecover function
that expected a predefined data length. The ability to extract MAC addresses from the
real signal validated the algorithm's effectiveness in practical conditions, confirming its
utility for tracking and authentication applications in complex networks.

The equalization process applied to the L-LTF preamble significantly improved the
quality of the received signal, aligning it with the ideal signal and reducing errors in data
demodulation and decoding. The use of adaptive filtering techniques and channel
estimation was fundamental in improving the signal-to-noise ratio (SNR), ensuring more
robust and precise communication in interference-prone environments.

Conclusion

The project has proven to be an effective solution for overcoming the current limitations
of conventional wireless network cards in detecting 5 MHz OFDM signals. By
developing a specialized algorithm and implementing it using MATLAB, it has been
possible to identify and process these signals with high precision and extract critical
information such as MAC addresses.

The results obtained validate the technical feasibility of the developed model and
highlight its potential for practical applications in various fields, including drone security



and control, surveillance, and device tracking in complex networks. The ability to detect
and decode narrowband signals enhances the monitoring and control of drones in
sensitive areas, contributing to the protection of the privacy and security of individuals
and institutions.

Furthermore, the future adaptation of the code to receive signals from real antennas and
its potential integration into hardware, such as conventional wireless network cards,
represents a significant step towards improving current technology. Optimizing the
algorithm for execution in resource-limited devices, such as communication modules
integrated into drones, opens new possibilities for expanding the capabilities of wireless
communication systems.

In terms of impact, this project significantly contributes to the security and efficiency of
drone communication, providing a solid foundation for future developments and
applications. Implementing this algorithm in hardware could revolutionize the
management and control of drone communications, improving the quality and reliability
of operations across various industries.
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Capitulo 1. INTRODUCCION

DJI es una empresa china fundada en 2006 con sede en Shenzhen, Guangdong, que se ha
consolidado como lider mundial en el mercado de drones y tecnologias relacionadas,
controlando més del 70% del mercado global de drones [1]. DJI ofrece una amplia gama de
productos utilizados en el mercado de los Vehiculos Aéreos No Tripulados (UAVS). Una de
las tecnologias destacadas de DJI es el sistema de transmision Wi-Fi utilizado por algunos
de sus drones, que representa una solucion econdmica y efectiva para controlar los UAVS.
Este sistema se basa en la creacion de una red Wi-Fi privada, y se caracteriza por su
capacidad para utilizar bandas de frecuencia dual, que pueden cambiar automéaticamente para
optimizar el control del dron [2]. A pesar de su conveniencia y facilidad de uso, este sistema
tiende a tener un alcance mas limitado en comparacion con otros métodos, lo que lo hace

mas adecuado para drones de consumo Yy usuarios principiantes [3].

OFDM (Orthogonal Frequency-Division Multiplexing) es la técnica de modulacion utilizada
por algunos drones DJI, capaz de adaptarse a diferentes anchos de banda. En el contexto de
DJI, se utiliza para la comunicacién entre los drones y sus mandos de control remoto, donde
el ancho de banda especifico depende de la aplicacion y las normas relevantes. En particular,
el uso de un ancho de banda de 5 MHz, aunque menos comun que los anchos de banda de
20 MHz o 40 MHz tipicamente utilizados en Wi-Fi, es mas eficiente para sistemas que
requieren un uso mas eficiente del espectro o que operan en entornos con un espectro de
radiofrecuencia mas limitado [4]. Esto es especialmente relevante en aplicaciones donde se
necesita reducir la interferencia o cuando el espectro disponible es limitado, ya que se
necesita un control total del dron. Sin embargo, las tarjetas de red inalambricas estan
disefiadas para la deteccion de sefiales de un ancho de banda minimo de 20 MHz, lo que

impide que identifiqguen predmbulos de sefiales Wi-Fi de menor ancho de banda.
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El uso de un ancho de banda de 5 MHz presenta ciertos desafios. La principal diferencia es
que las tarjetas de red inalambricas estan optimizadas para detectar sefiales de un ancho de
banda minimo de 20 MHz,[7] por lo que no pueden identificar preAmbulos de sefiales mas
estrechas. Las sefiales de ancho de banda estrecho son mas susceptibles a la interferencia de
sefiales de frecuencias cercanas, lo que puede dificultar su identificacion en entornos con
muchas sefiales competidoras. Los dispositivos como las tarjetas de red inaldmbricas estan
disefiados con filtros y algoritmos de procesamiento de sefiales para trabajar eficientemente
con sefiales de anchos de banda mas amplios, como los utilizados en redes Wi-Fi
convencionales. Por lo tanto, no estdn adecuadamente equipados para identificar sefiales mas
estrechas, que requieren una mayor precision y sensibilidad en el procesamiento de sefiales.
Esto puede incluir la necesidad de filtros mas precisos y algoritmos especializados que
puedan discernir sefiales mas sutiles del ruido de fondo y de las sefiales cercanas en el

espectro. [8]

Las sefiales de banda estrecha pueden ser més dificiles de diferenciar del ruido o de otras
sefiales debido a su menor "presencia” en el espectro. Ademas, las sefiales de banda estrecha
suelen tener una menor energia total, o que puede hacer que su deteccion sea mas desafiante,
especialmente en presencia de ruido o atenuacién de la sefial. Por estas razones, se necesita
una tecnologia méas especializada y métodos de procesamiento de sefiales avanzados para

identificar y trabajar con sefiales de ancho de banda pequefio de manera efectiva.

La motivacién detras de este proyecto radica en la creciente popularidad y el uso de drones,
tanto en ambitos personales, como la fotografia o videografia, como en &ambitos
profesionales y militares. La manejabilidad perfecta de los drones es fundamental, ya que la
mayoria son dirigidos a distancia, eliminando la necesidad de que el operador esté a bordo.
Una comunicacion perfecta entre el mando y el dron es crucial para su operacion eficiente.
Sin embargo, los drones no pueden volar sobre cualquier zona debido a preocupaciones de
privacidad y seguridad, especialmente en areas privadas o militarizadas. Es vital que la
deteccidn de drones y las sefiales que emiten puedan realizarse de manera rapida y eficaz.
No todos los drones utilizan modulaciones féaciles de detectar, como el caso de OFDM de 5

MHz. Debido a que estas sefiales tienen preambulos de un ancho de banda tan pequefio,
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muchos sistemas no son capaces de detectarlas a tiempo. Por lo tanto, es necesario desarrollar

un algoritmo capaz de detectar estas sefiales y decodificarlas.

El objetivo del proyecto es desarrollar un algoritmo capaz de identificar sefiales OFDM de
5 MHz utilizadas en la comunicacion de los drones DJI. Este algoritmo representaria un
avance significativo en la tecnologia de deteccion de sefiales, abordando el desafio actual de
las tarjetas de red inalambricas convencionales que no pueden detectar sefiales con anchos
de banda inferiores a 20 MHz. Al identificar eficientemente estas sefiales de menor ancho
de banda, el algoritmo podria ampliar sus capacidades para extraer informacion adicional,
como las direcciones MAC de los dispositivos transmisores y receptores. Esto seria
especialmente valioso para aplicaciones que requieren el seguimiento y autenticacion de

dispositivos en redes complejas.
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

Tras establecer el contexto y la motivacién del proyecto en el capitulo 1, donde se aborda la
creciente necesidad de mejorar la deteccion de sefiales de 5 MHz utilizadas por los drones
DJI, el capitulo 2 se centrara en las tecnologias que posibilitan la realizacion de este software.
La implementacion del algoritmo de deteccion y decodificacion requiere herramientas
robustas y flexibles que permitan el desarrollo y la validacion de soluciones complejas. En
este sentido, MATLAB se destaca como una plataforma ideal para el proyecto. MATLAB,
con su potente capacidad de manipulacién y andlisis de datos, junto con un conjunto de
funciones matematicas y herramientas de visualizacion avanzadas, proporciona un entorno
propicio para la creacion y prueba de algoritmos. En las siguientes secciones, se explorara
en detalle como MATLAB y sus toolboxes especializados son utilizados para implementar
y optimizar el algoritmo, facilitando asi la deteccion precisa y eficiente de sefiales OFDM
de 5 MHz.

2.1 MATLAB

MATLAB, acrénimo de "Matrix Laboratory”, es una plataforma de programacion y un
entorno de computacion numérica desarrollado por MathWorks. Desde su creacion,
MATLAB se ha consolidado como una herramienta esencial en el dmbito academico e
industrial, especialmente en disciplinas que requieren la manipulacion y analisis de grandes
volimenes de datos y la implementacion de algoritmos complejos. Su principal fortaleza
radica en su capacidad para trabajar con matrices y vectores, lo que facilita la realizacion de

calculos matematicos y la visualizacion de datos de manera eficiente. [9]
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MATLAB proporciona un entorno interactivo que combina un lenguaje de alto nivel, un
conjunto extenso de funciones matematicas y herramientas de visualizacion avanzadas. Esto
permite a los usuarios desarrollar algoritmos, analizar datos y crear aplicaciones con rapidez
y precision. Ademas, MATLAB es compatible con otros lenguajes de programacion como
C, C++, Java y Python, lo que amplia sus posibilidades de integracion y colaboracion con
diversas plataformas y sistemas.[9]

2.1.1 IMPLEMENTACION DE MATLAB

En el contexto del proyecto destinado a desarrollar un algoritmo para identificar sefiales
OFDM de 5 MHz utilizadas en la comunicacion de drones DJI, MATLAB se presenta como
una solucion optima. Las sefiales OFDM son empleadas ampliamente en sistemas de
comunicacion inalambrica debido a su eficiencia espectral y robustez frente a interferencias
y desvanecimientos. Sin embargo, la deteccidn y andlisis de estas sefiales, especialmente
aquellas con anchos de banda menores a 20 MHz, representa un desafio significativo para

las tarjetas de red inalambricas convencionales.

2.1.2 ToOoLBOXES EN MATLAB

Para llevar a cabo este proyecto de manera efectiva, se utilizardn varios toolboxes
especializados de MATLAB. Los toolboxes son colecciones de funciones y aplicaciones
disefiadas para abordar tareas especificas, ampliando asi las capacidades basicas de
MATLAB y facilitando el desarrollo de soluciones complejas. En particular, estos toolboxes
permiten acceder a algoritmos y funciones que han sido probados y optimizados para tareas
especificas, reduciendo significativamente el tiempo de desarrollo y mejorando la precision

de los resultados.

Los Toolbox utilizados son los siguientes:

10
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El Communications Toolbox es una herramienta fundamental en este proyecto. Este
toolbox proporciona una amplia gama de algoritmos y aplicaciones para el disefio,
simulacion y analisis de sistemas de comunicacion. Entre las funciones disponibles, se
incluyen aquellas para la modulacion y demodulacion digital, correccion de errores y
generacion de sefiales. Estas herramientas permiten simular y analizar sistemas de
comunicacion complejos, lo cual es crucial para el procesamiento y andlisis de sefiales
OFDM. Por ejemplo, las funciones de modulacion y demodulacion digital permiten trabajar
con una variedad de esquemas de modulacion utilizados en las comunicaciones modernas,
incluyendo QPSK, QAM y otros, facilitando la adaptacion del algoritmo a las caracteristicas
especificas de las sefiales OFDM de 5 MHz utilizadas por los drones DJI [10]

El Signal Processing Toolbox también sera esencial para el proyecto. Este toolbox ofrece
una extensa coleccion de funciones para el analisis y disefio de sefiales. Incluye herramientas
para el filtrado digital, transformadas, anélisis espectral y mucho maés. Estas herramientas
son vitales para la descomposicién detallada de las sefiales OFDM capturadas, permitiendo
una comprension profunda de sus componentes frecuenciales y temporales. Por ejemplo, las
herramientas de filtrado permiten eliminar el ruido de las sefiales capturadas, mejorando la
calidad de los datos procesados. Las transformadas, como la Transformada de Fourier,
facilitan el andlisis espectral, identificando las frecuencias presentes en las sefiales OFDM y

permitiendo asi la deteccion y caracterizacion precisa de las mismas [11]

ElI WLAN Toolbox es otro componente clave en el proyecto. Este toolbox esta disefiado
especificamente para el disefio y verificacion de sistemas de comunicacion inalambrica.
Proporciona funciones y ejemplos para la generacion de formas de onda WLAN, lo cual es
especialmente Gtil dado que las sefiales OFDM de los drones DJI son similares a las
utilizadas en las redes WLAN. Este toolbox permite simular y analizar estas sefiales de
manera efectiva, facilitando el desarrollo de algoritmos que puedan identificar y demodular
las sefiales de 5 MHz. Por ejemplo, las funciones de generacion de formas de onda permiten
crear sefiales de prueba que replican las caracteristicas de las sefiales reales, mientras que las
herramientas de andlisis permiten examinar estas sefiales para extraer informacion crucial,

como las direcciones MAC de los dispositivos [12].

11
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El uso de estos toolboxes no solo acelera el proceso de desarrollo, sino que también garantiza
que los algoritmos implementados se basen en métodos y técnicas de Ultima generacion,
respaldados por la comunidad cientifica y técnica. Esto es fundamental en un proyecto que
busca abordar el desafio de identificar sefiales OFDM de menor ancho de banda, algo que
las tarjetas de red inaldmbricas convencionales no pueden hacer de manera eficiente. Al
aprovechar las capacidades avanzadas de estos toolboxes, el proyecto puede lograr una
deteccidn precisa y confiable de sefiales, asi como la extraccidn de informacion crucial como
las direcciones MAC de los dispositivos transmisores y receptores, contribuyendo

significativamente al seguimiento y autenticacion de dispositivos en redes complejas.

12
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Capitulo 3. ESTADO DE LA CUESTION

En la actualidad, el desarrollo de algoritmos capaces de identificar sefiales OFDM de 5 MHz
utilizadas en la comunicacion de drones DJI representa un avance tecnolégico significativo.
Este desarrollo aborda la limitacion de las tarjetas de red inaldmbricas convencionales que
no pueden detectar sefiales con anchos de banda inferiores a 20 MHz, lo cual es un desafio

critico en la deteccion y autenticacion de dispositivos en redes complejas.

Las sefiales de banda estrecha son particularmente desafiantes de identificar debido a varios
factores inherentes a su naturaleza. Primero, la menor anchura de banda implica que la
energia de la sefial se distribuye sobre un espectro mas reducido, lo que puede dificultar la
diferenciacion de la sefial frente al ruido de fondo. Segundo, la proximidad de las frecuencias
de las sefiales competidoras puede causar interferencias significativas, complicando ain méas
el proceso de deteccidn. Esto es especialmente problematico en entornos urbanos densos o
en escenarios donde mdltiples dispositivos de comunicacion operan simultineamente en

bandas de frecuencia adyacentes.

Para abordar estos desafios, es necesario desarrollar algoritmos especializados que puedan
detectar y procesar sefiales de banda estrecha con alta precision. Estos algoritmos deben ser
capaces de filtrar eficazmente el ruido y las interferencias, ademas de ser lo suficientemente
sensibles para captar sefiales de baja energia. Esto puede incluir el uso de técnicas avanzadas
de procesamiento de sefiales digitales (DSP), como la utilizacion de filtros adaptativos y

algoritmos de estimacion de canal que mejoren la relacion sefial-ruido (SNR) .

La modulacion OFDM es una técnica ampliamente estudiada debido a su eficiencia en la
transmision de datos en sistemas de comunicacion inalambrica. OFDM permite la
transmision de datos mediante multiples subportadoras ortogonales, lo que aumenta la
eficiencia espectral y proporciona robustez frente a la interferencia y el desvanecimiento.

Sin embargo, un problema bien conocido de OFDM es su sensibilidad a los desplazamientos

13
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de frecuencia de la sefial (CFO), que pueden ser causados por la diferencia entre las

frecuencias del oscilador local del transmisor y el receptor .

La estimacion y correccion del CFO es crucial para mantener la ortogonalidad de las
subportadoras y minimizar la interferencia entre portadoras (ICI) EI CFO puede provocar
una rotacion de fase no deseada en las subportadoras, resultando en una degradacion
significativa del rendimiento del sistema. Por lo tanto, la deteccion precisa y la correccion
de estos desplazamientos son esenciales para asegurar una comunicacion fiable y

eficiente.[6]

Existen varias técnicas de estimacion de CFO, como las basadas en secuencias de
entrenamiento y en simbolos piloto. Las secuencias de entrenamiento suelen consistir en
patrones conocidos que se transmiten al inicio de una trama de datos, permitiendo al receptor
estimar y corregir el CFO antes de la recepcién de los datos Utiles. Los simbolos piloto, por
otro lado, se insertan de manera periodica en la trama de datos y se utilizan para realizar

ajustes continuos del CFO durante la transmisiéon.[6]

Una de las técnicas de estimacion mas efectivas es el método MMSE (Error Cuadratico
Medio Minimo). Este método se ha demostrado eficaz para la estimacién del CFO utilizando
simbolos piloto, minimizando el error cuadratico medio mediante la comparacion de las
fases de todas las subportadoras en cada simbolo OFDM. Al reducir el error cuadratico
medio, el método MMSE mejora la precision de la deteccion de sefiales y la calidad de la
comunicacion, especialmente en presencia de ruido y atenuacion. Esto lo convierte en una

herramienta valiosa para el procesamiento de sefiales en sistemas OFDM .

La investigacion en este campo continta evolucionando, con estudios recientes explorando
nuevas formas de optimizar la estimacion y correccion del CFO, asi como técnicas
avanzadas de DSP para mejorar la deteccion de sefiales de banda estrecha. Estos avances son

esenciales para el desarrollo de soluciones que puedan superar las limitaciones actuales de
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las tarjetas de red inalambricas y mejorar la capacidad de detectar y procesar sefiales OFDM
de 5 MHz .

Varios trabajos de investigacion han abordado la deteccién y procesamiento de sefiales
OFDM en diferentes contextos, explorando técnicas avanzadas para mejorar la precision y
eficiencia de estos sistemas. Recientemente, se han propuesto enfoques basados en
DeepLearning para la deteccion de sefiales OFDM. Por ejemplo, un estudio desarrollado por
investigadores en 2021 propuso un esquema de deteccion de sefiales basado en
DeepLearning para sistemas OFDM. Este enfoque, denominado DDLSD (Data-driven Deep
Learning for Signal Detection), utiliza redes neuronales para reemplazar el proceso de
estimacion de canal, ecualizacion y deteccion de sefiales. Los resultados mostraron que el
método DDLSD tiene una robustez significativamente mayor y una tasa de error de bit
(BER) mé&s baja en comparacion con los métodos tradicionales, especialmente en

condiciones de ruido y atenuacion [15].

Ademas, la investigacion de Yimeng Huang. sobre algoritmos de deteccién de paquetes
OFDM en sistemas de comunicacion con sensores inalambricos para el hogar destaco la
importancia de la precision en la deteccion y el consumo de energia. Compararon y
discutieron el rendimiento de varios algoritmos de deteccion de paquetes, mostrando que el
algoritmo de autocorrelacion tenia el mejor rendimiento general. También sefialaron los
desafios abiertos y las direcciones futuras de investigacion en este campo, subrayando la
necesidad de mejoras continuas en los algoritmos de deteccion de sefiales para entornos de
loT [14].

Finalmente, los avances en la deteccion de sefiales OFDM utilizando técnicas de
DeepLearning han mostrado promesas significativas. Por ejemplo, se ha investigado el uso
de redes neuronales convolucionales (CNN) y redes neuronales de memoria a largo plazo
(LSTM) para mejorar la deteccion de sefiales en sistemas OFDM, demostrando una mejora
notable en la precision de deteccion y la resistencia al ruido y a las interferencias [15].
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Estos trabajos ilustran la diversidad de enfoques y tecnologias que se estan explorando para
mejorar la deteccidn de sefiales OFDM, proporcionando una base solida para el desarrollo

de algoritmos mas eficientes y precisos en el futuro.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

La importancia de este proyecto esta en la identificacion y resolucion de un problema técnico
especifico que afecta directamente a la operatividad y seguridad de los sistemas de
comunicacion en drones. En el mundo actual, los drones se utilizan ampliamente en una
variedad de aplicaciones que van desde el entretenimiento personal hasta la vigilancia
militar, pasando por la agricultura, la fotografia y la entrega de paquetes. Esta auge en su uso
ha llevado a una necesidad urgente de mejorar y optimizar los sistemas, especialmente en lo

que respecta a la deteccion y decodificacion de sefiales de radiofrecuencia.

Este proyecto puede contribuir a la mejora del desarrollo de nuevas tecnologias en nuestra
sociedad. La capacidad de los drones para realizar tareas complejas de manera autbnoma y
eficiente ha revolucionado industrias enteras. Por ejemplo, en la agricultura, los drones
permiten la monitorizacion precisa de cultivos, la gestién del riego y la aplicacion de
pesticidas con una eficiencia sin precedentes. En la industria de la cinematografia, los drones
han abierto el acceso a tomas aéreas espectaculares que antes solo eran posibles con costosos
helicdpteros. En la vigilancia y seguridad, los drones proporcionan una herramienta

invaluable para la monitorizacién de grandes areas con un coste relativamente bajo.

En este contexto, las soluciones e-health también juegan un papel crucial. Los drones pueden
ser equipados con sensores y dispositivos médicos para entregar suministros urgentes en
areas de dificil acceso o para realizar tareas de monitorizacion remota de la salud. Estas
aplicaciones demuestran como la tecnologia puede ser una fuerza para el bien, mejorando la

calidad de vida y resolviendo problemas complejos de manera innovadora.

Desde un punto de vista técnico, la justificacion de este proyecto se centra en la necesidad
de superar las limitaciones actuales de las tarjetas de red inalambricas convencionales, que

estan disefiadas para detectar sefiales con anchos de banda minimos de 20 MHz. Esta
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especificacion limita su capacidad para identificar sefiales OFDM de 5 MHz utilizadas en la
comunicacion de drones DJI, creando un vacio tecnologico que este proyecto busca llenar.
Al desarrollar un algoritmo capaz de detectar y procesar estas sefiales de banda estrecha, se
mejora significativamente la capacidad de los sistemas de comunicacion para operar de

manera efectiva en entornos desafiantes.

La justificacion del proyecto no solo se basa en la superacion de una limitacion técnica, sino
también en la oportunidad de mercado que presenta. En el caso especifico de los drones DJI
y la modulacion OFDM de 5 MHz, el mercado presenta una oportunidad. La creciente
demanda de drones y la necesidad de sistemas de comunicacion mas robustos y eficientes
hacen de este proyecto una inversién prometedora. Ademas, la capacidad de extraer
direcciones MAC de los dispositivos transmisores y receptores afiade un nivel adicional de
funcionalidad que puede ser extremadamente valioso para aplicaciones que requieren el
seguimiento y autenticacion de dispositivos en redes complejas, como las redes 10T (Internet

de las Cosas).

Haciendo un analisis de lo comentado en el capitulo 3, se puede observar que, aunque ha
habido avances significativos en la deteccion y procesamiento de sefiales OFDM, persisten
desafios importantes. La modulacion OFDM es una técnica bien establecida en la
transmision de datos, pero su aplicacién en sefiales de banda estrecha, como las de 5 MHz
utilizadas por los drones DJI, plantea problemas tnicos. Los estudios han demostrado que la
menor anchura de banda de estas sefiales las hace mas susceptibles a la interferencia y al

ruido, complicando su deteccion precisa.

Investigaciones como las de Yimeng Huang, comentadas en el capitulo 3 [14], han explorado
técnicas avanzadas para la estimacion y correccion del desplazamiento de frecuencia del
portador (CFO) vy la reduccién del error cuadratico medio (MMSE). Estos trabajos han
proporcionado un marco valioso para el desarrollo de algoritmos de deteccion, mostrando
que la utilizacion de secuencias de entrenamiento y simbolos piloto puede mejorar

significativamente la precision de la deteccion en sistemas OFDM.
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Sin embargo, a pesar de estos avances, la deteccion de sefiales OFDM de 5 MHz sigue siendo
un area con desafios abiertos. Las investigaciones recientes han comenzado a explorar el uso
de técnicas de DeeplLearning para mejorar la deteccion de sefiales. Por ejemplo, el esquema
DDLSD utiliza redes neuronales para reemplazar los procesos tradicionales de estimacién
de canal, ecualizacion y deteccion de sefiales, mostrando una mejora notable en la precision

de deteccion y la resiliencia al ruido. [13]

Este proyecto se posiciona en la vanguardia de la innovacién tecnoldgica al abordar
directamente estos desafios mediante el desarrollo de un algoritmo especializado que no solo
detecta sefiales OFDM de 5 MHz, sino que también es capaz de extraer informacién critica
de las sefiales, como las direcciones MAC. Esto no solo mejora la capacidad de los sistemas
de comunicacién actuales, sino que también abre nuevas posibilidades para aplicaciones

avanzadas en redes 10T y en la monitorizacién y control de drones.

Ademas, la implementacion de este algoritmo ha utilizado herramientas avanzadas de
procesamiento de sefiales digitales (DSP) representa un enfoque novedoso. MATLAB, con
su Communications Toolbox y Signal Processing Toolbox, proporciona un entorno robusto
para la implementacion y prueba de estos algoritmos, permitiendo una experimentacion y

optimizacion rapidas.

El impacto de este proyecto se extiende mas alla del &mbito técnico, influyendo en varios
aspectos de la sociedad y el mercado. En términos de seguridad, la capacidad de detectar y
decodificar sefiales de banda estrecha mejora la monitorizacion y control de drones en areas
sensibles, ayudando a proteger la privacidad y seguridad de los individuos y las instituciones.
Esto es especialmente relevante en zonas urbanas densas y en instalaciones criticas donde la

presencia de drones no autorizados puede representar una amenaza significativa.

En el mercado, la solucion propuesta tiene el potencial de convertirse en un estandar para la
comunicacion de drones, estableciendo nuevos benchmarks en términos de eficiencia y
seguridad. La capacidad de detectar sefiales de 5 MHz y extraer direcciones MAC también
puede ser un diferenciador clave en la industria de los drones, proporcionando a los

fabricantes una ventaja competitiva significativa.

19



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

Aunque el desarrollo de un algoritmo de deteccion de sefiales OFDM de 5 MHz es un paso
crucial, hay varios desafios y oportunidades futuras que deben considerarse. La evolucion
de las técnicas de procesamiento de sefiales y DeepLearning continuara presentando nuevas
posibilidades para mejorar la precision y eficiencia de los algoritmos de deteccién. La
integracion de tecnologias emergentes, como el 5G y las redes de sensores avanzados,
también ofrecera nuevas oportunidades para expandir las capacidades del sistema.

Ademas, la implementacion en hardware de estas soluciones presenta sus propios desafios.
La optimizacion del algoritmo para su ejecucion en dispositivos con recursos limitados,
como wearables y modulos de comunicacion integrados en drones, requerird un enfoque

cuidadoso para equilibrar el rendimiento y el consumo de energia.

4.2 OBJETIVOS

Este proyecto tiene como objetivo principal el desarrollo de un algoritmo capaz de identificar
sefiales OFDM de 5 MHz utilizadas en la comunicacion entre drones DJI y sus mandos.
Como ya se ha comentado anteriormente, esta tarea representa un avance significativo en la
tecnologia de deteccion de sefiales debido a la limitacién actual de las tarjetas de red
inalambricas, las cuales estan disefiadas para detectar sefiales con un ancho de banda minimo
de 20 MHz. Esta especificacion implica una incapacidad para detectar sefiales cuyos
preambulos son de un ancho de banda inferior, como es el caso de las sefiales de 5 MHz

empleadas por algunos modelos de drones DJI bajo el estandar “Enhanced Wi-Fi”.

La incapacidad de las tarjetas de red convencionales para detectar estas sefiales de banda
estrecha se debe a que estan optimizadas para los estandares de comunicacion Wi-Fi
predominantes, que operan en anchos de banda mas amplios. Esta limitacion presenta un
desafio critico en la deteccion y autenticacion de dispositivos en redes complejas,
especialmente en entornos donde la comunicacion con drones es fundamental para su

operacion eficiente y segura. Por lo tanto, el desarrollo de un algoritmo que pueda identificar
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estas sefiales de menor ancho de banday extraer informacion adicional, como las direcciones

MAC de los dispositivos transmisores y receptores, es una necesidad imperante.

La importancia de este proyecto se extiende mas alla de la mera deteccion de sefiales. Al
lograr identificar eficientemente estas sefiales de banda estrecha, se abre la posibilidad de
mejorar la seguridad y la eficiencia de la comunicacion en drones, lo cual es esencial para

aplicaciones en &reas donde la privacidad y la seguridad son preocupaciones primordiales.

4.3 METODOLOGIA

El enfoque metodoldgico para este proyecto se va a dividir en varias etapas, cada una de las
cuales permite la incorporacion de nuevas ideas y planteamientos a medida que avanza el
proyecto. Esta metodologia estructurada garantiza que el desarrollo del algoritmo sea
riguroso y sistematico, abordando todos los aspectos criticos necesarios para Ssu

implementacidn y optimizacion.

4.3.1 ANALISIS DE REQUISITOS

Esta primera etapa implica identificar y comprender las necesidades especificas que debe
cubrir la solucién. Esto incluye una recoleccién exhaustiva de datos a través de la
investigacion de los estandares utilizados en la comunicacion de drones DJI, analizando y
entendiendo los formatos y modelos que deben implementarse. Esta etapa es crucial para
establecer una base sélida sobre la cual construir el algoritmo, asegurando que todos los

requisitos técnicos y de mercado sean abordados adecuadamente.
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4.3.2 DISENO DE SENAL IDEAL

La segunda etapa se enfoca en la creacion y disefio de una sefial ideal que cumpla con todos
los estandares aplicados de forma Optima. La intencion es experimentar primero con esta
sefial ideal para obtener una idea clara de los resultados esperados posteriormente. Esta fase
permite realizar pruebas y ajustes iniciales en un entorno controlado, proporcionando una

base de comparacion para las siguientes etapas del proyecto.

4.3.3 DISENO DE SENAL REAL EN LOCAL

En la tercera etapa se procedera a experimentar con una sefial real capturada de un dron DJI.
Esta fase es crucial para validar los resultados obtenidos con la sefial ideal en un entorno
realista, asegurando que el algoritmo sea capaz de detectar y procesar sefiales de banda
estrecha de manera efectiva en condiciones reales de operacion. El objetivo es recrear los
resultados obtenidos anteriormente, pero esta vez utilizando sefiales reales generadas por

drones, lo que proporciona una validacion practica del algoritmo.

4.3.4 EVALUACION FINAL

La cuarta y Gltima etapa consiste en la evaluacién de los desarrollos realizados y la
implementacidn de mejoras seguin sea necesario. Se buscara feedback para afinar y optimizar
el producto final, asegurando que cumpla con todos los requisitos técnicos y de mercado.
Esta etapa garantiza que el algoritmo no solo sea técnicamente sélido, sino también practico

y util para las aplicaciones previstas.
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Capitulo 5. ANALISIS TEORICO

Una vez expuestos los motivos y la metodologia del proyecto, es fundamental proceder con
un desarrollo detallado. En esta seccidn, se presentara el marco tedrico que sustenta el
proyecto, describiendo los conceptos, ya que el marco tedrico es esencial para comprender
el contexto y la relevancia del proyecto. Este apartado se centrard en los conceptos

fundamentales y las teorias previas que han guiado el desarrollo del proyecto.

5.1 SENALES OFDM

La tecnologia OFDM (Orthogonal Frequency Division Multiplexing) es una técnica
utilizada para la transmision de datos en las redes Wi-Fi definidas por el estandar IEEE
802.11. Comprender una sefial OFDM, el proceso de codificacién de un PPDU (Physical
Protocol Data Unit), y la estructura del PLCP (Physical Layer Convergence Protocol) es
esencial para aprovechar al méaximo las capacidades de estas redes. A continuacion, se van
a explicar una vision general de que son este tipo de sefiales, que procesos y protocolos estan
integrados, incluyendo la naturaleza de una sefial OFDM, los pasos involucrados en la
codificacion de un PPDU, y los formatos de campo del PLCP en diferentes versiones del
estandar IEEE 802.11.[20]. Posteriormente, en el apartado 5.2, se entrara en el detalle,

hablando de cuales se han utilizado especificamente para este proyecto y los motivos,

23



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

[icalicabe |
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Abits | 1bit |12bite | 1bit | Gbits| 16 bits PSDU 6 bits |72 Bits
S~ Coded/OFDM Coded/OFDM |
"~ , (BPSK.r=13) | (RATE is indicated in SIGNAL) |
|- |- |
PLCP Preamble SIGNAL DATA

12 Symbols One OFDM Symbol

Variable Number of OFDM Symbols

Figura 5-1: Formato de PPDU [20]

5.1.1 { QUE ES UNA SENAL OFDM?

OFDM, o Orthogonal Frequency Division Multiplexing, es una técnica de modulacion que
divide un canal de comunicaciones en mdultiples subcanales de frecuencia estrecha y
ortogonales entre si. Esta ortogonalidad asegura que las sefiales transmitidas en diferentes
subportadoras no interfieran entre si, permitiendo asi un uso mas eficiente del espectro. Cada
subportadora en OFDM se modula de manera independiente, y todas se transmiten

simultaneamente, lo que maximiza la capacidad de transmisién de datos y minimiza los

efectos negativos de la interferencia y el desvanecimiento selectivo en frecuencia.
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Figura 5-2: Espectro en frecuencia de una sefial OFDM [22]

En un sistema OFDM, el ancho de banda total del canal se divide en N subportadoras
equiespaciadas. La sefial transmitida se obtiene mediante la combinacion de todas estas
subportadoras. En el receptor, la sefial se descompone nuevamente en sus subportadoras
componentes, y cada una de estas subportadoras se demodula de manera independiente. Esto

hace que OFDM sea particularmente robusto frente a los efectos s de distorsion del canal.

[15]
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5.1.2 { QUEESEL PPDU?

ElI PPDU, o Physical Protocol Data Unit, es el paquete de datos que se transmite a través del
medio fisico en un sistema de comunicaciones IEEE 802.11. Aqui estan los bits los cuales
nos dicen cual es la direccion MAC origen y destino y de la cual sacaremos la informacion
mas adelante. EI proceso de codificacion de un PPDU en un sistema OFDM incluye varios

pasos clave: [21]

1. Generacion de Datos: Los datos de usuario (o datos de carga util) que se desean
transmitir se recogen y se preparan para la transmision.

2. Codificacion de Canal: Los datos se codifican usando un esquema de
codificacion de canal, como la codificacion convolucional, para afadir
redundancia y permitir la correccion de errores.

3. Interleaving: Los datos codificados se intercalan para distribuir los bits de

manera que se reduzcan los errores en rafaga.

4. Mapeo de Simbolos: Los bits intercalados se mapean en simbolos de
modulacion, utilizando técnicas como BPSK, QPSK, 16-QAM, 64-QAM, etc.

5. Asignacion de Subportadoras: Los simbolos de modulacion se asignan a las
subportadoras OFDM.

6. Transformada IFFT: Los simbolos de las subportadoras se transforman del

dominio de la frecuencia al dominio del tiempo mediante la Transformada
Inversa de Fourier (IFFT).

7. Afadido de Ciclo Prefijo: Se afiade un intervalo de guarda (ciclo prefijo) al
inicio de cada simbolo OFDM para mitigar la interferencia intersimbolos.

8. Conversion Digital-Analdgica: La sefial digital se convierte a una sefal

analdgica para su transmision a través del medio fisico. [21]

Existen diferentes formatos dependiendo de la version del estandar IEEE, de los cuales se

hablara en el apartado 5.1.5.
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5.1.3 EL PROTOCOLO Fisico (PHY)

La capa fisica (PHY) del estandar IEEE 802.11 define las caracteristicas fisicas de la red
inalambrica, incluyendo como se modulan las sefiales, como se transmiten y reciben, y como
se manejan las diferentes frecuencias de radio y canales. Esta capa es fundamental para
asegurar la transmision eficiente y fiable de datos a través del aire, y se divide en varias

subcapas y funciones clave: [21]

1. Modulacién y Demodulacién: La capa PHY especifica los esquemas de
modulacion utilizados para convertir los datos digitales en sefiales analdgicas
adecuadas para la transmision a través del medio inaldmbrico, como es en este
caso OFDM. La demodulacion es el proceso inverso, donde las sefales
analdgicas recibidas se convierten nuevamente en datos digitales.

2. Codificacion y Decodificacion: Para mejorar la robustez y fiabilidad de la
transmision, la capa PHY también define los métodos de codificacion de canal,
como la codificacion convolucional y los codigos LDPC (Low-Density Parity-
Check). Estos métodos afiaden redundancia a los datos transmitidos, permitiendo
la deteccion y correccion de errores en el receptor.

3. Manejo del Espectro de Frecuencia: La capa PHY especifica como se utilizan
las diferentes bandas de frecuencia y canales disponibles para la comunicacion
inaldmbrica. Esto incluye la asignacion de frecuencias, la gestion de
interferencias, y la coordinacion del uso del espectro entre multiples dispositivos.

4. Control de Potencia de Transmision: La capa PHY también define como se
controla la potencia de transmision de las sefiales para optimizar la cobertura y
reducir la interferencia con otros dispositivos.

5. Formacion de Tramas: La capa PHY estructura los datos en tramas especificas
para su transmision. Esto incluye la preparacion de la PDU fisica, también
conocida como PPDU, que como se comento en el apartado 5.1.2, encapsula los
datos de usuario junto con la informacién necesaria para la sincronizacion y la

gestion de la transmision. [21]
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5.14 ;QUEESEL PLCP?

El PLCP, o Physical Layer Convergence Protocol, es una subcapa del protocolo fisico
(PHY). EI PLCP es responsable de preparar los datos para su transmision a través del medio
fisico y de procesar los datos recibidos. Actia como un puente entre las capas superiores del
protocolo y la subcapa PMD (Physical Medium Dependent), que se ocupa de la transmision

y recepcion real de las sefiales.

ElI PLCP encapsula los datos en la estructura PPDU y afiade informacién adicional necesaria
para la sincronizacion y la gestion de la comunicacién. Esto incluye predmbulos para la
sincronizacion de la sefial, encabezados que especifican el formato y la tasa de datos, y otros
campos necesarios para una transmision eficiente y confiable. Esto se puede apreciar en la

figura 5.3 y de lo cual se entrard mas es detalle en el apartado 5.2.2.

non-HT Format PPDU

Preamble Data
Tasort Tiong TsianaL
L- SERVICE I Pad
L-STF L-LTF SIG (16 bits) PSDU 6 Tail bits bits

Figura 5-3: Non-HT PPDU Structure [26]

Aqui cabe destacar el preambulo PLCP es una parte crucial de la trama de datos transmitida

en las redes inalambricas y crucial para el desarrollo de este proyecto. Su funcién principal
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es facilitar la sincronizacion y la estimacion de parametros necesarios para la correcta
recepcion y decodificacion de la sefial por parte del receptor. EI predmbulo PLCP incluye
una secuencia de bits que permite al receptor sincronizarse con la sefial entrante, ajustar sus
parametros de recepcion y preparar la decodificacion de los datos subsiguientes. Gracias a
estas caracteristicas, este preAmbulo serd el utilizado para la deteccion de la sefial en este
proyecto.[23] (Se entrar méas en detalle en el apartado 5.2)

5.1.5 FOrRMATOS DE PPDU NON-HT, VHT Y HT-MIXED

En las redes Wi-Fi basadas en el estandar IEEE 802.11, los PPDU pueden tener diferentes
formatos dependiendo de la version del estandar y la tecnologia de modulacion utilizada. En
las versiones IEEE 802.11ay 802.11g, el formato del PPDU OFDM incluye los siguientes
campos: [26]

- Preambulo: Incluye 12 simbolos OFDM de entrenamiento.

- SIGNAL.: Un simbolo OFDM que contiene informacion sobre la tasa y la longitud

del paquete.

- Datos: Los simbolos OFDM que contienen los datos de usuario, codificados y

modulados.

Algunos de los formatos comunes de PPDU incluyen:
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Figura 5-4: estructura de formatos de PPDU [26]

. VH-Mixed (Very High Throughput Mixed): El formato VH-Mixed de la PPDU es
una de las configuraciones avanzadas definidas en los estandares de comunicacion
inalambrica, especificamente en el IEEE 802.11ac. Este formato esta disefiado para
optimizar la transmision de datos en redes Wi-Fi de alta eficiencia, adaptdndose tanto
a las necesidades de dispositivos antiguos como a los mas modernos. Su objetivo es

asegurar compatibilidad y mejora en el rendimiento de la red inalambrica.[26]

. VHT (Very High Throughput): Introducido con IEEE 802.11ac, el formato VHT
se disefid para soportar tasas de datos extremadamente altas mediante el uso de
anchos de banda mas amplios (hasta 160 MHz), MU-MIMO y 256-QAM. Un PPDU
VHT, el cual se puede ver en la figura 5.4, incluye los siguientes campos adicionales
y modificados:

= VHT-SIG A: Contiene informacion sobre el ancho de banda, el namero de

antenas espaciales y otros parametros.
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» VHT-STF y VHT-LTF: Campos de entrenamiento para la estimacion del

canal en configuraciones MIMO avanzadas.

= VHT-SIG B: Proporciona detalles adicionales sobre la longitud del paquete

y otros

parametros especificos de VHT.[26]

3. El formato Non-HT (Non-High Throughput) en PPDU se refiere al formato

utilizado que preceden a las mejoras de alta velocidad introducidas con 802.11n y

posteriores (como 802.11ac y 802.11ax). Estos formatos mas antiguos son a menudo

referidos simplemente como 802.11a/b/g.[21] El formato Non-HT es el estandar

basico de modulacién y codificacién que no utiliza las técnicas de alta velocidad de

las generaciones posteriores. [26]

Como se puede apreciar en la figura 5.1, el PPDU Non-HT se compone de las

siguientes partes:

Preambulo: Esta es la primera parte de la PPDU vy se utiliza para la
sincronizacién y el establecimiento de la sefial. Incluye partes como
el Synchronization Short Training Field (STF) y el Long Training
Field (LTF), que ayudan al receptor a bloquear la frecuencia y la fase
de la sefial entrante.

Encabezado PLCP (PHY Header): Contiene informacion meta sobre
la transmision, como la tasa de datos, la longitud del PSDU y la
paridad. El encabezado PLCP permite al receptor entender como
procesar los datos que siguen. Para los formatos non-HT, este
encabezado es mas simple en comparacion con los encabezados HT o
VHT que se encuentran en los estandares mas nuevos.

PSDU: La carga util real que contiene la informacion a ser
transmitida. Este es el dato que fue pasado de la capa MAC a la capa
PHY para la transmision.
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= Tail Bits: Bits de relleno para asegurar que el bloque de codificacion
tiene el tamafo correcto para el proceso de codificacion
convolucional.

= Pad Bits: Se afiaden al final para garantizar que la longitud de la
transmision sea un multiplo del nimero de subportadoras utilizados
en la OFDM. [27]

A lo largo del proyecto, se ha utilizado el formato non-HT. El motivo seré explicado en el
apartado 5.2.

5.1.6 TIPOS DE FRAMES Y FORMATOS PARA EL ESTANDAR 802.11

En la comunicacion inalambrica, los marcos 802.11 se clasifican en tres categorias
principales: marcos de gestion, marcos de control y marcos de datos. Cada tipo de marco
tiene un formato especifico y cumple funciones distintas dentro de la red. Los marcos 802.11
estan compuestos por tres partes principales: encabezado, cuerpo y trailer. [28]

El encabezado contiene informacion sobre el destino del marco, la tasa de datos, el conjunto
de cifrado utilizado para cifrar los marcos de datos y mas. Los campos de direccion en el
encabezado son criticos, ya que determinan la fuente, el destino, el transmisor y el receptor

de la trama.

El cuerpo de la trama contiene la informacién de las capas 3 a 7, que esta encapsulada y
protegida. El tamafio del cuerpo varia dependiendo del tipo de transmision; por ejemplo, los
marcos de trafico de voz son méas pequefios que los marcos utilizados para la descarga de

archivos.

La ultima parte de la trama incluye la secuencia de verificacion de tramas (FCS), que es un
control de redundancia ciclica de 32 bits usado para validar que el contenido de la trama no

ha sido alterado o corrompido durante la transmision. [28]
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5.1.6.1 Campos de Direccion

Un aspecto critico para este proyecto del formato de trama 802.11 es la estructura de los

campos de direccion. Como se aprecia en la figura 5.5, los marcos pueden tener hasta cuatro

campos de direccién, dependiendo de la direccion del marco (To DS y From DS), cada uno

de ellos lleva una informacién diferente:

Octets: 2 2 6 Oor6 Oor6 Oor2 Oor6 Oor2 Oor4 \variable 4
Frame | Duration | Address | Address | Address | Sequence | Address | QoS HT Frame FCS
Control /D 1 2 3 Control 4 Control | Control | Body
h MAC header -

Figura 5-5: Formato de frame detallado por bytes [28]

e Address 1 (Direccion 1): Siempre contiene la direccion MAC del receptor del marco.

En los marcos de datos, este es el destinatario final.

e Address 2 (Direccion 2): Contiene la direccion MAC del transmisor del marco.

e Address 3 (Direccidon 3): Utilizado en escenarios de infraestructura, contiene la

direccién MAC de la estacion final o el AP, dependiendo de la direccion del marco.

e Address 4 (Direccidn 4): Este campo se usa solo en configuraciones de distribucion

(DS) y no siempre esta presente. Es relevante en configuraciones de redes en malla
o WDS.
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Estos campos de direccidon son fundamentales para el correcto enrutamiento y entrega de
tramas, permitiendo que las estaciones y los puntos de acceso identifiquen correctamente el

origen y destino de cada trama. [28]

En el contexto de este proyecto, se centrara en la extraccion de direcciones MAC de los
campos Address 1, Address 2 y Address 3 de las tramas capturadas. Este analisis es crucial
para la identificacion y autenticacion de dispositivos en la red. La capacidad de detectar y
extraer direcciones MAC con precision permitira la implementacion de medidas de

seguridad avanzadas y mejorara la gestion de la red.

Como se comentd en capitulos anteriores, al capturar y analizar estas tramas, se pueden
identificar patrones de comunicacion, detectar dispositivos no autorizados y optimizar el
rendimiento de la red mediante la identificacion de cuellos de botella y la mitigacion de
interferencias. La informacion extraida de los campos de direccion puede ser utilizada para
mapear la topologia de la red, identificar puntos de acceso saturados y mejorar la
planificacion de la capacidad.

5.2 APLICACION DE LA TEORIA EN EL PROYECTO

Una vez entendida una parte tedrica inicial involucrada en este proyecto, ahora se concretara
y hablara méas en especifico a las partes involucradas en el proyecto en cuestion, el que se ha

utilizado, y el motivo.

5.2.1 FORMATO NON-HT

Para empezar, se eligio utilizar el formato Non-HT como formato de las sefiales a detectar,
ya que la demodulacion y la decodificacion de estas sefiales son menos complejas en
comparacion con los formatos HT y VHT, que incluyen técnicas como el MIMO, la

modulacion de orden superior y el canal de ancho de banda mas amplio. También uno de los
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motivos por el cual se eligio este tipo de sefiales es por el predmbulo PLCP. Como se puede
apreciar en la figura 5.6, los tres formatos tienen en comun una parte inicial, que coincide
con este predmbulo. Como el objetivo de este proyecto se centra en la deteccion de sefiales,
al tener los tres el mismo preambulo, con conseguir detectar el preambulo, seria suficiente

para poder detectar una sefial con cualquiera de estos formatos. [29]

VHT Format PPDU

L-STF e | | wmsie [ BT R faae fREPAT L G| T SERVSE T pep

Non-HT Format PPDU

L-STF LLTE | Lo |SERVICE ) popyy | (SN

Figura 5-6: Estructura de formatos de PPDU [26]

5.2.2 PREAMBULO PLCP

Como ya se comento en apartados anteriores, el preambulo PLCP, o preAmbulo de legado,
desempefia un papel crucial en la preparacion del receptor para la correcta recepcion y
decodificacion de este tipo de sefiales. Especialmente en las tramas Non-HT, que son
compatibles con las versiones mas antiguas del estandar. EI preambulo PLCP esta disefiado
para asegurar una deteccion y sincronizacion eficiente de las sefiales OFDM. Como se puede
apreciar en la figura 5.7, el preAmbulo PLCP en las tramas Non-HT generalmente consta de
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tres componentes principales: los Campos de Entrenamiento Corto (Short Training Fields,
STF), los Campos de Entrenamiento Largo (Long Training Fields, LTF) y el Campo de Sefial
(SIGNAL). Cada uno de estos componentes cumple una funcién especifica para garantizar

que el receptor esté adecuadamente preparado para recibir y procesar la sefial OFDM. [26]

non-HT Format PPDU

Preamble Data
Tanort TLone TainaL
L- SERVICE I Pad
L-STF L-LTF SIG (16 bits) PsSDU 6 Tail bits bits

Figura 5-7: Non-HT PPDU Structure [26]

5.2.2.1 Campos de Entrenamiento Corto (STF)

Los Campos de Entrenamiento Corto (STF) consisten en 12 simbolos OFDM cortos, los
cuales se pueden apreciar al mirar el espectro del predmbulo STF en la figura 5.8. Estos
simbolos permiten que el receptor detecte la presencia de una sefial y realice ajustes iniciales
en la frecuencia del oscilador local, ayudando a corregir cualquier desajuste de frecuencia
entre el transmisor y el receptor. Los receptores utilizan esta secuencia para la deteccion del
inicio del paquete, la correccion gruesa de frecuencia (CFO, de lo cual se hablara de ello
mas adelante) y el ajuste del Control Automatico de Ganancia (AGC). La duracion del STF
varia segun el ancho de banda del canal, ya que la secuencia tiene propiedades de correlacion
adecuadas. Como las sefiales con las que vamos a trabajar son sefiales de 5MHz,

corresponderia una duracion de 32 s, como podemos apreciar en la tabla 5.1[27]
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Channel

Subcarrier Frequency

Fast Fourier Transform

L-STF Duration

Bandwidth Spacing, 4- (kHz) (FFT) Period (Ter =1/ 45) (Tshorr = 10 % Teer / 4)
(MHz)

20, 40, 80, 160, 312.5 3.2pus 8 s

and 320

10 156.25 6.4 us 16 ps

5 78.125 12.8 ps 32 us

Tabla 5-1: duracion del L-STF dependiendo de la frecuencia [26]

37




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

20 Espectro Preambulo STF ideal

18}

16T
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Amplitud

-3 -2 -1 0 1 2 3
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Figura 5-8: Espectro de preAmbulo STF [Propio]

5.2.2.2 Campos de Entrenamiento Largo (LTF)

Los Campos de Entrenamiento Largo (LTF) consisten en dos simbolos OFDM largos que se
utilizan para la estimacion del canal y los cuales se pueden apreciar al mirar el espectro del
preambulo LTF en la figura 5.9. Estos simbolos permiten que el receptor mida las
caracteristicas del canal de comunicacion, como la atenuacion y la dispersion del multipath,
ajustando sus parametros para optimizar la recepcion de la sefial. De igual manera que el
preambulo STF, La duracion del predmbulo LTF varia segun el ancho de banda del canal.
Al mirar la tabla 5.2 podemos ver que para 5SMHz, la duracion es de 32 ps. [26]
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| __icar____icape [ ciHs |
Cyclic Prefix or
Fast Fourier
Subcarrier Training Symbol
Channel Transform (FFT) L-LTF Duration
Frequency Guard Interval
Bandwidth (MHZ) Period (TLONG =Teo+2x% TFFT)
Spacing 4- (kHz) (GI2) Duration
(TFFT =1 /AF)
(TGIZ = Teer / 2)
20, 40, 80, 160, 3125 3.2pus 1.6 us 8 us
and 320
10 156.25 6.4 us 3.2pus 16 ps
5 78.125 12.8 s 6.4 s 32 s
Tabla 5-2: duracion del L-LTF dependiendo de la frecuencia [26]
o Espectro Preambulo LTF Ideal
l
al ]
? 9 -
B 5 .
3 5f -
=
% 4| -
3 9 -
2 5 .
1F ]
D L L L L
-3 -2 -1 0 1 3

Frecuencia [MHz]

Figura 5-9: Espectro de preAmbulo LTF [Propio]
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5.2.2.3 Campo de Sefal (SIGNAL o L-SIG)

El Campo de Sefal (SIGNAL o L-SIG) es el ultimo tramo de los preAmbulos de legado
PLCP, y contiene informacion crucial sobre la tasa de transmision y la longitud del paquete
de datos que se va a transmitir. Este campo permite que el receptor entienda como procesar
los datos que siguen al predmbulo. En la figura 5.10 podemaos ver la distribucion de bits que

contiene el paquete de informacion de L-SIG: [26]

RATE LENGTH SIGNAL TAIL
(4 bits) (12 bats) (6 bits)
RI R2ZR3R4|R|LSB MSB| P pg =0 “0" “0" “0” “0”

0 ll [?_ |5 L _5 ‘6 [.7 IS |9 ‘10]11[1] |13 Jl-i Ilf\ [16 17 _13'19]20121 IE]IES

Transmat Order

Figura 5-10: Distribucién de bits del paquete de informacién de L-SIG [26]

e Losbits del 0 al 3 son la parte de Rate, que indica la tasa de transmision de los datos,

y para 5SMHz, puede tener la tasa que indica la tabla 5.3.
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[__icar___icape |

Rate (Bits 0-3) Modulation Coding Rate (R) Data Rate (Mb/s)
1101 BPSK 1/2 1.5

1111 BPSK 3/4 2.25

0101 QPSK 1/2 3

0111 QPSK 3/4 4.5

1001 16-QAM 1/2 6

1011 16-QAM 3/4 9

0001 64-QAM 2/3 12

0011 64-QAM 3/4 13.5

Tabla 5-3: tabla de velocidad de datos, tipo de modulacién y ratio de codificacién de la sefial dependiendo
de los bits de Rate [26]

e Los bits del 5 al 16 corresponden al Length, que especifica la longitud del campo de
datos. Esta parte serd util para conseguir posteriormente los datos de las sefiales
demoduladas y poder conseguir las direcciones MAC

e El bit 17 es un bit de paridad para la deteccion de errores;

e Por ultimo, el Tail, bits del 18 al 23 de cola a 0 para restaurar el estado del codificador
convolucional. Esta informacion es vital para la correcta decodificacion de los datos

subsiguientes.[26]

5.2.3 CAMPO DE DATOS DE NON-HT

El campo de datos en el formato Non-HT esta disefiado para transmitir los datos de usuario
a traveés de la capa fisica (PHY) del protocolo IEEE 802.11 y es una parte critica de la trama
utilizada para la transmision de tramas MAC. Esta es una de las partes mas importantes de

la sefial y del proyecto ya que el objetivo conlleva extraer esta parte de la sefial recibida para
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poder extraer las direcciones MAC incluidas en este campo. Este campo esta estructurado

para garantizar una transmision eficiente y precisa de los datos, y estd compuesto por los

subcampos que se pueden ver en la figura 5.11. [25]

Legacy Preamble

Non-HT Data Field

Pad Bits
as
needed

Service PSDU Tail
16 bits 1-4095 bytes 6 bits

Figura 5-11:estructura campo de datos de formato non-HT [26]

El campo de servicio contiene 16 bits de valor cero que se utilizan para inicializar
el codificador de datos. La inicializacion del codificador es esencial para asegurar
que el proceso de codificacion de los datos sea correcto y que los datos puedan ser
recuperados de manera fiable en el receptor. Estos 16 ceros aseguran que el
codificador comience en un estado conocido, minimizando la posibilidad de errores

durante la transmision y la recepcion de datos.

EI PSDU es el campo de longitud variable que contiene la unidad de datos de servicio
del PLCP (PSDU). Este es el campo donde esencialmente esta la carga util de la
trama y contiene los datos que se estan transmitiendo desde la capa MAC y los cuales
se necesitaran extraer. La longitud del PSDU puede variar segun la cantidad de datos

que necesiten ser transmitidos.

Los bits de cola son necesarios para terminar el proceso de codificacion
convolucional utilizado en la transmision de datos. EI campo de cola utiliza seis bits

de valor cero para asegurar que el codificador convolucional vuelva a un estado
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conocido al final de la transmision. Esto facilita la correcta decodificacion de los

datos en el receptor, permitiendo la recuperacion precisa de los datos originales.

e Por ultimo, los bits de relleno son un campo de longitud variable que se utiliza para
asegurar que el campo de datos Non-HT contenga un numero entero de simbolos
OFDM. Dado que la modulacion OFDM requiere que la cantidad de datos sea un
maltiplo entero del tamafio de los simbolos, los bits de relleno se afiaden para
completar cualquier espacio adicional necesario. Estos bits no contienen informacion

atil y se eliminan en el receptor después de que se hayan recibido los datos. [26]
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Capitulo 6. DESARROLLO DEL SOFTWARE

En el capitulo 5 se describié la parte tedrica que envuelve este proyecto, lo cual era
estrictamente necesario, ya que entender la naturaleza de este tipo de sefiales para ahora
poder empezar con el proyecto en si es crucial. En este capitulo 6 entraremos en detalle en
el desarrollo del software el cual tiene como objetivo final poder detectar sefiales del estdndar
“Enhance-wifi” para su posterior decodificacion y por Ultimo poder extraer las direcciones

MAC correspondientes al Propio dron y al mando enlazado a este.

La estructura que seguira este capitulo serd una descripcién de como paso por paso se va a
conseguir culminar con el objetivo del proyecto, siguiendo con la metodologia explicada en
el capitulo 4. Se empezara con una primera vision de sefiales creadas en ambito local, las
cuales se consideran ideales, para poder ver representada la teoria explicada en el capitulo 5
de manera visual. También se hace esto primero para posteriormente poder comparar con
una sefial real recogida de la comunicacion real de un dron con su sefial. Por tltimo, una vez
trabajado con las sefiales ideales y con la sefial real, se procedera a realizar el algoritmo el
cual serd capaz de detectar y decodificar la sefial real, para después poder extraer las

direcciones MAC requeridas.

6.1 SENAL IDEAL

El primer objetivo de este proyecto es la deteccion de la sefial, y como se explico en el
capitulo anterior, se utilizara el predmbulo PLCP de legado para esta tarea. EI primer paso
sera la creacion de un predmbulo ideal, que servira como referencia para comprender las
distintas partes y caracteristicas de este. Este preambulo ideal permitira una comprension
detallada de los componentes y funciones del preAmbulo PLCP, facilitando la identificacion

de sus elementos en sefales reales.
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6.1.1 L-STF

Para comenzar, empezaremos con la parte de L-STF del predmbulo, donde se han utilizado

las funciones de MATLAB wlanNonHTConfigy wlanLSTF para su creacion.

La funcion wlanNonHTConfig en MATLAB se utiliza para crear una configuracion de
objeto que especifica los parametros de un paquete WLAN no-HT, que es fundamental para
los estandares 802.11a/g/n. Este objeto configurado sirve como entrada para otras funciones
de generacion y analisis de sefiales WLAN. Los parametros de entrada incluyen la
configuracién de los indices de modulacion y codificacion, el tamafio de la FFT, y otros
atributos del paquete WLAN. En esta parte, para codificarla acorde a las especificaciones
del proyecto, se pondré que el tamafio del ancho de banda del canal sea de 5MHz. La salida
de esta funcion es un objeto de configuracion que encapsula todos estos parametros y esta

listo para ser usado en la siguiente funcion. [28]

La funcion wlanLSTF genera la sefial del campo de entrenamiento corto (L-STF) utilizando
el objeto de configuracion creado por wlanNonHTConfig. El L-STF es crucial para la
sincronizacién de tiempo y la estimacion de frecuencia en la recepcion de sefiales Wi-Fi.
Esta funcion toma como entrada el objeto de configuracion de wlanNonHTConfig y
produce una sefial de entrenamiento corta que puede ser transmitida o utilizada en
simulaciones de canal. La salida es una secuencia de muestras complejas que representan la
seflal L-STF, la cual puede ser procesada y analizada para comprender mejor su

comportamiento en diferentes escenarios de comunicacion. [29]

Al emplear estas funciones, se asegura que el preAmbulo generado cumple con los estandares
802.11y se puede utilizar para la deteccion precisa de sefiales en la comunicacion de drones.
Esta metodologia permite un analisis detallado y una implementacion robusta, sentando las

bases para el desarrollo de algoritmos avanzados de deteccion de sefiales de banda estrecha.

Una vez obtenida la sefial de preAmbulo L-STF ideal, se obtuvo su espectro a través de la
funciones fft y la fftshift. La funcion fft convierte una sefial del dominio del tiempo

al dominio de la frecuencia, permitiendo el andlisis espectral. Mientras que fftshift
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reorganiza los coeficientes de la transformada de Fourier para centrar la frecuencia cero,
facilitando la visualizacion y andlisis de la sefial en el dominio de la frecuencia. El resultado

se puede apreciar en la figura 6.1. [20]

20 Espectro Preambulo STF ideal

18}

16T

14}

12+

10F

AMpiug

-3 -2 -1 0 1 2 3
Frecuencia [MHZz]

Figura 6-1: Espectro del preambulo STF [Propio]

En el espectro, se observan picos periddicos que representan las subportadoras OFDM
comentadas en el capitulo 5. Estas subportadoras estan espaciadas uniformemente y son
esenciales para la eficiencia espectral y la robustez contra interferencias. La utilizacion de
las funciones wlanNonHTConfig y wlanLSTF en MATLAB ha permitido generar esta
sefial ideal, cuyo espectro refleja la estructura especifica del STF segln el estandar 802.11.

Los picos en el espectro confirman la presencia de las subportadoras utilizadas para la
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modulacion OFDM, que son fundamentales para la comunicacion eficaz y precisa en redes
Wi-Fi.

También, en la figura 6.2 podemos ver un scatterplot de las portadoras del preambulo, el
cual es una representacion grafica de datos donde cada punto en el grafico representa un
par de valores de las variables en estudio. En el contexto, el scatterplot se utiliza para
visualizar la constelacion de la sefial modulada, mostrando cémo los simbolos de datos se

distribuyen en el plano complejo.

El scatterplot es Gtil porque permite evaluar la calidad de la sefial modulada y la eficacia
del algoritmo de deteccion. Al crear un scatterplot de la sefial STF ideal, se podra observar
cémo los simbolos OFDM se distribuyen y si se alinean correctamente con los puntos
esperados de la constelacion. Esto es esencial para verificar que la sefial generada cumple
con los estandares de modulacién y para identificar posibles errores o interferencias que

puedan afectar la precision de la deteccion de sefiales.
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Scatter plot

In-Phase

Figura 6-2: Scatterplot del las portadoras del STF [Propio]

Como se aprecia en la figura 6.2, la presencia de solo dos puntos sugiere una modulacion
BPSK, donde cada punto representa una de las dos posibles fases de la sefial modulada. Este
scatterplot indica una sefial de alta calidad, ya que los puntos estan claramente separados y
bien definidos. En el contexto del estdndar 802.11, este analisis visual permite verificar que
la sefial generada se ajusta correctamente a la modulacion esperada, asegurando que el

algoritmo de deteccion puede identificar y procesar las sefiales de manera precisa y eficiente.
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Por ultimo, se realizd un plot del angulo de las portadoras lo cual es importante para el
analisis de la fase de las subportadoras. Este tipo de analisis es crucial para detectar y corregir
problemas relacionados con la fase de la sefial, que pueden afectar la calidad y la precision

de la comunicacion.

Este grafico se consigo con la sefial transformada a frecuencia, cada valor complejo obtenido
representa una subportadora de la sefial. Utilizando la funcion angle en MATLAB, se
calcula el angulo de cada valor complejo, que corresponde a la fase de cada subportadora.
Este angulo, expresado en radianes, proporciona informacion sobre la fase de las

subportadoras en la sefial OFDM.

Este analisis sera util mas a delante para ya que permite identificar cualquier desviacion de
fase que pueda ocurrir debido a problemas en el transmisor, el canal de comunicacién o el
receptor. Las variaciones no deseadas en la fase pueden provocar errores en la demodulacion

y en la deteccién de los datos transmitidos.
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Angulo de las portadoras del STF
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Figura 6-3: Angulo de las portadoras del STF [Propio]

En la figura 6.3 se aprecia como cada punto representa el angulo de una subportadora
especifica. Los angulos estan medidos en radianes y son cruciales para evaluar la calidad de
la modulacion y la sincronizacion de la sefial. Se puede observar codmo no existe distorsion

entre los &ngulos y tienen las mismas amplitudes.
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6.1.2 PREAMBULO L-LTF

De igual manera que para el preAmbulo L-STF, en este apartado se han utilizado las
funciones de MATLAB wlanNonHTConfig y wlanLLTF para su creacion de un
preambulo L-LTF ideal.

La funcion wlanLLTF de igual manera que la funcion wlanLSTF, toma como entrada un
objeto de configuraciéon creado por wlanNonHTConfig, que define los pardmetros del
paquete WLAN. La salida de wlanLLTF es una secuencia de muestras complejas que
representan el LTF, el cual puede ser utilizado para la sincronizacién de tiempo y la

estimacion del canal en sistemas WLAN. [34]

A continuacion, se va a ver alguno de los datos relevantes.
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Espectro Preambulo LTF Ideal
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Figura 6-4: Espectro predmbulo LTF ideal [Propio]
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Scatter plot
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Figura 6-5: Scatterplot de las portadoras del LTF [Propio]
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Figura 6-6: Angulo de las portadoras del STF [Propio]

De igual manera que en el STF, en la figura 6.4 se puede ver como el espectro mostrado es
caracteristico de las sefiales OFDM, con una distribucion uniforme de energia a través de las
subportadoras activas. La forma plana y ancha del espectro indica que todas las
subportadoras dentro del ancho de banda estan siendo utilizadas eficientemente. La
visualizacion del espectro del LTF ideal permite verificar que la sefial generada cumple con
los estdndares esperados, lo cual es fundamental para asegurar que el sistema de
comunicacion inalambrica funcione correctamente. También en la figura 6.5 se observan dos
puntos claramente definidos, lo que sugiere una modulacién BPSK. Cada punto representa
una de las dos posibles fases de la sefial modulada. Esta distribucién indica que la sefial es

de alta calidad, con una modulacion precisa y consistente. Y por tltimo en la figura 6.6 le
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aprecia una distribucion consistente de los angulos que indica que la sefial esta bien
modulada y que las subportadoras mantienen su fase correcta, lo cual es esencial para la

sincronizacion y la demodulacion adecuadas en el receptor.

Por el momento simplemente se estan ensefiando estas funciones, tanto del L-STF como del
L-LTF, porque seran de gran utilidad en el apartado 6.3 cuando las comparemos con los
mismos graficos, pero de la sefial real y también se hablara de la ecualizacion de la sefial real
con los datos creados de la sefial real, para poder corregir las distorsiones introducidas por
el canal de transmision. Ya que la sefial real, al pasar por un sistema de comunicacion
inalambrica, la sefial transmitida sufre varios tipos de interferencias y atenuaciones que
distorsionan su forma original. La ecualizacion ayuda a mitigar estos efectos al ajustar la
sefial recibida para que coincida lo mas posible con la sefial idealmente transmitida. Pero

como Yya se ha dicho, de esto se hablara en el apartado 6.2.

6.1.3 PREAMBULO L-SIG

En este apartado centrado para el preambulo L-SIG se va a plantear de la misma forma que
los dos predecesores de L-STF y L-LTF por el motivo explicado en el apartado anterior,
ahora, en esta parte se mostraran en las figuras 6.7, 6.8 y 6.9 tanto el espectro de la frecuencia
de esta parte del predmbulo, como un scatterplot de las portadoras, y también el &ngulo de
las portadoras respectivamente. Esto se hace para poder entender bien su comportamiento y
codificacion, pero mas importante, para poder ser referenciado en los siguientes apartados

para poder ser comparados.

Empezamos con la funcion que se emple6 en MATLAB para la creacién de un predmbulo
L-SIG ideal, el cual fue wlanLSIG, de igual manera que las funciones vistas anteriormente,
esta funcion recibe una configuracion creada por la funcion wlanNonHTConfig, y con esta

informacidn, crea una secuencia de muestras complejas que representan el L-SIG.

Con esta sefial se han sacado las siguientes figuras:
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Figura 6-7: Espectro de frecuencia del preAmbulo L-SIG [Propio]
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Figura 6-8: Scatterplot de las portadoras del L-SIG [Propio]
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Figura 6-9: Angulo de las portadoras de L-SIG [Propio]

Observando esta Ultima figura, la 6.9 se puede apreciar como esta parte del preambulo es
mucho mas compleja que las anteriores. Esto se debe a que la informacion que esta parte de
la sefial contiene es mucho mas extensa que las anteriores, ya que esta parte del preambulo
debe contener en su interior, como ya se vio en el capitulo 5, el ratio de modulacion y
codificacion y la longitud del aparte de datos. Al tener la necesita de transmitir mas
informacién en el mismo ancho de banda, se puede comprobar que, en este caso, el L-SIG
es codificado con QPSK, figura 6.8. QPSK utiliza cuatro fases diferentes para representar
los datos, lo que duplica la tasa de datos en comparacion con BPSK. La parte SIG del
preambulo contiene informacion crucial sobre la configuracion de la trama, como la tasa de

datos y la longitud de la trama. La mayor eficiencia espectral de QPSK permite transmitir
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esta informacion adicional sin aumentar el ancho de banda necesario. Al contrario que LTF
y STF, los cuales tienen una codificacion BPSK, la cual, es una técnica de modulacion que
usa dos fases para representar los datos, lo que la hace menos susceptible al ruido y a las

interferencias. [29]

6.1.4 FUNCION WLANLSIGRECOVER

Como ya se comento en capitulos anteriores, la parte del preambulo de legado L-SIG es una
parte crucial de las sefiales OFDM, ya que estas contienen informacién importante respecto
al ratio de modulacion y codificacion y la longitud del aparte de datos codificado en su
interior. Esta informacion es muy til para la posterior extraccion de bits de la parte de datos

de las sefiales.

Una manera que brinda MATLAB a sus usuarios para conseguir obtener los datos
codificados dentro de la parte del L-SIG, es la funcion wlanLSIGRecover. Esta funcion se
utiliza para recuperar y decodificar la informacion contenida en el campo L-SIG. Para
utilizar wlanLSIGRecover, se necesita proporcionar la sefial recibida en el dominio del
tiempo y una configuracion de canal que describa las condiciones del canal de transmision.
La funcion procesa esta sefial y devuelve los bits decodificados del campo L-SIG, asi como
la métrica de la decodificacion. [30]

Cuando a esta funcion se le dio la parte de la sefial L-SIG creada en el apartado 6.1.3, esta
devolvid los bits que estan dentro de la trama. Los primeros 4 bits que dio se aprecian en la
figura 6.10.

s = Ixd 1nit8 row vector

a1}
=

Figura 6-10: Bits 0-4 de la trama de L-SIG [Propio]
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Data Rate (Mb/s)
Rate (bits 0-3) Modulation Coding rate (k)
5 MHz channel bandwidth

BPSK

BPSK

16-04M
16-04M
oo 64-0aM
oom 64-0aM

Tabla 6-1: Tabla de velocidad de datos, tipo de modulacién y ratio de codificacion de la sefial dependiendo
de los bits de Rate [30]

Como se aprecia en la figura 6.10 y en la tabla 6.1, al tener los bits de Rate de la parte de
L-SIG a 1101, esto corresponde a una modulacion de la sefial de BPSK, un Coding rate de
1/2 y un data rate de 1.5.

6.1.5 PRUEBA DE EXTRACCION DE DATOS DE SENAL IDEAL

Para concluir con la parte de las sefiales ideales, falta por hablar de la parte de datos en si, la
parte de la cual gira entorno este proyecto. Esta parte de la sefial es crucial ya que, en ella,
que ya se entré en detalle de los componentes en el capitulo 5, tiene dentro la parte de PSDU,
la cual contiene en su interior los bits correspondientes a las direcciones MAC del dron y de

su mando asociado.

Para extraer estos datos se ha utilizado la funcion propia de MATLAB
wlanNonHTDataBitRecover para recuperar los bits de la trama después de que se ha

realizado la demodulacién de la sefial. Las entradas requeridas por la funcién son:

1. rxDataSymbols: Esta entrada es una matriz de simbolos demodulados recibidos, que
representan la sefial modulada en el dominio de la frecuencia. Cada columna de la

matriz corresponde a un OFDM symbol.
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2.

Rate: Una cadena de caracteres que especifica la tasa de datos de transmision

utilizada para la modulacion.

noiseVarEst: Una estimacion de la varianza del ruido del canal. Este valor es crucial
para ajustar la recuperacion de datos a las condiciones reales del canal.

cfg: Un objeto de configuracion creado mediante la funcion wlanNonHTConfig,

hablada de ella anteriormente.

Las salidas de la funcién son las siguientes:

1.

rxPSDU: La salida principal, una matriz de bits que representa la PSDU recuperada.
Esta matriz contiene los datos originales que fueron transmitidos antes de ser

modulados y enviados a través del canal. Este proyecto se centrara en esta salida.

eqDataSymbols: (Opcional) Los simbolos de datos ecualizados. Esta salida
proporciona los simbolos después de que se ha aplicado la ecualizacién para

compensar las distorsiones del canal.

csi: (Opcional) La informacion del estado del canal. Esta salida proporciona una
estimacion de la calidad del canal, que puede ser til para anélisis adicionales y

optimizaciones.
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La funcion wlanNonHTDataBitRecover toma los simbolos de datos demodulados y
aplica técnicas de decodificacion y correccion de errores para recuperar los bits de datos
originales. Este procedimiento es fundamental para asegurar que los datos transmitidos se
reciban de manera precisa y eficiente, permitiendo una comunicacién inalambrica robusta y
confiable. La funcidn es parte de la suite de herramientas WLAN de MATLAB, que facilita
el desarrollo y analisis de sistemas de comunicacion inaldmbrica siguiendo los estandares
IEEE 802.11. [31]

Una vez entendida la funcion, se procedié a su uso para su entendimiento. La manera
empleada fue creando una sefial OFDM de 5MHz con formato non-HT de manera ideal
utilizando la funcién wlanWaveformGenerator, la cual se le dio la configuracion de la
figura 6.11 que corresponde con la explicada, con una longitud de PSDU de 1000 bytes.
Ademas, a esta funcion, se le dio la trama de bits 11100010, escogida aleatoriamente. La
funcién dio como resultado una sefial OFDM en tiempo, con el formato de la figura 6.11 y
con un PSDU del byte 11100010 repetido durante toda la trama.

cfg_nonHT_CBHWS =
wlanNonHTConfig with properties:

Modulation: °OFDM”
ChannelBandwidth: 'CBWS®
MC5: @
P5DULength: 1@ae

Figura 6-11: configuracién de sefial OFDM [Propio]

Una vez teniendo la sefial, se recortd para tener Unicamente la parte de la sefal
correspondiente a los datos, esto se consiguid quitandole 32 us del predmbulo STF, 32 ps del
preambulo LTF y 16 ps del preambulo SIG. Una vez teniendo la sefial de datos, el siguiente
paso sera su demodulacion, ya que, si no, sera imposible obtener los datos. Para ello se utilizé
la funcion wlanNonHTOFDMDemodulate la cual se utiliza para demodular sefiales OFDM
no-HT. Esta toma como entrada una sefial recibida en el dominio del tiempo y la convierte
al dominio de la frecuencia, separando las subportadoras OFDM. La salida es una matriz de
simbolos OFDM demodulados.[32]
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Ahora, una vez obtenido los simbolos de la parte de datos de la sefial ideal, estos fueron
introducidos en la funcién wlanNonHTDataBitRecover, lo cual devolvio una PSDU vista

en la figura 6.12.

ans = I1=8888 intf row vector

1 1 1 a a 5] 1 a 1 1 1

)
2]
[x]
=
]

Figura 6-12: PSDU obtenido de la funciéon wlanNonHTDataBitRecover [Propio]

Como se puede apreciar en la figura 6.12, el PSDU obtenido es una repeticion del byte que
se cred al inicio, lo cual es buena sefial, ya que se recuperd de manera correcta. EI problema
que se tiene ahora es que se tiene los bits recuperados de la sefial. Pero falta obtener las
direcciones MAC. Por lo tanto, se «cre6 wuna funcién propia llamada
extract_mac_from_psdu, la cual pasando una ristra de bits de PSDU, devuelve las
direcciones MAC. EI PSDU sigue el formato de sefiales wifi del estandar 802.11, explicado

en el capitulo 5. La funcion es la siguiente:

function mac_address = extract mac_ from psdu(bits)

% bits a bytes
bytes = reshape (bits, 8, []).';
bytes = bin2dec (num2str (bytes));

% E1 campo Frame Control ocupa los primeros 2 bytes (16 bits)
frame control = bytes(1:2);

% El1 campo Duration/ID ocupa los siguientes 2 bytes (16 bits)
duration id = bytes(3:4);

% La primera direccidén MAC (Receiver Address) ocupa los siguientes 6 bytes
receiver address = bytes(5:10);

% La segunda direcciédn MAC (Transmitter Address) ocupa los siguientes 6 bytes
transmitter address = bytes(11:16);

% La tercera direccidén MAC (Address 3) ocupa los siguientes 6 bytes
address 3 = bytes(17:22);

% Convierte las direcciones MAC a formato hexadecimal
receiver mac = sprintf('302X:', receiver address);
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receiver mac = receiver mac(l:end-1);

transmitter mac = sprintf ('%02X:', transmitter address);
transmitter mac = transmitter mac(l:end-1);

address 3 mac = sprintf('%02X:', address 3);
address 3 mac = address 3 mac(l:end-1);

% Guarda las MAC addresses en una estructura
mac_address.frame control = frame control;
mac_address.duration id = duration id;

mac address.receiver = receiver mac;
mac_address.transmitter = transmitter mac;
mac_address.address3 = address 3 mac;

end

El resultado obtenido de extraer las direcciones MAC del PSDU es el resultado visto en la
figura 6.13.

mac_address = struct with fields:

frame_control: [2x1 double]

duration_id: [2%1 double]
receiver: "EZ:E2:E2:E2:E2:EZ2'
transmitter: "E2:E2;E2:E2:E2:E2°
address3: "EZ:EZ:E2:E2:E2:EZ'

Figura 6-13: direcciones MAC extraidas [Propio]

Como se aprecia en la figura 6.13, se ha conseguido extraer con éxito las direcciones MAC
de una sefial ideal. Esto es una buena notica ya que ahora se tendra que replicar lo mismo
para sefiales reales y al haber conseguido extraer con exito las MAC, todo indica que se

podra hacer lo mismo con sefiales reales.
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6.2 SENAL REAL

En el apartado anterior se ha visto las partes importantes de una sefial creada de forma ideal
en MATLAB, entrando en detalle en el preambulo PLCP con sus espectros y viendo los
angulos de las portadoras. Esto es de gran utilidad ya que servira para, una vez visto para la
sefial real, pueda ser comparado con dichas partes de la sefial ideal. En este apartado se
entrard en detalle y se realizaran pasos similares a los realizados con la sefial real para

conseguir al final extraer las direcciones MAC de la sefial.

La denominada sefial real es una sefial extraida de la comunicacion de un dron DJI con su
mando radiocontrol. Esta ha sido transformada a un fichero de MATLAB .mat, en el cual
contiene la sefial en tiempo y su frecuencia de muestreo. Abriendo el fichero mat y haciendo
un plot de la sefial en tiempo obtenemos la sefial de la figura 6.14.

0.025 . .

0.02

0.015 -

Amplitud

0 500 1000 1500 2000 2500
Time [u s]

Figura 6-14: Representacion en tiempo de la sefial real [Propio]
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En la figura 6.14 se puede apreciar como entre los puntos 700 al 1000 aproximadamente
tenemos la codiciada sefial, la sefial en la que se envuelve este proyecto. El resto sera

considerado como ruido.

6.2.1 ENTENDIMIENTO Y TRABAJO PREVIO CON LA SENAL

Para tener un mejor entendimiento de la sefial, se convierte la sefial en tiempo al espectro

de la frecuencia gracias a Transformada de Fourier, en cual se puede ver en la figura 6.15 .

120 T T 1 T : u]

Amplitud

Freq. [MHZz]

Figura 6-15: Espectro de la sefial
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En la figura 6.15 se puede apreciar uno de los primeros problemas que tiene la sefal real
frente a la ideal. El espectro de la sefial no esta centrado en 0 MHz, esto se puede deber a
varios factores, siendo en este caso el desplazamiento de frecuencia del portador (Carrier
Frequency Offset, CFO). EI CFO ocurre cuando hay una diferencia entre las frecuencias del
oscilador local del transmisor y del receptor. Esta diferencia puede ser causada por
inexactitudes en los osciladores, movimientos relativos entre el transmisor y el receptor

(efecto Doppler), o condiciones ambientales que afectan los componentes electrénicos. [33]

El CFO introduce un desplazamiento en el espectro de la sefial recibida como el que se
aprecia en la figura 6.15, lo que significa que las subportadoras de la sefial OFDM no estaran
perfectamente alineadas con las frecuencias esperadas. Esto puede causar que a la hora de
detectar la sefial o a la hora de extraer la PSDU, no sea posible o se extraiga de manera

erronea, dando lugar a equivocaciones.

Para mitigar los efectos del CFO, se ha creado una funcion de MATLAB, la cual es la

siguiente:

function senal corregida = correccionCFO (senal,Fs_orig, boolean)

PLOT = boolean;

% IEEE 802.11 WI-FI Frame Format
% 802.11 constants

deltaF = 312.5e3;

NFFT = 64;

Fs 802 11 deltaF*NFFT;

Fs 802 11 = Fs 802 11/4;

Ts_orig = 1/Fs_orig;
t = 0:Ts_orig: (length(senal)-1)*Ts orig;

Y = fft(senal);
f = linspace(-.5,.5,1length(senal)) *Fs_orig;

if PLOT

figure

plot (f*le-6,fftshift (abs(Y)), 'o-")

xlabel ('Freq. [MHz]')

title('espectro de la sefial antes de la correccion CFO')
end
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x = fftshift (abs(Y));

THRESHOLD = max (x)*0.2

ind = find(x >= THRESHOLD) ;

ancho = f(ind);

filter = find(ancho > -10e6 & ancho < 10e6);
x = ancho(filter):;

x = abs(x);
cfo = (x(1l)-x(end))/2

if cfo > 1leb

cfo = round(cfo, -5)
else

cfo =0
end

y = senal.*exp(li*2*pi*cfo*t."');

if PLOT

figure

Y = fft(y);

f = linspace(-.5,.5,1length(y))*Fs orig;
plot (f*le-6,fftshift (abs(Y)), 'o-")

xlabel ('Freq. [MHz]')
title('espectro de la sefial despues de la correccion CFO')

end

[P,Q] = rat(Fs 802 11/Fs_orig);

senal corregida = resample (double(y),P,Q);
end

Como se puede apreciar en la funcién correccionCFO, el primer objetivo es encontrar el
centro del espectro de la sefial, para saber cuanto se ha desplazado. Para conseguir esto,
primero se cogen todos los valores del espectro que tengan una amplitud mayor que el 20%
del méximo valor que contenga el espectro. También se le aplica un filtro paso bajo a 10MHz
ya que como se aprecia en la figura 6.15, a la derecha del todo tenemos un pico de frecuencia
lo cual se considera como ruido. Con esto se consigue tener el primer valor Gtil y el ultimo
valor util de la sefial. Con estos dos valores, obtenemos el centro de la frecuencia, lo cual,

en la funcion, esta considerado como CFO y es lo que se ha desviado la frecuencia del 0.
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Una vez teniendo estos valores, aplicando la formula del desplazamiento de frecuencia

conseguimos recentrar la sefial.
y(t) = x(t) * eJ2TAE

donde:

e Y(t) es la sefial corregida

e X(t) es la sefial original

e Afesel desplazamiento de frecuencia del portador (CFO)
o teseltiempo

e jeslaunidad imaginaria

Por Gltimo, al final de la funcion, se aprecia que se realiza un remuestreo a la sefial, el
objetivo de esto es para que coincida con la frecuencia de muestreo del estandar IEEE

802.11, proporcionando una sefial lista para su posterior procesamiento.

11
u |

120 - .

Amplitud

-30 -20 -10 -. 0 | 10 20 30
Freq. [MHZ]
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Figura 6-16: Espectro de la sefial después de la correccion de CFO [Propio]

Como se aprecia en la figura 6.16, al pasar la sefial por la funcion correccionCFO, se

consigue centrar la sefial en frecuencia y ya se puede seguir con el trabajo.

Una vez corregida la sefial, se decidié plasmar el espectrograma de la sefial, para seguir
entendiendo el comportamiento y poder seguir con el proyecto. EI motivo de esto es que el
espectrograma de una sefial muestra como la energia de una sefial se distribuye en funcion
del tiempo y la frecuencia. Esta herramienta es fundamental en el andlisis de la sefial porque
proporciona una vision detallada de como las caracteristicas frecuenciales de la sefial
cambian con el tiempo, lo que no es posible observar con una simple representacion en el

dominio del tiempo o de la frecuencia por separado.
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Figura 6-17: Espectrograma de la sefial [Propio]

Como se aprecia en la figura 6.17, se puede ver el espectrograma de la sefial, a grandes
rasgos, no dice nada importante, pero la parte mas interesante de este espectrograma es entre
los us 0 al 40 aproximadamente. Esa parte de la sefial corresponde al preAmbulo PLCP de la
sefial, ya que se pueden apreciar los 12 simbolos OFDM de entrenamiento. Como estos
simbolos se pueden apreciar de manera tan clara, se decidié que la manera mediante la cual
se detectaria la sefial seria con una correlacion de la sefial con un predAmbulo ideal, como el

creado en el apartado 6.1.

6.2.2 PREAMBULOS SENAL REAL

Una vez vista y corregida el CFO de la sefial, para entrar mas es detalle en el preAmbulo de
la sefial, se recortd la sefial a dedo para quedarnos Unicamente con la parte que interesa
quitando todo lo extra innecesario. Esto se ha conseguido mirando la sefial en tiempo y
viendo donde comienza la sefial, cotar todo lo deméas. Se entiende que esto se hace
unicamente porgue es posible ver la sefial, y inicamente se hace para un mejor entendimiento
de la sefial. Esta no sera la manera que en apartados siguiente se hara para aislar la parte que
interesa para el proyecto, pero para este apartado, con este método es suficiente. En la figura

6.17 se aprecia la sefial limpia
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Figura 6-18: Sefial real limpia [Propio]

En la figura 6.18 cabe destacar como al inicio entre el us 0 y el 80 aproximadamente se

aprecia el preambulo PLCP con el cual se trabajara ahora.

Sabiendo que los preambulos STF y LTF duran ambos 32 ps y el preambulo SIG dura 16
us, de la misma manera que para la sefal ideal, se han extraido su espectro, el angulo de las

portadoras y un scatterplot de ellas para poder ser comparadas con sus respectivos ideales.
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6.2.2.1 Preambulo L-STF

018 Espectro Preambulo STF Recibido

016}

0.14¢

012}

=

Amplitud

A UM LAN

-3 -2 -1 0 1 2 3
Frecuencia [MHz]

Figura 6-19: Espectro PreAmbulo STF real [Propio]
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Angulo de las portadoras de datos del STF recibido
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Figura 6-20: Angulo de las portadoras de datos del STF real [Propio]
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Scatterplot del STF recibido
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In-Phase

Figura 6-21: Scatterplot del STF real [Propio]

Como se puede ver en las figuras 6.19-20-21 al compararlas con las figuras 6.1-2-3 del
mismo preambulo, pero de sefiales ideales, se aprecia una gran similitud, esto es una sefial
positiva, ya que indica que, aun habiendo ruido y desplazamiento en fase, la sefial no ha
sufrido variaciones excesivas que puedan alterar los resultados finales o que consigan
imposibilitar la deteccion y decodificacion de la sefial para extraer los datos requeridos.
Gracias a su parecido, este preambulo serd utilizado para la deteccion de las sefiales.

(explicado en detalle como se haréa en el apartado 6.3)
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6.2.2.2 Preambulo LTF

De igual manera que para el L-STF, ahora se van a mostrar el espectro, el angulo de las
portadoras y un scatterplot del preambulo L-LTF de la sefial real.

012 Espectro Preambulo LTF Recibido

01f

008}

006}
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Figura 6-22: Espectro Preambulo LTF real [Propio]
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Angulo de las portadoras de datos del LTF recibido
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Figura 6-23: Angulo de las portadoras de datos del LTF [Propio]
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Scatterplot del LTF recibido
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Figura 6-24: Scatterplot del LTF real [Propio]

De igual manera que en el predmbulo STF, como se puede ver en las figuras 6.22-23-24 al
compararlas con las figuras 6.4-5-6 del mismo preambulo, pero de sefiales ideales, se aprecia
una cierta similitud, pero en este caso, al ser el preambulo LTF mas complejo que su
predecesor, las distorsiones y diferencias entre ambas sefiales es mas notable. Para mitigar
este problema, se ha optado por realizar un paso extra, en este caso se realizara una

ecualizacion del predAmbulo L-LTF real con los datos obtenidos del preambulo L-LTF ideal.
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Lo que se consigue con la ecualizacion es ajustar la sefial recibida para que se asemeje lo
mas posible a la sefial ideal, eliminando o reduciendo las distorsiones causadas por el canal.
Este proceso mejora significativamente la calidad de la sefial y asegura que los datos

transmitidos puedan ser correctamente demodulados y decodificados.

El proceso de ecualizacion comienza identificando las distorsiones en la sefial recibida, como
atenuacion, interferencia y desvanecimiento. Estas distorsiones se comparan con la sefial
ideal para determinar su impacto. Luego, el ecualizador aplica filtros para corregir la
amplitud y la fase de la sefial, alineandola con la sefial ideal, lo que permite una

demodulacién y decodificacién mas precisa y reduce la tasa de error de bits (BER). [34]

Los resultados obtenidos al ecualizar la sefial son los siguientes:

catter de las portadoras de datos del LTF recibido y ecuali

]
In-Phase

Figura 6-25: Scatterplot de las portadoras de datos del LTF recibido y ecualizado [Propio]
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Angulo de las portadoras de datos recibidas+eq e ideales

3.50 a
— Portadoras recibidas
— Portadoras ideales
i pgEai B &9 il @ P SEppEg & G
3 - -
251 7
W
2 L ]
o 2
5
g o =)
o
215 -
=
L
1 - -
05 7
o L L L £1
0 10 20 30 40 50 60

Numero de Portadora

Figura 6-26: Comparacion del Angulo de las portadoras de datos recibidas y ecualizadas con las ideales

[Propio]

Como se puede apreciar en las figuras 6.25 y 6.26, una vez realizado la ecualizacion de la
sefial la codificacion de la sefial se afina de la misma manera de lo que esta la sefial ideal y
al mirar el angulo de las portadoras se puede apreciar como se alinean todas las portadoras
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teniendo el mismo angulo. Este método es muy Util porque como se ve, se alinea mas
estrechamente con la sefial ideal, lo que facilita una demodulacion y decodificacion precisas
de los datos. Este proceso de ecualizacion serd empleado mas adelante para alcanzar el

objetivo del proyecto.

6.2.2.3 Preambulo L-SIG

Por altimo, se va a comentar un dato importante que, gracias al preambulo SIG, se ha podido
averiguar. Como se comentd en capitulos anteriores, L-SIG trae en si una serie de
informacidn en relacion con la sefial como es la modulacion que sigue la sefial o el ratio de
transmision de datos, pero ahora nos vamos a centrar en la longitud de la parte de la sefial
correspondiente a los datos. Esta informacion viene dada dentro del preambulo L-SIG. Esta
Informacion es de gran utilidad, ya que, gracias a ella, se puede saber que cantidad de datos

esperar en la parte de PSDU de la sefial.

Para extraer esta informacion, se ha utilizado la funcion de MATLAB wlanLSIGRecover de
la cual ya se ha comentado anteriormente. Gracias a esta funcién podemos recuperar los bits

que vienen dentro codificados en el preambulo L-SIG, los cuales son los siguientes:

ans = Ix4d int8# row vector

1 1 a 1

Figura 6-27: Bits 0-3 del L-SIG [Propio]

Como se aprecia en la figura 6.27, los 4 primeros bits, que corresponden a la parte de ratio
de la sefial, coinciden con los mismos 4 primeros bits de las sefiales ideales, esto cabe a
entender que se estad siguiendo un proceso correcto. Estos bits 1101 corresponden con la

codificacién BPSK vista en la tabla 5.3.
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data_length = 1x12 int& row vector
a 1 1 1 @ @ @ @ a @ @

]

Figura 6-28: Bits 5-16 del L-SIG [Propio]

En la figura 6.28 se pueden apreciar los bits correspondientes a la parte de longitud de datos,
lo que se traduce a 1792 bits o 224 bytes de longitud de informacién dentro del PSDU. Este

dato sera de gran ayuda para extraer las direcciones MAC de dicho segmento.

6.3 DETECCION Y EXTRACCION DE DATOS

Después de haber comprendido en profundidad las sefiales ideales, incluyendo los
preambulos y las secciones de datos, y tras analizar detalladamente los problemas y técnicas
empleadas para interpretar la sefial real, se esta ahora en la posicion adecuada para abordar
el proceso completo de deteccion de la sefial real. En esta fase crucial, se expondré como se
ha logrado no solo detectar con precision la sefial real, sino también extraer exitosamente las
direcciones MAC contenidas dentro del PSDU. Este logro no solo representa un avance
técnico significativo, sino que también destaca el dominio de las complejidades inherentes a
las comunicaciones inalambricas. A continuacion, se procedera a detallar meticulosamente

este proceso.

El software comienza con la lectura de la sefial de entrada la cual es la sefial real. Esta sefial,
como Yya se vio en apartados anteriores, al estar distorsionada debido a varios factores del
canal de transmision, como el desplazamiento de frecuencia del portador (CFO),
interferencias y desvanecimiento, se tiene que abordar estos problemas primero. Para
abordar estos problemas, se utiliza un conjunto de funciones que realizan la correccion de la
sefial, la deteccion de la trama, y la extraccion de datos. La funcién principal de creacion
propiay a la cual se envuelve este proyecto es detector_OFDM_CBS5, la cual se encarga de

procesar la sefial y devolver la direccion MAC extraida del PSDU.
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Descripcion de las Funciones

1.

Funcion principal detector OFDM_CBS5:

Esta funcion es el nucleo del proyecto y su objetivo principal es detectar una sefial
OFDM, corregir cualquier desplazamiento de frecuencia, y extraer las direcciones
MAC de la trama de datos. Recibe como entrada la sefial a procesar (senal), la
frecuencia de muestreo original (Fs_orig), y un pardmetro booleano para habilitar la

visualizacion de gréficos.

El proceso comienza ajustando la sefial de entrada a la frecuencia de muestreo
estandar IEEE 802.11 mediante la correccion del CFO con la funcion
correccionCFO vistaen apartados anteriores. Una vez corregida, la sefial se somete
a un proceso de correlacion con un predmbulo ideal para detectar la presencia de una
trama valida. Si se detecta una sefial valida, se extrae y procesa el campo L-SIG para

obtener la longitud del PSDU y continuar con la recuperacion de los datos.

function mac_address = detector OFDM CBS5 (senal,Fs orig,boolean)

o
°

o
°

IEEE 802.11 WI-FI Frame Format
802.11 constants

deltaF = 312.5e3;
NFFT = 64;

Fs_802_11

deltaF*NFFT;

Fs_802_11 = Fs_802_11/4;

LTF length sec = 32e-6;
STF length samp = LTF length sec*Fs 802 11;

LTF length sec = 32e-6;
LTF length samp = LTF length sec*Fs 802 11;

SIG _length sec = 16e-6;
SIG length samp = SIG length sec*Fs 802 11;

ini L SIG = STF length samp + LTF length samp;
end L SIG = ini L SIG + SIG length samp-1;

chanEst = ones(52,1);
bandwidth = 'CBWS5';

snr = 30;
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[ _icai_icape |
noiseVarEst = 10" (-snr/10);
field = 'NonHT-Data';

o)

% deteccion
senal corregida = correccionCFO(senal,Fs orig, boolean);
[output, detected] = correlacionSTF(senal_corregida,boolean);

correlacion LTF eq = correlacionLTFeq(output (STF length samp:ini L SIG));

if detected && isequal (correlacion LTF eq,1)

L _SIG = output(ini L SIG:end L_SIG);

[rxLSIGData,~] = wlanLSIGRecover (L SIG,chanEst,0.01,bandwidth) ;

rxLSIGData (1:4)"'
data length = rxLSIGData(6:17)'

o)

% binario a decimal
cadena binaria = num2str(data length);
cadena binaria(cadena binaria==' ") = '';
PSDULength bits = bin2dec(cadena binaria)
PSDULength = PSDULength bits/8
% Verifica si el numero de bits es multiplo de 8 y establecemos el lenght
del PSDU
if mod(PSDULength bits, 8) ~= 0
warning ('El numero de bits no es un maltiplo de 8.');
PSDULength = 1000

else
PSDULength = PSDULength bits/8;
end

X DATA = output(end L SIG+l:end);

if boolean

figure

plot (abs (X DATA))
end

cfg nonHT CBWS5 = wlanNonHTConfig

('ChannelBandwidth',bandwidth, 'PSDULength', PSDULength) ;

sym = wlanNonHTOFDMDemodulate (X DATA, field, bandwidth) ;
info = wlanNonHTOFDMInfo (field,bandwidth) ;
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sym = sym(info.DatalIndices,:,:);

psdu = wlanNonHTDataBitRecover (sym,noiseVarEst,cfg nonHT CBWS5) '

mac address = extract mac from psdu(psdu);
else
mac_address = 'no detectada';
end
end
2. Funcion correlacionSTF:
Esta funcién de creacion propia realiza la correlacion de la sefial recibida con un
preambulo ideal STF. La correlacion es una técnica utilizada para detectar patrones
especificos en la sefial, en este caso, el preambulo STF. La funcidon evalla la fuerza
de la correlacion y determina si la sefial recibida contiene una trama vélida basada en
un umbral predefinido.
function [output,detected] = correlacionSTF (senal,boolean)

THRESHOLD = 0.8;

% 802.11 constants

deltaF = 312.5e3;

NFFT = 64;

Fs 802 11 = deltaF*NFFT;

% 802.11 constants - redefino para quarter-channel
Fs 802 11 = Fs 802 11/4;

LTF length sec = 32e-6;

STF _length samp = LTF length sec*Fs 802 11;

% Creo un preambulo ideal

cfg nonHT CBW5 = wlanNonHTConfig ('ChannelBandwidth', 'CBW5');
ideal preamble STF = wlanLSTF(cfg nonHT CBWS) ;

o)

% Correlo con la senyal recibida
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[ _icai_icape |
corr_res = nan(length(senal)-STF length samp-1,1); % Pre-allocation
for iter = l:length(senal)-STF length samp-1
corr res(iter) = corr(senal(iter:iter+STF length samp-1),
ideal preamble STF);
end
[max corr, index] = max (corr res);
disp("la correlacion maxima con el preambulo L-STF es de : " + abs(max corr))

if boolean
figure
plot (-16/2: length(corr res)-16/2-1, abs(corr res),'.-")
hold on
yyaxis right
plot (abs(senal),'.-")
xlabel ('Samples')
legend ('correlation output', 'received signal')
end

if abs(max corr) > THRESHOLD
disp ("sefial detectada")
output = senal (index+l:end);
detected = true;

else
disp ("sefial NO detectada")
output = senal;
detected = false;

end

end

Si la correlacion es alta, se asume que la sefial contiene una trama valida y se extrae
la porcién relevante de la sefial para su posterior procesamiento. La funcién también
puede visualizar la salida de la correlacion y la sefial recibida para facilitar la

evaluacion manual.

3. Funcion correlacionLTFeq:

Esta funcion de creacion propia verifica la correlacion del LTF después de la
ecualizacion hablada en apartados anteriores. La funcién calcula la transformada de
Fourier del LTF recibido y lo compara con un LTF ideal. La correlacién resultante

indica la calidad de la sefial y la precision de la estimacion del canal.
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function correlacion = correlacionLTFeq(x LTF)

NFFT = 64;

cfg nonHT CBWS = wlanNonHTConfig ('ChannelBandwidth', 'CBW5');
ideal preamble LTF = wlanLLTF (cfg nonHT CBWS5) ;

Y ideal LTF = fftshift (fft(ideal preamble LTF (1:NFFT)));

ind LTF = find(abs (Y ideal LTF)> 1);
Y ideal LTF carriers = Y ideal LTF (ind LTF);

X LTF = fftshift (fft(x LTF(1:NFFT)));

X LTF carriers = X LTF(ind LTF);

H hat = X LTF carriers./Y ideal LTF carriers;

X LTF carriers eq = X LTF carriers./H hat;

correlacion = round(abs(corr (X LTF carriers eq,Y ideal LTF carriers)));

end

4, Functions extract_mac_from_psdu:

Esta funcion de creacion propia extrae las direcciones MAC del PSDU, que es la

unidad de datos contenida en la trama Wi-Fi. La funcion toma los bits del PSDU, los

convierte en bytes, y luego extrae las direcciones MAC (receptor, transmisor y una

tercera direccion) en formato hexadecimal. Estas direcciones son cruciales para la

identificacion y autenticacion de dispositivos en la red.

6.3.1 ORQUESTACION DE DETECTOR_OFDM_CB5

La funcién detector_OFDM_CB5 es la pieza central del software desarrollado para la

deteccion de sefiales OFDM vy la extraccion de direcciones MAC. Esta funcion combina

varias técnicas de procesamiento de sefiales para identificar y corregir distorsiones en la

sefial recibida, detectar tramas validas y extraer informacion critica de las mismas. A

continuacion, se presenta una explicacion detallada de cada paso involucrado en esta

funcion.
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6.3.1.1 Entradas y Parametros
e senal: La sefial recibida que contiene la trama OFDM que se desea procesar.
e Fs_orig: La frecuencia de muestreo original de la sefial recibida.

e boolean: Un parametro booleano que, si es verdadero, activa la visualizacion de

gréficos que ayudan a diagnosticar y evaluar el procesamiento de la sefial.

Paso 1: Inicializacién y Configuracion de Parametros

La funcion comienza definiendo constantes y parametros esenciales conforme al estandar

IEEE 802.11. Estas constantes incluyen:

e deltaF que representa la separacion en frecuencia entre subportadoras.

e NFFT que es el nimero de puntos de la FFT (Fast Fourier Transform).

e s 802 11 que es la frecuencia de muestreo estandar para un canal Wi-Fi, ajustada

para un cuarto de canal (CBWS5).

Paso 2: Correccidn del Desplazamiento de Frecuencia del Portador (CFO)

Como ya se ha explicado en apartados anteriores, la sefial recibida es susceptible a
desviaciones de frecuencia que pueden distorsionar la sefial. Para corregir estas desviaciones,
se utiliza la funcion correccionCFO, que ajusta la sefial en funcion del CFO estimado,
asegurando que las subportadoras estén correctamente alineadas en el dominio de la

frecuencia.
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Paso 3: Deteccion del preambulo mediante Correlacion

Una vez corregida la sefial, se procede a detectar la presencia de una trama valida mediante
correlacion con un predmbulo ideal. La funcion correlacionSTF se encarga de
correlacionar la sefial corregida con un preAmbulo STF ideal. Si la correlacion supera un
umbral predefinido, se considera que la sefial contiene una trama valida y se extrae la porcion

relevante de la sefial.

Paso 4: Verificacion de la Correlacién del LTF

Para asegurar la validez de la trama detectada, se verifica la correlacion del LTF con la
funcién correlacionLTFeq. Esta funcion compara el LTF recibido con un LTF ideal
ecualizado, asegurando que las condiciones del canal han sido correctamente estimadas y

corregidas.

Paso 5: Recuperacion del Campo L-SIG

Si las correlaciones del STF y LTF son satisfactorias, se procede a recuperar el campo L-
SIG de la sefial. EI campo L-SIG contiene informacion sobre la longitud del PSDU y otros
parametros criticos. Utilizando la funcion wlanLSIGRecover, se extraen los bits de datos
del L-SIG, que luego se convierten de binario a decimal para determinar la longitud del
PSDU en bytes.

Paso 6: Demodulacion y Recuperacion de Datos

Con lalongitud del PSDU conocida, se configura un objeto wlanNonHTConfig para un canal
de 5 MHz (CBWS5). La sefial de datos restante se demodula utilizando la funcion
wlanNonHTOFDMDemodulate, que convierte la sefial de tiempo en simbolos OFDM. Estos
simbolos se procesan con wlanNonHTDataBitRecover para recuperar los bits de datos
originales del PSDU.
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Paso 7: Extracciéon de Direcciones MAC

Finalmente, la funcion propia extract_mac_from_psdu toma los bits del PSDU
recuperados y extrae las direcciones MAC. Esta funcion convierte los bits a bytes y luego a
direcciones MAC en formato hexadecimal, proporcionando datos importantes como el frame
control o la duracién de id, pero mas importante, la funcion devuelve las direcciones MAC

del receptor, transmisor y una tercera direccion.

Salida

mac_address: Una estructura que contiene las direcciones MAC extraidas del PSDU. Si no

se detecta una sefial valida, la funcion retorna 'no detectada’.

6.3.2 RESULTADOS OBTENIDOS

Al utilizar el software, se obtienen resultados precisos y fiables. La correccion del CFO
mejora significativamente la calidad de la sefial, permitiendo una deteccién mas precisa. La
correlacion con los preambulos STF y LTF asegura que solo se procesen sefiales validas,

minimizando la probabilidad de errores.

Al aplicar el software a la sefial real que se tenia desde el principio se consiguen los

siguientes resultados:
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THRESHOLD = single
2.1645

cfo = 1.2387e+06
cfo = 1208800
la correlacion maxima con el preambulc L-5TF es de : ©.8219
Correlacion STF satisfactoria
Sefial Detectada
bits_rate = 1x4 int8 row vector
1 1 & 1

Figura 6-29: Resultados obtenidos al aplicar el software a la sefial real (Parte 1)

Como se puede apreciar en la figura 6.29, estos han sido los resultados y variables requeridas

para la deteccion y extraccion de datos de la sefial. El THRESHOLD utilizado es de 2.1265,

lo que indica que para hallar el ancho de la sefial en frecuencia y obtener asi el CFO se

cogieron todos los valores con energia superior a ese valor, dando un desplazamiento CFO

de 1200000. Una vez corregida la sefial, se le aplica una correlacion con el preambulo STF

ideal, lo que da como resultado una correlacion del 82,18%, un valor bastante razonable para

pasar a la siguiente prueba que seria la ecualizacion del preAmbulo LTF de la sefial real y su

posterior correlacién con un preambulo LTF ideal. Como se aprecia en la figura, estas dos

pruebas fueron satisfactorias, por lo tanto, la sefial fue detectada exitosamente.
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El siguiente paso ser4 comprobar si se extrajeron con éxito las direcciones MAC de la sefial:

bits rate = 1x4 int& row vector

data_length = Ix12 int8 row vector
@ 1 1 1 a @ a @ ] 2 ] ]
PSDULength_bits = 1792
PsDULength = 224
psdu = 1xI792 int& row vector

@ 1 @ 1 a 1 1 1 1 1 ] ] 1 ] 1 ] 1 1

Figura 6-30: Resultados obtenidos al aplicar el software a la sefial real (Parte 2)

Los pasos siguientes seguidos por el software se aprecian gracias a los resultados y valores
vistos en la figura 6.30. Al pasar la sefial por la funcion de wlanLSIGRecover, se extrajeron
dos datos importantes. Primero se extrajo los bits de rate de la parte del preambulo L-SIG,
los cuales nos confirman que la codificacion en una BPSK, pero los mas importantes fueron
los bits correspondientes a Data Length, ya que, gracias a este valor, se pudo saber cual era
el nimero de bits utilizados para la transmisién de datos, que como se aprecia fueron 1792
bits 0 224 bytes de informacion. Gracias a saber este nimero, ser puedo solucionar uno de
los problemas que daba este software, en especifico la funcién wlanNonHT DataBitRecover.
Esta funcion, por predeterminado, siempre busca un Data Length de 1000 bytes, esto fue un
problema ya que al pasar la sefial con bastantes menos bytes de los que estaba buscando, no
era capaz de extraer lo bits del PSDU y daba el error visto en la figura 6.31. Como se aprecia,
la funcidn espera mas simbolos OFDM, pero no los esta recibiendo ya que los datos enviados

son menores de los que espera la funcion.
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Error using wlanNonHTDataBitRecover
Expected 335 OFDM symbols in the received signal. Received 92 OFDM symbols.

"
A

Error in detector OFDM_CBS (line 8
psdu = wlanMonHTDataBitRecover({sym,noiseVarEst,cfg_nonHT_CBWS)"'

E=l

Figura 6-31: Error de falta de simbolos OFDM

Pero gracias a la funcién wlanLSIGRecover y gracias a saber que el PSDU tiene un Data
Length de 1792 bits 0 224 bytes. Se pudo corregir este error y como se aprecia en la figura
6.30, se pudo extraer el PSDU de manera exitosa. Por ultimo, el PSDU se fue aplicado la
funcion de extraccion de direcciones MAC, y dio como resultado las direcciones MAC vistas
en la figura 6.32.

mac_address = struct with fields:
frame_control: [2x1 double]
duration_id: [2x1 double]
receiver: 'D9:0A:0B:DE:1C:68°
transmitter: '51:85:CA:29:43:5B°
address3: "BE:EC:E9:54:8B:FC'

Figura 6-32: Resultados obtenidos al aplicar el software a la sefial real (Parte 3)

93



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

El proyecto de deteccion y decodificacion de sefiales "Enhanced Wi-Fi" ha resultado en un
avance significativo en el campo de las comunicaciones inalambricas, especificamente en la
capacidad de identificar y procesar sefiales OFDM de 5 MHz utilizadas en la comunicacion
de drones DJI. El desarrollo de este proyecto ha abordado varios desafios técnicos inherentes
a la deteccion de sefiales de banda estrecha, las cuales son tipicamente dificiles de captar y
procesar con precision debido a sus caracteristicas especificas y la susceptibilidad a

interferencias y ruido.

Desde el inicio, la necesidad de un algoritmo capaz de detectar y decodificar sefiales de 5
MHz se destacé como una prioridad debido a la limitacion de las tarjetas de red inalambricas
convencionales que no pueden procesar sefiales con anchos de banda inferiores a 20 MHz.
Este proyecto ha abordado esta brecha tecnoldgica mediante el disefio y la implementacion
de un algoritmo especializado que no solo detecta estas sefiales, sino que también extrae
informacién critica, como las direcciones MAC de los dispositivos transmisores y
receptores, lo cual es esencial para aplicaciones de seguimiento y autenticacion en redes

complejas.

El proceso de desarrollo comenzé con la creacién de una sefial ideal utilizando MATLAB,
que sirvié como referencia para entender y optimizar los diferentes componentes de las
sefiales OFDM, incluyendo los preambulos PLCP. Este enfoque permitié una comprension
profunda de las estructuras de las sefiales y facilitd la identificacion de las caracteristicas

clave necesarias para la deteccion precisa de sefiales en el entorno real.

En el desarrollo del software, se utilizaron diversas funciones y toolboxes de MATLAB, los
cuales proporcionaron las herramientas necesarias para la modulacién, demodulacion y
analisis de las sefiales. La capacidad de generar y procesar sefiales de prueba que replican

las caracteristicas de las sefiales reales fue crucial para la validacion del algoritmo. El uso de

94



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
COMILLA'S GRrADOEN INGENIERIA EN TECNOLOGIAS DE TELECOMUNICACION

UNIVERSIDAD PONTIFICIA

técnicas avanzadas de procesamiento de sefiales digitales permitio mejorar la precision y

fiabilidad del algoritmo, abordando eficazmente los desafios de interferencia y ruido.

La aplicacion del software a sefiales reales capturadas de drones DJI demostro la eficacia del
algoritmo desarrollado. Los resultados mostraron que el algoritmo no solo podia detectar
sefiales OFDM de 5 MHz con alta precision, sino que también era capaz de extraer las
direcciones MAC de manera confiable. Este logro es significativo, ya que valida la capacidad
del algoritmo para operar en condiciones reales y su potencial aplicacién en escenarios

practicos.

Uno de los resultados mas destacados fue la capacidad del algoritmo para corregir
desplazamientos de frecuencia del portador (CFO) y eliminar el ruido de las sefiales
capturadas, lo cual es esencial para mantener la integridad de los datos transmitidos y
recibidos. La implementacion de filtros adaptativos y técnicas de estimacion de canal
mejoraron la SNR, permitiendo una deteccion mas precisa y una mejor calidad de

comunicacion.

El proyecto ha demostrado que, mediante el uso de algoritmos especializados y herramientas
avanzadas de procesamiento de sefiales, cabe la posibilidad de superar las limitaciones
actuales de las tarjetas de red inaldmbricas convencionales, aplicando estos algoritmos. La
capacidad de detectar sefiales de 5 MHz y extraer direcciones MAC afiade un nivel de
funcionalidad que puede ser extremadamente valioso para aplicaciones que requieren

seguimiento y autenticacion de dispositivos en redes complejas, como en las redes 10T,

Ademas, la implementacién de este algoritmo en hardware presenta un potencial
significativo para aplicaciones futuras. La optimizacion del algoritmo para su ejecucion en
dispositivos con recursos limitados abre nuevas posibilidades para la expansion de las

capacidades de los sistemas de comunicacion inaldmbrica.

En términos de impacto, este proyecto contribuye a la seguridad y eficiencia de la
comunicacion en drones, lo cual es crucial en aplicaciones donde la privacidad y la seguridad

son preocupaciones primordiales. La capacidad de detectar y decodificar sefiales de banda
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estrecha mejora la monitorizacion y control de drones en areas sensibles, protegiendo la

privacidad y seguridad de individuos e instituciones.

Para cerrar este proyecto de deteccion y decodificacion de sefiales "Enhanced Wi-Fi", se
destaca que este ha mostrado ser una solucion efectiva para superar las limitaciones actuales
de las tarjetas de red inaldmbricas convencionales en la deteccion de sefiales OFDM de 5
MHz. A traveés del desarrollo de un algoritmo especializado y su implementacion utilizando
MATLAB, se ha logrado identificar y procesar estas sefiales con alta precision, asi como
extraer informacion critica como las direcciones MAC. Ademas, la futura adaptacion del
codigo para recibir sefiales de antenas reales y su posible integracion en tarjetas de red
inalambricas convencionales representan pasos importantes hacia la mejora de la tecnologia

actual.
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ANEXO I: ALINEACION DEL PROYECTO CON

LOS ODS

Este trabajo esta alineado con los siguientes Objetivos de Desarrollo Sostenible:

@ OBJETIVOS 255t
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17 s I
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OBJETIVL:S
DE DESARROLLO
SOSTENIBLE

Figura Anexo 1-0-1: Objetivos de Desarrollo Sostenible de la Agenda 2030

Objetivo 4 - EDUCACION DE CALIDAD

El proyecto puede contribuir a la Educacion de Alta Calidad ya que se fomenta en
tecnologias de la informacion y la comunicacion (TIC), proporcionando herramientas
innovadoras para el aprendizaje de conceptos avanzados en telecomunicaciones y redes
inalambricas. Esto puede ser especialmente relevante en contextos donde el acceso a este

tipo de educacion es limitado.
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Objetivo 9 - INDUSTRIA, INNOVACION E INFRAESTRUCTURA

El desarrollo del algoritmo para identificar, codificar y decodificar sefiales OFDM de 5 MHz
puede ser una innovacion significativa en el campo de las telecomunicaciones,
contribuyendo a la infraestructura tecnoldgica y fomentando la investigacion y desarrollo en

el sector.

Objetivo 11 - CIUDADES Y COMUNIDADES SOSTENIBLES

La implementacion del algoritmo puede mejorar la eficiencia y seguridad en el uso de
drones para diversas aplicaciones en entornos urbanos, lo que puede contribuir a la gestion
sostenible de las ciudades y comunidades. También puede contribuir a la seguridad urbana
ya que se puede detectar la presencia de drones en lugares no deseados y asi prevenir

situaciones abruptas.
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