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RESUMEN Y PALABRAS CLAVE:

Las cuestiones discutidas en el presente proyecto son las vulneraciones al derecho de la
privacidad cometidas por la Agencia de Seguridad Nacional Americana (en adelante,
NSA) junto con las agencias de espionaje europeas, las revelaciones de Edward
Snowden y los Acuerdos logrados entre Estados Unidos y la Union Europea. Se
estudiard la proteccion juridica de dicho derecho y se analizard jurisprudencia del
Tribunal Europeo de Derechos Humanos (en adelante, TEDH) y de la Corte de Justicia
de la Union Europea (en adelante, TJUE). Se profundizard en las medidas adoptadas
por la Unidn Europea (en adelante, UE) y los Estados Unidos (en adelante, EEUU) para
lograr soluciones juridicas viables que acerquen posturas y consigan un equilibrio entre

privacidad y seguridad.

Palabras clave: privacidad, limites, seguridad, CEDH, terrorismo, NSA, espionaje,

agencias de seguridad, proteccion, transmision de datos.

The issues discussed in this paper are privacy violations, which have been committed
by the National Security Agency in cooperation with the European secret agencies.
Moreover, the revelations of Edward Snowden and the agreements reached between the
United States and the European Union are discussed. The legal protection of the human
right to privacy will be studied in depth analyzing the jurisprudence of the European
Court of Human Rights as well as the European Court of Justice to highlight the
violations commiitted in the legal framework. As spying has been a new mean of
acquiring private information, it will be discuss on the paper the proposals adopted by
both the US and the EU in order to achieve viable legal solutions to bring positions

together and thus accomplish the balance long sought between privacy and security.

Key words: privacy, limitations, security, ECHR, terrorism, NSA, espionage, security

agencies, protection and data transmission.



INTRODUCCION:

1. Definicion de la cuestion objeto de investigacion:

1.1 Interés de su tratamiento.

Al ser el derecho a la privacidad un derecho humano, se estudiard su vulneracion por
algunos Estados y nos centraremos sobre todo en como esta violacion ha afectado a

ciudadanos europeos.

La exposicion abordara acontecimientos actuales y mantendra un debate continuo entre
el derecho humano de privacidad y el bien comun de la seguridad. Se aportaran los
comentarios, la jurisprudencia y la doctrina necesarios para una mejor comprension del

tema que permita llegar a unas conclusiones especificas.

Es interesante la eleccion de este tema por su total actualidad y su repercusion directa en
el derecho de las personas a su vida privada sin injerencias arbitrarias como el espionaje
estatal. Como contrapartida, se abordara la necesidad de garantizar la seguridad de los
ciudadanos y Estados para luchar contra el terrorismo. El trabajo analiza el derecho a
la privacidad de los ciudadanos como particulares y no la privacidad de los Estados
como sujetos de Derecho Internacional Publico. Por ello, las vulneraciones que
explicamos en el trabajo afectan de primera linea a los ciudadanos como sujetos
particulares. Ademas, la gran cantidad de estados implicados o cuyos intereses se ven
afectados por este debate acrecienta todavia mas la importancia de este asunto. Por
ultimo, el derecho humano a la privacidad se debate en conferencias internacionales y
afecta principalmente a paises miembros de la UE considerados mas proteccionistas

frente a los EEUU que adopta una postura mas liberal.

1.2 Delimitacion del marco temporal que sera analizado.



El tema seleccionado es una cuestion abierta en pleno debate y negociacion y se debe
comenzar explicando las cuestiones mas recientes: el espionaje cometido por la NSA y
determinadas agencias europeas que sali6 a la luz el mes de junio de 2013 debido a las
revelaciones publicas del ex contratista de dicha agencia, Edward Snowden. También se
analizan los dos acuerdos relativos a la transmision de datos entre la Union Europea y
los EEUU para tratar de llegar a una mayor proteccion a la privacidad, el Acuerdo de
Puerto Seguro de 2006 y el Acuerdo SWIFT de 2010. No debemos olvidar que
mencionamos sentencias de tribunales que son anteriores a dicho marco temporal para
tomarlas como punto de referencia en el trabajo y poder analizar los elementos tanto de
la privacidad y la seguridad. El momento temporal elegido para la conclusion del
trabajo seran las ultimas noticias de estos primeros meses de 2014 quedando abierto este

debate a futuras conclusiones.

2. Objetivos perseguidos.

Este trabajo analiza los elementos del art. 8 del Convenio Europeo de Derechos
Humanos (en adelante, CEDH) para verificar si las cuestiones facticas mencionadas
previamente suponen una vulneracion a dicho articulo. El objetivo no es determinar si el
derecho a la privacidad predomina sobre el bien de la seguridad o viceversa, sino llegar
a la conclusion que la privacidad es un derecho humano que tiene que ser respetado a
nivel internacional por su proteccion en la Declaracion Universal de los Derechos
Humanos (en adelante, DUDH), a nivel regional por los tratados existentes y en el
ambito nacional por las constituciones nacionales. Nos hemos centrado en la proteccion
juridica de dicho derecho en el marco europeo debido a las vulneraciones sufridas por
los ciudadanos europeos en los tltimos tiempos. Se destaca también que Unicamente se
permitira interferir en la privacidad de los ciudadanos cuando se cumplan los limites del

apartado segundo del art. 8 del CEDH y predomina la defensa de la seguridad.

3.  Metodologia y plan de trabajo.



En primer lugar nos ha parecido necesario comenzar por un capitulo preliminar que nos
permite entrar en contacto con los temas madas recientes que han supuesto una
vulneracion al derecho de la privacidad. Asimismo identificaremos los protagonistas

principales, los EEUU y los Estados miembros de la UE.

El grueso del escrito se centrara en los capitulos posteriores desarrollando la
fundamentacion juridica de dicho derecho y las limitaciones a la privacidad para
garantizar la seguridad ciudadana. El capitulo primero comenzara explicando de forma
teorica el concepto de privacidad para con posterioridad centrarse en la proteccion
juridica, que se recibe en el ambito del Consejo de Europa y dentro de la Unidon
Europea. En ambos capitulos se estudian sentencias que han supuesto una vulneracion a
la privacidad y otras en las que se han cumplido los limites para luchar contra el

terrorismo y garantizar la seguridad de los ciudadanos.

En las conclusiones se valoraran la efectividad de las sentencias mencionadas, asi como
se analizara como el espionaje y los nuevos medios de comunicacion estdn suponiendo
una vulneracién a la privacidad. Se recogeran por ultimo las posibles soluciones para

evitar dichas vulneraciones fundamentales.

CAPITULO PRELIMINAR: CUESTIONES FUNDAMENTALES QUE
AFECTAN AL DERECHO A LA PRIVACIDAD Y LA PROTECCION PARA
VELAR POR LA SEGURIDAD DEL ESTADO.

El avance progresivo de la ciencia y las tecnologias ha supuesto una injerencia en la

esfera privada de las personas, violandose por tanto el derecho humano a la privacidad.

En este capitulo preliminar del trabajo intentamos exponer los casos mas relevantes en
los que se produce dicho enfrentamiento para poder analizar posteriormente la
proteccion juridica existente a nivel internacional y su proteccion en el marco juridico

europeo.

Analizamos en primer lugar el supuesto espionaje cometido por la NSA y el caso
Snowden. Posteriormente, estudiamos los problemas que han surgido en los Acuerdos
de proteccion de datos: el Acuerdo de Puerto Seguro y el Acuerdo SWIFT. Concluimos

destacando la importancia actual del comercio electronico.



1. Acontecimientos problemadticos y actuales que enfrentan la privacidad de los

ciudadanos y la seguridad del Estado.

En este primer apartado explicamos el caso de espionaje mas préximo en el tiempo,

analizando cuéles han sido las vulneraciones al derecho de privacidad de las personas.

1.1 El espionaje realizado por la NSA junto con las revelaciones de Edward

Snowden y las vulneraciones cometidas.

Una de las principales funciones de la NSA y de los servicios de espionaje extranjeros
es la recopilacion de informacion y de datos privados pertenecientes a los ciudadanos

norteamericanos y extranjeros para evitar posibles amenazas terroristas.

La recopilaciéon de informacion se produce principalmente desde el cambio geo-politico
y social que ha sufrido el mundo occidental desde los ataques terroristas del 11 de
septiembre en Nueva York y del 11 de marzo en Madrid. Esto supuso en su dia el
incremento de la vigilancia a través de nuevos medios tecnoldgicos para evitar posibles
amenazas a la seguridad de los Estados.' La creciente implantacién de nuevos medios
tecnologicos de vigilancia, seguimiento, observacion o control generalizado de datos
encarna un riesgo de limitacion de los derechos propios de la esfera privada del

individuo y crea una polémica latente en la sociedad democratica actual.

Esta cuestion se ha convertido en un tema controvertido a nivel internacional desde
principios de junio de 2013%, cuando el ex empleado de la NSA Edward Snowden hizo
publicos numerosos documentos que contenian informacién masiva y privada de los
ciudadanos. En estos documentos se detallaba como la Agencia recibio6 alrededor de 250
millones de listas de contactos de ciudadanos’ al afio a través de un programa global de
espionaje de las comunicaciones, centrado en la obtencion de datos de los ciudadanos

mediante la utilizacion de medios telefonicos y del uso de internet.

1 Directorate General for Internal Policies, The US surveillance programmes and their impact on EU
citizens fundamental rights, Policy Department citizen’s rights and constitutional affairs.
2 Articulo periodistico El Pais, “Edward Snowden y la UE”, 8 julio de 2013.

3 Articulo periodistico: “ La NSA recopilé millones de contactos de cuentas de correo”, El Mundo, 6 de
febrero de 2014.



Por una parte encontramos la posicion de TURNER quien defiende la postura de
vigilancia al afirmar que la Agencia: “estd centrada en descubrir y desarrollar
inteligencia sobre objetivos extranjeros validos como terroristas, traficantes de personas
y traficantes de drogas”. “No estamos interesados en la informacion privada de los

. 4
estadounidenses”

. Por otra parte, desde la perspectiva del TEDH considera que la
Agencia ha utilizado métodos ilegales y no racionales para acceder a la informacién
necesaria para la supuesta proteccion de los ciudadanos®. Estos métodos se caracterizan
por coaccionar a empresas para robar claves o alterar sistemas informaticos y de este
modo acceder a las comunicaciones privadas en la web de ciudadanos de EEUU y de

6
otros terceros Estados’.

Se hace necesario en este punto mencionar algunas noticias recogidas el dia 7 de febrero
de 20147 en las que se trata de justificar que la NSA solo recibe el 30% de datos de la
informacion que le es transmitida, en comparacion con 2006 cuando recibia toda la
informacion registrada de los ciudadanos norteamericanos. La Agencia justificara su

peticion al TJUE para que pueda seguir recabando mas informacion.

Junto con la NSA, también se encuentran involucradas en la cuestion del espionaje las
agencias britdnicas GCHQ consideradas el puerto de transmision de informacion entre
Europa y Estados Unidos. Segun el informe anual “Enemigos de Internet 2014”* esta
agencia ha excedido los requisitos recogidos en la ley britanica’ al afirmar que el
espionaje producido se considera desproporcionado como se define en el texto:

The large-scale wiretapping carried out by GCHQ under the Tempora programm clearly
contravenes these principles since they are carried on a large scale and systematically, and
are thus disproportionate’’.

4 Op.cit, D.G for Internal Policies The US surveillance programmes and their impact on EU
citizens fundamental rights.

5 Articulo  Privacy International. Una guia de privacidad para  hispanohablantes.
https://www.privacyinternational.org/reports/una-guia-de-privacidad-para-hispanohablantes/informacion-
general-sobre-privacidad.

6 GOMEZ, J., “EEUU también espi6 y pirateé comunicaciones de la UE en su sede”, El Pais, 30 de junio
de 2013.

7 Articulo periodistico de noticias internacionales, 7 de febrero de 2014 del Wall Street Journal y el
Washington Post.

8 Reporteros sin Fronteras, “Enemigos de Internet 2014”, publicado el 13 de marzo de 2014.
9 Regulation of Investigatory Powers Act 2000.

10 Aclaracion de Tempora program: programa que recibe datos de origen de internet.

11 Op. cit; Enemigos de Internet 2014, publicado el 13 de marzo de 2014, p. 14.



Como se afirma en dicho informe'?, la NSA viola los requisitos de la Regulation of
Investigatory Powers Act de 2000. E1 GCHQ obtiene datos que no ayudan a proteger la
seguridad nacional, ni previenen o intervienen posibles peligros terroristas dentro del
Reino Unido". La informacién aportada por el periodico The Guardian' confirma que
los datos corresponden a la vida privada de ciudadanos incluso a detalles secretos de la
vida privada del Primer Ministro David Cameron. También el PE' advierte en uno de
sus informes que las actividades de espionaje britanico eran ilegales. La NSA y los
GCHQ vulneran el derecho internacional al comprobarse que han espiado a UNICEF o
Médicos del Mundo entre otras organizaciones no gubernamentales. También han
espiado a embajadas, a la canciller alemana y al primer ministro israeli'®. Lo revelado
demuestra que las agencias utilizan el espionaje con miras mas amplias que solo

descubrir terroristas y crimenes potenciales.

El Washington Post afirmé en junio de 2013 que la NSA'” se basa para defender su
legalidad en textos juridicos sobre espionaje como el Foreign Intelligence Surveillance
Act de 1978, modificado por el FISA Amendments Act de 2008, pero existen varias
cuestiones en los siguientes informes'® que proporcionan justificacion a la violacion del
derecho a la privacidad realizada por la NSA junto con otras agencias de espionaje

europeas, principalmente la britanica GCHQ.

La NSA ha utilizado a compafiias y agencias privadas para conseguir informacion y
cedérsela secretamente a la agencia. Dentro de EEUU, el ejemplo mas claro es el de
AT&T" (servicio pionero de telecomunicacion estadounidense) que vulnerd la vida

privada de los clientes proporcionando informacioén privada a través de las redes

12 Tpid; Supra nota 11, p. 15.

13 yéase el articulo “ EEUU y Reino Unido espiaron a Israel, la UE, la ONU y Médicos del Mundo”, 20
de diciembre de 2013. Se comprueba como vigilan para otras funciones diferentes a la lucha contra el
terrorismo.

14 http://www.theguardian.com/technology/2013/sep/1 1/yahoo-ceo-mayer-jail-nsa-surveillance.

15 Ibid; Supra nota 12, p. 17.

16 Op.cit; EEUU y Reino Unido espiaron a Israel, la UE, la ONU y Médicos del Mundo, 20 de
diciembre de 2013.

17 Op.cit; * Articulo periodistico de noticias internacionales]...]”

18 Op. Cit; Enemigos de Internet 2014 publicado el 13 de marzo de 2014 y en The US surveillance
programmes and their impact on EU citizens 'fundamental rights.

19 véase también el caso de la compapia telefonica Verizon que cedia datos personales de las llamadas
telefonicas tanto nacionales como internacionales.
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telefonicas a la NSA. La NSA ha contactado con agencias europeas>’ como la alemana
Bundesnachrichtendienst, participando en un 20% del acceso a Internet, con la Swedish
agency FRA, teniendo acceso privilegiado a los cables submarinos en el Baltico y la
compafiia francesa France’s DGSE, intercambiando informacion entre Estados. Por
tanto, SOLOVE?*' afirma que la vulneracién principal de la NSA es la captacion de
escuchas telefonicas, tanto nacionales como internacionales y el uso de empresas

privadas para conseguir informacion secreta de ciudadanos.

Como aparece en el informe **, la NSA adultera su objetivo de luchar contra el
terrorismo que por su condicion de organismo de seguridad nacional le corresponde™.
Por ello se equipara a EEUU con paises autoritarios y no democraticos como Etiopia,
Arabia Saudi, Rusia, Bielorrusia, Suddn o Colombia. ejemplo éste ultimo donde una

unidad de vigilancia digital ha interceptado miles de mensajes entre periodistas.

Edward Snowden, antiguo empleado de la NSA, destapd la caja de los truenos al
cuestionar publicamente el uso del espionaje de EEUU y posteriormente del Reino
Unido. Sus revelaciones causaron un debate a nivel mundial sobre el enfrentamiento
claro entre el derecho a la privacidad reconocido en las democracias y la defensa estatal
de la seguridad en la lucha para evitar el terrorismo. Lucha que se acrecentd como se ha
mencionado tras el 11 de septiembre de 2001 que causd la adopcion por EEUU de
politicas de seguridad mas intensas y del uso estatal del avance de las tecnologias y del

comercio electronico.

Snowden es considerado un whistleblower definido por UGARTE como: “personas que
acceden a la informacion privilegiada sobre algin tipo de delito o comportamiento
inadecuado que se realiza al amparo de los secretos oficiales y de espaldas al publico™*.
El caso de Snowden es similar al precedente de Daniel Ellsberg, que revelo los “Papeles

del Pentdgono”. Este tltimo, en cambio, acabo entregandose a las autoridades al tener

20 Op.cit; *“ EEUU y Reino Unido espiaron a Israel, la UE, la ONU y Médicos del Mundo”, 20 de
diciembre de 2013.

21 SOLOVE 1., Nothing to Hide, “The false tradeoff between privacy and security”. Yale University
Press, 2011.

22 Op. cit; Reporteros sin Fronteras, Enemigos de Internet 2014.

23 Véase los casos de espionaje expuestos en: “El goteo de filtraciones que fragué el escandalo de
espionaje”, El Pais, 17 de enero de 2014.

24 Articulo Nueva Sociedad, N°247, septiembre-octubre de 2013, ISSN: 0251-3552.
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certeza de que la informacion recopilada iba a ser publicada. El caso de Snowden
también se diferencia con el de Assange en el tipo de documentos que revelan. Como
muestra CERVERA® Assange revela principalmente informacion sobre la guerra de
Irak haciendo publicos crimenes de guerra, mientras que los documentos publicados por
Snowden hacen referencia a comportamientos abusivos e ilegales del espionaje
cometido por la NSA. Como afirma dicho autor:

la documentacion demuestra un extenso y profundo compromiso con la recoleccion de
todo tipo de materiales, dentro y fuera de los Estados Unidos [...]Y todo ello sin que haya
una justificacion medio razonable de la utilidad de semejante y desmedido abuso de la
privacidad a escala planetaria 26

Por tanto, las principales justificaciones que nos permiten afirmar que los documentos
revelados por Snowden implican una vulneracion a la privacidad son las expuestas en

el informe del Parlamento Europeo®’:

En primer lugar, las revelaciones de Snowden sobre el programa PRISM*® muestran que
el espionaje a escala trasnacional suponen vulneraciones de derechos fundamentales.
Nos centramos exclusivamente en la vulneracion de privacidad a ciudadanos europeos
por encontrarse en este caso en una situacion mas fragil de proteccion que los
ciudadanos norteamericanos al destacar: “any citizen of the EU has the right to have a
private life”, “a life which is not fully under the surveillance of any state apparatus” .
Por ello, la primera justificacion es la utilizaciéon de programas de vigilancia como
PRISM™ utilizados para funciones distintas a la lucha contra el terrorismo como se
expone en el informe:

PRISM seems to have allowed an unprecedented scale and depth in intelligence gathering,
which goes beyond counter-terrorism and beyond espionage activities carried out by liberal

) . 31
regimes in the past .

Otra de las justificaciones que suponen la violacién del derecho a la privacidad de

ciudadanos europeos es el riesgo que supone la utilizacion del programa cloud

25 CERVERA I, Assange contra Snowden: parecidos y diferencias, El diario, 7 de enero de 2014.

26 Articulo periodistico de noticias internacionales, del Wall Street Journal y el Washington Post, 7 de
febereo de 2014.

27 Op. Cit; The US surveillance programmes and their impact on EU citizens fundamental rights [...]
28 Vease el significado: programa de vigilancia de internet utilizada por la NSA.
29 Op.cit; The US surveillance programmes [...] p.8.

30 Vease otros programas de vigilancia como: Upstream, Xkeyscore, BULLRUN, Boundless Informant o
MUSCULAR que se han excedido en sus funciones vulnerando el derecho humano a la privacidad.

31 Ibid; Supra nota 31 “ The US surveillance [ ... ] rights” p. 8.
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computing™ que deja a los ciudadanos no americanos sin poder reclamar judicialmente
en las cortes americanas. Es necesario destacar el informe del LIBE> en 2012 en el que
se menciona que dicho programa mencionado junto con las regulaciones americanas
presentan una amenaza sin precedentes a la soberania de datos de la UE al afirmar:

(Cloud providers) cannot fulfill any of the privacy principles on which Safe Harbour is
founded. The root problem is that cloudcomputing breaks the forty year old model for
international data transfers34

Es necesario también mencionar que la Cuarta Enmienda de la Constitucion Americana
implica la no realizacion de unreasonable searches and seizures. Esta medida no es
aplicable a ciudadanos europeos, quienes no reciben por parte de EEUU el derecho a un
recurso efectivo. Este derecho es fundamental en el marco juridico europeo mientras
que EEUU reciprocamente niega a los ciudadanos europeos que no residen en su pais
dicho derecho. Como expone MORAES:

La reciprocidad es una caracteristica esencial de las relaciones internacionales y algo de lo
que ha carecido fundamentalmente la relacion entre la UE y los Estados Unidos. Mientras
que la proteccion juridica de los Estados Unidos con respecto a los datos de las
comunicaciones se aplica solo a los ciudadanos estadounidenses y residentes, en la UE se
protegen como derechos fundamentales los datos personales y la confidencialidad de las
comunicaciones de todo el mundo con independencia de su nacionalidad®.

Por ultimo, en conexion con lo anterior es de necesidad mencionar a PRASOW?® en
cuyo informe de Human Rights Watch confirma las vulneraciones de los documentos
revelados por Snowden al exponer:

The mass communications surveillance revealed by Edward Snowden demonstrates a
shocking disregard by the US for the privacy rights of both those inside the country and
those abroad. Documents released by Snowden, the former National Security Agency
contractor, have revealed several programs that systematically gather private information
on many millions of people worldwide without any particular justification

32 Op.cit; Articulo Nueva Sociedad. Vease el significado: “distributed processing of data on remotely
located computers accessed through the Internet”, p.21.

33 DIDIER B. A.A.V.V Fighting Cyber crime and protecting privacy in the cloud Study for the
European Parliament, PE 462.509.

34 Op.cit; The US surveillance [... ] rights p. 22

35 MORAES, C., Sobre los programas de vigilancia de los Estados Unidos y la UE, y su repercusion
sobre los derechos fundamentales de los ciudadanos europeos, Documento de Trabajo para el PE, 11 de
diciembre de 2013, p. 10.

36 PRASOW, senior national security counsel and advocate at Human Rights Watch.
37 Human Rights Watch; US: “Surveillance practice violates Rights”, 12 of March 2014.
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Una de las consecuencias del espionaje masivo realizado por la NSA ha producido que
el Parlamento Europeo, el 13 de marzo de 2014, amenazara a EEUU con bloquear el
importante acuerdo de libre comercio entre EEUU y la UE si la NSA no cesa su
vigilancia digital. En este mensaje se destaca la importancia de la proteccion de la
privacidad a los ciudadanos europeos por el presidente del Parlamento CHULZ al decir:
“Como europeos, debemos tener mas determinacion a la hora de promover nuestros
valores y de proteger nuestros ciudadanos tanto cuando estan on line como cuando

38
no’”".

Consideramos que el espionaje llevado a cabo por la Agencia de seguridad americana
vulnera la privacidad de los ciudadanos europeos y que la colaboraciéon entre agencias
de espionaje para obtener informacion privada de consumidores ha excedido sus
funciones sin cefiirse a la lucha contra el terrorismo. Una vez comentado uno de los
supuestos mas problematicos en relacion con la vulneracion al derecho de privacidad,
nos centramos en analizar dos acuerdos considerados de relevancia en nuestro trabajo al
tratar de la transmision de datos entre EEUU y la Union Europea realizando

previamente una breve introduccion a la proteccion de datos.

1.2 Problema en la transmision de datos y los Acuerdos suscritos entre la Union

Europea y los Estados Unidos:

Como se expone en el informe®® durante la época de 1960 y 1970 se incrementa el
interés generalizado por el derecho a la privacidad tras el avance de las tecnologias.
Dicho desarrollo experimentado principalmente por los Estados occidentales ha llevado
a crear la sociedad de la informacion en la que el crecimiento exponencial de la
informacion y la posibilidad de acceder con mayor facilidad a la misma ha llevado a
crear nuevos retos a la proteccion de datos. La mera existencia de internet y el proceso
de la globalizacion han cambiado el panorama juridico generando nuevas amenazas a la

privacidad de los individuos.

38 Articulo periodistico de “El Pais”, miércoles 13 de marzo de 2014.
39 POLONETSKY ., Privacy and the Age of Big Data, A time for big decisions, Standford Law Review.
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Aunque las legislaciones varien segin los Estados, todas exigen que la informacion
personal deba ser obtenida de manera legal, utilizada solo para el especifico proposito
original, adecuada, relevante y no excesiva para su proposito, exacta, actualizada,
accesible al sujeto, mantenida de forma segura y destruida después de que haya logrado

su proposito.

Después de analizar la proteccion de datos, cabe estudiar el problema originado por la
transmision de datos entre los paises miembros de la UE y los EEUU, considerado el
punto central de los acontecimientos facticos explicados con anterioridad al principio
del capitulo. Para ello, nombramos los dos Acuerdos logrados entre Estados Unidos y la

Unioén Europea: el Acuerdo de “Puerto Seguro” y el Acuerdo “SWIFT”.

1.2.1 Problema en la transmision de datos y el Acuerdo de Puerto Seguro.

Antes de centrarnos en el Acuerdo de Puerto Seguro, explicamos el problema que surge
cuando se transmiten datos a terceros Estados. Las transmisiones de datos electronicos
se realizan con facilidad al superar las fronteras de terceros paises que no disponen de
leyes de proteccion donde la informacion se puede transmitir libremente, pero generan
preocupacion en aquellos paises que si tienen leyes de proteccion de datos que puedan

ser vulneradas.

Los Estados miembros del Consejo de Europa encuentran proteccion de su privacidad
en el art. 12 de la Convencion de 1981 de dicho Consejo donde se establecen ciertas
restricciones a la definicion de la privacidad de ciudadanos europeos cuando se
transmita a paises fuera de Europa en el parrafo que contempla:

Los Estados Miembros deben estipular que la transferencia de datos personales a un tercer
pais que los esté procesando o tenga la intencion de procesarlos después de transferidos, solo
. . , ., . ., 40
debe realizarse si el tercer pais en cuestion asegura un nivel adecuado de proteccion

Lo que se intenta destacar es que el nivel de proteccion en el pais de destino debe ser

40 Consejo de Europa, Convenciéon para la Proteccion de Individuos con relacién al Procesamiento
Automatico de Datos Personales 1981.
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“adecuado” y no por tanto “equivalente”. Si no se consigue ese nivel de proteccion
adecuado, otra de las formas de proteger la privacidad de la informaciéon que se
transmite a terceros paises es mediante un contrato privado con clausulas contractuales

de proteccion de datos.

Cabe destacar el problema surgido con la transmision de datos de los pasajeros europeos
al gobierno de Estados Unidos. Debido a la tragedia del 11 de septiembre, EEUU
adopta la Aviation Transportation Security Act, siendo reformada por la Homeland
Security Act de 2002 junto con otras leyes como el Executive order de 2005 sobre la
cooperacion entre organismos de los Estados Unidos en la lucha contra el terrorismo.
Esto plantea un enfrentamiento entre las normas proteccion de datos y estas normas de
seguridad cuyo fin es la prevencion del terrorismo y otros delitos graves de caracter
internacional. Debido a esta situacion se inicié un Acuerdo entre EEUU y la Union
Europea, aprobado el 14 de mayo de 2004 por la Decision 2004/535/CE concluyendo
que la Oficina de Aduanas y de Proteccion de Fronteras de EEUU si que ofrecia un
nivel adecuado de proteccion de los datos transmitidos por ciudadanos europeos. En el
Acuerdo se recogia en el primer punto:

respetar los derechos y libertades fundamentales, en particular la intimidad , al tiempo que
se previene y combate el terrorismo y los delitos relacionados con el terrorismo y otros
delitos graves de caracter transnacional , incluido el crimen organizado4l.

Dicho Acuerdo fue anulado por la Sentencia del Tribunal de Justicia de la Union
Europea de 30 de mayo de 2006 junto con el apoyo del Parlamento Europeo en
contraposicion del Consejo y de la Comision. El TEDH adoptd un unico argumento
para anularlo pues el Acuerdo tenia una “inadecuada base juridica” ya que los fines de
seguridad publica y tutela penal se encuentran excluidos de la aplicacion de la Directiva
95/46/CE. Tampoco era suficiente basarse en el articulo 95 del Tratado constitutivo de

la Comunidad Europea como base legal para el Acuerdo.

Desde el 1 de octubre de 2006 hasta el 1 de enero de 2008 no existié Acuerdo alguno
hasta la aprobacion de la Decision 2007/551/PESC/JAI del Consejo de 23 de julio al

fundamentar un nivel de proteccion adecuado de los datos transferidos basado en las

41 Decision 2004/496/CE del Consejo, de 14 de mayo de 2004.
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garantias de la carta del Departamento de Seguridad del Territorio Nacional

Estadounidense.

De este Acuerdo de proteccion de los datos transmitidos surgen dudas y criticas como
se expone en el informe,* debido a que EEUU no tiene una normativa sobre proteccion
de datos de caracter personal de aplicacion en todo el territorio y en todos los sectores
de actividad, sino normas dispersas aplicables a sectores concretos. En segundo lugar en
EEUU no existe agencia supervisora alguna de la privacidad de la informacién
personal, sino que rige el sistema de proteccion sectorial. Por ultimo, concluimos la
existencia de una disminucion de las garantias del derecho fundamental sustentandose
en el Dictamen 5/2007 de 17 de agosto, al haber aumentado el niimero de datos
transferibles, incluyendo datos considerados personales y sensibles, cuya filtracion

puede ser utilizada por las autoridades norteamericanas.

Aunque con este Acuerdo no se dota de proteccion y garantia suficiente, se intenta
buscar el equilibrio entre privacidad y seguridad. Se han dado lentos avances y
afirmamos junto con el Grupo de Trabajo sobre Proteccion de Datos™ que las garantias
protegidas plantean dudas ya que como afirma dicho Grupo: “despertard recelos
comprensibles en todos los viajeros transatlanticos preocupados por su derecho a la

. . 44
privacidad”™".

1.2.2 Acuerdo “SWIFT” (Society for Worldwide Interbank Financial
Telecommunications) entre la Union Europea y los Estados Unidos para la

transmision de informacion financiera.

Una vez analizado el acuerdo de transmision de datos de caracter personal, nos
centramos en estudiar el acuerdo de transmision de datos relativo a la informacion

financiera.

42 Op.cit; Directorate General for Internal Policies, The US surveillance programmes and their impact on
EU citizens 'fundamental rigths, p. 25-27.

43 Grupo de trabajo del Articulo 29: érgano consultivo compuesto por un representante de las autoridades
de control de los Estados Miembros, el Supervisor Europeo de Proteccion de Datos y la Comision.
HBALLESTEROS; “Hacia un dificil equilibrio entre privacidad y seguridad”: la conservacion de datos
en las comunicaciones electronicas y la transferencia de datos de pasajeros por las compaiiias aéreas, p.
55
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El llamado Acuerdo “SWIFT”, en vigor desde el 1 de agosto de 2010, firmado por el
Consejo de Europa, tras recibir la aprobacion por el Parlamento Europeo junto con los
Estados Unidos, recoge los requisitos esenciales sobre la transmision de datos
financieros desde la sede del consorcio bancario SWIFT, actualmente en Bélgica, a los
EEUU. Previo al Acuerdo de 2010, existia el Acuerdo SWIFT de 2009, sustituido por el
presente, al mejorar las condiciones en materia de proteccion de datos, obtener la
ratificacion del PE y la posibilidad de que éste pudiera participar activamente en las

negociaciones.

El problema que suscita la necesidad de dicho Acuerdo surge tras la adopcion por
EEUU de una politica mas segura y seria, fruto del ataque terrorista del 11 de

septiembre, para combatir el terrorismo y su financiacion.

Es necesario en este apartado mencionar a PEREZ DE NANCLARES al determinar que
el objeto de dicho Acuerdo es:

establecer un marco juridico que permita la entrega a los Estados Unidos de los datos de

mensajeria financiera sobre transferencias financieras almacenados en el territorio de la
-, 45
Union Europea [...] .

Los EEUU se obligan a poner a disposicion de las autoridades europeas responsables de
la lucha contra el terrorismo de los Estados Miembros, del EUROPOL o del

EUROJUST de la informacién que se obtiene a través del programa TFTP*.

Junio de 2006 es la fecha en la que comienza el conflicto principal con dicho Acuerdo.
Como destaca VARA," la prensa revel6 la existencia del TETP y el acceso secreto por
parte de la Administracion estadounidense a los datos almacenados por SWIFT. Esto
supuso la masiva violaciéon de la legislacion europea de proteccion de datos y la
vulneracion de la Directiva 95/46 del PE y del Consejo de Europa en una Resolucion
del PE adoptada en 2007 expone que: “las empresas que operan a ambos lados del

Atlantico se ven confrontadas cada vez con mayor frecuencia a requisitos juridicos

45 PEREZ DE NANCLARES., La dimension exterior del espacio de libertad, seguridad y justicia de la
Union Europea, p. 355-375.

46 véase el significado de TFTP: Terrorist Finance Tracking Program.

47 VARA., La transferencia de datos de mensajeria financiera de la Unién Europea a los Estados
Unidos, Catedra Telefonica de la Universidad de Salamanca, p.9.
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contradictorios de las jurisdicciones de los EE.UU y la CE”*,

Debido a la vulneracion producida en materia de proteccion de datos y la incertidumbre
legal existente, la Comision Europea llega a un Acuerdo con EEUU con el objetivo

primordial de proporcionar garantias en materia de proteccion de datos.

Por lo expuesto, EEUU comienza a tomar medidas para evitar dichas vulneraciones™.
En primer lugar, EEUU comprueba que el programa TFTP es un instrumento eficaz
para luchar contra la financiacion del terrorismo y que la solicitud de datos bancarios de
clientes europeos debe estar motivada y utilizada Unicamente para la lucha contra
futuros ataques terroristas. En segundo lugar, la solicitud tiene que ser remitida al
EUROPOL para que apruebe si las solicitudes por el gobierno estadounidense cumplen
con lo establecido en el Acuerdo. Por ultimo, EEUU acepta que se nombre a una
“personalidad eminente europea” con el objetivo de verificar que la utilizacion del

TFTP no vulnera la legislacion europea en materia de proteccion de datos.

Consideramos que no es facil alcanzar un acuerdo satisfactorio entre la lucha contra el
terrorismo y su financiacién y la proteccion de datos personales. Sin embargo, el
contenido de dicho Acuerdo SWIFT sigue dando prioridad a la seguridad sobre la

respectiva proteccion de los derechos fundamentales.

Aun asi, el desarrollo de estos dos Acuerdos en materia de transmision de datos supone
un importante avance en la cooperacion entre EEUU y la Unién Europea incentivando
las relaciones internacionales entre ambos, tratando de marcar el limite de hasta donde
un Estado es legitimo para recibir datos personales de los ciudadanos y evitando las

intromisiones y filtraciones masivas.

A continuacion, exponemos uno de los desarrollos a nivel tecnologico mas importantes

en relacion con los cuatro supuestos técnicos expuestos: el comercio electronico.

48 Tbid; Supra nota 40 p. 9.
49 Op.cit; VARA 1.8, La transferencia de datos [...] p.10-11.
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1.3 Los peligros de Internet en la intromision de la vida privada de las

personas: el desarrollo del comercio electronico.

En relacion con los casos mencionados de la NSA, Snowden y los Acuerdos de
transmision de datos, el Estado norteamericano y, posteriormente el britanico, reciben

informacion secreta a través de Internet y el llamado comercio electrénico.

RODRIGUEZ, expone:

vivimos en la sociedad del riesgo. Nuevas amenazas como el terrorismo, el cybercrimen o
los desastres medioambientales han venido a unirse a riesgos mds tradicionales como las
. . 50
enfermedades o la delincuencia™ .

Frente a la nueva amenaza el terrorismo internacional, la seguridad se ha convertido en
uno de los grandes valores que son protegidos través de los avances tecnoldgicos. Nos
, ’ . . 51 e ST
encontramos cada vez mas ante una tecnologia denominada por dicho autor’ “invasiva
que pone en riesgo el derecho a la privacidad de los ciudadanos, asi como la proteccion
de datos. Se trata de alcanzar un equilibrio entre privacidad y seguridad para evitar que

los Estados se involucren en asuntos delicados y privados que no tengan como objetivo

limitar el terrorismo como riesgo creciente en la sociedad en la que vivimos.

La utilizacion de Internet debe hacerse con precaucidon porque aunque permite a los
ciudadanos manejar cantidad de informacion y realizar transacciones transfronterizas
puede llevar a entrometerse en la vida privada de las personas. Como define
MURILLO DE LA CUEVA:

ante la falta de niveles de seguridad adecuados, cualquiera que llegue a disponer de esos
datos pueda volverse un terrorista o un gamberro y producir notables perjuicios publicos y
privados. El Peligro no es ya el Big Brother orwelliano, sino los muchos little brothers que
pueden acabar surgiendosz.

Vivimos en una sociedad que como define URRIBARI es:

la sociedad de la Informacion, ya que el uso de la internet resulta imprescindible para
realizar numerosas actividades profesionales y personales que afectan directamente a nuestro
. 153
modo de vida™.

50 RODRIGUEZ, M.A., “Intimidad, proteccién de datos y seguridad: un dificil equilibrio”, p.1384-
1387.

51 Op.cit; VARA; La transferencia de datos de mensajeria financiera [...] p. 18.
52 FRIEDMAN T.L, Hacker Lesson: Wired citizens Needs Government, 16 of February 2000.

53 Jornadas sobre proteccion de la privacidad, capitulo “La proteccion de datos en Internet y en los
demas servicios de Telecomunicaciones”, Agencia de Proteccion de datos, 2000, p. 40- 42.
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Queremos destacar que el comercio electronico a menudo supone una vulneracion a la
privacidad como derecho humano. En lo relativo a internet, entendido ésta como un
servicio publico y como el principal instrumento de comunicacion y de acceso a la
informacion y a la libertad de expresion, LA RUE, relator especial de la ONU, planted
en su informe™ el avance de la tecnologia que permite a los estados monitorear
comunicaciones privadas siendo la seguridad nacional una obligacion del Estado al
proteger a los individuos por una parte y al sistema democratico por otra. LA RUE
plantea que el comercio electronico supone una amenaza por parte de los Estados al
vigilar las comunicaciones de las personas. Como el comercio electronico y los medios
de comunicacion contintian creciendo, la ONU cree que se tiene que alcanzar un
equilibrio entre la proteccion a la privacidad y la garantia de la seguridad ciudadana. LA
RUE discute en dicho informe® que sin legislacién adecuada para garantizar la
privacidad y la libertad de expresion, periodistas, defensores y denunciantes de los
derechos humanos no pueden tener la seguridad de que sus comunicaciones no estaran
sujetas a la investigacion del Estado. Ademads, no sélo se requiere una legislacion
adecuada sino que también se les notifique a los individuos cudndo se interfiere en sus
comunicaciones privadas y en situaciones excepcionales, se requerird la supervision
judicial. Por ultimo, se requiere una mayor proteccion en la era digital del comercio
electronico y de internet compartiendo la postura de  FLYNN-SCHNEIDER en cuyo
articulo expone:

In today’s online world, digital privacy rights may need to be more comprehensively
protected in order to meet international human rights standards guaranteed to individual
privacy and freedom of speech56.

Con este apartado queremos dejar claro que aunque los estados y autoridades
gubernamentales utilizan internet y el llamado commercial e-commerce con el objetivo
de garantizar la seguridad nacional, la privacidad es una barrera necesaria ante el
control y la dominacion del Estado para evitar las sucesivas vulneraciones al derecho de

privacidad que hemos mencionado previamente. Més adelante en el trabajo,

54 LA RUE F., Informe ante el Consejo de Derechos Humanos de Naciones Unidas: Incidencia de la
Vigilancia Estatal de las Comunicaciones en el Derecho a la Privacidad y el Derecho a la Libertad de
Expresion, 2012.

55 Op.cit; VARA, La transferencia de datos de mensajeria financiera [...], p.22.

56 SCHNEIDER F., Intergovernmental organizations, American University Washington College of Law,
Human Rights Brief, p.2.
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expondremos algunas soluciones propuestas con el objetivo de minorar las

vulneraciones a la privacidad cometidas por la era digital y las nuevas tecnologias.

Una vez analizado el capitulo preliminar donde hemos querido explicar las cuestiones
técnicas- juridicas, pasamos a realizar el estudio de la fundamentacion juridica donde
analizamos en el capitulo primero la proteccion al derecho de privacidad y en el
capitulo segundo procederemos a examinar las limitaciones para una posible

intervencion en la esfera privada de las personas.

CAPITULO PRIMERO: FUNDAMENTACION JURIDICA DEL DERECHO A
LA PRIVACIDAD.

Se analizara el concepto de privacidad y posteriormente la proteccion juridica tanto a
nivel internacional, regional y europeo que recibe dicho derecho, recalcando las

vulneraciones cometidas.

1. Concepto de privacidad: tipos y modelos de proteccion en general.

El derecho a la privacidad es considerado un derecho humano relacionado con otros
derechos como la libertad, tanto de expresion como de asociacion. Es un derecho
reconocido en practicamente todos los textos constitucionales de todos los paises y en
aquellos Estados que no lo regulan ha sido necesaria la labor de la jurisprudencia para

protegerlo en otros textos legales.

Las definiciones de privacidad son amplias pero podemos definirla como un derecho
que conlleva una proteccion esencial de la esfera privada del individuo frente a posibles
intromisiones de los poderes publicos. BRANDEIS define privacidad como: “el derecho
a ser dejado solo o ser dejado en paz” y sostiene que “era una de las libertades mas
apreciadas en una democracia” y “una parte integral de nuestra humanidad, el corazon

de nuestra libertad y el comienzo de toda libertad™’.

37 AGUSTINA, JR., (Dir) Tendencias en prevencion del delito y sus limites, Privacidad y dignidad
humana frente al uso de las nuevas tecnologias, agosto 2010.
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Existen diversos tipos de privacidad’®y destacamos en el tema que nos concierna la
privacidad de la informacion y de las comunicaciones. La primera consiste en el
establecimiento de limites al recoger informaciéon y manejar datos personales como
registros gubernamentales o de la sociedad, conocida también como “proteccion de
datos”. En cambio, la segunda hace referencia a la seguridad y privacidad del correo
electronico, llamadas telefonicas u otras formas de comunicacion entre las personas.
Tanto la privacidad de informacion como de comunicacion han sido vulneradas por la
NSA y las agencias de seguridad europeas como se ha expuesto en el capitulo
preliminar al recabar informacion de forma secreta e indiscriminada manejando dichos

datos para fines distintos a la lucha contra el terrorismo.

Citamos la postura doctrinal de PRATS quien sostiene la evolucién del concepto de
privacidad como derecho en dos vertientes. Por un lado, la privacidad se enmarca en la
esfera de libertad negativa y el concepto de privacy se entiende como: “to be let alone,
dotada de un contenido de exclusion, como garantia y defensa de la esfera de la vida

. .. . 59
privada y de las injerencias externas”

. Por otro lado, encontramos el concepto de
privacidad en la esfera de libertad positiva al concebir la privacidad como:

una libertad positiva para ejercer un derecho de control sobre la informacion y los datos
referidos a la propia persona, incluso los ya conocidos, esto es, que han salido ya de la esfera
de la intimidad, para que solo puedan utilizarse conforme a la voluntad de su titular®.

A continuacidn se analizaran sentencias del TEDH que intentan dotar a la privacidad de

una mayor proteccion y regulacion.

En el ambito general la privacidad queda protegida por diferentes modelos de
proteccion y, dependiendo de los Estados se utilizaran unos u otros. La mayoria de los
Estados Miembros de la Union Europea utilizan el modelo de proteccion de leyes
integrales, en los que una ley general regula toda la informacion que recibe del sector
publico y privado, teniendo cada Estado una entidad que supervisa su cumplimiento.
Otro de los modelos de proteccion es el de leyes sectoriales utilizado por EEUU y que

se caracteriza por la no existencia de reglas generales de proteccion de la privacidad y la

% Articulo Privacy International. Una guia de privacidad para  hispanohablantes.

https://www.privacyinternational.org/reports/una-guia-de-privacidad-para-hispanohablantes/informacion-
general-sobre-privacidad.

> PRATS, F., La tutela penal de la intimidad: privacidad e informdtica, ed. Destino, Barcelona, 1984,
pags. 15y ss.

60 Op.cit; PRATS, La tutela penal (...), p. 16-18.
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carencia de una agencia supervisora para fortalecer la privacidad. En este modelo de
proteccion para cada cuestion relacionada con la privacidad se aplica una nueva ley que
la va a regular. Por ejemplo, en EEUU no hay una regulacion estatal sobre esta materia,
las compaiifas se autorregulan mediante codigos de conducta®. Junto con estas leyes
sectoriales, cabe destacar como el término privacidad en si no queda regulado en la
Cuarta Enmienda de la Constituciéon Americana sino que protege los registros llevados a
cabo por el Estado siempre que la persona mantenga “una expectativa razonable de
privacidad”®* siendo segiin la sentencia Katz contra United States: “expectativa real de
privacidad” y “esa expectativa debe ser tal que la sociedad esté predispuesta a

63
reconocerla como razonable”".

De estos dos modelos de proteccion consideramos junto con el autor del informe®
mencionado que existen tres razones fundamentales por lo que los paises deben optar
por aplicar el modelo de ley integral y no el de ley sectorial. La primera razon seria para
reparar antiguas injusticias. Muchos paises, especialmente en Europa Central, América
Latina y el Sur de Africa estan adoptando dicho modelo de proteccion para reparar
violaciones a la privacidad que surgen por vivir inmersos en regimenes autoritarios y
carecen de una agencia que se encargue de supervisar dicha proteccion. La segunda
razon para incrementar la proteccion del comercio electronico debido a la preocupacion
de los Estados al reconocer que los consumidores estan preocupados con el aumento de
la disponibilidad de sus datos personales, especialmente con los nuevos medios de
identificacion y formas de transaccion. La ultima razén es para garantizar leyes que
sean consistentes con las leyes de ambito regional, adoptando nuevas leyes basadas en
el Convenio del Consejo de Europa y la Directiva de Proteccion de Datos de la Union
Europea, considerados esenciales en la proteccion internacional del derecho a la

privacidad.

61 JIMENEZ, C., “Proteccién del derecho a la intimidad y uso de las nuevas tecnologias de la
informacion”, Universidad de Huelva, p.47.

62 Cuarta Enmienda a la Constitucion Americana de 1791.
63 Sentencia Katz v. United States 347 (1967)

64 AGUSTINA, J.R., Tendencias en prevencién del delito y sus limites, Privacidad y dignidad humana
frente al uso de las nuevas tecnologias, y opt.cit; “Articulo Privacy International [...]”.
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Una vez analizado el concepto de privacidad, los tipos y los modelos de proteccion a
nivel general, estudiamos la proteccion juridica destacando los principales textos

juridicos que la regulan y la dotan de proteccion.

2. Proteccion juridica del Derecho a la Privacidad.

A continuacién nos centramos en analizar la proteccion juridica del derecho a la
privacidad para concluir si el espionaje cometido por la NSA junto con las agencias
europeas, las revelaciones de Edward Snowden y los Acuerdos mencionados han
vulnerado dicho derecho. Comenzamos explicando la proteccion en el marco
internacional y posteriormente, estudiamos a través de jurisprudencia y doctrina la

proteccion en el ambito europeo.

2.1 Proteccion a nivel internacional.

A nivel internacional la privacidad encuentra su reconocimiento en la DUDH de 1948,

protegiendo la privacidad territorial y de las comunicaciones en su art. 12 al citar:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputaciéon. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques65

Destacamos otros tratados internacionales que también protegen dicho derecho. En
primer lugar, el Pacto Internacional de los Derechos Civiles y Politicos, cuyo art.17
otorga un concepto de privacidad en términos idénticos al CEDH. En segundo lugar,
encontramos tratados mas especificos que se encargan de dotar de proteccién a unas
personas determinadas como la Convencion Internacional de Naciones Unidas sobre la
Proteccion de todos los Trabajadores Migratorios y sus Familias destacando en su art.

14 que: “Ningln trabajador migratorio o familiar suyo serd sometido a injerencias

65 DUDH, adoptada y proclamada por la Resolucién 217 A (III) de la Asamblea General el 10 de
diciembre de 1948.
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arbitrarias o ilegales en su vida privada [...] Todos los trabajadores migratorios tendran

derecho a la proteccion de la ley contra tales injerencias o ataques.” ®

También es de importancia mencionar la Convencion de las Naciones Unidas para los
Derechos del Nifio donde en su art.16 garantiza el derecho a la privacidad de los nifios
concretamente al decir: “1. Ninguin nifio sera objeto de injerencias arbitrarias o ilegales
en su vida privada [...] El nifio tiene derecho a la proteccion de la ley contra esas
injerencias o ataques™®’.

Observamos que los legisladores de los tratados internacionales mencionados han

dotado al derecho de la privacidad de una proteccion global.

Antes de centrarnos en la proteccion europea, cabe mencionar la iniciativa de privacidad
del Foro de Cooperacién Econémica Asia-Pacifico (en inglés, APEC)®® integrado por 21
economias que en el afio 2004 establecié un Marco en materia de privacidad del Asia-
Pacifico basandose en las Directrices de la Organizacion para la Cooperacion y el
Desarrollo Econémico (en adelante, OCDE) sobre Proteccion de la Privacidad y Flujos
Transfronterizos de Datos Personales de 1980. Como destaca SOLOVE® esta iniciativa
de privacidad de la APEC tiene potencial para el desarrollo de solidas leyes que
protejan la privacidad en aquellas economias de la APEC que proporcionaban poca
proteccion a dicho derecho. Este marco nos ayuda a encontrar soluciones al debate entre
la proteccion a la privacidad y los beneficios econdmicos del comercio que involucran

datos de informacion personal con mayor facilidad.

Debemos hacer referencia al derecho interno de los Estados Unidos al ser principal en
las cuestiones facticas explicadas en nuestro capitulo introductorio. Diversas leyes
otorgan proteccion a la privacidad siendo las mas reconocidas la Privacy Protection Act
v la Right to Financial Privacy Act, ambas de 1978 como el Electronic Communications

Privacy Act of 1986. Por ultimo, la Convencion Americana sobre Derechos Humanos

66 Convencion Internacional sobre la proteccion de los derechos de todos los trabajadores migratorios y
de sus familias, aprobada por la Asamblea General por Resolucion 45/158 del 18 de diciembre de 1990.

67 Convencién de los Derechos del Nifio, adoptada y abierta a la firma, ratificacion e incorporacién por la
Asamblea General por Resolucion 44/25 del 20 de noviembre de 1989, entrada en vigor 2 de septiembre
de 1990.

68 Asia-Pacific Economic Cooperation de 1989.

69 SOLOVE 1., capitulo: “ Privacidad, un concepto difuso”. Tendencias en prevencion del delito y sus
limites.
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estipula una proteccion al derecho a la privacidad muy similar a la de la DEDH en su

art.11.

2.2 Proteccion a nivel europeo:

El estudio se centra en este apartado en la proteccién a la privacidad en el marco
normativo europeo dado que las vulneraciones producidas por la NSA y las agencias
europeas afectan a ciudadanos europeos, al no recibir éstos proteccion por EEUU.
Ademas, aunque los Acuerdos suscritos entre EEEUU y la UE han supuesto ciertas
mejorias en la transmision de datos, contintia habiendo vulneracion por parte de EEUU
de la privacidad de personas europeas. Analizamos primero el marco juridico del

Consejo de Europa para adentrarnos seguidamente en el ambito de la UE.

2.2.1 Consejo de Europa: Tribunal Europeo de Derechos Humanos y Convenio

Europeo de Derechos Humanos.

Analizaremos la proteccion que recibe el derecho a la privacidad en el ambito
exclusivamente europeo para otorgar proteccion a los ciudadanos que han sufrido
vulneraciones dentro de este marco legal mencionando sentencias resueltas por el

TEDH.

En primer lugar, el derecho a la privacidad se regula en el art. 8 del Convenio Europeo
de Derechos Humanos y Libertades Fundamentales (en adelante, CEDH) de 1950

donde se define como:

1.Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de
su correspondencia.

2.No podra haber injerencia de la autoridad publica en el ejercicio de este derecho sino en
tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una
sociedad democratica, sea necesaria para la seguridad nacional, la seguridad publica, el
bienestar econdomico del pais, la defensa del orden y la prevencion de las infracciones
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penales, la proteccion de la salud o de la moral, o la proteccion de los derechos y las
libertades de los demas™.

La definicidon propuesta en este articulo nos sirve de base para analizar dos cuestiones
principales: en el apartado primero, se garantiza la proteccion a la privacidad y en el
apartado segundo, nos encontramos con las limitaciones a este derecho al garantizar la
seguridad nacional y la seguridad publica, necesarias para cualquier sociedad

democratica.

Dicho Convenio cre6 la Comision Europea de Derechos Humanos y el TEDH para
supervisar su cumplimiento a través de la jurisprudencia de dicho tribunal y de posturas

doctrinales.

Comenzamos analizando el concepto de “toda persona” y seguidamente el de “derecho
al respeto de su vida privada”. Por una parte, el cardcter de universalidad de los
derechos humanos, como el derecho a la privacidad, hace referencia a los titulares de
esos derechos, es decir, al caracter universal de “toda persona”. Universalidad es una
caracteristica para indicar que los derechos humanos se dirigen a una clase de sujetos
que deben determinarse materialmente. Esta clase estd compuesta unicamente por seres

humanos como lo define MEYERS:

La pertenencia a la especie humana es condicion necesaria y suficiente para gozar de los
derechos en cuestion, en tanto que otras propiedades -raza, sexo, inteligencia, actos cometidos

o padecidos, etc.- son irrelevantes
Por ello, toda persona tiene garantizado el respeto de este derecho universal al poseer un
titulo igual a la posesion de los derechos humanos y también supone afirmar que toda
persona goza de dicha proteccion con independencia de si el beneficiario se encuentra
dentro de un sistema juridico positivo o como define LAPORTA de “condicionamientos

institucionales” 2.

Por ello, los ciudadanos europeos que han visto vulnerada su
privacidad en los casos de espionaje mencionados previamente en el trabajo si que
encuentran su vida privada protegida por dicho Convenio. Veremos mas adelante, como
no solo las personas fisicas sino también las personas juridicas gozan de dicha

proteccion.

70 CEDH 1950, art.8.

71 MEYERS D., Los derechos inalienables. Columbia University Press, 1985. Trad. E. Beltran, p. 13.
™ Op.cit; LAPORTA F., “Sobre el concepto de los derechos humanos”, p. 32-33.
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Pasamos a analizar la segunda parte de la definicion: “el derecho al respeto de su vida
privada”. En el caso Alkaya contra Turquia, de 9 de octubre de 2012, resuelto por el
TEDH, existe violaciéon de la vida privada de la demandante al publicarse en los
periodicos turcos informaciéon sobre su vida privada tal como la direccion de su
domicilio y otros datos de su esfera personal. El TEDH concluye en dicha sentencia que
el estado de Turquia: “no garantizé a la demandante una proteccion suficiente y efectiva

de su vida privada”

. Por tanto, vemos como el estado de Turquia no ha dotado de una
proteccion adecuada para garantizar la privacidad de la demandante. Cabe ponerlo en
conexion con las agencias de espionaje europeas mencionadas en el trabajo que no
dotaban de proteccion suficiente cuando transmitian los datos de caracter personal de

ciudadanos europeos a la NSA.

Sin duda alguna, el TEDH recuerda haber juzgado en numerosas ocasiones ® que el
concepto de vida privada es: “un concepto amplio, no susceptible de una definicion
exhaustiva, que engloba en concreto el derecho a la autonomia y al desarrollo personal”.
También, la Corte Europea ha dado una interpretacion extensiva del respeto a la vida

privada al mencionar en el caso Niemietz contra Alemania:

el respeto de la vida privada debe englobar el derecho para el individuo de trabajar y
desarrollar relaciones con sus semejantes. No hay ninguna razén de principio de excluir de la
vida privada las actividades comerciales o profesionales75

Desde una perspectiva doctrinal, cabe destacar la perspectiva de LA RUE, sobre el
respeto a la vida privada de las personas al definir:

in order to have the most effective protection of his private life, every individual should
have the right to ascertain in an intelligible form, whether, and if so, what personal data is
stored in automatic data files, and for what purposes. Every individual should also be able to
ascertain which public authorities or private individuals or bodies control or may control
their files ’°.
LA RUE define mas ampliamente el derecho a la privacidad de los ciudadanos
destacando dos puntos relevantes: la forma por la cual los ciudadanos deben alcanzar

un mayor nivel de proteccion y la certeza de que su vida privada quede protegida

llegando a conocer qué autoridad publica o privada controla sus vidas. Ademas, en el

7 STEDH, Alkaya contra Turquia, 9 de octubre 2012, ap. 32.
™ Véase entre otros, el caso del TEDH, Pretty contra Reino Unido, nim. 2346/02, ap. 61.

75 STEDH, Niemietz contra Allemagne, 16 de diciembre 1991, ap.30.

76 LA RUE, F., Report of the Special Rapporteur on the promotion and protection of the right to freedom
of opinion and expression, , United Nations General Assembly, 16 May 2011, p.58.
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apartado 57’7 de dicho informe hace referencia a la necesidad de otorgar igual
proteccion a la informacion recopilada por medio de internet debido a las vulneraciones
masivas que se estan produciendo a través de estos nuevos medios tecnologicos como el

comercio electronico o el espionaje mencionado previamente en el trabajo.

Una vez hemos analizado los dos elementos principales del derecho a la privacidad,
destacamos las vulneraciones del art. 8 del CEDH que el TEDH ha reconocido en

determinadas sentencias.

Las transgresiones a la privacidad son producidas por injerencias de las autoridades
estatales que, aunque se hayan producido en conformidad con el Derecho interno,
violan el derecho a la privacidad protegido en el CEDH. El TEDH concluira cuando una
injerencia se entiende como licita y cuando quebranta los limites recogidos en el
apartado segundo del art. 8. Exponemos una de las sentencias resueltas por el TEDH
que supone una vulneracion al respeto de la vida privada de las personas, por colgar
informacion del demandante en Internet, es el caso K.U contra Finlandia”®. En la
sentencia se menciona que internet es una poderosa herramienta que posibilita la
difamacién e insulto o la violacion del derecho a la privacidad. Por consiguiente, el
demandante se quejo conforme al art. 8 del Convenio que se habia ocasionado una

invasion a su esfera privada sin existir ningun medio efectivo de proteccion.

Otra de las cuestiones principales es lo que se menciona en el caso Kopp contra Suiza
al producirse la ilegalidad de investigaciones y escuchas telefonicas del abogado Kopp.
El TEDH indica que el objeto del art.8 es: “proteger al individuo contra la injerencia
arbitraria por las autoridades publicas””. Como se expone también en el apartado 72 de
la sentencia, las escuchas y las intercepciones en las conversaciones telefonicas suponen
una ofensa grave a la esfera de la privacidad como sucedi6 en las vulneraciones

cometidas por la NSA y las agencias europeas al espiar a ciudadanos europeos.

Debemos hacer referencia a las dos teorias sobre la privacidad y ponerlo en relacién con

la jurisprudencia. Previamente en el trabajo, PRATS se inclinaba por entender la

77 Op.cit; LAPORTA F., “Sobre el concepto de los derechos humanos”, p. 35-37.
"8 STEDH, K.U. contra Finlandia, de 2 diciembre 2008.

79 STEDH, Kopp contra Suiza, de 25 marzo 1998, ap.64 y ss.
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privacidad como libertad positiva y en la sentencia Airey contra Irlanda, de 9 de octubre
de 1979, no obliga al Estado a abstenerse de la injerencia arbitraria de la privacidad, es
decir, en este sentido la privacidad no adopta la postura de libertad negativa sino que
puede haber obligaciones positivas inherentes con respecto a la vida privada o
familiar®’. Por tanto como se recoge en otras sentencias®' los Estados miembros tienen
la obligacion positiva de proteger a sus ciudadanos de la vigilancia, realizada por los

Estados o por entidades privadas.

Por ultimo, es de mencion el caso Valenzuela Contreras, de 30 de julio de 1998, por
considerar que:
la interceptacion de la linea telefoénica de la empresa en la que trabajaba acordada por
virtud de resolucién judicial de fecha 19.11.1985 por un Juez de Instruccion de Madrid para
investigar un supuesto delito de amenazas e injurias telefénicas y escritas constituia una
injerencia del derecho al respeto de su vida privada y de su correspondencia”gz.
En este apartado, hemos podido comprobar la postura jurisprudencial a través de las
sentencias resueltas por el TEDH acerca de la primera parte del art. 8 del CEDH sobre
el respeto a la vida privada y las vulneraciones producidas. Al ser el espionaje un nuevo
medio tecnoldgico, no hay sentencias del TEDH que resuelva dicha cuestion pero si
hemos podido poner de relieve que existen vulneraciones de la privacidad producidas
por la NSA, y las agencias europeas al recabar informaciéon por los programas de
espionaje. En estos nuevos casos se producen intromisiones injustificadas e ilegitimas

de las autoridades publicas en la privacidad de los ciudadanos europeos, marco

protegido por el CEDH, vulnerandose los derechos humanos y el Estado de Derecho.

A continuacion, nos vamos a centrar en estudiar el marco juridico a nivel de la UE
destacando la privacidad como derecho fundamental y destacaremos el dmbito juridico

sobre proteccion de datos.

80 STEDH, Airey contra Irlanda, de 9 de octubre de 1979, ap. 32. Véase también la STEDH Marckx
contra Bélgica, 13 de junio de 1979, ap.31.

81 STEDH, Van Hannover contra Alemania, de 24 de junio de 2004; STEDH, X & Y contra los Paises
Bajos, de 26 de marzo de 1985, 8.

82STEDH. Valenzuela Contreras, 30 de julio 1998.
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2.2.2 Union Europea: proteccion como derecho fundamental y el Derecho

Derivado sobre proteccion de datos.

a) Proteccion como derecho fundamental: Carta de Derechos Fundamentales de la

Union Europea.

En el ambito de la Unidon Europea cabe resaltar como texto juridico la Carta de los
Derechos Fundamentales de la Union Europea (en adelante, CDFUE). La principal
funcién de la Carta es codificar los derechos politicos, economicos, civiles y sociales de
los ciudadanos europeos y de todas aquellas personas que vivan en el territorio de la
Unidén. Dentro de estos derechos nos encontramos con el derecho a la privacidad. Dado
el gran avance de los medios de comunicacion y la insuficiente regulacion existente
acerca de estos nuevos medios de informacion, aparecen determinados riesgos y

cambios en el contenido clasico de este derecho.

El derecho a la privacidad queda regulado en el art. 7 de la CDFUE como un derecho
fundamental al definirlo como: “ toda persona tiene respeto a su vida privada y familiar,

e e . . 83
de su domicilio y de sus comunicaciones”

. Este articulo proporciona practicamente la
misma definicion que la que da el CEDH, salvo la diferencia de redaccion de cardcter
técnico y la sustitucion del término correspondencia por el de las comunicaciones,
siendo éste ultimo un concepto mas adaptado a los tiempos actuales. Dicho articulo
contiene cuatro garantias diferentes, como se expone en el comentario sobre la Carta de
Derechos Fundamentales®*: derecho al respeto de la vida privada, a la vida familiar, al
domicilio y al secreto de las comunicaciones. Nos centramos en el apartado del respeto
a la vida privada y al derecho de las comunicaciones ya que son los dos temas
relacionados concretamente con nuestro capitulo preliminar ya que las vulneraciones

explicadas anteriormente atentan contra la privacidad quebrantando el secreto de las

comunicaciones mediante los programas de espionaje.

83 CDFUE, art. 7.

84 MANGAS M., ALONSO L.N, Carta de los Derechos Fundamentales de la Unién Europea,
comentario articulo por articulo, p. 213.
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Es necesario hacer referencia a las pocas sentencias que ha resuelto el TIJUE en materia
de derecho a la privacidad como derecho fundamental, al haber una remision general de
la CDFUE al CEDH que toma como partida el art. 52.3 de dicha Carta al decir:

en la medida en que la presente Carta contenga derechos que correspondan a derechos
garantizados por el Convenio Europeo para la proteccion de los Derechos Humanos y de las
Libertades Fundamentales, su sentido y alcance seran iguales a los que le confiere dicho
Convenio. Esta disposicion no obstara a que el Derecho de la Unidén conceda una proteccion
mas extensa. *

Habida cuenta la falta de jurisprudencia por el TJUE, destacamos las sentencias claves
de dicha Corte donde encontramos la sentencia Carolina contra Alemania, de 24 de
junio de 2004, en la que se garantiza el respeto a todo individuo:

de un espacio en el que pueda desarrollar su personalidad sin intromisiones externas, que
no s6lo abarca el recinto estrictamente privado, sino que en cierto sentido proyecta también
la proteccion al espacio publico siempre que no conlleve una relevancia social propia o un
interés general®.

Junto con la sentencia mencionada y el caso IPI, de 7 de noviembre de 2013%7 se
pretende otorgar una proteccion al individuo frente a intromisiones ilegitimas de los
poderes publicos a través de grabaciones, mecanismos de escuchas u otros medios
técnicos. La consecuencia directa es la de proteger a toda persona europea de las
intromisiones de los poderes publicos en su esfera intima y privada. Como sucede en los
casos mads recientes explicados en la introduccion, escuchas telefonicas, vulneraciones
cometidas en internet y el desarrollo del comercio electronico. Esto ratifica la
importancia del comentario de la CDFUE que afirma que se podran adoptar: “ medidas
positivas suficientes para [...] garantizar que no faciliten intromisiones en la vida

privada y familiar de terceros™**.

Estas ultimas sentencias podemos ponerlas en conexion con otras pero en este caso ya
del TEDH al tratar la proteccion de las comunicaciones individuales y privadas con
terceros que se recogen en la sentencia Klass contra Alemania, de 6 de septiembre de

1978% y en el caso de Taylor Sabori, de 22 de octubre de 2002, en las que incluyen

85 Articulo 52.3 CDFUE de 2007.
86 STJUE, Carolina contra Alemania, 24 de junio de 2004, ap 57.

87 STJUE, IPI, 7 de noviembre de 2013, C-473/12: vulneracién de los detectives por investigar
informacidn secreta sin el consentimiento de IPI. Violacion de la Directiva 95/46/12.

88 Op.cit; MANGAS MARTIN Y GONZALEZ ALONSO, Comentario a la Carta [...] p. 212.
89 STEDH, Klass contra Alemania, 6 de septiembre de 1978, ap. 27.
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comunicaciones mas avanzadas como el caso de las conversaciones telefonicas y el

correo electrénico no siendo exclusivamente la correspondencia postal.

A continuacion, expondremos el tema relativo a la normativa juridica de proteccion de

datos.

b) Derecho Derivado sobre proteccion de datos.

La segunda cuestion a analizar en este apartado es el Derecho derivado sobre la
proteccion de datos al haberse producido una vulneraciéon constante de ésta por el
espionaje informativo realizado por las agencias estatales de seguridad mencionadas. En
primer lugar es importante mencionar los dos instrumentos internacionales de
proteccion de datos: la Convencidn para la proteccion de las personas con respecto al
Tratamiento Automatizado de datos de caracter personal del Consejo de Europa, de 28

de enero de 1981, y las directrices de la OCDE.

Por consiguiente, la proteccion de datos en el marco juridico europeo se encuentra
regulada en el art. 8 de la CDFUE al definir:

toda persona tiene derecho a que los datos de caracter personal queden protegidos asi como

que los datos se traten de manera leal, para fines concretos y recibiendo el consentimiento de

la persona concreta o en virtud de cualquier otro fundamento legitimo establecido por la
90
ley™.

Ademas de la CDFUE, destacamos los instrumentos legislativos vigentes en la UE en
materia de proteccion de datos. En cuanto a las directivas, cabe hacer referencia en
primer lugar a la Directiva 95/46/CE, del Parlamento Europeo y del Consejo, del 24 de
octubre de 1995 para garantizar la proteccion de los flujos de libertad de informacion
dentro de la UE, considerada el principal instrumento de la legislacion relativa a la
proteccion de datos personales dentro de la UE. En esta directiva se regula la proteccion
de la privacidad de los ciudadanos en correlacién con el CEDH en su art. 10 al definir
que:

las legislaciones nacionales relativas al tratamiento de datos personales tienen por objeto
garantizar el respeto de la vida privada reconocido en el articulo 8 del Convenio Europeo

[.1°

90 CDFUE, art. 8.
91 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, art. 10.
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Dicha directiva es exigible para todos los Estados Miembros teniendo como principios
basicos los siguientes que se mencionan en el correspondiente articulo:

Se establece unas condiciones generales para la licitud del tratamiento de datos personales
y define los derechos de las personas cuyos datos son tratados, al tiempo que prevé la
designacion de autoridades nacionales de control independientes. De conformidad con la
Directiva, el tratamiento de los datos personales esta supeditado al consentimiento explicito
del interesado, que ha de ser informado antes de que se proceda a dicho tratamiento®.

En segundo lugar, encontramos la Directiva adoptada en el 2002 siendo la Directiva
2002/58/CE” modificada en el 2009 y cuyo objetivo principal fue el de reforzar con
mayor precision en el campo de las comunicaciones electronicas complementando la
Directiva de 1995. El derecho a la privacidad queda regulado en el art. 26 de la ya
mencionada Directiva protegiendo la privacidad no s6lo de las personas fisicas sino de

los intereses legitimos de las personas juridicas.

También debemos recalcar el reglamento 45/2001 aprobado a finales del afio 2000 por
el Consejo y el Parlamento Europeo, para la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales para las instituciones y los organismos
comunitarios y a la libre circulacion de esos datos. La Decision Marco 2008/977/JAl
del Consejo, de 27 de noviembre de 2008, trata la proteccion de datos personales
enmarcados en el marco de la cooperacion policial y judicial en materia penal, siendo
vinculante exclusivamente entre los estados miembros, autoridades y sistemas conexos

dentro de la UE sin incluir los datos nacionales.

Una vez analizada la legislacion en materia de proteccion de datos, vamos a citar
determinadas sentencias consideradas relevantes en este dmbito debido a la posible
vulneracion ocasionada a dicho derecho. Respecto a las personas que gozan de dicha
proteccion tenemos que mencionar la sentencia del TIUE Volker und Markus Schecke y

Eifert en la que dispone:

92 DAVOLI A., La Proteccion de datos personales para el Parlamento Europeo, diciembre de 2013,
apartado a.

93 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002 relativa al
tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las comunicaciones
electrénicas.
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el respeto del derecho a la vida privada en lo que respecta al tratamiento de los datos de
caracter personal [...] se aplica a toda informacion sobre una persona fisica identificada o
identiﬁcable%.
Ademas, dicha sentencia es un claro ejemplo de vulneracion de los articulos 7 y 8 de la
CDFUE debido a que la injerencia consistia en publicar en una pagina web los datos
nominales de los beneficiarios de la compafiia agricola, violando por tanto la Directiva
95/46/CE. *° Debemos mencionar como también gozan de la proteccion de datos las

personas juridicas y no sélo las fisicas como lo establece la sentencia Hoechst, de 21 de

septiembre de 1989°°.

La proteccion de datos queda reforzada también en otras sentencias destacables como es
la sentencia Lindgvist, de 6 de noviembre de 2003, que trata la cuestion relativa en
materia de transferencia de datos en internet a terceros estados. A éstos se les exige que
garanticen un nivel de adecuado de proteccion como se dispone en el art. 25 de la
Directiva 95/46/CE y en el apartado 6 de dicha sentencia.”’ Esta sentencia también
supone una vulneracion de la Directiva de 1995. La sentencia mencionada la podemos
poner en conexion con el nivel adecuado de proteccion que se exigia a los terceros
estados en la transmision de datos de los pasajeros en la adopcion del Acuerdo de

Puerto Seguro entre EEUU y la UE.

No podemos dejar de analizar la sentencia del TJUE, del PE contra el Consejo de la UE,
de 30 de mayo de 2006, en materia de proteccion de las personas fisicas relativo a la
proteccion de datos. En este asunto C-317/04°° el Parlamento Europeo solicita la
anulacion de la Decision 2004/496/CE”” relativa a la transferencia de los expedientes de
los datos de pasajeros europeos al Departamento de Seguridad Nacional de los EEUU
basado principalmente en la eleccion errénea del art. 95 del TUE como base juridica
para dicha Decision como se afirma en la sentencia que:

esta Decision no tiene por objeto y contenido el establecimiento y el funcionamiento del
mercado interior, contribuyendo a la eliminaciéon de obstidculos a la libre prestacion de
servicios, y no contiene disposiciones que persigan la consecuciéon de este objetivo. En

94 STJUE, Volker und Markus Schecke y Eifert, 9 de noviembre de 2010,

95 Op.cit; CDFUE, apartado 66.
9 STJUE, Hoechst, de 21 de septiembre de 1989, apartado 20.

97 STJUE, Lindqvist, de 20 de mayo de 2003 apartado 6 y ss.

98 STJUE, PE contra Consejo de la UE, «Proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales, 30 de mayo de 2006.

99 Decision 2004/496/CE del Consejo, de 17 de mayo de 2004.
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efecto, su finalidad consiste en legalizar el tratamiento de datos personales impuesto por la
legislacion de Estados Unidos. Ademas, el articulo 95 CE no puede constituir la base de la
competencia de la Comunidad para celebrar el Acuerdo, dado que éste se refiere a

tratamientos de datos que no estdn comprendidos en el ambito de aplicacion de la

Directiva'®,

También, considera que ha habido vulneracion del articulo 8 del CEDH del principio de
proporcionalidad, de la exigencia de motivacion y del principio de cooperacion leal
como se expone en el apartado 62 de la sentencia nombrada. Esta sentencia supuso el
punto de partida para la creacion del Acuerdo de Puerto Seguro entre EEUU y la UE.
Aunque se haya firmado dicho Acuerdo veremos mas adelante que se tienen que dar
soluciones a las vulneraciones producidas por el conflicto de ley existente entre la
normativa comunitaria y la legislacion norteamericana en materia de proteccion de

datos.

Por ultimo, cabe hacer referencia a una sentencia que no ha sido resuelta por el TIUE
sino por el TEDH en materia de proteccion de datos que es el caso Leander contra
Suiza, en el que se considerdé que ademas de la obtencion y del almacenaje de datos,
también la transmision de los mismos o la negativa a los particulares a obtener
informacion sobre los datos que los poderes publicos tengan sobre ellos es susceptible
de suponer una vulneracién del derecho a la privacidad'”'. Este caso lo ponemos en
relacion con la vulneracion producida por las escuchas y almacenamiento masivo de
datos producido por la NSA y por las agencias europeas de seguridad a través de los
nuevos programas de espionaje sin dejar que los particulares puedan acceder a la

informacion recopilada por éstas.

Como hemos podido observar a lo largo de este primer capitulo, las mayores
vulneraciones son producidas por publicar datos personales en medios periodisticos o en
internet vulnerando el art. 8 del CEDH y el art. 7 y 8 de la CDFUE. Las presuntas
practicas de vigilancia masiva sin justificacion especifica descritas previamente

contravienen estos principios fundamentales. La UE y sus Estados miembros tienen la

100 STJUE, PE contra Consejo de la UE, 30 de mayo de 2006, apartado 63 y ss.
101 STEDH, Leander contra Suiza, de 26 de marzo de 1987.
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obligacion de proteger los datos personales de sus ciudadanos asi como garantizar que
cualquier transferencia internacional de datos respete los principios de las Directivas.'”*
Tomamos como punto de partida jurisprudencia de dichos tribunales en la que se haya
vulnerado la privacidad de ciudadanos europeos para estudiar las futuras soluciones
juridicas. Por ello, una vez analizada la proteccion a la privacidad y las vulneraciones
que se han cometido a la vista de las sentencias resueltas tanto en el ambito del Consejo
de Europa como en el marco de la UE, tratamos de proponer dos cuestiones
fundamentales: por un lado expondremos determinadas soluciones para evitar las
constantes vulneraciones producidas por los nuevos medios tecnoldgicos y por otro
trataremos de responder a la pregunta: ;Hacia donde se dirige la Union Europea en
materia de proteccion de datos para lograr una mayor proteccion de la privacidad de las

personas?

Respecto de la primera cuestion, en el ambito de la UE, cabe destacar lo sefialado por
QUISPE al decir:

el derecho a la intimidad se encuentra seriamente amenazado por la creciente capacidad
que posee tanto el sector publico como el privado de acumular y acceder a gran cantidad y
variedad de informacion; la utilizacion de redes imperceptibles en las que circulan a gran
velocidad, a bajo costo y sin ningin tipo de control informaciéon personal, importa la
creacion de una sociedad en la que todos nuestros actos y datos personales quedan
registrados y son eventualmente comercializados'”.

Debido a esta nueva situacion, LA RUE plantea determinadas soluciones debido a que:
“la vigilancia de las comunicaciones se considera un acto altamente invasivo que
interfiere potencialmente con el derecho a la libertad de expresion y el derecho a la

privacidad, amenazando las propias bases de una sociedad democratica™'*.

Por ello, LA RUE propone algunas soluciones'® a los Estados. En primer lugar, la
vigilancia de las comunicaciones debe estar regulada en los marcos legales siendo estos

actualizados y su uso debe ser estricto cumpliendo el estandar de claridad y precision

102 MORAES, C., Sobre los programas de vigilancia de los Estados Unidos y la UE, y su repercusion
sobre los derechos fundamentales de los ciudadanos europeos, Documento de Trabajo para el PE.

103 SEGURA, A.A., La proteccion al derecho a la intimidad y privacidad frente a las nuevas
tecnologias, En Revista del VII Congreso Iberoamericano de Derecho e Informatica, Editora Peru, Lima
2000.

104 1 A RUE F., Informe del relator especial para la promocion y proteccion del derecho a la libertad de
opiniéon y de expresion, Consejo de Derechos Humanos, 20 de marzo de 2013, p.78.

105 Op.cit; PEREZ DE NANCLARES., Comentario ala CDFUE [...]p. 33y ss.

38



siendo suficiente para que las personas puedan recibir notificacion previa pudiendo
prever su aplicacion. Ademas, el uso de dicha vigilancia debe ser para fines
exclusivamente legitimos y respetando el principio de proporcionalidad. También, se
debe penalizar la vigilancia ilegal efectuada por los actores privados y publicos y el
suministro de los datos de comunicacion por parte de las entidades privadas al Estado
debe estar claramente regulado por una autoridad independiente. Por ultimo, también
expone que se tienen que facilitar las comunicaciones privadas y seguras, incrementar
el acceso publico a la informacién sobre las amenazas a la privacidad y
fundamentalmente avanzar en el marco internacional sobre la proteccion a la privacidad
por el desarrollo de las nuevas tecnologias emitiendo un nuevo informe de proteccion a

la privacidad para sustituir el Comentario General N°16 de 1988.

Destacamos las propuestas que quiere adoptar el gobierno estadounidense para alcanzar
soluciones a las vulneraciones producidas por su propia agencia de seguridad debido a
las amenazas que durante estos ultimos anos EEUU ha estado recibiendo por parte de
los Estados miembros de la UE. OBAMA expone diferente propuestas '°°. En primer
lugar, la NSA va a seguir manteniendo los programas de recopilacion de datos pero n o
de forma masiva y sin la custodia ni el mantenimiento de ellos que estaran controlados o
bien por una institucién nombrada por la Administracion de servicios de inteligencia o
bien por una empresa tecnoldgica, obligandoles, por tanto, a adquirir una autorizacién
judicial para tener acceso a ella. En segundo lugar, se reforma el Tribunal de
Supervision de Inteligencia Extranjera para comprobar si se ceden o no las
autorizaciones judiciales para tener acceso a la informacion. Asimismo, los datos de las
llamadas telefonicas se conservaran en las compafiias de telefonia sin tener la

obligacion de conservar la informacién mas que por un periodo establecido por ley'"’

Si se cumplieran las medidas mencionadas por parte de EEUU de vigilar y atender a la
vigilancia realizada por la NSA y los EM de la UE llegaran a adoptar una mayor
proteccion de la privacidad, se podrian evitar posibles vulneraciones a dicho derecho

humano en el futuro.

106 Articulo periodistico: Obama prepara el terreno para la inminente reforma de la NSA, 10 enero de
2014, http://internacional.elpais.com/internacional/2014/01/10/actualidad/1389375531 920093.html.

107 http://actualidad.rt.com/actualidad/view/123342-obama-ley-restringir-nsa .
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En cuanto a la segunda cuestion, la Unién Europea desde 2009 ha organizado sucesivas
rondas de consultas publicas con el objetivo primordial de la creacion de un Reglamento
que sustituya a la Directiva 95/ 46/CE para alcanzar una aplicaciéon mds coherente de las
normas de proteccion de datos en todos los Estados Miembros de la Unién. La
finalidad que se pretende es alcanzar una proteccion de datos sélida y como se define en
dicho informe:

un marco legislativo sélido y coherente que cubre todas las politicas de la Unidn, refuerza
los derechos individuales, potencia la dimension de mercado tnico de la proteccion de datos
;. . 108
y reduce los tramites burocraticos engorrosos para las empresas .

A partir del 25 de enero de 2012, la Comision Europea comenzd a realizar unas
propuestas legislativas para adoptar una nueva directiva en materia de proteccion de
datos para aumentar la proteccion de la privacidad y que los usuarios puedan tener mas
control sobre sus propios datos asi como reducir los costes para las empresas. Debido a
los avances tecnoldgicos y la distinta forma que los 28 estados miembros han aplicado
la Directiva de 1995, es necesario un Unico acto legislativo para todos ellos. La
Comision propone:

una Comunicacion sobre los principales objetivos politicos de la reforma, una propuesta de
Reglamento general para modernizar los principios consagrados en la Directiva sobre proteccion de
datos de 1995, una propuesta de Directiva especifica sobre el tratamiento de los datos personales en el
marco de la cooperacion policial y judicial en materia penal, y un informe sobre la aplicacion de la

Decision Marco de 2008. El Parlamento y el Consejo debaten actualmente las propuestas de la

.y, . . . 109
Comision, teniendo presentes tanto los intereses de los ciudadanos como los de las empresas .

Con todas estas herramientas juridicas mencionadas consideramos que el derecho a la
privacidad es un derecho humano que recibe proteccion en sucesivos tratados,
convenios, sentencias y posturas doctrinales, aunque algunas propuestas estan aun por

consolidarse.

A continuacidn, pasamos a estudiar las posibles intervenciones del Estado y autoridades
publicas en la privacidad de las personas para garantizar la seguridad, considerada un

bien comun y luchar contra el terrorismo.

108 DAVOLI A., La Proteccion de datos personales para el Parlamento Europeo, diciembre de 2013,
apartado 4.

109 1pid; Supra nota 106.
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CAPITULO SEGUNDO: LAS LIMITACIONES AL DERECHO A LA
PRIVACIDAD, EQUILIBRIO ENTRE UN DERECHO FUNDAMENTAL Y UN
BIEN COMUN.

1. Limites al derecho a la privacidad para garantizar la seguridad como bien

comun en el ambito europeo:

Una vez analizado el apartado primero del art. 8 del CEDH, nos centramos en este
capitulo segundo en estudiar las posibles limitaciones a dicho derecho. Realizamos la
misma division que en el primer capitulo dividiéndolo en los dos ambitos juridicos

principales el Consejo de Europa y la Unidon Europea.

1.1 Consejo de Europa .

Las limitaciones para intervenir en la privacidad de las personas encuentran su
regulacion en el art. 8.2 del CEDH donde se menciona que Unicamente habra
intervencion por parte del Estado y de las autoridades publicas cuando:

esté previsto por la ley y constituya una medida necesaria para una sociedad democratica
para garantizar la seguridad nacional y publica, el bienestar econdmico del pais, la defensa

del orden y la prevencion de las infracciones penales, la proteccion de la salud o de la moral

o la proteccion de los derechos y las libertades de los demas'"”.

Nos centramos exclusivamente en el limite de “la garantia de la seguridad nacional y
publica” debido a que las vulneraciones cometidas por el espionaje de la NSA, las
agencias europeas y los Acuerdos han supuesto grandes violaciones a ciudadanos
europeos por la ilegal forma de vigilancia al recopilar informacion de datos a compaiiias
y embajadas europeas. La intervencion en la privacidad se entiende que es licita cuando
se garantice la seguridad nacional y publica. A raiz de las vulneraciones mencionadas
en nuestro capitulo introductorio, la mayoria de los estados han aumentado la seguridad
en los aeropuertos y en otros lugares de transito con la funcidn principal de recoger los
datos biométricos de los pasajeros''' para verificar si esas personas podrian ser

consideradas terroristas.

110 CEDH de 1950, art. 8.2.
111 Mencioén al Acuerdo de Puerto Seguro.
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Es necesario estudiar el significado de: “esté previsto por la ley y constituya una medida
necesaria para una sociedad democratica” mencionado previamente, siendo comun a
todas las limitaciones que se exponen en dicho articulo. El principio de que las
injerencias por parte de las autoridades publicas sean licitas se recoge en la sentencia
Mikulic contra Croacia, de 2002'" en la que el Tribunal dispone en su apartado 53 que
las injerencias deben estar previstas legalmente. También, la sentencia Malone contra
Reino Unido, de 2 de agosto de 1984, regula el requisito de estar previsto por la ley al
disponer:

la ley debe emplear los términos suficientemente claros para indicar a todos de manera
adecuada las circunstancias y las condiciones en las que se habilita a los poderes publicos
para realizar atentados secretos al derecho al respeto de la vida privada y de la
correspondencial 13

Otras sentencias del TEDH se han centrado en este asunto como el caso Rotaru contra
Rumania''*y por el caso Amman contra Suiza resuelto por el TEDH, en el que se
reitera la postura acerca de la expresion previsto por la ley se impone no solamente a
que la medida adoptada tenga base en el derecho interno sino que se dirija también a la

calidad de la ley'"”.

Respecto del segundo elemento del art. 8.2 la sentencia Klass y otros contra Alemania
da una aproximacion a como deberian de ser las medidas necesarias para una sociedad
democratica al decir:

El Tribunal debe convencerse de la existencia de garantias adecuadas y suficientes contra
los abusos [...] depende de todas las circunstancias que envuelven el caso, por ejemplo, la
naturaleza, el alcance y la duracion de las eventuales medidas, las razones requeridas para

ordenarlas, las autoridades competentes para autorizarlas, ejecutarlas y el tipo de recursos

. : 116
previstos por el derecho interno .

. . . . 11 .,
Junto con la sentencia mencionada, encontramos la sentencia Gillow''’ que también
adopta una aproximacion de lo que se entiende por medida necesaria para permitir la
intervencion a las autoridades publicas en la privacidad de los ciudadanos al definir que

una medida necesaria: “implica una injerencia basada en una necesidad social imperiosa

112 STEDH, Mikulic contra Croacia, 2002, ap.53.

113 STEDH Malone contra Reino Unido, 2 de agosto de 1984.

114 STEDH, Rotaru contra Rumania, de 4 de mayo de 200.

115 STEDH, Amman contra Suiza, 2000, ap. 87.

116 STEDH, Klass y otros contra Alemania, 6 de septiembre de 1978, ap. 50.
117 Vease también la STEDH, Golder, de 21 de febrero de 1975, ap.34.
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y sobre todo proporcionada al fin legitimo perseguido”'®

. Las injerencias por parte de
las agencias de espionaje estadounidenses y europeas y las revelaciones de Snowden no
se fundamentan en medidas que se consideren necesarias para una sociedad democratica
y tampoco cumplen el objetivo principal de nuestro trabajo de buscar el equilibrio entre
el ejercicio por el individuo del derecho que le garantiza el parrafo primero del art. 8 y

la necesidad, segun el apartado segundo, de imponer una vigilancia secreta para

proteger a la sociedad democratica en su conjunto.

Una vez se ha concretado la importancia de que las injerencias deben estar previstas por
la ley y de que las medidas que se adopten han de ser necesarias para una sociedad
democratica, se examina el limite que consideramos junto con la mayor parte de la
doctrina y de la postura adoptada por el TEDH para poder intervenir en la privacidad de

las personas con el fin de proteger la seguridad nacional y la seguridad publica.

Determinadas sentencias resueltas por el TEDH han permitido que se hayan producido
injerencias en el derecho humano para garantizar la seguridad bien nacional o publica.
Encontramos el caso Leander contra Suecia, de 26 de marzo de 1987, en el que el
TEDH afirma que no existe violacion de la privacidad por cumplirse los limites
reconocidos en el apartado segundo de dicho articulo. En este supuesto, el sistema sueco
de control de personal persigue uno de los fines legitimos del mencionado articulo: la
proteccion de la seguridad nacional. El TEDH confirma la necesidad de recopilar la
informacion y ponerla a disposicion de la policia especial cuya unica finalidad es la
prevencion de delitos contra la seguridad nacional. La seguridad nacional queda
definida en dicha sentencia como:

Para preservar la seguridad nacional, los Estados contratados tienen innegablemente
necesidad de Leyes que habiliten a las autoridades internas competentes a obtener y a
registrar en ficheros secretos informaciones sobre personas, y a utilizarlas cuando se trate de
evaluar la aptitud de los candidatos a puestos importantes desde el punto de vista de dicha
seguridad'”.

El Tribunal junto con la Comisiéon Europea concluyen que las garantias que rodean el
sistema de control cumplen con los requisitos del art.8.2 al estar el gobierno sueco en su
derecho de considerar que en este supuesto concreto, los intereses de la seguridad

nacional prevalecen sobre los intereses de los individuos del demandante.

118 STEDH, Gillow, de 24 de noviembre de 1986, ap.15.
119 STEDH, Leander contra Suecia, 26 de marzo de 1987, ap. 4.

43



Si comparamos esta sentencia con las vulneraciones expuestas por la NSA llegamos a la
conclusion que la agencia nacional de seguridad ha utilizado informaciéon de datos
personales europeos no para prevenir la seguridad nacional ni para evitar el terrorismo,

ya que la informacion recopilada era masiva y no se identificaba con claridad.

También, cabe hacer mencion al caso Murray contra Reino Unido, de 28 de octubre de
1994, al considerarse una sentencia resuelta por el TEDH en la que tampoco se produce
una vulneracion a la privacidad por cumplir con el limite reconocido en el apartado
segundo del art. 8 donde dispone en la sentencia lo siguiente que: “los registros
domiciliarios, retenciones de personas e incluso toma de fotografias como parte de un

. . . . 120
operativo son necesarias para combatir el terrorismo” .

Cabe destacar la postura de LA RUE en el tema de la seguridad nacional ya que no so6lo
define el derecho humano de privacidad, sino que ademds permite que se adopten
ciertas restricciones a dicho derecho y que también se lleguen a utilizar ciertas medidas
de espionaje por los estados cuando concurran circunstancias consideradas por este
autor excepcionales como la administraciéon de justicia criminal, la prevencion de
crimenes'*' o la prevencién contra el terrorismo. Estas circunstancias deben de cumplir
con el CEDH junto con las leyes internas de cada estado y siempre respetando el

principio de proporcionalidad'**.

Junto con LA RUE, es importante hacer referencia para garantizar la seguridad nacional
y la seguridad publica asi como también luchar contra el terrorismo a las Directrices del
Consejo de Europa sobre los derechos humanos y la lucha contra el terrorismo. En estas
directrices se dispone que para luchar contra ataques terroristas, la recoleccion y el

tratamiento de los datos por cualquier autoridad competente en materia de seguridad

120 STEDH, Murray contra Reino Unido, de 28 de octubre de 1994, ap. 23. Véase también la STEDH:
Bosphorus contra Irlanda, 30 de junio de 2005, en la que se trata de combatir contra el terrorismo
internacional.

121 v¢ase STEDH, Segerstedt-Wiberg y otros contra Suecia, 6 de junio de 2006, que trata la cuestion de
combatir los crimenes de guerra.

122 1 A RUE, F., del relator especial para la promocion y proteccion del derecho a la libertad de opinion y
de expresion, Consejo de Derechos Humanos, 20 de marzo de 2013, p.59.
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123 , . . : .

de la esfera personal s6lo podra intervenir en la vida privada de las personas cuando
se cumplan tres elementos principales: “que estdn regulados por disposiciones
apropiadas en derecho interno, estan en proporcion con el objetivo por el que han sido

previstos y son susceptibles de control por una autoridad externa independiente”.'**

1.2 Union Europea.

En este ultimo punto, estudiamos las limitaciones existentes en el ambito juridico de la
UE. A diferencia de lo que ocurre con el art. 8.2 del CEDH que regula las limitaciones a
las interferencias en la esfera del derecho humano de privacidad, el art. 7 de la CDFUE
no los regula en ningln apartado y por ello, conforme al art. 52.3 de la CDFUE, a éste
precepto se le tiene que dar el mismo sentido que el art. 8.2 que la jurisprudencia ha

resuelto a través del TEDH.

La seguridad, considerada la limitacion principal en nuestro trabajo para justificar las
intromisiones en la esfera privada, se regula en el art. 6 de la CDFUE al disponer: “ toda
persona tiene derecho a la libertad y a la seguridad. Nadie puede ser privado de su
libertad, salvo en los casos siguientes y con arreglo al procedimiento establecido por la

125
ley”'?.

El TJUE ha resuelto diversas sentencias en materia de seguridad como limite a la
vulneracion del derecho a la privacidad. En primer lugar, mencionamos la sentencia
Carpenter, de 11 de julio de 2002, en la que ya se adoptaban los limites del art. 8.2 del
CEDH."*® Para que la accion limitadora fuera correcta tenia que cumplir los siguientes
requisitos: se exigia la defensa de un interés general, no afectar a la esencia del derecho
y en todo caso, respetar la proporcionalidad de la medida. '*” Conforme a esta situacion,
es importante poner en conexion estos requisitos con las vulneraciones cometidas por la

transmision masiva de datos y en concreto con los datos de informacion financiera.

123 Hagase referencia a las agencias de seguridad europeas mencionadas en el capitulo preliminar que
cedian informacion masiva e indiscriminada a la NSA.

124 Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos, Los derechos
Humanos, el Terrorismo y la Lucha contra el Terrorismo, Folleto informativo n°® 32, p. 49-50.

125 CDFUE, art.6.
126 STJUE, Carpenter, 11 de julio de 2002, ap.42.

127 v¢ase también las sentencias: STJUE, Scrhader, 11 de julio de 1989, ap.15 y la STJUE Alemania c.
Comision, 8 de abril de 1992, ap.23.

45



VARA expone que al recopilar datos financieros se puede luchar contra el terrorismo y
garantizar la seguridad obteniendo datos como los nombres, direcciones y/o nimeros de
facturas correspondientes a las personas. Este autor expone que :

En estas circunstancias la transferencia de datos de mensajeria financiera a los Estados
Unidos constituye una vulneracion de los principios fundamentales en los que se basa la
legislacion de la UE en materia de proteccion de datos a saber los principios de necesidad y
de proporcionalidad'?.

Por ello, en la transmision masiva de datos entre EEUU y la UE se vulnera el principio
de proporcionalidad mencionado en la sentencia anterior. Dicho Acuerdo de Puerto
Seguro se diferencia del Total Information Awareness (TAI) cuyo objetivo principal es

combatir contra los ataques terroristas.

En segundo lugar, encontramos el caso Schwarz resuelto por el TIUE, de 17 de octubre
de 2013, en el que aunque el sefior Schwarz argumenta en la sentencia la vulneracion de
su privacidad y de la proteccion de datos, el TJUE concluye que el tomar las
impresiones dactilares no suponia una vulneracion de los art. 7 y 8 de la CDFUE al
disponer que:

la toma consiste tnicamente en captar la impresion dactilar de dos dedos, los cuales estan
normalmente a la vista de los demds, de modo que no se trata de una operacioén que revista
un caracter intimo [...]

e implica que tal conservacion puede reducir el riesgo de falsificacion de pasaportes y
facilitar la tarea de las autoridades encargadas de examinar la autenticidad de los mismos en
las fronteras.'”

En la primera parte de la cita se confirma que no existe una vulneracion al derecho de
privacidad dado que la operacidon no reviste un caracter intimo y en la segunda parte
hace referencia a la necesidad de adoptar dicha medida para garantizar la seguridad y
evitar que las personas que viajen no utilicen pasaportes falsificados. Cuando éste sea el

objetivo entonces si que se entendera justificada la intervencion a la privacidad.

Por ello, consideramos que es 16gico que cuando se quiera luchar contra el terrorismo se
establezcan ciertas limitaciones a los derechos de los interesados. Asi, como determina
VARA:

se prevé que la revelacion a una persona de sus datos personales podrad limitarse en las
circunstancias que prevea la legislacion nacional “para salvaguardar la prevencion,
deteccion, investigacion o persecucion de delitos, asi como para proteger el orden publico o

128 Op.cit; VARA, I.S, “La transferencia de datos [...] ", p.15.
129 STJUE, Schwarz, 17 de octubre de 2013, ap. 48 y 41.
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la seguridad nacional, teniendo debidamente en cuenta los intereses legitimos del

interesado'’.

Junto con las sentencias mencionadas previamente acerca de la seguridad nacional y la
seguridad publica cabe hacer referencia al Acuerdo de transmision de datos financiero
entre EEUU y la UE en el que en dicho Acuerdo en su art. 7 se expone que aunque
como norma general cuando se transmite informacion a terceros estados se requiere el
consentimiento con la excepcion que:

En virtud de la cual no es preciso obtener el consentimiento previo del Estado afectado” si
el compartir datos es esencial para la prevencidon de una amenaza grave e inmediata contra la
seguridad publica de una parte del presente Acuerdo, un Estado miembro o un tercer pais.131

El Departamento del Tesoro de los Estado Unidos solicitard [...] la puesta a disposicion de

los datos para prevencion, investigacion, deteccidon o persecucion del terrorismo o de la

. .y r 132
financiacion de ésta ™°.

Cuando se den estas circunstancias, las autoridades de los EEUU no necesitan el
correspondiente consentimiento porque se estd cumpliendo uno de los limites
principales que es la seguridad publica. Por ahora, las transmisiones de datos entre
EEUU y la UE no han cumplido esta limitaciéon y continuamos pensando que se ha

vulnerado la privacidad de miles de ciudadanos europeos.

Para evitar dichas vulneraciones se podrian adoptar algunas soluciones que
compartimos junto con VARA"? como el desarrollo por parte de la UE de un sistema
parecido al TFTP norteamericano evitando con ello la filtracion masiva de informacion.
Este sistema permitiria que las autoridades europeas pudieran realizar una seleccion
especifica de la solicitud de datos para transmitir exclusivamente a las autoridades
norteamericanas informaciones selectivas y no masivas. Con esto, se podria llegar a
contribuir la lucha contra la financiacion del terrorismo dentro de la UE y reducir de
manera significativa el volumen de datos que es transferido a los EEUU. Es
fundamental considerar el trabajo del EUROPOL"*, agencia europea que se dedica a

clasificar y reorganizar informacion relativa a amenazas contra los ciudadanos de la UE.
La E-3440/02 afirma que:

para las relaciones con los Estados Unidos [...] Dichos datos sélo se intercambian en caso
de que existan peligros para la vida de una persona, bajo la responsabilidad del director de

130 1bid; Supra nota 128 p. 18.

131 Acuerdo Switft entre EEUU y la UE, 1 de agosto de 2010, art. 7.
132 Tbid; Supra nota 125, art.4 del Acuerdo.

133 Op.cit; VARA, 1.8, La transferencia de datos [...], p. 20.

134 y¢ase su significado: agencia de seguridad de la UE.
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Europol y la supervision del Consejo de Direccion y la base juridica para la transmision
excepcional de datos personales a los Estados Unidos, de ser ésta absolutamente necesaria
para salvaguardar los intereses fundamentales de los Estados miembros o prevenir un peligro
inminente de comisién de delito'*”.

Como recoge NANCLARES, el verdadero reto de la UE con respecto a la privacidad y
a la proteccion de datos es lograr el necesario equilibrio entre las medidas necesarias
para abordar eficazmente las amenazas contra el terrorismo internacional y las
delincuencias organizadas. La proteccion de datos: “se tendria que garantizar ad intram
en los 28 Estados Miembros que lo componen, pero también habra de hacerlo ad extram
prestando adecuada proteccion a los datos personales que facilite a terceros Estados,
como por ejemplo, a Estados Unidos”. También, se sustenta que la proteccion de datos
se extienda de manera efectiva al ambito de la PESC y la Politica Europea de Seguridad

y Defensa'*®.

2. Conclusiones:

El presente trabajo no trata de priorizar el derecho humano a la privacidad frente a la
seguridad o viceversa, sino de exponer la vulneracién a la privacidad de los ciudadanos
europeos que se ha producido por parte de la NSA y de las agencias secretas europeas,
principalmente la britdnica GCHQ, como revel6 Edward Snowden en sus acusaciones
contra dichas agencias. Las violaciones producidas se han difundido a través de datos
que fueron proporcionados por periddicos como The Guardian, The Washington Post o
Der Spiegel que informaron sobre los datos masivos que recopilaban las agencias. La
informacion adquirida no recogia datos para defender la seguridad nacional o luchar
contra el terrorismo, sino que como se ha demostrado consistia en informacion relativa
a la vida privada de millones de ciudadanos, de primeros ministros como David
Cameron o Angela Merkel, embajadas y organizaciones no gubernamentales como
UNICEF o Médicos del Mundo. Es importante mencionar como han sido adquiridas
estas revelaciones: coaccionando a empresas, robando claves, interviniendo en escuchas
privadas telefonicas y utilizando cables para adquirir dicha informacion via internet.

Ademas, la utilizacion de los programas PRISM o cloud computing suponen una

135 MARCI C., Intercambio de datos personales entre Europol y los Estados Unidos, Diario Oficial de la
Unién Europea. , Consejo de 2 de diciembre de 2002.
136 Op.cit; NANCLARES., Carta de los Derechos Fundamentales de la Unién Europea, p.242.
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vulneracion a la privacidad por no respetar los principios de privacidad reconocidos en

el Acuerdo de Puerto Seguro.

Se ha querido explicar la importancia de la transmision de datos entre la UE y los
EEUU destacando los dos Acuerdos mas relevantes en esta materia: el Acuerdo de
Puerto Seguro y el Acuerdo SWIFT. Aunque se estd trabajando en adoptar soluciones
concretas, ambos acuerdos suponen un apoyo entre EEUU y la UE para estimular las
relaciones entre ambos y conseguir el equilibrio primordial entre proteger la privacidad

y asu vez luchar contra el terrorismo, garantizando la seguridad nacional.

Nos hemos centrado en el dmbito juridico europeo debido a las vulneraciones sufridas
por personas que se encuentran protegidas por dicho marco, sin descartar la importancia
de la DUDH vy otros tratados especificos que dotan de proteccion a la privacidad como
un derecho humano. Tanto el art. 8 del CEDH como el art. 7 de la CDFUE han sido
principales en nuestro trabajo al analizar los elementos que lo componen, y comprobar
por medio de sentencias tanto del TEDH'"’ como del TTUE'® las injerencias cometidas
para posteriormente, indagar soluciones a las violaciones producidas por el espionaje y
los nuevos medios tecnoldgicos. Es importante recalcar que en el ambito de la UE
existen pocas sentencias resueltas por el TJUE en dicha materia ya que se ha producido

una remision de la CDFUE al CEDH por medio del art. 52.3 de dicha Carta.

La transmision de datos ha sido esencial en nuestro estudio dado que las vulneraciones
explicadas en el capitulo preliminar son producidas bien por la adquisicion de datos
privados o bien por la transmision de éstos por agencias europeas a la NSA. Los
instrumentos legales vigentes en la UE son la Directiva del afio 1995 y 2002 y el
Reglamento 45/2001. En este ambito ha habido varias sentencias en las que se ha
vulnerado principalmente la Directiva de 1995 a destacar la sentencia del PE contra el

Consejo de la UE de 2006 en materia de proteccion de datos de las personas fisicas.

Se ha tomado como punto de partida las sentencias resueltas por ambos tribunales para
adoptar determinadas soluciones a las vulneraciones de dicho derecho. Compartimos las

propuestas adoptadas por LA RUE ya mencionadas en el presente trabajo siendo

137 A destacar STEDH como Kopp contra Suiza o Airey contra Irlanda.
138 A destacar STJUE: Carolina contra Alemania y el caso IPI.
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principal la actualizacion de los marcos legales que regulen la vigilancia de las
comunicaciones y el consentimiento de los ciudadanos para permitir que su
informacion sea utilizada o transmitida. También, la vigilancia debe ser utilizada
exclusivamente para fines legitimos, proporcionados y para evitar futuras amenazas
terroristas. A principios de 2014 el gobierno estadounidense debido a las amenazas
recibidas de los Estados miembros de la UE, pretende reformar el sistema de
recopilacion de informacion de la NSA, adoptando mayores medidas de proteccion de la
informacion recopilada. Por ultimo en el ambito europeo, ha sido cuestion de debate
desde 2012 la reforma de la actual Directiva de proteccion de datos para modernizarla y

conseguir una mayor proteccion.

Se concluye que la tnica posibilidad en la que se permitiria la intercepcion en la
privacidad de las personas es si se cumplen los limites del art.8 del CEDH, siendo la
seguridad nacional y publica las limitaciones escogidas en nuestro trabajo. Tras el
estudio de la jurisprudencia, se ha llegado a la conclusién que s6lo cuando se utilicen
datos para proteger la prevencion, detencidn o persecucion del orden publico o
seguridad nacional se podra intervenir en la vida privada de las personas. Como hemos
visto a lo largo del trabajo se ha justificado que la NSA, las agencias de espionaje
europea y las revelaciones de Snowden no obtienen la informacién para luchar contra el
terrorismo ni para garantizar la seguridad nacional o publica al no acogerse a las

limitaciones del mencionado articulo.

Por ello afirmamos que debido a las vulneraciones cometidas por el espionaje, el
concepto de privacidad que adoptamos es el expuesto por PRATS que entiende la
privacidad como libertad positiva. Dicho autor afirma que se tiene que ejercer un mayor
control sobre los datos privados de las personas para conseguir una mayor proteccion a
su privacidad y para evitar violaciones de su libertad en el futuro. Todo lo manifestado
anteriormente no debe soslayar la atencion de los Estados a la seguridad de sus
ciudadanos, siendo el terrorismo la linea roja que permitiera la interferencia en la vida
privada de los individuos para asi proteger un bien comun. La libertad y la vida privada
debe por tanto ligarse con la defensa no sélo frente a una alteracion de la seguridad de
los Estados sino también frente a cualquier violacion injusta del derecho humano a la

privacidad y a la libertad individual.
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