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Titulo Maéster en Ciberseguridad

Master Universitario en Ingenieria de Telecomunicacion y Master en Ciberseguridad [Primer Curso]

Impartido en

Master en Ciberseguridad [Primer Curso]

Nivel Master

Cuatrimestre Semestral

Créditos 6,0 ECTS

Caracter Optativa

Departamento / Area Departamento de Telematica y Computacion

Responsable Rafael Palacios Hielscher

Datos del profesorado

Profesor

Nombre Luis Hernandez Encinas

Departamento / Area Departamento de Telematica y Computacion

Correo electrénico lhernandez@icai.comillas.edu

Profesor

Nombre Raul Olivar Merchante

Departamento / Area Departamento de Telematica y Computacion

Correo electronico rolivar@icai.comillas.edu

Profesor

Nombre Alonso Alfredo Rodriguez Rodriguez

Departamento / Area Departamento de Telematica y Computacion

Correo electrénico aarodriguez@icai.comillas.edu

DATOS ESPECIFICOS DE LA ASIGNATURA

Contextualizacion de la asignatura

Aportacion al perfil profesional de la titulacion

La asignatura esta orientada a formar a los alumnos en los conceptos tedricos de la criptografia y su uso practico en mundo de la Tl a
través de la firma digital y las cadenas de blockchain.
Desde el punto de vista criptografico se presentaran los hechos histoéricos (sistemas de cifrado clasicos, medievales y las maquinas de

cifrado empleadas a lo largo del siglo XX) y los conceptos elementales que definen la criptologia actual (seguridad, confidencialidad,

integridad, disponibilidad, identificacion, etc.). Se explicarén los fundamentos bésicos y problemas matematicos que son la base de la
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seguridad de la criptologia moderna. Una vez aprendidos estos fundamentos, se estudiaran con profundidad los protocolos de
intercambio de clave (DH y ECDH), los criptosistemas simétricos (TDES y AES) y asimétricos (RSA y ECC) de uso mas extendido en la
actualidad, asi como los principales protocolos criptograficos que garantizan la autenticacién de los intervinientes en una comunicacion
(RSA, DSA, ECDSA) y la integridad de la informacidn intercambiada (SHA-1, SHA-2, etc.)

Como primer elemento practico del uso de la criptografia se presentara su uso en los sistemas de firma digital. Se presentaran las bases
gue sustentan todo el sistema, desde los certificados a las Autoridades de Certificacidén y Prestadores de Servicios de Confianza. Se
repasaran las bases legales en las que se sustenta todo el modelo, los distintos tipos de firma desde los puntos de vista funcionales y
técnicos y sus aportaciones a los procesos de Negocio y la transformacién digital. Como ejemplos practicos ser desarrollaran pruebas con
un sistema abierto (openSSL) y con un sistema de firma en la nube certificado seguin el Reglamento EU 910/2014 elDAS. Desde el punto de
vista de la seguridad y sitios web se presentara el uso de protocolos como SSL/TLS como elementos para garantizar la confianza en la
navegacion y las transacciones.

El los capitulos relativos a BlockChain se va a estudiar el funcionamiento de las redes blockchain convencionales. Primero se comentara el
funcionamiento de las redes publicas mas populares. Se profundizara en el estudio de la red de Bitcoin y la de Ethereum. Se presentaran
los principales y mas conocidos ataques a este tipo de redes incidiendo en los objetivos y situaciones en las que la red es méas
vulnerable.Se comentaran las redes Semi-Permisionadas y sus ventajas y posibles aplicaciones. Se estudiaran las redes privadas o
semipermisionadas y las herramientas mas habituales que nos podemos encontrar a la hora de comenzar un desarrollo ad-hoc. Para
afianzar

conocimientos se realizaran practicas en las que el alumno debera utilizar los conocimientos adquiridos en teoria.

Prerrequisitos

Esta asignatura no tiene prerrequisitos

Competencias - Objetivos

Resultados de Aprendizaje

La asignatura esta orientada a formar a los alumnos en los conceptos tedricos de la criptografia y su uso practico en mundo dela Tl a

través de la firma digital y las cadenas de blockchain.

Desde el punto de vista criptografico se presentaran los hechos histéricos (sistemas de cifrado clasicos, medievales y las maquinas de
cifrado empleadas a lo largo del siglo XX) y los conceptos elementales que definen la criptologia actual (seguridad, confidencialidad,
integridad, disponibilidad, identificacion, etc.). Se explicaran los fundamentos basicos y problemas matematicos que son la base de la
seguridad de la criptologia moderna. Una vez aprendidos estos fundamentos, se estudiardn con profundidad los protocolos de
intercambio de clave (DH y ECDH), los criptosistemas simétricos (TDES y AES) y asimétricos (RSA y ECC) de uso mas extendido en la
actualidad, asi como los principales protocolos criptograficos que garantizan la autenticacion de los intervinientes en una comunicacién

(RSA, DSA, ECDSA) y la integridad de la informacién intercambiada (SHA-1, SHA-2, etc.)

Como primer elemento practico del uso de la criptografia se presentara su uso en los sistemas de firma digital. Se presentaran las bases
que sustentan todo el sistema, desde los certificados a las Autoridades de Certificacion y Prestadores de Servicios de Confianza. Se
repasaran las bases legales en las que se sustenta todo el modelo, los distintos tipos de firma desde los puntos de vista funcionales y
técnicos y sus aportaciones a los procesos de Negocio y la transformacién digital. Como ejemplos practicos ser desarrollaran pruebas con
un sistema abierto (openSSL) y con un sistema de firma en la nube certificado segun el Reglamento EU 910/2014 elDAS. Desde el punto de
vista de la seguridad y sitios web se presentara el uso de protocolos como SSL/TLS como elementos para garantizar la confianza en la

navegacion y las transacciones.

El los capitulos relativos a BlockChain se va a estudiar el funcionamiento de las redes blockchain convencionales. Primero se comentara el

funcionamiento de las redes publicas mas populares. Se profundizara en el estudio de la red de Bitcoin y la de Ethereum. Se presentaran

los principales y mas conocidos ataques a este tipo de redes incidiendo en los objetivos y situaciones en las que la red es mas
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vulnerable.Se comentaran las redes Semi-Permisionadas y sus ventajas y posibles aplicaciones. Se estudiaran las redes privadas o semi-
permisionadas y las herramientas mas habituales que nos podemos encontrar a la hora de comenzar un desarrollo ad-hoc. Para afianzar

conocimientos se realizaran practicas en las que el alumno debera utilizar los conocimientos adquiridos en teoria.

BLOQUES TEMATICOS Y CONTENIDOS

Contenidos - Bloques Tematicos

Criptografia

Introduccion a la criptografia
Conceptos basicos

Hechos historicos

Criptografia y Criptoanalisis
Generadores de nimeros aleatorios
Entropia

Postulados de Golomb

TRNG

PRNG

Criptosistemas simétricos

cifrado en stream

cifrado en bloque

Fundamentos matematicos para criptografia
Algoritmos

Complejidad computacional

Aritmética modular

Estructuras algebraicas

Problemas computacionalmente dificiles
Curva elipticas

Funciones de resumen (HASH)
Protocolos de intercambio de claves (DH)
Criptosistemas asimétricos

RSA

ElGamal

ECC

Infraestructura de clave publica

Digital signatures (RSA, ECC, DSA, ECDSA, etc.)
Digital certificates

Software: Cryptool

Firma Electréonica

Certificados y PKI

Repaso a los fundamentos de seguridad y criptografia




COMILLAS

UNIVERSIDAD PONTIFICIA

Conceptos basicos de certificados

Conceptos basicos de Autoridades de Certificacion

PKI'y Prestadores de Servicios de Certificacion

Formatos y tipos de firmas

Repaso de conceptos

Firma electrénica. Formatos técnicos

Firma electrénica. Requisitos para llegar a una firma electrénica
Firma electrénica. Tipos de firma desde la perspectiva funcional
Firma electrénica. Tipos de firma desde la perspectiva legal
Firma electrénica. Ejemplos basicos de tipos de firma
Ejemplos basicos de firma

Introducciéon a OpenSSL

Uso de funciones hash

Uso de cifrado simétrico

Creacién de claves y certificado de nuestra CA

Validacion y uso del certificado de nuestra CA

Parseo de estructuras ASN.1

Creacién de claves y peticion de certificado de un usuario
Firma del certificado de usuario por parte de la CA
Creacién de un PCKS#12 de usuario partiendo de claves y cert
Firma de ficheros binarios y firma con Acrobat

Legislacion de firma

Un poco de historia...

;Qué es elDAS?

Los actores principales... los PCSC o QTSP

La estrella de la fiesta... la firma electrdnica

La certificacion de los dispositivos y los entornos de firma
La que queda por venir

La firma como transformador de procesos

La firma digital como elemento de transformacién

Un caso real... firma de contratos laborales

Solucion propuesta, definicion funcional del nuevo modelo
Demo/Practica sobre un entorno real

Confianza en sitios web

Seguridad en Internet y certificados SSL

Necesidades para poner en marcha el sistema

Las raices de confianza y los navegadores

Tipos de certificados y los niveles de seguridad

;Y para nuestro sitio web?

La gestion de los certificados como elemento clave del negocio

Blockchain

Introduccién a las redes Blockchain

Historia
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Qué es blockchain

Tipos de redes blockchain
Red Bitcoin

Operacion

Nodos

Algoritmica

Wallets

Red Ethereum
Operacion

Algoritmica

EVM

Ataques y deficiencias de seguridad
Conceptos

Tipos de Ataques

Redes Semi-Permisionadas
Conceptos

Redes

Redes Permisionadas
Conceptos

Redes

Herramientas

Casos de uso de blockchain

e —
Criptografia

Introduccioén a la criptografia

e Conceptos basicos
e Hechos historicos

e Criptografia y Criptoanalisis

Generadores de numeros aleatorios

e Entropia

e Postulados de Golomb
e TRNG

e PRNG

Criptosistemas simétricos

e cifrado en stream

e cifrado en bloques

Fundamentos matematicos para criptografia

* Algoritmos
e Complejidad computacional

e Aritmética modular
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e Estructuras algebraicas
e Problemas computacionalmente dificiles

e Curva elipticas
Funciones de resumen (HASH)
Protocolos de intercambio de claves (DH)

Criptosistemas asimétricos

e RSA
e ElGamal
e ECC

Infraestructura de clave publica

* Digital signatures (RSA, ECC, DSA, ECDSA, etc.)

e Digital certificates

Software: Cryptool
|

Firma Electronica

Certificados y PKI

e Repaso a los fundamentos de seguridad y criptografia
e Conceptos basicos de certificados
e Conceptos basicos de Autoridades de Certificacion

e PKly Prestadores de Servicios de Certificacion

Formatos y tipos de firmas

e Repaso de conceptos

® Firma electronica. Formatos técnicos

e Firma electrénica. Requisitos para llegar a una firma electrénica
e Firma electronica. Tipos de firma desde la perspectiva funcional
e Firma electrénica. Tipos de firma desde la perspectiva legal

e Firma electrdnica. Ejemplos béasicos de tipos de firma

Ejemplos basicos de firma

e Introduccién a OpenSSL

® Uso de funciones hash

e Uso de cifrado simétrico

e Creacion de claves y certificado de nuestra CA

e Validacion y uso del certificado de nuestra CA

e Parseo de estructuras ASN.1

e Creacién de claves y peticion de certificado de un usuario

® Firma del certificado de usuario por parte de la CA

e Creacién de un PCKS#12 de usuario partiendo de claves y cert
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e Firma de ficheros binarios y firma con Acrobat

Legislacion de firma

e Un poco de historia...

e ;Qué es elDAS?

e Los actores principales... los PCSC o QTSP

e Laestrella de la fiesta... la firma electrénica

e La certificacion de los dispositivos y los entornos de firma

® La que queda por venir

La firma como transformador de procesos

e La firma digital como elemento de transformacién
® Un caso real... firma de contratos laborales
e Solucion propuesta, definicion funcional del nuevo modelo

e Demo/Practica sobre un entorno real

Confianza en sitios web

e Seguridad en Internet y certificados SSL

e Necesidades para poner en marcha el sistema
e Las raices de confianza y los navegadores

e Tipos de certificados y los niveles de seguridad
e Y para nuestro sitio web?

e La gestion de los certificados como elemento clave del negocio

Blockchain

Blockchain

Introduccion a las redes Blockchain

e Historia
e Qué es blockchain

e Tipos de redes blockchain

Red Bitcoin

e Operacidon
e Nodos
e Algoritmica

e Wallets

Red Ethereum

e Operacidon
e Algoritmica

e EVM

Ataques y deficiencias de seguridad
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* Conceptos

e Tipos de Ataques

Redes Semi-Prmisionadas

* Conceptos

e Redes

Redes Permisionadas

* Conceptos
® Redes

e Herramientas

Casos de uso de blockchain

METODOLOGIA DOCENTE

Aspectos metodologicos generales de la asignatura

e Lecciones en clase

e Practicas de laboratorio

EVALUACION Y CRITERIOS DE CALIFICACION

Sistema de evaluacion:

e Criptografia (42%). Examen.
® Firma Digital (33%). Examen.
e Blockchain (25%): Examen (16.25%) + Labs (8.75%)

Al margen de esta ponderacion en las notas de cada una de las partes de la asignatura para la obtencion de la nota global, para poder
aprobar la asignatura completa, el alumno debera haber obtenido, al menos, un 3 en cada una de ellas de forma separada. Si la nota de
alguna de las partes es menor que 3, el alumno debera volver a examinarse en la convocatoria extraordinaria de la parte en cuya nota haya

obtenido menos de 3.

Calificaciones

Sistema de evaluacién:

e Criptografia (42%). Examen.
e Firma Digital (33%). Examen.
e Blockchain (25%): Examen (16.25%) + Labs (8.75%)

Al margen de esta ponderacion en las notas de cada una de las partes de la asignatura para la obtencién de la nota global, para poder
aprobar la asignatura completa, el alumno debera haber obtenido, al menos, un 3 en cada una de ellas de forma separada. Si la nota de
alguna de las partes es menor que 3, el alumno debera volver a examinarse en la convocatoria extraordinaria de la parte en cuya nota haya

obtenido menos de 3.
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BIBLIOGRAFIA Y RECURSOS

En cumplimiento de la normativa vigente en materia de proteccion de datos de caracter
personal, le informamos y recordamos que puede consultar los aspectos relativos a
privacidad y proteccion de datos que ha aceptado en su matricula entrando en esta web y
pulsando “descargar”

https://servicios.upcomillas.es/sedeelectronica/inicio.aspx?
csv=02E4557CAA66F4A81663ADT10CED66792



https://servicios.upcomillas.es/sedeelectronica/inicio.aspx?csv=02E4557CAA66F4A81663AD10CED66792
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