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RESUMEN

Centrandose en los medios que la ley proporciona al empresario para ejercer su poder de
vigilancia y control, este trabajo abordara desde una perspectiva jurisprudencial, la
tendencia de los conflictos laborales vinculados a los dispositivos de videovigilancia y
geolocalizacion. De esta manera, se analizard la interpretacion tanto nacional como
internacional de los tribunales relativa a la licitud de estas medidas, los requisitos a la
hora de implantaras y la manera en la que estas pueden afectar a los derechos de los
trabajadores. Se hard un estudio de los derechos que histdricamente se han visto afectados
por estas medidas, asi como del cambio jurisprudencial a la hora de abordar esta
problemadtica, diferenciando entre el derecho a la proteccion de datos personales y a la
intimidad. Al mismo tiempo, se abordara la perspectiva doctrinal sobre el equilibrio entre
el poder de direccion y de control del empresario y la tutela de los derechos del trabajador
con el objetivo de ofrecer una vision completa de los desafios que implica para la
proteccion del trabajador, el uso de las tecnologias de supervision en el ambito laboral.
Por ultimo, teniendo en cuenta el andlisis desarrollado sobre el estado de la cuestion y las
tendencias existentes, se hara una reflexion sobre las posibles trayectorias a futuro que

presentan estos conflictos laborales.

Palabras clave: trabajador, derechos, videovigilancia, geolocalizacion, control,

proporcionalidad, conocimiento, consentimiento.



ABSTRACT

Focusing on the means that the law provides to the employer to exercise his power of
surveillance and control, this paper will address, from a jurisprudential perspective, the
trend in labour disputes linked to video surveillance and geolocation devices. Thus, both
the national and international interpretation of the courts will be analysed, regarding the
lawfulness of these measures, the requirements for their implementation and the way in
which they can affect employees’ rights. A thorough study will be conducted of the rights
that have historically been affected by these measures, as well as the change in
jurisprudence when dealing with this problem, differentiating between the right to the
protection of personal data and the right to privacy. At the same time, the doctrinal
perspective on the balance between the employer's power of direction and control, and
the protection of the worker's rights will be addressed with the aim of offering a complete
vision of the challenges that the use of monitoring technologies in the workplace implies
for the protection of the employees. Finally, taking into account the analysis developed
on the state of the question and the existing trends, a reflection will be made on the

possible future trajectories of these labour disputes.

Keywords: worker, rights, video-surveillance, geolocation, control, proportionality,

knowledge, consent.
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INTRODUCCION

1.1 CONTEXTUALIZACION

El Derecho Laboral es la rama del ordenamiento juridico cuyo objeto es regular la
relacion entre empleado y trabajador de una manera equilibrada y garantista de los
derechos fundamentales de los trabajadores. A lo largo del tiempo las exigencias propias

de empresarios y trabajadores, y los deberes inherentes a su condicidon han evolucionado.

Esta relacion entre las partes ha ido desarrollandose a lo largo de los afios pasando
de un régimen no regulado, que permitia la existencia de jornadas excesivas, explotacion
infantil, ausencia de seguridad laboral, etc., a un sistema especialmente garantista de los

derechos fundamentales del trabajador.

La creacién de la Organizacion Internacional del Trabajo (OIT) en 1919 supuso
un avance notable en cuanto a la regulacion de los derechos laborales estableciéndose
determinados estandares universales como la limitacion de la jornada, la prohibicion del
trabajo infantil, el descanso y la seguridad en el trabajo. Desde entonces, el sistema
normativo laboral se ha ido sofisticando, incluyendo aspectos de la realidad actual para
ser cada vez mas garantista de los derechos del trabajador, protegiéndole especialmente,

por ser la parte mas débil de esta relacion.

Ahora bien, el Derecho siempre va por detras de la realidad, y como consecuencia,
se dan diferentes problematicas derivadas de la evolucion del contexto econdmico social
y tecnoldgico. El ambito laboral no se queda fuera de este avance y ha tenido que superar
diversos retos como, por ejemplo, el cambio de una modalidad estrictamente presencial
de la prestacion laboral a una modalidad, en muchos casos totalmente telematica. El
ejercicio de los derechos tanto de los trabajadores como del empresario se dificulta en un
contexto en el que el cambio esta a la orden del dia y, por tanto, la regulacion se queda

inevitablemente rezagada.

Uno de los retos que presenta este nuevo contexto es la proteccion de los derechos
fundamentales del trabajador ante el uso cada vez mas generalizado de las herramientas

de vigilancia y control por parte del empresario. Este trabajo analiza cémo los Tribunales



han interpretado esta problematica en su jurisprudencia, intentando comprender su

enfoque actual y prever la evolucion futura de la legalidad de estas medidas.
Por ello, el interés de estudiar esta problematica reside en los siguientes pilares:

1. La digitalizacion de los medios de vigilancia y control por parte del empresario
no pueden, en ningun caso, justificar un abuso de poder.
2. Ante el peligro evidente de que esto ocurra, es necesario establecer ciertas

garantias normativas para paliar la diferencia entre las partes.

Es crucial, por tanto, que el Derecho Laboral evolucione con la sociedad sin dejar
de lado los principios fundamentales que lo sustentan, como la dignidad del trabajador y

su derecho a la privacidad y proteccion de los datos.

La jurisprudencia ha tenido que abordar esta problematica, estableciendo limites
y garantias, para evitar el uso abusivo de los avances tecnoldgicos. Sin embargo, en
ocasiones, estos limites han resultado insuficientes. La ley no siempre ha logrado
mantenerse al ritmo de esta evolucion, y las nuevas tecnologias, que ya no son tan nuevas,
han provocado inseguridad juridica y vulnerabilidad a los trabajadores. Como
consecuencia, se ha consolidado una tendencia de desvalorizacion de sus derechos,

tendencia en la que se va a adentrar este trabajo.

Este estudio se centrard en el uso de los dispositivos de videovigilancia y de
geolocalizacion como herramientas de control empresarial. Dado que estas medidas han
sido las mas judicializadas, y especialmente, la videovigilancia, ofrece un marco amplio
de estudio que se suele aplicar al resto de medios de control. Por tanto, parece razonable
profundizar en ambas medidas por establecer el marco jurisprudencial para el resto.
Asimismo, con esta vision mas acotada se podra realizar un analisis mas especifico,

detallado y relevante.



1.2 OBJETIVO Y PREGUNTAS

Analizar las implicaciones legales del uso sistematico de sistemas de videovigilancia y
geolocalizacion por parte de las empresas en el ambito laboral, es esencial para poder

entender la evolucion y el futuro de las relaciones laborales.

Este trabajo parte de la hipdtesis de que la evolucion jurisprudencial en materia
de videovigilancia y geolocalizacién en el ambito laboral ha pasado de una postura
garantista de los derechos de los trabajadores a una interpretacion mas flexible que facilita

al empresario el uso de estas medidas.

Para comprobar esta hipotesis, se identificaran los cambios que ha habido en la
jurisprudencia y la doctrina, para poder entender el camino que parece seguir la
concepcion de estos derechos y su proteccion. Por lo tanto, se pretende examinar como
los métodos de vigilancia analizados afectan a la intimidad y a la proteccion de datos, y
la manera en la que la normativa de proteccion de datos ha ido ganando més protagonismo

en la resolucidn de estos conflictos.

Para la consecucion de estos objetivos, se plantean diferentes preguntas, entre

ellas:

1) Dentro del derecho de control y vigilancia del empresario, ;qué limites puede
encontrar el empresario?

2) (Qué establece la normativa vigente nacional respecto al uso de nuevas
tecnologias para el ejercicio del poder de vigilancia del empresario?

3) (En qué medida, estos sistemas, pueden impactar a los derechos fundamentales

del trabajador?

1.3 METODOLOGIA

En relacion con la metodologia que se ha usado para llevar a cabo este trabajo de
investigacion, cabe destacar el analisis de la normativa laboral pertinente, asi como de la
jurisprudencia existente relativa al &mbito estudiado y lo publicado por diferentes juristas

en cuestion de doctrina juridica.



Esta exposicion se ha llevado a cabo desde una perspectiva cronoldgica con el
objetivo de establecer un recorrido historico sobre los cambios recientes de la percepcion
doctrinal y la normativa de los medios de control del empresario. Asi mismo se ha
buscado un enfoque descriptivo para poder plasmar una interpretacion correcta de lo que
forma parte de estos conceptos en el contexto actual laboral y social. Para ello, se ha
analizado el fendémeno de manera documental a través de Jurisprudencia, Doctrina,

manuales, revistas y articulos.

10



CAPITULO 1. CONCEPTO DE CONTROL DEL EMPRESARIO

El Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores, no contiene una definicién como tal
de trabajador, pero si delimita claramente lo que se entiende por relacion laboral, de lo
cual es posible extraer posteriormente el concepto de trabajador. El art 1.1 del ET
determina que “esta ley sera de aplicacion a los trabajadores que voluntariamente presten
sus servicios retribuidos por cuenta ajena y dentro del ambito de organizacion y direccion

de otra persona, fisica o juridica, denominada empleador o empresario”.

De esta disposicion se extrae, por tanto, que el trabajador, es aquella “persona
fisica que, de manera personal, voluntaria, y retribuida presta servicios por cuenta ajena
y dentro del ambito de organizacion y direccion de un tercero, el empresario” (Lopez,
2022, pag. 86). El empresario, por su parte, acorde a lo dispuesto por en el art 1.2 del ET
seran "todas las personas, fisicas o juridicas, o comunidades de bienes que reciban la
prestacion de servicios de las personas referidas en el apartado anterior, asi como de las
personas contratadas para ser cedidas a empresas usuarias por empresas de trabajo

temporal legalmente constituidas”.

Como se determina en el art 1.1 del ET previamente citado, una de las notas
caracteristicas del contrato de trabajo es la dependencia. Esta relacion dota de ciertas
obligaciones al trabajador y de ciertos poderes al empresario. Entre ellos podemos
distinguir tres grandes categorias, el poder de direccidn, de vigilancia y disciplinario. Este
trabajo se centrara en el poder de vigilancia y control del empresario, asi como en el

disciplinario, como expresion ultima del ejercicio del primero.

El objetivo fundamental del empresario es la organizacion de una actividad
productiva para la obtencion de un beneficio. A la hora de organizar dicha actividad, el
empresario necesita diferentes herramientas que le faciliten el ejercicio de su poder de
vigilancia, para asegurarse que dicha actividad se esta desarrollando conforme a los
estandares establecidos por su politica empresarial, por el contrato firmado con el

trabajador y por la ley.

Para llevar a cabo el desarrollo de esta cuestidon cabe hacer referencia como
introduccion al art. 20 del ET y al art. 38 de la Constitucion Espafiola (CE). La primera

disposicion establece, por una parte, la obligacion del trabajador de realizar el trabajo

11



convenido, mientras que, por su parte, otorga al empresario la capacidad para adoptar las
“medias que estime oportunas de vigilancia y control para verificar el cumplimiento por
el trabajador de sus obligaciones y deberes laborales” (art 20.3 ET). Este otorgamiento
de responsabilidades y obligaciones se basa en la libertad de empresa, derecho

constitucionalmente garantizado a los espafioles (art 38 CE)>2.

Es a través del ejercicio de la libertad de empresa consagrada en el Titulo Primero
de la Constitucion que se consigue llevar a cabo el interés individual en una economia de
mercado, pues como determina Rafael Moll Noguera, permite que los ciudadanos
proyecten su capacidad personal en la esfera comercial e industrial (2019). La libertad de
organizar o desarrollar la actividad econdmica supone la facultad del empresario de dirigir
y organizar la prestacion laboral de los trabajadores, de la cual nacen otros poderes

empresariales como el de vigilancia y control o el poder disciplinario.

Asi pues, atendiendo a lo dispuesto en el art. 20.3 del ET se reconoce un amplisimo
poder de vigilancia y control simplemente limitado por la “consideracion debida de su
dignidad”, limite extremadamente ambiguo. Parece pues, que el legislador pretende dar
casi total libertad al empresario para ejercer sus derechos obviando los que pueda vulnerar
en el proceso, inherentes al trabajador. Aunque la dignidad humana no solo es un derecho
fundamental (art 10 CE) en si, sino que la base de lo establecido en el Titulo I de la

Constitucion, la generalidad de este concepto ha dado lugar a conflictos y desacuerdos.

Una de las “manifestaciones del poder directivo empresarial son las funciones de
vigilancia y control” (Lopez, 2014, pag. 35). Como determina Matorras, el poder de
vigilancia del empresario implica “el control sobre el cumplimiento de la jornada laboral,
la dindmica de trabajo, y los resultados derivados del mismo [...] asi como el
establecimiento de sistemas de control sobre el uso que el trabajador hace de los medios,
instrumentos y recursos puestos a su disposicion para el cumplimiento de sus obligaciones
laborales” (Lopez, 2022, pag. 221). La evolucion tecnologica ha provocado la necesidad
de revisitar estos conceptos para poder adaptarlos a la actualidad. Asi pues, el art. 20 bis
ET determina que “los trabajadores tienen derecho a la intimidad en el uso de los

dispositivos digitales puestos a su disposicion por el empleador, a la desconexion digital

' Véase el articulo 20 del ET, sobre la direccion y control de la actividad laboral
2 Véase el articulo 38 de la CE, sobre la libertad de empresa
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y a la intimidad frente al uso de dispositivos de videovigilancia y geolocalizacion en los
términos establecidos en la legislacion vigente en materia de proteccion de datos

personales y garantia de los derechos digitales”.

Esta regulacion extremadamente abierta y ambigua del art. 20.3 del ET amparada
por el art. 38 de la CE, constituye el fundamento que permite el uso empresarial de medios
tecnologicos que permiten al empresario fiscalizar extremadamente la prestacion laboral
(Villalba, 2016). Por ello, hoy en dia mas que nunca, es necesario un equilibrio entre el
poder del empresario y los derechos de los trabajadores, equilibrio que como se vera mas

adelante, cada vez estd mas en duda en nuestra normativa y jurisprudencia.

CAPITULO 2: DERECHOS DEL TRABAJADOR EN RELACION CON EL
PODER DE CONTROL DEL EMPRESARIO

En este apartado se profundizard en los derechos del trabajador que se encuentran
relacionados directamente con la facultad de control del empresario para mas tarde poder
hacer un analisis adecuado de los métodos empleados por el segundo y su correcta

utilizacion para con el primero.

Si bien es verdad que la celebracion de un contrato de trabajo supone la aceptacion
de las facultades del empresario en el marco de una relacion de dependencia, no significa
que, dentro de este contrato, los derechos fundamentales del trabajador queden mermados
a la voluntad del empresario. Asi pues, “ello ha sido una constante en nuestra doctrina
constitucional, por la cual, se ha entendido que celebrar un contrato de trabajo no conlleva
para los trabajadores la privacion de los derechos que la Constitucion les confiere en su

condicion de ciudadanos” (Pascual, 2023, pag. 16).

El Tribunal Constitucional establece al respecto que “la celebracion de un contrato
de trabajo no implica en modo alguno la privacion para una de las partes, el trabajador,
de los derechos que la Constitucion le reconoce como ciudadano” (STC 88/1985, de 19
de julio). Ahora bien, en ocasiones, en el ejercicio de estos derechos y deberes se pueden

provocar choques, ocasionando diferentes conflictos.

Para empezar, cabe hacer especial mencion al concepto de dignidad, pues
constituye, como ya se explicd previamente, el limite esencial a la facultad de control del

empresario en el seno de su organizacion empresarial. Asi pues, el art 10 de la
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Constitucion determina que “la dignidad de la persona, los derechos inviolables que le
son inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los derechos
de los demas son fundamento del orden politico y de la paz social”. Igualmente, se
establece en el apartado siguiente, que las normas relativas a los derechos fundamentales
y las libertades reconocidas en la Constitucion se deben interpretar conforme a la
Declaracion Universal de Derechos Humanos (de ahora en adelante DUDH) y los tratados
y acuerdos internacionales sobre las mismas materias ratificados por Espafia. Se establece
que toda persona tiene derecho al trabajo en condiciones justas y libres de discriminacion,
a un salario igual por trabajo igual y a una remuneracion que garantice su dignidad y la
de su familia; y derecho a la proteccion frente al desempleo y a la formacién de sindicatos

(art 23 DUDH)®.

El formar parte de una relacion laboral, por tanto, hace que el individuo se vea
sometido al ejercicio de vigilancia y control del empresario. Ahora bien, como se reitera
en la doctrina, esto no puede suponer un menoscabo de la dignidad inherente a la persona

(Fernandez y Rodriguez, 2016).

Consecuentemente, se han regulado dichos mecanismos de manera exhaustiva a
través del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos. Este reglamento,
deroga la Directiva 95/46/CE, también conocida como Reglamento general de proteccion
de datos. Esta normativa internacional prevé la posibilidad de que se produzcan estas
vulneraciones y, en consecuencia, otorga a los responsables del tratamiento de los datos

obtenidos por esos medios, la obligacion de adoptar medidas para paliar estos riesgos.

El grueso de la cuestion se encuentra en los conceptos de privacidad e intimidad
y como la vigilancia y control, ejercido por parte del empresario sobre los trabajadores,
puede incidir en ellos. La STC 292/2000 de 30 de noviembre de 2000, establece que “la
funcion del derecho fundamental a la intimidad del art 18.1 CE, es la de proteger frente a
cualquier invasion que pueda realizarse en aquel &mbito de la vida personal y familiar
que la persona desea excluir del conocimiento ajeno y de las intromisiones de terceros en

contra de su voluntad”, es decir, dice el Tribunal Constitucional, que el derecho a la

3 Véase el articulo 23 de la DEDH sobre los derechos laborales
14



intimidad es “el poder de resguardar su vida privada de una publicidad no querida”. En
cambio, por su parte, el derecho fundamental a la proteccion de datos del art 18.4 CE
“persigue garantizar a esa persona un poder de control sobre sus datos personales, sobre
su uso y destino, con el proposito de impedir su trafico ilicito y lesivo para la dignidad y
derecho del afectado”, garantizando un poder de disposicion sobre estos datos a los

individuos.

La intimidad se encuentra recogida en el Titulo I, capitulo II, seccion 1* “de los
derechos fundamentales y libertades publicas” de la CE, dentro de los derechos
fundamentales en el articulo 18, que garantiza “el derecho al honor, a la intimidad
personal y familiar y a la propia imagen”. Como explica Federico de Jdaskeldinen, el
derecho a la intimidad se interpreta por parte del Tribunal Constitucional como el derecho
a la proteccion frente a terceros de determinadas esferas de la vida intima (2020).
Aplicando este concepto a la era digital en su esfera laboral, la Ley Orgénica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales,
dispone que “los trabajadores y los empleados publicos tendran derecho a la proteccion
de su intimidad en el uso de los dispositivos puestos a su disposicion por el empleador”

(art. 87, LOPDGDD)>.

En un inicio, la jurisprudencia, venia solucionando los conflictos relacionados con
el ejercicio del poder de vigilancia y control del empresario, desde una perspectiva
enfocada en el derecho a la intimidad del individuo. Aunque la distincion entre ambos ya
se venia haciendo, fue con la STC 292/2000 de 30 de noviembre, cuando cambio6 esta
aproximacion, centrandose los tribunales en el derecho a la proteccion de datos y el
derecho a la intimidad digital. Asi pues, el mismo articulo 18 de la Constitucion, en su
apartado cuarto dispone que “la ley limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos”. Asimismo, el apartado 3 de este articulo, establece que “se garantiza el secreto
de las comunicaciones y, en especial, de las postales, telegraficas y telefonicas, salvo

resolucion judicial”. Si bien, “parece que la proteccion de datos se estd comiendo a la

4 Véase el articulo 18 de la CE sobre el derecho al honor, a la intimidad personal y familiar y a la propia
imagen

5 Véase el articulo 87 de la LOPDGDD sobre el derecho a la intimidad y uso de dispositivos digitales en
el ambito laboral.
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intimidad” (Aguilera, 2020, pag. 111), esta sistematizacion permite observar la relacion
intrinseca que existe entre el derecho a la intimidad, el derecho a la proteccion de datos y
al secreto de las comunicaciones, como manera de asegurar el mantenimiento de esa
intimidad. Actualmente, uno no puede existir sin el otro. A la luz de esta afirmacion cabe
destacar las palabras de Mercedes Lopez Balaguer y Francisco Ramos Moragues, que
determinan que los datos personales son “aquellos datos que sirven para identificar a una
persona y que, por tanto, son datos relacionados con la intimidad y vinculados a la

privacidad” (2020, pag. 6).

La necesaria adaptacion al Reglamento 2016/679 del Parlamento Europeo y del
Consejo de Proteccion de datos provoca que, en el afio 2018, entre en vigor la Ley
Organica 2/2018 de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. En ella se especifica y desarrolla la naturaleza y alcance del derecho a
la proteccion de datos, derecho extensamente debatido y analizado actualmente. Este
precepto se configura como una facultad del ciudadano para oponerse a que determinados
datos personales sean usados para fines distintos a aquel que justifico su obtencion,
configurandolo como un derecho de control y disposicion de los datos personales y la
decision individual y personal de disponer de estos ante un tercero. Este derecho, también
permite al individuo conocer la identidad de aquel que posee los datos y revocarle la
posesion. En este sentido, el que posee los datos sera el empleador, asi, “el contrato de
trabajo constituye, por tanto, el fundamento que legitima el tratamiento de datos
personales, siempre y cuando el interesado sea parte en la ejecucion de éste o de medidas

contractuales” (Montesdeoca, 2022, pag. 295).

Asi pues, la LOPDGDD, tiene como finalidad tltima, el reconocimiento y
proteccion del derecho a la proteccion de datos, pues busca configurar la facultad del
ciudadano para oponerse a que determinados datos personales sean usados para fines
distintos de los que se usaron para justificar su obtencion. Para conseguir esta finalidad,
la ley reconoce diferentes derechos en consonancia con los establecidos en la
Constitucion y en el Estatuto de los Trabajadores a los que denomina “derechos digitales”.
Ademas de desarrollar derechos como los de neutralidad, acceso o seguridad, hace
hincapi¢ en los reconocidos para la esfera laboral del individuo. El articulo 87, desarrolla
el derecho a la intimidad y uso de dispositivos digitales en el ambito de trabajo. Asi pues,

como ya se expuso supra, se dispone que “los trabajadores y los empleados publicos
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tendran derecho a la proteccion de su intimidad en el uso de los dispositivos digitales

puestos a su disposicion por el empleador”.

Dentro de este uso, el empresario podra acceder a los contenidos de dichos
dispositivos como método de control del cumplimiento de las obligaciones laborales del
trabajador. Es en esta situacion donde podemos observar la existencia de dos derechos en
conflicto en tanto en cuanto el poder de control y vigilancia del empresario supone una
caracteristica inherente a su condicidn, y la intimidad, lo es de la condicién de trabajador,
y persona. Asi pues, se encomienda al empresario, para proteger ambos derechos, la
responsabilidad y deber de “especificar de modo preciso los usos autorizados [de dichos
dispositivos] y el establecimiento de garantias para preservar la intimidad de los
trabajadores” (art 87 LOPDGDD). Como veremos mas adelante, esta obligacion sera un
factor determinante para la licitud de las medidas tomadas en consecuencia de esta

vigilancia.

Por otro lado, el derecho a la intimidad frente al uso de dispositivos de vigilancia
y de grabacion de sonidos (art 89 LOPDGDD)®, asi como ante la utilizacion de
geolocalizacion en el ambito laboral (art 90 LOPDGDD)’, determinan la licitud del
tratamiento de datos obtenidos a través de estos métodos. El uso de estos dispositivos de
manera ilicita provocara que, como consecuencia, los datos obtenidos no sean validos. A
partir de este reconocimiento, “es posible distinguir diversos escenarios, cada uno de los
cuales, contaran con un nivel de proteccion” (Lopez y Ramos, 2020, pag.20). El primer
escenario que supone la licitud de las medidas es cuando se haya informado debidamente
al afectado o en caso de comision flagrante de un acto ilicito. Ahora bien, estos casos
suponen excepciones a la regla general que obliga a informar al trabajador, “no pudiendo
erguirse sustitutivas de la regla general o dar pie a que el empresario, acabe liberandose

de la regla y beneficiandose de manera permanente de la excepcion” (Cabellos, 2024,

pag. 32).

6 Véase el articulo 89 de la LOPDGDD sobre el derecho a la intimidad frente al uso de dispositivos de
videovigilancia y de grabacion de sonidos en el lugar de trabajo.

" Véase el articulo 90 de la LOPDGDD sobre el derecho a la intimidad ante la utilizacién de sistemas de
geolocalizacion en el ambito laboral.
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Por ultimo, el art 91 de la LOPDGDD® regula los derechos digitales en la
negociacion colectiva y el art 88 de la LOPDGDD?, el derecho a la desconexion digital
en el ambito laboral, que busca garantizar el adecuado disfrute de los periodos de

descanso, asi como la intimidad personal y familiar.

Con el objetivo de asegurar la preservacion de estos derechos, se van a tener en
cuenta diferentes criterios a la hora de realizar un control sobre las herramientas puestas
a disposicion de los empleados. Por un lado, como determina Mestre, J.M y Marrero, C.
(2025) se debe verificar la politica establecida por la empresa sobre el uso de las
herramientas electronicas. Esta politica puede ser de prohibicién o de autorizacion.
Dependiendo de la que se establezca, las consecuencias ante la vigilancia del empresario
pueden variar. En caso de ser un régimen de autorizacién, como se determina en el art 87
de la LOPDGDD previamente analizado, se debera actuar conforme a lo pactado, y a los
protocolos establecidos, protegiendo siempre la intimidad de los trabajadores. Por ultimo,
para poder garantizar de una manera efectiva esta proteccion, se debera comunicar tanto
a los trabajadores como a su representacion la posibilidad de llevar a cabo controles sobre

el uso de dichas herramientas (Mestre, 2025).

CAPITULO 3. METODOS DE CONTROL DEL EMPRESARIO:
VIDEOVIGILANCIA

En este apartado se profundiza en el uso cada vez mas comun de dispositivos de
videovigilancia en el 4mbito laboral. Se estudiara la convergencia de estos derechos en
los diferentes métodos de vigilancia y control a los que el empresario puede recurrir, a la
hora de ejercitar este poder esencial. Ante posibles vulneraciones de los derechos
fundamentales afectados, “se debera buscar el cumplimiento del principio del equilibrio
de derechos constitucionales, el cual, hace necesaria la superacion del ‘juicio de
proporcionalidad’ (SSTC 14/2003, 89/2006 y 96/2012) de dicha medida de control”
(Pascual, 2023, pag. 16), asi como la informacion previa al trabajador de que va a ser
sometido a ese control. Mas adelante se vera la evolucion jurisprudencial de estas

exigencias.

8 Véase el articulo 91 de la LOPDGDD sobre los derechos digitales en la negociacion colectiva.
% Véase el articulo 88 de la LOPDGDD sobre el derecho a la desconexion digital en el &mbito laboral.
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La Agencia Espafiola de Proteccion de Datos (AEPD) desempeia un papel
fundamental en la protecciéon de datos personales y la salvaguarda del derecho de
intimidad de los ciudadanos. Su funcidn por excelencia es garantizar el cumplimiento de
la normativa vigente. En sus actividades de asesoramiento y supervision controla la
transparencia de las empresas, y los organismos publicos. En un informe publicado en el
ano 2021 sobre la proteccion de datos en las relaciones laborales, establecié que “la
empresa no necesita el consentimiento de las personas trabajadoras para establecer los
controles de acceso que estime convenientes, pero debe respetar los derechos
fundamentales” (AEPD, 2021, pag. 50). Este criterio es fruto de una larga historia
jurisprudencial que comenz6 otorgando grandes garantias a la proteccion de la intimidad
de los trabajadores y ha acabado dotando al empresario de una libertad casi total, sin

siquiera ser un requisito necesario en esta practica la informacion previa a los afectados.

Esta historia jurisprudencial se va a dividir en los siguientes seis subapartados
haciendo hincapié¢ en cada uno de ellos a un cambio destacable del criterio de los
tribunales sobre la videovigilancia. De manera cronologica para poder entender mejor
esta evolucion, se iran estudiando los elementos basicos de este concepto a través de los

casos mas relevantes, a nivel, tanto nacional como internacional.

Se empezaré con la proporcionalidad por haber sido el criterio de enjuiciamiento
al principio, después se estudiard la diferencia entre el derecho a la intimidad y el derecho
a la proteccion de los datos, diferencia introducida en el afio 2000, para después ver como
esta diferencia se materializa en la STC 29/2013 de 11 de febrero y se deja atras el test de
proporcionalidad como criterio esencial para poner por delante el deber de informacion.
Luego se analizara la creciente devaluacion de estas exigencias a través de la STC
39/2016 de 3 de marzo y la jurisprudencia internacional. El capitulo terminara con una
reflexion sobre el concepto de flagrancia, al haber sido disputado recientemente y suponer

una mayor desvirtuacion de estos derechos y garantias.

3.1 LAPROPORCIONALIDAD COMO CRITERIO DE ENJUICIAMIENTO

Inicialmente, se destaca la importancia de equilibrar las facultades del empresario y las
de los trabajadores, asi pues, se establecen criterios claros de proporcionalidad y

justificacion que se veran reflejados anos después en la normativa europea y legislacion
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nacional, aunque poco a poco irdn devaludndose, quedandose atrds como requisito
secundario. En uno de los primeros casos emblematicos y determinantes para la
jurisprudencia sobre esta cuestion, el Tribunal Constitucional, (STC 186/2000, de 10 de
julio), recibe recurso de amparo por el cual el recurrente, alega la vulneracion de diversos

derechos fundamentales.

En este caso, el demandante, cajero de "ENSIDESA", es grabado en su puesto de
trabajo ante sospechas y rumores de uso indebido de los medios empresariales. La
direccion, instala un circuito cerrado de television enfocando solamente a las tres cajas
registradoras y al mostrador de paso de todas las mercancias en el radio de accion
aproximado que alcanzaba el cajero. Al instalar dichos dispositivos se constata que el
trabajador llevaba a cabo actividades contrarias a las obligaciones de su puesto realizando

llamadas personales de duracion exagerada y alto coste sin aurorizacion.

En el recurso, el trabajador alega la vulneracion de derechos a la intimidad
personal y a la propia imagen (art. 18.1 CE), el derecho a la tutela judicial efectiva
(art.24.1 CE), y el derecho a la igualdad; por otro lado, alega la vulneracion del derecho
de acceso a los recursos (art 24.1 CE) y, del derecho a utilizar los medios de prueba

pertinentes para la defensa (art. 24.2 CE).

Las dos tultimas pretensiones se desestiman rapidamente, ahora bien, cabe entrar
en el analisis interpretativo que el Tribunal hace del resto de las cuestiones planteadas.
Asi pues, se reitera, como ya se ha mencionado previamente, la union indudable existente
entre el derecho a la intimidad personal (art. 18.1 CE), y la dignidad de la persona (art
10.1 CE), pues el primero se consagra como derecho fundamental “vinculado a la propia

personalidad y que deriva sin ningun género de dudas” del segundo (FJ 5°).

El demandante argumenta que la prueba documental propuesta por el demandado,
consistente en ocho videos, vulnera su derecho a la intimidad (art 18.1 CE) y a la propia
imagen, siendo, por tanto, nula. Asi pues, al haberse utilizado pruebas nulas para fundar
las decisiones de los 6rganos judiciales, se vulnera, el derecho a la tutela judicial efectiva
del demandante (art 24.1 CE)!°. Segtin el demandante, esto es asi porque dichas camaras
no se limitaron a vigilar la actividad laboral del empleado, sino que captaron imagenes

registrando actos de su propia intimidad. Ademas, fundamenta esta alegacion en la falta

10Véase articulo 24 de la CE sobre el derecho a la tutela judicial efectiva
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de conocimiento de dicha medida de vigilancia por el Comit¢ de Empresa y los
trabajadores afectados. Por otro lado, se pone en duda la validez y autenticidad de las
grabaciones argumentando que “se trata de pruebas facilmente manipulables” que “no
fueron grabadas con la presencia de fedatario publico o judicial" (STC 186/2000, de 10
de julio).

Para contestar a todas las cuestiones planteadas, el Tribunal Constitucional
establece que, “la constitucionalidad de cualquier medida restrictiva de derechos
fundamentales viene determinada por la estricta observancia del principio de
proporcionalidad” (FJ 6°). En el juicio sobre la existencia de dicha proporcionalidad, el
Tribunal se basa en lo dispuesto en diversa jurisprudencia (STC 66/1955, de 8 de mayo.
FJ 5; STC 55/1996, de 28 de marzo, FJ 6; STC 207/1996, de 16 de diciembre., FJ 4 ¢), y
STC 37/1998, de 17 de febrero., FJ 8, entre otras). Asi pues, sera necesario constatar si se

cumplen los tres requisitos o condiciones siguientes (FJ 6°):

a) Juicio de idoneidad: si tal medida es susceptible de conseguir el objetivo
propuesto.

b) Juicio de necesidad: si tal medida es necesaria, pues no existe ninguna otra mas
moderada para la consecucion de tal proposito con igual eficacia.

¢) Juicio de proporcionalidad en sentido estricto: si tal medida es equilibrada al
derivarse de ella mas beneficios para el interés general que perjuicios para el resto

de los bienes o valores en conflicto.

Segin Fernandez Avilés y Rodriguez-Rico Roldén la existencia de este juicio de
proporcionalidad en el 4mbito laboral es un indicativo claro de la forma en la que, la
doctrina constitucional no otorga el mismo peso a los intereses de los trabajadores y a los
de la empresa. En consecuencia, “el equilibrio entre los derechos fundamentales del
trabajador y el poder de direccion del empresario no se encuentra en un punto medio entre

ambos, ya que no poseen la misma relevancia constitucional” (2016, pag. 55 y 56).

En el caso que nos concierne el Tribunal Constitucional establece que la medida
adoptada por el empresario es idonea, pues es susceptible de obtener el objetivo
establecido, en este caso, verificar si el trabajador cometia las irregularidades
sospechadas. Ademads, es necesaria, al servir de prueba licita de las irregularidades

cometidas. Y, por ultimo, se estiman equilibradas, al limitarse la grabacion a la zona de la
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caja, el movimiento de las manos de los empleados y durante un tiempo (FJ 7°). Asi pues,
al cumplirse todos los requisitos del juicio de proporcionalidad se puede afirmar que la
medida adoptada por el empresario en este caso estd justificada, y por ello, no implica

una vulneracion del derecho a la intimidad del trabajador.

Al no considerarse nulas las grabaciones, pues no puede afirmarse que dicha
prueba hubiese sido ilicitamente obtenida, carece de fundamento la pretension
relacionada con la vulneracion del derecho de tutela judicial efectiva, quedando

completamente desestimada por el Tribunal (FJ §°).

Sin entrar a valorar si el empresario inform6 debida y diligentemente al trabajador
sobre las medidas, los tribunales aceptan la validez del control establecido por la empresa
basandose unicamente en el cumplimiento o no del test de proporcionalidad. El uso de
este test es necesario por existir un conflicto de derechos que no se puede resolver de otra
manera. En palabras de Lopez de la Fuente, este juicio de proporcionalidad analizado en
la STC 186/2000, entre otras, se convierte en el "canon de enjuiciamiento”" de los

tribunales (2020, pag. 78).

Si bien el uso de este test no desaparece, se ird dejando en un segundo plano,
sustituyéndose por la obligacion del empresario de informar al trabajador de manera
previa, expresa y justificada. Por otro lado, se puede ver como en este caso se hace
unicamente referencia al derecho a la intimidad, omitiendo posibles vulneraciones del
derecho a la proteccion de datos, precision que serd esencial para el enjuiciamiento de

casos futuros.

3.2 DIFERENCIA ENTRE DERECHO A LA INTIMIDAD Y DERECHO A LA
PROTECCION DE DATOS

A proposito del andlisis jurisprudencial de la videovigilancia como medida de control
dentro del &mbito de los poderes del empresario, cabe estudiar la STC 292/2000 de 30 de
noviembre. Esta aporta claridad sobre la interpretacion y alcance de ciertas disposiciones
de la Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal (LOPD). Cabe
recordar que, aunque esta ley fue derogada por la LOPDGDD de 2018, es esencial para

un estudio exhaustivo de la materia.
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El Defensor del Pueblo interpone un recurso de inconstitucionalidad contra ciertos
incisos de los arts. 21.1, 24.1 y 24.2 de la LOPD*! por vulnerar los arts. 18.1, 18.4 y 53.1%2
de la CE. Ante el riesgo que suponen las nuevas tecnologias para la divulgacion de los
datos personales del individuo, el Defensor del Pueblo afirma que son necesarias
determinadas garantias que aseguren al ciudadano la capacidad para controlar el flujo de
dicha informacion. Cuestiono6 la regulacion del consentimiento del trabajador para el
tratamiento de sus datos, pues se encuentran contradicciones en la LOPD que otorgan

diferentes grados de importancia a esta caracteristica que a mi juicio, es esencial.

Elinciso del art. 21.1 impugnado es el siguiente: “cuando la comunicacion hubiere
sido prevista por las disposiciones de creacion del fichero o por disposicion de superior
rango que regule su uso”. Seglin esta disposicion, esta prohibido el intercambio de dichos
datos entre Administraciones Publicas que tengan competencias de diferentes materias.
Para esta prohibicion, la ley prevé dos excepciones, el inciso objeto de estudio por el
Defensor del Pueblo, y los fines histdricos, estadisticos o cientificos que pueda tener del

tratamiento posterior de dichos datos.

Alega el Defensor del Pueblo que, este inciso contradice al art 11 LOPD, segun el
cual, serd necesario el consentimiento del interesado salvo que una ley disponga lo
contrario. Asi pues, argumenta que el inciso del art. 21.1 es inconstitucional al permitir la
cesion de datos para fines diferentes para los que habian sido recabados, sin
consentimiento del interesado y basandose en una norma de rango inferior a la ley, pues
permite que una disposicion reglamentaria imponga un limite a un derecho fundamental,

vulnerando la reserva de ley recogida en el art 53 de la CE.

Por otro lado, el recurso cuestiona los arts. 24.1 y 24.24, que limitaban el derecho
de los ciudadanos a la rectificacion y cancelacion de datos. El Defensor del Pueblo alega
que no respetan el contenido esencial del art. 18.4 CE pues no permiten garantizar el
honor y la intimidad de los ciudadanos, estableciendo limites a estos derechos sin la
cobertura constitucional necesaria. Estas disposiciones se amparan en el interés publico

para dar casi total libertad a la Administracion Publica para limitar del derecho de

1 Véanse los articulos 21 y 24 de la LOPD sobre la Comunicacion de datos entre Administraciones publicas
y otras excepciones a los derechos de los afectados respectivamente
12 Véase el articulo 53 de la CE sobre las garantias de las libertades y derechos fundamentales
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rectificacion y cancelacion del afectado, regulado en el art 15 de la misma ley, afectando

a los derechos fundamentales del individuo.

El TC estima el recurso y declara inconstitucional el inciso del art 21.1 de la
LOPD, pues esta ley no fija los limites necesarios segun el art. 53 de la CE. Solo se limita
a identificar la norma que puede regular dichos limites, pudiendo ser esta de naturaleza
reglamentaria, lo cual seria inconstitucional (FJ 14). De esta manera, el Tribunal resalta
la necesidad de que las posibles limitaciones del derecho a la intimidad estén fundadas en
una prevision legal que tenga justificacion constitucional y que sean proporcionadas,

estando expresadas con precision las limitaciones.

Asi pues, “la legitimidad constitucional de la restriccion de este derecho no puede
estar basada, por si sola, en la actividad de la Administracion Publica. No es suficiente
que la Ley apodere a ésta para que precise en cada caso sus limites, limitandose a indicar
que deberd hacer tal precision cuando concurra algun derecho o bien constitucionalmente
protegido. Es el legislador quien debe determinar cudndo concurre ese bien o derecho que

justifica la restriccion del derecho a la proteccion de datos personales” (FJ 16°).

Ademas, los motivos de limitacion, determina el Tribunal, se establecen con tal
grado de indeterminacion que “deja excesivo campo de maniobra a la discrecionalidad
administrativa, incompatible con las exigencias de la reserva legal en cuanto constituye
una cesion del poder normativo que defrauda la reserva de ley” (FJ 18°). Declara, por

tanto, los incisos del art 24.1 y 24.2 inconstitucionales.

Desde un principio acepta la impugnacion de inconstitucionalidad que desarrolla
el recurrente, pero haciendo una diferenciacion clara entre el derecho a la intimidad y el
derecho a la proteccion de datos, estableciendo el precedente que se usard desde ese

momento en adelante para enjuiciar aquellos casos que nos atafien.

De esta manera, establece el Tribunal, “la funcion del derecho a la intimidad es la de
proteger frente a cualquier invasion que pueda realizarse en aquel dmbito de la vida
personal y familiar que la persona desea excluir del conocimiento ajeno y de las
intromisiones de terceros en contra de su voluntad” (FJ 6°). Asi pues, el derecho a la
intimidad permite resguardar determinados datos e informacion del conocimiento ajeno
no deseado. Por tanto, su objetivo es impedir que ciertos datos sean accesibles sin el
consentimiento del individuo.
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Sin embargo, el derecho a la proteccion de datos persigue garantizar a la persona
duefia de dichos datos, el poder de control y disposicion sobre ellos, en cuanto a su uso y
destino, regulando su uso y evitando el “trafico ilicito y uso lesivo para la dignidad y

derecho del afectado” (FJ 6°).

Por tanto, a diferencia de la finalidad del derecho de intimidad de resguardar
determinados datos e informacion del conocimiento ajeno, el derecho a la proteccion de
datos garantiza a los individuos el poder de disposicion y control sobre ellos. Mientras el
primero supone un derecho de naturaleza negativa, el segundo es un derecho de naturaleza
positiva. Ademas, el objeto de este derecho, como determina el Tribunal Constitucional
es mas amplio que los datos intimos de la persona, porque “alcanza a cualquier tipo de
dato personal sea o no intimo, cuyo conocimiento o empleo por terceros pueda afectar a
sus derechos, sean o no fundamentales, porque su objeto no es solo la intimidad
individual, sino los datos de caracter personal” (FJ 6°). El derecho a la proteccion de datos
atribuye al sujeto el poder juridico de imponer a terceros el deber de abstenerse de toda
intromision en la esfera intima de la persona y la prohibicion de hacer uso de lo asi

conocido.

Asi pues, el Tribunal Constitucional establece la necesidad de establecer
claramente y de manera justificada por ley, cualquier excepcion o limite a los derechos
fundamentales de intimidad y autodeterminacion informatica, declarando, por tanto,
inconstitucionales las disposiciones que permitan la cesion de datos personales sin las
garantias adecuadas. Se establece que la proteccion de los datos personales no puede
depender de manera exclusiva del derecho a la intimidad. A partir de este fallo, los
tribunales comienzan a aproximarse a este tipo de conflictos de derechos desde la
perspectiva de la proteccion de los datos personales y el derecho a la autodeterminacion
informativa, dejando de lado alegaciones basadas Uinica y exclusivamente en el derecho

a la intimidad que se venia haciendo hasta el momento.
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3.3 OBLIGACION DE INFORMAR AL TRABAJADOR DE LA EXISTENCIA DE
DISPOSITIVOS DE VIDEOVIGILANCIA'Y SU FINALIDAD

En este apartado se analizard la STC 29/2013 de 11 de febrero, por la importancia que
supuso en su momento al cambiar radicalmente la jurisprudencia relativa a los

dispositivos de vigilancia como medida de control del empresario.

Lo esencial de esta sentencia es que la diferenciacion que el Tribunal ya habia
hecho entre el derecho a la intimidad y el derecho a la proteccion de datos se materializa
como el criterio a la hora de enjuiciar estos casos. Asi pues, como ya se menciono supra
a partir de ese momento, el debate sobre la videovigilancia en el ambito laboral se
aproximara desde la perspectiva de la autodeterminacion informativa y el derecho a la

proteccion de datos.

El Tribunal Constitucional, estando vigente todavia la LOPD, establece la
necesidad de cumplir un requisito fundamental a la hora de hacer uso de dispositivos de
videovigilancia, la informacién. Esta debe ser “previa, clara, expresa, precisa e
inequivoca para los trabajadores, expresando su finalidad del control, dejando claro si en
su caso, se pretenden usar dichas grabaciones para la imposicion de sanciones
disciplinarias” (Alonso, 2023). Por tanto, las grabaciones de camaras instaladas con la
finalidad de garantizar la seguridad de los bienes y las personas, que se usen para una
finalidad distinta, como, por ejemplo, el control de la actividad del trabajador, se

declararan ilicitas.

El TC establece una conexion directa entre el derecho a ser informado y el derecho
a la intimidad y a la limitacion de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos. Segun lo dispuesto por el Tribunal, este derecho se
veria vulnerado, si se incumple el deber de informar al trabajador, lo cual provocaria que
no fuera necesario llevar a cabo el test de proporcionalidad para ponderar la
constitucionalidad de la medida, “pues la medida seria inmediata e indudablemente,
ilicita” (Cabellos, 2024, pag. 25-26). Si por el contrario se estima no vulnerado este

derecho, se procederia a realizar dicho test.

Asi pues, se puede observar, como determina Goi Sein, que en esta sentencia se
valora por primera vez la prueba de la videovigilancia desde la perspectiva de la
proteccion de datos (2017). Como se ha dicho previamente, el criterio utilizado hasta
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entonces, analizado a través de la STC 186/2000 de 10 de julio, era el del test de
proporcionalidad, que evaluaba la medida establecida en términos de idoneidad,
necesidad y estricta proporcionalidad. A partir de este momento, el factor fundamental
que determinaré la licitud de las medidas de vigilancia del empresario sera la existencia
o no de informacion previa, por ser una medida que implica el tratamiento de datos
personales, siendo pues, aplicable la normativa relativa a la proteccion de los datos

personales, en ese momento la LOPD.

Los hechos que traen causa a esta conclusion se suceden dentro del ambito de la
Universidad de Sevilla. El recurrente, profesor y director de departamento de la
institucion, se convierte en sujeto de sospecha por incumplimiento de jornada laboral.
Ante dicha sospecha el director de recursos humanos encarga a los jefes de seguridad usar
cualesquiera sean los medios necesarios, incluidos las camaras de vigilancia, para
constatar si efectivamente, dicha vulneracion se estaba cometiendo durante los meses de
enero y febrero de 2006. Como resultado de esta tarea se determina que el trabajador
entraba a su puesto de trabajo con retrasos de entre media y varias horas, aunque en su
registro figuraba como puntual. Por otro lado, a finales de febrero, el trabajador pidio
licencia por asuntos particulares, ausentdndose de su puesto de trabajo, cuando dicha

licencia habia sido denegada.

La apertura de expediente disciplinario y la suspension de empleo y sueldo del
trabajador concluyen en la presentacion de demanda por el trabajador, considerando que
el expediente disciplinario era nulo pues estaba basado en pruebas ilegalmente obtenidas,
mediante el uso de videos pese a no existir autorizacién expresa para tal control laboral.
Contra esta alegacion la Universidad de Sevilla prueba que cuenta con autorizacion
expresa de la AEPD para controlar el acceso del personal de la comunidad universitaria,
asi como para hacer uso de dichos soportes informaticos. A juicio del recurrente, el
contenido del derecho a la proteccion de datos fue vulnerado con la utilizacion no
consentida ni previamente informada de las grabaciones para el control de su actividad

laboral, fin, desconocido por el afectado.

El Tribunal comienza resolviendo las dudas sobre la procedencia de incluir los

datos obtenidos en forma de imagen dentro de una grabacion, en los datos personales del
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individuo a los que se les debe garantizar una especial proteccion. El art 3.1 de la LOPD*®
define los datos personales como “cualquier informacidén concerniente a personas fisicas
identificadas o identificables”. En tanto en cuanto las grabaciones obtenidas por las
camaras de videovigilancia constituyen la reproduccion de ciertos datos incluidos en el
alcance del art 18.1 de la CE, por ser suficientes para identificar o permitir identificar a
la persona, permitiendo su representacion fisica y obedeciendo a una informaciéon

fotografica sobre su identidad, se estiman incluidos en el alcance de esta norma.

Haciendo expresa referencia a la STC 292/2000 de 30 de noviembre ya analizada,
el TC pone en préctica la diferenciacion entre el derecho a la intimidad y el derecho a la
proteccion de datos. Asi pues, parece establecer la existencia de dos derechos a la
intimidad, uno genérico (art. 18.1) y otro mas especifico (art. 18.4), el cual requiere un
ambito mas amplio de proteccion y que se encuentra intrinsecamente ligado a la facultad
inherente del individuo de disposicidon de sus datos personales. Para poder ejercer ese
derecho de disposicion, reconocido en la STC 292/2000 de 30 de noviembre, es
indispensable la salvaguarda del derecho de informacion del que es sujeto el individuo.
Por ello, “ese derecho de informacion opera también cuando existe habilitacion legal para
recabar los datos sin necesidad de consentimiento, pues es patente que una cosa es la
necesidad o no de autorizacion del afectado y otra, diferente, el deber de informarle sobre

su poseedor y el propdsito del tratamiento” (STC 29/2013, de 11 de febrero).

No se acepta, por tanto, una informacion genérica si no que, el tratamiento de los
datos de caracter personal como las grabaciones de videovigilancia en las que se
identifique al individuo, podran ser tratados, si se hubiese informado previamente a la
obtencion de dichos datos, de manera clara y explicita al empleado, de la finalidad
“supervisora laboral” (FJ 8°) de la captacion de dichas imagenes. Por esto, en el caso

analizado, dice el TC, se “vulner? el art 18.4 de la CE” (FJ 8°).

Se puede apreciar, el cambio de criterio en la jurisprudencia a la hora de dilucidar
si una medida llevada a cabo por el empresario con el fin de ejercer su poder de vigilancia
es licita o no. Por un lado, test de proporcionalidad que fundamenta el caso de
“ENSIDESA” (STC 186/2000, de 10 de julio) queda en un segundo plano, pues si no

existe informacion previa, explicita, clara y precisa a los trabajadores, la medida queda

13 Véase el articulo 3 de la LOPD sobre diferentes definiciones
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calificada como inconstitucional directamente, siendo nulas las consecuencias que
hubieran acarreado para el trabajador. A partir de esta sentencia, aunque el consentimiento
del trabajador no sea necesario, se debe informar a aquél de la existencia de
videovigilancia y de los fines que se persiguen con esta (Cabellos, 2024), en defecto de

dicha informacion se incurriria en la vulneracion del art 18.4 de la CE.

En este caso, se hace hincapi¢ en la distincion entre el derecho a la intimidad y el
derecho a la proteccion de datos, que se pone de manifiesto en la STC 292/2000 de 30 de
noviembre y sobre la que ya se hizo amplia referencia. Reproduciendo las palabras de
Inmaculada Jiménez-Castellanos Ballesteros, la STC 29/2013, de 11 de febrero, puede
resumirse en que “la omision del deber de informacidn previa al trabajador supone una
lesion del contenido esencial del derecho fundamental a la proteccion de datos que puede

restringir el ejercicio de las facultades que lo conforman” (2017, pag. 153).

3.4 INICIO DE LA DEVALUACION DE LOS DERECHOS FUNDAMENTALES EN
RIESGO

Partiendo de los criterios establecidos por el TC anteriormente, hay que hacer especial
referencia a la STC 39/2016 de 3 de marzo. En junio de 2012, la demandante, trabajadora
de BERSKA BSK Espatfia, S.A., es despedida por trasgresion de la buena fe contractual.
Las camaras de videovigilancia habian captado imagenes de la demandante, apropiandose
de dinero y realizando operaciones de devolucion falsas. Las camaras fueron instaladas
sin comunicacion previa a los trabajadores a raiz de las sospechas sobre la concurrencia
de estas actividades irregulares, ahora bien, se coloco un distintivo informativo en el

escaparate.

La demandante de amparo solicitoé la nulidad del despido por atentar contra su
honor, intimidad y dignidad. Alegd que, si bien tenia conocimiento de la existencia de las
camaras, no se le habia informado con caricter previo, explicito, claro e inequivoco de la
instalacion de dichos dispositivos y por tanto tampoco de su finalidad de control,
disciplinaria y sancionadora. Asi pues, argumenta que el criterio establecido en la STC
29/2013 de 11 de febrero, se incumple, y, por tanto, la empresa incurre en una vulneracion

clara del derecho a la proteccion de datos personales del art 18.4 de la CE.
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La empresa, por el contrario, se fundamenta en la jurisprudencia establecida por
el mismo tribunal en su STC 186/2000, de 10 de julio, determinando que la medida,
cumple los requisitos del test de proporcionalidad. Alega que el establecimiento de las
camaras de videovigilancia sin informar previamente al trabajador era idoneo, necesario
y estrictamente proporcional para los objetivos que pretendia conseguir, prevenir hurtos

y vigilar la zona de las cajas.

En el antecedente de hecho primero, se determina que, con la resolucion de este
caso, el TC busca aclarar su doctrina relacionada con la videovigilancia en el ambito
laboral, y el alcance de la informacion que se debe facilitar a los trabajadores sobre la
finalidad de estas medidas, si es suficiente la informacion general o, si, por el contrario,
la informacion debe ser de caracter especifico. En efecto, esta sentencia aclara la posicion
del Tribunal en cuanto a estas cuestiones, pero a la vez inicia un proceso de devaluacion
de los derechos fundamentales del individuo, pues se decantan por concluir, como
veremos, que un simple distintivo es suficiente para dar por cumplido el deber de

informacion, no siendo necesario tampoco el consentimiento por parte de los afectados.

En este caso se puede observar como la fuerza de un cartel distintivo de la Agencia
Espafiola de Proteccion de Datos (de ahora en adelante AEPD), es mayor que la del mismo
conocimiento del afectado. Se basa el Tribunal, en la Instrucciéon 1/2006, de 8 de
noviembre, de la AEPD sobre el tratamiento de datos personales con fines de vigilancia
a través de sistemas de cdmaras o videocdmaras. La Instruccion establece los requisitos
que deben cumplir dichos distintivos para ser prueba valida y suficiente del conocimiento
de los trabajadores acerca de las medidas llevadas a cabo. Segtn el art 3 la empresa debera
“colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado en lugar
suficientemente visible, tanto en espacios abiertos como cerrados" y "tener a disposicion
de los/las interesados impresos en los que se detalle la informacion prevista en el art. 5.1
de la Ley Organica 15/1999" (AEPD, 2006, art.3). Debe contener una referencia a la
LOPD, a la finalidad del tratamiento de los datos obtenidos, la “zona vigilada” y la
“identificacion del responsable” ante quien se pueden ejercitar los derechos reconocidos
por la LOPD (Goiii, 2016, pag 288). Se determina pues, que el art. 18.4 CE no ha sido
vulnerado en este caso pues, la trabajadora podia conocer de la existencia de las cadmaras

y su finalidad.
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Ahora bien, en este caso no estamos ante una medida general y ordinaria puesta
en marcha por la empresa en uso de su poder de vigilancia sino de una medida ad hoc,
individualizada hacia el puesto de trabajo concreto de la demandante para confirmar las
sospechas de un incumplimiento grave. Asi pues, se podria decir que la simple existencia
de una sospecha faculta al empresario para limitar los derechos fundamentales del

trabajador ejerciendo esta facultad de control.

Aunque en su argumentacion juridica establece que “el consentimiento del
afectado es, por tanto, el elemento definidor del sistema de proteccion de datos de caracter
personal”, en la realidad la conclusion del fallo de esta sentencia es todo lo contrario, pues
devalta dicho consentimiento, convirtiéndolo en mero conocimiento, para dejarlo en un
segundo plano, por detras de la voluntad y capacidad de control del empresario. Como
explica Francisco Andrés Valle Mufioz, se cambia la tendencia jurisprudencial para
determinar que la grabacion de imégenes mediante cadmaras situadas en un lugar visible
(en este caso frente a una de las cajas registradoras) y con un dispositivo informativo (un
cartel de la AEPD) de la empresa de vigilancia contratada, no vulneraria el derecho de
proteccion de datos de caracter personal si existen sospechas de la comision de actos

ilicitos por parte de los trabajadores (2021).

Ante este cambio de criterio radical, José Luis Gofii expresa su apoyo hacia Xiol
Rios, magistrado autor de uno de los votos particulares de la sentencia, opinando que
tiene que haber un interés legitimo y ademas una estricta observancia del principio de
proporcionalidad en estos casos. Y que “ese interés legitimo no puede justificarse en ‘la
mera utilidad o conveniencia para la empresa’ como tiene declarado el TC en las SSTC
98/2000 y 186/2000” (Goiii, 2016, pag. 289). Critica vehementemente que sea el criterio
de un o6rgano administrativo, la AEPD, el que se tenga en cuenta en una interpretacion
legislativa a la hora de dilucidar el alcance de ciertos derechos fundamentales, sin siquiera
adaptar ese criterio al &mbito que nos ocupa, el ambito laboral. De la misma manera que
Goni, Xiol Rios en su voto particular de la sentencia, determina que no se puede afirmar
que el deber de informacion se cumpla a través de este simple aviso al publico, ya que
“dinamita” (2.f) el derecho fundamental a la proteccion de datos. El aviso al publico pasa

por encima de la prevision del art 5 de la LOPD que prevé la obligacion de informar a

14 Véase el articulo 5 de la LOPD sobre el derecho de informacién en la recogida de datos.
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“todos los interesados”. Esta falta de informacion lesiona el derecho del art. 18.4 CE
puesto que, afecta a su contenido esencial, al hacerlo ineficaz, carente de todo su sentido

practico e irreconocible (2.e).

No parece aceptable pues, que el mismo requisito que se usa para obtener
grabaciones de videovigilancia sobre colectivos desconocidos, se pueda aplicar
igualmente y sin ningin matiz, a un grupo especifico o a determinados individuos, dentro
de una relacion de subordinacién. No parece razonable, que la informacion pueda ser
recogida en un mero indicativo y no dentro de las exigencias establecidas en el art 5 de la
LOPD, para el resto de las medidas de control. Lo que se consigue con esta sentencia es
un retroceso claro en los criterios que se habia establecido en 2013. Ademas, parece
perderse una oportunidad excelente para establecer claramente qué requisitos habria que
seguir o en qué casos seria posible instalar cAmaras ocultas ante sospechas de comision

de algutn ilicito por algin empleado en el seno del lugar de trabajo.

El hecho de que el Tribunal deduzca que no es necesario el consentimiento del
trabajador para el tratamiento de las imagenes obtenidas, se fundamenta en que “se trata
de una medida dirigida a controlar el cumplimiento de la relacion laboral (art 20.3 ET)”
(Jiménez-Castellanos, 2017, pag. 144) Asi pues, se trata de lo que la doctrina ha
denominado “un control de irregularidad, no de regularidad laboral” (Sepulveda, 2016,
pag. 222) estando la medida orientada a constatar ciertas irregularidades basadas en

sospechas o indicios.

Se puede ver como la jurisprudencia constitucional ha evolucionado desde una
tesis mas protectora y garantista de los derechos fundamentales de los trabajadores a una
posicion que los desestima buscando la consecucion de los objetivos empresariales. Se
pasa de la necesaria comunicacion expresa y clara de las medidas y sus fines, a un simple
conocimiento genérico. Ahora bien, cabe destacar, como dice Ferrando Garcia, que en
ningun caso se admitiria el “test de honestidad” o la provocacion al trabajador a incurrir
en una irregularidad para grabar el incumplimiento, siendo esta actuacion de mala fe

(2016, pag. 47).
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3.5 JURISPRUDENCIA DEL TRIBUNAL EUROPEO DE DERECHOS HUMANOS:
ASUNTOS LOPEZ RIBALDA 1Y II CONTRA ESPANA, ASUNTO BARBULESCU
CONTRA RUMANIA

El recorrido jurisprudencial que se ha venido haciendo no estaria completo si no se tuviera
en cuenta la doctrina y criterios internacionales. El caso Lopez Ribalda y otros contra
Espafia, desarrollado en el Tribunal Europeo de Derechos Humanos, llega a ciertas
conclusiones que solucionan algunas de las dudas surgidas con la STC 39/2016 de 3 de

marzo.

Ante sospechas de hurto y una serie de pérdidas continuadas, en uno de sus
establecimientos, la empresa (Mercadona), decide instalar unas camaras de
videovigilancia ocultas y sin informar previamente a los afectados. Establece la
exposicion de hechos de la sentencia que “se informé al personal del supermercado de la
instalacion de las camaras visibles [pero no] fueron informados de las camaras ocultas”
ademas “la empresa habia notificado a la AEPD su intencion de instalar camaras [ante lo
que se sefialo] las obligaciones de proporcionar informacion en virtud de la legislacion
sobre proteccion de datos personales”. Asi pues, se procedié a instalar un cartel distintivo
en la tienda “que indicaba la presencia de camaras [...] pero no su ubicacion ni el

contenido preciso” (TEDH, 2019).

A través de estas grabaciones se confirmaron las sospechas sobre cinco
trabajadoras que habian estado llevando a cabo las actividades descritas. Fueron
despedidas y tres de ellas llegaron a un acuerdo transaccional con la empresa, en los
términos siguientes: si las empleadas no interponian demanda ante los tribunales laborales
contra la empresa, la empresa no interpondria demanda contra las trabajadoras ante los
tribunales penales. Pese a ello, todas ejercitan accion por despido nulo al entender que se

ha vulnerado su derecho a la intimidad.

Tanto en primera como en segunda instancia, las pretensiones de las demandantes
son desestimadas y se determina, que no ha habido violacion de derechos de privacidad,
y las pruebas, al haber sido obtenidas de manera ilicita, no serian nulas. En cuanto a las
tres demandantes que habian firmado el acuerdo con la empresa comprometiéndose a no

demandar, se determina que dicho acuerdo, no fue firmado bajo coaccidon, como alegaban
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las demandantes. Asi pues, los TSJ de Cataluia consideran procedentes los despidos y el

Tribunal Constitucional no admite el recurso de amparo.

El TEDH determina a grandes rasgos que se ha vulnerado el derecho al respeto de
la vida privada de las trabajadoras, garantizado por el articulo 8 del Convenio Europeo de
Derechos Humanos (CEDH)*®, y que los tribunales nacionales habian incumplido su
obligacion de garantizar la proteccion efectiva de ese derecho. En virtud del articulo 6 del
CEDH?®, las demandantes alegan que la prueba obtenida mediante la videovigilancia era
inadmisible. Por ultimo, las tres demandantes que en su momento habian firmado el
acuerdo con la empresa, alegan la nulidad del acuerdo por haberse firmado bajo coaccion.

El TEDH estima la primera pretension.

Asi pues, la clave de su razonamiento radica en que la normativa nacional
espafiola, que regula las cadmaras de videovigilancia, exige que se informe mediante un
letrero de la existencia de camaras, criterio amparado por la jurisprudencia nacional
constitucional (STC 39/2016, de 3 de marzo) y por ello, crea una expectativa razonable
de privacidad para los trabajadores, que, al no informar sobre el uso de dichas medidas,
se incumple (Alfaro, 2018). La existencia de una regulacion clara sobre el derecho de
cada uno de los sujetos a ser informado de la existencia de las medidas, la finalidad que
persiguen y la posibilidad de establecer videovigilancia encubierta, hace que los
recurrentes tengan una expectativa razonable de privacidad. Consecuentemente, segun la
Sala Tercera del TEDH, al instalar las camaras y usar sus grabaciones con objetivos

disciplinarios y sancionadores vulnera esa expectativa y por tanto el art 8 del CEDH.

Dicha decision es recurrida y pasa a conocer del asunto la Gran Sala del TEDH.
En esta instancia, se determina que “la expectativa razonable de una persona respecto a
su intimidad es un factor revelador, pero no necesariamente concluyente” (STEDH
Asunto Lopez Ribalda y otros v. Espana, 2018, ap. 57). Asi mismo dice que si bien en la
mayoria de los casos el derecho a controlar el uso de los datos obtenidos implica la

posibilidad de que un individuo se niegue a publicar su imagen, también abarca el derecho

15 Art 8 del Convenio Europeo de Derechos Humanos:
1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia.

16 Véase el articulo 6 del CEDH sobre el derecho a un proceso equitativo
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del individuo a oponerse a la grabacion, conservacion y reproduccion de la imagen por

parte de otra persona.

El Tribunal, basandose en el Caso Barbulescu, numera los requisitos que se deben
cumplir con el fin de garantizar la proporcionalidad de las medidas de videovigilancia en
el ambito laboral y por tanto la estricta observancia y cumplimiento del art. § CEDH

(STEDH, Caso Barbulescu vs. Rumania, 2017, ap. 121):

a) Notificacion al trabajador de la puesta en marcha de dichas medidas

b) Tenerse en cuenta el nivel de privacidad en la zona vigilada, y las limitaciones de
tiempo y espacio, asi como el numero de personas que tienen acceso a los
resultados.

c¢) Justificacion de la imposicion de las medidas.

d) Si hubiera sido posible establecer un sistema de vigilancia basado en métodos y
medidas menos intrusivas.

e) Las consecuencias que estas medidas supondran para el empleado.

f) Si se han proporcionado al empleado los medios adecuados para la aceptacion de

dichas medidas.

El Tribunal concluye que las autoridades espafiolas no vulneraron su obligacion
positiva de garantizar el respeto al art 8 CEDH. Ademas, determina, de la misma manera
que la STC 29/2013 de 11 de febrero, que es necesario distinguir aquellas grabaciones
hechas en lugares publicos, en los cuales la expectativa de privacidad es practicamente
inexistente, y lugares privados como vestuarios, bafios e incluso despachos, donde la
expectativa de privacidad del trabajador sera elevada. En este caso, nos encontramos en

la primera situacion en la que la expectativa razonable de privacidad debe ser muy leve.

Ademas, el Tribunal, considera que la intrusion en la vida privada de las
demandantes no alcanzo un alto grado de gravedad, pues se hizo durante un tiempo muy
limitado (10 dias) y pocas personas tuvieron acceso a la visualizacion de los videos
(TEDH, Lopez Ribalda, 2019). Por otro lado, estima la medida necesaria, dadas las
circunstancias para la consecucion de su finalidad, descubrir a los responsables de los
robos, pero también obtener pruebas para utilizarlas en los procedimientos disciplinarios
contra ellos. Vemos que estos requisitos se asemejan al test de proporcionalidad del

ordenamiento espafiol.
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Considera que el requisito de transparencia y el consiguiente derecho a la
informacion son de caracter fundamental, sin embargo, y criterio que cabe destacar por
su divergencia al nacional, "el suministro de informacion a la persona objeto de la
vigilancia y su alcance constituye s6lo uno de los criterios que deben tenerse en cuenta
para evaluar la proporcionalidad de una medida de este tipo en un caso determinado". Al
cumplirse el test de proporcionalidad del ordenamiento juridico espaifiol, muy similar al
establecido por la jurisprudencia internacional de este Tribunal, se estima que las medidas
eran idoneas, necesarias y estrictamente proporcionadas. Asi pues, se establece que “la
existencia de una sospecha razonable de que se ha cometido una falta grave y la magnitud
de las pérdidas identificadas en el presente caso pueden parecer una justificacion de peso”

contestando asi a las dudas que se planteaban con la STC 39/2016.

Por lo tanto, el deber de informacion a los trabajadores queda en un segundo plano,
en el caso en el que existan sospechas razonables de la comision de algun ilicito por parte
de estos. De esta manera la causa de la instalacion de dispositivos de videovigilancia
puede servir de justificacion suficiente para llevar a cabo estas acciones de manera

unilateral y no informada.

Hay que recordar que la expectativa razonable de privacidad no supone una prueba
o factor determinante a la hora de dilucidar la conclusion de estos casos, como ya se ha
visto en el Asunto Lopez Ribalda y otros vs. Espafia, y como se aprecia en la
argumentacion juridica del Asunto Barbulescu vs Rumania, caso que se analizara
posteriormente pues si bien, los antecedentes de hecho difieren, la argumentacion que

hace el TEDH sera de gran relevancia.

Por un lado, se plantean dudas en cuanto a la razonabilidad de la expectativa.
(Razonable para quién? La gran mayoria de la doctrina parece estar de acuerdo con que
esta razonabilidad debe estar enmarcada dentro del ambito y alcance de una sociedad
democratica, y en tanto en cuanto este es un principio aplicado por el TEDH, dentro del
marco de aquellos estados que hubieran ratificado la CEDH (Alvarez, 2022). El
pertenecer todos a un mismo marco normativo da por hecho que se comparten ciertas
tradiciones politicas, ideas y perspectivas juridicas y culturales, teniendo que ser pues,
razonable para los estandares de una sociedad democratica. También cabe tener en cuenta
que, este test permite meramente razonar si el art. § CEDH es aplicable al procedimiento

y, aun asi, tampoco parece ser imprescindible, pues el Tribunal de Estrasburgo no lo
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utiliza en todos los procedimientos en los que entra en juego el derecho a la vida privada
(Alvarez, 2022). De todas formas, se puede observar como el propio Tribunal se echa
para atras con Lopez Ribalda I y determina que no se dio esa vulneracion. “Asi, a pesar
de la ausencia de informacion previa, el tribunal entiende que la existencia de sospechas
razonables de que se ha cometido una infraccion grave y la constatacion de la magnitud
de las pérdidas en la empresa, constituyen una justificacion suficiente” (Lopez de la

Fuente, 2020, pag. 100).

El Asunto Barbulescu contra Rumania, es esencial para poder entender el criterio
del TEDH. Este caso establece determinados requisitos que la empresa debe cumplir a la
hora de establecer medidas de control que puedan entrar en conflicto con los derechos

fundamentales de los trabajadores.

La empleadora de Barbulescu, le otorga el consentimiento para que el demandante
abra una cuenta de Yahoo messenger con el propoésito de resolver preguntas a los clientes
de una manera mas rapida y eficiente, y desarrollando pues, sus funciones como
encargado de ventas, de forma mas satisfactoria. Se explica en los antecedentes de hecho
que, “los mensajes se referian a asuntos personales y algunos eran de naturaleza intima”
(STEDH, Caso Barbulescu vs. Rumania, 2017, ap. 21), incumpliendo una prohibicion
expresa de la empresa, motivo por el cual es despedido. El demandante impugna su
despido, pretension que es desestimada por el tribunal competente en primera y segunda
estancia. Ante el TEDH el demandante alega que su despido se llevd a cabo violando su
derecho a la vida privada y al secreto de la correspondencia, amparandose en el art. 8 del

CEDH.

La Seccion Cuarta del TEDH conoce del asunto, determinando que el, y por tanto,
el empleador no ha vulnerado los derechos de Barbulescu, pues existia una prohibicion
explicita contra el uso privado de los dispositivos proporcionados por la empresa. Ahora
bien, la Gran Sala, dard la vuelta a dicha argumentacion, estimando inocente al
demandante y determinando que efectivamente se dio dicha vulneracion. Establece que,
aunque existia una prohibicion clara, el empleado mantiene una “expectativa razonable
de privacidad”. La sentencia detalla los requisitos que se deben cumplir, requisitos que se

detallaron previamente.
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Basandose en estos requisitos, el TEDH concluye que no se respetaron los
derechos del trabajador, pues no existid una proteccion por parte del Estado del derecho
a la vida privada y el secreto de las comunicaciones del demandante. No consiguieron
una ponderacion justa de los intereses en juego por lo que se aprecia una violacion del

art. 8 del CEDH.

La relevancia de este caso es puesta en duda por algunos juristas. Entre ellos,
Cristébal Molina Navarrete, no cree que haya una verdadera innovaciéon de la doctrina
del TEDH con esta sentencia. Determina que pone de manifiesto la necesidad del
establecimiento de buenas practicas y politicas para facilitar el cumplimiento de las
normas por los empleadores y mejora del bienestar de los empleados salvaguardando su
derecho a la privacidad en una sociedad que tiende a hacerlo cada vez més transparente.
Afirma que el art 20.3 del ET es una “norma demasiado genérica” (Molina, 2017, pag.
296), por lo que son los legisladores y los sujetos negociadores los que han de especificar
la concrecion de estas disposiciones, mas que los tribunales. Como determina el
magistrado portugués Paulo Pinto, el TEDH parece perder una gran oportunidad de
concretar su doctrina respecto a sobre el uso de este tipo de tecnologias en el dmbito

laboral.

Por su parte, Lopez de la Fuente, contradice lo argumentado por Molina, pues
afirman que con esta sentencia si existe un cambio doctrinal notable, pues “se afiade a la
necesidad de informacion previa [...] el requisito de priorizar las medidas preventivas

sobre las de control y la necesidad que garantizar la transparencia” (2020, pag. 92).

Asi pues, en un mundo permanentemente intercomunicado como el actual, es
imposible que un trabajador evite esa conexion durante ocho horas seguidas, como dice
Rodriguez-Rico Roldan, esa posibilidad “es un mito” (2018, ap. 2.1, parrafo 5). Por lo
tanto, por mucho que exista una prohibicion de un uso especifico de determinados

dispositivos, se debe respetar la expectativa razonable de privacidad.

3.6 CONCEPTO DE FLAGRANCIA

La STC 119/2022 de 29 de septiembre de 2022, es un ejemplo clave que pone de
manifiesto la jurisprudencia actual sobre la videovigilancia en el lugar de trabajo. En este

caso, la empresa Saltoki Araba, S.A. despidi6 a un trabajador por "una transgresion de la
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buena fe contractual”. Los hechos causa del despido consistieron en la entrega de ciertos
productos de la empresa a un tercero a cambio de una cantidad desconocida en metélico,
sin entrega de recibo. Ante estas conductas y teniendo las imagenes de este intercambio
grabadas por las camaras, la empresa decide despedir al empleado, que consecuentemente
interpone demanda por despido nulo, al considerar, que las pruebas se obtuvieron
vulnerando sus derechos fundamentales. El Juzgado de lo Social lo declara procedente
haciendo referencia a la jurisprudencia analizada supra (STC 292/2000 y STC 29/2013),
argumentando que “dichas camaras de videovigilancia estaban expuestas dentro del local
a plena vista de todos, con advertencia de su existencia a través del cartel informativo
colocado en el exterior del local” y por tanto estima la pertinencia de las medidas. Mas
tarde el TSJ del Pais Vasco, revoca esta decision declarandolo improcedente, haciendo,
en este caso, referencia al asunto Barbulescu y Lopez Ribalda. La empresa recurre en
casacion para la unificacion de doctrina, pero el Tribunal Supremo inadmite el recurso,
interponiendo la empresa recurso de amparo ante el Tribunal Constitucional alegando

vulneracion de se derecho a la tutela judicial efectiva.

El Tribunal concluye que no existid vulneracion alguna. Determina que “la
empresa habia colocado el correspondiente distintivo en lugar visible, ajustado a las
previsiones legales en materia de proteccion de datos” y que “las camaras se utilizaron
para comprobar un hecho concreto, que resulto flagrante, y sobre la base de una sospecha
indiciaria concreta” (FJ 6°), por tanto, descarta la vulneracion del derecho a la proteccion
de datos. En cuanto al derecho a la intimidad, el Tribunal lleva a cabo el test de
proporcionalidad, el cual estima superado, descartando que hubiera habido una lesion

contra este derecho.

En este caso, el hecho de que el empresario no hubiera informado correctamente
durante afios pudiendo y debiendo hacerlo es completamente irrelevante. Asi pues, en el
seno de esta empresa ya se habia despedido a un trabajador en el afio 2014 tras las pruebas
obtenidas por las mismas camaras que contaban con el mismo distintivo que el que se
trata de defender en el caso que nos ocupa. El tribunal determina que el hecho de que el
trabajador conociera del despido producido en 2014 y los medios que se usaron para

realizarlo no exime de responsabilidad a la empresa (FJ 6°D).

Cabe tener en cuenta para la explicacion de este concepto, la STS 23/2025 de 14

de enero de 2025, trata el despido de una trabajadora de Stradivarius en Pais Vasco, tras
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constatarse ciertas “operaciones anomalas” constitutivas de fraude interno. En este caso
se concluye que “las camaras de videovigilancia son visibles y los empleados conocen su
instalacion, habiendo sido informados los representantes de los trabajadores” (FJ 3°) y
que la medida instalada adecuadamente verifica la comision de un ilicito ante la sospecha

flagrante del empresario, por lo tanto, siendo licito el despido (FJ 3°).

En ambas sentencias se usa el concepto de flagrancia como un mecanismo que da
pie a la excepcion de cumplir el deber de informar al trabajador. Como determina Miguel
Angel Cabellos, la flagrancia “deja de ser algo que es percibido a través de los sentidos
mientras que ocurre, para ser cualquier cosa que quede grabada, a la que se tiene acceso
en cualquier momento” (2024, pag. 37). “Todo es flagrante, aunque nadie lo haya visto”
(Cabellos, 2024, pag. 37), y cualquier sospecha dara la capacidad al empresario de ignorar
el deber establecido por la ley para reemplazarlo con un simple distintivo en alguna pared,
anulando cualquier garantia de los derechos de los trabajadores. Por su parte, y con razon,
el magistrado de la Sala Social del Tribunal Superior de Justicia del Pais Vasco Florentino
Eguaras, lamenta, a raiz de esta sentencia que “se ha omitido el reajuste que requiere el
desequilibrio que existe entre empresa y trabajador” (2022, pag. 56), perspectiva
pesimista, pero al mismo tiempo, realista del camino que sigue la proteccion de ciertos

derechos en el ambito laboral.

CAPITULO 4. METODOS DE CONTROL DEL EMPRESARIO:
GEOLOCALIZACION

En este apartado se hard un andlisis en profundidad sobre el uso de dispositivos
tecnologicos por parte de la empresa, con la finalidad de conocer en todo momento la
localizacion de sus trabajadores, ya sea, mediante GPS (Global Positioning Systems)
instalados en los vehiculos, teléfonos o tabletas proporcionadas por el empresario. Se
analizard esta cuestion atendiendo tanto al criterio jurisprudencial teniendo en cuenta que,
como dice Fernandez Orrico, constituye uno “de los dispositivos digitales menos
regulados en el ambito juridico laboral” (2021, ap. 1, parrafo 4). Pese a su escasez
regulatoria la realidad es que el uso empresarial de estos dispositivos ha aumentado
progresivamente en contextos en los que el trabajador debe ausentarse del lugar de trabajo
para realizar sus funciones, convirtiéndose en un elemento esencial de estas labores. Asi

pues, se ha llegado a considerar que la manipulacién consciente de estos aparatos de
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localizacidon supondria una trasgresion de las obligaciones contractuales de caracter grave

y por tanto un motivo legitimo de despido disciplinario.

El articulo 90 de la LOPDGDD regula la relacion entre el derecho a la intimidad
y el uso de sistemas de geolocalizacion en el ambito laboral. Se establecen limites, la
puesta en practica de esta facultad conforme a la ley, y la informacion de caracter previa,
clara, e inequivoca hacia los trabajadores, sobre la existencia y caracteristicas de estos
dispositivos, asi como sobre el ejercicio de sus derechos de acceso, rectificacion,

limitacion del tratamiento y supresion.

Es cierto que el uso de dispositivos de geolocalizacion facilita la gestion del
trabajo de una forma mas eficaz, en empresas cuyo objeto es trasladarse de un sitio a otro
para cumplir sus objetivos, esto es, repartidores, comerciantes, conductores, vigilantes de
seguridad... Ahora bien, con la instalacién de estos dispositivos nace el mismo conflicto
analizado supra, entre el derecho del empresario a establecer las medidas que estime
oportunas (art. 20.3 ET), amparado por su libertad de empresa (arts. 33 y 38 de la CE), y
el derecho a la intimidad (art. 18.1 CE) y a la proteccion de datos personales (art. 18.4 de
la CE) del trabajador. Dice Fernandez Orrico, “que la vigilancia y control que la empresa
efectlia sobre el trabajador [con el uso de estas medidas], debe focalizarse en si con tales
dispositivos de geolocalizacién puede comprobar que ha cumplido con su actividad
laboral sin ir mas all4, existiendo el peligro de sobrepasar ese limite, si se controla la

conducta del trabajador” (2021, ap. 2, parrafo 3).

Cabe detenerse en el analisis de los datos obtenidos a través de dispositivos GPS
y su naturaleza. Como se dijo previamente seran datos personales “cualquier informacion
concerniente a personas fisicas identificadas o identificables” (art 3.1 de la LOPD). Los
datos que se pueden llegar a extraer si esta medida es implementada varian desde, saber
en todo momento, la posicion geografica del sujeto, hasta conocer los recorridos que
efectua, asi como las paradas si existiesen. De su sistematizacion se pueden llegar a
extraer hébitos, el lugar de residencia, preferencias y gustos. Asi pues, los peligros de la
geolocalizacion no vienen tanto por los datos concretos que de manera individual
muestran la posicion de una persona, sino, como explica Polo Roca, “por la suma de estos
datos que pueden mostrar una tendencia que permita predecir esos movimientos y

comportamientos y, en consecuencia, lleven a conocer aspectos muy concretos de la
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esfera de la intimidad” (2020, pag. 152). Por tanto, la localizacién se puede calificar como

dato personal del individuo y que por tanto se encuentra regulado por la LOPDGDD.

4.1 INFORMACION PREVIA COMO REQUISITO NECESARIO

Si bien la jurisprudencia mas reciente, hace hincapié en la necesidad de proporcionar
informacion previa, explicita, clara y precisa al trabajador, cuando se pretende instalar
medidas de control a través de dispositivos GPS y de las funciones que se pretenden llevar
a cabo, esto no siempre fue asi. Debido a la escasez normativa, este criterio ha sido
construido a lo largo de una breve y reciente historia jurisprudencial, por lo que en un
principio este requisito era extremadamente flexible. Esto ocurria en aquellos casos en
los que se cumplia el juicio de proporcionalidad y no existia ninguna otra medida menos

restrictival’.

La STSJ de Castilla-La Mancha 370/2015, de 31 de marzo, establece la necesidad,
como se establecia en un principio con relacion a la videovigilancia, de proporcionar la
suficiente informacion a los trabajadores, cuando una medida de control y vigilancia
como la instalacion de dispositivos GPS, se vaya a llevar a cabo, asi como de la finalidad

que se busca con dicha recaudacion y tratamiento de datos.

En este caso se establece que si bien, el hecho de que exista un acuerdo descrito
por ambas partes es recomendable, no es necesario que se dé un ‘“consentimiento
especifico por parte del trabajador” (FJ. 4°). Por ello, los datos obtenidos del sistema GPS
del vehiculo podian utilizarse por la empresa para la comprobacion del cumplimiento de

los deberes laborales del interesado (FJ 4°).

E1 TSJ hace una diferenciacion temporal esencial para determinar la validez de los
datos obtenidos. Asi pues, en este caso concreto, los datos que se obtienen se han creado
durante la jornada laboral del trabajador, lo cual faculta al empresario a obtenerlos,
tratarlos y usarlos, al haber informado previamente al trabajador. Ahora bien, en el caso

de que el vehiculo en el cual se hubiera instalado el dispositivo GPS fuera puesto a

17 La STSJ de Catalufia de 5 de marzo de 2012 (rec. 5194/2011) es un ejemplo claro de esta situacion. Asi
pues, se estima la validez y licitud de un dispositivo GPS instalado en el vehiculo puesto a disposicion del
trabajador por la empresa (TESSAG IBERICA, S. A). Ahora bien, la unica informacién que se le
proporcioné al trabajador fue una advertencia sobre la posibilidad que sopesaba la empresa de adoptar
medidas de vigilancia y control del cumplimiento de sus obligaciones.
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disposicion del trabajador de forma permanente, aquellos datos ajenos a la jornada laboral
no serian validos. Este es el mismo criterio utilizado por el TSJ de Andalucia-Granada
1608/2015, de 15 de julio que declara la procedencia del despido de una delegada
comercial, argumentando que los datos GPS generados por el vehiculo durante la jornada
laboral, que demuestran que los reportes de visitas que se dicen efectuadas no son ciertos,
no siendo preciso el consentimiento previo del trabajador para implantar el GPS en el

coche de empresa (Miquel Angel Purcalla, 2017).

En 2015, la empresa Manuel Orejas S.A., hace llegar a todos los trabajadores un
documento denominado “Clausula confidencial y competencia desleal” por el cual se les
informa de que se les va a entregar unas tablets para el buen desarrollo de sus funciones.
Estas tablets seran utilizadas como si fueran teléfonos moviles exclusivamente en el
ambito laboral mediante los cuales se supervisard el servicio de venta a distancia.
Ademas, un mdédulo GPS para controlar las visitas de los trabajadores sin permitir la
geolocalizacion de manera ininterrumpida, creando simplemente marcas cartograficas.
Asi mismo, el documento incluye una cldusula que detalla las consecuencias de su

incumplimiento, entre ellas, el despido disciplinario.

A finales del mismo afio, se avisa al demandante de que la empresa cuenta con
informacion que confirma el “incumplimiento reiterado y sistemadtico de sus funciones”
y “el cobro de dietas cuando comia en su domicilio” dos faltas graves. Dicho aviso
buscaba que no se repitieran estas conductas, pero a pesar de la buena fe de la empresa,

el demandante reincidi6 de manera notable, ante lo cual se presentd carta de despido.

La Sentencia del Juzgado de lo social nim. 1 de Oviedo de 11 de mayo de 2007 desestimé
la demanda declarando la procedencia del despido acordado por la empresa demandada
y, frente a dicha resolucion, el demandante interpone recurso de suplicacion. En este caso,

no se cuestiona la idoneidad ni la proporcionalidad del medio de prueba.

Ignasi Beltran de Heredia mantiene que el derecho a la intimidad no es el Uinico
que puede verse vulnerado, criterio que vimos en la diversa jurisprudencia relativa a la
videovigilancia, “pues, si se prevé un control de estos instrumentos informaticos es
probable que también se esté procediendo a una recogida sistematica y exhaustiva de
datos memorizados sobre aspectos del comportamiento del trabajador. Y, por

consiguiente, el derecho a la libertad informatica puede verse afectado” (Beltran de
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Heredia, 2017, ap. 1, parrafo 7). Habla este autor del principio de autodeterminacién que
debe cumplirse, segun el cual el empresario tiene derecho a obviar el consentimiento de
los trabajadores, no asi la informacion que les debe procurar, relativa a las medidas
tomadas, la informacion que se pretende obtener y la finalidad del tratamiento de dichos
datos, cumpliendo asi con lo previsto en la LOPD. Asi pues, "siempre que los datos hayan
sido obtenidos de un modo licito, una vez creado el fichero, el sistema de garantias debe

prevalecer” (Beltran de Heredia, 2017, ap. 1, parrafo 14).

4.2 AMBITO TEMPORAL EN EL QUE LA INSTALACION DE GPS ES VALIDA

La STSJ de Asturias 3058/2017 de 27 de diciembre de 2017, establecera un requisito
fundamental a la hora de imponer estas medidas, haciendo una distincion de exigencias

segun el momento en el que se encuentren en funcionamiento.

Zener Comunicaciones S.A., empresa de colocacion de Telecable a domicilio,
emite diversas comunicaciones a sus trabajadores sobre la futura puesta en marcha de
medidas de control. En una de las comunicaciones se detalla las funciones principales de
los dispositivos de geolocalizacion que se van a instalar en algunos vehiculos. La
finalidad de dichos dispositivos dice la demandada serd la “localizacion en tiempo real,
visualizacién de trayectos con posicion segundo -a segundo, visualizacion de tramos
conducidos con exceso de velocidad, deteccion de vehiculo mas cercano a un punto /
calle, cuentakiloémetros basado en GPS y creacion de alertas, datos que a su vez permitiran
elaborar informes de distancia por dia o por periodos, ralenti, recorridos, (reconstruccion
de recorridos duracién, kilometraje, recorridos efectuados fuera de horario), exceso de
velocidad, localizacion, detalle de actividad (nimero de paradas, duracion de la parada,
retrasos). El dispositivo permitird también configurar alertas, entre otras, de hora de
arranque y aparcamiento del vehiculo, hora de aparcamiento exceso de velocidad, paradas
no autorizadas, duracion excesiva de las paradas, puntos de paso y paradas, entre otras.”
(STSJ de Asturias 3058/2017 de 27 de diciembre de 2017). Esta medida se comunicé a
Comisiones Obreras (CCOO), a los trabajadores y se inscribid en el fichero de la AEPD.
Ahora bien, dichas medidas se mantuvieron activas fuera del horario laboral motivo por

el cual, CCOO presenta demanda.

44



El Tribunal concluye que, aunque las medidas son licitas, mientras esté activas
durante la jornada laboral, habiéndose cumplido los deberes de informacion hacia los
trabajadores y el test de proporcionalidad, no es admisible fuera de la jornada laboral.
Expone claramente que “cuando finaliza la jornada laboral o acaba el tiempo de trabajo,
dichas facultades empresariales desaparecen y el contrato de trabajo deja de constituir el
vinculo entre las partes que ampara el poder de la demandada para imponer las medidas
implantadas de captacion y tratamiento de datos” (FJ 5°). A partir de ese momento el
consentimiento de los trabajadores seria requisito necesario para mantener en
funcionamiento las medidas de control y vigilancia. Asi pues, con esta sentencia se
establece un precedente sobre la ilicitud del ejercicio del poder de vigilancia y control del
empresario fuera de la jornada laboral, pues esto vulnera flagrantemente su derecho a la

intimidad (art. 18.1 CE).

Asi pues, como se puede observar por la conclusion a la que llega el Tribunal, y
como expone Fernandez Orrico, “en principio, al finalizar la jornada laboral el
empresario, debe desconectar el dispositivo de geolocalizacion instalado en el vehiculo u
otro dispositivo destinado al control de la actividad laboral del trabajador” (2021, ap. 5,
parrafo 4). Por tanto, gracias a la jurisprudencia, se ha entendido que el empresario podra
instaurar esta medida de control sin necesidad de contar con el consentimiento de los
trabajadores. Para ello, esta medida debe considerarse “necesaria para la ejecucion del

trabajo” (Aguilera, 2020, pag. 128).

Ahora bien, qué sucede si el trabajador hace uso del vehiculo proporcionado por
la empresa fuera de su jornada laboral, cuando su uso solo se permite con finalidad laboral
dentro de la jornada. En este caso se llegan a plantear dudas, pues los dispositivos GPS
como venimos diciendo, no pueden estar activados en momentos no correspondientes a
la jornada laboral para los cuales el trabajador no ha dado su consentimiento expreso
(STSJ de Asturias 3058/2017 de 27 de diciembre de 2017). El Tribunal Supremo da
respuesta a esta cuestion en 2017 cuando recibe recurso de casacion para la unificacion

de doctrina.

Tiendas Conexion SLU despide a una trabajadora por indisciplina y desobediencia
en el trabajo, transgresion de la buena fe contractual y abuso de la confianza, al constatar
a través de los dispositivos GPS de su vehiculo de trabajo, que hacia uso personal de €l.

Asi mismo comprueba la empresa, que, durante una baja por ansiedad grave, el uso del
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vehiculo de trabajo continud, estando la trabajadora fuera de la jornada laboral,
disfrutando una baja por incapacidad temporal de 25 dias. Ante el despido, la trabajadora
interpone demanda, la cual es desestimada. Mas tarde, el TSJ de Andalucia revoca la
anterior sentencia y declara nulo el despido. Tiendas Conexién SLU formaliza recurso de

casacion para la unificacion de doctrina.

Una vez mas como se viene observando, el Tribunal aproxima este asunto desde
la vulneracion del derecho a la proteccion de datos personales (art 18.4 CE) por el caracter
auténomo que confiere al individuo de disponer de dichos datos. En este caso, el Tribunal
se aleja del criterio anterior de la STSJ de Asturias de 27 de diciembre de 20178, para
determinar que existe una diferencia clara. En este caso, la trabajadora era plenamente
consciente de la prohibicion de usar el vehiculo fuera de la jornada laboral y con
finalidades distintas, asi como el hecho de que el vehiculo era localizable por el
dispositivo GPS que se instal6 previa informacion a los trabajadores. Determina pues el
Tribunal Supremo que “habia conocimiento previo y no se aprecia invasion de la esfera
privada de la trabajadora, al afectar exclusivamente a la ubicacion y movimiento del
vehiculo del que, eso si, ella era responsable y debia utilizar con arreglo a lo pactado” (FJ
2°). Por tanto, se estima procedente el despido de la trabajadora, en tanto en cuanto el uso
del vehiculo se efectu6 fuera de la jornada laboral pese a la prohibicion clara y expresa

por parte del empresario, sentando un importante precedente para los conflictos futuros.

4.3 GEOLOCALIZACION MEDIANTE APLICACIONES EN EL TELEFONO MOVIL
PERSONAL: CASO “PROYECTO TRACKER”

Cabe destacar un asunto que llega hasta el Tribunal Supremo que desestima el recurso de
casacion interpuesto contra la sentencia de la Audiencia Nacional, relacionado con la
instalacion de dispositivos de geolocalizacion por parte Telepizza SAU. En esta ocasion
CCOO y UGT interponen demanda contra la empresa, por haber establecido lo que se
conoce como “Proyecto Tracker”, el cual impone “la obligacion para el trabajador con
categoria de repartidor de aportar a la actividad empresarial un teléfono movil con

conexion a internet de su propiedad, y la aplicacion informéatica de la empresa que permite

8 En la STSJ de Asturias de 27 de diciembre de 2017, rec.224/2017, se establece que salvo que los
trabajadores de su consentimiento, la empresa tiene la obligacion de instalar un procedimiento que permita
desactivar el sistema de geolocalizacion, para no captar datos fuera de la jornada
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la geolocalizacion del dispositivo y del trabajador durante su jornada laboral” (STS
163/2021 de 8 febrero de 2021). Subsidiariamente se pidid que en caso de que la empresa
precisara de un dispositivo movil para ejercer esta funcion de control, proporcionase los

teléfonos a los trabajadores.

En la comunicacion efectuada a los trabajadores se especifica que “la negativa
reiterada o imposibilidad sobrevenida de aportacion de esta herramienta por parte del
trabajador, o de la aplicacion informéatica antes mencionada, sera causa suficiente para la
extincion del contrato de trabajo al amparo de lo previsto en el articulo 49.1.b) del ET”
(STS 163/2021 de 8 febrero de 2021). Asi pues, se informa a los trabajadores de los
medios que se van a usar, la forma de utilizacion y la responsabilidad del empleado, asi
como el régimen disciplinario aparejado a esta medida y las medidas compensatorias por

los gastos que genere.

Las preocupaciones declaradas por UGT y CCOO llevan a la celebracion de
diversas reuniones del comité intercentros con la empresa, al no llegar a ningtin acuerdo
se interpone demanda, tras la cual se estiman todas las pretensiones. El Tribunal de
primera instancia argumenta que la informacion que se dio a los trabajadores no fue
suficiente en el momento previo a instalar la medida, que la obligacion de aportar su
propio teléfono moévil “quiebra la ajenidad en los medios, al hacer responsable al
trabajador de cualquier impedimento en la activacion del sistema” (FJ 1°), y por ultimo,
que dicha medida no cumple los requisitos de proporcionalidad. Ante esto, la empresa

interpone recurso de casacion.

Se plantea si la medida es conforme a derecho y si la informacidon proporcionada
a los trabajadores era suficiente, alegando la empresa el cumplimiento estricto de ambos
requisitos. Por un lado, dice la Sala que existen otros instrumentos adecuados para cubrir
la finalidad que persigue la empresa y que no resultan ser invasivos de aquellos derechos
constitucionalmente protegidos. Por otro lado, el TS determina que, aunque se entendiera
que la informacion relevante se conoce al ponerse en funcionamiento la medida, parece
ser que antes de que se diera la informacion pertinente a los trabajadores, la medida ya se
habia puesto en funcionamiento. Por lo tanto, determina que “el derecho que otorga el art
64 del ET a la representacion legal de los trabajadores fue ignorado por la demandada que

procedié a implantar el sistema sin poner a disposicion de dicha representacion la
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informacion realmente necesaria para un exacto conocimiento del alcance del mismo” (FJ
1°).

Asi mismo, se establece, que la ajenidad seguiria existiendo en este caso, si la
obtencion de los dispositivos méviles no fuera un elemento esencial para la configuracion
del contrato. Ahora bien, en tanto en cuanto, la obtencion de dichos dispositivos, su
cuidado y la manera de usarlo, suponen causas de extincion del contrato y con ello, de la

relacién laboral, se puede afirmar que dichos dispositivos son esenciales para esta

relacion. Por tanto, al configurarse como elemento esencial, esa ajenidad, se desvanece.

Asi pues, el Tribunal Supremo concluye que esta medida vulnera los derechos
fundamentales de intimidad y proteccion de datos del trabajador al no contar este con la
informacion adecuada, necesaria y suficiente antes de la implementacién de las medidas,
y por no cumplir el test de proporcionalidad, pues no se puede afirmar que el mandato
imperativo por parte del empresario de aportar un dispositivo esencial para el desarrollo
del trabajo sea valido. No cumple el juicio de idoneidad, de necesidad ni de
proporcionalidad estricta. Por Ultimo, el Tribunal establece que dichas clausulas que
imponen al trabajador la obtencion del dispositivo mévil y las responsabilidades para con

el dispositivo, son abusivas y en ningln caso, ajustadas a la realidad.

4.4 STEDH DE 13 DE DICIEMBRE DE 2022, ASUNTO FLORINDO DE ALMEIDA
VASCONCELOS GRAMAXO VS PORTUGAL

De la misma manera en que se hizo en el apartado anterior relativo a la videovigilancia
como medida de control del empresario, en este apartado se analizard el uso de
dispositivos GPS por parte del empresario desde una perspectiva juridico-internacional.
Para ello cabe adentrarse en la Sentencia del TEDH de 13 de diciembre de 2022, (rec.
26968/2016), por la importancia que tiene para la cuestion objeto de estudio. Este es el
primer pronunciamiento de este Tribunal en un caso en el que se valora la colision entre
los derechos fundamentales de intimidad de un individuo y el control de la empresa a

través de dispositivos de geolocalizacion.

Con esta resolucion, el TEDH estima la decision de los tribunales portugueses que
declararon justificado el despido de un trabajador, tras comprobar los datos de los GPS

del vehiculo que la empresa habia puesto a su disposicion para uso laboral. Estamos ante
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una empresa farmacéutica que, para facilitar la consecucion de los objetivos de venta del
trabajador, le proporciona un vehiculo, el cual podra usar con fines privados fuera de la
jornada laboral, siempre que reembolse el gasto derivado de dicho uso a la empresa. Los
empleados afectados por la medida adoptada fueron “informados de la instalacion del
dispositivo de geolocalizacion y de los motivos de la medida, destinada principalmente a
controlar las distancias recorridas por los empleados en el ejercicio de sus actividades, asi
como de las consecuencias en caso de discrepancia entre los datos del GPS y los
introducidos en el CRM” (TEDH, Asunto Florindo de Almeida Vasconcelos Gramaxo v.
Portugal, 2022, legal summary) aplicacién usada por la empresa para recopilar los datos

de las jornadas.

A través del tratamiento de estos datos, se constatd que el empleado habia
aumentado los recorridos durante su jornada para de alguna manera compensar los
recorridos que hacia fuera de su jornada y disminuir asi la cantidad a reembolsar. Ademas,
se pudo comprobar que, en mas de una ocasion, el trabajador habia acortado su jornada
de ocho horas diarias. En primera instancia se declara el despido procedente. En segunda
instancia, el Tribunal confirma la sentencia anterior, pero teniendo en cuenta solamente
los datos relativos a las distancias recorridas, estimando invalidos los datos de
seguimiento de su actividad profesional (TEDH, Asunto Florindo de Almeida
Vasconcelos Gramaxo v. Portugal, 2022, legal summary). Los tribunales nacionales
estiman la medida en base a su consideracion de que la informacion proporcionada era
suficiente y la firma del trabajador de un documento que constataba su conocimiento
acerca de la instalacion, uso, finalidades y posibles consecuencias del uso de las medidas.
Ahora bien, el Tribunal de segunda instancia desestima uno de los motivos de despido,
argumentando que “los dispositivos de geolocalizacién no podian utilizarse para controlar
el rendimiento de los empleados o el cumplimiento de su horario de trabajo”, argumento

que el TEDH, posteriormente, tendra en cuenta.

Esta consideracion esencial, redujo el ambito de intrusion del empresario en la
esfera de privacidad y proteccion de datos del empleado, limitdndose a lo estrictamente

necesario para cumplir con el objetivo de las medidas, controlar los gastos de la empresa.

El TEDH, analiza esta resolucion emitida por el Tribunal de Apelacion y estima
que el Estado no se extralimitd, cumpliendo su obligacion de proteger los derechos del

demandante, derechos que se respetaron en todo momento. Desestima pues, las
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pretensiones del demandante, dando la razén al Estado, y por consiguiente a la empresa.
Ahora bien, si algo se puede extraer de esta resolucion como enuncia Eduardo Rojo, es
que el TEDH “parece decantarse hacia una interpretacion y aplicacion del art. 8 del CEDH
que concede mas importancia a la valoracion de los medios de prueba obtenidos en sede
judicial nacional y a su apreciacién por los tribunales nacionales, y que deja en un
segundo plano, aunque no descartado evidentemente, el acudir a la valoracion de si esa
apreciacion, y su impacto sobre el respeto al derecho a la vida privada de la persona

trabajadora, es contraria a derecho por ser irrazonable” (2023, ap. 17).

Por tanto, se concluye que “la autorizacion del uso mixto del vehiculo, laboral y
personal, no impide el control del mismo” (Rico, 2024, pag. 141), pudiendo de esta
manera tratarse los datos referentes a los kilometros recorridos fuera del tiempo de

trabajo.

5. CONCLUSIONES: ESTADO DE LA CUESTION; JURISPRUDENCIA DE
REFERENCIA; Y EVOLUCION PREVISIBLE

El uso de la tecnologia por parte del empresario para el ejercicio de sus poderes de control
y vigilancia puede llegar a suponer una amenaza a los derechos de los trabajadores. Ante
la falta de una normativa clara y adecuada, han sido los Tribunales los que se han
encargado de abordar esta problematica. Este trabajo partia de la hipdtesis de que la
evolucion jurisprudencial en materia de los medios de control por parte del empresario ha
pasado de una postura garantista de los derechos de los trabajadores a una interpretacion
mas flexible. Por la estructura de este trabajo, las conclusiones se dividiran en dos
apartados fundamentales separando entre los dos medios de control analizados, la

videovigilancia y la geolocalizacion.
- Videovigilancia

A partir del analisis jurisprudencial efectuado para verificar la hipotesis, se puede afirmar
que la interpretaciéon que hacen los tribunales sobre el uso de los dispositivos de
videovigilancia es madura y estable. Aunque el criterio utilizado ha ido evolucionando,

hace ya tiempo, se puede apreciar cierta homogeneidad y congruencia.

En un principio la tendencia parecia muy clara: mas garantias a los trabajadores.

Con este objetivo en mente, tanto los tribunales como la ley se encargaron de establecer
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como inapelable la necesidad de informacion previa, clara y precisa, y el cumplimiento
estricto del test de proporcionalidad. Ahora bien, en 2016 se produce un cambio radical

en esta tendencia, adoptando una postura mucho mas permisiva hacia el empleador.

Las dos sentencias de referencia basicas para el estudio de la videovigilancia como
método de control del empresario son la STC 39/2016 y la STC 119/2022, y a través de
ellas se determina el estado actual de la cuestion. La proteccion de la autodeterminacion
informativa, es decir, el derecho a la proteccion de los datos, ha sido reducida a favor de
la facultad de control del empresario. La jurisprudencia se aleja del test de
proporcionalidad y elimina el cardcter obligatorio de la informacién previa, siendo esta
sustituida por un distintivo informativo general de un 6rgano administrativo. Por otro
lado, siempre que haya sospechas razonables de la comision flagrante de un delito, la

expectativa de privacidad, que ya era casi inexistente, queda practicamente anulada.

Si bien la jurisprudencia internacional sigue la misma tendencia, lo hace de una
manera mas sutil y no tan radical. En esta instancia las sentencias de referencia son los
asuntos Lopez Ribalda II y Barbulescu II. El TEDH establece que, si hay sospechas
razonables de un ilicito grave, la videovigilancia podria ser valida incluso sin notificacion
previa. En este aspecto tanto la jurisprudencia nacional como la internacional coinciden.
Ahora bien, en esta instancia, sera necesario seguir ciertos requisitos de proporcionalidad
y justificacion, siendo los casos en los que se permite la exclusion de informacion previa,
meras excepciones en circunstancias estrictas. Asi pues, aunque se relativiza el deber de
informacion, se exige una justificacion suficiente, siendo extremadamente importante la

transparencia.

Se puede ver como tanto la jurisprudencia nacional como la internacional se
encaminan hacia una mayor flexibilidad en la regulacion de la videovigilancia laboral,
Ahora bien, mientras los tribunales espafioles aceptan la existencia de informacion previa
a través de un mero cartel general, el TEDH exige el cumplimiento de los criterios de

proporcionalidad y justificacion.

La interpretacion se encuentra asentada y generalmente aceptada por los
tribunales, por lo que no se prevé que vaya a cambiar en un futuro préximo. De hecho,

parece que, con la tendencia existente, es muy probable que las garantias de las que
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gozaban los trabajadores vayan a seguir disminuyendo hasta un hipotético caso en el que

la libertad del empresario prevalezca totalmente sobre los derechos de los trabajadores.
- Geolocalizacion

En cuanto a la geolocalizacion, la tendencia es parecida por beber de la jurisprudencia
existente sobre la videovigilancia. Ahora bien, los criterios que regulan y ordenan estas

medidas, no parecen ser tan maduros ni estar tan asentados en los tribunales.

En este caso la jurisprudencia es mas escasa, pero a pesar de ello, se puede
identificar una sentencia de referencia, STS 163/2021, en la cual se hace una matizaciéon
esencial con respecto a la videovigilancia. Los dispositivos de geolocalizacion instalados
tanto en dispositivos moviles, ordenadores o vehiculos, si estos se usan tanto para fines
laborales y privados, son susceptibles de captar informacion cuando el trabajador se
encuentra fuera de la jornada laboral. Esto debe ser evitado o en su caso, contar con el
consentimiento explicito del trabajador. Por lo tanto, hay que diferenciar temporalmente,
la licitud de estas medidas. Cuando el trabajador se encuentre en su jornada laboral, no
sera necesario el consentimiento, solo la informacion, con las mismas garantias y
caracteristicas que en los casos de camaras de videovigilancia. Mientras que en caso de
que los dispositivos tengan que acompanar al trabajador de manera necesaria en su esfera
privada, estos deberan ser desconectados. Por tanto, se debe cumplir en todo caso con los

principios de proporcionalidad y necesidad.

En instancia del TEDH, la sentencia referencia es el caso Gramaxo contra
Portugal, por ser una de las mas recientes. El criterio es el mismo que siguen los tribunales
nacionales, determinando que la intrusion en la vida privada debe ser minima y

proporcional a la necesidad de control laboral.

Se puede apreciar que, en el caso de la geolocalizacion, la jurisprudencia es mucho
mas garantista de los derechos del trabajador, entendiendo que existen peligros mayores
contra la proteccion de datos, al ser dispositivos susceptibles de incidir en la privacidad
del afectado una vez su jornada ha terminado. El consentimiento, por tanto, a diferencia
de los casos de videovigilancia es esencial, estando esta cuestion sujeta a mayores

restricciones.
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Parece que, de momento, esta media de control por parte del empresario es mas
garantista de los derechos de los trabajadores, ahora bien, con la tendencia actual que
llevan el resto de las medidas, no parece razonable pensar que, en este caso vaya a ser
distinto. Por tanto, se podria decir que, en un futuro, quizas mas lejano que en el caso de
la videovigilancia, los tribunales se inclinaran hacia el reconocimiento mas amplio de la
libertad de actuacion de los empresarios. Ahora bien, si bien es verdad que esta tendencia
es muy posible, cabe tener en cuenta que, a diferencia de la videovigilancia, los
dispositivos de geolocalizacion se caracterizan por traspasar el lugar de trabajo para
adentrarse en esferas de la vida privada del trabajador. Por tanto, cabe pensar que, aunque
esa inclinacién hacia las libertades del empresario por encima de los derechos del
trabajador es probable que ocurra, seguramente lo haga de una manera mucho mas

gradual y sutil, que en el caso de la videovigilancia.
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