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FICHA TECNICA DE LA ASIGNATURA

Nombre completo Desafios Eticos y Riesgos. Ciberseguridad/Ethic Challenges & Risk. Cibersecurity

Codigo E000013737

Impartido en Maéster Universitario en Business Analytics/Master in Business Analytics [Primer Curso]

Nivel Postgrado Oficial Master

Cuatrimestre Semestral

Créditos 4,0 ECTS

Caracter Obligatoria

Departamento / Area Departamento de Gestién Empresarial

Responsable José Angel Ceballos (coord.)

Horario Se determinara al comienzo del curso.

Horario de tutorias Se determinara al comienzo del curso.

Nombre Maria Reyes Calderén Cuadrado

Departamento / Area Departamento de Gestién Empresarial

Correo electronico mrcalderon@icade.comillas.edu

DATOS ESPECIFICOS DE LA ASIGNATURA

Aportacion al perfil profesional de la titulacion

El objetivo de la asignatura es proporcionar una comprension de los desafios éticos y los riesgos asociados al uso de las tecnologias
objeto de estudio, asi como una introduccién a la ciberseguridad. Se adopta una perspectiva humanista, y la orientacién apunta a ayudar

al estudiante a una reflexion critica y rigurosa sobre sus implicaciones practicas.

Prerrequisitos

Ninguno.

Resultados de Aprendizaje

CO8 - Conocer y tener reflexion critica sobre los principales desafios éticos y los riesgos asociados a la implementacion de tecnologias de
Inteligencia Artificial, tanto en el &mbito empresarial como en el de la sociedad en su conjunto, incluidas algunas cuestiones relacionadas

con la ciberseguridad y mostrar una reflexion critica sobre los mismos. TIPO: Conocimientos o contenidos
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BLOQUES TEMATICOS Y CONTENIDOS

Contenidos — Bloques Tematicos

. Conceptos basicos.
. Desafios éticos, riesgos y amenazas, del uso de Business Analytics e Inteligencia Artificial en las tomas de decisiones empresariales.
. Responsabilidad y privacidad.

. Sesgos de los algoritmos. Las consideraciones de fairness.

. Falsificacion de la realidad y propiedad intelectual.

1
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5. La interpretabilidad.
6

7. Ciberseguridad.

8

. Impactos sociales y culturales asociados a estas tecnologias.

METODOLOGIA DOCENTE

Aspectos metodolégicos generales de la asignatura

El método de trabajo combina sesiones expositivas, siempre abiertas al didlogo, con sesiones practicas dedicadas al debate de temas de la

actualidad profesional relacionados con la materia, y al anélisis de situaciones y casos extraidos de la realidad.

Para facilitar este segundo tipo de sesiones y promover el papel activo del alumno, se tratarén situaciones reales siempre que sea posible,

procurandose la conexion con otras asignaturas del grado.

La preparacion y resolucion de estos casos y cualesquiera otros trabajos, se aprovechara para realizar un trabajo de orientacién académica

y seguimiento del aprendizaje de los alumnos.

Metodologia Presencial: Actividades

AF1.- Lecciones de caracter expositivo.

AF2.- Exposicion publica de trabajos.
AF3.- Ejercicios y resolucion de casos y de problemas.

AF4.- Simulaciones, dinamicas de grupo.

Metodologia No presencial: Actividades

AF5.- Sesiones tutoriales.

AF7.- Estudio y lectura organizada.

AF8.- Trabajos individuales o colectivos.

EVALUACION Y CRITERIOS DE CALIFICACION

SE1 Examen Final:
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e El examen final, de caracter teérico-practico, tendra caracter Unico, no siendo en ningln caso fraccionable en examenes distintos.
e Se evaluara:

o Comprension de conceptos.

o Aplicacion de los conceptos a la resolucidon de problemas préacticos.

o Calidad de la presentacién y comunicacion escrita.

e Peso: 35%
SE2 Evaluacion continua:

e Consistira en ejercicios de clase de diverso formato, para comprobacién de la comprensién de las mismas sesiones.

® Peso: 10%
SE3 Trabajos individuales:

e Consistirdn en la resolucién y entrega de dos casos practicos, que seran evaluados de acuerdo con una rubrica previamente
facilitada y explicada en clase.
¢ No forman parte de la evaluacién continua.

® Peso: 20% (el conjunto de los dos casos).
SE4 Trabajo de grupo:

e Consistira en la elaboracion y presentacion publica en el aula, de un trabajo Unico por grupo, cuyo contenido, estructura y plazos
de entrega y presentacion seran determinados por el profesor, al comienzo del curso.
e La presentacion en el aula constituird la base para el analisis y discusion de lo expuesto por parte de todos los alumnos.

® Peso: 30%
SE5 Participacion activa:

e Alo largo de la asignatura se tendra en consideracién la cantidad y calidad de las intervenciones de todos los alumnos. En este
apartado se consideraran especialmente las intervenciones en las presentaciones publicas de los trabajos grupales.

® Peso: 5%

Calificaciones

e El profesor comunicara las caracteristicas del examen y los criterios de correccion y calificacién con la antelacién necesaria.

e El alumno podré solicitar siempre la rdbrica de calificacion en las revisiones de examen.

e En el caso de los exdmenes de test, la rubrica se sustituye por la explicacion de la correccion o incorreccion de la respuesta.

® En el caso de los test, se especificara siempre la férmula de correccion.

e El examen final tendré caracter Unico, no siendo en ninguln caso “fraccionable” en exdamenes distintos.

e Al inicio del curso se comunicaran la naturaleza de los trabajos, el calendario de entregas y su peso en la calificacién del apartado
correspondiente.

e En las pruebas o trabajos presentados por escrito, un indice de Turnitin del 30% o superior requerira necesariamente justificacion.

e Los casos, trabajos o informes entregados fuera de plazo se consideraran como no entregados.

® La no entrega o presentacién de casos, trabajos o informes, supondra el suspenso (cero) en el apartado de calificacion
correspondiente.

e Ninguna prueba o ejercicio podra tener caracter liberatorio aplicable al examen final.

e la nota media de casos, informes y ejercicios de cualquier tipo se realizara sélo cuando el examen final esté aprobado. En caso
contrario prevalecerd como nota final de la asignatura la correspondiente al examen.

e El incurrir en una falta académica grave, como es el plagio de materiales previamente publicados, o la copia en examen u otra
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actividad evaluada, podra implicar la apertura de un expediente sancionador y la pérdida de las convocatorias establecida a tal
efecto por la normativa del centro.

e El uso indebido de ChatGPT, o cualquier otra IAG, por parte del alumnado serd considerado como falta grave, segun el
Reglamento General de la Universidad, art. 168.2.e: “realizacién de acciones tendentes a falsear o defraudar los sistemas de
evaluacion del rendimiento académico”. Las consecuencias de ello podran ser “la expulsién temporal de hasta tres meses o la
prohibicion de examinarse en la siguiente convocatoria a la imposicién de la sancidn, en una o en varias asignaturas de las que se
encuentre matriculado el alumno, [...] aparte de suponer la calificacién de suspenso (0) en la respectiva asignatura, [...] [y] la
prohibicion de examinarse de esa asignatura en la siguiente convocatoria”.

e la falta de asistencia a mas del 15% de las sesiones podra suponer la pérdida de los derechos de examen en las convocatorias que
el Reglamento determine.

e La no asistencia a una de las horas de una clase doble, se computara como falta a la totalidad de la sesion, independientemente
de que se asista o no a la otra.

e Al comienzo de la asignatura el profesor determinara el procedimiento de control de asistencia.

e Salvo en caso de autorizacion previa, los trabajos, ejercicios o exdmenes, de cualquier tipo, que no se realicen, se calificardn como
cero.

e Salvo indicacion expresa en contrario, para aprobar la asignatura se requerira en todos los casos aprobar el examen final y haber
entregado todos los trabajos, casos, informes o ejercicios practicos previstos en la programacion y recogidos en la guia.

e Salvo indicacion expresa en contrario, todos los examenes, trabajos y ejercicios de cualquier tipo, han de alcanzar una calificacion

de, al menos, 5,00 sobre 10,00 para aprobar.

BIBLIOGRAFIA Y RECURSOS

Bibliografia Basica

Manual de referencia:

Villas, M.; Camacho J.; Manual de Etica Aplicada en Inteligencia Artificial. Anaya 2022.

Bibliografia Complementaria

A lo largo de la asignatura se podra facilitar informacién bibliogréfica actualizada.
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