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RESUMEN DEL PROYECTO

Este Trabajo de Fin de Master aborda la aplicacion del reglamento DORA en una entidad
financiera, desarrollando una herramienta en Excel para llevar a cabo un analisis GAP, que
identifica areas de incumplimiento. A partir de este analisis, se disefia una hoja de ruta
personalizada con medidas correctivas priorizadas para garantizar el cumplimiento continuo.

Palabras clave: Reglamento DORA, entidad financiera, Excel, automatizacion, analisis
GAP, cumplimiento normativo, medidas correctivas, plan de accion.

1. Introduccion

Este Trabajo de Fin de Master tiene como objetivo implementar el reglamento DORA
[1] en una entidad financiera, combinando un analisis normativo con un diagnostico de
su situacion actual. Se desarrollard una herramienta en Excel para realizar un analisis
GAP, identificando incumplimientos y priorizando medidas correctivas.

El proyecto incluye varias etapas clave: diagndstico inicial, actualizacién de politicas
internas, implementacion de tecnologias, formacién especializada en resiliencia
operativa y pruebas para evaluar la robustez de los sistemas. Como resultado, se
elaborard una hoja de ruta personalizada que asegure el cumplimiento normativo inicial,
fomente la sostenibilidad a largo plazo y fortalezca la resiliencia digital de la
organizacion.

2. Definicion del proyecto

El objetivo principal del proyecto es implementar el reglamento DORA en una entidad
financiera. Esta implementacion se obtendra mediante una herramienta en Excel para el
analisis GAP elaborada desde cero y aplicable a cualquier tipo de proyectos de
cumplimiento de este reglamento, que identifica incumplimientos y prioriza medidas
correctivas. El proyecto incluye un diagnostico inicial, actualizacion de politicas,
adopcion de tecnologias, formacion en resiliencia operativa y pruebas de robustez.
Finalmente, se disefia una hoja de ruta personalizada para garantizar el cumplimiento
continuo y fortalecer la resiliencia digital a largo plazo.

3. Descripcion del modelo/sistema/herramienta

La herramienta Excel desarrollada para este proyecto estd disefiada para simplificar el
analisis GAP y apoyar la implementacion de la regulacion DORA en entidades
financieras. Esta herramienta contiene una lista completa de todos los controles
identificados a lo largo del reglamento para llevar a cabo el cumplimiento de este,
facilitando no solo la identificacion de la aplicabilidad de los controles, sino también la
adaptacion de la descripcion de los requisitos especificos que cada tipo de entidad debe



cumplir. Esto garantiza que el andlisis se ajuste a las necesidades de cumplimiento
particulares de cada caso. Este enfoque dinamico permite identificar de manera mas
eficiente las areas de incumplimiento y priorizar las acciones correctivas necesarias.

Ademas, la herramienta incluye un sistema automatizado que genera un archivo
complementario pensado para el cliente. Este archivo ofrece un servicio mas completo y
claro, recopilando las acciones correctivas recomendadas en tablas organizadas y
visualizando la informacién mediante cuadros de mando interactivos. De este modo, el
cliente puede monitorizar facilmente el estado actual de cumplimiento, asi como la
evolucion del proceso a medida que se implementan las medidas correctivas, lo que
facilita su aplicacion y seguimiento.

En conjunto, la herramienta proporciona un analisis detallado, flexibilidad en el filtrado,
diferenciacion de requisitos y un servicio complementario para el cliente, ofreciendo una
solucion eficiente y practica para alcanzar y mantener el cumplimiento normativo.

Resultados

A lo largo del proyecto, el mayor logro ha sido el desarrollo de una herramienta propia,
diseniada desde cero con un enfoque totalmente practico y adaptado al analisis de
cumplimiento del Reglamento DORA en el entorno financiero. Al principio, el proceso
era mucho més manual y genérico y a medida que se profundiz6 en la normativa y en
sus implicaciones reales en el trabajo de consultoria, asi como en el proyecto que se
estaba llevando a cabo, se decidid que era necesario crear algo mdas funcional, mas
cémodo y orientado a cubrir necesidades especificas. Asi nacid esta herramienta, que
permite realizar andlisis GAP, clasificar requisitos y evaluar proveedores TIC de una
forma mucho mas estructurada y agil. Ademas, al poder aplicarla en un caso real, se ha
tenido la oportunidad de ver qué funciona bien, qué no tanto, y como puede evolucionar.
Eso ha permitido ajustar y mejorar la herramienta para que no solo cumpla su propdsito
actual, sino que esté preparada para ser utilizada en futuros proyectos, facilitando el
trabajo del consultor, reduciendo tiempos y evitando errores. En resumen, mas all4 de
haber cumplido con los objetivos marcados, se consiguid una solucion sélida, funcional
y con potencial real de aplicabilidad, que responde directamente a los retos actuales del
cumplimiento normativo en un entorno digital cada vez mas complejo.
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llustracion 1. Muestra de una de las herramientas como resultados del proyecto



5. Conclusiones

Este proyecto ha permitido profundizar en el Reglamento DORA y en la importancia de
la resiliencia operativa digital en el sector financiero. En respuesta a un entorno cada vez
mas digital y con riesgos tecnologicos, se desarrolld una herramienta optimizada para
facilitar y mejorar el andlisis del cumplimiento normativo en entidades financieras,
aportando eficiencia, estandarizacion y reduccion de errores.

La herramienta se validé en un caso real de analisis GAP, lo que confirmé su utilidad
practica y permiti6 implementar mejoras continuas. Ademas, el proyecto favorecié a mi
desarrollo profesional y de habilidades clave como el pensamiento critico, la toma de
decisiones técnicas y la gestion del tiempo, gracias a la autonomia otorgada y la
combinacion con otras responsabilidades profesionales.

Entre sus principales aportaciones destacan la creacion de una solucion replicable, la
optimizacion del proceso de evaluacion, la adaptacion a requisitos de proveedores TIC
y la mejora en la experiencia de consultoria, reconocida positivamente por el cliente.

Para el futuro, se propone mejorar la automatizacion en Excel, integrar la herramienta
con plataformas avanzadas como ARCHER o Risk4All, y adaptar la metodologia a otros
marcos regulatorios, ampliando asi su alcance y utilidad en el sector financiero. En
conjunto, el proyecto establece una base solida para versiones futuras mas automatizadas
e integradas, alineadas con la evolucion normativa europea y las demandas del entorno
digital.

6. Referencias
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ABSTRACT

This Master's Thesis addresses the application of the DORA regulation in a financial
institution, developing an Excel tool to carry out a GAP analysis, which identifies areas of
non-compliance. From this analysis, a customized roadmap is designed with prioritized
corrective actions to ensure ongoing compliance.

Keywords: DORA Regulation, financial institution, Excel, automation, GAP analysis,
regulatory compliance, corrective measures, action plan.

1. Introduction

This Master's Thesis aims to implement the DORA regulation [1] in a financial entity,
combining a regulatory analysis with a diagnosis of its current situation. An Excel tool
will be developed to perform GAP analysis, identifying non-compliances and prioritizing
corrective measures.

The project includes several key stages: initial diagnosis, updating internal policies,
implementation of technologies, specialized training in operational resilience and tests
to assess the robustness of the systems. As a result, a customized roadmap will be
developed that ensures initial regulatory compliance, fosters long-term sustainability,
and strengthens the organization's digital resilience.

2. Project definition

The main objective to be achieved is to implement the DORA regulation in a financial
institution. This implementation will be obtained through an Excel tool for GAP analysis
developed from scratch and applicable to any type of compliance projects with this
regulation, which identifies non-compliance and prioritizes corrective measures. The
project includes an initial diagnosis, policy update, adoption of technologies, operational
resilience training and robustness testing. Finally, a customized roadmap is designed to
ensure ongoing compliance and strengthen long-term digital resilience.

3. Description of the model/system/tool

The Excel tool developed for this project is designed to simplify GAP analysis and
facilitate the implementation of the DORA regulation in financial entities. It allows
filtering regulatory controls based on the type of entity, identifying the applicability of
the controls, and tailoring the description of the requirements to the specific compliance
needs of each case.



Additionally, the tool includes an automated system that generates a complementary file
intended for the client. This file offers a more comprehensive and clear service,
organizing recommended corrective actions into structured tables and presenting the
information through interactive dashboards. This enables the client to easily monitor the
current compliance status and track progress as corrective measures are implemented,
simplifying the application and follow-up process.

Overall, the tool provides detailed analysis, flexibility in filtering, requirement
differentiation, and a complementary service for the client, offering an efficient and
practical solution to achieve and maintain regulatory compliance.

Results

Throughout the project, the greatest achievement has been the development of its own
tool, designed from scratch with a totally practical approach and adapted to the analysis
of compliance with the DORA Regulation in the financial environment. At first, the
process was much more manual and generic and as the regulations and their real
implications in the consulting work, as well as in the project that was being carried out,
it was decided that it was necessary to create something more functional, more
comfortable and oriented to meet specific needs. This is how this tool was born, which
allows GAP analysis, requirements to be classified and ICT suppliers to be evaluated in
a much more structured and agile way. In addition, by being able to apply it in a real

case, we have had the opportunity to see what works well, what does not work so much,
and how it can evolve. This has made it possible to adjust and improve the tool so that it
not only fulfills its current purpose but is also prepared to be used in future projects,
facilitating the work of the consultant, reducing time and avoiding errors. In short,
beyond having met the objectives set, a solid, functional solution with real potential for
applicability was achieved, which responds directly to the current challenges of
regulatory compliance in an increasingly complex digital environment.
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5. Conclusions

This project has allowed us to delve into the DORA Regulation and the importance of
digital operational resilience in the financial sector. In response to an increasingly digital
environment with technological risks, an optimized tool was developed to facilitate and
improve the analysis of regulatory compliance in financial institutions, providing
efficiency, standardization and error reduction.

The tool was validated in a real case of GAP analysis, which confirmed its practical
usefulness and allowed continuous improvements to be implemented. In addition, the
project favored my professional development and key skills such as critical thinking,
technical decision-making and time management, thanks to the autonomy granted and
the combination with other professional responsibilities.

Among its main contributions are the creation of a replicable solution, the optimization
of the evaluation process, the adaptation to the requirements of ICT providers and the
improvement in the consulting experience, positively recognized by the client.

For the future, it is proposed to improve automation in Excel, integrate the tool with
advanced platforms such as ARCHER or Risk4All, and adapt the methodology to other
regulatory frameworks, thus expanding its scope and usefulness in the financial sector.
Overall, the project lays a solid foundation for future more automated and integrated
versions, aligned with European regulatory developments and the demands of the digital
environment.

6. References
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Capitulo 1. INTRODUCCION

Este Trabajo de Fin de Master tiene como objetivo principal la implementacion de la
regulacion DORA (Digital Operational Resilience Act) [1] en el contexto de una entidad
financiera especifica, combinando un analisis exhaustivo de la normativa con un estudio

pormenorizado de la situacion actual del cliente.

La propuesta metodologica incluye el desarrollo de una herramienta en Excel disefiada
especificamente para realizar un andlisis GAP detallado. Esta herramienta facilitard la
identificacion de areas de incumplimiento respecto a los requerimientos establecidos en la
normativa, permitiendo proponer medidas correctivas priorizadas en funcion de su

relevancia y urgencia.

El alcance del proyecto abarca varias etapas clave, comenzando con un diagnostico inicial
integral de los procesos, tecnologias y politicas actuales de la entidad. Posteriormente, se
definird un plan de accion estructurado que incluird actividades como la actualizacion y
alineacion de politicas internas, la implementacién de nuevas soluciones tecnologicas, la
capacitacion especializada del personal en temas de resiliencia operativa y la realizacion de

pruebas rigurosas para evaluar la robustez de los sistemas frente a posibles interrupciones.

Finalmente, el proyecto culminara en la elaboracion de una hoja de ruta personalizada que
no solo garantizaré el cumplimiento inicial de la normativa, sino que también establecera un
marco sostenible para el cumplimiento continuo, adaptandose a las futuras actualizaciones

regulatorias y fortaleciendo la resiliencia digital de la organizacion a largo plazo.

1.1 MOTIVACION DEL PROYECTO

La motivacion de este trabajo nace de la importancia y urgencia que este nuevo marco
normativo representa en el sector financiero, y la necesidad de llevar a cabo el cumplimiento

adecuado dada la entrada en vigor del 17 de enero de 2025.
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Las entidades financieras, como se listan y definen en el reglamento, deberan cumplir con
nuevos requisitos relacionados con la resiliencia operativa digital y asi poder abordar las
inconsistencias y limitaciones presentes en las directrices existentes dentro del sector
financiero. DORA surge como una solucion para armonizar estas normativas,
proporcionando un marco integral que permita gestionar de manera mas efectiva los riesgos
TIC y reforzar la resiliencia operativa digital. Desde el punto de vista de una consultora, es
esencial contar con herramientas y estrategias claras para ayudar a los clientes en este
proceso. Este trabajo no solo permitira analizar como aplicar DORA en un caso especifico,
sino también crear una metodologia que pueda usarse y aplicarse con futuros clientes de la
misma categoria. De esta forma, se podran desarrollar proyectos que ofrezcan soluciones
practicas, planes de accioén detallados y asesoramiento adecuado y personalizado para

garantizar que las organizaciones cumplan con esta normativa a tiempo.
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Capitulo 2. RECURSOS UTILIZADOS

Los recursos empleados se centran en herramientas y medios clave que permitiran llevar a

cabo las distintas fases del proyecto de manera eficiente.

En primer lugar, se utilizard Microsoft Excel como la base principal para desarrollar la
herramienta de andlisis GAP, la cual permitird identificar discrepancias entre la situacion
actual de la entidad financiera y los requisitos establecidos por el reglamento DORA. Esta
herramienta no solo facilitara la evaluacion inicial, sino que también servirda como soporte

para priorizar acciones correctivas y monitorear avances.

Ademas, para la realizacion del analisis detallado de las normativas aplicables, se emplearan
el reglamento DORA [1] y sus Normas Técnicas de Regulacion (RTS,Regulation Technical
Standards) y Normas Técnicas de Implementacion (ITS, Implementation Technology
Standards), que detallan y complementan la regulacion. Los RTS especifican requisitos
técnicos sobre procedimientos, metodologias y medidas para lograr la resiliencia operativa,
mientras que los ITS establecen formatos y procedimientos practicos, como informes de
incidentes o pruebas de resiliencia. Estas normas se publicaron en dos fases. La primera fue

lanzada el 17 de enero de 2024, y abordan los siguientes marcos [2]:

e Normas Técnicas de Regulacion (RTS) sobre el marco de gestion del riesgo de las
TIC y sobre el marco simplificado de gestion del riesgo de las TIC;

e RTS sobre criterios para la clasificacion de incidentes relacionados con las TIC;

e RTS para especificar la politica sobre los servicios de TIC que respaldan funciones
criticas o importantes prestados por proveedores de servicios de TIC (TPP); y

e Implementacion de Normas Técnicas (ITS) para establecer las plantillas para el

registro de informacion.

La segunda tanda de normas fue publicada el 17 de julio de 2024, abordando los siguientes

asuntos [3]:




UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)
C O MILLA S MASTER UNIVERSITARIO EN INGENIERIA DE TELECOMUNICACIONES

UNIVERSIDAD PONTIFICIA

LicAl B RECURSOS UTILIZADOS

e RTS e ITS sobre el contenido, el formato, las plantillas y los plazos para informar
sobre incidentes graves relacionados con las TIC y amenazas cibernéticas
significativas;

e RTS sobre la armonizaciéon de las condiciones que permiten la realizacion de las
actividades de supervision;

e RTS que especifica los criterios para determinar la composicion del equipo de
examen conjunto (JET);

e RTS en pruebas de penetracion dirigidas por amenazas (TLPT).

e Directrices sobre la estimacion de los costos/pérdidas agregadas causados por
incidentes graves relacionados con las TIC; y

e Directrices sobre la cooperacidon en materia de supervision.

Ademas, posterior a esta segunda tanda de normas técnicas de regulacion y directrices, se
publico un tltimo RTS el 26 de julio de 2024 especificando los elementos que una entidad
financiera debe determinar y evaluar cuando subcontratar servicios de TIC que respaldan

funciones criticas o importantes

Estos marcos normativos proporcionaran la base para entender las obligaciones regulatorias

y definir las técnicas necesarias para su implementacion.

DIPEITITILI LI LI LPEPLILH

2023 2024 2025

llustracion 3. Evolucion de la normativa [4]
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Capitulo 3. ESTADO DE LA CUESTION

La regulacion en las entidades financieras ha evolucionado significativamente en las ultimas
décadas, con un enfoque creciente en garantizar la estabilidad, la seguridad y la resiliencia
operativa de un sector clave para la economia global. Antes de la introduccion del
Reglamento DORA (Digital Operational Resilience Act), ya existian algunos marcos
regulatorios especificos desarrollados por las Autoridades Europeas de Supervision, siendo
estas la EBA (European Banking Authority) [5], la EIOPA (European Insurance and
Occupational Pensions Authority) [6] y la ESMA (European Securities and Markets
Authority) [7], que proporcionaban un marco para gestionar aspectos clave de los riesgos

tecnologicos.

Por un lado, la EBA pretende establecer un unico marco regulador estableciendo medidas
de gestion de riesgos TIC y de seguridad en las actividades y servicios de pago mediante
directrices como las EBA/GL/2019/04 [8]. La EIOPA aborda la seguridad y supervision de
seguros y pensiones a través de guias como las EIOPA-BoS-20/600 [9]. Por su parte, ESMA
desarrollaba normativas especificas para la externalizacion de servicios a proveedores en la
nube, como las ESMAS50-164-4285 [10]. Estas normativas han establecido una base sélida
para la regulacion financiera, abarcando aspectos como la solvencia, la gestion de riesgos y
la proteccion al cliente. Ademas, este marco regulativo del sector financiero se ha visto de
igual manera influenciado por otras regulaciones internas de la Union Europea entre las que
se incluyen el Reglamento NIS, que establece un alto nivel de seguridad en redes y sistemas
de informacion [11]; el GDPR, que regula el tratamiento de datos personales [12]; el MiFID
II, enfocado en la transparencia y proteccion de los inversores en los mercados financieros
[13]; y regulaciones como el CRR [14] y el CRD IV [15] aseguran la estabilidad de las
entidades de crédito, mientras que directrices como las PSD2 [16] y SIPS [17] refuerzan los
sistemas de pagos criticos. En el ambito externo, normativas internacionales como la Ley
Sarbanes-Oxley (SOX), que promueve la transparencia financiera en Estados Unidos [18],

y estandares como ISO 27001 y NIST, para la gestion de riesgos TIC y cibernéticos.
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Sin embargo, con el rapido avance de la digitalizacion y el incremento de las amenazas
cibernéticas, se ha requerido de un marco unificado y armonizado que abordare

especificamente la resiliencia operativa digital.

DORA surge como una solucion a esta division de requerimientos, integrando y
fortaleciendo los estandares de las normativas preexistentes bajo un marco Unico y
coherente, cuyo objetivo es asegurar que las entidades financieras de todos los tamafios
puedan resistir, recuperarse y adaptarse a los riesgos digitales, estableciendo requisitos
armonizados en areas como la gestion de riesgos tecnoldgicos, la gestion y notificacion de
incidentes, la gobernanza tecnolédgica y la gestion de los riesgos relacionados con los
proveedores terceros de servicios tecnologicos. Al ser supervisada por las mismas
Autoridades Europeas de Supervision que desarrollaron las normativas previas, DORA no
solo alinea y consolida estos estandares, sino que también introduce normas técnicas de

regulacion que facilitan su implementacion uniforme en toda la Union Europea.

Con DORA, se busca no solo mejorar la capacidad de respuesta ante incidentes tecnologicos,
sino también fomentar un entorno mas seguro y confiable, promoviendo la estabilidad del

sistema financiero europeo en su conjunto.

*
x¥ ¥, Digital

Operational

* DORA * Resilience

) ¢
*** Act

Tlustracion 4. DORA
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

Como ya se ha mencionado en apartados anteriores, en el sector financiero se considera un
pilar fundamental la tecnologia por lo que garantizar la resiliencia operativa se ha convertido
en una prioridad estratégica. El aumento y sofisticacion de las ciberamenazas y la alta
dependencia de infraestructuras digitales llevaron a la Unién Europea al desarrollo del
Reglamento DORA, entre otras, una normativa clave que exige a las entidades financieras y
sus proveedores tecnologicos implementar medidas robustas para prevenir, resistir y
recuperarse de incidentes disruptivos. El cumplimiento por parte de las entidades financieras
de este reglamento permitird, ademds de minimizar los riesgos operativos, proteger la
estabilidad del sistema financiero y reforzar la confianza de clientes y socios comerciales en
la seguridad de los servicios digitales. Para la correcta implementacion se requiere un
enfoque estructurado, metodologias eficientes y herramientas especializadas que faciliten

tanto la evaluacion del cumplimiento como la aplicacion de medidas correctivas.

4.1.1 LA IMPORTANCIA DEL REGLAMENTO DORA Y SUS IMPLICACIONES

El Reglamento DORA establece un marco normativo disefiado para garantizar la resiliencia
digital de las entidades financieras mediante la gestion de riesgos tecnologicos, la gestion de
incidentes y la supervision de terceros proveedores. Su objetivo principal es evitar que
incidentes TIC puedan afectar la estabilidad del sector financiero, asegurando la continuidad
operativa incluso ante ataques o fallos tecnoldgicos imprevistos. La normativa exige que las
organizaciones adopten estrategias proactivas ademas de desarrollar y centrarse en el
desarrollo de planes de recuperacion y respaldo, implementando controles estrictos sobre la
seguridad de la informacion, pruebas de estrés operativas y planes de contingencia efectivos
[19]. Su cumplimiento no solo es una obligacion regulatoria, sino que también representa
una ventaja competitiva al fortalecer la confianza del mercado y permitir a las empresas

adoptar nuevas tecnologias con menores riesgos.
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4.1.1.1 Consecuencias del incumplimiento y necesidad de un enfoque estructurad

No cumplir con DORA puede acarrear graves consecuencias tanto econdémicas como
reputacionales. Las sanciones financieras impuestas a las entidades que no garanticen la
resiliencia de sus sistemas pueden ser significativas, afectando su rentabilidad y
sostenibilidad en el mercado. Ademads, la pérdida de confianza por parte de clientes y
reguladores puede generar un impacto ain mayor, poniendo en riesgo la viabilidad de la
organizacion a largo plazo [20]. Para evitar estas situaciones, es se necesitara adoptar un
enfoque estructurado que permita evaluar con precision el nivel de cumplimiento del
reglamento, identificando areas de mejora y aplicando planes de accion efectivos. Sin
herramientas adecuadas, este proceso puede volverse complejo y dificil de gestionar, lo que
aumenta el riesgo de errores, ineficiencias y omisiones en la implementacion de medidas

correctivas.

4.1.2 OBJETIVO DEL PROYECTO: OPTIMIZACION DEL CUMPLIMIENTO Y

EFICIENCIA EN LA EVALUACION

Este proyecto tiene como objetivo principal desarrollar una metodologia de trabajo a través
de una herramienta dedicada que permita a los consultores evaluar, monitorizar y mejorar el
cumplimiento de DORA de forma eficiente y automatizada. La solucidén propuesta facilitara
la identificacion de brechas en el cumplimiento normativo, la implementacion de medidas
correctivas y el seguimiento del progreso en tiempo real. Gracias a la integracion de procesos
automatizados, se reducira el margen de error y se optimizard el tiempo de trabajo,
permitiendo a los consultores centrarse en actividades de mayor valor afiadido. Ademas, esta
metodologia estructurada garantizard la replicabilidad del proceso en diferentes
organizaciones, asegurando un cumplimiento normativo coherente y sostenible a largo
plazo. Las organizaciones que logren adaptarse a estos cambios estaran en una posicion mas
favorable para crecer y sobresalir en un entorno digital y desafiante en constante evolucion.
[21]. En definitiva, la implementacion de esta herramienta representa un paso clave en la
optimizacion del trabajo de los consultores, garantizando un cumplimiento eficiente del

Reglamento DORA y fortaleciendo la resiliencia operativa de las entidades financieras.

14
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4.2 OBJETIVOS

Como ya se ha mencionado en los apartados anteriores, el objetivo principal es explorar la
aplicabilidad de esta normativa en un caso concreto, desarrollando herramientas y
metodologias que permitan a las organizaciones cumplir con los nuevos requisitos, para no
solo garantizar la adecuacion de una entidad especifica, sino también crear un modelo que
pueda ser replicado en otras empresas. Esta meta final se podra llevar a término con el
cumplimiento de diferentes objetivos intermedios que iran aportando valor y avanzando

gradualmente en la construccion del proyecto hasta alcanzar el resultado esperado:

1. Analizar la normativa DORA y su aplicabilidad en el sector financiero para
entender sus implicaciones practicas: antes de aterrizar la aplicabilidad del
reglamento en un caso concreto, es preciso comprender los diferentes requisitos que
puedan aplicar o no segun el tipo de entidad financiera, asi como tener un
conocimiento general de todo lo que engloba el DORA, incluyendo sus normas
técnicas de regulacion.

2. Diseiiar un marco metodolégico para la implementacion de DORA en una
entidad financiera especifica: una vez analizada en profundidad la normativa y las
caracteristicas de la entidad financiera con la que se va a trabajar es preciso adaptar
las necesidades del reglamento al tipo y tamafio de la entidad, aplicando el principio
de proporcionalidad en el que se basa el DORA.

3. Disefiar e implementar una herramienta en Excel para identificar areas de
incumplimiento y priorizar acciones correctivas: Esta herramienta se desarrollara
para facilitar la identificacion de los aspectos en los que la entidad no cumple con los
requisitos de DORA. A través de un andlisis detallado, la herramienta permitira
visualizar claramente las brechas de cumplimiento y asignar prioridades a las
acciones correctivas necesarias, de acuerdo con su urgencia y relevancia. Su
implementacion proporcionard una forma eficiente de gestionar las tareas de
adaptacion al reglamento.

4. Evaluar la situacion actual de una entidad financiera en relacion con los

requerimientos de DORA mediante un analisis GAP: Realizar un analisis GAP

15
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4.3

con la ayuda de la herramienta Excel es esencial para conocer las diferencias entre el
estado actual de la entidad y los requisitos que impone DORA. Este analisis permitira
identificar las areas en las que la entidad no esta preparada para cumplir con la
normativa, facilitando la priorizacioén de recursos y esfuerzos en las areas criticas que
necesitan ser ajustadas para alcanzar el cumplimiento.

Crear un plan de accion que contemple la actualizacion de politicas, la adopcion
de nuevas tecnologias, la formacion de personal y la realizacion de pruebas de
resiliencia: Este plan incluird las acciones necesarias para cumplir con DORA, como
actualizar las politicas internas, implementar tecnologias adecuadas, capacitar al
personal y realizar pruebas para asegurar la resiliencia operativa ante posibles
incidentes.

Crear un modelo operativo que pueda replicarse y adaptarse para ayudar a
otros clientes en el cumplimiento de DORA: en base a la herramienta desarrollada,
se creard un modelo operativo adaptable que sirva como guia para que la consultora
pueda replicar el enfoque en otros clientes, optimizando los recursos y facilitando y

adaptando el cumplimiento de DORA en diversas entidades financieras.

METODOLOGIA

La metodologia que se seguira en este Trabajo de Fin de Master se divide en varias etapas

que permitiran desarrollar un enfoque claro y completo para cumplir con los objetivos

planteados.

Primero, se realizd un estudio detallado de la normativa DORA, incluyendo sus Normas

Técnicas de Regulacion (RTS por sus siglas en inglés, Regulatory Technical Standards) y

Normas Técnicas de Implementacion (ITS, Implementing Technical Standards), con el fin

de entender sus requisitos y como aplicarlos al sector financiero. A continuacion, se

analizaran las caracteristicas especificas de la entidad financiera seleccionada, evaluando su

situacion actual respecto a los estandares y obligaciones que establece el DORA. Este paso

permitira identificar tanto sus puntos fuertes como las areas que necesitan mejorar.
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La base principal del trabajo sera la realizacion del analisis GAP, haciendo uso de la
herramienta creada en Excel, para asi identificar las diferencias entre el estado actual de la
entidad y lo que exige el reglamento. A lo largo del proyecto, se ira mejorando dicha
herramienta para ajustar y adaptar mejor a las necesidades de diferentes tipos de clientes

para asi garantizar la eficacia y adaptabilidad de esta.

Una vez completado este andlisis GAP, se desarrollara un plan de accion claro y especifico
para la entidad financiera, incluyendo pasos concretos como la actualizacién de politicas
internas, la adopcioén de nuevas tecnologias, la formacion del personal y la realizacion de
pruebas de resiliencia. Este plan estara disefiado para garantizar el cumplimiento de DORA
y fortalecer la capacidad de la entidad para enfrentar posibles desafios tecnoldgicos en el
futuro. Con este enfoque, el proyecto no solo ayudard al cliente a adaptarse a la normativa,

sino que también sentara las bases para aplicarlo en otros casos similares.

Finalmente, todo este recorrido seria plasmado en la presente memoria los ultimos meses del

curso, recogiendo asi el desarrollo de las diferentes fases del proyecto.

4.4 PLANIFICACION Y ESTIMACION ECONOMICA

Para la ejecucion del presente Trabajo de Fin de Master, se establecid una planificacion
estructurada que abarc6 desde el andlisis inicial del marco regulatorio hasta la elaboracion
de la memoria final. El desarrollo se llevd a cabo en diferentes fases distribuidas entre 2024
y 2025, asegurando una implementacion ordenada y progresiva. Este proyecto se ha
desarrollado en el marco de una beca de practicas en la empresa SIA, compaiiia de
ciberseguridad de la empresa INDRA, en el departamento de GRC (Governance, Risk &
Compliance, o Gobierno, Riesgo y Cumplimiento), lo que ha permitido acceder tanto al
proyecto como al cliente y su informacion, asi como al material necesario para su desarrollo.
Gracias a ello, se ha podido trabajar de manera directa en el andlisis de la normativa DORA
y su aplicacion en un entorno real, asegurando que el enfoque adoptado respondiera a las
necesidades y particularidades del cliente y permita posteriormente replicar la metodologia

en futuros proyectos de la compaiia.
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La primera fase, comprendida entre junio y septiembre de 2024, estuvo dedicada al analisis
del reglamento, con el objetivo de comprender en detalle los requisitos de la normativa
DORA, y los de los RTSs e ITSs y sus implicaciones para los diferentes tipos de entidades
financieras. Paralelamente, entre agosto y octubre, se definid6 un marco metodologico
especifico para el cliente del proyecto, sentando las bases para el desarrollo del mismo y
haciendo un analisis de la situacion del cliente para asi identificar la aplicabilidad de los
controles identificados en el reglamento.

El disefio de la herramienta en Excel fue un trabajo continuo a lo largo del proyecto. En una
primera etapa, entre julio y octubre de 2024, es decir, durante la definiciéon del marco
metodoldgico que se realizd previo al desarrollo del proyecto, se centré en adaptarse a las
necesidades especificas del estudio, asegurando que respondiera a los objetivos planteados
para el cliente. Posteriormente, tras aplicar la herramienta en el analisis GAP que durd
durante octubre y noviembre, se identificaron mejoras y oportunidades de optimizacion, lo
que llevé a una evolucion de esta hasta enero de 2025, garantizando que la herramienta no
solo cumpliera su funcion inicial, sino que también incorporara aprendizajes clave derivados
de su aplicacion practica para permitir su utilizacion en diferentes proyectos centrados en el
reglamento DORA.

Como se ha mencionado, en octubre y noviembre de 2024 se llevo a cabo el andlisis GAP
para la identificacion del cumplimiento con respecto al reglamente que presentaba el cliente,
lo que dio lugar al inicio de la fase del plan de accion que recogiese las recomendaciones y
acciones correctivas proporcionadas al cliente abordar las brechas identificadas y concluir
asi el proyecto con este.

Finalmente, entre enero y junio de 2025, se llevd a cabo la elaboracion de la memoria,
documentando todo el proceso, los hallazgos y posibles futuros trabajos que permitan una
evolucion y una mejora del proceso.

Esta planificacion permitié una ejecucion estructurada del proyecto, garantizando que cada
fase se desarrollara con el tiempo necesario para su correcta implementacion y asegurando
un enfoque integral en la adaptacion a la normativa DORA. Toda la evolucion viene recogida

en el diagrama de Gantt mostrado en la Figura 1.
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Figura 1. Diagrama Gantt del desarrollo del proyecto
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Capitulo 5. SISTEMA/MODELO DESARROLLADO

Como se ha explicado en el apartado de Planificacion y Estimacion Economica, el desarrollo
del proyecto ha seguido una evolucion estructurada, permitiendo una adaptacion progresiva
a las necesidades del cliente y a los requisitos de la normativa DORA, que representa un
marco esencial para fortalecer la resiliencia digital de las entidades financieras, exigiendo
un cumplimiento riguroso en areas clave como la gestion de riesgos TIC y la respuesta ante
incidentes. A continuacidn, se desarrollardn y explicaran en detalle las diferentes fases del
proyecto en el que se ha llevado a cabo un andlisis detallado del reglamento, el disefio y
perfeccionamiento de una herramienta especifica para el analisis GAP, la identificacion de
brechas de cumplimiento de la entidad financiera cliente y la definicion de un plan de accion
para abordar las deficiencias detectadas y conseguir un cumplimiento adecuado del
reglamento DORA. Este enfoque ha permitido no solo garantizar el cumplimiento inicial,
sino también establecer una base solida para la mejora continua y la adaptacion a futuras

actualizaciones normativas que permita reproducir el proceso cuando sea necesario.

5.1 ANALISIS DE LA NORMATIVA DORA

Como se ha explicado, la primera fase del proceso consistio en realizar un analisis detallado
del reglamento, permitiendo identificar sus principales exigencias y su impacto en las
entidades financieras. Esta fase inicial consistio en una revision minuciosa de los articulos
de la normativa, prestando especial atencion a aquellos que presentan requisitos
diferenciados segun el tipo de entidad, como es el caso de las microempresas, que cuentan
con ciertas flexibilidades en su aplicacion. Ademas, se estudio la interrelacion entre DORA
y los RTS, identificando qué aspectos eran ampliados o complementados por estas normas
técnicas para evitar redundancias y mejorar la claridad en la definicion de los controles a

cumplir, definidos posteriormente en el marco metodoldgico.

El Reglamento DORA es un reglamento internacional que establece un marco comun para

fortalecer la resiliencia operativa digital del sector financiero en toda la UE, aplicandose a
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20 tipos diferentes de entidades financieras y proveedores terceros de servicios TIC, con
objetivo de mejorar la ciberseguridad en este sector y garantizar que puedan prevenir,
gestionar y recuperarse de incidentes relacionados con las tecnologias de la informacion y

comunicacion (TIC).
Las principales areas de enfoque de DORA se dividen en cinco capitulos clave:

. Gestion de riesgos de las TIC: Principios y requisitos del marco de gestion de
riesgos de las TIC en el que se debe incluir politicas y procedimientos para
identificar, clasificar y evaluar continuamente los activos esenciales y los riesgos
tecnologicos asociados, asi como implementar medidas de ciberseguridad
adecuadas para su mitigacion. Ademads, es responsabilidad del organo de
direccion establecer las estrategias de gestion del riesgo y garantizar el control
interno, pudiendo incluso asumir responsabilidad personal en caso de
incumplimiento de la regulacion.

. Notificacion de incidentes: se debe implementar un proceso estandarizado para
monitorear, gestionar, clasificar y notificar incidentes significativos relacionados
con las TIC. Esto incluye la obligacion de informar a las autoridades
competentes, asi como a los clientes y socios afectados, sobre cualquier incidente
grave que pueda comprometer sus operaciones. La notificacion debe realizarse a
través de informes iniciales, intermedios y finales, con la opcion de informar
voluntariamente sobre incidentes importantes de menor impacto, facilitando asi
una respuesta rapida y coordinada ante incidentes de alto riesgo.

. Pruebas de Resiliencia Operativa Digital: Las entidades financieras deben
realizar pruebas regulares de sus sistemas de TIC para evaluar su fortaleza y
detectar posibles vulnerabilidades, garantizando asi su resiliencia operativa
digital. Estas pruebas incluyen evaluaciones de vulnerabilidades, simulacros de
ciberataques, y pruebas de penetracion basadas en escenarios especificos que
simulan amenazas dirigidas al sector financiero. Ademas, las entidades deben
establecer acuerdos para el intercambio de informacion e inteligencia sobre

ciberamenazas y vulnerabilidades, especialmente en el caso de instituciones
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grandes o esenciales, que pueden requerir evaluaciones adicionales por parte de
terceros.

Gestion de Terceros Proveedores de TIC: establece requisitos especificos para
la gestion de terceros proveedores de servicios esenciales, como los proveedores
de servicios en la nube. Las entidades financieras deben desempefiar un papel
activo en la gestiéon de riesgos asociados a estos terceros, lo cual incluye la
evaluacion de riesgos, el monitoreo de su desempeiio, y la implementacion de
planes de contingencia ante posibles interrupciones. También se requiere que
establezcan acuerdos contractuales detallados y mapeen las dependencias en la
cadena de suministro. Ademas, los proveedores de TIC esenciales estaran sujetos
a supervision directa y deberan cumplir con los requisitos estipulados en DORA.
Intercambios de informacion: El intercambio seguro de informacion sobre
ciberamenazas es crucial, y DORA promueve que las entidades financieras
colaboren y compartan datos sobre incidentes para fortalecer la resiliencia del
sector. Cumplir con estos principios es clave para la seguridad y continuidad
operativa. Aunque no es obligatorio, DORA incentiva la cooperacion entre
instituciones de confianza para sensibilizar sobre riesgos TIC, limitar la

propagacion de amenazas y compartir estrategias defensivas y de mitigacion.

The 5 Pillars of DORA Regulation

A A
- - . 5

] Resilience ‘ ICT Incident ‘ { Information

Management Testing Management Sharing

L

anaging, ant
al

llustracion 5. Los 5 pilares del DORA [22]
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Un principio fundamental de DORA es el de proporcionalidad. Este establece que, al
aplicar las normas de resiliencia operativa digital, deben considerarse las diferencias
significativas entre las entidades financieras, en aspectos como su tamano, perfil de riesgo
general, asi como la naturaleza, escala y complejidad de sus servicios, actividades y

operaciones.

El reglamento DORA también debera ser aplicable para los proveedores de servicios TIC,
que deberan cumplir con los requisitos establecidos por DORA, incluyendo la
implementacion de controles s6lidos de ciberseguridad, mecanismos efectivos de gestion de
riesgos y protocolos para la continuidad operativa. Ademas, deberd someterse a auditorias
regulares, garantizar la trazabilidad de sus operaciones y proporcionar informes
transparentes a las entidades financieras sobre cualquier incidente que pueda comprometer
la resiliencia operativa. Estos proveedores también deberan demostrar la capacidad de
recuperarse rapidamente de interrupciones y colaborar estrechamente con sus clientes para
mitigar riesgos sistémicos y cumplir con las obligaciones regulatorias. Por otro lado, DORA
identifica a los proveedores criticos de servicios TIC como aquellas entidades externas que
ofrecen servicios TIC fundamentales para las operaciones de las entidades financieras. Dada
la importancia de sus servicios, estos proveedores son considerados piezas clave para la

resiliencia operativa del sector financiero.

DORA impone a los proveedores criticos requisitos mas estrictos para garantizar que su

desempefio no comprometa la estabilidad del sistema financiero. Entre las obligaciones

destacan:

l. Supervision reforzada: Los proveedores esenciales estaran sujetos a una
supervision especifica por parte de autoridades competentes designadas, que
evaluaran su cumplimiento normativo y capacidad de gestion de riesgos.

2. Planes de continuidad: Deben contar con planes robustos para garantizar la
disponibilidad y recuperacion de servicios en caso de fallos o ataques
cibernéticos.

3. Evaluacion de riesgos: Es obligatorio identificar, gestionar y mitigar riesgos

tecnologicos y operativos en tiempo real.
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4. Transparencia: Estan obligados a reportar incidentes significativos a las

entidades financieras y, en algunos casos, a las autoridades regulatorias.

Tras la publicacion del DORA y para garantizar su aplicacion efectiva, era necesario un
conjunto de normas técnicas detalladas. Los RTS (Regulation Technical Standards) e ITS
(Implementation Technical Standards) complementan y precisan estos requisitos,
proporcionando criterios especificos, formatos de reporte y procedimientos de supervision,
asegurando asi una implementacion armonizada y consistente en toda la Unién Europea.
Estas normas se publicaron en dos fases. La primera fue lanzada el 17 de enero de 2024, y

abordan los siguientes marcos [2]:

. RTS sobre el marco de gestion del riesgo de las TIC y marco simplificado:
Establece los requisitos para que las entidades financieras implementen un marco
robusto de gestion del riesgo de las TIC, con una version simplificada para
aquellas de menor tamafio o complejidad.

. RTS sobre criterios para la clasificacion de incidentes TIC: Define los
criterios para categorizar incidentes relacionados con las TIC segin su gravedad,
impacto y urgencia, asegurando una respuesta eficiente y armonizada.

. RTS sobre la politica de servicios TIC para funciones criticas: Regula la
forma en que las entidades deben gestionar y supervisar los servicios TIC
proporcionados por terceros cuando estos apoyan funciones esenciales.

. ITS sobre plantillas para el registro de informacion: Proporciona formatos
estandarizados para documentar y reportar informacion relevante sobre riesgos e

incidentes TIC.

La segunda tanda de normas fue publicada el 17 de julio de 2024, abordando los siguientes

asuntos [3]:

. RTS e ITS sobre incidentes graves TIC y amenazas cibernéticas: Especifican
como deben estructurarse los informes sobre incidentes significativos y amenazas

cibernéticas, incluyendo plazos y formatos de notificacion.
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. RTS sobre armonizacion de actividades de supervision: Busca uniformar los
criterios y procesos utilizados por las autoridades para supervisar el
cumplimiento de DORA en diferentes jurisdicciones.

. RTS sobre composicion del equipo de examen conjunto (JET): Establece
cémo deben formarse estos equipos de supervision conjunta para evaluar el
cumplimiento de DORA en entidades transfronterizas.

. RTS sobre pruebas de penetracion dirigidas por amenazas (TLPT): Define
los requisitos y metodologias para la realizacion de pruebas de penetracion
avanzadas, evaluando la resistencia de las entidades ante ataques cibernéticos
sofisticados.

. Directrices sobre costos/pérdidas por incidentes graves TIC: Proporciona un
marco para estimar los dafios financieros y operativos derivados de incidentes
TIC importantes.

. Directrices sobre cooperacion en supervision: Detalla como las autoridades
supervisoras deben colaborar y compartir informaciéon para garantizar una

supervision eficaz y coordinada.

Ademés, posterior a esta segunda tanda de normas técnicas de regulacion y directrices, se

publico un ultimo RTS el 26 de julio de 2024:

* RTS sobre subcontratacion de servicios TIC para funciones criticas: Especifica
los elementos clave que las entidades financieras deben evaluar y gestionar al
subcontratar servicios TIC que respalden funciones esenciales, asegurando la

mitigacion de riesgos.

A partir del 17 de enero de 2025 las entidades financieras deberan cumplir todos los
requisitos establecidos por el reglamento DORA y comenzardn las actividades de

supervision de las autoridades competentes.
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5.2 DISENO DE UN MARCO METODOLOGICO PARA LA

IMPLEMENTACION DE DORA

El disefio del marco metodologico para la implementacion del DORA se llevd a cabo
practicamente de forma paralela al andlisis exhaustivo del reglamento, con el objetivo de
identificar los controles esenciales que deben cumplir las entidades financieras y los
proveedores de servicios TIC. Este proceso comenzd con una revision detallada de todo el
reglamento, como se ha explicado en el apartado Analisis de la normativa DORA , prestando
especial atencion a aquellos articulos en los que los requisitos variaban segun el tipo de
entidad financiera. Por ejemplo, aplicando el principio de proporcionalidad, en el caso de las
microempresas, DORA introduce ciertas flexibilidades en la aplicacion de controles de
seguridad y gestion del riesgo TIC, por lo que era fundamental diferenciar estos casos al

elaborar el marco metodologico.

Ademas, se realizd un estudio de los RTS e ITS que completan el Reglamento para
identificar aquellos articulos de DORA que eran ampliados o completados por estas normas
técnicas. Para ello, se llevd a cabo un mapeo detallado entre DORA y sus RTS/ITS, lo
que permitio:

e Asegurar una correcta ampliacion de los requisitos generales, incorporando las

especificaciones necesarias sin alterar el alcance normativo original.
¢ Evitar redundancias, consolidando la informacién de manera estructurada y clara.
e Optimizar la definicion de los controles, facilitando su posterior aplicacion en la

evaluacion GAP y en la elaboracion del plan de accion.

Asi, se conseguiria una metodologia mas precisa y alineada con el reglamento, asegurando
que los controles reflejaran fielmente la totalidad de los requisitos que pide el DORA.

En la Tabla 1;Error! No se encuentra el origen de la referencia. se recogen los titulos de
los diferentes RTS, ITS y guias, los nimeros de identificacion establecidos al sacar los
borradores, los articulos que complementan, y el nimero del Reglamento Delegado

publicado por la UE correspondiente una vez oficializado cada documento. Esta ultima

26



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)
C O MILLA S MASTER UNIVERSITARIO EN INGENIERIA DE TELECOMUNICACIONES

UNIVERSIDAD PONTIFICIA

B LRk iy SISTEMA/MODELO DESARROLLADO

caracteristica se ha ido completando a lo largo de la elaboracion del presente proyecto a

medida que fuesen siendo publicados, si lo fueron.

Numero oficial

Numero
Titulo del RTS, ITS o Guia Articulo relacionado del DORA del Reglamento
identificativo
Delegado
RTS sobre criterios para la clasificacion de 18. Clasificacion de los incidentes
incidentes relacionados con las TIC 83 relacionados con las TIC y las 2024/1772
ciberamenazas

RTS para especificar la politica sobre los

servicios de TIC que respaldan funciones

. ) 84 o 2024/1773
criticas o importantes prestados por 28. Principios generales (de una buena
proveedores de servicios de TIC gestion del riesgo relacionado con las TIC
Primera . : .
_— Implementacion de Normas Técnicas (ITS) derivado de terceros)
anda
para establecer las plantillas para el registro 85 2024/2956
de informacion.
Normas Técnicas de Regulacion (RTS) 15. Mayor armonizacion de las herramientas,
sobre el marco de gestion del riesgo de las métodos, procesos y politicas de gestion del
TIC y sobre el marco simplificado de gestion 86 riesgo relacionado con las TIC 2024/1774
del riesgo de las TIC 16. Marco simplificado de gestion del riesgo

relacionado con las TIC

RTS e ITS sobre el contenido, el formato, las
. . 19. Notificacion de los incidentes graves
plantillas y los plazos para informar sobre ) ) 2025/301
o . 33 relacionados con las TIC y notificacion
incidentes graves relacionados con las TIC y . . . 2025/302
. . o voluntaria de las ciberamenazas importantes
amenazas cibernéticas significativas

RTS sobre la armonizacion de las

condiciones que permiten la realizacién de 35 2025/295
B o 41. Armonizacién de las condiciones que
las actividades de supervision;
permiten llevar a cabo las actividades de
RTS que especifica los criterios para

.. supervision
determinar la composicion del equipo de 54 -
examen conjunto (JET)
. . RTS en pruebas de penetracion dirigidas por 26. Pruebas avanzadas de las herramientas,
egunda .
amenazas (TLPT). los sistemas y los procesos de TIC basadas
tanda 29 ) -
en pruebas de penetracion basadas en
amenazas
Directrices sobre la estimacion de los
costos/pérdidas agregadas causados por 34 11. Respuesta y recuperacion -
incidentes graves relacionados con las TIC
Directrices sobre la cooperacion en materia 31. Designacion de proveedores terceros
. 36 . . 2024/1502
de supervision. esenciales de servicios de TIC
RTS que especifica elementos a determinar
y evaluar por entidades financieras al
53 30. Clausulas contractuales fundamentales -

subcontratar servicios TIC que apoyen

funciones esenciales o importantes
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Tabla 1. Relacion entre el DORA y los RTS, ITS y Guias

Este analisis fue esencial para garantizar que, en la descripcion de cada control, los requisitos
generales de DORA se complementaran correctamente con las especificaciones técnicas

correspondientes, evitando lagunas interpretativas o ambigiliedades en su aplicacion

Debido a la urgencia del proyecto y al enfoque inicial en las necesidades particulares del
cliente, la identificacion de los controles se realizo de manera preliminar, con el objetivo
de abordar los requisitos clave del reglamento de forma répida y eficaz. Los controles
identificados fueron agrupados inicialmente segun su tematica principal, lo que facilitéo una
organizacion provisional para la evaluacion del cumplimiento en este primer contexto. Este
enfoque permitié crear una estructura basica que se utilizaria posteriormente en la
elaboracion de la herramienta de analisis GAP, asegurando que el consultor pudiera realizar

una evaluacion efectiva de la situacion del cliente.

Sin embargo, este proceso de identificacion de controles fue solo el primer paso. Una vez
terminado el proyecto con el cliente, el listado de controles se tomaria como base para llevar
a cabo un andlisis mas detallado, con una mejor segregacion de los requisitos segun los
diferentes tipos o tamanos de entidades financieras. La experiencia adquirida permitid
identificar oportunidades de optimizacion en la identificacion y clasificacion de los
controles, asegurando una mayor precision en su aplicacion a distintos tipos de entidades
financieras. Este analisis permitira distinguir los requisitos que aplican a cada entidad en
funcion de su naturaleza y caracteristicas operativas, garantizando una adaptacién mas

precisa y personalizada a las especificidades de cada tipo de cliente.

Uno de los primeros pasos en esta fase fue la identificacion de las entidades financieras
sujetas a la regulacion DORA, ya que algunas de ellas presentan particularidades en cuanto
a la aplicacion de los controles. Las entidades financieras afectadas por el DORA, ademas

de los proveedores de servicios TIC, listadas como lo hace el reglamento son:

e [Entidades de crédito

e Entidades de pago

28



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)
C O MILLA S MASTER UNIVERSITARIO EN INGENIERIA DE TELECOMUNICACIONES

UNIVERSIDAD PONTIFICIA

I YR YT SISTEMA/MODELO DESARROLLADO

e Proveedores de servicios de informacion sobre cuentas

e Entidades de dinero electrénico

e Empresas de servicios de inversion

e Proveedores de servicios de criptoactivos

e Depositarios centrales de valores

e Entidades de contrapartida central

e Centros de negociacion

e Registros de operaciones

e QGestores de fondos de inversion alternativos

e Sociedades de gestion

e Proveedores de servicios de suministro de datos

e Empresas de seguros y de reaseguros

e Intermediarios de seguros, intermediarios de reaseguros ¢ intermediarios de seguros
complementarios

e Fondos de pensiones de empleo

e Agencias de calificacion crediticia

e Administradores de indices de referencia cruciales

e Proveedores de servicios de financiacion participativa

e Registros de titulizaciones

Las definiciones de estas entidades se han incluido en la Tabla 7 del ANEXO D - Tipos de
Entidades Financieras, junto con las entidades financieras que no entran en el d&mbito de
aplicacion del reglamento. Tener una vision clara de la definicion de los tipos de entidades
y de la clasificacion de aplicabilidad ayudaréd a distinguir qué tipo de filtrado se deberia

aplicar en los controles sobre la organizacion de estudio.

Una vez identificadas estas entidades, se procedio a revisar y redefinir el listado de controles
previamente elaborado. Se realiz6 un estudio detallado de cada control, analizando su
aplicabilidad en funcion del tipo de entidad. Esto implicd no solo una segregacion mas
precisa de los requisitos, sino también la adaptacion de las descripciones de cada control

para reflejar mejor su alcance y exigencias especificas.
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Ademas del analisis de estas entidades, se llevd a cabo un estudio especifico sobre el impacto
del reglamento en los proveedores de servicios TIC. Aunque DORA no les impone
requisitos de cumplimiento de manera directa como a las entidades financieras, si exige que
estos proveedores se alineen con los principios y estandares de resiliencia digital, dado que
forman parte esencial del ecosistema financiero. Esto implica que deben cumplir con
acuerdos contractuales estrictos en materia de gestion de riesgos, supervision y notificacion
de incidentes, garantizando que los servicios que prestan no representen un punto de
vulnerabilidad para las entidades reguladas. Algunas de las areas en las que los proveedores

deberan alinearse con el reglamento son:

e Implementacion de protocolos de ciberseguridad y gestion de riesgos TIC
compatibles con los requisitos de DORA.

e Capacidad de respuesta ante incidentes, con procedimientos claros de
comunicacion y escalado.

e Garantias de continuidad de negocio y recuperacion ante desastres alineadas con
los objetivos de resiliencia de las entidades financieras.

e Obligaciones contractuales reforzadas, con clausulas que aseguren el

cumplimiento de los controles necesarios por parte del proveedor.

Para ello, se desarrollaron descripciones diferenciadas que permitieron ajustar cada control
a las caracteristicas particulares de las distintas entidades financieras. Se identificaron
escenarios en los que ciertos controles podian tener requerimientos mas estrictos o, por el
contrario, niveles de exigencia mas flexibles, dependiendo del tipo de entidad o de la
criticidad de los servicios prestados. Asi, durante este proceso, se implementaron cambios
en la formulacion y documentacion de los controles, asegurando que cada uno contara con
una descripcion clara, detallada y alineada con las exigencias regulatorias de DORA.
Ademas, se hizo una final agrupacion de controles, basadas en la agrupacion que se haria a

la hora de elaborar el plan de accion para proponer acciones recomendadas al cliente.

Finalmente, esta mejora metodoldgica permitid6 no solo una mejor adaptacion a las
necesidades del cliente inicial, sino también el establecimiento de una mejorada base sélida

y replicable para futuros proyectos. A partir de esta nueva estructura, se podra abordar de
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manera mas eficiente el cumplimiento normativo de diferentes tipos de entidades financieras
y garantizar que los proveedores de servicios TIC estén alineados con los estandares
exigidos, minimizando los riesgos asociados a la externalizacion de servicios criticos.
Ademas, esta optimizacion impact6 directamente en la herramienta de Excel disefiada para
el analisis GAP, mejorando su capacidad para clasificar los controles segiin la entidad
correspondiente y facilitando el trabajo de los consultores en futuras evaluaciones. Con ello,
se logr6é una metodologia mas estructurada y adaptable, que permitird agilizar el andlisis y

la toma de decisiones en proximos proyectos dentro de este ambito.

5.3 ANALISIS GAP DE LA ENTIDAD FINANCIERA

Previo a la realizacion del analisis GAP, se debia realizar un estudio del tipo de entidad
financiera que representaba el cliente y de las posibles exenciones a las que se enfrentaria en

caso de cumplir con las caracteristicas de ciertos tipos de organizaciones.

La empresa cliente era una entidad financiera que contaba con un nimero de empleados muy
reducido, lo que podria haber llevado a la clasificacion de esta como microempresa. Sin
embargo, el volumen de facturacidn y otras caracteristicas de la empresa hicieron descartar
esta posibilidad, entre otras, lo que dejo como conclusion que su naturaleza entraria en la
categoria de entidad financiera “general”, aplicdndole los controles que el reglamento

requiere que cumplan todo tipo de entidades financieras.

Una vez aclarada la situacion del cliente, se cred una clasificacion eficiente de los controles
a analizar para posteriormente discutirlos en diferentes reuniones que se llevaron a cabo con
distintos equipos de la empresa y asi discutir la aplicabilidad segtin el ambito de forma eficaz
y ordenada. Durante estas reuniones, se solicitd una serie de evidencias documentales que
agregarian detalle para evaluar el cumplimiento de los requisitos de DORA. Este analisis
reveld que, en la situacion actual, el cliente cumplia con un nimero limitado de controles,
mientras que muchos otros no se encontraban implementados o eran insuficientemente

desarrollados. Este diagndstico inicial permitio identificar las principales areas de mejora y
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el nivel de brecha que existia entre la situacion actual y el cumplimiento total de los

requisitos.

Para la evaluacion del cumplimiento del reglamento, se us6 como metodologia el modelo
de madurez CMMI (Capability Maturity Model Integration) para evaluar el nivel de
cumplimiento de los controles. Sin embargo, debido a la diversidad de los controles y la
naturaleza especifica de cada uno, fue necesario realizar un estudio previo sobre los
requisitos de cada control para establecer un nivel minimo de cumplimiento adecuado. Asi,
se definidé que no todos los controles debian alcanzar el mismo nivel de madurez, ya que
algunos podrian considerarse cumplidos con un nivel de madurez mas bajo (por ejemplo,
L2) en ciertas circunstancias, mientras que otros requerian un nivel mas alto, como L3, por
requerir estar documentados. La descripcion de los distintos niveles de madurez y de los
criterios de cumplimiento basados en los niveles de madurez establecidos vienen recogidos
en el ANEXO A — Niveles de madurez modelo CMMI y en el ANEXO B — Criterios de

cumplimiento DORA, respectivamente.

En la Ilustracion 6 se muestra una porcion de la herramienta que se proporciono al cliente
una vez terminado el andlisis de su situacion de cumplimiento, en el que se muestra la
comparativa de dos controles cuyo nivel de madurez es L2, pero uno se considera que lo
cumple y estd implementado mientras el segundo no. Esto ilustra como en algunos controles,
un nivel L2 podria indicar que el control estaba parcialmente implementado y, por lo tanto,
cumplia con el requisito en cierta medida, aunque hubiese capacidad de mejora la cual luego
se recomendaba en la “Accidon recomendada”, mientras que, en otros casos, ese mismo nivel
indicaba que el control aun no era suficiente para garantizar el cumplimiento completo. Esto
gener6 la necesidad de una evaluacion diferenciada para cada control, adaptada a su contexto
y naturaleza, asegurando que el cliente tuviera una vision clara de qué areas requerian mas
trabajo para alcanzar un cumplimiento total. Esta necesidad fue identificada durante la
realizacion del proyecto, lo que aportd un punto de mejora para la herramienta que se tendria

en cuenta para incluirlo posteriormente.
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Estado Actual Accion recomendada Referencia en el reglamento | CMMI | Cumple Nivel de implementacion
Incluiren la 6n de la i i y clasificacion de activos la

Utilizan como herramienta de gestion de activos: 5 s 2 i
cartografia de la configuracién de los activos, incluidos los que se encuentren en

emplazamientos remotos, recursos de red y equipos de hardware, y

- Consola de Sophos !
aquellos

- Consola de MS Defender (0365) donde se

& -
ogTand L la gestion de identi y correo DORA, Articulo 8, apartado :

configuracién de los : ; 2 si Implementado

electrénico(DLP). 4(pagina 32)
activos
Tienen implementado 2FA.
Tienen permitido el uso de USB.
Tinene identificados los proveedores TICy su Generar documentacion formal de los procesos que dependan de terceros, asi
6n de yNo através |como las interconexiones con ellos que sustenten funciones esenciales.
de un Excel informal.
Documentacién de DORA, Articulo8, apartado | I .o molementado
procesos de terceros | Aplicacion BIA tienen documentada proveedores S(pagina 32) L

MS cumple con DORA Y Bloomberg (creen que si)
Hay que hacer analisis de risgos con los
proveedores.

{lustracion 6. Comparacion del cumplimiento de dos controles con igual nivel de madurez

La situacion actual del cliente reveld un alto nivel de cumplimiento en los controles
identificados. Originalmente, se habian identificado 121 controles que, debido a este
incumplimiento, se decidieron agrupar con el objetivo de unificar las medidas correctivas

que estuvieran relacionadas, resultando en un total de 86 controles tinicos.

Cuenta de ID

2. CUMPLIMIENTO DE CONTROLES
a0
w0 79
70
&0
50
40
30
20

10 7

No Si

Cumple =

Figura 2. Cumplimiento de controles del cliente evaluado

Una vez identificada esa situacion actual, se establecié como estado objetivo un nivel de
madurez L3. A pesar de que, como ya se ha explicado, algunos controles pudieran
considerase que cumplen con el reglamento DORA con un nivel L2, se recomend¢ llegar a
este nivel de madurez superior con el objetivo de definir y documentar de mejor manera los
procesos de resiliencia operativa de la organizacion y asi ademas aportar mayor facilidad a

la hora de demostrarlo en posibles evaluaciones de las Autoridades Competentes.
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Promedio de nivel de Madruez por ambito del Dora

— PO MMI N

Figura 3. Promedio de nivel de madurez segun el ambito del DORA

Ademés del estudio del nivel de madurez y cumplimiento de cada uno de los controles, se
evalu6 de igual manera el nivel de implementacién de cada uno de los controles en funcién

del estado actual dentro de la entidad:

e Implementado: El control esta completamente desarrollado y en funcionamiento.

e Parcialmente implementado: Existen elementos del control en uso, pero no cumple
completamente con los requisitos de DORA.

e No implementado: No se ha iniciado la implantacion del control o su existencia es

meramente tedrica.

Adicionalmente, se incorpord un tercer criterio clave para facilitar la planificacion del
cumplimiento: una estimacion del tiempo necesario para implementar cada control. Esta

clasificacion se estructurd en cuatro categorias:

e QW (Quick Win): Implementable en menos de un mes.
e CP (Corto Plazo): Requiere aproximadamente un mes.
e MP (Medio Plazo): Requiere entre 2 y 3 meses.

e LP (Largo Plazo): Su implementacion supera los 3 meses.

Con el objetivo de ayudar al cliente a cumplir con el reglamento y fortalecer su resiliencia
operativa digital, evitando posibles sanciones econdémicas, se elabord un plan de accion

especifico y detallado para abordar y corregir las areas de incumplimiento del Reglamento
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DORA que estaria basado en los tres criterios de evaluacion explicados De esta manera, se
proporciona una vision estratégica para la priorizacion de medidas correctivas y optimizar
la aplicacion del plan de accidn, diferenciando aquellas medidas que ya estaban en marcha
y solo requerian ajustes, de aquellas que ain no habian sido abordadas y supondrian un

mayor esfuerzo de implementacion

5.4 PLAN DE ACCION

A partir de los resultados obtenidos en el andlisis GAP, se procedio a la elaboracion de un
plan de accion personalizado para el cliente que permitiera abordar de manera eficiente las
medidas correctivas necesarias para alcanzar el cumplimiento de DORA. Un primer paso en
este proceso fue la agrupacion de controles similares con el objetivo de optimizar la
implementacion de acciones correctivas mas globales. Gracias a esta consolidacion, se
redujo el nimero de controles a tratar, pasando de los 121 controles originales a un total

de 87, facilitando asi una gestion mas estructurada y efectiva del cumplimiento.

Otro aspecto clave de esta fase fue el macheo entre los requisitos normativos y la
situacion actual de cada control. Para garantizar que el resultado final reflejara plenamente
las exigencias de DORA, se establecid que la combinacion del estado actual de cada
control junto con la medida correctiva recomendada debia cubrir en su totalidad el
requisito correspondiente del reglamento. De este modo, se aseguraba que ninguna exigencia
normativa quedara desatendida y que las acciones propuestas fueran suficientes para

alcanzar el cumplimiento esperado.

Para estructurar aun mas la aplicacion de las medidas correctivas, los 87 controles finales
fueron agrupados en 6 proyectos especificos, formando asi una estructura integral y de
cuidadosamente planeada que abarca todas las areas clave que exige el reglamento. Cada
uno de estos proyectos englobaria diferentes actividades que serian desarrolladas en
diferentes estimaciones de tiempo y por diferentes tipos de roles, facilitando asi la

planificacion y priorizacion de las acciones necesarias:
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Proyecto

Revision de
contratos con

terceros

Marco de gestion
de riesgos TIC de

terceros

Definicion de roles
y
responsabilidades
en

ciberseguridades

Plan de
continuidad de

negocios

Actividades

Identificacion de contratos y clausulas
necesarios para regular los requisitos de
ciberseguridad, en particular de DORA
en los terceros que presten servicios TIC
Desarrollo de los modelos de contratos y
clausulados para regular los requisitos de
ciberseguridad en particular de DORA
en los terceros que presten servicios TIC

Desarrollo del procedimiento de
Acuerdo de intercambio de informacion
Desarrollo de la politica de servicios TIC
de proveedores

Desarrollo de la metodologia de gestion
de riesgos TIC de terceros

Implantacion del proceso de gestion de
riesgos TIC de terceros

Identificacion de los terceros para la
prueba de concepto del proceso
Ejecucion del a prueba de concepto con
3 proveedores

Presentacion de resultados

Identificacion de roles y
responsabilidades para el cumplimiento
de DORA

Mapeo de los roles y responsabilidades
con el organigrama del cliente
Desarrollo de la norma de roles y
responsabilidades

Identificacion de procesos criticos y
establecimiento de sus RTO y RPO
Identificacion de amenazas y riesgos
sobre los procesos criticos

Definicion de escenarios de
indisponibilidad

Definicion de las estrategias de
recuperacion y respaldo disponibles
Desarrollo del plan de continuidad de
negocio

Encapsulamiento del DRP del proveedor
IT en un DRP.

Perfiles Tiempo
involucrados estimado
Jefe de proyecto
Consultor
Senior de
Seguridad 2 meses
Abogado
especialista en
Tecnologias de
la informacién
Jefe de proyecto
Consultor
Senior de
Seguridad
4 meses

Jefe de proyecto 2 semanas
Consultor

Senior de

seguridad

Jefe de proyecto 2 meses
Consultor

Senior de

Continuidad de

negocio

Posibles entregables

Modelos de contratos y
modelos de clausulados.

e Documento
“Procedimiento de
Acuerdo de
Intercambio de
informacion”

e  Documento “Politica
de servicios TIC de
proveedores”

e  Documento
“Metodologia de
riesgo TIC de
terceros”

e Resultado de la
ejecucion el proceso
en 3 proveedores.

Documento “Norma y

roles y

responsabilidades”

e Plan de continuidad
de Negocio

e  Plan de Contingencia
tecnologica
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‘gt Realizacion de un curso presencial sobre ¢ Jefe de proyecto ljornada ¢ Material lectivo en
ciberseguridad de 1 hora lectiva al equipo de 4  consultor formato digital

concienciacion en

. . la empresa cliente. Senior de e Listado de firmas de
ciberseguridad . .
Seguridad los asistentes
e Definicién del procedimiento de andlisis ®  Jefe de proyecto 1 mes o  Documento
de riesgos de seguridad de la informaciéon ®  Consultor “Metodologia de
e Identificacion de activos Senior de Andlisis de Riesgos
|GGG ] @ Valoracion y niveles de criticidad Seguridad de seguridad de la
AT e ) @ Valoracion de amenazas informacion”
5 qa e  Verificacion de controles ¢ Informe de Analisis
y ejecucion del ) ) .
. e (Calculo del nivel de riesgo de  Riesgos  de
HUSING e Creacion del informe de Anilisis de seguridad ~ de  la
informacion

Riesgos
e Plan de Tratamiento
de Riesgos

e Identificacion de salvaguardas
necesarias de mitigacion del riesgo
e Plan de Tratamiento de Riesgos

Tabla 2. Proyectos plan de accion

Cada uno de estos proyectos contenia los controles que mejor se adaptaban a la tematica,
conteniendo cada uno su medida correctiva recomendada. Ademas, como se ha incluido en
la Tabla 2, se proporciono un plan de una estimacion de la distribucion temporal de cada uno
de estos proyectos, para asi facilitar la implementacion progresiva de las medidas correctivas

y conseguir el cumplimiento del reglamento DORA.

Finalmente, toda esta informacion fue plasmada en una herramienta desarrollada
especificamente para el cliente, con el propodsito de facilitar el seguimiento del
cumplimiento de DORA. Aunque en este caso la herramienta se diseid desde cero,
posteriormente se consolidaria como una plantilla reutilizable para futuros proyectos,

permitiendo una mayor automatizacion en el volcado de informacion clave.

Esta herramienta serviria como un sistema de control y monitoreo para que el cliente
pudiera registrar los avances en la implementacion de las medidas correctivas y garantizar

el cumplimiento progresivo del reglamento.

Nota: en las imagenes de la herramienta secundaria es posible que aparezcan proyectos
cuyos nombres sean ligeramente diferentes a los indicados en la Tabla 2, debida a la posterior

oficializacion del plan de accion.
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5.5 DESARROLLO DE UNA HERRAMIENTA EXCEL

5.5.1 OBJETIVOS Y UTILIDAD

En el contexto del Gobierno, Riesgo y Cumplimiento (GRC) dentro del sector financiero,
contar con una herramienta estructurada para la evaluacidon del cumplimiento normativo es
fundamental. La creciente complejidad de los marcos regulatorios, como DORA, hace que
las entidades financieras necesiten sistemas agiles y precisos que les permitan identificar
brechas, priorizar acciones correctivas y garantizar una adaptacion eficiente a los requisitos
de resiliencia operativa. En este sentido, una herramienta como la desarrollada en este
proyecto no solo optimiza el trabajo del equipo de GRC, sino que también mejora la toma
de decisiones al proporcionar una vision clara del estado de cumplimiento y los riesgos

asociados.

Con el objetivo de facilitar la evaluacion del cumplimiento normativo y optimizar el analisis
GAP con respecto al Reglamento DORA, se desarroll6 una herramienta especifica que
permite gestionar de manera estructurada los controles requeridos por el DORA. Esta
herramienta no solo facilita la identificacion de areas de incumplimiento, sino que también
sirve como base para la planificacion y ejecucion de medidas correctivas, asegurando un

seguimiento continuo del grado de adaptacion de la entidad financiera a la normativa.

Dado que el proyecto se inici6 con un cliente concreto en una situacion de urgencia, la
primera version de la herramienta se centré6 en abordar especificamente los requisitos
aplicables a esta entidad financiera en particular. De esta manera, durante el proceso del
analisis de la normativa y de la creacion del marco metodologico, se hizo una identificacion
inicial de los controles necesarios requeridos por el DORA para su cumplimiento, asi como
la diferenciacion de la aplicabilidad de cada uno de los elementos del listado para la entidad
con la que se estaba trabajando. Sin embargo, a medida que avanz6 el proyecto, se
identificaron oportunidades de mejora, y el desarrollo de la herramienta se convirtidé en un
proceso continuo, incorporando nuevas funcionalidades y refinamientos que la hicieron
mas versatil y aplicable a futuras implementaciones. Este proceso continuo consistio

principalmente en una elaboracion mas cuidada del listado y la aplicabilidad de los controles.
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El estudio de la aplicabilidad de cada control permitié hacer una diferenciacion entre las
diferentes entidades mencionadas en el reglamento para asi poder hacer un escrutinio mas
exacto de lo requerido para cada categoria. Ademas, se identificaron areas donde la
informacion recogida inicialmente resultaba insuficiente o poco practica para el analisis
detallado. Esto llevo a la incorporacién de nuevas columnas en la herramienta, disefiadas
para optimizar el trabajo del consultor, aportar mayor claridad y estructurar mejor la
informacion necesaria para el informe final. Estas mejoras no solo facilitaron el trabajo del
consultor, proporcionando un marco mas claro para la interpretacion de los datos, sino que
también aseguraron que la informacion recogida fuera mas completa y util. Por otro lado,
entre las principales mejoras implementadas durante este desarrollo progresivo destaca la
creacion de una segunda herramienta, disefiada especificamente como entregable para el
cliente cuya funcion es permitir un seguimiento detallado de la implementacion de las

acciones recomendadas, facilitando la gestion interna del cumplimiento.

En un principio, este entregable se elabord de forma manual, trasladando la informacion
relevante desde la herramienta principal. Posteriormente, a modo de mejora y para agilizar
el proceso de volcado de informacion y minimizar errores, se decidio desarrollar una
plantilla automatizada que permitiera el traslado de los datos mas relevantes de manera
estructurada, evitando omisiones o inconsistencias. Esta automatizacion se hizo a través de
un codigo de MACROS que se puede observar en el ANEXO C — . De este modo, la
herramienta evolucioné de un modelo inicial enfocado a un unico cliente a un modelo
flexible y escalable, capaz de ser reutilizado en otros proyectos sin necesidad de redisefios
manuales, optimizando asi el trabajo de los consultores y asegurando una mayor eficiencia

en futuras implementaciones.

Al integrar elementos como la evaluacion de madurez, el nivel de implementacion y la
estimacion del tiempo de correccion, esta herramienta permite al departamento de GRC
establecer planes de accion realistas y estratégicos, alineando los esfuerzos internos con las
expectativas regulatorias. Esto es especialmente critico en el sector financiero, donde la
capacidad de respuesta ante incidentes y la gestion proactiva de los riesgos tecnoldgicos son

factores determinantes para garantizar la estabilidad y confianza del mercado. En definitiva,
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disponer de una herramienta de este tipo no solo facilita el cumplimiento normativo, sino
que también refuerza la resiliencia operativa, reduciendo la exposiciéon a sanciones y

mejorando la capacidad de adaptacion ante cambios regulatorios futuros.

5.5.2 ESTRUCTURA Y FUNCIONALIDADES

5.5.2.1 Version inicial de la herramienta

Inicialmente, la herramienta se enfocd en las necesidades especificas de la entidad financiera
con la que se trabajaba, permitiendo realizar un analisis GAP detallado y visualizar el estado
de cumplimiento de cada control. Su proposito principal era optimizar la evaluacion de los
controles, centralizar la documentacion relevante y permitir un seguimiento eficiente de las
acciones correctivas. Con el avance del proyecto, se identificaron mejoras y nuevas
funcionalidades que fueron implementadas progresivamente para hacerla mas versatil y
aplicable a futuros clientes. A continuacién, se describe en detalle su estructura original y

como evoluciono a lo largo del tiempo.

En su primera version, la herramienta se disefid para abordar de manera eficiente el analisis
GAP del cumplimiento de DORA en la entidad financiera con la que se estaba trabajando.
Su objetivo era centralizar la informacion relevante y proporcionar una estructura clara para
la evaluacidon de los controles de cumplimiento, facilitando tanto la recopilacion de datos

como el analisis de la situacidn del cliente.

La herramienta estaba compuesta por cuatro pestafias principales, cada una con una

funcion especifica:

1. Pestaiia "GAP'" (Analisis de controles y evaluacion de cumplimiento): Es el
nucleo principal de la herramienta y contiene una tabla donde se realiza el analisis
de cumplimiento de cada control. La tabla incluia las siguientes columnas clave:

o Documento: referencia de la fuente de la que se extrae el control
(Reglamento DORA o sus RTS/ITS).
o ID: identificacion del articulo y apartado especifico dentro del documento

normativo.
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o Titulo y descripcion: resumen y explicacion detallada del control evaluado.

o Ambito: clasificacion creada para facilitar la organizacion y analisis de los
controles durante las entrevistas con el cliente.

o Aplica (Si/No): determina si el control es pertinente para la entidad evaluada.

o CMMI (L0 a L5): nivel de madurez del control segin el modelo CMMI, con
la posibilidad de marcarlo como N/A cuando no aplica debido a
circunstancias especificas del cliente.

o Evidencias proporcionadas: documentacion y pruebas aportadas para
justificar el estado del control.

o Comentarios: espacio para registrar observaciones relevantes durante las
reuniones y auditorias.

o Estado actual: diagnostico del nivel de cumplimiento del control.

o Accion recomendada: medidas correctivas necesarias para alcanzar el
cumplimiento.

o Tiempo de implementacién: categorizado en Quick Win (QW), Corto Plazo
(CP), Medio Plazo (MP) y Largo Plazo (LP) segtin la estimacion de esfuerzo
requerido.

o Nivel de implementacion: indica si el control estd implementado,
parcialmente implementado o no implementado.

o Prioridad: establece si la accion correctiva es alta o baja en términos de

urgencia.

2. Pestafia "Cuadro de Mandos" (Dashboard de visualizacion de cumplimiento):
Esta pestafia contenia graficos que proporcionaban una representacion dindmica,
clara y visual del estado de cumplimiento, basandose en los datos recogidos en la
pestafia GAP. La representacion grafica permitia identificar de manera rapida areas
criticas y focalizar los esfuerzos en los controles més relevantes de forma que se
optimice la eleccion de los controles a cumplimentar segtin su prioridad y su tiempo
de implementacion. Esto permite una elaboracion del plan de accion maés eficiente

para alcanzar el cumplimiento necesario en el menor tiempo posible.
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3. Pestaiia "AuxDB" (Dashboard auxiliar): En esta seccion se almacenaban las tablas
dindmicas que alimentaban el cuadro de mandos. Gracias a esta estructura, los
graficos del Dashboard se actualizaban automaticamente conforme se completaban

las evaluaciones y se ingresaban nuevos datos en la pestafia GAP.

4. Pestania "Aux" (Tablas de valores predefinidos): Aqui se definian los valores
preestablecidos para varias columnas de la pestafia GAP, como niveles de madurez,
tiempos de implementacion y estado de cumplimiento. Esto permitia homogeneizar
los datos y minimizar errores, asegurando la coherencia de la informacion y

facilitando su anélisis.

Las imagenes que muestran estas pestafias explicadas se encuentran en el ANEXO E —
Imégenes de la herramienta principal antigua. En ellas, para la facil visualizacion de la
herramienta, se incluirdn capturas de la tabla por trozos, excluyendo la totalidad de los
controles definidos (siendo estos 180 en esta version antigua de la herramienta), para poder
observar todas las columnas incluidas. Notese que la aplicabilidad ya viene rellena en la
columna “Aplica” al ser el primer filtro afiadido de forma manual para el analisis del cliente

con el que se trataba, dada la urgencia del proyecto.

En esta primera fase, la herramienta permitié estructurar y organizar el andlisis de
cumplimiento de DORA, facilitando la evaluacion del cliente mediante un enfoque metodico

y sistematico. Sus principales beneficios fueron:

o Estandarizacion del analisis GAP, asegurando que todos los controles fueran
evaluados bajo los mismos criterios.

e Automatizacion parcial de la visualizacion de datos, con graficos actualizados en
tiempo real segun la informacioén introducida.

o Facilidad para identificar incumplimientos y priorizar medidas correctivas,
proporcionando una guia clara para la toma de decisiones.

e Creacion de un modelo base que luego permitiese ser evolucionado y mejorado de
cara a ser replicable en futuros proyectos de la misma naturaleza y facilitando la

funcion del consultor.
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Sin embargo, con el avance del proyecto y la experiencia adquirida en el analisis de
cumplimiento, se identificaron oportunidades de mejora para optimizar alin mas la
herramienta. En la siguiente seccion, se explicara como evolucioné y qué nuevas

funcionalidades se incorporaron para hacerla mas robusta y eficiente.

5.5.2.2 Version evolucionada de la herramienta

Como se ha mencionado en apartados anteriores, la herramienta inicial se fue mejorando
mediante la incorporacion de nuevas funcionalidades y ajustes que optimizaron el analisis
de cumplimiento y facilitaron el trabajo de los consultores. Estas mejoras se implementaron
de forma progresiva, basandose en la experiencia adquirida con el primer cliente y en la
identificacion de necesidades adicionales para su reutilizacién en futuros proyectos con el
objetivo de mejorar la eficiencia del andlisis de cumplimiento y facilitar el trabajo de los
consultores en el estudio de los requisitos establecidos por DORA y sus normas técnicas de
regulacion (RTS/ITS). En esta evolucion posterior, se identificaron cinco cambios o mejoras

fundamentales:

1. Incorporacion de un filtro por tipo de entidad financiera o proveedor TIC: no
de los cambios mas significativos fue la inclusion de un desplegable que permite
seleccionar el tipo de entidad financiera o proveedor TIC con el que se esté
trabajando. Los tipos de entidades financieras ofrecidos en este desplegable son los
que se han identificado que se hayan mencionado o especificado requisitos a lo largo
de todos los documentos que conforman el Reglamento. Esta funcionalidad permite
filtrar de forma Optima la tabla del GAP apoyando directamente en los cambios
establecidos en las columnas de la tabla, los cuales se explicardn a continuacion, de
manera que se muestren Unicamente los controles aplicables a la entidad
seleccionada, mejorando la eficiencia y reduciendo la carga de trabajo manual,
centrando asi el andlisis en la normativa relevante para el cliente, eliminando

informacion innecesaria y agilizando la evaluacion de cumplimiento.

2. Cambios en la tabla de la pestafia “GAP”: Para mejorar la trazabilidad y optimizar

el andlisis, se afiadieron y modificaron varias columnas en la tabla principal
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a. Nueva columna de "ID": En lugar de mantener separadas las columnas

"Documento” e "ID" (que indicaban el origen del control y su referencia
normativa), se cre6 una nueva columna donde ambos valores se combinan en
un formato unico, por ejemplo, "DORA-9.2". Esto mejora la trazabilidad de
cada control evitando colisiones por la posibilidad de existir igual
numeracion de control, pero en diferente documento, y facilita la busqueda y

consulta de los requisitos en la normativa original.

b. Columna de "Cumplimiento": Se afiadié una nueva columna para reflejar

mejor el estado del cumplimiento de cada control por parte del cliente. Esta
columna es especialmente 1util porque, aunque el nivel de madurez
recomendado suele ser CMMI L3 (procesos documentados), hay controles en
los que un L2 podria ser suficiente segun lo requerido en el DORA. Permite
priorizar mejor las acciones correctivas y ayuda a estructurar el plan de accion

con mayor precision.

c. Columna de "Ambito DORA": Se agregd una nueva clasificacion basada en

los cinco pilares del reglamento DORA que permitiese una mejor
estructuracion del andlisis y que facilitase la generacion de informes
alineados con el marco regulador:

1. Gobierno

ii.  Gestion del riesgo

iii. Gestion y notificacion de incidentes

iv. Gestion de riesgos de terceros

v. Pruebas de resiliencia operativa

3. Creacion de la pestaiia "Aplicabilidad': Para gestionar de manera mas eficiente
qué controles aplican a cada entidad, se cre6 una nueva pestafia denominada
"Aplicabilidad", donde se centraliza la informacion sobre la relevancia de cada
control segun el tipo de entidad financiera o proveedor TIC. Esta pestafia incluye una
tabla estructurada en tres bloques de columnas y una columna adicional que describe

el nivel de cumplimiento:
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a.

Bloque de Aplicabilidad: Contiene una matriz con los controles en filas y las

diferentes entidades financieras contenidas en el desplegable incluido en la
pestafia de GAP en columnas. Cada celda indica si el control "Aplica" o "No

Aplica" a esa entidad especifica.

Bloque de Descripcién: Contiene diferentes versiones de la descripcion del

control segun el tipo de entidad. Hay una columna de "Descripcion General"
para los casos en los que el requisito no cambia entre entidades, y columnas
adicionales para aquellas en las que el control presenta modificaciones
especificas. De esta manera, se podria distinguir descripciones diferentes con
las modificaciones correspondientes en los casos en los que el reglamento
pueda ser mas flexible, como para las microempresas, mas estricto, como
para los depositarios centrales de valores, o simplemente requieran una
descripcion un poco mas especifica y personalizado como para el caso de los

proveedores TIC.

Bloque de preguntas: de igual manera que en el caso anterior, se incluyeron

distintas versiones del checklist de preguntas asociadas a cada descripcion del
bloque anterior, permitiendo personalizar la evaluacion de acuerdo con la

entidad seleccionada.

Columna de nivel de cumplimiento: Define el nivel de madurez necesario

para cumplir con el control en funcién del tipo de entidad financiera. Esta
informacion es clave para que la herramienta pueda calcular automéaticamente
si el cliente cumple o no con el requisito, comparando el nivel de madurez

evaluado en la pestafia "GAP" con el nivel requerido en "Aplicabilidad".

4. Vinculacion entre la pestafia "Aplicabilidad" y la pestafia "GAP'": como la

pestafia de trabajo para el consultor seria la pestafia “GAP” y la de “Aplicabilidad”

para que los datos de la pestana "Aplicabilidad" se reflejen automaticamente en la

pestafia "GAP", se implementaron férmulas avanzadas que permiten:
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a. Determinar la aplicabilidad de cada control en funcidén de la entidad

seleccionada en el desplegable: en primer lugar, la tabla del GAP ayudara a

distinguir los controles que aplican o no a la entidad seleccionada por lo que
debera acceder a la matriz que corresponde al primer bloque de columnas de
la pestafia “Aplicabilidad” y volcar el valor (“Aplica” o “No aplica”) a la
tabla principal. En funcién de este valor, el resto de las caracteristicas
(“Descripcion”, “Checklist de preguntas” y “Cumplimiento’) se rellenardn o
no. Esta consulta viene descrita en la Formula 1.

=ST.ERROR (ST (INDICE (Aplicabilidad!$C$2:$K$963; COINCIDIR (GAP!A3;Aplicabilidad!$A$2

:$A$963;0) ;COINCIDIR (GAP!SES]1;Aplicabilidad!$C$1:$K$1;0))="Aplica";"Aplica";"No

Aplica") ’. " ")
Formula 1. Determinacion de la aplicacion de cada control

b. Obtener la descripcion del control segun el tipo de entidad: en el caso en el

que se haya obtenido que ese control si aplica para la entidad seleccionada,
se hara otra consulta a “Aplicabilidad” para determinar la descripcion a
volcar. Si una entidad tiene requisitos especificos en el control, se extrae la
descripcion correspondiente. Si no hay especificaciones, se toma la

descripcion general. Esta consulta viene descrita en la Formula 2

=SI (L3="No Aplica";"";SI.ERROR (
ST (INDICE (Aplicabilidad!$K$2:S$R$963;COINCIDIR (GAP!A3;Aplicabilidad!s$AS$2:5A$963;0)
;COINCIDIR ("Descripcidn "&GAP!SES1;Aplicabilidad!S$KS$1:$RS$S1;0))<>"";
INDICE (Aplicabilidad!$K$2:$RS$963; COINCIDIR (GAP!A3;Aplicabilidad!$A$2:5$A$963;0) ;CO
INCIDIR ("Descripcidén "&GAP!S$ES1;Aplicabilidad!$K$1:$RS$1;0));
INDICE (Aplicabilidad!$K$2:$KS$963; COINCIDIR(GAP!A3;Aplicabilidad!$A$2:5A$963;0))
):""))
Formula 2. Obtencion de la descripcion del control segun el tipo de entidad financiera seleccionada

c. Asignar el checklist de preguntas adecuado: del mismo modo que se vuelcan

las descripciones, se vuelcan las preguntas a hacerle al cliente. Si ha habido
una descripcion especifica para el tipo de entidad seleccionada, habra un
checklist de preguntas también especificos y, si no, se incluird el general,
Formula 3.

=SI (L3="No Aplica";"";SI.ERROR

SI (INDICE (Aplicabilidad!$T$2:$2$963;COINCIDIR(GAP!A3;Aplicabilidad!$AS$2:$A$963;0)
;COINCIDIR("Alternativa Preguntas "&GAP!SES$1;Aplicabilidad!$TS$1:$2$1;0))<>"";
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INDICE (Aplicabilidad!$T$2:$72$963; COINCIDIR(GAP!A3;Aplicabilidad!$A$2:5A$963;0) ;CO
INCIDIR("Alternativa Preguntas "&GAP!SES$1;Aplicabilidad!$T$1:$2$1;0));
INDICE (Aplicabilidad!$T$2:$T$963;COINCIDIR(GAP!A3;Aplicabilidad!$A$2:$A5$963;0))
)i""))

Formula 3. Asignacion de checklist de preguntas para el consultor segun el tipo de entidad financiera
seleccionada

d. Calcular automaticamente el estado de cumplimiento: para abordar el nivel

de cumplimiento real de cada control, se compara el nivel de madurez
registrado en "GAP" con el nivel minimo requerido en "Aplicabilidad". Si el
nivel de madurez del cliente es igual o superior al requerido, la columna de
cumplimiento mostrara "Cumple"; si el nivel es inferior, se marcard como
"No Cumple", y si el consultor determina que el control no aplica por
proporcionalidad, la celda de cumplimiento quedara vacia. Este
funcionamiento viene reflejado en la Férmula 4.
=ST (ESBLANCO (GAP!M3) ; ""; ST (GAP !M3="N/A"; "N/A"; ST (GAPIN3 >=

INDICE (Aplicabilidad!$S$2:$35$963;COINCIDIR (GAP!A3;Aplicabilidad!$A$2:$A5$963;0)) ;"
Cumple";"No cumple")))

Formula 4. Calculo automatico del estado de cumplimiento

Este sistema automatizado reduce errores, optimiza el tiempo de andlisis y facilita la

actualizacion de datos, haciendo que la herramienta sea mas precisa y eficiente

5. Creacion de una nueva pestaiia sobre tipos de entidades: Finalmente, se incluy6
una ultima pestafa destinada a definir los tipos de entidades financieras recogidas en
el alcance de la normativa en funcion del Articulo 2 de DORA ("Aplicabilidad").
Esta tabla, como se puede ver en la Tabla 7 del ANEXO D - Tipos de Entidades
Financieras contiene un listado de entidades financieras sujetas o no al reglamento
DORA, la descripcion de cada una de ellas, la referencia a los articulos donde se
menciona cada tipo de entidad dentro del reglamento en caso de aplicacion, y las
normativas previas en las que se define cada entidad para facilitar su identificacion
y contextualizacion. Gracias a esta pestafia, los consultores pueden consultar
rapidamente qué entidades estan obligadas a cumplir con DORA, en qué condiciones

y en qué se basan sus definiciones regulatorias.
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La evolucién de la herramienta ha permitido transformar una tabla inicial de analisis GAP
en una soluciéon mucho mas sofisticada y funcional, con filtros dindmicos, automatizacion
de datos y trazabilidad mejorada. Las mejoras implementadas han optimizado
significativamente el trabajo de los consultores, permitiendo realizar evaluaciones mas
rapidas y precisas, asegurando un andlisis de cumplimiento normativo mas estructurado y
alineado con las necesidades de cada cliente. La comparacion entre ambas herramientas
Excel se puede hacer observando los anexos ANEXO E — Imégenes de la herramienta
principal antigua y ANEXO F - Imdgenes de la herramienta principal , en el que, igual que
en el ANEXO E, también se ha mostrado solo una porcion de los controles incluidos a
evaluar, siendo en esta segunda version un total de 135, aunque dependiendo del tipo de
entidad a evaluar (seleccionada en el desplegable que hace de filtro) ajustaria este nimero

segun la aplicabilidad.

5.5.2.3 Herramienta secundaria

Como se ha mencionado en apartados anteriores, al final del desarrollo del proyecto se
disefi6 una segunda herramienta basada en la original, pero con un enfoque mas especifico
para el cliente. Su proposito es permitirle realizar un seguimiento en tiempo real del avance
en la implementacion de las medidas correctivas recomendadas en el plan de accion. Esta
herramienta no solo ofrece una visioén clara del grado de cumplimiento del Reglamento
DORA en cada etapa de la implementacion, sino que también proporciona acceso directo a
la informacion mas relevante contenida en el informe de fin de proyecto. Igual que la
herramienta original, esta herramienta secundaria se enfoco originalmente al cliente del

proyecto y tras su finalizacion, se implementaron mejoras.
5.5.2.3.1 Estructura y funcionalidad

La estructura definida en la herramienta desde un principio se mantuvo para la evolucion.

Para ello, se estructurd en diversas pestaias, cada una con una funcionalidad especifica:

1. Portada: Contiene un texto explicativo detallado sobre el contenido del archivo,
describiendo el propdsito y uso de cada pestafia. Esta introduccion facilita la

comprension del entregable por parte del cliente y agiliza su manejo.
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2. Cuadro de Mandos: Siguiendo el modelo de la herramienta de andlisis GAP, se
incorpord un cuadro de mando dindmico con graficos actualizados en tiempo real,
disefiados para proporcionar una vision clara del progreso en la implementacion de

las medidas correctivas.

3. Evaluacion de controles: Esta pestafia contiene la tabla principal de evaluacion de
controles, similar a la del GAP, pero mas reducida y enfocada en el seguimiento de

la implementacion. Sus principales columnas incluyen:

a. ID: Identificador inico asignado a cada accidn correctiva, permitiendo una
posible agrupacién en proyectos para organizar el plan de accién de manera

optimizada.
b. Titulo: Indica el nombre del control, facilitando su identificacion rapida.

c. Estado Actual: Refleja la situacion de la empresa en relacion con el control,

segun la evaluacion realizada por el consultor.

d. Accion Correctiva: Describe la medida recomendada en detalle para lograr el

cumplimiento normativo.

e. CMMI: Nivel de madurez actual, que el cliente puede actualizar conforme

avanza la implementacion de la accion correctiva.

f. Cumplimiento: Indica el estado de cumplimiento del control, permitiendo

visualizar cuantos controles han pasado de "No Cumple" a "Cumple".

g. Nivel de Implementacion: Puede tomar los valores "Implementado",

"Parcialmente Implementado" o "No Implementado", y es editable por el

cliente.

h. Tiempo de Implementacion: Clasifica las acciones segun su horizonte

temporal, como en la herramienta GAP.
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i. Proyecto: Al haber organizado el plan de accién de este caso en proyectos
como se explico en el apartado 5.4, la referencia que aporta esta columna
facilita el filtrado de medidas dentro del plan de accion si este ha sido

organizado en proyectos especificos.

j. Evidencia: Lista los documentos aportados por el cliente como prueba del

cumplimiento del control.

k. Referencia ala normativa: Indica donde aparece el requisito en el Reglamento

DORA. Aunque la existencia de esta columna aporta valor, su elaboracion
requiere una gran inversion de tiempo y es dificil de replicar en futuros

proyectos.

l. Ambito DORA: Permite filtrar los controles segin los cinco pilares

fundamentales del reglamento.

4. Criterios de cumplimiento: Contiene tablas con los niveles de madurez CMMI y
los criterios de cumplimiento del DORA, mostrados en el ANEXO A — Niveles de
madurez modelo CMMI y en el ANEXO B — Criterios de cumplimiento DORA,

respectivamente.

5. Evidencias aportadas: Listado de todas las evidencias documentales
proporcionadas por el cliente, utilizadas por el equipo consultor para fundamentar

sus conclusiones y elaborar el plan de accion.

6. Controles N.A.: Contiene los controles que, aunque tedricamente aplicables a la
entidad financiera, fueron considerados no aplicables (N/A) y categorizados como
tal en el nivel CMMI debido a criterios de proporcionalidad o caracteristicas

especificas de la organizacion.

7. Desglose por proyectos: Presenta una vision estructurada del plan de accion,
mostrando todos los proyectos identificados y las medidas correctivas asociadas a

cada uno de forma listada y més esquematica.
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8. Auxy AuxDB: igual que en la herramienta GAP, se crearon estas dos pestafias para
crear los valores posibles a tomar en las columnas de cada celda y asi unificar las
opciones, y las tablas dindmicas que alimentarian las graficas dinamicas del cuadro
de mandos. Sin embargo, estas dos pestaias se ocultarian al entregarla al cliente ya

que no le aportaria valor.
5.5.2.3.2 Evolucion y mejoras de la herramienta secundaria

Al igual que la herramienta original, esta segunda herramienta evolucioné con el objetivo de

mejorar su funcionalidad y facilitar su replicabilidad en futuros proyectos.

1. Optimizacién de la referencia normativa: Para abordar la dificultad de incluir
manualmente la referencia a la normativa en cada control, se incorporé una nueva
columna denominada "ID_GAP", vinculada al ID de la herramienta de analisis GAP.
Esto permite mantener una referencia implicita a la ubicacion exacta del requisito

normativo sin necesidad de buscarlo manualmente en cada proyecto.

2. Automatizacion del proceso mediante macros: La mejora mas significativa fue la
creacion de un codigo en macros de Excel, documentado en el ANEXO C — Codigo
de automatizacion como se explico en la introduccion de la seccion, que automatiza

el volcado de informacion desde la herramienta GAP. Su funcionamiento implica:

a. Filtra automaticamente los controles aplicables segtin la columna "Aplica" en
GAP.

b. Volcado de manera ordenada las columnas necesarias para la tabla de
“Evaluacion de controles” desde la tabla del GAP (ID, Titulo, Estado Actual,
Accion Recomendada, CMMI, Cumplimiento, Nivel de Implementacion,
Tiempo de Implementaciéon y Ambito DORA.)

c. Genera automaticamente los ID de cada accion correctiva, utilizando una
numeracion correlativa basada en el éambito DORA del control
correspondiente.

d. De igual manera que transfiere la informacién de los controles a aplicar

medidas correctivas, también se vuelca automaticamente la informacion
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referente a los controles marcados como N/A en la pestaiia "Controles N.A.",

permitiendo que el cliente los tenga en cuenta en caso de futura aplicabilidad.

Esta automatizacion aporta multiples ventajas al proceso de seguimiento y control de la
implementacién de medidas correctivas, facilitando y agilizando la generacion del plan de
accion, eliminando la necesidad de trasladar manualmente los datos, lo que reduce
significativamente los tiempos de trabajo y minimiza los errores de transcripcion;
asegurando la coherencia en la informacion transferida, garantizando que los datos reflejados
en la evaluacion de controles sean fieles a los obtenidos en la herramienta GAP, lo que evita
discrepancias y permite un analisis mas preciso; y afadiendo un valor significativo al
entregable final, ya que proporciona al cliente una herramienta més robusta, dinamica y
adaptable a sus necesidades, permitiéndole un seguimiento en tiempo real del avance de la
implementacion y facilitando la toma de decisiones estratégicas de manera mas informada y

eficiente.

La creacion de esta herramienta secundaria marca la fase final en el desarrollo del proyecto,
asegurando que todas las necesidades identificadas y oportunidades de mejora a lo largo del
proceso quedan completamente cubiertas. Con su integracion, se consigue no solo un
seguimiento estructurado y automatizado del cumplimiento del Reglamento DORA, sino
también una solucion replicable para futuros proyectos, garantizando coherencia y
optimizacion en la evaluacion de controles. La automatizacion implementada facilita
considerablemente el trabajo del consultor, permitiéndole realizar evaluaciones de manera
mas agil, precisa y sin riesgo de errores manuales, ahorrando tiempo y mejorando la
eficiencia en la gestion de la informacion. De este modo, el proyecto se cierra con una
herramienta que no solo ofrece valor afiadido al cliente al proporcionarle una vision clara 'y
en tiempo real de su progreso, sino que también optimiza el trabajo del equipo consultor,
facilitando la continuidad y escalabilidad del proceso en nuevas implementaciones. Las
imagenes de la herramienta entregada al cliente se pueden ver en el ANEXO G — Imagenes
de la herramienta entregada al cliente. En ellas se puede ver el entregable ofrecido al cliente
y con las diferentes pestafias rellenas en base al estudio hecho del cumplimiento del cliente.

Se ha anonimizado cualquier dato que pudiera relacionar directamente a dicho cliente, como
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la pestafia en la que se agrupa la documentacion aportada por el cliente como evidencias
pero se ha mantenido el resto de informacion que pueda ser relevante como muestra del

entregable.
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Capitulo 6. ANALISIS DE RESULTADOS

El principal resultado de este proyecto ha sido el disefio y desarrollo de una herramienta
digital propia, optimizada y especializada para facilitar el analisis de cumplimiento del
Reglamento DORA en entidades financieras. A diferencia del enfoque inicial mas
generalista o manual, la solucion final responde especificamente a las exigencias técnicas
del marco normativo europeo, incorporando funcionalidades adaptadas al analisis de brechas

(GAP Analysis), la clasificacion de requisitos, y la evaluacion de terceros proveedores TIC.

De esta manera, se ha conseguido crear un modelo replicable que permite ser aplicado de
forma eficiente en futuros proyectos, reduciendo de forma considerable el tiempo de
evaluacion, minimizando errores humanos y facilitando el trabajo del consultor. Este avance
representa una mejora tangible frente a herramientas previas que requerian una mayor carga

operativa manual y no contaban con un enfoque directo al cumplimiento del DORA.

Ademas, el trabajo se ha completado con una aplicacion real de la herramienta en un caso
practico de analisis GAP para una entidad del sector, lo cual ha sido clave para validar que
realmente funciona, detectar oportunidades de mejora y afinar detalles que en papel pueden
pasar desapercibidos. Esta experiencia ha permitido reforzar su utilidad y adaptabilidad al

trabajo diario en consultoria y cumplimiento normativo.
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llustracion 7. Muestra de una de las herramientas como resultados del proyecto
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En conclusion, el resultado final remarca un producto funcional y estratégico que refuerza
la resiliencia operativa del sector financiero, promoviendo la eficiencia y estandarizacion de
los procesos de cumplimiento regulatorio en un contexto cada vez mas exigente. Este avance
no solo da cierre al proyecto con €xito, sino que sienta las bases para su aplicacién en nuevos
escenarios y para el desarrollo de futuras versiones aiin mas automatizadas e integradas con

otros sistemas de control normativo.

55



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)
C O MILLA S MASTER UNIVERSITARIO EN INGENIERIA DE TELECOMUNICACIONES

UNIVERSIDAD PONTIFICIA

[ icar icape |
CONCLUSIONES Y TRABAJOS FUTUROS

Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

La realizacion de este proyecto ha permitido alcanzar un conocimiento profundo sobre el
Reglamento DORA y sobre la importancia critica que adquiere la resiliencia operativa digital
en el sector financiero. La normativa, surgida como respuesta a un contexto cada vez mas
digitalizado y expuesto a riesgos tecnoldgicos, exige a las entidades una capacidad

estructurada para anticipar, resistir y recuperarse frente a incidentes disruptivos.

Por otro lado, ha permitido desarrollar una herramienta especifica y optimizada para facilitar
el andlisis del cumplimiento del Reglamento DORA en entidades financieras, respondiendo
tanto a las exigencias del marco normativo europeo como a las necesidades reales de los
equipos de consultoria. Esta iniciativa ha supuesto un avance significativo para agilizar,
estandarizar y mejorar la calidad del proceso de evaluacién normativa, aportando eficiencia,

trazabilidad y reduccion de errores operativos.

Durante el desarrollo, la herramienta fue aplicada en un caso real de analisis GAP, lo que
permitio validar su funcionamiento en condiciones practicas, comprobar su utilidad, y
detectar mejoras que se incorporaron progresivamente. Esta experiencia practica no solo
consolidé la funcionalidad del instrumento, sino que también facilitdé un aprendizaje
profundo sobre la normativa DORA, su estructura, sus implicaciones y su aplicacion en el

entorno financiero.

Uno de los aspectos mas enriquecedores del proyecto ha sido la autonomia para proponer y
aplicar mejoras, siempre bajo la supervision de responsables expertos. Esta responsabilidad
promovid mi desarrollo profesional y de competencias clave como el pensamiento critico,
la toma de decisiones técnicas, la priorizacion de funcionalidades con valor anadido, y la
capacidad de andlisis independiente. Ademas, la necesidad de compaginar este trabajo con
otras responsabilidades profesionales y académicas reforzé habilidades en gestion del

tiempo, organizacion, adaptacion a entornos dindmicos y comunicacion efectiva.
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Entre las principales aportaciones destacan:

e Lacreacion de una herramienta replicable y aplicable en futuros proyectos de andlisis
DORA.

e La optimizacién del proceso de evaluaciéon normativa, con menor carga operativa y
margen de error.

e La identificacion y validacion de criterios adaptados a las exigencias de terceros
proveedores TIC.

e La mejora de la experiencia de consultoria para el cliente, quien ha valorado

positivamente el trabajo y ha mostrado interés en futuras colaboraciones.

Como lineas de trabajo futuras, se propone seguir optimizando el modelo actual mediante
nuevas funcionalidades en Excel que mejoren su automatizacion y capacidad analitica.
También se contempla su integracion con plataformas avanzadas como ARCHER o
Risk4All, evaluadas durante el proyecto como referentes para el andlisis de escenarios
operacionales. Asimismo, el enfoque metodologico empleado podria adaptarse a otros
marcos regulatorios del sector financiero, ampliando asi el alcance y utilidad de la

herramienta como solucion versatil dentro del &mbito regulatorio.

Como conclusion global, los resultados obtenidos no solo cumplen los objetivos iniciales,
sino que establecen una base solida para desarrollar futuras versiones mas automatizadas e
integradas, alineadas con la evoluciéon del marco regulatorio europeo y las crecientes

demandas del entorno digital financiero.
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AT ANEXO A — NIVELES DE MADUREZ MODELO CMMI

ANEXO A — NIVELES DE MADUREZ MODELO CMMI

Modelo de la madurez de la capacidad

NIVEL CMMI DESCRIPCION ESTADOS CMMI

Inexistente (0%)

Lo =Carencia completa de ningln proceso reconocido.

=No se ha reconocido ni siquiera que existe un problema a resolver.
Inicial / Ad hoc (10%)

» Estado inicial donde el éxito de las actividades de los procesos se basa la mayoria de las veces en el esfuerzd

L1 personal.
=L os procedimientos son inexistentes o localizados en areas concretas.

=No existen plantillas definidas a nivel corporativo.

Reproducible, pero intuitivo (50%)

=Los procesos similares se llevan en forma similar por diferentes personas con la misma tarea.

L2 »Se normalizan las buenas practicas en base a la experiencia y al método.

=No hay comunicacién o entrenamiento formal, las responsabilidades quedan a cargo de cada individuo.
1Se depende del grado de conocimiento de cada individuo.

Proceso definido (90%)

L3 =La organizacion entera participa en el proceso.
L os procesos estan implantados, documentados y comunicados mediante entrenamiento.

Gestionado y medible (95%)

=Se puede seguir con indicadores numéricos vy estadisticos la evolucion de los procesos.

t = Se dispone de tecnologia para automatizar el flujo de trabajo, se tienen herramientas para mejorar la calidad v I3
eficiencia.
Optimizado (100%)

L5 =Los procesos estan bajo constante mejora.

En base a criterios cuantitativos se determinan las desviaciones mas comunes y se optimizan los procesos.

Tabla 3. Niveles de madurez del modelo CMMI
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AT ANEXO B — CRITERIOS DE CUMPLIMIENTO DORA

ANEXO B — CRITERIOS DE CUMPLIMIENTO DORA

Criterios de cumplimiento de DORA

NIVEL CMMI | Nivel de cumplimiento DORA Criterios cumplimiento DORA

LO No cumple No cumple.

L1 No cumple No cumple.

Dependiendo del requerimiento de DORA podria
cumplir si no se exige la obligatoriedad de tener
L2* Cumple/No cumple formalizado un proceso documentado, en tal caso,

el control cumpliria con un L2, y en caso contrario,

no cumpliria.
L3 Cumple Cumple.
L& Cumple Cumple.
L5 Cumple Cumple.

Tabla 4. Criterios de cumplimiento de DORA
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ANEXO C -— CODIGO DE AUTOMATIZACION

Sub CopiarFiltradosYGenerarIdentificadorCorregido ()
Dim wsOrigen As Worksheet
Dim wsDestino As Worksheet
Dim wsDestinoNA As Worksheet
Dim tablaDestino As ListObject
Dim tablaDestinoNA As ListObject
Dim rngOrigen As Range
Dim filaNueva As ListRow
Dim filtroValorAplica As String
Dim columnasACopiar As Variant
Dim celdaOrigen As Range
Dim columnPositions As Collection
Dim colAmbitoDora As Long
Dim headerRow As Range
Dim colIndex As Long
Dim ultimoAmbito As String
Dim contador As Long
Dim identificador As String
Dim colID As Long
Dim colIDGAP As Long

' Configuracidén de hojas y tabla

Set wsOrigen = ThisWorkbook.Sheets ("GAP") ' Hoja de origen

' Abrir el libro de destino desde la misma carpeta que el archivo de origen
Set libroDestino = Workbooks.Open (ThisWorkbook.Path & "\HERRAMIENTA - Informe

GAP DORA vl.1l.xlsx") 'Archivo de destino

Set wsDestino = libroDestino.Sheets ("EVALUACION CONTROLES") ' Hoja donde
copiar las medidas correctivas

Set wsDestinoNA = libroDestino.Sheets ("CONTROLES N.A.") ' Hoja para controles
N.A.

Set tablaDestino = wsDestino.ListObjects ("TablaEvaluacionControles") ' Cambia
por el nombre de tu tabla en la hoja de destino

Set tablaDestinoNA = wsDestinoNA.ListObjects ("TablaControlesNA") ' Tabla en

"CONTROLES N.A."

' Eliminar las filas de la tabla destino (manteniendo el formato)

If Not tablaDestino.DataBodyRange Is Nothing Then
tablaDestino.DataBodyRange.Delete

End If

' Eliminar las filas de la tabla destino (manteniendo el formato)

If Not tablaDestinoNA.DataBodyRange Is Nothing Then
tablaDestinoNA.DataBodyRange.Delete

End If

' Rango de datos de la hoja de origen
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[_ical_icae ' ;
ANEXO C - CODIGO DE AUTOMATIZACION
Set rngOrigen = wsOrigen.Range ("A3:Z150") ' Ajusta el rango segun tus datos
reales

' Valor de filtro
filtroValorAplica = "Aplica" ' Filtro por "Aplica"

' Columnas a copiar

columnasACopiar = Array("Titulo", "Estado actual", "Accidédn recomendada",
"CMMI", "Cumplimiento", "Grado de implementacidén", "Tiempo de implementacidén",
"Evidencias", "Ambito DORA")

colAmbitoDora = 26 ' Indice de columna para "Ambito DORA" (en el GAP estd en

la columna "zZ")

' Encontrar posiciones de las columnas a copiar

Set headerRow = wsOrigen.Rows (2) ' Supongamos que los encabezados estan en la
primera fila

Set columnPositions = New Collection

Tokkkhhkhkhkhhkhkhk Ak hkhkhhkhkhhk ko hkhhkhhkhkhkhkhhk kA hhkhkhkhkhhkhkhkhhkhk kv hhkhkhhkhhkhkhkhkdkhkkhkrhkkhkhhkrkhkhkkhkkxhkxk

Rk kkkkkkkkkkkx**COPIA DE DATOS EN "EVALUACION
CONTROLES " * % % % % % % % % % % % % % K % % % % * %

VR kR A A R A R AR AR A A A A R AR A A A A A A AR A A A A A A AR AR A IR A AR AR A AR A AR AR A A A AR A AR A A A A A A A A A kA Ak Kk kK

' Inicializar variables
ultimoAmbito = ""
contador = 1

' Buscar la posicidén de la columna "ID" en la tabla de destino
colID = Application.Match ("ID", tablaDestino.HeaderRowRange, O0)
If colID > O Then
columnPositions.Add colID ' Afladir posicién de "ID" al inicio de la
coleccidn
End If

' Buscar la posicidén de la columna "ID GAP" en la tabla de destino
colIDGAP = Application.Match ("ID GAP", tablaDestino.HeaderRowRange, O0)
columnPositions.Add colIDGAP

' Buscar las posiciones de las columnas a copiar en la hoja de origen
For 1 = LBound(columnasACopiar) To UBound(columnasACopiar)

On Error Resume Next

colIndex = Application.Match (columnasACopiar (i), headerRow, 0)

On Error GoTo O

If colIndex > 0 Then

columnPositions.Add colIndex

End If

Next i

65



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIER{A (ICAT)
C O MILLA S MASTER UNIVERSITARIO EN INGENIERIA DE TELECOMUNICACIONES

UNIVERSIDAD PONTIFICIA

I YR YT ANEXO C — CODIGO DE AUTOMATIZACION

' Procesar datos filtrados
For Each celdaOrigen In rngOrigen.Rows
' Comprobar si la fila tiene datos
If Application.WorksheetFunction.CountA (celdaOrigen) > 0 Then
' Filtrar por valor en la columna "Aplica" (columna 12 = "L")
If Trim(LCase (celdaOrigen.Cells(1l, 12) .Value)) =
Trim(LCase (filtroValorAplica)) And Trim(LCase (celdaOrigen.Cells(1l, 13).Value)) <>
"n/a" Then
' Afiadir una nueva fila a la tabla destino
Set filaNueva = tablaDestino.ListRows.Add

' Copiar datos columna por columna

For j = 1 To columnPositions.Count
filaNueva.Range (1, j).Value = celdaOrigen.Cells (1,
columnPositions (j)) .Value
If columnPositions(j) = colIDGAP Then

' Copiar el valor de la columna "ID" de la hoja de origen
en "ID GAP" de la hoja de destino
filaNueva.Range (1, colIDGAP) .Value = celdaOrigen.Cells (1,
Application.Match ("ID", headerRow, 0)) .Value
End If
Next j

' Generar identificador basado en "Ambito DORA"
Dim ambitoDora As String
ambitoDora = celdaOrigen.Cells(l, colAmbitoDora) .Value

' Reiniciar contador si cambia el ambito

If Left (ambitoDora, 1) <> Left (ultimoAmbito, 1) Then
contador =1

End If

' Crear el identificador
identificador = "A" & Left (ambitoDora, 1) & "." & contador

filaNueva.Range (1, colID).Value = identificador

' Incrementar contador y actualizar ambito

contador = contador + 1
ultimoAmbito = ambitoDora
End If

End If
Next celdaOrigen

Tokkkhhkhkhkhkhkhhk ok hhkhhhkhhk ko hkhkhkhkhk ko hhk ok hhk vk ko hkhhkhhkhkhhhhhkrhkhkhkhhkhhkhkhhkdrhkhkrhkkrkhhkrkhkhkxhkxk

Thhkdxxkkhkhkxxkkhkxx*xx***COPTA DE DATOS EN "CONTROLES N.A.,"****kxkkkhkrxxkkhhxkkhhxx
Thhahhkrohhkhhhkhhkhhhkrhhkrhhkhkhhkhhkhkhhk bk hhkrhhk bk hhkhhkhkhhkdh kv hkhkhkhhkhhkhkhhkdrhkhkrhkkrkhhkrkhkhhkxhkxk

' Buscar posiciones de columnas para tabla "CONTROLES N.A."
Dim columnPositionsNA As Collection
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Set columnPositionsNA = New Collection

colIDGAP = Application.Match ("ID GAP", tablaDestinoNA.HeaderRowRange, O0)
columnPositionsNA.Add colIDGAP

For i = LBound(columnasACopiar) To UBound (columnasACopiar)
colIndex = Application.Match (columnasACopiar (i), headerRow, O0)
If colIndex > 0 Then columnPositionsNA.Add colIndex
Next i

' Procesar filas para "CONTROLES N.A."
For Each celdaOrigen In rngOrigen.Rows

If Application.WorksheetFunction.CountA (celdaOrigen) > 0 Then

Dim valorCMMI As String

valorCMMI = Trim(LCase (celdaOrigen.Cells(1l, 13).Value)) ' Columna 13
("M" en la hoja)

Debug.Print "Valor CMMI: " & valorCMMI & ""

If valorCMMI = "n/a" And Trim(LCase (celdaOrigen.Cells (1, 12).Value))

= Trim(LCase (filtroValorAplica)) Then
Set filaNueva = tablaDestinoNA.ListRows.Add
For j = 1 To columnPositionsNA.Count
filaNueva.Range (1, j).Value = celdaOrigen.Cells (1,
columnPositionsNA (j)) .Value
If columnPositionsNA(j) = colIDGAP Then
filaNueva.Range (1, colIDGAP) .Value = celdaOrigen.Cells (1,
Application.Match ("ID", headerRow, 0)) .Value
End If
Next J
End If
End If
Next celdaOrigen

MsgBox "jDatos copiados correctamente en la tabla destino!"
End Sub

Fragmento de codigo 1. Codigo de automatizacion de volcado de informacion entre herramientas Excel
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ANEXO D - T1iPOS DE ENTIDADES FINANCIERAS

Articulos del DORA donde se

Aplica Nombre Descripcion Normativa que la define
mencionan
E5 I persona fisica o juridica bajo cuyo control se elabora un indice de referencia y, en articular, administra los mecanismos destinados a determinar el indice de referencia, recopila y analiza los datos de calculo, Articulo 3, apartado 1, punto 25, del
. N determina el indice de referencia y lo publica Reglamento (UE) 2016/1011
istradores de indices de referencia cruciales |- J ) ’ " -
cindice de referencia crucial»: un indice de referencia distinto de un indice de referencia de datos regulados, que cumpla una de las condiciones establecidas en el articulo 20, apartado 1,y que aparezca enla lista
establecida por Ia Comision en virtud de dicho articulo;
Una persona jurdica cuya ocupacion incluya a emision de calfficaciones crediticias con caracter profesional Articulo 3, apartado 1,
[ Agencias de calificacion crediticia letra b), del Reglamento (CE) n.o -
1060/2009
entros de nego Cualquier mercado regulado, os sistemas multiaterales de negociacion (SMIN] y los sistemas organizados de contratacien (SOC) [Articulo 4, apartado 1, punto 24, de la
& Directiva 2014/65/UE;
Una persona juridica que gestione un sistema de liquidacion de valores conforme a 1o que se recoge en el anexo, seccién A, punto 3, y que preste al menos otro de los servicios basicos enumerados en el anexo, seccion |Articulo 2, apartado 1, punto 1, del 119,125,19.8.25.2
Depositarios centrales de valores
n Reglamento (UE) n.0 909/2014
1. Una empresa de servicios de inversion se considerara pequena y no interconectada a efectos del presente Reglamento si cumple todas las condiciones siguientes: articulo 12, apartado 1, del Reglamento |16, 26, 28.2
2) los AUM, valorados de conformidad con el articulo 17, son inferiores a 1 200 millones EUR; (UE) 2019/2033 del Parlamento Europeo
b) las COH, valoradas de conformidad con el artculo 20, son inferiores a v del
)100 millones EUR /dia para las operaciones al contado, o Consejo
ii) 1000 millones EUR /dia para los derivados;
versié - ) los ASA, valorados de conformidad con el articulo 19, son iguales a cero;
Empresa de servicios de inversién pequefiay no .
et d) el CMH, valorado de conformidad con el articulo 18, es igual a cero;
) el DTF, valorado de conformidad con el articulo 33, es igual a cero;
) el NPR o el CMG, valorados de conformidad con los articulos 22 y 23, son iguales a cero;
) el TCD, valorado de conformidad con el articulo 26, es igual a cero;
) el importe total del balance y de las cuentas de fuera de balance de Ia empresa de servicios de inversién es inferior a 100 millones EUR;
i) los ingresos totales brutos anvales procedentes de los servicios y actividades de inversion de la empresa de servicios de inversin son inferiores a 30 millones EUR, calculados como una media sobre Ia base de las
f les del periodo de dos anterior al ejercicio financiero de que se trate.
moresa pequetia Una entidad financiera que emplea a 10 0 mas personas pero menos de 50 cuyo volumen de negocios anual o balance anual total es superior a 2 millones EUR pero igual o inferior a 10 millones EUR; Reglamento (UE) 2022/2554 del i
presa ped Parlamento Europeo y del Consejo
Una empresa que haya recibido autorizacion con arreglo al articulo 14 para desarrollar actividades de reaseguro; Articulo 13, punto 4, de Ia Directiva
Empresas de reaseguros -
2009/138/CE
Una empresa de seguros directos de vida o distintos del seguro de vida que haya recibido autorizacian, con arreglo a lo dispuesto en el articulo 14; Articulo 13, punto 1, e a Directiva
Empresas de seguros .
si 2009/138/CE
mpreses dese [Toda persana juridica cuya profesion o actividad habituales consisten en prestar uno o mas servicios de inversion o en realizar una o mas actividades de inversion con caracter profesional a tercero Articulo 4, apartado 1, punto 1, de la 7
P Directiva 2014/65/UE
Una empresa cuya actividad consista en recibir del publico depositos u otros fondos reembolsables y en conceder créditos por cuenta propia Articulo 4, apartado 1, punto 1, del 15,23,268
Entidad de cré Reglamento (UE) n.o 575/2013 del
Parlamento Europeo y del Consejo
1. Los Estados miembros podran no aplicar o autorizar a sus autoridades competentes a no aplicar total o parcialmente el procedimiento y las condiciones establecidos en los articulos 3,4, 5 7 de la presente Articulo 9, apartado 1, de la Directiva |16, 26, 28.2
Directiva, a excepcion de los articulos 20, 22, 23 y 24 de Ia irectiva 2007/64/CE, y permitir la inclusién de personas juridicas en el registro de entidades de dinero electronico, siempre que se cumplan los dos requisitos |2009/110/CE
Entidad de dinero electrénico exenta en virtud de la_[siguientes:
Directiva 2009/110/CE 2) que Ia totalidad de las actividades empresariales genere una cuantia media de dinero electrénico en circulacién que no sobrepase un limite establecido por el Estado miembro y que, en ningin caso, podra ser
superior a los 5 000 000 EUR,
b) que ninguna de las personas fisicas de Ia gestion o explotacién de las actividad haya sido condenada por delitos de blanqueo de dinero o financiacién del terrorismo u otros delitos de
eotidod de pago Una persona juridica a la cual se haya otorgado autorizacion, de conformidad con el articulo 11, para prestar y ejecutar servicios de pago en toda la Union; [Articulo 4, punto 4, de la Directiva (UE) |23
pag 2015/2366
Personas fisicas o juridicas que presten servicios de pago enumerados enos puntos 13 6 del anexo |, cuando: [Articulo 32, apartado 1, de Ia Directiva |16, 26, 28.2
2) el valor total medio de las operaciones de pago ejecutadas en los 12 meses precedentes por la persona de que se trate, incluidos los posibles agentes con respecto a los cuals lena no UE) 2015/2366
Entidad de pago exenta en virtud de Ia Directiva (UE) |°) ! P PaEO € prece porfaper d N P : o (UE) 2015/
so15/2366 exceda de un imite fijado por el Estado miembro, limite que, en todo caso, no podré ser superior a 3 millones EUR mensuales. Dicho requisito evaluara con respecto a la cuantia total de las operaciones de pago
prevista en su plan de negocios, a menos que las autoridades competentes exijan la modificacion de dicho plan, y
b) ninguna de las personas fisicas de Ia gestion o el ejercicio de Ia actividad haya sido condenada por delitos de blanqueo de capitales o financiacién del terrorismo u otros delitos de carécter financiero
) ) Una persona juridica que intermedia entre as contrapartes de los contratos negociados en uno o varios mercados financieros, actuando como compradora frente a todo vendedor y como vendedora frente a todo _|articulo 2, punto 1, del 123,252
Entidades de contrapartida central
comprador Reglamento (UE) n.o 648/2012
) ) - [Toda persona juridica a fa cual se haya otorgado autorizacion, de conformidad con el titulo 11, para emitir dinero electronico articulo 2, punto 1, de Ia Directiva 3
Entidades de dinero electrénico
2009/110/CE;
[Toda institucion con independencia de su forma juridica, que opere d sea Ta empresa promotora o sector y cuya actividad consista en proporcionar _|Articulo 6, punto 1, de la
prestaciones de jubilacién en el contexto de una actividad laboral sobre la base de un acuerdo o contrato suscrito Directiva (UE) 2016/2341
Fondos de pensiones de empleo 2) individual o el empleador o v el empleado o empleados o sus representantes respectivos, o -
b) con trabajadores por cuenta propia,  ttulo individual o colectivo, cuando asi o establezca simultineamente el Derecho del Estado miembro de origeny del Estado miembro de acogida, y que dicho acuerdo tenga su
origen en la precitada relacion laboral;
Un fondo de pensiones de empleo que gestiona planes de pensiones que cuentan con menos de 100 participes en total; Reglamento (UE) 2022/2554 del 16,26,282
Fondos de pensiones de empleo pequefio P pleo aue P P a particip © i
Parlamento Europeo y del Consejo

Tabla 5. Listado de descripciones de herramientas segun su aplicabilidad (1)
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Gestores de fondos de inversién alternativo

Toda persona juridica cuya actividad habitual consista en gestionar uno o varios FIA (todo organismo de inversion colectiva, asi como sus compartimentos de inversion que:
i) obtenga capital de una serie de inversores para invertirlo, con arreglo a una politica e inversién definida, en beneficio de esos inversores, y
ii) no requiera 6n de con el articulo 5 de la Directiva 2009/65/CE);

Articulo 4, apartado 1, letra b, de la
Directiva 2011/61/UE

Intermediarios de reaseguros

Toda persona fisica o juridica, distinta de una empresa de reaseguros y de sus empleados,
que, a cambio de una remuneracién, emprenda o realice una actividad de distribucién de reaseguros;

Articulo 2, apartado 1, punto 5, de la
Directiva (UE) 2016/97 del Parlamento
Europeo y del Consejo

Intermediarios de seguros

toda persona fisica o juridica, distinta de una empresa de seguros o de reaseguros y de sus
empleados, y distinta asimismo de un ario de seguros , que, a cambio de una remuneracion,
emprenda o realice una actividad de de seguros

Articulo 2, apartado 1, punto 3, de la
Directiva (UE) 2016/97 del Parlamento
Europeo y del Consejo

de seguros

Toda persona fisica o juridica, distinta de una entidad de crédito o de una
empresa de inversién segdn se definen en el articulo 4, apartado 1, puntos 1y 2, del Reglamento (UE) no 575/2013 del
Parlamento Europeo y del Consejo (1), que, a cambio de una remuneracién, emprenda o realice una actividad de

distribuci6n de seguros con caracter complementario, siempre y cuando concurran todas las condiciones siguientes:

a) la actividad profesional principal de dicha persona fisica o juridica es distinta de la de distribucion de seguros;

b) la persona fisica o juridica solo distribuye determinados productos de seguro que son complementarios de un bien o servicio;
¢) los productos de seguro en cuestién no ofrecen cobertura de seguro de vida o de responsabilidad civil, salvo cuando

tal cobertura sea complementaria del bien o servicio porel en su actividad

principal;

Articulo 2, apartado 1, punto 4, de la
Directiva (UE) 2016/97 del Parlamento
Europeo y del Consejo

Mediana empresa

Una entidad financiera distinta de una pequefia empresa, que emplea a menos de 250 personas y cuyo volumen de negocios anual es igual o inferior a 50 millones EUR o cuyo balance anual es igual o inferior a 43
millones EUR

Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo

Microempresa

Una entidad financiera distinta de un centro de negociacién, una entidad de contrapartida central, un registro de operaciones o un depositario central de valores, que emplea a menos de diez personas y cuyo volumen
de negocios anual o balance anual total es igual o inferior a 2 millones EUR;

Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo

5.3,6.4,6.5,6.6.,8.3,8.7,11.3,
11.6,11.7,11.10,12.4,13.2,13.7,
24,25.3,26,28.2,30.3,

Proveedores de servicios de suministro de datos

alas 0 a ESMA en nombre de las ESI.
en nombre de las ESI.
ia post- de mercados regulados, SMN, SOC y APA Y

financiero.

-Sistema de informacién autorizado (“SIA” o, en sus siglas en inglés, “ARM”) a prestar el servicio del detalle de las
-Agente de publicacion autorizado (“APA”, en sus siglas en espafiol e inglés) a prestar el servicio de de informes de ia post-
-Proveedor de informacion consolidada (“PIC” o, en sus siglas en inglés “CTP”), autorizado a prestar el servicio de r de informes de
de consolidacién de los mismos en un flujo de datos icos continuo, que proporcione sobre precios y volimenes para cada

refiere su articulo 2, apartado 1, puntos
34236

Una empresa que forma parte de un grupo financiero y presta 318
Proveedor intragrupo de servicios de TIC principalmente servicios de TIC a entidades financieras del mismo grupo o a entidades financieras que pertenecen al mismo sistema institucional de proteccién, también a sus sociedades matrices, filiales o sucursales o |Reglamento (UE) 2022/2554 del
a otras entidades que compartan propiedad o control Parlamento Europeo y del Consejo
Un proveedor tercero de servicios de TIC que sea 29.2,31.12,
Proveedor tercero de servicios de TIC establecido en | " rie ’ ue se3 )
oot una persona juridica establecida en un tercer pais que haya celebrado un acuerdo contractual con una entidad (UE) 2022/2554 del
financiera para Ia prestacion de servicios de TIC Parlamento Europeo y del Consejo
si ) — Un proveedor tercero de servicios de TIC designado como esencial de Reglamento (UE) 2022/2554 del 31
Proveedor tercero esencial de servicios de TIC ’
con elarticulo 31 Parlamento Europeo y del Consejo
e servicios de Una persona juridica u otra empresa cuya actividad o negocio consiste en la prestacion profesional de uno o varios servicios de criptoactivos a clientes y que esta autorizada a prestar servicios de criptoactivos de Articulo 3, apartado 1, punto 15 del
ici ‘
autorizados conformidad con el articulo 59 Reglamento (UE) 2023/1114 del -
Parlamento Europeo y del Consejo
toda persona juridica que preste servicios de financiacion participativa; Articulo 2, apartado 1, letra e), del
wservicio de financiacion participativa: Ia conexién de los intereses de los inversores y de los promotores de proyectos en materia de financiacion emresarial mediante el uso de de (UE) 2020/1503 del
articipativa, que consista en cualquiera de las actividades siguientes: Parlamento Europeo y del
Proveedores de servicios de financiacion participative, d n cueiase & ° peoy
e i)Ia facilitacion de la concesién de préstamos, Consejo E
particlp ii) la colocacién sin base en un compromiso firme, como dispone el punto 7 de la seccion A del anexo | de la Directiva 2014/65/UE, de valores negociables y de instrumentos admitidos para la financiacién participativa
emitidos por los promotores de proyectos o por una entidad instrumental, y la recepcién y transmision de ordenes de clientes, como dispone el punto 1 de dicha seccion, en relacion con esos valores negociables e
i admitidos para la financiaci6n participativa;
o - Las personas fisicas o juridicas que presten tnicamente los servicios de pago  que se refiere el punto 8 del anexo | quedaran exentas de Ia obligacion de aplicar e procedimiento y cumpli las condiciones a que s |Articulo 33, apartado 1, de la Directiva |23
Proveedores de servicios de informacion sobre ) ! " : i . .
o refieren las secciones 1y 2, con a excepcién del articulo 5, apartado 1, letras a), b), &) h), ) 1), n), p)y a), el articulo 5, apartado 3, y los articulos 14 y 15. Se aplicaré lo dispuesto enla seccién 3, con la excepcion del | (UE) 2015/2366;
articulo 23, apartado 3.
un proveedor de servicios de suministro de datos en el sentido de: Reglamento (UE) n.0 600/2014, a que se |10.4,12.3

Proveedores terceros de servicios de TIC.

Una empresa que presta servicios de TIC

Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo

Registros de operaciones

Una persona juridica que recopila y conserva de forma centralizada las inscripciones de derivados;

Articulo 2, punto 2, del Reglamento (UE)
n.o 648/2012

Registros de titulizaciones

Persona juridica que recopila y conserva de forma centralizada el historial de las
titulizaciones.

Articulo 2, punto 23, del Reglamento
(UE) 2017/2402 del Parlamento Europeo
y del Consejo

Sociedades de gestion

Toda sociedad cuya actividad habitual consista en la gestién de OICVM (Organismos de Inversién Colectiva en Valores Mobiliarios) constituidos en forma de fondos comunes de inversion o de sociedades de inversion
(gestién de carteras colectivas de OICVM)

Articulo 2, apartado 1, letra b), de la
Directiva
2009/65/CE;

Tabla 6. Listado de descripciones de herramientas segun su aplicabilidad (II)
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Los gestores de fondos de inversién alternativos tal
como se contemplan en el articulo 3, apartado 2, de
la Directiva

2011/61/UE;

a)Los GFIA que, directa o indirectamente, a través de una empresa con la que el GFIA esté relacionado por motivos de gestion o control comdn, o por una participacién directa o indirecta sustancial, gestionen carteras
de FIA cuyos activos gestionados, incluidos los activos adquiridos mediante recurso al apalancamiento, no rebasen en total un umbral de 100 millones EUR, o

b) los GFIA que, directa o indirectamente, a través de una empresa con la que el GFIA esté relacionado por motivos de gestién o control comiin, o por una participacin directa o indirecta sustancial, gestionen carteras
de FIA cuyos activos gestionados no rebasen en total un umbral de 500 millones EUR, cuando las carteras de los FIA consistan en FIA que no estén apalancados y no tengan derechos de reembolso que puedan ejercerse
durante un periodo de cinco afios después de la fecha de inversion inicial en cada FIA.

Articulo 3, apartado 2, de la Directiva
2011/61/UE;

Las empresas de seguros y de reaseguros tal como se
contemplan en el articulo 4 de la Directiva
2009/138/CE

1. Sin perjuicio de lo dispuesto en el articulo 3 y en los articulos 5a 10, la presente Directiva no se aplicara a la empresa de seguros que cumpla todas las condiciones que figuran a continuacion:

a) los ingresos anuales brutos de la empresa por primas escritas no exceden de 5000 000 EUR;

b) el total de las provisiones técnicas de la empresa, bruto de los importes recuperables procedentes de los contratos de reaseguro y de las entidades con cometido especial, a que se refiere el articulo 76, no excede de
25000 000 EUR;

) cuando la empresa pertenece a un grupo, el total de las provisiones técnicas del grupo, bruto de los importes recuperables procedentes de los contratos de reaseguro y de las entidades con cometido especial no
excede de 25 000 000 EUR;

d) las actividades de la empresa no incluyen actividades de seguro o reaseguro que cubren riesgos de pasivos, créditos y cauciones excepto en aquellos casos en que estos constituyen riesgos accesorios a efectos del
articulo 16, apartado 1;

&) las actividades de la empresa no incluyen operaciones de reaseguro que exceden de 500 000 EUR de sus ingresos anuales brutos por primas escritas o de2 500 000 EUR de sus provisiones técnicas, bruto de los
importes recuperables procedentes de los contratos de reaseguro y de las entidades con cometido especial, 0 més del 10 % de sus ingresos anuales brutos por primas escritas o mas del 10 % de sus provisiones técnicas,
bruto de los importes recuperables procedentes de los contratos de reaseguro y de las entidades con cometido especial.

2. En caso de que se supere alguno de los importes establecidos en el apartado 1 durante tres afios consecutivos, la presente Directiva se aplicar a partir del cuarto afio.
3. No obstante lo dispuesto en el apartado 1, la presente Directiva se aplicaré a todas las empresas de seguros que soliciten autorizacién para ejercer actividades de seguro y reaseguro cuyos ingresos anuales brutos
por primas escritas o el bruto de las provisiones técnicas de los importes recuperables de los contratos de reaseguro y de las entidades con cometido especial se espera que en los cinco afios siguientes excedan
cualquiera de los importes establecidos en el apartado 1.

4. La presente Directiva dejaré de aplicarse a las empresas de seguros con respecto a las cuales las de sup:
a) durante los tres ultimos afios consecutivos no se ha superado ninguno de los limites establecidos en el apartado 1; y

hayan que cumplen todas las condiciones que figuran a continuacién:

b) no se espera que en los proximos cinco afios se supere ninguno de los importes establecidos en el apartado 1. El parrafo primero del presente articulo no se aplicard en tanto que la empresa de seguros interesada
realice de conformidad con los articulos 145 a 149.

Articulo 4 de la Directiva 2009/138/CE

Los fondos de pensiones de empleo que gestionen planes de pensiones que, en conjunto, no tengan mds de quince participes en total;

Las personas fisicas o juridicas exentas en virtud de
los articulos 2 y 3 de la Directiva 2014/65/UE;

Excepciones

1. La presente Directiva no se aplicaré a:

) las empresas de seguros ni a las empresas que ejerzan las actividades de reaseguro y de retrocesién contempladas en la Directiva 2009/138/CE, cuando ejerzan las actividades contempladas en dicha Directiva;

b) las personas que presten servicios de inversién exclusivamente a sus empresas matrices, a sus filiales o a otras filiales de sus empresas matrices;

<) las personas que presten un servicio de inversion, cuando dicho servicio se preste de manera accesoria en el marco de una actividad profesional, y siempre que esta tltima esté regulada por disposiciones legales o
o por un cdigo 6 que no excluyan la prestacién de dicho servicio;

d) las personas que negocien por cuenta propia con instrumentos financieros distintos de los derivados sobre materias primas, derechos de emisién, o derivados de estos, y que no presten ningin otro servicio de
inversion o realicen ninguna otra actividad de inversion con instrumentos financieros distintos de los derivados sobre materias primas o de derechos de emision o derivados de estos, a no ser que tales personas:
i) sean creadores de mercado,

ii) sean miembros o participantes de un mercado regulado o un SMN, o tengan un acceso electrénico directo a un centro de negociacién,

iii) apliquen una técnica de negociacion algoritmica de alta frecuencia, o

iv) negocien por cuenta propia cuando ejecutan érdenes de clientes. Las personas exentas al amparo de las letras a), i) o j), no tendrén que cumplir las condiciones establecidas en el presente punto para quedar
lexentas;
&) los con obli de con arreglo a la Directiva 2003/87/CE que, cuando negocien derechos de emisién, no ejecuten 6rdenes de clientes y no presten servicios o actividades de inversion
més que la negociacién por cuenta propia, siempre y cuando no apliquen técnicas de negociacién algoritmica de alta frecuencia;
f) las personas que presten servicios de inversién consistentes exclusivamente en la gestién de sistemas de participacién de los trabajadores;
) las personas que presten servicios de inversién que consistan tnicamente en la gestion de sistemas de participacion de trabajadores y en la prestacion de servicios de inversion exclusivamente a sus empresas
matrices, a sus fillales o a otras filiales de sus empresas matrices;

h) los miembros del SEBC, a otros organismos nacionales con funciones similares en la Unién Europea, a otros organismos piblicos que se encargan de la gestin de la deuda publica o intervienen en ella en la Unién
Europea asi como a las instituciones financieras internacionales de las que son miembros dos o més Estados miembros que tengan la intencién de movilizar fondos y prestar asistencia financiera en beneficio de
aquellos de sus miembros que estén sufriendo graves problemas de financiacién o que corran el riesgo de padecerlos;
i) las instituciones de inversion colectiva y los fondos de pensiones, independientemente de que estén o no coordinados a nivel de la Unién, ni a los depositarios y gestores de dichas instituciones;
) las personas que:

i) negocien por cuenta propia, incluidos los creadores de mercado, con derivados sobre materias primas o con derechos de emisién o derivados de estos, excluidas las personas que negocien por cuenta propia cuando
ejecutan 6rdenes de clientes, o

ii) presten servicios de inversion, pero no por cuenta propia, en derivados sobre materias primas o en derechos de emision o derivados sobre tales derechos a los clientes o proveedores de su actividad principal,
siempre que:

Articulos 2 y 3 de la Directiva
2014/65/UE;

de seguros, los i

ylosi de seguros que sean 0 pequefias o medianas empresas

Las oficinas de cheques postales tal como se
contemplan en el articulo 2, apartado 5, punto 3, de
la Directiva 2013/36/UE.

5. La presente Directiva no se aplicara:
1) al acceso a la actividad de las empresas de inversién en la medida en que esté regulado por la Directiva 2004/39/CE,
2)a los bancos centrales,

3) a las oficinas de cheques postales,

[

10) en Espafia, al Instituto de Crédito Oficial,

Articulo 2, apartado 5, punto 3, de la
Directiva 2013/36/UE.

Tabla 7. Listado de descripciones de entidades segun su aplicabilidad (111)
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Checklist de preguntas Aplica = cvm = cmm - | Departamento/Area -]
Fiealizacicn de un andlisis de impasta como parte del plan de coninuidad de | Cdmo realizala entidad financiera el andlisis de impacto en el
Operation L negocio para evaluar sus exposiciones a perturbaciones graves, utiizando  |negacio para evaluar sus exposiciones a perturbaciones graves de la CISOiTecrologias de la
DORA | Resiliorcs | M| 8 5 |4~ Conlinuidad de negocio Andlisis de impacto criterios cuanitatives u euditatives, dales intemes v externas, y andlisis de | actividad? Aplica Irformmacin
et escenarios, segin proceda Este andlisis considerard of caraeler esercial de
Digta et o oo Esegurar 2 Trezabilidad p documertacion dz Jas acdones lomadas durarle | (U8 mecarsmas e<ian mplementados para gararzar oe 52
Dops | Operstion | B 118 |4- Continuidad de nagacio H:i‘;f“ﬂz Dj;:g’”‘e” oo perturbaciones, facilitando la revision posterior |2 mejora continua delos |registren v documenten todas las actividades en tiempo real durante ol CISOTecrologias de la
Resilience 0 Eﬁwmmm planes de continuidad y recuperacién TIC una perturbacién? plica Irformacién
ct
Digital Eiroga e Resultabs o Fara cerirales, desarrdllo O procesns para provesr alas TUE procesos s han desarollads para alas
ooms | Operation 7 - Gestion v otificacidn P” febﬂ-’ de EES“‘ a fj deﬂ 4 |auloridades competentes con informacitn actuslizada sobre | eficacia de | i la 4n obtenids de las pruebas de ISV omité Cirect
Resilience [ | ¢ e e Incicertes Foruebe de Confinuidad TIE 2 | pruebias de continidad TIC reaizadiss, permitisnds una supersision continuidad? Aplica ormité Directivo
Act utoridades adecuada
P - Diesarrllo de Ta melodologia necesara para proveer alas actonidades 5= Fa desarrollado  documertad Una melodolegia especifica para
GL-34- . . |Estimacién e Informacién de )
6L | Cone s 7-Gestién y notficacion [E518000 B oTee competanies con Una visien clara del impacto financiera de |os incidertss | evaluar y reportar el impacts financisr de incidentes araves IS OiCamit Direst
?s s an de Incidertes P ”Sdes f "'T"E‘ 188 ANUAIES POT | o 4ves relacionadods con lss TIC siguiendo |ss indicaciones einclupendo | relacionados con las TIC alas autoridades competertes? Aplica ormits Lirsctive
osses neisentes 05 corteridos recesarios sesin|a JC 2024 34
Digital Desarollo de pol licas v procedimientos de respaldn st como 0UE ipo e politica de respaldo s& han desarrdllads ol
i cimientos y métados de restabl; t 6 6ri?
ope | Ceersion | . 121 | 8- Continuicia e regocia [PEs3Tall0 2 palicas d procecimientos y métados de restablecimienio p recuperacien. organizacidri aclica Tecnoloolas de la Informacitn
Resilience respaldo A
Act ¢0ué métodlas de respaldo y recuperacién lisnen asociadas dichas
Digital Tos planes ds recuperacian ssegraran oue l restablecer los dafos de Tos sistemas de TIC Ulilizados para o restablecimiento de daios de
Cperation Separacidn de sistemas Fisicay |seguridad se utilicen sistemas de TIC que estén separados tanto Fisica coma | ssguridad estén separados Fisica y lagicaments del sisterna de origen? . .
ooRs |l e 3 a | 123a |4-Continuidad d negocio | e e s e e . Bt et TIE et oot Aplica Tecralogias e la Informacion
et protegidos cortra acnssns no aUterizados o corrupsion, v deber permitir 8| Estan implermsntadss medidss de i para
Digital [ - Los planes de recUperasiBn permilivan [a recuperaian de todas las Cémo 52 aseguran Ios planes e recuperacian aue (as entidades
noRs | Dperation 1+ Continuiclad c ?Tfsd 5;"5“95""5'””‘ dE operaciones en el momento de la perturbaci 6n para que |a enfidad de de contrapartida central sean capaces de seguir operando o Tecrologiss de la Inf .
Fesilionce | 2 ¥ b | 123k |4-Conltinuidad de negocio =n ot cle conirepartice cotrapattida cerral pUsda ssgUIr pperands de maners segura y finalizar la | maners segura u finalizar |5 liquidacion s |3 Fecha programada? e ecrologias de la Informacisn
Act ceniral licuidacién en la fecha programada
Digital Se mantendian recursas suiciertes y se dispondran de Ieidlasiones de | LEsWn idenfificadas v documentadas 1os revUrsos necesanos para
Planes de cortinuidad de . : .
oopa | Opersion | [ 90 |4- Continuidad o tigh te e |respeldo y restablecimiento para ofrecer y manterer sus servicios entodo | garartizar la continuidad de los servicios en caso de interrupciones? " Tecnologias dela
Resilience ° © eriinuadad de negocto Prveedores 86 sumnisie 28| memento IrFormacierinstal aciones
ot alos {Oué instalaciones de respalde v restablecimiento estén
Digtal [ oo | L5 depositarios cerliales de valores deben manlener Un centro de IDnerta con un centro secundana que corlenga los recursos.
Dape | Deesion| | 15 |4 - Continuidad de regucie | pas ckeasia e sacpas e iatamienta secundario fus cuente can recursos, capasidades, funciones | capatidarss v funciones necesarias para garantizar |a continuidad " Tecnoloaias de la
Resilisrce g P d P personal adecuados para safisfacer |as necesidades empresariales. Este de las funciones esenciales o importantes al misma rivel gue el certro Informaciérinstal aciones
Act valores ceriro secundario debe estar geogréficamente aleiado del centro primaric | primaria?
Digital Efecucion de comprobaciones de imegidad de datos tas recuperacion & | (8 mélodes O comprobagion de 13 integridad de o datos fras
6 den identes se han desarrdllada? ) .
DORA Egﬂ:ﬁ‘;’; 12 7 127 |4-Continuidad de negocio 5:”‘32’;:;2‘:20‘?‘;5;;‘;3” dad  (incidentes inetdentes sehan desarrellec Aplica Tecrologias de la Informacion
At
Digtal Tmplartar procesas de recomlacan d Infarmas an sobre vlnerabilidades, | (U8 procesos Nene I eridad para recepilar informacion sobre
bome | Oeersten | o o | 7-Gestony rotficacisn |Implantacicn ds prosssos de |cieramenazas e ncidenies relacianadas conlas TIC, en partioular wlnerabilidades, ciberamenazas e incidertes relacionados con las TIC. s o
Resilience e Incidentes revisiones iras incidentes graves | ciberatagues. aseguranda que se dispongan de capacidades v de personal | especialmente ciberatagues? plica
para analizar posibles repercusiones. e imponiendo revisiones tras
Digital Fiecopilar v docurmentar coninuamente [as ersefanzas O [as pruebas de |48 proceso de documentacion dz |2 realimentacion del
Operation | P Documentacion de la resiliencia operativa digital y los incidentes relacionados con las TIC v revisar|analisis de riesgos con los resultados de las pruebas. incidentes u CISOiTecrologias de la
e I e ——— —

llustracion 8. Pestaiia GAP de herramienta antigua (1)
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A E
Departamento/Area  my i = Rk - | Tiempo de implantacién g Grado de implantacién

CISO¥Tecnologias dela
Inforrmacidn

CIS0Tecnologias dela
IrFarmacidn

CISOYComité Directiva

CISCYCornité Directiva

Tecrologias de la Informacidn

Tecroloalas de la Informacién

Tecrologias de |a Informacian

Tecnologias dels
Infarmaciériinstalasiones

Tecnalogias dels
Informaci drelnstal aciones

Tecrologias de |a Informacian

[wi=]n)

CUADRO DE MANDOS

T Accesibilidad: es necesario investigar

llustracion 9. Pestaiia GAP de herramienta antigua (II)
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DESARROLLO ol

COMPLIANGE §

COMITE DIRECTVD 7
p3

DORA =RTS = ITS

CUADRO DE MANDOS

llustracion 10. Pestaiia CUADRO DE MANDOS de la herramienta antigua
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Listo

& Accesibilidad: es necesario investigar

B D F <] H ] L M N 8] P R &
Departamentos/hrees Prorid=d
2 Max. 1 mes Ciso 1- Gobierno y Normativa 0 Digital Qperation R nce Act DORA HP High Priority
1 RTS - 83 - Classification of major incidents and |
o 13 meses Comité Directivo 2-Medidas Organizativas 1 significant cyber threats RTS i3 Low Priority
= RTS - B4 - Policy on ICT services supporting critical
MP 4-12 meses Compliance 3 - Intercambios de informacién 2 or important functions ITS
LP 1-2 afios Desarrollo 4 - Continuidad de negocio L3 3 RTS - 86 - ICT Risk Framework GL
Instalacione: 5 - Seguridad de las TIC 4] RTS - 29 - TLPT
Proveedores 6~ Gestion de riesgos en terceros 5 RTS - 35 - Harmonisation of conditions for OVS conduct
[RRHH 7 - Gestion y notificacion de Incidente: N/A RTS-54-JET
Tecnologias de la Informacién 8 - Pruebas de resiliencia operativa digital RTS - 33 - RTS on incident Reporting
CIS0/Comité Directivo 9 - Auditorias ITS - 33 - ITS on incident Reporting
CIs0/Compliance 10 - Revision Directiva ITS - 85 - Register of Information
C150/Desarrollo GL- 34 - Costs and losses
CIS0/Proveedores GL - 36 - Oversight cooperation
C150/Tecnologias de Ia Informacién
CISO/RRHH
Compliance/Proveedares
Instalacion: RRHH
[Tecnologias de Ia Informacion/Compliance.
Tecnologias de la Informacién/ Comité Directivo
[Tecnologias de Iz Informacién/Desarrollo
Tecnologias de la Informacion/Instalacione:
Tecnologias de I Informacion/Proveedores
[Tecnologias de Ia Informacion/RRHH
GAP JI cuADRO DE MANDOS f AUX DTS + e}
Cg Configuracién de visualizacién i M —— b+ 8%

Ilustracion 11. Pestaiia AUX de la herramienta antigua
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A B C D 3 F G H | J K L M N O P =
Total de conlrules‘ 179|N/A 0[HP ojow o[ciso 4{ciso 91|DORA 72[Implementado
Lo 0|LP o|CcP 0[CISO/Comité Directivo 5|RRHH 3|RTS 96/|Parcialmente impl tad
L1 0|Total o|MmP O[RRHH 0[COMITE DIRECTIVO 7|ITs 10|No impl itado
L2 0| LP 0|Comité Directivo 2[TECNOLOGIAS DE LA INFORMACION 107|GL 1[Total
L3 0| Total 0[CISO/Compliance 12|COMPLIANCE 30|Total 168
L4 0| CISO/Tecnologias de la Informacién 67[INSTALACIONES 0|
L5 0 ‘QW +HP 0|Tecnologias de la Informacidn 28|DESARROLLO 4]
Total 0| RRHH/Tecnologias de la Informacidn 0|
Proveedores/Tecnologias de la Informacion 0|
Compliance 12
CISO/RRHH 3
Tecnologias de la Informacién/RRHH 2
Instalaciones 0
Instalaciones/Tecnologias de la informacién| 0
Instalaciones/RRHH 0
Desarrollo/Tecnologias de la Informacidn 0
Tecnologias de la Informacién/CISO 0]
Tecnologias de la Informacidn/Compliance 6
Desarrollo 0
Tecnologias de la Informacidn/Desarrollo 4
v|
ral] Auxos + o ————————————— >

Hlustracion 12. Pestaiia AUX DB de la herramienta antigua (I)
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M N (o] P Q R S T U v W X Y Z
DORA 72|Impl tado 0| Etiquetas de fila -T Promedio de CMMI num Ambito Media Recomendado
j RTS 96/|Parcialmente implementado 0] 1- Gobierno y Normativa 2,714285714 1- Gobierno y Normativa 56 0| 0| 3
[lITS 10|No impl tado 0 10 - Revisién Directiva 2,25 2 - Medidas Organizativas 22 0| 0| 3
[|GL 1|Total 0| 2 - Medidas Organizativas 3 3 - Intercambios de informacidn 3 0 0 3
Total 168 9 - Auditorias 1 4 - Continuidad de negocio 15 0| 0| 3
5 - Seguridad de las TIC 3,153846154 5 - Seguridad de las TIC 12 0| 0| 3
4 - Continuidad de negocio 2,368421053 6 - Gestion de riesgos en terceros 28 0| 0| 3
6 - Gestion de riesgos en terceros 3,058823529 7 - Gestion y notificacion de Incidentes 18 0 0 3
8 - Pruebas de resiliencia operativa digital 2,7 8 - Pruebas de resiliencia operativa digital 17, 0 o] 3
7 - Gestidn y notificacién de Incidentes 2,5 9 - Auditorias 3 0| 0| 3
Total general 2,738317757 10 - Revisidn Directiva 2 0 0 3
Total 176
) Pal] Aux os + H —— b
ES Tk Accesibilidad: es necesario investigar [g Configuracién de visualizacion i} 0 -——+ 107%

1lustracion 13. Pestaiia AUX DB de la herramienta antigua (I1)
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o ModoFiltrar 3 Accesibilidad ario tiga @ Configuracién de visualizacié

llustracion 14. Pestaiia GAP de la herramienta evolucionada (1)
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B Prioic=dfi]  Tiempodeimplementaciin [y Grade de implementacién nf\mh\m

DORAS5.2

DORA5.3

DORA G4

Tosumento de maroa e gestian e reisgas

DORA6.4

DORA6?

(VL] ledv [ RNENIBOLN | AUX | AUXDB | Aplicabilidad Tipos de entidades

Listo Modo Filtrar 8 5% Accesibilidad: es necesario investigar

llustracion 15. Pestaiia GAP de la herramienta evolucionada (1I)
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DESARROLD 19 4

COMPUANCE (s 23
COMTE DRECTIVD #=1 7
2 3

0 S ————— 7
DORA =RTS =ITS GL

CUADRO DE MANDOS AUX AUX DB Aplicabilidad Tipos de entidades + <

ES % Accesibilidad: es necesario investigar L& Configuracion de visualizacién  E O -—8—+ B%

Ilustracion 16. Pestaria CUADRO DE MANDOS de la herramienta evolucionada

79



COMILLAS

UNIVERSIDAD PONTIFICIA

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAIT)
MASTER UNIVERSITARIO EN INGENIER{A DE TELECOMUNICACIONES

ANEXO F - IMAGENES DE LA HERRAMIENTA PRINCIPAL EVOLUCIONADA

D
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CISO/RRHH
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Tecnologias de Iz Informacion/Compliance

1. Gestion del riesgo TIC

Aplicabilidad
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Tecnologizs de |a Informacién/ Comité Directivo

2. Gestién y notificacion de incidentes

[Noaplica |

Tecnologias de Iz

Informacisn/Desarrollo

3. Pruebas de resiliencia operativa digital

Tecnologias de Ia
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Informacian/Provesdores
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% Accesibilidad: es necesario investigar

CUADRO DE MANDOS

X DB

RTS-33:RTS on incident Reporting

ITS-33:ITS on incident Reporting

ITS-85 Register of Information

GL-34:Costs and losses

GL-36:Oversight cooperation

Tipos de empresa

Entidad Financiera

Microempresa

Entidades contempladas en el articulo 16, apartado L, parrafol
primero

Contrapartida central

Depositario central de valores

Proveedores de servicios de suministro de datos

Proveedores terceros de servicios TIC

Entidades de crédito significativas

Tlustracion 17. Pestania AUX de la herramienta evolucionada

C& Configuracién de visualizacién

Ti Significado Normativas Tipo Pri
aw Max. 1 mes ciso 1- Gobierno y Normativa igital Operation Resilience Act DORA HP High Pricrity
" RTS-83:Classification of major incidents and significant cyber | ‘
cP 1-3 meses Comité Directivo 2 - Medidas Organizativas 1 threats RTS LP Low Priority
RTS-84:Policy on ICT services supporting critical or important
MP 4-12 meses Compliance 3 - Intercambios de informacién L 2 functions ITs
LP 1-2 affos Desarrollo 4 - Continuidad de negocio L3 3 RTS-B6:ICT Risk Management Framework GL
Instalaciones 5 - Seguridad de las TIC 4] RTS-29:TLPT
Proveedores 6 - Gestitn de riesgos en terceros 5 RTS-35:Harmonisation of conditions for OVS conduct
RRHH 7 - Gestion y notificacion de Incidentes N/A RTS-54:JET
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1 0[CIsO 3|CIsO 72|DORA 52|Implementado 0

Lo O[LP ofcp 0[CISO/Comité Directivo 5|RRHH 3|RTS 79|Parcialmente implementado 0
1 0|Total o[mP 0[RRHH 0|COMITE DIRECTIVO 7|ITS 3|No implementado 0
L2 0 Lp 0|Comité Directivo 2|TECNOLOGIAS DE LA INFORMACION 83|GL 1|Total 0
L3 0 Total 0[CISO/Compliance 8|COMPLIANCE 23|Total 131
L4 0 C150/Tecnologias de |a Informacion 53|INSTALACIONES 0|
LS 0 QW +HP 0|Tecnologias de |a Informacion 24|DESARROLLO 4
Total 1 RRHH/Tecnologias de |a Informacion 0|

Proveedores/Tecnologias de |a Informacion 0|

Compliance 8|

CISO/RRHH 3

Tecnologias de |la Informacién/RRHH 1]

Instalaciones 0

Instalaciones/Tecnologias de la informacién 0|

Instalaciones/RRHH 0|

Desarrollo/Tecnologias de |a Informacion 0|

Tecnologias de |a Informacién/CISO 0|

[Tecnologias de la Informacién/Compliance 7|

Desarrollo 0

[Tecnologias de la Informacién/Desarrollo 4

CUADRO DE MANDOS AUX Aplicabilidad Tipos de entidades + P — »
Liste e s e T& Configuracion de visualizacion [ o -—————+ 105%

llustracion 18. Pestaiia AUX DB de la herramienta evolucionada (1)
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N o] P Q R S T u vV w X Y z AA

Implementado 0| Etiquetas de fila -T Promedio de CMMI num Ambito Recomendado
79|Parcialmente implementado 0) 1- Gobierno y Normativa 2,714285714 1- Gobierno y Normativa 44 0f 0| 3
3|No implementado 0) 10 - Revisian Directiva 2,25 2 - Medidas Organizativas 20 0f 0| 3
1|Total 0) 2 - Medidas Organizativas 3 3 - Intercambios de informacién 3 0f 0| 3
131 9 - Auditorias 1 4 - Continuidad de negocio 15 0f 0| 3
5-Seguridad de las TIC 3,153846154 5 - Seguridad de las TIC 12| 0f 0| 3
4 - Continuidad de negocio 2,368421053 6 - Gestidn de riesgos en terceros 11 0f 0| 3
6 - Gestidn de riesgos en terceros 3,058823529 7 - Gestidn y notificacién de Incidentes 17| 0f 0| 3
8 - Pruebas de resiliencia operativa digital 2,7 8 - Pruebas de resiliencia operativa digital 8| 0f 0| 3
7 - Gestidn y notificacién de Incidentes 2,5 9 - Auditorias 2 0| 0| 3
Total general 2,738317757 10 - Revisidn Directiva 1 0| 0| 3

Total

CUADRO DE MANDOS J[RAT

T Accesibilidad: es necesario investigar

Aplicabilidad Tipos de entidades

B B Fl -——3F——+ 105%

L& Configuracién de visualizacion

llustracion 19. Pestaiia AUX DB de la herramienta evolucionada (II)
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Hlustracion 20. Pestania Aplicabilidad de la herramienta evolucionada (1)
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Hlustracion 21. Pestaiia Aplicabilidad de la herramienta evolucionada (1)
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Hlustracion 22. Pestaiia Aplicabilidad de la herramienta evolucionada (111)
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Hlustracion 23. Pestaiia Aplicabilidad de la herramienta evolucionada (IV)
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Hlustracion 24. Pestaiia Aplicabilidad de la herramienta evolucionada (V)
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Hlustracion 25. Pestaiia Aplicabilidad de la herramienta evolucionada (VI)
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El documento Excel que tienen ante ustedes estd disefiado como una herramienta integral para facilitar el seguimiento y monitoreo del cumplimiento de la normativa DORA para la empresa PACTIO. Su estructura est3 organizada de manera logica para garantizar un use eficiente y maximizar su
utilidad como recurso de consulta y analisis, teniendo un disefio segmentado en dos categorias principales de pestaiias, diferenciadas por colores segdn su relevancia

ePestaiias verdes (principales): Estas pestafias son las més importantes del documento, ya que concentran la informacién clave para el monitoreo y anglisis del cumplimiento:
csegunda pestaiia: CUADRO DE MANDOS: Contiene visualizaciones dindmicas que ofrecen una perspectiva general del estado de cumplimiento. Estas visualizaciones se alimentan directamente de los datos registrados en la tabla principal, permitiendo un anélisis répido y efectivo de los
avances en la implementacién de la normativa. Su disefio facilita Ia toma de decisiones estratégicas basadas en indicadores visuales. (EDITABLE TODO EL DOCUMENTO. Para actualizar lzs graficas a los cambios realizados en Iz pestafia de “Anexo3,5. Evaluacion de controles”, s puede cerrar y
abrir el documento o dirigirse a la seccién ‘Datos’ - "Actualizar tode)
1. NIVEL DE MADUREZ POR CONTROLES: Represents el porcentaje de controles segin el grado de madurez. El objetivo es que predomine coma nivel de madurez el nivel L3. Se actualiza en base a la madurez asignada de la tabla de la siguiente pestafia “Anexo3,5. Evaluacion de controles”.
2. CUMPLIMIENTO DE CONTROLES: Representa el cumplimiento de los controles en un grafico de barras, para poder visualizar la evolucion del cumpliento a lo largo del proceso de implementacion. Se actualiza en base a la columna de “Cumplimiento” de la tabla de |a siguiente pestaiia
“Anexo3,5. Evaluacién de con
3. NIVEL DE IMPLEMENTACIGN DE CONTROLES: Representa | cuenta de controles segun el nivel de implementacién. Se actualiza en base a la columna de "Implementacion” de Ia tabla de la siguiente pestafia “Anexo3,5. Evalu
4. CONTROLES POR PROYECTO: Representa el nimero de controles que conforman cada proyecto
5. TIEMPO DE IMPLANTACION POR CONTROLES EN PROYECTOS: representa el tiempo de implementacién que requerira cada Proyecto. Se divide en QW (Quick Win), CP (Corto Plaza), MP (Medio Plazo] y LP (Largo Plazo)

n de controles”

cTercera pestafia: Anexo 3,5 EVALUACION CONTROLES: Es el niiclec del documento, donde se recopilan todos los datos fundamentales. Su importancia radica en gue centraliza y organiza toda |a informacién necesaria para alimentar el dashboard y soportar anélisis detallados. Esta tabla
incluye informaién detallada sobre cada control

«El titulo del control

« El estado actual de dichos controles de XXXXXX

«El estado deseado al que se quiere llegar.

«El proyecto al que pertenece cada control

= EDITABLE (Columna GJ: Su nivel de madurez: niveles L0, L1, L2, L3, L4, LS, segdin los criterios de Iz tabla “Modelo de la madurez de la capacidad” del Anexo 1.

«EDITABLE (Columna H): Su estado de cumplimiento: Cumple o No cumple, segun los criterios de I tabla “Criterios de cumplimiento de DORA” del Anexo 1

- EDITABLE (Columna I): El nivel de implementacién, basado en el nivel de madurez y el estado de cumplimiento

ePestaiias amarillas {complementarias): Estas pestafias ofrecen informacion adicional que puede ser itil como referencia o soporte en el andlisis del cumplimiento. Contienen anexos extraidos del informe en Word. Aunque no son criticas para el monitoreo diario, su contenido proporciona
contexto v detalles adicionales que pueden enriquecer la comprensién del pracese de implementacién y cumplimiento.

o Cuarta pestaiia: CRITERIOS DE CUMPLIMIENTO DORA: Incluye dos tablas:
Primera tabla: Modelo de la madurez de la capacidad: exolica &l criterio de cada uno de los niveles de madurez
xplica los criterios seguidos a lo largo del andlisis para establecer el cumplimiento de cada una de los contrales con respecto a Is normativa DORA

»Segunda tabla: Criterios de cumplimiento de DORA:

©Quinta pestafia: Anexo 1. DOCUMENTACION APORTADA: Incluye una tabla en |z que se lista tods la documentacion aportada por |a empresa al equipo consultor para su posterior analisis. De cada documento se tiene el nombre, el tipo de documentacion que es, |a ruta en el equipo de
teams y un ID asociado.

© Sexta pestafia: Anexo 5. CONTROLES N.A..: Incluye una tabla en |a que se listan los controles que deberian aplicar a la entidad, pero per su dindmica de negecic no se tienen en cuenta.

©séptima pestafia: Anexo 6.DESGLOSE POR PROYECTO: Incluye una tabla en la que se recoge |a agrupacion de controles por proyecto.

s

CUADRO DE MANDOS CRITERIOS DE CUMPLIMIENTO ANEXO 1. DOCUMENTACION AJEEIEES

ANEXO 3,5. EVALUACION CONTROLES

Listo 58§k Accesibilidad: es necesario investigar L&l Configuracién de visualizacion

llustracion 26. Portada de la herramienta entregada al cliente
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ANEXO G — IMAGENES DE LA HERRAMIENTA ENTREGADA AL CLIENTE

7
Cuentade ID

3. NIVEL DE IMPLEMENTACION DE CONTROLES

A
Cuenta de CMMI Cuentade 1D

1. NIVEL DE MADUREZ POR CONTROLES 2. CUMPLIMIENTO DE CONTROLES

1%

Titulo del eje

No implementado Parciaimente Implementada
implementado

Cumple Implementada +

CuentadeID Cuenta de 1D
4. CONTROLES POR PROYECTO 5. TIEMPO DE IMPLANTACION POR CONTROLES EN PROYECTOS
4 -Redlizar pruebas cia operativa digital
(pe E)
3-Definir roles y responsabilidades
& - Desarrollar programas de sensbilizacion y formacion
Tiempo de implantacidn v
" Proyectoasodade2  +Y
1 - Revisar contratos ¢ os
’ - . —1
-_— 5 - Desarrollar Dlaﬁ‘tr::\;i::"as de continuidad de
1-Revisar  2-Cresrunmarco 3-Definir rolesy 4-Realizar pruebas 5-Desamollarpian 6 -Desarrolar 7 - Documentacién S .
contratos con n i6nde  responsabiidades  de resiiencia v pruebas de programasde  y mejora continua 7 -Documentacién y mejora continua
terceros riesgos TIC de operativadigital  continuidad de  sensibilizacion y
Terceros (pentesting) negocio formacion 10
. Némero de controles

£ 2-Crear unmarco de gestion de riesgos TIC de terceras

15 20 25 30 35 40 45 50

Proyectoasociado2 » ¥

ANEXO 1. DOCUMENTACION AHES

CUADRO DE MANDOS Wi ANEXO 3,5. EVALUACION CONTROLES I CRITERIOS DE CUMPLIMIENTO

ES & Accesibilidad: es necesario investigar

llustracion 27. Pestaiia CUADRO DE MANDOS de la herramienta entregada
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B 3 |
Estado Actual Bl Accitn iecomendada__—___________ BlRcfeicnciacnel | B Fvidencias Bl CHAITR _Ambito K|
ot ditcrias TIC, a n p
uimienta de | <ol inanciera. (Solo ienen inchasa nomas para veificary cortegh de manets opertuna kos et ) eiezede o L1 | Mo Pacismeneimplenenisda o Ipferme 1<crizs ASSEEO) i ==
Informe de ASSECD)  resulkados problaméticas G s
S deben establecer, mantener y evisar un programa salida de
P lienci: i | come parte
‘gestion de fiesgos relacicnades son s TIC.
El debs lir sl menos |
L b deberdn seguir un enfaq dere elp:
cambiarte deli TIE, s cp
.|z impartancia de| de inf
factares islevantes.
I P
Ho se redlizan prusbas de | © Himac], : do confiictos de
B resilien digital, |interés i .
Elaboracién Las (nicas pruehas | ~A menos unavez al afio, serealzarén pruebas adecuadas en todos
programa Jimad: prusbs |lossi I nes de TIC que soporten funciones esenciales o 4-H§a|‘1;' i ) J— d3 F'w‘ebas
A3 ei:;‘;':aj: :m anual 3 uavds de un ercero | Mpotantes. L . el L1 o Mo implemertads (=¥ Eﬁ’jﬂ:fﬁg‘gca 1 Eﬂ':;‘:s:'a
partes o i dad de red, snilisis de Aniculo 28, spantade | digital (pentesting) digieal
independientes E.EZ;:ZJQ;  (ASaECD) - |oarenciss, & i i Bro 12,356 Blpsgina 46-47)1
Pasible sanfiote de interds r rios, pr il rendimiento u
penetiacicn
prusbas incii3 prse d
bas=d deb lir, ademas, =<t i
deb zadas de p énbasadss en
amenazas almenos cada wes afos.
-Las pruebas oubritin lunciones esenciales & importanies y se
realizarin en sistemas de produssicn actios, Las entidades
deteiminaran los sistemas y tecnolagizs relevantes, inchuyenda oz de
d v walidaran ol sl zonls autaridad
compatertes
o mea e rmd 1o i -
P— Mo s= reslizan prusbas de | e deben esiablecer proedimientos para clasiGar, prionzary oore: 4~ Peslizar 3 Pruebas
A3z aslilcacion ¥ resil operativa todos los problemas descubiertos durante las prusbas. Tambign se DORA, Articula 25, prushas de L " H I rad o _ 1 de resiliencia
- W"E;I”' relaci deben é de validacid que apantado SlpaginadB) | resiiencia operativa; = BLusnEED operativa
R servioios TIC. todas las debilidades sean abordadas adecuadamente. igital (pentesting]) digital
it No hay nadie designade | Designa a un lider g ione di &l TLPT y supe [ . e rearear TUenES
A3.3 | iefedeea come lider de equips de s del equipo de coritrol ATS23- TLTP. aniculo 4. L1 Mo Hoimplementsda ou - 4 [deresiiencia
de prucbas apartade 1(pagina 35) | resiliencia operativa, opeiativa
P bl bty i
3PLTE EOERE 3
asequren:
a. Ao 1
sabre el TLPT solo al equipo de control,la direcoian, testers. proveeder
de nteligencia de amenazasy la autoridad de TLPT, basadoenla
necesidad
I de prueh rate d | e quipa d
Mo se realizanprusbasde | B Con e ool a
o T o o i = ontol consulte alos gerentes de prueba antes de insluir @ cualauier
0 e - miembro del equipa de defensa enel TLFT. PRS- & Fhis
" 3 RTS23- TLTP, aniculo d, .
de medidas | anuales deBlus Teama e pruebas de . Inferme t2enize ASSECO- de esiliencia
A34 med: el <. b de d Establece un ! ] apanada 2 (pagina 35- L1 | No Haimplementado o pier 1
e Sl 2 e e T B ot £ resiencia cperaive Auditaria Téenica apsraiva
TLPT d tal (pere i t
A D e |parte de teroeros, y gestions . igtal (pertestingl =
e incidentes segiin sea necesario,
o, Corfidencialidad del TLPT: Implementa acuerdos de
. doslos e 1

CUADRO DE MANDOS | ANEXO 3. EVALUACION CONTROLES I cRITERIOS DE CUMPLIMIENTO | ANEXO 1. DOCUMENTACION APORTADA

listo ES P Accesibilidad: es necesario investigar [F Configuracion de visualizacién

Tlustracién 28. Pestaiia EVALUACION DE CONTROLES de la herramienta entregada al cliente
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Criterios de cumplimiento de DORA Meodelo de la madurez de la capacidad
NIVEL EMNH Nivel de cumplimiento Di Criterios cumplimiento D NIVEL CM DESCRIPCION ESTADOS CMMI -
Inexistente (0%)
Lo No cumple No cumple. Lo =Carencia completa de ningln proceso reconocido.
=No se ha reconocido ni siquiera que existe un problema a resolver.
Inicial / Ad hoc (10%)
=Estado inicial donde el éxito de las actividades de los procesos se basa la mayoria de las veces en el esfuerzo personal.
L1 No cumple No cumple. L1
=Los procedimientos son inexistentes o localizados en areas concretas.
Mo existen plantillas definidas a nivel corporativo.
Dependiendo del requerimiento de DORA podrial Reproducible, pero intuitivo (50%)
cumplir si no se exige la obligatoriedad de tener| =Los procesos similares se llevan en forma similar por diferentes personas con la misma tarea.
L2* Cumple/No cumple formalizado un proceso documentado, en tal caso| L2 =Se normalizan las buenas practicas en base a la experiencia y al método.
el control cumplirfa con un L2, y en caso contrario, no =No hay comunicacién o entrenamiento formal, las responsabilidades quedan a cargo de cada individuo.
cumplira. =Se depende del grado de conocimiento de cada individuo.
Proceso definido (90%)
L3 Cumple Cumple. L3 =La organizacidn entera participa en el proceso.
sLos procesos estan implantados, documentados y comunicados mediante entrenamiento.
Gestionado y medible (95%)
=Se puede seguir con indicadores numéricos y estadisticos la evolucidn de los procesos.
L4 Cumple Cumple. L4

= Se dispone de tecnologia para automatizar el flujo de trabajo, se tienen herramientas para mejorar la calidad y |
eficiencia.
Optimizado (100%)

L5 Cumple Cumple. L5 =Los procesos estan bajo constante mejora.

En base a criterios cuantitativos se determinan las desviaciones mas comunes y se optimizan los procesos.

CUADRO DE MANDOS J| ANEXO 3. EVALUACION CONTROLES | CRITERIOS DE CUMPLIMIENTO | ANEXO 1. DOCUMENTACION APORTADA

B

T Accesibilidad: es necesario investigar

Hlustracion 29. Pestaria CRITERIOS DE CUMPLIMIENTO de la herramienta entregada al cliente
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G
| cump3

A C D E F
10 K 5 et e e e 5 5
Elaboracion de una politica de adquisician, desarrollo y mantenimienta
de sistemas TIC que incluya
No existe politica ni a. Identificar practicas y metodologias de seguridad relacionadas con la
procedimisto para adquisicion, desarrollo y mantenimiento de sistemas TIC.
adquisicion, desarrolloy  b. Exigir la identificacion de especificaciones técnicas y requisitos de
mantenimiento de sistemas |seguridad TIC, aprobados por Ia funcion de negocio relevante y el
Tic propietario del activo TIC.
<. Definir medidas para mitigar el riesgo de alteraciones no
intencionadas o manipulaciones intencionales de los sistemas TIC
Se deben establecer procedimientos para la adquisicion, desarallo y
mantenimiento de sistemas TIC que incluyan:

)
|_implementaddliiempo de impiantald =

Politica regulatoria de
adquisicidn, desarrollo y
mantenimiento de los
sistemas TIC

RTS86- Marco de gestion de
riesgos de las TIC, articulo
16, apartado 1{pagina 60-

61)

N/A | N/A Lp

(2) Requisitos para probar y aprobar todos los sistemas TIC antes de su
uso y después del mantenimiento, con niveles de prueba acordes a la
criticidad de las funciones y activos
(b Requisitos para revisiones de codigo fuente, que incluyan pruebas
estaticas y dinamicas, asf como pruebas de seguridad para sistemas
expuestos a internet.
(¢} Requisitos de pruebas de seguridad para paquetes de software en la
fase de integracion.
(d) Requisitos para que los entornos no productivos almacenen solo
d No hay almacenamiento de | gatos anonimizades, seudenimizados o aleatorizados, protegiendo Iz | R1586- Marco de gestion de
adquisicién, desarrolloy|  datos para prucbas de | integrigady confidancialidad de los datos. riesgos de las TIC, articulo
mantenimiento de los | sistemas TIC debido a que |(e) Controles para proteger Ia integridad del cadige fuente de sistemas | 16, apartado 24,5 (pagina
sistemas TIC no se realizan, TIC desarrollados internamente o por proveedores terceras. 1)
(f) Analisis y pruebas de software propietario y del codiga fuente
proparcicnado por proveedores terceros o de proyectos de codigo abierto
antes de su despliegue

Tec2 N/A | N/A LP

16.4:

Excepciones para el Almacenamiento de Datos de Produccion

Los datos de produccion que no sean anonimizados, seudonimizados o
aleatorizados pueden almacenarse solo para pruebas especificas, por
periodes limitades vy con la aprobacién de la funcion relevante.

Aplicacion de Procedimientos a Sistemas Desarrollados por Usuarios

L menradimiantas tamhidn fa anlicsn = cicramas TIC Assarralladns o

ANEXC 1. DOCUMENTACION APCRTADA ANEXO 6. DESGLOSE POR PROYECTO L]

g -—a—+ 80

ANEXO 5 - CONTROLES N.A.

listo [E§ Tk Accesibilidad: es necesario investigar L& Configuracién de visualizacién H

Hlustracion 30. Pestaiia CONTROLES N.A. de la herramienta entregada al cliente
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Estimacion de tareas por proyectas
[ e ] Nombre
1-Revisar contratos con terceras

a8 Cléusul I

4410 | Clausulas contractuales fundamentales- cldusulas tipo y normas técnicas
2-Crear un marco de gestion de riesgos TIC de terceras

#4110 | Documentacion de procesos de terceros.

422 |Politica que regule el uso de servicios de terceros

423 |Planificacion y disefio de informe para comunicacion anual a autorid=d competenta
nes previas a un acuerdo con terceros.

n de sustitucion de uno 0 mas proveedores

426 |Evaluar de subcantratacion

A51 | Acuerdos de informacion
2 -Definir roles y responsabilidades
AL1 | Responsabilidades del érzana de goblermo.
A12 | Supervisidn de proveedoresTIC
A134 |Detectiénde 5
4-Realizar pr
Seguimienta de auditoria
Elaboracién programa prusbas y ejacutado por partes indepandisntas
Clasfiicaciony corraceidn da prablemas
Dasignacién de jefe de 2quipo de prusbas basadas an smenazas
Establecimiznto de medidas organizativas dz TLPT
Evaluscibn de rieszos 2n ataps de praparacin de las prusbas TLPT
Establecimisnto de medidas de sestion de rieszos de TLPT
Consideracién de riesgos en TLPT de multiples entidades financieras
Cumplimiento de directrices de proceso de TLPT
Requisitos probadares [pentesters)
5- Desarrollar plan y prusbas de continuidad de negocic
Planes de continuidad del nesocia
Analisis de impacta
Registra y Trazabilidad del 814
Companentes de la politica de continuidad del negocio TIC
Desarrollo de politicas de respaldo
Comprabacién de la integridad de los datos recuperadas
Prugbas de los planes de continuidad

de pruetias y analisis y 6n de resultados de prusbas de

las y criterios para incid: Tic

continuidzd
Planes de respuests y recuperacion en materia TIC
Identificacién de escenzrio pertinentes

Inclusién de slternativas en planes de respuesta
Medidas de continuidad pers fallas de tercercs
Revisién tras incidentes

Documentacién de I realimentacién del andlisis de riesgas
Incidentes recurrentes
& - Desarrollar programas de sensibilizacion y formacion

283 |Clausul dos para les o importanets.

2

ANEXO 1. DOCUMENTACION APORTADA

E8 & Accesibilidad: es necesario investigar

ANEXO 5 - CONTROLES N.A.

ANEXO 6. DESGLOSE POR PROYECTO

L& Configuracién de visualizacion

llustracion 31. Pestaiia DESGLOSE POR PROYECTO de la herramienta entregada al cliente
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mbits
1-Gobierno y Normativa 1 - Revisar contratos con terceros aw Max. 1 mes |Quick Win 0) Si 1. Gestion del riesgo TIC
2 - Medidas Organizativas 2 - Crear un marco de gestion de riesgos TIC de terceros cP 1-3 meses  |Corto plazo L1 1 No 2. Gestion y notificacidn de incidentes
3 - Intercambios de informacidn 3 - Defiinir roles y r bilidad MP 4-12 meses [Medio plazo \ L2 \ 2 N/A 3. Pruebas de resiliencia operativa digital
4 - Continuidad de negocio 4 - Realizar pruebas de resiliencia operativa digital (pentesting) LP 1-2 afios Largo plazo L3 3 4. Gestion de riesgo de terceros
= 5 - Seguridad de las TIC 5 - Desarrollar plan y pruebas de continuidad de negocio 4] 5. Acuerdos de intercambio de infomracién
6 - Gestidn de riesgos en terceros 6 - Desarrollar programas de ser izacién y formacidn 13 5
B 7 Gestion y notificacion de Incidentes 7 - Documentacién y mejora continua
8 - Pruebas de resiliencia operativa digital 7.1-D on riesgos
1) 5 - Auditarias 7.2- D on activos
10 - Revisidn Directiva 7.3 - Documentacidn de proteccién de la informacién
7.4 - D 6n control de accesos
3 7.5-D on técnica de seguridad
1 7.6 - Dy on d
mplementado
| Parcialmente implementado
EY No implementado

ANEXO 1. DOCUMENTACION APORTADA
lito BS P Accesilidark: e nocesario mwestigar C& Configuracién de visualizacién ] 0 -——8———+ 8%

ANEXO 5 - CONTROLES N.A. ANEXO 6. DESGLOSE POR PROYECTO

Hlustracion 32. Pestaiia Aux de la herramienta entregada al cliente
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