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RESUMEN DEL PROYECTO

En este proyecto se ha puesto en marcha un sistema de climatizacion para un modelo de
vivienda virtual mediante el uso del protocolo de comunicacion Zenoh. El proyecto ha
consistido en el desarrollo de dicho modelo de vivienda, la implementacién de Zenoh y el
analisis de los resultados obtenidos en cuanto a estado de las conexiones y velocidad de
respuesta.

Palabras clave: Zenoh, Protocolo de Comunicacion

1. Introduccion

Actualmente, existen en el mercado un gran nimero de protocolos de comunicacion. De
entre ellos, Zenoh, un protocolo de tipo pub/sub/query, ofrece diversas ventajas, como
pueden ser eficiencia a cualquier escala (de microcontroladores a centrales de datos), su
baja latencia, y por su capacidad para gestionar datos tanto en movimiento como en
reposo [1]. En los ultimos afios ha experimentado un gran crecimiento, principalmente
en los campos de la automatizacién y la roboética, y, por tanto, se muestra como una
opcion a tener en cuenta frente a otros protocolos ya establecidos en el mercado como
Profinet u OPC UA.

2. Definicion del proyecto

El proyecto tiene como objetivo principal explorar, estudiar y analizar las capacidades y
posibilidades del protocolo Zenoh. Se pretende poner a prueba sus propiedades, su
simplicidad, su escalabilidad, su eficiencia y las posibilidades en cuanto a seguridad y
cifrado. Para ello, se ha ideado un sistema de climatizacion de un modelo de vivienda
virtual. En este sistema, todos los elementos miembros se encontraran conectados
mediante el protocolo Zenoh, para posteriormente poder analizar las conexiones y
comunicaciones entre ellos.

3. Descripcion del sistema

Se ha desarrollado en Python un sistema de climatizacion para una vivienda de 5
habitaciones. Dicho sistema cuenta con un sensor y un actuador por habitacion, un
proceso que simulara la temperatura en la vivienda, una consola desde la que el usuario
podré interactuar con el sistema, y un sniffer cuyo objetivo sera registrar los datos que
se intercambien todos los elementos del sistema. Para montar dicho sistema, se hara uso
de la herramienta de software Docker [2]. A continuacion, en la Ilustracion 1 se puede
observar un esquema del sistema desarrollado.
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llustracion 1. Esquema de la vivienda con los elementos del sistema.

Para el correcto desarrollo del proyecto, este ha sido dividido en tres fases, en donde se
abarcaran aspectos concretos del sistema.

- Fase 1: Sistema de Control.
Se desarrollara el sistema basico sobre el que se construird el resto del proyecto. En
esta fase se creard la logica de los sensores, actuadores, consola y proceso. Se
montara la red de Docker con todos los componentes necesarios, y se fundamentaran
los cimientos para poder seguir desarrollando el sistema. Se explorara la
funcionalidad multicast de Zenoh (peer — to — peer).

- Fase 2: Seguridad.
Sobre el modelo de logica creado en la Fase 1, se afiadird una capa de seguridad y
cifrado mediante TLS al sistema. Se exploraran las opciones que Zenoh ofrece en
estos campos y se actualizara el sistema para poder implementarlas. Se explorara la
funcionalidad unicast de Zenoh (cliente — servidor).

- Fase 3: Escalado.
Se escalaran ambos modelos (de 5 a 50 habitaciones, progresivamente), con la
intencion de comprobar el estado del sistema al experimentar cambios en tamafio. Se
aumentard el nimero de habitaciones para los dos modelos (multicast vs unicast),
tratando de llevar al fallo al sistema para comprobar si un aumento de elementos
provoca un bajon en la eficiencia y la velocidad del mismo.

Resultados

A la hora de analizar los resultados, se ha hecho uso de los programas Wireshark [3] y
Tcpdump [4], ademds de la informacion recabada por el sniffer. Los resultados se
agrupan en tres bloques distintos, en funcion de la fase analizada.

- Fase I:
Se analizan las comunicaciones entre los elementos del sistema, asi como la respuesta
del mismo. En cuanto a las comunicaciones, se observa como las mallas peer — to —
peer realizan el descubrimiento por multicast, mientras que sus comunicaciones
internas son por unicast (TCP), de acuerdo con el modelo (Ilustracion 2). En cuanto
a la respuesta del sistema, se encuentra en el rango optimo de trabajo.



Source n Protocol | Length Info
10 ff77:1e26 ICMPvE 92 Neighbor Solicitation for fe80::2cc5:1dff:fe77:1e26
2 ©.1506018 ICMPvE 116 Multicast Listener Report Message v2
3 9.763565 ARP 48 ARP Announcement for 172.18.0.14
4 9.763611 ARP 48 ARP Announcement for 172.18.9.14
5 1.850e42 ICMPVE 136 Multicast Listener Report Message v2
6 1.080033 ICMPvE 96 Multicast Listener Report Message v2
7 1.238835 ICMPvE 96 Multicast Listener Report Message v2
8 1.320064 ICMPvE 136 Multicast Listener Report Message v2
9 1.763510 :dB:5a:4d ARP 48 ARP Announcement for 172.18.9.14
10 1.763537 :d8:5a:4d ARP 48 ARP Announcement for 172.18.9.14
11 6.163010 .2 224.0.0.224 upp 51 53365 * 7446 Len=3
12 6.328760 172.18.8.5 224.9.0.224 uop 51 35915 -+ 7446 Len=3
13 6.321685 172.18.0.3 224.9.0.224 upp 51 42061 » 7446 Len=3
14 6.330606 172.18.0.4 224.0.0.224 uop 51 57896 - 7446 Len=3
15 6.432558 172.18.0.6 224.0.0.224 upp 51 33859 > 7446 Len=3
16 6.532494 172.18.0.7 224.9.0.224 uop 51 44485 > 7446 Len=3
17 6.678213 172.18.0.8 224.9.0.224 upp 51 60718 + 7446 Len=3
18 6.754782 172.18.0.18 224.9.0.224 uop 51 34707 » 7446 Len=3
19 6.842463 172.18.0.11 224.9.0.224 upp 51 36239 » 7446 Len=3
20 6.895891 172.18.0.12 224.0.0.224 uop 51 34852 > 7446 Len=3
21 6.947616 172.18.0.13 224.0.0.224 uop 51 54083 > 7446 Len=3
22 7.380930 172.18.0.9 224.9.0.224 uop 51 33668 > 7446 Len=3
23 14.163406 172.18.0.2 224.9.0.224 uop 51 53365 + 7446 Len=3
24 14.328275 172.18.0.5 224.9.0.224 uop 51 35915 » 7446 Len=3
25 14.328525 172.18.0.3 224.9.0.224 upp 51 42061 » 7446 Len=3
26 14.330947 172.18.0.4 224.0.0.224 uop 51 57896 - 7446 Len=3
27 14.432754 172.18.0.6 224.0.0.224 uop 51 33859 > 7446 Len=3
28 14.532319 172.18.0.7 224.9.0.224 uop 51 44485 > 7446 Len=3
29 14.678986 172.18.0.8 224.9.0.224 upp 51 608718 + 7446 Len=3
30 14.754731 172.18.0.18 224.9.0.224 uop 51 34707 » 7446 Len=3
31 14.843592 172.18.0.11 224.9.0.224 uop 51 36239 » 7446 Len=3

Tlustracion 2. Descubrimiento multicast de la Fase 1.

- Fase 2:
Se analizan las comunicaciones entre elementos del sistema, asi como la respuesta
del mismo. En cuanto a las comunicaciones, se observa como ya no hay
descubrimiento por multicast, y que la red cliente — servidor cuenta con todas sus
comunicaciones cifradas via TLS (Ilustracion 3). En cuanto a la respuesta del
sistema, esta se encuentra en el rango 6ptimo de trabajo.

No. Time Source Destination Protocol  Length Info

- 1 0.000008 172.19.0.2 172.19.0.10 TLSv1.2 91 Application Data
2 9.000994 172.19.0.10 172.19.0.2 TLSv1.2 91 Application Data
3 0.001027 177:19:0 0 172.19.0.10 TCP 66 7448 + 57672 [ACK] Seq=26 Ack=26 Win=501 Len=0 TSval=4091997819 TSecr=408995121
4 2.501019 172.19.@. 172.19.0.10 TLSv1.2 91 Application Data
5 2.581651 172.19.0. 172.19.0.2 TLSV1.2 91 Application Data
6 2.501679 172.19.0. 172.19.0.10 TcP 66 7448 » 57672 [ACK] Seq=51 Ack=51 Win=501 Len=@ TSval=4892000319 TSecr=408997621
7 2.503041 172.19 172.1%.0.10 TLSv1.2 129 Application Data
8 2.503375 172.19.0@. 172.19.0.2 TLSvi.2 122 Application Data
9 2.546848 172.19.0. 172.19.0.10 TCP 66 7448 > 57672 [ACK] Seq=114 Ack=107 Win=501 Len=0@ TSval=4092000365 TSecr=408997623
10 5.004268 172.19. 172.19.0.10 TLSv1.2 91 Application Data
11 5.004312 172.19. 172.19.8.2 TLSV1.2 91 Application Data
12 5.004332 172.19.0. 172.19.0.10 TP 66 7448 > 57672 [ACK] Seq=139 Ack=132 Win=501 Len=8 TSval=4092002822 TSecr=409000124
13 7.505494 172.19.0. 172.1%.0.10 TLSv1.2 91 Application Data
14 7.506199 172.19.0. 172.19.0.2 TLSv1.2 91 Application Data
15 7.506266 172. 172.19.0.10 TCP 66 7448 > 57672 [ACK] Seq=164 Ack=157 Win=501 Len=@ TSval=4092005324 TSecr=409092626
16 7.567087 177 172.19.0.10 TLSv1.2 129 Application Data
17 7.567797 172. 172.19.0.2 TLSv1.2 122 Application Data
18 7.557044 1775 172.19.0.10 TcP 66 7448 > 57672 [ACK] Seq=227 Ack=213 Win=501 Len=8 TSval=4092005375 TSecr=409002628
19 10.007996 172. 172.19.0.10 TLSv1.2 91 Application Data
20 10.008528 172. 172.19.0.2 TLSv1.2 91 Application Data
21 10.008560 172. 172.19.0.10 TcP 66 7448 > 57672 [ACK] Seq=252 Ack=238 Win=561 Len=@ TSval=4092007826 TSecr=489005128
22 12.508932 1775 172.19.0.10 TLSv1.2 91 Application Data
23 12.509488 172. 172.19.0.2 TLSv1.2 91 Application Data
24 12.509544 177 172.19.0.10 TcP 66 7448 > 57672 [ACK] Seq=277 Ack=263 Win=501 Len=8 TSval=4092010327 TSecr=409007629
25 12.512778 172. 172.19.0.10 TLSvi.2 129 Application Data
26 12.513413 172. 172.19.0.2 TLSvi.2 122 Application Data
27 12.557031 172. 172.19 ed 66 7448 > 57672 [ACK] Seq=34@ Ack=319 Win=501 Len=@ TSval=4092010375 TSecr=489007633
28 15.014299 177 172.19.0.2 TLSV1.2 91 Application Data
29 15.014334 172. . 172.19.0.10 Tcp 66 7448 > 57672 [ACK] Seq=34@ Ack=344 Win=501 Len=@ TSval=4092012832 TSecr=489010134
30 15.014370 172.19.0.2 172.1%.0.10 TLSv1.2 91 Application Data

llustracion 3. Comunicaciones de la Fase 2 entre dos entidades, cifradas con TLS.

- Fase 3:
Se analiza la respuesta del sistema al escalado de ambos modelos. Se observa que el
modelo de la fase 1 falla antes de llegar a las 25 habitaciones, puesto que la red
Docker deja de funcionar. El modelo de la fase 2, por el contrario, llega a las 25
habitaciones, pero falla antes de llegar a las 50, también por colapso de la red Docker.
No se observan bajones de rendimiento en ningin momento que indiquen un fallo de
Zenoh.

5. Conclusiones

En cuanto al desarrollo del proyecto, se ha podido observar como el protocolo Zenoh
cumple con las expectativas en lo referente a simplicidad y compatibilidad, dado de su
implementacion ha sido sencilla, y se ha podido usar junto a programas externos como
Docker, Wireshark o FastAPI.



En cuanto a la eficiencia, ambos modelos han funcionado correctamente para tamafios
pequeios. Sin embargo, al aumentar el tamafio, el fallo ha venido de la mano de Docker
y no de Zenoh (puesto que la respuesta seguia dentro del rango 6ptimo antes del colapso
de la red). Por tanto, al excederse las capacidades de la maquina virtual en donde se
llevan a cabo las simulaciones, no se ha podido lograr observar el fallo real de Zenoh.
Por tanto, hasta donde se sabe, el escalado por parte de Zenoh ha sido un éxito, pues la
pérdida de rendimiento no ha llegado antes del colapso de la red.

6. Referencias

[1] Zenoh, «What is Zenoh?,» [En linea]. Available: https://zenoh.io/docs/overview/what-
is-zenoh/. [Ultimo acceso: 18 Julio 2025].

[2] Docker, «What is Docker?,» Docker, [En linea]. Available: https://docs.docker.com/get-

started/docker-overview/. [Ultimo acceso: 18 Julio 2025].

[3] Wireshark, «Wireshark's User Guide,» Wireshark, [En linea]. Available:
https://www.wireshark.org/docs/wsug_html chunked/. [Ultimo acceso: 18 Julio 2025].

[4] M. Vergara Carmona, «Guia del comando tcpdump,» SYSADMIN, 3 Enero 2024. [En

linea]. Available: https://vergaracarmona.es/guia-del-comando-tcpdump/. [Ultimo acceso:
18 Julio 2025].



TITULO DEL TFG (EN INGLES)

Author: Guinea Sotillo, José Manuel.
Supervisor: Rodriguez Mondé¢jar, José Antonio.
Collaborating Entity: ICAI — Universidad Pontificia Comillas.

ABSTRACT

In this project, an air conditioning system was implemented for a virtual housing model using
the Zenoh communication protocol. The project consists in developing the housing model,
implementing Zenoh, and analyzing the results obtained in terms of connection status and
response speed.

Keywords: Zenoh, Communication Protocol

1. Introduction

Nowadays, there are a large number of communication protocols available on the market.
Among them, Zenoh, a pub/sub/query protocol, offers several advantages, such as
efficiency at any scale (from microcontrollers to data centers), low latency, and its ability
to manage data both in motion and at rest [1]. It has experienced significant growth in
recent years, primarily in the fields of automation and robotics, and therefore it is an
interesting option compared to other established protocols on the market, such as Profinet
or OPC UA.

2. Project Definition

The project's main objective is to explore, study, and analyze all the capabilities and
possibilities of the Zenoh protocol. The goal is to test its simplicity, scalability,
efficiency, and security and encryption features. In order to do so, a climate control
system for a virtual home model has been designed. In this system, all member elements
will be connected using the Zenoh protocol, allowing for subsequent analysis of the
connections and communications between them.

3. System Description

For this project, an air conditioning system for a 5-bedroom home has been developed
in Python. This system includes one sensor and one actuator per room, one process that
simulates the temperature in the home, one console from which the user can interact with
the system, and one sniffer to record the data exchanged between all the elements of the
system. To assemble this system, the Docker software tool will be used [2]. A diagram
of the developed system can be seen in Figure 1 below.
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Figure 1. System elements over the house diagram.

For the proper development of the project, it has been divided into three phases, each of
which will cover specific aspects of the system.

Phase 1: Control System.

The basic system on which the rest of the project will be built will be developed. In
this phase, the logic for the sensors, actuators, the console, and the process will be
created. The Docker network will be set up with all the necessary components, and
the foundation will be laid for further system development. Zenoh's multicast (peer-
to-peer) feature will be explored.

Phase 2: Security.

Based on the logic model created in Phase 1, a security layer and TLS encryption
will be added to the system. The options Zenoh offers in these areas will be explored,
and the system will be updated to implement them. Zenoh's unicast (client-server)
feature will be explored.

Phase 3: Scaling.

Both models will be scaled (from 5 to 50 rooms, progressively), with the intention of
testing the system's health as it undergoes changes in size. The number of rooms will
be increased for both models (multicast vs. unicast), attempting to force the system
to fail to see if an increase in the number of elements causes a decrease in efficiency
and speed.

. Outcomes

When analyzing the results, the programs Wireshark [3] and Tcpdump [4] were used, in
addition to the information collected by the sniffer. The results are grouped into three
different blocks, depending on the phase analyzed.

Phase 1:

Communications between system elements, as well as the system's response, are
analyzed. Regarding communications, peer-to-peer meshes perform multicast
discovery, while their internal communications are unicast (TCP), in accordance with
the model (Figure 2). The system's response is within the optimal operating range.



Source n Protocol | Length Info
10 ff77:1e26 ICMPvE 92 Neighbor Solicitation for fe80::2cc5:1dff:fe77:1e26
2 ©.1506018 ICMPvE 116 Multicast Listener Report Message v2
3 9.763565 ARP 48 ARP Announcement for 172.18.0.14
4 9.763611 ARP 48 ARP Announcement for 172.18.9.14
5 1.850e42 ICMPVE 136 Multicast Listener Report Message v2
6 1.080033 ICMPvE 96 Multicast Listener Report Message v2
7 1.238835 ICMPvE 96 Multicast Listener Report Message v2
8 1.320064 ICMPvE 136 Multicast Listener Report Message v2
9 1.763510 :dB:5a:4d ARP 48 ARP Announcement for 172.18.9.14
10 1.763537 :d8:5a:4d ARP 48 ARP Announcement for 172.18.9.14
11 6.163010 .2 224.0.0.224 upp 51 53365 * 7446 Len=3
12 6.328760 172.18.8.5 224.9.0.224 uop 51 35915 -+ 7446 Len=3
13 6.321685 172.18.0.3 224.9.0.224 upp 51 42061 » 7446 Len=3
14 6.330606 172.18.0.4 224.0.0.224 uop 51 57896 - 7446 Len=3
15 6.432558 172.18.0.6 224.0.0.224 upp 51 33859 > 7446 Len=3
16 6.532494 172.18.0.7 224.9.0.224 uop 51 44485 > 7446 Len=3
17 6.678213 172.18.0.8 224.9.0.224 upp 51 60718 + 7446 Len=3
18 6.754782 172.18.0.18 224.9.0.224 uop 51 34707 » 7446 Len=3
19 6.842463 172.18.0.11 224.9.0.224 upp 51 36239 » 7446 Len=3
20 6.895891 172.18.0.12 224.0.0.224 uop 51 34852 > 7446 Len=3
21 6.947616 172.18.0.13 224.0.0.224 uop 51 54083 > 7446 Len=3
22 7.380930 172.18.0.9 224.9.0.224 uop 51 33668 > 7446 Len=3
23 14.163406 172.18.0.2 224.9.0.224 uop 51 53365 + 7446 Len=3
24 14.328275 172.18.0.5 224.9.0.224 uop 51 35915 » 7446 Len=3
25 14.328525 172.18.0.3 224.9.0.224 upp 51 42061 » 7446 Len=3
26 14.330947 172.18.0.4 224.0.0.224 uop 51 57896 - 7446 Len=3
27 14.432754 172.18.0.6 224.0.0.224 uop 51 33859 > 7446 Len=3
28 14.532319 172.18.0.7 224.9.0.224 uop 51 44485 > 7446 Len=3
29 14.678986 172.18.0.8 224.9.0.224 upp 51 608718 + 7446 Len=3
30 14.754731 172.18.0.18 224.9.0.224 uop 51 34707 » 7446 Len=3
31 14.843592 172.18.0.11 224.9.0.224 uop 51 36239 » 7446 Len=3

Figure 2. Multicast scouting on Fase 1.

- Phase 2:
Communications between system elements, as well as the system's response, are
analyzed. Regarding communications, it is observed that multicast discovery is no
longer present, and that all client-server communications are encrypted via TLS
(Figure 3). The system's response is within the optimal operating range.

No. Time Destination Length Info

r 1 0.000000 172.19.6.10 91 Application Data
2 9.000994 172.19.0.2 91 Application Data
3 9.001027 172.19.0.10 66 7448 » 57672 [ACK] Seq=26 Ack=26 Win=581 Len=0 TSval=4891997819 TSecr=488995121
4 2.501019 172.19.0.10 91 Application Data
5 2.501651 172.19.0.2 91 Application Data
6 2.501679 172.19.0.10 66 7448 > 57672 [ACK] Seq=51 Ack=51 Win=581 Len=0 TSval=4892800319 TSecr=408997621
7 2.503041 172.19.0.10 129 Application Data
8 2.503375 172.19.0.2 122 Application Data
9 2.546848 172.19.0.10 66 7448 » 57672 [ACK] Seq=114 Ack=107 Win=501 Len=@ TSval=4892000365 TSecr=408997623
10 5.004268 172.19.0.10 91 Application Data
11 5.004312 172.19.0.2 91 Application Data
12 5.004332 172.19.6.10 66 7448 > 57672 [ACK] Seq=139 Ack=132 Win=581 Len=8 TSval=4892602822 TSecr=409000124
13 7.505494 172.19.0.10 91 Application Data
14 7.506199 172.19.0.2 91 Application Data
15 7.506266 172.19.0.18 66 7448 » 57672 [ACK] Seq=164 Ack=157 Win=501 Len=@ TSval=4892005324 TSecr=409002626
16 7.507007 172.19.0.10 129 Application Data
17 7.507797 172.19.0.2 122 Application Data
18 7.557044 172.19.6.10 66 7448 > 57672 [ACK] Seq=227 Ack=213 Win=581 Len=8 TSval=4892005375 TSecr=409002628
19 10.00799%6 172.19.0.1@ 91 Application Data
20 16.008528 172.19.0.2 91 Application Data
21 10.008560 172.19.0.10 66 7448 > 57672 [ACK] Seq=252 Ack=238 Win=501 Len=@ TSval=4092007826 TSecr=409005128
22 12.508932 172.19.0.10 91 Application Data
23 12.509488 172.19.0.2 91 Application Data
24 12.509544 172.19.6.10 66 7448 > 57672 [ACK] Seq=277 Ack=263 Win=5681 Len=8 TSval=4892010327 TSecr=409087629
25 12.512778 172.19.0.1@ 129 Application Data
26 12.513413 172.19.0.2 122 Application Data
27 12.557031 172.19 66 7448 > 57672 [ACK] Seq=340 Ack=319 Win=501 Len=@ TSval=4892010375 TSecr=409007633
28 15.014299 172.19.0. 91 Application Data
29 15.014334 172.19.0. 66 7448 > 57672 [ACK] Seq=340 Ack=344 Win=581 Len=0 TSval=4892012832 TSecr=409010134
30 15.014370 172.13.0. 91 Application Data

Figure 3. Communications between two elements on Fase 2, secured by TLS.

- Phase 3:
The system's response to scaling is analyzed for both models. It is observed that the
phase 1 model fails before reaching 25 rooms, as the Docker network stops working.
The phase 2 model, on the other hand, reaches 25 rooms but fails before reaching 50,
also due to a Docker network crash. No performance drops that would indicate a
Zenoh failure are observed at any point.

5. Conclusion
Regarding the project development, it has been observed that the Zenoh protocol meets

its simplicity and compatibility expectations, given its simple implementation and the
ability to be used alongside external programs such as Docker, Wireshark, or FastAPI.



Regarding efficiency, both models worked correctly for small sizes. However, as the size
increased, the failure occurred in Docker and not in Zenoh (since the response was still
within the optimal range before the network collapse). Therefore, by exceeding the
capacities of the virtual machine where the simulations were carried out, it was not
possible to observe the actual failure of Zenoh. To conclude, as far as is known, Zenoh's
scaling has been successful, as there was no performance loss did before the network
collapse.
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Capitulo 1. INTRODUCCION

En el ano 2016, el economista Klaus Schwab, fundador del Fondo Econdémico Mundial,
acufi6 en su libro “La Cuarta Revolucion Industrial” el término Industria 4.0. Este término
hace referencia a la “fabricacion informatizada, que combina avanzadas técnicas de
produccion con tecnologias inteligentes que se integrardn en las organizaciones y en la vida
de las personas” [5]. Y es que, en los ultimos siglos, y a lo largo de tres revoluciones
industriales, se ha vivido una revolucién en el mundo de la industria que ha llevado al ser
humano de las maquinas manuales en pequefios talleres artesanales a las gigantescas fabricas
actuales, que permiten la produccion a gran escala de bienes y productos. Sin embargo, esta
cuarta revolucion se plantea desde un nuevo punto de vista: la posibilidad de aplicar las
nuevas tecnologias de inteligencia artificial, machine learning y sistemas de comunicacion
avanzados al mundo industrial. Sobre estos ultimos recae una gran responsabilidad, dado
que con los avances tecnoldgicos que llegan practicamente de forma diaria a las fabricas a
lo largo del globo, cada vez es mas necesario para las empresas el poseer métodos de control
y automatizacion de todos sus dispositivos. Es aqui donde entran en juego los protocolos de
comunicacion, los cuales permiten que los distintos dispositivos que componen una cadena
de produccion (motores, sensores, robots, ordenadores, sistemas de almacenamiento de
datos...) se encuentren interconectados y puedan ser todos controlados de forma
centralizada, en un intento de aumentar la eficiencia de dicha cadena. Es aqui donde entra
en juego el protocolo ZENOH, un protocolo pub/sub/query que unifica los datos en reposo
y en movimiento. Zenoh plantea una solucion a los problemas que se pueden presentar en
algunos procesos industriales que carecen de la capacidad de banda ancha necesaria para
poder tener un protocolo de comunicacion y automatizacion capaz de cumplir con todos los
requisitos y cubrir todas las necesidades de la industria en cuestion. Su capacidad para ser
eficiente a cualquier escala (opera tanto a nivel de microcontroladores como a nivel de
centros de datos) es, sin duda, una cualidad interesante y muy a tener en cuenta en los
proximos aflos. Este proyecto tratara de ahondar en esta y otras caracteristicas del protocolo

Zenoh, con el fin de determinar su verdadero potencial y su viabilidad en la industria actual.

9
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

Este capitulo se encuentra dividido en dos partes: introducciéon de conceptos de

comunicaciones y explicacion del protocolo Zenoh.

2.1 INTRODUCCION A CONCEPTOS DE COMUNICACIONES:

Antes de comenzar con la explicacion del protocolo, se ha considerado relevante hacer una
breve explicacion a modo de introduccion de ciertos conceptos de comunicaciones que seran
mencionados de forma recurrente en el documento. Dichos conceptos son, en primer lugar,
el modelo de referencia de comunicaciones OSI, y, en segundo lugar, los métodos de
transmision de datos unicast y multicast. Sin ser conceptos excesivamente complejos, el
hecho de ser mencionados con recurrencia a lo largo de este trabajo requiere que sean

explicados de forma adecuada, con el fin de evitar dudas sobre los mismos.

2.1.1 MoDELO OSI

El Open Systems Interconnection Model, o modelo OSI, es un modelo conceptual de
referencia para el establecimiento de conexiones abiertas establecido por la Organizacion
Internacional de Normalizaciéon (ISO) en la década de 1980 [6]. Este modelo divide la
conexion de redes en 7 capas distintas, cada una con una funcidn especifica, apiladas cada
una sobre la anterior. La intencion con la creacion de este modelo es la simplificacion de la
red para poder facilitar tanto la conexion entre elementos de la misma, como la identificacion
de errores en los sistemas (si se puede identificar la capa del error, es mas sencillo

solventarlo). Las capas (Ilustracion 4) son las siguientes [7]:

- Capa 7 de Aplicacion: Es la capa de interaccion con el usuario, y es responsable de

los protocolos y la manipulacion de datos. En esta capa se incluyen, por ejemplo,

protocolos como HTTP.

10
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- Capa 6 de Presentacion: Esta capa esta encargada de la preparacion de los datos para

que puedan ser utilizados por la capa de aplicacion. Hace labores de cifrado,
decodificacion y traduccion de los datos.

- Capa 5 de Sesion: Esta capa es la encargada tanto del inicio como del cierre de las

comunicaciones, lo que se conoce como “sesion”. En dicha capa se sincroniza
también la transferencia de datos mediante puntos de control.

- Capa 4 de Transporte: En esta capa es en la que reside la responsabilidad de las

comunicaciones entre dispositivos. Los datos son fragmentados y enviados al
receptor, que debera rearmarlos para poder consumirlos. Se encarga también del
control tanto de errores como de flujo.

- Capa 3 de Red: El objetivo de esta capa es facilitar la transferencia de datos entre dos

redes diferentes, encargandose de encontrar la ruta Optima entre ellas (enrutamiento).

- Capa 2 de Enlace de Datos: Es similar a la capa 3, pero para elementos que se

encuentran dentro de la misma red.
- Capa 1 Fisica: Es la capa que contiene el equipo fisico implicado en la transferencia
de datos (cables, conmutadores...). En esta capa, los datos se convierten en cadenas

de bits.

Hlustracion 4. Capas del modelo OSI [8]
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Un ejemplo del modelo OSI aplicado a una comunicacion, seria, por ejemplo, una
conversacion entre A y B. A quiere enviarle un mensaje a B, y, por tanto, hace uso de la capa
7 para redactarlo y enviarlo. El mensaje llega a la capa de presentacion, donde se determina
un protocolo para ¢l y se envia a la capa de sesion para que se inicie la comunicacion. En la
capa de transporte, el mensaje es segmentado y enviado a la capa 3 o la capa 2, dependiendo
de si A y B comparten o no red. Finalmente, este mensaje segmentado acabara llegando al
soporte fisico de B como una secuencia de bits, para repetir este mismo proceso, pero en

sentido inverso, de forma que B pueda, finalmente, leer el mensaje (Ilustracion 5).

o

et
X

X
YR PR =P EPEp~

Enlace Fisico

Mlustracion 5. Comunicacion entre A y B segun el modelo OSI.

Dentro de la capa 3 del modelo OSI es donde se encuentran los modelos de transmision de
datos de trafico IP. Dependiendo de entre cuantos miembros estén enfocadas las
comunicaciones, se pueden clasificar en tres grupos, como se muestra en el esquema de la

[lustracion 6.

- Unicast: Conexiones uno a uno.

- Multicast: Conexiones uno a muchos.
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- Broadcast: Conexiones uno a todos.

~
/" @

Unicast . Multicast

O\
SHN

Broadcast

S/

.

!
0000000

Hlustracion 6. Esquema de modelos unicast, multicast y broadcast [9].

2.1.2 MODELO UNICAST

El modelo de trafico de IP unicast consiste en una transmision de informacion en el que el
envio del paquete de datos se produce de un Unico emisor a un Unico receptor
(comunicaciones uno — uno), como se muestra en la Ilustracion 7. Es el modelo de
transmision con mayor uso y recorrido en el panorama comunicativo actual, utilizado desde

correos electronicos hasta acceso a paginas web [10].

llustracion 7. Representacion del modelo unicast.
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Las ventajas que aporta este modelo de transmision de datos son, en primer lugar, la
eficiencia de ancho de banda para conexiones entre dos puertos concretos, ya que solo se
envia una transmision recibida por un Unico destinatario. Adicionalmente, en términos de
seguridad, las transmisiones unicast tienden a ser mucho mas seguras que las transmisiones
por otro tipo de modelos debido a que los datos no son compartidos con terceros elementos
que puedan estar implicados de manera oculta, puesto que la direccion es unica. Ademas,
cuenta con un repertorio considerablemente alto de métodos de cifrado y ciberseguridad,
como pueden ser SSL o TLS. Por ultimo, la fiabilidad de la transmision unicast es mayor
que la de otros modelos, puesto que los protocolos que emplea tienen métodos de
comprobacion tanto de entrega como de orden en los datos. Por tanto, son mds certeros a la

hora de transmitir informacién [10].

Por otro lado, es un método que plantea desventajas, principalmente a la hora de construir
grandes redes en las que se vean implicados un gran nimero de elementos. Cuando hay
muchos elementos receptores, la red puede verse saturada debido a que cada receptor
requiere de una conexion propia para poder entablar comunicaciones con el resto de las
entidades, lo que, a su vez, implica un mayor gasto de recursos tanto en mantenimiento como

en operacion de la red [10].

El protocolo de comunicacion mas usado con métodos unicast es el Transmission Control
Protocol (TCP). Este protocolo, que opera en la capa de transporte del modelo OSI (capa 4),
tiene como objetivo principal garantizar la entrega del mensaje a través de la red a través del
mantenimiento de la conexion entre emisor y receptor [11]. La forma en la que opera es la
siguiente (Ilustracion 8): en primer lugar, se establece la conexion entre fuente y destino,
para posteriormente enviar la informacion compartimentada en paquetes de datos mas
pequetios, que son enviados de manera ordenada. El hecho del mantenimiento de la
conexion, junto con los métodos de certificacion de que se ha entregado el mensaje, hacen
de TCP un protocolo muy fiable, pero a su vez costoso, puesto que se han de invertir un

mayor numero de recursos en el para que funcione de manera adecuada.
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A (1) SYN A
(2) SYN/ACK
(3)ACK v
SYN = SYNCHRONIZATION ACK = ACKNOWLEDGEMENT

llustracion 8. Funcionamiento del protocolo TCP [12].

2.1.3 MODELO MULTICAST

El trafico IP multicast, también conocido como multidifusion IP, es un método de
comunicacion entre dispositivos, el cual permite el envio de forma simultinea de
informacion a un grupo de receptores, los cuales son denominados clientes, que estan
configurados de manera especifica para ser capaces de recibir dicho trafico de red
(Ilustracion 9). El punto fundamental del trafico multicast es que este no requiere de replicar
los paquetes de datos que serdn enviados a cada receptor, sino que se hace un unico envio,
el cual es recibido por todos los clientes que se encuentren dentro del grupo receptor. Este
método de comunicacion permite la transmision efectiva de datos tanto en sistemas de uno

a muchos como muchos a muchos (el emisor puede ser un unico elemento o varios) [13].
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[lustracion 9. Representacion del modelo multicast.

Una de las mayores ventajas que tiene este método de transmision de datos frente a los otros
métodos citados es la eficiencia en lo referido al ancho de banda. Al enviarse una Unica
transmision de datos, en lugar de una copia de los mismos a cada receptor, la carga de la red
se ve considerablemente reducida. Adicionalmente a la eficiencia del ancho de banda,
también aumenta la eficiencia de la administracion de la red, debido a que una unica
transmision simplifica la gestion y mantenimiento de esta. Y de la misma forma que la
eficiencia es relevante, lo es también la velocidad, pues el hecho de enviar los paquetes de
informacion de manera simultanea, el tiempo entre comunicacion emisor — receptor se ve
notablemente disminuido. Asimismo, el trafico multicast presenta una gran facilidad de cara
a la escalabilidad de los sistemas, debido a que el coste y complejidad de la transmision de
la informacion no aumenta de manera proporcional con el aumento del nimero de receptores

[13].

Sin embargo, también presenta también ciertas desventajas, como pueden ser la falta de
mecanismos para la correccion de errores o la falta de factores de autenticacion de peso.
Sobre la primera, en redes inestables o cuya tasa de pérdida de paquetes de datos sea
excesivamente alta, la transmision multicast puede perder fiabilidad, ya que dicha pérdida
puede afectar de forma simultanea a varios clientes. Sobre la segunda, la naturaleza del

método hace que los sistemas de autenticacion y seguridad sean mas complicados de
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implementar. Adicionalmente, la realidad del panorama actual de comunicaciones es que
muchos elementos de software y redes antiguos tienen problemas para soportar el trafico

multicast. Por tanto, no suele ser el principal método de comunicacion empleado [13].

Los ejemplos de uso de mayor relevancia para el trafico multicast son, por ejemplo, las
transmisiones en directo. En Espafia, este método de comunicacion es ampliamente utilizado
por compaiiias de television de pago y operadores de fibra dptica, como puede ser el caso de
Movistar. En este caso, los clientes receptores interesados serian aquellos que contasen con
su decodificador instalado. También cobra peso a la hora de desarrollar videojuegos con
modos de jugabilidad “en linea”, en los cuales diversos jugadores (clientes) requieren de

recibir datos sobre el propio juego de forma simultdnea y en directo.

El protocolo de comunicacion mds usado con del trafico multicast, que es a su vez el
protocolo que aplica Zenoh, es el User Datagram Protocol, més conocido por sus siglas UDP.
UDP (Ilustracion 10) es uno de los protocolos principales dentro de la cuarta capa del modelo
OSI la capa de transporte, y su caracteristica principal es que no esta orientado a establecer
0 mantener una conexion entre el emisor y el receptor a la hora de realizar una transmision
de informacion [14]. Esta informacion, agrupada en paquetes denominados “datagramas” es
enviada de forma directa al destino, sin establecer una primera conexion, sin establecer el
orden de los paquetes (esto puede hacer que lleguen desordenados) y sin comprobar que los
paquetes han sido recibidos en el destino (esto puede hacer que los paquetes se pierdan y no

se puedan recuperar).
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Tlustracion 10. Funcionamiento del protocolo UDP [14].

La ausencia del establecimiento previo de la conexidn permite que el envio de los datagramas
sea mas rapido, y es por ello por lo que es el principal protocolo de comunicacion a escoger
en proyectos en los cuales la velocidad de transmision tenga mayor peso que la exactitud en
la entrega de paquetes. Dicho de otra forma, cuando en un sistema la tolerancia a los errores
es alta y es necesario que la informacion sea intercambiada de la forma més veloz posible,

UDP suele ser el protocolo escogido.

2.2 ZENOH

Un protocolo de comunicacion es, de acuerdo con la empresa de telecomunicaciones Lowi,
un sistema de reglas que permite la comunicacion entre diferentes dispositivos que se
conectan entre si para intercambiar datos [15]. Por tanto, una descripcion clara, concisa y
certera de Zenoh, de acuerdo con su pagina web, es que es un protocolo de comunicacion
pub/sub/query que unifica datos en movimiento, en reposo y computacion distribuida, con
el enfoque principalmente en la eficiencia y la baja latencia [1]. Dentro del modelo OSI,

Zenoh actuaria entre las capas 5y 7 (véase Ilustracion 11).
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Ilustracion 11. Zenoh en el modelo OSI.

Est4 disefiado para trabajar tanto a grandes niveles como centros de datos, como a escala
reducida en microcontroladores, y proporciona transparencia de localizacion en los datos,
siendo la primera tecnologia capaz de hacer esto para datos en reposo. De esta manera, el
usuario no tiene que preocuparse por la ubicacion fisica de los datos para poder operar con
ellos. El protocolo esta pensado para ser facil de usar, y a su vez tener un alto rendimiento a

lo largo de todo amplio rango de aplicacion pese a ser energéticamente eficiente.

2.2.1 PROTOCOLO PUB/SUB/QUERY

Un protocolo pub/sub, cuyo nombre viene de los términos en inglés “Publisher” (publicador)
y “Subscriber” (suscriptor), es un servicio de mensajeria asincrona que separa los servicios
entre aquellos que emiten mensajes (pubs) y aquellos que reciben mensajes (subs) [16]. Es
asincrono porque el momento en el que se publica la informacion y en la que se recibe es
independiente: un publicador puede enviar la informacién cuando la tenga lista, y, el
suscriptor, recibirla en el momento en que esté preparado (Ilustracién 12). Para ello, se
emplean expresiones de clave o topicos, en los cuales las entidades publican y reciben la

informacion. Por otro lado, query (del inglés “consulta”) estd pensado para soportar las
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consultas sobre los datos en reposo y el registro de funciones. Esta parte del protocolo es la
que permite a las aplicaciones Zenoh la utilizacion de funciones como “GET” o “POST”,

que seran empleadas en el proyecto (véase el apartado 5.1.4).

=
= =) SR

PUBLISHER
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[——]
TOPIC

SUBSCRIBER
@ @ = bj
PUBLISHER

SUBSCRIBER
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|

llustracion 12. Representacion de protocolos pub/sub [17].

2.2.2 MODELOS DE COMUNICACION

Zenoh proporciona dos modelos distintos de comunicacion: comunicacion cliente — router y

comunicacion peer — to — peer [18].

2.2.2.1 Cliente — router

El modelo cliente — router, o cliente — servidor, es un modelo de comunicaciones que permite
la distribucion de tareas dentro de una red de comunicacion [19]. Esta distribucion es
fundamental y en lo que se basa, principalmente, el modelo. En este caso, hay dos agentes
con papeles distintos: un cliente encargado de realizar peticiones, y un servidor encargado
de procesarlas y responderlas (Ilustracion 13). Cabe destacar que las redes cliente — servidor
suelen contar con un servidor para varios clientes, a los que tiene la labor de administrar sus

peticiones.
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Router

ICIient Client'
Clicnt] [Client

llustracion 13. Conexion cliente - servidor [18].

Las ventajas de este modelo son las siguientes [19]:

Centralizacién: al contar con un servidor central, todos los recursos pasan por ahi, y,

por tanto, la administraciéon y el mantenimiento de la red resulta mas sencillo.

Gestion de derechos de acceso: el hecho de contar con un almacenamiento central

facilita la identificacion de quién tiene acceso a qué cosas.

Recursos independientes: un servidor puede dar soporte a un gran nimero de clientes,

y estos, mientras estén conectados, no tienen por qué estar localizados cerca. Por

tanto, los recursos no tienen por qué estar todos destinados en el mismo sitio.

Por otro lado, este modelo también plantea desventajas, como [19]:

Gasto en recursos: si bien todos los recursos van principalmente al servidor, este

puede ser caro de mantener, y si ve sus recursos limitados, puede tener repercusiones
sobre los clientes.

Dependencia: debido a la centralizacion del sistema, en caso de caida del servidor
central, cae con el todo el sistema. Por tanto, es vital el mantenimiento concienzudo
del mismo.

Tiempo: la configuracion de este tipo de sistemas suele requerir una gran cantidad

de tiempo hasta que terminan estando operativos.

En el caso de Zenoh, es el router el que hace de servidor, permitiendo a los clientes

conectarse.
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2.2.2.2 Peer — to — peer

Una red P2P (peer — to — peer), es una red en la que todos los elementos tienen los mismos
privilegios y las mismas funciones [20]. A diferencia de la comunicacion cliente — servidor,
las entidades pueden realizar peticiones como un cliente, y responder a ellas como un
servidor. Ademas, otra diferencia respecto a las redes cliente — servidor es que se encuentran
descentralizadas, puesto que no necesitan un servidor principal (Ilustracion 14). Cuando se
realiza una peticion en P2P, no se comunica con un servidor central, si no con el resto de los
miembros de la malla (grupo de peers), los cuales proporcionaran los datos solicitados en

tanto que los posean.

Hlustracion 14. Conexion peer - to - peer [18].

Las ventajas de dicho modelo son las siguientes [20]:

- Escalabilidad: la capacidad de una red de este estilo es, sobre la teoria, ilimitada.
Adicionalmente, con cada nuevo miembro de la red, esta aumenta su rendimiento,
puesto que dicho miembro est4 aportando a la misma sus capacidades y recursos.

- Seguridad: si no hay un servidor central, este no puede ser atacado, y, por tanto, los
ataques maliciosos quedan reducidos a entidades concretas, que pueden ser
facilmente eliminadas de la red.

- Flexibilidad: dado que todas las entidades tienen la capacidad de actuar como cliente
o como servidor, las tareas pueden ser divididas en funcion de las capacidades de

cada una de las entidades.
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Sin embargo, también presenta inconvenientes, como pueden ser [20]:

- Gestién complicada: al no existir una entidad central, todos los cambios y

mantenimiento deben llevarse a cabo miembro a miembro, dificultando la tarea e
incrementando el tiempo de la misma.

- Dependencia: si bien es un modelo menos dependiente que el cliente — servidor,
realizar cambios en uno de los miembros del sistema puede conllevar cambios en
todos los miembros de este, puesto que estan todos conectados.

- Legalidad: dentro de una red P2P, donde no hay un servidor central desde el que se

gestione todo, las persecuciones judiciales se vuelven mucho mas complejas.

Este es el modo de configuracion predeterminado de Zenoh.

2.2.2.3 Modelo mixto

Adicionalmente, Zenoh permite la combinacién de ambos modelos de comunicacion con el
fin de construir grandes redes de comunicaciones [18]. Si bien de forma predeterminada no
se conectaran, esta conexion puede ser forzada mediante cddigo, de forma que cada peer
actue como un peer dentro de su malla, y como un cliente para el router, como se puede

observar en la Ilustracion 15.

Hlustracion 15. Modelo mixto P2P y cliente - servidor [18].
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2.2.3 SCOUTING

El scouting en Zenoh es la forma en la que, tanto en modo peer — to — peer, como en modo
cliente — router, las entidades del sistema reconocen la presencia de otras entidades
dispuestas a establecer una comunicacion. Para ello, se emplea el método de descubrimiento
por multicast. De forma predeterminada, este descubrimiento se realiza en la direccion
224.0.0.224, y, mediante el protocolo UDP, se envian mensajes de rastreo (“scout’), para
descubrir a otras entidades. Las entidades que se revelan en esta direccion entonces pueden
decidir si establecer una conexion o no, y, en funcion de lo que se determine, comenzara la

transferencia de datos (Ilustraciéon 16).

224.0.0.224

llustracion 16. Proceso de scouting simplificado.

Una vez se establecen estas conexiones, el resto de las comunicaciones se producen de forma
unicast. Es por ello que se puede determinar que Zenoh cuenta con un modelo de
comunicacion multicast, que esta soportado por unicast. Y si bien esto es un afiadido al
modelo peer —to — peer, es una exigencia del modelo cliente — servidor: las conexiones deben
ser Unicamente unicast. Por tanto, en el modelo cliente — servidor, el scouting se produce a
nivel de cdédigo, indicdndose los endpoints en donde se deben establecer las comunicaciones,

como se puede observar en el siguiente fragmento:

mode: client,
connect: {

endpoints: ["tcp/192.168.1.1:7447", "tcp/192.168.1.2:7447"],
J o
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2.2.4 SEGURIDAD

Uno de los factores a tener en cuenta a la hora de aplicar Zenoh es la cantidad de capas de
seguridad que se le puede aplicar. Al igual que en el resto de sus caracteristicas, la forma en
la que estd enfocada la seguridad en Zenoh es modular: la seguridad se puede afiadir en
forma de capas diferentes y apilables (Ilustracion 17). El modelo de seguridad de Zenoh

cubre autenticacion, autorizacion y cifrado.

- Autenticacion: Zenoh permite la autenticacion de los elementos mediante
certificados, tokens o identidades firmadas. Admite también la identificacién por
usuario y contrasena (véase seccion 5.2.1).

- Autorizacion: La autorizacion en Zenoh tiene relacion con los datos. Se puede aplicar
un control todos los aspectos de los mismos, como control sobre publicaciones y
suscripciones, control sobre las consultas, o control sobre el router y quién puede
actuar como tal.

- Cifrado: Zenoh puede implementar métodos de cifrado de extremo a extremo, como
pueden ser QUIC o TLS (véase seccion 5.2.2). Este cifrado es aplicable a todos los

datos, tanto en reposo como en movimiento.

N\ CIFRADO

[lustracion 17. Diagrama de capas de seguridad.
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Por otro lado, aunque no es una caracteristica propia del cifrado conviene comentar como
son transmitidos los datos mediante Zenoh. Zenoh tiene su propia estructura binaria
denominada “zbytes”, los cuales tienen como objetivo encapsular los datos que se
transmiten. Es una capa adicional y complementaria a la capa de cifrado, actuando por debajo

(véase seccion 5.1.3.1).

2.2.5 PLUGINS

Un plugin es un programa complementario que tiene como finalidad ampliar las funciones
de un programa o pagina web [21]. Estos son utilizables gracias a las API (Application
Programming Interfaces), las cuales se encargan de unificar la transmision de datos entre las
diferentes partes de un programa. Es importante destacar que un plugin no puede funcionar
por si solo, sino que debe estar combinado con el programa principal. Existen muchos tipos
de plugins [22], pero Zenoh los categoriza en 5 grupos distintos, dependiendo de la funcién

que desempefien. Estos grupos son:

- Almacenamiento: permiten tanto el almacenamiento como la recuperacion de datos

persistentes publicados en la red. Sirven para soportar consultas sobre datos
historicos (no actuales) y permiten construir sistemas de tipo “event sourcing”.
Algunos ejemplos son SQLite o RocksDB.

- Bridging: permiten a Zenoh conectarse con otros protocolos, de forma que pueda ser
implementado en sistemas heterogéneos donde haya uno o maés protocolos de
comunicacion distintos y diferentes de Zenoh. Algunos ejemplos son DDS, MQTT
ROS 2 o REST (véase seccion 5.1.4).

- Descubrimiento: permiten descubrir otros nodos en la red mediante broadcast,

multicast, DNS o cualquier otra configuracion personalizada. Esto facilita la
configuracion de las comunicaciones y la automatizacion de los despliegues. Plugins
como mDNS entran en esta categoria.

- Seguridad: otorgan al protocolo funcionalidades extras relativas a la autenticacion,
autorizacion o cifrado de los datos, permitiendo asi protegerlos en entornos no

seguros. Ejemplos son los plugins crypto o token.
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- Analisis: se centran, principalmente, en aportar capacidades de monitorizacién y
gestion de informacion y datos, facilitando la supervision de la red para detectar

anomalias o cuellos de botella. Un ejemplo seria Prometheus.

Los plugins son vitales para los protocolos de comunicacion, puesto que permiten que, sobre
la base, se puedan afiadir funcionalidades de acuerdo con las necesidades personalizadas del

sistema en que se trabaja.
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Capitulo 3. ESTADO DE LA CUESTION

Actualmente existen diversos protocolos de comunicacion que buscan solucionar los
problemas que pueda acarrear la automatizacion industrial. De entre todos los protocolos
existentes (ETHERNET/IP, MODBUS, DEVICENET, HART...) se detallaran las
caracteristicas principales de dos de ellos: PROFINET y OPC UA.

3.1 PROFINET

PROFINET (PROcess Field NETwork) es, actualmente, el estandar en comunicacion de
automatizacion de procesos industriales [23]. Se trata de un protocolo de comunicacién que
permite conectar dispositivos industriales con equipamiento productivo, facilitando la
comunicacion entre el mencionado equipo industrial (como pueden ser motores o sensores)
y los sistemas de control (Ilustracion 18). PROFINET posee diversas caracteristicas que le
hacen erigirse como el protocolo escogido por las grandes empresas del sector industrial,
como pueden ser Siemens, ABB o Logitek [24]. En primer lugar, la alta velocidad de
comunicacion que posee dicho protocolo (de alrededor de 100Mb/s) permite que se puedan
realizar diversos procesos de manera simultanea, lo que deriva en un aumento total de la
eficiencia del sistema. En segundo lugar, la arquitectura del protocolo cobra un valor
superlativo, pues al ser escalable, se permite anadir dispositivos dentro de cualquier nivel
siempre que sea necesario sin encontrar mayor problema [23]. De esta forma, es mucho més
sencillo el aplicar soluciones especificas a los problemas encontrados, aumentando, de
nuevo, la eficiencia del sistema. Adicionalmente, esta arquitectura, basada en una red abierta
(Ethernet, IEEE 802.3), permite el control total de los dispositivos conectados, lo cual deriva
en que la prevencion de errores y fallos sea atin mas facil [24]. Ademas, PROFINET permite
a sus usuarios realizar un seguimiento en tiempo real de cada uno de los dispositivos
conectados, de forma que se puedan realizar tanto diagnosticos individuales o del sistema,
como predicciones respecto a las posibilidades de error de los dispositivos o del propio

sistema, sin necesidad de detener la produccion. Esto genera que el mantenimiento sea
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mucho mas sencillo y eficiente. En términos de ciberseguridad, el protocolo en si mismo
posee mecanismos de seguridad como autentificacion o cifrado de datos, para asegurar la
proteccion de los mismos frente a virus o malwares [23]. Sin embargo, la seguridad no es
fuerte del protocolo. Por otro lado, PROFINET no deja de ser una evolucién de la tecnologia
Fieldbus desarrollada por Siemens a finales de los 90, por lo que presenta una gran
compatibilidad con PROFIBUS [24]. Al igual que esta ultima, PROFINET es un protocolo
que necesita de un bus fisico, pudiendo transmitir datos tanto de tipo binario como de tipo
analogico o digital via cable con una elevada eficiencia debido a los requerimientos bajos de
banda ancha. Finalmente, uno de los mayores puntos fuertes de PROFINET se encuentra en
su elevadisima compatibilidad tanto con otros protocolos ya existentes (como pueden ser

SNMP o LLDP), como con tecnologias inaldmbricas.

SUPERVISOR
PCiIngenieria

CONTROLADOR
PLC

RED PROFINET

DISPOSITIVOS
Sensores / Actuadores

Hlustracion 18. Esquema de aplicacion del protocolo PROFINET [25].

3.2 0OPCUA

Por otro lado, ademas del ya mencionado PROFINET, hay otros protocolos como puede ser
el previamente citado OPC UA (Ilustracion 19). Para comenzar, OPC UA son las siglas en
inglés de Open Platform Communications Unified Arquitecture, y es un protocolo de

comunicacion independiente y orientado a servicios, cuyo disefio trata de integrar las
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funcionalidades de su predecesor (OPC Classic) [26]. Este protocolo, escalable,
interoperable y orientado a servicios (al igual OPC Classic), sin embargo, el principal punto
a favor que tiene este protocolo con respecto a su predecesor es que su independencia con
respecto a la plataforma y/o sistema operativo permite que pueda ser implementado en
cualquier situacion, cosa que su predecesor no podia al verse forzado a depender de
tecnologia ya sea COM o Windows. Ofrece también una gran seguridad debido a sus
mecanismos de encriptacion de datos [27], superando en estos términos al previamente
mencionado PROFINET. Estos mecanismos también son exclusivos de la version OPC UA,
ya que OPC Classic no cuenta con ellos. En cuanto a operabilidad, OPC UA funciona
mediante el uso de nodos que representan informacion (como atributos o valores), a los
cuales se puede acceder desde modelos de datos. Para soportar estos datos, se hace uso de
protocolos como HTTP o TCP. Tiene su rango de aplicacion, principalmente, en el sector de
la energia, la agricultura y el sector farmacéutico, para tareas como monitoreo, diagndstico
o mantenimiento de sistemas. Sin embargo, su configuracion puede llegar a resultar

compleja, en funcién de los datos que se manejen.

MES/SCADA Base de datos Cloud
Q
m uA a : a ¢ Acceso directo a i MQTT
................................. R e e S
Eowvew Evwew Eowew Evwew Evewe
Omron FINS Estandar Estandar Estandar SLMP de otros

MODBUS/TCP EtherNet/IP socket fabricantes

llustracion 19. Esquema de aplicacion del protocolo OPC UA [27].
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

Como se ha podido observar, existen actualmente en el mercado bastantes protocolos de
comunicacion (PROFINET, OPC UA...) que cumplen con las funciones y las caracteristicas
necesarias para tener un rol importante dentro de esta nueva revolucion industrial. Por tanto,
Jpor qué habria de plantearse la implementacion del protocolo Zenoh, habiendo tantas otras
opciones contrastadas en el mercado? ;Merece realmente la pena tratar de desarrollar esta
tecnologia, y aplicarla a los procesos industriales actuales, ya no solo como complemento,
si no como actor principal en el plano de la automatizacion? ;Qué cosas puede aportar este
nuevo protocolo que difieran del resto de proveedores del actual mercado? Todas estas
preguntas son perfectamente razonables, puesto que es sabiduria popular que no es necesario
arreglar algo que no esta roto. Sin embargo, el protocolo Zenoh es el tinico en el mundo que
puede trabajar tanto con hardware de nivel de servidor y redes avanzadas, como con redes
altamente inestables y con conectividades débiles o minimas. En ese aspecto, a priori, Zenoh
presenta una mejora considerable con respecto a los demas productos, puesto que dicho
protocolo puede adaptarse a cualquier nivel de complejidad de un sistema sin perder
eficiencia. Esta versatilidad es la que permite a Zenoh ser tenido en cuenta, dado que una
situacion perfectamente factible en una fabrica o cadena de produccion de menor tamafio es
que los medios habiles no permitan disponer de la capacidad de conexiéon o banda ancha
necesaria para poder aplicar el resto de los protocolos, en uno o en todos sus componentes.
Muchas veces es necesaria un aumento de la inversion con tal de mejorar el equipo para que
pueda verse incluido dentro del sistema de automatizacidén. Zenoh, a priori, plantearia una
solucion efectiva a ese problema, facilitando la inclusion de todo tipo de dispositivos a los

sistemas de control.
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4.2 OBJETIVOS

Los objetivos fundamentales del proyecto seran entender el funcionamiento de Zenoh,
explorando las distintas opciones de escalado, cifrado y seguridad que puede ofrecer, para

posteriormente analizar sus ventajas e inconvenientes.

En primer lugar, se llevara a cabo un proceso de investigacion sobre el funcionamiento del
protocolo Zenoh. Se partird desde el proceso de instalacion hasta la puesta en marcha,
mediante la creacion de una aplicacion de Zenoh en Python. Se exploraran las distintas
opciones que presenta Zenoh, en sus formas multicast y unicast, y se buscara hacer uso de

todas las funcionalidades que se consideren convenientes.

En segundo lugar, se evaluaran los conocimientos aprendidos en el primer punto y se
determinardn las ventajas y desventajas del protocolo Zenoh. Se valoraran distintos aspectos
como la eficiencia, la velocidad, la seguridad, la adaptabilidad o la escalabilidad, con la

intencion de determinar su viabilidad como protocolo independiente y no como parte de un

grupo.

4.3 ALINEACION CON LOS OBJETIVOS DE DESARROLLO

SOSTENIBLE

En el afio 2015, la Organizacién de las Naciones Unidas puso en marcha un plan de
desarrollo sostenible, constituido por diecisiete objetivos que se buscan cumplir para el afio
2030. EI noveno objetivo pretende ‘“construir infraestructuras resilientes, promover la
industrializacion sostenible y fomentar la innovacion™ [28], y en dicho punto es sobre donde
recae la relacion entre el protocolo Zenoh y los Objetivos de Desarrollo Sostenible (ODS).
Actualmente, en plena cuarta revolucion industrial, todo proyecto innovador, capaz de
aportar, mejorar y complementar a los elementos ya existentes en la industria debe ser bien
recibido. Zenoh plantea una revolucién a nivel de innovacion al ser capaz de funcionar en
condiciones de inestabilidad en las que otros protocolos no son capaces. Adicionalmente, un

protocolo de comunicacion capaz de trabajar en las precarias condiciones mencionadas
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anteriormente presenta, sin duda, una gran solucién asumible para paises en vias de
desarrollo, en los cuales no se pueda asegurar que se cumplen en todo momento los
requerimientos minimos necesarios para que otros protocolos de comunicacion puedan ser
empleados. De esta forma, se facilita el acceso a sistemas de control y automatizacion de
forma global a toda la industria, favoreciendo a la creacion del ecosistema necesario para

que el resto de los ODS puedan ser cumplidos con éxito.

4.4 METODOLOGIA

El proyecto quedara dividido en dos etapas claramente diferenciadas, cada una de ellas
orientada a uno de los objetivos que se pretenden tratar. En primer lugar, se procedera al
desarrollo de la aplicacién Zenoh, sobre la cual se trabajara y en donde se pondran a prueba
las capacidades del protocolo. Para ello, se simulard un sistema de calefaccion de una
vivienda, y se trabajardn en ¢l las distintas opciones que el protocolo Zenoh puede ofrecer.
Dentro de esta etapa, ademas, se diferenciara entre tres fases distintas: una primera fase de
construccion de la aplicacion, una segunda fase de seguridad y cifrado, y una tltima fase de

escalado (Ilustracion 20).

E:3

o — .

Lo

O ==

Fase I: Fase II: Fase I1I:
Sistema de control Seguridad Escalabilidad

llustracion 20. Diagrama con las fases del proyecto.
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Posteriormente, se procederd al andlisis de resultados que se hayan obtenido en las
recurrentes simulaciones, mediante el cual se tratard de discernir y justificar las ventajas y

desventajas que se hayan ido obteniendo.
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Capitulo 5. SISTEMA DESARROLLADO

Con la finalidad de alcanzar el objetivo fijado para este trabajo, se pondra en marcha un
sistema cuyo protocolo fundamental de comunicacion sea ZENOH, de forma que se pueda
estudiar las conexiones, desarrollo y comportamiento del mismo. Para ello, se procedera a
la simulacién de las conexiones del sistema de climatizacién de una sencilla vivienda
unifamiliar. Dicha vivienda contara con distintas habitaciones, y, a su vez, cada una de las
habitaciones contara con su propio sensor de temperatura y su propio actuador. El actuador
hara las veces de aire acondicionado y calefaccion. Adicionalmente, el sistema contard con
una consola, desde la cual el administrador podra tener un control de la temperatura de cada
estancia, tanto a nivel informativo (comprobar la temperatura, en grados, de la sala
requerida) como a nivel operativo (determinar si una de las salas debe ser calentada o

enfriada).

Como ha sido mencionado previamente en este documento, el proyecto ha sido dividido en
tres fases. En este capitulo, se entrard en detalle en cada una de las fases, explicando todos

los elementos que las componen. Las tres fases citadas (Ilustracion 21) son:

- Fase 1: Sistema de Control

En esta primera fase se construird la vivienda, con sus diferentes partes y la estructura
basica de la misma, se estudiaran las conexiones entre los elementos y se desarrollara
el método de conexidon multicast.

- Fase 2: Seguridad

En esta segunda fase se exploraran las opciones para autenticacion y cifrado que
ofrece el protocolo ZENOH. Se aplicara cifrado por autenticacion y contrasefa y
TLS. Asimismo, se analizaran las conexiones por método unicast y se modificara la
estructura del proyecto para soportarlas.

- Fase 3: Escalado

En esta ultima fase se aumentara la cantidad de elementos en el sistema, tanto para

la vivienda construida en la fase 1 como para la vivienda construida en la fase 2. Se
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planteara la escalabilidad desde el punto de vista de un sistema multicast y de un

sistema unicast, para que posteriormente puedan ser comparados y analizados.

e—=)
ey
(o—=]

FASE 3: Escalado

FASE 2: Seguridad

FASE 1: Sistema de control

Hlustracion 21. Fases del proyecto.

5.1 FASE 1]

Esta primera fase podria considerarse la fase con mayor importancia dentro del proyecto,
puesto sobre esta se fundamentan tanto la Fase 2 como la Fase 3. El objetivo de la fase sera
crear unos cimientos sélidos sobre los cuales se pueda soportar el resto del proyecto. Se
procederd a la construccion desde cero de la vivienda virtual, realizdndose asi la base de los
codigos sobre los que luego se afiadiré la capa de seguridad, y se pondré a prueba una de las
dos modalidades que ofrece el protocolo ZENOH: la comunicacion por trafico IP multicast.
Como ya ha sido comentado previamente (véase la seccion 2.1.3), el trafico IP multicast
permite el envio de informacion de forma simultdnea a un grupo de clientes, configurados
de manera especifica para poder recibir el mencionado trafico de red. Las principales
ventajas del trafico multicast son la eficiencia, la velocidad y la escalabilidad, y estas dos
ultimas son especialmente relevantes para el sistema de climatizacion que se planea
construir. El punto principal de este sistema seria la capacidad para el administrador de
observar las temperaturas de cada una de las estancias en tiempo real, y poder modificar al
alza o a la baja dichas temperaturas. El trafico IP multicast suele ser el método de

comunicacion escogido en sistemas que requieran de una transmision de informacion en
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directo, como pueden ser transmisiones de television o videojuegos en linea, por tanto,
presenta una gran utilidad para el sistema de climatizacion de la vivienda, puesto que va

acorde con el punto principal del sistema y la intencidon con el que se construye.

El esqueleto de dicho sistema de comunicacion esta formado por tres elementos principales:

sensores, actuadores, y la consola.

En primer lugar, es relevante entender como es la distribucion del domicilio y lo que se
pretende conseguir. Se ha determinado dicho domicilio como una vivienda de cinco

habitaciones bien diferenciadas:

- Salén

- Cocina

- Bafio

- Primer Dormitorio

- Segundo Dormitorio

A continuacion, en la Ilustracion 22 se muestra un plano de la vivienda a modo de imagen
esquematica de la distribucion de las estancias de la vivienda simulada:

Ilustracion 22. Plano de la vivienda.

Como se puede observar, cada una de las ya mencionadas habitaciones cuenta con un sensor

de temperatura y con un actuador propios. La temperatura en cada una de las estancias se
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considera independiente, al igual que la capacidad de los actuadores de influir en la misma.
Esto significa qué, si la temperatura de la cocina es de 21 °C, la temperatura del salon no
tiene por qué ser necesariamente de 21 °C. De la misma manera, si se da la consigna de
calentar el salon, solo su temperatura se vera alterada, y no asi la temperatura de los
dormitorios o del bafio. La temperatura de cada sala, incluyendo los cambios en la misma
sera simulada a través de componente auxiliar, el cual sera denominado “proceso”. Con el
fin de simplificar el sistema, los datos de temperatura se modelaran como numeros

decimales, y no como nimeros en coma flotante.

Finalmente, el Gltimo componente auxiliar sera el sniffer. Este componente, que se explicara
en profundidad en el Capitulo 6. tiene como funciéon principal escuchar las distintas

conexiones, traducirlas y registrarlas para su posterior analisis.

Sensor

(\

@
Consola ; ’9~ _ @ Proceso

Actuador

Tlustracion 23. Conexiones del sistema.

En cuanto a las suscripciones y publicaciones, todos los elementos del sistema, a excepcion
del sniffer, actian a las veces como publicador y como suscriptor. El sniffer tinicamente
actia como suscriptor. En la Ilustracion 23 se puede observar los roles de suscriptor y
publicacion, siendo las flechas las que indican qué elemento publica para qué suscriptor. Por
ejemplo, el sensor actia como publicador para la consola, pero como suscriptor para el
proceso. Sin embargo, entre consola y proceso, o entre sensor y actuador no se comparte

informacién directamente.
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Tiene también relevancia la comprension de como esté estructurado dicho proyecto. Como
punto de partida se encuentra la carpeta “Vivienda” (Ilustracion 24), sobre la cual estd
construido el proyecto. En dicha carpeta encontramos una carpeta ZENOH, en la cual se
encuentran los archivos de la instalacion tanto del protocolo como del router. Dicha carpeta
contiene, ademas, los pluggins y el archivo ejecutable. A su vez, se puede encontrar una
carpeta denominada zenoh-config, en la cual se encuentra el archivo json5 con la
configuracion del router. De la misma manera, estd el archivo docker-compose.yml, que
servira para configurar las imagenes de los contenedores docker. Por ultimo, se encuentran
las carpetas con los distintos elementos. Cada uno de los elementos del sistema ha sido
construido como un script de Python, en el cual se han utilizado las funciones y elementos
que proporciona el soporte de ZENOH en este lenguaje de programacion. Estos codigos
pueden ser consultados en su totalidad en el ANEXO I: Codigo de la Fase 1. A su vez, se ha
hecho uso de Docker (apartado 5.1.6) para generar un contenedor para cada uno de los
elementos de cada habitacion. Esto quiere decir que no hay, por ejemplo, cinco scripts
diferentes para cada sensor (uno por habitacion), sino que es un Unico script para cada
elemento, a partir del cual se crean las estancias para cada sala. Por tanto, la composicion de

carpetas basica para cada uno de los elementos es la siguiente:

- Un archivo de Python (por ejemplo, actuador.py).

- Un Dockerfile (necesario para la inicializacion de dicho cédigo en Docker).

- Un archivo de texto requirements.txt (necesario también para la inicializacién en
Docker).

- Una copia de la carpeta ZENOH.
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Nombre Ts Tipo

actuador 06/ 20: Carpeta de archivos

consola /2025 18:1¢ Carpeta de archivos

roceso 3 /2025 1816 Carpeta de archivos
F

SEensor 3/0¢ fl Carpeta de archivos

sniffer ) Carpeta de archivos

ZENOH 20/04,/202 f Carpeta de archivos

zenoh-config 20/04/2025 1:.08 Carpeta de archivos

docker-compose.yml 6/06/2025 22:59 Archivo YML

Mlustracion 24. Carpeta "Vivienda" y contenidos.

En los siguientes puntos se procedera a la descripcion de cada uno de los elementos
principales y auxiliares del sistema, analizando para cada componente su configuracion, las

funciones empleadas, la logica del codigo y su papel en el sistema.

5.1.1 PROCESO

En primer lugar, se explicaré en detalle el proceso. El proceso surge tras la idea de conseguir
una forma de simular el comportamiento real de las temperaturas dentro de una vivienda.
Era necesario conseguir modelar una forma de que las temperaturas pudiesen ser
modificadas por el actuador, y, a su vez, entendidas por el sensor. Se planted, en primer
lugar, la inclusion de dicho proceso dentro de los sensores, pero esa idea fue descartada,
puesto que incumplia uno de los principios basicos de la programacion, el Principio de
Responsabilidad Unica, que establece que cada objeto debe realizar una tinica funcion. Si
bien es cierto que se suele aplicar a funciones dentro de la programacion, se ha considerado
importante cumplirlo también a la hora de desarrollar los elementos. Que tanto los
actuadores como los sensores realicen solamente una tnica funcion permite que el sistema
sea mas sencillo de manejar, y los errores mas féciles de aislar y depurar. Es por ello por lo
que el proceso se plantea como un elemento que también poseera caracteristicas de
suscriptor/publicador ZENOH, y que se conectara tanto a los sensores como a los actuadores

(Ilustracion 25).
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Sensor Proceso Actuador

Hlustracion 25. Esquema de comunicaciones del proceso.

Dentro de la carpeta del proceso (Ilustracion 6), podemos encontrar los siguientes elementos:

- Proceso.py
- Dockerfile
- Requirements.txt

- Carpeta ZENOH
MNombre Fecha de modificacion Tipo

l ZENOH 13/06/2 Carpeta de archivos
. Dockerfile 02/07/2025 19:33 Archivo

ﬁ proceso.py 13/07/2025 19:13 Archivo de origen ...

‘ reguirements.txt 3/06/2025 18:32 Documento de tex..

1lustracion 26. Contenidos de la carpeta "proceso”.

En esta seccion se centrara el tiro en el archivo “proceso.py”, el cual contiene el codigo en
Python del proceso. El resto de los elementos de la carpeta seran explicados mas delante de
forma conjunta, debido a que la composicion de los Dockerfile y requirements.txt es
practicamente idéntica para todos los elementos del sistema, con varianzas minimas que
seran resaltadas y explicadas.

import

import

import
import

En primer lugar, y ya en referencia al codigo dentro del archivo “proceso.py” es importante

destacar las librerias que han sido importadas y los motivos por las cuales son necesarias:
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- Zenoh: es la libreria fundamental, que contiene todas las funciones necesarias para
que el protocolo funcione dentro del archivo.

- Os: permite acceder a variables de entorno.

- Time: permite realizar pausas temporales.

- Threading: permite ejecutar diversas tareas en paralelo.

"salon" "cocina" "bano" "dormitoriol" "dormitorio2"

"temperatura" "modo" : "ninguno"

Posteriormente, se pasa a la definicion de las variables que serdn relevantes en el codigo:

- Habitaciones: almacena las habitaciones de la vivienda, por nombre.

- Estado habitaciones: almacena la temperatura de la habitacion, y el estado en el que
se encuentra (calentar, enfriar o, de forma predeterminada, ninguno). De forma
predeterminada, cada habitacion comienza a 21 °C.

- Estado _lock: crea un lock que permita el acceso a los hilos de forma segura.

def consigna listener
def callback

decode strip lower
print (£" [ { } { }

print (£" [ { } {e}
callback

Se define la funcion “consigna listener”, la cual crea una funcién callback personalizada
para cada una de las habitaciones. En caso de que se reciba alguna consigna, de coincidir
con “calentar” o “enfriar”, se actualizara el modo de la habitacioén para la cual se haya

solicitado dicha consigna. En caso de que la muestra recibida no se corresponda con alguno
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de los dos modos definidos, la ignorara. Cuenta con dos funciones printf para mostrar en
pantalla si se ha recibido la consigna, o, si, por lo contrario, ha ocurrido un error, en cuyo
caso lo mostrara.
def simulador clima

True

items

round
print (£" [{ } { [
sleep

A continuacién, se define la segunda funcion, simulador clima, sobre la cual actia toda la
logica de aumento y disminucion de temperatura. Se ha tomado como referencia para la
simulacion de los cambios de temperatura los fundamentos de un control P. En caso de que
se reciba la consigna de “calentar”, la funcion actualizara la temperatura de dicha sala a
razon de un aumento de 1 grado cada 5 segundos, hasta un limite, el cual se ha establecido
en 25 °C. De la misma manera, disminuira la temperatura a razén de 1 grado cada 5 segundos
en caso de que la consigna sea “enfriar”, hasta un limite inferior de 18 °C. La Ilustracion 27
y la Tabla 1 muestran los valores de la temperatura en una habitacion a lo largo del tiempo,

de acuerdo con lo simulado en el proceso y las distintas consignas recibidas.
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Temperatura en una habitacion
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Hlustracion 27. Grdfico de temperaturas de cada habitacion, a lo largo del tiempo.

Tiempo (s) Consigna Temperatura (°C)
0 Ninguna 21
5 Ninguna 21
10 Ninguna 21
15 Ninguna 21
20 Ninguna 21
23 De ninguna a calentar 21
25 Calentar 22
30 Calentar 23
35 Calentar 24
40 Calentar 25
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45 Calentar 25
50 Calentar 25
51 De calentar a enfriar 25
55 Enfriar 24
60 Enfriar 23
65 Enfriar 22
70 Enfriar 21
75 Enfriar 20
80 Enfriar 19
85 Enfriar 18
90 Enfriar 18
95 Enfriar 18
100 Enfriar 18

Tabla 1. Valores de consigna y temperatura a lo largo del tiempo.

Posteriormente, publica dichas temperaturas en el topico “temp” de cada habitacion. Esta
funcién también cuenta con un printf, que indica la temperatura que esta siendo publicada

en cada momento.

" main "

f"myhome/ { }/consigna"
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" Subscrito a: "

" Proceso detenido."

Finalmente, dentro de la ejecucion principal se lanza la sesion de ZENOH con la
configuracion predeterminada, y se declara un suscriptor del topico “consigna” segun lo
definido en la funcién “consigna_listener”, del cual recibira las comandas para calentar o
enfriar las habitaciones. Cuenta con una funcién threading. Thread para que la simulacion de
las temperaturas corra en un hilo separado, de forma que pueda estar en ejecucion continua
sin afectar al funcionamiento del sistema. Cuenta también con dos printf informativos, uno
de ellos para informar de la suscripcion al topico deseado, y otro dentro del bucle que
mantiene el proceso activo, para informar de que ha sido interrumpido debido a una peticion

del usuario mediante teclado.

A modo de resumen, el cddigo del proceso cuenta con dos funciones principales. La primera
simula la temperatura de las habitaciones, predeterminada en 21°C, y la aumenta o disminuye
a razén de 1 grado cada 5 segundos en funcion de la consigna. Ademas, publica dicha
temperatura para que el sensor pueda obtenerla. La segunda simplemente escucha las

comandas del actuador y actualiza en funcion de ellas el modo de las habitaciones.

5.1.2 ACTUADOR

El actuador tiene como objetivo simular un sistema de aire acondicionado o de calefaccion.
Su logica es relativamente sencilla: desde la consola se podran enviar dos consignas
diferentes una para calentar la sala y otra para enfriar la sala. El actuador recibird dicho
comando, y se pondra en marcha para aumentar o disminuir la temperatura de dicha estancia.
El actuador entonces mandard un mensaje al proceso, para que este modifique su temperatura

(Ilustracion 28).
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Proceso Actuador Consola

Hlustracion 28. Esquema de las conexiones del actuador.

Dentro de la carpeta del actuador (Ilustracion 29), se pueden encontrar los mismos elementos

que se encontraban en la carpeta del proceso:

- Actuador.py
- Dockerfile
- Requirements.txt
- Carpeta ZENOH
Nombre Fecha de modific:

l ZENOH 20/04/2025 5:10 Carpeta de archivos

ﬁ actuador.py 3 025 2 Arc de origen ...
‘ Dockerfile 02/07 /2025 19:35 Archiv

. requirements.txt 20/04/2025 5:51 Documento de tex...

llustracion 29. Contenidos de la carpeta "actuador”.

Al igual que se hizo en la seccion del proceso, se procedera a explicar unicamente y en
detalle los contenidos del archivo “actuador.py”.

import

import

import
import

Como se puede observar, no existen cambios en relacion con las librerias importadas en el
codigo del proceso. Estas librerias han sido seleccionadas por los mismos motivos que en el

caso del proceso.
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A continuacion, en el codigo se define la funcion principal (main), la cual ejecutard la 16gica
del programa. Dicha funcién se dividird en diferentes partes, y, sobre estas, se procedera a

la explicacion detallada del codigo.

"ROOM" & "unknown room"
f"myhome/ { }/accion"
f"myhome/ { }/consigna"
£" E1 actuador de '/ }' escuchando acciones en: | by

reenviando a: | b

En primer lugar, observamos la definicion de tres variables:

- Room: almacena la variable de entorno, la cual le indica la estancia en la que se
encuentra. En caso de que no exista, toma el valor de unknown room.
- Accion_topic: es el topico donde el actuador escuchara las acciones.

- Consigna_topic: es el topico donde el actuador reenviara las acciones.

La funcion printf se trata de un checkpoint para comprobar que tanto la habitacion como los

topicos a los que se conecta el actuador son correctos.
Por otro lado, tenemos otras dos variables relacionadas con el modo:

- Modo actual: almacena la ultima accion que se recibe. Dicha accidon podré ser, en
funcion de la decision del usuario, “enfriar” o “calentar”. Sera inicializada en “none”
(aun no se le ha enviado ninguna consigna).

- Modo lock: esta variable tiene su utilidad en evitar conflictos cuando se intente

acceder a la variable modo_actual.

.open ( .Config())

Esta linea de cddigo contiene una funcién que abre una sesion ZENOH aplicando la
configuracion por defecto. Dicha funcién, ademas, tiene definidas dos funciones:

accion_callback y reenviar loop.
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def accion callback

( .payload) . ( ) . (). ()

(£" [ { } {el™)

Esta funcion se ejecutara cada vez que se escuche un mensaje en accion_topic. Dentro, en la
variable “modo” almacena el mensaje en forma de payload recibido, previamente
decodificandolo de los zbytes propios de ZENOH a un formato de tipo string.
Posteriormente, almacena el contenido de la variable “modo” dentro de la variable
“modo_actual”. El codigo ademéas cuenta con dos comandos de printf, uno para informar
qué accion ha sido recibida y en qué habitacion, y otro para, en caso de error, indicar que ha

ocurrido un error en la funcién.

.declare_ subscriber ( ’ )

Este comando se permite al actuador suscribirse al topico accion_topic segun el callback que
ha sido definido previamente.

def reenviar loop
True

encode
print (£" [{ }
sleep

La funcién reenviar loop es una funcion que recorre un hilo separado, de forma que se

encarga de enviar de forma periddica (cada 5 segundos, ajustable segin la funcion

time.sleep) el modo en el que se encuentra el actuador. Si existe un modo definido, entonces

el actuador lo publica en el topico “consigna_topic”. Mientras el modo no cambie, se seguira

publicando. La funciéon cuenta también con un printf que informa sobre el reenvio del
comando.

hilo reenvio target daemon True
hilo reenvio
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Estas dos lineas de comando se encargan de crear y ejecutar el hilo en segundo plano, de
acuerdo con lo definido en la funcién reenviar loop.

try
while

except

if

Finalmente, el codigo termina con una funcidén que mantiene el programa encendido y en
escucha activa, guardando una excepcion para una detencién manual del programa con el

comando Ctrl + C. El comando if final ejecuta directamente el main.

Como se puede observar, es un codigo sencillo pero eficiente, el cual tiene dos ramas
distintas: una funciona como suscriptor (y recibe la informacion de la consola sobre si es
necesario enfriar o calentar la habitacion, la cual se publica en el topico “accion topic”), y
la segunda actia en segundo plano como publicador, manteniendo constantemente

actualizado el topico “consigna_topic”.

5.1.3 SENSOR

El sensor tiene como objetivo simular un sensor de temperatura real, capaz de leer la
temperatura del medio y mostrarla en tiempo real como valor numérico. La 16gica del sensor,
al igual que la del actuador, es también sencilla. El sensor se conectard al proceso, del cual
leera la temperatura que este le indique, para posteriormente publicarla en un topico
accesible para la consola (Ilustracion 30). Se puede entender a dicho sensor como un
intermediario directo entre el proceso y la consola. A efectos inicamente de la simulacion,
el sensor no deja de ser un paso adicional del cual se puede prescindir, puesto que su funcion
podria ser cubierta por el proceso directamente. Sin embargo, debido a que el proposito de
este trabajo de investigacion no deja de ser el estudio entre las conexiones de los distintos
elementos y la forma en que el protocolo ZENOH interactia con ellos, se ha decidido
mantener al sensor como miembro del sistema, debido a que el proceso no deja de ser una

forma de simular un elemento real como puede ser la temperatura de una sala. En el caso de
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que no se tratase de un modelo de vivienda simulado, si seria imprescindible el papel del
sensor, y, como el objetivo también es acercarse lo maximo posible a la realidad, se ha

considerado oportuno mantenerlo.

= &=

Consola Sensor Proceso

Tlustracion 30. Esquema de las comunicaciones del sensor.

Dentro de la carpeta del sensor (Ilustracion 31), al igual que en la carpeta del actuador,

podemos encontrar los siguientes elementos:

- Sensor.py
- Dockerfile
- Requirements.txt

- Carpeta ZENOH

Nombre Fecha de modificacion Tipo
l ZENOH 20/04/2025 510 Carpeta de archivos
B Dockerfile ; Archivo

‘ requirements.txt 20/04/2025 5: Documento de tex..

ﬁ SENsOrpy 2/07/2025 20:43 Archivo de origen ...

llustracion 31. Contenidos de la carpeta "sensor”.

Al igual que en la descripcion que se ha hecho previamente del resto de elementos del

sistema, se procedera al analisis en profundidad del codigo del sensor.

En primer lugar, se encuentran las librerias importadas:

import
import
import
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A diferencia de los casos previos, en esta ocasion no ha sido necesaria la importacion de la
libreria threading, ya que no se tiene pensado realizar ninguna accioén simultanea a la lectura

de temperaturas en segundo plano.

A continuacion, en el codigo se define la funcion principal o main, encargada de ejecutar la
logica del programa. En este caso, dicha funcién main solo tiene definida una tnica funcion,

debido a la sencillez del programa.

"ROOM" , "unknown room"
f"myhome/ { }/temp"
f"myhome/ { }/sensor"
£" E1 sensor de '/{ }' escuchando en: { }, y reenviando a:

I L n
1 f

La funcién comienza con la definicion de tres variables, al igual que en el caso del actuador:

- Room: almacena la variable de entorno, la cual le indica la estancia en la que se
encuentra. En caso de que no exista, toma el valor de unknown room.

- Input topic: se trata del topico al cual se suscribird el sensor con el objetivo de
escuchar las temperaturas publicadas por el proces.

- Output_topic: nombre del topico en el que el sensor publicard las temperaturas

obtenidas del proceso.

A continuacion, se muestra una funcidn printf cuyo objetivo es la comprobacion de que los
topicos de publicacion y suscripcion son los correctos, y que el sensor estd ubicado

correctamente, de acuerdo con la variable de entorno que le ha sido asignada.

.open ( .Config())

Se abre la sesion en ZENOH aplicando la configuracioén por defecto, de la misma manera

que se ha abierto en el resto de los elementos.

def callback
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decode
print

"I ] Error en reenvio: "

Se define la funcion callback, la cual se ejecutard automaticamente cada vez que se reciba
algtin dato en el topico “input topic”. Esta funcion tiene como objetivo traducir el paquete

de datos recibido del proceso y convertirlo de Zbytes a string.

5.1.3.1 Problematica del binario zenoh

Esta linea de codigo ha resultado conflictiva a lo largo del desarrollo del proyecto, y ha
tenido que ser modificada en diversas ocasiones debido a la incapacidad de Python de
cambiar el tipo de variable de una a otra. La intencién detrds de cambiar la forma del
contenido a string es que resulte mas accesible a la hora de recibir las temperaturas en la
terminal de salida, y estas puedan ser publicadas en formato numérico (acompafniado del
correspondiente simbolo de unidades), en lugar de como un archivo codificado en el método
de bytes de ZENOH. Sin embargo, la forma en la que esta configurado Python gener6 que
esta tarea resultase complicada, debido a la imposibilidad de modificar dentro del propio

Python la naturaleza de la variable.

Para facilitar la comprension de dicho conflicto, se plantea el siguiente ejemplo: pongase
qué el sensor del bafio recibe una informacion de que el bafio registra una temperatura de 21
°C. Esta informacion llega al sensor en forma de Zbytes, y el sensor entonces trata de
transformarlo en un string para poder mostrarlo de forma que el usuario sea capaz de
entenderlo. Sin embargo, en el momento de decodificar dicha variable ejecutando la linea de
codigo, mientras el sensor considera que ya se puede manejar como una variable de tipo
string, para Python la variable sigue manteniendo la forma de Zbytes. Por tanto, cualquier
operacion en la que se trate dicha variable como algo distinto a los Zbytes sera interpretado

por Python como un error, provocando el fallo del codigo.

La soluciéon que se encontrd fue mediante prueba y error de diferentes lineas de comando,

hasta finalmente se optd por hacer una doble conversion: en primer lugar, se decodificaria
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de zbytes (en binario Zenoh) a bytes (en binario), y, posteriormente, dichos bytes se

transformarian en un string (Ilustracion 32).

¢s oLiou =) L_,_I

- e,
2enoh

Binario Zenoh Binario Normal String de texto

Hlustracion 32. Esquema de la transformacion de datos.

Continuando con el codigo, se puede observar como hay una funcion printf, que se encarga
de mostrar la temperatura leida, para posteriormente publicarla en el topico de salida
“output_topic”. Ademas, se afiade otro printf para indicar si ha ocurrido un error, y la

naturaleza del mismo.

.declare subscriber ( v )

Esta linea de codigo tiene como objetivo suscribir al sensor al topico “input topic”, de

acuerdo con la l6gica que ha sido definida en la funcién callback.

True:
(£ { } )

Finalmente, se afiade el bucle principal, el cual mantendré el proceso activo hasta el final del

mismo, o la interrupcion por parte del usuario.

_ main

Esta tltima linea de cédigo ejecuta el main.
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Como se ha podido comprobar, el sensor posee una logica sencilla que le hace ser un
intermediario entre el proceso y la consola, obteniendo la temperatura de uno y publicandola
en un topico al que la consola pueda acceder. El principal conflicto, como se ha visto, ha
ocurrido con la decodificacion de los paquetes de informacion que se envian de un lugar a
otro, pero finalmente fue solventado con éxito. Pese a poder ser prescindible, se considera

que su mantenimiento en el sistema tiene un aporte valioso de cara al desarrollo del proyecto.

5.1.4 CONSOLA

La consola es la interfaz principal, desde la cual el usuario tendré la potestad de determinar
la consigna para la temperatura de cada habitacion, y, adicionalmente comprobar dicha
temperatura. La consola se encontrara conectada tanto a los actuadores como a los sensores:
funcionara como un suscriptor a la hora de identificar la temperatura, y como un publicador

a la hora mandar una consigna (Ilustracion 33).

eaEeEo

Sensor

Actuador Consola

llustracion 33. Esquema de comunicaciones de la consola.

Con la finalidad de que la interfaz cuente con una mayor accesibilidad para el usuario, y sea
mas facil operar a partir de ella, se ha desarrollado con ayuda de FastAPI. FastAPI es un
framework de alto rendimiento para poder construir APIs web con Python, principalmente
centrado en crear servicios RESTful. FastAPI genera documentacion interactiva a través de
Swagger Ul o ReDoc, ambas sumamente intuitivas, lo cual hace que sea muy cémodo tanto

para el usuario final como para el desarrollador su uso y testeo.

Adicionalmente, se ha usado el motor de plantilla de Python Jinja2, pensado para generar

contenido HTML. Este motor se combina con FastAPI para poder renderizar una pagina

55



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

[ icar icape | SISTEMA DESARROLLADO

HTML dinémica (Ilustracion 34), que también facilite el uso de la consola por parte tanto

del usuario como del desarrollador.

default ~

/ Index ~

=23l /accion SetAccion v
/temperatura/{habitacion} Gef Tempsratura ~

Schemas "

Body_set_accion_accion_post > object

HTTPValidationError » abject

ValidationError > object

llustracion 34. Interfaz creada con FastAPI para la consola.

Dentro de la carpeta de la consola (Ilustracion 35) se pueden observar diferencias con el
resto de las carpetas, debido a la implementacion de la API. Los contenidos son los

siguientes:

- Consola.py

- Dockerfile

- Requirements.txt
- Carpeta ZENOH
- Carpeta templates

El contenido de la carpeta templates consiste en un archivo “index.html”, el cual construye

la plantilla HTML generada por el motor Jinja2.
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Nombre Fecha de modificacion Tipa

l templates 13/06/2025 18:18 Carpeta de archivos

l ZENOH 20/04/2025 5:10 Carpeta de archivos

ﬁ consola.py 02/07 /2025 22:17 Archivo de origen ...

‘ Dockerfile 07 /2 )3 Archivo

. reguirements.txt 20 109 Documento de tex..,

[lustracion 35. Contenidos de la carpeta "consola”.

De la misma forma que se ha hecho con el resto de los elementos, se procedera al analisis
detallado del codigo de la consola. Notese que, debido a la naturaleza de esta, este codigo se
plantea como el de mayor complejidad. Si bien no se han realizado tareas excesivamente
complejas, el punto de mayor conflicto en el desarrollo del codigo ha sido la implementacion

simultanea tanto de la 16gica de ZENOH como de la l6gica propia de FastAPI.

Para comenzar, se puede observar que las importaciones son considerablemente distintas a

las del resto de codigos:

fastapi FastAPI, Request, Form, HTTPException, status
fastapi.responses HTMLResponse, PlainTextResponse
fastapi.templating Jinja2Templates
fastapi.middleware.cors CORSMiddleware

A los ya conocidos zenoh y threading, se suman diversas importaciones (todas de la propia
FastAPI), para poder llevar a cabo las distintas dependencias que el cddigo requiere. A

continuacion, la explicacion de cada una de las importaciones:

- FastAPI: importa el framework necesario para poder crear la API web.

- Request: presenta la solicitud HTTP que llega al servidor, con informacion como
método, headers, cookies...

- Form: permite recibir datos de formularios.

- HTTPException: permite lanzar errores en los endpoints.

- Status: Contiene las constantes que representan cada codigo de estado HTTP.
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- HTMLResponse: importa tipos de respuesta HTTP, en este caso respuesta HTML.
- PlainTextResponse: mismo motivo que HTMLResponse, importa tipos de respuesta
HTTP, en este caso texto plano.

- Jinja2Templates: importa el motor de plantillas HTML dindmico Jinja2.
- CORSMiddleware: permite realizar peticiones desde otros dominios.

A continuacion, se procede a levantar FastAPI:

FastAPI ()

.add middleware (
CORSMiddleware,
[ 1,
[ 1,
[ 1,

Jinja2Templates ( )

En primer lugar, se crea la instancia “app”, y, a continuacidn, se permite, mediante
CORSMiddleware, que cualquier origen pueda realizar peticiones a dicho backend.
Adicionalmente, se indica que los archivos necesarios para la template HTML se encuentran
en el directorio “templates” dentro de la carpeta (como se ha comentado previamente, al

definir el contenido de la misma).

"salon" "cocina" "bano" "dormitoriol" "dormitorio2"

Posteriormente, se define un listado con las habitaciones de la vivienda. Como se ha
comentado, la vivienda constara de cinco habitaciones, siendo estas: salon, cocina, bafo
(Para evitar conflictos de caracteres, quedara escrita como “bano”, sin 1), primer dormitorio
y segundo dormitorio. Por otro lado, se crea un diccionario llamado “temperaturas”, en el
que se guarda la Gltima temperatura recibida por la consola. A su vez, “temperaturas_lock”
permite que los distintos hilos no accedan simultdneamente al diccionario, provocando

CITOrCS.

.open ( .Config())

58



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

[ icar icape | SISTEMA DESARROLLADO

( .payload)
( )

Con la linea zsession, se abre la sesion ZENOH con la configuracion estandar para poder
comunicarse con los sensores y actuadores. Es entonces cuando se define la funcion
“listener”, que recibe como parametro una de las habitaciones y devuelve la funcion
“callback” especifica. Dicha funcion tiene un comportamiento muy similar a la que ha sido
comentada para el sensor. El mismo problema con la naturaleza de la variable se plantea
aqui, y la solucioén es idéntica: en primer lugar, se recoge la temperatura recibida en zbytes
y se almacena en una variable “payload bytes” transformada en bytes. Posteriormente, el
valor de dicha variable es transformado en un string y almacenado en “payload str”,
temperatura la cual se inserta dentro del diccionario de temperaturas, en la habitacion
correspondiente. La funcion contiene, ademas, dos printf para mostrar la temperatura que ha
sido actualizada, y en caso de haber un error, el motivo de este y la habitacion en el que se

ha dado.

suscribir temperaturas

listener
print

suscribir temperaturas start

A continuacion, se define la funcion para suscribirse a los topicos de ZENOH de temperatura
de cada una de las habitaciones. La logica es sencilla: un bucle for que recorre las
habitaciones, se declara suscriptor de dicha habitacion segiin la logica de la funcion

“listener”, y devuelve un printf con la habitacion en la que se ha suscrito, a modo de

59



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)

COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

[ icar icape | SISTEMA DESARROLLADO

confirmacion. Esta funcion se lanza en un hilo a parte mediante la funcion

“threading.Thread” con el objetivo de no saturar o bloquear el servidor de FastAPI.

Posteriormente, se comienzan a definir los endpoints de la API.

app

response_ class

nc def request

temperaturas lock
temp copy temperaturas

templates
request
temp copy
habitaciones

Este primer endpoint (Ilustracién 36) muestra la pagina principal del sistema a través de la

plantilla HTML, basandose en el archivo “index html”. Realiza una copia del diccionario

de temperaturas, y renderiza dicho contenido en una plantilla HTML que contiene los datos

de las temperaturas y las habitaciones.

Parameters

No parameters

Responses

Code

200

app
async

/ Index A
Tryitout |
Description Links
Successful Response No finks
Media type
textihtm| v

Controls Accept header

Example Value | Schema

llustracion 36. Endpoint del primer GET.

response class

def request habitacion accion
habitacion not in habitaciones
mensaje f {habitacion}
key f {habitacion}
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zsession key. accion
mensaje f {accion} {habitacion}
f {accion} {key}

temperaturas lock
temp copy temperaturas

templates
request
temp copy
habitaciones
mensaje

status_code

En este segundo endpoint (Ilustracion 37) es desde donde se realizan las consignas para la
climatizacion de las salas. Segun la logica codificada, recibe un formulario de tipo HTML
con dos parametros distintos: la consigna (que puede ser calentar o enfriar), y la habitacién
en la que se requiere. Es entonces cuando la consola publica en el topico “accién” de cada
habitacion, la consigna que se ha determinado. Ademads, cuenta con diversos printf,
preparados para informar en caso de que no se haya determinado la habitacion (dicha
habitacion no existe o no estd recogida en la lista), en caso de que haya ocurrido un error
(informando de dicho error) y para informar de que todo ha funcionado de manera correcta.
Asimismo, la funcién return devuelve una plantilla similar a la del indice, pero con la

informacion actualizada.
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SR /accion setaceon =

Parameters [ Cancel ‘ | Reset ]
No parameters
Request body " [ jicati form < J

habitacion * =

string Do

accion * '"™

string Vi

I Clar

1lustracion 37. Endpoint para postear la accion.

"/temperatura/{habitacion}"

async def str
if not in
raise "Habitacién no encontrada"
with
nw_m
return {"habitacion" "temperatura"

Por ultimo, este endpoint es el encargado de devolver la temperatura de la habitacion en la
cual se quiere realizar una consulta. Este endpoint (Ilustracion 38) es muy sencillo, pues
simplemente toma la habitacion introducida, estandarizdndola a minasculas (lo cual evita
errores por datos de entrada que contengan mayusculas), verifica que la habitacion exista y
sea valida (comunicando un error en caso de no serlo) y accede a la temperatura dentro del

diccionario, para devolverlo en formato “habitacion: -, temperatura:” (Ilustracion 39).

Lo /temperatura/{habitacion} GetTemperatura A

Parameters Cancel

Name Description

habitacion * 0"

string

(path)

bano

Hlustracion 38. Endpoint del segundo GET para obtener la temperatura.
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Response body
{

"habitacion": "bano",

"temperatura™: "18.8"

}

Tlustracion 39. Respuesta a la peticion de temperatura.

Sin ser la 16gica excesivamente compleja, consola.py es, de los cuatro codigos analizados en
esta seccion, el mas complicado y completo, debido a la implementacion de la API. Sin
embargo, los resultados avalan el uso de la misma, y sin duda presentan una interfaz sencilla,
intuitiva y manejable que facilita las labores tanto a usuario como desarrollador a la hora de

interactuar con el sistema.

Con el archivo de la consola se finaliza, por el momento, el analisis de codigo de los
elementos que conforman el sistema. Sin embargo, antes de continuar con el desglose de la
parte correspondiente a Docker, cabe realizar un ultimo andlisis con relacion a la

configuracion del archivo de configuracion del router.

5.1.5 CONFIGURACION DE ZENOH

Como se ha mencionado previamente a la hora de enumerar los archivos que componen la
carpeta “Vivienda” en donde se ha construido el modelo de vivienda virtual, todas las
carpetas de cada uno de los elementos cuentan con una copia de la carpeta “ZENOH”. Esta,
ademas de contener el archivo ejecutable y las dependencias necesarias para la propia
gjecucion, cuenta con un archivo de configuracion que ha sido nombrado zenoh-
myhome.json5. Este archivo de tipo json5 (que, a diferencia de los archivos json normales,
admite la escritura de comentarios en sus lineas de c6digo) tiene la configuracion basica que
sera necesaria para lanzar el programa de ZENOH. El contenido de dicho archivo es el
siguiente:

{

plugins: {

rest: {
http port
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}y
storage manager: {
storages: {
myhome: {
key expr o
volume: {
id

En primer lugar, se puede observar la definicion de los plugins. En este caso, el unico plugin
utilizado es REST. Este plugin es una extension que se aiiade a ZENOH para permitir que
pueda usar protocolos HTTP para poder interactuar con los distintos datos (los servicios

RESTful mencionados previamente en el apartado sobre FastAPI).

A continuacién, el apartado ‘“‘storage manager” se encarga de habilitar la gestion del
almacenamiento de los datos en Zenoh. El nombre que le da al almacenamiento es
“myhome” y, por tanto, todos los datos que lleven la clave myhome/ serdn almacenados
automaticamente. Finalmente, se establece que el tipo de almacenamiento sea en la memoria
RAM y no en el disco, por tanto, en caso de reinicio, los datos se perderan. El motivo de la

eleccion de uso de la RAM es para no saturar la memoria local con los datos del proyecto.

5.1.6 COMPOSICION EN DOCKER

Un punto fundamental dentro de la composicion del proyecto es el uso de Docker. Docker
es una plataforma abierta de software que permite desarrollar, lanzar y correr aplicaciones
mediante el uso de contenedores [2]. Estos contenedores son entornos portables, ligeros y
autosuficientes, en los cuales estan contenidas todas las dependencias necesarias para para
poder ejecutar dicha aplicacion. Dentro de los componentes de Docker, se pueden destacar

los tres con mayor relevancia para el proyecto. Estos son:
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- Imégenes Docker: las imagenes Docker son plantillas inmutables en las cuales estan
contenidos tanto las instrucciones de montaje de los contenedores como el sistema
de archivos necesario para la construccion del mismo.

- Contenedores Docker: son cada una de las instancias de ejecucion creadas en base a
las imagenes.

- Docker Engine: es el motor principal que construye, prepara y ejecuta los

contenedores.

El uso de Docker presenta una serie de ventajas para el proyecto que son de gran relevancia.
En primer lugar, la disponibilidad para poder ejecutar Docker Desktop desde cualquier
sistema operativo. El proyecto se ha desarrollado con sistema operativo Windows, y, al
contrario que otros programas, presenta las mismas facilidades para operar con ¢l que con
otros sistemas mas centrados en la programacioén, como puede ser Linux. El hecho de
ejecutar los contenedores de forma aislada, ademas, permite que no existan interferencias
entre los programas, y, por tanto, los errores sean mas facilmente localizables, interpretables
y solucionables. Respecto a las maquinas virtuales, los contenedores son mas ligeros, debido
a que comparten el kernel (el nucleo, parte fundamental del sistema operativo que se encarga
de conceder el acceso al hardware de forma segura para todo el software que lo solicita [29])
del sistema operativo. Asimismo, es muy sencillo integrarlo con herramientas del tipo

CI/CD, como puede ser GitHub (lugar en donde se encuentra el repositorio de ZENOH).

Sin embargo, el factor fundamental para el uso de Docker es la escalabilidad que plantea. Al
poder construirse los contenedores de forma independiente, solamente ha sido necesario
programar el codigo base del actuador y del sensor, y, en lugar de tener cinco archivos
separados para los sensores de cada habitacion, y otros cinco archivos para los actuadores,
se tiene un Unico codigo madre a partir del cual, en cada contenedor, se construye el elemento
de la habitacion correspondiente (Ilustracion 40). La escalabilidad que plantea, ademas de la
modularidad (cada contenedor no deja de ser un moédulo independiente) son vitales para el

desarrollo del proyecto.
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Actuador Salén

___ f —

Actuador Bafio TE) Actuador Cocina
=1

actuador.py

—— ¥ N

Actuador Dormitorio 1 Actuador Dormitorio 2

Ilustracion 40. Desglose del script del actuador en 5 contenedores.

Ademas de todas estas ventajas que han sido citadas, ZENOH presenta una muy buena
sinergia con Docker. Cada nodo de ZENOH puede construirse y desplegarse como un
contenedor Docker, lo cual permite potenciar la escalabilidad que ya de por si plantea
ZENOH como protocolo. Ademas, la maleabilidad de ZENOH le permite coexistir dentro
de los contenedores con otros servicios, como las APIs REST que han sido previamente

mencionadas.

En resumen, el uso de Docker aporta simplicidad, compartimentacion y escalabilidad al
proyecto, y la sinergia que mantiene con ZENOH permite que sea facilmente puesto en

marcha.

5.1.6.1 Dockerfile

El Dockerfile, como se ha mencionado en cada uno de los apartados de los distintos
elementos que componen el sistema, es el archivo basico que contiene las instrucciones a
partir de las cuales se ha de construir una imagen personalizada (Ilustracién 41). En este
caso, es necesaria su redaccion debido a que las imagenes para cada uno de los miembros

del sistema (actuador, sensor, consola...) son personalizadas. Un Dockerfile contiene
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informacion como la imagen base que se usard, los archivos que se deben copiar, los

comandos a ejecutar, los puertos a exponer y las variables de entorno a definir.

R
DOCKERFILE
Docker file Docker Image Docker Container

llustracion 41. Proceso de creacion de un contenedor [30].

A continuacion, se muestra el Dockerfile basico que se ha diseiiado para poder construir las

imagenes de cada uno de los distintos contenedores que forman el sistema:

# Dockerfile para actuador

FROM

Este Dockerfile se corresponde con el presente en la carpeta del actuador. El comando
“FROM?” es el que toma la imagen base de Python, en este caso, la version 3.10-slim. A
partir de esta imagen se construira el resto de la imagen. “WORKDIR” crea el directorio de
trabajo dentro del contenedor, cuyo nombre sera /app.
RUN apt-get update && apt-get install -y \

build-essential \

curl \

git \

tcpdump \
&& rm -rf /var/lib/apt/lists/*

A continuacion, se instalan las dependencias necesarias. Estas son:

- Build-essential: herramientas de compilacié (como gcc) necesarias para compilar

determinadas lineas de codigo en Python.
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- Curl: necesario para descargar archivos a partir de URLs.
- Git: necesario para clonar repositorios de GitHub.

- Tcpdump: herramienta de analisis de trafico de red y comunicaciones.
Finalmente, la ultima linea del comando limpia cachés y aligera la imagen.

RUN curl --proto --tlsvl.2 -sSf https://sh.rustup.rs | sh -s -- -y

ENV PATH=

Posteriormente, se descargan e instalan los paquetes de Rust y Cargo. Rust es un lenguaje
de programacion, distinto a Python, que es utilizado principalmente en el desarrollo de
software y programacion de alto nivel. Serd necesario para compilar ciertas partes de la
biblioteca zenoh-python, puesto que Python no es capaz. Por otro lado, Cargo es la
herramienta encargada de gestionar los proyectos en Rust, como la compilacién o la gestion
de dependencias. Después de instalar ambos paquetes, se anade Cargo al PATH para que
esté disponible de forma global dentro del contenedor, y pueda ser accesible durante la

construccion y la ejecucion del mismo.

COPY requirements.txt .

Ahora, se copia el archivo requierments.txt desde el sistema anfitrion. Este archivo, que se
trata de un archivo basico de texto plano, contiene las librerias necesarias para el correcto
montaje del contenedor. Los contenidos para los archivos requirements.txt tanto del

actuador, el sensor como del proceso, son idénticos y son los siguientes:

git+https://github.com/eclipse-zenoh/zenoh-python.git

Donde:

- Gitt+(...): es la direccidn al repositorio de zenoh-python, repositorio el cual debe ser

clonado.
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- Paho-mqtt: es una biblioteca de Python para la implementacion del protocolo MQTT,
que puede ser util junto con ZENOH.
- Request: es una biblioteca de Python que permite la comunicacion con APIs de tipo

REST.
Por otro lado, el archivo requirements.txt de la consola tiene los siguientes contenidos:

git+https://github.com/eclipse-zenoh/zenoh-python.git

Donde se vuelve a mencionar la direccion del repositorio de GitHub, y la libreria request, y

ademas se anaden:

- Python-multipart: es una biblioteca de Python que permite la gestion y manejo de
formularios dentro de APIs web, como la que se usa con FastAPI.

- FastAPI: como se mencioné en la consola, se hace uso de FastAPI para construir la
API web.

- Uvicorn: es un servidor ASGI (Asynchronous Server Gateway Interface), el cual sera

necesario para ejecutar correctamente las aplicaciones de FastAPI.
El cambio entre ambos archivos se debe a las diferentes necesidades que presenta cada uno.

RUN pip install --upgrade pip

RUN pip install -r requirements.txt

Continuando con el cddigo, se instala y actualiza la herramienta PIP, que, al igual que Cargo
en Rust, es el gestor de proyectos de Python, para posteriormente instalar todas las librerias

contenidas dentro del archivo requierements.txt.

COPY ZENOH/zenohd.exe /app/zenohd
COPY actuador.py .

EXPOSE 8080
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Mas adelante, se copia el archivo ejecutable zenohd de la carpeta ZENOH, clonada en cada
una de las carpetas. También se copia el archivo principal del programa, en este caso el
archivo de codigo del actuador (en funcidn del elemento, esta linea de codigo cambia). Para
terminar, se expone el puerto en el que dicho contenedor va a trabajar. En este caso, actuador,

sensor y proceso usaran el puerto 8080, mientras que la consola usara el puerto 8000.

CMD "python" 6 "actuador.py"

Por ultimo, se indica que, en cada contenedor basado en la imagen generada, se correra el
comando “python actuador.py” (o “sensor.py”, “proceso.py” ...), que pondra en marcha la
logica del elemento. En el caso de la consola, esta linea de cddigo cambia, y pasa a ser la

siguiente:

CMD | "uvicorn" "consola:app" "--host" "0.0.0.0" "--port" "8000"

A través de esta linea de codigo, se procede a la ejecucion del servidor de Uvicorn en donde

esta montado FastAPL

Por tanto, y a modo de resumen, el Dockerfile se encarga de instalar, copiar y generar todo

aquello que sea necesario para la construccion de las imégenes de los contenedores.

5.1.6.2 Docker-compose.yml

El archive Docker-compose es la tiltima herramienta de Docker que queda por analizar. Este
archivo tiene como objetivo determinar como debe ser la construccién, la comunicacion y la
ejecucion de todos los contenedores que se van a plantear. El proyecto cuenta con un total

de 13 contenedores, que seran listados a continuacion en la Tabla 2.

Tipo de contenedor Nombre del contenedor

actuador salon

actuador cocina
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Actuador actuador bano

actuador dormitoriol

actuaor dormitorio2

sensor_salon

sensor_cocina

Sensor sensor_bano

sensor_dormitoriol

sensor_dormitorio2

Consola consola
Proceso proceso
Sniffer sniffer

Tabla 2. Contenedores del sistema.

El contenido del archivo docker-compose.yml consta de una primera linea para determinar
la version a utilizar, en este caso, la version 3.8, y posteriormente la definicion de la red y

los servicios.

En primer lugar, queda definida la red virtual que utilizard Docker para comunicar entre si
los distintos contenedores. Esta red se trata de una red interna que simula la conexion fisica
entre los distintos elementos del sistema.

networks

zenoh-net
driver

Como se puede observar, la red construida es de tipo bridge. Este, que es el modo por defecto
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de Docker, crea una interfaz de red virtual y asigna a cada uno de los contenedores una
direccion IP tnica y privada en el interior de la misma. Cada contenedor entonces puede
acceder al nombre de servicio del resto de contenedores para establecer una comunicacion.
Adicionalmente, la red solo permite a los contenedores que formen parte de ella el acceso a

dicha informacion, y por tanto, crea un entorno aislado y libre de riesgos.

El sistema actual esta basado en las conexiones multicast soportadas por unicast. En la red
virtual que se creara para las conexiones entre elementos, se podran encontrar dos niveles de

comunicacion (Ilustracion 42):

- Primer nivel superior de multicast (host), donde los elementos realizaran el
descubrimiento. El descubrimiento consiste en el envio de paquetes de datos
multicast a un puerto concreto, “descubriéndose” asi a otros nodos que puedan estar
interesados en la conexion. Si un nodo esta interesado en dicha conexion, entonces
se establece el proceso de “handshake”, y se inicia la conexion unicast.

- Segundo nivel inferior de unicast, donde las conexiones que se han determinado
gracias al descubrimiento tienen lugar. Esto evita saturar la red, y filtrar a cada nodo

lo que necesita.

HOST

contenedor 1 contenedor 2

contenedor 3 contenedor 4

llustracion 42. Esquema de la red Bridge creada [31].
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Por otro lado, en cuanto a los servicios, cada uno de los contenedores tiene una instancia
declarada que sigue un patrén idéntico en los casos del actuador y sensor, y muy similar en
el caso del proceso y de la consola, con ligeras variaciones. Asi pues, cada uno de los
servicios presenta una instancia como la que serd presentada a continuacion:
sensor_ salon

build

context
dockerfile

En primer lugar, se determina el nombre del contenedor. En este caso, el ejemplo es el del
sensor del salon “sensor _salon”. De la misma manera, se comienza con “actuador salon”
para el actuador del salon, “proceso” para el proceso o “consola” para la consola.
Posteriormente, se inicia la construccion del contenedor. Para ello, se determinan dos puntos

principales:

- Context: indica donde se deben buscar los archivos necesarios para la construccion
del contenedor (en este caso, al ser el sensor del salon, los archivos se encuentran en
la carpeta del sensor).

- Dockerfile: se indica el nombre del archivo Dockerfile (en este caso, todos los

archivos se llaman asi)

volumes

Se procede a montar los volumenes necesarios para permitir compartir los archivos entre el
host local y los contenedores. En este caso, se comparte la carpeta zenoh-config (en donde
se encuentra el archivo zenoh-myhome.json5) y la carpeta ZENOH (en donde se encuentra

el archivo ejecutable zenohd).

environment

El comando “environment” permite definir las variables de entorno dentro del contenedor,

para poder determinar la estancia en la que se encuentra. En este caso, al ser el sensor del
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salon, ROOM = salon. En el caso del servicio del proceso, este bloque no esta presente (ya

que el proceso no es de una habitacion, sino que estd presente en todas).

networks

restart

Finalmente, estas dos tltimas lineas de comando indican que el sensor estard conectado la
red virtual (zenoh-net), a través de la cual todos los elementos podran comunicarse entre si,

y que, en caso de reinicio del sistema o colapso del contenedor, se debe reiniciar siempre.

En el caso de la consola, adicionalmente, se afiade este bloque de codigo:

ports

Se expone el puerto 8000 del contenedor, lo cual permite el acceso de la API REST disefiada.

El docker-compose es, en resumen, el archivo que indica como deben construirse, conectarse

y ejecutarse cada uno de los contenedores cuyas imagenes han sido definidas previamente.

Como se ha podido observar, esta primera fase ha consistido en un desarrollo en profundidad
de cada uno de los diferentes elementos que van a formar parte del sistema de climatizacion
del modelo de vivienda virtual. Sobre estas bases se edificardn el resto de las fases, y serviran
de cimientos so6lidos para el correcto desarrollo del proyecto. A partir de este punto, la logica
no sera modificada, puesto que el funcionamiento es correcto, sino que se iran agregando las

distintas capas que le faltan al codigo para su finalizacion.

5.2 FASE2

Esta fase consiste, fundamentalmente, en la aplicacion de métodos de seguridad y cifrado a
las comunicaciones entre los distintos elementos. Para ello, se va a hacer uso de las
posibilidades que otorga el propio protocolo ZENOH, y se afiadiran dos capas de seguridad:

autenticacion por usuario y contrasefa, y cifrado TLS. A continuacién, se procederd a
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detallar en qué consiste cada uno de los dos métodos empleados, analizando el qué son en si

mismos, qué aportan al sistema y como se han implementado.

5.2.1 AUTENTICACION POR USUARIO Y CONTRASENA

Los factores de autenticacion son los métodos que se utilizan para verificar que la identidad
de un usuario a la hora de acceder a una cuenta o a un sistema es la correcta, y se tiene
autorizacion para ello [32]. Existen cinco tipos de factores de autenticacion [33], y segun el

tipo de factor, se pueden agrupar de la siguiente manera (Ilustracion 43):

- Algo que se sabe: Es el factor de autenticacion mas comun, y esta basado en el
conocimiento que debe tener el usuario y Unicamente el usuario. Este tipo incluye
contrasefias, preguntas de seguridad y nimeros de identificacion personal. Son los
mas féciles de implementar, y también los mas sencillos de corromper, por tanto,
suelen complementarse con otro tipo de factores.

- Algo que se tiene: Son factores basados en la posesion de elementos fisicos a los que

solo deberia tener acceso un usuario legitimo. Son mucho mas fuertes que los
factores basados en el conocimiento, pero siguen siendo vulnerables a robos o

extravios.

- Algo que se es: Basados en la herencia, los factores biométricos derivan de los rasgos
fisiologicos del usuario, como pueden ser las huellas dactilares, el reconocimiento
facial o los escaneos de iris. Son sencillos de utilizar y presentan un nivel de
seguridad altamente elevado.

- Algo que se hace: Son los mas modernos y novedosos, y se basan en el

comportamiento. Acciones como la dinamica de pulsacion de las teclas del teclado o
los patrones en el movimiento del ratén pueden ser relevantes en los modelos de
autenticacion multifactorial, junto con otros factores de autenticacion mas

tradicionales

- Ellugar en el que se estd: este tipo de factores esta basado en la ubicacion del usuario

que trata de acceder al sistema. Pueden otorgar acceso solo en caso de estar en una

75



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

[ icar icape | SISTEMA DESARROLLADO

localizacion geografica especifica, o filtrar por direcciones IP vélidas. Suelen actuar

como factores de autenticacién complementarios.

Posesion Patrones

Autenticacion

Conocimiento Localizacion

llustracion 43. Esquema de los factores de autenticacion.

Como se ha mencionado, los factores de autenticacion mas comunes son los pertenecientes
al grupo de “algo que se sabe”, y, dentro de ese grupo, la autenticacion por usuario y
contrasefia es, sin lugar a dudas, el método de seguridad mas utilizado en el panorama actual.
La forma mas comun de implementar este factor de autenticacion es mediante la
identificacion del usuario por el nombre que se haya establecido para €1, sumado a unas
credenciales que han sido previamente acordadas entre el usuario y el sistema. Estas
credenciales componen la contrasefa. En otras palabras, se trata de comprobar que se es
quién se dice ser, y, para ello, se exige la demostracion de que se conocen las credenciales

que se deberian conocer.

Para poder implementar este factor de autenticacion correctamente, previamente se debe
haber realizado un registro del usuario, en donde dicho usuario escogera sus credenciales:
su nombre de usuario, y la contrasefia que debera emplear. Posteriormente, se establece un

inicio de sesion, donde el usuario debe utilizar el nombre y contrasefias escogidos para que
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se complete su identificacion, y pueda acceder a los servicios ofrecidos por el sistema. La
mayoria de redes sociales (Facebook, Instagram, Snapchat...) y directorios de correo

electronico (Google, Outlook...) emplean este método de autenticacion (Ilustracion 44).

Google Google

Inicia sesion en Chrome Te damos la bienvenida

do Invitado para in

Tlustracion 44. Inicio de sesion por usuario y contrasenia en Google.

Aplicado a ZENOH, el usuario pasaria a ser cualquiera de las entidades que componen el
sistema (router, peer o cliente). Dicha entidad debera demostrar su identidad ante cualquiera
de las otras entidades con las que desee establecer una comunicacion. Por lo tanto, la

comunicacion entre las dos entidades se da de la siguiente manera (Ilustracion 45):

- Comienzo de la conexidn: el cliente, por ejemplo, trata de establecer una conexion

con otra entidad, como el router. Se inicia entonces el handshake.

- Handshake: del término en inglés para “apreton de manos”, el handshake en un
protocolo es una practica que permite a los elementos de un sistema establecer los
parametros de la comunicacion que se va a dar entre ellos [34]. En este caso, el router,
que cuenta con la funcion de autenticacion habilitada, preguntara al cliente por sus
credenciales.

- Validacion: el router entonces compara si la dupla usuario/contraseiia entregados se
corresponde con alguna de las que tenga archivadas como validas en el diccionario.

Si todo es correcto, se acepta la autenticacion.
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- Creacion de la sesidn: en caso de que haya sido correcta la autenticacion, se inicia la

sesion para el intercambio de informacidn entre ambas entidades. En caso contrario,

se rechaza la conexion

Cliente Servidor
- -
SYN
SYN ACK
ACK
>

Protocolo TCP

Hlustracion 45. Esquema de comunicaciones TCP [35].

La contrasena es transmitida como parte del handshake propio del protocolo ZENOH. Sin
embargo, si no se ha especificado de otra forma, este contenido no esta cifrado: esto quiere
decir que, en caso de una interferencia maliciosa desde el exterior, se podria tener acceso a
la informacidn de dicho handshake, y obtener las credenciales de usuario y contrasefia de las
entidades implicadas. Es por ello por lo que ZENOH ofrece medidas para el cifrado de dichos
canales de comunicacion. En el desarrollo de esta fase, se aplicard el cifrado TLS como

medida de refuerzo de seguridad.

5.2.2 CIFrRADO TLS

Transport Layer Security, conocido por sus siglas TLS, es un protocolo de seguridad y
cifrado disenado para facilitar la privacidad de los datos en comunicaciones [36]. TLS
garantiza encriptacion de los datos, autenticacion de las partes e integridad en el contenido.

Mediante un método de cifrado simétrico, dicho protocolo garantiza la seguridad en el
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contenido de los mensajes frente a posibles interferencias externas, ademas de asegurar que
el contenido no ha sido modificado durante su trayecto [37]. Para ello, TLS emplea
certificados digitales. Los certificados TLS son documentos emitidos por una autoridad de
certificacion de confianza (CA), y contiene la clave publica del servidor e informacion

relevante sobre el dominio.

Client
Server

G' [ RERRRERY

SYN i EEE e B S e S s i s
*************************** =3 SYN ACK
ACK Saa
T " - T T T T T = ===~ " 3 -
ClientHello “
ServerHello
--------------------------- =5 Certificate
ServerHelloDone
ClientKeyExchange =2
GhANRECINNSISpE -~ - - - -~~~ = 7= =7 —E e ==
Finished 3un
wn
,,,,,,,,,,,,,,,,,,,,,,,,,,, _ ChangeCipherSpec
Finished

Hlustracion 46. Proceso de handshake con TLS [37].

Las conexiones funcionan de la siguiente manera (Ilustracion 46):

- En primer lugar, se inicia el enlace entre el servidor y el cliente. Durante este enlace,
se especifican la version de TLS a utilizar (para el caso que acontece, serd la version
1.2) y las suites de cifrado, se autentica la identidad del servidor mediante el
certificado TLS del mismo, y se generan las claves de sesion para la encriptacion de
los mensajes.

- Se establece un conjunto de algoritmos de cifrado para generar tanto claves de
encriptacion como claves de sesion. Las claves de encriptacion son cadenas de
caracteres que tienen la intencion de alterar los datos de forma que acaben pareciendo

aleatorios [38]. Se sigue la siguiente formula:
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texto plano + clave = texto cifrado
Un ejemplo clésico de claves de encriptacion es el Cifrado César (Ilustracion 47).
Denominado asi por el dictador romano Julio César, que lo utilizaba para encriptar
sus mensajes militares, consiste en el desplazamiento en una direccion de las letras
del abecedario un nimero determinado de puestos, denominado “rotacion’ [39]. Por
ejemplo: la palabra “hola” con un cifrado César de rotacién 1 quedaria como “ipmb”.
Posteriormente, para su desencriptado, se realiza la tarea inversa: se resta la clave al
texto cifrado, obteniendo el texto original. Por otro lado, las claves de sesion tienen
como fin encriptar la sesién de comunicacidon, como su propio nombre indica [40].
Estas claves son temporales y de un tnico uso y se usara para encriptar y desencriptar

los datos enviados.

A|IB|C|D|E]|F

A|IB|C|ID|E|F

Tlustracion 47. Representacion del Cifrado César [41].

- Sellevaa cabo el proceso de autenticacion (Ilustracion 28) usando las claves publicas
del servidor, las cuales son claves unidireccionales con las que decodificar los datos
encriptados por la clave privada. Una vez los datos son encriptados y autenticados,
se firma un MAC (Message Autentication Code), que actia como el sello de lacre en

una carta: el cliente sabe que la carta no se ha abierto, porque el sello no esta roto.
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Mensaje Cifrado

Ilustracion 48. Esquema del proceso de cifrado TLS.

Para poder llevar a cabo tanto la autenticacion como el cifrado, se deben realizar dos
procesos distintos. En primer lugar, se deberan generar todas las claves y credenciales
necesarias para el correcto funcionamiento de los factores de autenticacion y TLS. En
segundo lugar, se deberan actualizar los scripts de todos los elementos para que tengan en
cuenta esta nueva configuracion, asi como la modificacion tanto de los archivos docker-

compose y los archivos json de configuracion.

5.2.3 GENERACION DE CLAVES

Como se ha mencionado, a la hora de realizar cualquier tipo de autenticacién, cifrado,
encriptado, o, en general, cualquier método de ciberseguridad, es necesario tener
credenciales. Estas credenciales deben ser, por un lado, fiables, seguros y de confianza,

mientras que por otro deben tener la capacidad de estar soportados dentro del sistema.
En este proyecto, se necesitaran los siguientes archivos de certificados:

- Certificado de Autoridad (CA).
- Certificado TLS para el servidor (en este caso, el router ZENOH).
- Certificado TLS para el cliente (sensores, actuadores...).

- Archivo de credenciales (nombre de usuario y contrasefa).

Se ha hecho uso de la biblioteca de software de codigo abierto OpenSSL [42], que ayuda a
aplicar protocolos de seguridad, como puede ser TLS. Permite la generacion de claves

publicas y privadas (como las que seran utilizadas en este proyecto) y la firma y verificacion
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de datos. Para generar estos certificados, se ha creado un script gen_certs.sh, programado en
Bash. Adicionalmente, se ha creado un archivo test certs.sh para comprobar la validez de
dichos certificados (puede ser consultado en el ANEXO II: Codigo de la Fase 11, junto con
el resto de codigos de la Fase 2). A continuacion, se procedera a la explicacion del contenido

del script de generacion de credenciales.

export MSYS NO_ PATHCONV

=@

En primer lugar, se prepara un entorno seguro para la generacion de estos certificados.
MSYS NO PATHCONYV evitara problemas en la traduccion de rutas (Bash suele ser
utilizado en Linux, y este proyecto esta construido en Windows), mientras que set -e
detendra el script en caso de errores. A continuacion, se crea el directorio “certs” (en caso
de no estar creado) y se avanza dentro de dicho directorio, para, con el comando rm, eliminar
los archivos que pueda contener dicha carpeta. Si todo ha sido correcto y el script se ha
iniciado, se indica mediante la funcion echo (el equivalente en Bash al printf de Python) que
el programa esté corriendo.

" Generando clave privada de la CA"

genrsa -out ca-key.pem
" Generando certificado de la CA"

req —-new -x509 -days -key ca-key.pem -sha256 -out ca-cert.pem
-subj] "/C=ES/ST=Madrid/L=Madrid/0O=MyHome/OU=I0oT/CN=MyHomeCA"

El primer certificado generado sera el CA. En primer lugar, se genera una clave RSA de
4096 bits con la cual se firmaran otros certificados. Posteriormente, el certificado se
autofirma, actuando asi como raiz de confianza. Sera valido por 3650 dias (10 afios) y tendra

por nombre MyHomeCA.

" Generando clave privada del servidor"
genrsa -out server-key.pem
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" Generando solicitud de certificado del servidor"
req -subj "/C=ES/ST=Madrid/L=Madrid/O=MyHome/OU=I0T/CN=zenoh-router"
-sha256 -new -key server-key.pem -out server.csr

server-extensions.txt
[v3 req]
subjectAltName = @alt names
basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment
extendedKeyUsage = serverAuth

[alt names]

DNS.1l = zenoh-router
DNS.2 = zenoh

DNS.3 = localhost
DNS.4 = router

IP.1 = 127.0.0.1
IP.2 = 0.0.0.0

" Generando certificado del servidor"

%509 -reqg -days -in server.csr -CA ca-cert.pem -CAkey ca-key.pem
-out server-cert.pem -extensions v3 req -extfile server-extensions.txt -
Acreateserial

Para el router, el procedimiento es similar. En primer lugar, se genera la clave privada del
servidor y se realiza una solicitud de firma para el certificado. A continuacion, se crea el
archivo de extensiones. Este archivo tiene como objetivo configurar los campos avanzados
que no se incluyen de forma predeterminada al generarse el certificado, pero son igualmente
esenciales. Estos definen la forma en la que puede ser utilizado el certificado, y asi permitir
que TLS pueda realizar verificaciones de identidad. Sin estas extensiones, podria no
establecerse una conexion segura, pudiendo esta ser rechazada. En este archivo vienen
recogidos los nombres que serdn aceptados para el router (zenoh, localhost, zenoh-router y
router) asi como las IP validas (0.0.0.0 y 127.0.0.1). También se indica que dicho certificado
no es CA (no podra usarse para firmar otros certificados), se determina su uso (comando
keyUsage) y se determina que sera utilizado en servidores TLS. Finalmente, se firma con el
CA.

" Generando clave privada del cliente"
genrsa -out client-key.pem

" Generando solicitud de certificado del cliente"
req -subj "/C=ES/ST=Madrid/L=Madrid/O=MyHome/OU=I0T/CN=zenoh-client"
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-new -key client-key.pem -out client.csr

client-extensions.txt
[v3 req]
basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment
extendedKeyUsage = clientAuth

" Generando certificado del cliente"

%509 -reqg -days -in client.csr -CA ca-cert.pem -CAkey ca-key.pem
ut client-cert.pem -extensions v3 req -extfile client-extensions.txt -
Acreateserial

El proceso para los certificados de cliente es el mismo que para el del router, con un ligero
cambio. En este caso, no se listan los diferentes nombres e IP de los clientes, puesto que es
opcional, y, en caso de escalarse, se tendria que estar modificando constantemente el archivo

generador de credenciales.

# 11. Crear archivo de credenciales

Se crea ahora el archivo de credenciales con los usuarios y contrasefas del sistema. Como
se puede comprobar, hay un nombre de usuario y una contraseiia que se asociara a cada uno

de los elementos del sistema.

84



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

[ icar icape | SISTEMA DESARROLLADO

Finalmente, se limpian los archivos temporales (las extensiones, por ejemplo, o las
solicitudes) y se protegen las claves privadas, de forma que solo estén disponibles en modo
lectura para le propietario, y permite a los servicios leer los certificados. Después, se procede

a la verificacion de ambos certificados, para comprobar que funcionan correctamente.

Por tanto, la carpeta de certificados (Ilustracion 49) queda compuesta por los siguientes

elementos:

- Ca-cert.pem

- Ca-cert.srl

- Ca-key.pem

- Client-cert.pem
- Client-key.pem
- Server-cert.pem
- Server-key.pem

- Zenoh-credentials.txt
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Nombre Fecha de modificacion Tipo

. ca-cert.pem 26/06/2025 16:11 Archivo PEM
. ca-cert.srl 26/06/2025 16: Archivo SRL
. ca-key.pem 26/06/2025 16: Archivo PEM
. client-cert.pem 26/06/2025 16: Archivo PEM
. client-key.pem 26/06/2025 16: Archivo PEM

. server-cert.pem 26/06/2025 16: Archivo PEM

. server-key.pem 26/06/2025 16: Archivo PEM

. zenoh_credentials. bkt 26,/06/20; b Documento de tex...

Tlustracion 49. Contenidos de la carpeta "certs”.

5.2.4 ACTUALIZACION DE CODIGOS

Debido a la introducciéon de los certificados, se han realizado modificaciones
imprescindibles en los scripts de todas las entidades que pertenecen al sistema. De la misma
manera, se ha cambiado la configuracion del router y de Docker, para poder hacer frente al

cambio de paradigma.

5.2.4.1 Zenoh-myhome.json

Y es que, a la hora de aplicar el cifrado TLS a ZENOH, hay que realizar también un cambio
importante en cuanto a la estructura de comunicaciones del proyecto. TLS en ZENOH esta
soportado para protocolos TCP. Esto quiere decir que se debe cambiar la modalidad de
multicast soportada por unicast de la Fase 1 a unicast puro. Es por ello por lo que se
realizaran varias modificaciones en el proyecto, las cuales tendran que ver, principalmente,

con la configuracion del router y el archivo zenoh-myhome.json5.

El primer cambio es sencillo y no requiere demasiado detalle: se ha cambiado el tipo de
archivo de json5 a json. El motivo es el mejor funcionamiento del mismo, y el hecho de dar
menos errores a la hora de poner el sistema en marcha. En cuanto a los cambios dentro del

propio archivo, son los siguientes:

"router"
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En primer lugar, se indica que esta estancia de Zenoh tendra el comportamiento de un router,
y se definen los plugins que seran utilizados. Como en la fase 1, se seguird usando el plugin
REST, con la diferencia de que ahora el puerto de salida sera el 8010.

"listen"
"endpoints"

El bloque “listen” indica los dos puertos de entrada utilizados:

- 7447: para conexiones TCP no seguras.

- 7448: para conexiones TLS seguras.

"transport"
"unicast"
"accept timeout"
"accept pending"
"max sessions"
"max links"

El siguiente bloque, “transport”, define el manejo de las conexiones de red a través de los
apartados “unicast”, “link” y “auth”. En primer, como se ha mencionado, pasara a ser unicast
puro. Contiene el tiempo maximo en ms para aceptar una conexion, el nimero maximo de

conexiones simultdneas y pendientes, y el nimero maximo de conexiones por enlace.

"link"
"tls"
"root ca certificate"
"listen certificate"
"listen private key"
"enable mtls": @ true
"verify name on connect": true
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Dentro del apartado “link” se encuentra la configuracion TLS para las comunicaciones. En

este bloque, se determina:

- Root ca certificate: la ruta que contiene el CA de confianza.

- Listen_certificate: la ruta que contiene el certificado publico del router.

- Listen_private key: la ruta que contiene la clave privada del router.

- Enable mtls: activa el mTLS. El Mutual TLS es una extension dentro de TLS en la
que ambos, cliente y router, se autentican mutuamente con sus certificados digitales.
De lo contrario, es solamente el cliente el que verifica la identidad del servidor.

- Verify name on_connect: se verifica que el nombre del cliente coincida con el

nombre esperado.

"auth"
"usrpwd"
"user"
"password"
"dictionary file"

Finalmente, en el apartado “auth” se determinan tanto el usuario como la contrasefia del

router, y se implementa el directorio en donde se encuentran el resto de las credenciales.

Como se puede observar, los cambios en el archivo json han sido direccionados al soporte

de TLS y la migracién al modelo unicast.

5.2.4.2 Zenoh-client.json

Mientras que en la primera fase no era necesario, en esta segunda fase se va a implementar
un archivo de json de configuracion de clientes, al igual que se ha hecho con el router. Este
archivo es mas sencillo y compacto, y presentara la informacion necesaria para que los

clientes puedan adoptar las nuevas condiciones del entorno de trabajo.

"client"

"tls/zenoh:7448"
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En primer lugar, se determina que el modo sera del tipo cliente, y que se deberan conectar
al puerto con endpoint 7448 (el puerto con TLS activo).
"transport"
"link"
n tlS"

"root ca certificate"

"connect certificate"

"connect private key"

"enable mtls": true
"verify name on connect" false

El otro bloque presente dentro del archivo es el bloque “transport”, el cual, al contrario que
en el caso del router, solo presenta el apartado “link”. Dentro estdn determinados los mismos
parametros que en su predecesor, con dos unicas variaciones: connect certificate y
connect_private key tiene como objetivo indicar la ruta donde se encuentran los certificados
para la correcta autenticacion del cliente. Ademas, se omite la verificacion del nombre del
servidor. Este cambio se debe a que, como el entorno es cerrado, no se corre ningun riesgo

de intrusidon, mientras que facilita la busqueda y depuracion de errores.

El archivo zenoh-client.json, aunque sencillo, contiene la configuracion necesaria para ser

implementada en los elementos clientes del sistema.

5.2.4.3 Scripts

La implementacion de autenticacion y TLS requiere una adicion de codigo a los scripts base
planteados para la Fase 1. Dado que las adiciones seran las mismas para todas, solo se

analizaran los cambios en uno de ellos.

logging

logging logging
logging

Primeramente, se importa la libreria “logging” para poder crear un logger que muestre los
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mensajes del cddigo en la consola. Serd muy til a la hora de comprobar que los certificados

funcionan.

def create console session

# Configuracidén de autenticaciédn

getenv lower

Ahora, se determina la configuracion de la sesion, en este caso de la consola. Este es el
cambio mas significativo con respecto a la Fase 1, puesto que ahora la configuracion dejara
de ser la predeterminada para ser personalizada. Se crea un objeto de configuracion al que
se le indica que se trabajard en modo cliente, y posteriormente se indican las credenciales de
la entidad. A continuacion, se identifica si el TLS se encuentra activo. En caso contrario,
utilizara conexiones TCP. El motivo de la adicion de esta linea de comando es marcar un
checkpoint para la correcta identificacion y depuracion de errores. Durante el desarrollo de
esta fase, como es habitual, se dieron numerosos errores. Con la intencion de saber si se
debian al TLS o a otros motivos (conexiones, fallos en el router o los clientes, etc..) se integro
esta linea para que el sistema funcionase atn sin TLS. De esta forma, si los errores seguian
dandose, no tendrian que ver con dicho protocolo.
tls enabled

logger
config

config
config
config

config
config

"TLS deshabilitado - usando TCP"
"connect/endpoints"™, '["tcp/zenoh-router:7447"]"

.open ( )
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En caso de que tls _enabled tenga valor “true”, se procedera a la habilitacion del TLS. Se
cargan los certificados necesarios, como se ha visto en el archivo zenoh-client.json. En caso
de que el valor sea “false”, se informara mediante un mensaje en pantalla, y se cambiara el
endpoint al 7447 (el que ha sido habilitado para las conexiones TCP planas).

def verify certificates

getenv lower
True

not exists
error

error (f

Ahora, se procede a la verificacion de los certificados. Como se ha comentado antes, uno de
los principales errores que se han dado en esta fase han tenido relacion con el TLS. Una de
las partes fundamentales de TLS es que los certificados tengan validez, y por ello se ha hecho
especial hincapi¢ en la fiabilidad de los mismos. Es por ello que cada uno de los distintos
elementos cuenta con una funcidon que verifique que los certificados estén presentes en la
carpeta correspondiente, y que no estén vacios. Cualquiera de estos dos casos daria lugar a
un fallo en las comunicaciones, y de cara a rastrear los errores en el TLS, es especialmente

util comprobar el estado de los certificados.

En primer lugar, se define la lista de certificados que deberian existir. A continuacion, la

funcion “missing” identifica que no falte ninguno de los certificados de la lista.

cert file certs

cert file f
content f
not content
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A continuacion, para cada uno de los certificados, se verifica que estos no se encuentren
vacios, y, adicionalmente, que tengan el formato valido. Se informa del certificado corrupto

en caso de ocurrir un error.

Esto finaliza las actualizaciones realizadas a los scripts en general, para poder aplicar TLS.
Sin embargo, en la consola se han realizado modificaciones adicionales que tienen como
objetivo la correcta identificacion, aislamiento y depuracion de los errores que se han ido
produciendo durante el desarrollo de la Fase 2. Se procedera entonces al resumen detallado

de las mencionadas modificaciones:

connection status

Se crea un diccionario que informa en caso de que la consola se haya conectado
correctamente a ZENOH (originalmente esta establecido como “false”), si el TLS ha sido
activado, y el ultimo error en caso de haberlo (predeterminado como “none”). El objetivo de
este diccionario vuelve a ser la identificacion de los errores y determinar el fallo de los

mismos.

try

except as

zsession None
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Ahora, se tratara de crear una sesion de ZENOH denominada “zsession”, de acuerdo con la

configuracion previamente mencionada. En caso de que todo funcione correctamente, se

creara la sesion. En caso de que algo falle, se informara del error y no se creara la sesion.
"/status"

async def
"""Endpoint para verificar el estado de la conexidén y configuracién"""

"status":  "online" "connected" "offline"
"tls enabled" "tls enabled"

"last error" "last error"

"habitaciones"

"zenoh session" is not None

Posteriormente, se crearan distintos endpoints adicionales para verificar el estado del
sistema. El primero de ellos (Ilustracion 50) tiene como objetivo devolver un informe sobre

el ya mencionado estado general del sistema. Muestra la siguiente informacion:

- Status: online y offline en caso de que se haya o no conectado correctamente.
- Tls _enabled: true o false en funcion de si TLS esta o no habilitado.

- Last error: informa del ultimo error, en caso de haberlo.

- Habitaciones: lista las habitaciones que estan levantadas.

- Zenoh session: true o false en funcion de si se ha creado la sesion o no.

Estos datos de diagnostico se muestran en la interfaz web (Ilustracion 51).
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<l /status Get Status A
Endpoint para verificar el estado de a conexion y configuracion
Parameters Try it out
No parameters
Responses
Code Description Links
200 Successful Response No links
wesia type
application/json -
* header

Cont

Exampie Value | Schema

Ilustracion 50. Endpoint GET de verificacion de Status.

Response body

"status™: "online",

"tls_enabled™: true,

"last_error™: null,

"habitaciones": [
"salon",

"cocina”,
"bano™,
"dormitoriol”,
"dormitorio2"

1,

"zenoh_session": true

llustracion 51. Respuesta al GET del Status.

"/health"
async def
"""Endpoint de verificacién de salud del servicio"""

"status" "healthy" "unhealthy"
"tls" "tls enabled"
"zenoh connected" "connected"

Este segundo endpoint (Ilustracion 52) se encarga de la verificacion del estado de salud del

sistema. Devuelve lo siguiente (Ilustracion 53):
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- Status: healthy o unhealthy en funcion de si hay o no una sesion activa.
- TIs: true o falte en funcidn de si estd o no habilitado TLS.

- Zenoh connected: true o false en funcion de si se pudo o no conectar al router.

Este endpoint también se mostrara en la interfaz web. Y, al igual que el endpoint “status” y
el resto de las funciones de verificacion presentes en el codigo, tiene como objetivo facilitar
la identificacion y solucion de los posibles errores del sistema.

e
L i /health Health Check ~

GET

Endpoint de verificacion de salud del servicio

Parameters Cancel

No parameters

Responses

Code Description Links

200 Successful Response No links

Media type

application/json ~

Conlrais Accept header

Example Value | Schema

llustracion 52. Endpoint GET para el estado de salud.

Response body
{

"status": "healthy",
"tls": true,
"zenoh_connected”: true

}

llustracion 53. Respuesta del GET con la salud del sistema.

La nueva interfaz de la consola queda, por tanto, de la manera indicada en la:
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MVH ome Console [ 2.0.0 JoAs 3.1

default ~

/status GetStatus o
/ Index =
Jaccion Sethccion o
/temperatura/{habitacion} Get Temperatura -

/health Haalth Check 7

Schemas e

Tlustracion 54. Interfaz de consola generada en la Fase 2.

5.2.4.4 Docker-compose

Finalmente, el ultimo archivo que se ha debido modificar es el docker-compose.yml. Los
cambios en los contenedores son sencillos, y alteran muy poco el archivo, pero es relevante
informar de ellos. Asimismo, también se ha afiadido un nuevo contenedor para el router
ZENOH. Se comenzara analizando los cambios en los contendores ya existentes. Tomando
como referencia el contenedor de la consola, observamos que los contenidos son los

siguientes:

consola
build
context
dockerfile
volumes

environment

networks
ports

restart
depends on

ulimits
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nofile
soft
hard

En primer lugar, en el apartado de volumenes, se anade el directorio para el acceso a los
certificados y credenciales. Posteriormente, en el entorno se afiaden las opciones tanto de
TLS habilitado, como el directorio del archivo correspondiente a la configuracion del cliente
(zenoh-client.json). El puerto cambia a ser el 8010, para diferenciarlo del puerto de la Fase
1, y finalmente, se afiade un nuevo apartado, ulimits, que permite modificar el limite méximo
de archivos abiertos por el sistema, evitando asi cuellos de botella. El motivo de afiadir este
apartado ha sido la gestion de los certificados. Como se ha visto a lo largo de toda esta
seccion que engloba la Fase 2, se han anadido numerosos métodos de identificacion y
comprobacion de errores, para facilitar la depuracion de los mismos. El principal problema
que se obtenia, con respecto al estado de los certificados, era la invalidez de los mismos.
Tras comprobarse que estos eran validos segun los métodos de verificacion TLS, se cambio
el foco de mira a la posibilidad de que dichos archivos no fuesen validos debido a que no
podian ser accedidos por el sistema. Al incrementar la cantidad de archivos que este puede
mantener abiertos, los errores cesaron. Por tanto, para cada uno de los contenedores, se
determind incrementar ese limite. Para el resto de los contenedores, los cambios en

volimenes y entorno son iguales.

La otra modificacion se ha dado con la adicion de un nuevo contenedor para el router.
Previamente, en la Fase 1, las conexiones eran en multicast, soportado por unicast. Esto
quiere decir que, aunque la comunicacioén entre los contenedores era unicast, todos los
contenedores se encontraban unidos unos a otros, y se establecia la conexion de acuerdo con
lo publicado en la red multicast. Sin embargo, el hecho de que ahora el método de
comunicacion sea unicast puro, con conexiones entre cliente y router, obliga a la creacion
de un contenedor especifico para dicho router. En este modelo de red, todos los contenedores
se conectan al router, y es el router el que reenvia la informacion en funcion de las

necesidades del sistema (Ilustracion 55).
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Ilustracion 55. Esquema de conexiones del router.

El contenedor anadido al archivo Docker Compose tiene la siguiente forma:

services

zenoh
image
container name
restart
ports

En primer lugar, el router no tiene Dockerfile, por tanto, su imagen es directamente la imagen
oficial eclipse/zenoh. La extension “latest” indica que se debe usar la version mas reciente.
Se define también el nombre del contenedor (zenoh-router) y se consigna a reiniciarse
siempre, a menos que sea detenido. En cuanto a los puertos, observamos tres puertos
distintos. Como se ha mencionado previamente, el puerto 7447 estara encargado de soportar
las conexiones TCP planas, mientras que el puerto 7448 soportard las conexiones TLS. El
puerto 8010 serd el que se utilice internamente para correr la API REST, sin embargo, este

es expuesto como 8011 al host para evitar posibles confusiones.

volumes
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environment

command

En cuanto a los volumenes, se monta el directorio de los certificados, habilitado
exclusivamente en modo lectura para el host, y el directorio donde se encuentra la
configuracion del router (zenoh-myhome.json). La linea “command” indica el archivo que
se debe cargar como configuracion, mientras que en el entorno se activa el logging detallado,
para poder notificar y depurar errores correctamente.

networks

zenoh-net
aliases

Por ultimo, se crean diversos alias para la red, para facilitar las conexiones entre los distintos
elementos del sistema, se aumenta la cantidad de archivos abiertos permitidos, y se afaden
un par de parametros del kernel con intencion de mejorar el manejo de las conexiones

entrantes.

En resumen, en la Fase 2 se ha desarrollado todo el entramado de capas de cifrado y
conexiones seguras. Para ello, se ha implementado la autenticacion por usuario y contrasefia
y el protocolo de seguridad TLS. Adicionalmente, se ha experimentado con el modo de
conexion unicast, y se ha planteado el asunto de la depuracion de errores desde un punto de

vista exhaustivo en la busqueda del error.
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5.3 FASE3

La Fase 3 es la ultima de las fases de desarrollo, y su principal objetivo es escalar el proyecto.
El objetivo es claro: se debe aumentar el tamafio del modelo de vivienda virtual de las cinco
habitaciones basicas a numeros mas elevados, para poder comprobar el funcionamiento y
los limites del sistema (Ilustracion 56). En otras palabras, se pondra a prueba la escalabilidad

de ZENOH.

R% Actuador
*t

[lustracion 56. Imagen de la vivienda escalada.

Para realizar este proceso de escalado, se elevara progresivamente el nimero de habitaciones
de la vivienda: se pasara de las 5 habitaciones iniciales a 50 habitaciones, incrementando en
5 habitaciones cada instancia hasta el fallo de alguno de los modelos. Con el fin de facilitar
la tarea de andlisis de resultados, se estableceran tres puntos relevantes durante el camino
del escalado: 10 habitaciones, 25 habitaciones y 50 habitaciones. En estos puntos se detallara
el andlisis de la respuesta del sistema (Ilustracion 57). Ademas, se realizara este tipo de
escalado tanto para el modelo de vivienda creado en la Fase 1 (multicast soportado por

unicast) como para el modelo de la Fase 2 (unicast con cifrado y autenticacion).
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Escalado 3

Escalado 2 ' "
Escalado 1 l "

o
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5 Habitaciones 10 Habitaciones 25 Habitaciones 50 Habitaciones

llustracion 57. Esquema del proceso de escalado del sistema.

Pese a que esta fase consiste unicamente en el aumento de tamafio de los modelos creados
en las fases previas, ha sido necesario realizar ciertas modificaciones para asegurar el
correcto funcionamiento del sistema, principalmente en cuanto a temas de eficiencia. En
primer lugar, tanto en la consola como en el proceso se ha modificado el cddigo del script

de Python para cambiar el método de determinacion de habitaciones. De esta linea de codigo:

"salon" "cocina" "bano" "dormitoriol" "dormitorio2"

Se ha pasado a la siguiente:

import

with as

Primero, se importa la libreria “json” para poder leer archivos de dicho tipo. A continuacion,
se crea un bucle que carga en la variable “habitaciones” todas las habitaciones que se
encuentren dentro de dicho archivo json. De esta forma, se evita tener que modificar
manualmente el codigo del proceso o de la consola para afiadir las nuevas habitaciones a la

lista.

Este archivo habitaciones.json ha sido generado de forma automatica junto con un archivo

docker-compose.yml gracias a un script de python que se ha programado para, dado un
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nimero N de habitaciones, generar el listado de las mismas (habitacionl, habitacion2, ...
habitacionN), y generar el archivo docker-compose de acuerdo a como se ha explicado en
cada una de las fases. De esta forma, los contenedores para los sensores y actuadores de las
nuevas habitaciones son afiadidos de forma automatica, sin necesidad de anadirlos
manualmente. No se entrard en detalle sobre dicho archivo, puesto que su logica consta de
la impresion de los modelos que se han seguido para cada uno de los servicios, y, en los
actuadores y sensores, un bucle que recorre todas las habitaciones para generar los
correspondientes contenedores. Sin embargo, el cédigo puede consultarse en el ANEXO III:

Codigo de la Fase III.

A modo de resumen del capitulo, el proyecto tiene como objetivo la construccion de un
modelo de vivienda virtual sobre el que poder aplicar el protocolo ZENOH, con el fin de
observar su funcionamiento y puesta en marcha. Si bien las fases estan diferenciadas, cada
una de ellas depende de la anterior. En la primera fase, se experiment con el modo multicast
de ZENOH, construyendo un modelo de vivienda con cinco habitaciones, que cuenta con
sensores, actuadores, consola y un proceso que simula la temperatura interna de la vivienda.
Con la ayuda del software de Docker, se lanzo6 dicha vivienda, separando cada elemento del
sistema en un contenedor para poder estudiar posteriormente sus conexiones. En la segunda
fase, se afladid una capa de seguridad basada en autenticacion por usuario y contrasefia, y
cifrado TLS en las conexiones. Se evolucion6 en la depuracioén de errores y se migrd el
sistema de conexiones multicast a unicast puro. Por ultimo, en la tercera parte se procedi6 al
aumento del numero de habitaciones de ambos modelos de vivienda (multicast y unicast),

para poder realizar una comparativa sobre la capacidad de escalado de cada modelo.
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Capitulo 6. ANALISIS DE RESULTADOS

En este capitulo se procedera al andlisis detallado de las conexiones obtenidas entre todos
los elementos miembros del sistema. Se explicaran los métodos con los que se han obtenido
los datos, el software utilizado para analizarlos, y el andlisis por fases de las comunicaciones.
Durante el andlisis de la Fase 3, se realizara una comparativa entre los resultados de los dos
distintos modelos de vivienda para cada uno de los niveles de escalado. Adicionalmente, se
anadird una explicacion tedrico-técnica sobre el funcionamiento de las conexiones internas

en Docker, y sobre la naturaleza de la propia red virtual.

6.1 HERRAMIENTAS UTILIZADAS

6.1.1 WIRESHARK

En primer lugar, cabe resaltar el software utilizado para realizar el analisis de las conexiones
entre los distintos contenedores. Nacido en 1998, Wireshark es un analizador de protocolos
de red de c6digo abierto que permite la captura en tiempo real de los paquetes de datos que

circulan por una red, para su posterior analisis y examen.

Wireshark permite la administracion de redes y el diagndstico de su estado (siendo capaz de
encontrar problemas como pérdidas de latencia o cuellos de botella), la identificacion de
actividad sospechosa o elementos que traten de introducirse dentro de la red, y, como el
motivo principal de utilizacién dentro de este proyecto, permite el desarrollo de protocolos

y aplicaciones.

Para lograr el analisis de la red, Wireshark se apoya en librerias de tipo pcap las cuales
registran todos los datos que captura dentro de la interfaz web (Ethernet, Wi-fi, puerto USB,
Bluetooth...). Esta captura (Ilustracion 58) se realiza en modo “promiscuo”, lo cual quiere
decir que examina todas las comunicaciones que se producen dentro de la red. Para obtener

este permiso, y al ser este un proyecto en Windows, Wireshark debe ejecutarse como
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administrador. A continuacion, se transfiere esa informacion sobre los paquetes capturados
al espacio de usuario, desde donde son posteriormente decodificados, para poder mostrar no
solamente el contenido de los paquetes, sino también otros datos como la linea de tiempo en
que se ha registrado, el origen y destino de dicho paquete, o el protocolo desde el que ha sido

enviado.

..usando este filtro: W Introduzcs filtro ¢ Todas las interfaces mostradas ~

vEthernet (WSL)
Ethernet
NordLynx

Adapter for loopback traffic capture
Conexion de area local* !

luetooth
in

Hlustracion 58. Ejemplo de captura de redes con Wireshark.

Sin embargo, existen dos problemas principales para utilizar Wireshark en este proyecto: el
tipo de red virtual montado por Docker, y el uso de los zbytes en ZENOH para la transmision

de datos.

Respecto al primer problema, es importante explicar como funciona la red virtual de Docker
en el proyecto. Como se ha visto en el Capitulo 5. se ha creado una red de tipo bridge
denominada “zenoh-net”, mediante la cual se comunican todos los contenedores. Dentro de
esta red (Ilustracion 59), podemos encontrar dos niveles: a nivel de kernel, se crea la interfaz
bridge virtual denominada dockerO, que enruta los paquetes que son enviados entre
contenedores y host; mientras que, por otro lado, se crean dos interfaces virtuales veth, en
donde un extremo (eth0) se conecta al contenedor, mientras que el otro se conecta al bridge
(docker(0). Como se menciond previamente, cada contenedor cuenta con una direccion IP

privada dentro de la propia red, distintas entre si.
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docker0

INNRImINEE

contenadar 1 conenedor 2

contenedor 4

ehtO

contenedor 3

llustracion 59. Red bridge con docker0 y eth0.

Sin embargo, esta red virtual no esta sostenida realmente sobre Windows: para generarla,
Docker hace uso de una maquina virtual (WLS en este caso) basada en Linux. Por ello, la
red docker0Q figura como “no existente” para Windows, puesto que esta generada a nivel de
kernel de la méaquina virtual de Linux. Y, al no ser una interfaz de red generada desde el
sistema operativo de Windows, la libreria Npcap (la libreria de estilo pcap que se utiliza en
Wireshark de Windows), no puede acceder a ella para capturar datos de red. Todo el trafico
entre contenedores se encuentra entonces encapsulado, y es imposible para Wireshark

acceder a ¢él. Para solucionar este problema, se ha hecho uso de tcpdump.

6.1.2 TcpDUMP

Tcpdump es una herramienta de comandos para la captura y andlisis de paquetes de red,
disefiada para Linux. Su ligereza y velocidad la hacen muy util para implementarse en el
entorno del proyecto. Su funcionamiento es muy similar a Wireshark: apoyado en librerias
de tipo pcap, activa el modo promiscuo y captura todos los paquetes de datos que circulen
por la interfaz designada. A partir de esta captura, es capaz de generar un archivo de tipo
“captura.pcap” que es legible por otros analizadores de red, como el propio Wireshark.
Como se mostrd en el Capitulo 5. cada Dockerfile cuenta con una consigna de instalacion
de la herramienta tcpdump, de forma que se tenga una instancia en cada contenedor. Por

tanto, se pretende capturar el trafico en la red en dos niveles: en primer lugar, a nivel de
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kernel en la red docker0, y en segundo lugar, a nivel de ethO (la salida de los contenedores),

tal y como se muestra en la Ilustracion 60.

docker0 @)

i mm ' A
r % ﬁ " topdump
g

INENIINEN

contenador 3 contenedor 4

UL HLET Y ento

contenedor 1 contenedor 2

Hlustracion 60. Esquema del espionaje de la red Bridge.

En relacion con el segundo problema, el hecho de que el protocolo ZENOH sea tan
novedoso, implica que Wireshark no posee atn la capacidad de decodificar los zbytes.
Wireshark emplea archivos de tipo lua (programados en ese lenguaje) dentro de los
disectores para, entre otras cosas, poder interpretar protocolos nuevos o personalizados. Para
el caso de ZENOH, este tipo de archivos no existe, ni dentro del propio Wireshark, ni en
repositorios externos. Por ello, se tomo la determinacion de afiadir un elemento nuevo al
sistema que fuese capaz de traducir dichos zbytes y hacer las veces de traductor del sistema:

el sniffer.

6.1.3 SNIFFER

En informética, un sniffer se refiere a un analizador de protocolos red. El archivo sniffer
disefiado tiene como objetivo escuchar todos los logs que se producen en los distintos topicos
del sistema, y registrarlos en un archivo de texto plano legible, junto con la hora de captura.
De esta forma, se puede comprobar que la comunicacion entre todos los elementos funciona

correctamente, puesto que el contenido que estéd siendo enviado es el correcto. La captura de
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tiempo, ademas, permitird la medicion de la velocidad de respuesta del sistema a los cambios

que se realizan. La carpeta del sniffer (Ilustracion 61) contiene los siguientes elementos:

- Sniffer.py
- Dockerfile
- Requirements.txt
- Carpeta ZENOH
- Carpeta Logs.
La tnica variacidn con respecto a las carpetas del actuador o del sensor es la implementacion

de una carpeta “logs” en donde se almacenara el archivo de texto plano generado por el
sniffer, con la informacion recabada.

MNombre Fecha de modificacion Tipo

B! logs Carpeta de archivos
l ZENOH b/0B/2025 22:5: Carpeta de archivos
. Dockerfile / f2025 19:33 Archiva

‘ reguirements.bc 16/06/2025 22:54 Documento de tex...

ﬁ sniffer.py 04, 2025 18:34 Archivo de origen ...

{lustracion 61. Contenidos de la carpeta "sniffer".
Los contenidos del Dockerfile y requirements.txt son idénticos a los contenidos del resto de
contenedores, con los correspondientes cambios de nombre. Es por ello que, al igual que en
el Capitulo 5, se procedera a explicar los contenidos del script sniffer.py

import
import

En primer lugar, se importan las librerias tanto zenoh como time. La libreria time permitira
el registro de la fecha y hora de cada una de las capturas realizadas. Después, se define la
ruta en donde se generara el archivo de texto con los mensajes recibidos.

def () :
.open ( .Config())
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Se genera una sesion utilizando la configuracion Zenoh por defecto, y se abre el archivo de
texto en donde se escribiran los logs escuchados. Se utilizara codificacion UTF-8, la forma
estandar de representacion de texto en Python, que se ha ido utilizando a lo largo del

proyecto.

def callback

decode

strftime d

£ [ } { }
print

write

flush

print (£ {e}

A continuacidn, se crea la funcion callback, que sera llamada cada vez que se reciba un
mensaje en cualquiera de los topicos myhome. Los topicos myhome incluyen los topicos de
accion y consigna usados en el actuador, y los topicos de temperatura usados por el sensor.
Se convierten en texto los bytes capturados, con el método que se aplico en el Capitulo 5
para el sensor y el proceso, se afiade la fecha (afio, mes y dia) y hora (hora, minuto y segundo)
del momento de la captura, y se construye la linea que sera impresa: primero la fecha, luego
la hora, después el topico en donde se ha recibido el mensaje, y finalmente el mensaje en si.
Dicha linea se imprime en el archivo de texto y se genera un salto de linea, para poder

imprimir la siguiente. Se aflade también un mensaje de error, en caso de haberlo.

.declare subscriber ( v )

Finalmente, se produce la suscripcion a todos los topicos que comiencen con /myhome, en
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base a lo configurado en la funcion callback. Se mantiene el proceso vivo en un bucle infinito

hasta que el sistema o el usuario los detengan.

Por tanto, el sniffer aportara informacion clave sobre si los cambios en las consignas y
temperaturas se estan realizando de manera correcta o no, y sobre la velocidad de respuesta
del sistema. Cabe destacar que, para la Fase 2, el script incluye también los métodos de

implementacion de TLS que se han desarrollado en el Capitulo 5.

De ahora en adelante, se analizaran los resultados obtenidos. El proceso de analisis constara

de tres puntos para cada una de las fases:

- Analisis del trafico en dockerO.
- Analisis del trafico en ethO.

- Analisis de la informacion del sniffer.

En la Fase 3 se centrara el tiro fundamentalmente en el ultimo punto, puesto que se plantea

la comparativa entre los dos distintos modelos construidos.

6.2 FASE

Como se ha explicado en el apartado Capitulo 5., la forma en la que esta configurada la red
consta de dos capas o niveles: el nivel multicast (en este caso, docker0) y el nivel unicast
(eth0). Por lo tanto, se espera que en el archivo pcap relativo al trafico de dockerO se
encuentren Unicamente peticiones por multicast (protocolo UDP), mientras que las
conexiones TCP se encuentren en el archivo pcap relativo al trafico de eth0, tal y como se

muestra en la Tabla 3.

Red: Protocolo Conexiones
Docker0 UDP Unidireccionales
Etho TCP Bidireccionales
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Tabla 3. Resultados de red esperados para la Fase 1.

En primer lugar, debe conocerse la identificacion IP de los elementos del sistema, para poder
comprender entre qué miembros del mismo se esta intercambiando informacion. A
continuacion, se muestra la Tabla 4, en la que se recogen las direcciones IP de cada elemento

del sistema.

Actuador Sensor
Salon 172.18.0.9 172.18.0.3
Cocina 172.18.0.6 172.18.0.5
Bario 172.18.0.14 172.18.0.13
Dormitorio 1 172.18.0.7 172.18.0.8
Dormitorio 2 172.18.0.12 172.18.0.11

Consola Proceso Sniffer
172.18.0.2 172.18.0.10 172.18.0.4

Como se puede observar, no existe la direccion IP 172.18.0.1, puesto que queda reservada

para uso de Docker.

Tabla 4. Direcciones IP de la Fase 1.

6.2.1 ANALISIS DEL TRAFICO EN DOCKER(

Durante esta escucha, se han recogido un total de 239 paquetes de envio durante 150

segundos, de los cuales se puede realizar la siguiente division, recogidos en la Ilustracion

62:

- 229 paquetes con protocolo UDP.
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- 6 paquetes con protocolo ICMPv6.
- 4 paquetes con protocolo ARP.

N2 Paquetes

= UDP = |CMPv6 = ARP

Tlustracion 62. Grdfico de sectores sobre la aparicion de protocolos.

A continuacidn, se muestra en la Ilustracion 63 una parte de los paquetes capturador por el

archivo pcap:

Protocol Length Info

18 ff77:1e26 ICMPvE 92 Neighbor Solicitation for f f:fe77:1e26
2 9.19e01: ICMPvE 116 Multicast Listener Report Message v2
3 8.763565 @a:fd:a2:d8:5a:4d ARP 48 ARP Announcement for 172.18.0.14

4 8.763611 Ba:fd:a2:d8:5a:4d ARP 48 ARP Announcement for 172.18.8.14

5 1.858042 feB8::2cc5:1dff:fe7.. ffO2::16 ICMPv6 136 Multicast Listener Report Message v2
6 1.080833 TeB88::2¢c5:1dff:fe7.. fFB2::16 ICMPvE 96 Multicast Listener Report Message w2
7 1.23@035 fe8@::2cc5:1dff:fe7.. ff02::16 ICMPvE 96 Multicast Listener Report Message w2
8 1.320064 feB@::2cc5:1dff:fe7.. ffB2::16 ICMPvE 136 Multicast Listener Report Message v2
9 1.763510 @Ga:fd:a2:d8:5a:4d ARP 48 ARP Announcement for 172.18.8.14

10 1.763537 Qa:fd:a2:d8:5a:4d ARP 48 ARP Announcement for 172.18.0.14

11 6.16301@ 172.18.0.2 224.0.0.224 upp 51 53365 » 7446 Len=3

12 6.320760 172.18.0.5 224.9.9.224 upp 51 35915 + 7446 Len=3

13 6.321885 172.18.0.3 224.0.0.224 upp 51 42061 » 7446 Len=3

14 6.330606 172.18.9.4 224.9.0.224 uppP 51 57896 > 7446 Len=3

15 6.432558 172.18.0.6 224.9.0.224 upp 51 33859 + 7446 Len=3

16 6.532494 172.18.9.7 224.9.0.224 upP 51 44485 - 7446 Len=3

17 6.678213 172.18.0.8 224.9.9.224 upp 51 68718 + 7446 Len=3

18 6.754782 172.18.0.16 224.9.0.224 upp 51 34707 » 7446 Len=3

19 6.842463 172.18.0.11 224.9.9.224 upp 51 36239 + 7446 Len=3

20 6.895891 172.18.0.12 224.09.0.224 upp 51 34052 » 7446 Len=3

21 6.947616 172.18.0.13 224.0.0.224 upP 51 54083 = 7446 Len=3

22 7.380930 172.18.0.% 224.9.0.224 upp 51 33668 + 7446 Len=3

23 14.163406 172.18.0.2 224.9.8.224 upp 51 53365 > 7446 Len=3

24 14.320275 172.18.0.5 224.9.9.224 upp 51 35915 + 7446 Len=3

25 14.320525 172.18.0.3 224.0.0.224 upp 51 42061 » 7446 Len=3

26 14.330%47 172.18.0.4 224.9.9.224 upp 51 57896 + 7446 Len=3

27 14.432754 172.18.0.6 224.0.0.224 upp 51 33859 » 7446 Len=3

28 14.532319 172.18.9.7 224.9.0.224 upP 51 44485 - 7446 Len=3

29 14.678986 172.18.0.8 224.0.0.224 upp 51 60710 + 7446 Len=3

38 14.754731 172.18.9.18 224.9.0.224 upP 51 34707 > 7446 Len=3

31 14.843592 172.18.0.11 224.9.9.224 upp 51 36239 + 7446 Len=3

Hlustracion 63. Archivo pcap de capturas de la red docker.
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En primer lugar, se hard una explicacion de los distintos apartados presentes en el archivo
pcap que se ha abierto desde Wireshark, los cuales servirdn de guia para el resto de las
imagenes del capitulo. De izquierda a derecha, se encuentran 7 apartados distintos, cuyos

contenidos son:

- No: indica el nimero del paquete. En este caso, va de 1 a 239.

- Time: indica el tiempo en el que se ha capturado, partiendo del inicio de la captura
(tiempo 0)

- Source: indica el punto de salida del paquete.

- Destination: indica el punto de llegada del paquete.

- Protocol: indica el protocolo empleado para la transmision del paquete

- Length: indica la longitud del paquete.

- Info: anade informacion sobre el paquete (data, protocolo de Internet, protocolo de

transmision, etc)

Los primeros paquetes capturados se corresponden con todos los paquetes capturados por
protocolos distintos a UDP, y son correspondientes al inicio de sesion de tcpdump. En cuanto
a los paquetes capturados con protocolo UDP, se puede observar que, aunque el emisor va
cambiando, el destino es siempre el mismo: la direccion 224.0.0.224. Esto se debe a que en
docker( se producen los descubrimientos multicast, y dicha direccion IP es la direccion que
ZENOH tiene reservada para ellos. Por tanto, todos los nodos del sistema envian mensajes
a dicha direccion, pero no reciben ninguna respuesta, puesto que solo la estan utilizando para

darse a conocer a los demas miembros del sistema.

6.2.2 ANALISIS DEL TRAFICO EN ETH(

La escucha se ha realizado en el contenedor correspondiente al actuador del bafo (IP
172.18.0.14). Por tanto, se espera que todas las conexiones tengan relacion con esta direccion
IP. La escucha en dicho contenedor se realizo durante 30 segundos, capturdndose un total de

969 paquetes, de los cuales se realiza la siguiente division (Ilustracion 64):

- 817 paquetes con protocolo TCP.
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- 152 paquetes con protocolo UDP.

N2 Paquetes

= UDP = TCP

Hlustracion 64. Grdfico de sectores sobre la aparicion de protocolos.

Los resultados de esta captura pueden resultar chocantes, puesto que, a priori, deberia
obtenerse Uinicamente trafico en protocolo TCP para los contenedores. Ademas, si se analiza
en detalle el trafico de los paquetes, de observan discrepancias aun mayores. Se centrara el
0jo, en primer lugar, en el trafico TCP. En concreto, entre los paquetes 34 y 38 (Ilustracion

65):

Time nation Protocol Length Info
34 9.012308 172.18.0.14 .18.0.13 TCcP 69 46602 > 40777 [PSH, ACK] Seq=1 Ack=1 Wi @1 Len=3 TSval=2891223574 TSecr=2934529734
35 9.012362 172.18.0.14 i TCP 69 43652 > 39735 [PSH, ACK] Seq=1 Ack=4 Win=581 Len=3 TSval=1898322980 TSecr=2836954575
36 9.012389 172.18.0.9 .9.14 TCP 66 39735 —» 43652 [ACK] Seq=4 Ack=4 Win=509 Len=0 TSval=2036954587 TSecr=1898322980
37 ©.012529 172.18.0.13 .e.14 TCP 69 40777 + 46602 [PSH, ACK] Seq=1 Ack=4 Win=589 Len=3 TSval=2934532235 TSecr=2891223574
38 9.012532 172.18.0.14 .8.13 TCP 66 46602 + 40777 [ACK] Seq=4 Ack=4 Win=501 Len=0 TSval=2891223575 TSecr=2934532235
39 9.018612 172.18.0.14 .8.8 TCP 69 57402 » 35441 [PSH, ACK] Seq=1 Ack=4 Win=581 Len=3 TSval=658589574 TSecr=1984718849
48 ©.018641 172.18.6.8 .8.14 TCP 66 35441 > 57402 [ACK] Seq=4 Ack=4 Win=509 Len=0 TSval=1984718863 TSecr=658589574
41 ©.021854 172.18.0.14 S TCP 69 47054 - 40499 [PSH, ACK] Seq=1 Ack=4 Win=5@1 Len=3 TSval=3787486740 TSecr=1801520388
42 9.021885 172.18.9.5 .9.14 TCP 66 40499 ~ 47054 [ACK] Seq=4 Ack=4 Win=506 Len=0 TSval=1801520403 TSecr=3787486740
43 9.021899 172.18.98.14 B2 TCP 69 34203 » 39956 [PSH, ACK] Seq=1 Ack=4 Win=589 Len=3 TSval=520468818 TSecr=1730483011
44 ©.821945 172.18.06.2 .8.14 TCP 66 39956 -+ 34203 [ACK] Seq=4 Ack=4 Win=501 Len=0 TSval=1730483029 TSecr=520468818
45 9.0240833 172.18.0.14 lEs 3 TCP 69 34203 > 36318 [PSH, ACK] Seq=1 Ack=4 Win=584 Len=3 TSval=2235277216 TSecr=756827027
46 ©.024861 172.18.8.3 .8.14 TCP 66 36318 > 34203 [ACK] Seq=4 Ack=4 Win=501 Len=0 TSval=756827@45 TSecr=2235277216
47 ©.924074 172.18.0.14 .9.10 TCP 69 35088 —+ 37225 [PSH, ACK] Seq=1 Ack=4 Win=502 Len=3 TSval=1108496074 TSecr=813530963
48 ©.024098 172.18.0.10 .e.14 TCP 66 37225 + 35088 [ACK] Seq=4 Ack=4 Win=589 Len=@ TSval=813530986 TSecr=1108496074
49 9.024110 172.18.0.14 el L TCP 69 34203 + 36866 [PSH, ACK] Seq=1 Ack=4 Win=589 Len=3 TSval=820104527 TSecr=2553524058
56 0.024156 172.18.9.11 .8.14 TCP 66 36866 + 34203 [ACK] Seg=4 Ack=4 Win=502 Len=0 TSval=2553524079 TSecr=820184527
51 ©.024168 172.18.0.14 3T TCP 69 34203 > 49966 [PSH, ACK] Seq=1 Ack=4 Win=5@9 Len=3 TSval=71824970 TSecr=1550492581
52 9.024183 172.18.0.7 172.18.0.14 TCP 66 49966 -+ 34203 [ACK] Seq=4 Ack=4 Win=501 Len=0 TSval=1550492605 TSecr=71024970
53 9.025331 172.18.0.14 172.18.0.12 TCP 69 34203 ~ 35202 [PSH, ACK] Seq=1 Ack=4 Win=509 Len=3 TSval=2650305590 TSecr=401814918
54 9.025360 172.18.9.12 172.18.6.14 TCP 66 35202 » 34203 [ACK] Seq=4 Ack=4 Win=501 Len=0 TSval=401814936 TSecr=2650385590
55 9.025381 172.18.0.14 172.18.8.12 TCP 69 41206 -+ 45721 [PSH, ACK] Seq=1 Ack=4 Win=581 Len=3 TSval=2650305591 TSecr=481814913
56 0.025426 172.18.8.12 172.18.8.14 TCcP 66 45721 > 41286 [ACK] Seq=4 Ack=4 Win=509 Len=0 TSval=401814937 TSecr=26503@5591
57 ©.825438 172.18.0.14 172.18.8.7 TCP 69 59632 > 44315 [PSH, ACK] Seq=1 Ack=4 Win=5@1 Len=3 TSval=71824972 TSecr=1550492582
58 9.025461 172.18.0.7 172.18.0.14 TCP 66 44315 = 59632 [ACK] Seg=4 Ack=4 Win=589 Len=0 TSval=1550492607 TSecr=71024972

Hlustracion 65. Capturas TCP del actuador del bario.
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Como se puede observar, todos los paquetes tienen como origen o destino la direccion IP del
bafio (172.18.0.14). Sin embargo, observamos conexiones que no tienen sentido, puesto que
no deberia transmitirse ninguna informacion entre dichos contenedores, por ejemplo, con el
sensor de la cocina (172.18.0.5), o el actuador del dormitorio 1 (172.18.0.7). Si se centra la
mira en los paquetes con protocolos UDP, por ejemplo, entre los paquetes 67 y 90

(Ilustracion 66):

No. Time Source Destination Protocol Length Info
67 8.687246 172.18.9.3 224.8.8.224 upp 45 48883 » 7446 Len=3
68 B8.687344 172.18.9.14 172.18.8.3 upp 84 43950 » 48883 lLen=42
69 8.720222 172.18.90.4 224.08.0.224 upp 45 35850 = 7446 Len=3
70 ©.728439 172.18.0.14 172.18.0.4 upp 84 43950 » 35858 Len=42
71 8.72@767 172.18.09.5 224.8.0.224 upp 45 48487 > 7446 Len=3
72 B.720953 172.18.0.14 172 18905 upp 84 43950 > 48487 Len=42
73 ©.818690 172.18.0.6 224.8.8.224 upp 45 38685 » 7446 Len=3
74 ©8.818854 172.18.0.14 172.18.08.6 upp 84 43950 -» 38685 Len=42
75 ©.889611 172.18.0.7 224.8.8.224 upp 45 58723 » 7446 Len=3
76 B8.889764 172.18.9.14 172_18. 8.7 upp 84 43950 » 58723 Len=42
77 1.838512 172.18.9.8 224.8.8.224 upp 45 39446 » 7446 Len=3
78 1.838653 172.18.0.14 172.18.0.8 upp 84 43950 » 39446 Len=42
79 1.092342 172.18.0.9 224.08.0.224 upp 45 60601 » 7446 Len=3
88 1.092494 172.18.9.14 T2 1899 upp 84 43950 > 60681 Len=42
81 1.0898919 172_18_9.18 224.8.8.224 upp 45 A8987 » 7446 Len=3
82 1.099077 172.18.0.14 172.18.08.18 upp 84 43950 > 48987 Len=42
83 1.172729 172.18.0.11 224.8.8.224 upp 45 38120 » 7446 Len=3
84 1.172939 172.18.0.14 172189711 upp 84 43950 > 38120 Len=42
85 1.253824 12 1892 224.8.8.224 upp 45 48336 » 7446 Len=3
86 1.253980 172.18.98.14 172.18.8.2 upp 84 43950 » 48336 Len=42
87 1.353499 172.18.9.13 224.08.0.224 upp 45 59141 = 7446 Len=3
88 1.353621 172.18.0.14 172.18.0.13 upp 84 43950 » 59141 Len=42
89 1.3683888 172 18.9.12 224.8.0.224 upp 45 44795 > 7446 Len=3
9@ 1.369070 172.18.0.14 172 18912 upp 84 43950 > 44795 Len=42

Tlustracion 66. Capturas UDP del actuador del bario.

Se puede observar como no solamente se recoge el trafico propio de dicho contenedor, sino
que se recoge también el trafico de otros contenedores, como el actuador de la cocina
(172.18.0.6) o el proceso (172.18.0.4) con la direccion 224.0.0.224. Ademas, se establecen

conexiones UDP también entre contenedores.

El motivo de estos dos sucesos es la forma en la que ZENOH se configura en modo multicast.
En la capa unicast, se queda montada una malla de conexiones entre todos los nodos (los
contenedores) que forman el sistema. Aunque no se esté compartiendo informacion sobre el
propio proyecto entre ellos (por ejemplo, el actuador del bafio y el de la cocina no deberian

compartir ninguna informacion), las conexiones TCP estan montadas igualmente para
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compartir otro tipo de datos, como enrutamiento o suscripciones. Estas rutas estan creadas
de forma preventiva, y pueden servir para enrutar de forma mas eficiente la transmision de
paquetes de datos. Puede entenderse como una red de carreteras. Pongase el ejemplo entre
tres ciudades espafiolas: Madrid, Ledén y Oviedo. Pese a que en un momento del tiempo no
haya trafico entre Madrid y Leon, no quiere decir que en un futuro no pueda haberlo. Y, si
por algun motivo, el trafico entre Madrid y Oviedo se ve comprometido, se puede enrutar

dicho trafico como Madrid — Le6n — Oviedo, debido a que existen las carreteras para ello.

Por otro lado, el descubrimiento en multicast funciona de tal modo que todos los nodos
conectados a la red reciben el mismo paquete informando de la presencia del nodo. Después,
cualquier nodo puede mostrar interés en contactar con otro y, mediante trafico UDP,
comunicar su [P para establecer la conexion TCP. Como ejemplo, poéngase el caso de tres
nodos: nodo 1, nodo 2 y nodo 3. Los tres nodos se descubren a la misma direccion, y cada
nodo recibe el paquete de descubrimiento de los otros dos. Si el nodo 1 considera que el
nodo 2 esta suscrito a claves relevantes, o contiene informacion importante, establecera con
¢l una conexion UDP para comunicar su direccion IP y poder pasar a comunicarse por una

via mas “privada” como TCP.

6.2.3 ANALISIS DE LA INFORMACION DEL SNIFFER

El sniffer recogera toda la informacién que esté publicada en cualquiera de los cuatro topicos
del sistema. Calculara la temperatura que publica tanto el proceso como los sensores, asi
como los cambios en el topico accidén y consigna. De forma predeterminada, estos figuran
como “none”’, por tanto, mientras no se actualicen, no cambiaran. En el topico “accidon” solo
se tendra un registro por cambio de estado, de forma que, si se consigna a la habitacién X a
calentar, mientras que en el proceso este se mantendrd como “calentar” (y publicado en el

topico consignas como tal), en la accion no.
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[2025-07-07 16:30:20] [myhome/salon/temp] - 21.80
[2825-07-87 16:30:20] [myhome/cocina/temp] - 21.0
[2025-07-07 16:30:20] [myhome/bano/temp] - 21.0
[2025-07-07 16:30:20] [myhome/dormitoriol/temp] - 21.0@
[2025-07-07 16:30:20] [myhome/dormitorio2/temp] - 21.0
[2025-07-07 16:30:20] [myhome/dormitorio2/sensor] » 21.0
[20825-07-87 16:30:20] [myhome/dormitoriol/sensor] » 21.0
[2025-87-07 16:30:20] [myhome/cocina/sensor] - 21.@
[2025-07-07 16:30:20] [myhome/bano/sensor] -» 21.@
[2025-07-07 16:30:20] [myhome/salon/sensor] - 21.0
[2025-07-07 16:30:25] [myhome/salon/temp] - 21.80
[2025-07-07 16:30:25] [myhome/cocina/temp] » 21.0
[2025-87-07 16:30:25] [myhome/bano/temp] - 21.@
[2025-07-07 16:30:25] [myhome/dormitoriol/temp] - 21.0
[2025-07-07 16:30:25] [myhome/dormitorio2/temp] - 21.0
[2025-07-07 16:30:25] [myhome/salon/sensor] -» 21.0
[2025-07-07 16:30:25] [myhome/cocina/sensor] -+ 21.©
[2025-87-07 16:30:25] [myhome/bano/sensor] -» 21.@
[2825-07-07 16:30:25] [myhome/dormitoriol/sensor] » 21.0
[2025-07-07 16:30:25] [myhome/dormitorio2/sensor] » 21.0
[2025-07-07 16:30:30] [myhome/salon/temp] - 21.80
[2025-07-07 16:30:30] [myhome/cocina/temp] » 21.0

Hlustracion 67. Ejemplo de logs del sniffer.

Notese como en este ejemplo de logs del sniffer (Ilustraciéon 67) no se observan
publicaciones en ninguno de los topicos accion o consigna (atin no se ha determinado
ninguna) y todas las temperaturas figuran como 21 °C (estado inicial del sistema).
Adicionalmente, se puede observar que los logs son actualizados cada 5 segundos (es el

periodo de tiempo en el que el proceso aumenta o disminuye un grado).

La informacion relevante, en este caso, es la que permita comprobar la eficiencia del sistema,
esto siendo la velocidad que se tarda desde que se da la consigna hasta que se recibe y se
aplica. El tiempo méximo que debe durar este proceso es 5 segundos, ya que es el periodo
de tiempo entre cada grupo de actualizaciones de temperatura por parte de sensores y
proceso, y que recoge el sniffer en el documento de texto. Por lo tanto, se considerara un
funcionamiento correcto que se ponga en marcha la consigna determinada en esa ventana de

tiempo.

Se han realizado las siguientes consignas (Tabla 5):

Habitacion Consigna Hora
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Bafio Enfriar 16:31:29
Bafio Calentar 16:40:25
Dormitorio 1 Enfriar 16:40:46

Tabla 5. Consignas por habitacion y fecha de la Fase 1.

Obsérvense pues los logs para cada una de esas fechas:

[2825-87-07
[2025-07-07
[2025-07-07
[2825-07-07
[2025-07-07
[2025-07-087
[2025-87-07
[2025-87-07
[2825-87-87
[2025-07-07
[2025-07-07
[2025-@7-07
[2025-07-07
[2025-07-07
[2025-07-07
[2025-87-07
[2025-07-87
[2025-07-07
[2025-07-87
[2025-07-07
[2825-07-07
[2025-07-07
[2025-87-07
[2025-87-87

16:31:25]

16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16
16:
16:
16:
16:
16:
16:
16:
16!
16:
16:
16:
16:

31
31
31

31:

31

31:
31:
31:

31

31:

31

31:
31:
31:
31
31
31:

31

31:

31

31:
31:
31

:29]
:130]
:130]
30]
130]
3n]
30]
38]
130]
30]
:130]
30]
35]
35]
35]
35]
35]
135]
35]
:135]
35]
35]
35]

[myhome/dormitoriol/sensor] -+ 21.@
[myhome/bano/accion] + enfriar
[myhome/salon/temp] » 21.@
[myhome/salon/sensor] » 21.8
[myhome/cocina/temp] - 21.0
[myhome/bano/temp] - 21.@
[myhome/dormitoriol/temp] - 21.@
[myhome/dormitorio2/temp] -+ 21.@
[myhome/bano/consignal -+ enfriar
[myhome/dormitorio2/sensor] + 21.0
[myhome/cocina/sensor] » 21.@
[myhome/bano/sensor] - 21.@
[myhome/dormitoriol/sensor] » 21.e
[myhome/bano/consigna] + enfriar <::j
[myhome/salon/temp] » 21.8
[myhome/cocina/temp] » 21.8
[myhome/bano/temp] - 28.8
[myhome,/dormitoriol/temp] - 21.0
[myhome/dormitorio2/temp] - 21.0
[myhome/cocina/sensor] + 21.0
[myhome/salon/sensor] - 21.@
[myhome/dormitoriol/sensor] » 21.@
[myhome/dormitorio2/sensor] + 21.8@
[myhome/bano/sensor] + 28.0 <:::

Ilustracion 68. Logs de la consigna "enfriar" del bario.

En primer lugar, como se puede observar en los logs referentes al bafio (Ilustracion 68,

sefialadas en verde, las lineas importantes), la actualizacion del estado de la accion se

produce en un tiempo inferior al segundo. En la siguiente remesa de informacion recogida

por sensores y proceso, la consigna del bafio pasa a figurar como “enfriar”, sin embargo, la

temperatura del bafio se mantiene en 21 °C. Esto se debe a que, pese a que se ha recibido la

consigna de enfriar el bafio, dicha consigna ha quedado registrada después de actualizarse la

temperatura del bafio, puede apreciarse en los logs. En los proximos casos se observara

como, cuando la consigna queda registrada antes de actualizarse la temperatura, el cambio

de dicha temperatura es instantaneo.
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[2025-07-@7 16:48:25] [myhome/banofaccion] - calentar <ﬁ::
[2025-@7-@7 16:40:26] [myhome/bano/consigna] + calentar
[2025-07-07 16:40:26] [myhome/salon/temp] + 21.0
[2825-07-087 16:40:26] [myhome/cocina/temp] » 21.0
[2025-07-87 16:48:26] [myhome/bano/temp] - 19.9
[2025-07-87 16:40:26] [myhome/dormitoriol/temp] + 21.0
[2025-07-87 16:40:26] [myhome/dormitorio2/temp] -+ 21.@
[2625-87-67 16:40:26] [myhome/salon/sensor] + 21.0
[2025-87-07 16:48:26] [myhome/cocina/sensor] + 21.0
[2025-@7-87 16:40:26] [myhome/dormitorio2/sensor] + 21.@
[2025-07-07 16:4@:26] [myhome/bano/sensor] + 19.9
[2025-087-07 16:40:26] [myhome/dormitoriol/sensor] - 21.e
[2025-@87-07 16:40:31] [myhome/bano/consignal » calentar<::3
[2025-87-87 16:48:31] [myhome/salon/temp] + 21.@
[2025-87-07 16:4@:31] [myhome/cocina/temp] » 21.0@
[2025-087-07 16:4@:31] [myhome/bano/temp] > 20.0
[2025-87-07 16:40:31] [myhome/dormitoriol/temp] + 21.0
[2025-87-07 16:48:31] [myhome/dormitorio2/temp] + 21.0
[2025-087-07 16:48:31] [myhome/cocina/sensor] + 21.8@
[2025-87-87 16:4@:31] [myhome/salon/sensor] - 21.0
[2025-87-07 16:48:31] [myhome/bano/sensor] - 28.0
[2025-087-087 16:40:31] [myhome/dormitoriol/sensor] » 21.@
[2025-87-87 16:40:31] [myhome/dormitorio2/sensor] » 21.@

Tlustracion 69. Logs de la consigna "calentar” del bario.

A continuacidn, se procede a calentar el bafio (Ilustracion 69). Cabe destacar un cambio en
el intervalo de publicacion de los sensores: ahora los digitos finales de la cifra de los
segundos que intercala es 6 y 1, en lugar de 0 y 5 como en el primer caso. Esto se debe a
que, entre la publicacion, la captura y la impresion hay un pequefio desfase que hace que no
sean 5 segundos exactos, y, por tanto, se vaya acumulando. Se puede observar como, otra
vez, el cambio de consigna se hace fuera de la ventana de publicacién, y que, tras un segundo,
la consigna del bafio pasa a tener el valor “calentar”. Ademads, se observa que esta vez el
cambio de temperatura ha sido instantaneo, en lugar de tardar 5 segundos en realizarse.
Como se observara mas adelante, este suceso unicamente ocurre en esta simulacion Se
observa, ademas, como en la ultima remesa la temperatura ha pasado a tener el valor de 20

°C.
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[2025-07-07 16:4@:41] [myhome/bano/sensor] = 22.9(::1
[2025-07-07 16:4@:41] [myhome/dormitorio2/sensor] - 21.@
[2025-07-87 16:4@:42] [myhome/dormitoriol/accion] -+ enfriar <::j
[2025-07-07 16:4@:46] [myhome/bano/consigna] -+ calentar
[2025-87-07 16:4@:46] [myhome/salon/temp] - 21.0

[2025-87-07 16:49:46] [myhome/cocina/temp] » 21.8@

[2025-07-07 16:49:46] [myhome/bano/temp] -+ 23.0

[2025-07-@7 16:4@:46] [myhome/dormitoriol/temp] » 21.0 <t:j
[2025-07-07 16:40@:46] [myhome/dormitorio2/temp] -+ 21.0@
[2025-07-07 16:4@:46] [myhome/salon/sensor] -+ 21.0@
[2825-07-07 16:4@:46] [myhome/cocina/sensor] - 21.8
[20825-07-07 16:4@:46] [myhome/dormitorio2/sensor] » 21.0
[2825-87-07 16:4@:46] [myhome/bano/sensor] » 23.0

[2025-87-07 16:4@:46] [myhome/dormitoriol/sensor] = 21.e<::|
[2@25-07-87 16:4@:46] [myhome/dormitoriol/consigna] - en‘Fr‘iar<::|
[2@25-07-07 16:4@:51] [myhome/bano/consigna] » calentar
[2025-07-87 16:4@:51] [myhome/salon/temp] -+ 21.@

[2825-07-07 16:42:51] [myhome/cocina/temp] » 21.@

[2825-07-07 16:4@:51] [myhome/bano/temp] - 24.0

[2825-87-07 16:4@:51] [myhome/dormitoriol/temp] - 28.0 <::3
[2025-07-07 16:40:51] [myhome/dormitorio2/temp] » 21.0
[2025-07-07 16:40:51] [myhome/cocina/sensor] » 21.9
[2025-07-87 16:4@:51] [myhome/salon/sensor] -+ 21.@
[2025-07-07 16:40:51] [myhome/dormitorio2/sensor] -+ 21.0
[2025-07-07 16:4@:51] [myhome/dormitoriol/sensor] -+ 20.0
[2825-087-07 16:4@:51] [myhome/bano/sensor] = 24.@ <::]

Hlustracion 70. Logs de la consigna "enfriar" el dormitorio 1.

Finalmente, analizando los logs con el cambio de consigna en el dormitorio 1 (Ilustracion
70, sefialados con flechas verdes), observamos un comportamiento idéntico a la consigna
1 L L] ~ . .,

enfriar” en el bafio: se recoge el cambio en accidon en el momento en el que se produce, y,
al pasar menos de 5 segundos, si bien la consigna cambia, las temperaturas no lo hacen hasta
la siguiente remesa (9 segundos tras consigna). En azul, ademas, se han destacado los logs
referenctes al bafo, de forma que se pueda observar el proceso subyacente de calentamiento

progresivo del bafio.

6.2.4 CONCLUSION

Como conclusion, se debe destacar que los resultados obtenidos concuerdan con los

resultados esperados:

- En la red docker0, el trafico era fundamentalmente UDP unidireccional,
anunciandose todos los contenedores en la direccion 224.0.0.224.
- En la red ethO, el trafico era tanto TCP (en mayor medida), como UDP (en menor

medida). Si bien esto puede resultar chocante y parecer que no cuadra con el
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resultado esperado, se ha explicado como el funcionamiento del descubrimiento
multicast genera trafico UDP a nivel de contenedor.

- Los logs del sniffer muestran que la respuesta del sistema a los cambios en las
consignas es la correcta, puesto que se encuentra dentro del marco de los 5 segundos

en los que sensores y proceso publican las temperaturas.

6.3 FASE2

En este caso, el modelo de vivienda que ha sido disefiado para la Fase 2 basa sus
comunicaciones en métodos puramente unicast, entre los distintos clientes y el router. Por
tanto, se espera que, a nivel de docker(, no haya realmente ninguna clase de conexion,
mientras que estas si que existan en la red eth0, las cuales deberian estar cifradas con TLS.

En la Tabla 6 se resumen los resultados esperados.

Red Protocolo Conexiones
Docker0 - -
Etho TCP con TLS Bidireccionales

Tabla 6. Resultados de red esperados para la Fase 2.

Al igual que en la fase anterior, se procederd en primer lugar al listado de las direcciones IP

de cada uno de los elementos del sistema, recogidos en la Tabla 7.

Actuador Sensor
Salon 172.19.0.14 172.19.0.12
Cocina 172.19.0.13 172.19.0.7
Bario 172.19.0.5 172.19.0.10
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Dormitorio 1

172.19.0.3

172.19.0.4

Dormitorio 2

172.19.0.6

172.19.0.15

Router

Consola

172.19.0.2

172.19.0.8

Proceso

Sniffer

172.19.0.9

172.19.0.11

Tabla 7. Direcciones IP de la Fase 2.

Al igual que en el caso anterior, no hay direccion 172.19.0.1, por los mismos motivos.

6.3.1 ANALISIS DEL TRAFICO EN DOCKER(

Se han capturado Unicamente 10 paquetes durante una captura de 30 segundos (Ilustracion

71 e Ilustracién 72):

tcpdump: listening on any, link-type LINUX SLL2 (Linux cooked v2), snapshot length 262144 bytes
(1@ packets captured

1@ packets received by filter

8 packets dropped by kernel

Mlustracion 71. Informacion sobre la captura de tcpdump.

No. Time Source

1 0.000000 22
2 0.340ee56 i
3 0.414@88 5e:97:bd:dc:04:bf
4 8.414039 5e:97:bd:dc:04:bf
5 1.060117 fe80::401f:91ff: feb..
6 1.089979 fe80::401f:91ff: feb..
7 1.1601080 fe80::401f:91ff: feb..
8 1.414800 5e:97:bd:dc:04:bf
9 1.414831 5e:97:bd:dc:04:bf

16 1.860035 fe80::401f:91ff:feb..

92 Neighbor Solicitation for fe8@::401f:91ff:feb6:2e93
116 Multicast Listener Report Message v2

48 ARP Annocuncement for 172.18.0.16

48 ARP Anncuncement for 172.18.0.16

136 Multicast Listener Report Message v2

96 Multicast Listener Report Message v2

136 Multicast Listener Report Message v2

48 ARP Anncuncement for 172.18.0.16

48 ARP Annocuncement for 172.18.0.16

Destination Protocol Length Info
ffe2::1:ffb6:2e93 ICMPv6
ffe2::16 ICMPv6
ARP
ARP
ffe2::16 ICMPv6
ffe2::16 ICMPv6
ffe2::16 ICMPv6
ARP
ARP
ffe2::16 ICMPv6

96 Multicast Listener Report Message v2

Tlustracion 72. Captura de trafico de la red docker0.
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Como se puede observar, los paquetes capturados se corresponden con los protocolos ARP
y ICMPv6 vistos en la red docker0 de la Fase 1, y se dan debido al inicio de sesion en la
escucha multicast de la red docker. Sin embargo, como no se produce ningiin descubrimiento
por multicast, no se registra ningun trafico de esa categoria, como si que se registraba en la

Fase 1.

6.3.2 ANALISIS DEL TRAFICO EN ETH(

Se han realizado escuchas en cuatro contenedores distintos: el sensor del bafio (IP
172.19.0.10), el actuador del bafio (IP 172.19.0.5), la consola (IP 172.19.0.8) y el router
(172.19.0.2). Mientras que en las capturas relativas a los contenedores del sensor, actuador
o consola solo se deberian poder observar dos direcciones IP, en el router se espera encontrar
la totalidad de los contenedores estableciendo comunicacion. Los registros se han llevado a
cabo durante un periodo de 30 segundos, en los cuales el sensor del bafio ha registrado 57
paquetes (Ilustracion 73), el actuador del bafio 55 paquetes (Ilustracion 74), y la consola 72
(Ilustracion 75). Mientras tanto, en el router se ha registrado el trafico de 2087 paquetes de

datos (Ilustracion 76), durante los 63 segundos que ha durado la captura.

No. Time Source Destination Protocol Length Info

- 1 0.000000 172.19.8.2 172.19.6.10 TLSv1.2 91 Application Data
2 0.0068994 172.19.8.18 172.19.6.2 TLSv1.2 91 Application Data
3 0.001027 172.19.8.2 172.19.6.10 TCcP 66 7448 + 57672 [ACK] Seq=26 Ack=26 Win=501 Len=0 TSval=4091997819 TSecr=408995121
4 2.501019 172.19.0.2 172.19.0.10 TL5v1.2 91 Application Data
5 2.501651 172.19.8.10 172.19.0.2 TLSv1.2 91 Application Data
6 2.501679 172.19.8.2 172.19.6.10 TR 66 7448 + 57672 [ACK] Seq=51 Ack=51 Win=501 Len=0 TSval=4092000319 TSecr=408997621
7 2.503041 172.19.8.2 172.19.6.10 TL5v1.2 129 Application Data
8 2.503375 172.19.8.10 172.19.8.2 TLSv1.2 122 Application Data
9 2.546848 172.19.8.2 172.19.6.10 TCcP 66 7448 + 57672 [ACK] Seq=114 Ack=187 Win=501 Len=0 TSval=4892800365 TSecr=408997623
16 5.004268 172.19.8.2 172.19.6.10 TLSv1.2 91 Application Data
11 5.004312 172.19.0.19 172:19.8.2 TLSv1.2 91 Application Data
12 5.004332 172.19.0.2 172.19.0.10 SHER: 66 7448 > 57672 [ACK] Seq=139 Ack=132 Win=501 Len=0 TSval=4092002822 TSecr=409000124
13 7.585494 172.19.8.2 172.19.8.10 TLSv1.2 91 Application Data
14 7.506199 172.19.8.18 172.19.8.2 TLSv1.2 91 Application Data
15 7.506266 172.19.6.2 172.19.0.10 JIiCE: 66 7448 > 57672 [ACK] Seq=164 Ack=157 Win=501 Len=0 TSval=4092005324 TSecr=409002626
16 7.507@87 172.19.0.2 172.19.6.10 TLSv1.2 129 Application Data
17 7.507797 172.19.8.18 172.19.0.2 TLSvl.2 122 Application Data
18 7.557044 172.19.0.2 172.19.0.10 SHCE 66 7448 > 57672 [ACK] Seq=227 Ack=213 Win=501 Len=0 TSval=4892005375 TSecr=409002628
19 16.807996 172-10.8-2 172.19.6.10 TLSv1.2 91 Application Data
26 10.008528 172.19.8.18 172.19.6.2 TLSv1.2 91 Application Data
21 16.008568 172.19.8.2 172.19.6.10 JCE: 66 7448 > 57672 [ACK] Seq=252 Ack=238 Win=501 Len=@ TSval=4892007826 TSecr=489005128
22 12.508932 172.19.8.2 172.19.8.10 TLSv1.2 91 Application Data
23 12.509488 172.19.0.10 172.19.0.2 TLSv1.2 91 Application Data
24 12.509544 172.19.8.2 172.19.68.10 SHEP! 66 7448 > 57672 [ACK] Seq=277 Ack=263 Win=501 Len=@ TSval=4092010327 TSecr=4@9807629
25 12.512778 172.19.8.2 172.19.6.10 TLSvi.2 129 Application Data
26 12.513413 172.19.0.10 172.19.0.2 TL5v1.2 122 Application Data
27 12.557031 d72°-10°0-0 172.19.6.10 CR 66 7448 > 57672 [ACK] Seq=340 Ack=319 Win=501 Len=@ TSval=4092010375 TSecr=409007633
28 15.014299 172.19.8.18 172.19.0.2 TLSv1.2 91 Application Data
29 15.014334 172.19.8.2 172.19.6.10 JCE 66 7448 > 57672 [ACK] Seq=340 Ack=344 Win=501 Len=@ TSval=4892012832 TSecr=409010134
36 15.@14370 172.19.8.2 172.19.6.10 TLSv1.2 91 Application Data

Hlustracion 73. Archivo pcap con los datos de trafico del sensor del bario.

Como se puede observar, en la captura del sensor del bafio solo se producen comunicaciones

entre los contenedores de router y sensor, confirmando asi el funcionamiento de la red: el
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router, actuando a modo de centro de mensajeria, se encarga de controlar y manejar todas
las comunicaciones del sistema, de forma que para el sensor comunicarse con la consola,

debe pasar primer por el router.

No. Tim Destination Length Info

22 10.146619 2 172.19.0.5 TCP 66 7448 > 57990 [ACK] Seq=168 Ack=188 Win=501 Len=0 TSval=4877768959 TSecr=2497740331
23 10.147967 172.19.0.5 172.19.0.2 TLSvi.2 128 Application Data

24 10.148030 172.19.0.2 172.19.0.5 TcP 66 7448 »> 57990 [ACK] Seq=168 Ack=250 Win=501 Len=0 TSval=4877768960 TSecr=2497740332
25 12.283445 172.19.0.2 172.19.0.5 TLSv1.2 91 Application Data

26 12.283469 172.19.0.5 172.19.0.2 TcP 66 57998 > 7448 [ACK] Seq=250 Ack=193 Win=501 Len=@ TSval=2497742468 TSecr=4077771096
27 12.648792 172.19.0.5 172.19.0.2 TLSv1.2 91 Application Data

28 12.648823 172.19.0.2 172.19.0.5 TcP 66 7448 > 57990 [ACK] Seq=193 Ack=275 Win=501 Len=@ TSval=4@877771461 TSecr=2497742833
29 14.784457 172.19.0.2 172.19.0.5 TLSv1.2 91 Application Data

30 14.784494 172.19.0.5 172.19.0.2 TcP 66 5799@ > 7448 [ACK] Seq=275 Ack=218 Win=501 Len=@ TSval=2497744969 TSecr=4877773597
31 15.123521 172.19.0.2 172.19.0.5 TLSvl.2 132 Application Data

32 15.123526 172.19.0.5 172.19.0.2 Tcp 66 57998 > 7448 [ACK] Seq=275 Ack=284 Win=501 Len=8 TSval=2497745388 TSecr=4877773936
33 15.150161 172.19.0.5 172.19.0.2 TLSv1.2 91 Application Data

34 15.150204 172.19.0.2 172.19.0.5 Tcp 66 7448 > 57990 [ACK] Seq=284 Ack=30@ Win=501 Len=8 TSval=4877773963 TSecr=2497745335
35 15.151982 172.19.0.5 172.19.0.2 TLSvl.2 127 Application Data

36 15.152025 172.19.0.2 172.19.0.5 Tcp 66 7448 > 57990 [ACK] Seq=284 Ack=361 Win=501 Len=8 TSval=40877773964 TSecr=2497745336
37 17.624846 172.19.0.2 172.19.0.5 TLsv1.2 91 Application Data

38 17.653513 172.19.0.5 172.19.0.2 TLSv1.2 91 Application Data

39 17.653549 172.19.0.2 172.19.0.5 TcP 66 7448 »> 57990 [ACK] Seq=309 Ack=386 Win=501 Len=0 TSval=4077776466 TSecr=2497747838
40 20.126741 172.19.0.2 172.19.0.5 TLSv1.2 91 Application Data

41 20.154338 172.19.0.5 172.19.0.2 TLSv1.2 91 Application Data

42 20.154374 172.19.0.2 172.19.0.5 Tcp 66 7448 » 57990 [ACK] Seq=334 Ack=411 Win=501 Len=8 TSval=4077778967 TSecr=2497750339
43 20.157296 172.19.0.5 172.19.0.2 TLSv1.2 127 Application Data

44 20.157339 172.19.0.2 172.19.0.5 Tcp 66 7448 » 57990 [ACK] Seq=334 Ack=472 Win=501 Len=8 TSval=4077778970 TSecr=2497750342
45 22.627471 172.19.0.2 172.19.0.5 TLSv1.2 91 Application Data

46 22.658290 172.19.0.5 172.19.0.2 TLsv1.2 91 Application Data

47 22.658325 172.19.0.2 172.19.0.5 Tcp 66 7448 > 57990 [ACK] Seq=359 Ack=497 Win=501 Len=@ TSval=4077781471 TSecr=2497752843
48 25.128041 172.19.0.2 172.19.0.5 TLsv1.2 91 Application Data

49 25.159469 172.19.0.5 172.19.0.2 TLSv1.2 91 Application Data

5@ 25.159501 172.19.0.2 172.19.0.5 Tcp 66 7448 > 57998 [ACK] Seq=384 Ack=522 Win=501 Len=8 TSval=4877783972 TSecr=2497755344
51 25.162531 172.19.0.5 172.19.0.2 TLSv1.2 127 Application Data

52 25.162560 172.19.0.2 47209 0t TcP 66 7448 + 57990 [ACK] Seq=384 Ack=583 Win=501 Len=0 TSval=4077783975 TSecr=2497755347

Ilustracion 74. Archivo pcap con los datos de trdfico del actuador del baiio.
No. Time Source Destination Protocol Length Info

39 15.236@81 172.19.0.2 172.19.0.8 TLSv1.2 91 Application Data

40 15.236151 172.19.0.8 172.19.0.2 Tcp 66 41182 > 7448 [ACK] Seq=176 Ack=868 Win=581 Len=8 TSval=1152490189 TSecr=308944158
41 17.510958 172.19.0.8 172.19.0.2 TLSv1.2 91 Application Data

42 17.511016 172.19.0.2 172.19.0.8 Tcp 66 7448 » 41182 [ACK] Seq=868 Ack=201 Win=581 Len=8 TSval=380946433 TSecr=1152492464
43 17.737406 172.19.0.2 172.19.0.8 TLSv1.2 91 Application Data

44 17.737431 172.19.0.8 172.19.0.2 Tcp 66 41182 > 7448 [ACK] Seq=201 Ack=893 Win=561 Len=@ TSval=1152492690 TSecr=308946659
45 17.737715 172.19.0.2 172.19.0.8 TLSv1.2 129 Application Data

46 17.737718 172.19.0.8 172.19.8.2 Tcp 66 41182 > 7448 [ACK] Seq=2@1 Ack=956 Win=561 Len=8 TSval=1152492690 TSecr=308946659
47 17.738057 172.19.0.2 172.19.0.8 TLSv1.2 197 Application Data

48 17.738061 172.19.0.8 172.19.8.2 Tcp 66 41182 - 7448 [ACK] Seq=201 Ack=1887 Win=501 Len=@ TSval=1152492691 TSecr=38094666@
49 17.738196 172.19.0.2 172.19.0.8 TLSv1.2 129 Application Data

5@ 17.738199 172.19.0.8 172.19.0.2 Tcp 66 41182 - 7448 [ACK] Seq=201 Ack=1150 Win=501 Len=0 TSval=1152492691 TSecr=300946660
51 20.010822 172.19.0.8 172.19.0.2 TLSv1.2 91 Application Data

52 20.010865 172.19.0.2 172.19.0.8 Tcp 66 7448 ~ 41182 [ACK] Seq=1150 Ack=226 Win=501 Len=@ TSval=300948934 TSecr=1152494965
53 20.238774 172.19.0.2 172.19.0.8 TLSv1.2 91 Application Data

54 20.238836 172.19.0.8 172.19.0.2 Tcp 66 41182 = 7448 [ACK] Seq=226 Ack=1175 Win=501 Len=0 TSval=1152495193 TSecr=300949162
55 21.720696 172.19.0.8 172.19.0.2 TLSv1.2 127 Application Data

56 21.720734 172.19.6.2 172.19.0.8 Tcp 66 7448 » 41182 [ACK] Seq=1175 Ack=287 Win=501 Len=0 TSval=300950644 TSecr=1152496675
57 22.739418 172.19.0.2 172.19.0.8 TLSv1.2 91 Application Data

58 22.739442 172.19.0.8 172.19.0.2 Tcp 66 41182 > 7448 [ACK] Seq=287 Ack=1200 Win=501 Len=@ TSval=1152497693 TSecr=380951662
59 22.741019 172.19.0.2 172.19.0.8 TLSv1.2 163 Application Data

60 22.741023 172.19.0.8 172.19.0.2 Tcp 66 41182 > 7448 [ACK] Seq=287 Ack=1297 Win=501 Len=@ TSval=1152497695 TSecr=380951664
61 22.741406 172.19.0.2 172.19.0.8 TLSv1.2 197 Application Data

62 22.741410 172.19.0.8 172.19.0.2 Tcp 66 41182 > 7448 [ACK] Seq=287 Ack=1428 Win=501 Len=@ TSval=1152497695 TSecr=380951664
63 24.221648 172.19.0.8 172.19.8.2 TLSv1.2 91 Application Data

64 24.221702 172.19.0.2 172.19.0.8 Tcp 66 7448 » 41182 [ACK] Seq=1428 Ack=312 Win=501 Len=@ TSval=30@953145 TSecr=1152499176
65 25.243378 172.19.0.2 172.19.0.8 TLSv1.2 91 Application Data

66 25.243400 172.19.0.8 172.19.0.2 Tcp 66 41182 + 7448 [ACK] Seq=312 Ack=1453 Win=501 Len=@ TSval=1152500197 TSecr=380954166
67 26.722781 172.19.0.8 172.19.0.2 TLSv1.2 91 Application Data

68 26.722851 172.19.0.2 172.19.0.8 Tcp 66 7448 > 41182 [ACK] Seq=1453 Ack=337 Win=501 Len=@ TSval=300955646 TSecr=1152501677
69 27.549740 172.19.0.8 172.19.0.2 TLSv1.2 127 Application Data

70 27.549796 172.19.0.2 172.19.0.8 Tcp 66 7448 > 41182 [ACK] Seq=1453 Ack=398 Win=501 Len=@ TSval=30@956473 TSecr=1152502504

Tlustracion 75.

Archivo pcap con los datos de trdfico de la consola.

Al igual que en el caso del sensor, se puede observar que, tanto en la consola como en el

actuador, las comunicaciones solo son establecidas con el router. Adicionalente, en el

apartado “protocolo”, se puede diferenciar dos tipos de protocolos de transporte: TCP y TLS
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v1.2. Esto se debe a que todo el trafico TLS debe estar soportado por TCP, y al realizarse el
comando tcpdump, este registra también la parte de las conexiones TCP de inicio del
handshake. Los datos importantes, sin embargo, se contienen dentro de los paquetes cuyo
protoclo se muestra como TLSv1.2. Por otro lado, en el apartado de informacion de los
paquetes capturados con TLS, se puede observar que no aparecen datos, sino un rétulo de
“Application Data”. Esto se debe a que no se ha tenido acceso al contenido del paquete, vy,
por tanto, no se conoce su informacion. De esta manera, se demuestra que el cifrado TLS

funciona y ha sido correctamente implementado dentro del sistema.

No. Time Source Destination Protocol Length Info

1042 33.629286 172.19.0.2 172.19.0.9 qce 66 7448 + 50554 [ACK] Seq=1771 Ack=2020 Win=581 Len=0 TSval=2601435411 TSecr=1771422900
1043 33.629586 172.19.0.9 172.19.0.2 TLSv1.2 122 Application Data

1044 33.629590 172.19.0.2 172.19.0.9 Ty 66 7448 + 50554 [ACK] Seq=1771 Ack=2076 Win=581 Len=0 TSval=2601435411 TSecr=1771422900
1045 33.629683 172.19.0.9 172.19.0.2 TLSv1.2 120 Application Data

1046 33.629686 172.19.0.2 172.19.0.9 qce 66 7448 + 50554 [ACK] Seq=1771 Ack=2130 Win=581 Len=0 TSval=2601435411 TSecr=1771422900
1047 33.629757 172.19.0.2 172.19.0.11 TLSv1.2 141 Application Data

1048 33.629803 172.19.08.9 172.19.0.2 TLSv1.2 127 Application Data

1049 33.629804 172.19.0.11 172.19.0.2 Tce 66 59778 + 7448 [ACK] Seq=351 Ack=6861 Win=2198 Len=0 TSval=2179682313 TSecr=1956441061
1050 33.629807 172.19.0.2 172.19.0.9 qcey 66 7448 + 50554 [ACK] Seq=1771 Ack=2191 Win=581 Len=0 TSval=2601435411 TSecr=1771422900
1051 33.629820 172.19.0.2 172.19.0.11 TLSv1.2 187 Application Data

1052 33.629848 172.19.0.11 172.19.0.2 Ty 66 59778 » 7448 [ACK] Seq=351 Ack=6982 Win=2198 Len=0 TSval=2179682313 TSecr=1956441061
1053 33.629880 172.19.0.2 172.19.0.8 TLSv1.2 197 Application Data

1054 33.629911 172.19.08.9 172.19.0.2 TLSv1.2 127 Application Data

1055 33.629913 172.19.0.8 172.19.0.2 Tcp 66 41182 + 7448 [ACK] Seq=579 Ack=1916 Win=581 Len=0 TSval=1152762916 TSecr=301216885
1056 33.629917 172.19.0.2 172.19.0.9 Ty 66 7448 + 50554 [ACK] Seq=1771 Ack=2252 Win=581 Len=0 TSval=2601435411 TSecr=1771422900
1057 33.629998 172.19.0.2 172.19.0.8 TLSv1.2 129 Application Data

1058 33.630018 172.19.0.8 172.19.0.2 qce 66 41182 » 7448 [ACK] Seq=579 Ack=1979 Win=581 Len=0 TSval=1152762917 TSecr=301216886
1059 33.630045 172.19.0.2 172.19.0.12 TLSv1.2 129 Application Data

1060 33.630118 172.19.0.2 172.19.0.7 TLSv1.2 129 Application Data

1061 33.630184 172.19.0.2 172.19.0.10 TLSv1.2 129 Application Data

1062 33.630224 172.19.6.10 172.19.0.2 qce 66 57672 + 7448 [ACK] Seq=637 Ack=742 Win=501 Len=0 TSval=409342909 TSecr=4892345607
1063 33.630269 172.19.0.7 172.19.0.2 Tcp 66 55226 + 7448 [ACK] Seq=649 Ack=742 Win=501 Len=0 TSval=3083910835 TSecr=3316983991
1064 33.630427 172.19.0.2 172.19.0.4 TLSv1.2 129 Application Data

1065 33.630508 172.19.0.2 172.19.0.15 TLSv1.2 129 Application Data

1066 33.630560 172.19.0.2 172.19.0.11 TLSv1.2 199 Application Data

1067 33.630584 172.19.0.11 172.19.0.2 Tce 66 59778 + 7448 [ACK] Seq=351 Ack=7115 Win=2221 Len=0 TSval=2179682314 TSecr=1956441062
1068 33.630615 172.19.0.2 172.19.0.8 TLSv1.2 129 Application Data

1069 33.630661 172.19.0.8 172.19.0.2 Tcp 66 41182 + 7448 [ACK] Seq=579 Ack=2042 Win=581 Len=0 TSval=1152762917 TSecr=301216886
1070 33.630860 172.19.6.10 172.19.0.2 TLSv1.2 122 Application Data

1071 33.630863 172.19.0.7 172.19.0.2 TLSv1.2 124 Application Data

1072 33.630959 172.19.0.12 172.19.0.2 TLSv1.2 123 Application Data

Tlustracion 76. Archivo pcap con los datos de trafico del router.

En los datos de trafico del router, por otro lado, se puede observar como aparecen diferentes
direcciones IP de los diferentes contenedores (172.19.0.9 proceso, o 172.19.0.12 sensor
salon), dado que todos se encuentran en comunicacion directa con el router. Si se filtra por

direcciones IP, se obtiene el siguiente grafico (Ilustracion 77):
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Mlustracion 77. Grafico de barras con el numero de capturas por contenedor.

Como se puede observar, tanto el Sniffer como el Proceso son los contenedores que un mayor
trafico registran, lo cual tiene sentido puesto que el sniffer estd continuamente actualizando
sus registros con aquello servido por proceso y sensores, y el proceso debe estar actualizando
continuamente las temperaturas de todas las habitaciones. Por otro lado, la consola esta en
tercera posicion en cuanto a trafico, puesto que desde ahi se envian las consignas para la
peticion de temperatura o de acciones. Por otro lado, se observa como tanto los actuadores

como los sensores tienen un rango de trafico bastante similar.

6.3.3 ANALISIS DE LA INFORMACION DEL SNIFFER

Se han realizado las siguientes consignas, recogidas en la Tabla 8. Consignas por habitacion

y fecha de la Fase 2.:
Habitacion Consigna Hora
Salon Calentar 12:19:53
Cocina Enfriar 12:20:13

125



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

icAl 1cADE CIHS ANALISIS DE RESULTADOS
Bario Enfriar 12:21:25
Bario Calentar 12:21:37

Tabla 8. Consignas por habitacion y fecha de la Fase 2.

Obsérvense los logs para cada una de esas fechas:

[2025-@7-04 12:19:49] [myhome/cocina/sensor] + 21.@
[2025-87-84 12:19:49] [myhome/dormitorio2/sensor] + 21.0
[2025-07-04 12:19:53] [myhome/salonfaccion] -+ calentar
[2025-07-@4 12:19:54] [myhome/salon/consigna] -+ calentar
[2025-@7-84 12:19:55] [myhome/salon/temp] -+ 22.8 -
[2025-87-84 12:19:55] [myhome/cocina/temp] -+ 21.8
[2025-07-04 12:19:55] [myhome/bano/temp] -+ 21.8@
[2025-87-84 12:19:55] [myhome/dormitoriol/temp] » 21.@
[2025-07-04 12:19:55] [myhome/dormitorio2/temp] » 21.@
[2025-07-84 12:19:55] [myhome/salon/sensor] - 22.0
[2025-87-84 12:19:55] [myhome/cocina/sensor] - 21.@
[2025-87-04 12:19:55] [myhome/bano/sensor] - 21.@
[2025-07-084 12:19:55] [myhome/dormitoriol/sensor] -+ 21.0
[2025-87-04 12:19:55] [myhome/dormitorio2/sensor] -+ 21.0
[2025-07-84 12:19:59] [myhome/salon/consigna] -+ calentar
[2025-07-04 12:20:00] [myhome/salon/temp] - 23.6_
[2825-87-04 12:20:00] [myhome/cocina/temp] - 21.8
[2025-07-04 12:20:08@] [myhome/bano/temp] » 21.0
[2025-07-04 12:20:00] [myhome/dormitoriol/temp] » 21.@
[2025-07-04 12:20:00] [myhome/dormitorio2/temp] -+ 21.0
[2025-07-084 12:20:00)] [myhome/cocina/sensor] » 21.0
[2025-07-04 12:20:80] [myhome/salon/sensor] - 23.@ —
[2025-87-04 12:20:08] [myhome/dormitoriol/sensor] + 21.0

Hlustracion 78. Logs del sniffer para la consigna "calentar" del salon.

Como se puede observar en la Ilustracion 78, nada mas realizarse la peticién de calentar el
salon a través de la consola, se registra en el topico “accion”. Posteriormente, en el proximo
ciclo del proceso, la temperatura ya ha aumentado un grado (como ha sido discutido
previamente en los resultados de la fase 1) y la consigna sigue manteniéndose como

“calentar”). En el ciclo después, la temperatura del salon es ya de 23 °C.
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[2025-07-04 12:20:10] [myhome/dormitorio2/sensor] + 21.@
[2025-07-04 12:20:13] [myhome/cocina/accion] + enfriar <=:|
[2025-87-04 12:20:14] [myhome/cocina/consigna] -+ Enfriar<::3
[2025-87-84 12:208:14] [myhome/salon/consigna] +» calentar
[2025-07-04 12:20:15] [myhome/salon/temp] - 25.@
[2025-87-04 12:20:15] [myhome/cocina/temp] + 20.0
[2025-07-84 12:20:15] [myhome/bano/temp] = 21.8

[2025-87-084 12:20:15] [myhome/dormitoriol/temp] » 21.0
[2025-@7-04 12:20:15] [myhome/dormitorio2/temp] - 21.@
[2025-07-04 12:20:15] [myhome/salon/sensor] - 25.@
[2025-07-04 12:20:15] [myhome/bano/sensor] - 21.0
[2025-87-84 12:206:15] [myhome/cocina/sensor] -+ 208.0 (:::
[2825-@7-04 12:20:15] [myhome/dormitorio2/sensor] =+ 21.@
[2025-87-04 12:20:15] [myhome/dormitoriol/sensor] + 21.8
[2025-07-04 12:20:19] [myhome/cocina/consigna] -+ enfriar
[2025-07-@4 12:20:19] [myhome/salon/consigna) + calentar%
[2025-87-04 12:26:20] [myhome/salon/temp] - 25.9-
[2025-07-04 12:20:20] [myhome/cocina/temp] » 19.04=m
[2025-087-84 12:20:20] [myhome/bano/temp] + 21.0

[2025-07-04 12:20:20] [myhome/dormitoriol/temp] -» 21.0
[2025-07-04 12:20:20] [myhome/dormitorio2/temp] - 21.0
[2025-07-84 12:20:28] [myhome/bano/sensor] -» 21.@
[2025-07-04 12:20:20] [myhome/dormitorio2/sensor] -+ 21.@

Tlustracion 79. Logs del sniffer para la consigna "enfriar" de la cocina.

A continuacion, se consigna a la cocina a enfriar, y, como se aprecia en la Ilustracion
80Ilustracion 79, la respuesta es instantanea para la proxima remesa de consignas, y se
observa como la temperatura de la cocina disminuye un grado, hasta los 20 °C. En el
siguiente ciclo, desciende otro grado. Ademas, sefialado en rojo, se sigue manteniendo el

proceso subyacente de calentado del salon, que ha alcanzado la cota de los 25 °C de méxima.
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[2025-07-84 12:21:24] [myhome/cocina/consigna] —+ enfriar<;:3
[2025-87-84 12:21:24] [myhome/salon/fconsigna] = calentar_
[2025-07-84 12:21:25] [myhome/bano/accion] » enfriar <:::j
[2025-87-84 12:21:25] [myhome/salon/temp] - 25.6_
[2025-87-04 12:21:25] [myhome/cocina/temp] -+ 18.8 <:::]
[2025-07-04 12:21:25] [myhome/bano/temp] » 21.8@ <:::]
[2625-87-84 12:21:25] [myhome/dormitoriol/temp] » 21.@
[2025-07-04 12:21:25] [myhome/dormitorio2/temp] - 21.@
[2825-87-84 12:21:25] [myhome/salon/sensor] - 25.8 _
[2025-87-04 12:21:25] [myhome/dormitoriol/sensor] -+ 21.8
[2825-07-84 12:21:25] [myhome/bano/sensor] » 21.8

[2825-07-84 12:21:25] [myhome/cocina/sensor] - 18.80
[2025-87-04 12:21:25] [myhome/dormitorio2/sensor] - 21.8
[2025-87-04 12:21:25ﬂ [myhome/bano/consigna] » enfriar(t::]
[2825-07-84 12:21:29] [myhome/cocina/consigna] -+ enfriar
[2025-87-04 12:21:29] [myhome/salon/consigna] » calentar
[2025-087-04 12:21:3@] [myhome/salon/temp] » 25.9 -
[2025-07-04 12:21:3@] [myhome/cocina/temp] » 18.0 <:::J
[2025-07-04 12:21:38] [myhome/bano/temp] -+ 20.8
[2025-@7-04 12:21:3@] [myhome/dormitoriol/temp] + 21.8
[2025-@7-04 12:21:3@] [myhome/dormitorio2/temp] -+ 21.@
[2e25-@87-04 12:21:3@] [myhome/salon/sensor] =+ 25.8 -
[2025-87-04 12:21:30@] [myhome/bano/sensor] -+ 29.B<:

Tlustracion 80. Logs del sniffer para la consigna "enfriar" del bario.

Ahora, en verde en la Ilustracion 80, se muestra la variacion de temperaturas del bafio tras
establecerse la consigna “calentar”. La accion entra en el mismo momento que el registro, y
por tanto, el cambio en el proceso queda registrado como posterior al registro de la
temperatura del bafo, y, por ello, no se actualiza instantdneamente, como ocurrié también
en el enfriado del bafio en la fase 1. Por otro lado, en azul y rojo se observan los procesos
subyacentes de enfriado de la cocina y calentado del salon, respectivamente, que han llegado

a sus temperaturas maxima y minima en ambos casos.
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[2025-07-84 12:21:35] [myhome/bano/consigna] -+ enfriar <:::J
[2025-07-04 12:21:37] [myhome/bano/accion] » calentar
[2025-07-04 12:21:39] [myhome/cocina/consignal - enfrfgfii::l
[2025-87-04 12:21:39] [myhome/salon/consigna] -+ calentar-
[2025-07-04 12:21:40] [myhome/salon/temp] + 25.0 Jumm
2025-87-04 12:21:48] [myhome/cocina/temp] -+ 18.8@

2025-07-04 12:21:40] [myhome/bano/temp] -+ 18.8

2025-07-04 12:21:4@] [myhome/dormitoriol/temp] + 21.0
2025-87-04 12:21:40] [myhome/salon/sensor] - 25.8

2025-87-04 12:21:40] [myhome/dormitorio2/temp] - 21.0
2025-97-84 12:21:40] [myhome/dormitoriol/sensor] » 21.@
2025-07-24 12:21:40@] [myhome/bano/sensor] » 18.8

2025-07-04 12:21:40] [myhome/cocina/sensor] - 18.8
2825-07-04 12:21:40] [myhome/dormitorio2/sensor] -» 21.9
2025-87-84 12:21:48] [myhome/bano/consigna] -+ calentar
2@25-87-04 12:21:44] [myhome/cocina/consignal » enfriar
2825-87-04 12:21:44] [myhome/salon/consigna] -+ calentar
[2025-@7-04 12:21:45] [myhome/salon/temp] + 25.0
[2825-87-84 12:21:45] [myhome/cocina/temp] » 18.8 <;:j
[2025-87-84 12:21:45] [myhome/bano/temp] = 19.8

[2025-87-04 12:21:45] [myhome/dormitoriol/temp] = 21.0
[2025-87-04 12:21:45] [myhome/dormitorio2/temp] - 21.0

[
[
[
[

[
[
[
[
[
[
[
[
[
(
[
[

2025-87-04 12:21:45] [myhome/salon/sensor] - 25.8 -
2825-87-04 12:21:45] [myhome/cocina/sensor] -+ 18.@ {:::J
2025-97-04 12:21:45) [myhome/dormitoriol/sensor] + 21.8
2025-87-04 12:21:45] [myhome/dormitorio2/sensor] -» 21.8

llustracion 81. Logs del sniffer para la consigna "calentar" del bario.

Al calentarse el bafio (Ilustracion 81), ocurre lo mismo: la accidon entra en el momento en
que se introduce por la consola, pero el proceso lo actualiza de forma posterior a la
publicacion de la temperatura. Sin embargo, para el siguiente ciclo, se observa como ya ha
comenzado el proceso de calentamiento del bafio. En azul y rojo se siguen mostrando los

procesos subyacentes que tienen lugar tanto en cocina como en salén.

6.3.4 CONCLUSION

Como conclusion, se debe destacar que los resultados obtenidos concuerdan con los

esperados:

- No existe trafico en la capa docker(, debido a que esta capa es unicamente para
descubrimiento multicast y esta funcionalidad no ha sido tenida en cuenta para el
modelo de la fase 2.

- Las comunicaciones se dan entre los clientes y el router, en formato TCP y cifrados
con TLS (version 1.2). El cifrado es ademas efectivo, porque desde software espia

como Wireshark no se puede interpretar el contenido de los mismos.
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- Los logs del sniffer vuelven a mostrar que la respuesta del sistema a los cambios en
las consignas es la correcta, pese al cambio de modelo, puesto que se encuentra
dentro del marco de los 5 segundos en los que sensores y proceso publican las

temperaturas.

6.4 FASE3

En la Fase 3, el objetivo pasard a comparar la respuesta entre ambos modelos escalados para
10, 25 y 50 habitaciones, respectivamente. Si bien el escalado se hara de 5 en 5 habitaciones
para poder generar datos suficientes, se marcardn esos tres puntos para realizar las
consideraciones necesarias, y actualizar sobre el estado del escalado de ambos modelos. Para
analizar dicha respuesta, se atenderd inicamente a la informacion del sniffer, puesto que las
informaciones de las redes docker( y ethO es esencialmente la misma que en sus modelos de
inferior tamano. El interés del anélisis de resultados en esta fase reside en poder analizar si
existe una diferencia significativa entre los modelos multicast soportado por unicast (a partir

de ahora, denominado modelo F1), y unicast puro (a partir de ahora, denominado F2).

6.4.1 ESCALADO 0 (5 HABITACIONES)

Pese a que estos resultados ya se han discutido en los puntos anteriores, conviene recordar
desde el punto en que se parte para ambos modelos. En ambos casos, la respuesta temporal
fue inferior a la ventana de 5 segundos establecida (el tiempo entre actualizaciones de
temperatura), y por tanto fue una respuesta Optima. Se buscard que, en el escalado, las

respuestas sigan siendo dptimas.

6.4.2 ESCALADO 1 (10 HABITACIONES)

En primer lugar, para el modelo F1, se han determinado las siguientes consignas (Tabla 9):

Habitacion Consigna Hora

Habitacion 10 Calentar 16:39:03
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Habitacion 1

Enfriar

16:39:12

Tabla 9. Consignas por habitacion y fecha del modelo F1 para el escalado 1.

A continuacion, se mostraran en los logs del sniffer, marcadas con distintos colores (rojo

para “calentar”, azul para “enfriar’”’), ambas consignas (Ilustracion 82 e Ilustracion 83):

[2025-087-04
[2025-087-04
[2025-07-04
[2025-07-04
[2025-67-04
[2025-07-04
[2025-07-04
[2025-07-04
[2025-07-04
[2025-07-04
[2025-07-04
[2025-07-04
[2025-07-04
[2025-087-04
[2025-07-04
[2025-087-04
[2025-07-04
[2025-07-04
[2025-087-04
[2025-87-04
[2025-87-04
[2025-87-04

16:
16:
161
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16;
16:
16:
16:
16:
16:

39;
39:

39
39

39
39

01]
23]

106]
106]
39:
39:
39;
39:
39:

@6]
26]
06
06]
06]

186 ]
196]
39;
39;
39:
39:
39;
39;
39;
39:
39:
39:
391

96
06]
06]
06]
06]
06]
06]
06]
06]
06]
06]

[myhome/habitacion?/sensor] - 21.@
[myhome/habitacionl®/accion] - calentar_
[myhome/habitacion1e/consigna]

[myhome/habitacionl/temp] =
[myhome/habitacion2/temp] -
[myhome/habitacion3/temp]
[myhome/habitaciond/temp]
[myhome/habitacionS/temp]
[myhome/habitacion6/temp]
[myhome/habitacion7/temp] -+
[myhome/habitacion8/temp] -
[myhome/habitaciond/temp] -

L

*

21.
21.
21.
21.
21.
21.
21.
21.

21

-+ calentar

[-~]

20000080

[myhome/habitacion1®/temp] - 22.8 _
21
21.
21.
21.
21.
21.

[myhome/habitacionl/sensor]
[myhome/habitacion5/sensor]
[myhome/habitaciond/sensor]
[myhome/habitacion9/sensor]
[myhome/habitacion8/sensor]
[myhome/habitacions/sensor]
[myhome/habitacion2/sensor]

L T T R T

21

.

00D

[myhome/habitacionie/sensor] + 22.0 -
[myhome/habitacion3/sensor] + 21.8@

Mlustracion 82. Logs de la consigna "calentar” de la habitacion 10.
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[2025-07-04 16:39:07] [myhome/habitacioni/accion] + enfriar ¢==
[2025-87-04 16:39:11] [myhome/habitacionl®/consigna] + calentar -
[2025-87-084 16:39:11] [myhome/habitacionl/temp] - 21.B<:|
[2025-87-84 16:39:11] [myhome/habitacion2/temp] - 21.
[2025-07-04 16:39:11] [myhome/habitacion3/temp] - 21.
[2025-87-04 16:39:11] [myhome/habitaciond/temp] » 21.
[2025-87-84 16:39:11] [myhome/habitacion5/temp] - 21.
[2025-07-04 16:39:11] [myhome/habitacion&/temp] -» 21.
[2025-87-04 16:39:11] [myhome/habitacion7/temp] -+ 21.
[2025-87-84 16:39:11] [myhome/habitacion8/temp] » 21.
[2025-07-04 16:39:11] [myhome/habitaciond/temp] - 21.
[2025-87-84 16:39:11] [myhome/habitacion1@/temp] + 23.0
[2825-87-04 16:39:11] [myhome/habitacionl/sensor] » 21.
[2025-87-84 16:39:11] [myhome/habitacion2/sensor] + 21.
[2025-07-04 16:39:11] [myhome/habitacion8/sensor] » 21.
[2025-07-04 16:39:11] [myhome/habitaciond/sensor] - 21.
[2025-07-04 16:39:11] [myhome/habitacion5/sensor] - 21.
[2025-@7-04 16:39:11] [myhome/habitacion9/sensor] » 21.
[2825-87-84 16:39:11] [myhome/habitacion7/sensor] -+ 21.
[2025-@7-04 16:39:11] [myhome/habitacion3/sensor] » 21.
[2025-07-84 16:39:11] [myhome/habitacioni@/sensor] + 23.0
[2025-87-04 16:39:11] [myhome/habitacioné/sensor] + 21.0
[2025-07-84 16:39:12] [myhome/habitacionl/consignal = enfriar<::3
[2025-07-04 16:39:16] [myhome/habitacion1®/consigna] = calentar
[2025-87-04 16:39:16] [myhome/habitacion7/sensor] + 21.@
[2025-07-04 16:39:16] [myhome/habitacionl/temp] -+ 20.0 <;:J

[

[

000000

]

LB~ T~ T B R - T

[2025-87-84 16:39:16] [myhome/habitacion5/sensor] + 21.@
[2025-87-04 16:39:16] [myhome/habitacion2/temp] -+ 21.0

llustracion 83. Logs de la consigna "enfriar" de la habitacion 1.

Se puede apreciar que la actualizacion del topico “accion” en ambos casos sigue siendo
inmediata. Sin embargo, al igual que le ocurria al modelo F1 sin escalar, la consigna “enfriar”
parece entrar tarde (después de las actualizaciones de temperatura), lo que impide que la
temperatura se vea alterada en el primer ciclo, si bien disminuye correctamente en el
segundo. En cuanto al modo “calentar”, la temperatura de la habitacion 10 se ve
incrementada adecuadamente en la primera remesa de datos proporcionada por el sniffer.
Por tanto, se puede confirmar que, aunque tarde més en actualizar un modo que otro, ambos

entran dentro de la ventana dptima (no tardan mas de un ciclo en actualizarse).

Por otro lado, para el modelo F2 de vivienda, se han determinado las siguientes consignas,
recogidas en la Tabla 10. Consignas por habitacion y fecha del modelo F2 para el escalado

1:

Habitacion Consigna Hora

Habitacion 10 Calentar 22:20:51
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Habitacion 1

Enfriar

22:21:00

Tabla 10. Consignas por habitacion y fecha del modelo F2 para el escalado 1.

Al igual que para el modelo F1, en la Ilustracion 84 y la Ilustracion 85 se mostraran los logs

del sniffer, con las consignas marcadas en distintos colores (azul para “enfriar”, rojo para

“calentar”):

[2025-07-09
[2025-07-09
[2025-07-09
[2025-@7-09
[2025-07-09
[2025-07-09
[2825-07-09
[2025-07-09
[2025-07-09
[2025-07-00
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-@7-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-87-89
[2025-@7-09
[2025-07-09
[2825-07-09
[2025-@7-00

22;
22:
22:
22;
22:
22:
22:
22;
22:
22;
22:
22:
22:
223
22;
22:
22:
22:
22
22;
22;
22:
rir
22:

20
20:
20
20
2a:
20!
20;
20
28:
20
20:
20:
20
20
20
20:
20:
20
20!
20:
20;
20
28:
21

51]
53]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
55]
58]
o]

myhome/habitacionl@/accion] »
myhome/habitacion1e/consigna]

myhome/habitacionl/temp] -+
myhome/habitacion2/temp]
myhome/habitacion3/temp]
myhome /habitaciond/temp]
myhome/habitacions/temp]
myhome/habitaciong/temp]

L R I T

+

myhome/habitaciong/temp]
myhome /habitacion9/temp] -

21.
21.
21.
21.
21.
21.

21
21

21.

Q‘@&&@@@Q

calentar_

+ calentar

a

myhome /habitacion6é/sensor] - 21.0

myhome/habitacion1e/temp] + 22.@
myhome/habitaciond/sensor] + 21,
myhome/habitacion2/sensor] -+ 21,
myhome/habitacionl/sensor] -+ 21.
myhome/habitacion5/sensor] » 21.
myhome/habitacion3/sensor] » 21,
[myhome/habitacion7/sensor] -+ 21.
[myhome/habitacion8/sensor] -» 21.

[
[
[
[
[
[
%
[myhome/habitacion7/temp]
[
[
[
[
[
[
[
[
[

[ I~ T -~ R T

[myhome/habitacioni®/sensor] - 22.@_
[myhome/habitacion9/sensor] + 21.0
[myhome/habitacionl1®/consigna] - calentar -
[myhome/habitacioni/temp] - 21.0@

llustracion 84. Logs de la consigna "calentar" de la habitacion 10.
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[2025-07-09
[2025-87-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-87-09
[2025-07-09
[2025-87-09
[2025-67-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-067-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-67-09
[2025-07-09
[2025-07-09
[2025-07-09

221
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223
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22
22:
22:
22z
22
22:
22
224
22
22:
22
22
22;
224
22:
22:
22:
22:
22
22:
22
22
22;

21
21:
21:
21:

21
21

21:

21

21:
21;
21
21:
21:
21:
21:
21:
21:
21
21:
21:

21
21

21
21;
21;
21:
21

00]
0]
:183]
e4]
1@5]
:@5]
:05]
185]
85]
85]
85]
as5]
95]
05]
es]
es]
e5]
85]
as5]
85]
185]
105]
@5]
05]
e8]
89]
18]

[myhome/habitaciconl@/sensor] - 23.0 _
[myhome/habitacionl/accion] + enfriar <ﬁ:3
[myhome/habitacionia/consigna] + calentar_
[myhome/habitacionl/consigna] + enfriar

[myhome/habitacionl/temp] -
[myhome/habitacion2/temp] -
[myhome/habitacion3/temp]
[myhome/habitaciond/temp]
[myhome/habitacions/temp]
[myhome/habitacion6/temp]
[myhome/habitacion7/temp]
[myhome/habitacions/temp]
[myhome/habitaciona/temp]

+ 4 4+ 4 4

*

20.

21

21.

21

21.
21.
21.
21.
21.

oPoOROO@

e

[myhome/habitacion2/sensor] -+ 21.@

[myhome/habitacionie/temp] - 24.0
20.
21.
21.

[myhome/habitacion1/sensor]
[myhome/habitacions/sensor]
[myhome/habitaciond/sensor]
[myhome/habitacion3/sensor]
[myhome/habitacion7/sensor]
[myhome/habitacion8/sensor]
[myhome/habitacionS/sensor]
[myhome/habitaciong/sensor]

LI SN TN T T

21
21
21
21

21.
[myhome/habitacionla/sensor] + 24.0

cocoooDD

L]

=

—

[myhome/habitacionle/consigna] =+ calentar‘_
[myhome/habitacionl/consigna] » enfriar
[myhome/habitacionl/temp] - 19.@ <:::]

llustracion 85. Logs de la consigna "enfriar" de la habitacion 1.

En el modelo F2, el retraso entre la consigna enfriar y la actualizacién de la temperatura

desaparece, y ambas temperaturas son actualizadas en el ciclo posterior a la consigna. En

este caso, también se puede confirmar que se cumple el tiempo de reaccion establecido como

optimo de 5 segundos, al igual que en el modelo F1.

6.4.3 ESCALADO 2 (25 HABITACIONES)

En primer lugar, se ha tratado de llevar a cabo el escalado del modelo F1 a 25 habitaciones,

aunque sin éxito. En primer lugar, se tratd de escalar de la misma manera que para las 10

habitaciones, obteniéndose un error en la carga de la pagina de la API, mostrado en la

[lustracion 86.
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B

Esta pagina no funciona

localhost no

Volver a cargar

Tlustracion 86. Respuesta del local host al iniciar la consola.

Para comprobar si es cuestion de la conexion o del sistema, se trataron de hacer diversas
modificaciones para mejorar el rendimiento, como, por ejemplo, ejecutar zenoh en un hilo
secundario separado del arranque de la API. Sin embargo, se seguia sin obtener respuesta,
por lo que se pas6 a construir ZENOH como un contenedor independiente, afiadiéndolo de
la siguiente manera al docker compose:
zenoh

image

container name
ports

networks

Se afiade el puerto 8001 dado que es un puerto libre de conexiones, que no dara problemas.
Sin embargo, al consultar los logs internos del contenedor, se obtuvo la respuesta mostrada

en la Ilustracion 87:
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2d1d(01)

447] }) to 172.18.0

1lustracion 87. Error en los logs del contenedor “zenoh”.

El mensaje de error “unable to send Hello(HelloProto)”” implica que zenoh esta tratando de
establecer conexiones con los elementos del sistema, pero sin resultado. Por tanto, queda
claro que es un error de la red docker y como se esta (o no se estd) montando. El motivo de
este error se debe a una de las bases del ensamblado de este proyecto: aunque apoyado en
Docker, el sistema operativo sobre el que se cimenta todo es Windows, y, por tanto, para
poder operar con Docker se crea una maquina virtual de Linux en el interior del sistema
operativo. Sin embargo, el soporte que el método multicast tiene dentro de estas maquinas
virtuales es muy pobre y, debido a eso, a la hora de escalarlo y exigir mayores
requerimientos, este se ve forzado a parar. El trafico multicast entonces ya no llega ni al
propio host de Windows, ni a los contenedores (el contenedor zenoh no puede iniciar el
protocolo de conexion). Todas las soluciones a este problema se plantean entonces desde
construir el proyecto desde cero en Linux, ya que no hay soluciones posibles en Windows.
Debido a la imposibilidad de dicha acometida, se plantea entonces el escalado a 25

habitaciones del modelo F1 como un escalado fallido.

Por otro lado, el modelo F2 que no soporta ninguna clase de conexion multicast si que ha
sido posible de escalar, y se han realizado las distintas consignas (Tabla 11) para comprobar

que la velocidad de respuesta sigue estando dentro del rango 6ptimo.

Habitacion Consigna Hora

Habitacion 13 Enfriar 22:49:17
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Habitacion 24

Calentar

22:49:30

Tabla 11. Consignas por habitacion y fecha del modelo F2 para el escalado 2.

A continuacion, en la Ilustracion 88 y la Ilustracion 89 se muestran los logs del sniffer para

las consignas determinadas, y, al igual que en el escalado anterior, se mostrard en rojo el

proceso de calentamiento y en azul el de enfriamiento:

[2025-87-09
[2025-87-09
[2025-87-09
[2025-07-090
[2025-87-09
[2025-07-09
[2025-87-09
[2025-07-09
[2025-07-09
[2025-87-09
[2025-87-09
[2025-87-09
[2025-87-09
[2025-87-09
[2025-87-89
[2025-087-89
[2025-87-09
[2025-87-09
[2025-87-09
[2025-87-09
[2025-07-09
[2025-87-09
[2025-87-09
[2025-87-09
[2025-87-09
[2025-087-89
[2025-87-09
[2025-87-09
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[2025-87-09
[2025-87-09
[2025-87-09

22
22:
22:
22:
22:
22:
22
22:
22:
22
22:
22:
22:
22:
223
:49:21] [myhome/habitacion13/temp

22

223

22

22

22

22

22:
22:

22

:49:21] [myhome/habitacion17/temp
22:
22:
22:
22:
22:
22:

]
]
]
%
:49:21] [myhome/habitacion15/temp]
]
]
]
]
]
]

49:17] [myhome/habitacionl3/accion]
49:28] [myhome/habitacion13/consign
49:21] [myhome/habitacionl/temp] -+
49:21] [myhome/habitacion2/temp] »
49:21] [myhome/habitacion3/temp] »
49:21] [myhome/habitaciond/temp] »
49:21] [myhome/habitacionl/sensor]
49:21] [myhome/habitacion5/temp] =+
49:21] [myhome/habitacioné/temp] -
49:21] [myhome/habitacion7/temp] »
49:21] [myhome/habitacion8/temp] -+
49:21] [myhome/habitaciona/temp] =
49:21] [myhome/habitacioni®/temp

49:21] [myhome/habitacionll/temp

49:21] [myhome/habitacioni2/temp

=
=

5
49:21] [myhome/habitacioni4/temp
49:21] [myhome/habitacioni6/temp

49:21] [myhome/habitacioni8/temp
49:21] [myhome/habitacion19/temp
49:21] [myhome/habitacion2e/temp
49:21] [myhome/habitacion21/temp
49:21] [myhome/habitacion22/temp]
49:21] [myhome/habitacion23/temp]

-
-+
-
-
e
5
5
Y
=
Y
5

+ e
al] =
21.0
21.0
21.@
21.@

+ 21,

21.8
21.8
21.8
21.8
21.8
21,
21.
21.
20,
21.
21.
21.
21.
21.
21.
21,
21.
21.
21.

nfriar <:‘I

enfriar

]

L I~ T o i i - v T «w = R« IR+ < L T« <]

:49:21] [myhome/habitacion2/sensor] » 21.0
22:

49:21] [myhome/habitacion24/temp] » 21.0
49:21] [myhome/habitacion2s/temp] » 21.0
49:21] [myhome/habitacion23/sensor] » 21.0

:49:21] [myhome/habitacion24/sensor] » 21.0
22

49:21] [myhome/habitacion25/sensor] - 21.0

Hlustracion 88. Logs de la consigna "enfriar" de la habitacion 13.
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[2025-07-09
[2025-07-09
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[2025-07-089
[2025-07-089
[2025-07-09
[2025-87-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-@7-09
[2025-07-09
[2025-07-09
[2025-07-09
[2025-07-09
[2@25-07-09
[2025-87-09
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31]
31]
21]
34]
35]
36]
36]
36]
36]
36]
6]
26]
36]
36]
36]
36]
36]
36]
6]

[myhome/habitacion24/accion] » calentar _
[myhome/habitacion13/consignal + enfriar (::j
[myhome/habitacionl/temp] » 21.0
[myhome/habitacioni/sensor] + 21.0
[myhome/habitaciona/sensor] » 21.0
[myhome/habitacion13/temp] + 18.@
[myhome/habitacion24/temp] + 21.@
[myhome/habitacionl4/sensor] + 21.8
[myhome/habitacion25/temp] + 21.@
[myhome/habitacionl5/sensor] » 21.0
[myhome/habitacionil/sensor] + 21.0
[myhome/habitacion9/sensor] -+ 21.@
[myhome/habitacioni3/sensor] + 18.8
[myhome/habitacion17/sensor] » 21.0
[myhome/habitacion24/consigna] » calentar _
[myhome/habitacion13/consigna] +» enfriar
[myhome/habitacion12/temp] » 21.8
[myhome/habitacioni3/temp] » 18.@
[myhome/habitacionid/temp] » 21.0©
[myhome/habitacioni5/temp] » 21.@
[myhome/habitacion2a/temp] » 22.0
[myhome/habitacion25/temp] » 21.@
[myhome/habitacion17/sensor] + 21.@
[myhome/habitacion5/sensor] » 21.@
[myhome/habitacioni4/sensor] + 21.0
[myhome/habitacioni8/sensor]
[myhome/habitacioni3/sensor]
[myhome/habitacionl16/sensor]
[myhome/habitacion24/sensor]
[myhome/habitacion19/sensor]

%
i
»18.0 {m
.

llustracion 89. Logs de la consigna "calentar" de la habitacion 24.

Con el proposito de mostrar correctamente la mayor cantidad de logs, se han eliminado

algunos logs intermedios que contenian informacién poco util (temperaturas y sensores de

las demas habitaciones, que se mantienen a 21 °C y que no aportan informacién). Se ha

tomado esta determinacion debido a que la lista de logs es muy larga, al tratarse de 50

instancias por ciclo. Como se puede comprobar, en el caso de calentar la habitacion, la

consigna queda registrada en un punto posterior al registro de la accion en el topico propio,

y, por tanto, no queda actualizada la temperatura en la primera remesa tras la consigna, sino

en la segunda. Sin embargo, en el caso del enfriamiento de la habitacion 13, la actualizacion

de temperatura se realiza en el ciclo inmediatamente posterior a la consigna. En ambos casos,

se sigue cumpliendo la condicion de ventana de operabilidad de 5 segundos, y, por tanto, el

rendimiento del sistema sigue siendo Optimo.
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6.4.4 ESCALADO 3 (50 HABITACIONES)

Con el modelo F1 fuera de combate, el inico modelo disponible para escalar es el modelo
F2. Sin embargo, antes de llegar a las 50 habitaciones, la red Docker ha cedido de la misma
forma que cedi6 en el caso anterior. Como se puede observar en la Ilustracion 90, el error

obtenido en el local host es el mismo.

™

Esta pagina no funciona

localhost no h:

Volver a cargar

Tlustracion 90. Error del local host al intentar iniciar la consola.

Sin embargo, el error ahora no se produce debido a la falta de soporte para la red multicast
de Docker, sino debido a que el volumen de la red que se debia generar para el
funcionamiento del sistema sobrepasaba las capacidades del ordenador. Habitualmente,
Docker emplea entorno al 10% de la CPU disponible para simplemente la construccion de
la red. Sin embargo, en este caso, se llego al 32%, es decir, aumentd en mas de tres veces el

consumo de recurso Unicamente en la construccion de los contenedores (Ilustracion 91).
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Hlustracion 91. Grafico de uso de CPU por parte de Docker.

Hay que tener en cuenta, que, para este punto, el nimero de contenedores supera los 100, y
esto implica el mantener mas de 100 conexiones distintas en un entorno de maquina virtual.
Las capacidades fisicas del ordenador simplemente cedieron ante los requerimientos de la

red, impidiendo el montaje de la misma.

6.4.5 CONCLUSIONES

Como se ha podido comprobar, el funcionamiento de ambos modelos al escalado es
adecuado cuando este es pequefio. Sin embargo, debido al sistema operativo en que se
desarrolla el proyecto, el modelo F1 termina teniendo muchos problemas para lanzar su red
docker interna, debido al poco soporte que recibe el multicast en las maquinas virtuales. Por
otro lado, el escalado en el modelo F2 se comporta de manera adecuada y 6ptima, similar al
de sus predecesores mas pequefos. Sin embargo, conforme se va ampliando més y mas el
sistema, Docker pierde la capacidad para montar la red y poder poner en funcionamiento el

protocolo.

Sin embargo, hasta el fallo de los dos modelos por culpa de la red Docker, se observaba un
comportamiento normal y optimo del sistema, lo que lleva a pensar que realmente el
proyecto de escalado es un “fracaso” a grandes escalas debido a las limitaciones del hardware

y software de simulacion empleado, y no debido a las limitaciones del protocolo.

En la Tabla 12 se resume el desempefio de ambos modelos para cada tipo de escalado.
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Modelo F1 Modelo F2

5 Habitaciones Cumple Cumple

10 Habitaciones Cumple Cumple

25 Habitaciones No es capaz de lanzarlo Cumple

50 Habitaciones No es capaz de lanzarlo No es capaz de lanzarlo

Tabla 12. Desemperio de cada modelo en cada escalado.
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Capitulo 7. CONCLUSIONES Y TRABAJOS FUTUROS

Los objetivos que se marcaron para este proyecto, mencionados en la seccion 4.2, fueron los
siguientes:

- Investigar y estudiar sobre las distintas funcionalidades del protocolo Zenoh,
explorando tanto su modo multicast como su modo unicast, y ponerlas en marcha en
un sistema disefiado para ello (en este caso, el sistema de climatizacion de una
vivienda)

- Como consecuencia del estudio, analizar los resultados en cuanto a eficiencia y
rendimiento del protocolo, para poder determinar las ventajas y desventajas de su
uso.

En lo referente al primer objetivo, este se ha cumplido con creces. Se ha disefiado desde cero
en Python un modelo de vivienda virtual en el que se ha implementado el protocolo Zenoh,
y se ha hecho uso de todas las funcionalidades que se han podido: modos de conexion
multicast (modelo F1) y unicast (modelo F2), plugins (REST y API) y seguridad
(autenticacion y TLS). El desarrollo de dos modelos de comunicacién distintos con la misma
base ha permitido poder estudiar las ventajas y las desventajas de ambos modelos, de cara a
la comparativa entre ambos.

Para el segundo objetivo, se dividira este capitulo en tres secciones distintas, para abarcar
las conclusiones sobre Zenoh como protocolo de comunicacion, las conclusiones sobre los
distintos modelos Zenoh empleados, y una ultima seccidon con los futuros trabajos derivados

de este proyecto.

7.1 CONCLUSIONES SOBRE ZENOH COMO PROTOCOLO

En cuanto al segundo objetivo, en base a los resultados obtenidos en el Capitulo 6. y lo
aprendido durante el desarrollo del propio sistema en el Capitulo 5. se pueden llegar a las
siguientes conclusiones respecto a las ventajas y desventajas de Zenoh como protocolo de

comunicacion.
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7.1.1 VENTAJAS DE ZENOH

En cuanto a las ventajas, se observa:

Simplicidad: Como se indica en la pagina web, Zenoh es un protocolo bastante
sencillo tanto de implementar dentro de un sistema, como de comprender. Sin tener
conocimientos previos sobre teoria de las comunicaciones, protocolos de
comunicaciones, programacion en Python y protocolos de red, se ha conseguido
desarrollar un sistema operativo con distintas funcionalidades, con integracion de
distintos elementos y cuyas comunicaciones estan enteramente soportadas por
Zenoh.

Eficiencia: a la vista de los resultados estd que las comunicaciones entran siempre
dentro del rango de tiempo 6ptimo de 5 segundos que se marco en la simulacion del
proceso. Los topicos en donde se publican las consignas eran actualizados en
cuestion de milisegundos (en ningun caso se superd el segundo), y el sistema recibia
la informacion en vivo y al momento. Ademads, desde la consola también se podia
hacer un seguimiento en vivo de las temperaturas de las habitaciones, observando
como se actualizaban las temperaturas cada 5 segundos tras haber realizado una
consigna.

Escalabilidad: Los modelos han sido facilmente escalables. Si bien es cierto que se
ha hecho uso de una herramienta como Docker, el unico requerimiento para la
escalabilidad del sistema ha sido modificar ligeramente los scripts para poder hacer
frente a la lectura de archivos tipo json. Por lo demads, al contar con archivos de
definicidén de comportamiento (peer, cliente o router), simplemente ha sido necesario
indicar el nimero de habitaciones que se queria a la hora de aumentar el sistema. Por
otro lado, cuando se han escalado ambos modelos, no se ha registrado un
empeoramiento de la respuesta del sistema, sino que la eficiencia seguia siendo la
misma hasta el colapso de la red. Por tanto, se puede razonar que el protocolo seguia
funcionando de manera correcta, y que han sido en este caso las capacidades del

hardware las que han puesto las limitaciones.
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- Compatibilidad: Se ha utilizado Zenoh en conjunto con otras herramientas como

pueden ser Docker, Tcpdump, FastAPI y plugins REST, y el resultado ha sido
excelente. La sinergia que ha mantenido con todas las herramientas, especialmente
con Docker, ha resultado crucial a la hora de poder desarrollar el proyecto de forma
ordenada e informada, puesto que no se ha necesitado de ningin proceso de

ensamblado o similar para hacer funcionar las distintas herramientas.

7.1.2 DESVENTAJAS DE ZENOH

Pese a que las ventajas superan en nimero y peso a las desventajas, es importante también
comentarlas. Cabe resaltar que las desventajas se centran, principalmente, en la amabilidad

de Zenoh con el nuevo usuario:

- Instalacion: La instalacion en si no es complicada, pero, como se ha mencionado, la
falta de conocimientos previos en asuntos de programacion volvid una tarea a priori
sencilla en un proceso lento y complicado. La guia de instalacion no es especialmente
profunda, y el hecho de que se requieran diversos elementos como Cargo o Rust para
su funcionamiento hace que pueda resultar liosa su instalacion si no se tienen
conocimientos sobre ello.

- Poca claridad: Este punto puede parecer incongruente con el apartado anterior, en el
que se ha comentado que una de las ventajas de Zenoh es su simplicidad. Si bien es
cierto que el protocolo en si es muy simple y su forma de implementarse también, la
pagina web oficial de Zenoh no es especialmente amigable con los nuevos usuarios.
La informacidn se muestra directamente, sin ninglin tipo de introduccién o contexto,
y por tanto si no se tienen los conocimientos previos necesarios se puede volver
complicada la tarea de entender todas las funcionalidades que el protocolo ofrece.
Este punto no tiene tanto que ver con el protocolo en si, sino con la forma en la que
se muestra al publico, y no presenta una desventaja en cuanto a factores como el
rendimiento o la operabilidad, pero se ha considerado necesario comentarlo, puesto
que, en el caso de este proyecto, la falta de conocimientos previos en el ambito de

las comunicaciones tuvo como consecuencia un inicio algo lento y complicado.
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- Documentaciéon: Zenoh es un protocolo de vanguardia, que se encuentra en

actualizaciones constantes. Al inicio de este proyecto (octubre de 2024), la version
de Zenoh era la 1.2.1, y para la conclusion del mismo (julio de 2025), la version
actual es la 1.4.0. Esto es una muestra de las constantes mejoras que se implementan
al protocolo, lo cual se podria considerar (porque lo es) como una ventaja. Sin
embargo, el hecho de las constantes actualizaciones es que, en ocasiones, términos o
lineas de cddigo que funcionaban en versiones antiguas no funcionan en las versiones
modernas. Por tanto, el proyecto comienza a dar errores y es complicado determinar
la causa del error cuando, a priori, nada ha cambiado y ha pasado de funcionar a no
funcionar. Si bien esto es facilmente solucionable simplemente fijando la version de
Zenoh en la que se quiere trabajar, a la hora de realizar proyectos a largo plazo en los
que se tenga interés en actualizar las versiones de Zenoh conforme van saliendo tiene
importancia. Las lineas de error en estos casos no muestran informacion indicando
que el comando utilizado pertenece a una version anterior, y simplemente informan
de “unknown key”.

- Novedad: El hecho de que Zenoh sea un protocolo tan nuevo implica también que la
adaptacion por parte del resto de tecnologias no esta suficientemente establecida. Se
ha hablado de la compatibilidad de Zenoh con herramientas como Docker, en el caso
de Wireshark, si bien en el caso de este ultimo las conexiones eran facilmente
identificables, atin no cuenta con una funcionalidad que permita descifrar ni el tipo
de protocolo ni el contenido de los datagramas. No se ha conseguido encontrar aun
un archivo Lua con los comandos para que Wireshark sea capaz de leer los paquetes
de datos, y, para poder comprobar que las actualizaciones estaban siendo realizadas

correctamente, se ha tenido que implementar en el sistema un sniffer.

7.2 CONCLUSIONES SOBRE LOS DISTINTOS MODELOS ZENOH

Si bien en cuanto a términos de eficiencia, ambos han cumplido con el objetivo de

mantenerse en el rango 6ptimo de respuesta, ambos modelos presentan diferencias. En este
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punto, se analizaran las ventajas de cada modelo con respecto del otro, a fin de compararlos

y determinar en qué situacion es util cada uno.

7.2.1 VENTAJAS DEL MODELO F1 RESPECTO AL MODELO F2

En primer lugar, respecto a las ventajas del modelo F1, se observan:

- Simplicidad: El modelo F1 es mucho mas sencillo de implementar que el modelo F2.
Debido a que es el modo predeterminado de Zenoh, la gran mayoria del codigo esta
pensado de forma predeterminada para este tipo de comunicaciones, y, por tanto, es
mas facil implementarlo y avanzar en ¢l. No ha sido necesario, por ejemplo, la
implementacion de un archivo de configuracion para los clientes, o determinar los
puertos en los que tenian que establecerse las comunicaciones, puesto que todo eso
lo hace Zenoh de forma predeterminada.

- Ligereza: al no tener que establecer los certificados de autenticacion y TLS de cada
uno de los miembros, el sistema es ligero en cuanto al nimero de archivos abiertos
se refiere. Esto no puede decirse del modelo F2, en el que se tuvo que realizar una
modificacion en el docker-compose para aumentar el limite maximo de archivos
abiertos de forma simultanea, ya que este habia sido excedido.

- Automatizacion: El hecho del descubrimiento multicast hace que las conexiones se

establezcan de forma automatica, y, por tanto, no se requiera determinarlas en ningtin
momento manualmente. Esto, de cara a la escalabilidad, es una gran ventaja, dado

que supone un gran ahorro de tiempo.

En general, el modelo F1 es mas sencillo puesto que implementa menos caracteristicas de
Zenoh, lo cual hace que también sea mas ligero y facil de manejar. En casos en los que la
seguridad no sea un problema (redes cerradas), y que se tenga intencion de poder variar el

numero de elementos del sistema, serd la opcion preferente.

7.2.2 VENTAJAS DEL MODELO F2 RESPECTO AL MODELO F1

Por el lado de las ventajas del modelo F2, se puede observar:
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- Seguridad: Este punto es bastante evidente, pero destacable debido a que para
sistemas que requieran de esta caracteristica, es importante. La seguridad que aporta
el cifrado TLS y la autenticacion permite que los datos no puedan ser accedidos
mediante las tecnologias de software de captura de trafico disponibles en el mercado,
y se muestra como una gran ventaja a la hora de aplicar este modelo.

- Unicast: El hecho de no contar con descubrimiento multicast permite que este
modelo sea aplicable en redes que no pueden las comunicaciones multicast, o que su
capacidad para soportar este tipo de redes esta limitada (como la red Docker). Unicast
es la forma en la que la gran mayoria de redes estan configuradas para soportar, y,

por tanto, Zenoh en este formato estara correctamente soportado.

El modelo F2 es mas complejo debido a que implementa una malla de comunicaciones
mayor, y capas de seguridad y cifrad. Sera la opcion més adecuada en casos en los que la
seguridad sea un factor fundamental, o las capacidades del sistema no permitan el

descubrimiento multicast.

7.3 TRABAJOS FUTUROS

En este proyecto se ha investigado e implementado Zenoh sin haber tenido, previamente,
una base de conocimientos en protocolos, comunicaciones y programacion. Aunque los
resultados son mas que satisfactorios, este hecho ha sido fundamental a la hora de los
objetivos que se han marcado para el proyecto y como este ha sido desarrollado. De cara a
realizar futuras investigaciones sobre el asunto, y a desarrollar ain mas el proyecto, se

plantean distintas vias de trabajo:

- Desarrollo en Linux: El motivo fundamental del uso del sistema operativo Windows

ha sido su disponibilidad, pues es el sistema operativo del ordenador en el que se ha
desarrollado el sistema. Por ello, para el funcionamiento de Docker, se ha tenido que
emplear una maquina virtual, que ha menguado las capacidades de este para rendir

al maximo. De cara al futuro, se puede plantear la realizacion de este mismo
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proyecto, pero en un sistema operativo Linux, en el cual se tengan menos
restricciones de redes.

- Aplicacioén real a un entorno industrial: En este proyecto se ha simulado un sistema

de climatizacioén, que ha debido ser construido desde cero. Una segunda etapa del
proyecto podria incluir la aplicacion de Zenoh a un sistema de climatizacion real, en
el que los elementos del sistema sean componentes reales y no scripts que las emulen.

- Sinergia con protocolos: En vista de la compatibilidad que ha presentado Zenoh con

las herramientas utilizadas, y la compatibilidad planteada en la web, un camino para
seguir desarrollando el proyecto es la implementacion conjunta de Zenoh con otros

protocolos del mercado, como PROFINET u OPC UA.

A modo de cierre de memoria, y como conclusion ultima, se puede decir que en este proyecto
ha realizado un estudio sobre Zenoh, que es un protocolo de comunicacion pub/sub/query
lanzado recientemente al mercado, aplicindolo sobre un sistema de climatizaciéon de un
modelo de vivienda virtual que ha sido disefiado en Python desde cero. El proyecto, dividido
en fases, ha tenido como objetivo abarcar las distintas funcionalidades que presenta Zenoh,
entregando, al finalizar el mismo, unos resultados satisfactorios. La compatibilidad,
eficiencia y escalabilidad se plantean como los puntos mas fuertes de un protocolo Zenoh,
que, sin embargo, también tiene puntos débiles, centrados principalmente en su novedad y
falta de amabilidad con los nuevos usuarios. De cara al futuro, como vias de desarrollo del
proyecto, la implementacion de este protocolo en entornos reales, o junto a otros protocolos
de comunicacion ya establecidos en el mercado, se plantea como una posibilidad interesante

y que debe ser, sin duda, tenida en cuenta.
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ANEXO I: CODIGO DE LA FASE 1

En este anexo se encuentran recogidos los codigos de la Fase 1.

Actuador.py:
import
import
import
import
def
f { }
f { }
f L J L J
{ S
None
with as
def
nonlocal
try
f { } { }
with
except as
£ 8 J 8 3
def
while True
with
if
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try
while True

except

Hh

if

Dockerfile:

# Dockerfile para actuador

# Imagen base de Python
FROM

# Establecer el directorio de trabajo dentro del contenedor

WORKDIR

# Instalar dependencias del sistema necesarias
RUN

# Instalar Rust y Cargo (necesarios para algunas dependencias de Python como
zenoh-python)

RUN
# Establecer el PATH de Cargo de forma global para que esté disponible en el
contenedor

ENV

# Copiar el archivo de requerimientos al contenedor
COPY

# Actualizar pip

RUN

# Instalar las dependencias de Python

RUN

# Copiar el archivo zenohd.exe desde la carpeta ZENOH dentro de cada servicio
COPY

# Copiar el archivo de cdédigo fuente
COPY

# Exponer puerto
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EXPOSE

CMD

Requirements.txt:

git+https://github.com/eclipse-zenoh/zenoh-python.git

paho-mgtt

requests

Consola:
fastapi FastAPI, Request, Form, HTTPException, status
fastapi.responses HTMLResponse, PlainTextResponse
fastapi.templating Jinja2Templates
fastapi.middleware.cors CORSMiddleware

# Crear app FastAPI
FastAPI ()

# Permitir peticiones desde cualquier origen
.add middleware (
CORSMiddleware,
[ 1,
[ 1,
[ 1,

# Configurar Jinja2 para usar templates desde carpeta 'templates'
Jinja2Templates ( )

()

# Abrir sesidén Zenoh para recibir datos y enviar accions
.open ( .Config())

# Callback para actualizar temperaturas al recibir datos de Zenoh
def ( ) :
def ( ) :

( .payload)
( )
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(f"Error { b:o{e}™)

return

# Suscribirse a las temperaturas de cada habitacién en Zenoh

def ():
for in 4
f"myhome/ { }/temp"
.declare subscriber ( 7 ( ))
(f"Suscrito a: { I

# Ejecutar la suscripcidén en hilo aparte para no bloquear FastAPI
threading.Thread ( , True) . ()

# Endpoint para mostrar la pagina principal con el estado y el formulario

/", HTMLResponse)
async def ( : Request):
with 3
()

return .TemplateResponse ("index.html", {
"request": ,
"temperaturas": ’
"habitaciones": ’

b

# Endpoint para recibir la accion enviada desde el formulario

("/accion", HTMLResponse)
async def ( : Request, : str Form(...), : str
Form(...)):
try:
if not in
f" Habitacidén no reconocida: { I
2lzes
f"myhome/ { }/accion"
po
{ )
with
0)
.TemplateResponse ("index.html", {
4
aturas": ’
"habitaciones": ’
"mensaje": o
1)
except Exception as
(f"Error en set accion: {e}")
return PlainTextResponse ("Internal Server Error",

status.HTTP 500 INTERNAL SERVER ERROR)
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# Endpoint para consultar temperaturas en una habitacién concreta
( {habitacion}")
async def ( : ) :
0)
not in
HTTPException ( o )

Dockerfile:

# Dockerfile para consola

# Imagen base de Python
FROM

# Establecer el directorio de trabajo dentro del contenedor
WORKDIR

# Instalar dependencias del sistema necesarias
RUN

# Instalar Rust y Cargo (necesarios para algunas dependencias de Python como
zenoh-python)
RUN

# Establecer el PATH de Cargo de forma global para que esté disponible en el
contenedor

ENV
ENV

# Copiar el archivo de requerimientos al contenedor
COPY

# Actualizar pip
RUN

# Instalar las dependencias de Python
RUN

# Copiar el archivo zenohd.exe desde la carpeta ZENOH dentro de cada servicio
COPY

# Copiar el archivo de cdédigo fuente
COPY

# Exponer el puerto en el que FastAPI escuchara

159



UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAT)
COMILLAS GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

UNIVERSIDAD PONTIFICIA

icAl ICADE Cins ANEXO I: CODIGO DE LA FASE [

EXPOSE

# Ejecutar el servidor Uvicorn para FastAPI
CMD

Requirements.txt:

git+https://github.com/eclipse-zenoh/zenoh-python.git
python-multipart

fastapi

uvicorn[standard]

flask

requests

Proceso:

import
import
import
import

# Lista de habitaciones

# Estado de cada habitacidén: temperatura actual y modo

for in

# Crear un lock para acceso seguro en hilos

def
def
try
£ [ { } { }
with
if in
else
except as
£ [ } {e}
return
def
while True
with
for in
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if and

elif and

# Publicar temperatura

i { }
£ [{ } { }
if
with as
# Subscribirse a todas las consignas
for in
f { }
f { }
# Lanzar simulador en hilo separado
True
# Mantener el programa corriendo
try
while True
except
Dockerfile:

# Dockerfile para proceso

# Usamos una imagen base de Python
FROM

# Establecer el directorio de trabajo dentro del contenedor
WORKDIR

# Instalar dependencias del sistema necesarias
RUN
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# Instalar Rust y Cargo (necesarios para algunas dependencias de Python como
zenoh-python)
RUN

# Establecer el PATH de Cargo de forma global para que esté disponible en el
contenedor
ENV

# Copiar el archivo de requerimientos al contenedor
COPY

# Actualizar pip

RUN

# Instalar las dependencias de Python
RUN

# Copiar el archivo zenohd.exe desde la carpeta ZENOH dentro de cada servicio
COPY

# Copiar el archivo de cdéddigo fuente
COPY

# Exponer puerto si es necesario

EXPOSE

CMD

Requirements.txt:

git+https://github.com/eclipse-zenoh/zenoh-python.git
paho-mgtt
requests

Sensor:

import
import
import

def

Hh

Hh

with as
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def

try

except as

Hh

try
while True

except

if

Dockerfile:

# Dockerfile para sensor

# Usamos una imagen base de Python
FROM

# Establecer el directorio de trabajo dentro del contenedor
WORKDIR

# Instalar dependencias del sistema necesarias

RUN

# Instalar Rust y Cargo (necesarios para algunas dependencias de Python como
zenoh-python)

RUN

# Establecer el PATH de Cargo de forma global para que esté disponible en el
contenedor
ENV

# Copiar el archivo de requerimientos al contenedor
COPY

# Actualizar pip

RUN
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# Instalar las dependencias de Python

RUN

# Copiar el archivo zenohd.exe desde la carpeta ZENOH dentro de cada servicio

COPY

# Copiar el archivo de cdéddigo fuente

COPY

# Exponer puerto si es necesario

EXPOSE

CMD

Requirements.txt:

gitt+https://github.com/eclipse-zenoh/zenoh-python.

paho-mgtt
requests

Sniffer:

import
import

as

try

except as

try
while True

except

git

as
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if

Dockerfile:

# Dockerfile para sniffer

# Usamos una imagen base de Python
FROM

# Establecer el directorio de trabajo dentro del contenedor

WORKDIR

# Instalar dependencias del sistema necesarias
RUN

# Instalar Rust y Cargo (necesarios para algunas dependencias de Python como
zenoh-python)
RUN

# Establecer el PATH de Cargo de forma global para que esté disponible en el
contenedor

ENV

# Copiar el archivo de requerimientos al contenedor
COPY

# Actualizar pip

RUN

# Instalar las dependencias de Python
RUN

# Copiar el archivo zenohd.exe desde la carpeta ZENOH dentro de cada servicio
COPY

# Copiar el archivo de cdédigo fuente
COPY

# Exponer puerto si es necesario
EXPOSE

CMD

Requirements.txt:

git+https://github.com/eclipse-zenoh/zenoh-python.git
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paho-mgtt
requests

Zenoh-myhome.json:
{

plugins: {
rest: { // Activa el plugin REST (consultas por HTTP)
http port: 8000 // Escucha en el puerto 8000
}I
storage manager: { // Activa el plugin de almacenamiento
storages: {
myhome: { // Define un almacenamiento llamado "myhome"
key expr: "myhome/**", // Guarda y permite consultar todo lo que

empieza con "myhome/"
volume: {
id: "memory" // Usa memoria RAM para guardar los datos

}

Docker-compose.yml:

version

services
# Servicio para la consola
consola
build
context # Directorio actual donde estd el Dockerfile de la
consola
dockerfile # Ruta al Dockerfile de la consola
volumes
# Montar la configuracidén de Zenoh
# Montar la instalacién de Zenoh
environment
# Establece5 la variable de entorno para identificar este

servicio como "consola"

networks
# Red que conecta todos los servicios
ports
# Exponer el puerto 8000 para poder acceder a la API desde
el host
restart # E1 contenedor se reinicia automdticamente si falla

# Servicio para el sensor en el saldn
sensor_ salon
build
context
dockerfile
volumes
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environment
networks
restart

# Servicio para el sensor en la cocina
sensor_cocina
build
context
dockerfile
volumes

environment
networks
restart
#Servicio para el sensor del bafio
sensor bano
build
context
dockerfile
volumes
environment
networks
restart
# Servicio para el sensor en el dormitorio 1
sensor dormitoriol
build
context
dockerfile
volumes
environment
networks
restart
# Servicio para el sensor en el dormitorio 2

sensor dormitorio2
build
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context
dockerfile
volumes

environment
networks
restart
# Servicio para el actuador en el saldn
actuador salon
build
context
dockerfile
volumes
environment
networks
restart
# Servicio para el actuador en la cocina
actuador cocina
build
context
dockerfile
volumes
environment
networks
restart
# Servicio para el actuador en el bafio
actuador bano
build
context
dockerfile
volumes
environment

networks

restart
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# Servicio para el actuador en el dormitorio 1
actuador dormitoriol
build
context
dockerfile
volumes

environment
networks
restart

# Servicio para el actuador en el dormitorio 2
actuador dormitorio2
build
context
dockerfile
volumes

environment
networks
restart

# Servicio para el proceso)
proceso
build
context
dockerfile
volumes

networks

restart
#Servicio para el sniffer
sniffer
build
context
dockerfile
volumes
# Carpeta local para guardar los logs de
captura
networks

stdin open: true
tty true
restart
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# Definicidén de la red a utilizar por los contenedores
networks
zenoh-net
driver
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ANEXO II: CODIGO DE LA FASE 11

En este Anexo se encuentran recogidos los codigos de la Fase 2. Respecto a los Dockerfile
y Requirements.txt, solo se ha anadido el Dockerfile de la Consola, dado que es el tnico que

cambia.

Gen_certs.sh (archivo de generacion de certificados):

#!/bin/bash

# Crear directorio de certificados si no existe
-p

# Limpiar certificados existentes

— * * * *

# 1. Generar clave privada de la CA (Autoridad Certificadora)
—Outc
# 2. Generar certificado de la CA

-new -x509 -days -key -sha256 -out
-subj

# 3. Generar clave privada del servidor (router Zenoh)

# 4. Generar solicitud de certificado del servidor

# 5. Crear archivo de extensiones para el servidor
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extendedKeyUsage = ~verAuth

S¢

# 6. Generar certificado del servidor firmado por la CA
" Generando certificado del servidor"

%509 -req -days -in server.csr -CA ca-cert.pem -CAkey ca-key.pem

-out server-cert.pem -extensions v3 req -extfile server-extensions.txt -

<

CAcreateserial

# 7. Generar clave privada del cliente

1]

Generando clave privada del cliente"

genrsa -out client-key.pem

# 8. Generar solicitud de certificado del cliente

"

Generando solicitud de certificado del cliente"

req -subj "/C=ES/ST=Madrid/L=Madrid/O=MyHome/OU=I0T/CN=zenoh-client"
-new -—-key client-key.pem -out client.csr
# 9. Crear archivo de extensiones para el cliente
client-extensions.txt
[v3 req]
basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment
extendedKeyUsage = clientAuth
# 10. Generar certificado del cliente firmado por la CA
" Generando certificado del cliente"
x509 -reqg -days -in client.csr -CA ca-cert.pem -CAkey ca-key.pem

—out client-cert.pem -extensions v3 req -extfile client-extensions.txt -
CAcreateserial

# 11. Crear archivo de credenciales

" Creando archivo de crede ales'
# 12. Limpiar archivos temporales
-f server.csr client.csr server-extensions.txt client-extensions.txt
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#

#

if

el

if

el

#

Name"

#

13. Establecer permisos apropiados

*-key.pem

*-cert.pem

14. Verificar certificados

mn
"Verificando certificados"

"Verificando certificado del

—-cert.pem zenoh

servi

credentials.txt

dor:"

verify -CAfile ca-cert.pem server-cert.pem

" Certificado del servidor:
se
" servidor:

Certificado del

"Verificando certificado del

cliente:

ALIDO"

VA

INVALIDO"

"

verify -CAfile ca-cert.pem client-cert.pem

" Certificado del cliente:

se
" del

Certificado cliente:

15. Mostrar informacidén detallada de

nn

1]

del

server-cert.pem -text

Informacién del certificado

x509 -in

"Sin SAN encontrado"

del
%509 -in client-cert.pem -text

Informacién del certificado

nn

CA Certificate: ca-cert.pem"

Server Certificate:
Server
" Client
" Client

Credentials:

Key: server-key.pem"
Certificate:
Key: client-key.pem"

zenoh
Certificados listos

Para usar

l6.

nn

"Informacidén de depuracidén:"

"Tamafios de archivos:"

-la *.pem zenoh credentials.txt

wn

"Fechas de validez del

server—-ce

certificado del

VALIDO"

INVALIDO"

los certificados

servidor:"

—-noout -A

cliente:"

—-noout

Certificados generados exitosamente:"

rt.pem"

client-cert.pem"

credentials.txt"

con TLS"

Informacién adicional de depuraciédn

servidor:"

then

then

"Subject Alternative
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-in -noout -dates

Test certs.sh (archive de comprobacion de certificados):

#!/bin/bash

# Verificar que existen los certificados

# Verificar validez de certificados

-CAfile

-CAfile

# Verificar nombres alternativos del servidor

-in -text -noout -A
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# Probar conexidén TLS manual (si openssl s client estéd disponible)

-
V

# Iniciar el router en background para la prueba
# Esperar a que el router se inicie
# Probar conexidén TLS

—connec -CAfile -

cert -key -verify return error -quiet

# Verificar formato de certificados

|
=

|

Q

# Mostrar fechas de validez
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"6. Fechas de validez de certificados...

na

Servidor:"

x509 -in server-cert.pem -noout -dates 's/™/ /!
"Cliente:"
%509 -in client-cert.pem -noout -dates 's/~/ /!

nn

1] 1]

Verificacién de certificados completada

Actuador.py:

import zenoh
import os

import time
import threading
import logging
import json

# Configurar logging

logging logging
logging
def
zenoh
"mode" '""client"'

# Configuracién de autenticaciédn

"transport/auth/usrpwd/user", '"actuador"'
"transport/auth/usrpwd/password", '"actpass"'
of! "ZENOH TLS ENABLED", "false" "true"
if
"TLS habilitado - configurando certificados"
"connect/endpoints" '"["tls/zenoh-router:7448"]"

# Usar las claves correctas que coinciden con tu archivo JSON
"transport/link/tls/root ca certificate"
'"/certs/ca-cert.pem"'
"transport/link/tls/connect certificate"
'"/certs/client-cert.pem"'
"transport/link/tls/connect private key"
'"/certs/client-key.pem"'

"transport/link/tls/enable mtls", "true"

# Deshabilitar verificacidédn del nombre del servidor si es necesario

"transport/link/tls/verify name on connect", "false"

else
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"TLS deshabilitado - usando TCP"
"connect/endpoints", '["tcp/zenoh-router:7447"]"
return zenoh
def
if os "ZENOH TLS ENABLED" "false" "true"

return True

for in if not os
if
"Faltan certificados TLS:"
for in

return False

# Verificar que los archivos no estén vacios
for in
try
with 'r') as

if not
f"E1l archivo { }
return False

f"E1l archivo { } no tiene formato
PEM valido"
return False
except Exception as

f"Error leyendo { b o {e}"
return False
los certificadc TLS verificados correctamente"

return True

def

# Verificar certificados al inicio

if not
"No se certificados necesarios para
TLS"
" Ejecuta generate certificates.sh para generarlos"
os "ROOM", "unknown room"
f"myhome/ { }/accion"
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f"myhome/ { }/consigna"
"TLS" if os "ZENOH TLS ENABLED" "false"
"true" else "TCP"
f"Ac | }) escuchan ion

{ } v reenx

None

threading

try
# Usamos la nueva funcidén de sesidén con soporte TLS
with
"Ses 16n Zenoh xitosamente"
def
nonlocal
try
bytes "utf-8"
£ [{ }] Accidén recibida: { P
with
except Exception as
£f"[{ }] Error en callback accidén: {e}"
f"Suscriptor creado para: { .
def
while True
with
if
try
"utf-8"
£ [{ }] Reenviando comando: { P
except Exception as
£ [{ }] Error reenviando comando:
{ }H
time # Reenviar cada 5 segundos para asegurar que
se mantenga activo
threading.Thread True

try
"Actuador iniciado. Presiona Ctrl+C para detener."
while True

time

rdInterrupt

f"Actuador '/{ }' detenido."

except Keyboa

except Exception as
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if

Consola.py:
fastapi FastAPI, Request, Form, HTTPException, status
fastapi.responses HTMLResponse, PlainTextResponse
fastapi.templating Jinja2Templates
fastapi.middleware.cors CORSMiddleware

# Configurar logging
( . )

def ():
.Config()
.insert jsonb( , )

# Configuracién de autenticaciédn
.insert jsonb( , )
.insert jsonb( , )

( )

.insert jsonb( o )

.insert jsonb( ’

)

.insert jsonb( ,

)

.insert jsonb( ’

)
.insert json5( ’ )
.insert jsonb( , )

( )

.insert jsonb( r )

.open ( )
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() "true":

"false").

0

def 8
("ZENQIiTLSijﬁiBLED",

if os.
return True

in
(f”

H
(@]
=

return False
# Verificar que los archivos no estén vacios

for in :
try
with ( , 'r') as
() ()
if not
(f"E1l archivo { } esta vacio")
return False
if . ('.pem') :
if not ( [ BEGIN') and
(=== e
(f"E1l archivo { } no tiene formato
PEM valido")
eturn False
except Exception as
(f"Error leyendo { }: {el™)
correctamente")

erificados

return False
("To los certificados TLS
return True
# Crear app FastAPI
FastAPI ( "MyHome ( e", "2.0.0")
# Permitir peticiones desde cualquier origen (util para desarrollo)
.add middleware (
CORSMiddleware,
[nkn],
[H{H],
[H{H],
# Configurar Jinja2 para usar templates desde carpeta 'templates'
Jinja2Templates ( "templates")
["salon", "cocina", "bano", "dormitoriol", "dormitorio2"]
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{ : "-" for in }
threading. ()

# Variables de estado de conexiodn

{
"connected": False,
"tls enabled": os. ("ZENOH TLS ENABLED", "false"). () "true",

"last error": None

# Crear sesidén Zenoh con la nueva funcidn que soporta TLS
try:
0

>d" ] True

["connect

("Consola MyHome iniciada correctamente")
except Exception as
(f" Error critico al inicializar: {e}")
["last error"] str()
None

# Callback para actualizar temperaturas al recibir datos de Zenoh
def ( ) :

def ( )z
try
bytes ( .payload)
(v"«,ltf_S 1] )
with
[ ]
(£ 11 }] Temperatura actualizada: { I
except Exception as
(f" Error al procesar muestra para { b {el™)

return

# Suscribirse a las temperaturas de cada habitacién en Zenoh

def ():
if not 3
(" No hay sesidédn Zenoh disponible para suscripciones")
return
try:
for in 8
f"myhome/ { }/temp"
.declare subscriber ( 0 ( ))
(f" Suscrito a: { )

("Todas las suscripciones configuradas correctamente")
except Exception as
“ripciones: {e}")
! str (e)

# Ejecutar la suscripcidén en hilo aparte para no bloquear FastAPI
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threading.Thread (

p True) .

# Endpoint para mostrar informacién del estado del sistema

("/status")
async def ()=
"""Endpoint para
return {
"status": '
"tls enabled":
",
"habitac

"zenoh

'online" if

error":

verificar el

de 1la

conexién y
["connected"] "
["tls enabled"],

["last error"],

r

is not None

ién

configurac

else "of

0

wnn

# Endpoint para mostrar la pagina principal con el estado y el formulario

/", HTMLResponse)
async def ( Request) :
try:
with

O

# Afiadir informacién de estado para mostrar en la interfaz

{
"request": ’
"temperatur P
"habitaciones o
"tls er =d" ["tls enabled"],
"connected": ["connected"]
}
return .TemplateResponse ("index.html", )

except Exception as
(f”
return PlainTextResponse ("Internal

)

Server

Error en index: {

Error", )

# Endpoint para recibir la accion enviada desde el formulario

("/accion", HTMLResponse)
async def ( Request, str Form(...), : str
Form(...)):
try:
if not :
"No hay conexidén con Zenoh"
elif not in
f"Habitacidén no reconocida: { P
else:
f"myhome/ {
put ( ’
f" Accidn '{ { P
(f" [consola] { } { )

with
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.TemplateResponse ( o )

(f {e}l™)
PlainTextResponse ( ’
status.HTTP 500 INTERNAL SERVER ERROR)

# Endpoint para consultar temperaturas en una habitacidn concreta
( {habitacion}™)
async def ( : )
0
not in
HTTPException ( ’ )

# Healthcheck endpoint
( )

async def ():

.run ( , 7 )

Dockerfile:
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# Dockerfile para consola

# Usamos una imagen base de Python
FROM python:3.10-slim

# Establecer el directorio de trabajo dentro del contenedor
WORKDIR /app

# Instalar dependencias del sistema necesarias
RUN apt-get update && apt-get install -y \
build-essential \
curl \
git \
tcpdump \
&& rm -rf /var/lib/apt/lists/*

# Instalar Rust y Cargo (necesarios para algunas dependencias de Python como
zenoh-python)
RUN curl --proto '=https' --tlsvl.2 -sSf https://sh.rustup.rs | sh -s -- -y

# Establecer el PATH de Cargo de forma global para que esté disponible en el
contenedor

ENV PATH="/root/.cargo/bin:SPATH"

# Copiar el archivo de requerimientos al contenedor
COPY requirements.txt

# Actualizar pip
RUN pip install --upgrade pip

# Instalar las dependencias de Python
RUN pip install -r requirements.txt

# Copiar el archivo zenohd.exe desde la carpeta ZENOH dentro de cada servicio
COPY ZENOH/zenohd.exe /app/zenohd

# Copiar el archivo de cdédigo fuente
COPY consola.py

# Copiar la carpeta de templates
COPY templates ./templates

# Exponer el puerto en el que FastAPI escuchard (por defecto 8001)
EXPOSE 8010

# Ejecutar el servidor Uvicorn para FastAPI (en lugar de consola.py directamente)

CMD ["uvicorn", "consola:app", "--host", "0.0.0.0", "--port", "8010"]

Proceso.py:
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import time
import threading
import zenoh
import os

import logging

# Configurar logging

logging logging
logging
def
zenoh
"mode" '"client™'

# Configuracidén de autenticaciédn

"transport/auth/usrpwd/user", '"proceso"'
"transport/auth/usrpwd/password", '"procpass"'
0s "ZENOH TLS ENABLED", "false" "true"
if
" TLS habilitado - configurando certificados"
"connect/endpoints" '"["tls/zenoh-router:7448"]"

# Usar las claves correctas que coinciden con tu archivo JSON
"transport/link/tls/root ca certificate"
'"/certs/ca-cert.pem"'
"transport/link/tls/connect certificate"
'"/certs/client-cert.pem"'
"transport/link/tls/connect private key"
'"/certs/client-key.pem"'
"transport/link/tls/enable mtls", "true"

# Deshabilitar verificacidédn del nombre del servidor si es necesario

"transport/link/tls/verify name on connect", "false"
else
" TLS deshabilitado - usando TCP"
"connect/endpoints", '["tcp/zenoh-router:7447"]"
return zenoh
def
if os "ZENOH TLS ENABLED", "false" "true"
return True
"/certs/ca-cert.pem"
"/certs/client-cert.pem"
"/certs/client-key.pem"
for in if not os
if

" Faltan certificados TLS:"
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for in

return False

# Verificar que los archivos no estén vacios

for in
try
with 'r' as
if not
f" E1 archivo { } acio"
return False
if '.pem'
if not | =m=== BEGIN') and
| L}
f" E1 archivo { } no tiene formato
PEM valido"
return False
except Exception as
f" Error leyendo { o o {e}"
return False
" Todos los TLS verificados correctamente"
return True
# Lista de habitaciones
"salon", "cocina", "bano", "dormitoriol", "dormitorio2"
# Estado de cada habitacidén: temperatura actual y modo
"temperatura" "ninguno"} for in
# Crear un lock para acceso seguro en hilos
threading
def
def
try
bytes "utf-8"
£ { }] Consigna recibida: { I
with
if in ["calentar", "enfriar"
"modo"
else
"modo" "ninguno"
except Exception as
£ [{ }] Error al procesar consigna: {e}"
return
def

while True
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with
for in
if and
elif and
# Publicar temperatura
f { }
£ [ { }
{ }
def
if not

if
else
{ }
with as
for in
f { }
f { }
True
try
while True
except
if
Sensor.py:

import
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import zenoh
import os
import logging

# Configurar logging

logging logging
logging
def
zenoh

"mode" ""~lient"'

# Configuracién de autenticacidn
" “anspor .,//'dll .;’1//115} ‘E)V.“'d/’US&‘: . '"sensor"'
K

"transport/auth/usrpwd/password", '"sensorpass"'
os "ZENOH TLS ENABLED", "false" "true"

if
" TLS habilitado - configurando certificados"

"connect/endpoints" '["tls/zenoh-router:7448"]"

# Usar las claves correctas que coinciden con tu archivo JSON
"transport/link/tls/root ca certificate"
'"/certs/ca-cert.pem"'
"transport/link/tls/connect certificate"
'"/certs/client-cert.pem"'
"transport/link/tls/connect private key"
'"/certs/client-key.pem"'

"transport/link/tls/enable mtls", "true"

# Deshabilitar verificacién del nombre del servidor si es necesario
"transport/link/tls/verify name on connect", "false"
else
"TLS deshabilitado - usando TCP"
"connect/endpoints", '["tcp/zenoh-router:7447"]"

return zenoh

def
if os "ZENOH TLS ENABLED", "false" "true"
return True

"/certs/ca-cert.pem"
"/certs/client-cert.pem"
"/certs/client-key.pem"

for in if not os
if
"

Faltan certificados TLS:"

for in
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return False

# Verificar que los archivos no estén vacios

for in
try
with 'r') as
if not
f" E1 archivo { } esta vacio"
return False
if '.pem'
if not Vs=me= BEGIN') and
Vo !
f" E1 archivo { } no tiene formato
PEM valido"
return False
except Exception as
f" Error leyendo { oo {e}"
return False
" Todos los certificados TLS verificados correctamente"

return True

# Funcidén principal del sensor

def
# Verificar certificados al inicio
if not

" No se pueden encontrar los certificados necesarios para

" v

Ejecuta generate certificates.sh para generarlos'

# Obtenemos el nombre de la habitacidén desde la variable de entorno ROOM
defecto:

(por
"unknown room")
0os "ROOM"

"unknown room"

# Tépico desde donde el sensor recibird la temperatura enviada por el proceso

f"myhome/ {

# Toépico al que el sensor
f"myhome/ {

" TLS" if os

TCP"
fll

"true" else "
'
}”

Sensor

reenviando a: {

# Usamos la nueva funcién
with

}/temp"

reenviard esa temperatura
}/sensor"

"ZENOH TLS ENABLED", "false"

Pt b

escuchando en: {

de sesidén con soporte TLS
as

# Esta funcidén serd llamada cada vez que se reciba un mensaje en

input topic
def
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try
# Decodificamos el payload recibido (bytes) a texto
bytes "utf-8"
# Mostramos por consola lo recibido y que serd reenviado
£ { ] Recibida: { }°C - reenviando...
# Publicamos el mismo valor en el nuevo tépico
except Exception as
£ [{ }1 Error en reenvio: {e}"
# Nos suscribimos al tépico original donde el proceso publica
temperaturas

# Bucle infinito para mantener el proceso activo
try
while True
time

except KeyboardInterrupt
f" Sensor

# Punto de entrada

if "

main "

Sniffer.py:

import =z
import time
import os
import

# Configurar logging
logging

LOG FILE "/app/logs/capturas zenoh.txt"
def
zenoh
"mode", '"client"'
# Configuracidén de autenticaciédn
nsport/auth/usrpwd ser" '""sniffer"'
sport/auth/usrpwd, '"sniffpa !

an

"true

O
0]

"ZENOH TLS ENABLED", "false"
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if
"

TLS habilitado - configurando certificados"

"connect/endpoints" '"["tls/zenoh-router:7448"]"

# Usar las claves correctas que coinciden con tu archivo JSON
"transport/link/tls/root ca certificate"
'"/certs/ca-cert.pem"'
"transport/link/tls/connect certificate
'"/certs/client-cert.pem"'
"transport/link/tls/connect private key
'"/certs/client-key.pem"'

"transport/link/tls/enable mtls", "true"

# Deshabilitar verificacidén del nombre del servidor si es necesario
"transport/link/tls/verify name on connect", "false"
else
" TLS deshabilitado - usando TCP"

v v

"connect/endpoints" ["tcp/zenoh-router:7447"]

return zenoh

def
if os "ZENOH TLS ENABLED", "false" "true"
return True

"/certs/ca-cert.pem"
"/certs/client-cert.pem"

"/certs/client-key.pem"
for in if not os
if
" Faltan certificados TLS:"
for in

return False

# Verificar que los archivos no estén vacios

for in
try
with 'r') as
if not
f" E1 archivo { } esta vacio"

return False

if '.pem'
if not Vs=me= BEGIN') and

v !
f" E1 archivo { } no tiene formato

PEM valido"
return False
except Exception as
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£ { b {2}

return False

return True

lf not
if
else
with as
with as
def
try
d
f { } { } { }
except as
f {e}
try
while True
except

if

Zenoh-client.json:
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b

¢ true,

: false

Zenoh-myhome.json:

by

b

by
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true,
true

by

Docker-compose.yml:

version

services
# Servicio para Zenoh Router (debe arrancar primero)
zenoh
image
container name
restart
ports
# Puerto TCP para el protocolo Zenoh
# Puerto TLS para el protocolo Zenoh
# Puerto para la API REST
volumes
# Solo lectura para los certificados

environment

command
networks
zenoh-net
aliases

ulimits
nofile
soft
hard
# Configuracién adicional del kernel
sysctls
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# Servicio para la consola
consola
build
context
dockerfile
volumes

environment

networks
ports

restart
depends on

ulimits
nofile
soft
hard

# Servicio para el sensor en el saldén
sensor_ salon
build
context
dockerfile
volumes

environment

networks

restart
depends on

ulimits
nofile
soft
hard

# Servicio para el sensor en la cocina
sensor_ cocina
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build
context
dockerfile

volumes

environment

networks

resitart
depends on

ulimits
nofile
soft
hard

# Servicio para el sensor del bafio
sensor bano
build
context
dockerfile
volumes

environment

networks

restart
depends on

ulimits
nofile
soft
hard

# Servicio para el sensor en el dormitorio 1
sensor dormitoriol
build
context
dockerfile
volumes
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environment

networks

restart
depends on

ulimits
nofile
soft
hard

# Servicio para el sensor en el dormitorio 2
sensor dormitorioZ2
build
context
dockerfile
volumes

environment

networks

restart
depends on

ulimits
nofile
soft
hard

# Servicio para el actuador en el saldn
actuador salon
build
context
dockerfile
volumes

environment
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networks

restart
depends on

ulimits
nofile
soft
hard

# Servicio para el actuador en la cocina
actuador cocina
build
context
dockerfile
volumes

environment

networks

restart
depends on

ulimits
nofile
soft
hard

# Servicio para el actuador en el bafio
actuador bano
build
context
dockerfile
volumes

environment

networks

restart
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depends on

ulimits
nofile
soft
hard

# Servicio para el actuador en el dormitorio 1
actuador dormitoriol
build
context
dockerfile
volumes

environment

networks

restart
depends on

ulimits
nofile
soft
hard

# Servicio para el actuador en el dormitorio 2
actuador dormitorio2
build
context
dockerfile
volumes

environment

networks

restart
depends on

ulimits
nofile
soft
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hard

proceso

build
context
dockerfile

volumes

environment

networks

restart
depends on

ulimits
nofile
soft
hard

sniffer

build
context
dockerfile

volumes

environment

networks

stdin open
tty: true
resitart
depends on

ulimits
nofile
soft
hard

networks
zenoh-net

true

# Definicidén de la red

# Servicio que simula el "proceso" ambiental

# Servicio para el sniffer
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driver
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ANEXO III: CODIGO DE LA FASE 111

En este Anexo se encuentran recogidos los codigos de la Fase 3. Unicamente se ha incluido

el archivo de generacion del docker-compose y del habitaciones.json.

Gen_docker.py para el modelo F1:

import

# Proceso ambiental
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'./habitaciones.json:/app/habitaciones.json'
'networks' 'zenoh-net'
'restart'’ 'always'

# Sniffer
'services' 'sniffer’

'build'

'context' './sniffer'

'dockerfile' 'Dockerfile’

'volumes'

'./sniffer/logs:/app/logs'

'restart' 'unless-stopped’

# Generar sensores y actuadores

for in rang N HABITACION

e
f"habitacion{i}"

# Sensor

'build'

'context' U

'dockerfile'

'volumes'
'./zenoh-config:/app/zenoh-config'

' ./ZENOH/zenohd.e

:/app/zenohd'

'environment' £f"ROOM= { P

'zenoh-net'

'always'

# Actuador

'build'

'volumes'
/

./zenoh-config:/app/zenoh-config'

! \OH/zenohd.exe:/app/zenohd'
'environment' £f"ROOM={ I
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# Guardar docker-compose
with as
import

# Guardar habitaciones.json
with as

Hh

Gen_docker.py para el modelo F2:

import
import
import

# Base del docker-compose

# Servicio zenoh-router
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'RUST LOG=debug'
'ZENOH LOG=debug'

'command’ l=g" '/root/.zenoh/zenoh-myhome. json'
'networks'
'zenoh-net'
'alia 5 ! 'zenoh-router' 'zenoh' 'router’
'ulimits'
'nofile'’ 'soft'’ 'hard'

'sysctls'

'net.core.somaxconn=1024"

'net.ipvé4.tcp max syn backlog=1024"'

# Servicio consola
'servi

'build'
'context'

'dockerfile' 'Dockerfile’

'volumes'

1

./zenoh-config: /e
'./ZENOH/zenohd.e
'./segurid

'./segurid 5. txt:/app/zenoh credentials.txt:ro'

'./habitaciones.json:/app/habitacione

json:ro'

'environment'
'ROOM=consola'’
'ZENOH TLS ENABLED=true'

'ZENOH CONFIG=/app/zenoh-config/zenoh-client.json'

'networks' 'zenoh-net'
'8012:8012"
'restart'’ 'always'

'depends on' 'zenoh'
'ulimits'
'nofile'’ 'soft' 'hard'

# Habitaciones

for in range N HABITACIONES
f"habitacion{i}"
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'build'
'context' e
'dockerfile' 'Dockerfile’

'volumes'
'./zenoh-config:/app/zenoh-config:ro'
' ./ZENOH/zenohd.exe: /app/zenohd:ro'
'./seguridad/certs:/certs:ro’

'./seguridad/certs/zenoh credentials.txt:/app/zenoh credentials.txt:r

'environment'
£ "ROOM={ 3!
'ZENOH TLS ENABLED=true'
'ZENOH CONFIG=/app/zenoh-config/zenoh-client.json'

'networks' 'zenoh-net'
'restart'’ 'always'
'depends on' 'zenoh'
'ulimits'
'nofile’ 'soft! 'hard'
copy
'build’ 'context' './sensor'
'services' f'sensor { P!
copy
'build"' 'context' './actuador'
'services' f'actuador { I

# Servicio proceso ambiental

'services' 'proceso’
'build'
'context': './proceso'
'dockerfile'’ 'Dockerfile'’
'volumes'

'./zenoh-config:/app/zenoh-config:ro'
' ./ZENOH/zenohd.exe: /app/zenohd:ro'
'./seguridad/certs:/certs:ro’

'./seguridad/certs/zenoh credentials.txt:/app/zenoh credentials.txt:ro'
'./habitaciones.json:/app/habitaciones.json:ro’

'environment'
'ZENOH TLS ENABLED=true'
'ZENOH CONFIG=/app/zenoh-config/zenoh-client.json'

'networks' 'zenoh-net'
'restart'’ 'always'
'depends_on' 'zenoh'
'ulimits'
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'nofile’ !

'hard'

# Servicio sniffer

'services' 'sniffer'
'build'
'¢ /sniffer’
'Dockerfile’

'volumes'

'./sniffer/logs:/app/logs'
'./zenoh-config:/app/zenoh-config:ro'
. y

./segurid ts:/certs:ro'

environment'
'Z]KOHiTLSiENABL]D*L£u6'

'zenoh-net'

True

'stdin_open
True

'restart'

'depends_on
'ulimits'

'nofile’ 's

'hard'

# Guardar
with
yaml

docker-compose.yml

'docker-compose.yml' 'w') as

False

# Guardar
with

habitaciones.json
'habitaciones.json' 'w') as

json

f"docker-compose.yml y habitaciones.json generados para {N

habitaciones."

d/certs/zenoh credentials.txt:

app/zenoh credentials.txt:ro'

CONFIG=/app/zenoh-config/zenoh-client.json'

HABITACIONES}
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