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"No basta con querer: debes preguntarte a ti mismo
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ANALISIS COMPARATIVO DE LAS PRINCIPALES TECNOLOGIAS
PARA TRANSMISION DE DATOS EN PLC DE BANDA ESTRECHA

Autor: Sanz del Rio, Margarita.
Director: Matanza Domingo, Javier.
Entidad Colaboradora: ICAI — Universidad Pontificia Comillas.

RESUMEN DEL PROYECTO

En este proyecto se analizan y comparan las principales tecnologias para transmision de
datos en PLC de banda estrecha a dos niveles, técnico y comercial. En él se identifican sus
principales ventajas y desventajas a fin de comprender mejor las implicaciones de cada uno.
Debido a la falta de documentacién de uno de ellos, también se incluyen los resultados
obtenidos de su simulacién en un entorno software.

Palabras clave: PLC, Smart Grids, PRIME, G3-PLC, Meters&More

1.

Introduccion

La tecnologia de comunicacion mediante lineas de potencia, también conocida por su
nombre en inglés (Power Line Communications), se considera una tecnologia muy
adecuada para aplicaciones de medicidn inteligente. Incluso, la UE tiene como objetivo
reemplazar al menos el 80% de los contadores de electricidad con contadores inteligentes
para 2020.

A pesar de que en los ultimos afios se han desarrollado numerosos protocolos, se
desconoce cuales son las verdaderas implicaciones de cada uno, llegando al punto en el
gue no se ha acordado un dnico protocolo comdn que se implante de manera generalizada
en distintos paises.

Definicion del proyecto

El proyecto que se documenta consiste en dos partes fundamentales. En primer lugar, y
dada la falta de documentacion disponible para el usuario, se ha desarrollado toda una
investigacion y analisis del estado del arte de los protocolos de Smart Grids que estan,
bien comercializandose, bien en estado de prueba, principalmente en Europa.

Las conclusiones obtenidas de esta investigacion han dado pie al desarrollo de la segunda
parte. En ésta se ha definido, programado e implementado en un entorno de pruebas uno
de los protocolos de comunicaciones menos extendido y con mayor carencia de
documentacién, Meters & More.

Descripcion del modelo

La simulacion desarrollada presenta una arquitectura que sigue el esquema de elementos
gue se definen en la especificacion técnica y qué estd compuesta por un maestro y una
serie de esclavos. En esta arquitectura el maestro es el Unico capaz de comenzar una
comunicacion y los esclavos sélo son capaces de enviar informacion si antes ha recibido
una peticion por parte del maestro.
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Figura 1. Arquitectura implementada en el entorno de pruebas

La comunicacién dentro de la red se hace con un esquema tipo bus, donde todos los
dispositivos reciben la informacion, pero solamente la procesan aquellos a los que va
dirigido el mensaje. La comunicacién consta de tres mensajes principales, siendo estos:

e Request: peticién inicial que manda el maestro a un esclavo a fin de recopilar
informacidn de campo o enviar alguna orden.

e Indication: es la respuesta que genera el esclavo a la request, en ella el mensaje
que se envia es el mismo y con ellos se confirma que la peticion se ha recibido y
gue se esta procesando.

e Confirm: responde al indication. De nuevo, se trata de un mensaje que copia la
informacién del mensaje anterior y que envia el maestro una vez ha recibido
respuesta por parte del esclavo. En el momento en el que el esclavo recibe este
mensaje la comunicacion termina.

Este protocolo implementa un sistema de ACKs donde cada mensaje confirma la
recepcion del mensaje anterior, exceptuando en el caso del confirm. En este Gltimo caso
la ausencia de mensaje indica que no ha habido problemas de comunicacion. Para poder
implementar en este comportamiento se han incluido temporizadores que se han ajustado
siguiendo los parametros de la especificacion técnica.

Resultados

Para garantizar que los resultados obtenidos no han sufrido sesgo de ningun tipo, se han
llevado a cabo simulaciones donde parametros como la probabilidad de error en la
comunicacion y el numero de dispositivos dentro de la red se han hecho variables. De
esta manera se garantiza que la informacion obtenida es veraz y cubre un rango de
escenarios lo suficientemente amplio.

Los parametros que se han estudiado se centran en comprender el rendimiento y aportar
informacién que permita comprender mejor cuales sus capacidades. En las figuras a
continuacion se observan, tanto la latencia entre dos nodos, medida como el tiempo que
transcurre desde que se manda el Request, hasta que llega el Indication, como la latencia
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En la primera gréafica podemos ver que, a medida que el error aumenta, la latencia media
entre nodos aumenta, siendo este factor determinante para garantizar la consistencia de
las simulaciones. También que, a medida que exponemos el sistema a situaciones mas
duras, este se comporta peor que en el caso anterior. Esta es una caracteristica que nos
permite entender y justificar los casos de uso de este protocolo en escenarios reales,
donde solo tiene sentido cuando sabemos que las condiciones del medio son muy buenas.

La segunda figura muestra la latencia total media que se ha medida aplicando las mismas
condiciones que se aplicaron para la obtencion de la latencia entre nodos. Este pardmetro
resulta muy util en términos de rendimiento puesto que, de cara a su aplicacién, no es lo
mismo disponer de una red con 10 nodos que de una red con 100.

Conclusiones

El proyecto presentado proporciona un punto de informacién completo y Gnico que
garantiza que un lector puede comprender las caracteristicas de los protocolos descritos
sin necesidad de poseer conocimientos técnicos profundos sobre el tema. De esta manera
se fomenta la divulgacion de esta nueva tecnologia que cada vez se expande mas por
Europa y el mundo.

Ademas de todo lo anterior, este proyecto contribuye a la comunidad gracias a la
aportacion de medidas técnicas de uno de los protocolos estudiados, obtenidas a partir
de una simulacion desarrollada en un entorno software. De esta manera se garantiza la
disponibilidad de informacion técnica que permite realizar comparaciones de manera
precisa y fiable. Todo ello fomenta la investigacion y desarrollo del sector de las redes,
un sector ya en alza y crecimiento.
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ABSTRACT

This project analyzes and compares the main technologies for data transmission in narrow-
band PLC at two levels, technical and commercial. It identifies their main advantages and
disadvantages in order to better understand the implications of each one. Due to the lack of
documentation of one of them, a simulation has been developed and the results obtained
from it are also included.
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1. Introduction

Communication technology using power lines, also known as Power Line
Communications (PLC), is considered a very suitable technology for intelligent
measurement applications. Even the EU aims to replace at least 80% of electricity meters
with smart meters by 2020.

Although many protocols have been developed in recent years, the true implications of
each are unknown. There is not even an agreement where a single protocol has been
chosen that is installed in a generalized manner in several countries.

2. Project definition

The project that is documented consists of two fundamental parts. In the first place and
given the lack of documentation available to the user, a whole investigation and analysis
of the state of the art of the Smart Grids protocols has been developed, which are either
being commercialized or being tested, mainly in Europe.

The conclusions obtained from this investigation have given rise to the development of
the second part. This has consisted in the definition, programming and implementation
in a testing environment of one of the least widespread communication protocols and
with the greatest lack of documentation, Meters & More.

3. System description

The developed simulation presents an architecture that follows the scheme of elements
that are defined in the technical specification and that is composed of a master and a
series of slaves. In this architecture, the master is the only one capable of starting a
communication and the slaves are only able to send information if they have previously
received a request from the master.
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Figure 1. Implemented architecture

Communication within the network is done with a bus-type scheme, where all devices
receive the information, but only processed by those to which the message is addressed.
The communication consists of three main messages, being these:

e Request: Initial petition that the master sends to a slave to collect field
information or send some order.

e Indication: It is the answer that generates the slave to the request, in it the message
that is sent has the same SDU as the request and confirms that the request has
been received and that it is being processed.

e Confirm: Responds to the indication. Again, this is a message that copies the
SDU from the previous message and sends the teacher once it has received
response from the slave. The moment the slave receives this message the
communication ends.

This protocol implements a system of ACKs where each message confirms the reception
of the previous message, except in the case of Confirm. In the latter case, the absence of
a message indicates that there have been no communication problems. In order to
implement this behavior, timers that have been adjusted following the parameters of the
technical specification have been included.

Results

To ensure that the results obtained have not suffered bias of any kind, simulations have
been carried out where parameters such as the probability of error in communication and
the number of devices within the network have become variable. In this way, it is
guaranteed that the information obtained is true and covers a wide enough range of
scenarios.

The parameters that have been studied focus on understanding the performance and
providing information. In the figures below, we can observe both the latency between
two nodes, measured as the time that elapses between the order being sent, until the
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In the first graph we can see that, as the error increases, the average latency between
nodes increases, this being a determining factor to guarantee the consistency of the
simulations. Also, as we expose the system to harsher situations, it behaves worse than
in the previous case. This is a characteristic that allows us to understand and justify the
cases of use of this protocol in real scenarios, where it only makes sense to use it when
we know that the conditions of the environment are very good.

The second figure shows the average total latency that has been measured by applying
the same conditions that were applied to obtain the latency between nodes. This
parameter is very useful in terms of performance since, in terms of its application, it is
not the same to have a network with 10 nodes than a network with 100.

Conclusions

The presented project provides a complete and unique information point that guarantees
that a reader can understand the characteristics of the described protocols without
needing to possess deep technical knowledge on the subject. Thus, the dissemination of
this new technology that is increasingly expanding throughout Europe and the world is
encouraged.

In addition to all the above, this project contributes to the community thanks to the share
of technical measures of one of the protocols studied, obtained from a simulation
developed in a software environment. In this way, the availability of technical
information that allows accurate and reliable comparisons is guaranteed. All this
promotes the research and development of the smart grids sector, a sector already on the
rise and growth.
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Capitulo 1. INTRODUCCION

De una manera muy general, podemos definir la red eléctrica como una serie de lineas,
transformadores y estaciones que permite transportar la energia eléctrica desde los mismos
centros de produccion hasta el hogar de cualquier consumidor. Este tipo de redes se encargan
de transportar la energia que primero se crea en las centrales hasta el consumidor. Sin
embargo, el despliegue de este tipo de redes comenzo6 a mitad del siglo pasado y, desde
entonces, no se han hecho modificaciones. Es por esta razon que su modernizacion se
convierte en un aspecto muy importante puesto que, la industria, debe adaptarse a las nuevas
circunstancias para poder conseguir cubrir las nuevas necesidades tanto del consumidor final

como de los productores.

En todas las redes hay una parte de la energia que se pierde en dos aspectos muy
importantes, el transporte y la distribucién. Durante el transporte nos encontramos con que
la energia viaja de distinta manera atendiendo a como de cerca se encuentre del usuario final,
viajando primero a tensiones muy altas (para minimizar las pérdidas) y reduciéndose esta
tension paulatinamente hasta llegar a una tension que no supere los 1000V. Todo este
proceso se realiza gracias a la instalacion de centros de transformacion y de una red de enlace
que incluye elementos como transformadores, protecciones, elementos de control, etc. Todos
estos dispositivos, a su vez, también necesitan poder soportar las necesidades futuras y por

tanto una modernizacion [1].

En Espafa, las tres actividades principales de generacion, transporte y distribucion, se
encuentran separadas, siendo distintas entidades las responsables de su gestion. Estas
empresas se enfrentan a varios problemas. Por un lado, tienen que ser capaz de transportar
la energia entre las distintas estaciones y, por otro lado, dado que la energia no se puede
almacenar, tienen que nivelar su produccion haciendo estimaciones de la demanda. Es
necesario prever el consumo y supervisar la generacion. Para todo ello, Red Eléctrica elabora
diariamente una estimacion de la curva de demanda y gestiona la produccion de tal manera

que se ajuste lo maximo posible a la curva estimada.

11
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Demanda de energia eléctrica en tiempn real, estructura de generstién y emisiones de CO2

Demends (MW) ales  12:30 de 20/D7/Z016  Resl= 30864 0 Previstec 30827 § Emisienes COZ(Uh) = 9471

Figura 4. Curva de generacion generada por Red Eléctrica

La ley 54/1997 implica que se ha liberalizado la actividad de generacion y que por tanto
existe la posibilidad de que los productores realicen ofertas. Los productores ofertan
cantidades de electricidad a distintos precios que dependen de la hora del dia, y los
consumidores y comercializadores realizan ofertas de compra. Es decir, que la necesidad de

controlar y monitorizar la red ha ido creciendo a lo largo de los Gltimos afios [2].

Desde el punto de vista técnica, para la operacidn del sistema existen centros de control
cuyo propdésito es monitorizar la red y sus parametros gracias a una red de
telecomunicaciones que gestiona la principal red de transporte y los distintos centros de

control.

En la actualidad existen méas de 800 agentes que en su mayoria corresponde a productores
en régimen especial. Los que se encuentran dentro de las energias renovables tienen algunas
peculiaridades en cuanto a la disponibilidad y la planificacién. Por otro lado, la demanda de

energia es cada vez mayor y muchas de las redes trabajan en el limite de sus condiciones.

Ademas, también hay que tener en cuenta que en un futuro la participacion en el mercado
del consumidor final sera mayor gracias a la implementacion de placas solares, micro-

generacion, etc.

12
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La realidad es que, hoy en dia, la infraestructura eléctrica si que cumple parte de las
expectativas, pero es un hecho que tienen mejorar. Estas mejoras incluyen caracteristicas
para el usuario final y las funcionalidades que se esperan de la red. Las previsiones indican
que surgird un crecimiento moderado de la demanda, un crecimiento alto de las energias
renovables y una necesidad de potencia firme y flexible. Las redes inteligentes surgen
entonces y pueden ser definidas como “Redes eléctricas que pueden integrar de manera
inteligente el comportamiento y las acciones de todos los actores conectados a ellas (quienes
generan electricidad, quienes la consumen y quienes realizan ambas acciones) para

proporcionar un suministro de electricidad seguro, econémico y sostenible”.

Las redes inteligentes permiten, del lado de produccion, optimizar la generacion de
energia pudiendo prever con mayor exactitud y en tiempo real el consumo de energia,
identificando picos y disminuyendo costes. Los contadores inteligentes permitirian dar

solucion a este problema, asi como mejorar la integracion de las energias renovables.

Las redes inteligentes integran las tecnologias de la informacion con las infraestructuras

eléctricas actuales haciendo algo denominado “Internet de la energia”.

El nuevo modelo energético pretende transformar el sistema actual en un sistema
distribuido, donde cualquier agente que tenga conexion a la red tenga la posibilidad de
aportar energia. Esto fomentaria la creacion de micro-generadores, de tal manera que no

existiria una dependencia tan grande con la generacion de energia actual.

A nivel internacional ya se han empezado a desarrollar movimiento, protocolos, pilotos
y despliegues que pongan en marcha este nuevo proyecto. En concreto, en la Union Europea,
la politica del cambio se ha basado de el Plan 20-20-20, donde se pretende que para el 2020
se haya reducido en un 20% la emision de gases de efecto invernadero, aportado un 20% a
la generacidn de energia renovables y se haya mejorado la eficiencia energética en un 20%.
De la misma forma, otros paises como Australia, Canada, Japdn o Estados Unidos también
estan desarrollando politicas de reduccion de emisiones cuyos planes incluyen la

introduccion de Redes Inteligentes.
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1.1 MOTIVACION DEL PROYECTO

Parece claro que las tecnologias de la informacion deben jugar un papel importante en la
construccion de la red inteligente. Varios estudios abordaron la problematica de decidir qué
tecnologia seria la Optima para esta solucion al comparar las principales ventajas y
desventajas de diferentes medios de comunicacion. La tecnologia de comunicacion mediante
lineas de potencia, también conocida por su nombre en inglés (Power Line
Communications), se considera una tecnologia muy adecuada para aplicaciones de medicion
inteligente. Incluso, la UE tiene como objetivo reemplazar al menos el 80% de los contadores

de electricidad con contadores inteligentes para 2020, siempre que sea rentable hacerlo.

Sin embargo, a pesar de que en los Gltimos afios se han desarrollo numerosos protocolos
que buscan sacar el mayor provecho a esta tecnologia, no se ha llegado a acordar un Gnico

protocolo comun que se implante de manera generalizada en distintos paises.

Los sistemas de medicion avanzada (AMI por sus siglas en inglés), estan compuestos
por hardware y software de ultima generacidon que combinan intervalos de toma de medidas
con la constante disponibilidad de comunicaciones remotas. Estos sistemas permiten tomar
medidas detalladas, organizarlas y transmitirlas a distintos dispositivos. AMI hace referencia
a todo el sistema de medida que incluye, no sélo los dispositivos de medicion en el lado del
cliente, sino también las lineas de comunicacion y los dispositivos de recepcion y
procesamiento de informacion disponibles en el lado del proveedor (tipicamente
proveedores de luz, agua, gas...). En la imagen que se muestra a continuacion se pueden

distinguir todos los elementos que conforman la arquitectura [3].
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Figura 5. Principales bloques de la arquitectura AMI [4]

En la actualidad existen distintas variantes de PLC desplegadas que atienden a distintas
especificaciones, incluyendo bandas de frecuencia, tasa de transmision, modulacion entre
otras. En la tabla que se muestra a continuacion se incluyen algunas de las principales

caracteristicas que representan cada una de esas variantes.

Tabla 1. Variaciones de PLC desplegadas en Europa [4]

PLC VARIANT MAIN CHARACTERISTIC

Open specifications for PLC communication
G1 S-FSK-based

Max. bit rate 2.4 kbps

IEC 61334

Open specifications

OFDM for the CENELEC A Band
Frequency Band : 36-90.6kHz

G3 Bit rate (kbps): 5.6-45
36 channel-based OFDM system
6LoWPAN adaptation layer to transmit IPv6 over PLC
Signal crossing the MV/LV transformers
PRIME Open specifications

97 channel-based OFDM system
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Frequency Band : 42-89kHz
Bit rates up to 128kbps

Open technology Founded by Enel and Endesa
METERS AND MORE | Selected for standardization in OPEN meter project
BPSK modulation

Bit rate up to 4.8 kbps

BPSK-based

Proprietary Narrowband PLC Solution

CENELEC A Band (In utility applications)

ECHELON

Para entender mejor cual es el alcance del despliegue de estas tecnologias en Europa en
la figura que se muestra a continuacion se puede ver, representado en un diagrama de colores,

qué paises han implantado qué tecnologias.

Gl
G3

Il FrRIVE

Il Meters and More
P Echelon
Other PLC technologies

No information on PLC
smart metering projects

'} Note - Mapbasedon Accenture
perception and might not

represent the completeness of
European projects

Figura 6. Distribucion de las tecnologias de PLC en Europa [4]

Como ya se ha comentado anteriormente, en la actualidad no existe un protocolo
establecido para el uso de esta tecnologia en Esparia. La eleccion de uno u otro a la hora de
implantar sistemas AMI ha venido determinada en su totalidad por la propia entidad, sin la
disposicion de documentacion suficiente que permita conocer en mayor medida cuéles son

las consecuencias e impacto de una eleccion u otra. Sin embargo, en los ultimos afios las
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empresas energéticas han mostrado un interés cada vez mayor por esta evolucion, y es por

ello que los protocolos desarrollados han ido adaptandose y mejorando.

Hasta el momento se han elaborado varios informes y papers que documentan alguna de
las caracteristicas mas representativas de estas soluciones, sin embargo, no hay documentos
que analicen en profundidad el impacto de estas soluciones, su alcance, y su comparacion

con otras soluciones disponibles en el mercado.

Ademaés de todo lo anterior, en términos de documentacion también existe una carencia
grande de estudios que analicen la solucion basada en Meters&More, ya que la inmensa
mayoria de estudios se centran en PRIME y en G3-PLC. Esto es debido a que PRIME es una
solucién bastante extendida en Espafia al Iberdrola fomentar su implantacion entre sus
consumidores; y G3-PLC es la solucién promovida por G3-PLC Alliance, un grupo de
empresas punteras en los ambitos de la tecnologia y la energia. Es por ello que no existen
suficientes comparativas que incluyan Meters&More, proporcionando una vision mas

completa sobre las posibilidades de cada protocolo.

Todo ello lleva a la necesidad de establecer una comparativa entre los principales

protocolos implantados en Espafia, en este caso PRIME, G3-PLC y Meters&More.

1.2 SOLUCION PROPUESTA

El proyecto que se documenta consiste de dos partes fundamentales. En primer lugar,
y dada la falta de documentacion disponible para el usuario, se ha desarrollado toda una
investigacion y analisis del estado del arte de los protocolos de Smart Grids que se estan,
bien comercializando, bien en estado de prueba, principalmente en Europa. Las conclusiones
obtenidas de esta investigacion han dado pie al desarrollo de la segunda parte. En ésta se ha
definido, programado e implementado en un entorno de pruebas uno de los protocolos de

comunicaciones menos extendido y con mayor carencia de documentacion, Meters & More.

Hasta el momento los principales protocolos de comunicaciones que se planteaban

eran Prime y G3 PLC. Sin embargo, y como se presentard en la seccién de resultados y
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conclusiones, estos protocolos no son los primeros protocolos que se desarrollaron ni los
primeros que empezaron a comercializarse. El primer protocolo que empez6 a abrirse paso
por Europa fue Meters&More. Dado que se trata de una tecnologia que esta en proceso de
iteracion y mejora y que no estd firmemente implantada en ningun pais, resulta importante
conocer cuales son las opciones disponibles en el mercado y cuéles son las diferencias entre
unas y otras. Esta informacion permitird indagar méas en cuales son las necesidades que ain

no estan cubiertas y como mejorar la tecnologia existente.

La informacion que se ha recabado respecto a los distintos protocolos ha sido tanto
de ambito técnico como de ambito comercial, intentando aportar algo de luz a la expansion

que cada una de las tecnologias ha ido consiguiendo a lo largo del tiempo.

Respecto a la implementacion practica de Meters&More, esta decisién se tomo en
base a la falta de documentacion técnica referente a las caracteristicas de este protocolo, lo
que hace muy complicado establecer ningln tipo de comparativa a nivel de capacidad y
comportamiento en campo. Es por ello que, empleando el framework OMNet++ se ha
disefiado un entorno de pruebas a fin de conocer en mas detalle qué resultados caben esperar

de su implementacion.

1.3 ESTRUCTURA DEL DOCUMENTO

Este documento se puede dividir en tres partes principales. La primera parte
(comprendida por los 4.4.1a Capitulo 7. ) describe en detalle las caracteristicas técnicas de
los tres protocolos analizados (PRIME, G3PLC y Meters&More). Cada uno de estos
protocolos se describe de manera consecutiva en los consiguientes capitulos de tal manera
gue se proporciona una vision técnica de las tecnologias a utilizar ademas de una
contextualizacion en cuanto a qué parametros son los que cobran mayor relevancia y cuéles
son los principales problemas que se han intentado solventar en el entorno de las smart grids.
Un resumen general se proporciona en el Capitulo 8. , discutiendo y presentando los
protocolos que mejor encajan a la hora de realizar una implantacion en segin qué tipo de

escenarios técnicos.
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Por otro lado, tenemos una segunda parte comprendida por el Capitulo 9. donde se
deja de lado la parte técnica de las tecnologias para detallar la parte comercial. De la misma
forma que en los apartados anteriores que analiza cual es el alcance comercial que ha
conseguido cada uno de estos protocolos para entender cuales son mas populares en segun
qué lugares y, sobre todo, cuéles son las proyecciones de futuro de cada tecnologia. Con ello
lo que se persigue es proporcionar al lector una vision global que incorpore una pequefia
prevision a futuro de lo que el dia de mafiana podria implicar cada una de ellas. De nuevo,

todo este analisis queda resumido en el Gltimo punto de este capitulo.

Por ltimo, y con el fin de proporcionar a este estudio una visibn méas practica,
ademas de aportar mayor documentacion a este &mbito, la tercera parte queda comprendida
por los Capitulo 10. y Capitulo 12. . En ellos se presenta la simulacion desarrollada y los
resultados obtenidos, siempre a vista de realizar una comparacion con los pardmetros de los

otros dos protocolos.

Este documento esta estructurado en 12 capitulos. Los siguientes parrafos describen

de manera resumida el contenido que se trata en cada uno de ellos.

El Capitulo 2. revisa las tecnologias empleadas a lo largo del proyecto. Se centra en

demostrar cuales son las principales ventajas de éstas y justificar su uso y beneficios.

El Capitulo 3. describe el estado del arte de las smart grids indagando en cuéles son
los protocolos que se han desarrollado, y cuéles son los avances que se han conseguido y los

gue tienen mayor proyeccion de futuro.

El Capitulo 4. define la metodologia empleada a lo largo de todo el proyecto, asi
como las estimaciones de tiempo y tareas principales en las que se han dividido cada una de

las distintas etapas.

El 4.4.1describe los aspectos técnicos principales de las capas fisica, MAC y de
convergencia de PRIME, identificando cuéles son los principales bloques que lo componen

y las distintas funcionalidades que proporciona.
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El Capitulo 6. describe los aspectos técnicos principales de las capas fisica, MAC y
de convergencia de G3PLC, identificando cudles son los principales bloques que lo

componen Yy las distintas funcionalidades que proporciona.

El Capitulo 7. describe los aspectos técnicos principales de las capas fisica, MAC y
de convergencia de Meters&More, identificando cuéles son los principales bloques que lo

componen y las distintas funcionalidades que proporciona.

El Capitulo 8. resume las principales caracteristicas técnicas de los tres protocolos y

establece una comparativa entre ellas.

El Capitulo 9. resume las principales caracteristicas comerciales de los tres
protocolos, estudiando cuél es su historia, su proyeccion de futuro y su alcance comercial.

También establece una comparativa entre ellas.

Por ltimo, el Capitulo 10. y Capitulo 11. presentan el modelo gue se ha desarrollado
y simulado en un entorno software junto con los resultados obtenidos respectivamente. En
estas secciones se especifican las principales caracteristicas del modelo, los detalles de su
implementacién y las conclusiones y luz que han podido arrojar sus resultados sobre el

proyecto en su conjunto.

Para terminar, el Capitulo 12. cierra el documento con una pequefia seccion de
conclusiones y trabajos futuros que se recomiendan en base a lo realizado. En esta seccion
se identifican los puntos fuertes y flojos de todo el trabajo asi como se evalua el nivel de

cumplimiento de los objetivos proyectos en los primeros capitulos.
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Capitulo 2. DESCRIPCION DE LAS TECNOLOGIAS

En relacion a las tecnologias empleadas es necesario diferenciar las dos areas en las
que se ha dividido el proyecto. En una primera seccion encontramos todo el trabajo
relacionado con la investigacion de los principales protocolos a partir de sus especificaciones
técnicas y publicaciones de interés. Al final de esta seccidn se encuentra una comparativa a
nivel comercial y técnico de estas tecnologias a fin de proporcionar un mayor entendimiento
de su alcance. Durante toda esta primera parte la tecnologia empleada ha sido, por su puesto,
el motor de bdsqueda de Google, tanto navegador como Google Académico, con el fin de
encontrar el mayor nimero de publicaciones y descripciones que enriquecieran al maximo

este proyecto.

En una segunda parte encontramos el disefio e implementacion de una de estas
tecnologias a fin de conseguir reducir el vacio informativo que hay a su respecto dentro del
mundo de las redes inteligentes. Es en esta segunda parte donde se han empleado tecnologias
propiamente dichas.

2.1 OMNET ++

OMNet++ es un simulador, basado en médulos, de redes. Esta orientado a objetos y
se emplea para el modelado de trafico de redes de telecomunicaciones, protocolos,

arquitecturas, etc.

Este sistema de modulacion proporciona un ndcleo de simulacién que contiene todas
las rutinas que se encargan de controlar tanto las simulaciones como las bibliotecas de
simulacion e interfaces de usuario. Se trata de la descripcién de la topologia del modelo en

lenguaje tipo NED, la definicion de mensajes y el cddigo de los modulos simples.
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OMNeT++ £

~— THE OPEN SIMULATOR

-~

Academic Edition - not for commercial use.

Figura 7. Logo del producto OMNet++ v4 [5]

El tipo de construccion que se utiliza cuando se emplea OMNet++ es una
construccién modular. Esto significa que OMNet ++ proporciona una serie de modulos
basicas con funcionalidades basicas sobre las cuales se estructuran comportamientos mas
complejos para poder generar asi redes mas complejas y realistas con una estructura

jerarquica anidada [6].

La construccion de un modelo de simulacién con OMNet++ se resumen en:

Descripcion de la estructura, en concreto los modulos y la relaciones utilizando
lenguaje NED.

- Implementacién de modulo simples utilizando C++ como lenguaje.

- Generacion del modelo, donde se compilan los médulos y se en establecen las
relaciones con la biblioteca de simulacion.

- Configuracion de los parametros de simulacion.

Otra de las ventajas de OMNet++ es que permite almacenar resultados estadisticos
para poder elaborar graficos que ilustren parametros como el rendimiento, tiempo de
propagacién, tiempo de procesamiento, etc. Este tipo de parametros resultan de vital
importancia cuando se implementa un protocolo de comunicaciones, a fin de poder

establecer comparativas con protocolos anteriores.
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22 C++

Como lenguaje de programacion se ha empleado C++. Este se trata de una extension
del lenguaje C que posee caracteristicas de los lenguajes de programacion orientada a

objetos. En este sentido se trata de un lenguaje hibrido.

Figura 8. Logo del lenguaje C++ [6]

Entre las ventajas de este lenguaje se encuentran las siguientes:

- Existen compiladores para diferentes sistemas operativos, esto representa uan
ventaja en el ambito de la portabilidad ya que significa que un mismo codigo
puede ser compilado en distintas plataformas si se aisla el core del back-end de
la interfaz gréfica.

- Se trata de una lenguaje muy robusto y versatil, actualmente utilizado para la
creacion de software, sistemas operativos, utilidades, compiladores, depuradores
e IDEs.

- Una de sus principales caracteristicas es la eficiencia de su codigo.

- Permite una mejor gestion y control de la memoria y una buena administracion

de recursos de computacion.

De entre las desventajas de este lenguaje encontramos:

- Emplea librerias dinamicas. Este concepto es muy complejo ya que obliga al

desarrollador a encargarse de la gestiébn de memoria de las librerias. En otros
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lenguajes orientados a objetos como Java y .Net esta tarea se simplifica para el

usuario.
- La mala gestion o el desconocimiento del programador puede llevar a error de

gestion de memoria conocidos como memory leaks.
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Capitulo 3. ESTADO DE LA CUESTION

Se podria decir que la tecnologia Smart Grid viene de la necesidad de medir, desde
el mismo punto en que la red eléctrica, el consumo de energia a fin de ayudar a las empresas
que se encargan de prestar el servicio a monitorizar la red y poder aplicar una tarificacion
mucho mé&s acertada. Con este objetivo en mente, Samuel Gardiner patentd el primer
medidor eléctrico que consistia en un reloj y un electromagneto que iniciaba y finalizaba la
medida para poder determinar cuanto tiempo se utilizaba la electricidad. EI unico problema

es que no media la cantidad de corriente.

Més adelante, en 1879, J.B. Fuller invent6 otro medidor similar pero esta vez basado
en la corriente alterna [7]. El invento estaba basado en la idea de que, al fluir como
electricidad, ésta haria vibrar una armadura entre dos bobinas, de nuevo midiendo

unicamente el tiempo de consumo.

Thomas Edison desarrollé en 1882 el primer medidor propiamente dicho. Su invento
consistié en dos electrodos conectados cuyo peso variaba en funcion de la cantidad de
energia consumida. Midiendo este peso una vez al mes se podia establecer el costo del

servicio.

En 1886, Edwin Weston inventd un amperimetro de precisién portatil que,
desafortunadamente, no permitié medir el consumo de electricidad de manera directa [8]. Al
menos, no hasta que Elihu Thompson desarroll6 el vatimetro, mejorado mas adelante y
basado en un medidor de potencia cuyo sistema es en el que estan basados muchos de los

medidores de la actualidad.

El mercado ha ido modificando el tipo de contador, pasando de contadores
electromecanicos a otra version en los 90 que incluia circuitos integrados y tecnologias de
comunicacion, los medidores electronicos. Estos ultimos son los precursores de AMR

(Automated Meter Reading).
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El EEM (Electronic Energy Meter) digitaliza el voltaje y corriente mediante un
conversor AD y calcula la potencia instantanea consumida. EI EEM se encarga después de
combinar esta informacion con el tiempo, de tal manera que lo que obtenemos al final es la

energia consumida en kilovatios-hora.

Por otro lado, los AMR son una tecnologia de medicion electronica pero
unidireccional que permite recoger informacion del lado del usuario hacia el de la empresa
a fin de poder procesarla y utilizarla para la facturacion, elaboracion de estadisticos,
historicos, etc. Sin embargo, hoy en dia ya no se conoce la tecnologia AMR sino que se
conoce la tecnologia AMI, medidores inteligentes considerados los sensores por excelencia
de las Smart Grids [8].

Smart Grid utilizada las Tl para modernizar todo lo relacionado con las redes
eléctricas, tanto el concepto como la funcionalidad. EI primer proyecto que se conocid fue
Telegestore. Un proyecto desarrollado en Italia en los afios 2000 que instalé y puso en
operacion medidores inteligentes en unos 27 millones de residencias. Sin embargo, la

primera vez que se utilizo este término no fue hasta el afio 2005.

A continuacidn, se presentan el modelo conceptual y topologia de una red inteligente.
Se puede observar que integra todos los componentes de la red eléctrica ayudandose para
ello de sistemas de telecomunicaciones. Ademas, también incluye elementos transversales

como los que se relacionan con el mercado del sector.

Un aspecto importante de este tipo de redes es que, frente a las redes tradicionales,
estas emplean un sistema descentralizado, incorporando nuevas fuentes de generacion, la
participacion directa del consumidor final, y un acceso universal. Es decir, a dia de hoy las

redes inteligentes cumplen los siguientes puntos [9]:

- Observabilidad: permiten que se pueda monitorizar el estado de la red en tiempo
real de una manera precisa gracias a la implementacion de sensores y tecnologias

avanzadas de medicion.
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Controlabilidad: gracias a la caracteristica anterior se puede llevar a cabo un
control exhaustivo de la potencia del sistema.

Analisis y actuacion: proporciona mayor visibilidad y transparencia lo cual
permiten llevar a cabo analisis basados en mejores datos y, por tanto, tomar
decisiones de una manera mas legitima y mejor estructurada.

Auto aprendizaje: este tipo de redes implementan la inteligencia artificial que
permite que se realicen auto diagndsticos para la localizacion de fallas y que el
propio sistema lo suficientemente inteligente como para prevenir cualquier error
y tomar nota de los mecanismos de prevencién y mala praxis que se deben
abandonar.

Integracion con otro tipo de energia: principalmente energias renovables. Este
tipo de redes son compatibles con todo tipo de energia, desde la solar y eblica
hasta la de micro generacion e incluyendo sistemas para vehiculos eléctricos,

casas inteligentes, etc.

Figura 9. Modelo conceptual de una red inteligente [9]
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Figura 10. Topologia [9]

En la tabla a continuacion se presentan las principales caracteristicas que poseen las

redes inteligentes que ya han sido desplegadas o que estan en proceso de despliegue.

Tabla 2. Caracteristicas de las Smart Grids [7]

Caracteristicas Descripcion

A todos los niveles:

Automatizacion, inteligencia y control | . gensores y actuadores.

- Tecnologias de medicion
- Automatizacién distribuida

- Fuentes de energia en el local del
Posibilidad de inclusion de todo tipo de usuario

- Energias renovables

- Almacenamiento

- Plug and Play

energia y métodos de almacenamiento

- De la capacidad de la red

- Mantenimiento eficiente gracias a la
monitorizacion

- Ajuste de los dispositivos para
minimizar cualquier tipo de pérdidas

Optimizacion
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- Informacion util de cara al usuario con
posibilidad de toma de decisiones en
algunos puntos de la gestién

gestion - Si el usuario pose algn tipo de

generacion, posibilidad para introducir

su energia dentro de la red

El usuario como elemento clave en la

- Mayor variedad de opciones a elegir
para el usuario dependiendo de la

o calidad de la energia, tiempo de

Nuevos productos, servicios y mercados respuesta, etc.

- Mayor flexibilidad para todos los
involucrados para modificar las
caracteristicas del negocio

El subsistema AMI, el méas extendido dentro de las redes inteligentes, posee las

siguientes funcionalidades:

- Medicion cuantitativa de precision.

- Control y calibracion compensando variaciones de tension.

- Envio de datos y recepcion de comandos gracias a la comunicacion.
- Visualizacion para el usuario final.

- Sincronizacién con el centro de control u otros sistemas.

En base a estas funcionalidades nos encontramos con que las caracteristicas claves

de los medidores, y los protocolos que los conforman son las siguientes:

- Fijacion de precios en funcidn del tiempo.

- Abastecimiento de datos relaciones con el consumo.

- Notificacion de errores.

- Permisién de comandos de operacion tipo encendido y apagado de manera
remota.

- Establecimiento de limites de carga en funcion de la tarifa contratada.

- Deteccidn de irregularidades.

- Comunicacion con otros dispositivos.
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- Contribucién a la mejora ambiental y eficiencia energética.

En el &ambito que mas nos afecta dentro de este trabajo, el de las comunicaciones en
las redes inteligentes, los sistemas de telecomunicaciones desempefian uno de los papeles
mas importantes en todos estos entornos. Existen numerosos sistemas de telecomunicaciones
y para poder identificar cuél es el que mejor se ajusta a las necesidades de cada escenario es

necesario identificar los siguientes factores:

- Velocidad de transmision.

- Restricciones de acceso.

- Confidencialidad, autenticidad y accesibilidad.

- Representacion de datos y tipo de visualizacion de la red.
- Rentabilidad.

- Potencial de expansion.

En términos de transmision de informacidn es importante prestar especial atencion a
la latencia, y confiabilidad. Las dimensiones de estos requerimientos son diferentes en
funcién de como de inteligente es la red eléctrica en donde se va a llevar la implantacion. En

concreto estas son las clasificaciones que se consideran.

- Alta velocidad de transmision (56 kbps a 128 kbps) si se desean mediciones
avanzadas como, por ejemplo, la vibracién de la linea e transmision o la
temperatura del transformadores de una subestacion.

- Baja latencia para mejorar la estimacion de la situacion en tiempo real.

- Alta confiabilidad (99 a 99.99%) para garantizar que los datos son correctos

y tomar decisiones acordes a éstos.

Para poder cumplir con estos requisitos tan exigentes se han desarrollado dos
sistemas denominados WAMS (Wide Area Measuremente System) y WACS (Wide Area

Control Systems).

WAMS, introduce capacidades de monitorizacion de red avanzadas gracias al uso de

fasores como unidades de medicion para recoger datos de la potencia dinamica de forma
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sincronizada mediante GPS con una velocidad de muestreo muy alta. Este sistema permite
mejorar la seguridad, estabilidad y confiabilidad del sistema de potencia.

Satélite GPS

Figura 11 . Arquitectura del sistema WAMS [10]

Por otro lado, el sistema WACS es un sistema de control que utiliza informacion
recogida por WAMS Yy ejecuta distintas acciones orientadas a la estabilidad en tiempo real y

el control de los niveles de tension.

Tras conocer cual son los principales problemas a los que esta poniendo solucién las
redes inteligentes, y cuales son sus principales caracteristicas, también es importante conocer

qué esta pasando a nivel comercial en este mercado.

A continuacién, se muestran una serie de imagenes obtenidas de la Comision Europea
que reflejan el estado de estas redes teniendo en cuenta factores como el estado de los

proyectos y las inversiones que estan haciendo en las tecnologias.

Es importante remarcar que, aunque la informacion que se muestra proviene
solamente de datos europeos, no es sélo Europa donde se estan desplegando este tipo de

redes. Existen numerosos proyectos en Latinoamérica, Japon, Australia, EEUU, entre otros.
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Capitulo 4. DEFINICION DEL TRABAJO

4.1 JUSTIFICACION

En la actualidad, el coste de la electricidad es un tema que esta a la orden del dia. Las
empresas del sector se preguntan como mejorar el sistema energético espafiol, tanto desde el
punto de vista de la ventaja competitiva, como desde el punto de vista del mayor control de
precios. Es por ello que, llegados a esta situacién, las empresas se preguntan como pueden
emplear las tecnologias a su alcance para mejorar y optimizar todo un sistema que necesita
una clara renovacion. Es este el punto en el nace el concepto de la red inteligente y son

muchas las razones por las que es necesario seguir invirtiendo en su desarrollo y expansion.

La flexibilidad es una caracteristica fundamental que proporciona esta nueva
generacion. La tecnologia ayuda a mejorar los flujos de energia de tal manera de la gestion
de picos en la demanda se gestionan de una forma mas inteligente y eficiente. Las smart
grids permiten que todo el sistema se adapte a las necesidades tan volatiles y cambiantes de
lo usuarios gracias a que disponen de informacion en tiempo real de todos los puntos que
forman parte de la cadena.

Pero no solamente suponen un avance en la gestion de la energia. Un punto muy
doloroso en todo un sistema tan antiguo como es el de la red eléctrica es el mantenimiento.
Hasta el momento la mayor parte del mantenimiento se hacia de manera reactiva. Es decir,
una vez que surgia una averia o habia un fallo en el sistema se empleaban medidas que
aliviaran al maximo los dafios colaterales surgidos de este error. Este nuevo mundo de redes
inteligentes permite que las empresas lleven a cabo un mantenimiento preventivo, uno
mucho mas eficaz que no reacciona ante un error, Sino que evita que se suceda ese error
poniendo soluciones antes de que aparezca. Todo ello se consigue gracias a esta

monitorizacion de la que se hablaba.

35



Sy,

ERSIDAD 505 PONTIE(,
"ical @88 cADE UNIVERSIDAD PONTIFICIA COMILLAS
COM| L LAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
(R ] 3 [ MASTER EN INGENIERIA DE TELECOMUNICACION

DEFINICION DEL TRABAJO

Pero las smart grids no solo buscan dotar de soluciones a las empresas, sino también
a los usuarios finales. Estas les proporcionaran instrumentos para que puedan gestionar de
una manera optima su consumo, posibilitindoles informacion sobre la cantidad que se
consume, cudndo y cuanto cuesta. Incluso, otra de las funcionalidades que mas éxito esta
suponiendo, es la emplear estos sistemas en combinacién con sistemas de autoproduccion,
de tal manera que se puedan combinar de forma sencilla el autoconsumo con el consumo de

la red eléctrica. Todo esto viene bajo el nombre de generacion distribuida.

La generacion distribuida consiste en la micro generacién de electricidad gracias a
pequefias fuentes distribuidas por la ciudad. Se trata de un sistema de cooperacion con las
grandes centrales de tal manera que se dota a las ciudades de mayor autosuficiencia. Dentro
de este planteamiento también se incluye la generacion a partir de energias renovables. Esta
estrategia busca reducir las pérdidas en la distribucion al situar mas cerca del consumidor

final las fuentes de energia.

Es por todo lo anterior que se entiende que es necesario promover una cultura basada
en esta tecnologia, donde el usuario final conozca, y tenga a su disposicion la informacion
necesaria para conocer, todos los aspectos de las principales tecnologias y protocolos que se

han desarrollado y que estan disponibles para su comercializacion.

A pesar de que en Espafia ya se han llevado a cabo implantaciones, sigue sin ser un
tema claro y facil de entender para el consumidor medio. Esta es la carencia que este trabajo
pretende suplir gracias a la aportacion de una documentacion, aunque si técnica, mas liviana
que las propias especificaciones técnicas que los proveedores ponen a disposicion del cliente
en su pagina web. De esta manera el usuario tendra a su disposicion informacion més clara
que le permita establecer mejores juicios y comprender mejor cuéles son las ventajas que le
proporciona un protocolo frente a otro y cudles son las tecnologias que mejor se ajustan a

sus circunstancias.

Ademas, también existe una carencia clara de documentacion comparativa que
establezca las tres tecnologias mas comunes y defina cuales son los pros y contras de cada

una de ellas en todos sus aspectos.
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4.2 OBJETIVOS

Los objetivos generales de este proyecto buscan contribuir a la documentacion acerca

de las tecnologias actualmente disponibles para la implementacion de redes inteligentes

basadas en PLC. Hay dos lineas principales dentro de las cuales se pueden categorizar los

objetivos. La primera hace referencia al ambito técnico y las especificaciones técnicas

propias de cada solucion. La segunda hace referencia al aspecto comercial en términos de

implantacién segun qué solucidn, en funcion de los parametros que posea el escenario. Los

objetivos concretos se pueden resumir en los siguientes puntos:

Comprension, analisis y sintesis de los principales pardmetros técnicos de los
tres protocolos méas extendidos en el ambito de las redes inteligentes. Este
objetivo pretende contribuir a la comunidad técnica gracias a la aportacién de una
documentacién de lectura sencilla'y clara que identifique cuéles son los aspectos méas
relevantes en el plano técnico de cada uno de los protocolos. La informacion tiene
que ser tal que, sin necesidad de utilizar la especificacion técnica, el lector sea capaz
de implementar cualquiera de las tres capas estudiadas, fisica, mac y de
convergencia, utilizando Unicamente la informacion que se presenta en este
documento. Para ello, se tiene que garantizar que los principales componentes y sus
caracteristicas se incluyen sin perder ningln tipo de precision, pero al mismo tiempo
de tal manera que se eliminen parte de las barreras que impiden que personas que no
sean especialistas o dominen el sector comprendan cuéles son los principales
funcionamientos de cada uno de los bloques. Ademas de los bloques fundamentales
también serd importante incluir las primitivas y bloques l6gicos que intercambian
cada uno de los niveles, asi como informacion de las premisas sobre las que se basan
las comunicaciones, por ejemplo, el tipo de conexion entre los dispositivos, el tipo
de acceso al medio o el tipo de medio fisico utilizado para las comunicaciones. Todo
ello permitiria simular un entorno de pruebas completamente funcional y realista
cuyos resultados podrian utilizarse para establecer comparativas y analisis sobre el

rendimiento, latencia, colisiones, etc.
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Realizar una comparacion a nivel tedrico de las caracteristicas técnicas de las
tres soluciones, proporcionando una vision mas completa sobre el estado actual
del sector y sus posibilidades. Este estudio no se limita a dar informacién
generalista sobre cada uno de los protocolos, sino que también incluye una
comparacion a nivel técnico de los principales indicadores de rendimiento de los
protocolos basandose en estudios previos y publicaciones que se encuentren
disponible. De nuevo, el fin es conseguir incorporar y recabar toda la informacién
posible y reunirla en un Gnico documento al que ademas se incluirdn conclusiones
propias y andlisis propios que se hayan ido haciendo durante la sintesis de la
documentacion.

Estudiar, a nivel comercial, cual es el nivel de implementacion y aceptacion de
cada una de las soluciones y cuales son sus expectativas de crecimiento de cara
a los proximos afos. De acara a incluir un aspecto mas comercial dentro del
documento, también se ha realizado un anélisis que indaga sobre como de extendidos
estan los distintos protocolos y cuéles son los planes de futuro que cada una de las
compafiias o grupos de compafiias promotoras tienen planteados para los préximos
afios. El objetivo ultimo es siempre proporcionar una vision global del estado de los
protocolos de tal manera que, en caso de que se piense en realizar una nuevo
despliegue o una compafiia desee conocer cuéles son los principales jugadores dentro
del mercado de las redes inteligentes, disponga de una documentacién completa que
identifique las razones por las que cada protocolo ha conseguido segun qué alcance
y cudles podrian ser los principales problemas o retos a nivel de comercial de iniciar
un nuevo despliegue en algunos paises y regiones.

Comparar las ventajas y desventajas de la implantacién de las tres soluciones
estableciendo distintos escenarios y definiendo las condiciones éptimas bajo las
que cada solucién puede proporcionar un mayor rendimiento. De la misma
forma que con el aspecto técnico, resulta interesante conocer cuéles son las
circunstancias que favorecen la implementacion de cada uno de los protocolos a nivel

comercial y a nivel técnico, consiguiendo identificar los puntos fuertes y débiles de
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cada una de las tecnologias y entendiendo mejor cuéles son las razones que han
generado el mapa de despliegue y desarrollo que existe actualmente.

Sin embargo, los objetivos de esta documentacion no se limitan Unicamente a los
presentados anteriormente puesto que, como se ha ido explicando en apartados anteriores,
este proyecto ha constado de dos partes donde la segunda a contribuido al anélisis de la
primera. Debido a la falta de documentacidn existente respecto a uno de los tres protocolos
se ha decidido estudiar a nivel practico este protocolo gracias a su implementacion en un
simulador. De esta segunda parte del proyecto el objetivo principal que se perseguia era
conseguir establecer un entorno de simulacion lo méas preciso posible que, implementado en
base a la documentacion recopilada en este documento, permitiese obtener medidas de
rendimiento, latencia, tiempo de procesamiento, etc. Con esta informacion se completa el
estudio realizado a lo largo del documento proporcionando asi un vision completa y detallada

sobre todos los protocolos estudiados.

4.3 METODOLOGIA

La metodologia que se ha seguido comienza con una etapa larga de bisqueda de
informacidn, lectura de manuales técnicos y especificaciones sobre cada uno de los tres
protocolos que se estudian. En esta primera etapa se pretende entender en profundidad cuéles
son las ventajas de cada uno de los protocolos, asi como las diferencias que hacen que cada

uno sea idéneo en un escenario u otro.

Una vez se haya conseguido una vision global y suficientemente precisa de la parte
técnica, se pasara a documentar cual es el alcance comercial de los mismos. Con ello se
busca comprender qué tecnologias han sido mas exitosas y por qué, asi como en queé paises

priman para entender cuéles son los factores que afectan a su implantacion.

Por dltimo, y con la intencién de proporcionar mayor claridad sobre el ambito

técnico, se pasa a realizar una simulacion de uno de los protocolos utilizando para ello la
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informacion recopilada en apartados anteriores a fin de conseguir un escenario lo més fiable

y preciso posible.

Para poder desarrollar todas las tareas anteriores siguiente una organizacion clara y

estableciendo distintos hitos se va a utilizar un método de desarrollo conocido como Scrum.

4.3.1 SCRUM

Scrum es un proceso donde se aplican una serie de buenas practicas que permiten
trabajar de manera colaborativa y obtener el mejor resultado posible de un proyecto. De entre

estas buenas practicas encontramos:

- Desarrollo incremental de los requisitos en bloque de tiempo cortos y fijos, con
iteraciones de hasta dos semanas si asi fuera necesario.

- Priorizacién de los requisitos por valor para el cliente y coste de desarrollo.

- Control empirico del proyecto de tal manera que el cliente revisa periddicamente
los resultados que se consiguen. Esto aumenta la participacion del cliente en el
desarrollo del proyecto, fundamental para garantizar el avance y cumplimiento

de las necesidades del usuario del proyecto.

En Scrum se realizan entregas parciales y regulares del producto final, priorizadas
por el beneficio que aportan al receptor del proyecto. Por ello, Scrum esta especialmente
indicado para proyectos en entornos complejos, donde se necesita obtener resultados pronto,
donde los requisitos son cambiantes o poco definidos, donde la innovacion, la
competitividad, la flexibilidad y la productividad son fundamentales. Planificacion y

Estimacion Econémica

Scrum se caracteriza por su ejecucion en bloques de tiempo cortos y fijos donde se
debe proporcionar un resultado completo, una funcionalidad completa, que se ira

desarrollando y mejorando a medida que se vayan realizando mas iteraciones.
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Debido a todo lo explicado anteriormente este método de trabajo se vuelve idoneo
para un proyecto cuya tecnologia se innova constantemente y en el que resulta relativamente
sencillo poder conseguir cierta funcionalidad lo mas simplificada posible para

posteriormente ir completandola.

En este caso el equipo estaba formado Unicamente por el director de proyecto y el
programador que realizaban reuniones semanales en las que se comprobaban la medida en
que se habian cumplido los trabajos previos y establecian las nuevas lineas de trabajo para

la siguiente reunion.

4.4 PLANIFICACION Y ESTIMACION ECONOMICA

En términos de estimacion es necesario resaltar que, gracias a la amplia penetracion
en equipo corrientes de plataformas como OMNet++ no se necesita disponer de un
equipamiento especifico para el desarrollo del proyecto. Es decir, el Gnico coste que se tendra
en cuenta durante la evaluacion es el tiempo dedicado por cada uno de los miembros del
equipo.

Tabla 3. Actividades y duracién realizadas durante el proyecto

Tarea Dias Horas
Deficion del proyecto 3 9
Introduccion al tema 8 24
Anélisis de la especificacion PRIME 10 30
Sintesis y documentacion de PRIME 5 15
Analisis de la especificacion G3-PLC 13 39
Sintesis y documentacion de G3-PLC 7 21
Anélisis de la especificacion M&M 5 15
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Sintesis y documentacion de M&M 2 6
Comparativa técnica de los tres estandares 15 45
Anélisis del alcance comercial de PRIME 2 6
Anélisis del alcance comercial de G3-PLC 1 3
Anélisis del alcance comercial de M&M 1 3
Comparativa comercial de los tres estandares 1 3
Familiarizacion con OMNet++ 10 30
Definicion de las capas MAC y LLC de M&M 15 45
Modelado 25 75
Tests 7 21
Elaboracion de la memoria del modelado 20 60
Revision de la memoria 5 15
Elaboracidn de la presentacién 5 15
Total 480

Para hacer la estimacion se han contabilizado los dias empleados para cada una de

las actividades y se ha identificado una aproximacion de 3h por dia como tiempo dedicado

en exclusiva al proyecto. Todo ello da lugar a una estimacién de 480 horas de proyecto. Este

tiempo se entiende como el tiempo empleado por el desarrollador principal. Sin embargo,

dentro del equipo existen otro miembro que es el director de proyecto. El tiempo de trabajo

estimado de este se ha contabilizado como un 20% del trabajo del desarrollador. Todo ello

da lugar al siguiente desglose de costes.

Tabla 4. Desglose de costes
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Miembro Horas Coste/hora Coste total
Desarrollador 480 30 14400
Jefe de proyecto 96 55 5280
Total 19680

Por ultimo, y dado que se trata de un proyecto de investigacion, no se incluye un

estudio de viabilidad puesto que no es un producto ni servicio lo que presenta el proyecto.

Es por tanto muy complejo identificar cuales pueden ser los posibles impactos qué tenga y

mucho mas medirlo en términos de ganancias o pérdidas.

En lo referente a la planificacion, se ha desarrollado un cronograma con las

principales tareas en las que se ha desglosado el proyecto y el tiempo empleado en la

realizacion de cada una de ellas. A modo de resumen, debajo del diagrama, se puede

encontrar una tabla que establece, en dias, el tiempo final utilizado.
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4.4.1 CRONOGRAM

29/01/2018

Deficion del proyecto [l

Introduccién al tema [ ]
Analisis de la especificacion PRIME
Sintesis y documentacién de PRIME
Anilisis de la especificacion G3-PLC
Sintesis y documentacién de G3-PLC
Andlisis de |a especificacion M&M
Sintesis y documentacion de M&M
Comparativa técnica de los tres estandares
Analisis del alcance comercial de PRIME
Andlisis del alcance comercial de G3-PLC
Analisis del alcance comercial de M&M
Comparativa comercial de los tres estandares
Familiarizacion con OMNet++
Definicién de las capas MAC y LLC de M&M
Modelado
Tests
Elaboracién de la memoria del modelado
Revision de la memoria
Elaboracidn de la presentacién

Elaboracién
dela

memoria del
modelado

8-jun.
20

Elaboracién -
Revisién de la
dela

2 memoria
presentacion
Fecha de Inicio 3-jul.
5

28-jun.

W Duracion 5

18/02/2018 10/03/2018 30/03/2018 19/04/2018 09/05/2018 29/05/2018 18/06/2018 08/07/2018
I
|
I
L]
|
|
|
|
|
| |
|
]
|
I
]
|
|
Definicion de Familiarizacid Comparativa  Andlisis del | Analisis del |~ Andlisis del C'ompar'anva Sintesisy  Andlisisdela Sintesisy Andlisisdela Sintesisy Andlisisdela . .
las capas comercial de  alcance alcance alcance  técnicade los . e . e, . .. .. Introduccion Deficién del
Tests Modelado MAC y LLC de ncon os tres comercial de comercial de comercial de tres documentaci especificacion documentaci especificacion documentaci especificacion al tema proyecto
M&M OMNet++ estindares MEM GI-PLC PRIME estindares " de M&M M&M 6ndeG3-PLC  G3-PLC  6n de PRIME PRIME
1-jun. 7-may. 22-abr. 12-abr. 11-abr. 10-abr. 9-abr. 7-abr. 23-mar. 21-mar. 16-mar. 9-mar. 24-feb. 19-feb. 9-feb. 1-feb. 29-ene.
7 25 15 10 1 1 1 2 15 2 5 7 13 5 10 8 3

Figura 16. Cronograma
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Capitulo 5. PRIME

5.1 DESCRIPCION GENERAL

PRIME es una solucidn para sistemas basados en la tecnologia PLC que se desarrollan
en la banda CENELEC-A y que utiliza OFDM como esquema de modulacion. En la Figura
17 se presentan las distintas capas que se van a tratar a lo largo de este documento y que
pueden verse resumidas en tres, La capa fisica (PHY), la capa de control de acceso al medio
(MAC) y la capa de convergencia (CL).

Control and Data Plane Management Plane
S Coo :
: Convergence (CL) Layer : : :
: L :
: Media Access Caontrol (MAC) Layer MLME-SAP } MAC Layer Mgmt. Entity (MLME) :
: a1 :
: Physical (PHY) Layer PLME-SAP ) PHY Layer Mgmt. Entity (PLME) :
| 'l % |
L o o o o o o o o e o e g S R — 1

Figura 17. Capas que comprende la especificacion PRIME [11]

La capa CL se encarga de llevar cabo funcionalidades de mapeo, de forma que
cualquier tipo de trafico pueda traducirse en su correspondientes MPDU. La capa MAC
proporciona funcionalidades de acceso al medio, gestion del ancho de banda, gestion del
establecimiento y mantenimiento de la topologia a fin de poder resolver las direcciones que
se vayan tratando. Por ultimo, la capa fisica se encarga de recibir y transmitir MPDUs entre
nodos utilizando la modulacion OFDM. Se ha decidido utilizar esta modulacién por las

siguientes razones:
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e Se adapta de manera natural a canales con frecuencias selectivas, un escenario muy
comun en este tipo de sistemas.

e Proporciona mucha robustez frente al ruido impulsivo. De nuevo una caracteristica
comun de este tipo de sistemas debido a la variacion en amplitud que sufren las
sefiales.

e Es capaz de conseguir una eficiencia muy grande utilizando especificaciones muy
sencillas en el transmisor y en el receptor.

e Laespecificacion técnica define distintos esquemas para la codificacion de paquetes
de tal forma que la tasa de bit puede adaptarse a las caracteristicas del medio gracias
a una serie de instrucciones que se dan desde la capa MAC.

e Capa Fisica (PHY)

La capa fisica utiliza frecuencias que se mueven en la banda que va desde los 3kHz hasta
los 500 kHz, de esta forma se conseguir tener una especificacion que se puede adaptar
facilmente a distintas regulaciones en funcion del pais. Sin embargo, las frecuencias que se
encuentran por debajo de los 40 kHz traen consigo numerosos problemas dentro de los cuales

se destacan:

e Laimpedancia que los transmisores ven queda por debajo de 1Q.

e El ruido de fondo coloreado afecta con mayor intensidad a las frecuencias mas bajas.

e Las salas de medida se ven afectas por el comportamiento, en términos de consumo,
del cliente dando lugar a escenarios con caracteristicas muy dificiles de predecir en

términos de variacion en tiempo de la funcion de transferencia y ruido.

Es por ello que la capa PHY de PRIME se desenvuelve principalmente entre los 41.992
kHz y los 471.6796875 kHz. Este rango se divide en ocho canales y en cada canal se aplica
modulacion OFDM, donde las sefiales viajan en simbolos de 2240 de duracidn, transmitidos
a través de 97 sub-portadoras equiespaciadas entre si. De estos 2240 us, 192 se comprimen

en forman de prefijo ciclico.
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Ademaés de todo ello, PRIME utiliza modulacién diferencial y da la posibilidad de
utilizar tres tipos de constelaciones, DBPSK, DQPSK O D8PSK.

Tras esta modulacion, la especificacion define un scrambler que se emplea para evitar que

existan grandes secuencias de bits identicos.

Finalmente, se aplica un convolutional encoder con una tasa de %2 junto con un bit
interleaving. Esta seccion se utiliza a fin de evitar errores en rafaga durante la transmision,
pero dado que s6lo son necesarios en ciertos escenarios, su uso es opcional y en caso de que

el canal sea lo suficientemente bueno, se pueden obviar.

El funcionamiento en términos generales de esta capa es el siguiente. La capa PHY recibe
un MPDU de la campa MAC y genera un paquete PHY. Solo a la cabecera se le aplica el
CRC (ya se le ha aplicado al payload en la capa MAC), y tras él se llevan a cabo el CC
siempre y cuando el FEC se haya activado con anterioridad. Tras ellos llega el scrambler,
que se aplica tanto a la cabecera con al payload, repeticiones adicionales en caso de que se
el FEC esté activado (a fin de dar mayor robustez al paquete) y después el interleaver. Una
vez que es estamos en este punto sélo nos queda modular el paquete utilizando algunas de
las tres modulaciones disponibles y aplicar OFDM. Lo ultimo que se afiade es el prefijo

ciclico. En la Figura 18 se pueden ver todos estos blogues de una manera mas clara.

Convolutional " Subcarrier Cyclic
encoder | Scrambler @ Repetition | Interleaver 9 B> IFFT prefix

> CRC = modulator

Figura 18. Diagrama de bloques de PRIME [11]

Existen distintos tipos de paguetes en términos de formato, que se pueden utilizar en
PRIME, tipo a y tipo B. La principal diferencia entre ellos viene marcada por la duracion se
sus partes principales, asi como el niUmero de simbolos que se incluyen. En la Figura 19 y
en la Figura 20 se puede ver esta informacion resumida. En el caso del paquete tipo A el
valor de M se identifica en la cabecera y es como maximo 63. Para los paquetes tipo B como

maximo puede valer 252,
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PREAMBLE A

HEADER A

PAYLOAD

—2.048ms—»

—4 48ms

2 symbols

Mx2.24ms——»|

M symbols

Figura 19. Configuracién de un paquete tipo A

PREAMBLE B

HEADER B

PAYLOAD

+——8.192ms—»

Mx2.2dms———»

+«—8.96ms

4 symbols

M symbols

Figura 20. Configuracién de un paquete tipo B [11]

En cuanto a los parametros, existen una serie de parametros comunes a todos los tipos

de constelaciones/codificaciones y se muestran en la Tabla 5. El término NCH hace

referencia al nimero de canales que se utilizan para la transmision.

Tabla 5. Pardmetros comunes en todas las implementaciones PRIME

Parametros Valores
Reloj de la Banda Base 1000000
Espacio entre sub-portadoras 488.28125
Numero de sub-portadores NcH x84 NcH X96
transportando informacion (cabecera) (payload)
Numero de sub-portadoras Ncn X13 NcH x1
transportando secuencias piloto (cabecera) (payload)
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Intervalos FFT (muestras) 2048
Intervalos FFT (ps) 2048
Prefijo ciclico (muestras) 192
Prefijo ciclico (us) 192
Intervalo de simbolo (muestras) 2240
Intervalo de simbolo (ps) 2240
Periodo del preambulo (us) 2048 (Tipo A) 8192 (Tipo B)

La Tabla 6 muestra la tasa de transmision de la capa PHY con distintas modulaciones

y codificaciones. Lo modos robustos, aquellos que incluyen CC y repetition coding, sélo

permiten emplear las constelaciones DBPSK y DQPSK.

Tabla 6. Tasas de transmision para cada codificacion

DBPSK DQPSK D8PSK

Convolutional Code %2 Si Si No Si Si No Si No
Repetition Code Si No No No Si No No No
Bits con informacion

0.5 0.5 1 1 1 2 15 3
por sub-portadora
Bits con informacion
por NCH NCH NCH | NCH NCH NCH NCH NCH

x48 x48 x96 x96 X96 x192 x144  x1288
Simbolo OFDM
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Tasa de informacion NCH NCH NCH NCH NCH NCH NCH NCH
sin codificar (kbps) x5.4 x21.4 x42.9 | x10.7 x429 x85.7 | x64.3 x128.6
NUmero maximo de
] 252 63 63 252 63 63 63 63
simbolos en el payload
Maéxima longitud del
MPDU2 conelnimero | NCH NCH NCH | NCH NCH NCH NCH NCH
méaximo de simbolos x3016 x3016 x6048 | x6040 x6040 x12096 | x9064 x18144
en el payload (bits)
Maxima longitud del
MPDU2 conelnimero | NCH NCH NCH | NCH NCH NCH NCH NCH
méaximo de simbolos X377 x377 X756 | X755 x755 x1512 | x1133 x2268

en el payload (bytes)

5.2 CAPAPHY

5.2.1 PREAMBULO

El predmbulo se utiliza con fines de sincronizacion. Se localiza al principio de cada PDU

Yy, para maximizar la energia a transmitir, no se utilizan simbolos OFDM, sino una sefial

envolvente constante. ElI predmbulo resulta de critica importancia puesto que nos

desenvolvemos en escenarios de frecuencia selectiva donde las atenuaciones varian. Para

poder combatirlo se emplea una secuencia chirp que proporciona propiedades de

autocorrelaciones muy buenas en escenarios aperiodicos.
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Preambulo en paquetes tipo A

El predmbulo S(t) es la concatenacion de los sub-simbolos S¢ss (t) con las

cabeceras y colas solapadas. Su expresion matematica es la siguiente:

Ncu

S(t)=ZSSV§i(t—i-(T'—ro)), 0<t<(T—10) Ny +70

El sub-simbolo viene definido por la siguiente expresion. En ella, el parametro A
determina la potencia media del preAmbulo. T’ define la duracién del sub-simbolo y su valor

depende del numero de canales activos.

4 t
SE.(t) = A - 107 - window (T—> Ccos[2pi(ft+1/2u,t2)], O0<t<T

Para una aclaracién mayor, en la Figura 21 muestra la estructura del
preambulo S(t) cuando hay tres canales activos. En este caso entonces, Ncy=3,
ro=62 y T°=724ps.

S(t)
/s Xos X s\
| E = =
) o T .
2048 us

Figura 21. Estructura del preambulo de un paquete tipo A [11]
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Preambulo en paquetes tipo B

El preambulo en un paquete tipo B se forma a partir de la concatenacion de tres simbolos
Sps(t) y un simbolo de signo invertido. Cada Sps(t) estd compuesto por Ncn sub-simbolos,
donde Ncn es el numero de canales activos. En lo referente a la obtencion de cada uno de los
parametros, la metodologia es la misma que la explicada en el apartado anterior, tal y como
se observa en la Figura 22.

St) = Spsft) Spsft) Sps(t) -Sps(t)

Figura 22. Estructura del preambulo de un paquete tipo B [11]

5.2.2 PILOTOS

El preambulo siempre va seguido de una serie de simbolos OFDM que comprenden la
cabecera. Cada simbolo de la cabecera contiene 13xNcH sub-portadoras piloto, empezando

por la primera sub-portadora de cada uno de los canales activos y separadas 7 sub-portadoras.

Chanrel 1 Channel 2 Channel 3 Channel 7 Channel 8
[ S R < o A = = w N S = o S < =l o O o = S o = LD oo oP DL PL| P D R DL P
Lo I P I Lo I Lo 1 Lo I
Lo i i i i i Lo i Lo I
| 1 | | 1 ] | | | | | | | | |
I nuul P I I - l ----- I I - I ----- I -------------- I P I P l I [r—— I — I
| 1 I | 1 ] | | | | | ] | | I
| L 1 | L L 1 | 1 | | 1 | 1 1
Ves a7 93 04 181182 l1oa 109 208206 293204 1310311 317318 405406 | Vrsa 750 765765 853884 le70871 877878 965066 |

Figura 23. Distribucidn de los pilotos [11]

Las sub-portadoras que transportan los pilotas utilizan modulacién BPSK y una
secuencia binaria pseudo aleatoria. La fase de las sub-portadoras se controla mediante una
secuencia conocida como pn, una extension ciclica de la siguiente secuencia de 127-bits. Un
0 significa 0° de desfase y un 1 significa 180° de desfase. Cada bit se utilizard en una sub-
portadora. EI mismo proceso se utiliza en toda la cabecera OFDM donde las sub-portadoras

piloto consecutivas tendran asignado un bit, utilizdndose tantos como canales activos haya.
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Prefo.126={0,0,0,0,1,1,1,0,1,1,1,1,0,0,1,0,1,1,0,0,1,0,0,1,0,0,0,0,0,0,1,0,0,0,1,0,0,1,1,0,0,0,1,
01,1101,01,1,01,1,0,00,00,1,1,00,,1,0,1,0,1,0,0,1,1,1,0,0,1,1,1,1,0,1,1,0,1,0,0,0,0,1,
01010,1,1111,0,001010,0,0,101,1,1,0,00,1,1,1,1,1,1,1}

La secuencia anterior se genera a partir de un scrambler definido en la Figura 24,
donde el estado inicial es con todo unos.

>

? —
L1111l e o

Figura 24. Algoritmo de generacion de pilotos [11]

La principal diferencia existente en el &mbito de los pilotos entre los paquetes tipo A
y tipo B reside en el nimero de simbolos OFDM que componen la cabecera. En el caso de
los paquetes tipo A sélo hay dos simbolos, mientras que en los paquetes tipo B hay 4

simbolos dedicados.

5.2.3 CABECERA Y PAYLOAD

Paquetes tipo A

En los paquetes tipo A, los dos primeros simbolos OFDM en el PPDU se componen de
84xNcH sub-portadoras de datos y 13xNcH sub-portadoras piloto. Tras la cabecera cada

simbolo OFDM payload contiene 96xNcH sub-portadoras de datos y una sub-portadora

piloto.
HEADER PAYLOAD
PROTOCOL | LEN | PAD_LEN MPOU1 CRC_Ctrl | FLUSHING_H |PAD_H MFDUZ  |FLUSHING_P PAD
4 6 6 S4to 638 8 1 Oord XM 8 & X PAD_LEN bits

Figura 25. Estructura de la cabecera y payload de un paquete tipo A [11]

e HEADER: la cabecera comprende dos simbolos OFDM que contienen informacion
tanto de la capa fisica como de la capa MAC. Los campos que abarca son los
siguientes:
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o PROTOCOL: hace referencia al esquema de transmision del payload

o LEN: define la longitud del payload una vez que se ha codificado en simbolo
OFDM. En caso de que sea 0 implica que no hay payload. En este aspecto
PAD_LEN hace referencia al numero de bits que han afiadido para rellenar
el MPDU.

o PAD_LEN: define la longitud del campo PAD en bytes antes de ser
codificado.

o MPDUL: refiere a la primera parte del MPDU. La longitud en bits de este

campo depende del nimero de canales activos siguiendo la siguiente regla:

(Ncy-84—30)+2

= MPDU 1Len = [ :

|-8-2

o CRC_Citrl: contiene el checksum del campo PROTOCOL, LEN, PAD_LEN
y MPDUL.

o FLUSHING_H: refiere a los bits de flushing que se necesitan para la
decodificacion convolucional.

o PAD_H: incluye los bits codificados afiadidos para conseguir un nimero
entero de MPDUs. En la Tabla 7 se muestran los bits que se deben afiadir a

la cabecera de paquetes tipo A en funcion del nimero de canales activos.

Tabla 7. Tamafio del campo PAD_H

Nch MPDUl1l PAD_H

1 54 0
2 134 4
3 222 0
4 302 4
5 390 0
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6 470 4
7 558 0
8 638 4

o PAYLOAD

= MPDU2: corresponde a la segunda parte del MPDU

» FLUSHING_P: incluye los bits necesarios para la codificacién
convolucional. Para resetear el convolutional encoder se ponen todos
a cero.

= PAD: asegura que el nimero de bits codificados genera un payload

tal que el namero de simbolos OFDM generados es un nimero entero.

Paquetes tipo B

En los paquetes tipo B, los cuatro primeros simbolos OFDM son siempre enviados
utilizando DBPSK, cc “on” y repeticion “on”. Se componen de 84xNcH sub-portadoras de
datos y 13xNcwH sub-portadoras piloto. Tras la cabecera cada simbolo OFDM payload

contiene 96xNcH sub-portadoras de datos y una sub-portadora piloto.

HERDER PAYLOAD
PROTOCOL |LEN | PAD_LEN | RESERVED | CRC_Ctrl | MPDU1 |FLUSHING_H [PAD_H| MPDUZ |[FLUSHING_P PAD
4 a 4 3 12 0 to 268 5] Ot 6 BEM ] & X PAD_LEN bits

Figura 26. Estructura de la cabecera y payload de un paquete tipo B [11]

e HEADER: la cabecera comprende dos simbolos OFDM que contienen informacion
tanto de la capa fisica como de la capa MAC. Los campos que abarca son los

siguientes:
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o PROTOCOL: hace referencia al esquema de transmision del payload

o LEN: define la longitud del payload una vez que se ha codificado en simbolo
OFDM. En caso de que sea 0 implica que no hay payload. En este aspecto
PAD_LEN hace referencia al nimero de bits que han afiadido para rellenar
el MPDU.

o PAD_LEN: define la longitud del campo PAD en bytes antes de ser
codificado.

o RESERVED: campo reservado para uso futuro

o CRC_Citrl: contiene el checksum del campo PROTOCOL, LEN, PAD_LEN
y RESERVED.

o MPDUL1: refiere a la primera parte del MPDU. La longitud en bits de este
campo es siempre maltiplo de 8 y depende del nimero de canales activos

siguiendo la siguiente regla:

= MPDU 1Len =

(Ncy—gl)-84-§l 8

o FLUSHING_H: refiere a los bits de flushing que se necesitan para la
decodificacion convolucional.

o PAD_H: incluye los bits codificados afiadidos para conseguir un nimero
entero de MPDUs. En la Tabla 8 se muestran los bits que se deben afiadir a

la cabecera de paquetes tipo A en funcion del nimero de canales activos.

Tabla 8. Tamafio del campo PAD_H

Nch MPDUl1l PAD_H

1 0 0
2 40 2
3 80 4
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4 120 6
5 168 0
6 208 2
7 248 4
8 288 6

o PAYLOAD
= MPDU2: corresponde a la segunda parte del MPDU
» FLUSHING_P: incluye los bits necesarios para la codificacién
convolucional. Para resetear el convolutional encoder se ponen todos
a cero.
= PAD: asegura que el nimero de bits codificados genera un payload
tal que el nimero de simbolos OFDM generados es un nimero entero.

5.2.4 CONVOLUTIONAL ENCODER

El flujo de bit sin codificar pasa por el convolutional encoder para poder ser codificador.
Se trata de un convolutional encoder de tasa %2 con una longitud de 7. Como polinomios
utiliza 1111001 y 1011011. En un primer instante se inicia a cero. Tras pasar la cabecera, se
vuelve a inicializar a cero y entonces se pasa el payload. En la Figura 27 se muestra el

esquema de este bloque.
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First output

Second output

Figura 27. Convolutional Encoder [11]

5.2.5 SCRAMBLER

Este blogue se encarga de aleatorizar el flujo de bits de tal forma se reduce el factor de
cresta producido en la IFFT cuando un flujo largo de ceros o unos aparece en cualquiera de
ellos, cabecera o payload, después de su codificacion. Este bloque siempre se lleva a cabo,

no depende del tipo de paquete o escenario en el que nos hallemos.

Se trata de un simple xor entre el flujo de bits y una secuencia de pseudo ruido. Esta

secuencia es la misma utilizada para los pilotos.
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5.2.6 REPETIDOR

Output blocks

bi by bio | bus | ki
bas bur | bus | bus
b biz | bia | bie
bas buy | bus
b biq bis
b L -< bis b
b5 b5 b,
[ Bisy
b | b
Biyio1 Bis1 bisa
b | by | b
Biris \. bit by by biss
Nopise = 2
— > | Repeater

Figura 28. Repetidor [11]

Este bloque se encarga de introducir diversidad en las dos dimensiones, tiempo y
frecuencia. Para ello repite una secuencia de bits cuatro veces con el fin de aumentar la
robustez del sistema. El flujo a transmitir se divide en bloques de longitud L donde L es
igual a 84xNcH para la cabecera y 96xNcH para el payload utilizando el modo robusto
DBPSK y 192xNcH cuando se utiliza el modo robusto DQPSK. Los bits de cada bloque
replicado se obtienen al introducir y desplazamiento ciclico de Nshitt a los bits del bloque
anterior. El valor de esta variable depende del modo de transmisién y sus posibilidades se
muestra en la Tabla 9.

Tabla 9. Desplazamiento para los modos robustos

Modo de transmisién  Nshift

DBPSK (cabecera) 2
DBPSK (payload) 2
DQPSK (payload) 4
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5.2.7 INTERLEAVER

Por el desvanecimiento que existe en las lineas de potencia, los simbolos OFDM de
distintas sub-portadoras sufren variaciones y llegan con distinta amplitud al receptor, dando
lugar a errores. Para evitar que estos errores afecten a un simbolo entero y por tanto se pierda
toda esa informacion, se introduce este bloque que disminuye el efecto de los errores en
rafaga. Esto asegura que los bits codificados adyacentes se transmiten en sub-portadoras no

adyacentes.

5.2.8 MODULACION

El PPDU payload se modula utilizando desplazamiento en fase diferencial. De este
bloque s6lo resulta interesante destacar que existen distintos tipos de modulacion que
PRIME tiene disponible, DBPSK, DQPSK 'Y D8PSK. Su utilizacion no difiere de la de otros

sistemas y por tanto no se entrara en mayor detalle sobre este aspecto.

5.3 CapA MAC

5.3.1 INTRODUCCION

Una subred se puede entender, desde el punto de vista l6gico, como una estructura con forma

de arbol donde existen dos tipos de nodos: el nodo base y el nodo de servicio.

e Nodo Base: es aquel que inicia la de subred y cualquier otro nodo que quiera
participar de la red debera participar de un proceso de registro dirigido por este nodo.
e Nodo de Servicio: se entienden como hojas o ramas. Pueden estar en uno de los

siguientes estados:
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Desconectado: es el estado inicial. No es capaz de enviar sus propios datos ni
redirigir los que le llegan de otros nodos. Su principal consiste en buscar al nodo base
y comenzar un proceso de registro.

Terminal: es capaz de establecer conexiones y comunicarse con otro nodo pero no
es capaz de redirigir los datos que le llegan de otros nodos. No tiene funcionalidades
de switch.

Switch: es capaz de proporcionar todas las funciones del estado terminal y ademas

de reenviar datos de un nodo a otro dentro de la misma subred.

Los eventos que permiten que un nodo pase de un estado a otro son los siguientes:

Registro: a través del cual el nodo de servicio se incluye en la lista de nodos
registrados que almacena el nodo base. De esta forma pasa a formar parte de la
subred.

De-registro: el nodo servicio utiliza este evento para salirse de la red y por tanto de
la lista de nodos disponible que almacena el nodo base. Este evento puede realizarlo
tanto el nodo de servicio como el nodo base como resultado de un error.
Promocidn: es el evento gracias al cual un nodo de servicio pasa del estado terminal
al estado switch. De esta forma se le asignan todas las capacidades disponibles.
Degradacion: a través de esto evento se degrada el estado del nodo de switch a

terminal, disminuyendo asi las funciones que puede llevar a cabo.

5.3.2 DIRECCIONAMIENTO

Cada nodo cuenta con una direccion universal de 48 bits conocida como direccion

MAC vy definida EUI-48. Esta direccion del nodo base identifica univocamente la subred y

se conoce como direccion de la sub-red (SNA por sus siglas en inglés).

Ademas, existen otras direcciones importantes, como la direccion de identificacion

de switch conocida como (LSID), una direccion Unica de 8 bits que identifica a cada nodo-
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switch dentro de una subred. Es el nodo base el encargado de asignar estas direcciones

cuando se suceden los eventos de promocion.

Durante el proceso de registro, cada nodo de servicio recibe e identificador de nodo
local (LNID) de 14 bits . Este identifica un nodo de servicio entre todos los nodos de servicio
que dependen de un mismo nodo-switch La combinacion del LNID y SID forma un codigo

de 22 bits (NID) que identifica al nodo de servicio dentro de toda la subred.

Durante establecimiento de la conexion, cada una de las conexiones se identifican
gracias a un codigo de 9 bits conocido como LCID. La combinacién del NID y LCID forma

un cadigo de 31 bits (CID) que identifica una conexion dentro de toda la subred.

Para una mayor aclaracion, en la Figura 29 se puede ver cuales son estos codigos y

su composicion.

MSB 48 bits 8 bits 14 bits 9 bits
SNA LSID LNID LCID
: . LsSB
' NID (22 bits) '
| CID (31 bits) i

Figura 29. Estructura de direccionamiento

En lo referente al direccionamiento multicast y broadcast se utilizan distintos tipos
de direcciones dependiendo del contexto en el que se esté desarrollando el trafico. Algunos

ejemplos de estos valores se muestran en la Tabla 10:
Tabla 10. Direcciones LNID en funcidn del tipo de transmision

Transmision LNID Descripcion

Broadcast Ox3FFF Esta es la direccion de destino
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) Este tipo de direcciones hacen
Multicast 0X3FFE )
referencia a grupos

Todos menos
Unicast Ox3FFFy
0X3FFE

Para hacer referencia a un tnico nodo

dentro de la subred

5.3.3 DESCRIPCION FUNCIONAL

Cada nodo de servicio comienza en el estado desconectado. Estos deben mantener
actualizada una tabla donde almacenen los mensajes beacon que reciban de cualquier de los
nuevos nodos-switch, de esta manera conocen cuéles son los nodos-switch a los cuales
pueden asociarse. Una vez han seleccionado uno de ellos comienza con el proceso de

registro.

Antes de empezar, el nodo de servicio debe operar en una de las bandas dentro de su
configuracién, y por tanto escanear la banda durante un tiempo minimo establecido en la
especificacion. Durante este tiempo pueden suceder dos cosas, 0 que no reciba ningin
mensaje beacon, en cuyo caso el nodo de servicio deberia enviar un paquete PNPDU en
modo broadcast a fin de encontrar otros posibles mensajes en otras bandas. Dado que estos
mensajes se envian en bandas distintas es posible existan colisiones. Es por ello que, si un
nodo recibe otros PNPDU de otras fuentes, debe reducir la tasa de transmision a fin de
reducir las posibilidades de colision. En el caso de que se encuentren mensajes beacon dentro

de la misma banda simplemente deberia elegir un nodo-switch y registrarse.

Los nodos base son los principales responsables de configurar y mantener la subred.

De entre sus funciones destacan:

e Transmision de mensajes beacon: mensajes de tipo broadcast enviados cada cierto

tiempo.
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Promocioén y degradacién de nodos en estado terminal y switch. Para ello el nodo
base posee una tabla donde almacena el codigo unico SID con las nuevas peticiones.
Gestion del registro: aceptando o rechazando los mensajes en funcion de distintos
parametros, por ejemplo, lo saturada que esté la red. También puede ser el nodo base
el que inicie el proceso de registro de un nodo de servicio.

Control del acceso al medio. El nodo base es el encargado de decidir qué mecanismo
se utiliza para acceder al medio y durante cuanto tiempo se puede acceder. Ademas,
durante los periodos de contencidn, el nodo base es el responsable de asignar canales
a dispositivos especificos.

Distribucion de secuencias aleatorias para que los dispositivos puedan derivar claves
de encriptado. De esta parte se hablara mas en detalle en apartados posteriores.
Gestion del trafico multicas: gracias al mantenimiento de estos grupos a traves de la

gestion de todas las peticiones join y leave.

Acceso al medio

Un paquete comprende dos partes principales:

Contention Free Period (CFP) donde solo los dispositivos a los que se les ha
proporcionado permisos explicitamente pueden transmitir.

Shared Contention Period (SCP) donde todos los dispositivos son libres de transmitir
siempre y cuando cumplan con el algoritmo CSMA CA vy posean los

correspondientes tiempos de guarda y limites de SCP.

En este aspecto entra en juego un nuevo concepto que es el del super paquete que

comprende un numero determinado de paquetes. De esta forma se facilitan los cambios de

SCP a CFP en redes muy grandes donde los paquetes beacon tal vez no se transmiten en

cada paquete. Todos los tiempos mencionados anteriormente vienen definidos en el nodo

base y depende de distintos factores como las condiciones del medio.
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Example of a beacon

= . Guard time
transmission position

y .
scp "T: CFP \1 ScP CFP

" Frame (n-1).-~ Frame (n) " Frame (n+1)
e 276, 552, 828 or 11(_]:_1 symbols long

-
-

-
-

\

ol

|
|
Frame
Frame 1
Frame 3
Frame 31
Frame 0
Frame 1
Frame 3
Frame 31
|
1
|

CSinarframa CSunarframa

Figura 30. Estructura de un paquete MAC [11]

Respecto a los beacons se deben transmitir al menos una vez por super paguete. Estos
contienen informacién administrativa y de operaciones de su respectiva subred. Estos se
modulan en DBPSK_CC si se transmiten en paquetes PHY tipo A. Si se envian en paquetes
PHY tipo B entonces se puede utilizar tanto la modulacion DBPSK_R como la DQPSK_R.

Dependiendo de cual sea la modulacion utilizada el slot asignado a estos mensajes varia.
Los mensajes de control de la capa MAC de cumplir las siguientes reglas:

e Siempre se deben transmitir en SCP

e Deben utilizar un nivel de prioridad concreto definido por la especificacion

e La modulacion que utilicen debe ser lo suficientemente robusta como para

alcanzar al nodo receptor, pero menos robusta que DBPSK_CC
Switching

Los nodos-switch se encargan de encaminar trafico de un nodo base a otro dentro de
la subred de forma que la comunicacién sea efectiva. Para poder levar a cabo esta funcion el

paquete debe cumplir alguno de los siguientes requisitos que se categorizan en funcion de si
es destinatario o fuente del paquete:

e Destinatario (HDR.DO=1):

o Debe estar conectado a la subred a través de este nodo-switch.
o O bien, se encuentra dentro de la direccidon de broadcast de destino.

o O bien, pertenece a la direccion mutlicast de destino.
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e Fuente(HDR.DO=0):
o El dispositivo origen esta conectado a la subred a través de este nodo-
switch.

o El paquete tiene direccion broadcast o multicast.

En caso de que el paquete sea broadcast y lleve la etiqgueta HDRO.DO=0 el nodo-
switch debe tratarlo como un paquete unicast y enviarselo al nodo base. En caso de que el
campo HDR.DO tenga valor 1 debera enviarlo al siguiente nivel en forma de paquete
broadcast. Cuando el nodo base recibe un paquete con direccion de broadcast y con la
etiqueta HDR.DO=0 debe pasar este paquete hacia su MAC SAP para que llegue a las

aplicaciones suscritas a este servicio.

Para los paquetes multicast el protocolo a seguir es el mismo, la principal diferencia
es que para ofrecer este servicio el nodo base tiene que almacenar una tabla con todos los
grupos existentes actualizados. Ademas, el nodo base puede pertenecer a un grupo multicast.
En este caso, si recibe un paquete con una direccion muticast a la que esté suscrito le enviara

el paquete al MAC SAP correspondiente.

Conexiones directas

Existen dos escenarios distintos en lo referente al establecimiento conexiones
directas en la subred. El primero corresponde a cuando el nodo fuente desconoce cual es la
direccion del nodo de servicio al que quiere enviar el paquete En este caso uno de los nodos
de servicio iniciara la peticion y seré el propio nodo base el que la redirija hacia el nodo de

servicio correspondiente.

El segundo escenario en el que se utilizan este tipo de conexiones es cuando nodo de
servicio que inicia la peticion ya conoce la direccion del nodo de servicio al que quiere enviar
el paquete. En este caso no hace falta que el paquete pase por el nodo base, sino que se enruta

directamente.
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Agregacion de paquetes

Una GDPU puede englobar uno o varios paquetes. Para asegurar que se mantiene la
compatibilidad entre dispositivos que tanto permiten esta funcionalidad como no, existe una
regla que indica que no se puede utilizar esta funcionalidad si existe al menos un dispositivo

intermedio que va a procesar este paquete y que no soporta la agregacion de paquetes.

Seguridad

Las funcionalidades de seguridad proporcionan a la capa MAC confidencialidad,
autenticacion e integridad gracias a la implementacion de métodos de conexidn segura y
politicas de gestion de cables. Existen distintos perfiles que hacen referencia a distintos

niveles de seguridad:

o Perfil 0: Este perfil hace referencia a una comunicacion sin encriptacion, es decir,
sin seguridad. Solo se aplicara este perfil en aquellos escenarios en los que las
caracteristicas existentes sean lo suficientemente buenas o cuando no sea

necesario aplicar politicas mas estrictas.

e Perfilesly?2:

o Estan basados en primitivas criptograficas muy soélidas que utilizan el
algoritmo AES-128 para la derivacion de claves. A través de estos
mecanismos se garantiza la confidencialidad, autenticidad e integridad de
los paquetes que viajen por la subred.

o La autenticacion se garantiza gracias a que cada nodo posee una clave
Unica que sélo él y el nodo base conocen.

o Ataques de tipo “Man in the Middle” se evitan gracias a que se utiliza un
contador de cuatro bytes en cada mensaje, de esta forma no se puede

reenviar paquetes por segunda vez.
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En lo referente al maximo tiempo que puede pasar desde que se crea una llave hasta
que se cambia depende del nimero de canales disponibles. Estos valores se especifican en
la Tabla 11.

Tabla 11. Tiempo méximo para el cambio de llaves

Canales disponibles Duracion

1x64Kb/s canal 49 dias
2x64Kb/s canal 24 dias
3x64Kb/s canal 16 dias
4x64Kb/s canal 12 dias
5x64Kb/s canal 10 dias
6x64Kb/s canal 8 dias
7x64Kb/s canal 7 dias
8x64Kb/s canal 6 dias

El algoritmo utilizado tiene un hand-shake donde los dispositivos se intercambian un
nonce. Este es un valor tnico creado para cada autenticacion y utilizado para verificar que
la llave utilizada para su encriptacién es la correcta y por lo tanto el dispositivo pertenece a
la subred. Cada nodo de servicio debe tener un contador de mensajes de 32 bits que empiece
en cero y que incremente en uno con cada mensaje encriptado. Cada nonce se compone de

la concatenacion de los siguientes parametros:

e 48 bits refiriendo a la direccion de la subred
e 8 bits refiriendo al SID

e 2 bits puestos a cero
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e 14 bits refiriendo a la direcciéon LNID

e 32 bits de contador de mensajes

BOMN.SNA[38..32]

BCH.SNA[31..24]

T T L)
BOM.SNA[23..16]

T Ll T
BCM.SMA[15..6]

U 1 T
BCMN.SNA[7..0]

REG.CNT[31..24)

REG.CNT[23..16]

REG.CNT[15..8]

REG.GNT[7..0] PSH.CNT[31..24]
PSH.CNT[23..16] PEH.CNT[15..8]
. . * f 1 } t f t t
PSH.CNT[7..0]

Figura 31. Estructura del nonce [11]

Todos los datos generados por la capa MAC, incluyendo las PDUs de sefializacion,
utilizan el mismo perfil de seguridad. Este perfil se negocia durante el re proceso de registro.
En él el terminal indica el perfil de seguridad que es capaz de soportar dentro del campo
REG.SPC. El nodo base puede aceptarlo, y por tanto aceptar el registro, o puede aceptar el
registro, pero no el perfil de seguridad. En este caso, en lugar de enviar el mismo valor en el
campo REG.SPC en el mensaje de respuesta, pondra el valor referente al perfil de seguridad
que pide aplicar. También podria negar el registro en caso de que el dispositivo no sea capaz

de aplicar el perfil requerido.
Dentro de las llaves existen distintos tipos de llaves:

e Device Unique Key (DUK): sélo para el proceso de derivacion de claves

o Key Wrapping Key (KWK): derivada de la DUK utilizando la concatenacion de la
direccion de subred (SNA) y el string “KWK” como contexto. Sirve para las llaves
recibidas por el nodo base.

e REG Key (REGK): se utiliza para proteger algunos de los mensajes gracias al
algoritmo AES-128-CCM.
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e Working Key (WK): se utiliza para encriptar los mensajes unicast que se transmiten
del nodo base a los nodos de servicio y viceversa.

e Subnetwork Working Key (SWK): esta es una llave compartida por toda la subred.
Se genera de manera aleatoria por el nodo base y se codifica utilizando el algoritmo
AES-128-KW vy se transmite en el mensaje REG_RSP y SEC.

SNA || KWK o Kdf ) O Kdf .\;" SNA |l "REGK”

KWK REGK

Figura 32. Jerarquia de Ilaves [11]

Para la encriptacion y autenticacién de los perfiles 1y 2 se aplica el algoritmo AES-
CCM. En la imagen que se muestra a continuacion se puede ver como se aplica el algoritmo

y cual es la informacion que procesa y genera.
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Packet header l PSH ” Clear packet payload ‘
I |
Associated Data " Payload ‘ I
[4—— Nonce
‘ <

> ‘ Encrypted Payload ” Tag ‘
_ o |'

Packet header | PSH ” Encrypted Payload H Tag |

Figura 33. Algoritmo AES-CCM [11]

5.3.4 FORMATO DE TRAMAS MAC PDU

El formato de una cabecera MAC genérica es el de la cabecera seguida de uno 0 mas
paquetes y por Gltimo 32 bits de CRC. El tamafio es de 3 bytes y consta de los siguientes

campos:

MSB

]
Unused HDR.HT Reserved

T ]
Reserved [HDR.DO HDR.LEVEL
1

I
HDR.HCS
]

LSB

Figura 34. Cabecera de una trama MAC genérica [11]
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Tabla 12. Campos de la cabecera de una trama MAC genérica
Nombre Longitud Descripcion
Unused 2 bits  Bits sin uso, siempre a cero.

Tipo de Cabecera
HDR.HT 2 bits
HDR.HT = 0 par GPDU

Reserved 5bits  Siempre a 0 para esta especificacion.

Downlink/Uplink.

HDR.DO=1 downlink
HDR.DO 1 bit
HDR.DO=0 uplink.

Nivel de la PDU dentro de la jerarquia.

Los paquetes entre el nodo base y el primer nivel tendran
valor HDR.LEVEL=0. Los paquetes entre los niveles k y

k-1 tiene valor HDR.LEVEL=k.
HDR.LEVEL 6 bits
Si HDR.DO=0, HDR.LEVEL representa el nivel de la

fuente

Si HDR.DO=1, HDR.LEVEL representa el nivel del

destinatario

HDR.HCS 8 bits Secuencia de confirmacién de la cabecera

Los paquetes no genéricos tendran la siguiente estructura:

PSH TREF ARG Sacurts ta
Packel header | subheadear subheader subheader Pachel payload :L:Jt'l';mih' o
[optional) (optonal | {optional) ' '

Figura 35. Estructura de un paquete de la capa MAC [11]
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La cabecera ocupa 7 bytes y estd compuesta por distintos campos que se muestran en
la Figura 36 y se especifican en la Tabla 13.

T T T 1 T T T T T T T T
PKT.RM PKT.PRIO | ekre PKT.LCID or PKT.CTYPE
f t t ; l : } l } : :
PKT.SID PKT.LNID[13..8]
PKT.LNID[5..0] Res PKT.LEN
N EARIE ' Resenved
1 1 L

LSB

Figura 36. Cabecera de un paquete MAC [11]

Tabla 13. Parametros de la cabecera de un pagquete MAC

Nombre  Longitud Descripcion

Minima modulacion que soporta.

0 - DBPSK

1 - DQPSK

2 — D8PSK

3 — En desuso

4 — DBPSK + Convolutional Code
PKT.RM 4 bits 5 DQPSK + Convolutional Code

6 — D8PSK + Convolutional Code

7-11 — En desuso

12 — Robust DBPSK

13 — Robust DQPSK

14 — En desuso

15 — Informacién desactualizada

PKT.PRIO 2 bits Indica la prioridad. Vade O a 3.
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Control
PKT.C 1bits  PKT.C=0 viajan datos
PKT.C=1 viaja informacién de control
PKT.LCID/
9 bits LCID
PKT.CTIPO
PKT.SID 8 bits Identificador del switch.
PKT.LNID 14 bits  Identificador de nodo local.
Reserved 1bit Siempre a 0.
PKT.LEN 9 bits Longitud del paquete sin considerar la cabecera
Sin agregacion en el destino.
PKT.NAD 1 bit PKT.NAII_):O indica que el paquete puede sufrir agregacion
en el destino.
PKT.NAD=1 el paquete no sufrird agregacion en el destino.
Existencia de cabecera TREF
PKT.TREF 1 bit PKT.TR=0 no existe
PKT.TR=1 existe
Existencia de cabecera ARQ
_ PKT.ARQ=0 no existe
PKT.ARQ 1 bit _
PKT.ARQ=1 existe.
Existencia de cabecera de seguridad
PKT.PSH 1 bit PKT.PSH=0 no existe.
PKT.PSH=1 existe
Reserved 4 bits  Siemprea0
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CRC

Es el dltimo campo del GDPU. Se utiliza para detectar errores durante la transmision.
Estd formado por un polinomio cuyos coeficientes son los bits de datos que se estan

comprobando. El polinomio generador del CRC es el siguiente:
CRC=X3%+ X6+ X3 4+ X2 4+ X6 4+ X124+ X" + X0 + XB+ X" + X° + X* + X2 + X + 1

Cabecera de Seguridad PSH

Esta cabecera solo se utiliza cuando se aplican los perfiles 1 0 2. A continuacion se
muestran, tanto una imagen con los campos que engloba y su longitud, como la Tabla 14

describiendo estos campos.

T T T T 1 1
e PSH.KEY bR Reserved PSH.CNT[31..24]
} } } } } } } } } } }
PSH.CNT[23..16] PSH.CNT[15..8]
: : : : : : } } } } t
PSH.CNT[7..0] PSH.LNID_PAD PSH.LNID[13-8]
PSH.LNID[7-0]

Figura 37. Campos de la cabecera de seguridad PSH [11]

Tabla 14. Descripcion de los campos de la cabecera de seguridad PSH

Nombre Longitud Descripcion

Flag para indicar si el paquete va encriptado.
PSH.ENC 1 bit 0 — El paquete solo ha sido autenticado
1 — El paquete ha sido autenticado y encriptado

Llave utilizada para codificar el paquete
0-WK
PSH.KEY 3bits 1-SWK
2 -REG
3-8 — Reservados para uso futuro

Flag que determina si el PSH.LNID esta incluido.

PSH.LNID P 1 bit .
- 0 — No se incluye
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1 — Si se incluye

Always 0 en this version of the specification. Reserved en

Reserved 3 bits
future use.
PSH.CNT 32 bits  Contador utilizado para la elaboracién del nonce.
PSH.LNID_PA

D 2 bits  Siempre a 0 para esta version.

Parametro LNID del transmisor para crear el nonce

PSH.LNID 14 bits cuando no puede derivarse directamente del paquete.

Paquetes de control

Existen distintos tipos de paquetes de control. Estos permiten que el nodo de servicio
comunique informacion de control con su nodo-switch y al revés. Estos se transmiten como
un GDPU y en la cabecera, el campo PKT.C se pone a 1. Para identificar el tipo de paquete
de control se utiliza el campo PKT.CTIPO. En la Tabla 15 se muestran todos los paquetes

de control, con su descripcién y valor.

Tabla 15. Tipos de paquetes de control

PKT.CTIPO Nombre Descripcién

1 REG Gestion de registro

2 CON Gestion de conexion

3 PRO Gestion de promocion

5 FRA Cambio en la estructura del paquete
6 CFP Peticion de CFP

7 ALV Keep-Alive

8 MUL Gestion multicast

10 SEC Informacion de seguridad

Para poder recuperar mensajes de control que han sido transmitidos, pero se han
extraviado, de camino al receptor, se definen una serie de politicas de retransmisién. Para

ello los dispositivos deben mantener un temporizador de retransmision y un temporizador
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de mensaje fallido. Estas politicas solo se aplican a los siguientes tipos de paquetes cuando
requieren una respuesta:

e CON_REQ_ S, CON_REQ_B; 1915

e CON_CLS_S,CON_CLS B:; 1916

e REG_RSP; 1917

e PRO_REQ B;1918

e MUL_JOIN_S, MUL_JOIN_B; 1919

e MUL_LEAVE_S, MUL_LEAVE_B; 1920
e MUL_SW_LEAVE_B 1921

e SEC

Para entender mejor como funciona este mecanismo de retransmision, a continuacion se
adjuntan la Figura 38 y la Figura 39 donde se muestran los mensajes intercambiados entre

tres nodos de una sub red cuando no hay y cuando si hay retransmision.

BASE SWITCH NODE
- HDR.DO=0
REQ_S | CON.N=0
__’(_“EN”—-—"’—' CONLCID=K
| CON,EUI48=SNA
— CON,_FEEQ B
T S
CONLCID=K — ON-REQ_EB
CON.EUIA8=SNA
N
| conrees L
- HDR.DO=0
REQ_S | CON.N=0
’__(ﬁlj:—/ CON.LCID=L
- CON.EUI48=SNA
— CON__F{EQ%B
HDR.DO-1 .
CON.N=0
CONILCID=L - CON=RECLB
CON.EU I48=SNA .

Figura 38. Intercambio de mensajes sin retransmision [11]
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BASE SWITCH NODE
ON_REQ—S -

| coNTE——
s HDR.DO=0

REQ_S | CONN=0
CGN';____F-""_J CON,LCID=K
X CONEUl4B=SNA
] HDR.DO=0
REQ_S | CONN=0
‘__EET_\L:--"""- CONLCID=K
- COM,EUI4E=SNA
HOR DO=1
ESN[JE ICID-H
CONEUl48=3NA ﬂ‘f‘_{}.‘i—-—ﬂ
HOR.O0=0
ON _FREQ,S = CON N=0

'___E’_____---‘"' CONLCID=K
-]

COM.EUl4E=5NA

- CDN__ R EG‘__ g
HOR.DO=1

iDR.DO- o
ConLein-K - CDN__REQ__B
CON.EUI48=SNA

Figura 39. Intercambio de mensajes con retransmision [11]

Paquetes de control de tipo REG (PKT.CTIPO=1)

Dentro del paquete de control tipo REG, los campos que se incluyen no poseen
ninguna caracteristica particular. Estos hacen referencia al perfil de seguridad a aplicar.
Identificacion de capacidades de nodo transmisor (agregacion de paquetes, funciones de

switch,...), identificacion de mecanismos de Keep Alive, etc.

Sin embargo, si que resulta interesante explicar que existen distintos tipos de
paquetes tipo REG que se intercambian los nodos durante el proceso de registro. A

continuacion se muestra la Tabla 16 identificando estos tipos.

78



uNwv ERSIDAD ¢ :.-.";

s

Q,‘EPONT,FICIA
¢ ICADE

COoMILLAS

UNIVERSIDAD PONTIFICIA COMILLAS
ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
MASTER EN INGENIERIA DE TELECOMUNICACION

PRIME

Nombre

Tabla 16. Tipo de paquetes de control REG

HDR.DO PKT.LNID REG.N REG.R

Descripcion

REG_REQ

0 Ox3FFF

Peticion de registro

R=0 para eliminar todas
las conexiones previas de
este nodo.

R=1 para mantener las
conexiones previas del
nodo.

REG_RSP

1 < Ox3FFF

Respuesta al registro.
Este paquete asigna el
LNID al nodo de
servicio.

REG_ACK

0 < Ox3FFF

Confirmacion del estado
de registro.

REG_REJ

1 Ox3FFF

Registro rechazado por el
nodo base.

REG_UNR_S

0 < Ox3FFF

Tras un REG_UNR_B:
confirmacion de de-
registro.

Sin paquetes precedentes:
peticion de de-registro

REG_UNR_B

1 < Ox3FFF

Tras REG_UNR_S: de-
registro confirmado

Sin paquetes precedentes:
peticion de de-registro
iniciada por el nodo base.
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Paquetes de control de tipo CON (PKT.CTIPO=2)

Este tipo de paquetes se utilizan para negociar la conexion. El significado de este tipo

de paquetes difiere en funcion de cudl sea la direccion que lleve. Los campos que se incluyen

en este tipo de paquetes hacen referencia al estado de la conexién, el tipo de conexién

(directa 0 no), mecanismos que se deben aplicar (como ARQ), parametros de seguridad,

parametros especificos de la conexidn, etc. En la Tabla 17 se incluyen todos los tipos de

paquetes de control que existen.

Nombre

HDR.DO CON.N

Tabla 17. Tipos de paquetes de control CON

Descripcion

CON_REQ S

0

0

Establecimiento de conexién iniciado por el nodo
de servicio

CON_REQ B

1

El nodo base debe considerar que la conexion se
ha establecido con el identificador CON.LCID.

Tras CON_REQ_S: Conexion aceptada.

Sin paquetes precedentes: peticion del
establecimiento de conexion.

CON_CLS_S

0

El nodo de servicio considera esta conexion
cerrada:

Tras CON_REQ_B: conexion rechazada por el
nodo

Tras CON_CLS_B: confirmacion de conexion
cerrada

Sin paquetes precedentes: Peticion de cierre de
conexion.

CON_CLS_B

1

El nodo base considera que la conexion no se
necesita mas

Tras CON_REQ _S: establecimiento de conexidn
rechazada por el nodo base.

Tras CON_CLS_S: confirmacion de cierre de
conexion.

Sin paquetes precedentes: peticion de cierre de
conexion.
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Paquetes de control de tipo PRO (PKT.CTIPO=3)

Este tipo de paquetes se utilizan para promocionar nodos de servicio de sus
funcionalidades de terminal a funcionalidades de switch. De los campos que engloban
destacan el tipo de promocion (negativa o positiva), identificadores asignados (NSID),
parametros de calidad en la recepcion, frecuencias de transmision asignadas para los
paquetes Beacon, tipo de modulacion de los paquetes Beacon, y otros parametros de
funcionalidades asociadas y ACK. De nuevo, existen distintos tipos de paquetes dentro de

los paquetes tipo PRO, pero en este caso no resultan de tanto interés y no se especificaran.

Paquetes de control de tipo FRA (PKT.CTIPO=5)

Este tipo de paquetes se envian desde el nodo base en modo broadcast hacia todos
los nodos-switch y éstos lo envian hacia todos sus nodos de servicio de forma que llegan a
toda la subred. Se utilizan para notificar cambios en la estructura de los paquetes en un

momento especifico del futuro.

Paquetes de control de tipo CFP (PKT.CTIPO=6)

Se utilizan para proporcionar acceso a canales de tipo CF a un nodo terminal o nodo-
switch especifico. De entre sus campos no destaca nada en especial. Existen también

distintos tipos de mensajes que principalmente hacen referencia a peticiones y respuestas.

Paquetes de control de tipo ALV (PKT.CTIPO=7)

Estos son paquetes de sefializacion tipo Keep-Alive intercambiados entre el nodo de
servicio, el nodo de servicio por encima de este y el nodo base. También se utilizan para
comprobar el rendimiento de un nodo en particular y su gestion de robustez. De entre los
campos que se incluyen estan el identificador de peticion o respuesta, el tiempo a esperar
entre distintos mensajes de keep-alive, niUmero de repeticiones, campos de validacion,
campos de control de calidad de la transmision, etc. De nuevo, entre los tipos mensaje que
se incluyen solo existen peticiones y respuestas y es por ello que no se especifican en este

documento.

81



S,
ERSIDAD ¢ % ONT'F’CM

"ical @88 IcADE UNIVERSIDAD PONTIFICIA COMILLAS
COMl L LAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAL)
M A D R 1 D MASTER EN INGENIERIA DE TELECOMUNICACION

PRIME

Paquetes de control de tipo MUL (PKT.CTIPO=8)

Este tipo de paquetes se utilizan con motivos de control de pertenencia a los distintos
grupos multicast. Los unicos tipos de mensajes que existen en lo referente a este tipo de
paquetes son de peticiones y respuestas relacionadas con la unién y salida de dispositivos a

grupos.

Paquetes de control de tipo SEC (PKT.CTIPO=10)

Este paquete es un mensaje unicast transmitido, autenticado y encriptado (WK) por
el nodo base y todos los nodos-switch del resto de la subred con el fin de circular la secuencia
aleatoria utilizada para generar la Working Key. Esta secuencia es dinamica y cambia con el
tiempo para asegurar que se mantienen los niveles de seguridad. Los campos que se incluyen

en este tipo de mensajes son los siguientes:

Tabla 18. Campos de los paquetes tipo SEC

Nombre Longitud Descripcion

Indica que clave se esté actualizando
0 - reservado
SEC.KEY  2bits 1-SEC.WK
2 - SEC.SWK
3-SEC.WK 'y SEC.SWK
Reserved 6 bits  Siempre a 0 en esta version
SEC.WK 192 bits (opcional) Working Key encriptada por KWK.

SEC.SWK 192 bits  (opcional) SWK encriptada por KWK.

5.3.5 FORMATO DE TRAMAS BEACON PDU

Estas tramas las transmite cada nodo-switch dentro de la subred incluido el nodo
base. El objetivo es que circule informacidn de la estructura de los paquetes mac y por tanto
de acceso al canal hacia todos los dispositivos que son parte de la subred. Las BPDU se

transmite cada cierto intervalo de tiempo definido y son utilizadas tambien con findes de
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sincronizacién. De entre sus campos destacan: el establecimiento de calidad a partir de
pardmetro rtdp (Round Trip Drop Probability), es decir, la probabilidad de que un paquete
cambie de sentido durante su transmision; el indicador de la frecuencia de transmision de
BPDU; vy el coste de transmitir desde el nodo-switch al nodo base calculado en base a la

modulacién utilizada.

5.3.6 FORMATO DE TRAMAS DE PROMOCION

Si un nodo se desconecta y no tiene conectividad con ningun otro nodo-switch, éste
deberia enviar notificaciones a sus vecinos para indicar que necesita ser promocionado por

cualquier de los nodos terminales existentes.

5.3.7 PUNTO DE ACCESO AL SERVICIO MAC

El punto de acceso al servicio de la capa MAC proporciona una serie de primitivas que
permiten a la capa de convergencia interaccionar con la capa MAC. El uso de estas primitivas
no es obligatorio, sino que queda opcional y dependiente del tipo de implementacidn que se
realice, pudo emplear éstas, o s6lo algunas o incluso una interfaz completamente distinta.
En la Figura 40, la Figura 41, la Figura 42y la Figura 43se muestran los ejemplos de uso de
algunas de estas primitivas.
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MAZ_ESTABLISH, requeast

MAC_FSTABLISH, indication
MAC_ESTABLISH.respanse A MAC_ESTABLISH.requas!
MAC_ESTABLISH confimn MAC_ESTABLISH, confirm
h |
cs | Cs | i
CS
| ]
¥
MAC MAC !
' A ’ i MAC
! 1
' ' ! A
I N -
1]

Figura 40. Establecimiento de conexion
Figura 41. Fallo en el establecimiento de

[11]
conexion [11]
MAL_RELEASE request
MAC RELEASE indicalion MaC DATAreqguest MAC_DATAIndication
MAC_RELEASE rasponsa A MAC_DATA confirm A
MAC_RELEASE. canlirm CS ' Gs
L
| CS | | CsS |
'lr’ L] Y
MAC MAC MAC MAC
' ' ! i A

Figura 42. Cancelacion de la conexién

Figura 43. Transferencia de datos [11]
[11]

Dado que el uso de estas primitivas no es algo critico, en este documento solo se van
a citar. Informacion més detallada se puede encontrar en la especificacion técnica para
posibles implementaciones.

Tabla 19. Primitivas de la capa MAC

Primitivas del nodo de servicio Primitivas del nodo base

MAC_ESTABLISH.request MAC_ESTABLISH.request
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MAC_ESTABLISH.indication

MAC_ESTABLISH.indication

MAC_ESTABLISH.response

MAC_ESTABLISH.response

MAC_ESTABLISH.confirm

MAC_ESTABLISH.confirm

MAC_RELEASE.request

MAC_RELEASE.request

MAC_RELEASE.indication

MAC_RELEASE.indication

MAC_RELEASE.response

MAC_RELEASE.response

MAC_RELEASE.confirm

MAC_RELEASE.confirm

MAC_JOIN.request

MAC_JOIN.request

MAC_JOIN.Response

MAC _JOIN.response

MAC_JOIN.indication

MAC_JOIN.indication

MAC_JOIN.confirm

MAC_JOIN.confirm

MAC_LEAVE.request

MAC_LEAVE.request

MAC_LEAVE.indication

MAC_LEAVE.indication

MAC_LEAVE.confirm

MAC_LEAVE.confirm

MAC_DATA request

MAC_REDIRECT .response

MAC_DATA. confirm

MAC_DATA request

MAC_DATA.indication

MAC_DATA.confirm

MAC_DATA.indication

Tambien existen otra serie de primitivas orientadas a la gestion de entidades cuyo

objetivo es permitir que entidades externas pueda gestionar los procesos de registro,

promocion y deregistro de un nodo de servicio. Este tipo de primitivas quedan ain mas fuera




UNIVERSIDAD A PoNTirc, A

ICAI $&89% ICADE UNIVERSIDAD PONTIFICIA COMILLAS
COM| LLAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
WA D R I D MASTER EN INGENIERIA DE TELECOMUNICACION

PRIME

del alcance de este documento y no se tratardn puesto que no se consideran relevantes para
la comparacion de los tres estandares.

5.3.8 PROCESO DE REGISTRO

El proceso de registro es un proceso en tres sentidos. El nodo base responde a la peticion
de registro (REG_REQ) enviada por el nodo de servicio y el nodo de servicio envia un
mensaje confirmando la respuesta. EI nodo de servicio informa sobre las capacidades que
puede soportar en términos de robustez, el maximo valor de SAR (segmentation and

reassembly), etc.

El paquete de control REG siempre se envia sin encriptar. Sin embargo, algunos
parametros como REG.SWK y REG.WK se encriptan con llaves especificas del contexto tal
y como se ha explicado en secciones anteriores. En los tres mensajes intercambiados, estos
campos se encriptan y desencriptan utilizando llaves distintas, lo que confirma, que ambos
dispositivos pertenecen a la subred.

En términos de seguridad, los pasos de registro son los siguiente:

El nodo terminal genera un challenge.

El challenge se incluye en el paquete REG_REQ y se autentica utilizando REGK.
El nodo base valida que el REG_REQ se ha autenticado correctamente.

El SWK 'y WK se encapsulan utilizando KWK. EI REG_RSP se autentica utilizando

REGK vy el challenge creado por el nodo terminal se concatena.

M wnp e

El nodo terminal valida el paquete REG_RSP.
Actualiza las claves WK 'y SWK.

El paquete REG_ACK se autentica utilizando WK.
El nodo base valida el REG_ACK.

© N o O

5.3.9 PROCESO DE RE-REGISTRO
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Este proceso puede iniciarlo tanto el nodo de servicio como el nodo base. A continuacion

se incluyen la Figura 44 y la Figura 45, reflejando ambos escenarios.

BASE SWITCH MNODE
REG_UNRS -
- HOR, o=0
- UNR_S L PRT LNID=K,
____Ei_:_(.:'_:-—-""'""_ﬁ REG.N=1
]
TR |
HOR, D=1 e
PHT,LNID=H -] REG UNR g
REG,N=1 -_-_-_-_""‘-—-—-_._________1‘

Figura 44. Deregistro inciado por el nodo terminal [11]

BASE SWITCH NODE
ToUrE
HRR, Q=1 -
PKT.LNID=K ™ *‘Hﬂ-&—"__&’fiﬁ__ﬁ
REG.M=1 L
] HOR,DO=0
MR_S - FHTLNIO=K
-(—____.EE{—;-—'E"""_FF- REG.H=1

Figura 45. Deregistro iniciado por el nodo base [11]

5.3.10 PROCESO DE PROMOCION

Cualquier nodo terminal que reciba PNPDUs puede generar peticiones de promocién
hacia el nodo base y, en Gltima instancia, generar peticiones de promocion a switch y por

tanto escalar dentro de la subred.
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El nodo base es el unico que puede decidir si el nodo debe promocionar o no, siempre y
cuando haya peticiones. Este solo enviara respuesta a aquellos nodos que decida
promocionar, el resto no recibiran respuesta. S6lo se enviard una respuesta negativa en el

caso de que algo extrafio suceda.

En la Figura 46 se muestra un ejemplo del intercambio de paquetes en un escenario de

promocion iniciado por el nodo de servicio.

BASE SWITCH TERMINAL NODE
o —PRN—
EQ S— 4——PROJREQ—'S___-
_pRO_REUL PRO.N=0
PRO- PRO.NSID=0xFF
—PRO R
PRO.N=0_ £Q B - PRroO
PRO.NSID=K —
PRO.MOD=X ‘RECLH'—*
PRO.SEQ=Y
SWITCH
« o PROACKTT1 | son
ACK— PRO.N=0 - _—
«—PRO_ PRO.NSID=K ™

Figura 46. Proceso de promocion iniciado por el nodo de servicio [11]

5.3.11 PROCESO DE DEGRADACION

El nodo base o un nodo-switch pueden decidir degradar la funcién de switch en cualquier
momento. Este proceso cubre esta necesidad. El paquete tipo PRO se utiliza también para la
degradacion de servicio. En el momento en el que se lleva a cabo, el nodo-switch deja de

enviar paquetes beacon y pierde la capacidad de encaminar paquetes de otros nodos.

5.3.12 PROCESO DE KEEP ALIVE
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Se utiliza, bien para detectar si un nodo de servicio ha abandonado la subred por cambios
en la configuracion de la misma, bien para llevar a cabo proceso de gestion de la robustez
en cada uno de los nodos intermedios que existen en el camino a un nodo de servicio. Este
proceso viene caracterizado por el uso de un timer que se pone a cero cada vez que se recibe

alguno de estos paquetes con parametros validos en el campo TIME:

e REG RSP
e ALV REQ B
e PRO REQ

La gestion de los keep alive se hace hop-by-hop lo que significa que cada switch es
responsable de el mensaje que encamina. En la Figura 47 se muestra un ejemplo de esta

caracteristica.
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EASE SWITCH SWITCH TERMINAL
— ALV REf g
1_-_-_-_'_'__"“‘—'-—-4...
_F_‘.-_u:z'___r'*Eﬁf'.-—-—-—e
- N ALl REg g
_.___________-3{
- ALY RED g
AV Reg g
--..________‘____:__‘_‘_*-
LY Rep ACK L
ALy psr_S - ol
._"': ALy C
---.____-_‘c_'__%
Ly _RSPS —
i ALY .
I ACK 8 L v RSFS L.
= AWV ack g
.

Figura 47. Ejemplo de transmision de mensajes tipo ALV [11]

5.3.13 GESTION DEL NIVEL DE ROBUSTEZ

Este mecanismo proporciona las capacidades necesarias para seleccionar la modulacion
que mejor cubre las necesidades del escenario en el que nos movemos. La principal
dependencia viene marcada por las caracteristicas del medio. En funcion de cdmo de bueno
sea el canal por el que se va a transmitir se tomara la decisién de, bien reducir el nivel de
robustez asignado, y con ello utilizar un esquema de modulacién menos restrictivo, bien
incrementarlo para asegurar que el nimero de errores durante la transmision se reduce lo
méaximo posible. Los distintos esquemas de modulacion son los siguientes: Robust DBPSK,

Robust DQPSK, DBPSK_CC, DBPSK, DQPSK_CC, DQPSK, D8PSK_CC and D8PSK
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5.3.14 GESTION DEL ARQ (AUTOMATIC REPEAT REQUEST)

ARQ es una propiedad que se negocia durante el registro durante el cual, se indica la
preferencia por su uso 0 no en el campo CON.ARQ. Este mecanismo trabaja con dispositivos
directamente conectados siempre y cuando ambos lo soporten. Existen distintos tipos de
paquetes que se envian referidos al ARQ. Entre ellos destaca el general, el ACK, el WIN y
el NACK. Para identificar dentro de un paquete general qué tipo de paquete viaja, existe un
campo ARQ.INFO cuyos bytes indican cual de los tres es. Si lo que hay es un paquete
NACK, lo que significa es que se han perdido varios paquetes y por tanto se mandan tantos
NACK como paquetes perdidos se hayan registrado. Un paquete NACK indica la

confirmacion de todos los paquetes anteriores al paquete que éste hace referencia.

El paguete ARQ.WIN hace referencia a la necesidad de adaptar la ventana del
transmisor a un valor especificado en el pardmetro ARQ.WINSIZE de tal manera que el
buffer se adapte a las necesidades del receptor para que los paquetes no se pierdan por falta

de memoria.

5.3.15 COMPATIBILIDAD CON LA VERSION PRIME 1.3.6

Toda subred que permita que dispositivos que trabajan con la version PRIME V1.3.6 o
superior se registren tienen que proporcionar mecanismos que garanticen la compatibilidad

de ambas versiones. Las principales restricciones son:

e El nodo base siempre debe trabajar en la version 1.4 puesto que en la versién 1.3.6
no se proporcionan funcionalidades que permitan gestionar temas de compatibilidad.

e Todas las PDU transmitidas en modo robusto deben utilizar el paquete PHY BC.

e El tamafio méximo de segmentacion SAR debe ser limitado por el nodo base a 64
bytes 0 menos.

e El tamarfio de la trama debe ser fijo e igual a 276 simbolos OFDM.
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e Elnodo base debe fijar la duracion del CFP a un valor que garantice que los beacons
transmitidos en modo robusto pueden viajar dentro del CBCN.CFP.

e No se puede actualizar el contador de slots de beacons puesto que estos se transmiten
dentro del CFP.

Los paquetes a transmitir tendran el mismo formato que el descrito anteriormente. La
unica diferencia es que se incluird una cabecera que cumpla las especificaciones de la version
1.3.6. de tal forma que los dispositivos que trabajen en esta versidn sean capaces de procesar

el paquete y descartarlo al detectar el payload del mismo no coincide con sus restricciones.

5.4 CAPA DE CONVERGENCIA

La capa de convergencia se divide en dos sub capas distintas. Existe una parte
denominada Common Part Convergence Sublayer (CPCS) que proporciona un conjunto de
funcionalidades genéricas y comunes a todos los servicios de comunicaciones que se quieran
implantar. Estos se encuentran en la segunda sub capa conocida como Service Specific
Convergence Sublayer (SSCS). Puede haber tantas SSCS como se desee, pero una unica
CPCS.

IEC - 432 1Pv4 IPvE NULL “New Protocol”
SSCS SSCS SSCS SSCS SSCS

Segmentation and Reassembly (SAR) ‘

Convergence Layer

Figura 48. Arquitectura de la capa de convergencia [11]

5.4.1 COMMON PART CONVERGENCE SUBLAYER (CPCS)
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En términos de procesamiento de PDU, el tamafio maximo de PDU que pueden procesar
los servicios de la capa superior no pueden superar un tamafio concreto especificado por
PRIME. En caso de que el tamafio sea recibido serad fragmentado en esta capa. En tal caso
se aplicaran funcionalidades de SAR y se incluird una cabecera a cada uno de los segmentos

de tal manera que las capas superiores sepan que la informacion se ha fragmentado.

Existe la posibilidad de que se reciban NULL Service-Specific Convergence Sublayer
PDUs. En este caso la capa MAC tiene total visibilidad y transparencia hacia las capas
superiores. En caso de que esto suceda, las funcionalidades que se permiten aplicar
consistiran en un mapeo directo hacia las primitivas que tiene disponible la capa MAC y que

ya se explicaron en apartados anteriores.

5.4.2 IPv4 SERVICE-SPECIFIC CONVERGENCE SUBLAYER (IPv4 SSCS)

Este servicio proporciona mecanismos que permiten transferir paquetes IPv4 de manera

eficiente a lo largo de la subred. De entre las principales caracteristicas destacan:

e Un nodo de servicio puede enviar paquetes IPv4 bien al nodo base bien a otro nodo
de servicio.

e EIl nodo base debe actuar como un router entre la subred a la que pertenece y otras
subredes.

¢ No se permite establecer mas de un camino durante el envio de paquetes IPv4.

e Para poder configurar una direccion se debe usar DHCP.

e El elemento dentro del dispositivo encargado de determinar si un paquete se debe
enviar directamente a otro nodo de servicio o hacia el Gateway es la capa IPv4 SSCS,
la cual hace funciones de ruteo.

e Lafuncionalidad SAR de la capa CPCS siempre debe aplicarse.
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...| A Base Node [*--.

B Switch C: Terminal D: Switch E: Terminal
| F: Terminal ) G: Terminal H: Terminal

Figura 49. Ejemplo de conexiones usando IPv4 SSCS [11]

Resolucidn de direcciones

La capa IPV4 SSCS es la responsable de determinar a qué nodo de servicio se debe

enviar el paquete utilizando la direccion IPv4 que aparece en la cabecera de este.

Cuando se trata de un paquete unicast se debe traducir la direccién IPv4 a una
direccion EUI-48. El nodo de servicio debe establecer una conexion con el servicio de
resolucion de direcciones del nodo base estableciendo en el campo TIPO el calor
TIPO_CL_IPv4_AR.

Para el registro y el deregistro el nodo de servicio utiliza el mensaje
AR _REGISTER_S para registrar la direccion IPv4 junto con la correspondiente direccion
EUI-48. Esta informacion queda almacenada en las tablas que se sittan en el nodo base.
Pueden existir multiples direcciones IPv4 asociadas a una misma direccion EUI-48. De la
misma forma, si se desea deregistrar enviard un mensaje tipo AR_DEREGISTER_S vy el

nodo base eliminara esa entrada de su tabla.

Para direcciones broadcast el nodo base establece un mapeo entre la direccién
255.255.255.255 y una conexién con LCID de valor LCI_CL_IPv4 BROADCAST. Todas

las direcciones IPv4 tipo broadcast enviaran el paquete a todos los dispositivos dentro de la
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subred. El receptor de este paquete deberd revisar que la direccion IPv4 pertenece a la subred,

s6lo en ese caso aceptaré el paquete.

De la misma forma las direcciones multicast las direcciones IPV4 multicast se
mapean a una conexion MAC multicast a través del nodo base utilizando el protocolo de
resolucion de direcciones. En este caso lo importante para enviar un paquete es establecer
un LCID apropiado. EI mapeo no se hara con direcciones como en el caso del broadcast o
unicast, el mapeo se establece con direcciones LCID y para ello el dispositivo debe haberse

unido al grupo previamente.

Es importante tener en cuenta que el protocolo IP es un protocolo no orientado a
conexion y que por tanto no proporciona mecanismos para el control del estado de los
paquetes/calidad de la comunicacion. Es necesario implementar otras funcionalidades como

ARQ en caso de que se quiera establecer una comunicacion confiable.

Transmision de paquetes

Para poder transmitir paquetes se debe establecer una conexion entre la fuente y el
destino. La capa IPV4 SCSS examinara cada paquete IPV4 para determinar la direccién a la
que debe ir dirigido. Ademas, es capaz de reutilizar conexiones ya establecidas sin
necesidades de cerrarlas y volverlas a abrir. Para ello incorpora una tabla donde almacena la

siguiente informacion:

Tabla 20. Entradas de la tabla IPV4

Parédmetro Descripcion

CL_IPv4_Con.Remote_IP Direccién IPv4 remota
CL_IPv4_Con.ConHandle MAC Connection handle

Instante de tiempo registrado del
Gltimo paquete recibido/enviado

CL_IPv4_Con.LastUsed

Esquema de compresion de

CL IPv4 Con.HC o
— - cabeceras utilizado

Secuencia esperada para el

CL_IPv4_CON.RxSeq siguiente paquete recibido
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Numero de secuencia del

CL_lPV4_CONTXS€q préximo paquete a enviar

Calidad de servicio

El protocolo MAC de PRIME especifica que el mecanismo de acceso usando tiempos
de contencion puede soportar cuatro niveles de prioridad. EI nivel 1 es el utilizado para
mensajes de control MAC pero no sélo para ello. Los paquetes IPv4 incluyen un parametro,
conocido como TOS, en la cabecera para indicar la QoS del paquete. A continuacién se
presenta la Tabla 21donde se muestra cudl es el mapeo entre los niveles de QoS de IPv4 y
PRIME.

Tabla 21. Mapeo de QoS entre IPV4 y la capa MAC de PRIME

IPV4
000 — Routine
001 — Priority
010 — Immediate
011 — Flash
100 — Flash Override
101 — Critical
110 — Internetwork Control
111 — Network Control

<
>
@

OO |k, | FPININDNI W W

Tipos de paquetes

El formato de las PDUs de la capa IPV4 SSCS sigue siempre un mismo patron con
pequefias excepciones en alguno de los paquetes. A continuacion se presenta la Tabla 22

donde se definen los tipos de paquetes y los campos que engloban.

Tabla 22. Tipos de paquetes IPV4
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Mensaje Campo (bits) Descripcion
AR.MSG 8 Tipo de mensajes. En este caso 0.
AR_REGISTER_S
AR.IPV4 32 Direccion a regitrar
ARL'EUI' 48 Direccion a registrar
AR.MSG 8 Tipo de mensajes. En este caso 1.
AR_REGISTER_B
AR.IPV4 32 Direccion registrada
ARL'1E8UI_ 48 Direccion registrada
AR.MSG 8 Tipo de mensajes. En este caso 2.
AR_UNREGISTER_S
AR.IPV4 32 Direccion a deregistrar
ARL'E;UI' 48 Direccion a deregistrar
AR.MSG 8 Tipo de mensajes. En este caso 3.
AR_UNREGISTER_B
AR.IPV4 32 Direccion deregistrada
ARL'EUI' 48 Direccion deregistrada
AR LOOKUP S AR.MSG 8 Tipo de mensajes. En este caso 4.
AR.IPV4 32 Direccion a buscar
AR LOOKUP B AR.MSG 8 Tipo de mensajes. En este caso 5.

AR.IPV4 32 Direccion a buscar

AR.EUI-

48 48 Direccion a buscar
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AR.Status 8 Indica si se en control (0) o no (1)
AR MCAST REG S AR.MSG 8 Tipo de mensajes. En este caso 8.
AR.IPV4 32 Direccion multicast a registrar
AR.MSG 8 Tipo de mensajes. En este caso 9.
AR_MCAST_REG_B
AR.IPV4 32 Direccion multicast registrada
Reserved 2 Reservado
AR.LCID 6 LCID asignado
AR MCAST UNREG S AR.MSG 8 Tipo de mensajes. En este caso 10.
AR.IPV4 32 Direccion multicast a deregistrar
AR MCAST UNREG B AR.MSG 8 Tipo de mensajes. En este caso 11.
AR.IPV4 32 Direccion multicast deregistrada

5.4.3 IPV6 SERVICE-SPECIFIC CONVERGENCE SUBLAYER (IPVv6 SSCS)

En lo referente a la especificacion PRIME, las diferencias entre el servicio de IPV4 e
IPV6 es minimo, adaptandose Unicamente a las peculiaridades de IPV6. El tipo de paquetes
a utilizar coinciden, asi como las primitivas y la logica tras ellas. Es por ello que en este

apartado no es explicara mas detallado sobre este servicio.
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Capitulo 6. G3 PLC

6.1 DESCRIPCION GENERAL

El protocolo G3-PLC tiene como uno de sus principios proporcionar mecanismos que
garanticen su coexistencia con otras tecnologias PLC. Para ello establece tres mecanismos

principales:

e Coexistencia con division de frecuencia: permite eliminar la interferencia con otros
dispositivos que implementan el mismo protocolo gracias al uso de planos de bandas
ITU-T G.9903.

e Frecuency notching: es un mecanismo que permite eliminar las interferencias con
otros dispositivos de tipo ITU-T G.9903 dentro de un rango particular al hacer
“muescas” a un o varias subportadoras.

e Mecanismo de preambulo: permiten garantizar que el acceso al medio es justo y que
se puede convivir con otras tecnologias PLC que operen sobre la misma banda de
frecuencias.

6.2 CAPAPHY

La linea de potencia es un canal muy hostil. Sus caracteristicas y parametros pueden
variar con la frecuencia, la localizacion, el tiempo y el tipo de dispositivo que esté conectado.
OFDM puede hacer un uso efectivo de canales con anchos de banda limitados permitiendo
el empleo de técnicas de codificacion mas sofisticadas. Esta combinacion permite que se

establezcan lineas de comunicacion muy robustas a través de las lineas de potencia.

El ancho de banda disponible se divide en un nimero de sub portadoras concreto.
Sobre éstas, se aplica la codificacién convolucional y Reed-Solomon para proporcionar
redundancia de bits que hagan al sistema mas robusto frente a la perdida de informacion

causada por el ruido de fondo o impulsivo. También se aplica interleaving a fin de reducir
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la correlacion entre el ruido y una secuencia de bits recibida (reduciendo asi los errores de

réfaga).

La sefial OFDM se genera a través de la transformada inversa de Fourier (IFFT por
sus siglas en inglés), sobre los bits ya codificados utilizando esquemas diferenciales. El
simbolo OFDM se construye gracias a la adicién de un prefijo ciclico al principio de cada
bloque generado por la IFFT. La longitud de este prefijo se escoge de tal manera que no

exista excesiva interferencia entre simbolos OFDM sucesivos.

En la Figura 50 se puede ver el diagrama de bloques que conforma el protocolo G3.

OFDM modulator
Mapping b
DBPSK Te- Add - ;
1 DQPSK _.emphasis —* FFT % ‘op [—* Wmndowing
DEPSK
FCH
N
Interleaver
Scrambler Reed- Convo- erleaver -
Data Solomon Thufional » Bit 2
encoder encoder
] ] »| Robust RC4)
» S-Robust (RCEH)

Power Line
L] I
G.2803(12)-Amd.1{13)_F7-1

Figura 50. Diagrama de bloques del protocolo G3-PLC [12]

6.2.1 PARAMETROS DEL SISTEMA

Al tratar con modulaciones diferenciales, el disefio del receptor se vuelve mucho mas
sencillo en comparacion con otro tipo de modulaciones. Las fases de las subportadoras
consecutivas se utilizan como referencia para obtener la fase de la portadora actual. El
nimero maximo de subportadoras es 128, resultando en un tamafio de IFFT de 256 como
méaximo. Esto implica una separacion de 1.5625 kHz (Fs/N) entre subportadoras en el plano
CENELEC y 4.6875 kHz (Fs/N) para el plano FCC, donde Fs es la frecuencia de muestreo
y N es el tamafio de la IFFT.
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El sistema trabaja en dos modos distintos, conocido como modo normal y modo
robusto. En el modo normal el FEC se compone de un codificador Red-Solomon y
codificador convolucional. En el modo Robusto, el FEC estd compuesto por un Red-
Solomon, codificador convolucional y codigo de repeticion (RC) que repite cada bit cuatro

veces de tal forma que el sistema se vuelve mas Robusto.

La tasa de datos se calcula en base al nimero de simbolos transmitidos por cada
paquete PHY (Ns), el nimero de sub portadoras (Ncar) y el nimero de bits de paridad

afiadidos en el bloque FEC.

Banda CENELEC-A
La banda CENELEC-A engloba desde 3kHz a 95kHz EI numero de simbolos

transmitidos en cada paquete PHY se selecciona en base a dos parametros, la tasa de datos
requerida y el nivel de Robustez minimo requerido. En la Tabla 23 Tabla 24 Tabla 25 se

pueden ver los valores.
Tabla 23. Tamafio del blogue Red-Solomon segun la modulacion

CENELEC-A Reed-Solomon Reed-Solomon Reed-Solomon Reed-Solomon

NGmero de bloques bloques blogques bloques
simbolos (bytes) (bytes) (bytes) (bytes)
D8PSK DQPSK DBPSK Robusto
12 (80/64) (53/37) (26/10) -
20 (134/118) (89/73) (44/28) -
32 (215/199) (143/127) (71/55) -
40 - (179/163) (89/73) (21/13)
52 - (233/217) (116/100) (28/20)
56 - (251/235) (125/109) (30/22)
112 - - (251/235) (62/54)
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252 - - - (141/133)
Tabla 24. Tabla 20. Tasa de datos en funcion de la modulacion (sin incluir FCH)
CENELEC-A Tasa de datos en funcion de la modulacion, bit/s
Ndmero de D8PSK DOPSK DBPSK Robusto
simbolos
12 21 829 12 619 3410 -
20 32534 20 127 7720 -
32 42 619 27198 11778 -
40 - 30 385 13 608 2423
52 - 33869 15 608 3121
56 - 34792 16 137 3257
112 - - 20224 4 647
252 - - - 5592
Tabla 25. Tasa de datos segun la modulacién (incluyendo FCH)
CENELEC-A Tasa de datos en funcion de la modulacion, bit/s
Simbolos D8PSK DQPSK DBPSK Robusto
12 23235 14 026 4817 -
20 33672 21264 8 857 -
32 43 501 28 081 12 662 -
40 - 31154 14 377 3192
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52 - 34 513 16 252 3765
56 - 35402 16 748 3867
112 - - 20579 5002
252 - - - 5765

Banda CENELEC-B

La banda CENELEC-B va de los 95kHz a 125 kHz. El nimero de simbolos, el

tamafo de bloque del codificador Red-Solomon vy las tasas de datos asociadas con 16 tonos

se presentan en la Tabla 26, la Tabla 27 y la Tabla 28.

Tabla 26. Tamafio del bloque Red-Solomon en funcion de la modulacion

CENELECB Blogque Reed-Solomon (bytes)
Simbolos D8PSK DQPSK DBPSK Robusto

12 35/19 23/7 - -

20 59/43 39/23 19/3 -

32 95/79 63/47 31/15 -

40 119/103 79/63 39/23 9/1
52 155/139 103/87 51/35 12/4
56 167/151 111/95 55/39 13/5
112 - 223/207 111/95 27/19
252 - - 251/235 62/54
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Tabla 27. Tasa de datos en funcion de la modulacién (sin FCH)
CENELECB Tasa de datos en funcién de la modulacién, bps
Simbolos D8PSK DQPSK DBPSK Robusto

12 4309 1587 - -

20 8425 4506 587 -

32 12853 7646 2440 -

40 15055 9208 3361 146

52 17631 11035 4439 507

56 18344 11541 4738 607

112 - 15806 7253 1450

252 - - 9303 2137

Tabla 28. Tasa de datos en funcion de la modulacién (incluyendo FCH)
CENELECB Tasa de datos en funcién de la modulacion, bps
Simbolos D8PSK DQPSK DBPSK Robusto

12 5245 2523 - -
20 9233 5314 1396 -
32 13524 8318 3111 -
40 15658 9811 3964 749
52 18154 11558 4962 1030
56 18845 12042 5239 1108
112 - 16121 7568 1765
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Banda FCC

La banda FCC va desde los 10 a los 490 kHz. La separacion entre las subportadoras
es de 4.6875 kHz y el numero de subportadoras Utiles es 72. DBPSK, DQPSK y D8PSK,

son los esquemas de modulacién que soporta esta banda, lo que da lugar a una tasa de bits

de hasta 300 bits/s operando en el modo normal. EI nimero de simbolos en cada paquete

PHY depende de la tasa de datos requerida y del nivel de Robustez especificado.

Tabla 29. Bloque RS en funcién de la modulacion

FCC Blogue Reed-Solomon (bytes)

Simbolos D8PSK DQPSK DBPSK Robusto
12 (161/145) (107/91) (53/37) (12/4)
20 - (179/163) (89/73) (21/13)
28 - (251/235) (125/109) (30/22)

Tabla 30. Tasa de datos en funcion de la modulacion (excluyendo FCH)
FCC Tasa de Datos (bit/s)
Simbolos D8PSK DQPSK DBPSK Robusto
12 152,899 95,957 39,015 4,217
20 - 138,135 61,864 11,016
28 - 166,469 77,213 15,584
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Maxima Longitud de PSDU

La longitud méaxima de PSDU en bytes que se puede obtener utilizando el protocolo
G3 es una funcion que depende de la configuracion PHY establecida en base al nimero de
sub-portadoras disponibles por cada simbolo OFDM (Ncar), el tipo de modulacién (MOD)

y otros parametros.

(MaxRSBlockSize x 8 + CCzerorair)X Rep_Code
FLBand X NCAR x mOdsizex CCRate

Ng = FLpgnaXx min[FL,,, ceil(

Donde:

e MaxRSBloquesize = 255 bytes
e Nses el numero de simbolos por paquete PHY
o (CCrate=0.5
* CCzeroran=6
o FLpunq=4 paralos planes CENELEC y 1 para FCC
o FL,4. = €s lalongitud maxima de paquete posible.
e Rep_Code hace referencia al tamafio del blogue repetidor (4 para el modo robusto y
1 para el resto)
e Mod_size el nimero de bits por constelacion
o 1 para DBPSK 0 BPSK en modo robusto
o 2 para DQPSK u QPSK
o 3 para D8PSK u 8PSK
o 4 paral6QAM

Estructura de los paquetes

Los paquetes PHY soportan dos tipos de tramas. La trama tipica para OFDM se
presenta en la Error! Reference source not found.. Cada paquete comienza con un
preambulo que se utilizado con fines de sincronizacién y deteccion. SYNCP hace referencia
a los simbolos que se multiplican por +1 en la funcion sign y SYNCM hace referencia a los

que se multiplican por -1. El preambulo consiste en ocho SYNCP seguidos de un simbolo y
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medio SYNCM sin prefijo ciclico entre simbolos adyacentes. Este es seguido por 13
simbolos de informacién situados en el FCH (Frame Control Header). Ahi se almacena toda
la informacion necesaria para proceder a la demodulacion. Tras ello vienen los simbolos que

transportan datos.

Overlap

‘CI FCH3 .. ]GIF(H Im' -

¥  DATA
|

|..|
I

1
G.QQC\E. 12)-Amd.1{13)_F7-2

SYNCP|SYNCP|SYNCP|SYNCP| SYNCP| SYNCP|SYNCP| SYNCP [SYNCM

SYMCM

L PREAMBLE |
[l T
I

Figura 51. Estructura de un paquete de datos [12]

D*.-‘er]ap
T
= I
SYNCP|SYNCP|SYNCP| SYNCP|SYNCP| SYNCP|SYNCP|SYNCP|SYNCM| 2 c1 FCH3 .. &I 'FCH 3
=
o
| 1 I
e PREAMELE LF_J' _ !
| - Fca
G.9903(12)-Amd. 1{13)_F7-3

Figura 52. Estructura de un paquete ACK/NACK [12]

Preambulo

Es preambulo estd compuesto por ocho simbolos SYNCP idénticos y 1 % simbolo
SYNCM idénticos. Cada uno de ellos tiene 256 muestras y se almacena previamente en el
transmisor. Se transmiten justo antes de transmitir la informacién. Los simbolos SYNCM
son idénticos a los SYNCP con la diferencia de que la fase est4 desplazada n. En el receptor,

la distancia entre los simbolos SYNCP y SYNCM se utiliza para la sincronizacion.
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Todos los simbolos en el preAmbulo deben tener el mismo factor de ganancia en

comparacion con los simbolos de datos. La ganancia se establece a 3dB.

Cabecera de control (FCH)

El FCH es una estructura de datos transmitida al principio de cada paquete PHY de
datos que contiene informacidn referente al correspondiente paquete. Incluye informacion
sobre el tipo de paquete, el tono al que mapea, el indice del paquete, la longitud, etc. Los
datos del FCH estan protegidos con CRC5 para CENELEC y CRC8 para FCC.

Los trece simbolos transmitidos inmediatamente después del preAmbulo se utilizan
para la cabecera de control (FCH). Se transmiten en el modo super robusto. Los planos se
dividen en sub-bandas (grupos de tonos) para poder adaptarse de forma selectiva a la calidad
del canal. Cada sub-banda contiene seis tonos. Cada bit del tono se asocia a una sub-banda,

indicando si lleva informacion o no.

Tabla 31. Campos de FCH para CENELEC

Bit

Campo Byte ndmero Bits Descripcion
PDC 0 7-0 8 Contador de deteccion de fase
Tipo de modulacion:
0: Robusto
MOD 1 7-6 2 1: DBPSK o BPSK

2: DQPSK 0 QPSK
3: D8PSK 0 8-PSK

Longi n simbolos PHY
FL L 5.0 6 ongitud en simbolos

Reservado por
ITU-T

2 7-6 2 Debe ser 0
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TM[5:0] — Mapa de tono

TMI[5:0 2 5-0 6
[5:0] En CENELEC-B reservados.
Esquema de modulacion 3 7 1 0: Diferencial
del payload 1: Coherente
Tipo de delimitador:
0: Inicio de un paquete sin
DT 3 6-4 3 respge_sta esperada.
1: Inicio de un paquete con
respuesta esperada
2-7: Reservado por ITU-T
3 3-0 4 Secuencia de control de paquete
FCCS (CRCB)
4 7 1
ConvZeros A 6-1 g O ceros parael codificador

convolucional

Tabla 32. Mapa de tonos para CENELEC

Mapa de tono CENELEC-A CENELEC-B
Campo
TM[O] 35.9375 t0 43.75 kHz 98.4375 t0 106.25 kHz
TM[1] 45.3125 10 53.125 kHz 107.8125 to 115.625 kHz
TM[2] 54.6875 to 62.5 kHz 117.1875 to 121.875 kHz
TM[3] 64.0625 to 71.875 kHz Sin uso en la banda Cenelec-B
TM[4] 73.4375 to 81.25 kHz Sin uso en la banda Cenelec-B
TMI[5] 82.8125 10 90.625 kHz Sin uso en la banda Cenelec-B
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Tabla 33. Campos de FCH para paquetes ACK/NACK en CENELEC

Bit . N
Campo Byte nGmero Bits Descripcion
FCS-1 0 7-0 8 MAC FCS[7:0]

Para evitar la collision con otros segmentos
SSCA 1 7 1 0: No hay méas segmentos
1: Hay mas segmentos

Reservado por

ITU-T 1 6-0 7 Debe ponerse a 0
FCS-2 2 7-0 8 MAC FCS[15:8]
Reservado por
ITU-T 3 7 1 Debe ponerse a 0
Tipo de delimitador:
0-1: Reservado por ITU-T
DT 3 6-4 3 2: ACK
3: NACK
4-7: Reservado por ITU-T
3 3-0 4
FCCS Secuencia de control de paquete (CRC5)
4 7 1
ConvZeros 4 6-1 6 6 ceros para el codificador convolucional

El cédigo de redundancia CRC5 se utiliza para la deteccién de errores en el FCH. Se
calcula utilizando la siguiente férmula por donde pasan los bits empezando por el primer
byte més significativo. EI CRC5 es el resto obtenido de la division entre el polinomio inicial
(Ob11111) y el polinomio FCH.

G(x)=x5+x2+1
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En el caso de la banda FCC se transmiten doce simbolos después de preambulo y
estos constituyen la cabecera FCH. Se transmiten en modo super Robusto y utilizando BPSK

con modulacién “Coherente”, €s decir, necesita que la sefial de reloj del receptor esté

sincronizada en fase con la del transmisor.

Campo

Tabla 34. Campos FCH para paquetes en la banda FCC

Bit

Byte NUmero

Bits

Descripcion

PDC

0 7-0

Contador para la deteccion de

fase

MOD

Tipo de modulacion

0:Robusto (diferencial o
Coherente)

1: DBPSK 0 BPSK
2: DQPSK 0 QPSK
3: D8PSK 0 8-PSK
4:16-QAM

5-7: Reservado por ITU-T

Esquema de
modulacion del
payload

Esquema de modulacion:
0: Diferencial

1: Coherente

DT

Tipo de delimitador:

0: Inicio de un paquete sin
respuesta

1: Inicio de un paquete con
respuesta esperada
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0 1 .
FL Longitud del paquete en
simbolos PHY
2 7-0 8
TM[7:0] 3 7-0 8 TM[7:0]: Mapa de tono
TM[15:8] 4 7-0 8 TM[15:8]: Mapa de tono
TM[23:16] 5 7-0 8 TM[23:16]: Mapa de tono
Reservado por 1TU-T 6 7-5 3 Debe ponerse a 0
0: El transmisor esta
transmitiendo dos bloques RS.
Two RS Blogues 6 4 1 1: El transmisor esta
transmitiendo uno.
Reservado por 1TU-T 6 3-0 4 Debe ponerse a 0
Reservado por ITU-T 7 7-6 2 Debe ponerse a 0
! >0 0 Secuencia de control de
FCCS
8 2.6 5 paquete (CRC8)
ConvZeros 8 5.0 5 Ceros para el codificador

convolucional

Tabla 35. Campos FCH para paquetes ACK/NACK en FCC

Bit

Campo Byte NGmero Bits Descripcion
FCS-1 0 7-0 8 MAC FCS[7:0]
Para evitar la collision con los siguientes
segmentos
SSCA 1 7 1

0: No se esperan mas segmentos
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1: Se esperan mas segmentos
Reservado por 1 6-4 3 Debe ponerse a 0
ITU-T P
Tipo de delimitador:
0-1: Reservado por ITU-T
DT 1 3-1 3 ZACK
3: NACK
4-7: Reservado por ITU-T
Reservado por
ITU-T 1 0 1 Debe ponerse a 0
Reservado por 2 7-0 8 Debe ponerse a 0
ITU-T P
FCS-2 3 7-0 8 MAC FCS[15:8]
Reservado por 4 7-0 8 Debe ponerse a 0
ITU-T P
Reservado por 5 7-0 8 Debe ponerse a 0
ITU-T P
Reservado por 6 7-0 8 Debe ponerse a 0
ITU-T P
Reservarlo por 7 7-6 2 Debe ponerse a 0
ITU-T P
7 5-0 6
FCCS Secuencia de control de paquete (CRC8)
8 7-6 2
ConvZeros 8 5-0 6 Ceros para el codificador convolucional
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El codigo de redundancia CRC8 se utiliza para la deteccion de errores en la cabecera
FCH. EIl polinomio empleado para la obtencién de esta secuencia es el siguiente. El
polinomio inicial es OXFF u el cddigo CRC8 es el resto obtenido de la division entre el

polinomio FCH y el polinomio inicial.

G(x)=x8+x2+x+1

Scrambler

Este bloque ayuda a aleatorizar la distribucion gracias a aplicacion de un XOR. La
férmula a la que corresponde este bloque se presenta a continuacion, junto con la Error!

Reference source not found..

s =x @x* @1

L PJ]U Dj\m
¥ ¥ X X ¥ X X >+

P

Scrambled
data out
5.9903( 12)-Amd. 1{13)_F7-4

Figura 53. Scrambler [12]

Codificacion FEC

El codificador FEC esta compuesto por un codificador Reed-Solomon seguido de un
codificador convolucional. En el modo robusto se afiade un bloque de repeticién, conocido
como RC4, que rebite cuatro veces cada bit obtenido en la etapa anterior. En el modo sUper

robusto se utiliza RC6.
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Codificador convolucional

Este bloque tiene una tasa de 1/2, k=7 y utiliza como conexiones x=001111001 y

y=0b1011011. Si se desea resetear se introduce una tanda de bits a cero. La estructura de

I input data [ N {

— S . e e
T T ¥ T ;
T e — Y output (G2 = 133;)
Rate - 1.2, constraint length K =7 L

Xoutput (GL =171y

b

v
e

w

k4

¥

[
L

G.0003(12)}-Amd_1(13)_F7-5
este bloque se muestra en la Error! Reference source not found..

Interleaver

Proporciona proteccion frente a dos tipos de errores:

e Errores en réfaga que corrompen varios simbolos OFDM consecutivos.
e El desvanecimiento de frecuencia que corrompe varias frecuencias adyacentes y por

tanto a un gran numero de simbolos OFDM.

Figura 54. Estructura del codificador convolucional [12]

Para poder luchar contra ambos problemas al mismo tiempo, el interleaver se aplica en
dos pasos. En el primero cada columna se desplaza de manera circular un nimero de veces
dado. De esta forma un simbolo OFDM corrupto se dispersa sobre diferentes simbolos. En
el segundo paso, cada fila se desplaza de manera circular un numero dado de veces, lo que

previene del error por desvanecimiento de frecuencia.

Para la modulacion DBPSK o BPSK, la matriz permutadora corresponde a la matriz base
mientras que con otras modulaciones se utiliza ésta misma un nimero determinado de veces

hasta que consigue el tamafio necesario.
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Tras este paso, los mddulos encargados de hacer el mapeo para la modulacién leen la

matriz fila a fila.

Subcarrier Number N
>
1=0_m1
0 1 me -1
. m nr+1 e 2m-1
]
=
[
=
=
=
><
=
=
|
m—
(n*mod_size—1)=m n*mod_sizerm-1
v G.9803(12)-Amd_1{13)_F7-6

Figura 55. Organizacidn de los bits en la matriz de permutacion [12]

Windowing

Con el fin de reducir la emision fuera de banda y l6bulo espectral, el coseno alzado
se aplica a los simbolos que transmiten datos. La cola y cabeza de los simbolos consecutivos

Se superponen y se suman.

_p‘ § samples | Symbol (o—1) | 8 samples |

i (Head) | v (Tal)

| i i i
/ Window fonction

i 2003 14)_F7-18

Raized cosine finction

Figura 56. Ejemplo de windowing [12]
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Mapeo de tonos

El mapeo de tonos es un parametro adaptativo que, en funcion de la estimacion del
canal, contiene una lista de las sub-portadoras que pueden utilizarse para la comunicacion.
Los dispositivos ITU-T G.9903 deben estimar el nivel SNR de la sefial recibida y adaptarse,
seleccionando los tonos que pueden emplearse, la modulacion 6ptima y la tasa de datos que
pueden garantizar una comunicacion confiable. También debe especificar que nivel de

potencia debe usar el transmisor y que valores de ganancia.

El objetivo principal de este mapeo es conseguir que el receptor reciba una sefial lo
mejor posible dadas unas condiciones en el canal. Para ello, el receptor debe informar al
transmisor sobre cudles son los tonos que debe utilizar para la transmisién y cuéles deben
ser dummy. El transmisor debe informar sobre cuanta amplificacion o atenuacion debe

aplicar el receptor a cada uno de estos tonos.

Para los tonos que no llevan informacion, la funcion que realiza el mapeo debe
emplear un codigo binario que obtiene de una secuencia de pseudo ruido. El elemento

generador de esta secuencia se presenta en la Figura 57.

o\

L 1
7 ] '] - 4 3 2 1 " -
X X X * X X X X r
G.BB0 14)_F7-18

Figura 57. Generador del codigo de pseudo ruido [12]

Esquema de modulacion Coherente

Para la banda CENELEC, los dispositivos operan utilizando la modulacion diferencia
para FCH y payload. Sin embargo, el dispositivo tal vez soporte la modulacion coherente

para el payload. En tal caso podria ser requerido que aplicase este sistema de modulacion.
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En la banda FCC, el FCH se codifica utilizando el modo super robusto con modulacién
BPSK.

De manera similar al modo diferencia, el modo coherente debe soportar dos tipos de
paquetes: de datos y ACK/NACK. En el caso de los paquetes de datos, la porcion de datos
del paquete PHY debe ir precedida de un simbolo y seguida de otro donde ambos simbolos
deben insertarse entre el ultimo simbolo FCH y el primer simbolo con datos. El simbolo que
va al final debe tener la misma fase de referencia que se utilizaria en el modo diferencial
para un simbolo SYNCP. Los tonos piloto deben ir en los simbolos de datos. La estructura

de un paquete ACK/NACK debe ser la misma que la utilizada para el esquema diferencial.

En un esquema Coherente el predmbulo esta compuesto por 8 simbolos SYNCP

idénticos seguidos de un simbolo SYNCM y medio.

Los tonos piloto se pueden utilizar en el modo Coherente para ayudar con la
recuperacion del reloj y la estimacion del canal. En particular son utiles con el medio es
hostil y hay fuertes ruidos y variaciones de frecuencia. Estos pilotos sélo se deben insertar
en los simbolos de datos, no en los de FCH.

6.2.2 PRIMITIVAS

Datos

La recepcion de una primitiva PD-DATA.request por una entidad PHY da lugar a la
transmision de un PSDU. Primero se construye el PPDU conteniendo la PSDU y después se
transmite. Una vez transmitida la respuesta, es necesario preparar la primitiva PD-
DATA.confirm para garantizar que se ha recibido la respuesta. De la misma forma, la

recepcion de una primitiva PD-ACK.request da lugar a la transmision de un ACK/NACK.
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PD-DATA request
PD-ACK request .
PD-D.&I.i.chﬂrm
MAC - PD-ACE confirm PHY
PD-DATA indication
P PD-ACE indication
5.0903(14)_F7-21
Figura 58. Flujo de primitivas de datos 0 ACK [12]
Tabla 36. Parametros de PD-DATA.request
Nombre Tipo Rango Descripcion
0x00-OxEF en
CENELEC Numero de bytes que hay en el
psduLength Integer PSDU listos para ser transmitidos
0x00-Ox1EE en  por la entidad PHY
FCC
Conjunto de bytes que conforman
Psdu Integer Ninauno la PSDU listos para ser
Array 9 transmitidos en la peticién de la
entidad PHY
Tabla 37. Parametros de PD-DATA.confirm
Nombre Tipo Rango Descripcion
SUCCESS,
., BUSY_RX, Resultado de la peticién para
Status Enumeracion .
BUSY_TX, transmitir un paquete
FAILED

Tabla 38. Pardmetros de PD-DATA.indication
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Nombre Tipo Rango Descripcion

0x00-OxEF en
Numero de bytes que hay en el
psduLength Integer CENELEC PSDU recibidos por la entidad
0x00-OxlEEen  PHY
FCC

Conjunto de bytes que conforman

Psdu Integer - la PSDU recibida

Calidad del enlace medida en la

ppduLinkQuality  Integer 0x00-0xFF recepcion

Tabla 39. Pardmetros de PD-ACK .request

Nombre Tipo Rango Descripcion

La capa MAC proporciona todos los
pardmetros necesarios para contruir
la cabecera de control FCH en el
paquete ACK

FCH Structure  Clause 7.6 PHY

Tabla 40. Parametros de PD-ACK.confirm

Nombre Tipo Rango Descripcion
SUCCESS,
Status Enumeration BUSY_RX, Confirmacion de la transmission
BUSY_TX, de un paquete ACK
FAILED

Tabla 41. Pardmetros de PD-ACK .indication

Nombre Tipo Rango Descripcion
FCH Structure Clause 7.6 PHY  La capa MAC recibe el paquete
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Primitivas de gestion
Hay dos tipos de primitivas de gestion: Get y Set. Se utilizan para iniciar comandos

o recoger informacion de la capa PHY.

PLME _SET request

¥

PLME SET.confinm

F

MAC PHY
PLME GET.request

h 4

PIME GET confimm

F

©.0003(14)_F7-22

Figura 59. Primitivas de gestion [12]

Tabla 42. Parametros de PLME_SET .request

Nombre Tipo Rango Descripcion

La capa MAC notifica a la entidad
PHY sobre la ganancia/potencia que
debe usar al transmitir el siguiente
paquete

TXPower Integer 0x00-0x20

Configura la modulacion del paquete

0 : Modo robusto

PayloadModulatio

. Integer 0x0-0x4 1 : DBPSK 0 BPSK
nTipo

2 :DQPSK 0 QPSK

3 : D8PSK 0 8-PSK

Define si el esquema de modulacion

payloadModulatio debe ser diferencial o Coherente

nScheme Integer 0x0-0x1

0 : Diferencial

1 : Coherente
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Utilizado para hacer el mapeo de
tonos. Un valor 0 indica que en esta

ToneMap Array 0x0-0x1 sub-portadora no se debe transmitir
informacion. El valor 1 indica que si
se debe transmitir informacion.

Identifica la ganancia de cada sub-

PreEmphasis Array 0x00-0x1F portadora

Identifica si el tono es inservible o si

ToneMask Array 0x0-0x1 -
es valido.

DT Integer 0x00-0x07 Tipo de delimitador.

Tabla 43. Pardmetros de PLME_SET.confirm

Nombre Tipo Rango Descripcion
TXPower Integer 0X00-0x20 Devuelve el valor almacenado a la
capa MAC
Devuelve el valor almacenado a la
capa MAC. Ildentifica la
modulacién
0 : Modo Robusto
Pay'oar?T'\i/';f”'a“o Integer 0x0-0x04 1 :DBPSK 0BPSK

2 :DQPSK 0 QPSK

3 : D8PSK o0 8-PSK

4 :16-QAM

Define el dipo de esquema a
emplear, diferencial o Coherente

PayloadModulatio

nScheme Integer 0x0-0x1

0 : Diferencial

1 : Coherente
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Devuelve el valor almacenado a la

ToneMap Array 0x0-0x1 capa MAC
PreEmphasis Arra 0x00-0x1E Devuelve el valor almacenado a la

P y capa MAC
ToneMask Arra 0x0-0x1. Devuelve el valor almacenado a la

y capa MAC

DT Integer 0x00-0x07 Tipo de delimitador.

6.2.3 ESPECIFICACIONES TECNICAS DEL TRANSMISOR

Los dispositivos ITU-T G.9903 operan en lineas de voltaje bajo y en lineas de voltaje
medio. Cuando operan en lineas de voltaje medio, pueden comunicarse con otros
dispositivos que operen en lineas de voltaje bajo. Esto significa que el receptor en baja
potencia puede detectar la sefial después de haber sido atenuada como resultado del efecto
de un transformador de media potencia a baja potencia. Al pasar la sefial por el
transformador, se espera que ésta sufre atenuacion en sus niveles de potencia y también
atenuacion dependiente de la frecuencia. Para ello tanto el transmisor como el receptor

emplean mecanismos que solventan estos problemas.

Un nodo ITU-T G.9903 también puede operar como repetidor, puede decodificar los
paquetes que recibe, analizarlos y enviarlos a una sefial de potencia mayor de forma que se

compensa, parcialmente, la atenuacion introducida por el transformador.

Los dispositivos trabajan con una interfaz de cara a medio voltaje que consta
basicamente de un filtro cuya finalidad es permitir que la sefial del PLC pase y al mismo
tiempo proteger los equipos de comunicacion de altos voltajes y otros posibles problemas

que puedan venir causados por operaciones intermedias.
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En la Figura 60 se muestra el diagrama del circuito basico de un dispositivo ITU-T
G.9903. Este incluye un mecanismo que protege al PLC de cortocircuitar. Ademas incluye

un filtro de paso de alto de acoplo que intermediara en el PLC y la linea de voltaje medio.

Medium voltage powerline

,T\ Capacitor

|
|
|
|
|
| OFDM PLC modem
|
|
|
|
1

high pass )
filter DINLe
MV/IN ¢
cnui:lﬁ :;: d];;f:r’:} AFE 4 Baseband
o
Transformer
= = G.B003(12)-Amd 1[13)_FE-

Figura 60. Circuito basico de un dispositivo ITU-T G.9903 [12]

Es necesario conocer en qué fase trabaja cada medidor. Esta informacion en
principalmente til a nivel de sistema para comprobar si ha habido perdidas inesperadas en
la distribucién de la linea. Ademas, esta informacion proporciona un indicador sobre la

presencia de fases neutrales incorrectas que pueden dar lugar a mediciones erréneas.

El receptor proporciona su propia marca de tiempo sobre el paquete recibido y calcula
el retardo y la diferencia de fase entre el marcado por el transmisor. Para poder tomar estas

mediciones es necesario:

e Lacapa MAC yPHY deben recibir una sefial de deteccidn de cruce por cero montada
sobre una sinusoide.

e Todos los dispositivos, incluido el medidor, deben tener un temporizador interno que
se sincronice con la sefial de deteccion de cruce por cero.

e Todos los dispositivos deben tener un detector de cruce por cero que genere un pulso

de tal forma que el pulso tenga un ancho del 5% del periodo total.
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e El pulso generado debe alcanzar el 90% de su valor final con una derivacion de
tiempo de no mas de +5% del ciclo de la linea de potencia.
e La localizacion del paquete de referencia utilizado para el célculo de la fase en

ambos, transmisor y receptor, debe ir en la primera muestra del campo PHY FCH.

6.3 CAPAMAC

El acceso al canal se implementa gracias al uso de CSMA/CA con tiempo de espera
aleatorio. Este tiempo de espera reparte el tiempo entre las estaciones que intenta transmitir
de tal forma que se reduce la probabilidad de que dos transmitan al mismo tiempo y los

paquetes colisionen.
Una colision puede ocurrir en cualquiera de las siguientes circunstancias:

e La estacidn transmisora recibe algo distinto a un paquete ACK/NACK cuando esta
esperando una respuesta.

e La estacion transmisora no recibe nada después de cierto y por tanto llega a la
conclusion de que la ausencia de respuesta implica colision.

6.3.1 ESPACIO ENTRE PAQUETES

Los intervalos de tiempo entre paquetes constituyen el espacio entre paquetes y son
necesarios debido a los tiempos de propagacion y procesamiento. Los tiempos de contienda
en el espacio entre paquetes (CIFS) ocurren después de que haya terminado la transmision
anterior. Ademas, existe otro intervalo, definido como el intervalo inter-paquete de respuesta
(RIFS). Este es el tiempo entre el final de una transmision y el inicio de su correspondiente
respuesta. Por ultimo también se define un tiempo inter-paquete extendido (EIFS) para las
condiciones en las que la estacion no conoce completamente cual es el estado del medio. En

la Figura 61 se muestran estos tres tiempos.
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Interframe space if no response expected

End of last c b sk
transmission s
I I
i CIFS i
Interframe space if response expected
End of last Ack Contention state
transmission
| RIFS | | CIFS |
e
Extended interframe space (EIFS) period
EIFS due to frame errors or collision | Backoff Frame transmission
5.0003{12)-Amd.1{12)_F2-1
Figura 61. Tiempos inter-paquetes [12]
6.3.2 CSMA/CA

El acceso al canal se hace mediante el mecanismo CSMA/CA. Cuando el canal esta
ocupado, los dispositivos pueden saberlo gracias al uso de unas portadoras especiales (PCS)
que son proporcionadas por la capa PHY. En este caso, una portadora virtual (VCS) se pone

en estado BUSY y lo comunica a la capa MAC, la que define al medio como BUSY también.

Cada dispositivo debe mantener cuatro variables para cada intento de transmision:
NB, NBF, minCWCount y CW. NB es el niamero de veces que el algoritmo CSMA/CA ha
sido requerido cuando se intentaba transmitir un paquete. NBF es el contador que identifica
cuantos intentos de tipo back-off se han llevado a cabo. minCWCount es el niUmero de veces
que la ventana de contencion ha llegado al minimo valor. Por Gltimo, CW es la ventana de

contenciodn de cada dispositivo.
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6.3.3 ESTABLECIMIENTO DE PRIORIDADES

Este protocolo permite definir distintas prioridades de tal manera que el acceso al
canal tenga en cuenta estas prioridades. Esta aplicacion es muy til cuando se trata de
aplicaciones de tiempo real o de control y se procesa un mensaje urgente. Existen sélo dos
niveles de prioridad (alta y normal) de tal manera que se reduce al maximo la complejidad
del protocolo. La implementacion de estas prioridades se realiza gracias al uso de dos

ventanas distintas,

End of last

transmission Ack CES High pnonity Normal priorty

_RIFS _ CIFS Contention state N

30003 12)-Amd. 1( 13)_Fo-4

.~

Figura 62. Ventanas de prioridades [12]

El periodo CFS (Contention Free Slot) debe utilizarse para transmitir los segmentos
de un paquete MAC sin el procedimiento de back-off de CSMA/CA. Las estaciones de

prioridad alta y normal competiran por el acceso al medio en sus correspondientes ventanas.

6.3.4 ARQ

El mecanismo de respuesta automatizada (ARQ) se implementa basado en el
conocimiento y desconocimiento de la retransmision. La capa MAC utiliza el mecanismo
ARQ como tipo de respuesta. ACK es una respuesta positiva tradicionalmente que, al ser
recibida, le permite al transmisor asumir que el paquete se ha enviado correctamente. Para
el caso contrario esta NACK. Las Figura 63 y Figura 64 muestran el diagrama de flujo que
explica la transmision y recepcion de ACK y NACK.
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¥ @
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3.9803(12)-Amd.1{13)_Fa-8

Figura 63. Diagrama sobre la recepcion de ARQ [12]

Si el originador no recibe un mensaje de confirmacion puede asumir la transmision
no haido bien e intentar transmitir de nuevo en el periodo de contienda correcto. Si de nuevo
no se recibe ninguna confirmacion, el transmisor puede decidir si volver a intentarlo o

terminar la comunicacion.

En el lado del receptor, el ARQ genera un mensaje de confirmacion para el paquete
PLC con el FCS correcto si el paquete corresponde con la direccidn de lleva el ARQ. En este
caso puede generar el paquete NACK solo cuando el FCS falla, pero la direccion sigue
siendo buena. Todos los nodos detectaran el ACK, pero sélo aquel que tenga la direccion

adecuada lo procesara como confirmacion.
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Figura 64. Diagrama de flujo sobre la transmisién de ARQ [12]

129



UNNERSIDAD ;e" ~.Q°§ PONT’F,CM

ICAI $&89% ICADE UNIVERSIDAD PONTIFICIA COMILLAS
COM| LLAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
WA D R I D MASTER EN INGENIERIA DE TELECOMUNICACION

G3PLC

6.3.5 SEGMENTACION Y REENSAMBLADO

La capa PHY de ITU-T G.9903 soporta distintos tipos de modulacion y mapas de
tonos. El nimero de bytes de datos en el payload de un paquete PHY cambia de manera
dinamica en base a las condiciones del canal. Esto significa que el payload MAC debe poder
soportar la fragmentacion y el reensamblado. Si el tamafio del payload MAC es demasiado
grande para entrar en un PSDU (PHY Service Data Unit), debe ser partido en segmentos mas
pequefios que puedan ser transmitidos en un PSDU. La segmentacion tal vez requiera la

adicion de bytes de padding. Todo tipo de direccionamiento debe soportar esta caracteristica.

Cuando la segmentacién ocurre cada segmento resultante debe cumplir las siguientes

caracteristicas:

e Lacabecera MAC y FCS deben estar presentes en todos los segmentos.

e Todos los segmentos deben tener el mismo valor en el campo que indica el nimero
de secuencia

e EIl contador de segmentos (SC) debe estar a O para el primer segmento y de ahi
incrementar

e Si se necesita que los datos estén encriptados, la encriptacion se debe hacer antes de
la segmentacion.

e Todos los segmentos exceptuando el Gltimo deben tener el campo de control de
contencion (CC) para informar al receptor de que el siguiente paquete PHY se
enviara en el slot de libre contienda siguiente.

e El Gltimo segmento debe tener a uno el campo que indica que es ultimo segmento
(LSF) para que el receptor pueda proceder al reensamblado.

e La longitud de segmento especifica la longitud del payload MAC en bytes para el

segmento, sin importar si es un fragmento o no.
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6.3.6 OTRAS ESPECIFICACIONES

Muchas de las primitivas y servicios incluidos en la especificacion de este protocolo
se basan en el estandar IEEE 802.15.4. Es por ello que, para las especificaciones que restan,
solo se hard mencién de aquellas caracteristicas que no queden resumidas en el IEEE
802.15.4. De esta forma se asume que, todo lo que no se ha incluido a continuacion, se rige
por las normas definidas en dicho estandar.

Extensiones incluidas en el segmento de control de la cabecera MAC

Tabla 44. Formato de un paquete MAC general

O(.:tets 5 1 / 0/2/ 0/ 0/2/8 0/6 Varia 5
3 9 8 2 ble
Paqu . i
Segme ete Namer - PAN Direcc PA Direcc Seguri
o0 de de N L dad payloa FC
nto de de . i6nde i6n o
secuen desti . fuen auxilia d S
control  contr . destino fuente
ol cia no te
payloa MF
MHR f R
Tabla 45. Campos del segmento de control
NUmero . .
Campo Byte de bit Bits Descripcion
RES 0 7-4 4 Reservado por ITU-T
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Peticion de mapa de tonos
TMR 0 3 1 1: Se pide
0: No se pide

Control de contienda:

0: El siguiente paquete se debe transmitir
CcC 0 2 1 en el periodo de contienda

1: El siguiente paquete se debe transmitir
en el periodo de clibre ontienda

Cambio de prioridad:
CAP 0 1 1 0: Normal
1: High

Ultimo segmento

LSF 0 0 1 0: No
1: Si
SC 1 7-2 6 Contador de segmentos
SL[9-8] 1 1-0 2 Longitud del segmento
SL[7-0] 2 7-0 8 Longitud del segmento

Respuesta al mapeo de tonos

La capa MAC genera un mapa de tonos en modo de respuesta si el bit que hace
referencia al mapa de tonos se ha puesto a uno durante la peticion. Esto significa que un
dispositivo ha hecho una peticion reclamando un mapa de tonos a fin de garantizar la mejor
calidad en la comunicacion. El dispositivo de destino tiene que estimar cuél es la calidad de

enlace y generar los parametros de la capa PHY en consecuencia.
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Tabla 46. Formato de la respuesta

7 (en CENELEC)

Byt 1
yres 12 (en FCC)

Campos Command frame payload MFR

Tabla 47. Mapa de tonos para una banda CENELEC

Bit
Campo Byte Bits Descripcion
number

Resolucién de ganancia definida por

tramos.
TXRES 0 7 1 0 6dB

1:3dB
TXGAIN 0 6-3 4 Ganancia deseada en formato tramos..

Tipo de modulacion:
0 — Modo robusto
MOD 0 2-1 2 1 - DBPSK o0 BPSK
2 — DQPSK 0 QPSK
3 - D8PSK 0 8-PSK

) 0: Diferencial
Modulacién 0 0 1
1: Coherente

Reservado por

ITU-T 1 7-6 2 Debe ponerse a cero
TM[5:0] 1 5-0 6 Mapa de tono [5:0]
LQI 2 7-0 8 Indicador de calidad
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Especifica la ganancia en forma de tramos
TXCOEF[3:0] 3 7-4 4 solicitada para los tonos representados en
el mapa TMIO] (opcional)

Especifica la ganancia en forma de tramos

TXCOEF[7:4] 3 3-0 4 solicitada para los tonos representados en
el mapa TM[1] (opcional)
Especifica la ganancia en forma de tramos
TXCOEF[11:8] 4 7-4 4 solicitada para los tonos representados en

el mapa TM[2] (opcional)

Especifica la ganancia en forma de tramos
TXCOEF[15:12] 4 3-0 4 solicitada para los tonos representados en
el mapa TM|3] (opcional)

Especifica la ganancia en forma de tramos
TXCOEF[19:16] 5 7-4 4 solicitada para los tonos representados en
el mapa TM[4] (opcional)

Especifica la ganancia en forma de tramos

TXCOEF[23:20] 5 3-0 4 solicitada para los tonos representados en
el mapa TMI5] (opcional)
Reservado por 6 7-0 8 Debe ponerse a cero
ITU-T P
Tabla 48. Mapa de tonos para una banda FCC
Bit ) o
Campo Byte Bits Definition
number
Resolucién de ganancia definida por
tramos.
TXRES 0 7 1 0 6dB
1:3dB
TXGAIN 0 6-3 4 Ganancia deseada en formato tramos.
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Tipo de modulacién:
0 — Modo robusto
1 - DBPSK o0 BPSK

MOD 0 2-0 3
2 — DQPSK 0 QPSK
3 - D8PSK 0 8-PSK
4 —16-QAM
TM[0:7] 1 7-0 8 Mapa de tono [0:7]
TM[8:15] 2 7-0 8 Mapa de tono [8:15]
TM[16:23] 3 7-0 8 Mapa de tono [16:23]
LQI 4 7-0 8 Indicador de calidad
TXCOEEF Espemﬁca eI_ numero de tramos de
ganancia solicitados
0: Diferencial
Modulacion 11 7 1 1: Coherente
squeme

6.3.7 SEGURIDAD

Un dispositivo final no puede acceder a la red sin una identificacion preliminar. La
identificacion y autenticacion se basan en dos parametros personalizados para cada

dispositivo:

e Unadireccion MAC EUI-48.

e Un secreto de 128 bits, conocido como el secreto pre-compartido (PSK), utilizado
como credencial durante el proceso de autenticacion. Se comparte entre el mismo
dispositivo y un servidor de autenticacion. La autenticacién mutua esta basada en la

prueba de que el otro conoce este clave PSK.
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Los procesos de identificacion y autenticacion se activan cuando el dispositivo final se
inicializa y pueden empezar de nuevo en cualquier momento en funcion de cudl sea la
politica de seguridad que se aplique en esa red. Ambos procesos se realizan a traves del

protocolo LBP que embebe al protocolo de autenticacion EAP.
En términos de autenticacion se consideran dos tipos de arquitecturas:

e La funcion de autenticacion del servidor es soportada por LBS (LoWPAN
Bootstrapping Server) y toda la informacion de autenticacion se carga directamente
enel LBS.

e Lafuncion de autenticacidn no la realiza el servidor, sino que la realiza un dispositivo
remoto, normalmente un servidor AAA (Authentication, Authorization and
Accounting), y el LBS sélo se encarga de enviar toda la informacion a este servidor,

pero no realiza funciones de autenticacion per se.
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Figura 65. Funcionamiento de LBP y EAP [12]

En concreto, este protocolo implementa EAP-PSK que se caracteriza por lo siguiente:

e Simplicidad: esté todo basado en una unica contrasefia (PSK).

e Seguridad: utiliza unos esquemas criptogréaficos sofisticados y robustos.
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e Extensibilidad: se puede extender facilmente a una distribucion de contrasefias para

grupos.

En términos de confidencialidad e integridad, ambas caracteristicas se garantizan a

distintos niveles.

e A nivel MAC: se utiliza un esquema de cifrado CCM para cada uno de los paquetes
transmitidos entre los nodos de la red. Los paquetes MAC se encriptan y desencriptan
en cada salto del enlace. S6lo se hace excepciones para algunos tipos de paquetes.

e A nivel EAP-PSK: este esquema proporciona confidencialidad e integridad en lo
conocido como Canal Protegido (PAHANNEL), a los mensajes intercambiados
sobre EAP entre el servidor y el dispositivo.

MAC CCM*
4 —— EAP-PRE PCHAMNMEL 3.990312-Amd. 1(13)_F10-2

Figura 66. Confidencialidad e integridad [12]
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6.4 CAPA DE CONVERGENCIA

La capa de convergencia de este protocolo simplemente especifica una serie de
pardmetros que se pueden utilizar cuando se quiere implantar en una red que utiliza IPv6 en
lugar de IPv4. Para ello proporciona una serie de atributos definidos como Information Base
que son genéricos y que, en algunos casos, no solo aplican a las redes tipo IPv6, sino también

a otro tipo de extensiones que se quieran afiadir.

Como esta informacion se puede encontrar facilmente resumida en formato tabla en
la propia especificacion del protocolo, en este documento no se ahondard en mayor detalle
puesto que no hay mayor valor que se pueda afadir a esta seccion. En caso de que se desee
implantar este protocolo con nuevas extensiones, simplemente se debera acudir a [12] y

definir los valores deseados.
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Capitulo 7. METERS AND MORE

7.1 DESCRIPCION GENERAL

Meters and More es uno de los primeros protocolos para la comunicacion a través de
lineas de bajo voltaje que surge en el mercado. Este protocolo surge debido a que se ha
considerado que las redes de bajo voltaje no se pueden tratar como un medio de difusién
normal por el efecto que causan sobre las ondas y la atenuacion que se genera, lo que puede

dar lugar a que sea imposible establecer la conexion con algunos nodos en la red.

Ademas de este inconveniente, la configuracién de la capa fisica en redes de bajo voltaje
se considera la conexion de multiples puntos operando en modo half-duplex. De esta forma,
es necesario establecer una serie de normas de acceso de tal manera que se eviten las

colisiones.

Para poder conseguir una linea de comunicacion virtualmente directa entre dos nodos,
Meters and More define una serie de funcionalidades que permiten el uso de técnicas de
repeticion. De esta forma, Meters and More se basa en una estructura compuesta por un
concentrador y un conjunto de ramas interconectadas que dan lugar a distintas secciones.
Este modelo seguramente nos suene conocido puesto que, como se ha explicado en otros
apartados, PRIME ha entendido que esta es la mejor arquitectura para la comunicacion en

este tipo de redes y ha basado su protocolo en este modelo también.

Sin embargo, a diferencia de PRIME, Meters & More define dos tipos de sub-redes
haciendo que esta arquitectura sea algo distinta. Por un lado define la arquitectura tipo A,
donde encontramos tres tipos de dispositivos, el concentrador el repetidor y el destinatario.

El repetidor lo que nos permite es afiadir muchas funcionalidades de seguimiento y
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simplificar también las tablas de direccionamiento que tengan que tener los dispositivos de

la red, no siendo necesario que conozcan el camino directo al nodo destino.

Concentrator Repeater Destination node
(A-Node) (A-Node/B-Node)
MASTER SLAVE MASTER
Upper layers Upper layers
LLC LLC
MAC | MAC I MAC
Phy Phy Phy

Low Voltage Line

Figura 67. Arquitectura de la subred tipo A [13]

Por otro lado nos encontramos con las redes tipo B. Un tipo de redes mucho méas
sencillas donde s6lo hay un dispositivo inteligente, el maestro tipo A, y después nodos

mucho mas sencillos que serian los esclavos. Nodos tipo B.

A-Node B-Node
MASTER SLAVE
Upper layers Upper layers
LLC LLC
MAC MAC
Phy Phy

Low Voltage Line

Figura 68. Arquitectura de la subred tipo B [13]
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Con estos dos esquemas lo que nos encontramos es con una red principal, que esta
compuesto por dispositivos tipo A que pueden variar entre los tres tipos ya mencionados, y
de la cual cuelgan redes secundarias tipo B que son redes mucho maés sencillas donde so6lo

encontramos dispositivos finales que no tienen ningan control sobre la red.

Respecto a los tipos de comunicacion que se pueden establecer, se definen cuatro

distintos en esta especificacion:

e Clase S: Se envian paquetes, pero no hace falta respuesta (Sxx).
e Clase RA: Toda peticion necesita una respuesta, pero de un nodo tipo A.
e Clase RB: Toda peticidn necesita una respuesta, pero de un nodo tipo B.

e Clase RC: Una peticion puede aceptar mas de una respuesta (RCx).

En la Figura 69, la Figura 70, la Figura 71 y la Figura 72 se muestran ejemplos de

mensajes que se intercambiarian en cada una de las disciplinas especificadas.

Concentrator Repeater1 Repeater2 Destination Node

request ’

request ’

request ’

Figura 69. Ejemplo de clase S [13]
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Concentrator Repeater1 Repeater2 Destination Node

request ’

request ’

request )

< respond

‘ respond

< respond

Figura 70. Ejemplo de clase RA [13]

Concentrator Repeater1 (A-Node) Repeater2 (A-Node) A-Node B-Node

request
r
request ’
request
request
' respond
respond
y respond
‘ respond

Figura 71. Ejemplo de clase RB [13]

Concentrator Targets

»

VW W N W

Figura 72. Ejemplo de clase RC [13]
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7.2 CAPAPHY

La capa PHY define el método utilizado para transmitir datos sobre el medio fisico.
Durante la transmisién se encarga de, codificar y encapsular la informacién que llega de la
capa MAC vy convertirla en un paquete tipo PHY, la modulacion de ese paquete utilizando
BPSK. Por otro lado, durante la recepcion, se encarga de la sincronizacion, la demodulacién

y la decodificacién, pudiendo asi extraer la informacién que la capa MAC tiene que procesar.

7.2.1 ESTRUCTURA

La Figura 73 muestra un diagrama que refleja cuales son los campos que conforman una

trama fisica en el protocolo Meters and More y como se genera dicha trama.

&
3
9] MA_sdu MA_sdu
s
_________________________ 4_;
Encoding Decoding
MA_sdu coded MA_sdu coded
& PRE | UW | Mode P_payload PRE | UW | Mode P_payload
2
> P_header P_payload P_header P_payload
=
& P_frame P_frame
Modulation Demodulation
I i

PHY STREAM

Figura 73. Estructura de la capa PHY [13]

Preambulo (PRE)

Se trata de una secuencia de 1s y Os alternados que se necesita para que el receptor

pueda emplear el muestreo mas exacto. Su longitud debe ser programable utilizando uno de
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los siguientes valores, 16, 24, 32 y 40 bits. El patron a utilizar es OXAAAA, 0OXAAAAAA,
... dependiendo de la longitud.

Palabra unica (Unique Word UW)

Se trata de un patrén de 32 bits que se utiliza para la sincronizacion a nivel de paquete

y para la sincronizacion a nivel de byte. Su valor es 0X014AE326.

Modo

Es un patrén de 8 bits que delimita el inicio del cddigo convolucional utilizado en el

payload del paquete PHY.

P_payload

Se trata de la informacidn codificada.

Modulacion

La modulacién utilizada es BPSK, una modulacién binaria con desplazamiento de
fase, con una tasa de simbolo de 9600 simbolos por segundo. El esquema utilizado se basa
en, un esquema no diferencial para la cabecera (donde los 1 y 0 se codifican con fases
separadas por 180°) y fase diferencial en el payload, donde un 1 binario se transmite
afiadiendo 1802 a la fase del simbolo anterior y 0% cuando se quiere enviar un 0.

7.2.2 CODIFICADOR
El codificador consta de dos bloques, un codificador convolucional y un interleaver. A

continuacion, se muestra un esquema de ello. También se incluyen dos esquemas donde se

describen al codificador convolucional y al interleaver.
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» Output data

Input
data

» Qutput data

Figura 74. Esquema del codificador covolucional [13]

path 0
path 1 1 bit
shift register
path 2 2 bits
shift register
path 3 3 bits
shift register
Input bit path 4 4 bits Output bit
stream shift register stream
path 5 5 bits ~
shift register
path 6 6 bits ~
shift register
path 7 7 bits -
shift register

Figura 75. Esquema del interleaver [13]
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Para entender mejor este esquema de interleaver se va a poner un ejemplo, que se
muestra en Tabla 50 donde se va a suponer que el estado inicial del interleaver es el que se

muestra en Tabla 49 y se tiene un flujo de 24 bits de entrada.

Tabla 49. Estado inicial del interleaver

PATH1 | 10

PATH2 | 11 12

PATH3 | 13 14 15

PATH4 | 18 17 18 19

PATHS | 110 111 112 113 114

PATHG6 | 115 116 117 118 119 120

PATH7 | 121 122 123 24 125 126 127
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Tabla 50. Ejemplo de interleaving
INPUT STREAM SHIFT REGISTERS CONTENT OUPUT STREAM
b0 b0 o0
bl b1 0 D
b2 b2 i1
b3 b3 i3 i4
b4 b4 i6 i7 i8
b5 b5 i10 i11 i12 i13 4 4
b6 b6 i15 i16 i17 i18 i19 0 0
b7 b7 i21 i22 i23 i24 i25 i26
b8 b b0 b
b9 b9 b i0 b
b10 b10 b2 i2 i
b11 b11 b3 i3 4 i5 4
b12 b12 b4 i6 i7 g i9
b13 b13 b5 i10 i11 i12 i14
b14 b14 b6 i15 i16 i17 i18 : i20
b15 b15 b7 i21 i22 i23 i24 i25
b16 b16 b8 b0 b
b17 b17 b9 b1 i0 b
b18 b18 b10 h i1 i2 b
b19 b19 b11 b3 i4 i5
b20 b20 b12 b4 i6 i8 i9
b21 b21 b13 b5 i10 i11 i13 i14
b22 b22 b14 b6 i15 i16 i17 3 i19
b23 b23 b15 b7 i21 i22 i23 24

7.2.3 SERVICIOS

Las primitivas disponibles en la capa PHY son las siguientes:

e P_Data.Request: solicita la transmision de una unidad MAC a través del medio
fisico.

e P _Data.confirm: es la confirmacién a nivel local de la peticion (Ok para 00h y NOK
para 01h).

e P _Data.indication: solicita una notificacion de la llegada del paquete.
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7.3 CAPAMAC

7.3.1 PRIMITIVAS

La siguientes primitivas son las utilizadas entre la capa MAC y LLC:

e MA DATA request: se pasa a la capa MAC e invocada por la capa LLC para pedir
la transmision de un SDU al nodo final.

e MA DATA. indication: se pasa de la capa MAC a la capa LLC para transferir un
SDU que se ha recibido.

e MA _DATA.confirm: esta primitiva pasa de la capa LLC a la capa MAC para
confirmar si el SDU que se ha enviado anteriormente ha llegado o no sin problemas.
Siempre termina un MA_DATA . request y notifica a la capa LLC que la capa MAC

esta disponible para transmitir otra peticion.

Por otro lado, la primitiva MA_EVENT.indication se transmite entre las capas MAC y
la de gestion de red (NM). Notifica eventos que son importante para la gestion de la

comunicacion.

7.3.2 CLASES DE SERVICIO

Las clases de servicio son los tipos de comunicacién que se pueden proporcionar utilizando
este protocolo, en lo que a la gestion de peticion/respuesta se refiere. Esto quiere decir, la
manera en que se realiza la peticion y, sobretodo, se envia la respuesta, pueden variar en
funcién de cuél sea el tipo de servicio que se necesite. Las principales clases de servicio que

proporciona la capa MAC son:

e Sxx: en este escenario el mensaje de confirmacion a una peticion sélo se envia

cuando el canal se libera de repeticiones de la sub red tipo A. Es decir, se da prioridad
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a la comunicacion que se esta llevando a cabo en la subred A, y s6lo cuando esta esté
vacia se envia la confirmacion a la peticion. Se utiliza cuando la capa LLC ha pedido
un servicio de tipo envio/no respuesta. Esta clase de servicio tiene mucho sentido en
este tipo de servicios puesto que ya el transmisor ha dejado claro que la respuesta a
su peticion no es una prioridad.

Rxx: la confirmacion se da durante el tiempo que utilizan tanto el paquete en
downstream como en upstream. Se define como la confirmacion de ida y vuelta. Se
utiliza cuando a la capa LLC se le ha pedido un servicio de peticion/respuesta. En
este caso pasa todo lo contrario, el transmisor ha decidido que necesita una respuesta
lo antes posible porque esta respuesta si es critica y por ello no se espera a que el
canal esté libre. Se transmite independientemente de si hay paquetes de subida o de
bajada en la red.

7.3.3 ESTRUCTURA DEL PAQUETE

La Figura 76 muestra la estructura de un paquete de capa MAC continuacién se pasan a

detallar con mayor detalle en qué consisten cada uno de ellos. N6tese en que esta explicacion

no se incluye el campo NB porque es un campo de longitud un byte que no se utiliza.

LT ADDR | CTL RP NB INF SVT

P P PP —————— P ——————F
1 byte 6 bytes 1 byte 6xN bytes 1 byte N bytes 4 bytes

Figura 76. Estructura de un paquete MAC [13]

Longitud (LT)

Esta compuesto por un byte e indica el niUmero de bytes que contiene el paquete,

excluyéndose a si mismo.
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Direccion (ADDR)
Esta compuesto por 6 bytes y contiene tanto la direccion de destino como la direccién

de origen.

Control (CTL)

Est4 compuesto por un byte y contiene la configuracion relacionada con la funcion

de ese paquete. En relacion con dicha funcion existen cuatro tipos de funciones distintas.

e RIP hace referencia a repeticion y se encarga de gestionar la repeticion de ese paquete
hasta el ultimo repetidor involucrado.

e NOR1 gestiona la conexion entre el ltimo repetidor y el nodo final.

¢ NORZ2 gestiona la repeticion hacia atras entre el nodo final y el ultimo repetidor.

e Por ltimo, CRP hace referencia a un tipo de paquetes que genera un repetidor

cuando el tipo de respuesta ha expirado.

Parametros de repeticion (RP)

Este campo esta presente tanto en los paquetes tipo RIP como CRP e indica la
configuracién de repeticion que hay que seguir en términos de conexiones. Su longitud varia
ya que esta compuesto por tantos subcampos como repetidores haya, todos ellos de una
longitud fija de 6 bytes.

En los paquetes tipo RIP, si el repetidor esta direccionando a otros nodos utilizando
sus codigos ACA, este campo contendra, bien este tipo de direcciones de los repetidores

intermedios (sin incluir la del destino final), bien directamente la del destino final.

Si el tipo de direccionamiento que esta utilizando es SCA, entonces incluira las
correspondientes direcciones, pero en formato SCA. La principal diferencia entre estos dos
tipos de direcciones es que una es la direccion MAC clasica (ACA) mientras que la otra es

un identificador que considera la subred en la que se encuentra también (SCA).
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Por otro lado, en los paquetes tipo CRP, este campo solo contiene la direccion (sea
bien ACA o SCA) del nodo repetidor cuyo temporizador expird y ha empezado la repeticion.

Informacion (INF)

Tiene una longitud variable de bytes (siempre un nimero entero de bytes) y contiene

informacidn que ha sido intercambiada end-to-end entre los nodos maestro y esclavo.

Secuencia de control (SVT)

Contiene el resto (con longitud de 32 bits) hecho el complemento a uno de la division

entre los campos LT e INF.
g) =x32 +x26 + x23 + x22 4+ x10 + x12 4 XM x4 X8+ x7 + x>+ xt +x2+x+1

7.3.4 PROCEDIMIENTOS

Filtrado

Permite comprobar si los paquetes que se han intercambiado son correctos o
contienen algun error. Durando la recepcion se comprueba que haya congruencia entre el
numero de bytes que realmente contiene el paquete y lo que aparece en el campo LT
(longitud). También la congruencia del campo SVT y, por ultimo, la congruencia del nimero

de bytes del campo INF dentro de los parametros establecidos.

Deteccidén de fase

El proceso de deteccidn de fase requiere que el concentrado y cualquier posible nodo
repetidor sincronicen la transmision del paquete, haciéndola coincidir con el paso por cero

del voltaje en la linea de baja potencia.

Repeticion
El nodo que se encargan de realizar la repeticion, la capa MAC utiliza los campos de

control y repeticion del paquete para establecer la informacion de transmision del nodo

maestro e indicarla a otro nodo o viceversa.
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Entre el nodo final y el repetidor solamente pueden viajar paquetes de tipo NORL1.
Entre nodos tipo A y nodos tipo B s6lo pueden viajar paquetes de tipo NOR1 y NOR2.

Los repetidores realizan el control de repeticion utilizando el campo CRP para
informar al nodo maestro de cualquier posible error que haya ocurrido durante la
comunicacion con los nodos contiguos. Los paquetes CRP son enviados por los nodos
repetidores s6lo en casa de que se necesite servicios de tipo peticion/respuesta. Este tipo de

paquetes llevan siempre sentido de descarga y sélo generan si el temporizador a expirado.

7.4 CAPA DE CONVERGENCIA

7.4.1 PRIMITIVAS

La siguientes primitivas se utilizando para permitir el flujo de informacion entre las capas

superiores y la capa MAC.

En primer lugar, tenemos DL_Data.request. Esta primitiva viaja desde la capa de
convergencia (LLC) cuando se necesita realizar una peticion a una capa LLC de un nodo

remoto.

La primitiva DL_Data.confirm genera una confirmacion local ante la recepcion de un

L_PDU. Sélo tiene sentido a nivel local, no genera ningln tipo de primitiva mas alla.

DL_Data.indication viaja desde la capa LLC para indicar la llegada de un L_PDU. Se
genera cuando la capa MAC pasa una primitiva tipo MA_Data.indication explicada en

apartados anteriores.

7.4.2 ESTRUCTURA

Las PDUs generadas por esta capa tienen los siguientes campos:
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e Campo de control: consiste en un byte utilizado para definir el tipo de PDU que se

ha recibido.
e Direccion: siguiendo los formatos ya explicados.
e Datos.

7.4.3 PROCEDIMIENTOS

Existen tres procedimientos principales que se desarrollan en esta capa. Estan el

direccionamiento, la transmision de informacion y la recepcion de informacion.

Respecto al direccionamiento, el emparejamiento entre el transmisor y el receptor es
gestionado gracias a la direccion MAC o SCA que se envia utilizando las primitivas
DL_Data.

La transmision de informacion de una estacion maestro a una esclava se consigue a traves
del envio de un SDU propiamente mapeado, donde el valor del campo de control depende

de la disciplina y de la direccion especificada en la primitiva DL_Data.request.

Durante la recepcién de informacion si se recibe un L_PDU valido, la capa de

convergencia genera la indicacion apropiada hacia la capa superior correspondiente.
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Capitulo 8. DISCUSION Y COMPARATIVA

Una vez que se ha dado una definicion de los tres principales protocolos que se
encuentran desplegados a dia de hoy, en este apartado se va a desarrollar una comparativa
entre ellos de tal manera que se pueda comprender mejor, a nivel técnico, qué es lo que hace

que algunos se implanten en ciertas circunstancias y que otros no.

En esta comparativa no se busca definir exactamente cual es la raiz de estas diferencias,
dandose por hecho que existe un conocimiento basico sobre las técnicas empleadas en cada

una de las principales capas de los tres protocolos.

8.1 CAPAPHY

En general, en cuanto a la comparativa de la capa fisica, lo que nos encontramos es que
tanto PRIME como G3 PLC son protocolos muy completos y similares con ciertas
diferencias, pero en general pequefias. Mientras que, en el caso de Meters & More, el

esquema de esta capa es un esquema muy simplificado con muchos menos elementos.

PRIME es capaz de transportar un maximo de 2268 bytes por paquete con una tasa de
128.8 kbps utilizando D8PSK, siendo este su modo menos robusto. Si utilizdsemos el modo
mas robusto, es decir, DBPSK, podria transportar 277 bytes por paquete en una tasa de
21.4kbps. En el caso de G3, cada uno de sus tres modos (Robusto, DBPSK y DQPSK),
transmiten 133, 235 y 235 bytes de datos a una tasa de 33.4 kbps como maximo en el caso
del modo menos robusto (DQPSK) [14].

Por otro lado, en términos de comunicacion, también resulta interesante conocer cuantas
portadoras se tienen a disposicidn a la hora de transmitir, porque esto también indicara que

podemos transmitir mas informacion o menos al mismo tiempo. En el caso de PRIME, éste
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utiliza 97 sub-portadoras espaciadas con uso intervalos muy estrechos, mientras que PLC

G3 emplea solo 36 sub-portadoras, pero mucho més espaciadas.

En términos de modulacion, hay una diferencia muy importante entre PRIME y G3.
DPSK necesita de un simbolo de referencia enviado en la primera sub-portadora de cada
simbolo OFDM par cada una de las frecuencias en el caso de PRIME, o al principio de cada
paquete, es decir, en el dominio del tiempo, en el caso de G3. Para intentar reducir al maximo
el impacto de esta adicidn, en el caso del dominio en frecuencia se deberia utilizar muchas
sub-portadoras, pero transmitir pocos simbolos en cada una de ellas, mientras en el dominio
del tiempo, se deberian utilizar menos sub-portadoras y enviar muchos simbolos en cada una
de ellas. Es decir, las reglas son opuestas entre estos dos protocolos. En el caso de G3, lo
que se puede hacer es utilizar los simbolos de referencia de tal manera que formen un Unico
simbolo OFDM, reduciendo asi su impacto. Pero al mismo tiempo, si el medio tiene
distorsiones de corta duracion, estos simbolos de referencia se ven afectados por dos
problemas. El primero es que ya de por si los simbolos se pueden corromper, pero no sélo
eso, un simbolo de referencia corrupto implica que la deteccién del siguiente simbolo va a
tener errores puesto que hay una dependencia en términos de fase entre ellos. Para eliminar
este posible efecto, el interleaver de G3 PLC permuta la informacion dentro del pagquete de
tal manera que siempre hay que calcularlo en funcion del tamafio de datos que se transmiten
[14].

Pasando a la siguiente fase, el cddigo convolucional de ambos protocolos es el mismo.
PRIME permite que esta fase sea seleccionable en funcion de las condiciones del medio,
mientras que G3 PLC siempre emplea un codificador y es el Reed Solomon, que puede ser
adicional en caso de que también se desee utilizar el convolucional. Esto hace que por
definicion G3 PLC sea mas robusto mientras que PRIME tiene algunos modos menos

Seguros.

También hay una parte muy importante durante la transmision y este es el preambulo,
que se utiliza para la sincronizacion. En el caso de PRIME, éste aplica una secuencia de

chirp sobre el rango de frecuencias correspondiente cuya duracion es igual a la de un simbolo
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OFDM si intervalo de guardia. En el caso de G3 el preAmbulo consiste en un simbolo OFDM
que se repite nueve veces y media y donde el Gltimo simbolo y medio se envian con signos
distintos [14].

Basandonos en toda esta informacion debe haber dos caracteristicas que necesitemos
conocer para entender qué diferencia a estos dos protocolos. Por un lado esta la densidad de
potencia espectral que empelan en funcion de la frecuencia en la que se hayan. Es decir,
cuanto trabajo nos cuesta conseguir que la informacidn se transmita sin errores en funcion
de la frecuencia en la que decidamos trasmitir. En cuanto a este tema se han desarrollado
numerosos estudios que demuestran que, en términos generales, ambos protocolos tienen las
mismas caracteristicas y, para los rangos de frecuencias mas utilizados, ésta no es una
caracteristica que los defina demasiado. A continuacion podemos ver la Figura 77 y la

Figura 78 que muestran esta comparativa.

PSD [dB]

20 40 60 &0 100 120
Frequency [kHz]

Figura 77. Densidad de potencia espectral utilizando PRIME [15].
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Figura 78. Densidad de potencia espectral empleando G3 PLC [15]

Otro tema muy importante es el comportamiento de ambos protocolos en escenarios
donde haya bastante ruido. Ya se ha contado en apartados anteriores, que el ruido es un
elemento muy peligroso y que afecta mucho en este tipo de comunicaciones. Conseguir un
protocolo robusto que garantice que, a pesar de haber mucho ruido, la comunicacién se va a
realizar sin errores es una prioridad muy alta. A continuacion se muestran la Figura 79 y la
Figura 80 que se han publicado en estudios donde se ha puesto ambos sistemas a prueba en
distintos escenarios de ruido. El parametro principal que se ha medido ha sido el FER v,
dado que para el protocolo PRIME existen numerosas combinaciones, mientras que para G3
PLC solo tres, se han utilizado s6lo los modos que se han considerado “comparable”. Es

decir, en el caso de PRIME se han utilizado los modos DBPSK, DQPSK, D

10°

107

107

FER

10

10

—2 0 2 4 6 8 10 12
10 log; o SNR [dB]

Figura 79. Rendimiento de G3 PLC [16]
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8PSK pero todos con codigo ciclico, es decir, modo seguro, y se han identificado
como PROT4, PROT5 Y PROTG6 respectivamente. Por otro lado para G3 PLC se han
empleado los tres modos que tiene, el modo Robusto (DBPSK con repeticion), DBPSK y
DQPSK vy se ha hecho referencia a ellos como MODO0, MOD1 y MOD?2 respectivamente.

0 5 10 15 20 25
10log,, SNR [dB]

Figura 80. Rendimiento de PRIME [16]

De toda esta informacién lo que podemaos sacar en claro es que PRIME se comporta
peor que G3 en términos generales. La especificacion PRIME proporciona unas tasas de
transmision mas altas, pero para conseguirlo sacrifica robustez y en este tipo de escenarios
no siempre es recomendable. Por su parte G3 proporciona una confianza muy alta, es un
protocolo muy robusto que resiste situaciones pésimas y siempre garantiza una confiabilidad
muy alta. Pero para conseguirlo, sacrifica en la tasa de transmision. De esta forma, debido a
que gran parte de la informacion que viaja en un paquete es informacion redundante, se
necesitan mas paquetes para transmitir la misma informacién y eso hace que el sistema sea

menos eficiente.

Todo esto basicamente nos quiere decir que, si las condiciones del medio son
favorables, entonces podemos disfrutar de las ventajas de PRIME con una confiabilidad alta
y una tasa de transmision muy alta también. Por su parte, en este tipo de escenarios nos
encontrariamos conque G3 PLC seria demasiado ineficiente empleando demasiados

métodos para dar robustez a un sistema que de por si no se expone a condiciones tan
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adversas. Por otro lado, en caso de que nos encontremos en un escenario donde si las
condiciones son muy desfavorables, G3 PLC nos garantiza que la comunicacion no va a
tener errores incluso aunque no se emplee le modo robusto. Por su parte PRIME es incapaz
de proporcionar estas tasas de confiabilidad en este tipo de escenarios porgque no dispone de

las caracteristicas adecuadas para hacerlos frente.

En lo referente a Meters & More, este protocolo lleva menos tiempo en el mercado
y no se ha puesto a prueba tanto como PRIME y G3 PLC con lo que establecer una
comparativa tan detallada a nivel de rendimiento se hace mucho mas complejo. En términos
de tasa de transmisién, la especificacion define una tasa de transmision constante de 4.8
kbps. Este protocolo s6lo proporciona un tipo de modulacién con lo que cabe esperar que
solo se pueda conseguir una tasa de transmision de bit. La tasa de transmision de simbolo es
de 9600 simbolos por segundo. Estas medidas no son muy buenas si las comparamos con
PRIME o G3PLC. Tanto los simbolos transmitidos como la tasa de transmision es muy
inferior [17].

Si comparamos la arquitectura, algo que llama mucho la atencién es que la
arquitectura de M&M es una arquitectura muy simple gque Unicamente cuenta con un
convolucionador y un interleaver, siendo ambos de caracteristicas similares a los descritos
en G3 PLC y PRIME. Esto implica que la robustez que este protocolo proporciona a
escenarios adversos, con mucho ruido o con desvanecimiento de la potencia en algunas
frecuencias, sea muy baja, de tal manera que la confiabilidad que proporciona pudiera no

llegar a ser la suficiente [18].

Por otro lado, una de las caracteristicas muy positivas que tiene este protocolo es que
su implementacion es muy sencilla. Los transmisores y receptores no necesitan ser muy
complejos y su arquitectura puede ser muy basica de tal manera que su instalacién y
mantenimiento se simplifican enormemente, algo que en general no pasa ni con G3 PLC ni
con PRIME. Es cierto que G3 PLC ya preveé esta situacion y define caracteristicas que sean
faciles de implementar en los dispositivos, pero en ningln caso son comparables a M&M
[18].
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Debido a la falta de informacidon disponibles, en lo referente a gréficas y resultados
experimentales, mas adelante en este documento se implementara la capa fisica de esta
especificacion a fin de poder conseguir resultados que puedan comparar el rendimiento de
este protocolo con el de PRIME y G3PLC.

En general lo que si podemos concluir es que se trata de un protocolo mucho mas
sencillo, menos robusto, con unas tasas inferiores a las proporcionadas por PRIME o G3
PLC y un rendimiento muy posiblemente inferior también en lo referente a densidad

espectral de potencia y comportamiento frente a escenarios de ruido.

8.2 CApPAMAC

Cuando comparamos los tres protocolos segun las funcionalidades que ofrece la capa
MAC nos volvemos a encontrar con una situacion similar a la que ya vimos en el caso de la
capa PHY. Los dos protocolos principales, PRIME y G3 PLC, tienen unas caracteristicas
muy similares, mientras que M&M se queda algo atras en cuanto a funcionalidades

disponibles.

Empecemos por resumir cuéles son los principios en los que se basa el protocolo PRIME.
El acceso al medio se hace a través del uso del mecanismo CSMA/CA. Es decir, implementa
una funcionalidad que reduce la probabilidad de que se produzcan colisiones debido a que
varios dispositivos intentan transmitir al mismo tiempo. Esta funcionalidad es muy importa

y afecta directamente a la confiabilidad que se puede tener de este protocolo.

En segundo lugar, nos encontramos con que PRIME ofrece la funcionalidad de
segmentacion y reensamblado de paquetes. Es decir, a pesar de que hay un tamafio de trama
maximo para transmitir, en caso de que el tamafio del mensaje sea mas grande que el que
soportan algunos dispositivos intermedios, se puede partir este paquete en distintos
segmentos de tal manera que todos los dispositivos son capaces de interpretar que todos los
segmentos pertenecen a un mismo paquete y que en la recepcion en el destino final, a fin de

que el dispositivo procese la informacidn correctamente, deben ser analizados en conjunto.
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De nuevo esta funcionalidad es muy importante puesto que nos permite adaptarnos a muchos
escenarios donde las configuraciones de los dispositivos no estdn limitadas a unas
caracteristicas concretas. Esto hace del protocolo uno mas interoperable y mucho mas

funcional.

Para mejorar la funcionalidad y garantizar una comunicacion fluida, PRIME incluye el
uso del protocolo ARQ, un protocolo que fuerza al receptor a responder una vez que recibe
el paguete con dos tipos de mensajes ACK y NACK. Esto se utiliza para el control de errores
en la transmision de datos, garantizando la integridad de los mismos. A pesar de que este
tipo de protocolos se suelen utilizar en sistemas que no actian en tiempo real, por el tiempo
que se pierde en el reenvio de paquetes, en los escenarios de las Smart Grid el tiempo real
no es una limitacion y se prioriza la recepcion de datos correctas para evitar facturaciones
que no correspondan, por ejemplo. En caso de que el mensaje se haya recibo correctamente
se enviara un mensaje ACK de respuesta y en caso de que no un NACK. En este Gltimo caso

el transmisor tendré que reenviar el mensaje de nuevo [9].

En relacion a otras versiones, PRIME tiene versiones anteriores y esta version del
protocolo garantiza su compatibilidad con versiones anteriores gracias al esquema de la
arquitectura de las cabeceras de los paquetes, que las hace comprensibles tanto para
dispositivos que utilicen la version anterior como dispositivos que implementen la nueva.

De nuevo, todo esto refleja su interoperabilidad.

Por Gltimo, en términos de seguridad, un aspecto muy importante y a uno de los mayores
retos que se enfrentan este tipo de redes, el protocolo PRIME ofrece tres perfiles de seguridad
definidos como 0, 1 y 2. El perfil O hace referencia a la no seguridad, es decir, no implementa
ningun mecanismo y solo se utilizaria en escenarios donde verdaderamente las
caracteristicas sean lo suficientemente seguras como para no tener que proteger los datos. El
perfil 1 y 2 implementan. los dos, seguridad y se diferencian en el niUmero de veces que
realizan las repeticiones de datos haciendo las estructuras mas seguras. En ambos emplea el

protocolo Hand Shake con un nonce Unico para dispositivo. Para la generacion de llaves
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utilizan el protocolo AES-128 y para la encriptacion y el autenticado de dispositivos en la
red emplea AES-CCM [16].

Es decir, como podemos ver PRIME es un protocolo bastante completo a nivel MAC
con muchas caracteristicas a ofrecer que garantizan que la comunicacién es lo mas segura y

de la mayor calidad posible.

Por su lado G3 PLC no se queda corto. De nuevo nos encontramos con que emplea
CSMA/CA como método de acceso al medio, con lo que también controla la colision de
errores y define una serie de tiempo en la transmision donde, en funcion del tipo de
informacion a transmitir o el tipo de dispositivo que va a transmitir la informacion, se reserva

ese periodo o se permite la libre contienda entre los dispositivos.

Como no podia ser de otra forma, siendo un protocolo tan extendido como mas adelante
se mostrara en otros apartados, G3 PLC también incluye la funcionalidad de segmentacion
y reensamblado de tal manera que no limita su arquitectura a la red en la que se mueva, sino
que los dispositivos son lo suficientemente inteligentes como para diferenciar segmentos de

paquetes completos [12].

En relacion al control de errores G3 PLC también implementa el protocolo ARQ de tal
manera que se garantiza que la informacion que llega es una informacion que no ha sido
manipulada durante la transmision y por tanto ha habido ataques de tipo “Man in the
middle”.

En el caso de G3 PLC no ha habido versiones anteriores con lo cual no es necesario que
presente funcionalidades de compatibilidad para este fin. Sin embargo, algo que es
importante remarcar, es que G3 PLC esta pensado para funcionar en dos bandas distintas, la
banda CELENEC y la banda FCC. Esta caracteristica hace que es protocolo sea muy versatil

Y que se pueda adaptar a un rango mayor de escenarios que PRIME, por ejemplo.

Por ultimo, volviendo al tema de la seguridad, G3 PLC también ha pensado en la
seguridad como un punto muy importante a tener en cuenta y ha incluido el uso de Ilaves

creadas a partir del protocolo EAP-PSK vy, de nuevo, el protocolo AES-CCM para la
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encriptacion y autenticacion. Si bien es cierto que no define varios perfiles como hemos visto
en el caso de PRIME, si que define uno como minimo que es capaz de cubrir las necesidades

de seguridad de muchos de los escenarios [18] [11].

Por ultimo, nos encontramos con el protocolo M&M. Este protocolo, como ya se vio en
el andlisis de la capa PHY, se trata de un protocolo mucho menos desarrollado en
comparacion con PRIME y G3 PLC. En cuanto a la capa MAC la situacion no ha cambiado

demasiado. Las principales funcionalidades que presenta son las siguientes.

Por un lado, de cara a poder implantarse en un rango mayor de redes, este protocolo si
incluye capacidades de Segmentacién y reensamblado. Si bien es cierto que en la
especificacion original no hace referencia en ningin punto a esta caracteristica, existen
mejoras que sean ido afiadiendo donde si se incluyen y por tanto es importante tenerlas en

cuenta.

Otra caracteristica que ha incluido es el direccionamiento SAP. Esta caracteristica no es
otra que la funcionalidad de identificar y comprobar los paquetes de datos entrantes. Antes
de autorizar el procesamiento de estos paquetes verifica su ruta. El beneficio de este tipo de
direccionamiento es que no se necesitan conexiones end-to-end, algo que simplifica mucho
la arquitectura logica que tiene que tener la red. Ademas, en caso de que no haya conexién
IP entre los dispositivos, el direccionamiento SAP permite que un router SAP pueda
establecer la conexion [17].

Sin embargo, algo que echamos mucho en falta en esta especificacion es la referencia,
por un lado, de un protocolo de gestion del acceso al medio de tal manera que la eficiencia
de la red se vea maximizada. Esto sobre todo teniendo en cuenta que los datos que se envian
son datos sensibles y criticos y por tanto es importante garantizar que no se pierden. Por
otro lado, y siguiente con esta filosofia, un protocolo de control de errores que garantice que,

en el caso de que los datos se hayan visto manipulados estos se descartaran.

Si bien es cierto que en términos de seguridad tampoco hace referencia a ninguna

metodologia, podria darse el caso de que este protocolo solo se pretendiera utilizar en
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entornos muy seguros o que ya implementan otro tipo de seguridad, por ejemplo, fisica. En
tal caso no haria falta implantar protocolos de seguridad a mayores.

En funcion de toda esta informacion, lo que podemos concluir en esta comparacion es
que, de nuevo, PRIME y G3 PLC son protocolos mucho méas completos, con unos esquemas
mucho mejor construidos y que presentan un amplio rango que caracteristicas que
principalmente buscan que sean muy usables e interoperables en entornos que utilicen
dispositivos gque no tengan por qué estar disefiados para ellos en concreto. Por su parte,
M&M se presenta como un protocolo mucho mas joven, con menor experiencia y menos
amplio de miras, con funcionalidades mucho méas reducidas que, en principio, le permiten
competir en el mercado pero que seguramente, en la mayoria de las circunstancias no le

permitirian ganar la batalla frente a los demaés.

8.3 CAPA DE CONVERGENCIA

Las capas de convergencia de los tres protocolos se basan principalmente en la
disposicion de primitivas muy basicas que permitan comunicarse con cualquier tipo de

aplicacion que se sitle por encima de la capa PHY y la capa MAC.

En el caso de PRIME, la capa de convergencia consta de dos niveles, un nivel comin a
todas las aplicaciones, que es el que se pone en contacto con la capa MAC y un nivel
especifico por cada aplicacion que se implemente en el dispositivo. Este esquema es un
esquemas muy sencillo y util que garantiza unos niveles de compatibilidad muy altos y que
sea muy conveniente en muchos tipos de redes. Entre sus principales aplicaciones se
encuentran tanto IPv4 como IPv6, para las cuales define una serie de primitivas especiales
gue garantiza que ambos tipos de protocolos son facilmente compatibles con las capas MAC
y PHY que define PRIME [16].

En el caso de G3 PLC, la capa de convergencia no es una capa tan bien construida. Este

protocolo simplemente define una serie de primitivas, no tan especificas como PRIME, pero
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tampoco tan genéricas como M&M que principalmente se inspiran en las primitivas que ya
vienen definidas en el estandar 802.15.4.

Por ultimo, tenemos M&M que sustituye los protocolos TCP e IP por su capa DLL. Esta
capa solo presenta primitivas genéricas que garantizan la compatibilidad con cualquiera de
los protocolos de niveles superiores que vienen definidos por la misma casa que M&M. Es
decir, los niveles de compatibilidad que presentan esta capa no son muy altos a pesar de que

la arquitectura sea muy sencilla y facil de implementar. Se muestra esta arquitectura en la

COSEM DM Meters and More Data Model
DLMS AL Meters and More AL

Figura 81.

TCP
Meters and More DLL IPv4/IPv6
PLC PHY Optical Port Public Network

Figura 81. Arquitectura de M&M [19]

Es decir, en términos generales nos encontramos con que la capa de convergencia que
esta méas lograda de los tres protocolos es la de PRIME, mientras que G3 PLC garantiza
mucha compatibilidad basandose en el cumplimiento del estandar 802.15.4, algo bastante
genérico, y por tltimo M&M a grandes rasgos s6lo garantiza la compatibilidad con su propia

tecnologia en lo referente a niveles superiores.
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Capitulo 9. ALCANCE COMERCIAL

En la actualidad existen distintas variantes de PLC desplegadas que atienden a distintas

especificaciones, incluyendo bandas de frecuencia, tasa de transmisién, modulacién entre

otras.

Para entender mejor cudl es el alcance del despliegue de estas tecnologias en Europa en
la figura que se muestra a continuacion se puede ver, representado en un diagrama de colores,

qué paises han implantado qué tecnologias.

Gl
G3
B PRIME
Bl Meters and More
Echelon
Other PLC technologies

No information on PLC
smart metering projects

,} Note : Mapbased on Accenture
perception and might not

representthe completeness of
European projects

Figura 82. Principales protocolos expandidos en Europa [10]

Los primeros paises interesados en la implantacion de sistemas AMI basados en PLC
han escogido Echelon, Meters and More o G1-PLC, mientras que los desarrollos que estan

liderando este sector en la actualidad se centran en Prime y G3-PLC.
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9.1 PRIME

PRIME es una solucion bastante extendida en Espafia al Iberdrola fomentar su
implantacion entre sus consumidores. Esta tecnologia surgio en el afio 2007, aunque no fue
hasta el 2008 que empezaron a surgir publicaciones sobre ella, para finalmente, en el 2009,
demostrar su interoperabilidad y comenzar su despliegue. En términos generales, los
nameros que se pueden dar sobre el alcance de su expansion es de mas de 15 millones de

medidores instalados en mas de 9 paises alrededor del mundo

Si acudimos a la pagina oficial de PRIME [12], lo que nos encontramos es en mayor
detalle estos numeros. Para poder entenderlos mejor se dividiran las zonas en EMEA,

Asia/Pacifico y América.

En la zona EMEA, una de las zonas donde mayor peso tiene Iberdrola, la expansion de
PRIME ha sido revolucionaria. Encontramos que los paises donde actualmente hay
medidores instalados son Djibuti (una zona al este de Africa), el Libano, Polonia, Portugal,
Rumania, Reino Unido, Espafia y Suiza. A dia de hoy, el despliegue de Iberdrola cuenta con
unos 4 millones de medidores en nueves paises distintos cooperando con distintos
vendedores, que utilizan distintas versiones de PRIME y DLMS COSEM como protocolo

del nivel de aplicacidn. En 2016 llegaron consiguieron alcanzar el 70% de instalaciones [21].

Por su parte, Union Fenosa, empresa subsidiaria en distribucion de electricidad de GAS
NATURAL FENOSA, cerré el afio 2014 con méas de 1.26 millones de medidores inteligentes
domésticos instalados e integrados en sistemas remotos. Este nUmero representa el 35.2%
del mercado de la compafiia. Ademas, dado que esta empresa tiene una cuota de mercado
muy alta en toda Espafia, todo el proceso de instalacion y despliegue se agilizara a medida
que los consumidores reclamen este producto puesto que es algo con lo que ya se han

integrado.
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PRIVIE

Figura 83. Logo de la compaiiia PRIME Alliance [20]

De la misma manera, PRIME Alliance trabaja con Energa operator, EDP, SCOTTISH

POWER para conseguir abarcar mayor territorio y aumentar asi su implantacion en Europa.

Pasando a la zona de América, nos encontramos con que Iberdrola trabaja en el
despliegue de la tecnologia a través de su filial NEOENERGIA. Actualmente se encuentra
en actividades de evaluacién que demuestren que PRIME es una solucion que puede cubrir
la demanda en redes locales. En la siguiente fase se utilizara un area piloto mayor donde se
desplegardn y podran a prueba estos medidores en términos de escalabilidad vy
acondicionamiento. Actualmente, los paises donde han aterrizado han sido Argentina y
Brasil [21].

Por altimo, llegamos a la zona del Asia/Pacifico. En esta zona nos encontramos que la
empresa encargada de la expansion es Energex, una de las empresas de distribucion de
electricidad mas grandes y con mayor crecimiento de Australia. En la actualidad dan servicio
a unos 2.8 millones de personas en la zona del sureste de Queensland. Por el momento
Energex esta evaluando PRIME para determinar su sostenibilidad dentro de la red
australiana. En esta area, los paises en los cuales, bien se han desplegado ya algunos
medidores, bien se estan llevando a cabo estudios, son Australia, Rusia, India y Corea del

Sur.
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Como podemos ver, PRIME es un estandar muy sélido, con una base técnica muy bien
desarrollada que le ha permitido introducirse en el mercado de una manera rompedora y
conquistar zonas del mundo dentro de las cuales esta creciendo, adaptandose y
evolucionando. A pesar de no haber sido el primer protocolo en desarrollarse, ha conseguido
ganar cuota de mercado y ha presentado un modelo lo suficientemente robusto como para
crear, y tomar beneficio de, la necesidad de instalacion de medidores inteligentes en los
hogares. Por otro lado, otro factor que ha ayudado mucho durante su expansion ha sido el
respaldo y solidez que una empresa tan asentada como Iberdrola proporciona a cualquier

proyecto.

9.2 G3PLC

La alianza G3-PLC surge bajo el sponsor de Enedis, y fue formada con el fin de dar
soporte y promover la implementacion y desarrollo de la tecnologia g3-plc. Entre sus
miembros destaca la presencia de todo tipo de compafiia que intervienen en este mercado
como, por ejemplo, compafiia de electricidad, fabricantes de equipos y semiconductores,

vendedores de tecnologias IT o incluso compafias de automoviles [12].

G3-PLC

Alliance

Figura 84. Logo de la comparfiia G3-PLC Alliance [12]

Los objetivos principales de esta compafiia son:

e Dar soporte al estdndar G3-PLC a nivel internacional, favoreciendo asi su rapida

implementacion y aceptacion a nivel mundial.
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e Eldesarrollo de un marco comun para la realizacion de pruebas a equipos que facilite
la interoperabilidad de este protocolo con todos aquellos que deseen implantarlo en
sus sistemas.

e Educar el mercado y promover el valor y beneficios de las aplicaciones de G3-PLC.

e Establecer un foro donde se puedan llevar a cabo discusiones y debates sobre posibles
revisiones, proposicion de ideas para nuevas implementaciones, etc. De esta forma
se convertiria en un punto donde tanto compradores como desarrolladores podrian

poner en comun sus necesidades.

La presencia que tiene este protocolo a nivel internacional es muy grande, habiendo
conseguido implantar esta tecnologia, en distintos escenarios en casi todos los continentes
del mundo. Ahora mismo, los proyectos que se estan desarrollando se pueden categorizar en

tres escenarios distintos.

Por un lado, tendriamos el estado piloto, donde se esta estudiando la viabilidad de este
estandar y poniendo en comin con las empresas de servicios publicos nacionales. Un
ejemplo de paises donde se encuentran este tipo de proyectos serian México, China, Turquia

o Rusia.

En un segundo tipo encontrariamos los proyectos en desarrollo, donde este protocolo ya
esta en uso. Principalmente este tipo de proyectos se encuentran en Europa, en paises como
Francia y Alemania, aunque fuera de Europa tendriamos también a una gran potencia como
Japon. Ademas, para estos paises G3-PLC Alliance cuenta con la ayuda y apoyo de los
principales proveedores de servicios de los paises donde se desarrollan como ERDF en
Francia, EDP en Portugal, WIN Enegery and St Louis Coop en USA y TEPCO y Chugoku
en Japon [12].

Por ultimo, tendriamos los proyectos en proceso de pruebas de campo. Es decir, se
encuentran en el Gltimo estado antes de pasar a su implantacién definitiva. Estos proyectos
se han extendido por muchos mas paises como Sudéfrica, India, Filipinas, etc. En general se

trata de paises del sureste asiatico que se encuentran en desarrollo.
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En la documentacion oficial de la pagina web de la compafiia podemos encontrar la
Figura 85 donde se ve en mayor detalle cuéles son los paises en los que actualmente G3-

PLC tiene algun tipo de presencia.

Pilot
Q Rollout
v/ Field tests ;

¥
Figura 85. Presencial actual de G3-PLC a nivel mundial [22]

Si pasamos a analizar los nimeros no encontrariamos con que G3-PLC Alliance trabaja
en un proyecto cuyo objetivo es conseguir 35 millones de medidores inteligentes instalados
y 600.000 concentradores de datos listos para ser utilizados en el periodo de seis afios que
va desde el 2015 al 2021. So6lo en 2016 consiguieron instalar 37000 medidores en Francia
con resultados muy satisfactorios en términos de tasa de éxito, tasa de coleccién de datos y
tasa de mejoras a nivel SW. Todo ello sirviendo de propulsor para este estandar en los

préximos afios.

Por altimo, es importante destacar que de entre los miembros que forman parte de esta
alianza se encuentran empresas muy reconocidas en el campo de las telecomunicaciones a

nivel internacional como son: Texas Instruments, Ericsson, Panasonic, Toshiba y Siemens.
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9.3 METERS & MORE

Esta tecnologia surge de la mano de Enel Distribuzione SpA y Endesa Distribucion SA,
quienes constituyeron y asociacion no gubernamental internacional conocida como
METERS AND MORE y cuya base se instalé en Bruselas.

meters
roMEre

OPEN TECHNOLOGIES

Figura 86. Logo de la compafiia Meters & More [13]

La asociacién opera y promueve nuevas generaciones de protocolos de comunicacion
METERS AND MORE vy esta abierta a terceros partidos. Desde su constitucion, alrededor
de 45 nuevas compafiias se han unido a esta asociacién. Esta asociacion se beneficia de la
experiencia de Enel’s Telegestore, que es la unica solucion AMI que opera a nivel mundial

con mas de 40 millones de consumidores.

El protocolo M&M se implementa en medidores electronicos que Endesa empezé a
instalar entre sus 13 millones de consumidores en Espafia, cifra que ya se ha cubierto este

afo.

En la actualidad, M&M ha desplegado méas de 50 millones de medidores y sigue
aumentando. Entre los paises donde ha llevado a cabo el despliegue se encuentran los

siguientes:

e ltalia: con mas de 38 millones de medidores operando gracias a la empresa Enel y
otras empresas nacionales.
e Espafa: donde cuenta con alrededor de 10 millones de medidores operando y un

proyecto de instalacion de mas de dos millones. Todo ello gracias a la ayuda de la

175



UNIVERSIDAD A PoNTirc, A

ICAI $&89% ICADE UNIVERSIDAD PONTIFICIA COMILLAS
COM| LLAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
WA D R I D MASTER EN INGENIERIA DE TELECOMUNICACION

ALCANCE COMERCIAL

compafiia Endesa. Ademas, de la mano de Viesgo, M&M cuenta con otros 800k
medidores operando.

¢ Rumania: donde ya hay 420k medidores en despliegue y progreso, cifra que se ha
logrado gracias a ENEL y E.ON.

e Montenegro: aqui M&M cuenta con 150k medidores operando mas un proyecto de
instalacion 95k medidores mas. Para ello se ha ayudado de EPCG.

e Latam: M&M tiene un proyecto de 100k medidores en instalacion gracias a Edelnor

y otras empresas nacionales.

Como podemos ver, el alcance de este protocolo incluso supera el de PRIME y G3 PLC
dado que se trata de un protocolo con mayor recorrido y al mismo tiempo mas sencillo y
facil de interoperar con las redes existentes. M&M utiliza una pasarela basado en una
extension del protocolo de comunicaciones existente entre los medidores inteligentes y los
dispositivos del hogar que permite ambos, la medida de niveles de consumo y la inclusion
de nuevos servicios. Ademas, se puede comunicar con otras tecnologias como Wi-Fi,
ZigBee, Bluetooth, etc. Esto hace que M&M haya tenido tanto éxito y le sigue permitiendo

crecer a los niveles que esta haciéndolo.

9.4 COMPARATIVA

Si bien es cierto a que a nivel de datos concretos lo que podriamos decir sin temor a
confundirnos es que Meters and More es el estdndar méas extendido a nivel internacional a
dia doy, no por ello se trata del estandar que mayor proyeccion de futuro tiene de los tres.
Meters and More se trata de un estandar con mayor recorrido y mayor simpleza a nivel
técnica que hace que, en muchos de los escenarios sea la opcion perfecta. Sin embargo,
muchas veces los escenarios no son tan idilicos como nos gustaria y necesitamos algo que

nos dé mejor rendimiento, aunque sea mas complejo.

En cuanto al despliegue comercial actual, en la segunda posicién encontrariamos

PRIME. Un protocolo muy robusto, muy orientado al detalle, que engloba y da soporte en
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situaciones adversas pero que mantiene de alguna forma la simpleza a la que tiende Meters
and More. Se trata de una solucién ya probada en muchos escenarios con resultados a nivel
de rendimiento muy buenos y al que ademas dan soporte pesos muy pesados en el campo de
los servicios esenciales. Es por ello que cuenta con la aprobacion del consumidor puesto que

le respalda la “empresa de toda la vida”.

Por ultimo, en tercera posicion en el podium encontrariamos G3-PLC en lo que a
comercializacion se refiere. Se trata de un estandar muy potente, que cubre absolutamente
todas las necesidades, que ha pensado en todos los posibles escenarios y ha desarrollado una
solucién para todos ellos. Sin embargo, tal vez sea demasiado complejo como para
implantarse tan rapido como sus competidores. Es por ello por lo que, a nivel de instalaciones
llevadas a cabo y proyectos en desarrollo, se trata de un estandar que va por detras de los
anteriores. A pesar de ello, como ya se ha visto en apartados anteriores, ha conseguido un
gran peso a nivel internacional y esta consiguiendo crearse un nombre dentro del sector que
muy posiblemente en el futuro lo mueva a la posicion nimero uno, convirtiéndose en el

estandar de comunicaciones PLC por excelencia.
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Capitulo 10. MODELO IMPLEMENTADO

En el siguiente apartado se presenta toda la informacion relacionada con los casos de

uso, analisis, desarrollo e implementacion del protocolo de comunicaciones Meters & More.

10.1 ANALISIS DEL SISTEMA

Antes de comenzar con la codificacion del protocolo es necesario establecer los
requisitos fundamentales que se deben satisfacer de cara a poder obtener los datos mas
fiables de las pruebas que se desarrollen.

Dentro de las principales caracteristicas que debe presentar la implementacion del

protocolo Se encuentran:

- Realismo. Dado que el objetivo altimo de este codigo es conseguir implementar
un escenario del cual se puedan obtener medidas que complementen la
informacion técnica que se encuentra ya disponible, es necesario garantizar que
el entorno que se desarrolla para las pruebas es lo mas fiable posible. De esta
manera se garantiza que las comparaciones que hagan con otros protocolos se
encuentran bajo las mismas premisas. En cualquier otra situacion los resultados
no serian vélidos. Para esto se han modelado las lineas de comunicacion
estableciendo los retardos y tiempos de propagacién propios de una linea real.

- Escalabilidad. De nuevo, nos encontramos ante un sistema que es
completamente escalable en el mundo real. Esto significa que las simulaciones e
implementaciones del codigo no pueden ser estaticas, deben ser escalables y no
pueden estar hechas para un nimero fijo de dispositivos.

- Consistencia. Es necesario garantizar que se cumplen con todas las

caracteristicas del protocolo, interpretar correctamente la especificacién técnica
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y documentacién disponible y garantizar que todo queda reflejado en la
configuracion de los dispositivos.

Todas estas caracteristicas quedan reflejadas en los distintos casos de uso o
escenarios que se han desarrollado con este modelo. En concreto, y dadas las caracteristicas
que se han descrito ya en apartados anteriores respecto a las funcionales del protocolo, el

comportamiento que se ha simulado se muestra casi en su totalidad en la siguiente figura.

A modo explicativo, en ella se presenta como los dispositivos (maestro y esclavos)
se inicializan, configuran con los pardmetros basicos de comunicaciones y el maestro genera
el primer REQUEST que va dirigido a un esclavo. Todos los esclavos reciben el mensaje,
pero solo lo procesa aquel dispositivo para el cual vaya dirigido, es decir cuya direccién
coincida con la del mensaje. Una vez procesado, el mensaje se almacena en un buffer de
repeticiones de tal forma que, si después de que el temporizador termine no se ha recibido
ningln mensaje del maestro, se establece que ha habido un fallo en la comunicacion y por
tanto se procede a una retransmisién. Tras esta operacion se genera un mensaje de respuesta
conocido como INDICATION que confirma la recepcion del REQUEST.

Cuando el maestro recibe el mensaje, primero simula el tiempo de procesamiento,
para después eliminar el mensaje REQUEST de su buffer, parar el temporizador y almacenar
el nuevo mensaje, INDICATION en el buffer de repeticiones. Para confirmar este mensaje
se envia un CONFIRM que de nuevo viaja por la red alcanzando a todos los dispositivos que

estén conectados a ellas. Cuando envia este mensaje arranca el temporizador.

El esclavo receptor del CONFIRM, lo procesa, elimina el INDICATION del buffer
y paraliza el temporizador no enviando ningin otro mensaje. A pesar de que cada mensaje
es un ACK del anterior, el caso del CONFIRM es un caso especial puesto que sino la
comunicacion jamas terminaria. En este caso, para el maestro, la ausencia de mensajes una
vez el temporizador ha terminado es una confirmacién de que no ha habido problemas y por

tanto establece el fin de la comunicacion al eliminar el CONFIRM de su buffer.
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Figura 87. Diagrama de flujo del sistema implementado
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10.1.1 ANALISIS DE RIESGOS

Como se ha mencionado anteriormente, la metodologia utilizada para el desarrollo
del proyecto es Scrum. Para poder afrontar cualquier tipo de problema y riesgo en el
desarrollo de cada uno de los sprints se desarrolla una etapa de Analisis de Riesgos con fines

evaluativos del proceso en cuestion y su evolucion con cara al proyecto.

Se entiende como riesgo a la posible materializacion de alguna amenaza, siendo las
consecuencias un agente dafiino para el sistema. A medida que se aumenta la complejidad
de un proyecto también aumentan los riesgos. Las posibles decisiones a tomar necesitan de
un analisis y prevision de posibles problemas que puedan surgir categorizandolos e
intentando exponer soluciones. De la misma forma sucede cuando se realizan mejoras en los

proyectos.

A continuacion, se presenta una tabla donde se muestran las categorias de riesgos
que han surgido durante el desarrollo del proyecto, asi como qué objetivo se debe cumplir y

cual es la posible solucidn a aplicar:

Tabla 51. Andlisis de riesgos

Riesgos Riesgo 1 Riesgo 2 Riesgo 3
Definicién Modificacién de Falta de documentacion Dificultados con el
requerimientos técnica entorno de desarrollo
Obieti . . . . Aceptar el riesgo si es
jetivo Reducir el riesgo Reducir el riesgo ..
el entorno éptimo
Se debe desarrollar un Investigacion a fondo de L
. . Familiarizacidn
lucié modelo parametrizable toda la documentacion . .
Solucion mediante tutoriales

de tal manera que sea lo
menos estatico posible

disponible para hacer un
modelo lo mds completo

del nuevo entorno

182



UN\\]ERsl DAD e,

ICAI '?g,,‘?‘lc/xDE UNIVERSIDAD PONTIFICIA COMILLAS
COMl LLAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
MASTER EN INGENIERIA DE TELECOMUNICACION
MODELO IMPLEMENTADO
10.2 DISENO

Una vez que se ha establecido qué es lo que tiene que hacer el sistema, es necesario
estudiar como funcional los principales componentes y como se relacionan entre ellos. Esto
nos ayudarad a entender como se tienen que establecer las comunicaciones de cara a la

arquitectura.

10.2.1 ARQUITECTURA EXTERNA

La arquitectura externa, se basa en los componentes, elementos y sistemas que
intervienen en el proyecto, reflejando asi su alcance. La arquitectura externa es también la
arquitectura referente a los elementos hardware que componen el proyecto y que soportan el

correcto funcionamiento del sistema en cuanto a calidad de servicio.

La arquitectura externa de todo el sistema se representa de forma sencilla en el

0

siguiente esquema.

Esclavo 1 Esclavo2 Esclavo 3

E Bu; PL_C ............ — e —— -
Maestro @ @ @

Esclavo A Esclavo s Esclavo 6

SSpe T T S .-

Figura 88. Arquitectura externa del sistema

El primer elemento hardware que tendriamos seria el maestro que se comunicaria con
los esclavos a través de dos lineas tipo bus donde habra dispuestos tres esclavos en cada una de
ellas. Este esquema es un esquema muy realista donde el maestro se encontraria situado en la

estacion de transformacidn mas cercana y cada uno de los esclavos representarian los medidores
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inteligentes que estarian instalados en los hogares. Sin embargo, y a pesar de que con esta
arquitectura es suficiente, es importante no olvidar que el escenario completo incluiria otro
maestro en la sede de la compafiia distribuidora desde donde se harian todas las peticiones y

gestionarian las comunicaciones.

10.2.2 ARQUITECTURA INTERNA

La arquitectura interna es la encargada de la descripcion de las unidades
funcionalidades del proyecto. En este caso no se especifica una arquitectura interna porque
ya se ha explicado cual es el funcionamiento del protocolo y es ésta mismo comportamiento

el que constituye la arquitectura interna del modelo.

10.3 IMPLEMENTACION

Durante el siguiente apartado se detallaran las etapas del proceso de implantacién del
sistema siguiendo el disefio y la arquitectura que se ha ido explicando y desarrollando

durante todo este capitulo.

Para poder exponer de forma clara la implementacion se iran detallando los distintos
maodulos basados en la arquitectura externa, interna y propia del proyecto. Junto con toda
esta informacion también se especifica qué técnicas se han utilizado en el proyecto para la

consecucién de su funcionamiento.

10.3.1 CARACTERISTICAS DEL MODELO

Para lograr una mayor comprension del proyecto y poder especificar su desarrollo es
necesario primero comenzar con una descripcion de las caracteristicas que componen el
sistema. EIl objetivo principal del proyecto es conseguir simular un entorno lo

suficientemente realista que permita obtener datos de rendimiento, retardos, tasas de error,
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etc. Que permitan establecer comparaciones mas precisas con otros protocolos que se

encuentran actualmente en el mercado.

10.3.2 MODULOS

Ya en apartados anteriores se han introducido los principales mddulos que
comprenden el sistema, siendo estos el maestro y el esclavo, ademas de la propia red PLC
que se utiliza como medio de comunicacién. Sin embargo, desde el punto de vista de la
implementacidn, lo mas interesante resulta el comportamiento del maestro y esclavos puesto
que es en estos donde se encuentra toda la I6gica que proporciona las caracteristicas a este

modelo.

En ambos casos las funcionalidades principales en alas que se dividen son las

siguientes:

- Gestion de envio y recepcién de mensajes, asi como procesamiento en caso de
que éste sea el destinatario.

- Gestion del temporizador de repeticiones que garantice que la comunicacion se
lleva a cabo y que la informacidn no se pierde.

- Gestion del buffer de mensajes de repeticion que evite que la comunicacion se

quede a medias.

Ademas, y debido a las limitaciones del software utilizado, un reto importante a la
hora de gestionar todo el procesamiento de informacion fue el de simulacion del tiempo de
procesamiento en los nodos origen y destino. Para ello se hizo uso de una caracteristica
propia del software que es la capacidad de un nodo de enviarse auto-mensajes con un cierto
retardo que simule el tiempo de procesamiento y que mantenga al dispositivo en estado
ocupado para evitar que otra comunicacion pueda interferir. A continuacion, se presenta
parte del codigo desarrollado para estas funcionalidades, junto con un diagrama de secuencia
que identifica cada uno de los escenarios que se describen en el codigo con el fin de

proporcionar una mayor claridad sobre el funcionamiento del modelo.
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void CommonMAC: :handleDataMsg (MacMessage *macmsg) {

case REQUEST: {

llcmsg->setSdu (INDICATION) ;
macmsg->setId (macmsg->getId()+1);
send (macmsg, 1);

EV << "SIMULATING TRANSMISSION\n";
simtime t propagationTime = (macmsg-
>getByteLength () /1200) *1000;

cMessage *txMsg = endTxMsg->dup () ;
txMsg->setKind ( (short)macmsg->getId()) ;
scheduleAt (simTime () +propagationTime, txMsqg) ;
saveMessage (macmsg, txMsqg) ;

break;

case INDICATION: {

latencyBetween2Nodes = simTime () - latencyBetween2Nodes;
pairLatencyVector.record (latencyBetween2Nodes) ;
lista.delete element (listaRepeticiones, macmsg->getId()-1);
llcmsg->setSdu (CONFIRM) ;

macmsg->setId(macmsg->getId()+1);

send (macmsg, 1);

cMessage *txMsg = endTxMsg->dup () ;
txMsg->setKind ( (short)macmsg->getId()) ;
scheduleAt (simTime () +propagationTime, txMsqg) ;
saveMessage (macmsg, txMsqg) ;

break;

case CONFIRM: {
lista.delete element (listaRepeticiones, macmsg->getId()-1);

delete (macmsg) ;
status=IDLE;

break;
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En concreto, en el codigo anterior es una version simplificada de la funciéon que
gestiona el tratamiento de mensajes en funcién del tipo de mensaje que sea. Como se puede
apreciar en el cddigo, se distinguen tres tipos de mensajes distintos, los que ya se presentaron
en la parte teorica de descripcion del protocolo, y el almacenamiento en buffer y gestion de
temporizadores en funcion de si es necesario 0 no activarlos debido al mensaje que se

transmite.

De nuevo, y como ya se ha explicado antes, la gestion de los temporizadores y
tiempos de espera (procesamiento y propagacion) son los mas criticos a lo largo de todo el
cbdigo y es por hecho que la manera en que se ha decidido tratarlos ha sido con mensajes
que se envian desde el dispositivo a si mismo y que permiten simular un estado ocupado de

cara al resto de la red.

En el diagrama a continuacion se presenta un pequefio fragmento de lo que sucederia
si uno de los temporizadores expira a mitad de la comunicacion y como se gestionaria entre

los dispositivos que estan involucrados.

Master Slave10

Request(10)

Inicializacion timer :

Expiracion timer

Request(10), Repeticion=1

Inicializacién timer

U

Procesamiento :
Indication(10)

Parada timer @

Master Slave10

Figura 90. Gestion de temporizadores
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if (!Waitting) {
EV << "SIMULATING TIME BEFORE SENDING AGAIN";
cMessage *self = new cMessage ("self");
Simtime_t waittingTime = TIME BEFORE SENDING AGAIN;
self->setKind (nodo.mensajeld) ;

scheduleAt (simTime () +twaittingTime, self);

nodo.timer = self->dup();
lista.edit element (listaRepeticiones, nodo.mensajeld, nodo);

Waitting = true;
lelse({

cPacket *packet = nodo.mensajeRetransmision->getEncapsulatedPacket () ;
LlcMessage *llcmsg = check and cast<LlcMessage *>(packet);

if (llcmsg->getSdu () !=CONFIRM) {
if (nodo.retransmisiones<MAX REPETITIONS) {
nodo.retransmisiones++;

MacMessage *macmsg = nodo.mensajeRetransmision->dup () ;
send (macmsg, 1) ;

lista.edit element (listaRepeticiones, nodo.mensajeld, nodo);

lelse(

lista.delete element (listaRepeticiones, nodo.mensajeIld);
delete (msgqg) ;

lelse(

lista.delete element (listaRepeticiones, nodo.mensajeId-1);
lista.delete element (listaRepeticiones, nodo.mensajeId);
Waitting = false;
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De nuevo, de manera simplificada, el cdodigo refleja como se gestionan estos
temporizadores y como se decide si es necesario realizar una retransmision o no. Este papel
es importante porque, como se ha explicado, existe un mensaje que no funciona como los
demas y este es el CONFIRM. Este mensaje es ACK del INDICATION, pero no tiene un
ACK propio, sino que la falta de retransmisiones por parte del esclavo indica que todo ha
ido bien y por tanto que no es necesario volver a enviar el CONFIRM.

Por ultimo, y dado que se trata de un aspecto fundamento dentro del disefio de la
arquitectura y de la gestion de informacion transmitida y recibida en cada nodo, se presenta
el elemento empleado como buffer de retransmisiones que gestione toda la ldgica de
almacenamiento de mensajes de tal manera que se permitan conversaciones simultaneas sin

que la integridad y confidencialidad de la informacidn quede en entredicho.

Este aspecto es muy importante puesto que, a pesar de que por el momento el
protocolo esta disefiado de tal forma que sélo el maestro puede hacer peticiones y comenzar
las comunicaciones y nunca el esclavo, en una conversacion uno a uno hasta el final., si que

podria darse la situacion en la que el protocolo se adaptase a nuevas necesidades.

En este escenario se permitirian varias comunicaciones simultaneas, o incluso se les
daria a los esclavos la posibilidad de reclamar informacion del maestro, proporcionandoles

asi mayor autonomia.

Es decir, de cara a futuros estudios y futuros avances, este proyecto esta pensado para
adaptarse a cualquier cambio y permitir establecer nuevas y mejoradas medidas. La
arquitectura de la estructura se define en el siguiente diagrama de clases. En este diagrama
solamente se explican méas en detalle las clases en concreto que se han desarrollado para
conseguir la estructura deseada. Clases como CMessage son clases propias del software y

cuya explicacién se encuentra fuera del alcance de este proyecto.
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Figura 91. Diagrama de clases de la estructura del buffer

191



]

ERSIDAD & 5 y PONTIF, 1
AL @B CADE UNIVERSIDAD PONTIFICIA COMILLAS
COM| LLAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
(R ] 3 [ MASTER EN INGENIERIA DE TELECOMUNICACION

MODELO IMPLEMENTADO

192



Sy,

ERSIDAD 505 PONTIE(,
"ical @88 cADE UNIVERSIDAD PONTIFICIA COMILLAS
COM| L LAS ESCUELA TECNICA SUPERIOR DE INGENIERIA (ICAI)
(R ] 3 [ MASTER EN INGENIERIA DE TELECOMUNICACION

ANALISIS DE RESULTADOS

Capitulo 11. ANALISIS DE RESULTADOS

En este capitulo se presentan los resultados obtenidos a partir de la implementacion
que se ha explicado en el capitulo anterior. A pesar de que en este proyecto existen otro tipo
de resultados estudiados en la parte tedrica, en este apartado no se incluyen puesto que ya se

han explicado.

Antes de comenzar a exponer los resultados obtenidos, es importante remarcar que
el estudio que se ha hecho del protocolo Meters and Mores ha sido s6lo a nivel de capa
MAC. Tanto la capa PHY como la capa LLC se presentan como algo breve y resumido de
tal manera que se aporte la consistencia a la simulacion necesaria, pero sin ahondar en sus
componentes o estructuras. Esta decision se tomo a lo largo del proyecto por dos razones

principales.

La primera razon es que, en la capa PHY, la estructura del protocolo es una estructura
muy basica como ya se ha explicado a lo largo de su andlisis. Es por ello que, sin necesidad
de realizar implementaciones, se puede simular de una manera muy sencilla su
comportamiento con un nivel de certeza relativamente alto. Esto no sucederia con PRIME
ni con G3-PLC puesto que se tratan de protocolos mucho mas robustos con muchos mas
sistemas para la proporcién de caracteristicas mas sofisticadas, que dificultan su simulacion

en un entorno como OMNet++.

La segunda razon justifica la decision de no implementar la capa de convergencia, o
capa LLC. Esta se basa en la falta de informacion existente acerca de su estructura. Asi como
la falta de funcionalidades afiadidas que merecen la pena estudiarse. De nuevo algo muy
parecido a lo que sucede con la capa PHY.

Todo ello ha dado lugar al establecimiento de un entorno de pruebas que generase de
manera lo mas certera posible el comportamiento del sistema a fin de comprender como se

comporta, qué cabe esperar de él y cuales son los valores que se pueden obtener.
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A pesar de que la capa MAC si que dispone de mas informacion dentro del estandar,
aun no es suficiente como para entender perfectamente como funciona. Es por ello que, en
base a lo que se ha extraido de la especificacion técnica y de diversos papers, se han seguido

las distintas premisas que se presentan a continuacion.
CSMA/CA

Es necesario implementar un entorno que simule la existencia de CSMA/CA. Es
decir, es necesario garantizar que en el entorno de pruebas existe un mecanismo que
garantiza que los paquetes de dos comunicaciones distintas no pueden chocar entre ellos,
dando lugar a la pérdida de ambos. Para garantizar que esta regla de oro se cumple, se ha
implementado el comportamiento de los dispositivos de tal manera que sélo el maestro puede
generar una nueva comunicacién y que los esclavos no pueden pedir informacién al maestro
bajo ninguna circunstancia. De esta manera se garantiza que, dado que el maestro decide con
quién comunicarse y cuando, éste podra gestionar qué paquetes se encuentran dentro del bus,
impidiendo que haya colisiones. Es cierto que existen mecanismos para evitar colusiones
mucho maés sofisticados que implementan periodos de contienda a través de mensajes
pilotos. Sin embargo, dada la estructura de Meters and More, nada hace que pensar que se

hayan introducido mecanismos mas complejos que el que se ha decido implementar.

NUmero de repeticiones

Otra premisa importante sobre la cual se han tenido que tomar decisiones ha sido la
gestion del nimero de repeticiones que se pueden hacer antes de dar por perdida la
comunicacion. En la especificacion técnica se explica la existencia de un mecanismo de
repeticiones que garantiza que, en caso de que el medio problematico, con ruido, existe un
mecanismo que garantiza que no toda la informacion se pierde cuando se envia el paquete,
sino que existe la posibilidad de reenviar el paguete en caso de que pase un cierto tiempo de
espera que también ha tenido que ser definido, al no encontrarse explicito en la
especificacion. Para la identificacion del numero de repeticiones se ha decidido utilizar la

siguiente férmula:
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:1—Pe

En esta férmula N es el nimero de retransmisiones y Pe la probabilidad de error de
paquete, también conocida como PER. Para poder identificar qué valores hay contemplar
como razonables para esta variable, es necesario entender cuales son las caracteristicas que
presentan las redes tipicas PLC. En el documento [22] se muestra la grafica a continuacion.
Esta gréafica refleja los valores de error de bit (BER) en funcion de distintos valores de SNR
para dos comunicaciones distintas, entre X e Y y entre X y Z. En este mismo documento se
identifica que el escenario mas realista es el escenario X,Y donde una curva refleja las

condiciones sin ruido impulsivo y la otra con ruido impulsivo.

10 -+=Xto Y with AWGN only |
F | =e=Xto Y with AWGN+Impulsive
1 0-5:_ ==X to Z with AWGN only ]
£ | ==X to Z with AWNGN+Impulsive
_,3 _ | [ |
10 0 5 10 15 20 25
SNR (dB)

Figura 92. BER vs. SNR en sistemas PLC de bajo voltaje.

Como se puede ver, el rango de valores oscila entre 1e-4 y 1el en condiciones de error
razonables. Basandonos en estos valores y en la siguiente formula, se han calculado los

distintos valores de PER.
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PER = (1 — (1 — BER)Pit-tengthy

En esta formula la longitud de bit del paquete se ha fijado a 160 bits al tener cada

PER en funcion del BER
) T [ 7”_"“”4”_""”"’

06— X:0.004 *
Y:04734 —

0 0.001 0.002 0.003 0.004 0.005 0.006 0.007 0.008 0.009 0.01
BER

Numero de repeticiones en funcion del PER
I I

X: 047
Y2159 __—

Repeticiones
w
T
|

0 0.1 0.2 0.3 0.4 0.5 0.6 07 0.8 0.9 1
PER

paquete una longitud minima de 12 bytes.

Figura 93. PER y nimero de repeticiones en funcion del BER

Con la intencion de seleccionar un valor intermedio que refleja un escenario real, se
ha decidido fijar el valor del BER a 0.004, es decir, un SNR de unos 13dB, obteniendo asi
unos valores de PER y nimero de repeticiones del 47% y 3 respectivamente. Es importante
notar que, a pesar de que el nimero de repeticiones ha salido de 2.159, el hecho se superar
el valor 2 indica que es necesario una unidad mas ya que no se pueden realizar un nimero

decimal de repeticiones.

Tiempo de espera

Por altimo, a la hora de justificar la eleccion del tiempo de espera para la retransmision
de paquetes, se va a seguir un método empirico y ajustado a las necesidades de este proyecto.
Para ello se va a partir de un entorno ideal donde no hay errores y el canal esta disponible y
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se va a calcular la latencia media entre dos nodos. Para este tipo de protocolos un aspecto
importante seria tener un tiempo de espera variable, que se realimente y adapte a las
necesidades del medio, pero como se ha visto, Meters and More no esta preparado para este

tipo de aplicaciones. Este valor ha sido de 1.5 ms.

El estudio se ha orientado a la busqueda de informacion acerca del rendimiento del
sistema medido a través de dos variables. La primera de las variables ha sido la latencia entre
dos nodos. Esta latencia se ha medido como el tiempo que pasa desde que el maestro envia
la peticion REQUEST hasta que le llega la respuesta RESPONSE. Por otro lado, la segunda
variable ha sido la latencia total del sistema, que se me ha medido como el tiempo que pasa
desde que el servidor manda la primera REQUEST hasta que finaliza la udltima
comunicacion, ya sea porque el paquete se ha perdido y ha alcanzado el nimero maximo de
repeticiones, o porque ha recibido el dltimo CONFIRM del ultimo servidor. Los datos

obtenidos de la primera variable se muestran en las graficas que se presentan a continuacion.

Latencia media entre nodos

25
—— Error=0 X
/S
—— Error = 1 /
—— Error=2 /
20 - B - »
- Error =3 F
—— Error =4 /
—— Error=5 /‘/
= 15 1 Error = 6 y
E — Error =7 V4
2 Error =8 //
_E 10 . — Error=9 74
’_
S -
0 .

1 2 3 < 5 6 7
Numero de ramas

Figura 94. Latencia entre nodos
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Para garantizar que la simulacion incluia el mayor nimero de escenarios posibles, se
han hecho variable el nimero de ramas del escenario, variando desde una rama hasta siete,
y se han hecho diez repeticiones por ramas. Al mismo tiempo se han ido variando las
probabilidades de error desde 0% hasta 90% de tal manera que los mismos escenarios de

error se someten a las mismas circunstancias.

Esta primera grafica podemos ver que, a medida que el error aumenta la latencia
media entre nodos, siendo este factor determinante para garantizar la consistencia de las
simulaciones, y también podemos ver que, a medida que exponemos el sistema a situaciones
mas duras, este se comporta mucho peor que en el caso anterior. De nuevo, esta es una
caracteristica que nos permite entender y justificar los casos de uso de este protocolo en
escenarios reales, donde solamente tiene sentido cuando sabemos que las condiciones del
medio son muy buenas y lo que buscamos es un protocolo sencillo, facil de implementar y,
sobre todo, facil de combinar con protocolos de capas superiores que implementen las

I6gicas mas complejas de las que carece Meters and More.

A partir de un error de méas del 20% de paquetes perdidos, la latencia media empieza
a superar valores limites que solamente podran ser juzgados y analizados por aquellas
entidades que vayan a aplicar el protocolo en sus instalaciones, entendiendo si estos valores

son o no lo suficientemente buenos como para que pueda proporcionar un servicio adecuado.
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Latencia total media
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1000 1 —« Error=6 ,
—— Error =7 /'
800 + Error = 8 ' /
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~»— Error=9 /

600
400 A

200 +

Numero de ramas

Figura 95. Latencia total media

La figura anterior muestra la latencia total media que se ha medida aplicando las
mismas condiciones que se aplicaron para la obtencion de la latencia entre nodos. Este
parametro resulta muy util en términos de rendimiento puesto que, de cara a su aplicacion,
no es lo mismo disponer de una red con 10 nodos que de una red con 100. Es por ello que
entender hacia qué tiene el sistema en funcion de como de grande sea el ambito en el que se
aplica y las condiciones del medio es fundamental a la hora de comparar entre los distintos

protocolos a utilizar.

De nuevo nos encontramos con un comportamiento muy similar donde, al aumentar
el nimero de ramas y la probabilidad de error, mayor es el tiempo que tarda el maestro en
hacer una ronda con todos sus esclavos. Estos valores guardan consistencia con los obtenidos
en las mediciones anteriores y simplemente justifican con nimeros lo que el protocolo ya
dejaba intuir en su especificacion técnica. Se les han aportado datos empiricos a sus

estimaciones.
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Estos resultados, de manera aislada, no proporciona informacion suficiente. EI mayor
valor del que disponen es la contextualizacion que proporcionar al usuario de cara a
comprender qué implicaciones tiene la instalacion de cada de los protocolos medidos, sin la
necesidad de ponerlos a prueba en pequefios entornos anteriormente. Con ello se pretende
simplificar el estudio y analisis de este tipo de redes favoreciendo el desarrollo de nuevas
funcionalidades que den solucion a los problemas que estas comparaciones hayan podido

arrojar sobre lo que ya se conocia.
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Capitulo 12. CONCLUSIONES Y TRABAJOS

FUTUROS

12.1 CONCLUSIONES

Este proyecto se presenta como una documentacion mas accesible y completa que
proporciona al lector una vision general de las caracteristicas mas importantes de los tres
protocolos de transmision en PLC més extendidos en Europa. Se beneficia del uso de un
lenguaje menos técnico que facilita la lectura a aquel lector que no necesariamente es un
experto en el tema, aunque si que debe presentar ciertos conocimientos basicos del sector y

los algoritmos descritos.

El desarrollo del proyecto ha permitido identificar cuéles son las carencias mas
representativas en términos de informacién disponible, dando asi una razén para desarrollar
la simulacion de uno de los protocolos estudiados. De esta forma se contribuye a la
documentacién disponible gracias a la aportacion de parametros técnicos como el

rendimiento, la tasa de errores, el tiempo de procesamiento, etc.

A continuacidn se detallan las principales ventajas que ofrece este proyecto desde los

dos principales puntos de analisis que se han presentado.

- Elaboracién de una sintesis divulgativa de los principales aspectos técnicos
de los tres protocolos méas extendidos en Europa. Esta fue la razén principal
por la que se definid este proyecto. A pesar de tratarse un tema muy en boca de
todos, aun existe una falta muy importante de documentacion técnica que
verdaderamente explica qué son esos términos y esas tecnologias que se utilizan
en las redes inteligentes. Este proyecto evita que este tipo de tecnologias queden

unicamente reducidas a los &mbitos industriales, donde equipos técnicos sean lo
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unicos capaces de comprender de qué se esta hablando y cémo hay que tratarlo.
Este documento se presenta como una sintesis de tipo divulgativo que, en su
primera parte, no establece juicios de opinién, limitandose a recuperar los
aspectos mas importantes de las caracteristicas técnicas de cada uno de los
protocolos y recogiendo toda esta informacion en una misma fuente que hace méas
accesible este conocimiento al usuario medio.

Documentacion y comparativa a nivel técnico de los tres protocolos. Este
estudio no solo incluye una sintesis técnica simplificada de las caracteristicas de
estos tres protocolos, sino que también proporciona una comparacion a nivel
técnico de los principales indicadores de rendimiento. Para ellos se han empleado
las medidas principales que garantizan que, sin necesidad de un conocimiento
profundo del sector, cualquier lector pueda conocer como se miden las distintas
tecnologias y de qué manera sus prestaciones afectan en mayor o menor medida
al comportamiento ultimo de la red. A la hora de identificar las necesidades que
este proyecto cubria, quedo clara constancia de la existencia de una carencia
grande de documentacion con este tipo de caracteristicas que no se limitasen
Unicamente a descripciones técnicas.

Documentacion y comparativa del alcance comercial de los tres protocolos.
Como ya se ha definido en otras secciones del documento, se buscaba
proporcionar una vision global del estado de los protocolos de tal manera que, si
el lector desea conocer cuales son lo beneficios o desventajas a nivel comercial
de una tecnologia u otra, dispusiese de esta informacion en un Gnico documento.
Tras el analisis llevado este proyecto garantiza que el usuario dispone de todos
los pardmetros fundamentales a nivel comercial para entender cuél es el alcance
de cada una de las tecnologias y que caracteristicas son las que las hacen mas
idoneas para un tipo entorno u otro.

Presentacion de escenarios donde se identifiquen las fortalezas de cada
tecnologia a nivel comercial. Al final de la comparativa comercial se incluyen
parametros que, de manera clara identifican situaciones cotidianas con las que el

lector puede sentirse identificado. De esta manera se garantiza que la
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comprension es total y que no es necesaria la ayuda de otras documentaciones
adicionales.

Por otro lado, este proyecto no se limita a una mera documentacion, sino que ademas
incluye un desarrollo préctico a modo de implantacion y simulacion de uno de los protocolos
estudiados. Esta es una parte fundamental del proyecto donde, no so6lo se reduce le estudio a
una mera sintesis y documentacion de informacidn que ya se encuentra disponible en la red,
sino que ademas se aportan datos técnicos que suponen una carencia importante dentro del

sector.

Esta segunda parte supuso un reto dada la falta de informacion disponible en cuanto
a las caracteristicas técnicas del protocolo. Es justamente por ello que el objetivo
fundamental era conseguir desarrollar un modelo lo mas parametrizable posible, que
incluyese el méaximo posible de escenarios dentro de las simulaciones de tal manera que se
garantizase que lo resultados obtenidos no tenian sesgo alguno y podian utilizarse cémo
medidas estandar de comportamiento del sistema. Para ello se utiliz6 una herramienta
software de simulacion de redes que permitio elaborar una arquitectura clara y sencilla,
facilmente comprensible y escalable, que pudiese ser perfeccionada y expandida a medida

gue nuevas caracteristicas fuesen desarrollandose dentro del protocolo.

Este proyecto constituye una fuente de documentacion muy importante que, a pesar
de estar al dia con el estado del arte de las tecnologias, es fundamental que se mantenga y se
vaya completando a medida que nueva documentacién vaya surgiendo o nuevas mejoras e

implantaciones vayan afiadiéndose.

12.2 TRABAJOS FUTUROS

Este trabajo es un trabajo de investigacion de un sector que se encuentra en pleno
auge y desarrollo. Es dificil identificar trabajos futuros concretos, con caracteristicas
concretas, puesto que este sector aun se encuentra en desarrollo y en estados iniciales en

muchos de los casos. Es por ello que, el principal trabajo futuro del que se puede hablar es
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en la continuacion de documentacion de los avances que se vayan desarrollando, asi como
el mantenimiento de documentos como este, donde se hable no sélo de las consecuencias
comerciales de las nuevas mejoras, sino también a nivel técnico, identificando posibles

puntos de mejora o nuevos mercados donde implementar estas tecnologias.

Ademas, también resulta crucial, no s6lo elaborar trabajos estaticos, sino también
incluir todo tipo de simulaciones y estudios que complementen los parametros definidos en
las especificaciones técnicas. Solo de esta forma se podran identificar puntos de mejora que

permitan que estas tecnologias siguen creciendo y expandiéndose.
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