Sistemas Digitales
de Sequridad

El gran desarrollo de los sistemas automaticos de operacion y control ha multiplicado
el nimero de aplicaciones de seguridad en las que un fallo puede poner en peligro
vidas humanas. El primer paso en el desarrollo de esos sistemas es la realizacién de
un andlisis de amenazas y determinacién del riesgo, con el fin de definir el nivel de
integridad de la aplicacién. Este nivel influirda en todos los aspectos del proyecto,
desde la eleccién de la arquitectura hardware a los métodos de desarrollo usados y
el grado de pruebas que hay que realizar. En este articulo se presentan cudles deben

ser los pasos a seguir en el desarrollo de estos sistemas.

Introduccion

Desde que aparecen en el mercado los
microprocesadores, su precio ha ido descen-
diendo rdpidamente, lo que ha motivado un
sorprendente incremento de su uso en todos
los campos. La mayor parte de estos micro-
pro-cesadores no se utilizan como ordena-
dores personales, sino que estdn en sistemas
"empotrados” donde la presencia del proce-
sador es invisible al mundo exterior. Los
sistemas de este estilo van desde complicados
sistemas de control de vuelo hasta lavadoras,
desde sistemas de apagado de una central a
frenos antibloqueo. La mayor diferencia entre
los sistemas empotrados v las aplicaciones de
maquinas de propdsito general se refiere a
las consecuencias de una operacién inco-
rrecta. El fallo de algunos sistemas empo-
trados puede representar un peligro grave
para las personas, el entorno o la economia
de las empresas.

Existen diversas definiciones para el término
seguridad (“'safety”)! . Utilizando la propuesta
por (Storey, 1996):"“Seguridad: propiedad de
un sistema de que no causard dafios huma-
nos o pérdidas”. La traduccién del término
“'safety-critical system’ podria ser sistema cri-
tico de seguridad, o sistema de seguridad
critico. En cualquier caso hace referencia a
un sistema en el que se garantiza la seguridad.

Aunque todos los estdndares relativos a los
sistemas de seguridad enfatizan la importancia
de un proceso de desarrollo bien definido, es
posible utilizar un proceso de desarrollo

completo y consistente, pero inseguro. La se-
guridad trata de evitar los problemas conoci-
dos, evitar la complejidad innecesaria y usar
los principios de ingenierfa simples y bien
establecidos que se sabe que proporcionan
resultados seguros. Por tanto, hay que tener
en cuenta que disponer de un proceso de
desarrollo certificado y bien definido no es su-
ficiente para producir un sistema digital seguro,
aunque indudablemente contribuye a ello.

Este articulo muestra en primer lugar cudles
son los criterios deseables en un sistema de
seguridad. A continuacién, se van a enumerar
y explicar los pasos que se deben seguir al
abordar el desarrollo de un sistema de estas
caracteristicas. Este articulo se centra en el
desarrollo de sistemas digitales de seguridad,
no en sistemas analdgicos.

Finalmente, se presentardn las conclusiones
de este trabajo.

Criterios de Seguridad

En los sistemas criticos de seguridad (Storey,
1996), la seguridad debe formar parte de los
propios requisitos del sistema. Los criterios de
seguridad deseables en un sistema (que deben
quedar plasmados en los requisitos) son:

e Fiabilidad: probabilidad de un sistema de
funcionar correctamente en un periodo de
tiempo dado bajo unas condiciones de
operacién.

e Disponibilidad: probabilidad de que el
sistema esté funcionando correctamente en
un momento dado.

! En este punto, es necesario distinguir otro término que en castellano se traduce también por seguridad y que es el
término inglés “security” (Douglas, 1999). Un sistema seguro (“'secure’) es un sistema inmune a los intentos, inten-
cionados o no, de violar las barreras de seguridad utilizadas en un determinado lugar: A lo largo de este articulo, siempre
que aparezca el término “seguridad” estard referido al término ingles “safety’”.

Yolanda Gonzalez Arechavala
Licenciada en Informatica por la Uni-
versidad del Pais Vasco. Es profesora
en el Departamento de Sistemas Infor-
maticos y colaboradora del Instituto
de Investigacion Tecnolégica de la ETS
de Ingenieria de la UPCo. Este trabajo
ha sido parcialmente financiado con
una beca de la Asociacion de Ingenieros
del ICAI

Fernando de Cuadra Garcia

Dr. Ingeniero Industrial del ICAI Es
Profesor Propio Ordinario de la ETSI
ICAIl de la UPCo, y actualmente di-

rector de esta escuela.

Sistemas Digitales de Seguridad | 29



e Operacion libre de fallo (“Failsafe opera-
tion"): cuando un sistema posee un conjunto
de estados de escape que se pueden identifi-
car como seguros —como la parada de un
tren— el sistema puede designarse como
“libre de fallo" asegurando que se adoptan
dichos estados seguros en el caso de que se
produzca un fallo.

e Integridad del sistema: habilidad de detec-
tar fallos en su propia operacién e informar
al operador.

e Integridad de los datos: capacidad de un
sistema de preservar los datos en sus bases
de datos y detectan, y si es posible corregin,
errores que hayan ocurrido.

e Recuperacién del sistema: sobre todo en
sistemas sin estados seguros, es de vital impor-
tancia recuperar el funcionamiento normal
una vez que se haya detectado un fallo.

e “Mantenibilidad”: es la facilidad del siste-
ma para ser mantenido o devolver un siste-
ma a sus condiciones de operacion designa-
das.

La confianza (“dependability’) como pro-
piedad deseable de un sistema de seguridad
va a cuantificarse con varios de estos factores
como la fiabilidad y la disponibilidad. En
muchos casos, los requisitos de seguridad
entran en conflicto con otros requisitos del
sistema, como puede ser el bajo coste o el
tiempo de desarrollo.

Una mdxima que se debe seguir en el
desarrollo de un sistema, sea o no de segu-
ridad, es que cuanto mds sencillo sea, mu-
cho mejor. Hay que tener en cuenta que la
seguridad no se consigue simplemente con
usar un conjunto de métodos de desarrollo
adecuados. Debe existir una gestién de la
seguridad que planifique, organice, monito-
rice y evalle los aspectos de seguridad de
un proyecto. Dada la importancia de la
gestién de la seguridad es esencial que des-
de la cima de una empresa se instaure una
cultura de seguridad y se defina una politica
de seguridad con el fin de establecer las
practicas adecuadas de trabajo en la organi-
zacion.

Ocho pasos para
construir un sistema de seguridad

Para conseguir un sistema seguro hay que
utilizar un proceso de desarrollo centrado
en la seguridad, ademds de las tareas de
gestion de la seguridad asociadas. Centrdn-
dose Unicamente en el proceso de desarrollo,
(Douglas, 1999) propone ocho pasos para
construir un sistema de seguridad:
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1. Identificacion de las amenazas

El primer paso del andlisis de amenazas
identifica las amenazas potenciales del sistema.
Por supuesto, un funcionamiento normal del
sistema no debe producir amenazas. Una vez
que se han identificado las amenazas, es ne-
cesario identificar los defectos que provocan
esas amenazas. En el andlisis de amenazas se
utiliza un conjunto de técnicas, cada una de
las cuales pone de relieve distintas caracteris-
ticas del sistema que se estd investigando.
Algunas de las técnicas son:

e FTA (“Fault-tree analysis™), es el método
comuinmente utilizado para analizar los de-
fectos. Se parte del sistema en un estado
no-seguro (con una amenaza) y se va bus-
cando “hacia atrds” las causas que puedan
haberlo causado. El FTA combina gréfica-
mente las condiciones del defecto usando
operadores booleanos. En la parte inferior
de la figura aparecerdn los defectos raiz y en
la parte superior aparece la condicién resul-
tante no-segura. Por tanto, el FTA es una he-
rramienta para ayudar a la identificacion de
los defectos raiz que conducen a la amena-
za. Los dispositivos seguros no deberfan
producir una amenaza ante la presencia de
un Unico fallo.

e ETA (“Event tree analysis”), toma como
punto de partida los eventos que pueden
afectar al sistema y hace un seguimiento de
ellos para analizar sus posibles consecuen-
cias. Estos eventos incluyen tanto aquéllos
asociados con la operacién esperada del
sistema como los asociados con condiciones
de fallo, de manera que gran parte de este
andlisis se realiza con operaciones que no
tienen implicaciones de seguridad. El proble-
ma que tiene es que en cuanto el sistema
aumenta un poco su complejidad los drboles
que se obtienen son muy grandes.

e FMEA (“Failure modes and effect analysis”),
es otra técnica utilizada en estos andlisis, que
al contrario que el FTA (que comienza con
la amenaza e intenta identificar los defectos
precursores de la misma), comienza con
todos los componentes y sus modos de fallo
y persigue los efectos de esos fallos hasta
determinar sus Ultimas consecuencias en el
sistema completo. El andlisis puede realizarse
tanto a nivel de componentes hardware co-
mo a nivel funcional usando un enfoque
modular. Este método, al considerar todos
los fallos de los componentes, es particular-
mente bueno en la deteccidn de condiciones
donde un fallo (no se suelen considerar mdl-
tiples fallos) puede producir una situacién



peligrosa. Debido al alto coste que conlleva
la realizacion del FMEA y a otros proble-
mas, se suele utilizar al final del proceso de
desarrollo, aplicdndolo a dreas criticas en
vez de a todo el sistema.

e FMECA (“Failure modes, effects and critica-
lity analysis™), es una extensién del FMEA que
tiene en cuenta la importancia de cada fallo
de un componente seguln las consecuencias
de los fallos particulares y la probabilidad de
que ocurran, de manera que se identifican
aquellas secciones del sistema donde los
fallos son mds importantes. De esta forma,
se consigue dirigir los esfuerzos a las dreas
con mds necesidades.

e HAZOP (“Hazard and Operability stu-
dies"), usa una serie de palabras gufa para
investigar los efectos de las desviaciones del
comportamiento normal durante cada fase
de la operacion del sistema. Se desarrolld en
principio en la industria quimica, y aunque se
ha comprobado que es muy eficiente para
responder a preguntas de estilo “what-if”, su
aplicacion en muy tediosa y necesita mucho
tiempo.

2. Determinacién del riesgo

El andlisis de riesgo investiga las conse-
cuencias de las amenazas y la probabilidad
de que ocurran. Para ello, se define el nivel
de severidad de la amenaza (consecuencias
que puede tener) vy la frecuencia relativa de
la misma (probabilidad de que ocurra). Com-
binando la severidad v la frecuencia se obtiene
la clasificacién del riesgo asociado con una
amenaza particular. A esta clasificacion se la
suele llamar clase de riesgo, o nivel de riesgo
o factor de riesgo.

La mayor parte de los estdndares define
un numero de clases de riesgo de manera
que se establecen una serie de técnicas de
desarrollo v disefio asociados a cada categorfa.
En el caso del estandar IEC 61508 (IEC,
2000), se definen cuatro clases de riesgo. La
clase | se corresponde con el accidente mds
serio y la IV con el menos serio. En la tabla |
se muestra la relacién que existe entre las
clases de riesgo vy la severidad y frecuencia
de la amenaza, pero el propio estdndar re-
conoce que esta relacién podria variar de-
pendiendo del sector industrial donde se
aplique.

La interpretacidn de las clases de riesgo se
muestra en la tabla 2.

Conociendo el riesgo de cada amenaza, se
podrd determinar cudles pueden ser acepta-
bles y cudles no.

3. Definicién de las
medidas de seguridad.

Una vez que se ha determinado el riesgo
para las distintas amenazas, es necesario
determinar cudles deben ser las medidas de
seguridad encargadas de tratar aquellas
amenazas de mayor riesgo.

La obtencién de un sistema totalmente
seguro es imposible: la meta es producir un
sistema que sea suficientemente seguro, pre-
sentando los beneficios que tiene. Se trata
de que sea tan seguro como sea razonable.

No es aceptable una amenaza que puede
tener consecuencias catastréficas y que
pueda ocurrir frecuentemente. Sin embar-
go, puede ser aceptable una situacién en la
que a menudo ocurra una amenaza insigni-
ficante o una situacién en que la ocurrencia
de un accidente catastrdfico sea improbable
o remota. La aceptabilidad de un nivel de
riesgo viene determinada por los beneficios
asociados a tolerar ese riesgo v por la canti-
dad de esfuerzo que requiera reducirlo.

El estdndar IEC 61508 (IEC, 2000) divide
los niveles de riesgo en tres bandas: region
de riesgo inaceptable (clase | de riesgo),
region de riesgo ALARP (“as low as is reaso-
nably practicable”, clases Il y lll de riesgo) vy la
regién de riesgo aceptable donde el riesgo
es tan pequefio que es insignificante (clase IV
de riesgo). Por lo tanto, deben determinarse
las medidas de seguridad necesarias para

Tabla I: Clasificacion del riesgo en IEC 61508

Severidad
Frecuencia Catastrofica Critica Marginal Insignificante
Frecuente | | | Il
Probable | I Il 1l
Ocasional | 1l 1 ]
Remoto Il 1] 1] \%
Improbable LI} L} v v
Increible \% v \% \%

Tabla 2: Interpretacion de las clases de riesgo en el IEC 61508

Clases de Riesgo Interpretacion

| Riesgo intolerable

1l Riesgo indeseable, y tolerable sélo si la reduccién del riesgo es
impracticable o si el coste es enormemente desproporcionado

con la mejora obtenida

LI} Riesgo tolerable si el coste de la reduccién del riesgo podria

exceder la mejora obtenida

I\ Riesgo insignificante
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reducir los riesgos inaceptables y los riesgos
ALARP que se consideren oportunos (estos
riesgos son tolerables Unicamente si su re-
duccidn es impracticable o si el coste de su
reduccidn es tan grande que es despropor-
cionado respecto a la ganancia obtenida).

Al finalizar estos tres pasos, se crea un
documento que contiene todas las amenazas
identificadas y especifica el riesgo de las mis-
mas. Utilizando el andlisis de amenazas, se van
a determinar los requisitos de seguridad del
sistema, y periddicamente serd necesario
volver sobre el andlisis de amenazas y riesgos
para comprobar y en su caso incluir, nuevas
amenazas que hayan podido afadir al sistema
las sucesivas decisiones de disefio tomadas.

4. Creacioén de los requisitos
de seguridad

Segun el nivel de riesgo del sistema, van a
ser necesarias mds o menos medidas de
seguridad, que van a implicar distintos requi-
sitos de seguridad. Una vez conocidos los
riesgos es necesario determinar el nivel de
integridad del sistema o de algin compo-
nente. La asignacion del nivel de integridad a
un sistema, o parte de un sistema, se basa en
la clasificacién de los riesgos asociados a él.
Pero riesgo y nivel de integridad son términos

distintos. El riesgo es una medida de la pro-
babilidad y de las consecuencias de una ame-
naza mientras que el nivel de integridad es
una medida de la probabilidad de que un
sistema de seguridad realice satisfactoria-
mente sus tareas de seguridad bajo cualquier
condicién en un periodo de tiempo.

En la IEC 61508 se definen cuatro niveles
de integridad segin el nimero maximo de
veces que un sistema desarrollado para un
cierto nivel puede esperarse que falle en un
periodo de tiempo determinado (a mayor
nivel de integridad menor probabilidad de
fallo pueden tener).

El nivel de integridad de un sistema o
subsistema impone un requisito relativo a
la confianza en el sistema. Los métodos de
desarrollo y el nivel de prueba que se de-
ben usar para el desarrollo de ese sistema
buscan aumentar la confianza del sistema
hasta el nivel requerido. En los desarrollos
de seguridad no sélo es necesario conse-
guir un alto nivel de integridad sino poder
demostrar que se ha conseguido. Por lo
tanto, el nivel de integridad determina cudl
va a ser el proceso a seguir para obtener
un desarrollo de calidad (empleando las
técnicas impuestas por la ingenierfa del
software).

Figura |: Regiones de riesgo del IEC 61508

Regién de riesgo
inaceptable

La decisién de cuando es practica una reduccién de un
riesgo asociado a una aplicaciéon particular es un tema

Region de riesgo
ALARP

de juicio profesional. En aplicaciones muy criticas la de-
terminacion de la aceptabilidad de un sistema dado lo

determina la autoridad certificadora. En la figura | el trian-
gulo invertido indica el costo de la reduccién del riesgo. A
mayor riesgo, mayor sera el esfuerzo necesario para reducirlo
ya que deben realizarse mas tareas que aseguren que se llega a
un nivel de seguridad aceptable.

Regién de riesgo
aceptable

Tabla 3:Tasas de fallo para los niveles de integridad del IEC 61508

Modo continuo de operacion
(probabilidad de fallo
peligroso por afio)

Modo de operacion por peticion
(probabilidad de fallo para realizar
la funcion designada por peticion)

Nivel de Integridad

= 10° to < 10*
= 0% to < 103
= 107 to < 102

| = 102to < |0

= 10° to < 10+
= [0%to < 103
= 107 to < 102

= 102to < |0

N w| N
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5. Creacion de diseios seguros

El disefio debe tener en cuenta la comple-
jidad del problema fundamental y afiadir las
medidas de seguridad adicionales que identi-
fiquen y traten posibles modos de fallo. Un
argumento aplicable a todo disefio es que
siempre hay que utilizar la tecnologfa més
simple para conseguir las caracteristicas de
seguridad.

Una aproximacion general a los disefios
seguros es:

e Trabajar a partir de los requisitos de se-
guridad.

e Adoptar una arquitectura fundamental
robusta y sencilla.

e Periédicamente, durante el disefio, volver
al andlisis de amenazas para afiadir aquéllas
producidas por fallos asociados al disefio
especifico adoptado.

e Aplicar medidas de programacion en de-
talle (“programming-in-the-small’”’) para pro-
porcionar niveles adecuados de deteccion y
correccion.

e Adoptar un conjunto consistente y apropia-
do de estrategias para detectar los defectos
una vez que se han identificado.

e Desarrollar pruebas para el arranque, y
pruebas de autocomprobacién que se dis-
parardn periddicamente en tiempo de eje-
cucion, con el fin de identificar defectos la-
tentes.

e Utilizar técnicas de tolerancia a fallos con
el fin de realizar un disefio que consiga que
los defectos no produzcan un fallo del sis-
tema.

6. Implementacion de la seguridad

Las reglas fundamentales de una progra-
macién segura son:

e Hazlo correcto, facil de entender y legible
(mejor que répido).

e Verifica que tu programa continda siendo
correcto durante la ejecucién del mismo.
Utiliza la programacién “a la defensiva”
(comprobar explicitamente que todo lo que
se estd suponiendo es cierto).

e | os programadores que trabajan en un
lenguaje conocido son mds productivos y
producen menos errores.

Hay una serie de requisitos genéricos para

que un lenguaje de programacién pueda ser
utilizado en la implementacidn de un sistema
de seguridad, como son:
e Es crucial que los programas sean predeci-
bles antes de la ejecucién: su funcionalidad,
comportamiento temporal, uso de recursos
y respuesta en caso de fallo.

e El disefio del programa y las construccio-
nes linglfsticas empleadas deben estar
orientadas a conseguir un programa correcto,
validable y predecible.

e Debe ser facil de entender (“well-unders-
tood"), de aprender, de usar ademds de ser
facil de implementar y de razonar,

e Debe proporcionar caracteristicas apro-
piadas al dominio de aplicacién.

e Debe ser posible verificar que un programa
escrito con dicho lenguaje es correcto con
respecto a la especificacién expresada en
notacion formal.

e Disponer de compiladores y herramientas
asociadas garantizados.

Los estdndares de seguridad (CENELEC,
1998; IEC, 2000) definen ciertos lenguajes
como prohibidos (como el C) y recomiendan
otros (como Ada y en particular;, un subcon-
junto seguro de Ada, el Spark Ada).

Segin Rowe (Rowe, 1994) el lenguaje de
programacion mas utilizado actualmente en
seguridad es el Ada. En la industria ferroviaria
se ha tomado dicho lenguaje como estdndar
de hecho. Otros lenguajes que también se
utilizan son el ensamblador (el siguiente mds
utilizado), C++ vy Modula-2. El estandar IEC
61508 recomienda el uso de Ada para los
sistemas de nivel de integridad mas alto.

7. Proceso para garantizar la seguridad

El proceso de desarrollo que se debe utilizar
para los sistemas de seguridad debe seguir
los principios bdsicos de la ingenierfa del
software, pero haciendo hincapié en volver
continuamente al andlisis de amenazas, realizar
revisiones muy detalladas, verificar la consis-
tencia entre disefio e implantacién y la adhe-
rencia a los estdndares de cddigo, ademds de
identificar cdmo se trata cada amenaza.

EI [EC 61508 (“Functional safety of electri-
callelectronic/programmable electronic safety-
related systems™) (IEC, 2000) es el estdndar
bdsico para los desarrollos de sistemas de
seguridad y proporciona una ruta para la im-
plantaciéon de dichos sistemas con tecnologfa
eléctrica/electrénica/programable (E/E/PE). La
estrategia del estdndar es en primer lugar
obtener los requisitos de seguridad del siste-
ma a partir del andlisis de amenazas y riesgos,
y después disefiar el sistema de seguridad
cumpliendo esos requisitos (como se ha visto
a lo largo de este estudio). Tiene en cuenta
todas las posibles causas de fallo incluyendo
los defectos aleatorios de hardware, los de-
fectos sistemdticos tanto en hardware como
en software y los factores humanos.
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8. Pruebas exhaustivas

Mediante la validacién y la verificacion es
posible comprobar que efectivamente to-
das las amenazas se tratan como se habia
especificado, ademds de comprobar tam-
bién el resto de los requisitos impuestos al

sistema.

La verificaciéon comprueba que la salida
de una fase cumple lo requisitos impuestos
por la fase previa, de manera que se com-
prueba que no existe variacién de los re-
quisitos del sistema entre fases. Pero si la
especificacién de entrada es errdnea, el
proceso de verificacidén no tiene por qué
detectarlo. Por lo tanto, la verificacién debe
ser completada con un proceso de valida-
cién. La validacién es el proceso que confir-
ma que el sistema completo es apropiado y
consistente con los requisitos impuestos

por el cliente.

La validacién y verificacion se llevan a ca-
bo realizando pruebas. Las fases de prueba
que existen a lo largo de todo el proceso
de desarrollo incrementan la confianza en el
sistema, al ir descubriendo defectos.

Las pruebas se realizan en varias etapas du-
rante el proceso de desarrollo, y son distintas
dependiendo de qué se quiera comprobar. La
adecuada planificacién de las pruebas es una
parte esencial del proceso de desarrollo.
Cada fase de prueba requiere un plan que
pondrd de relieve cada prueba, su propdsito,
uso e interpretacion.

En la literatura técnica se encuentran
muchos estudios exhaustivos sobre el pro-
ceso de prueba, como (Friedman & Voas,
1995; Wallace, Ippolito, & Cuthill, 1996;
Watson & McCabe, 1996). En 1995 finalizd
el proyecto CONTESSE (CONTESSE,
1995), un proyecto conjunto entre univer-
sidades y empresas en Gran Bretafia, que
estudiaba la verificacién, validacién y prueba
en sistemas criticos de seguridad, haciendo
especial hincapié en la simulacién. En él
aparecen descritos la mayor parte de los
métodos de prueba que se utilizan en la
actualidad en el desarrollo de este tipo de

sistemas.

Conclusiones

La seguridad no estd restringida Unicamente
a unos pocos sistemas de alta tecnologia
(como puede ser un sistema de control de
vuelo) sino que puede afectar a una gran
cantidad de desarrollos en sistemas cotidia-
nos (por ejemplo, el sistema que controla
que el microondas deje de funcionar cuando
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se abre la puerta). Por lo tanto, el desarrollo
de aplicaciones con implicaciones de seguri-
dad deberfa ser una disciplina mds estudiada.
Es necesario también resefiar la importancia
que tiene la ingenierfa del software para este
tipo de desarrollos y en particular, la aplica-
cion de las técnicas que aseguren una calidad
del software (Gonzédlez Arechavala & Cuadra
Garcfa, 2001).

Aunque Unicamente se ha nombrado un
estdndar en este articulo, existen multitud
de normas relacionadas con este tipo de
desarrollos. Precisamente, en ocasiones la
rigidez que imponen las normas para el
desarrollo de estos sistemas provoca que el
sistema no se realice de la manera éptima y
que el desarrollo de estos sistemas sea muy
costoso. La utilizacién de buenas herra-
mientas puede ayudar a reducir en gran
medida estos costes. I
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